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SPOLECNE SDELENI EVROPSKEMU PARLAMENTU A RADE

Strategie kybernetické bezpe¢nosti EU pro digitalni dekadu

I.  UVOD: KYBERNETICKY BEZPECNA DIGITALNI TRANSFORMACE V
PROSTREDI S KOMPLEXNIMI HROZBAMI

Kyberneticka bezpecnost je nedilnou soucasti bezpecnosti Evropanti. At uz jde o vyuzivani
zafizeni pfipojenych k internetu, elektriza¢nich soustav ¢i letadel nebo navstévy bank, organt
vetejné spravy €1 nemocnic, lidé si zaslouzi, aby tak mohli ¢init s védomim, Ze budou
chranéni proti kybernetickym hrozbam. Ekonomika, demokracie a spolecnost v EU vice nez
kdy jindy zavisi na bezpenych a spolehlivych digitdlnich nastrojich a konektivite.
Kyberneticka bezpecnost je proto zasadni pro budovani odolné, zelené a digitalni Evropy.

Doprava, energetika a zdravotnictvi, telekomunikace, finance, bezpecnost,
demokratické procesy a odvétvi vesmiru a obrany jsou do velké miry zavislé na sitich a
informaénich systémech, které jsou stale vice propojeny. Vzajemné meziodvétvové
zévislosti jsou velmi silné, protoze fungovéni siti a informacnich systémi zase zdvisi na
stalém zasobovani elektfinou. Zafizeni pfipojend k internetu jiz ptrevySuji pocet lidi na
planeté a podle odhadi se jejich pocet do roku 2025 zvysi na 25 miliard®: &tvrtina z nich bude
v Evropé. Digitalizaci pracovnich rezimii urychlila pandemie COVID-19, béhem niz 40 %
pracovnik v EU pieslo na praci z domova, coz pravdépodobné bude mit trvalé dopady na
kazdodenni Zivot’. To zvySuje zranitelnost vici kybernetickym Gtokéim®. Predméty ptipojené
k internetu jsou spotiebiteli ¢asto dodavany se zndmymi chybami zabezpeceni, coz déle
zvétsuje prostor k utoklim pro neptatelskou kybernetickou &innost”. Primyslové prostiedi v
EU je stale vice digitalizovano a propojeno, coz také znamena, ze kybernetické Gitoky mohou
mit na primyslova odvétvi a ekosystémy mnohem vétsi dopad nez kdykoli predtim.

Prostiedi hrozeb je spojeno s geopolitickym napétim ohledné globalniho a otevieného
internetu a ohledné kontroly technologii v celém dodavatelském Fetézci®. Toto napéti se
odrazi v rostoucim poctu narodnich statt budujicich digitalni hranice. Omezeni internetu a na
internetu ohrozuje globalni a otevieny kyberprostor, jakoz i pravni stat, zakladni prava,
svobodu a demokracii — zakladni hodnoty EU. Kyberprostor je stale vice vyuzivan pro

! Odhad telekomunika¢niho obchodniho sdruzeni GSMA; https://www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA-10T-Infographic-2019.pdf).  Spole¢nost International Data Corporation
predpovida 42,6 miliardy pfistroja, cidel a kamer pfipojenych k internetu;
https://www.idc.com/getdoc.jsp?containerld=prusS45213219.

2 Z prizkumu provedeného v Eervinu 2020 vyplyva, Ze 47 % piednich podnikii zamy3li umoznit zaméstnanctim
praci z domova na plny tvazek, i kdyz bude mozné se na pracovisté vratit; 82 % mélo v imyslu povolit praci z
domova alesponi ¢aste¢né; https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-
geveals-82-percent-0f-company-Ieaders-plan-to-alIow-empIoyees-to-work-remotely-some-of-the-time.

https://www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta
2020.pdf

*Jeden z aktualng& nejskodlivéjsich malwarii znamy pod nazvem Mirai vytvofil botnety s vice nez 600 000

zafizenimi, které narusily n€kolik velkych internetovych stranek v Evrop€ a ve Spojenych statech.

® Véetng elektronickych soucastek, analyzy dat, cloudu, rychlejiich a chytejiich siti s technologii 5G a vysii,

Sifrovani, umélé inteligence (UI) a novych paradigmat pro vypocet a diuvéryhodné zpracovani dat, jako jsou

blockchain, cloud-to-edge a kvantova vypocetni technika.
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politické a ideologické ucely a zvysend polarizace na mezinarodni urovni brani u¢innému
multilateralismu. Hybridni hrozby kombinuji dezinforma¢ni kampané s kybernetickymi
atoky na infrastrukturu, ekonomické procesy a demokratické instituce a maji potencial
zpusobit fyzické Skody, ziskat nezakonny pfistup k osobnim tidajiim, ukrast primyslova nebo
statni tajemstvi, zasit nedivéru a oslabit socialni soudrznost. Tyto ¢innosti podkopavaji
mezinarodni bezpecnost a stabilitu a vyhody, které kyberprostor pifindsi pro hospodaisky,
socialni a politicky rozvoj.

Zacileni nepratelské c¢innosti na kritickou infrastrukturu je zavaZnym globalnim
rizikem®. Internet ma decentralizovanou architekturu bez centralni struktury a je spravovan
riznymi zacastnénymi stranami. Podafilo se mu udrzet exponencidlni nartist objemu provozu,
zatimco je neustalym cilem zaketnych pokusii o narudeni’. Zéarovefi se zvysuje zavislost na
zakladnich funkcich globélniho a otevieného internetu, jako je systém doménovych jmen
(DNS), a zékladni internetové sluzby pro komunikaci a hostovéni, aplikace a data. Tyto
sluzby se stale vice soustfedi do rukou nékolika soukromych spolenosti®. Evropska
ekonomika a spole¢nost jsou v disledku toho zranitelné vic¢i rusivym geopolitickym nebo
technickym udalostem, které ovliviiuji jadro internetu nebo jednu ¢i vice téchto spolecnosti.
ZvySené pouzivani internetu a ménici se vzorce v diisledku pandemie déale odhalily kiehkost
dodavatelskych fetézct, které zavisi na této digitalni infrastruktufe.

Obavy o bezpetnost jsou velkou piekazkou pouZivani on-line sluzeb®’. Pfiblizng dvé
pétiny uzivatelt v EU zaZily problémy souvisejici s bezpe€nosti a tfi pétiny maji dojem, Ze se
nedokézou chranit pred kyberkriminalitou™. T¥etina uZivatelti se za posledni tfi roky setkala s
podvodnymi e-maily nebo telefonnimi hovory zadajicimi o osobni tidaje, 83 % z nich vSak
kyberkriminalitu nikdy nenahlasilo. Kazdy osmy podnik byl zasaZen kybernetickymi utoky™.
Vice nez polovina podnikovych a spotiebitelskych osobnich pocitacd, které jsou jednou
infikovany malwarem, je opakovang infikovana ve stejném roce™. Kazdy rok se z divodu
poruseni zabezpeCeni dat ztrati stovky milionli zaznami; primémé néaklady pifi naruSeni
zabezpedeni u jednoho podniku vzrostly v roce 2018 na vice nez 3,5 milionu EUR™. Dopad

® Svétové ekonomické forum, Zprava o globélnich rizicich z roku 2020.

" Podle Organizace pro hospodaiskou spolupraci a rozvoj vedla pandemie k 60% nartistu internetového provozu;
https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-times-of-crisis-
4017c4c9/. Sdruzeni evropskych regulaénich organti v oblasti elektronickych komunikaci a Komise pravidelné
zvetejiiuji zpravy o stavu kapacity internetu béhem opatieni omezujicich pohyb v souvislosti s koronavirem.
Podle zpravy agentury ENISA doslo béhem tietiho Ctvrtleti roku 2019 k nartstu celkového poctu utokd
distribuovanym odmitnutim sluzby (DDoS) o 241 % ve srovnani s tfetim &tvrtletim roku 2018. Utoky DDoS
ziskavaji na intenzité, pfi¢emz historicky nejvétsi utok probehl v tinoru 2020 a dosahl maximalniho provozu 2,3
terabitd za sekundu. P# ,,vypadku CenturyLink® v srpnu 2020 vedl problém smérovani u amerického
poskytovatele internetovych sluzeb k 3,5%  poklesu  globalniho webového  provozu,
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-service

® Internet Society, The Global Internet Report: Consolidation in the Internet Economy;
https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-
in-the-internet-economy-explores-this-question/

*https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG

0 Tndex digitalni ekonomiky a spoleénosti pro rok 2020; https://ec.europa.eu/digital-single-
market/en/news/digital-economy-and-society-index-desi-2020;
https://data.europa.eu/euodp/en/data/dataset/S2249 92_2_ 499 ENG

! Tiskova zprava Eurostatu, ,,ICT security measures taken by vast majority of enterprises in the EU*, 6/2020 —
13. ledna 2020. ,,Cyberattacks on critical infrastructure have become the new normal across sectors such as
energy, healthcare and transportation‘; Svétové ekonomické forum, Zprava o globalnich rizicich z roku 2020.

12 7droj: Comparitech.

3 Vyroéni zprava o nakladech spojenych s narusenim bezpeénosti dat, 2020, Ponemon Institute a na zaklad¢
kvantitativni analyzy 524 nedavnych naruseni v 17 zemépisnych oblastech a 17 primyslovych odvétvich:
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https://ec.europa.eu/digital-single-market/en/news/reports-status-internet-capacity-during-coronavirus-confinement-measures
https://www.zdnet.com/article/centurylink-outage-led-to-a-3-5-drop-in-global-web-traffic/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-service
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https://ec.europa.eu/digital-single-market/en/news/digital-economy-and-society-index-desi-2020
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG

kybernetického titoku casto nelze izolovat a jeho disledkem mohou byt fetézové reakce v
celé ekonomice a spolenosti, které ovlivni miliony jednotlivea™.

VySetiovani témér vSech druhu trestné ¢innosti ma digitalni slozku. V roce 2019 bylo
oznameno, ze se pocet incidentd meziro¢né ztrojnasobil. Odhaduje se, ze existuje 700
milioni novych vzorkii malwaru, ktery je nejCastéjSim prostiedkem na podporu
kybernetickych utoka'®. Ro¢ni néklady spojené s kybernetickou kriminalitou v globalni
ekonomice v roce 2020 se odhaduji na 5,5 bilionu EUR, coz je dvojnasobek oproti roku
2015%. To piedstavuje nejvétsi presun ekonomického bohatstvi v historii, v&tsi nez
celosvétovy obchod s drogami. U vyznamného piipadu, jimz byl ransomwarovy utok
WannaCry v roce 2017, se naklady v globalni ekonomice odhadovaly na vice nez 6,5
miliardy EUR"’.

Digitalni sluzby a financni sektor patifi spolu s vefejnym sektorem a vyrobnim
primyslem k nejéastéjSim cilim kybernetickych ttokii, av§ak odborna zpiisobilost v
oblasti kybernetické bezpecnosti a povédomi o tomto tématu ziistavaji mezi podniky a
jednotlivci nizké*® a pracovni sily maji velké nedostatky v dovednostech v oblasti
kybernetické bezpe¢nosti'®. V roce 2019 doilo k tém&f 450 incidentim v oblasti
kybernetické bezpecnosti, které¢ se tykaly evropskych kritickych infrastruktur, jako jsou
finance a energetika®®. Bshem pandemie byly obzvlasts tvrdé zasaZeny zdravotnické
organizace spolecné s odborniky. Jelikoz technologie jsou od fyzického svéta neoddélitelné,
ohrozuji kybernetické utoky zivoty a blaho téch nejzranitelnéjéich21. Vice nez dvé tietiny
spole¢nosti, zejména malych a stiednich podniki, jsou v oblasti kybernetické bezpecnosti
povazovany za ,,novacky* a evropské spolecnosti jsou povazovany za méné piipravené nez
spolecnosti v Asii a Americe?’. Odhaduje se, Ze v Evrop& zistava neobsazeno 291 000
pracovnich mist pro odborniky v oblasti kybernetické bezpe€nosti. Najimani a odborna
priprava odbornikd na kybernetickou bezpecnost je pomaly proces vedouci k vét§im rizikiim
pro organizace v oblasti kybernetické bezpeénostizs.

https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf

Y Zprava Spoleéného vyzkumného stfediska (JRC), ,Kyberneticki bezpenost — nase digitalni opora“;
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital -
anchor

15 Zdroj: AV-TEST, https://www.av-test.org/en/statistics/malware/

¥ JRC, ,,Kyberneticka bezpecnost — nase digitalni opora®.

17 7droj: Cyence.

18 poveédomi podnikii ziistava nizké i v souvislosti s kybernetickymi kradezemi obchodniho tajemstvi, zejména
mezi malymi a stfednimi podniky. PwC, The scale and impact of industrial espionage and theft of trade secrets
through cyber: Dissemination report on measures to tackle and prevent cyber-theft of trade secrets, 2018.
(Studie spolecnosti PwC, Rozsah primyslové Spionaze a kradeze obchodnich tajemstvi v kyberprostoru a jejich
dopad: zprava o $ifeni informaci o opatienich pro boj proti kybernetickym kradezim obchodniho tajemstvi a pro
predchazeni témto kradezim, 2018.)

19 Viz zpréava agentury ENISA o typech ohrozeni pro rok 2020. Dale rovn&Z Verizon Data Breach Investigations
Report 2020; https://enterprise.verizon.com/resources/reports/dbir/

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7151-85¢9704a5a5f

2! Ransomware je vyuzivan k zam&feni na nemocnice a zdravotni zaznamy, jak k tomu doslo napf. v Rumunsku
(Cerven 2020), v Diisseldorfu (zati 2020) a ve Vastaamu (i{jen 2020).

22 pwC, The Global State of Information Security 2018; ESI Thoughtlab, The Cybersecurity Imperative, 2019.

28 Agentura EU pro kybernetickou bezpegnost, Cybersecurity Skills Development in the EU: The certification of
cybersecurity degrees and ENISA’s Higher Education Database, prosinec 2019.
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EU chybi kolektivni znalost situace ohledné kybernetickych hrozeb. Je tomu tak proto, ze
vnitrostatni organy systematicky neshromazd’uji a nesdileji informace (napiiklad ty, které
jsou k dispozici od soukromého sektoru), které by mohly pomoci posoudit stav kybernetické
bezpecnosti v EU. Ze strany clenskych stath je hlaSen jen zlomek incidenti a sdileni
informaci neni systematické ani komplexni®; je mozné, Ze kybernetické utoky jsou pouze
jednim aspektem koordinovanych neptatelskych ttokl proti evropskym spole¢nostem. Mezi
Clenskymi staty v soucasné dobé¢ existuje pouze omezend vzajemna operacni pomoc a mezi
Clenskymi staty a organy, agenturami a organy EU neni zaveden zadny operacni
mechanismus pro piipad rozsahlych preshrani¢nich kybernetickych incidenti nebo krizi®.

ZlepSeni kybernetické bezpecnosti je tedy zasadni pro to, aby lidé mohli divérovat
inovacim, konektivité a automatizaci, vyuzivat je a mit z nich prospéch, a pro ochranu
zakladnich prav, véetné prav na soukromi a na ochranu osobnich tdaji, svobody
projevu a informaci. Kyberneticka bezpecnost je nepostradatelna pro sitovou konektivitu a
globalni a otevieny internet, které musi podpofit transformaci ekonomiky a spole¢nosti ve 20.
letech 21. stoleti. Pfispiva k lepSim dovednostem a vétSimu pocCtu pracovnich mist,
flexibiln€jSim pracovistim, efektivnéjSim a udrziteln€jSim odvétvim dopravy a zemédé€lstvi a
snadnéjSimu a spravedlivéjsimu pfistupu ke zdravotnickym sluzbam. Je rovnéz zdsadni pro
prechod na &istdj§i energii v ramci Zelené dohody pro Evropu® prostiednictvim
pteshrani¢nich siti a inteligentnich méfict a zamezeni zbyte¢né duplikaci pii ukladani dat.
Navic je nezbytna pro mezinarodni bezpe¢nost a stabilitu a pro rozvoj ekonomik, demokracii
a spolecnosti na celém svété. VIadni instituce, podniky a jednotlivci proto musi pouzivat
digitalni nastroje odpovédné a s védomim dopadu na bezpecnost. Povédomi o kybernetické
bezpecnosti a kybernetickd hygiena musi byt zadkladem digitalni transformace kazdodennich
¢innosti.

Nova strategie EU pro kybernetickou bezpecnost pro digitalni dekadu tvoti klicovou soucést
formovani digitalni budoucnosti Evropy?’, planu Komise na podporu oZiveni pro Evropu®,
strategie bezpe¢nostni unie na obdobi 2020-2025%, globalni strategie zahranicni a
bezpecnostni politiky EU* a strategické agendy Evropské rady 2019-2024%. Stanovi, jak
bude EU chranit své obCany, podniky a instituce pied kybernetickymi hrozbami, jak bude
podporovat mezinarodni spolupraci a stat v Cele pii zajiStovani globalniho a otevieného
internetu.

II.  MYSLET GLOBALNE, JEDNAT EVROPSKY

Tato strategie si klade za cil zajistit globalni a otevieny internet se silnou ochranou k feSeni
rizik pro bezpe€nost a zakladni prava a svobody lidi v Evropé€. V navaznosti na pokrok
dosazeny v ramci pfedchozich strategii obsahuje konkrétni ndvrhy na zavedeni t¥i hlavnich
nastroji — regulacnich, investi¢nich a politickych — k feSeni tFi oblasti ¢innosti EU 1)
odolnosti, technologické suverenity a vedouciho postaveni, 2) budovani operaéni

2 Clenské staty jsou povinny poskytovat skuping pro spolupréci v oblasti bezpecnosti siti a informaci souhrnnou
vyro¢ni zpravu o oznamenich piijatych podle ¢l. 10 odst. 3 smérnice o bezpecnosti siti a informacnich systémi
(smérnice (EU) 2016/1148).

% Pro vzdjemnou pomoc mezi &leny sité sdruzujici tymy CSIRT jsou zavedeny standardni opera&ni postupy.

%6 7elena dohoda pro Evropu, COM(2019) 640 final.

%" Formovéni digitalni budoucnosti Evropy, COM(2020) 67 final.

%8 Chvile pro Evropu: naprava $kod a p¥iprava na p¥isti generaci, COM (2020) 98 final.

SStrategie bezpe¢nostni unie EU 2020-2025, COM(2020) 605 final.

%0 hitps://eeas.europa.eu/topics/eu-global-strategy_en

3 https://www.consilium.europa.eu/cs/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#



https://eeas.europa.eu/topics/eu-global-strategy_en
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kapacity s cilem predchazet, odrazovat a reagovat a 3) prosazovani globdlniho a
otevieného kyberprostoru. EU je odhodldna podporovat tuto strategii prostfednictvim
bezprecedentni urovné investic do digitilni transformace EU v priStich sedmi letech
(kterda muze byt potencidln¢ cCtyfikrat vysSi nez predchozi trovné) v ramci novych
technologickych a primyslovych politik a programu oziveni®.

Kybernetickou bezpecnost je tieba zaclenit do vSech téchto digitalnich investic, zejména
do kli¢ovych technologii, jako je uméla inteligence (UI), Sifrovani a kvantova vypocetni
technika, a to s vyuZzitim pobidek, zavazkl a méritek. To mize stimulovat rist evropského
odvétvi kybernetické bezpecnosti a poskytnout jistotu potiebnou k usnadnéni postupného
vyfazovani starSich systémul. Evropsky obranny fond bude podporovat evropskd fesSeni
kybernetické obrany jako soucast evropské obranné technologické a priimyslové zakladny.
Kybernetickd bezpecnost je soucasti externich finan¢nich ndstroji na podporu naSich
partnerd, zejména nastroje pro sousedstvi a rozvojovou a mezindrodni spolupraci. Prevence
zneuziti technologii, ochrana kritické infrastruktury a zajisténi integrity dodavatelskych
fetézch také umoznuje EU dodrzovat normy, pravidla a zasady odpovédného chovani statu
podle OSN*:,

1. ODOLNOST, TECHNOLOGICKA SUVERENITA A VEDOUCI
POSTAVENI

Kriticka infrastruktura a zdkladni sluzby EU jsou stdle vice vzijemné zavislé a
digitalizované. VSechny piedméty piipojené k internetu v EU, at’ uz jsou to automatizované
automobily, primyslové fidici systémy nebo domadci spotiebice, a celé dodavatelské fetézce,
které je zpfistupnuji, musi byt bezpecné jiz od faze navrhu, odolné vuci kybernetickym
incidentim a musi byt rychle opravitelné v piipadé¢ zjisténi zranitelnych mist. To je zasadni
pro zajiSténi toho, aby soukromy a vefejny sektor v. EU mél moZnost vybrat si z
zaujmout vedouci postaveni ve vyvoji bezpeénych technologii v celém dodavatelském
fetézci. Zajisténi odolnosti a vétSich primyslovych a technologickych kapacit v oblasti
kybernetické bezpecnosti by mélo zmobilizovat vSechny nezbytné regulacni, investicni a
politické nastroje. Kybernetickd bezpe¢nost jiz od faze navrhu pro primyslové procesy,
operace a zafizeni mlZe zmirnit rizika, potencidlné snizit naklady pro podniky 1 pro
spolecnost, a tim zvysit odolnost.

1.1 Odolna infrastruktura a kritické sluzby

Pravidla EU tykajici se bezpec¢nosti siti a informa¢nich systémia (NIS) jsou jadrem
jednotného trhu pro kybernetickou bezpecnost. Komise navrhuje zménit tato pravidla v ramci
revidované smérnice o bezpe€nosti siti a informacnich systéml s cilem zvySit Groven
kybernetické odolnosti vSech prislusnych odvétvi, vefejnych i soukromych, ktera pini
diileZitou funkci pro hospodaistvi a spoleénost®. Piezkum je nezbytny, aby se omezily

%2 Investice do celého dodavatelského fetézce digitalnich technologii, které pfispivaji k digitalni transformaci
nebo k feSeni vyzev, které z ni vyplyvaji, by mély ¢init nejméné 20 % (coz odpovida 134,5 miliarddm EUR) z
facility na podporu oziveni a odolnosti disponujici rozpoctem 672,5 miliard EUR sestavajicim z grantii a pjcek.
Financovani EU ve viceletém finanénim ramci na obdobi 2021-2027 ptedpokladané pro kybernetickou
bezpecnost v ramci programu Digitalni Evropa a pro vyzkum v oblasti kybernetické bezpecnosti v ramci
programu Horizont Evropa, se zvlastnim zaméfenim na podporu malych a stfednich podnikd, by mohlo Cinit
celkem 2 miliardy EUR plus investice ze strany ¢lenskych statl a primyslu.

% https://undocs.org/A/70/174

¥ [viozit odkaz na navrh smérnice o bezpecnost siti a informaci |
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nesrovnalosti na vnitinim trhu sladénim pozadavkl na rozsah, bezpecnost a hlaSeni incidentd,
vnitrostatniho dohledu a prosazovani prava a schopnosti piislusnych organu.

Pfepracovana smérnice o bezpecnosti siti a informaci poskytne zdklad pro konkrétnéjsi
pravidla, kterd jsou rovnéz nezbytnd pro strategicky dulezitd odvétvi, véetné energetiky,
dopravy a zdravotnictvi. S cilem zajistit dasledny piistup 0zndmeny v ramci strategie
bezpe€nostni unie na obdobi 2020-2025 je piepracovand smérnice navrhovana spolu s
prezkumem pravnich predpisti o odolnosti kritické infrastruktury®. Energetické technologie
zahrnujici digitdlni komponenty jsou spolu s bezpecnosti pfidruzenych dodavatelskych
fetézcl dalezité pro kontinuitu zékladnich sluzeb a pro strategické tizeni kritické energetické
infrastruktury. Komise proto navrhne opatfeni, véetn¢ , kodexu sité*, kterd stanovi pravidla
pro kybernetickou bezpecnost pteshranicnich tokt elektfiny a kterd by méla byt ptijata do
konce roku 2022. Finanéni sektor musi rovnéz posilit digitalni provozni odolnost a zajistit schopnost
odolat viem druhiéim narueni a hrozeb souvisejicich s IKT, jak navrhla Komise®. V oblasti dopravy
pridala Komise do pravnich pfedpisi EU o ochrané letectvi pfed protipravnimi ciny
ustanoveni o kybernetické bezpetnosti®” a bude pokradovat ve svém Usili o zvySeni
kybernetické odolnosti ve vSech druzich dopravy. Posileni kybernetické odolnosti
demokratickych procest a instituci je kliCovou soucésti evropského akcéniho plénu pro
demokracii zaméfeného na zajisténi a podporu svobodnych voleb a demokratické diskuse a
plurality médii®. A kone¢ng, pokud jde o bezpetnost infrastruktury a sluzeb v ramci
budouciho vesmirného programu, bude Komise pokracovat v prohlubovani strategie
kybernetické bezpe€nosti systému Galileo pro pfisti generaci sluzeb globalniho naviga¢niho
satelitniho systému a dalsich novych slozek vesmirného programu®.

1.2 Budovani evropského kybernetického Stitu

S rozsifovanim konektivity a rostouci sofistikovanosti kybernetickych utokt plni stfediska
pro sdileni a analyzu informaci (ISAC) cennou funkci, a to 1 na odvétvové urovni, jelikoz
umoziuji vyménu informaci o kybernetickych hrozbach mezi rliznymi zucastnénymi
stranami*®. Kromé toho sit& a pocitacové systémy vyzaduji neustalé monitorovani a analyzu k
odhaleni neopravnénych vniknuti a neobvyklych chyb v realném ¢ase. Mnoho soukromych
spole¢nosti, vefejnych organizaci a vnitrostatnich organti proto zalozilo skupiny pro reakce
na pocitacové bezpecnostni incidenty (tymy CSIRT) a bezpecnostni operacéni stiediska neboli
»30C*.

Bezpetnostni operaéni stiediska jsou zasadni pro shromazd’ovani protokold*’ a izolovani

podezielych udalosti, ke kterym dochézi v jimi monitorovanych komunikaénich sitich. Cini
tak prostfednictvim identifikace signalu a vzorcii a ziskavani znalosti o hrozbach z velkého
mnozstvi dat, kterd je tfeba vyhodnotit. Pfispivaji ke zjiStovani aktivit Skodlivych

% [vlozit odkaz na navrh smérnice o odolnosti kritickych subjektii]

% Navrh natizeni o digitalni provozni odolnosti ve finan&nim sektoru, kterym se méni nafizeni (ES) ¢&.
1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) ¢. 909/2014, COM/2020/595 final.

¥ Provadéci nafizeni Komise 2019/1583.

% Sdéleni o evropském akénim planu pro demokracii COM(2020) 790. V ramci planu evropské sité pro
spolupréci pii volbach budou volebni sité Clenskych stati podporovat nasazeni spolecnych tymi odbornika s
cilem celit hrozbam (vCetné kybernetickych hrozeb) pfi volebnich procesech;
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections_en

%9 To zahrnuje novou druZicovou komunikaci v ramei statni spravy (GOVSATCOM) a kosmické smeti (SST)
“Ohttps://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

“Takovym zpiisobem, aby je donucovaci a soudni organy mohly pouZit jako dikaz.
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spustitelnych souborti a nasledné¢ pomahaji omezit kybernetické toky. Prace vyzadovana v
téchto stfediscich je velmi naro¢na a probiha rychlym tempem, proto miize uméla inteligence
a zejména techniky strojového uceni poskytnout provozovateltim neocenitelnou podporu42.
Komise navrhuje vybudovat sit’ bezpe&nostnich opera¢nich stfedisek po celé EU* a
podporovat zdokonalovani stavajicich stfedisek a zakladani novych. Bude rovnéz podporovat
odbornou piipravu a rozvoj dovednosti zaméstnancl provozujicich tato stfediska. Na zaklade
analyzy potieb provedené s piislusSnymi zacastnénymi stranami a podporované Agenturou
EU pro kybernetickou bezpecnost (ENISA) by mohla vy¢lenit vice nez 300 miliontit EUR na
podporu veiejného a soukromého sektoru a preshrani¢ni spoluprace pii vytvareni
vnitrostatnich a odvétvovych siti, do nichz budou zapojeny rovnéz malé a sttedni podniky a
které budou zalozeny na odpovidajici spravé, sdileni dat a bezpecnostnich opatfenich.

Komise vyzyva Clenské staty, aby se podilely na investicich do tohoto projektu. Stfediska by
pak byla schopna efektivnéji sdilet zjisténé signély a dévat je do souvislosti a vytvaret vysoce
kvalitni informace o hrozbach, které by mohly byt sdileny se stiedisky ISAC a vnitrostatnimi
organy, coz by umoznilo ucelené;jsi znalost situace. Cilem by bylo fazové propojit co nejvice
stiedisek v celé EU za ucelem vytvareni kolektivnich znalosti a sdileni osvédcenych postupti.
Témto stiediskim bude poskytnuta podpora s cilem zlepsit zjistovani, analyzu a rychlosti
odezvy na incidenty prostfednictvim nejmodernéjsi umélé inteligence a schopnosti strojového
uceni, kterd bude doplnéna o superpocitacovou infrastrukturu vyvinutou v EU evropskym
spole¢nym podnikem pro vysoce vykonnou vypocetni techniku®.

Diky trvalé spolupraci a spole¢né Cinnosti bude tato sit’ poskytovat vCasna varovani o
kybernetickych bezpecnostnich incidentech organiim a vSem zucastnénym stranam, vcetné
spole¢né kybernetické jednotky (viz oddil 2.1). Bude slouzit jako skuteny Stit
kybernetické bezpe¢nosti pro EU a poskytne pevnou sit’ pozorovatelen schopnych odhalit
pfipadné hrozby dfive, neZ budou moci zplsobit rozsahlé skody.

1.3 Vysoce bezpecna komunikacni infrastruktura

Program s nazvem Druzicova komunikace v ramci statni spravy Evropské unie
(GOVSATCOM)®, sougast vesmirného programu, poskytne bezpetné a nakladové efektivni
schopnosti pro vesmirnou komunikaci misim a operacim kritickym z hlediska zajiSténi a
bezpecnosti, které tidi EU a jeji ¢lenské staty, véetné vnitrostatnich bezpecnostnich aktéra a
organd a agentur EU.

Clenské staty se zavazaly spolupracovat s Komisi na zavedeni zabezpefené kvantové
. v 7 e 4 I3 . v o7 4
komunikaéni infrastruktury pro Evropu®. Kvantova komunikaéni infrastruktura nabidne

“Zdroj: prizkum Ponemon Institute Research, ,Improving the Effectiveness of the SOC, 2019%; studie o
vyuzivani umélé inteligence v bezpecnostnich operacnich stfediscich viz napiiklad: Khraisat, A., Gondal, I.,
Vamplew, P. a kol., Survey of intrusion detection systems: techniques, datasets and challenges, Cybersecur 2,
20 (2019).

**Budou vypracovana podrobn&jii opateni pro spravu, provozni zasady a financovani téchto stiedisek a ohledn&
zpusobu, jak budou dopliiovat stavajici struktury, jako jsou centra pro digitalni inovace.
“https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking

**program GOVSATCOM je soudasti vesmirného programu Unie

*®prohlageni EuroQCI dosud podepsala vétsina Glenskych statd, pficemz vyvoj a rozmisténi infrastruktury
probéhne v letech 2021-2027 s financovanim z programl Horizont Evropa a Digitalni Evropa a z Evropské
kosmické agentury, s vyhradou pfisluSnych wujednani o spravé; https://ec.europa.eu/digital-single-
market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network
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organiim vefejné spravy zcela novy zpusob prenosu duvérnych informaci pomoci maximalné
bezpecné formy Sifrovani na ochranu proti kybernetickym utokim, kterd je vytvoiena s
vyuzitim evropské technologie. Bude mit dvé hlavni soucésti: stdvajici pozemni komunikacéni
sit¢ s optickymi vlakny spojujici strategicka mista na vnitrostatni a preshrani¢ni Urovni a
propojené vesmirné druZice pokryvajici celou EU, v&etné jejich zamoiskych tzemi*’. Tato
navrhovani novych zptsobld ochrany dualezitych komunikacnich a datovych aktiv miize
pomoci udrzet citlivé informace (a tim 1 kritickou infrastrukturu) v bezpeci.

Z tohoto pohledu a s vyhledem do budoucna Komise prozkoumd mozné zavedeni
zabezpedeného systému piipojeni na viceobéZnych drahach. V ndvaznosti na program
GOVSATCOM a kvantovou komunikacni infrastrukturu by tento systém integroval
nejmodernéjsi technologie (kvantovou technologii, 5G, Al, edge computing) dodrzujici
nejprisnejs$i ramec pro kybernetickou bezpecnost s cilem podporovat sluzby bezpecné jiz od
faze navrhu, jako je spolehlivé, bezpetné a nédkladové efektivni pfipojeni a Sifrovana
komunikace pro kritické vladni ¢innosti.

1.4 Zabezpeceni nové generace Sirokopdasmovych mobilnich siti

Obcané EU a spolecnosti vyuZivajici pokrocilé a inovativni aplikace umoznéné siti 5G a
priStimi generacemi siti by mély tézit z nejvyssiho standardu zabezpeeni. Clenské staty
spole¢né s Komisi a s podporou agentury ENISA zavedly v podobé€ souboru nastroji EU pro
sit¢ 5G*® z ledna 2020 komplexni a objektivni pristup ke kybernetické bezpecnosti siti 5G
zalozeny na posouzeni rizik, ktery vychdzi z posouzeni moznych plani zmirnéni dopadl a
identifikaci nejucinnéjSich opatieni. Kromé toho EU konsoliduje své schopnosti v oblasti 5G
a dalSich siti, aby zabranila zavislostem a podpofila udrzitelny a rozmanity dodavatelsky

fetézec.

V prosinci 2020 zvefejnila Komise zpravu o dopadech doporuceni ze dne 26. biezna 2019 na
kybernetickou bezpecnost siti 5G*. Ukazalo se, 7e od doby, kdy byl schvélen soubor
nastroji, bylo dosaZeno zna¢ného pokroku a Ze vétSina Clenskych statd je na cesté k
dokonfeni vyznamné Casti provadéni souboru nastrojli v blizké budoucnosti, 1 kdyZ s
ur¢itymi odchylkami a zbyvajicimi mezerami, které jiz byly uréeny ve zpravé o pokroku
zvefejnéné v Cervenci 2020,

V fijnu 2020 Evropska rada vyzvala EU a ¢lenské staty, aby ,,pIn€ vyuzivaly soubor nastroji
pro kybernetickou bezpecnost siti 5G* a ,,uplatiiovaly piislusnd omezeni na vysoce rizikové

“Rozvoj vesmirné slozky je nezbytny k dosaZeni dvoubodovych spojeni (> 1 000 km), které pozemni
infrastruktura nemiZze podporovat. Vyuzitim vlastnosti kvantové mechaniky kvantovda komunikacni
infrastruktura zpocatku umozni strandm bezpecné sdilet nahodné tajné klice, které se pouziji k Sifrovani a
desifrovani zprav. Rovnéz bude zahrnovat zavedeni testovaci infrastruktury kontrolujici dodrzovani pfedpist
pro hodnoceni souladu evropskych kvantovych komunikaénich zafizeni a systémt s kvantovou komunikaéni
infrastrukturou a jejich certifikaci a validaci pted jejich zaflenénim do kvantové komunikaéni infrastruktury.
Bude navrzena tak, aby podporovala dalsi aplikace, jakmile dosdhnou potiebné trovné technologické vyspélosti.
Aktuélni pilotni projekt OpenQKD (https://opengkd.eu/) je pfedchiidcem této testovaci infrastruktury pro
kontrolu dodrzovani predpist.

*83dsleni s nazvem Bezpeéné zavadéni siti 5G v EU — Implementace souboru opatieni EU, COM(2020) 50.

49 Zprava Komise o dopadech doporuc¢eni Komise ze dne 26. bfezna 2019 o kybernetické bezpecnosti siti
5G, 15. prosinec 2020.

07prava skupiny pro spolupraci v oblasti bezpe&nosti siti a informaci o provadéni souboru néstrojii ze dne 24.
Cervence 2020.
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dodavatele pro klicova aktiva definovana jako kriticka a citliva v koordinovaném posouzeni
’6551

rizik EU na zaklad¢€ spolecnych objektivnich kritérii*>".

S vyhledem do budoucna by EU a jeji Clenské staty mély zajistit, aby byla zjiSténa rizika
pfiméiené a koordinované zmirfiovana, zejména pokud jde o cil minimalizace expozice
vysoce rizikovym dodavatelim a zamezeni zavislosti na téchto dodavatelich na vnitrostatni i
unijni Grovni, a aby byl zohlednén jakykoli novy vyznamny vyvoj nebo riziko. Komise
vyzyva cClenské staty, aby pfi svych investicich do digitalnich kapacit a konektivity plné
vyuzivaly soubor nastroju.

Na zéklad¢ zpravy o dopadech doporuceni z roku 2019 Komise vyzyva Elenské staty, aby
urychlily praci na dokonceni provadéni hlavnich opatieni v ramci souboru nastroji do
druhého ctvrtleti roku 2021. Rovnéz vyzyva Clenské staty, aby spole¢né sledovaly dosazeny
pokrok a zajistily dalsi sladéni pfistupti. Na urovni EU budou za tcelem podpory tohoto
procesu sledovany tii hlavni cile: zajisténi dalSiho sblizovani pfistupti ke zmirnovani rizik v
celé EU, podpora nepietrzité vymény znalosti a budovani kapacit a podpora odolnosti
dodavatelského fetézce a dalSich strategickych cili EU v oblasti bezpecnosti. Konkrétni
opatfeni tykajici se téchto klicovych cili jsou uvedena ve zvlastnim dodatku tohoto sd€leni.

Komise bude i nadéle Uzce spolupracovat s ¢lenskymi staty na plnéni téchto cili a krokd s
podporou agentury ENISA (viz ptiloha).

Ptistup EU v podobé souboru néstrojii pro sit¢ 5G navic zvysil zajem v zemich mimo EU,
které v soucasné dobé rozvijeji své ptistupy k zabezpeceni svych komunikacénich siti. Utvary
poskytnout na pozadani dal$i informace o svém komplexnim, objektivnim a na riziku
zalozeném piistupu orgdniim po celém svéte.

1.5 Internet zabezpecenych véci

Kazdy predmét piipojeny k internetu obsahuje chyby zabezpeceni, které lze zneuZit s
potencidlné rozsdhlymi nasledky. Pravidla wvnitiniho trhu zahrnuji zéaruky proti
nezabezpeCenym vyrobkiim a sluzbam. Komise jiz pracuje na zaji$téni transparentnich
bezpecnostnich FeSeni a certifikace podle aktu o kybernetické bezpefnosti a na podpoie
bezpecnych produkti a sluZzeb, aniz by byla ohroZena V}'/konnostSZ. V prvnim ctvrtleti roku
2021 pfijme sviij prvni prubézny pracovni program Unie (bude aktualizovan nejmén¢ jednou
za ti1 roky), ktery umozni, aby se primysl, vnitrostatni organy a normaliza¢ni organy mohly
piedem pftipravit na budouci evropské systémy certifikace kybernetické bezpeénosti53. Jak se
internet véci rozrastd, vynutitelnd pravidla vyzaduji posileni, a to jak k zajiSténi celkové
odolnosti, tak k podpote kybernetické bezpecnosti.

' EUCO 13/20, zvl4stni jednani Evropské rady (1. a 2. fijna 2020) — zavéry.

%2Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentuie
Evropské unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpecnosti informacnich a
komunikaénich technologii a o zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti*). Akt o
kybernetické bezpecnosti podporuje certifikaci IKT na trovni EU, pfi¢emz evropsky ramec pro certifikaci
kybernetické bezpecnosti slouzi k vytvofeni dobrovolnych evropskych systémut certifikace kybernetické
bezpecnosti za Gcelem zajisténi odpovidajici tirovné kybernetické bezpecnosti pro produkty IKT, sluzby IKT a
procesy IKT v Unii a také ke snizeni fragmentace vnitiniho trhu, pokud jde o systémy certifikace kybernetické
bezpeénosti v Unii. ,,Ratingové* spole¢nosti v oblasti kybernetické bezpe¢nosti zaroven obvykle sidli mimo EU
a vyznaCuji se omezenou transparentnosti a dohledem; https://www.uschamber.com/issue-brief/principles-fair-
and-accurate-security-ratings

Ve smyslu pozadavki ¢l 47 odst. 5 aktu o kybernetické bezpenosti.
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Komise zvazi komplexni pfistup, véetné moznych novych horizontalnich pravidel ke
zlepSeni kybernetické bezpecnosti vSech 5produktl‘i pripojenych Kk internetu a
souvisejicich sluzeb uvadénych na vnitiéni trh>. Tato pravidla by mohla zahrnovat novou
povinnost Fadné péce pro vyrobce zarizeni pripojenych k internetu ohledn¢ feseni chyb
zabezpeCeni softwaru, vcetné pokracovani aktualizaci softwaru a zabezpeceni, jakoz i
zajisténi vymazani osobnich a jinych citlivych udaji na konci Zivotnosti. Tato pravidla
posilila iniciativu ,,pravo na opravu zastaralého softwaru* ptedstavenou v akénim planu pro
obéhové hospodaistvi a doplnila by probihajici opatfeni zaméiena na konkrétni typy
produktl, jako jsou povinné pozadavky navrhované pro piistup uréitych bezdratovych
vyrobkli na trh (prostfednictvim piijeti aktu v pfenesené pravomoci v ramci smérnice o
radiovych zafizenich™), a cil zavést pravidla kybernetické bezpe&nosti pro motorové vozidla,
a to u vsSech novych typt vozidel od cCervence 2022%°. Kromé& toho by se opirala o
navrhovanou revizi obecnych pravidel pro bezpecnost vyrobkt, kterd pfimo netesi aspekty
kybernetické bezpecnosti®'.

1.6 Veétsi globdlni internetovad bezpecnost

Soubor zékladnich protokoltt a podpurné infrastruktury zajist'uji funkénost a integritu
internetu po celém svéte®. Tento soubor zahrnuje systém DNS a jeho hierarchicky a
delegovany systém zOn, pocinaje kofenovou zonou a tiinacti kofenovymi servery DNS* v
horni cCasti hierarchie, na kterych zavisi sit WWW. Komise ma v umyslu vypracovat
pohotovostni plin podporovany financovanim EU pro reSeni extrémnich scénarii
ovliviiujicich integritu a dostupnost globalniho kofenového systému DNS. Bude
spolupracovat s agenturou ENISA, ¢lenskymi staty, dvéma provozovateli kofenovych serverii
DNS v EU® a komunitou mnoha zuCastnénych stran, aby vyhodnotila tlohu téchto
provozovatelil pfi zajiStovani toho, Ze internet zlistane za vSech okolnosti globalné ptistupny.

Aby mél klient pfistup ke zdroji pod ur¢itym doménovym jménem na internetu, musi byt jeho
pozadavek (obvykle pro Uniform Resource Locator, neboli adresu URL) pfeloZzen nebo
,»rozlisen* do podoby adresy IP pomoci odkazu na jmenné servery DNS. Lidé a organizace v
EU se vSak stdle vice spoléhaji na nékolik vefejnych resolverii (pfekladac) DNS
provozovanych subjekty mimo EU. V disledku takové konsolidace sluzby rozliSeni DNS v
rukou nékolika spole¢nosti®® je samotny proces rozliSeni zranitelny v pripadé vyznamnych

*7avéry Rady pozaduji horizontalni opatfeni v oblasti kybernetické bezpednosti zafizeni pripojenych k
internetu; 13629/20, 2. prosince 2020.

*>Smérnice 2014/53/EU

% Ridi se naiizenim OSN piijatym v gervnu 2020;
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf
*"Revize soudasnych obecnych pravidel bezpe&nosti vyrobkil (smérnice 2001/95/ES); navrhovana upravena
pravidla jsou planovana také v oblasti odpovédnosti vyrobctl v digitalnim kontextu v ramci regula¢niho ramce
odpovédnosti EU.

% Vefejné jadro otevieného internetu, tedy hlavni protokoly a infrastruktura, jeZ jsou globalnim vefejnym
statkem, zajistuje zakladni funkci internetu jako celku a je zakladem pro jeho bézny provoz. Agentura ENISA
by méla podpofit bezpecnost vefejného jadra otevieného internetu a stabilitu jeho fungovani, véetné klicovych
protokolii (zejména DNS, BGP a IPv6), provozu systému doménovych jmen (véetné provozu vSech domén na
vrcholné drovni) a provozu root zone*; 23. bod odiivodnéni aktu o kybernetické bezpe¢nosti.
>https://www.iana.org/domains/root/servers

®GServery i.root provozované spolecnosti Netnod ve Svédsku a servery k.root provozované spolenosti RIPE
NCC v Nizozemsku.

®Consolidation in the DNS resolver market — how much, how fast, how dangerous? (), Evidence of decreasing
Internet entropy — the lack of redundancy in DNS resolution by major websites and services ()
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udalosti, které postihnou jednoho vyznamného poskytovatele, a zt€Zuje organim EU feSeni
moznych zakefnych kybernetickych utokit a velkych geopolitickych a technickych

incidenti®?.

S cilem omezit bezpecnostni problémy spojené s koncentraci trhu bude Komise podporovat
piislusné zacastnéné strany vcéetné spolecnosti z EU, poskytovatelll internetovych sluzeb a
prodejct prohlizect, aby piijali strategii diverzifikace rozliSeni DNS. Komise rovnéz hodla
piispét k zabezpecenému piipojeni k internetu podporou rozvoje veiejné evropské sluzby
pro preklad DNS. Tato iniciativa ,,DNS4EU* nabidne alternativni evropskou sluzbu pro
piistup na globalni internet. Sluzba DNS4EU bude transparentni, bude odpovidat
nejnovéjsimu zabezpe€eni, ochrané dat a soukromi dané jiz samotnym navrhem a obvyklym
standardiim a pravidlim a bude sou&asti Evropské pramyslové aliance pro data a cloud®.

Komise rovnéz ve spolupraci s ¢lenskymi staty a primyslovym odvétvim urychli zavadéni
kliovych internetovych standardi véetné IPv6™ a zavedenych standardii zabezpe&eni
internetu a osvédéenych postupii pro zabezpefeni DNS, smérovani a e-maili®,
nevyjimaje regulacni opatfeni, jako je evropska dolozka o skonceni platnosti pro standard
IPv4. za ucelem fizeni trhu, pokud k jejich pfijeti nebude u€inén dostateCny pokrok. EU by
méla prosazovat (napiiklad v ramci strategie EU-Afrika®®) provadéni téchto standardi v
partnerskych zemich jako zplsob podpory rozvoje globdlniho a otevieného internetu a boje
proti uzavienym a modelim internetu zalozenym na kontrole. Nakonec Komise zvazi potiebu
mechanismu pro systemati¢téjsi sledovani a shromazd’ovani souhrnnych udaji o

. . , N « . (67
internetovém provozu a pro poradenstvi ohledn€ moznych naruseni™".
1.7 Posilena piitomnost v technologickém dodavatelském ietézci

Diky planované finan¢ni podpoie kyberneticky zabezpecené digitalni transformace ve
viceletém financnim ramci na obdobi 2021-2027 ma EU jedinecnou pftilezitost spojit sva
aktiva s cilem podpofit svou primyslovou strategii®® a vedouci postaveni v oblasti digitalnich
technologii a kybernetické bezpe¢nosti v celém digitdlnim dodavatelském fetézci (vCetné dat
a cloudu, procesorovych technologii nové generace, maximalné zabezpefené konektivity a
siti 6G), a to v souladu se svymi hodnotami a prioritami. Intervence vetejného sektoru by se
m¢éla opirat o nastroje poskytované regulacnim ramcem EU pro zadavani vefejnych zakéazek a
vyznamnymi projekty spole¢ného evropského zajmu. Kromé& toho miiZe uvolnit soukromé
investice prostfednictvim partnerstvi vefejného a soukromého sektoru (véetné navazani na
zkusenosti se smluvnim partnerstvim vefejného a soukromého sektoru pro kybernetickou

%2 Existuji také diikazy poukazujici na to, Ze Gidaje DNS Ize pouzit pro Ggely profilovani, coz ma dopad na prava
na ochranu soukromi a udaju.

63 Spolecné prohlaseni: Budovani cloudu nové generace pro podniky a vefejny sektor v EU;
https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

®zavadéni protokolu IPv6 je nyni pokrogilejsi v souvislosti s vaznym vy&erpanim nabidky a zvysenim naklada
na adresy IPv4. Zavadéni IPv6 je vsak v celé EU nerovnomérné.

®Mezi takové standardy patti DNSSEC, HTTPS, DNS pies HTTPS (DoH), DNS pies TLS (DoT), SPF, DKIM,
/ DMARC, STARTTLS, DANE a smérovaci normy a osvédcené postupy, napt. vzajemné dohodnuté normy pro
zabezpecCeni smerovani (MANRS).

®8Spolecné sdéleni , Na cesté ke komplexni strategii pro Afriku* (JOIN(2020) 4 final) ze dne 9. biezna 2020.

% Takové ,stredisko pro sledovani internetu® by mohlo spadat do ramce &innosti Evropského primyslového,
technologického a vyzkumného centra kompetenci pro kybernetickou bezpecnost; nadvrh natizeni, kterym se
zfizuje Evropské prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a
sit’ narodnich koordina¢nich center, COM(2018) 630.

%8Sdéleni Nova primyslova strategie pro Evropu, COM/2020/102 final.
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bezpecnost a jeho provadénim prostiednictvim Evropské organizace pro kybernetickou
bezpecnost), rizikového kapitalu na podporu malych a stfednich podnikti nebo primyslovych
alianci a strategii v oblasti technologickych kapacit.

Zvlastni diraz bude kladen také na nastroj pro technickou podporu® a nejlepsi vyuziti
nejnovejSich nastrojii kybernetické bezpecnosti ze strany malych a stiednich podnikt —
zejména téch, které nespadaji do oblasti plisobnosti revidované smérnice o bezpecnosti siti a
informaci — mimo jiné prostiednictvim specializovanych ¢innosti v ramci center pro digitalni
inovace v programu Digitalni Evropa. Cilem je aktivovat podobnou ¢astku investic ze strany
Clenskych statii, kterd by meéla doplnit investice ze strany primyslu v ramci partnerstvi
fizeného spoleéné s c¢lenskymi stity v navrhovaném priamyslovém, technologickém a
vyzkumném centru kompetenci pro kybernetickou bezpe¢nost a siti koordinac¢nich
center (CCCN). Sit CCCN by prostfednictvim vstupt ze strany primyslu a akademickych
komunit méla hrat kliCovou ulohu pii rozvoji technologické suverenity EU v oblasti
kybernetické bezpecnosti, budovani kapacit pro zabezpeceni citlivych infrastruktur, jako jsou
sité 5G, a snizovani zavislosti nejdulezitéjSich technologii na jinych ¢astech svéta.

Komise ma v umyslu, ptipadné¢ spolu se siti CCCN, podpofit rozvoj specializovaného
magisterského programu v oblasti kybernetické bezpecnosti a pfispét ke spolecnému
evropskému planu pro vyzkum a inovace v oblasti kybernetické bezpecnosti po roce 2020.
Investice prostiednictvim sit¢ CCCN by se rovnéz opiraly o spolupréci ve vyzkumu a vyvoji
provadénou sitémi stfedisek excelence v oblasti kybernetické bezpecnosti, kterd by spojovala
nejlepsi evropské vyzkumné tymy s prumyslem, a to s cilem navrhovat a provadét spolecné
vyzkumné programy v souladu s planem Evropské organizace pro Kybernetickou
bezpetnost’®. Komise se bude i nadale spoléhat na vyzkumnou préci provadénou Agenturou
Evropské unie pro bezpecnost siti a informaci a Europolem a v rdmci programu Horizont
Evropa bude i nadéale podporovat jednotlivé internetové inovatory vyvijejici a zvySujici
ochranu osobnich udaji a bezpetné komunikacni technologie zaloZzené na softwaru a
hardwaru s otevienym zdrojovym kdédem, jak je tomu v soucasné dob€ v ramci iniciativy
Internet nové generace.

1.8 Pracovni sila EU se znalosti kybernetické bezpecnosti

Usili EU o zvySovani kvalifikace pracovni sily, o rozvoj, piilakani a udrzeni nejlepsich
talentli v oblasti kybernetické bezpecnosti a o investice do Spickového vyzkumu a inovaci
tvofi dilezitou soucdst ochrany pted kybernetickymi hrozbami obecné. Tato oblast nabizi
velky potencial. Proto je tfeba vénovat zvlastni pozornost rozvoji, pfildkani a udrZeni
rozmanitéjSich talentl. Revidovany akéni plan digitalniho vzdélavani zvysi informovanost o
kybernetické bezpecnosti mezi jednotlivei, zejména détmi a mladymi lidmi, a organizacemi,
zejména malymi a stfednimi podniky’*. Podpofi také ucast Zen ve vzd&lavani v oblasti
pfirodnich véd, technologii, inZenyrskych oborti a matematiky (,STEM®) a zvySovani a
zménu kvalifikace u pracovnich mist v oblasti IKT se zaméfenim na digitalni dovednosti.
Kromé toho Komise spole¢né s Uradem EU pro duSevni vlastnictvi v ramci Europolu, s
agenturou ENISA, ¢lenskymi staty a soukromym sektorem vypracuje nastroje pro zvysovani

®https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=COM%3A2020%3A0409%3AFIN# .
™https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies
"https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_cs
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povédomi a pokyny ke zvySeni odolnosti podniki v EU proti kradezim duSevniho
vlastnictvi zptisobenym Kybernetickymi l'ltoky72.

Vzdélavani — vcetné odborného vzdélavani a ptipravy, povédomi a vycviku — by rovnéz mélo
dale zvySovat dovednosti v oblasti kybernetické bezpeénosti a kybernetické obrany na Urovni
EU. Za timto ucelem by piislusné subjekty EU, jako je agentura ENISA, Evropska obranna
agentura (EDA), Evropska bezpetnostni a obrannad skola (EBOS)’®, mély usilovat o
soucinnost mezi svymi ptislusnymi ¢innostmi.

Strategické iniciativy

EU by méla zajistit:
e piijeti revidované smérnice o bezpecnosti siti a informact,
e regula¢ni opatfeni pro internet zabezpecenych véci,

e prostfednictvim investic sit€ CCCN do kybernetické bezpe€nosti (zejména
prostfednictvim programu Digitalni Evropa, Horizont Evropa a facility na podporu
oziveni) dosdhnout v letech 2021-2027 vefejnych a soukromych investic az 4,5
miliardy EUR,

e sit’ bezpecCnostnich operacnich stiedisek EU s umélou inteligenci a maximalné
bezpe¢nou komunikaéni infrastrukturu vyuzivajici kvantové technologie,

e Siroké prijeti technologii kybernetické bezpecnosti prostfednictvim specializované
podpory pro malé a stiedni podniky v ramci stiedisek pro digitalni inovace,

e vyvoj sluzby resolveru DNS na trovni EU jako bezpetné a oteviené alternativy pro
obCany EU, podniky a vetfejnou spravu pro piistup na internet a

e dokonceni provadeéni souboru néstrojii pro 5G do druhého Etvrtleti roku 2021 (viz
piiloha).

2. BUDOVANI PROVOZNICH KAPACIT V OBLASTI PREVENCE,
ODSTRASOVANI A REAKCE

Kybernetické incidenty, at’ uz se jedna o nehody nebo imyslné jednani pachatelli trestné
¢innosti, statnich a jinych nestatnich subjektii, mohou zplsobit obrovské skody. Vzhledem k
jejich rozsahu a sloZitosti (zahrnuji ¢asto zneuzivani sluzeb, hardwaru a softwaru tfetich stran
za uCelem ohroZeni konec¢né cile) je bojovat proti prostiedi kolektivnich hrozeb pro EU
obtizné bez systematického a komplexniho sdileni informaci a spoluprace na spole¢né reakci.
Cilem EU je prostiednictvim plného provedeni regula¢nich nastroji, mobilizace a
spoluprace podporovat ¢lenské staty pii ochrané jejich obcanti, jakoz i jejich hospodaiskych
a narodnich bezpecnostnich z4jmu, pfi plném respektovani zékladnich prav a svobod a
pravniho statu. Za ptedchédzeni kybernetickym hrozbam, odrazovani a odstraSovani od téchto
hrozeb a reakci na né odpovida nékolik komunit, které se skladaji ze siti, organi, instituci a
agentur EU, jakoz i organa Clenskych stath a které pouzivaji svych pfisluSné nastroje a

"https://ec.europa.eu/commission/presscorner/detail/en/IP_20 2187
Bprostiednictvim platformy pro vzd&lavani, odbornou pripravu, vycvik a hodnoceni v oblasti kybernetické
bezpecnosti (ETEE).
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iniciativy™®. Mezi tyto komunity patfi: i) organy pro bezpe¢nost siti a informaci, jako jsou
skupiny pro reakce na pocitatové bezpecnostni incidenty (tymy CSIRT), areakce na
katastrofy; ii) donucovaci a soudni orgény; iii) kyberneticka diplomacie a iv) kyberneticka
obrana.

2.1  Spolecna kybernetickd jednotka

Spolecna kybernetické jednotka by slouZzila jako virtualni a fyzicka platforma pro spolupréci
ruznych komunit pisobicich v EU v oblasti kybernetické bezpecnosti se zaméfenim na
operativni a technickou koordinaci postupu proti zavaznym pieshrani¢nim kybernetickym
incidentim a hrozbam.

Spole¢na kyberneticka jednotka by byla dulezitym krokem na cesté k dokon¢eni evropského
ramce pro reSeni kybernetickych bezpecnostnich krizi. Jak je uvedeno v politickych
smérech predsedkynd Komise™, jednotka by &lenskym statim a organtim, institucim a
agenturam EU méla umoznit, aby pln¢ vyuzivaly stavajici struktury, zdroje a schopnosti, a
podporovat zplsob mySleni zaloZzeny na pochopeni ,,potieby sdileni“. Poskytovala by
prostfedky na upevnéni dosavadniho pokroku, jehoz bylo dosazeno pii provadéni doporuceni
z roku 2017 o koordinované reakci na rozsahlé kybernetické bezpecnostni incidenty a krize
(dale jen ,,plan“)’®. Nabizela by rovn&Z piilezitosti pro dal§i posilovani spoluprice na bazi
architektury tohoto planu a vyuzivani pokroku dosazeného zejména v rdmci skupiny pro
spolupraci v oblasti bezpec€nosti siti a informaci (NIS) a v ramci sité¢ CyCLONe.

Bylo by tak mozné odstranit dva hlavni nedostatky, které v soucasné dobé zvysuji
zranitelnost a zpusobuji neefektivitu v odezvé na pteshrani¢ni hrozby a incidenty, které Unii
postihuji. Prvni nedostatek spociva v tom, ze komunity pisobici v civilni sféte, v
diplomatické oblasti a v oblasti vymahani prava a obrany, které se zaméfuji na kybernetickou
bezpec€nost, zatim nemaji spoleny prostor, ktery by vytvarel ptiznivé podminky pro jejich
strukturovanou spolupraci a usnadnoval jejich operativni a technickou spolupraci. Druhym
nedostatkem je to, Ze pfislusné zucastnéné strany pusobici v oblasti kybernetické bezpecnosti
nebyly dosud schopny plné¢ vyuzit potencialu operativni spoluprace a vzajemné pomoci v
ramci stavajicich siti a komunit. Dosud také neexistuje platforma, kterd by umoznovala
operativni spolupraci se soukromym sektorem. Jednotka by méla zlepsit a urychlit koordinaci
a umoznit EU ¢elit rozsahlym kybernetickym incidentlim a krizim a reagovat na né.

Spolecna kybernetickd jednotka by nebyla dal§im samostatnym organem, ani by neovlivnila
kompetence a pravomoci vnitrostatnich organli pro kybernetickou bezpecnost nebo ucastniki
z EU. Fungovala by spiSe jako spole¢né zdzemi, kde uc€astnici mohou vyuZivat moznosti
vzajemné podpory a odbornych znalosti, zejména v piipadé, kdy je zapotiebi, aby rizné

Patii sem také podpora v oblasti operativni spoluprace a feseni krizi, kterou poskytuje Agentura Evropské unie
pro kybernetickou bezpecnost (ENISA), sit’ tymt CSIRT, sit’ sty¢nych organizaci pro feSeni kybernetickych
krizi (CyCLONe, ze které se podle ndvrhu revidované smérnice o bezpe¢nosti siti a informaci stane EU-
CyCLONe), skupina pro spolupraci tykajici se smérnice o bezpecnosti siti a informaci, rescEU, Evropské
centrum pro boj proti kyberkriminalité a spoleéna pracovni skupina pro kyberkriminalitu pfi Europolu a
nouzovy protokol pro koordinovanou reakci prostiednictvim prosazovani prava, Stiedisko EU pro analyzu
zpravodajskych informaci (EU INTCEN) a soubor nastroji pro diplomacii v oblasti kybernetiky, spolecna
zpravodajsko-analyticka slozka (SIAC), kybernetické projekty v rdmci stalé strukturované spoluprace (PESCO),
zejména tzv. tymy rychlé reakce a vzajemnd pomoc v oblasti kybernetické bezpecnosti (CRRT).

" Unie, ktera si klade vys3i cile: Moje agenda pro Evropu®, Politické sméry pro piisti Evropskou komisi (2019—
2024) kandidatky na funkci pfedsedkyné Evropské komise Ursuly von der Leyenové.

"®Doporuceni C(2017) 6100 final ze dne 13.9.2017 o koordinované reakci na rozsahlé kybernetické
bezpecnostni incidenty a krize.
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kybernetické komunity izce spolupracovaly. Nedavné udalosti zaroven poukazuji na to, Ze je
nezbytné, aby EU zvysila svou Groven ambici a pfipravenost celit kybernetickym hrozbam a
souvisejicim skutecnostem. V ramci svého piispévku pro spolecnou kybernetickou jednotku
budou tedy aktéfi EU (Komise a agentury a subjekty EU) pfipraveni vyrazné navysit své
zdroje a schopnosti, a tim i svoji pfipravenost a odolnost.

Spolecna kybernetickd jednotka by plnila tii hlavni cile. Zaprvé by zajistovala pFipravenost
vSech komunit pasobicich v oblasti kybernetické bezpecnosti; zadruhé by sdilenim informaci
umoznovala nepietrzité ziskavani sdilenych poznatka o situaci; zatfeti by zvySovala
koordinovanost odezvy a odstrafiovani $kod. S ohledem na napliiovani téchto cila by
jednotka méla vychazet z presné definovanych oblasti a diléich cili, jako je zajiSténi
bezpecného a rychlého sdileni informaci, zlepSeni spoluprace mezi ucastniky, vcetné
interakce mezi Clenskymi staty a pfislusSnymi subjekty EU, vytvafeni strukturovanych
partnerstvi s diivéryhodnou primyslovou ziakladnou a usnadnéni koordinovaného
pfistupu ke spolupraci se zahrani¢nimi partnery. V zajmu toho by pak jednotka na zakladé¢
mapovani dostupnych schopnosti na vnitrostatni drovni a na urovni EU mohla usnadnit
rozvoj ur¢itého rdmce pro spolupraci.

S ohledem na to, aby se spole¢na kyberneticka jednotka stala jddrem operacni spoluprace EU
v oblasti kybernetické bezpe€nosti, bude Komise spolupracovat s clenskymi staty a
ptislusnymi organy, institucemi a agenturami EU, véetné ENISA, CERT-EU a Europolu, na
prosazovani prirtstkového a inkluzivniho pristupu, ktery bude v plné mife respektovat
pravomoci a mandaty vSech zucastnénych. Na zaklad¢ tohoto piistupu by jednotka mohla
ptispét k posileni spoluprace mezi slozkami konkrétni kybernetické komunity, budou-li to
tyto slozky povazovat za nezbytné.

Cinnost spole&né kybernetické jednotky predpoklada étyii hlavni navrhované kroky:

e Vymezeni — na zakladé zmapovani dostupnych kapacit na vnitrostatni trovni a na
urovni EU,

e Priprava — vytvofenim ramce pro strukturovanou spolupraci a pomoc,

e Zavedeni — provedenim ramce vychazejiciho ze zdroji poskytnutych ucastniky, ktery
umozni uveést spolecnou kybernetickou jednotku do provozu,

e Rozsireni — posilovanim schopnosti koordinované odezvy reakce s vyuzitim vstupiim
ze strany pramyslu a partnert.

Na zékladé vysledki konzultaci s ¢lenskymi staty a organy, institucemi a agenturami EU”’
pfedstavi Komise za Ucasti vysokého predstavitele pro zahraniéni véci a bezpecnostni
politiku a v souladu se svymi pravomocemi do tnora 2021 postup, milniky a ¢asovy plan pro
vymezeni, pripravu, zavedeni a rozSireni spole¢né kybernetické jednotky.

2.2  Potirani kybernetické kriminality

Nase zavislost na on-line nastrojich exponencidlné rozsifila prostor k utoku pro pachatele
kybernetické kriminality a vedla k situaci, kdy vySetfovani témét vSech typil trestné ¢innosti

'K onzultace s ¢lenskymi staty (které se uskutecnily i v ramci cviceni Blue OLEx20, platformy pro setkavani
predstavitelll vnitrostatnich organti pro kybernetickou bezpecnost) a organy, institucemi a agenturami EU, které
probehly v obdobi od cervence do listopadu 2020.
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ma néjakou digitalni slozku. Zakladni soucdsti nasi spolecnosti jsou navic ohrozeny
kybernetickymi aktéry a subjekty, které pouzivaji kybernetické nastroje k plénovéani a
provadéni svych nelegélnich Cinnosti. Existuji proto uzké vazby na celkovou bezpecnostni
politiku EU, jak je zohlednéna v bodech jeji strategie bezpecnostni unie z roku 2020, které se
tykaji kybernetické bezpecnosti, a v protiteroristické agendé EU".

Uginné potirani kybernetické kriminality je kliGovym faktorem pro zajiiténi kybernetické
bezpecnosti: odstraSeni od pachani kybernetické trestné c¢innosti je na zakladé pouhé
odolnosti nedosazitelné: vyzaduje také zjiStovani totoznosti a stihani pachateld. Je proto
nezbytné podporovat spolupraci a vyménu mezi aktéry v oblasti kybernetické bezpecnosti a
donucovacimi organy. Na urovni EU se tak jiz podatilo vybudovat tizkou spolupraci mezi
agenturami Europol a ENISA, které potadaji spole¢né konference a pracovni setkdni a
podavaji Komisi, ¢lenskym statim a dal§im zuacastnénym strandm spole¢né zpravy o
kybernetickych hrozbach a technologickych vyzvach. Komise bude tento integrovany piistup
k zajisténi soudrzné a UCinné odezvy na zakladé celkového obrazu situace i nadale
podporovat.

EU a vnitrostatni organy by mély rozsitit kapacity a zlepsit schopnosti v oblasti prosazovani
prava, které umozni vySetiovani kybernetické kriminality, coZ je jednim z dilezitych prvka
takové odezvy, s tim, ze pfitom musi plné respektovat zékladni prava a usilovat o nalezeni
pozadované rovnovahy mezi riznymi pravy a zdjmy. EU by méla byt schopna potirat
kybernetickou kriminalitu na zaklad¢ plné provedenych a pro tento ucel vhodnych pravnich
predpist, pficemz by se méla zvladst' zaméfit na boj proti pohlavnimu zneuZzivani déti na
internetu a na digitalni vySetfovani, vcetné vySetfovani kriminality na ,darknetu®.
Donucovaci organy musi mit k dispozici veSkeré prostiedky, které jsou pro digitalni
vySetfovani potiebné. Komise proto predlozi akéni plan pro zlepSeni digitalni kapacity
donucovacich organt zajisténim potiebnych dovednosti a nastroji. Zaroven s tim bude
agentura Europol déle rozvijet svou ulohu stfediska odbornych znalosti schopného
poskytovat vnitrostdtnim donucovacim organtim podporu v boji proti trestné ¢innosti, ktera je
umoznénd kybernetickymi technologiemi a na nich zavisla, a pfispéje tak k vymezeni
spole¢nych forenznich norem (diky praci laboratofe a stfediska agentury Europol pro
inovace). Je zapotiebi, aby vSechny tyto Cinnosti byly v ¢lenskych statech nalezitym
zpisobem pfijimany, a clenské staty by proto mély vyuZivat vnitrostatnich programli Fondu
pro vnitini bezpe€nost a reagovat svymi projekty na vyzvy k predkladani navrhi, které jsou v
rdmci daného tematického nastroje vydavany.

Komise bude vyuZzivat vSech vhodnych prostfedkil, véetné fizeni o nesplnéni povinnosti, aby
zajistila plné provedeni smémice z roku 2013 o tutocich na informagni systémy’® ve
vnitrostatnim pravu a jeji uplatiovani, véetné povinnosti Clenskych stati poskytovat své
statistiky. Bude diislednéji predchazet zneuzivani doménovych jmen, a to 1 pfipadnému Sifeni
nezakonného obsahu, a bude usilovat o zajiSténi dostupnosti piesnych tdaji o registraci. Za
timto t¢elem bude nadale spolupracovat s Internetovym sdruzenim pro ptidélovani jmen a
¢isel (ICANN), jakoz i s dalSimi zuCastnénymi stranami systému spravy internetu, a to
zejména prostfednictvim Pracovni skupiny pro vefejnou bezpecnost Vladniho poradniho
vyboru sdruzeni ICANN. Navrh, ktery obsahuje revidovana smérnice o opatienich k zajiSténi

"8Sdéleni o protiteroristické agend& pro EU: piedvidani, prevence, ochrana, reakce, 9.12.2020, COM(2020) 795
final.
Smérnice 2013/40/EU o titocich na informaéni systémy.

16



vysoké spolecné trovné bezpecnosti siti a informacnich systéma v Unii, proto predpoklada
udrzovani presnych a Uplnych databazi doménovych jmen a registracnich tdaji nebo ,,adaji
typu WHOIS* a poskytuje zdkonny piistup k takovym udajim jako nezbytnou podminku
zajisténi bezpecnosti, stability a odolnosti DNS.

Komise bude rovnéz naddle pracovat na vytvareni vhodnych zplisobl a vyjasnéni pravidel
ziskavani preshrani¢niho ptistupu k elektronickym dikazim pro ucely vySetiovani trestné
¢innosti (které jsou potiebné v 85 % vysetfovanych ptipadu, pfi¢emz 65 % z celkového poctu
zadosti mifi na poskytovatele usazené v jiné jurisdikci) a za timto celem chce usnadnit
piijeti a nasledné provadéni ,,balicku pro elektronické dikazy“ a praktickych opatieni®®. Je
velmi dulezité¢, aby Evropsky parlament a Rada rychle pfijaly ndvrhy o elektronickych
dikazech a odbornici z praxe tak ziskali U¢inny nastroj. Elektronické diikkazy musi byt
Citelné, takze Komise bude pokracovat v podpote schopnosti donucovacich organt v oblasti
digitalniho vySetfovani, v€etné zachdzeni s Sifrovanymi daty, pokud se s nimi pfi vySetiovani
trestné ¢innosti setkaji, pfi Uplném zachovani jejich funkce, pokud jde o ochranu zakladnich
prav a kybernetické bezpecnosti.

2.3 Soubor nastrojit pro diplomacii v oblasti kybernetiky

EU pouziva svij soubor nastrojii pro diplomacii v oblasti kybernetiky81 k ptedchéazeni
nepratelské kybernetické ¢innosti, odrazovani a odstraSovani od této Cinnosti a reakci na ni.
EU po zavedeni pravniho rdmce pro cilend omezujici opatieni proti kybernetickym ttokiim v
kvétnu 2019% uvedla v ervenci 2020 v ramei tohoto reZimu jména Sesti osob a ti subjektd,
které byly odpovédné za kybernetické utoky namifené proti EU a jejim c¢lenskym statim
nebo které se na téchto utocich podilely83. Dalsi dvé osoby a jedna organizace byly na tento
seznam zafazeny v Hjnu 2020%*. Nepratelskou kybernetickou &innost, véetn& dlouhodobych
¢innosti zalozenych na pozvolném plisobeni, je tieba potirat v rdmci U¢inné a komplexni
spole¢né diplomatické reakce EU, a to s vyuzitim celé Skaly opatieni, ktera jsou na Urovni
EU k dispozici.

0COM(2018) 225 a 226; C(2020) 2779 final. Zejména projekt SIRIUS ziskal nedavno v radmci néstroje
partnerstvi dal$i finan¢ni prostfedky na zlepSeni moznosti ziskavani zakonného preshrani¢niho pfistupu k
elektronickym dukazim pro Géely vySetfovani trestné Cinnosti (které jsou potiebné v 85 % vySetfovanych
piipadu, pticemz 65 % z celkového poctu zadosti miii na poskytovatele usazené v jiné jurisdikci) a stanoveni
slucitelnych pravidel na mezinarodni urovni.

8 hitps://www.consilium.europa.eu/cs/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

8Rozhodnuti Rady (SZBP) 2019/797 ze dne 17. kvétna 2019 o omezujicich opatfenich proti kybernetickym
Gitok@im ohrozujicim Unii nebo jeji ¢lenské staty (Uf. vést. L 129 I, 17.5.2019, s. 13) a nafizeni Rady (EU)
2019/796

ze dne 17. kvétna 2019 o omezujicich opatienich proti kybernetickym utokiim ohrozujicim Unii nebo jeji
¢lenskeé staty (UF. vést. L 1291, 17.5.2019, s. 1).

8Rozhodnuti Rady (SZBP) 2020/1127 ze dne 30. &ervence 2020, kterym se méni rozhodnuti (SZBP) 2019/797
o omezujicich opatfenich proti kybernetickym tutokim ohrozujicim Unii nebo jeji clenské staty
(ST/9564/2020/INIT) (Uf. vést. L 246, 30.7.2020, s. 12), a provadéci nafizeni Rady (EU) 2020/1125 ze dne 30.
Cervence 2020, kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym
toktim ohrozujicim Unii nebo jeji ¢lenské staty (ST/9568/2020/INIT)(UF. vést. L 246, 30.7.2020, s. 4).

8 Rozhodnuti Rady (SZBP) 2020/1537 ze dne 22. fijna 2020, kterym se méni rozhodnuti (SZBP) 2019/797 o
omezujicich opattenich proti kybernetickym ttoktim ohrozujicim Unii nebo jeji ¢lenské staty (UF. vést. L 3511,
22.10.2020, s. 5), a provadéci natizeni Rady (EU) 2020/1536 ze dne 22. fijna 2020, kterym se provadi nafizeni
(EU) 2019/796 o omezujicich opatienich proti kybernetickym utokim ohroZzujicim Unii nebo jeji ¢lenské staty
(UF. vést. L3511, 22.10.2020, s. 1).
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Rychla a u¢inna spole¢na diplomaticka reakce EU vyzaduje solidni sdilenou znalost situace a
schopnost rychle pfipravit spolecny postoj EU. Vysoky ptedstavitel Unie pro zahrani¢ni véci
a bezpecnostni politiku podpofi a usnadni ziizeni pracovni skupiny ¢lenskych stata EU
pro kybernetické zpravodajské informace, ktera bude sidlit ve Stfedisku EU pro analyzu
zpravodajskych informaci (INTCEN), a to s cilem rozvijet strategickou zpravodajskou
spolupraci v oblasti kybernetickych hrozeb a aktivit. Tato prace v EU dale podpofi ziskavani
poznatkii o situaci a rozhodovéani o spole¢né diplomatické reakci. Pracovni skupina ma
spolupracovat se stavajicimi strukturami®, v piipadé potieby i se strukturami, do jejichZ
pusobnosti spadd obecnéjsi hrozba hybridniho a zahrani¢niho vméSovani, na shromazd’ovani
a vyhodnocovani poznatkl o situaci.

V zajmu posileni schopnosti piedchdzet nepratelskému jednani v kyberprostoru, odrazovat a
odstrasovat od takového jednani a reagovat na né predlozi vysoky ptedstavitel pro zahrani¢ni
véci a bezpecnostni politiku v soucinnosti s Komisi a v souladu se svymi pravomocemi
navrh, aby EU déale pracovala na vymezeni svého postoje ke kybernetickému odrazovani.
Na zdklad€ prace, kterd byla dosud v rdmci souboru nastroji pro diplomacii v oblasti
kybernetiky odvedena, by tento postoj mél piispét k odpovédnému chovani stati a jejich
spolupraci v kyberprostoru a m¢l by klast diiraz na obranu pfed kybernetickymi utoky, které
maji nejcitelngjsi dopady, tedy zejména pied utoky, které ovliviiuji nasi kritickou
infrastrukturu, demokratické instituce a procesy®, jakoz i utoky na dodavatelské fetézce a
kybernetické kradeze dusevniho vlastnictvi. Z uvedeného postoje by mélo vyplynout, jak by
EU a clenské staty mohly vyuzivat sveé politické, ekonomické, diplomatické, pravni a
strategické komunika¢ni nastroje pro ucely boje proti neptatelské kybernetické Cinnosti, a
jeho pfedmétem by méla byt také otazka, jak by EU a clenské staty mohly zlepSit svou
schopnost urCovat ptivodce neptatelské kybernetické cinnosti. Kromé toho se vysoky
ptedstavitel pro zahranicni véci a bezpecnostni politiku spole¢né s Radou a Komisi snazi
prozkoumat dalSi opatfeni v ramci souboru nastroji pro diplomacii v oblasti
kybernetiky, véetné prostoru pro dal§i moznosti omezujicich opatieni, mimo jiné
prozkoumanim hlasovani kvalifikovanou vétSinou pro zafazeni na seznam Vv ramci
horizontalniho sank¢niho rezimu pro boj proti kybernetickym Utokim. Déle by EU méla
vyvinout dal$i Gsili k posileni spoluprace s mezinarodnimi partnery, véetné NATO, s
cilem pokrocit ve spolecném chapani problematiky hrozeb, rozvijet mechanismy spoluprace a
identifikovat diplomatické reakce zalozené na spolupraci.

Vysoky piedstavitel pro zahrani¢ni véci a bezpecnostni politiku v souéinnosti s Komisi
rovnéZ navrhne aktualizaci provadécich pokyni k souboru nastroji pro diplomacii v
oblasti kybernetiky®, jejim cilem by m&lo byt mimo jiné zvyieni u&innosti rozhodovaciho
procesu, a nadale bude organizovat pravidelna Skoleni a hodnoceni, jejichZ ptedmétem bude
soubor nastrojit pro diplomacii v oblasti kybernetiky. EU by krom¢ toho méla v jesté vétsi
mife ucinit soubor nastroji pro diplomacii v oblasti kybernetiky soucasti krizovych
mechanismi EU a hledat moznosti synergii v oblasti boje proti hybridnim hrozbam,
dezinformacim a zahrani¢nimu vméSovani ve spoleném rdmci pro boj proti hybridnim
hrozb4m®® a v ramci evropského akéniho planu pro demokracii. V této souvislosti by EU

®Jako je napiiklad spole¢na zpravodajsko-analyticka slozka (SIAC) a v piipadé potieby piislusné projekty,
které byly vytvofeny v rdmci PESCO, jakoz i systém vcasného varovani (RAS), ktery byl ziizen v roce 2018 na
podporu celkového piistupu EU k boji proti dezinformacim.

% Zejména hledanim souginnosti s iniciativami v ramei evropského ak&niho planu pro demokracii.

§713007/17

8 hitps://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CEL EX:52016JC0018&from=EN
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méla zvazit moznosti interakce mezi souborem nastrojii pro diplomacii v oblasti kybernetiky
a pfipadnym pouZitim &l. 42 odst. 7 Smlouvy o EU a &lanku 222 Smlouvy o fungovani EU®.

2.4  Posileni schopnosti v oblasti kybernetické obrany

EU a c¢lenské staty musi zvysit svou schopnost pfedchazet kybernetickym hrozbam a rea§ovat
na n¢ v souladu s arovni ambici EU, kterd vyplyva z globalni strategie EU z roku 2016 0 Za
timto ucelem predlozi vysoky predstavitel pro zahrani¢ni véci a bezpecnostni politiku ve
spolupraci s Komisi piezkum politického ramce EU pro kybernetickou obranu (CDPF),
ktery by mél posilit dal3i koordinaci a spolupraci mezi aktéry EU®!, jakoZ i s jednotlivymi
Clenskymi staty a mezi nimi navzajem, v¢etné misi a operaci probihajicich v ramci spolecné
bezpecnostni a obranné politiky (SBOP). Ramec CDPF by mél urc¢it podobu chystaného
strategického kompasu® a mél by zajistit, aby se kybernetickd bezpecnost a kyberneticka
obrana staly jesté pevnéjsi soucasti obecnéjsi bezpecnostni a obranné agendy.

V roce 2018 EU ur¢ila kyberneticky prostor jako oblast operaci®. Chystan4 ,,Vojenska vize
a strategie pro kyberprostor jako oblast operaci® Vojenského vyboru EU by méla bliZze
urcit, jak kyberprostor jakozto oblast operaci umoziuje vojenské mise a operace EU v ramci
SBOP. Vojenska sitt CERT*, kterou zfizuje Evropskd obrannd agentura (EDA), déle
prispéje k vyraznému posileni spoluprace mezi clenskymi staty. V zajmu zajisténi
kybernetické bezpecnosti kritickych infrastruktur v kosmickém prostoru spadajicich do
pusobnosti kosmického programu bude navic posilena Evropska agentura pro vesmirny
program, a zejména bezpe€nostni stiedisko systému Galileo, a jeji mandat bude rozSifen i na
dalsi kriticky vyznamné soucasti kosmického programu.

EU a ¢lenské staty by mély vytvaret dalsi podnéty k rozveji nejmodernéjsich schopnosti v
oblasti kybernetické obrany, zejména ramce CDPF, a za timto ucelem by mély vyuzivat
riznych politik a nastroji EU a pfipadné¢ Cerpat i z prace Evropské obranné agentury. S
ohledem na to je tfeba klast silny dliraz na vyvoj a pouZivani kli¢ovych technologii, jako je
um¢la inteligence, Sifrovani a kvantova vypocetni technika. V souladu s prioritami rozvoje
schopnosti EU z roku 2018% a na zaklad$ zjisténi uvedenych v prvni zpravé o uplném
koordinovaném kaZzdoro¢nim piezkumu v oblasti obrany (CARD)96 by EU méla dale
podporovat spolupraci mezi ¢lenskymi staty na poli vyzkumu, inovaci a rozvoje schopnosti
v oblasti kybernetické obrany a podnécovat ¢lenské staty k vyuzivani plného potenciélu
stalé strukturované spoluprace (PESCO)®’ a Evropského obranného fondu®.

®Resp. dolozka o vzajemné obrané a dolozka solidarity.

% 7avéry Rady (14149/16) o provadéni globalni strategie EU v oblasti bezpe¢nosti a obrany.

%17eiména ESVC, véetnd Vojenského §tabu EU (EUMS), Evropské bezpegnostni a obranné skoly (ESDC),
Komise a agentury EU, pfedevsim Evropska obranna agentura (EDA).

% Zavéry Rady ze dne 17. ¢ervna 2020 o bezpecnosti a obrané (8910/20).

% https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/cs/pdf

% Ztizeni vojenské sit¢ CERT EU odpovida cili vymezenému v politickém ramci EU pro kybernetickou
obranu z roku 2018 a jejim ucelem je podporovat aktivni interakci a vyménu informaci mezi vojenskymi
skupinami Clenskych stati EU pro reakci na pocitacové hrozby (CERT).

%V gervnu 2018 se ¢lenské staty v Ridicim vyboru Evropské obranné agentury dohodly, Ze svou obrannou
spolupréaci povedou na Urovni EU.

% Schvéleno ministry obrany v Ridicim vyboru Evropské obranné agentury v listopadu 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)

9V soutasné dob¢ existuje n&kolik projektid PESCO, které se tykaji kybernetické bezpe&nosti. Je to zejména
platforma pro sdileni informaci o kybernetickych hrozbach a reakci na incidenty, tymy rychlé kybernetické
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Ptipravovany akéni plan Komise pro sou¢innost mezi civilnim, obrannym a kosmickym

primyslem, ktery ma byt predstaven v prvnim ¢étvrtleti roku 2021 , bude zahrnovat opatieni,

ktera dale podpofi synergie na urovni programu, technologii, inovaci a zacinajicich podnikti v
w7 ’ v v o 99

souladu s fizenim pfislusnych programt™.

Kromé toho je tieba rozvijet piislusné synergie a rozhrani mezi jednotlivymi iniciativami v
oblasti kybernetické obrany realizovanymi v jinych ramcich, véetné projekti spoluprace
tykajicich se kybernetiky,'® které uskute¢fiuji ¢lenské staty v ramei platformy PESCO, jakoz
1 se strukturami kybernetické bezpecnosti EU, pficemz cilem by mélo byt podpofit sdileni
informaci a vzajemnou podporu.

Strategické iniciativy
EU by méla:

e dokoncit evropsky ramec pro feSeni kybernetickych bezpecnostnich krizi a stanovit
proces, milniky a ¢asovy plan pro vytvoreni spolecné kybernetické jednotky,

e pokracovat v provadéni agendy pro potirani kybernetické kriminality v rdmci strategie
bezpecnostni unie,

e podpofit a usnadnit ziizeni pracovni skupiny clenskych stati pro kybernetické
zpravodajské informace v ramci Stfediska EU pro analyzu zpravodajskych informaci
(INTCEN),

e pokroCit v praci na piipravé postoje EU ke kybernetickému odrazovani s cilem
pfedchézet neptatelské kybernetické ¢innosti, odrazovat a odstraSovat od této ¢innosti
a reagovat na ni,

e prezkoumat politicky rdmec pro kybernetickou obranu,

e usnadnit rozvoj ,,Vojenské vize a strategie pro kyberprostor jako oblast operaci* EU
pro ucely vojenskych misi a operaci SBOP,

e podporovat soucinnost mezi civilnim, obrannym a kosmickym primyslem a

e posilit kybernetickou bezpecnost kritickych kosmickych infrastruktur v rédmci
kosmického programu.

3. PROSAZOVANI GLOBALNIHO A OTEVRENEHO KYBERPROSTORU

EU by méla i1 nadéle spolupracovat s mezinarodnimi partnery na prosazovani politického
modelu a vize kybernetického prostoru vybudovaného na zakladé pravniho statu, lidskych
prav, zékladnich svobod a demokratickych hodnot, které ptinaseji celosvétovy socialni,
hospodaisky a politicky rozvoj a ptispivaji k bezpe€nostni unii. Mezindrodni spoluprace je

reakce a vzajemna pomoc v oblasti kybernetické bezpe¢nosti, Akademické a inovacéni stiedisko EU pro
kybernetickou oblast (EU CAIH) a Koordina¢ni stfedisko pro kyberneticky a informaéni prostor (CIDCC).

%V ramci Evropského obranného fondu jiz Komise uréila moZnosti spoluprace na poli vyzkumu a vyvoje v
oblasti kybernetické obrany se zaméienim na posilovani spoluprace, inovacni kapacity a konkurenceschopnost
obranného primyslu.

% Napftiklad program Horizont Evropa, Digitalni Evropa a Evropsky obranny fond.

19 https://pesco.europa.eu/
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pro udrzeni globalniho, otevieného, stabilniho a bezpe¢ného kyberprostoru nezbytnad. Za
timto ucelem by EU méla pokracovat ve spolupraci se tfetimi zemémi, mezinarodnimi
organizacemi a komunitou vice zacastnénych stran na rozvoji a provadéni soudrzné a ucelené
mezinarodni politiky v oblasti kybernetické bezpecnosti pii védomi stale vétsi provazanosti
hospodaiskych aspekti novych technologii, vnitini bezpecnosti a zahrani¢ni, bezpe¢nostni a
obranné politiky. Jakozto silny hospodaisky a obchodni blok opirajici se o stéZejni
demokratické hodnoty, respekt k pravnimu statu a zékladni prava ma EU rovnéz jedine¢né
piedpoklady k tomu, aby stdla v ¢ele procesu vymezovani a prosazovani mezinarodnich
standardil a norem.

3.1 Vedouci postaveni EU v oblasti standardit, norem a ramcii v kybernetickém prostoru
Zintenzivnéni usili v procesu stanovovdani mezindrodnich norem

Ma-li byt EU schopna prosazovat a hajit svou vizi kyberprostoru na mezinarodni drovni,
musi se ve vétsi mii‘e podilet na procesech stanovovani meziniarodnich norem a ve vétsi
mife se v této oblasti ujimat vedeni a posilit své zastoupeni v meziniarodnich a
evropskych normaliza¢nich organech, jakoZ i v jinych organizacich pusobicich v oblasti
vytvaieni standardi’®. Vzhledem k rychlému tempu vyvoje digitalnich technologii maji
mezinarodni normy stale vétSi vyznam, protoze dopliuji tradini regula¢ni usili v oblastech,
jako je uméla inteligence, cloud, kvantova vypocetni technika a kvantova komunikace.
Mezinarodni normalizace je ve stdle vétSi mife vyuzivana tfetimi zemémi k prosazovani
jejich politickeé a ideologické agendy, ktera €asto neodpovida hodnotam EU. Existuje navic
rostouci riziko vznikani konkuren¢nich ramct pro mezinarodni normy, jehoz disledkem je

v

roztristénost.

Utvareni mezinarodnich norem v oblastech nové vznikajicich technologii a zakladni
architektury internetu v souladu s hodnotami EU je nezbytné pro zajisténi toho, aby internet
zustal globdlni a otevieny, aby se technologie fidily potfebami lidi, aby byly pouzivany v
souladu s ochranou soukromi a ve shod€ se zdkonem a bezpecné a eticky. V ramci své
pfipravované strategie pro normalizaci by EU méla vymezit své cile pro stanovovani
mezinarodnich norem a aktivnim a koordinovanym zptisobem se zasazovat o prosazovani
téchto cili na mezinarodni rovni. Je tfeba usilovat o silngjsi spolupréci a sdileni zatéze s
podobn¢ smyslejicimi partnery a evropskymi zac¢astnénymi stranami.

Prosazovani odpovédného chovani statii v kybernetickém prostoru

EU nadale spolupracuje s mezinarodnimi partnery na prosazovani a podporovani globalniho,
otevieného, stabilniho a bezpeéného kyberprostoru, v némz je respektovano mezinarodni
pravo, zejména Charta Organizace spojenych narodi (OSN)'%, a kde jsou dodrzovan

dobrovolné nezavazné normy, pravidla a zasady odpovédného chovani statu™®.
Vzhledem ke zhorSovani u¢inné mnohostranné diskuse o mezindrodni bezpecnosti v

1o Naptiklad Mezinarodni organizace pro normalizaci (1SO), Mezinarodni elektrotechnickd komise (IEC),

Mezinarodni telekomunikaéni unie (ITU), Evropsky vybor pro normalizaci (CEN), Evropsky vybor pro
normalizaci v elektrotechnice (CENELEC), Evropsky ustav pro telekomunikaéni normy (ETSI), pracovni
skupiny IETF, Projekt partnerstvi tfeti generace (3GPP) a Institut pro elektrotechnické a elektronické
inzenyrstvi (IEEE).

192 https://www.un.org/en/sections/un-charter/un-charter-full-text/

%jak je zohlednén v prislusnych zpravach skupin vladnich experti o vyvoji v oblasti informaci a
telekomunikaci v kontextu mezinarodni bezpecnosti (UNGGE), které schvalilo Valné shromazdéni OSN,
zejména ve zpravach za roky 2015, 2013 a 2010.
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kybernetickém prostoru je ziejmé, ze EU a Clenské staty musi zaujimat aktivnéjs$i postoj v
diskusich probihajicich na pidé OSN i v dalSich pfislusSnych mezinarodnich férech. EU ma
nejlepsi predpoklady pro to, aby prosazovala, koordinovala a posilovala postoje ¢lenskych
stati na mezinarodnich férech a méla by vypracovat sviij vlastni postoj k uplatiiovani
mezinarodniho prava v kybernetickém prostoru. Vysoky piedstavitel pro zahrani¢ni véci
a bezpecnostni politiku ma spolu s Clenskymi stity rovnéz v umyslu nadale prosazovat
inkluzivni a konsensuélni navrh politického zavazku ohledné programu ¢innosti zamérené
na prosazovani odpovédného chovani stati v kybernetickém prostoru104 v ramci OSN.
Tento program, vytvoieny na zaklad¢ platného acquis schvaleného Valnym shromazdénim
OSN*® | nabizi platformu pro spolupraci a vyménu osvédéenych postupt na piidé OSN a jeho
soucasti je navrh na zavedeni mechanismu, ktery by umoznoval zavadét normy odpovédného
chovani statu a podporovat budovani kapacit. Vysoky predstavitel pro zahrani¢ni véci a
bezpecnostni politiku se zaméfuje téz na posileni a podporu provadéni opatieni pro
budovani divéry mezi staty, vcetné sdileni osvédCenych postupii na regionalni a
mnohostranné Urovni a ptispivani k meziregionalni spolupraci.

Zvysena globalni konektivita by neméla vést k cenzufe, hromadnému dohledu, narusovani
ochrany osobnich udajii a represim namifenym proti ob¢anské spolecnosti, akademické obci a
obcantiim. EU by méla i nadile zaujimat vedouci postaveni, pokud jde o ochranu a
prosazovani lidskych prav a zakladnich svobod na internetu. Za timto u¢elem by EU méla
prosazovat diisledngjsi dodrZovani mezinarodniho prava a norem v oblasti lidskych prav® a
realizovat svilj akéni plan pro lidskéd prava a demokracii na obdobi 2020-2024"" a m¢la by
pokroCit v praci na svych obecnych zdsadach v oblasti lidskych prav ohledn¢ svobody
projevu online a offline’® a nabidnout tak novy podnét k praktickému uplatiiovani
nastroji EU. EU by méla vynakladat trvalé usili na ochranu obranca lidskych prav,
obcanské spolecnosti a akademické obce zabyvajicich se otazkami, jako je kyberneticka
bezpecnost, ochrana soukromych udaji, dohled a cenzura na internetu. Za timto ucelem
by EU méla vydavat dalsi praktické pokyny, podporovat osvédcené postupy a zintenzivnit
své usili o zamezeni zneuzivani nové vznikajicich technologii, pficemz by v ptipadech, kdy
je to nezbytné, méla vyuZivat diplomatickych opatfeni a kontrolovat vyvoz téchto
technologii. EU by m¢la také pokracovat v boji za ochranu nejzranitelnéjSich c¢lent
spole¢nosti na internetu a navrhnout za tim G¢elem pravni pfedpisy, které budou lépe chranit
déti pred pohlavnim zneuZzivanim a vykofistovanim, a strategii o pravech ditéte.

Budapest'ska iumluva o pocitacové kriminalité

EU nadéle podporuje tieti zemé, které si pieji pfistoupit k BudapeSt'ské umluvé Rady
Evropy o pocitacové kriminalité, a pokracuje v praci na dokonéeni Druhého dodatkového
protokolu k Budapest'ské umluvé, ktery obsahuje opatieni a zaruky pro zlepSeni
mezinarodni spoluprace mezi donucovacimi a soudnimi organy, jakoz i mezi organy a

poskytovateli sluzeb v jinych zemich. Téchto jednani se jménem EU tucastni Komise™®.

1%https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

%5Jak je zohlednéno v prisluinych zpravach skupin vladnich expertd o vyvoji v oblasti informaci a
telekomunikaci v kontextu mezinarodni bezpecnosti (UNGGE), které schvalilo Valné shromazdéni OSN: 2015,
2013 and 2010 reports.

106 Zejména Charta OSN a VSeobecna deklarace lidskych prav.

107 https://www.consilium.europa.eu/cs/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf

19 Rozhodnuti Rady z Gervna 2019 (ref 9116/19).

22


https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-at-the-un-10302020.pdf
https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-at-the-un-10302020.pdf
https://www.consilium.europa.eu/cs/press/press-releases/2020/11/19/council-approves-conclusions-on-the-eu-action-plan-on-human-rights-and-democracy-2020-2024/
https://www.consilium.europa.eu/cs/press/press-releases/2020/11/19/council-approves-conclusions-on-the-eu-action-plan-on-human-rights-and-democracy-2020-2024/
https://www.consilium.europa.eu/media/28348/142549.pdf

Soucasna iniciativa pro novy pravni néstroj pro potirani kybernetické kriminality na trovni
OSN s sebou nese riziko dal§iho rozdéleni a zpomali tolik potfebné vnitrostatni reformy a
souvisejici usili o budovani kapacit, coz muze branit u¢inné mezinarodni spolupraci v boji
proti kybernetické kriminalité: EU si nemysli, Ze by bylo zapotiebi nového pravniho nastroje
pro potirani kybernetické kriminality na drovni OSN. EU se nadale podili na
mnohostrannych vyménach informaci v oblasti boje proti kybernetické kriminalité ve
své snaze zajistit dodrzovani lidskych prav a zakladnich svobod prosttednictvim zacleniovani,
transparentnosti a zohlednéni dostupnych odbornych znalosti, pfiCemz cilem je vytvorit
piidanou hodnotu pro vSechny.

3.2  Spoluprace s partnery a komunitou vice zii¢astnénych stran

wrw

EU by méla posilit a rozsirit své dialogy se tiretimi zemémi o otiazkach kybernetické
bezpefnosti a prosazovat prostfednictvim téchto dialogi své hodnoty a svou vizi
kybernetického prostoru, sdilet osvédcené postupy a usilovat o U€¢innéjsi spolupraci. EU by
méla rovnéz zavést strukturované vymeény informaci s regionalnimi organizacemi, jako je
Africkd unie, regionalni forum ASEAN, Organizace americkych statl a Organizace pro
bezpecnost a spolupraci v Evropé. Kdykoli je to mozné a je k tomu vhodna prilezitost, méla
by také na zakladé zdlezitosti spole¢ného zajmu usilovat o nalezeni spolecnych vychodisek s
dal$imi partnery. Ve spolupraci s delegacemi EU a pfipadné s velvyslanectvimi ¢lenskych
statt po celém svété by méla vybudovat neformalni sitt EU pro kybernetickou diplomacii,
kterd by podporovala unijni vizi kybernetického prostoru a umozinovala by vyménu informaci
a pravidelnou koordinaci vyvoje, k némuz v kybernetickém prostoru dochazi*®.

6111 8112

Na zaklad¢ spolecnych prohlaseni ze dne 8. Cervence 201 a ze dne 10. cervence 201
by EU méla pokracovat v rozvoji spoluprace mezi EU a NATO, zejména pokud jde o
pozadavky na interoperabilitu v oblasti kybernetické obrany. V této souvislosti by EU méla
dale usilovat o pfi¢lenéni piislusnych struktur SBOP k siti budované v ramci iniciativy
NATO Federated Mission Networking, coz v piipadé potfeby umozZni interoperabilitu siti s
NATO a s partnery. Kromé toho by mély byt dikladnéji prozkoumany mozZnosti spoluprace mezi
EU a NATO v oblasti vzdélavani, odborné piipravy a cvi¢eni, mimo jiné hledanim moznosti
soucinnosti mezi Evropskou bezpecnostni a obrannou Skolou a Stfediskem excelence NATO pro
spolupraci v oblasti kybernetické obrany.

V otazce spravy internetu EU v souladu se svymi hodnotami jednozna¢né podporuje a
prosazuje model vice zi¢astnénych stran. Ziadny subjekt, vlada nebo mezinirodni
organizace by nemély vyvijet snahu o vlastni kontrolu internetu s vyloucenim ostatnich. EU
by se méla na forech'® nadale podilet na posilovani spoluprice a zajistovéani ochrany
zékladnich prav a svobod, zejména prava na diistojnost, soukromi a svobodu projevu a
svobodu informaci. V zdjmu prosazovani spoluprace vice zucastnénych stran v otazkach
kybernetické bezpecnosti Komise a vysoky piedstavitel pro zahrani¢ni véci a bezpecnostni
politiku v souladu se svymi pravomocemi usiluji o posileni pravidelné a strukturované
vymény se zucastnénymi stranami, vcetn¢ soukromého sektoru, akademické obce a
ob¢anské spolecnosti, a zdlraznéni toho, Ze s ohledem na propojenost kybernetického
prostoru je nezbytné, aby si vSechny zucastnéné strany vymeénovaly informace a pfijaly

10y prislugnych piipadech by také bylo mozné vyuZivat &innosti probihajicich v ramei neformélni sit¢ EU pro
digitalni diplomacii, jejiz soucasti jsou ministerstva zahrani¢nich véci ¢lenskych statt.

"L hitp://www.consilium.europa.eu/cs/press/press-releases/2016/07/08-eu-nato-joint-declaration/

12 https://www.consilium.europa.eu/cs/press/press-releases/2018/07/10/eu-nato-joint-declaration/

113 Napt. Internetové sdruzeni pro pridélovani jmen a &isel (ICANN) a Férum pro spravu internetu (IGF).
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konkrétni odpovédnost za udrzeni globalniho, oteviené¢ho, stabilniho a bezpecného
kybernetického prostoru. Toto Gsili bude cennym vstupem pro potencialni klicova opatieni na
urovni EU.

3.3 Posileni globdlnich kapacit pro zvySeni globadlni odolnosti

S ohledem na to, aby vSechny zemé¢ byly schopny vyuzivat socialnich, hospodaiskych a
politickych pfinosi internetu a vyuzivani technologii, EU nadale podporuje své partnery, aby
zvySovali svou kybernetickou odolnost a schopnost vySetfovat a stihat kybernetickou
kriminalitu a fteSit kybernetické hrozby. Pro zajisténi celkové soudrznosti by EU méla
vypracovat agendu EU pro budovani vnéjSich kybernetickych kapacit, kterd by
umoznovala fidit toto usili v souladu s jejimi pokyny pro budovani vnéjsich kybernetickych
kapacit114 a v souladu s Agendou pro udrzitelny rozvoj 2030™°. Uvedena agenda by m¢la
vyuzivat odbornych znalosti Clenskych stati a pfislusnych orgénd, instituci, agentur a
iniciativ EU, v&etné sité¢ EU pro budovéani kybernetickych kapacit''®, a to v souladu s jejich
prislusnymi mandaty. Ziidi se Rada EU pro budovéani kybernetickych kapacit, ktera bude
zahrnovat pfislusné zucastnéné instituce EU, sledovat dosazeny pokrok a urCovat moznosti
dalsich soucinnosti i ptfipadné nedostatky. Krom¢ toho mulze podporovat posilovani
spoluprace s ¢lenskymi staty, jakoz i s partnery z vetejného a soukromého sektoru a dalSimi
ptislusnymi mezinarodnimi organy, a to s cilem zajistit koordinaci usili a zabrénit jeho
zbyte¢nému zdvojovani.

Budovani kybernetickych kapacit EU by se m¢lo i nadale zamé&fovat na zem¢ zapadniho
Balkanu a na sousedstvi EU, jakoz i na partnerské zemé¢, které prochdzeji rychlym digitalnim
rozvojem. EU by svym usilim méla podporovat, aby v partnerskych zemich vznikaly pravni
piedpisy a politiky, které jsou v souladu s pfisluSnymi politikami a normami kybernetické
diplomacie EU. V této souvislosti by standardni soucésti usili EU tykajici se budovani
kapacit v oblasti digitalizace mé¢la byt kybernetickd bezpecnost. Za timto ucelem by EU méla
pfipravit program odborné pfipravy urceny Urednikiim EU, ktefi maji na starost realizaci snah
EU v oblasti budovani vngjSich digitalnich a kybernetickych kapacit. EU by témto zemim
méla rovnéZ pomahat pii feSeni stdle vétSiho problému, ktery predstavuje nepratelska
kybernetickd Cinnost, jez narusuje rozvoj jejich spoleCnosti a integritu a bezpecnost
demokratickych systémii, pfiCemZ by méla postupovat v souladu s usilim vyvijenym v
ramci akéniho planu pro demokracii. Velmi uzitecné by v tomto ohledu mohlo byt vzajemné
uceni mezi ¢lenskymi staty a pfisluSnymi agenturami EU a tfetimi zemémi.

A konecné€ v ramci paktu pro civilni SBOP z roku 2018 mohou civilni mise SBOP rovnéz
prispét k Sirsi reakci EU, pokud jde o feSeni problémil kybernetické bezpecnosti, a to zejména
posilenim pravniho statu v partnerskych zemich, jakoz i jejich schopnosti v oblasti
vymahatelnosti prava a civilni spravy.

Strategicke iniciativy

EU by méla:

e vymezit soubor cilii v oblasti mezindrodnich normaliza¢nich procesii a prosazovat tyto

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-IN1T/en/pdf
15 hitps://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm
18 https://www.eucybernet.eu/

W7 hitps://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/cs/pdf
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cile na mezinarodni Grovni,

e prosazovat mezinarodni bezpecnost a stabilitu v kybernetickém prostoru, a to zejména
prostiednictvim névrhu programu ¢innosti zaméfeného na prosazovani odpoveédného
chovani stati v kybernetickém prostoru v ramci OSN, ktery by EU piedlozila spole¢né
se svymi Clenskymi staty,

e nabidnout praktické pokyny k uplatiovani lidskych prav a zakladnich svobod v
kybernetickém prostoru,

e Iépe chranit déti pred pohlavnim zneuzivanim a vykofistovanim a navrhnout strategii o
pravech ditéte,

e posilit a prosazovat Budapest'skou tmluvu o pocitacové kriminalité, mimo jiné praci
na Druhém dodatkovém protokolu k Budapest’ské umluve,

e rozsifit kyberneticky dialog EU s tfetimi zemémi a s regionalnimi a mezinarodnimi
organizacemi, mimo jiné prostfednictvim neformalni sit¢ EU pro kybernetickou
diplomacii,

e posilit vymény s komunitou vice zicastnénych stran, zejména formou pravidelnych a
strukturovanych vymén informaci se soukromym sektorem, akademickou obci a
obc¢anskou spolec¢nosti, a

e navrhnout agendu EU pro budovani vnéjSich kybernetickych kapacit a Radu pro
budovani kybernetickych kapacit EU.

1. KYBERNETICKA BEZPECNOST V ORGANECH, INSTITUCICH A
AGENTURACH EU

Vzhledem ke svému politickému vyznamu, kriticky daleZitym misim, kdy koordinuji velmi
citlivé otazky, a vzhledem k tloze, kterou plni jako spravci velkého objemu vefejnych
prostiedkd, se organy, instituce a agentury EU stavaji pravidelnym cilem kybernetickych
utokiu, zejména kybernetické Spionaze. Jejich kyberneticka odolnost a schopnost odhalovat
nepratelské kybernetické aktivity a reagovat na n¢ je vSak u téchto subjektii na velmi rizné
urovni vyspélosti. Celkovou miru kybernetické bezpe€nosti je proto nutné zvysit zavedenim
soudrznych a jednotnych pravidel.

V oblasti bezpecnosti informaci bylo dosazeno pokroku, pokud jde o soudrznost pravidel
ochrany utajovanych informaci EU, jakoz i citlivych informaci, které nespadaji do
kategorie utajovanych informaci. Interoperabilita systémi utajovanych informaci vsak
zlstavad omezena a brani plynulému pienosu informaci mezi jednotlivymi subjekty. M¢lo by
byt dosazeno dal§itho pokroku, ktery umozni ve vztahu k zachdzeni s utajovanymi
informacemi a citlivymi neutajovanymi informacemi EU uplatiovat interinstitucionalni
pfistup, jenZ by mohl slouzit také jako vzor pro interoperabilitu mezi ¢lenskymi staty.
Stanoven by mél byt rovnéZ zdkladni scénaf, ktery by zjednodusil postupy pii jednédni s
Clenskymi stity. EU by také méla dale rozvijet svou schopnost vést zabezpecenou
komunikaci s piislusnymi partnery a v co nejvetsi mife pfitom vychazet z jiz existujicich
ujednani a postupti.

Jak bylo oznameno ve strategii bezpecnostni unie, Komise proto v roce 2021 piedlozi navrhy
spolenych zavaznych pravidel pro bezpeénost informaci a spoleénych zavaznych
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pravidel pro kybernetickou bezpefnost platnych pro vSechny orgiany, instituce a
agentury EU, ktera budou odrazet probihajici interinstitucionalni diskuse EU o kybernetické

bezpeénostins.

Soucasné a budouci trendy v oblasti prace na dalku budou rovnéz vyzadovat dalsi investice

do zabezpeceného vybaveni, infrastruktury a nastroji, jez umozni pracovat na dalku i na
citlivych a utajovanych souborech.

Stale agresivngjsi formy kybernetickych hrozeb a stale Castéjsi vyskyt sofistikované€jSich
kybernetickych tutokd, jejichz terCem se stavaji organy, instituce a agentury EU, vytvafi
potiebu vétSich investic s cilem dosdhnout vysokého stupné vyspélosti kybernetického
zabezpeceni. Pro v§echny organy, instituce a agentury EU je nyni zavadén program, ktery mé
zvysit kybernetickou informovanost jejich zaméstnancti a jejich kybernetickou hygienu a
podporovat spole¢nou kulturu v oblasti kybernetické bezpecnosti.

Je tieba vytvofit lep$i mechanismus financovani, ktery posili skupinu CERT EU, aby se
zvysila jeji schopnost pomahat organiim, institucim a agenturdm EU s uplatiiovanim novych
pravidel kybernetické bezpecnosti a zlepsit jejich kybernetickou odolnost. Posilit je tfeba také
mandat skupiny CERT EU, aby méla k naplnéni téchto cila stale dostupné prostiedky.

Strategické iniciativy
1. Nafizeni o bezpecnosti informaci v organech, institucich a agenturach EU

2. Natizeni o spole¢nych pravidlech kybernetické bezpecnosti pro organy, instituce a
agentury EU

3. Novy pravni zaklad pro skupinu CERT EU za ucelem posileni jejiho mandatu a
financovani.

IV. ZAVERY

Spole¢né provadéni této strategie prispéje k naplnéni cilli kyberneticky bezpecné digitalni
dekady EU, k uskutecnéni bezpecnostni unie a k posileni postaveni EU ve svéte.

EU by méla prosazovat standardy a normy nabizejici feSeni na svétové Grovni a standardy
kybernetické bezpecnosti pro zékladni sluzby a kritické infrastruktury, a zaroven byt hnaci
silou vyvoje a uplatiiovani novych technologii. Soucasti feSeni problému, ktery predstavuje
zajiSténi kybernetické bezpecnosti digitdlni transformace, je kazd4d organizace i kazda
jednotliva osoba vyuZzivajici internet.

Komise a vysoky pfedstavitel pro zahrani¢ni véci a bezpecnostni politiku budou v souladu se
svymi pravomocemi sledovat pokrok dosazeny pii uskuteénovani této strategie a vypracuji
kritéria pro jeho hodnoceni. Podkladem pro toto monitorovani by mély byt zpravy Evropské
agentury pro bezpecnost siti a informaci (ENISA) a pravidelné zpravy Komise o
bezpecnostni unii. Vysledky piispéji k naplnéni cili nadchazejici evropské digitalni
dekady'®. V souladu se svymi pravomocemi budou Komise a vysoky predstavitel pro
zahrani¢ni véci a bezpe¢nostni politiku 1 nadéle spolupracovat s ¢lenskymi staty s cilem urcit
prakticka opatfeni, jez umozni propojit ¢tyfi komunity, které se v EU zabyvaji kybernetickou

18 pravidelné interinstitucionélni diskuse EU o kybernetické bezpe&nosti jsou soudasti §irsich vymén informaci
o prilezitostech a vyzvach digitalni transformace pro organy EU.
Oznameno v pracovnim programu Komise na rok 2021.
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bezpecnosti, tj. v oblasti kritické infrastruktury a odolnosti vnitiniho trhu, spravedlnosti a
prosazovani prava a popiipadé téz v oblasti kybernetické diplomacie a kybernetické obrany.
Komise a vysoky predstavitel pro zahrani¢ni véci a bezpecnostni politiku budou i nadéle
spolupracovat s komunitou vice zicastnénych stran, pficemz diraz by mél byt kladen na to,
aby kazdy, kdo pouziva internet, plnil pfislusnou ulohu pii udrzovani globalniho, otevieného,
stabilniho a bezpecného kyberprostoru, kde kazdy muze vést bezpeény digitalni zivot.

27



Dodatek: DalSi kroky v oblasti kybernetické
bezpecCnosti siti 5SG

Na zéklads vysledkil pfezkumu doporuceni Komise o kybernetické bezpecnosti siti 5G*% by
se dalsi kroky koordinované prace na trovni EU mély sméfovat pozornost ke tfem hlavnim
cilim a hlavnim kratkodobym a stfednédobym opatifenim uvedenym v nasledujici tabulce, jez

maji provadét organy c¢lenskych statl, Komise a Agentura Evropské unie pro bezpecnost siti
a informaci (ENISA).

Prvni prioritou pro dalsi fazi je dokonceni provadéni souboru opatieni na vnitrostatni
urovni a FeSeni otiazek uvedenych ve zpravé o pokroku z cervence 2020. V této
souvislosti by s ohledem na néktera strategicka opatteni, kterd jsou soucasti souboru opatieni,
prospé€lo posileni koordina¢ni prace nebo vymény informaci v rdmci ¢innosti skupiny pro
spolupraci v oblasti bezpec¢nosti siti a informaci, jak jiz bylo uvedeno ve zpravé o pokroku,
coz by mohlo vést k rozvoji osvéd¢enych postupu nebo vytvoieni pokyni. V oblasti
technickych opatfeni by mohla poskytnout dal§i podporu Evropska agentura pro bezpecnost
siti a informaci (ENISA) na zéklad¢ prace, kterou jiZz vykonala, a néktera témata by mohla
prosettit dikladnéji a mohla by rovnéz sestavit uceleny pi‘ehled vSech prislusnych pokyni
o pozadavcich na kybernetickou bezpecnost siti 5G pro operatory mobilnich siti.

Clenské staty zadruhé zdiraznily, ze je dulezité drzet krok s vyvojem prostiednictvim
neustalého sledovani vyvoje v oblasti technologii, architektury siti 5G, hrozeb a
jednotlivych zpiisobii pouziti technologie SG a prisluSnych aplikaci, ale i vyvoje vnéjSich
faktoru, aby bylo mozné odhalovat nova nebo nové vznikajici rizika a nachazet reSeni.
Né&které aspekty v rdmci pocateni analyzy rizik by kromé toho mély byt proSetieny
dukladnéji, zejména proto, aby bylo zajisténo, Ze tato analyza obsdhne cely ekosystém 5G,
véetné vSech piisluSnych ¢asti sitové infrastruktury a dodavatelského fetézce 5G. Soubor
opatfeni byl navrzen tak, aby byl flexibilni a pfizpiisobitelny, ale ve sttednédobém horizontu
by bylo mozné podniknout v piipadé€ potieby kroky k jeho rozsifeni nebo vylepSeni, aby i
nadale obsahoval vSe potfebné a vyhovoval budoucim narokim.

Zatfeti je dulezité, aby na urovni EU byly i nadale podnikany kroky, které budou
podporovat uskuteciovani cili stanovenych v ramci soubort opatieni a doplnovat je, a které
umozni, aby se tyto cile staly v plné mife soucasti piislusnych politik Unie a Komise,
zejména v navaznosti na kroky, které Komise oznamila ve svém sdéleni o souboru opatieni
ze dne 29. ledna 2020 a které se tykaji celé fady oblasti (napf. poskytovéani prostiedkit EU
na financovani bezpecnych siti 5G, investic do technologii 5G 1 technologii dalSich generaci,
nastroji na ochranu obchodu a hospodaiské soutéze, které zabrani naruSovani trhu dodavek v
oblasti technologii 5G atd.).

V piipadé poti‘eby by na zac¢atku roku 2021 méli hlavni aktéii dohodnout podrobné podminky a
milniky pro hlavni opatfeni, ktera jsou uvedena niZe.

Hlavni cil 1: Zajistit sbliZeni vnitrostatnich pFistupi k u¢innému zmiriiovani rizik v celé EU

120 Zprava Komise o dopadech doporuceni Komise 2019/534 ze dne 26. bfezna 2019 o kybernetické

bezpecnosti siti 5G.
1 Sdéleni Komise COM(2020) 50 nazvané ,Bezpecné zavadéni siti 5G v EU — Implementace souboru
opatfeni EU*, 29. ledna 2020.
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Oblasti Hlavni kratkodoba a stiednédoba opatieni Hlavni
aktéri
Provadéni souboru Dokon¢it provadéni opatfeni doporucenych v zavérech | Organy
opati‘eni v ¢lenskych souboru opatfeni do druhého ctvrtleti roku 2021 a v ramci | ¢lenskych
statech ¢innosti skupiny pro spolupraci v oblasti bezpecnosti siti a | stati
informaci provadeét jejich pravidelnou inventuru.
Zajistit vyménu Zintenzivnit vyménu informaci a zvazit mozné osvédcené | Organy
informaci a postupy, zejména s ohledem na: ¢lenskych
osvédcenych postupii o — omezeni vysoce rizikovych dodavateld (SMO03) a | statd,
strategickych opatfeni souvisejici s poskytovanim spravovanych | Komise
opati‘enich ve vztahu k sluzeb (SM04),
dodavateliim — bezpe€nost a odolnost dodavatelskych fetézci,
zejména v navaznosti na pruzkum, ktery provedlo
Sdruzeni evropskych regulac¢nich organti v oblasti
elektronickych komunikaci (BEREC) o SMO05-
SMO06.
Budovani kapacit a Provadét hloubkové technické sondy a pracovat na | Evropska
pokyny k technickym | spole¢nych pokynech a nastrojich, véetné: agentura pro
opatienim — komplexni a dynamické struktury bezpe€nostnich | bezpecnost
kontrol a osvédCenych postupti pro bezpecnost | sitia
technologii 5G, informaci,
pokyni na podporu provadéni  vybranych | organy
technickych opatieni uvedenych v souboru opatfeni. | ¢lenskych
statl
Hlavni cil 2: Podporovat priibéZnou vyménu znalosti a budovani kapacit
Oblasti Hlavni kratkodoba a stifednédoba opati-eni Hlavni
aktéri
PriibéZné rozsifovani | Organizovat Cinnosti zaméfené na rozSifovani znalosti o | Evropska
znalosti technologiich a vyzvach, které s nimi souviseji (oteviené | agentura pro
architektury, funkce technologii 5G, jako je napft. | bezpenost
virtualizace, kontejnerizace, platkovani atd.), formy hrozeb a | siti a
jejich vyvoj, faktické incidenty atd. informaci,
organy
¢lenskych
statu, dalsi
zucCastnéné
strany
Posuzovani rizik Aktualizovat a vyménovat si informace o aktualnich | Organy
vnitrostatnich posouzenich rizik. ¢lenskych
statu,
Komise,
Evropska
agentura pro
bezpec¢nost
siti a
informaci
(ENISA)
Spole¢né projekty S vyuzitim finanénich prostiedkit EU podporovat projekty | Organy
financované z podporujici provadéni souboru opatfeni, a to zejména v | ¢lenskych
prostiredkit EU na rdmci programu Digitalni Evropa (napf. projekty budovani | stati,
podporu provadéni kapacit pro vnitrostatni organy, zkuSebni zatizeni nebo jiné | Komise
souboru opatieni pokrocilé kapacity atd.).
Spoluprace mezi Podporovat souéinnost a spolupraci mezi vnitrostatnimi | Organy
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zucastnénymi
stranami

organy zabyvajicimi se kybernetickou bezpecnosti
technologii 5G (napt. skupina pro spoluprici v oblasti
bezpecnosti siti a informaci, organy pro kybernetickou
bezpe€nost, telekomunikacni regulacni organy) a se
soukromymi zacastnénymi stranami.

¢lenskych
statu,
Komise,
Evropska
agentura pro
bezpec¢nost
siti a
informaci
(ENISA)

Hlavni cil 3: Podporovat odolnost dodavatelského fetézce a prosazovat dalsi strategické cile EU v

oblasti bezpecnosti

Oblasti Hlavni kratkodoba a stifednédoba opati‘eni Hlavni

aktéri

Normalizace Vymezit a provést konkrétni akéni plan, ktery v ramci dalsi | Organy
¢innosti podskupiny pro spolupraci v oblasti bezpec¢nosti siti | ¢lenskych
a informaci pro normalizaci posili zastoupeni EU v orgénech | stati
zabyvajicich se stanovovanim norem s cilem doséhnout
konkrétnich  bezpecnostnich  cili, vcéetné¢  podpory
interoperabilnich rozhrani, kterd usnadni diverzifikaci
dodavatelt.

Odolnost — Proveést hloubkovou analyzu ekosystému a dodavatelského | Organy

dodavatelskych fetézce 5G, aby bylo mozné lépe urcit a sledovani jejich | ¢lenskych

Fetézci klicové soucasti a ptipadné kritické zavislosti. statd,

— Zajistit, aby fungovani trhu a dodavatelského fetézce siti | Komise
5G bylo v souladu s pravidly a cili EU v oblasti obchodu a
hospodaiské soutéze, jak jsou definovany ve sdéleni Komise

ze dne 29. ledna, a aby vyvoj investic, které by mohly

ovlivnit hodnotovy fetézec siti 5G, byl pfedmétem
proveétovani PZI, pficemz je treba pfihlizet k ucelim

souboru opatien.

— Sledovat stavajici a ocekavané trzni trendy a posuzovat

rizika a pfilezitosti v oblasti Open RAN, zejména na zakladé

nezavislé studie.

Certifikace Zahajit ptipravu ptislusného navrhu ¢i navrht certifika¢nich | Komise,
systémt pro klicové komponenty siti 5G a dodavatelské | Agentura
procesy a napomoci tak piekonani ur¢itych rizik, ktera jsou | Evropské
spojena s technologickymi slabinami a ktera jsou vymezeny | unie pro
v planech zmiriovani rizik souboru opatteni. bezpecnost

siti a
informaci
(ENISA),
vnitrostatni
organy,
ostatni
zicastnéné
strany

Kapacity EU a — Investovat do vyzkumu a vyvoje a do kapacit, zejména | Clenské

bezpeéné zavadéni siti | prostiednictvim pfijeti partnerstvi pro inteligentni sité a | staty,
sluzby. Komise,

— Zavést prislusné bezpeCnostni podminky pro programy | zucastnéné
financovani EU a finanéni nastroje (vnitini i vnéjsi), jak bylo | strany v

oznameno ve sdéleni Komise ze dne 29. ledna.

odvétvi 5G
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Vnéjsi aspekty Vstiicng reagovat na zadosti tietich zemi, které se cht&ji | Clenské
seznamit s pfistupem uplatiovanym v ramci zminovaného | Staty,
souboru opatieni, ktery vytvofila EU, a piipadné tento | Komise
soubor opatfeni pouzivat. ESVC,

delegace EU
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