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GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH RADET

EU:s strategi for cybersékerhet for ett digitalt decennium

I. INLEDNING EN CYBERSAKER DIGITAL OMSTALLNING I EN
KOMPLEX HOTMILJO

Cybersakerheten ar en integrerad del av EU-medborgarnas sékerhet. Oavsett om det handlar
om enheter eller elndt som de anvénder, eller banker, flyg, offentliga forvaltningar eller
sjukhus som de besoker, ska de kunna gora detta i forvissning om att de ar skyddade fran
cyberhot. EU:s ekonomi, demokrati och samhalle & mer beroende &n nagonsin av sakra och
tillforlitliga digitala verktyg och uppkopplingar. Darfor ar cybersékerheten avgorande for att
bygga ett motstandskraftigt, gront och digitalt Europa.

Transport, energi, hélso- och sjukvard, telekommunikationer, finans och sakerhet, de
demokratiska processerna, rymden och forsvaret ar kraftigt beroende av natverks- och
informationssystem som blir allt mer sammankopplade. Det rader mycket starka
sektorsdvergripande émsesidiga beroenden, eftersom nét- och informationssystemen i sin tur
ar beroende av en stabil elforsorjning for att fungera. Antalet uppkopplade enheter ar redan
storre an antalet manniskor pa jorden, och forvantas oka till 25 miljarder fram till 2025 en
fjardedel av dessa kommer att finnas i Europa. Digitaliseringen av arbetsmonstren har
paskyndats av covid-19-pandemin, da 40 % av EU:s arbetstagare dvergick till distansarbete,
vilket sannolikt kommer att ha bestdende effekter pé vardagslivet’. Detta 6kar sarbarheten for
cyberattacker®. Uppkopplade foéremal levereras ofta till konsumenten med kanda sarbarheter,
vilket ytterligare 6kar attackytan for skadlig cyberverksamhet®. Industrilandskapet i EU blir
alltmer digitaliserat och uppkopplat. Detta innebar ocksa att cyberattacker kan fa storre
inverkan pa branscher och ekosystem &n nagonsin tidigare.

Hotbilden forvarras av de geopolitiska spanningarna kring ett globalt och 6ppet
internet och kring kontrollen éver tekniken i hela leveranskedjan®. Dessa spanningar
aterspeglas i det 6kande antalet nationalstater som upprattar digitala granser. Restriktionerna
av och pa internet hotar den globala och Gppna cyberrymden och rattsstatsprincipen, de

! Uppskattning gjord av branschorganisationen GSMA for telekommunikationer,

https://www.gsma.com/iot/wp-content/uploads/2018/08/GSMA-loT-Infographic-2019.pdf). International Data
Corporation  forutser 42,6 miljarder  uppkopplade maskiner, sensorer  och kameror,
https://www.idc.com/getdoc.jsp?containerld=prUS45213219.

2 Enligt en enkat frén juni 2020 uppgav 47 % av foretagsledarna att de har for avsikt att 1ata de anstallda arbeta
pa distans pd heltid dven nér det blir méjligt att &tervanda till arbetsplatsen: 82 % hade for avsikt att tillata
distansarbete &tminstone en del av tiden. https://www.gartner.com/en/newsroom/press-releases/2020-07-14-
gartner-survey-reveals-82-percent-of-company-leaders-plan-to-allow-employees-to-work-remotely-some-of-
ghe-time.

https://www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta
2020.pdf

“Ett av de skadligaste sabotageprogrammen hittills, kant som Mirai, skapade botnét bestdende av éver 600 000

enheter som stdrde flera stora webbplatser i Europa och USA.

® Till exempel elektroniska komponenter, dataanalys, moln, snabbare och smartare natverk med 5G och senare

teknik, kryptering, artificiell intelligens (Al) och nya dataparadigm och betrodda paradigm for databehandling

sasom blockkedjeteknik, cloud-to-edge och kvantdatorteknik.
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grundldggande réattigheterna, friheten och demokratin — EU:s grundldggande vérden.
Cyberrymden utnyttjas alltmer for politiska och ideologiska dandamal, och 6kad polarisering
pd internationell niva hindrar effektiv multilateralism. Hybridhot kombinerar
desinformationskampanjer med cyberattacker pa infrastruktur, ekonomiska processer och
demokratiska institutioner, som kan foérorsaka fysisk skada, olaglig tillgang till
personuppgifter, stéld av industri- eller statshemligheter, misstro och férsvagning av den
sociala sammanhallningen. Denna verksamhet undergraver den internationella sakerheten och
stabiliteten och de foérdelar som cyberrymden for med sig for den ekonomiska, sociala och
politiska utvecklingen.

De skadliga angreppen p& kritisk infrastruktur ar en stor global risk®. Internet har en
decentraliserad struktur utan central struktur och med flerpartsstyre. Det har lyckats med att
registrera kontinuerliga exponentiella 6kningar av trafikvolymen samtidigt som det varit ett
konstant mal for skadliga storningsforsok’. Samtidigt okar beroendet av de centrala
funktionerna hos ett globalt och Gppet internet, sasom domannamnssystemet (DNS) och
samhéllsviktiga internettjanster for kommunikation och vérdtjanster, tillampningar och data.
Dessa tjanster koncentreras alltmer till ett fatal privata foretag®. Det gér den europeiska
ekonomin och det europeiska samhallet sarbara for stérande geopolitiska eller tekniska
handelser som paverkar karnan av Internet eller ett eller flera av dessa féretag. Den Okade
internetanvandningen och de férandrade monstren till foljd av pandemin har ytterligare
blottlagt sarbarheten i de leveranskedjor som &r beroende av denna digitala infrastruktur.

Farhdgor rérande sikerheten &r ett negativt incitament for att anvanda onlinetjanster®.
Omkring tva femtedelar av anvandarna i EU har upplevt sakerhetsrelaterade problem och tre
femtedelar kanner sig oférmogna att skydda sig mot cyberbrottslighet'?. En tredjedel har ftt
bedragliga e-postmeddelanden eller telefonsamtal med begaran om personuppgifter under de
senaste tre aren, men 83 % har aldrig rapporterat nagot cyberbrott. Vart attonde foretag har
drabbats av cyberattacker''. Over halften av de persondatorer tillnérande féretag och
konsumenter som har smittats med sabotageprogram infekteras pd nytt samma &r*2.
Hundratals miljoner uppgifter gar férlorade varje ar till foljd av dataintrang, och den
genomsnittliga kostnaden for en dvertradelse for ett enskilt foretag steg till 6ver 3,5 miljoner

¢ World Economic Forum, Global Risks Report 2020.

" pandemin ledde till en 6kning av internettrafiken med 60 % enligt Organisationen fér ekonomiskt samarbete
och utveckling (OECD); _https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-
running-in-times-of-crisis-4017c4c9/ Byran for Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation och kommissionen offentliggér regelbundet rapporter om internetkapaciteten under
isoleringsatgarderna till foljd av covid-19-pandemin. Enligt en rapport fran Enisa ckade det totala antalet
samordnade &verbelastningsattacker (DDoS) med 241 % under tredje kvartalet 2019 jamfért med tredje
kvartalet 2018. DDoS 6Kar i intensitet, och den storsta attacken ndgonsin agde rum i februari 2020 och nadde en
trafiktathet pa 2,3 terabits per sekund. Vid “CenturyLink-avbrottet” i augusti 2020 ledde ett dirigeringsproblem
hos den amerikanska internetleverantdren CenturyLink till en minskning av den globala webbtrafiken med
3,5 %. https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-service

® Internet Society, The Global Internet Report: Consolidation in the Internet Economy,
https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-
in-the-internet-economy-explores-this-question/

*https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG

2020 Digital Economy and Society Index, https:/ec.europa.eu/digital-single-market/en/news/digital-
economy-and-society-index-desi-2020; https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG

1 Eurostats pressmeddelande “ICT security measures taken by vast majority of enterprises in the EU”, 6/2020 —
13 januari 2020. "Cyberattacker mot kritisk infrastruktur har blivit den nya normala inom sektorer som energi,
hdlso- och sjukvérd och transport”, WEF, The Global Risks Report 2020.

12 Kalla: Comparitech.
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euro 2018", Inverkan av en cyberattack kan ofta inte isoleras och kan utlésa kedjereaktioner i
hela ekonomin och samhallet, vilket pdverkar miljontals manniskor.

Utredningar av nastan alla typer av brott har en digital komponent. Under 2019
rapporterades antalet incidenter fran ett ar till ett annat ha tredubblats. Det finns
uppskattningsvis 700 miljoner nya prover pa sabotageprogram — det vanligaste sattet att
genomfdra en cyberattack™. Den globala ekonomins arliga kostnad fér cyberbrottslighet
2020 uppskattas till 5,5 biljoner euro, vilket ar dubbelt s& mycket som 2015%°. Detta ar den
storsta  overforingen av ekonomiskt valstand i historien, stérre &n den globala
narkotikahandeln. For en omfattande incident, attacken med utpressningsprogrammet
WannaCry 2017, uppskattades kostnaden for den globala ekonomin till dver 6,5 miljarder

euro'’.

Digitala tjanster och finanssektorn ar de som oftast utsatts for cyberattacker, liksom
den offentliga sektorn och tillverkningsindustrin, och anda ar beredskapen och
medvetenheten bland foretagen och enskilda fortfarande 1g'®, och det r&der en
betydande kompetensbrist nar det géller cybersakerhet bland arbetskraften®®. Under
2019 intré&ffade néstan 450 cybersékerhetsincidenter som rdrde europeisk kritisk infrastruktur
sdsom finans och energi?®®. Halso- och sjukvardsorganisationerna och vardpersonalen har
drabbats sarskilt hart under pandemin. I takt med att tekniken och den fysiska varlden blir
oupplosligt sammankopplade &ventyrar cyberattackerna de mest utsattas liv och
vélbefinnande?. Mer an tva tredjedelar av foretagen, sarskilt de smd och medelstora
foretagen, anses vara “amatorer” inom cybersdkerhet, och de europeiska foretagen anses
mindre val forberedda an foretagen i Asien och Amerika®%. Uppskattningsvis 291 000 tjanster
for cybersdkerhetspersonal i Europa ar fortfarande otillsatta. Att anstélla och utbilda experter
pa cybersakerhet ar en langsam process som leder till storre cybersakerhetsrisker for
organisationerna®.

EU saknar en kollektiv situationsmedvetenhet om cyberhot. Detta beror pa att de
nationella myndigheterna inte systematiskt samlar in och utbyter information — till exempel
information fran den privata sektorn — som skulle kunna bidra till att bedéma

3 Rapporten Annual Cost of a Data Breach Report, 2020 Ponemon Institute, och baserat p& en kvantitativ
analys av 524 nyligen intraffade intrdng inom 17 geografiska omrdden och 17 branscher.
https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf

" Rapport frdn gemensamma forskningscentrumet (JRC), Cybersecurity, our digital anchor.
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital-
anchor

1> Kalla: AV-TEST, https://www.av-test.org/en/statistics/malware/

18 JRC, Cybersecurity — Our Digital Anchor.

7 Kalla: Cyence.

18 Foretagens medvetenhet 4r dven 18g nar det galler cyberstélder av foretagshemligheter, sarskilt bland de sma
och medelstora foretagen. PwC, Study on the scale and impact of industrial espionage and theft of trade secrets
through cyber: Dissemination report on measures to tackle and prevent cyber-theft of trade secrets, 2018.

9 Se Enisa Threat Landscape 2020. Aven Verizon Data Breach Investigations Report 2020,
https://enterprise.verizon.com/resources/reports/dbir/

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7f51-85c9704a5a5f

21 Utpressningsprogram har anvants for att angripa sjukhus och patientjournaler, t.ex. i Ruméanien (juni 2020),
Dusseldorf (september 2020) och Vastaamo (oktober 2020).

22 pwC, The Global State of Information Security 2018; ESI Thoughtlab, The Cybersecurity Imperative, 2019.

2 EU:s cybersikerhetsbyrd, Cybersecurity Skills Development in the EU: The certification of cybersecurity
degrees and ENISA’s Higher Education Database, dcember 2019.
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cybersakerhetssituationen i EU. Endast en brakdel av incidenterna rapporteras av
medlemsstaterna, och informationsutbytet &r varken systematiskt eller heltackande®*. Det kan
hénda att cyberattackerna endast utgér en aspekt av samordnade skadliga angrepp mot
europeiska samhaéllen. Det forekommer for nérvarande endast begransat émsesidigt operativt
bistind mellan medlemsstaterna, och det finns ingen operativ mekanism mellan
medlemsstaterna och EU:s institutioner, byraer och organ i handelse av storskaliga,
gransoverskridande cyberincidenter eller cyberkriser®.

Att forbattra cybersakerheten ar darfér avgérande for att manniskor ska kunna lita pa,
anvanda och dra nytta av innovation, konnektivitet och automatisering, och for att
skydda de grundlaggande fri- och rattigheterna, inbegripet ratten till integritet och
skydd av personuppgifter och yttrande- och informationsfriheten. Cybersakerheten ar
oumbdérlig for den natkonnektivitet och det globala och 6ppna internet som maste ligga till
grund for omvandlingen av ekonomin och samhéllet under 2020-talet. Den bidrar till fler och
battre arbetstillfallen, flexiblare arbetsplatser, effektivare och hallbarare transporter och
jordbruk samt enklare och rattvisare tillgang till halso- och sjukvardstjanster. Den ar ocksa
viktig for omstallningen till renare energi inom ramen for den europeiska gréna given?,
genom gransdverskridande nat och smarta méatare och for att undvika onddig dubblering av
datalagring. Slutligen &ar den viktig for den internationella sdkerheten och stabiliteten och for
utvecklingen av ekonomier, demokratier och samhéllen i hela vérlden. Regeringarna,
foretagen och de enskilda maste darfor anvanda de digitala verktygen pa ett ansvarsfullt och
sakerhetsmedvetet sitt. Medvetenhet och cybersakerhet och cybersikerhetshygien maste
ligga till grund for den digitala omstéllningen av de vardagliga aktiviteterna.

EU:s nya cybersakerhetsstrategi for det digitala decenniet ar en central del av utformningen
av EU:s digitala framtid®’, kommissionens terhamtningsplan for EU%, EU:s strategi for
sakerhetsunionen 2020—-2025%, den globala strategin for Europeiska unionens utrikes- och
sakerhetspolitik®, och Europeiska radets strategiska agenda for 2019-2024%". Den anger hur
EU kommer att skydda sina medborgare, foretag och institutioner fran cyberhot och hur EU
kommer att framja internationellt samarbete och leda arbetet med att sékra ett globalt och
Oppet internet.

Il.  ATT TANKA GLOBALT OCH AGERA EUROPEISKT

Den har strategin syftar till att sékerstélla ett globalt och dppet internet forsett med kraftiga
skyddsracken for att hantera riskerna for EU-invanarnas sakerhet och grundlaggande fri- och
rattigheter. Efter framstegen med de tidigare strategierna innehaller den héar strategin konkreta
forslag pa tre huvudinstrument — ett lagstiftningsinstrument, ett investeringsinstrument och ett
politiskt instrument — som ska séttas in pa tre omraden for EU-insatser — 1) resiliens, teknisk
suveranitet och ledarskap, 2) operativ kapacitet for att forebygga, motverka och bemdta, och
(3) framjande av en global och 6ppen cyberrymd. EU &r fast beslutet att stddja denna strategi

% | enlighet med artikel 10.3 i direktivet om sakerhet i natverks- och informationssystem (direktiv (EU)
2016/1148) ska medlemsstaterna lamna en arlig sammanfattande rapport till samarbetsgruppen om de rapporter
som mottagits.

% standardrutiner finns for dmsesidigt bistdnd mellan medlemmarna i CSIRT-natverket.

%% Den europeiska gréna given (COM(2019) 640 final).

27 Att forma Europas digitala framtid, COM (2020) 67 final.

% EU vid ett vagskal - bygga upp och bygga nytt for nasta generation (COM(2020) 98 final).

PEU:s strategi for sakerhetsunionen 2020—2025, COM (2020) 605 final.

% https://eeas.europa.eu/topics/eu-global-strategy _en

3 https://www.consilium.europa.eu/en/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#
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genom en aldrig tidigare skadad investeringsniva i EU:s digitala omstéllning under de
kommande sju aren - potentiellt en fyrdubbling av tidigare nivaer - som en del av ny teknik-
och industripolitik och &terhamtningsagendan®?.

Cybersakerhet maste integreras i alla dessa digitala investeringar, sarskilt viktig teknik
som artificiell intelligens (Al), Kkryptering och kvantdatorteknik, med hjalp av
incitament, skyldigheter och riktmarken. Detta kan stimulera tillvéxten i den europeiska
cybersékerhetssektorn och skapa den sakerhet som behdvs for att underlétta utfasningen av
aldre  system.  Europeiska  férsvarsfonden  kommer att stodja  europeiska
cyberférsvarslosningar, som en del av den europeiska forsvarstekniska och
forsvarsindustriella basen. Cybersakerhet inkluderas i de externa finansieringsinstrumenten
for att stodja vara partner, sarskilt instrumentet for grannskapspolitik, utvecklingssamarbete
och internationellt samarbete. Forebyggande av teknikmissbruk, skydd av kritisk infrastruktur
och sakerstallande av leveranskedjornas integritet gor det ocksa mojligt for EU att ansluta sig
till FN:s normer, regler och principer for ansvarsfullt statligt agerande™.

1. Resiliens, teknisk suveranitet och ledarskap

EU:s kritiska infrastruktur och samhallsviktiga tjanster blir allt mer beroende av varandra och
digitaliserade. Alla internetanslutna saker i EU, oavsett av om det ror sig om automatiserade
bilar, industriella kontrollsystem eller hushallsapparater, och alla leveranskedjor som gor dem
tillgangliga, maste ha inbyggd sédkerhet (secure-by-design), motstandskraftiga mot
cyberincidenter och snabbt kunna forses med programfixar nér sarbarheter upptacks. Detta ar
avgorande for att ge EU:s privata och offentliga sektor moéjlighet att valja bland de sékraste
infrastrukturerna och tjansterna. Det kommande decenniet & EU:s mojlighet att bli ledande i
utveckling av sédker teknik i hela leveranskedjan. For att sékerstélla resiliens och starkare
industriell och teknisk kapacitet i fraga om cyberséakerhet bor alla nddvandiga reglerings-,
investerings- och policyinstrument mobiliseras. Att ta hansyn till cybersdkerhet vid
produktens utformning, cybersecurity by design, for industriella processer, operationer och
anordningar kan minska riskerna och potentiellt minska kostnaderna for saval foretag som
samhallet i stort, och darmed 6ka resiliensen.

1.1.  Resiliens hos infrastruktur och kritiska tjanster

EU:s regler om sakerhet i natverks- och informationssystem ingar i karnan av den inre
marknaden for cybersakerhet. Kommissionen foreslar att dessa regler ses éver inom ramen
for ett reviderat cybersékerhetsdirektiv for att 6ka cyberresiliensen hos alla relevanta
sektorer, bade offentliga och privata, som fyller en viktig funktion for ekonomin och
samhallet®. Oversynen &r nédvandig for att minska den bristande enhetligheten pa den inre
marknaden genom att anpassa tillampningsomradet, sékerhets- och
incidentrapporteringsskyldigheterna, den nationella tillsynen och tillampningen samt de
behdriga myndigheternas kapacitet.

% Investeringarna i hela férsérjningskedjan for digital teknik bér uppga till minst 20 % - motsvarande 134,5
miljarder euro - av faciliteten for aterhamtning och resiliens som uppgar till 672,5 miljarder euro i 1an och
bidrag. | den flerariga budgetramen 2021-2027 planeras EU-finansiering for cybersakerhet inom programmet
for ett digitalt Europa, och for cybersakerhetsforskning inom ramen for Horisont Europa, med sarskilt fokus pa
stod till smd och medelstora foretag, kan den uppga till totalt 2 miljarder euro plus medlemsstaternas och
industrins investeringar.

% https://undocs.org/A/70/174

% [infoga hanvisning till NIS-forslag ]
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Ett reviderat NIS-direktiv kommer att utgoéra en grund for mer specifika regler som ocksa
behovs for strategiskt viktiga sektorer, bland annat energi, transport och hélsa. For att
sékerstélla en enhetlig strategi i enlighet med strategin for EU:s sakerhetsunion 2020-2025
foreslds det reformerade direktivet tillsammans med en Gversyn av lagstiftningen om
resiliensen hos kritisk infrastruktur®. Energiteknik som innehdller digitala komponenter och
sékerheten i de ddrmed sammanhdngande leveranskedjorna ar viktiga for kontinuiteten i
samhallsviktiga tjanster och for den strategiska kontrollen av kritisk energiinfrastruktur.
Kommissionen kommer darfor att foresla atgarder, inklusive “nétforeskrifter” med regler for
cybersakerhet i gransoverskridande elfloden, som ska antas senast i slutet av 2022.
Finanssektorn maste ocksa starka den digitala operativa resiliensen och sakerstalla formagan
att sta emot alla typer av IKT-relaterade storningar och hot, sasom kommissionen har
foreslagit®®. P4 transportomradet har kommissionen lagt till bestimmelser om cyberséakerhet®’
I EU:s lagstiftning om luftfartsskydd och kommer att fortsatta sina insatser for att Oka
cyberresiliensen inom alla transportsétt. Att stirka cyberresiliensen hos de demokratiska
processerna och institutionerna &r en central del av EU:s handlingsplan for demokrati for
att skydda och framja fria val, samt den demokratiska debatten och mediemangfalden®®. Nar
det géaller sakerheten for infrastruktur och tjanster inom ramen for det framtida
rymdprogrammet kommer kommissionen att fortsatta att fordjupa Galileos strategi for
cybersdkerhet for nésta generation av globala satellitnavigeringssystem och andra nya
komponenter i rymdprogrammet®,

1.2. Att bygga upp en europeisk cyberskold

Mot bakgrund av den utbredda konnektiviteten och de allt mer sofistikerade cyberattackerna
fyller informations- och analyscentralerna en vardefull funktion, dven pa sektorsniva, nar det
galler att mojliggora informationsutbyte mellan flera berérda parter om cyberhot*°. Dessutom
kravs det standig Overvakning och analys for att natverken och datorsystemen ska kunna
upptacka intrang och anomalier i realtid. Manga privata foretag, offentliga organisationer och
nationella myndigheter har darfor inrattat cyberincidentcentrum (CSIRT) och
sékerhetscentrum.

Sakerhetscentrumen &r avgérande for att samla in loggar** och isolera misstankta handelser
som intraffar i de kommunikationsnat som de Gvervakar. De gor detta genom signal- och
monsterigenkanning och kunskapsextraktion rérande brottet fran de stora mangder data som
behover beddémas. De har bidragit till att upptacka skadliga kérbara filer och har i sin tur
bidragit till att halla cyberattackerna under kontroll. Det arbete som maste utréttas i dessa
centraler ar mycket kravande och sker i hogt tempo, vilket ar anledningen till att Al och i

% [infoga hanvisning till forslaget till direktiv om kritiska enheters motstandskraft]

% Forslag till férordning om digital operativ motstandskraft for finanssektorn och om andring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr 909/2014, COM (2020) 595 final.

7 Kommissionens genomfdrandeférordning 2019/1583.

% Meddelande om den europeiska handlingsplanen fér demokrati, COM (2020) 790. | enlighet med planen, det
europeiska nétverket for valsamarbete, kommer medlemsstaternas valndtverk att stddja utséndandet av
gemensamma  expertgrupper for att motverka hot mot valprocesser, inbegripet cyberhot.
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections_en

% Detta inbegriper ett nytt statligt initiativ om statlig satellitkommunikation (Govsatcom) och rymdskrot (SST).
“Ohttps://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

“1p3 ett sAdant satt att de brottsbekdmpande myndigheterna och rattsvasendet kan anvanda dem som bevis.



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_sv
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_sv
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

synnerhet maskininlarningstekniker kan ge ovarderligt stod till de som verkar inom detta
omrade*?.

Kommissionen foreslar att det ska byggas upp ett natverk av sakerhetscentrum i hela EU*,
och kommer att framja en forbattring av befintliga centrum och inrattande av nya. Den
kommer ocksa att ge stod till utbildning och kompetensutveckling for personalen som driver
centrumen. Pa grundval av en behovsanalys som genomfars med relevanta berérda parter och
stods av EU:s cybersakerhetshbyra (Enisa) skulle den kunna ansla éver 300 miljoner euro for
att stodja offentlig-privat och gransoverskridande samarbete for att skapa nationella och
sektoriella natverk, daven med deltagande av sma och medelstora foretag, pa grundval av
lamplig styrning, datadelning och sakerhetsbestammelser.

Medlemsstaterna uppmuntras att saminvestera i detta projekt. Centrumen skulle da pa ett
effektivare satt kunna dela och korrelera de upptackta signalerna och skapa hogkvalitativ
hotinformation som skulle delas med informations- och analyscentralerna och de nationella
myndigheterna, vilket skulle majliggéra en battre situationsmedvetenhet. Malet skulle vara
att i etapper sammankoppla s& manga centrum som mojligt i hela EU for att skapa samlad
kunskap och utbyta basta praxis. Stdd kommer att stéllas till férfogande for dessa centrum for
att forbattra incidentdetektion, analys och reaktionshastighet genom toppmodern Al- och
maskininlarningskapacitet och kompletterat med superdatorinfrastruktur som utvecklats i EU
av det gemensamma foretaget for ett europeiskt hogpresterande datorsystem™.

Genom kontinuerligt samarbete kommer detta natverk att i god tid utfarda varningar om
cybersékerhetsincidenter till myndigheter och alla berdrda parter, inklusive den gemensamma
cyberenheten (se avsnitt 2.1.). Den kommer att fungera som en riktig cybersakerhetskéld
for EU och tillhandahalla ett natverk av Gvervakningstorn som kan upptacka méjliga hot
innan de kan orsaka storskaliga skador.

1.3. En ultrasdker kommunikationsinfrastruktur

Europeiska unionens statliga satellitkommunikation®®, som &r en del av rymdprogrammet,
kommer att tillnandahalla séker och kostnadseffektiv rymdbaserad kommunikationskapacitet
for att sakerstdlla sakerhetskritiska uppdrag och insatser som forvaltas av EU och dess
medlemsstater, inbegripet nationella sakerhetsaktorer och EU:s institutioner och byraer.

Medlemsstaterna har atagit sig att samarbeta med kommissionen for att bygga ut en saker
kvantkommunikationsinfrastruktur ~ for  Europa®®.  Kvantkommunikationsinfrastrukturen
kommer att erbjuda offentliga myndigheter ett helt nytt sétt att 6verfora konfidentiell
information med hjalp av en ultraséker krypteringsform for att skydda mot cyberattacker,
konstruerat med europeisk teknik. Den kommer att besta av tva huvuddelar: befintliga

“2Kalla: undersokning av Ponemon Institute Research, Improving the Effectiveness of the SOC, 2019. Fér studier
om anvéndningen av Al i sékerhetscentrumen, se till exempel: Khraisat, A., Gondal, 1., Vamplew, P. et al.
Survey of intrusion detection systems: techniques, datasets and challenges, Cybersecur 2, 20 (2019).

“Mer detaljerade arrangemang for styrning, driftsprinciper och finansiering av dessa centrum, och hur de ska
komplettera befintliga strukturer sdsom de digitala innovationsknutpunkterna, kommer att utvecklas.
“https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking

“Govsatcom ar en del av unionens rymdprogram.

*®*EuroQCl-deklarationen har undertecknats av de flesta medlemsstater, och utveckling och utbyggnad av
infrastruktur kommer att 4ga rum 2021-2027 med finansiering fran Horisont Europa och Ett digitalt Europa, och
Europeiska rymdorganisationen, med forbehall for lampliga styrningsarrangemang, https://ec.europa.eu/digital-
single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network
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markbundna fiberkommunikationsnat som kopplar samman strategiska platser pa nationell
och gransoverskridande niva, och sammankopplade rymdsatelliter som tacker hela EU,
inklusive dess utomeuropeiska territorier®’. Detta initiativ for att utveckla och inféra nya och
sékrare krypteringsformer och utforma nya sétt att skydda kritiska kommunikations- och
datatillgangar kan bidra till att skydda kanslig information och i sin tur kritisk infrastruktur.

| detta perspektiv och i ett mer langtgaende perspektiv kommer kommissionen att undersoka
mojligheten att infora ett sékert multiorbitalsystem for konnektivitet. Det skulle bygga vidare
pa Govsatcom och kvantkommunikationsinfrastrukturen och integrera spetsteknik (Quantum,
5G, Al och edge computing) och félja den mest restriktiva ramen for cybersakerhet i syfte att
stodja secure-by-design-tjanster, sasom tillforlitlig, saker och kostnadseffektiv konnektivitet
och krypterad kommunikation for kritisk statlig verksamhet.

1.4. Sakra nasta generations mobila bredbandsnat

De EU-medborgare och foretag i EU som anvénder avancerade och innovativa tillampningar
som mojliggors av 5G och framtida generationer av néatverk bor atnjuta hogsta
sakerhetsniva. Tillsammans med kommissionen och med stdd av Enisa har medlemsstaterna
med EU:s 5G-verktygslada “*fr&n januari 2020 inrattat en overgripande och objektiv
riskbaserad strategi for 5G-cybersdkerhet som bygger pa en beddmning av mdjliga
begransningsplaner och identifiering av de effektivaste atgarderna. Dessutom haller EU pa att
konsolidera sin kapacitet inom 5G och 6ver 5G for att undvika beroende och framja en
hallbar och diversifierad leveranskedja.

| december 2020 offentliggjorde kommissionen en rapport om konsekvenserna av
rekommendationen av den 26 mars 2019 om it-sakerhet i 5G-nat*. Den visade att avsevarda
framsteg har gjorts sedan man enades om verktygsladan och att de flesta medlemsstater ar pa
vég att slutfora en betydande del av genomforandet av verktygsladan inom en snar framtid,
om an med vissa variationer och aterstaende luckor, vilket redan konstaterats i den
lagesrapport som offentliggjordes i juli 2020%°.

I oktober 2020 uppmanade Europeiska rddet EU och medlemsstaterna att “fullt ut utnyttja
5G-verktygsladan for cybersikerhet” och “tillimpa relevanta begrinsningar for
hogriskleverantorer nar det galler nyckeltillgangar som definieras som kritiska och kansliga i

EU:s samordnade riskbedémningar™*.

“"Utvecklingen av en rymddel &r nédvéandig for att uppnd Iangdistans-punkt-till-punkt-férbindelse (> 1 000 km)
som markbaserad infrastruktur inte kan stddja. Genom att utnyttja kvantmekanikens egenskaper kommer
kvantkommunikationsinfrastrukturen inledningsvis att géra det mojligt for parterna att sakert dela slumpmassiga
hemliga nycklar for kryptering och dekryptering av meddelanden. Den kommer ocksé att omfatta en test- och
efterlevnadsinfrastruktur ~ som  kommer  att  inféras  for att beddbma  om  europeiska
kvantkommunikationsanordningar och kvantkommunikationssystem dverensstimmer med
kvantkommunikationsinfrastrukturen och deras certifiering och validering innan de integreras i kvalitetsindexet.
Den kommer att utformas for att stodja ytterligare tillampningar nar de nér den tekniska mognadsniva som
kravs. Den nuvarande piloten OpenQKD (https://opengkd.eu/) ar en foregdngare till denna test- och
efterlevnadsinfrastruktur.

*®meddelandet Saker 5G-utbyggnad i EU — Genomférande av EU:s verktygslada, COM(2020) 50.
“*Kommissionens rapport om konsekvenserna av kommissionens rekommendation av den 26 mars 2019 om it-
sékerhet i 5G-nat, 15 december 2020.

*Rapport frdn samarbetsgruppen for nat- och informationssikerhet om tillampningen av verktygsladan, 24 juli
2020.

SlEUCO 13/20, Slutsatser fran det extra métet i Europeiska radet (den 1-2 oktober 2020).
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Om man ser till framtiden bor EU och dess medlemsstater se till att de identifierade riskerna
har begransats pa ett lampligt och samordnat satt, sarskilt nar det géller malet att minimera
exponeringen for hogriskleverantorer och undvika beroende av dessa leverantorer pa
nationell niva och unionsniva, och att varje ny betydande utveckling eller risk beaktas.
Medlemsstaterna uppmanas att fullt ut utnyttja verktygsladan i sina investeringar i digital
kapacitet och konnektivitet.

Pa grundval av rapporten om konsekvenserna av rekommendationen fran 2019 uppmanar
kommissionen medlemsstaterna att paskynda arbetet med att slutféra genomforandet av de
viktigaste atgarderna i verktygsladan senast under andra kvartalet 2021. Den uppmanar ocksa
medlemsstaterna att tillsammans fortsétta att Gvervaka de framsteg som gors och sékerstélla
ytterligare anpassning av metoderna. Pa EU-niva kommer tre huvudmal att efterstravas for att
stddja denna process: sakerstélla ytterligare konvergens av riskreduceringsstrategierna i hela
EU, stodja fortgaende kunskapsutbyte och kapacitetsuppbyggnad, och framja en
motstandskraftig leveranskedja och andra strategiska EU-sékerhetsmal. Konkreta atgarder
med anknytning till dessa centrala mal anges i det sarskilda tillagget till detta meddelande.

Kommissionen kommer att fortsatta sitt nara samarbete med medlemsstaterna for att uppna
dessa mal och atgarder med stéd av Enisa (se bilagan).

EU:s verktygslada for 5G har dessutom vackt intresse bland lander utanfér EU som for
narvarande utvecklar sina strategier for att sakra sina kommunikationsnat. Kommissionen &r
beredd att, tillsammans med Europeiska utrikestjansten och nétverket av EU-delegationer, pa
begédran ldmna ytterligare information om sin Overgripande, objektiva och riskbaserade
strategi till myndigheter runt om i varlden.

1.5. Ett sdkert sakernas internet

Allt som &ar uppkopplat innehaller sarbarheter som kan utnyttjas med risk for omfattande
konsekvenser. Reglerna for den inre marknaden omfattar skyddsatgarder mot osékra
produkter och tjanster. Kommissionen arbetar redan for att sakerstdlla transparenta
sakerhetslosningar och certifiering enligt cybersidkerhetsakten och for att skapa
incitament for framstalla sakra produkter och tjanster utan att dventyra prestandan®?. Den
kommer att anta sitt forsta unionens I6pande arbetsprogram under forsta kvartalet 2021
(vilket ska uppdateras minst vart tredje ar) sa att industrin, de nationella myndigheterna och
standardiseringsorganen kan forbereda sig i forvdg infor framtida europeiska ordningar for
cybersékerhetscertifiering®. Allteftersom sakernas internet sprider sig maste de verkstallbara
reglerna starkas, bade for att sakerstalla dvergripande motstandskraft och for att starka
cybersékerheten.

Kommissionen kommer att Overvdga en Overgripande strategi, inklusive eventuella nya
horisontella regler for att forbattra cybersédkerheten for alla uppkopplade produkter

%2 Europaparlamentets och rdets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersakerhetsbyrd ) och om cybersakerhetscertifiering av informations- och kommunikationsteknik
och om upphévande av férordning (EU) nr 526/2013 (cybersakerhetsakten ). Cybersékerhetsakten framjar IKT -
certifiering pd EU-niva genom ett europeiskt ramverk for cybersakerhetscertifiering for inrattandet av frivilliga
europeiska ordningar for cybersakerhetscertifiering i syfte att sakerstalla en tillfredsstallande niva i fraga om
cybersakerhet for IKT-produkter, IKT-tjanster och IKT-processer i unionen samt i syfte att undvika en
fragmentering av den inre marknaden nar det géller certifieringsordningar i unionen. Samtidigt har féretag som
”vérderar” cybersdkerhet foretrddesvis etablerat sig utanfor EU med begridnsad transparens och tillsyn.
https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings

*% Kravs enligt artikel 47.5 i cybersakerhetsakten.



https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings

och tillhérande tjanster som slapps ut p& den inre marknaden*. Sadana regler skulle
kunna omfatta en ny aktsamhetsplikt for tillverkare av uppkopplad utrustning for att ta
itu med sarbarheter i programvaran, inbegripet fortsatt uppdatering av programvaran och
sékerhetsuppdateringar, samt sakerstalla att personuppgifter och andra kansliga uppgifter
raderas i slutet av livscykeln. Dessa regler skulle frimja rétten att fA en foraldrad
programvara reparerad”, ett initiativ som lades fram i EU:s handlingsplan for den cirkulédra
ekonomin och kompletterar pagaende atgarder som avser sarskilda produkttyper, sasom
tvingande krav som ska faststéllas for inférande pa marknaden av vissa tradlGsa produkter
(genom antagande av en delegerad akt inom ramen for direktivet om radioutrustning®), och
malet att infora cybersakerhetsregler for motorfordon for alla typer av nya fordon fran och
med juli 2022°°. De skulle dessutom bygga vidare pd den foreslagna 6versynen av de
allménna produktsakerhetsreglerna, som inte direkt beror cybersakerhetsaspekter®’.

1.6.  Starkt global internetsakerhet

En uppséttning kérnprotokoll och stédinfrastruktur sékerstéller Internets funktionsduglighet
och integritet i hela varlden®. Denna uppsattning omfattar domannamnssystemet (DNS) och
dess hierarkiska och delegerade system av zoner, med bdrjan hégst upp i hierarkin, med
rotzonen och de tretton DNS-rotservrar”® som World Wide Web &r beroende av.
Kommissionen avser att ta fram en beredskapsplan, med stdd av EU-medel, for att
hantera extrema scenarier som paverkar det globala DNS-rotsystemets integritet och
tillganglighet. Den kommer att samarbeta med Enisa, medlemsstaterna, EU:s tvd DNS-
rotserveroperatorer® och flerpartssamhallet for att bedéma dessa operatérers roll nar det
géller att garantera att internet forblir globalt tillgangligt under alla omsténdigheter.

For att en kund ska fa tillgang till en resurs under ett visst domannamn pa internet maste
kundens forfragan (vanligtvis rérande en webbadress, en s.k. URL) Gverséttas till en IP-
adress (av ett program kallat “resolver” som gor en “uppslagning”) genom hédnvisning till
DNS-namnservrar. Manniskor och organisationer i EU forlitar sig dock i allt hogre grad pa
ett fatal offentliga DNS-resolvrar som drivs av enheter utanfor EU. En sadan konsolidering
av DNS-uppslagningar i handerna pé ett fatal foretag®gor uppslagningsprocessen sarbar i
handelse av betydande handelser som paverkar en stor leverantor, och gor det svarare for

> | rédets slutsatser efterlyses overgripande &tgarder avseende cybersdkerhet for uppkopplade enheter,
13629/20, 2 december 2020.

*Direktiv 2014/53/EU

% Foljer den FN-foreskrift som antogs i juni 2020,
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf

> Oversyn av de nuvarande allmanna produktsakerhetsbestimmelserna (direktiv 2001/95/EG), forslag till
anpassade regler planeras ocksé om tillverkares ansvar pa det digitala omradet inom ramen for EU:s regelverk
for skadesténdsansvar.

*Den offentliga kirnan av ett dppet internet, nimligen dess huvudsakliga protokoll och infrastruktur utgdr
globala allménna nyttigheter, ger internet dess viktiga funktioner som en helhet och underbygger dess normala
funktion. Enisa bor stddja sdkerheten for den offentliga kérnan av ett dppet internet och stabiliteten for dess
funktionssétt och bland annat, men inte begrénsat till, nyckelprotokollen (framfér allt DNS, BGP och IPv6),
driften av dom@nnamnssystemet (till exempel driften av alla toppdoméner) och driften av rotzonen.” Skil 23 i
cybersakerhetsakten.

https://www.iana.org/domains/root/servers

%De j.root-servrar som drivs av Netnod i Sverige och k.root-servrar som drivs av RIPE NCC i Nederlanderna.
81K onsolidering p& DNS-resolver-marknaden — Hur omfattande? Hur snabb? Hur farlig? (), Tecken p& minskad
Internet-entropi — brist pa redundans i stérre webbplatsers och tjansters DNS-uppslagningar ()
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EU:s myndigheter att hantera eventuella fientliga cyberattacker och stora geopolitiska och
tekniska incidenter®,

For att minska sdkerhetsproblemen kopplade till en marknadskoncentrationen kommer
kommissionen att uppmuntra  berérda aktoérer, daribland foretagen i EU,
internetleverantdrerna och leverantdrerna av webbl&sare, att anta en strategi for diversifiering
av DNS-uppslagningarna. Kommissionen har ocksa for avsikt att bidra till en séker
internetkonnektivitet genom att stodja utvecklingen av en publik DNS-resolver-tjanst pa
EU-niva. Genom det hir "DNS4EU”-initiativet kommer det att erbjudas en alternativ tjanst,
pa EU-niva, for tillgang till det globala internet. DNS4EU kommer att vara transparent, folja
de senaste standarderna och reglerna for sékerhet, dataskydd och integritetsskydd, inbyggt
och som standard, och utgdra en del av industrialliansen for data och molntjanster (European
Industrial Alliance for Data and Cloud)®.

Kommissionen kommer ocksg, i samarbete med medlemsstaterna och industrin, att paskynda
inforandet av centrala internetstandarder som inkluderar I1Pv6* och valetablerade
internetsakerhetsstandarder och god sékerhetspraxis for DNS, dirigering och e-post®,
utan att for den skull utesluta lagstiftningsatgarder sasom en europeisk tidsfristklausul for
IPv4, for att styra marknaden, om det inte gors tillrackliga framsteg i riktning mot antagandet
av dem. EU bor (t.ex. inom ramen for EU-Afrika-strategin®®) framja genomférandet av dessa
standarder i partnerlanderna som ett satt att stodja utvecklingen av ett globalt och 6ppet
internet och motverka slutna och kontrollbaserade internetmodeller. Slutligen kommer
kommissionen att 6vervéga behovet av en mekanism for mer systematisk dvervakning och
insamling av aggregerade uppgifter om internettrafik och for radgivning om eventuella
storningar®’.

1.7.  Okad narvaro i den tekniska forsorjningskedjan

EU har, med det ekonomiska stéd som EU planerar till cybersaker digital omvandling under
den flerariga budgetramen 20212027, en unik maéjlighet att samla sina tillgangar for att driva
pd sin industristrategi®® och sin ledarroll inom digital teknik och cybersakerhet i hela den
digitala leveranskedjan (inklusive data och molntjanster, nasta generations processorteknik,
ultrasaker konnektivitet och 6G-nat), i linje med sina vérderingar och prioriteringar. Insatser
fran den offentliga sektorn bor bygga pa de verktyg som tillhandahalls genom EU:s regelverk
for offentlig upphandling och viktiga projekt av gemensamt europeiskt intresse. Utover detta
kan den frigtra privata investeringar genom offentlig-privata partnerskap (bland annat genom
att bygga vidare pé erfarenheterna fran det avtalsbaserade offentlig-privata partnerskapet om

%2 Det finns ocksd belagg for att DNS-data kan anvédndas for profileringsdandamal, vilket har inverkan pé
rattigheter avseende integritet och uppgiftsskydd.

8 Gemensam forklaring om inréttandet av nasta generations molntjénster for féretag och den offentliga sektorn
i EU, https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

Inforandet av IPv6 har nu kommit langre i och med den kraftiga uttdmningen av utbudet och ékningen av
kostnaderna for IPv4-adresser. Inférandet av IPv6 sker dock ojamnt i EU.

%5S4dana standarder omfattar DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT), SPF, DKIM,
DMARC, STARTTLS, DANE samt normer och god praxis for dirigering, t.ex. Mutually Agreed Norms for
Routing Security (MANRS).

®®Gemensamt meddelande - Mot en évergripande strategi fér Afrika, JOIN(2020) 4 final, 9.3.2020.

%7 Ett sadant “Internetobservatorium” skulle kunna ingé i verksamheten vid Europeiska kompetenscentrumet for
cybersédkerhet inom ndringsliv, teknik och forskning, Forslag till férordning om inréttande av Europeiska
kompetenscentrumet for cybersékerhet inom néringsliv, teknik och forskning och av nétverket av nationella
samordningscentrum, COM(2018) 630 final.

8Meddelande om en ny industristrategi for EU, COM(2020) 102 final.
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cybersékerhet och dess genomfdrande via Europeiska cybersakerhetsorganisationen),
riskkapital till stod for sma och medelstora foretag eller industriallianser och strategier for
teknisk kapacitet.

Sérskild uppmarksamhet kommer ocksé att 4gnas &t instrumentet for tekniskt stod®® och basta
mojliga anvandning av de senaste cybersakerhetsverktygen i sma och medelstora foretag —
séarskilt de som inte omfattas av det reviderade NIS-direktivet — bland annat genom sarskild
verksamhet inom ramen for de digitala innovationsknutpunkterna i programmet for ett
digitalt Europa. Malet &r att generera liknande investeringar fran medlemsstaterna, som ska
matchas av industrin inom ramen for ett partnerskap som samférvaltas med medlemsstaterna
I de foreslagna Europeiska kompetenscentrumet for cybersidkerhet inom naringsliv,
teknik och forskning och natverket av nationella samordningscentrum (CCCN). CCCN
bor spela en nyckelroll, med bidrag fran industrin och den akademiska varlden, nar det galler
att utveckla EU:s tekniska suverénitet inom cybersékerhet, bygga upp kapacitet for att sékra
kanslig infrastruktur sasom 5G och minska beroendet av andra delar av varlden for att fa
tillgang till den viktigaste tekniken.

Kommissionen har for avsikt att, eventuellt tillsammans med CCCN, stédja utvecklingen av
ett sarskilt mastersprogram i cybersakerhet och bidra till en gemensam europeisk fardplan for
forskning och innovation om cybersékerhet efter 2020. Investeringarna via CCCN skulle
ocksa bygga vidare pa samarbetet kring forskning och utveckling som bedrivs av natverken
av kompetenscentrum for cybersakerhet, och sammanféra Europas béasta forskarlag med
néringslivet for att utforma och genomféra gemensamma forskningsagendor, i linje med
Europeiska cybersakerhetsorganisationens fardplan’®. Kommissionen kommer att fortsatta att
forlita sig pa det forskningsarbete som utfors av Enisa och Europol och kommer ocksa att
fortsatta att, som en del av Horisont Europa, stddja enskilda internetinnovatdrer som
utvecklar integritetsframjande och saker kommunikationsteknik baserad pa programvara och
hardvara med Oppen kallkod, sasom for narvarande sker inom ramen for initiativet nasta
generations internet.

1.8. En cyberkvalificerad arbetskraft i EU

EU:s insatser for att oka arbetskraftens kompetens, utveckla, locka och behdlla de basta
talangerna inom cybersékerhet och investera i forskning och innovation i vérldsklass utgor en
viktig del av skyddet mot cyberhot i allmanhet. Detta omrade har stor potential. Darfor maste
sarskild uppmarksamhet &gnas at att utveckla, locka och behdlla mer diversifierade
begavningar. Den reviderade handlingsplanen for digital utbildning kommer att Oka
medvetenheten om cybersakerhet bland enskilda personer, sarskilt barn och ungdomar, och
organisationer, sarskilt smd och medelstora foretag’*. Det kommer ocksd att uppmuntra
kvinnors deltagande i utbildningar inom naturvetenskap, teknik, ingenjorsvetenskap och
matematik, och kompetenshdjning och omskolning av digitala fardigheter inom IKT-jobb.
Dessutom kommer kommissionen, tillsammans med EU:s immaterialrattsmyndighet vid
Europol, Enisa, medlemsstaterna och den privata sektorn, att utveckla verktyg for att oka
medvetenheten och riktad véagledning som kommer att 6ka resiliensen hos foretagen i EU
mot stold av immateriella rattigheter med anvandning av cyberteknik’.

®https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=COM:2020:0409:FIN .
™https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies
"https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
"https://ec.europa.eu/commission/presscorner/detail/en/IP_20 2187
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Utbildning — inbegripet yrkesutbildning, 6kning av medvetenheten och évningar — bor ocksa
ytterligare 6ka kompetensen inom cybersakerhet och cyberforsvar pa EU-niva. | detta syfte
bor berérda EU-aktérer sasom Enisa, Europeiska forsvarsbyran (EDA) och Europeiska
sakerhets- och forsvarsakademin (Esfa)™® efterstrava synergier mellan sina respektive
verksamheter.

Strategiska initiativ
EU bor sékerstélla foljande:
¢ Antagande av det reviderade NIS-direktivet.
e Lagstiftningsatgarder for ett sakert sakernas internet.

e Genom CCCN-investeringar i cybersakerhet (sérskilt genom programmet for ett digitalt
Europa, Horisont Europa och aterhamtningsfaciliteten) for att nd upp till 4,5 miljarder
euro i offentliga och privata investeringar under perioden 2021-2027.

e Ett EU-natverk av  Al-baserade sdkerhetscentrum och en  ultrasédker
kommunikationsinfrastruktur som utnyttjar kvantteknik.

e Utbredd anvandning av cybersakerhetsteknik genom sarskilt stod till sma och
medelstora foretag inom ramen for de digitala innovationsknutpunkterna.

e Utveckling av en DNS-resolver-tjanst pa EU-niva som ett sikert och dppet alternativ
for EU:s medborgare, foretag och offentliga forvaltningar att fa tillgang till internet.

e Slutférande av genomforandet av verktygsladan for 5G senast andra kvartalet 2021 (se
bilagan).

2. Operativ kapacitet for att forebygga, motverka och bemota

Cyberincidenter kan orsaka enorma skador, oavsett om de &r oavsiktliga eller om det ror sig
om avsiktliga handlingar fran brottslingar, statliga och andra icke-statliga aktorer. Deras
omfattning och komplexitet, ofta utnyttjande av tredjepartstjanster, hardvara och programvara
for att komma at slutmalet, gor det svart att hantera den samlade hotmiljon i EU utan
systematiskt och omfattande informationsutbyte och samarbete kring en gemensam atgard.
EU har som mal att genom full tillampning av regleringsverktyg, mobilisering och
samarbete stédja medlemsstaterna i forsvaret av sina medborgare, sina ekonomiska intressen
och nationella sakerhetsintressen, med full respekt for grundldggande rattigheter och friheter
och réattsstatsprincipen. Flera grupper, bestdende av natverk, EU:s institutioner, organ och
byraer samt medlemsstaternas myndigheter, ansvarar for att forebygga, avskracka, motverka
och bemdta cyberhot med hjalp av sina respektive instrument och initiativ’*. Dessa grupper

"*Genom plattformen fér utbildning, évning och utvérdering p& cyberomrédet (ETEE).

Inklusive stéd fran Europeiska unionens cybersékerhetsbyrd (Enisa) till operativt samarbete och krishantering,
CSIRT-natverket, natverket med cyberkriskontaktorganisationer (CyCLONe, som ska bli EU-CyCLONe enligt
forslaget i det reviderade NIS-direktivet), NIS-samarbetsgruppen, “rescEU”, arbetsgruppen mot
cyberbrottslighet (Joint Cybercrime Action Task Force) vid Europol och beredskapsprotokollet for EU:s
brottsbek&mpningsinsatser (Law Enforcement Emergency Response Protocol), EU:s underréttelse- och
lagescentral (EU Intcen) och verktygsladan for cyberdiplomati, den gemensamma kapaciteten for
underrattelseanalys (SIAC), cyberprojekten inom ramen for det permanenta strukturerade samarbetet (Pesco),
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omfattar foljande: i) NIS-myndigheter, till exempel CSIRT, och Kkatastrofinsatser. ii)
Brottsbekdmpande och rattsliga myndigheter. iii) Cyberdiplomati. iv) It-forsvar.

2.1. En gemensam cyberenhet

En gemensam cyberenhet skulle fungera som en virtuell och fysisk plattform fér samarbete
mellan-olika cybersékerhetsgrupper i EU, med fokus pa operativ och teknisk samordning mot
storre gransoverskridande cyberincidenter och cyberhot.

Den gemensamma cyberenheten skulle vara ett viktigt steg framat mot fullbordandet av den
europeiska ramen for hantering av cyberkriser. I enlighet med kommissionsordférandens
politiska riktlinjer” bor enheten gora det mjligt fér medlemsstaterna och EU:s institutioner,
organ och byraer att fullt ut utnyttja befintliga strukturer och resurser och framja ett
”behovsenligt” tankesétt. Den skulle gora det mojligt att konsolidera de framsteg som hittills
gjorts i genomfdrandet av 2017 ars rekommendation om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser (“samordningsplanen™)’®. Det skulle ocksa erbjuda tillfalle
att ytterligare starka samarbetet kring samordningsplanen och utnyttja de framsteg som gjorts,
séarskilt inom NIS-samarbetsgruppen och CyCLONe-natverket.

Detta skulle kunna atgarda tva huvudsakliga luckor som for narvarande ¢kar sarbarheten
och skapar ineffektivitet vid hanteringen av granséverskridande hot och incidenter som
drabbar unionen. FOr det forsta har de civila, diplomatiska, brottsbekdmpande och
forsvarsrelaterade cybersakerhetsgrupperna annu inte nagot gemensamt utrymme for att
framja strukturerat samarbete och underlétta operativt och tekniskt samarbete. FOr det andra
har de relevanta berorda aktdrerna pa cybersékerhetsomradet annu inte kunnat utnyttja den
fulla potentialen hos det operativa samarbetet och det 6msesidiga bistandet inom de
befintliga natverken och grupperna. Detta inbegriper avsaknaden av en plattform som
mojliggdr operativt samarbete med den privata sektorn. Enheten skulle forbattra och
paskynda samordningen och gora det majligt for EU att hantera och reagera pa storskaliga
cyberincidenter och cyberkriser.

Den gemensamma cyberenheten skulle inte utgora ett ytterligare fristdende organ, inte heller
paverka de nationella cybersakerhetsmyndigheternas eller EU-deltagarnas befogenheter. Den
skulle snarare fungera som en sékerhetsmekanism dér deltagarna kan dra nytta av varandras
stod och expertis, sarskilt om olika cybergrupper maste ha ett nara samarbete. Samtidigt visar
den senaste tidens handelser att EU maste hoja sin ambitionsniva och beredskap att stéllas
infor hotbilden inom cyberomradet och verkligheten. Som en del av bidraget till den
gemensamma cyberenheten dr EU-aktérerna (kommissionen och EU:s byrder och organ)
darfor beredda att avsevart dka sina resurser och sin kapacitet for att hoja nivan pa sin
beredskap och resiliens.

Den gemensamma cyberenheten skulle uppfylla tre huvudsakliga mal. For det forsta skulle
den sékerstalla beredskap i alla cybersékerhetsgrupper. For det andra skulle den via
informationsutbyte tillhandahalla en kontinuerlig kollektiv situationsmedvetenhet. For det
tredje skulle den starka den samordnade responsen och aterhamtning. For att astadkomma

sdrskilt ”snabbinsatsteamen och det 6msesidiga bistandet pd omradet for cybersdkerhet” (Cyber Rapid Response
Teams and Mutual Assistance in Cybersecurity, CRRT).

®En ambitiésare union - Min agenda fér Europa, Politiska riktlinjer for nasta Europeiska kommission 2019—
2024 av kandidaten till befattningen som Europeiska kommissionens ordférande Ursula von der Leyen.
"®Rekommendation om en samordningsplan C(2017) 6100 final av den 13 september 2017 om samordnade
insatser vid storskaliga cyberincidenter och cyberkriser.
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detta skulle enheten bygga vidare pa valdefinierade block och mal, sasom att garantera saker
och snabb informationsdelning, forbattra samarbetet mellan parterna, inklusive interaktion
mellan medlemsstaterna och relevanta EU-enheter, uppratta strukturerade partnerskap med
en betrodd industribas och underlatta en samordnad strategi for samarbete med externa
parter. For att astadkomma detta, vilket skulle baseras pa enhetens kapacitet pa nationell
niva och EU-niva, skulle enheten kunna underlatta utvecklingen av en samarbetsram.

For att den gemensamma cyberenheten ska bli navet i EU:s operativa samarbete kring
cybersakerhet kommer kommissionen att arbeta med medlemsstaterna och EU:s relevanta
institutioner, organ och byraer, bland annat Enisa, Cert-EU och Europol, for att framja ett
stegvis okande och inkluderande tillvagagangsséatt, varvid alla inblandades befogenheter
och mandat till fullo beaktas. | enlighet med detta tillvdgagangssatt skulle enheten kunna
bidra till ytterligare samarbete mellan olika aktorer i en viss cybergrupp, om dessa aktorer
anser det nédvéndigt.

Fyra huvudsakliga steg foreslas for att genomféra den gemensamma cyberenheten i
praktiken:

e Faststalla, genom att kartlagga tillganglig kapacitet pa nationell niva och EU-niva,
e Utarbeta, genom att inratta en ram for strukturerat samarbete och bistand.

e Infora, genom att genomféra ramen varvid resurser som tillhandahalls av deltagarna
utnyttjas sa att den gemensamma cyberenheten kan tas i drift.

e Utoka, genom att starka kapacitet till samordnade insatser med bidrag fran industrin
och partner.

Pa grundval av resultatet av samradet med medlemsstaterna, EU:s institutioner, organ och
byréer’’, kommer kommissionen med deltagande av den hdge representanten, i enlighet med
dennas kompetens, senast i februari 2021 lagga fram processen, etappmalen och tidsplanen
for att faststélla, utarbeta, infora och utéka den gemensamma cyberenheten.

2.2.  Taitu med cyberbrottsligheten

Vart beroende av onlineverktyg har 6kat attackytan fér cyberbrottslingar exponentiellt och
lett till en situation dér utredningar av nastan alla typer av brott har ett digitalt inslag.
Dessutom hotas centrala delar av vart samhélle av cyberaktorer och av dem som anvander
cyberverktyg for att planera och genomféra olagliga handlingar. Det finns darfor néra
kopplingar till EU:s Overgripande sékerhetspolitik, vilket aterspeglas i cyberdelarna av
strategin for EU:s sakerhetsunion fran 2020 inom ramen for denna och i EU:s agenda for
terrorismbekampning’®.

En effektiv hantering av cyberbrottslighet &r en nyckelfaktor for att sékerstélla
cybersakerheten: motverkan kan inte uppnas enbart genom resiliens, utan kraver dven
identifiering och lagfdring av de som brutit mot lagen. Det dr darfor viktigt att frdmja
samarbete och utbyte mellan cybersikerhetsaktdrer och de brottsbekampande organen Pa EU-

""Samrédet med medlemsstaterna (bland annat Blue OLEx20-dvningen dar cheferna for de nationella
cybersakerhetsmyndigheterna samlas) samt EU:s institutioner, organ och byraer &gde rum juli-november 2020.
"®Communication: A Counter-Terrorism Agenda for the EU - Anticip, Prevent, Protect, Respond, 9.12.2020,
COM (2020) 795 final (ej Oversatt till svenska).
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niva har Europol och Enisa darfor redan byggt upp ett starkt samarbete dér de har anordnat
gemensamma konferenser och workshoppar och lamnat gemensamma rapporter till
kommissionen, medlemsstaterna och andra berdrda parter om cybersékerhetshot och tekniska
utmaningar. Kommissionen kommer att fortsatta stddja denna integrerade strategi for att
sakerstalla en enhetlig och effektiv respons, baserad pa en heltackande informationsbild.

Som en viktig del av denna respons maste EU och de nationella myndigheterna utéka och
forbéattra de brottsbek&mpande organens kapacitet att utreda cyberbrottslighet, fullt respektera
de grundldggande réattigheterna och efterstrava den balans som kravs mellan olika rattigheter
och intressen. EU bor kunna bek&mpa cyberbrottslighet med hjalp av lagstiftning som har
genomforts fullt ut och & andamalsenlig, med sarskild tyngdpunkt pa bekampning av
sexuella Gvergrepp mot barn pa internet, och pa digitala utredningar, inbegripet brottslighet
pa det s.k. darknet. De brottsbekdmpande organen maste vara fullt utrustade for digitala
utredningar. Kommissionen kommer darfor att lagga fram en handlingsplan for att forbattra
de brottsbekdmpande organens digitala kapacitet genom att forse dem med nddvéndiga
fardigheter och verktyg. Dessutom kommer Europol att vidareutveckla sin roll som ett
expertcentrum for att stodja nationella brottsbekdmpande myndigheter som bekampar
brottslighet som mojliggors av cyberteknik och cyberberoende brottslighet, och bidra till
faststéllandet av gemensamma kriminaltekniska standarder (genom Europols innovationslabb
och innovationsknutpunkt). Alla dessa verksamheter kraver l&mpligt anammande av
medlemsstaterna, som uppmuntras att anvanda sig av de nationella programmen inom fonden
for inre sdkerhet och att foresla projekt vid inbjudningar att lamna forslag som en del av den
tematiska faciliteten.

Kommissionen ~ kommer att anvdnda alla  tillampliga  medel, inklusive
overtradelseforfaranden, for att se till att 2013 ars direktiv om angrepp mot
informationssystem™ inférlivas och genomférs fullt ut, inbegripet tillhandahéllande fran
medlemsstaterna av statistik. Den kommer att battre kunna forhindra missbruk av
domannamn, och nar sa ar lampligt dven missbruk av domannamn i syfte att distribuera
olagligt innehall, och efterstrava tillgang till korrekta registreringsuppgifter genom att dven
fortsattningsvis ha kontakt med ICANN (Internet Corporation for Assigned Names and
Numbers) och andra intressenter i systemet for forvaltning av internet, sarskilt genom
arbetsgruppen for allman sakerhet (Public Safety Working Group) inom ICANN:s
mellanstatliga radgivande kommitté. Enligt forslaget i det reviderade NIS-direktivet ska
darfor korrekta och fullstandiga databaser dver domannamn och registreringsuppgifter, sa
kallade WHOIS-data, bevaras och laglig tillgang ges till sadana uppgifter som ar nddvandiga
for att sdkerstélla DNS-systemets sakerhet, stabilitet och resiliens.

Kommissionen kommer ocksa fortsatta att arbeta for att tillhandahalla lampliga kanaler for
och klargdra de bestammelser som reglerar gransoverskridande tillgang till elektroniska bevis
for brottsutredningar (som behovs i 85 9% av utredningarna, varav 65 % av de totala
ansokningarna gar till leverantérer som ar baserade i en annan jurisdiktion), genom att
underlatta antagandet, och det efterfoljande genomfdrandet, av paketet om e-bevisning och
praktiska atgarder®®. Europaparlamentet och radet bor snabbt anta forslagen om elektroniska

"Direktiv 2013/40/EU om angrepp mot informationssystem.

80COM(2018) 225 och 226, C(2020) 2779 final. Framfor allt fick Sirius-projektet nyligen ytterligare
finansiering inom ramen for partnerskapsinstrumentet for att forbattra kanalerna for att fa laglig
gransoverskridande tillgang till elektroniska bevis for brottsutredningar (som behdévs i 85 % av utredningarna av
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bevis for att forse polisen med effektiva verktyg. Elektroniska bevis maste vara lasbara, och
darfor ~ kommer  kommissionen  att  fortsitta  arbetet ~med  stodet  till
brottsbekampningskapaciteten pa omradet for digitala utredningar, inbegripet hantering av
kryptering nar man stoter pa brottsutredningar, samtidigt som dess funktion att skydda de
grundléggande rattigheterna och cybersékerheten bevaras fullt ut.

2.3.  EU:s verktygslada for cyberdiplomati

EU har anvéant sin verktygsl&da for cyberdiplomati®® for att forebygga, avskracka,
motverka och bemota skadlig cyberverksamhet. Efter inférandet av den réattsliga ramen for
riktade restriktiva atgarder mot cyberattacker i maj 2019% fortecknade EU sex personer och
tre enheter som bdr ansvaret for eller har deltagit i c;/berattacker som paverkat EU och dess
medlemsstater inom ramen for systemet i juli 2020%. Ytterligare tva personer och ett organ
lades till i forteckningen i oktober 2020%*. Skadlig cyberverksamhet, inbegripet l&ngsamt
verkande, bor hanteras genom en effektiv och dvergripande gemensam diplomatisk respons
fran EU, med anvandande av alla de atgarder som finns tillgangliga pa EU-niva.

En snabb och effektiv gemensam diplomatisk respons frdn EU kraver en solid gemensam
situationsmedvetenhet och formaga att snabbt utarbeta en gemensam EU-standpunkt.
Unionens hoga representant for utrikes fragor och sékerhetspolitik kommer att uppmuntra
och underlatta inrattandet av medlemsstaternas arbetsgrupp for cyberunderrattelser (Member
States’ EU cyber intelligence working group) inom EU:s underréttelse- och lagescentral (EU
Intcen) for att framja strategiskt underrattelsesamarbete om cyberhot och cyberaktiviteter.
Detta arbete kommer att ytterligare bidra till EU:s situationsmedvetenhet och beslutsfattande
om en gemensam diplomatisk respons. Arbetsgruppen ska samarbeta med befintliga
strukturer®®, vid behov aven sddana som tacker det bredare hotet fran hybridinblandning och
utlandsk inblandning, for att samla in underrattelser och bedéma situationsmedvetenheten.

For att starka sin formaga att férebygga, avskracka, motverka och bemota skadligt beteende i
cyberrymden kommer den hdga representanten, med deltagande av kommissionen i enlighet
med dess befogenheter, lagga fram ett forslag om att EU ytterligare ska definiera sin
cyberavskrackningskapacitet. Med utgangspunkt i det arbete som hittills utforts inom

allvarliga brott, och 65 % av det totala antalet ansdkningar gar till leverantorer som ar baserade i en annan
jurisdiktion) och faststéllande av kompatibla regler pa internationell niva.

8 https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

82Rédets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva atgarder mot cyberattacker som hotar
unionen eller dess medlemsstater (EUT L 129 I, 17.5.2019, s. 13), och radets férordning (EU) 2019/796

den 17 maj 2019 om restriktiva atgarder mot cyberattacker som hotar unionen eller dess medlemsstater (EUT L
1291, 17.5.2019, s. 1).

8 Radets beslut (Gusp) 2020/1127 av den 30 juli 2020 om andring av beslut (Gusp) 2019/797 om restriktiva
atgarder mot cyberattacker som hotar unionen eller dess medlemsstater (ST/9564/2020/INIT) (EUT L 246,
30.7.2020, s. 12), och radets genomforandeforordning (EU) 2020/1125 av den 30 juli 2020 om genomférande av
forordning (EU) 2019/796 om restriktiva atgarder mot cyberattacker som hotar unionen eller dess medlemsstater
(ST/9568/2020/INIT) (EUT L 246, 30.7.2020, s. 4).

8 Radets beslut (Gusp) 2020/1537 av den 22 oktober 2020 om &ndring av beslut (Gusp) 2019/797 om restriktiva
atgarder mot cyberattacker som hotar unionen eller dess medlemsstater (EUT L 3511, 22.10.2020, s. 5). och
radets genomforandeforordning (EU) 2020/1536 av den 22 oktober 2020 om genomfdrande av férordning (EU)
2019/796 om restriktiva &tgarder mot cyberattacker som hotar unionen eller dess medlemsstater (EUT L 3511,
22.10.2020, s. 1).

8 s&som EU:s gemensamma kapacitet for underrattelseanalys (SIAC) och, vid behov, de relevanta projekt som
inrattats inom ramen for Pesco, samt 2018 ars system for snabb varning som inrattats for att stodja EU:s
dvergripande strategi for att bek&mpa desinformation.

17


https://www.consilium.europa.eu/sv/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
https://www.consilium.europa.eu/en/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/

ramen for verktygsladan for cyberdiplomati bor kapaciteten bidra till staters ansvarsfulla
agerande och samarbete i cyberrymden, och bor ge sérskild végledning nér det galler att
motverka de cyberangrepp som har storst inverkan, séarskilt de som paverkar var kritiska
infrastruktur, och véra demokratiska institutioner och processer®®, samt attacker pa
leveranskedjan och cyberbaserade stold av immateriella réttigheter. | kapaciteten bor det
beskrivas hur EU och medlemsstaterna kan utnyttja sina politiska, ekonomiska, diplomatiska,
rattsliga och strategiska kommunikationsverktyg mot skadlig cyberverksamhet, samt tas upp
hur EU och medlemsstaterna kan forbattra sin kapacitet att hitta de skyldiga till skadlig
cyberverksamhet. Dessutom har den hdga representanten for avsikt att tillsammans med radet
och kommissionen undersoka ytterligare atgarder inom ramen for verktygsladan for
cyberdiplomati, inbegripet mojligheten till ytterligare alternativ for restriktiva atgarder
inklusive genom att undersoka mojligheten till omréstning med kvalificerad majoritet om
uppférande pa forteckningen inom det évergripande systemet med sanktioner for att
motverka cyberattacker. Dessutom bor EU gora ytterligare anstrangningar for att starka
samarbetet med internationella partner, daribland Nato, for att frdmja den gemensamma
forstaelsen av hotbilden, utveckla samarbetsmekanismer och identifiera en gemensam
diplomatisk respons.

Den hoga representanten kommer ocksa, med kommissionens medverkan, att foresla en
uppdatering av riktlinjerna foér genomforandet av verktygsladan for cyberdiplomati®’,
bland annat for att oka effektiviteten i beslutsprocessen, och fortsétter regelbundet att
organisera dvningar och gora utvarderingar av verktygsladan. Dessutom bor EU ytterligare
integrera verktygsladan for cyberdiplomati i EU:s krishanteringsmekanismer,
efterstrava synergier med insatser for att motverka hybridhot, desinformation och utlandsk
inblandning inom den gemensamma ramen for att motverka hybridhot®® och den europeiska
handlingsplanen for demokrati. | detta sammanhang bor EU reflektera 6ver samspelet mellan
verktygsladan for cyberdiplomati och en eventuell anvandning av artikel 42.7 i EU-férdraget
och artikel 222 i EUF-férdraget®®.

2.4.  Starkt kapacitet i cyberforsvaret

EU och medlemsstaterna behdver starka sin kapacitet att férebygga och motverka cyberhot i
linje med EU:s ambitionsniva enligt EU:s globala strategi fran 2016%. | detta syfte kommer
den hoga representanten, i samarbete med kommissionen, att l&gga fram en Gversyn av
ramen for EU:s politik for it-forsvar for att ytterligare forbattra samordningen och
samarbetet mellan EU®!-aktérerna samt med och mellan medlemsstaterna, bland annat nar det
géller uppdrag och insatser inom ramen for den gemensamma sékerhets- och
forsvarspolitiken (GSFP). Ramen for EU:s politik for it-forsvar bor ligga till underlag for den
kommande strategiska kompassen®® och se till att cybersékerhet och cyberférsvar integreras
ytterligare i den bredare sakerhets- och forsvarsagendan.

8 Sarskilt genom att efterstrava synergier med initiativen inom EU:s handlingsplan fér demokrati.

8713007/17

% https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=EN

8K lausulen om dmsesidigt férsvar respektive solidaritetsklausulen.

% Radets slutsatser om genomfdrande av EU:s globala strategi p& sikerhets- och férsvarsomradet (dok.
4149/16).

°1 Sarskilt Europeiska utrikestjansten (EEAS), inbegripet EU:s militara stab (EUMS), Europeiska sikerhets- och
forsvarsakademin (Esfa), kommissionen och EU-organen, sérskilt Europeiska forsvarsbyran (EDA).

%2 Radets slutsatser om sakerhet och forsvar av den 17 juni 2020 (dok. 8910/20).
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Under 2018 identifierade EU cyberrymden som ett verksamhetsomrdde®. I det kommande
dokumentet Military Vision and Strategy on Cyberspace as a Domain of Operations fran
Europeiska unionens militdra kommitté bor ytterligare definieras hur cyberrymden som ett
verksamhetsomrade mojliggor militara uppdrag och insatser inom GSFP pa EU-niva. Det
militara Cert-natverket®, som for narvarande inrattas av Europeiska forsvarsbyran (EDA),
kommer att bidra ytterligare till att avsevart 6ka samarbetet mellan medlemsstaterna. For att
sékerstalla cybersékerheten 1 kritisk rymdinfrastruktur under rymdprogrammets ansvar
kommer dessutom Europeiska unionens rymdprogrambyra, i synnerhet Galileos
sékerhetsovervakningscentrum, att forstarkas och dess mandat utvidgas till att omfatta andra
kritiska tillgangar i rymdprogrammet.

EU och medlemsstaterna bor ytterligare stimulera utvecklingen av forstklassig
cyberforsvarskapacitet genom olika EU-strategier och -instrument, i synnerhet ramen for
EU:s politik for it-forsvar, och nér sa ar lampligt bygga vidare pa Europeiska forsvarsbyrans
arbete. En stark tonvikt maste da laggas pa utvecklingen och anvandningen av nyckelteknik
som Al, kryptering och kvantdatorteknik. | enlighet med EU:s prioriteringar for
formégeutveckling frdn 2018% och baserat pd rapporten frdn den forsta fullstandiga
samordnade arliga Gversynen om forsvaret (Coordinated Annual Review on Defence,
CARD)® bor EU fortsatta att framja samarbete mellan medlemsstaterna nar det galler
cyberforsvar, forskning, innovation och formageutveckling och i detta sammanhang
uppmuntra medlemsstaterna att anvanda sig av permanent strukturerat samarbete
(Pesco)®” och Europeiska forsvarsfonden®.

Kommissionens kommande handlingsplan om synergieffekter mellan den civila
industrin, forsvarsindustrin och rymdindustrin, som kommer att laggas fram under forsta
kvartalet 2021, kommer att omfatta atgarder for att ytterligare framja synergieffekter nar det
géller program, teknik, innovation och uppstartsforetag, i enlighet med respektive programs
styrelseformer®.

Dessutom bor relevanta synergieffekter och grénssnitt utvecklas mellan cyberforsvarsinitiativ
som utvecklas inom andra ramar, inklusive medlemsstaternas cyberrelaterade
samverkansprojekt ' inom ramen for Pesco samt med EU:s cybersékerhetsstrukturer, for att
frdmja informationsutbyte och 6msesidigt stod.

% https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf

 Inrattandet av ett militart Cert-natverk p& EU-nivé svarar mot ett mal som faststélls i 2018 &rs ram for EU:s
politik for it-forsvar och syftar till att frdmja aktivt samspel och informationsutbyte mellan EU-
medlemsstaternas militara incidenthanteringsorganisationer.

% | juni 2018 enades medlemsstaterna i Europeiska forsvarsbyrans styrelse om att vagleda forsvarssamarbetet p&
EU-niva.

% Godkandes av forsvarsministrarna i Europeiska forsvarsbyrans styrelse i november 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)

°" Det finns i dagslaget flera cyberrelaterade Pescoprojekt, déribland plattformen for utbyte av information om
hantering av cyberhot och cyberincidenter, snabbinsatsteam och Omsesidigt bistand p& omradet for
cybersakerhet, EU:s cyberakademi och innovationsknutpunkt samt samordningscentrumet fér cyber- och
informationsomradet (CIDCC).

% Inom ramen for Europeiska forsvarsfonden har kommissionen redan identifierat mojligheter for
forskningssamverkan om cyberforsvar och utvecklingsatgarder som syftar till att starka samarbetet,
innovationskapaciteten och konkurrenskraften for forsvarsindustrin.

% T ex. Horisont Europa, programmet for ett digitalt Europa och Europeiska forsvarsfonden.

100 https://pesco.europa.eu/
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Strategiska initiativ
EU bor gora foéljande:

o Fardigstélla den europeiska ramen for hantering av cybersdkerhetskriser och faststélla
processen, delmalen och tidsplanen for inrattande av den gemensamma cyberenheten.

e Fortsatta genomforandet av cybersakerhetsagendan inom ramen for strategin for
sékerhetsunionen.

e Uppmuntra och underlatta inrattandet av en medlemsstatsarbetsgrupp for
cyberunderrattelseverksamhet inom ramen for EU INTCEN.

e Utveckla EU:s arbete med motverkande atgarder pa cyberomradet for att forebygga,
avskracka, motverka och bemota fientlig cyberverksamhet.

e Se Over cyberforsvarsramen.

e Friamja utvecklingen av en “militdr vision och EU-strategi for cyberrymden som
operativt omrade” for militira uppdrag och operationer inom ramen for den
gemensamma sakerhets- och forsvarspolitiken.

e Stddja synergieffekter mellan civil verksamhet, forsvarsindustri och rymdindustri.

o Stdrka cybersakerheten for kritisk rymdinfrastruktur inom rymdprogrammet.

3. ARBETE FOR EN GLOBAL OCH OPPEN CYBERRYMD

EU bor fortsatta sitt arbete med internationella partner for att framja en politisk modell och
vision for cyberrymden som bygger pa rattsstatsprincipen, manskliga rattigheter,
grundlaggande friheter och demokratiska vérderingar som bidrar till global social, ekonomisk
och politisk utveckling och bidrar till en sakerhetsunion. Det &r nddvéandigt med
internationellt samarbete for att bevara en global, éppen, stabil och séker cyberrymd. EU bor
darfor fortsatta att arbeta med tredjelander, internationella organisationer och
flerpartsgemenskapen for att utveckla och genomféra en sammanhéngande internationell
cyberpolitik som préglas av en helhetssyn, med beaktande av att de ekonomiska aspekterna
av ny teknik, den inre sékerheten och utrikes-, sakerhets- och férsvarspolitiken i allt hdgre
grad hanger samman. Som ett starkt ekonomiskt block och handelsblock som bygger pa
grundldggande demokratiska varderingar, respekt for rattsstatsprincipen och grundlaggande
rattigheter har EU ocksa en unik mdjlighet att ta ledningen i arbetet med att faststalla och
frdmja internationella normer och standarder.

3.1 EU:s ledarskap nér det galler standarder, normer och ramar pa cyberomradet
Intensifiera det internationella standardiseringsarbetet

For att framja och forsvara sin vision for cyberrymden pa internationell nivd maste EU
intensifiera sitt engagemang och ledarskap i internationella standardiseringsprocesser
och 6ka sin narvaro i internationella och europeiska standardiseringsorgan och andra
organisationer for utveckling av standarder '°*. Den digitala teknikens snabba utveckling

01 T ex. Internationella standardiseringsorganisationen (1SO), Internationella elektrotekniska kommissionen
(IEC), Internationella teleunionen (ITU), Europeiska standardiseringskommittén(CEN), Europeiska kommittén
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innebér att internationella standarder blir allt viktigare som ett komplement till
regleringsarbetet pa sadana omraden som Al, molnteknik, kvantdatorteknik och
kvantkommunikation. Internationell standardisering anvands allt oftare avtredjelander som
vill framja sin egen politiska och ideologiska agenda, som ofta inte motsvarar EU:s
varderingar. Det finns ocksa en okande risk for konkurrerande internationella
standardiseringsramar, vilket leder till fragmentering.

De internationella standarderna inom teknik som ar ny eller under utveckling och internets
karnarkitektur maste utvecklas i linje med EU:s varderingar for att sakerstalla att internet
forblir globalt och Oppet, att tekniken & manniskocentrerad och integritetsinriktad och att
anvandningen dr lagenlig, saker och etisk. Som ett led i den kommande
standardiseringsstrategin  bor EU faststilla sina mal for den internationella
standardiseringen och bedriva ett aktivt och samordnat utatriktat arbete for att framja dessa
mal pa internationell niva. Starkt samarbete och delade bordor bor sokas med likasinnade
partner och europeiska intressenter.

Framja ett ansvarsfullt agerande fran stater i cyberrymden

EU fortsatter att tillsammans med internationella partner arbeta for att framja en global,
oppen, stabil och saker cyberrymd dar internationell ratt (i synnerhet FN:s stadga)'®
iakttasoch frivilliga icke-bindande normer och regler foljs och stater agerar pa ett
ansvarsfullt satt'®. | och med att effektiviteten forsamrats i de multilaterala diskussionerna
om internationell sékerhet i cyberrymden maste EU och medlemsstaterna inta en mer
proaktiv hallning i diskussionerna i FN och andra berérda internationella forum. Det ar EU
som &r bast lampat att frdmja, samordna och konsolidera medlemsstaternas
standpunkter i internationella forum och man bor utarbeta en EU-standpunkt om
tillampningen av internationell ratt i cyberrymden. Den hdga representanten avser ocksa
att tillsammans med medlemsstaterna fortsatta arbetet med sitt inkluderande och
konsensusbaserade forslag till politiskt atagande om ett handlingsprogram for staters
ansvarsfulla agerande i cyberrymden'®. Baserat pa det befintliga regelverk som godkénts
av FN:s generalforsamling'® erbjuder handlingsprogrammet en plattform for basta praxis
inom FN och foreslar att det ska inrattas en mekanism for att omsatta normerna for staters
ansvarsfulla agerande i praktiken och framja kapacitetsuppbyggnad. Den hdga representanten
vill ocksa starka och uppmuntra genomférandet av fortroendeskapande atgarder mellan
stater, sasom utbyte av basta praxis pa regional och multilateral niva och bidrag till
regionsdverskridande samarbete.

Okad global konnektivitet bor inte leda till censur, massovervakning, brott mot dataskyddet
eller repression mot civilsamhéllet, den akademiska varlden och medborgarna. EU bor

for elektroteknisk standardisering(Cenelec), Europeiska institutet for telekommunikationsstandarder (Etsi),
Internet Engineering Task Force (IETF), tredje generationens partnerskapsprojekt (3GPP) och Institute of
Electrical and Electronics Engineers (IEEE).

102 https://www.un.org/en/sections/un-charter/un-charter-full-text/

1931 enlighet med de relevanta rapporterna fran grupperna med regeringsexperter p& omrédet for framjande av
staters ansvarsfulla agerande i cyberrymden i samband med internationell sdkerhet (UNGGE), som godkénts av
FN:s generalforsamling, i synnerhet rapporterna fran 2015, 2013 och 2010.
%https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

1951 enlighet med de relevanta rapporterna frdn grupperna med regeringsexperter pa omradet for frimjande av
staters ansvarsfulla agerande i cyberrymden i samband med internationell sakerhet (UNGGE), som godkéants av
FN:s generalforsamling, i synnerhet: rapporterna fran 2015, 2013 och 2010.
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fortsdtta att vara ledande i arbetet med att skydda och framja manskliga rattigheter och
grundlaggande friheter online. Darfér bor EU framja starkt efterlevnad av internationell
lagstiftning och internationella standarder nar det galler manskliga rattigheter'®. EU bor
ocksa omsatta sin handlingsplan for manskliga rattigheter och demokrati 2020-2024 i
praktiska tgarder'®’ och vidareutveckla sina riktlinjer om yttrandefrihet online och offline®,
for att oka EU-instrumentens praktiska tillampning. EU bor gora uthalliga anstrangningar
for att skydda manniskorattsforsvarare, civilsamhallet och personer inom den
akademiska varlden som arbetar med sadana fragor som cybersakerhet, dataskydd,
overvakning och censur online. Darfor bor EU utarbeta ytterligare praktiska véagledningar,
frdmja basta praxis och intensifiera sina insatser for att forhindra missbruk av ny teknik,
bland annat genom diplomatiska atgarder, vid behov, liksom exportkontroll av sadan teknik.
EU bor ocksa fortsatta kampen for att skydda samhéllets mest utsatta online genom att lagga
fram lagstiftning for att battre skydda barn mot sexuella dvergrepp och exploatering samt en
strategi for barnens rattigheter.

Konventionen om it-brottslighet (Budapestkonventionen)

EU fortsatter att stodja tredjelander som vill ansluta sig till Europaradets konvention om it-
brottslighet (Budapestkonventionen) och arbetet for att sammanstdlla det andra
tillaggsprotokoll till konventionen som omfattar atgarder och skyddsmekanismer for att
forbattra det internationella samarbetet mellan brottsbhekdmpande och réttsliga myndigheter
samt mellan myndigheter och tjansteleverantdrer i andra lander, dar kommissionen deltar i
forhandlingarna pd EU:s vagnar'®. Det aktuella initiativet for ett nytt rattsligt instrument om
cyberbrottslighet pa FN-niva riskerar att oka splittringen och forsena de mycket valbehovliga
nationella reformerna och sammanhéngande insatserna for kapacitetsuppbyggnad, vilket
potentiellt kan sta i vagen for ett effektivt internationellt samarbete mot cyberbrottslighet. EU
ser inget behov av nagot nytt rattsligt instrument mot cyberbrottslighet pa FN-niva. EU
fortsatter att fora multilaterala samtal om cyberbrottslighet for att sékerstélla respekten for
manskliga rattigheter och grundldggande friheter, genom inkluderande och transparens och
med beaktande av tillganglig sakkunskap, med malet att skapa mervarde for alla.

3.2 Samarbete med partner och flerpartsgemenskapen

EU bor starka och utvidga sina cyberdialoger med tredjelander for att frdmja sina
varderingar och sin vision for cyberrymden, utbyta bésta praxis och verka for effektivare
samarbeten. EU bor ocksa inleda strukturerade samtal med regionala organisationer, som
t.ex. Afrikanska unionen, Aseans regionala forum, Amerikanska samarbetsorganisationen och
Organisationen for sdkerhet och samarbete i Europa. Samtidigt bor EU strdava efter att finna
gemensamma namnare, nar sa ar mojligt och lampligt, med andra partner baserat pa
gemensamma intressen. EU bor tillsammans med EU-delegationerna och, nar sa ar lampligt,
medlemsstaternas ambassader i hela vérlden, bilda ett informellt EU-natverk for
cyberdiplomati, for att framja EU:s vision for cyberrymden, utbyta information och sékra
regelbunden samordning nar det galler utveckling i cyberrymden™*.

196 | 'synnerhet FN:s stadga och den allménna forklaringen om de ménskliga rattigheterna.

107 https://www.consilium.europa.eu/en/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

198 https://www.consilium.europa.eu/media/28348/142549.pdf

109 Radets beslut av juni 2019 (ref 9116/19).

10 Nar s3 ar lampligt kan detta ocksé framja det informella EU-natverket for digital diplomati som innefattar
medlemsstaternas utrikesministerier.
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Baserat p& de gemensamma forklaringarna av den 8 juli 2016'*! och den 10 juli 20182 bér
EU fortsdtta att framja samarbete mellan EU och Nato, i synnerhet nar det géller
cyberférsvar och interoperabilitetskrav. | detta sammanhang bor EU fortsétta att stréava efter
att knyta relevanta GSFP-strukturer till Natos federerade uppdragsnatverk (Federated
Mission Networking), for att mojliggora interoperabilitet med Nato och partner nar sa behovs.
Samarbete mellan EU och Nato om utbildning och évningar bér undersokas vidare, déaribland
genom att man forsoker hitta synergieffekter mellan Europeiska sakerhets- och
forsvarsakademin och Natos kunskapscentrum for samordnat cyberforsvar (Cooperative
Cyber Defence Centre of Excellence).

| enlighet med sina varderingar & EU en stark foresprakare for och framjar en
flerpartsmodell for internetférvaltning. Ingen enskild enhet, regering eller internationell
organisation far forsoka fa kontroll Gver internet. EU bor fortsatta engagera sig i olika
forum™® for att starka samarbetet och sakerstalla skyddet av grundlaggande rattigheter och
frineter, 1 synnerhet ratten till vardighet, personlig integritet, yttrandefrihet och
informationsfrinet. For att framja flerpartssamarbetet om cybersakerhetsfragor vill
kommissionen och den hdga representanten, inom sina respektive behorighetsomraden, starka
de regelbundna och strukturerade kontakterna med berdrda parter, inbegripet den
privata sektorn, en akademiska vérlden och civilsamhéllet, och understryker att cyberrymdens
sammanlankade karaktdr innebar att alla intressenter maste fora en dialog om och anta sitt
individuella ansvar for att uppratthalla en global, 6ppen, stabil och séker cyberrymd. Dessa
insatser kommer att ge ett vardefullt underlag for potentiella nyckelatgéarder pa EU-niva.

3.3 Starka de globala kapaciteterna for att 6ka den globala resiliensen

For att sakerstélla att alla lander kan dra nytta av internets och teknikanvandningens sociala,
ekonomiska och politiska vinster fortsatter EU att stddja sina partner for att 6ka deras
cyberresiliens och kapacitet for att utreda och lagféra cyberbrottslighet och hantera cyberhot.
For att sakerstdlla en dvergripande samstammighet bér EU utarbeta en EU-agenda for
extern kapacitetsuppbyggnad pa cyberomradetsa att dessa insatser ar i linje med EU-
riktlinjerna for extern kapacitetsuppbyggnad pé cyberomradet** och Agenda 2030 for héllbar
utveckling'™®. Agendan bér utnyttja sakkunskapen hos medlemsstaterna och berérda EU-
institutioner, EU-organ, EU-byrder och EU-initiativ, inklusive EU-natverket for
kapacitetsuppbyggnad pé cyberomradet''®, i enlighet med deras respektive mandat. En EU-
namnd for kapacitetsuppbyggnad pa cyberomradet ska inrattas sa att den omfattar EU-
institutionernas berdrda aktérer och Overvaka utvecklingen och identifiera ytterligare
synergieffekter och potentiella luckor. EU-ndmnden kan &ven sttdja ett starkt samarbete med
medlemsstaterna och med partner fran offentlig och privat sektor samt andra berérda
internationella organ for att samordna insatserna och forhindra dubbelarbete.

EU:s kapacitetsuppbyggnad pa cybersakerhetsomradet bor dven i fortséttning fokusera
pa vastra Balkan och EU:s grannskap samt pa partnerlander som genomgar en snabb digital
utveckling. EU:s arbete bor stodja utvecklingen av lagstiftning och politik i partnerlanderna i

11 hitp://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/

12 https://www.consilium.europa.eu/en/press/press-releases/2018/07/10/eu-nato-joint-declaration/

3 T ex. Internet Cooperation for Assigned Names and Numbers (ICANN) och forumet for férvaltning av
internet (Internet Governance Forum, IGF).

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-IN1T/en/pdf

U5 hitps://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm

18 https://www.eucybernet.eu/
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enlighet med relevanta EU-policyer for cyberdiplomati och standarder. | detta sammanhang
bor cybersakerheten som standard inga i EU:s kapacitetsuppbyggnadsarbete. Darfor bor EU-
utarbeta ett utbildningsprogram for sddan EU-personal som ansvarar for genomférandet av
EU:s externa kapacitetsuppbyggnad pa det digitala omradet och cyberomradet. EU bor ocksa
hjalpa dessa lander att hantera de 0kade problemen med skadlig cyberverksamhet som skadar
samhéllsutvecklingen och de demokratiska systemens integritet och sékerhet, i linje med
insatserna inom ramen for den europeiska handlingsplanen for demokrati. Ett 6msesidigt
larande mellan EU-medlemsstater och berérda EU-organ och tredjelander kan vara sérskilt
fruktbart i detta hdnseende.

Inom ramen for den civila GSFP-pakten fran 2018 kan slutligen civila GSFP-uppdrag
ocksa bidra till EU:s bredare insatser mot cybersakerhetsutmaningar, i synnerhet genom att
starka rattsstatsprincipen inom  partnerlanderna  liksom  kapaciteten hos deras
brottshekd&mpande myndigheter och civila forvaltningar.

Strategiska initiativ
EU bor gora foéljande:

o Faststalla ett antal mal inom de internationella standardiseringsprocesserna och framja
dessa pa internationell niva.

e Frédmja internationell s&kerhet och stabilitet i cyberrymden, i synnerhet genom
forslaget i FN fran EU och dess medlemsstater om ett handlingsprogram for att framja
ansvarsfullt agerande fran stater i cyberrymden.

e Erbjuda praktisk végledning om tillampningen av maénskliga rattigheter och
grundléggande friheter i cyberrymden.

o Battre skydda barn mot sexuella 6vergrepp och exploatering, samt strategin for barnens
rattigheter.

e Stdrka och framja Budapestkonventionen och it-brottslighet, bland annat genom arbetet
med det andra tilldggsprotokollet till konventionen.

e Utvidga EU:s cyberdialog med tredjelander och regionala och internationella
organisationer, bland annat genom ett informellt EU-natverk for cyberdiplomati.

o Stérka kontakterna med flerpartsgemenskapen, framfor allt genom regelbundna och
strukturerade kontakter med den privata sektorn, den akademiska varlden och
civilsamhaéllet.

o Foresla en EU-agenda for extern kapacitetsuppbyggnad pa cyberomradet och en EU-
namnd for kapacitetsuppbyggnad pa cyberomradet.

I1l. CYBERSAKERHET HOS EU:S INSTITUTIONER, ORGAN OCH
BYRAER

Pa grund av sin hoga politiska profil, sina kritiska uppdrag att samordna mycket kansliga
fragor och sin roll i forvaltningen av stora summor offentliga medel blir EU:s institutioner,

W7 hitps://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/en/pdf
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organ och byraer regelbundet maltavior for cyberattacker , i synnerhet cyberspionage.
Nivan av cyberresiliens och formaga att upptidcka och vidta atgarder mot fientlig
cyberverksamhet varierar dock avsevart mellan dessa enheter i friga om mogenhetsgrad. Det
ar darfor nodvandigt att forbattra den allméanna cybersakerhetsnivan genom konsekventa och
enhetliga regler.

Nar det galler informationssékerheten har framsteg gjorts mot mer konsekventa regler for
att skydda sékerhetsskyddsklassificerade EU-uppgifter och kéansliga uppgifter som inte
ar sakerhetsskyddsklassificerade. De sékerhetsskyddsklassificerade informationssystemen
har dock fortfarande en begransad interoperabilitet, vilket forhindrar en sémlés 6verforing av
information mellan olika enheter. Ytterligare framsteg bor goras for att mojliggora ett
interinstitutionellt tillvagagangssatt att hantera sékerhetsskyddsklassificerade EU-uppgifter
och kansliga uppgifter som inte ar sakerhetsskyddsklassificerade och som ocksa kan fungera
som modell for interoperabilitet mellan medlemsstaterna. Ett referensscenario bor ocksa
faststéllas for att forenkla forfarandena med medlemsstaterna. EU bor dven vidareutveckla sin
formaga att pa ett sakert sitt kommunicera med relevanta partner och da i mojligaste bygga
vidare pa befintliga arrangemang och forfaranden.

Sasom aviserades i EU:s strategi for en sakerhetsunion kommer kommissionen darfor att
lagga fram forslag om gemensamma bindande regler om informationssidkerhet och
gemensamma bindande regler om cybersakerhet for alla EU:s institutioner, organ och
byrder under 2021, baserat pa de pagaende interinstitutionella EU-diskussionerna om

cyberséakerhet™®,

De nuvarande och framtida trenderna betraffande distansarbete kommer ocksa att krava

ytterligare investeringar i séker utrustning och sakra infrastrukturer och verktyg som gor det
mojligt att arbeta med kansliga och sakerhetsklassificerade darenden pa distans.

Den alltmer fientliga miljon av cyberhot och den 6kade forekomsten av mer sofistikerade
cyberattacker paverkar EU:s institutioner, organ och byraer och skapar ett behov av dkade
investeringar for att na en hogre niva av cybermognad. Ett program for cybermedvetenhet
haller pa att inrattas for alla EU:s institutioner, organ och byraer for att 6ka personalens
medvetenhet och cyberhygien och frdmja en gemensam cybersakerhetskultur.

CERT-EU maste starkas med en forbattrad finansieringsmekanism for att ¢ka dess
formaga att hjalpa EU:s institutioner, organ och byraer tillampa de nya
cybersakerhetsreglerna och forbéttra deras cyberresiliens. CERT-EU maste ocksa fa ett starkt
mandat for att fa stabila mojligheter att uppna dessa mal.

Strategiska initiativ
1. Forordning om informationssékerhet hos EU:s institutioner, organ och byraer.

2. Forordning om gemensamma cybersakerhetsregler for EU:s institutioner, organ och
byraer.

3. Enny réttslig grund for CERT-EU for att starka dess mandat och finansiering.

118 Regelbundna interinstitutionella EU-diskussioner om cybersakerhet r ett led i de allmanna diskussionerna
om den digitala omvandlingens mojligheter och utmaningar for EU-institutionerna.
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IV. SLUTSATS

Det samordnade genomforandet av denna strategi kommer att bidra till ett cybersékert digitalt
decennium for EU, till skapandet av en sdkerhetsunion och till en starkt global stéllning for
EU.

EU bor driva fram standarder och normer foér l6sningar av vérldsklass och
cybersékerhetsstandarder for vésentliga tjanster och kritisk infrastruktur samt utvecklingen
och tillampningen av ny teknik. Varje organisation och individ som anvander internet ar en
del av 16sningen for att sékerstélla en cybersédker digital omstallning.

Kommissionen och den hoga representanten kommer, baserat pa sina respektive
befogenheter, att dvervaka framstegen inom ramen for denna strategi och utarbeta kriterier
for utvarderingen. Rapporter fran Enisa och kommissionens regelbundna rapporter om
sékerhetsunionen ska anvéandas for denna Overvakning. Resultaten kommer att bidra till de
kommande maélen for det digitala decenniet''®. Kommissionen och den héga representanten
att i enlighet med sina respektive befogenheter att fortsdtta sina kontakter med
medlemsstaterna for att koppla samman de fyra cybersdkerhetsgemenskaperna i EU,
namligen resiliens for kritisk infrastruktur och den inre marknaden, réttssystem och
brottshekdampning samt cyberdiplomati och cyberforsvar, dar sa & nodvandigt.
Kommissionen och den hdga representanten kommer ocksa att fortsatta sina samtal med
flerpartsgemenskapen och understryka att alla som anvénder internet maste gora sitt for att
uppratthalla en global, 6ppen, stabil och séker cyberrymd, dar alla kan leva sina digitala liv i
sékerhet.

191 enlighet med kommissionens arbetsprogram for 2021.
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Tillagg: Nasta steg nar det giller cybersdkerheten
1 5G-nat.

Baserat pd dversynen av kommissionens rekommendation om it-sikerhet i 5G-nat'?° bor
nasta steg i det samordnade arbetet pa EU-niva fokusera pa tre huvudmal och pa de viktigaste
atgarderna pa kort och medellang sikt i enlighet med tabellen nedan, vilka ska genomforas av
medlemsstaternas myndigheter, kommissionen och Enisa.

Den forsta prioriteringen for nasta fas ar att slutféra genomforandet av verktygsladan pa
nationell niva och ta itu med de problem som angavs i lagesrapporten fran juli 2020. |
detta sammanhang kan vissa av verktygsladans strategiska atgarder gagnas av battre
samordning och 0kat informationsutbyte inom arbetet med nét- och informationssakerhet,
sdsom redan anges i lagesrapporten. Detta kan i forlangningen mynna ut i utarbetandet av
basta praxis eller vagledningar. Nar det galler tekniska atgarder kan Enisa tillhandahalla
ytterligare stod, baserat pa det arbete som de redan har gjort, och utreda vissa fragor mer
ingaende och ta fram en heltackande oversikt dver alla relevanta riktlinjer avseende 5G-
cybersakerhetskrav for mobiloperatorer.

For det andra betonade medlemsstaterna betydelsen av att halla jamna steg med utvecklingen
genom att kontinuerligt 6vervaka utvecklingen nar det galler teknik, 5G-arkitektur, hot
och 5G-anvandningsomraden och -tillampningar liksom yttre faktorer, for att kunna
identifiera och ta itu med nya eller kommande risker. Ett antal aspekter av den inledande
riskanalysen bor ocksa granskas narmare, framfor allt for att sakerstalla att den omfattar hela
5G-ekosystemet, inklusive alla relevanta delar av natinfrastrukturen och 5G-leveranskedjan.
Verktygsladan har utformats som ett flexibelt och anpassningsbart instrument, men om
nodvandigt kan atgarder vidtas pa medellang eller lang sikt for att utdka eller andra den, for
att sakerstalla att den forblir heltdckande och aktuell.

For det tredje bor man fortsatta att vidta atgarder pa EU-niva for att stodja och komplettera
verktygsladans mal och helt integrera dem med relevanta unions- och kommissionsstrategier,
i synnerhet for att folja upp de atgarder inom en mangd omraden som kommissionen
aviserade i sitt meddelande om verktygsladan av den 29 januari 2020™%' (t.ex. EU-
finansiering for sékra 5G-ndt, investering i 5G- och post-5G-teknik, handelspolitiska
skyddsinstrument och konkurrens for att motverka snedvridning pa leveransmarknaden for
5G).

Nar sa ar lampligt bor de ledande aktérerna i borjan av 2021 anta de detaljerade
arrangemangen och delmalen.

Huvudmal 1 Sakerstalla mer enhetliga nationella strategier for en effektiv riskreducering i hela
EU

Omraden De viktigaste atgarderna pa kort och medellang sikt | Ledande aktorer
Medlemsstaternas Slutféra genomforandet av de atgarder som | Medlemsstaternas
genomfdrande av rekommenderas i verktygsladans slutsatser senast andra | myndigheter
verktygsladan kvartalet 2021, med periodisk inventering inom ramen

120 Kommissionens rapport om konsekvenserna av kommissionens rekommendation 2019/534 av den 26 mars
2019 om it-sékerhet i 5G-nat.
121 Kommissionens meddelande COM (2020)50, Saker 5G-utbyggnad i EU — Genomforande av EU:s
verktygslada, 29 januari 2020.
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for arbetet med néat- och informationssakerhet (NIS
Work Stream).

Utbyte av information
och bésta praxis om
strategiska atgarder
som ror leverantorer

Intensifiera utbytet av information och ta stéllning till
tankbar basta praxis i synnerhet nér det galler foljande:
- Begransning av hogriskleverantdrer (SMO03)
och atgarder avseende tillhandahallandet av
administrerade tjanster (SM04).
- Leveranskedjans sakerhet och resiliens, i
synnerhet uppféljning av Berecs undersokning
om SM05-SMO06.

Medlemsstaternas
myndigheter,
kommissionen

Kapacitetsuppbyggnad
och véagledning om
tekniska atgarder

Gora djupgadende tekniska analyser och utveckla
gemensamma vdgledningar och verktyg, inbegripet
foljande:

- En dvergripande och dynamisk matris for
sékerhetskontroller och basta praxis for 5G-
sékerhet.

Végledning for att stédja genomforandet av
utvalda tekniska atgérder fran verktygsladan’.

Enisa,
medlemsstaternas
myndigheter

Huvudmal 2 Stad till kontinuerligt kunskapsutbyte och kapacitetsuppbyggnad

Omraden De viktigaste atgarderna pa kort och medellang sikt | Ledande aktérer
Kontinuerligt Anordna aktiviteter for kunskapsuppbyggnad om | Enisa,
kunskapsutbyte teknik och darmed férbundna utmaningar (6ppna | medlemsstaternas

arkitekturer, 5G-funktioner —
containerisering, skivning),
faktiska incidenter etc.

t.ex. virtualisering,
hotbildens utveckling,

myndigheter,
andra berorda
parter

Riskbedémning

Uppdatera och utbyta information om uppdaterade
nationella riskbedémningar

Medlemsstaternas
myndigheter,
kommissionen,
Enisa

Gemensamma EU-
finansierade projekt
for att stodja
genomfdrandet av
verktygsladan

Lamna finansiellt stod till projekt som stoder
genomforandet av verktygsladan med anvéandning av
EU-medel, i synnerhet inom programmet for ett digitalt
Europa (t.ex. Kkapacitetsuppbyggnadsprojekt  for
nationella myndigheter, testbaddar eller annan
avancerad kapacitet).

Medlemsstaternas
myndigheter,
kommissionen

Samarbete mellan
berérda aktorer

Framja samverkan och samarbete mellan nationella
myndigheter som hanterar 5G-cybersékerhet (t.ex. NIS-
samarbetsgrupp, cybersékerhetsmyndigheter,
regleringsmyndigheter pa teleomradet) och privata
aktorer.

Medlemsstaternas
myndigheter,
kommissionen,
Enisa

Huvudmal 3 Framja leveranskedjans resiliens och EU:s 6vriga strategiska sakerhetsmal

Omréden

De viktigaste atgarderna pa kort och medellang sikt

Ledande aktorer

Standardisering

Faststélla och genomfdra en konkret handlingsplan for
att forbattra EU:s representation i
standardiseringsorganen som ett led i NIS-
undergruppen for standardisering, i syfte att uppna
specifika sakerhetsmal, inklusive framjande av
interoperabla grénssnitt for att framja diversifiering av
leverantorerna.

Medlemsstaternas
myndigheter

Leveranskedjans
resiliens

- Gora en ingaende analys av 5G-ekosystemet och
leveranskedjan for att béattre kunna identifiera och
overvaka nyckeltillgangar och potentiellt kritiska

Medlemsstaternas
myndigheter,
kommissionen
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beroendeforhallanden.

- Sékerstalla att 5G-marknadens och 5G-
leveranskedjans funktioner &r fdrenliga med EU:s
handels- och konkurrensregler och mal, i enlighet med
kommissionens meddelande av den 29 januari, och att
granskning av utlandska direktinvesteringar gors i
samband med investeringsutveckling som kan paverka
5G-vardekedjan, med beaktande av verktygsladans
mal.

Overvaka befintliga och forvantade marknadstrender
och bedéma mdjligheterna pa omradet Open RAN, i
synnerhet genom en oberoende studie.

Certifiering

Inleda forberedelserna for relevanta forslag till
certifieringssystem for 5G-nyckelkomponenter och
leverantorsprocesser, for att bidra till hanteringen av
vissa risker kopplade till teknisk sarbarhet, i enlighet
med verktygsladans riskreduceringsplaner.

Kommissionens,
Enisa, nationella
myndigheter och
andra berérda
parter

EU-kapacitet och

saker utrullning av nat

- Investera i forskning och innovation och kapacitet, i
synnerhet genom antagandet av partnerskapet for
smarta nat och tjanster.

- Inféra relevanta sdkerhetsvillkor for EU:s
finansieringsprogram  och  finansieringsinstrument
(interna och externa), i enlighet med kommissionens
meddelande av den 29 januari.

Medlemsstaterna,
kommissionen
5G-aktorer

Externa aspekter

Lamna positiva svar till tredjelander som skulle vilja
forstd och potentiellt anvanda metoderna i den
verktygslada som utvecklats av EU.

Medlemsstaterna,
kommissionen
Europeiska
utrikestjansten,
EU:s delegationer
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