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Strategia de securitate ciberneticd a UE pentru deceniul digital

I.  INTRODUCERE: O TRANSFORMARE DIGITALA SECURIZATA
CIBERNETIC INTR-UN MEDIU DE AMENINTARI COMPLEXE

Securitatea cibernetica face parte integrantd din securitatea europenilor. Indiferent daca este
vorba de dispozitive conectate, retele electrice sau banci, de aeronave, administratii publice
sau spitale pe care le utilizeaza sau frecventeaza, oamenii merita sa poatd face acest lucru
avand garantia cd vor fi protejati de amenintdrile cibernetice. Economia, democratia si
societatea UE depind mai mult ca oricand de conectivitate si de instrumente digitale sigure si
fiabile. Prin urmare, securitatea cibernetica este esentiala pentru construirea unei Europe
reziliente, verzi si digitale.

Transporturile, energia si sanatatea, telecomunicatiile, finantele, securitatea, procesele
democratice, spatiul si apiararea se bazeaza in mare masura pe retele si sisteme
informatice din ce in ce mai interconectate. Interdependentele intersectoriale sunt foarte
puternice, deoarece retelele si sistemele informatice depind, la randul lor, de o aprovizionare
constanta cu energie electrica pentru a functiona. Numarul de dispozitive conectate depaseste
deja numarul de persoane de pe planetd si se preconizeazd cd va creste, ajungand la
25 de miliarde n 2025%: un sfert dintre dispozitivele conectate se vor afla in Europa.
Digitalizarea formulelor de lucru a fost acceleratd de pandemia de COVID-19, in cursul
careia 40 % dintre lucratorii din UE au trecut la munca la distantd, ceea ce va avea probabil
efecte permanente asupra vietii de zi cu zi?. Cresc astfel vulnerabilitatile la atacurile
cibernetice®. Obiectele conectate sunt adesea livrate consumatorului cu vulnerabilitati
cunoscute, ceea ce mdreste si mai mult suprafata de atac pentru activitdti cibernetice
rauvoitoare®. Peisajul industrial din UE este din ce in ce mai digitalizat si conectat; aceasta
inseamna, de asemenea, cd atacurile cibernetice pot avea asupra industriilor si a ecosistemelor
un impact mult mai mare decat oricand.

Situatia amenintarilor este agravati de tensiunile geopolitice privind internetul mondial
si deschis si privind controlul asupra tehnologiilor din cadrul intregului lant de

! Estimare efectuati de citre organismul profesional in materie de telecomunicatii.  GSMA:

https://www.gsma.com/iot/wp-content/uploads/2018/08/GSMA-IoT-Infographic-2019.pdf. International Data
Corporation a prognozat ca vor exista 42,6 miliarde de magini, senzori si camere conectate:
https://www.idc.com/getdoc.jsp?containerld=prus45213219.

2 Potrivit unui sondaj realizat in iunie 2020, 47 % dintre directorii de intreprinderi au declarat ci intentioneazi sa
le permita angajatilor sa lucreze de la distantd cu norma intreaga, chiar si atunci cand va fi posibild revenirea la
locul de munca; 82 % dintre acestia au declarat cé intentioneazad sa permita lucrul la distantd cel putin o parte
din timp: https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-
3(‘)f-companv—Ieaders-plan—to—alIow—emplovees—to—work—remoteIv—some-of—the—time.

https://www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta
2020.pdf.

* Unul dintre cele mai daunitoare programe malware de pani in prezent, cunoscut sub numele de Mirai, a creat

botneturi alcatuite din peste 600 000 de dispozitive, care au perturbat mai multe site-uri web importante din

Europa si Statele Unite.
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aprovizionare®. Aceste tensiuni se reflectd in numarul tot mai mare de state nationale care
construiesc frontiere digitale. Restrictiile asupra internetului si a utilizdrii sale ameninta
spatiul cibernetic mondial si deschis, precum si statul de drept, drepturile fundamentale,
libertatea si democratia — valorile fundamentale ale UE. Spatiul cibernetic este din ce in ce
mai exploatat in scopuri politice si ideologice, iar polarizarea sporita la nivel international
impiedica multilateralismul eficace. Amenintarile hibride combina campaniile de
dezinformare cu atacurile cibernetice asupra infrastructurii, a proceselor economice si a
institutiilor democratice, avand potentialul de a provoca pagube materiale, de a facilita
accesul ilegal la date cu caracter personal, de a inlesni furtul de secrete industriale sau de stat,
de a sadi neincrederea si de a slabi coeziunea sociald. Aceste activitati submineaza securitatea
si stabilitatea internationald, precum si beneficiile pe care spatiul cibernetic le aduce
dezvoltarii economice, sociale si politice.

Vizarea rauvoitoare a infrastructurii critice reprezinta un risc major la nivel mondial®.
Internetul are o arhitecturda descentralizatd, fara o structurd centrala, si o guvernantd
multiparticipativd. Acesta a reusit s sustind cresteri exponentiale ale volumelor de trafic,
fiind in acelasi timp o tinta constanti a tentativelor riuvoitoare de perturbare’. In acelasi timp,
existd o dependenta sporita de functiile de baza ale internetului mondial si deschis, precum
sistemul de nume de domenii (DNS), si de serviciile esentiale de internet pentru comunicatii
si gazduire, aplicatii si date. Aceste servicii sunt din ce in ce mai concentrate in mainile
catorva intreprinderi private®. Economia si societatea europeand sunt astfel vulnerabile la
evenimente geopolitice sau tehnice perturbatoare care afecteaza nucleul internetului sau una
ori mai multe dintre aceste intreprinderi. Utilizarea tot mai frecventa a internetului si
modelele aflate Th schimbare ca urmare a pandemiei au expus intr-o masura si mai mare
fragilitatea lanturilor de aprovizionare care depind de aceastd infrastructura digitala.

Preocuparile legate de securitate reprezinta un factor major de descurajare a utilizarii
serviciilor online®. Aproximativ doua cincimi dintre utilizatorii din UE s-au confruntat cu
probleme legate de securitate, iar trei cincimi dintre acestia se simt incapabili sd se protejeze
fmpotriva criminalitatii informatice'®. O treime dintre acestia au primit, in ultimii trei ani, e-
mailuri sau apeluri telefonice frauduloase prin care li se solicitau date cu caracter personal,

® Inclusiv componentele electronice, analiza datelor, tehnologia de tip cloud, retelele mai rapide si mai
inteligente cu tehnologie 5G sau superioara, criptarea, inteligenta artificiald (IA) si noile paradigme de calcul si
de prelucrare de date fiabile, precum tehnologia blockchain, tehnologia cloud-to-edge si informatica cuantica.

® Forumul Economic Mondial, Raportul privind riscurile mondiale, 2020.

" Potrivit Organizatiei pentru Cooperare si Dezvoltare Economici, pandemia a condus la o crestere cu 60 % a
traficului de internet: https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-
in-times-of-crisis-4017c4c9/. Organismul Autoritatilor Europene de Reglementare in Domeniul Comunicatiilor
Electronice si Comisia publicd periodic rapoarte privind starea capacitétii de internet in timpul masurilor de
izolare impuse Tn contextul coronavirusului. Potrivit unui raport al ENISA, s-a inregistrat o crestere cu 241 % a
numarului total de atacuri DDoS (,,Distributed Denial of Service”) in cursul celui de al treilea trimestru al anului
2019, comparativ cu al treilea trimestru al anului 2018. Atacurile DDoS sunt din ce ih ce mai intense, cel mai
mare atac din toate timpurile avand loc in februarie 2020 si atingand un varf de trafic de 2,3 terabiti pe secunda.
In cursul penei de retea suferite de CenturyLink in august 2020, ,,CenturyLink outage”, o problema de rutare a
furnizorului de servicii de internet din SUA a dus la o scadere cu 3,5 % a traficului mondial de internet:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-service.

® Internet Society, ,,The Global Internet Report: Consolidation in the Internet Economy” (Raportul mondial
privind internetul: consolidarea economiei internetului): https://www.internetsociety.org/blog/2019/02/is-the-
internet-shrinking-the-global-internet-report-consolidation-in-the-internet-economy-explores-this-question/.

9 https://data.europa.eu/euodp/ro/data/dataset/S2249 92 2 499 ENG.

% Indicele economiei si societdtii digitale, 2020: https:/ec.europa.eu/digital-single-market/en/news/digital-
economy-and-society-index-desi-2020; https://data.europa.eu/euodp/ro/data/dataset/S2249 92 2 499 ENG.
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dar 83 % nu au semnalat niciodata aceste cazuri ca infractiuni informatice. Una din opt
intreprinderi a fost afectatd de atacuri cibernetice™. Peste jumatate din calculatoarele
personale ale intreprinderilor si ale consumatorilor care au fost infectate cu programe
malware o singura data sunt reinfectate in acelasi an?. Sute de milioane de inregistrari sunt
pierdute in fiecare an din cauza incalcarii securitatii datelor; costul mediu al unei incalcéri a
securitdtii pentru o singurd intreprindere a crescut la peste 3,5 milioane EUR in 2018%2,
Adesea, impactul unui atac cibernetic nu poate fi izolat si poate declansa reactii in lant in
intreaga economie si societate, afectand milioane de persoane.

Investigarea a aproape tuturor tipurilor de infractiuni are o componenti digitali. Tn
2019 s-a raportat cd numarul incidentelor de la an la an s-a triplat. Se estimeaza cd exista
700 de milioane de noi specimene de programe malware — acestea fiind cele mai frecvente
mijloace de savarsire a unui atac cibernetic™®. Costul anual al criminalitatii informatice pentru
economia mondiald in 2020 este estimat la 5,5 mii de miliarde EUR, dublu fata de 2015%,
Acesta reprezintd cel mai mare transfer de bogatie economica din istorie, mai mare decat
comertul mondial cu droguri. In cazul unui incident major, atacul savarsit cu ajutorul
ransomware-ului WannaCry in 2017, costul pentru economia mondiala a fost estimat la peste
6,5 miliarde EUR".

Serviciile digitale si sectorul financiar se numara printre cele mai frecvente tinte ale
atacurilor cibernetice, alaturi de sectorul public si de industria prelucritoare, insa
pregitirea si constientizarea in domeniul securitiatii cibernetice in randul
intreprinderilor si al persoanelor fizice rimén la un nivel scazut'® si existd un deficit
major de competente in materie de securitate cibernetica in cadrul fortei de munci®®. In
2019 au avut loc aproape 450 de incidente de securitate ciberneticd care au implicat
infrastructuri critice europene, precum sectorul financiar si sectorul energeticzo. Organizatiile
si profesionistii din domeniul sanatatii au fost afectati in mod deosebit in timpul pandemiei.

1 Comunicat de presa al Eurostat, ,Masuri de securitate adoptate in domeniul TIC de marea majoritate a
intreprinderilor din UE”, 6/2020, 13 ianuarie 2020. ,,Atacurile cibernetice asupra infrastructurii critice au
devenit noua normalitate in sectoare precum energia, sindtatea si transporturile”; Forumul Economic Mondial,
Raportul privind riscurile mondiale, 2020.

12 Sursd: Comparitech.

3 Raportul anual privind costul unei incilcari a securititii datelor, Institutul Ponemon, 2020 si pe baza analizei
cantitative a 524 de incdlcari recente 1n 17 zone geografice si 17 sectoare industriale:
https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf.

¥ Raportul Centrului Comun de Cercetare (JRC), ,,Cybersecurity, our digital anchor” (Securitatea cibernetica,
ancora noastra digitala): https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-
reports/cybersecurity-our-digital-anchor.

1> Sursa: AV-TEST, https://www.av-test.org/en/statistics/malware/.

% JRC, ,,Cybersecurity, our digital anchor” (Securitatea ciberneticd, ancora noastra digitala).

1" Sursa: Cyence.

'8 Gradul de constientizare al intreprinderilor riméane scizut, de asemenea, in ceea ce priveste furtul cibernetic
de secrete comerciale, in special in rdndul IMM-urilor: PwC, ,.Study on the scale and impact of industrial
espionage and theft of trade secrets through cyber: Dissemination report on measures to tackle and prevent
cyber-theft of trade secrets” (Studiu privind amploarea si impactul spionajului industrial si al furtului de secrete
comerciale prin mediul cibernetic: raport de diseminare privind masurile de combatere si prevenire a furtului
cibernetic al secretelor comerciale), 2018.

9 A se vedea ENISA, , Threat Landscape” (Raportul privind situatia amenintarilor), 2020. De asemenea,
Verizon, ,,Data Breach Investigations Report” (Raportul privind investigarea incalcarii securitatii datelor), 2020:
https://enterprise.verizon.com/resources/reports/dbir/.

20 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7f51-85¢9704a5a5f.
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Pe masura ce tehnologia devine indisociabild de lumea fizica, atacurile cibernetice pun in
pericol viata si bundstarea persoanelor celor mai vulnerabile”. Peste doud treimi din
intreprinderi, in special IMM-uri, sunt considerate ,novice” in materie de securitate
cibernetica, iar intreprinderile europene sunt considerate mai putin pregatite decat cele din
Asia si America®. Se estimeazi ca 291 000 de posturi de profesionisti in domeniul securitatii
cibernetice din Europa rdman neocupate. Angajarea si formarea expertilor in materie de
securitate cibernetica este un proces lent, care conduce la riscuri mai mari in materie de
securitate cibernetica pentru organizatii®®.

in UE nu existii o constientizare colectivi a situatiei privind amenintirile cibernetice.
Acest lucru se datoreaza faptului ca autoritatile nationale nu colecteaza si nu fac schimb de
informatii — precum cele disponibile din sectorul privat — in mod sistematic, ceea ce ar putea
contribui la evaluarea starii securitatii cibernetice in UE. Statele membre raporteaza doar o
fractiune a incidentelor, iar schimbul de informatii nu este nici sistematic, nici cuprinzator®*;
atacurile cibernetice pot fi doar o fatetd a atacurilor rauvoitoare concertate impotriva
societatilor europene. In prezent, asistenta operationala reciproca intre statele membre este
limitatd si nu existd niciun mecanism operational intre statele membre si institutiile, agentiile
si organele UE pentru eventualitatea unor incidente sau crize cibernetice transfrontaliere de
mare amploare?®”.

imbunititirea securititii cibernetice este, prin urmare, esentiald pentru ca oamenii si
aiba incredere in inovare, conectivitate si automatizare, sa le utilizeze si sa beneficieze
de acestea, precum si pentru a se proteja drepturile si libertitile fundamentale, inclusiv
dreptul la viata privata si la protectia datelor cu caracter personal, precum si libertatea
de exprimare si de informare. Securitatea ciberneticd este indispensabild pentru
conectivitatea la o retea si pentru internetul mondial si deschis care trebuie sa stea la baza
transformarii economiei $i a societdtii in anii 2020. Aceasta contribuie la locuri de munca mai
bune si mai numeroase, la locuri de desfdsurare a muncii mai flexibile, la un transport si o
agriculturd mai eficiente si mai durabile si la un acces mai usor si mai echitabil la serviciile
de sandtate. De asemenea, securitatea ciberneticd este esentiald pentru tranzitia catre o
energie mai curati in cadrul Pactului verde european®, prin intermediul retelelor
transfrontaliere si al contoarelor inteligente si prin evitarea duplicdrii inutile a stocarii datelor.
In cele din urmi, aceasta este esentiali pentru securitatea si stabilitatea internationala si
pentru dezvoltarea economiilor, a democratiilor si a societdtilor la nivel mondial. Prin
urmare, guvernele, intreprinderile si persoanele fizice trebuie sd utilizeze instrumentele
digitale intr-un mod responsabil, care sa reflecte constientizarea riscurilor in materie de
securitate. Constientizarea si igiena in materie de securitate cibernetica trebuie sa stea la baza
transformarii digitale a activitdtilor de zi cu zi.

2! Ransomware-urile au fost utilizate pentru atacarea spitalelor si a dosarelor medicale, de exemplu, in Roméania
(iunie 2020), in Diisseldorf (septembrie 2020) si in Vastaamo (octombrie 2020).

2 PwC, ,,The Global State of Information Security” (Starea mondiald a securitatii informatiilor), 2018; ESI
Thoughtlab, ,,The Cybersecurity Imperative” (Imperativa privind securitatea cibernetica), 2019.

8 Agentia UE pentru Securitate Cibernetici, ,,Cybersecurity Skills Development in the EU: The certification of
cybersecurity degrees and ENISA’s Higher Education Database” (Dezvoltarea competentelor In materie de
securitate cibernetica in UE — Certificarea diplomelor de securitate cibernetica si baza de date a ENISA privind
invatamantul superior), decembrie 2019.

 Statele membre trebuie s prezinte Grupului de cooperare un raport anual de sinteza referitor la notificarile
primite Tn temeiul articolului 10 alineatul (3) din Directiva privind securitatea retelelor si a sistemelor
informatice [Directiva (UE) 2016/1148].

% Exista proceduri operationale standard pentru asistenta reciproca intre membrii retelei CSIRT.

% pactul verde european, COM(2019) 640 final.



Noua strategie de securitate cibernetica a UE pentru deceniul digital reprezintd o componenta
esentiald a conturarii viitorului digital al Europei®’, a planului de redresare al Comisiei pentru
Europa®, a Strategiei privind uniunea securititii pentru perioada 2020-2025%, a Strategiei
globale pentru politica externa si de securitate a Uniunii Europene30 si a Agendei strategice a
Consiliului European pentru perioada 2019-20243!. Aceasta stabileste modul in care UE isi
va proteja locuitorii, intreprinderile si institutiile de amenintdrile cibernetice si in care va
promova cooperarea internationald si isi va asuma un rol de lider in ceea ce priveste
asigurarea unui internet mondial si deschis.

Il.  SA GANDIM LA NIVEL MONDIAL, SA ACTIONAM LA NIVEL
EUROPEAN

Prezenta strategie vizeaza asigurarea unui internet mondial si deschis prevazut cu balustrade
solide, pentru combaterea riscurilor la adresa securitatii si la adresa drepturilor si libertatilor
fundamentale ale cetitenilor din Europa. In continuarea progreselor inregistrate in cadrul
strategiilor anterioare, aceasta contine propuneri concrete de introducere a trei instrumente
principale — instrumente de reglementare, de investitii si de politici — pentru abordarea a
trei domenii de actiune ale UE — 1) rezilienta, suveranitatea tehnologica si pozitia de
lider, 2) consolidarea capacititii operationale de prevenire, descurajare si raspuns si
3) promovarea unui spatiu cibernetic mondial si deschis. UE s-a angajat sd sprijine
prezenta strategie prin intermediul unui nivel fara precedent de investitii in tranzitia
digitala a UE in urmatorii sapte ani — cvadrupland eventual nivelurile anterioare — ca parte
a noilor politici tehnologice si industriale si a agendei de redresare™.

Securitatea cibernetica trebuie integrata in toate aceste investitii digitale, in special in
tehnologiile esentiale, precum inteligenta artificiala (IA), criptarea si informatica
cuantici, recurgandu-se la stimulente, obligatii si criterii de referinti. Se poate stimula
astfel cresterea sectorului european al securitdtii cibernetice si se poate oferi certitudinea
necesara pentru a se facilita eliminarea treptatd a sistemelor anterioare. Fondul european de
aparare (FEA) va sprijini solutiile europene de aparare cibernetica, in cadrul bazei industriale
si tehnologice de apdrare europeand. Securitatea cibernetica este inclusa in instrumentele de
finantare externa pentru sprijinirea partenerilor nostri, in special n Instrumentul de
vecindtate, cooperare pentru dezvoltare si cooperare internationald. Prevenirea utilizarii
abuzive a tehnologiilor, protejarea infrastructurii critice si asigurarea integritatii lanturilor de
aprovizionare permit, de asemenea, aderarea UE la normele, regulamentele si principiile
ONU privind comportamentul responsabil al statelor.

27 Conturarea viitorului digital al Europei, COM(2020) 67 final.

% Acum este momentul Europei: si reparim prejudiciile aduse de criza si sd pregatim viitorul pentru noua
generatie, COM(2020) 98 final.

“Strategia UE privind uniunea securititii pentru perioada 2020-2025, COM(2020) 605 final.

% hitps://eeas.europa.eu/topics/eu-global-strategy_en.

3 hitps://www.consilium.europa.eu/ro/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024.

% Investitiile in intregul lant de aprovizionare cu tehnologie digital, care contribuie la tranzitia digitala sau la
abordarea provocarilor care decurg din aceasta, ar trebui sd se ridice la cel putin 20 % — echivalentul a
134,5 miliarde EUR — din Mecanismul de redresare si rezilienta in valoare de 672,5 miliarde EUR, constind in
granturi si imprumuturi. Finantarea din partea UE in cadrul financiar multianual 2021-2027 prevazuta pentru
securitatea cibernetica prin programul Europa digitala si pentru cercetarea in domeniul securitatii cibernetice
prin programul Orizont Europa, cu un accent special pe sprijinirea IMM-urilor, s-ar putea ridica la
2 miliarde EUR in total, la care se adauga investitiile statelor membre si ale industriei.

% https://undocs.org/AI70/174.
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1. REZILIENTA, SUVERANITATE TEHNOLOGICA SI POZITIA DE LIDER

Infrastructura critica si serviciile esentiale ale UE sunt din ce in ce mai interdependente si
digitalizate. Toate obiectele conectate la internet din UE, indiferent daca este vorba de
autovehicule automatizate, sisteme de control industrial sau aparate de uz casnic, si lanturile
de aprovizionare care le pun la dispozitie trebuie sa fie securizate incepand cu momentul
conceperii, reziliente la incidentele de securitate cibernetica si rapid remediate in cazul in
care sunt descoperite vulnerabilititi. Acest lucru este esential pentru a oferi sectorului public
si privat din UE posibilitatea de a alege dintre cele mai sigure infrastructuri si servicii. In
deceniul urmator, UE are oportunitatea de a se afla in fruntea dezvoltarii de tehnologii
securizate in cadrul intregului lant de aprovizionare. Asigurarea rezilientei si a unor capacitati
industriale si tehnologice mai robuste in materie de securitate ciberneticd ar trebui sa
mobilizeze toate instrumentele de reglementare, de investitii si de politicd necesare. Daca este
avuta 1n vedere Incepand cu momentul conceperii proceselor, operatiunilor si dispozitivelor
industriale, securitatea cibernetici poate atenua riscurile, poate reduce costurile pentru
intreprinderi si pentru societate in general si, prin urmare, poate spori rezilienta.

1.1 Infrastructura rezilienta si servicii critice

Normele UE privind securitatea retelelor si a sistemelor informatice (NIS) se afla in
centrul pietei unice pentru securitatea ciberneticd. Comisia propune reformarea acestor norme
in cadrul unei revizuiri a Directivei NIS, in vederea maririi nivelului de rezilienta
cibernetica a tuturor sectoarelor relevante, publice si private, care indeplinesc o functie
importantd pentru economie si societate®®. Revizuirea este necesard pentru a se reduce
incoerentele de pe piata internd prin alinierea domeniului de aplicare, a cerintelor de
securitate si de raportare a incidentelor, a supravegherii si asigurarii respectarii la nivel
national si a capacitatilor autoritdtilor competente.

Daca este reformata, Directiva NIS va oferi baza unor norme mai specifice, care sunt
necesare, de asemenea, pentru sectoarele importante din punct de vedere strategic, inclusiv
sectorul energetic, sectorul transporturilor si sectorul sdnatatii. Pentru a asigura o abordare
coerentd, astfel cum a fost anuntatd in cadrul Strategiei privind uniunea securitdtii pentru
perioada 2020-2025, directiva reformata este propusa impreuna cu o reexaminare a legislatiei
privind rezilienta infrastructurilor critice®. Tehnologiile energetice in care sunt incorporate
componente digitale si securitatea lanturilor de aprovizionare asociate sunt importante pentru
continuitatea serviciilor esentiale si pentru controlul strategic al infrastructurii energetice
critice. Prin urmare, Comisia va propune madsuri, inclusiv un ,,cod de retea” care sa
stabileascd norme pentru securitatea ciberneticd in cadrul fluxurilor transfrontaliere de
energie electrica, in vederea adoptarii pand la sfarsitul anului 2022. Sectorul financiar trebuie,
de asemenea, sd consolideze rezilienta operationala digitala si sa asigure capacitatea de a face
fata tuturor tipurilor de perturbdri si amenintdri legate de TIC, astfel cum a propus Comisia®.
In domeniul transporturilor, Comisia a adaugat dispozitii privind securitatea cibernetica®’ in
legislatia UE privind securitatea aviatiei si 1si va continua eforturile de consolidare a
rezilientei cibernetice la nivelul tuturor modurilor de transport. Consolidarea rezilientei

% [a se introduce trimiterea cdtre propunerea privind NIS].

% [a se introduce trimiterea citre propunerea de directiva privind rezilienta entitatilor critice].

% Propunere de regulament privind rezilienta operationald digitald pentru sectorul financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr.648/2012, (UE) nr.600/2014 si (UE) nr. 909/2014,
COM(2020) 595 final.

%" Regulamentul de punere in aplicare (UE) 2019/1583 al Comisiei.



cibernetice a proceselor si institutiilor democratice este o componenta esentiala a Planului
de actiune pentru democratia europeana in vederea garantdrii si promovarii alegerilor libere, a
discursului democratic si a pluralitatii mass-mediei®®. In sfarsit, in ceea ce priveste securitatea
infrastructurii si a serviciilor in cadrul viitorului program spatial, Comisia va continua sa
aprofundeze strategia de securitate cibernetici a programului Galileo pentru urmatoarea
generatie de servicii ale sistemului global de navigatie prin satelit, precum si alte componente
noi ale Programului spa‘gial?’g.

1.2 Construirea unui scut cibernetic european

Odata cu raspandirea conectivitatii si cresterea gradului de sofisticare a atacurilor cibernetice,
centrele de schimb de informatii si de analizd (ISAC) indeplinesc o functie valoroasa,
inclusiv la nivel sectorial, permitand schimbul de informatii intre mai multe parti interesate
cu privire la amenintirile cibernetice®. In plus, retelele si sistemele informatice necesita o
monitorizare si o analizd constante pentru a detecta intruziunile si anomaliile n timp real.
Prin urmare, numeroase intreprinderi private, organizatii publice si autoritdti nationale au
infiintat centre de raspuns la incidente de securitate cibernetica (CSIRT) si centre
operationale de securitate (SOC).

Centrele operationale de securitate sunt esentiale pentru colectarea jurnalelor*! si izolarea
evenimentelor suspecte care au loc in retelele de comunicatii pe care le monitorizeaza. In
acest scop, centrele operationale de securitate identificd semnalele si tiparele si extrag
cunostinte privind amenintarile din cantitatile mari de date care trebuie evaluate. Aceste
centre au contribuit la detectarea activitatilor programelor executabile rauvoitoare si au ajutat,
astfel, la prevenirea propagdrii atacurilor cibernetice. Activitatea necesara in aceste centre
este foarte solicitanta si se desfdsoara intr-un ritm foarte rapid, motiv pentru care A si, in
special, tehnicile de invdtare automata pot oferi un sprijin inestimabil practicienilor®.

Comisia propune construirea unei retele de centre operationale de securitate in intreaga
UE®, precum si sprijinirea imbunatitirii centrelor existente si a credrii unor centre noi.
Aceasta va sprijini, de asemenea, formarea si dezvoltarea competentelor personalului care
gestioneaza aceste centre. Pe baza unei analize a nevoilor, efectuatd impreund cu partile
interesate relevante si sprijinitd de Agentia UE pentru Securitate Cibernetica (ENISA),
Comisia ar putea aloca peste 300 de milioane EUR pentru a sprijini cooperarea dintre sectorul
public si cel privat si cooperarea transfrontalierd in vederea crearii de retele nationale si

% Comunicarea privind Planul de actiune pentru democratia europeani, COM(2020) 790. in cadrul planului,
Reteaua europeand de cooperare privind alegerile, retelele electorale ale statelor membre vor sprijini trimiterea
pe teren a unor echipe comune de experti pentru a contracara amenintarile — inclusiv amenintarile cibernetice —
la adresa  proceselor electorale:  https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-
citizenship/electoral-rights/european-cooperation-network-elections_en.

% Printre acestea se numdrd noua initiativi privind comunicarile guvernamentale prin satelit (Govsatcom) si
deseurile spatiale (SST).
“Ohttps://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing.

! Astfel incat autoritatile de aplicare a legii si sistemul judiciar sé le poata utiliza ca probe.

*2 Qursd: studiu realizat de Institutul de cercetare Ponemon, ,,Improving the Effectiveness of the SOC”
(Imbunitatirea eficacitatii SOC), 2019; pentru studii privind utilizarea IA in centrele operationale de securitate,
a se vedea, de exemplu Khraisat, A., Gondal, 1., Vamplew, P. et al., ,,Survey of intrusion detection systems:
techniques, datasets and challenges” (Studiu asupra sistemelor de detectare a intruziunilor: tehnici, seturi de date
si provocdri), Cybersecur 2, 20, 2019.

® Vor fi elaborate dispozitii mai detaliate privind guvernanta, principiile de functionare si finantarea acestor
centre, precum si modul 1n care centrele vor completa structurile existente, cum ar fi centrele de inovare digitala.
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sectoriale, care sa implice si IMM-urile, avand ca fundament dispozitii adecvate in materie de
guvernantd, schimb de date si securitate.

Statele membre sunt incurajate sa coinvesteasca in acest proiect. Centrele vor putea astfel sa
partajeze si sd coreleze mai eficient semnalele detectate si sd creeze informatii de inalta
calitate privind amenintarile, care sa fie partajate cu ISAC si cu autoritatile nationale,
permitand astfel o mai buna constientizare a situatiei. Obiectivul va fi acela de a conecta, in
etape, cat mai multe centre din Intreaga UE pentru a crea cunostinte colective si a face
schimb de bune practici. Acestor centre li se va pune la dispozitie sprijin pentru Iimbunatatirea
vitezei de detectare, de analiza si de raspuns la incidente prin intermediul unor capacitati de
IA si de invatare automatd de ultima generatie, completate de infrastructura de supercalcul
dezvoltatda iIn UE de catre iIntreprinderea comund pentru calculul european de inalta
performan‘gé“.

Prin intermediul unei colaborari si cooperari sustinute, aceastd retea va trimite in timp util
avertismente privind incidentele de securitate ciberneticad autoritdtilor si tuturor partilor
interesate, inclusiv unitatii cibernetice comune (a se vedea sectiunea 2.1). Reteaua va servi
drept un adevarat scut de securitate cibernetica pentru UE, oferind o plasa solida de
turnuri de supraveghere, capabile sa detecteze amenintdrile potentiale inainte ca acestea sa
poata cauza daune de mare amploare.

1.3 O infrastructurd de comunicare ultrasecurizata

Comunicidrile guvernamentale prin satelit ale Uniunii Europene®, o componenti a
Programului spatial, vor oferi capacititi de comunicare spatiald securizate si eficiente din
punctul de vedere al costurilor pentru asigurarea misiunilor si a operatiunilor critice n
materie de securitate si sigurantd, care sunt gestionate de UE si de statele sale membre,
inclusiv de actorii din domeniul securitdtii nationale si de institutiile, organele si agentiile
UE.

Statele membre s-au angajat sa colaboreze cu Comisia in vederea crearii unei infrastructuri de
comunicatii cuantice (,,quantum communication infrastructure” — QCI) securizate pentru
Europa®. QCI va oferi autoritatilor publice o modalitate cu totul noud de transmitere a
informatiilor confidentiale cu ajutorul unei forme ultrasecurizate de criptare pentru protectia
impotriva atacurilor cibernetice, construitda cu tehnologie europeana. Aceasta va avea doua
componente principale: retele terestre existente de comunicatii prin fibrd opticad care
conecteaza situri strategice la nivel national si transfrontalier si sateliti spatiali conectati care
acoperi intreaga UE, inclusiv teritoriile sale de peste mari*’. Aceasta initiativa de dezvoltare

* https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking.

** Govsatcom este o componentd a Programului spatial al Uniunii.

“® Declaratia EuroQCI a fost semnati de majoritatea statelor membre, iar dezvoltarea si introducerea
infrastructurii vor avea loc Tn perioada 2021-2027, cu finantare din partea programelor Orizont Europa si Europa
digitald, precum si din partea Agentiei Spatiale Europene, sub rezerva unor mecanisme de guvernanta adecvate:
https://ec.europa.eu/digital-single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-
communication-network.

*" Dezvoltarea unei componente spatiale este necesara pentru a se realiza conexiuni punct cu punct pe distante
lungi (> 1 000 km) pe care infrastructura terestrd nu le poate sustine. Prin exploatarea proprietatilor mecanicii
cuantice, QCI va permite initial partilor sa partajeze in mod securizat codurile secrete aleatorii utilizate pentru
criptarea si decriptarea mesajelor. Aceasta va include, de asemenea, introducerea unei infrastructuri de testare si
de conformitate, pentru a se evalua conformitatea dispozitivelor si a sistemelor europene de comunicatii
cuantice cu infrastructura QCI si certificarea si validarea acestora inainte de integrarea lor in QCI. Infrastructura



https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking
https://ec.europa.eu/digital-single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network
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si introducere a unor forme noi si mai securizate de criptare si de concepere a unor noi
modalitati de protejare a comunicatiilor si a activelor de date critice poate contribui la
pastrarea in sigurantd a informatiilor sensibile si, astfel, a infrastructurilor critice.

In aceasta perspectiva si mergand mai departe, Comisia va analiza posibilitatea introducerii
unui sistem multiorbital de conectivitate securizatad. Pornind de la Govsatcom si QCI, acest
sistem ar integra tehnologiile de varf (cuantica, 5G, IA, tehnica de calcul la margine) care
aderd la cel mai restrictiv cadru de securitate ciberneticd pentru a sprijini servicii securizate
incepand cu momentul conceperii, cum ar fi o conectivitate fiabila, securizata si eficientd din
punctul de vedere al costurilor si o comunicare criptatd pentru activititile guvernamentale
critice.

1.4 Securizarea urmdtoarei generatii de retele mobile in banda largd

Cetatenii si Intreprinderile din UE care utilizeaza aplicatii avansate si inovatoare facilitate de
tehnologia 5G si de generatiile viitoare de retele ar trebui sa beneficieze de cele mai inalte
standarde de securitate. Statele membre, impreuna cu Comisia si cu sprijinul ENISA, au
stabilit, cu ajutorul setului de instrumente al UE pentru securitatea cibernetica a retelelor 5G*®
din ianuarie 2020, o abordare cuprinzatoare si obiectiva, bazata pe riscuri, a securitatii
cibernetice a retelelor 5G, care se intemeiaza pe o evaluare a posibilelor planuri de atenuare si
pe identificarea celor mai eficace masuri. in plus, UE isi consolideazi capacititile in
domeniul tehnologiei 5G si in domenii mai avansate, pentru a evita dependentele si pentru a
promova un lant de aprovizionare durabil si divers.

In decembrie 2020, Comisia a publicat un raport referitor la impactul Recomandarii din
26 martie 2019 ,,Securitatea cibernetica a retelelor 5G”*°. Acesta a aritat ci s-au Tnregistrat
progrese considerabile de la aprobarea setului de instrumente si cd majoritatea statelor
membre sunt pe cale sd finalizeze o parte semnificativd a punerii in aplicare a setului de
instrumente 1n viitorul apropiat, desi cu anumite variatii si lacune ramase, astfel cum au fost
deja identificate Tn raportul privind progresele fnregistrate, publicat in iulie 2020°°.

In octombrie 2020, Consiliul European a invitat UE si statele membre ,,sd valorifice pe deplin
setul de instrumente pentru securitatea cibernetica a retelelor 5G” si ,,sa aplice restrictiile
relevante asupra furnizorilor care prezinta risc ridicat pentru activele de baza definite ca fiind
esentiale si sensibile 1n evaludrile coordonate ale riscurilor la nivelul UE [...], pe baza unor
criterii obiective comune™".

Privind spre viitor, UE si statele sale membre ar trebui sd se asigure ca riscurile identificate
au fost atenuate in mod adecvat si coordonat, in special in ceea ce priveste obiectivul de a
reduce la minimum expunerea la furnizorii care prezinta un risc ridicat si de a evita
dependenta de acesti furnizori la nivel national si la nivelul Uniunii, precum si ca se tine

respectiva va fi conceputa astfel incat sa poata utiliza aplicatii suplimentare pe masurd ce acestea ating nivelul
necesar de maturitate tehnologica. Actualul program-pilot OpenQKD (https://opengkd.eu/) este un precursor al
acestei infrastructuri de testare si de conformitate.

*® Comunicarea intitulati ,,Implementarea retelelor 5G in conditii de sigurantd in UE — Punerea in aplicare a
setului de instrumente al UE”, COM(2020) 50.

% Raportul Comisiei referitor la impactul Recomandarii Comisiei din 26 martie 2019 , Securitatea cibernetica a
retelelor 5G”, 15 decembrie 2020.

%0 Raportul Grupului de cooperare NIS din 24 iulie 2020 privind punerea n aplicare a setului de instrumente.

51 EUCO 13/20, Reuniunea extraordinari a Consiliului European (1-2 octombrie 2020) — Concluzii.
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seama de toate evolutiile sau riscurile noi semnificative. Statele membre sunt invitate sa
utilizeze pe deplin setul de instrumente pentru investitiile lor in capacitati digitale si
conectivitate.

Pe baza raportului referitor la impactul recomandarii din 2019, Comisia incurajeaza statele
membre sd accelereze activitatile in vederea finalizarii punerii in aplicare a principalelor
masuri din setul de instrumente pand in al doilea trimestru al anului 2021. De asemenea,
Comisia invita statele membre sa continue sd monitorizeze impreuna progresele inregistrate
si sd asigure continuarea alinierii abordarilor. La nivelul UE, vor fi urmadrite trei obiective
principale pentru sprijinirea acestui proces: asigurarea unei convergente sporite a abordarilor
de atenuare a riscurilor in intreaga UE, sprijinirea schimbului continuu de cunostinte si
consolidarea capacitatilor si promovarea rezilientei lantului de aprovizionare si a altor
obiective strategice ale UE 1n materie de securitate. Actiunile concrete legate de aceste
obiective esentiale sunt prevazute in apendicele specific la prezenta comunicare.

Comisia va continua sa colaboreze strans cu statele membre pentru a Tndeplini aceste
obiective si actiuni cu sprijinul ENISA (a se vedea anexa).

In plus, abordarea referitoare la setul de instrumente al UE pentru securitatea cibernetici a
retelelor 5G a suscitat interes in randul tarilor din afara UE care elaboreaza in prezent
abordari proprii pentru securizarea retelelor lor de comunicatii. Serviciile Comisiei, impreund
cu Serviciul European de Actiune Externa si cu reteaua delegatiilor UE, sunt pregitite sa
furnizeze, la cerere, autorititilor din intreaga lume informatii suplimentare cu privire la
abordarea cuprinzatoare, obiectiva si bazata pe riscuri a Comisiei.

15 Un internet al obiectelor securizate

Fiecare obiect conectat contine vulnerabilitdti care pot fi exploatate, ceea ce poate avea
ramificatii pe scard larga. Normele pietei interne includ garantii impotriva produselor si
serviciilor nesecurizate. Comisia depune deja eforturi pentru asigurarea unor solutii de
securitate si a unei certificiri transparente in temeiul Regulamentului privind
securitatea ciberneticd si pentru stimularea produselor si serviciilor sigure fara
compromisuri in materie de performan‘géSz. Comisia va adopta primul sdu program de
activitate etapizat la nivelul Uniunii® in primul trimestru al anului 2021 (urménd si il
actualizeze cel putin o data la trei ani), pentru a permite industriei, autoritatilor nationale si
organismelor de standardizare sd se pregiteasca in avans pentru viitoarele sisteme europene
de certificare a securitatii cibernetice. Pe masurd ce internetul obiectelor se extinde, este
necesard consolidarea normelor aplicabile, atat pentru a se asigura rezilienta generala, cat si
pentru a se stimula securitatea cibernetica.

%2 Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru Securitate Cibernetica) si privind certificarea securitdtii cibernetice pentru
tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul
privind securitatea ciberneticd). Regulamentul privind securitatea ciberneticd promoveaza certificarea TIC la
nivelul UE, cu un cadru european de certificare a securitatii cibernetice pentru instituirea unor sisteme europene
de certificare a securitatii cibernetice, cu scopul de a se asigura un nivel adecvat de securitate cibernetica pentru
produsele TIC, serviciile TIC si procesele TIC in Uniune, precum si de a se reduce fragmentarea pietei interne
in ceea ce priveste sistemele de certificare a securititii cibernetice din Uniune. In paralel, intreprinderile de
evaluare a securitdtii cibernetice tind sa aiba sediul in afara UE, transparenta si supravegherea acestora fiind
limitate: https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings.

%3 Previzut la articolul 47 alineatul (5) din Regulamentul privind securitatea cibernetica.
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Comisia va avea in vedere o abordare cuprinzatoare, inclusiv posibile noi norme orizontale
pentru imbunititirea securitatii cibernetice a tuturor produselor conectate si a
serviciilor asociate introduse pe piata interni*. Astfel de norme ar putea cuprinde o noui
obligatie de diligenta a producitorilor de dispozitive conectate pentru abordarea
vulnerabilitatilor programelor software, inclusiv continuarea actualizarilor de software si de
securitate, precum si asigurarea, la sfarsitul ciclului de viata, a stergerii datelor cu caracter
personal si a altor date sensibile. Aceste norme ar impulsiona initiativa privind ,,dreptul la
repararea software-ului depasit”, prezentata in Planul de actiune pentru economia circulara, si
ar completa masurile in curs care vizeaza tipuri specifice de produse, precum cerintele
obligatorii care urmeaza sa fie propuse cu privire la accesul pe piata al anumitor produse pe
suport radio (prin adoptarea unui act delegat in temeiul Directivei privind echipamentele
radi055), precum si obiectivul de punere in aplicare a unor norme de securitate cibernetica
pentru autovehicule in cazul tuturor tipurilor noi de vehicule incepand cu iulie 2022°°. Tn
plus, acestea s-ar baza pe propunerea de revizuire a normelor privind siguranta generald a

o A . . . . .57
produselor, care nu abordeaza in mod direct aspectele legate de securitatea ciberneticd” .

1.6 Sporirea securititii internetului mondial

Un set de protocoale de baza si infrastructura de sprijin asigurd functionalitatea si integritatea
internetului in Tntreaga lume®. Acest set include DNS si sistemul su ierarhic si delegat de
zone, incepand, in varful ierarhiei, cu zona-radacina si cele treisprezece servere-radacina
DNS*® de care depinde World Wide Web. Comisia intentioneaza si elaboreze un plan de
urgenta, sprijinit prin finantare din partea UE, pentru abordarea scenariilor extreme
care afecteaza integritatea si disponibilitatea sistemului mondial de servere-radacina
DNS. Comisia va colabora cu ENISA, statele membre, cei doi operatori ai serverelor-
radicind DNS din UE® si comunitatea de multiple parti interesate, pentru a evalua rolul
acestor operatori in garantarea faptului cd internetul ramane accesibil la nivel mondial in
toate circumstantele.

Pentru ca un client sa acceseze o resursa sub un anumit nume de domeniu pe internet, cererea
sa (de adresa universald sau URL, de obicei) trebuie sa fie tradusd sau ,,rezolvatd” intr-o
adresa IP, prin trimitere la serverele numelor de domenii (DNS). Cu toate acestea, persoanele
s1 organizatiile din UE se bazeaza din ce in ce mai mult pe un numar redus de rezolvere DNS
publice operate de entitati din afara UE. O astfel de consolidare a rezolutiet DNS in mainile

> Concluziile Consiliului fac apel la masuri orizontale privind securitatea cibernetica a dispozitivelor conectate,
13629/20, 2 decembrie 2020.

% Directiva 2014/53/UE.

% Urmeazi Regulamentul ONU adoptat in iunie 2020:
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf.

%" Revizuirea normelor actuale privind siguranta generala a produselor (Directiva 2001/95/CE); sunt planificate,
de asemenea, norme adaptate propuse privind raspunderea producatorilor in contextul digital, in domeniul de
aplicare al cadrului de reglementare al UE privind raspunderea.

% Nucleul public al internetului deschis, si anume principalele sale protocoale si infrastructurd, care constituie
un bun public global, ofera functionalitatea esentiala a internetului in ansamblu si sustine functionarea sa
normald. ENISA ar trebui sd sprijine securitatea nucleului public al internetului deschis si stabilitatea
functionarii sale, inclusiv, printre altele, protocoalele-cheie (mai ales DNS, BGP si [Pv6), exploatarea sistemului
de nume de domenii (cum ar fi operarea tuturor domeniilor de nivel superior) si exploatarea zonei-radacind.”;
considerentul 23 din Regulamentul privind securitatea cibernetica.

% https://www.iana.org/domains/root/servers.

NCC in Térile de Jos.
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catorva intreprinderi® face ca procesul de rezolutie in sine sa fie vulnerabil in cazul unor
evenimente semnificative care afecteaza un furnizor major si complicd sarcina autoritatilor
UE de a raspunde unor posibile atacuri cibernetice savarsite cu software-uri rau-intentionate

si unor eventuale incidente geopolitice si tehnice majoreBz.

In vederea reducerii problemelor de securitate legate de concentrarea pietei, Comisia va
incuraja partile interesate relevante, inclusiv intreprinderile, furnizorii de servicii de internet
si comerciantii de browsere din UE sa adopte o strategie de diversificare a rezolutiei DNS. De
asemenea, Comisia intentioneaza sa contribuie la asigurarea conectivitatii la internet prin
sprijinirea dezvoltarii unui serviciu public european de rezolvere DNS. Aceasta initiativa,
intitulata ,,DNS4EU”, va oferi un serviciu european alternativ pentru accesarea internetului
mondial. Initiativa DNS4EU va fi transparentd, va respecta cele mai recente standarde si
norme in materie de securitate, de protectie a datelor si de respectare a vietii private incepand
cu momentul conceperii si in mod implicit si va face parte din Alianta industriala europeana
pentru date si cloud®.

De asemenea, Comisia, in colaborare cu statele membre si cu industria, va accelera
adoptarea unor standarde esentiale in materie de internet, inclusiv IPv6%, si a unor
standarde si bune practici consacrate in materie de securitate a internetului cu privire
la DNS, rutare si securitatea e-mailurilor®, fard a exclude masurile de reglementare,
precum o clauza europeana de Incetare a efectelor pentru IPv4, pentru a orienta piata n cazul
in care nu se inregistreazd progrese suficiente in directia adogtérii acestora. UE ar trebui sa
promoveze (de exemplu, in cadrul Strategiei UE pentru Africa®) punerea in aplicare a acestor
standarde in tarile partenere, ca modalitate de a sprijini dezvoltarea internetului mondial si
deschis si de a contracara modelele inchise si bazate pe control ale internetului. In sfarsit,
Comisia va analiza necesitatea unui mecanism de monitorizare si colectare mai sistematicd a
datelor a%regate privind traficul de internet si de consiliere cu privire la eventualele
perturbari®’.

1.7 O prezenta consolidata in lantul de aprovizionare tehnologic

Prin sprijinul financiar planificat pentru transformarea digitald securizata cibernetic in cadrul
financiar multianual 2021-2027, UE are ocazia unica de a-si pune in comun activele pentru a-

81 Consolidation in the DNS resolver market — how much, how fast how dangerous?” (Consolidarea pietei de
rezolvere DNS — céat de mult, cét de rapid, cat de periculos?). (), ,,Evidence of decreasing Internet entropy — the
lack of redundancy in DNS resolution by major websites and services” (Dovezi ale reducerii entropiei
internetului — lipsa redundantei cu privire la rezolutia DNS pe site-uri si servicii majore) ().

%2 Existd, de asemenea, dovezi ca datele DNS pot fi utilizate in scopul creirii de profiluri, cu impact asupra
dreptului la viata privata si a dreptului la protectia datelor.

% Declaratia comuni intitulata ,Building the next generation cloud for businesses and the public sector in the
EU” (Construirea cloudului de noud generatie pentru Intreprinderi si sectorul public din UE):
https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe.

® Implementarea IPv6 este mai avansati in prezent, avand in vedere epuizarea semnificativi a ofertei si
cresterea costului adreselor IPv4. Cu toate acestea, implementarea IPv6 este inegala pe teritoriul UE.

% Astfel de standarde includ DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT), SPF, DKIM,
DMARC, STARTTLS, DANE si normele si bunele practici de rutare, de exemplu, normele convenite de comun
acord pentru securitatea rutarii (,,Mutually Agreed Norms for Routing Security” — MANRS).

% Comunicarea comuna ,Catre o strategie cuprinzatoare cu Africa”, 9.3.2020, JOIN(2020) 4 final.

" Un astfel de »observator al internetului” ar putea intra In domeniul de aplicare al activitatilor Centrului de
competente european industrial, tehnologic si de cercetare in materie de securitate cibernetica; Propunere de
regulament de instituire a Centrului de competente european industrial, tehnologic si de cercetare in materie de
securitate cibernetica si a Retelei de centre nationale de coordonare, COM(2018) 630 final.
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sl propulsa strategia industriala®® si pozitia de lider in domeniul tehnologiilor digitale si al
securitdtii cibernetice in cadrul lantului digital de aprovizionare (inclusiv date si cloud,
tehnologii de noud generatie ale procesoarelor, conectivitate ultrasecurizata si retele 6G), in
conformitate cu valorile si prioritatile sale. Interventia sectorului public ar trebui sa se bazeze
pe instrumentele oferite de cadrul de reglementare al UE privind achizitiile publice si pe
proiectele importante de interes european comun. In plus, UE poate debloca investitiile
private cu ajutorul parteneriatelor public-privat (inclusiv pe baza experientei din cadrul
parteneriatului public-privat contractual privind securitatea cibernetica si a punerii in aplicare
a acestuia prin intermediul Organizatiei Europene de Securitate Cibernetica), al capitalului de
risc in sprijinul IMM-urilor sau al aliantelor si strategiilor industriale privind capacitatile
tehnologice.

Se va pune un accent deosebit si pe Instrumentul de sprijin tehnic® si pe utilizarea optima a
celor mai recente instrumente de securitate cibernetica de catre IMM-uri — Tn special a
instrumentelor care nu intra in domeniul de aplicare al Directivei NIS revizuite — inclusiv prin
intermediul unor activitati specifice desfasurate sub egida centrelor de inovare digitald din
cadrul programului Europa digitala. Obiectivul este de a genera un volum similar de investitii
din partea statelor membre, care sa fie egalat de industrie in cadrul unui parteneriat
cogestionat cu statele membre in cadrul Centrului de competente european industrial,
tehnologic si de cercetare in materie de securitate ciberneticid si al Retelei de centre
nationale de coordonare (CCCN) propuse. CCCN ar trebui sa joace un rol esential, cu
contributii din partea industriei si a comunitdtilor academice, in dezvoltarea suveranitatii
tehnologice a UE in materie de securitate cibernetica, in consolidarea capacitatii de securizare
a infrastructurilor sensibile, precum 5G, si in reducerea dependentei de alte parti ale globului
cu privire la cele mai importante tehnologii.

Comisia intentioneazad sa sprijine, eventual Impreuna cu CCCN, elaborarea unui program
specific de masterat In materie de securitate cibernetica si sd contribuie la o foaie de parcurs
europeand comund pentru cercetare si inovare in materie de securitate cibernetica pentru
perioada de dupd 2020. Investitiile prin intermediul CCCN s-ar baza, de asemenea, pe
cooperarea in domeniul cercetdrii si dezvoltarii realizatd de retele de centre de excelenta in
materie de securitate cibernetica, reunind cele mai bune echipe de cercetare din Europa cu
industria, In vederea elaborarii si a punerii in aplicare a unor agende comune de cercetare, in
concordanta cu foaia de parcurs a Organizatiei Europene de Securitate Cibernetica’. Comisia
va continua sa se bazeze pe activitatea de cercetare desfasuratda de ENISA si Europol si, de
asemenea, nu va inceta sa sprijine, ca parte a programului Orizont Europa, inovatorii
individuali din domeniul internetului, care dezvoltd tehnologii de consolidare a
confidentialitatii si de comunicare securizatd, bazate pe software si hardware cu sursa
deschisd, astfel cum se Intdmpla in prezent in cadrul initiativei referitoare la internetul de
noua generatie.

1.8 O forta de munca a UE calificata in domeniul cibernetic

Eforturile depuse de UE pentru perfectionarea fortei de munca, pentru dezvoltarea, atragerea
si pastrarea celor mai mari talente Tn materie de securitate ciberneticd si pentru realizarea de
investitii in cercetare si inovare de talie mondiald constituie o componentd importantd a
protectiei Impotriva amenintarilor cibernetice in general. Acest domeniu ofera un potential

%8 Comunicarea ,,0 noud Strategie industriald pentru Europa”, COM(2020) 102 final.
8 https://eur-lex.europa.eu/legal-content/RO/T XT/HTML/?2uri=CELEX:52020PC0409&from=EN.
" https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies.
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semnificativ. Prin urmare, trebuie acordata o atentie deosebitd dezvoltarii, atragerii si pastrarii
unor talente mai diversificate. Planul de actiune revizuit pentru educatia digitala va mari
gradul de constientizare a securitdtii cibernetice In randul persoanelor fizice, in special al
copiilor si al tinerilor, precum si in randul organizatiilor, mai ales al IMM-urilor’. De
asemenea, acesta va incuraja participarea femeilor la educatia in domeniile stiintei,
tehnologiei, ingineriei si matematicii (,,STIM”) si la locurile de muncad din sectorul TIC,
precum si la perfectionare si recalificare in sfera competentelor digitale. In plus, Comisia,
impreuna cu Oficiul UE pentru Proprietate Intelectuald din cadrul Europol, ENISA, statele
membre si sectorul privat, va elabora instrumente de sensibilizare si orientdri pentru a spori
rezilienta intreprinderilor din UE la furtul de proprietate intelectuali facilitat cibernetic’.

Educatia — inclusiv educatia si formarea profesionald (EFP), sensibilizarea si exercitiile — ar
trebui, de asemenea, sa sporeascad si mai mult competentele Tn materie de securitate
cibernetici si aparare cibernetici la nivelul UE. In acest scop, actorii relevanti ai UE, precum
ENISA, Agentia Europeana de Aparare (AEA) si Colegiul European de Securitate si Aparare
(CESA)™, ar trebui si urmareasca existenta unor sinergii intre activitatile lor respective.

Initiative strategice
UE ar trebui sa asigure:
o adoptarea Directivei NIS revizuite;
e masuri de reglementare pentru un internet al obiectelor securizate;

¢ prin intermediul CCCN, realizarea de investitii In securitatea cibernetica (in special prin
intermediul programelor Europa digitala si Orizont Europa si al Mecanismului de
redresare), reprezentdnd investitii publice si private in valoare de péana la
4,5 miliarde EUR in perioada 2021-2027;

e o retea a UE de centre operationale de securitate bazate pe 1A si o infrastructura de
comunicare ultrasecurizata care sa valorifice tehnologiile cuantice;

e adoptarea pe scara larga a tehnologiilor de securitate ciberneticd prin acordarea de
sprijin specific catre IMM-uri in cadrul centrelor de inovare digitala;

e dezvoltarea unui serviciu al UE de rezolvere DNS ca alternativa sigura si deschisa de
accesare a internetului de catre cetatenii, intreprinderile si administratia publicd din UE,
precum si

e finalizarea implementdrii setului de instrumente pentru securitatea ciberneticd a
retelelor 5G pana in al doilea trimestru al anului 2021 (a se vedea anexa).

2. CONSOLIDAREA CAPACITATII OPERATIONALE DE PREVENIRE,
DESCURAJARE SI RASPUNS

Incidentele de securitate ciberneticd, fie cd sunt intdmplatoare, fie ca reprezintd rezultatul
actiunilor intentionate ale unor infractori, actori statali sau ale altor actori nestatali, pot cauza

" https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_ro.
"2 hitps://ec.europa.eu/commission/presscorner/detail/ro/IP_20 2187.
" Prin intermediul Platformei de educatie, exercitii de formare si evaluare in domeniul cibernetic (EFEE).
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daune enorme. Amploarea si complexitatea acestora, care implicd adesea exploatarea
serviciilor, a hardware-ului si a software-ului furnizate de terti in vederea compromiterii unei
tinte finale, ingreuneaza contracararea mediului de amenintare colectiva al UE fard un schimb
de informatii si 0 cooperare sistematice si cuprinzdtoare cu privire la un rdspuns comun. UE
urmareste, prin punerea deplind in aplicare a instrumentelor de reglementare, prin
mobilizare si prin cooperare, sa sprijine statele membre sa isi apere cetatenii, precum si
interesele economice si interesele de securitate nationald, cu respectarea deplina a drepturilor
si libertatilor fundamentale si a statului de drept. Mai multe comunitati, alcatuite din retele,
din institutii, organe si agentii ale UE si din autoritati ale statelor membre, sunt responsabile
cu prevenirea, descurajarea si Impiedicarea amenintarilor cibernetice, precum si cu raspunsul
la acestea, prin utilizarea instrumentelor si a initiativelor lor respective’®. Aceste comunititi
includ: (1) autoritatile NIS, cum ar fi CSIRT, si raspunsul in caz de dezastre, (i1) autoritatile
de aplicare a legii si autoritatile judiciare, (iii) diplomatia ciberneticd si (iv) apararea
cibernetica.

2.1 O unitate cibernetica comund

O unitate ciberneticd comuna ar servi drept platforma virtuald si fizicd pentru cooperarea
diferitelor comunitati de securitate cibernetica din UE, cu accent pe coordonarea operationala
si tehnicd impotriva incidentelor si amenintarilor de securitate ciberneticd transfrontaliere
majore.

Unitatea ciberneticd comuna ar reprezenta un important pas inainte in directia finalizarii
cadrului european de gestionare a crizelor in materie de securitate cibernetica. Astfel
cum a fost subliniat in Orientarile politice ale presedintei Comisiei’”, unitatea ar trebui sa
permitd statelor membre si institutiilor, organelor si agentiilor UE sd utilizeze pe deplin
structurile, resursele si capacitatile existente si sa promoveze mentalitatea ,,necesititii de a
partaja”. Aceasta ar oferi mijloacele de consolidare a progreselor inregistrate pana in prezent
in ceea ce priveste punerea in aplicare a Recomandarii din 2017 privind raspunsul coordonat
la incidentele si crizele de securitate cibernetica de mare amploare (,,planul de acgiune”)m.
Aceasta ar oferi, de asemenea, ocazia de a se consolida si mai mult cooperarea in ceea ce
priveste structura planului de actiune si de a se valorifica progresele inregistrate, in special in
cadrul Grupului de cooperare NIS si al reteleit CyCLONe.

Aceastd unitate ar putea remedia douid lacune principale care sporesc in prezent
vulnerabilitdtile si creeazd ineficiente in ceea ce priveste raspunsul la amenintdrile si
incidentele transfrontaliere care afecteazi Uniunea. In primul rand, comunititile de
securitate cibernetica din domeniul civil, diplomatic, al aplicarii legii si al apdrarii nu dispun

™ Inclusiv sprijinul acordat de Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) pentru
cooperarea operationala si gestionarea crizelor; reteaua CSIRT; reteaua organizatiilor de legatura in materie de
crize cibernetice (CyCLONe, care va deveni UE-CyCLONe, astfel cum este propus in Directiva NIS revizuitd);
Grupul de cooperare NIS; ,rescEU”; Centrul european de combatere a criminalitdtii informatice si Grupul
operativ comun de actiune impotriva criminalitatii informatice din cadrul Europol si Protocolul privind
raspunsul autoritatilor de aplicare a legii la situatii de urgentd; Centrul de analizd a informatiilor al UE
(INTCEN UE) si setul de instrumente pentru diplomatia cibernetica; Capacitatea unica de analizd a informatiilor
(SIAC); proiectele cibernetice din cadrul cooperarii structurate permanente (PESCO), in special ,.echipele de
raspuns rapid in domeniul cibernetic si asistenta reciproca in ceea ce priveste securitatea cibernetica” (CRRT).

™ O Uniune mai ambitioasd: Programul meu pentru Europa”, Orientari politice pentru viitoarea Comisie
(2019-2024), prezentate de candidata la functia de presedinte al Comisiei Europene, Ursula von der Leyen.

’® Recomandarea Comisiei din 13 septembrie 2017 din privind raspunsul coordonat la incidentele si crizele de
securitate cibernetica de mare amploare, C(2017) 6100 final.
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incd de un spatiu comun pentru a stimula cooperarea structuratd si a facilita cooperarea
operationala si tehnica. In al doilea rand, partile interesate relevante in materie de securitate
ciberneticA nu au fost Tncd in masura sd valorifice intregul potential al cooperarii
operationale si al asistentei reciproce in cadrul retelelor si comunitatilor existente. Este de
mentionat aici si absenta unei platforme care sa permitd cooperarea operationald cu sectorul
privat. Unitatea ar trebui sa imbundtiteasca si sa accelereze coordonarea si sa permitd UE sa
faca fatd incidentelor si crizelor de securitate cibernetica de mare amploare si sa raspunda la
acestea.

Unitatea ciberneticd comund nu ar fi un organism suplimentar de sine statator si nici nu ar
afecta competentele si prerogativele autoritatilor nationale in materie de securitate cibernetica
sau ale participantilor din UE. Unitatea ar actiona mai degraba ca solutie de protectie prin
intermediul careia participantii sd se poata baza pe sprijinul si competentele si cunostintele de
specialitate ale celorlalti participanti, in special in cazul in care este necesara colaborarea
strinsd a unor comunititi cibernetice diferite. In acelasi timp, in urma evenimentelor recente
rezulta cd este necesar ca UE sa 1si mareasca nivelul de ambitie si pregdtire pentru a face fata
situatiei si realitatilor amenintdrilor cibernetice. Ca parte a contributiei lor la unitatea
cibernetica comuna, actorii UE (Comisia si agentiile si organele UE) vor fi, prin urmare,
pregatite sa 1si sporeasca in mod semnificativ resursele si capacitatile, astfel incat sa isi
imbunatateasca nivelul de pregatire si rezilienta.

Unitatea cibernetica comuna ar indeplini trei obiective principale. In primul rand, ar asigura
pregatirea tuturor comunitatilor de securitate cibernetica; in al doilea rand, prin intermediul
schimbului de informatii, ar asigura o constientizare comuna continua a situatiei; in al treilea
rand, ar consolida raspunsul coordonat si redresarea. Pentru realizarea acestor obiective,
unitatea ar trebui sa se bazeze pe componente si obiective bine definite, precum garantarea
unui schimb de informatii securizat si rapid, imbunatatirea cooperirii dintre participanti,
inclusiv a interactiunii dintre statele membre si entitdtile relevante ale UE, stabilirea de
parteneriate structurate cu o baza industriald de incredere si facilitarea unei abordari
coordonate a cooperirii cu partenerii externi. In acest scop, pe baza unei cartografieri a
capacitatilor disponibile la nivel national si la nivelul UE, unitatea ar putea facilita
dezvoltarea unui cadru de cooperare.

Pentru ca unitatea ciberneticd comund sa devind nucleul cooperdrii operationale a UE in
materie de securitate cibernetica, Comisia va colabora cu statele membre si cu institutiile,
organele si agentiile relevante ale UE, inclusiv cu ENISA, CERT-UE si Europol, pentru a
promova 0 abordare progresiva si favorabild incluziunii, cu respectarea deplind a
competentelor si mandatelor tuturor partilor implicate. In conformitate cu aceasti abordare,
unitatea ar putea contribui la continuarea cooperdrii dintre partile constitutive ale unei
comunitdti specifice de securitate ciberneticd, in cazul in care acestea considerd cd este
necesar.

Se propun patru etape principale pentru instituirea unitdtii cibernetice comune:

e definirea, prin cartografierea capacitatilor disponibile la nivel national si la nivelul
UE;

e pregatirea, prin stabilirea unui cadru de cooperare si asistenta structurata;

e implementarea, prin punerea in aplicare a cadrului, pe baza resurselor furnizate de
participanti, astfel incat unitatea ciberneticd comuna sa devina operationald;
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e extinderea, prin consolidarea capacitatii de raspuns coordonat cu contributii din partea
industriei si a partenerilor.

Pe baza rezultatelor consultirii cu statele membre, institutiile, organele si agentiile UE"’,
Comisia, cu implicarea Tnaltului Reprezentant, in concordanti cu competentele acestuia, va
prezenta, pana in februarie 2021, procesul, obiectivele intermediare si calendarul pentru
definirea, pregaitirea, implementarea si extinderea unitatii cibernetice comune.

2.2 Combaterea criminalitatii informatice

Dependenta noastrd de instrumentele online a marit exponential suprafata de atac pentru
infractorii cibernetici si a condus la o situatie n care investigarea majoritatii tipurilor de
infractiuni are o componenti digitald. In plus, partile centrale ale societitii noastre sunt
amenintate de actorii cibernetici si de persoanele care utilizeazd instrumente cibernetice
pentru a-si planifica si executa actiunile ilegale. Prin urmare, existd legaturi stranse cu
politica generala de securitate a UE, astfel cum este reflectatd in elementele cibernetice din
Strategia privind uniunea securitatii din 2020 si din Agenda UE privind combaterea
terorismului™®,

Combaterea eficace a criminalitdtii informatice reprezintd un factor esential pentru asigurarea
securitatii cibernetice: descurajarea nu poate fi realizatd doar prin rezilientd, ci necesitd, de
asemenea, identificarea si urmarirea penald a infractorilor. Asadar, este esentiald promovarea
cooperdrii si a schimbului de informatii intre actorii din domeniul securitatii cibernetice si
autoritatile de aplicare a legii. Prin urmare, la nivelul UE, Europol si ENISA au construit deja
o cooperare solida in cadrul careia au organizat conferinte si ateliere comune si au prezentat
Comisiei, statelor membre si altor parti interesate rapoarte comune privind amenintarile
cibernetice si provocdrile tehnologice. Comisia va continua sd sprijine aceastd abordare
integratd pentru a asigura un rdspuns coerent si eficace, pe baza unor cunostinte
cuprinzatoare.

Un element important al acestui rdspuns este necesitatea ca UE si autoritatile nationale sa
extinda si sd amelioreze capacitatea autoritatilor de aplicare a legii de a investiga actele de
criminalitate informatica, respectand pe deplin drepturile fundamentale si straduindu-se sa
asigure echilibrul necesar intre diferitele drepturi si interese. UE ar trebui sa fie in masura sa
combata criminalitatea informaticd prin punerea in aplicare pe deplin a unei legislatii
adecvate scopului urmarit, cu un accent deosebit pe combaterea abuzului sexual online asupra
copiilor, precum si pe anchetele digitale, inclusiv in cazul criminalitatii pe ,,darknet”.
Autoritatile de aplicare a legii trebuie sd dispund pe deplin de mijloacele necesare pentru
desfasurarea de anchete digitale. Prin urmare, Comisia va prezenta un plan de actiune pentru
imbundtdtirea capacitatii digitale a agentiilor de aplicare a legii, prin inzestrarea acestora cu
competentele si instrumentele necesare. In plus, Europol isi va dezvolta in continuare rolul de
centru de cunostinte si competente de specialitate, pentru a sprijini autoritdtile nationale de
aplicare a legii In combaterea criminalitdtii facilitate si dependente de mediul informatic,
contribuind la definirea unor standarde criminalistice comune (prin intermediul laboratorului
si al centrului pentru inovare din cadrul Europol). Toate aceste activitati necesita o adoptare

" Consultarea statelor membre (inclusiv in timpul exercitiului Blue OLEx20, care a reunit sefii autorititilor
nationale in materie de securitate ciberneticd) si a institutiilor, organelor si agentiilor UE, care s-a desfasurat in
perioada iulie-noiembrie 2020.

'8 Comunicarea ,,0 agenda a UE privind combaterea terorismului: anticipare, prevenire, protectie, raspuns”,
9.12.2020, COM(2020) 795 final.
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adecvata de catre statele membre, care sunt incurajate sa utilizeze programele nationale ale
Fondului pentru securitate interna si sa propuna proiecte ca raspuns la cererile de propuneri
din cadrul facilitatii tematice.

Comisia va utiliza toate mijloacele adecvate, inclusiv actiunile Tn constatarea neindeplinirii
obligatiilor, pentru a se asigura ca Directiva din 2013 privind atacurile Tmpotriva sistemelor
informatice’® este pe deplin transpusa si pusa in aplicare, inclusiv cu privire la furnizarea de
statistici de catre statele membre. Astfel se va preveni mai bine utilizarea abuziva a numelor
de domenii, inclusiv, dupa caz, pentru distribuirea de continut ilegal, si se va asigura
disponibilitatea unor date de Inregistrare exacte prin continuarea colaborarii cu Corporatia
pentru alocarea de nume si numere de domenii internet (ICANN) si cu alte parti interesate din
cadrul sistemului de guvernanta a internetului, in special prin intermediul Grupului de lucru
pentru siguranta publici din cadrul Comitetului consultativ guvernamental al ICANN. in
propunerea de revizuire a Directivei NIS se prevede, in consecintd, tinerea la zi a unor baze
de date exacte si complete referitoare la numele de domenii si datele de inregistrare — ,,datele
WHOIS” — si asigurarea accesului legal la astfel de date considerate esentiale pentru
asigurarea securitatii, a stabilitatii si a rezilientei DNS.

De asemenea, Comisia va continua sd depuna eforturi pentru a oferi canale adecvate si a
clarifica normele de obtinere a accesului transfrontalier la probele electronice pentru
anchetele penale (necesar in 85 % din anchete, 65 % din totalul cererilor fiind adresate
furnizorilor cu sediul in altad jurisdictie), prin facilitarea adoptarii si a punerii in aplicare
ulterioare a ,pachetului privind probele electronice” si a masurilor practice®. Adoptarea
rapida de catre Parlamentul European si Consiliu a propunerilor privind probele electronice
este esentiala pentru a li se oferi practicienilor un instrument eficient. Probele electronice
trebuie sd poata fi citite, deci Comisia va continua sd depuna eforturi pentru sprijinirea
capacitatii autoritatilor de aplicare a legii in domeniul anchetelor digitale, inclusiv In ceea ce
priveste criptarea, in cazul in care aceasta este intalnitd in cadrul anchetelor penale,
pastrandu-si in acelasi timp pe deplin functia de a proteja drepturile fundamentale si
securitatea cibernetica.

2.3 Setul de instrumente al UE pentru diplomatia cibernetica

UE 1isi utilizeaza setul de instrumente pentru diplomatia cibernetici® pentru a preveni, a
descuraja si a Impiedica activitdtile cibernetice rauvoitoare, precum si pentru a raspunde la
acestea. Dupa introducerea, in mai 2019, a cadrului juridic pentru masuri restrictive specifice
mpotriva atacurilor cibernetice®?, in iulie 2020 UE a inclus pe lista acestui regim sase

" Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice.

80 COM(2018) 225 si 226; C(2020) 2779 final. in special, proiectul SIRIUS a primit recent finantare
suplimentard in cadrul Instrumentului de parteneriat pentru imbunatatirea cailor de obtinere a accesului
transfrontalier legal la probele electronice pentru anchetele penale (necesar in 85 % din anchetele privind
infractiuni grave, 65 % din totalul cererilor fiind adresate furnizorilor cu sediul in altd jurisdictie) si stabilirea de
norme compatibile la nivel international.

8 hitps://www.consilium.europa.eu/ro/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/.

8 Decizia (PESC) 2019/797 a Consiliului din 17 mai 2019 privind mésuri restrictive impotriva atacurilor
cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre (JO L 1291, 17.5.2019,
p. 13) si Regulamentul (UE) 2019/796 al Consiliului

din 17 mai 2019 privind masuri restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa
Uniunii sau a statelor sale membre (JO L 1291, 17.5.2019, p. 1).
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persoane fizice si trei entitati responsabile de atacuri cibernetice care afecteazd UE si statele
sale membre sau implicate n astfel de atacuri®®. Alte doua persoane fizice si un organism au
fost incluse pe listd in octombrie 2020%. Activitatile cibernetice rauvoitoare, inclusiv cele
care au loc intr-un ritm lent, ar trebui combatute printr-un raspuns diplomatic comun eficace
si cuprinzator al UE, utilizandu-se toatd gama de masuri disponibile la nivelul UE.

Pentru ca raspunsul diplomatic comun al UE sd fie rapid si eficace, sunt necesare o
congtientizare comund solida a situatiei si capacitatea de a pregati rapid o pozitie comuna a
UE. Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate va incuraja
si va facilita instituirea unui grup de lucru al statelor membre in materie de informatii
cibernetice la nivelul UE, in cadrul Centrului de analiza a informatiilor al UE (INTCEN),
pentru a promova cooperarea strategica in domeniul informatiilor privind amenintarile si
activitatile cibernetice. Aceastd activitate va sprijini in continuare constientizarea situatiei de
catre UE si luarea deciziilor la nivelul UE cu privire la un raspuns diplomatic comun. Grupul
de lucru urmeaza sd colaboreze cu structurile existente85, inclusiv, dacad este necesar, cu
structurile care se ocupd cu amenintarea de mai mare amploare reprezentata de ingerintele
hibride si strdine, sa colecteze date referitoare la gradul de constientizare a situatiei si sa
evalueze acest grad.

Pentru a-si consolida capacitatea de prevenire, descurajare si impiedicare a comportamentelor
riuvoitoare din spatiul cibernetic si de raspuns la acestea, Inaltul Reprezentant, cu implicarea
Comisiei In concordantd cu competentele sale, va prezenta o propunere pentru ca UE sa 1si
defineasca mai precis atitudinea de disuasiune in spatiul cibernetic. Pe baza activitatii
desfasurate pana in prezent in cadrul setului de instrumente pentru diplomatia cibernetica,
aceasta atitudine ar trebui s contribuie la un comportament responsabil al statelor si la
cooperare in spatiul cibernetic si sd imprime o anumitd directie in ceea ce priveste
contracararea atacurilor cibernetice care au cel mai semnificativ efect, in special a atacurilor
cibernetice care ne afecteaza infrastructura critica si institutiile si procesele democratice®,
precum si a atacurilor asupra lanturilor de aprovizionare si a furtului de proprietate
intelectuald facilitat informatic. Atitudinea ar trebui sd denote modul in care UE si statele
membre si-ar putea mobiliza instrumentele politice, economice, diplomatice, juridice si de
comunicare strategicd impotriva activitatilor cibernetice rduvoitoare, precum si modul in care
UE si statele membre ar putea sd isi dezvolte capacitatea de imputare a activitdtilor
cibernetice rauvoitoare. In plus, alituri de Consiliu si Comisie, Inaltul Reprezentant
urmareste analizarea unor masuri suplimentare in cadrul setului de instrumente pentru

8 Decizia (PESC) 2020/1127 a Consiliului din 30 iulie 2020 de modificare a Deciziei (PESC) 2019/797 privind
masuri restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor
sale membre (ST/9564/2020/INIT) (JO L 246, 30.7.2020, p. 12-17) si Regulamentul de punere in aplicare
(UE) 2020/1125 al Consiliului din 30 iulie 2020 privind punerea n aplicare a Regulamentului (UE) 2019/796
privind masuri restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a
statelor sale membre (ST/9568/2020/INIT) (JO L 246, 30.7.2020, p. 4-9).

8 Decizia (PESC) 2020/1537 a Consiliului din 22 octombrie 2020 de modificare a Deciziei (PESC) 2019/797
privind masuri restrictive impotriva atacurilor cibernetice care reprezintad o amenintare la adresa Uniunii sau a
statelor sale membre (JO L 3511, 22.10.2020, p. 5-7) si Regulamentul de punere in aplicare (UE) 2020/1536 al
Consiliului din 22 octombrie 2020 de punere in aplicare a Regulamentului (UE) 2019/796 privind masuri
restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale
membre (JO L 3511, 22.10.2020, p. 1-4).

8 Precum Capacitatea unica de analizi a informatiilor (SIAC) a UE si, daci este necesar, proiectele relevante
stabilite in cadrul PESCO, precum si sistemul de alerta rapida din 2018, care a fost instituit pentru a sprijini
abordarea generala a UE in ceea ce priveste combaterea dezinformarii.

8 In special prin urmirirea sinergiilor cu initiativele din cadrul Planului de actiune pentru democratia
europeana.
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diplomatia cibernetica, inclusiv posibilitatea unor noi optiuni de masuri restrictive, precum
si explorarea votului cu majoritate calificata (VMC) pentru includerea pe listele din
regimul de sanctiuni orizontale impotriva atacurilor cibernetice. In plus, UE ar trebui si
depuna eforturi suplimentare pentru a consolida cooperarea cu partenerii internationali,
inclusiv cu NATO, pentru a promova intelegerea comuna a situatiei amenintarilor, pentru a
elabora mecanisme de cooperare si pentru a identifica raspunsuri diplomatice de cooperare.

Tnaltul Reprezentant, cu implicarea Comisiei, va propune, de asemenea, o actualizare a
orientirilor de punere in aplicare a setului de instrumente pentru diplomatia
cibernetica®’, inclusiv in vederea sporirii eficientei procesului decizional, si continud sa
organizeze cu regularitate exercitii, precum si evaludri ale setului de instrumente pentru
diplomatia cibernetica. In plus, UE ar trebui ci continue sii integreze setul de instrumente
pentru diplomatia cibernetica in mecanismele de criza ale UE, sa urmareasca realizarea
de sinergii cu eforturile de contracarare a amenintdrilor hibride, a dezinformarii si a
ingerintelor striine in temeiul Cadrului comun privind contracararea amenintirilor hibride®
si al Planului de actiune pentru democratia europeani. In acest context, UE ar trebui sa
reflecteze asupra interactiunii dintre setul de instrumente pentru diplomatia cibernetica si
posibila utilizare a articolului 42 alineatul (7) din TUE si a articolului 222 din TFUE®,

2.4 Marirea capacitatilor de apdrare cibernetica

UE si statele membre trebuie sa isi intensifice capacitatea de a preveni amenintarile
cibernetice si de a raspunde la acestea, in concordanta cu nivelul de ambitie al UE, rezultat
din Strategia globald a UE din 2016%. Tn acest scop, inaltul Reprezentant, in cooperare cu
Comisia, va prezenta 0 reexaminare a cadrului de politici pentru apararea cibernetica
pentru a consolida in continuare coordonarea si cooperarea intre actorii UE®, precum si cu
statele membre si intre acestea, inclusiv in ceea ce priveste misiunile si operatiunile din
cadrul politicii de securitate si aparare comune (PSAC). Cadrul de politici pentru apararea
cibernetica ar trebui sd stea la baza unui viitor instrument, denumit Busola strategicégz,
asigurand integrarea intr-o mai mare masura a securitatii cibernetice si a apararii cibernetice
in agenda mai ampla privind securitatea si apararea.

In 2018, UE a identificat spatiul cibernetic drept domeniu de opera‘gii%. O viitoare ,,viziune si
strategie militara privind spatiul cibernetic ca domeniu de operatii”, elaborata de
Comitetul militar al UE, ar trebui sd defineasca mai precis modul in care spatiul cibernetic, ca
domeniu de operatii, permite misiunile si operatiile militare ale UE din cadrul PSAC.
Reteaua militara CERT®, in curs de infiintare de catre Agentia Europeand de Aparare
(AEA), va contribui in continuare la intensificarea semnificativd a cooperarii dintre statele
membre. Tn plus, pentru a asigura securitatea cibernetica a infrastructurilor spatiale critice

¥ Documentul Consiliului 13007/17.

% hitps://eur-lex.europa.eu/legal-content/RO/T X T/PDF/?uri=CELEX:52016JC0018&from=EN.

8 Clauza de aparare reciproci si, respectiv, clauza de solidaritate.

% Concluziile Consiliului privind punerea in aplicare a Strategiei globale a UE in domeniul securitatii si apararii
(14149/16).

! Tn special SEAE, inclusiv Statul-Major al UE (EUMS), Colegiul European de Securitate si Aparare (CESA),
Comisia si agentiile UE, 1n special Agentia Europeana de Aparare (AEA).

% Concluziile Consiliului din 17 iunie 2020 privind securitatea si apararea (8910/20).

% hitps://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/ro/pdf.

% Crearea unei retele militare CERT la nivelul UE raspunde unui obiectiv identificat in cadrul de politici pentru
apararea ciberneticd din 2018 si are ca scop promovarea interactiunii active si a schimbului de informatii intre
CERT militare ale statelor membre ale UE.
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aflate sub responsabilitatea Programului spatial, Agentia Uniunii Europene pentru Programul
spatial si, in special, Centrul de monitorizare a securitatii Galileo vor fi consolidate, iar
mandatul agentiei va fi extins la alte active critice ale Programului spatial.

UE si statele membre ar trebui sd ofere un nou impuls pentru dezvoltarea capacitatilor de
aparare cibernetica de ultima generatie prin intermediul diferitelor politici si instrumente
ale UE, in special al cadrului de politici pentru apararea cibernetica, si, dupa caz, pe baza
activitatii. AEA. Acest lucru necesitd un accent puternic pe dezvoltarea si utilizarea
tehnologiilor esentiale, precum IA, criptarea si informatica cuantici. in conformitate cu
prioritatile din 2018 ale UE in materie de dezvoltare a capacité‘gilorg‘r’ si pe baza constatarilor
primului raport complet privind procesul anual coordonat de revizuire privind apararea
(CARD)®, UE ar trebui sa promoveze in continuare cooperarea dintre statele membre n ceea
ce priveste cercetarea, inovarea si dezvoltarea capacitatilor in domeniul apararii
cibernetice, incurajand statele membre sd utilizeze pe deplin potentialul cooperirii
structurate permanente (PESCO)? si al FEA%.

Viitorul instrument intitulat Plan de actiune al Comisiei privind realizarea de sinergii
intre industria civila, cea de apirare si cea spatiald, care urmeaza sa fie prezentat in
primul trimestru al anului 2021, va include actiuni de sprijinire in continuare a sinergiilor la
nivelul programelor, tehnologiilor, inovarii si intreprinderilor nou-infiintate, in concordanta
cu guvernanta programelor respective””.

In plus, ar trebui dezvoltate sinergii si interfete relevante intre initiativele de aparare
cibernetica adoptate in alte cadre, inclusiv proiectele din domeniul cibernetic desfasurate in
colaborare'® de statele membre in cadrul PESCO, precum si cu structurile UE in materie de
securitate cibernetica, pentru a sprijini schimbul de informatii si sprijinul reciproc.

Initiative strategice

UE ar trebui:

e sa finalizeze cadrul european de gestionare a crizelor in materie de securitate
cibernetica si sa stabileascd procesul, obiectivele intermediare si calendarul pentru
instituirea unitatii cibernetice comune;

e sa continue punerea in aplicare a agendei privind criminalitatea informatica in cadrul
Strategiei privind uniunea securitatii;

e sa incurajeze si sd faciliteze instituirea unui grup de lucru al statelor membre in

% 1n iunie 2018, statele membre au convenit, in cadrul Comitetului director al AEA, sa orienteze cooperarea in
domeniul apararii la nivelul UE.

% Aprobat de ministrii aparérii in cadrul Comitetului director al AEA in noiembrie 2020.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card).

%" In prezent, exista mai multe proiecte PESCO legate de spatiul cibernetic, in special Platforma pentru schimbul
de informatii privind raspunsul la amenintarile si incidentele cibernetice, Echipele de raspuns rapid in domeniul
cibernetic si asistentd reciproca in ceea ce priveste securitatea ciberneticd, Academia cibernetica si centrul de
inovare ale UE si Centrul de coordonare in domeniul cibernetic si informational (CIDCC).

% Tn cadrul FEA, Comisia a identificat deja oportunititi pentru potentiale actiuni de cercetare si dezvoltare in
colaborare in domeniul apararii cibernetice, care vizeaza consolidarea cooperarii, a capacitatii de inovare si a
competitivitatii industriei de aparare.

% Precum Orizont Europa, Europa digitali si FEA.

100 hitps://pesco.europa.eul.
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domeniul informatiilor cibernetice, in cadrul INTCEN UE;

e si promoveze atitudinea UE de disuasiune in spatiul cibernetic pentru a preveni, a
descuraja si a impiedica activitdtile cibernetice rauvoitoare si pentru a raspunde la
acestea;

e si reexamineze cadrul de politici pentru apdrarea cibernetica;

e sd faciliteze dezvoltarea unei ,viziuni si strategii militare a UE privind spatiul
cibernetic ca domeniu de operatii” pentru misiunile si operatiile militare din cadrul
PSAC;

e sd sprijine realizarea de sinergii intre industria civild, industria de apdrare si industria
spatiala, precum si

e sd consolideze securitatea ciberneticd a infrastructurilor spatiale critice in cadrul
Programului spatial.

3. PROMOVAREA UNUI SPATIU CIBERNETIC MONDIAL SI DESCHIS

UE ar trebui sa continue colaborarea cu partenerii internationali pentru a promova un model
politic si o viziune politicd a spatiului cibernetic, bazate pe statul de drept, drepturile omului,
libertatile fundamentale si valorile democratice, care sd aducd o dezvoltare sociald,
economicd si politica la nivel mondial si sd contribuie la o uniune a securitatii. Cooperarea
internationala este esentiala pentru ca spatiul cibernetic s raimana mondial, deschis, stabil si
securizat. In acest scop, UE ar trebui sa colaboreze in continuare cu tirile terte, organizatiile
internationale si comunitatea de multiple parti interesate, pentru a elabora si a pune in
aplicare o politica ciberneticd internationald coerentd si holistica, tindnd seama de
interconectarea tot mai mare dintre aspectele economice ale noilor tehnologii, securitatea
internd si politicile pentru afaceri externe, de securitate si de aparare. UE, in calitatea sa de
bloc economic si comercial puternic, intemeiat pe valori democratice fundamentale, pe
respectarea statului de drept si a drepturilor fundamentale, se afla, de asemenea, intr-o pozitie
unicd de conducere a eforturilor de definire 1 promovare a normelor si standardelor
internationale.

3.1. Pozitia de lider a UE in ceea ce priveste standardele, normele si cadrele din spatiul
cibernetic

Intensificarea standardizdrii internationale

Pentru a-si promova si apdra viziunea asupra spatiului cibernetic la nivel international, UE
trebuie sa isi intensifice implicarea si pozitia de lider in procesele internationale de
standardizare si sia 1isi consolideze reprezentarea in cadrul organismelor de
standardizare internationale si europene, precum si in cadrul altor organizatii de
standardizare'®. Intrucét tehnologiile digitale se dezvoltd intr-un ritm rapid, standardele
internationale sunt din ce in ce mai importante pentru completarea eforturilor traditionale de

191 De exemplu, Organizatia Internationald de Standardizare (1SO), Comisia Electrotehnica Internationala (IEC),
Uniunea Internationald a Telecomunicatiilor (UIT), Comitetul European de Standardizare (CEN), Comitetul
European pentru Standardizare Electrotehnica (CENELEC), Institutul European de Standardizare 1n
Telecomunicatii (ETSI), Internet Engineering Task Force (IETF), Proiectul de parteneriat de a treia generatie
(3GPP) si Institutul de inginerie electrica si electronica (IEEE).
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reglementare in domenii precum IA, tehnologia de tip cloud, informatica cuanticd si
comunicatiile cuantice. Standardizarea internationala este utilizatd din ce In ce mai mult de
tarile terte pentru promovarea agendei lor politice si ideologice, care adesea nu corespunde
valorilor UE. In plus, existd un risc din ce in ce mai mare de aparitie a unor cadre concurente
pentru standardizarea internationald, ceea ce duce la fragmentare.

Modelarea standardelor internationale in domeniul tehnologiilor emergente si a arhitecturii de
baza a internetului in conformitate cu valorile UE este esentiald pentru a se asigura ca
internetul ramane mondial si deschis, ca tehnologiile sunt centrate pe factorul uman si axate
pe viata privati si ca utilizarea lor este legala, siguri si etica. In cadrul viitoarei sale strategii
de standardizare, UE ar trebui sa isi defineasca obiectivele de standardizare internationala
si sd desfagoare activitdti de informare proactive si coordonate pentru a promova respectivele
obiective la nivel international. Ar trebui urmarite o cooperare mai puternica si o Impartire a
sarcinilor cu partenerii care au aceeasi viziune si cu partile interesate europene.

Promovarea comportamentului responsabil al statelor in spatiul cibernetic

UE continua sa colaboreze cu partenerii internationali pentru a stimula si a promova un spatiu
cibernetic mondial, deschis, stabil si securizat, in care dreptul international, in special
Carta Organizatiei Natiunilor Unite (ONU)'% si fie respectat, iar normele, regulile si
principiile voluntare fara caracter obligatoriu ale comportamentului responsabil al
statelor’® sa fie urmate. Avand in vedere deteriorarea unei dezbateri multilaterale eficace
privind securitatea internationala in spatiul cibernetic, existd o nevoie clard ca UE si statele
membre sa adopte o pozitie mai proactiva in discutiile din cadrul ONU si al altor foruri
internationale relevante. UE este cel mai bine plasata s promoveze, si coordoneze si sa
consolideze pozitiile statelor membre in cadrul forurilor internationale si ar trebui sa
elaboreze o pozitie a UE privind aplicarea dreptului international in spatiul cibernetic.
Inaltul Reprezentant, impreuni cu statele membre, urmareste, de asemenea, si asigure reusita
propunerii lor favorabile incluziunii si bazate pe consens pentru un angajament politic privind
un program de actiune pentru promovarea comportamentului responsabil al statelor Tn
spatiul cibernetic'® in cadrul ONU. Pornind de la acquis-ul existent, astfel cum a fost
aprobat de Adunarea Generald a ONU'®, programul de actiune ofera o platformd pentru
cooperare si schimb de bune practici in cadrul ONU si propune instituirea unui mecanism de
punere in practicd a normelor privind comportamentul responsabil al statelor si de promovare
a consolidarii capacitatilor. In plus, Inaltul Reprezentant urmireste si consolideze si si
Tncurajeze punerea in aplicare a masurilor de consolidare a increderii intre state, inclusiv
prin schimbul de bune practici la nivel regional si multilateral si prin contributia la
cooperarea transregionala.

Cresterea conectivitatii la nivel mondial nu ar trebui sa conduca la cenzura, supraveghere in
masd, incalcdri ale protectiei datelor si represiune impotriva societatii civile, a mediului
academic si a cetdtenilor. UE ar trebui sd continue sa joace un rol de lider in ceea ce priveste

192 https://www.un.org/en/sections/un-charter/un-charter-full-text/.

103 Astfel cum reiese din rapoartele relevante ale grupurilor de experti guvernamentali privind evolutiile din
domeniul informatiilor si telecomunicatiilor In contextul securitdtii internationale, aprobate de Adunarea
Generald a ONU, in special rapoartele din 2015, 2013 si 2010.

194 https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf.

105 Astfel cum reiese din rapoartele relevante ale grupurilor de experti guvernamentali privind evolutiile din
domeniul informatiilor si telecomunicatiilor in contextul securitdtii internationale, aprobate de Adunarea
Generald a ONU, in special: rapoartele din 2015, 2013 si 2010.
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protectia si promovarea drepturilor omului si a libertitilor fundamentale in mediul online.
In acest scop, UE ar trebui si promoveze respectarea in continuare a normelor juridice si
standardelor internationale in domeniul drepturilor omului'®, si isi operationalizeze Planul
de actiune privind drepturile omului si democratia pentru perioada 2020-2024 si sd isi
promoveze Orientarile in domeniul drepturilor omului privind libertatea de exprimare online
si offline’® oferind un nou impuls in ceea ce priveste aplicarea practici a
instrumentelor UE. UE ar trebui si depund eforturi sustinute pentru protejarea
aparatorilor drepturilor omului, a societatii civile si a mediului academic, lucriand la
aspecte precum securitatea cibernetici, confidentialitatea datelor, supravegherea si
cenzura Tn mediul online. In acest scop, UE ar trebui si ofere orientiri practice
suplimentare, sd promoveze bunele practici si sd isi intensifice eforturile de prevenire a
utilizarii abuzive a tehnologiilor emergente, in special prin utilizarea de masuri diplomatice,
daca este necesar, precum si prin controlul exporturilor de astfel de tehnologii. UE ar trebui,
de asemenea, sa continue sd lupte pentru protectia online a celor mai vulnerabili membri ai
societatii, propunand o legislatie pentru o mai buna protectie a copiilor impotriva abuzului
sexual si a exploatarii sexuale, precum si o strategie privind drepturile copilului.

Conventia de la Budapesta privind criminalitatea informatica

UE continud sa sprijine tarile terte care doresc sa adere la Conventia Consiliului Europei
privind criminalitatea informatica, adoptata la Budapesta, si sd depund eforturi pentru
finalizarea celui de Al doilea protocol aditional la Conventia de la Budapesta, care
include masuri si garantii pentru imbunatatirea cooperarii internationale intre autoritatile de
aplicare a legii si autoritatile judiciare, precum si intre autoritatile si furnizorii de servicii din
alte tari, si pentru care Comisia participa la negocieri in numele UE'®. Actuala initiativa
pentru un nou instrument juridic privind criminalitatea informatica la nivelul ONU risca sa
amplifice diviziunile si sd@ incetineasca reformele nationale atdt de necesare si eforturile
conexe de consolidare a capacitatilor, ceea ce ar putea Tmpiedica cooperarea internationala
eficace Tmpotriva criminalitatii informatice: UE considera cd nu este necesar niciun
instrument juridic nou privind criminalitatea informatica la nivelul ONU. UE continua sa se
implice in schimburile multilaterale privind criminalitatea informatica pentru a asigura
respectarea drepturilor omului si a libertdtilor fundamentale, prin incluziune, prin
transparentd si prin luarea in considerare a cunostintelor si competentelor de specialitate
disponibile, cu scopul de a oferi valoare adaugata pentru toti.

3.2.  Cooperarea cu partenerii si comunitatea de multiple parti interesate

UE ar trebui sa isi consolideze si sa isi extinda dialogurile pe teme cibernetice cu tarile
terte pentru a-si promova valorile si viziunea asupra spatiului cibernetic, facand schimb de
bune practici si urmdrind o cooperare mai eficace. UE ar trebui, de asemenea, sa instituie
schimburi structurate cu organizatii regionale precum Uniunea Africana, Forumul
regional al ASEAN, Organizatia Statelor Americane si Organizatia pentru Securitate si
Cooperare in Europa. In acelasi timp, UE ar trebui si depuna eforturi pentru a gisi un teren
comun, atunci cind acest lucru este posibil si oportun, cu alti parteneri, pe baza unor
chestiuni de interes comun. Tn colaborare cu delegatiile UE, precum si, dupa caz, cu

1% 1n special Carta ONU si Declaratia universali a drepturilor omului.

197 https://www.consilium.europa.eu/ro/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/.

108 https://data.consilium.europa.eu/doc/document/ST-9647-2014-IN1T/ro/pdf.

19 Decizia Consiliului din iunie 2019 (ref. 9116/19).
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ambasadele statelor membre din intreaga lume, UE ar trebui sa alcatuiascd o retea
europeani informald de diplomatie cibernetica pentru a promova viziunea UE asupra
spatiului cibernetic, pentru a face schimb de informatii si pentru a coordona cu regularitate
evolutiile din spatiul cibernetic™™.

Pe baza declaratiilor comune din 8 iulie 2016 si 10 iulie 20182, UE ar trebui si continue
sd promoveze cooperarea UE-NATO, in special in ceea ce priveste cerintele de
interoperabilitate in materie de aparare cibernetici. In acest context, UE ar trebui sa
urmdreascad in continuare afilierea structurilor relevante din cadrul PSAC la reteaua
federalizata de misiuni (,,Federated Mission Networking”) a NATO, permitand
interoperabilitatea retelelor cu NATO si cu partenerii sii, atunci cand este necesar. In plus, ar
trebui analizata in continuare posibilitatea unei cooperari intre UE si NATO 1n materie de
educatie, formare si exercitii, inclusiv prin urmarirea realizarii de sinergii intre Colegiul
European de Securitate si Aparare si Centrul de Excelentd Cooperativ de Aparare Cibernetica
al NATO.

In conformitate cu valorile sale, UE sprijind si promoveazi cu fermitate modelul
multiparticipativ de guvernanti a internetului. Nicio entitate, niciun guvern si nicio
organizatie internationald nu ar trebui sd Incerce sa controleze internetul. UE ar trebui sa
continue si se implice in diverse foruri'™ pentru a consolida cooperarea si a asigura protectia
drepturilor si libertatilor fundamentale, in special a dreptului la demnitate, a dreptului la viata
privatd si a libertatii de exprimare si de informare. Pentru a promova cooperarea
multiparticipativi in materie de securitate cibernetici, Comisia si Inaltul Reprezentant,
conform competentelor lor respective, urmaresc sd consolideze schimburile regulate si
structurate cu partile interesate, inclusiv cu sectorul privat, cu mediul academic si cu
societatea civila, subliniind faptul ca natura interconectata a spatiului cibernetic presupune ca
toate partile interesate sa faca schimb de informatii cu privire la un spatiu cibernetic mondial,
deschis, stabil si securizat si sa isi asume responsabilitdtile specifice pentru mentinerea
acestuia. Aceste eforturi vor oferi o contributie valoroasa la potentialele actiuni-cheie la
nivelul UE.

3.3. Consolidarea capacitdtilor mondiale de mdrire a rezilientei mondiale

Pentru a se asigura ca toate tarile sunt in masurd sd beneficieze de avantajele sociale,
economice $i politice ale internetului si ale utilizarii tehnologiilor, UE continua sa isi sprijine
partenerii pentru ca acestia sa isi sporeasca rezilienta cibernetica si capacitatile de a investiga
si urmdri penal criminalitatea informaticad si de a combate amenintdrile cibernetice. Pentru a
asigura coerenta generald, UE ar trebui sd elaboreze o agenda europeana privind
consolidarea capacititilor cibernetice externe pentru a directiona aceste eforturi in
conformitate cu orientarile sale privind consolidarea capacitatilor cibernetice externe™’ sicu
Agenda 2030 pentru dezvoltare durabild'*®. Agenda ar trebui s mobilizeze cunostintele si

10 Acolo unde este cazul, UE ar putea, de asemenea, si beneficieze de activititile retelei europene informale de
diplomatie digitala care reuneste ministerele de afaceri externe ale statelor membre.

1L https://www.consilium.europa.eu/ro/press/press-releases/2016/07/08/eu-nato-joint-declaration/.

12 https://www.consilium.europa.eu/ro/press/press-releases/2018/07/10/eu-nato-joint-declaration/.

3 Precum Corporatia pentru alocarea de nume si numere de domenii internet (ICANN) si Forumul pentru
guvernanta internetului (FGI).

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-INIT/en/pdf.

15 https://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm.
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competentele de specialitate ale statelor membre si ale institutiilor, organelor, agentiilor si
initiativelor relevante ale UE, inclusiv ale retelei UE de consolidare a capacitatilor
cibernetice'®, in concordanti cu mandatele lor respective. Va fi infiintat un comitet al UE
pentru consolidarea capacititilor cibernetice, care va cuprinde partile interesate
institutionale relevante din UE si va monitoriza progresele inregistrate, precum si
identificarea altor sinergii si a eventualelor lacune. De asemenea, acesta poate sprijini
cooperarea consolidata cu statele membre, precum si cu partenerii din sectorul public si privat
si cu alte organisme internationale relevante, pentru a asigura coordonarea eforturilor si a
evita suprapunerile.

Consolidarea capacitatilor cibernetice ale UE ar trebui sa se concentreze in continuare
asupra Balcanilor de Vest si asupra vecinatatii UE, precum si asupra tarilor partenere care se
confruntd cu o dezvoltare digitala rapida. Eforturile UE ar trebui sa sprijine elaborarea unor
acte legislative si politici ale tarilor partenere in concordantd cu politicile si standardele
relevante ale UE in domeniul diplomatiei cibernetice. In acest context, eforturile UE de
consolidare a capacitatilor iIn domeniul digitalizarii ar trebui sa includa securitatea cibernetica
drept caracteristicd standard. In acest scop, UE ar trebui sa elaboreze un program de formare
dedicat personalului UE responsabil cu punerea in aplicare a eforturilor UE de consolidare a
capacitatilor externe digitale si cibernetice. De asemenea, UE ar trebui sa sprijine aceste tari
in abordarea provocarii tot mai mari reprezentate de activitatile cibernetice rauvoitoare care
dauneaza dezvoltarii societatilor lor si integrititii si securititii sistemelor democratice, Tn
concordantd cu eforturile din cadrul Planului de actiune pentru democratia europeana.
Invitarea reciproci intre statele membre ale UE, precum si intre agentiile relevante ale UE si
tarile terte ar putea fi deosebit de utila in acest sens.

in sfarsit, in contextul Pactului din 2018 privind PSAC civila'"’, misiunile civile din cadrul

PSAC pot contribui, de asemenea, la raspunsul mai amplu al UE pentru combaterea
provocdrilor in materie de securitate ciberneticd, in special prin consolidarea statului de drept
in tdrile partenere, precum si a capacitdtilor autoritdtilor de aplicare a legii si ale
administratiilor civile ale tarilor partenere.

Initiative strategice
UE ar trebui:

e sa defineascd un set de obiective in cadrul proceselor internationale de standardizare si
sd promoveze respectivele obiective la nivel international;

e sd promoveze securitatea si stabilitatea internationald in spatiul cibernetic, in special
prin propunerea UE si a statelor sale membre privind un program de actiune pentru
promovarea comportamentului responsabil al statelor in spatiul cibernetic in cadrul
Organizatiei Natiunilor Unite;

e sd ofere orientdri practice privind aplicarea drepturilor omului si a libertatilor
fundamentale in spatiul cibernetic;

e sa protejeze mai bine copiii impotriva abuzului sexual si a exploatdrii sexuale si sa
prezinte o strategie privind drepturile copilului;

18 hitps://www.eucybernet.eu/.
W7 hitps://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/ro/pdf.

26


https://www.eucybernet.eu/
https://data.consilium.europa.eu/doc/document/ST-14611-2019-INIT/ro/pdf

e si consolideze si sd promoveze Conventia de la Budapesta privind criminalitatea
informatica, inclusiv prin lucrdri asupra celui de Al doilea protocol aditional la
Conventia de la Budapesta;

e sa extinda dialogul UE pe teme cibernetice cu tdrile terte, precum si cu organizatiile
regionale si internationale, inclusiv prin intermediul unei retele europene informale de
diplomatie cibernetica;

e sd consolideze schimburile de informatii cu comunitatea de multiple parti interesate, in
special prin intermediul unor schimburi regulate si structurate cu sectorul privat,
mediul academic si societatea civila, precum si

e sd propund o agendd a UE privind consolidarea capacitatilor cibernetice externe si un
comitet al UE pentru consolidarea capacitatilor cibernetice.

I1l.  SECURITATEA CIBERNETICA IN INSTITUTIILE, ORGANELE SI
AGENTIILE UE

Avand in vedere profilul lor politic ridicat, misiunile lor critice de coordonare a unor
chestiuni extrem de sensibile si rolul lor in gestionarea unor sume mari de bani publici,
institutiile, organele si agentiile UE sunt cu regularitate tinta atacurilor cibernetice, in
special a spionajului cibernetic. Cu toate acestea, nivelul de rezilientda cibernetica si
capacitatea de detectare a activitatilor cibernetice rauvoitoare si de reactie la acestea variaza
semnificativ de la o entitate la alta, in ceea ce priveste gradul de maturitate. Prin urmare, este
necesard imbundtatirea nivelului general al securitatii cibernetice prin intermediul unor norme
coerente si omogene.

in domeniul securititii informatiilor s-au inregistrat progrese in directia unei mai mari
coerente a normelor de protectie a informatiilor clasificate ale UE, precum si a
informatiilor sensibile neclasificate. Cu toate acestea, interoperabilitatea sistemelor de
informatii clasificate raméne limitatd, impiedicdnd un transfer continuu de informatii intre
diferitele entitati. Ar trebui realizate progrese suplimentare pentru a se permite o abordare
interinstitutionald a gestiondrii informatiilor clasificate si a informatiilor neclasificate
sensibile ale UE, care ar putea servi, de asemenea, drept model de interoperabilitate intre
statele membre. De asemenea, ar trebui sa se stabileasca o bazd de referintd pentru
simplificarea procedurilor cu statele membre. UE ar trebui, de asemenea, sd isi dezvolte in
continuare capacitatea de a comunica in mod securizat cu partenerii relevanti, bazandu-se, Tn
masura posibilului, pe mecanismele si procedurile existente.

Prin urmare, astfel cum s-a anuntat in Strategia privind uniunea securitatii, Comisia va
prezenta in 2021 propuneri de norme obligatorii comune privind securitatea informatiilor
si de norme obligatorii comune privind securitatea cibernetica pentru toate institutiile,
organele si agentiile UE, pe baza discutiilor care au loc in prezent intre institutiile UE pe
tema securitatii cibernetice™®,

Tendintele actuale si viitoare ale telemuncii vor necesita, de asemenea, investitii suplimentare
in echipamente, infrastructuri si instrumente securizate care sa permita tratarea de la distanta
a dosarelor sensibile si clasificate.

8 Discutiile care au loc cu regularitate intre institutile UE pe tema securititii cibernetice fac parte din
schimburile mai ample cu privire la oportunitatile si provocarile transformarii digitale pentru institutiile UE.

27



In plus, situatia din ce in ce mai ostild a amenintarilor cibernetice si incidenta crescuti a
atacurilor cibernetice mai sofisticate care afecteaza institutiile, organele si agentiile UE
determind necesitatea unor investitii sporite pentru a se atinge un nivel ridicat de maturitate
cibernetica. Este in curs de instituire un program de constientizare in domeniul cibernetic
pentru toate institutiile, organele si agentiile UE, prin care se vizeazad marirea gradului de
congtientizare al personalului, Imbunatatirea igienei cibernetice si sprijinirea unei culturi
comune a securitatii cibernetice.

Consolidarea CERT-UE prin intermediul unui mecanism de finantare imbunatitit este
necesarad pentru sporirea capacitdtii centrului de a ajuta institutiile, organele si agentiile UE sa
aplice noile norme 1n materie de securitate cibernetica si sd isi Imbundtdteascd rezilienta
ciberneticd. Mandatul CERT-UE trebuie, de asemenea, sa fie consolidat, pentru ca centrul sa
dispund de un mijloc stabil de indeplinire a acestor obiective.

Initiative strategice
1. Regulament privind securitatea informatiilor in institutiile, organele si agentiile UE

2. Regulament privind normele comune de securitate ciberneticd pentru institutiile,
organele si agentiile UE

3. Un nou temei juridic pentru CERT-UE in vederea consolidarii mandatului si a
finantarii acestuia

IV. CONCLUZII

Punerea in aplicare concertata a prezentei strategii va contribui la un deceniu digital securizat
cibernetic pentru UE, la realizarea unei uniuni a securitatii si la consolidarea pozitiei UE la
nivel mondial.

UE ar trebui sd promoveze standarde si norme pentru solutii si standarde de talie mondiala in
materie de securitate cibernetica a serviciilor esentiale si a infrastructurilor critice, precum si
dezvoltarea si aplicarea de noi tehnologii. Fiecare organizatie si persoana care utilizeaza
internetul face parte din solutia care asigurd o transformare digitald securizata cibernetic.

Comisia si Inaltul Reprezentant vor monitoriza, conform competentelor lor respective,
progresele inregistrate n cadrul prezentei strategii si vor elabora criterii de evaluare.
Contributiile la aceastd monitorizare ar trebui sd includd rapoartele elaborate de ENISA si
rapoartele periodice ale Comisiei privind uniunea securitdtii. Rezultatele vor contribui la
viitoarele obiective ale deceniului digital™™®. Conform competentelor lor respective, Comisia
si Inaltul Reprezentant vor continua si colaboreze cu statele membre pentru a identifica
masuri practice de conectare a celor patru comunititi de securitate ciberneticd din UE, si
anume infrastructura critica si rezilienta pietei interne, justitia si aplicarea legii, diplomatia
cibernetici si apararea ciberneticd, acolo unde este necesar. In plus, Comisia si Inaltul
Reprezentant vor continua sd dialogheze cu comunitatea de multiple parti interesate,
subliniind necesitatea ca oricine utilizeazd internetul s contribuie la mentinerea unui spatiu
cibernetic mondial, deschis, stabil si securizat, unde oricine sa isi poata trai viata digitala in
conditii de siguranta.

19 Astfel cum au fost anuntate in Programul de lucru al Comisiei pentru 2021.
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Apendice — Etapele urmatoare privind securitatea
cibernetica a retelelor 5G

Pe baza rezultatelor revizuirii Recomandarii Comisiei intitulate ,,Securitatea cibernetica a
retelelor 5G'?° yrmatoarele etape ale activitdtii coordonate la nivelul UE ar trebui sd se
axeze pe trei obiective esentiale si pe principalele actiuni pe termen scurt si mediu prezentate
n tabelul de mai jos, care urmeaza sa fie puse in aplicare de autoritatile statelor membre, de
Comisie si de ENISA.

Prima prioritate pentru urmatoarea etapa este finalizarea punerii n aplicare a setului de
instrumente la nivel national si abordarea aspectelor identificate in raportul privind
progresele inregistrate din iulie 2020. Tn acest context, intensificarea activititilor de
coordonare sau a schimbului de informatii in cadrul fluxului de lucru NIS, astfel cum s-a
identificat deja in raportul privind progresele inregistrate, ar fi in avantajul unora dintre
masurile strategice din setul de instrumente, ceea ce ar putea duce la elaborarea de bune
practici sau orientiri. In ceea ce priveste masurile tehnice, ENISA ar putea oferi un sprijin
suplimentar, bazandu-se pe activitatea pe care a desfasurat-o deja si investigind mai in
profunzime anumite subiecte, precum si elaborand o imagine de ansamblu cuprinzitoare
a tuturor orientarilor relevante privind cerintele de securitate cibernetica a retelelor SG
pentru operatorii de retele de telefonie mobila.

in al doilea rand, statele membre au subliniat importanta de a tine pasul cu evolutiile
tehnologiei, a arhitecturii SG, a amenintarilor si a cazurilor de utilizare si a aplicatiilor
tehnologiei 5G, precum si a factorilor externi monitorizandu-le continuu, pentru a putea
identifica si aborda riscurile noi sau in curs de aparitie. In plus, o serie de aspecte din
analiza initiald a riscurilor ar trebui studiate in continuare, in special pentru a se asigura ca
este avut Tn vedere Tntregul ecosistem 5G, inclusiv toate partile relevante ale infrastructurii de
retea si ale lantului de aprovizionare 5G. Cu toate ca setul de instrumente a fost conceput ca
instrument flexibil si adaptabil, daca este necesar, ar putea fi luate masuri pe termen mediu
pentru completarea sau modificarea acestuia, in scopul de a se asigura ca setul de instrumente
ramane cuprinzator si actualizat.

Tn al treilea rand, ar trebui intreprinse in continuare actiuni la nivelul UE pentru sprijinirea si
completarea obiectivelor setului de instrumente si pentru integrarea completa a acestora in
politicile relevante ale Uniunii si ale Comisiei, in special ca urmare a actiunilor anuntate de
Comisie n Comunicarea din 29 ianuarie 2020 privind setul de instrumente'?* intr-o gama
larga de domenii (de exemplu, finantarea din partea UE pentru retele 5G sigure, investitiile in
tehnologiile 5G si post-5G, instrumentele de aparare comerciald si concurenta pentru a se
evita denaturarea pietei de aprovizionare cu 5G etc.).

Dupa caz, la inceputul anului 2021, actorii principali ar trebui si convind asupra unor
modalitati si obiective intermediare detaliate pentru principalele actiuni prezentate mai jos.

120 Raportul Comisiei referitor la impactul Recomandarii (UE)2019/534 a Comisiei din 26 martie 2019
Securitatea cibernetica a retelelor 5G”.

12l Comunicarea Comisiei ,,Implementarea retelelor 5G in conditii de sigurantd in UE — Punerea in aplicare a
setului de instrumente al UE”, 29 ianuarie 2020, COM(2020) 50.
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Obiectivul esential 1 — Asigurarea unor abordiri nationale convergente pentru atenuarea eficace
a riscurilor in intreaga UE

Domenii Principalele actiuni pe termen scurt si mediu Actorii

principali

Punereain aplicare a | Finalizarea punerii in aplicare a masurilor recomandate in | Autoritatile

setului de instrumente | concluziile setului de instrumente pana in al doilea trimestru | statelor

de citre statele al anului 2021, alaturi de realizarea unor bilanturi periodice | membre

membre n cadrul fluxului de lucru NIS.

Schimbul de Intensificarea schimburilor de informatii si examinarea unor | Autoritatile

informatii si de bune posibile bune practici, in special in ceea ce priveste: statelor

practici privind - restrictiile privind furnizorii care prezinta risc ridicat | membre,
misurile strategice (masura strategica 3) si masurile legate de furnizarea | Comisia

referitoare la furnizori de servicii gestionate (masura strategica 4);

- securitatea si rezilienta lantului de aprovizionare, in
special ca urmare a sondajului realizat de OAREC
cu privire la masurile strategice 5 si 6.
Consolidarea Desfasurarea de aprofundari tehnice si elaborarea de | ENISA,
capacitatilor si orientdri si instrumente comune, inclusiv: autoritatile
orientdri privind - o matrice cuprinzatoare si dinamica a controalelor | statelor
masurile tehnice de securitate si a bunelor practici pentru securitatea | membre
retelelor 5G;
orientdri in sprijinul punerii in aplicare a anumitor
masuri tehnice din setul de instrumente.

Obiectivul esential 2 — Sprijinirea schimbului continuu de cunostinte si a consolidarii

capacitatilor

Domenii Principalele actiuni pe termen scurt si mediu Actorii

principali

Consolidarea continui | Organizarea de activititi de consolidare a cunostintelor | ENISA,

a cunostintelor privind tehnologia si provocarile conexe (arhitecturi | autoritatile
deschise, caracteristici 5G — de exemplu, virtualizare, | statelor
containerizare, segmentare etc.), evolutiile situatiei | membre,
amenintarilor, incidentele reale etc. alte parti

interesate

Evaluarile riscurilor Actualizarea si schimbul de informatii privind evaluarile | Autoritatile
nationale actualizate ale riscurilor statelor

membre,
Comisia,
ENISA

Proiectele comune Furnizarea de sprijin financiar pentru proiectele care sprijind | Autoritatile

finantate de UE punerea n aplicare a setului de instrumente cu finantare din | statelor

pentru a sprijini partea UE, in special in cadrul programului Europa digitala | membre,
punereain aplicare a | (de exemplu, proiecte de consolidare a capacitatilor pentru | Comisia
setului de instrumente | autoritatile nationale, bancuri de incercare sau alte capacitati

avansate etc.)

Cooperareain randul | Promovarea colaborarii si a cooperdarii intre autoritatile | Autoritatile

partilor interesate nationale implicate in securitatea cibernetica a retelelor 5G | statelor
(de exemplu, Grupul de cooperare NIS, autorititile de | membre,
securitate cibernetica, autoritatile de reglementare 1in | Comisia,
domeniul telecomunicatiilor) si cu partile interesate din | ENISA

sectorul privat
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Obiectivul esential 3 — Promovarea rezilientei lantului de aprovizionare si a altor obiective
strategice de securitate ale UE

Domenii Principalele actiuni pe termen scurt si mediu Actorii
principali
Standardizarea Definirea si punerea in aplicare a unui plan de actiune | Autoritatile
concret pentru a se consolida reprezentarea UE in cadrul | statelor
organismelor de standardizare, ca parte a urmatoarelor etape | membre
ale activitatii subgrupului NIS privind standardizarea, in
vederea realizarii obiectivelor de securitate specifice,
inclusiv promovarea interfetelor interoperabile pentru a se
facilita diversificarea furnizorilor
Rezilienta lantului de | - Efectuarea unei analize aprofundate a ecosistemului 5G si a | Autoritatile
aprovizionare lantului de aprovizionare pentru a se identifica si a se | statelor
monitoriza mai bine principalele active si eventualele | membre,
dependente critice Comisia
- Asigurarea faptului ca functionarea pietei tehnologiei 5G si
a lantului de aprovizionare este conformd cu normele si
obiectivele UE in materie de comert si concurentd, astfel
cum sunt definite Tn Comunicarea Comisiei din 29 ianuarie,
precum si cd examinarea ISD se aplica evolutiilor
investitiilor care ar putea afecta lantul valoric 5G, luandu-se
n considerare obiectivele setului de instrumente
- Monitorizarea tendintelor existente si preconizate ale pietei
si evaluarea riscurilor si a oportunitatilor in domeniul RAN
deschise, Tn special prin intermediul unui studiu independent
Certificarea Inceperea pregitirilor pentru propunerea de sistem(e) | Comisia,
relevant(e) de certificare pentru componentele 5G esentiale | ENISA,
si pentru procesele furnizorilor, pentru a se contribui la | autoritatile
abordarea anumitor riscuri legate de vulnerabilitatile tehnice, | nationale,
astfel cum sunt definite in planurile de atenuare a riscurilor | alte parti
din setul de instrumente interesate
Capacititile UE si - Realizarea de investitii in cercetare si inovare si in | Statele
instalarea de retele capacitdti, in special prin adoptarea parteneriatului pentru | membre,
securizate retele si servicii inteligente Comisia,
- Punerea in aplicare a conditiilor de securitate relevante | partile
pentru programele de finantare si instrumentele financiare | interesate
ale UE (interne si externe), astfel cum s-a anuntat in | din industria
Comunicarea Comisiei din 29 ianuarie 5G
Aspecte externe Oferirea unui raspuns favorabil la solicitarile tarilor terte | Statele
care ar dori sa inteleagd si, eventual, sa utilizeze abordarea | membre,
de tip ,,set de instrumente” elaborata de UE Comisia
SEAE,
delegatiile
UE
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