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KOPIGS PAZINOJUMS EIROPAS PARLAMENTAM UN PADOMEI

ES kiberdrosibas stratégija digitalajai desmitgadei

I. IEVADS: KIBERDROSA DIGITALA PARVEIDE SAREZGITA DRAUDU
VIDE

Kiberdrosiba ir svariga eiropieSu droSibas dala. Neatkarigi no ta, vai runa ir par savienotam
iericém, elektrotikliem, bankam, gaisa kugiem, valsts parvaldi vai slimnicam, cilvéki ir
pelnijusi, lai viss, ko tie izmanto vai apmekl€, biitu garantéti pasargats no kiberdraudiem. ES
ekonomika, demokratija un sabiedriba ka vél nekad agrak ir atkarigas no droSiem un
uzticamiem digitalajiem rikiem un savienojamibas. Tadg€] kiberdrosibai ir izSkiriga nozime
noturigas, zalas un digitalas Eiropas veidoSana.

Transporta, energétikas un veselibas, telesakaru, finanSu, droSibas, demokratisko
procesu, kosmosa un aizsardzibas nozares ir liela meéra atkarigas no tiklu un
informacijas sistémam, kas arvien biezak ir savstarpéji savienotas. Starpnozaru
savstarp&ja atkariba ir loti augsta, jo tiklu un informacijas sistému darbiba savukart ir atkariga
no stabilas elektroapgades. Savienoto iericu pasaulg jau Sobrid ir vairak neka cilvéku, un tiek
prognozéts, ka 1idz 2025. gadam to skaits pieaugs lidz 25 miljardiem®, turklat ceturta dala no
tam atradisies Eiropa. Covid-19 pandémija, kuras laika 40 % ES stradajoso pargaja uz
taldarbu, ir paatrinajusi darba modelu digitalizaciju un, visticamak, atstas paliekoSas sekas uz
musu ikdienu®. Sadi palielinas neaizsargatiba pret kiberuzbrukumiem?®. Patérétajiem biezi
vien tiek piegadatas savienotas preces ar zinamam vajajam vietam, kas vél vairak palielina ar
launpratigam kiberdarbibam saistitu uzbrukumu iespéjas4. ES riipniecibas vide ir aizvien
vairak digitaliz€ta un savienota, kas nozimé ari to, ka kiberuzbrukumi var daudz smagak neka
jebkad ietekmét nozares un ekosisteémas.

Draudu ainu vél vairak pasliktina geopolitiskais saspiléjums attieciba uz globalu un
atvertu internetu un tehnologiju kontroli visa piegades lgédéS. So saspilgjumu atspogulo
pieaugosais skaits valstu, kas ir ieviesuSas digitalas robezas. Interneta ierobezojumi apdraud
globalu un atvertu kibertelpu, ka ar1 tiesiskumu, pamattiesibas, brivibu un demokratiju — ES
pamatvertibas. Kibertelpa arvien biezak tiek izmantota politiskiem un ideologiskiem

1

Péc telesakaru arodasociacijas GSMA apléseém,; https://www.gsma.com/iot/wp-
content/uploads/2018/08/GSMA-1oT-Infographic-2019.pdf). Starptautiska Datu korporacija paredz, ka bas
42,6 miljardi savienotu iekartu, sensoru un kameru;

https://www.idc.com/getdoc.jsp?containerld=prUS45213219.

2 2020. gada jiinija rikota aptauja 47 % no uznémumu vaditdjiem planoja atlaut darbiniekiem pilniba stradat
attalinati arT p&c tam, kad bis iesp&jams atgriezties darbvieta; 82 % bija iecergjusi atlaut taldarbu vismaz dalu no
laika; https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-of-
3gompany-Ieaders-plan-to-alIow-emponees-to-work-remoteIy-some-of-the-time.

https://www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta
2020.pdf

*Viena no lidz §im kaitnieciskdkajam launprogrammatiiram, ko dévé par Mirai, izveidoja vairak neka 600 000

iericu robottiklu, kas traucgja vairaku lielu ttimekla vietnu darbibu Eiropa un ASV.

® Jeskaitot elektronikas komponentus, datu analitiku, makonpakalpojumus, atrakus un viedakus 5G un

turpmakos tiklus, SifréSanu, maksligo intelektu (MI), ka arT jaunas datoSanas un uzticamas datu apstrades

paradigmas ka blokk&des, “no makondatos$anas l1dz periferijai” un kvantisko datoSanu.
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mérkiem, un efektivas daudzpus@jas attiecibas kavé pieaugoSa starptautiska polarizacija.
Hibriddraudi apvieno dezinformacijas kampanas ar kiberuzbrukumiem infrastruktiirai,
ekonomikas procesiem un demokratiskajam institticijam, un tie var nodarit fizisku kait&jumu,
laut prettiesiski piekliit personas datiem, nolaupit riipniecisko vai valsts noslépumu, sét
neuzticibu un vajinat socidlo koh&ziju. Sis darbibas kaité starptautiskajai drosibai un
stabilitatei, ka arT kibertelpas sniegtajiem ekonomiskas, socialas un politiskas attistibas
ieguvumiem.

Launpratiga vérSanas pret kritisko infrastruktiiru ir nozimigs globals risks®. Interneta
uzbiive ir decentraliz€ta — tam nav centralas struktiiras, bet ir daudzu ieintereséto personu
istenota parvaldiba. Tas ir spgjis uzturét eksponencialu datplismas apjoma piecaugumu,
vienlaikus biidams pastavigs mérkis launpratigiem mégindjumiem to traucét’. Vienlaikus
arvien lielaka ir palausanas uz globala un atvérta interneta pamatfunkcijam, piemeram,
doménu nosaukumu sisttmu (DNS), un interneta pamatpakalpojumiem, kas nepiecieSami
sakariem, fimekla mitinaSanai, lictotném un datiem. Sie pakalpojumi arvien vairak
koncentrgjas dazu privatu uznémumu rokas®. Lidz ar to Eiropas ekonomika un sabiedriba nav
pasargata no traucgjoSiem geopolitiskiem vai tehniskiem notikumiem, kas skar interneta
pamatresursus vai vienu vai vairakus no Siem uznémumiem. Pandémijas izraisitais interneta
lietoSanas apjoma pieaugums un izmainu tendences vél vairak ir atklajusi, cik neaizsargatas ir
no §1s digitalas infrastrukttras atkarigas piegades kedes.

Bazas par droSibu ir svarigs faktors, kas attur no tieSsaistes pakalpojumu
izmanto$anas®. Aptuveni divas piektdalas ES lictotaju ir piedzivojusi ar dro§ibu saistitas
problémas, bet tris piektdalas nejiitas sp&jigi aizsargaties no kibernoziegumiemlo. Tresdala
lietotaju pedgjo tris gadu laika ir san€musi krapnieciskas e-pasta vestules vai talruna zvanus,
kuros ir lugts sniegt personisku informaciju, bet 83 % nekad nav zinojuSi par
kibernoziegumiem. Katru astoto uznémumu ir skarusi kiberuzbrukumi'!. Vairak neka puse
uznémumu un iedzivotaju personalo datoru, kas reiz tikusi inficéti ar launprogrammatiiru, ta
pasa gada laika tiek inficéti atkartoti'?. Datu aizsardzibas parkapumos katru gadu tiek zaudeti
simtiem miljonu ierakstu; viena parkapuma raditas vid€jas izmaksas uz vienu uznémumu

® pasaules Ekonomikas foruma 2020. gada zinojums par riskiem pasaulg.

"Ekonomiskas sadarbibas un attistibas organizacija zino, ka pandémijas rezultata interneta datpliismas apjoms ir
pieaudzis par 60 %;__ https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-
in-times-of-crisis-4017c4c9/. Eiropas Elektronisko sakaru regulatoru iestade un Komisija regulari publicé
zinojumus par interneta jaudas stavokli koronavirusa ierobezosanas pasakumu laika. ENISA zinojuma ir minéts,
ka 2019. gada 3. ceturksni, salidzinot ar 2018. gada 3. ceturksni, izkliedétas pakalpojumatteices (DDoS)
uzbrukumu kopgjais skaits ir pieaudzis par 241 %. DDo0S uzbrukumi klaist aizvien intensivaki — 2020. gada
februari notika visu laiku apjomigakais uzbrukums, kura datplisma sasniedza 2,3 terabitus sekundg. 2020. gada
augusta “CenturyLink atvienojuma” ASV interneta pakalpojumu sniedz&ja marSruté$anas probléma izraisija
pasaules timekla datplismas samazinaSanos par 3,5 %; https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2020-distributed-denial-of-service

® Internet Society. “The Global Internet Report: Consolidation in the Internet Economy”;
https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-
in-the-internet-economy-explores-this-question/

*https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG.

192020. gada  Digitalas  ekonomikas un  sabiedribas  indekss;  https:/ec.europa.eu/digital-single-
market/en/news/digital-economy-and-society-index-desi-2020;
https://data.europa.eu/euodp/en/data/dataset/S2249 92_2 499 ENG

! Eurostat pazinojums presei “ICT security measures taken by vast majority of enterprises in the EU”, 6/2020,
2020. gada 13. janvaris. “Cyberattacks on critical infrastructure have become the new normal across sectors
such as energy, healthcare and transportation”; PEF, 2020. gada zinojums par riskiem pasaulg.

12 Avots: Comparitech.
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2018. gada pieauga, parsniedzot 3,5 miljonus EUR™. Kiberuzbrukuma ietekmi bieZi vien
nevar izol&t, un tas var izraisit k&des reakciju ekonomika un sabiedriba, ietekmé&jot miljoniem
cilveku®,

Gandriz visu veidu noziegumu izmeklé$anai piemit digitals komponents. Tiek zinots, ka
2019. gada ir triskarSojies gada novéroto incidentu skaits. Eksisté aptuveni 700 miljonu jaunu
launprogrammatiiras paraugu, kas ir visbiezak izmantotais kiberuzbrukuma TstenoSanas
veids™. Tiek lests, ka 2020.gada kibernoziedziba pasaules ekonomikai ir nodarijusi
5,5 triljonus EUR lielus zaudgjumus, kas ir divreiz vairak neka 2015. gada’®. Ta ir lielaka
saimnieciskas bagatibas pareja vésturé, kas parsniedz pasaules narkotiku tirdzniecibas
apmérus. Viena ievérojama incidenta — 2017. gada “WannaCry” izspied&jprogrammatiiras
uzbrukuma — nodaritas izmaksas pasaules ekonomikai tika I€stas vairak neka
6,5 miljardu EUR apméra®’.

Digitalo pakalpojumu un finanSu nozare ir starp bieZzakajiem Kkiberuzbrukumu
meérkiem, kuru vidi ir ar1 publiskais sektors un raZoSanas nozare, tomér uznémumu un
personu kibergataviba un informétiba jogprojﬁm ir zema®™, un darba tirga valda
ievérojams kiberdrosibas prasmju deficits’®. 2019. gada notika gandriz 450 kiberdrosibas
incidenti, kuros bizj iesaistita Eiropas kritiska infrastruktiira, piem&ram, finanSu un
energéetikas nozarés*’. Pandémija ir Ipasi smagi skarusi veselibas apriipes organizacijas un
specialistus. Tehnologijam kliistot nenoskiramam no fiziskas pasaules, kiberdraudi apdraud
vismazak aizsargato personu dzivibu un labkla'ljibu21. Vairak neka divas treSdalas uznémumu,
jo 1pasi MVU, kiberdros§iba tiek uzskatiti par “iesacgjiem”, un Eiropas uznémumi tiek
uzskatiti par vajak sagatavotiem neka Azijas un Amerikas uznémumizz. Tiek 1ests, ka Eiropa
aptuveni 291 000 kiberdrosibas specialistu vakancu nav aizpilditas. Kiberdrosibas ekspertu
pienemsSana darba un apmaciba ir 1€ns process, kas noved pie organizaciju kiberdroSibas risku
palielinﬁéan5523.

3 Ponemon institita 2020. gada zinojums par datu aizsardzibas parkapumu izmaksam, balstoties uz 524 nesenu
parkapumu analizi 17 valstis un 17 nozar€s; https://www.capita.com/sites/g/files/nginej146/files/2020-
08/Ponemon-Global-Cost-of-Data-Breach-Study-2020.pdf

Kopiga  pétniecibas  centra (KPC)  zinojums  “Cybersecurity, our  digital  anchor”;
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/cybersecurity-our-digital -
anchor
1> Avots: AV-TEST, https://www.av-test.org/en/statistics/malware/.
S KPC. “Cybersecurity — Our Digital Anchor”.
7 Avots: Cyence.
8 Arf uznémumu, jo Tpasi MVU, informétiba par komercnoslépumu kiberzadzibam joprojam ir zema; PwC
petljums par ripnieciskas spiegosanas apmeru un ietekmi un par komercnoslépumu zadzibam, kas veiktas,
izmantojot kibervidi: “Dissemination report on measures to tackle and prevent cyber-theft of trade secrets”,
2018.
9 Sk.: ENISA. “Threat Landscape 2020” un “Verizon Data Breach Investigations Report 2020;
https://enterprise.verizon.com/resources/reports/dbir/
2 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7151-85c9704a5a5f.
! Izspiedgjprogrammatiira ir izmantota, lai uzbruktu slimnicim un mediciniskajam kartém, pieméram,

oktobri).

22 PwC. “The Global State of Information Security 2018”; ESI Thoughtlab. “The Cybersecurity Imperative”,
2019.

2 ES Kiberdrosibas agentiira. “Cybersecurity Skills Development in the EU: The certification of cybersecurity
degrees and ENISA’s Higher Education Database”, 2019. gada decembris.
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ES trikst kiberdraudu situacijas kolektivas apzinasanas. Tas ta ir tadel, ka valstu iestades
sistematiski neapkopo un nedalas, pieméram, ar privataja sektora pieejamo informaciju, kas
varétu palidzet izvertét ES situaciju kiberdrosibas joma. Dalibvalstis zino tikai par nelielu
dalu no incidentiem, un informacijas koplietoSana nav nedz sistematiska, nedz Visaptver0§a24,
un kiberuzbrukumi var biit tikai viens no aspektiem, ka izpauzas mérktiecigi un launpratigi
uzbrukumi pret Eiropas sabiedribam. Savstarpgja operativa palidziba starp dalibvalstim
patlaban ir loti ierobezota, un starp dalibvalstim un ES iestadém, agentiram un struktiiram
nav ieviests operativs mehanisms liela meéroga parrobezu kiberincidentu un krizu

gadij umiem?.

Tadel, lai cilveki uzticetos, izmantotu un giitu labumu no inovacijas, savienojamibas un
automatizacijas, ka arT lai tiktu aizsargatas pamattiesibas un brivibas, ieskaitot tiestbas
uz privato dzivi un personas datu aizsardzibu, un varda un informacijas brivibu, ir loti
svarigi uzlabot kiberdrosibu. Kiberdrosiba ir neatnemama dala no tikla savienojamibas, ka
ari globala un atvérta interneta, kam jabat 21. gadsimta 20. gadu ekonomikas un socialas
parejas pamata. Ta palidz veidot vairak labaku darbvietu, elastigaku darbu, efektivaku un
ilgtsp&jigaku transportu un lauksaimniecibu, ka art vieglaku un taisnigaku piekluvi veselibas
apripei. Ta ir ari svariga parejai uz tiraku energiju saskana ar Eiropas zalo kursu?,
izmantojot parrobezu tiklus un viedskaititajus, ka arT lai izvairitos no nevajadzigas datu
glabasanas dublésanas. Visbeidzot, ta ir svariga starptautiskajai dro§ibai un stabilitatei, ka ar1
pasaules ekonomikas, demokratijas un sabiedribas attistibai. Tadel valdibam, uzn€émumiem
un individiem digitalie riki ir jaizmanto atbildigi, domajot par drosibu. Informétibai par
kiberdrosibu, ka arT tas higi€nai ir jabiit pamata ikdienas darbibu digitalajai parveidei.

ES jauna kiberdrosibas stratégija digitalajai desmitgadei ir svariga dala no Eiropas digitalas
nakotnes veidoganas®’, Komisijas Eiropas atveseloSanas plﬁnazg, Drosibas savienibas
strategijas 2020.—2025. gadam?®, ES arpolitikas un drosibas politikas globalas strategijas*® un
Eiropadomes stratégiskas programmas 2019.-2024. gadam®". Taja ir izklastits, ka ES
aizsargas iedzivotajus, uzpnémumus un iestades no kiberdraudiem un ka ta sekmés
starptautisko sadarbibu un ienems vadoso lomu globala un atvérta interneta nodrosinasanai.

Il.  DOMAT GLOBALI RIKOTIES EIROPEISKI

Sis stratégijas mérkis ir nodroginat globalu un atvértu internetu ar spécigiem aizsardzibas
mehanismiem, lai mazinatu apdraudéjumus Eiropas iedzivotaju dro$ibai, pamattiesibam un
brivibam. Sekojot ar iepriek§€jam strat€gijam panaktajam progresam, taja ir ietverti konkréti
priekSlikumi tris galveno instrumentu — regulativo, ieguldijjumu un politikas
instrumentu — izvieto$anai, lai sekmé&tu tris ES ricibas jomas— 1) noturibu,
tehnologisko suverenitati un Iideribu, 2) novérSanas, atturéSanas un reagéSanas
operativo spéju veidoSanu un 3) globalas un atvértas kibertelpas attistiSanu. ES ir
apnémusies atbalstit So stratégiju ar vél nepieredzétiem ieguldijumiem ES digitalas

# Dalibvalstim saskand ar Tiklu un informacijas sistému dro¥ibas direktivas (Direktiva (ES) 2016/1148)
10. panta 3. punktu katru gadu ir jaiesniedz sadarbibas grupai kopsavilkuma zinojums par sapemtajiem
pazinojumiem.

> CSIRT tikla dalibnieku savstarpgjai palidzibai ir ieviestas standarta operaciju procediiras.

28 “Ejropas zalais kurss”, COM(2019) 640 final.

T «Bjropas digitalas nakotnes veidosana”, COM(2020) 67 final.

%8 “Eiropas lield stunda: jaatjaunojas un jasagatavo cel§ nakamajai paaudzei”, COM(2020) 456 final.

ES Drogibas savienibas stratégija 2020.—2025. gadam, COM(2020) 605 final.

%0 hitps://eeas.europa.eu/topics/eu-global-strategy_en.

3 https://www.consilium.europa.eu/lv/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/4.
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parkarto$anas procesa tuvako septinu gadu laika — iesp&jams, CetrkarSojot lidzSingjo
apjomu, — ka dalu no jaunas tehnologiskas un riipnieciskas ricibpolitikas un atveselo$anas
darba programmas*?.

Izmantojot stimulus, pienakumus un etalonraditajus, Kiberdrosibu ir nepiecieSams
integrét visos minétajos digitalajos ieguldijumos, jo ipasi tadas nozimigas tehnologijas
ka maksligais intelekts (MI), §ifréSana un kvantiska datoSana. Sadi varctu tikt stimulGta
Eiropas kiberdrosibas nozares izaugsme un sniegta nepiecieSama parlieciba, kas lautu
atteikties no mantotam sisttmam. Eiropas Aizsardzibas fonds (EAF) atbalstis Eiropas
kiberaizsardzibas risinajumus ka dalu no Eiropas aizsardzibas tehnologiska un rtapnieciska
pamata. Kiberdrosiba ir ieklauta miisu partneru atbalstam paredz€tajos argjas finans€Sanas
instrumentos, jo 1pasi Kaiminattiecibu, attistibas sadarbibas un starptautiskas sadarbibas
instrumenta. Tehnologiju launpratigas izmantoSanas noverSana, kritiskas infrastruktiiras
aizsardziba un piegades k&Zu integritates nodroSinasana ari lauj ES ievérot ANO normas,
noteikumus un principus par valstu atbildigu uzvedibu®,

1. NOTURIBA, TEHNOLOGISKA SUVERENITATE UN LIDERIBA

ES kritiska infrastrukttra un bitiskie sabiedriskie pakalpojumi arvien vairak kliist savstarpgji
atkarigi un digitalizéti. Visam ar internetu savienotajam precém ES (vai tie biitu automatizeti
transportlidzekli, razoSanas vadibas sistémas vai sadzives tehnikas ierices), ka ar1 piegades
kédem, kas dara tas pieejamas, ir jabiit jau sakotngji dro$am, noturigam pret
kiberincidentiem, ka arT tam p&c vajo vietu atklaSanas atri japiemero ielapi. Tas ir loti svarigi,
lai ES privatajam un publiskajam sektoram sniegtu iesp&ju izvéleties starp visdroSako
infrastruktiru un pakalpojumiem. Nakama desmitgade ir ES iesp&ja vadit droSu tehnologiju
izstradi visa piegades kéde. Ir japiesaista visi nepiecieSamie regulativie, ieguldijjumu un
politikas instrumenti, lai nodro$inatu noturibu un attistitakas riipnieciskas un tehnologiskas
spejas kiberdrosiba. Sakotngji kiberdroSi riipnieciskie procesi, operacijas un ierices var
mazinat riskus, samazinat izmaksas uznémumiem un plasakai sabiedribai, tadejadi uzlabojot
noturibu.

1.1.  Noturiga infrastruktiira un kritiski svarigi pakalpojumi

Kiberdrosibas vienota tirgus centra atrodas ES noteikumi par tiklu un informacijas
drosibu (TID). Komisija ierosina veikt So noteikumu reformu ar parskatitu TID direktivu, lai
uzlabotu visu to attiecigo publisko un privato sektoru Kkibernoturibu, kuri veic
ekonomikai un sabiedribai svarigas funkcijas34. ParskatiSanu ir nepiecieSams veikt, lai
mazinatu iek§gja tirgus nesakritibas, saskanojot darbibas jomu, prasibas drosibai un zinoSanai
par incidentiem, valstu uzraudzibu un izpildi, ka arT kompetento iestazu sp¢jas.

Reforméta TID direktiva kalpos par pamatu konkrétakiem noteikumiem, kas ir nepiecieSami
ar1 stratégiski svarigam nozarém, ieskaitot energétiku, transportu un veselibas apripi. Lai
nodros§inatu saskana ar DroSibas savienibas stratégiju 2020.-2025. gadam izzinoto

% Teguldijumiem visa digitalo tehnologiju piegades k&dg, ar kuriem sekmé digitalo parkartoganos vai risina no
tas izrieto$as problémas, vajadzetu bit vismaz 20 % (kas atbilst 134,5 miljardiem EUR) no 672,5 miljardu EUR
liela AtveseloSanas un noturibas mehanisma, ko veido dotacijas un aizdevumi. ES finans€jums, kas 2021.—
2027. gada daudzgadu finansu shéma saskana ar programmu “Digitala Eiropa” paredz&ts kiberdrosibai un
saskana ar programmu “Apvarsnis Eiropa” — kiberdro$ibas p&tniecibai, kopa varétu sasniegt 2 miljardus EUR,
ko papildinas dalibvalstu un nozares ieguldijumi, un TpasSu uzmanibu paredzets veltit MVU atbalstam.

% https://undocs.org/AI70/174.

¥ lieklaut atsauci uz TID priekslikumu)



https://undocs.org/A/70/174

konsekvento pieeju, reforméta direktiva tiek ierosinata vienlaikus ar kritiskas infrastruktiiras
noturibas tiesibu aktu pérskatiéanu35. Energotehnologijas, kas ictver digitalos komponentus,
un ar tam saistito piegades kézu droSiba ir svarigas butisku sabiedrisku pakalpojumu
nepartrauktibai un kritiski svarigas energoinfrastruktiiras stratégiskajai kontrolei. Tadge]
Komisija ierosinas pasakumus, ieskaitot “tikla kodeksu”, ar ko tiks paredzeti parrobezu
elektroenergijas plismu kiberdrosibas noteikumi un kas bitu japienem Iidz 2022. gada
beigam. Ar1 finansSu sektoram ir jastiprina digitalas darbibas noturiba un janodroSina sp&ja
izturét visu veidu ar IKT saistitus trauc€umus un apdraud@umus, ka ir ierosinajusi
Komisija®*. Komisija transporta joma papildindja ES aviacijas dro§ibas tiesibu aktus ar
noteikumiem par kiberdrogibu®’ un turpinas centienus uzlabot kibernoturibu visos transporta
veidos. Svarigs Eiropas Demokratijas ricibas plana komponents ir demokratisko procesu un
iestazu kibernoturibas stiprinasana, lai aizsargatu un veicinatu brivas vélesanas,
demokratisku diskursu un mediju plurdlismu®. Visbeidzot, lai panaktu nakotnes kosmosa
programmas infrastruktiiras un pakalpojumu drosibu, Komisijas turpinas padzilinat Galileo
kiberdrosibas stratégiju attieciba uz globalas navigacijas satelitu sistémas nakamas paaudzes
pakalpojumiem un citiem jaunajiem kosmosa programmas komponentiem™.

1.2.  Eiropas kibervairoga veidoSana

Izplatoties savienojamibai un pieaugot kiberuzbrukumu izsmalcinatibai, svarigu lomu (taja
skaita nozaru Itmeni) pilda informacijas apmainas un analizes centri (ISAC), jo tie lauj
dazadam ieinteres€tajam personam apmainities ar informaciju par kiberdraudiem®. Turklat
tikli un datorsisteémas ir pastavigi jauzrauga un jaanalize, lai reallaika atklatu ielausanos un
anomalijas. Tade] daudzi privatie uzn€mumi, publiskas organizacijas un valstu iestades ir
izveidojusi datordrosibas incidentu reagéSanas vienibas (CSIRT) un droSibas operaciju
centrus (DOC).

DroSibas operaciju centriem ir liela loma ierakstu apkopo§an2'141 un to uzraudzitajos sakaru
tiklos notiekoSo aizdomigo notikumu izoléSana. Tie to dara, identific€jot signalus un
modelus, ka arT no liela izvertejamo datu apjoma izgustot zinasanas par apdraudéjumiem. Tie
ir palidzgjusi atklat laundabigu izpildamprogrammu darbibas, kas savukart ir palidzgjis
ierobezot kiberuzbrukumus. Darbs, kas japaveic Sajos centros, ir smags un notiek strauja
tempa, tadél nenovertgjamu atbalstu praktikiem var sniegt MI, jo 1pasi maSinmaciSanas
panémieni 2

% [ieklaut atsauci uz priekslikumu direktivai par kritiski svarigo struktiiru noturibu]

% Priekslikums regulai par finansu sektora digitalas darbibas noturibu un ar ko groza Regulas (EK)
Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014 un (ES) Nr. 909/2014 (COM(2020) 595 final).

¥ K omisijas Istenoganas regula (ES) 2019/1583.

% Pazinojums “Eiropas Demokratijas ricibas plans”, COM(2020) 790. Saskana ar %o planu Eiropas vélgsanu
sadarbibas tikls un dalibvalstu vélesanu tikli atbalstis kopigu ekspertu grupu izveidoSanu cinai pret vélesanu
apdraudéjumiem, ieskaitot kiberdraudus; https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-
citizenship/electoral-rights/european-cooperation-network-elections_en

¥ Tie ietver jaunu valdibas satelitsakaru iniciativu (GOVSATCOM) un kosmosa atkritumus (SST)
“https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing.

73, lai tos ka pieradijumus varétu izmantot tiesibaizsardzibas iestades un tiesas.

“Avots: Ponemon pétniecibas institiita aptauja “Improving the Effectiveness of the SOC, 2019”; attieciba uz
pétijumiem par MI izmantoSanu drosSibas operaciju centros sk., piem.: Khraisat, A., Gondal, I., Vamplew, P. et
al. Survey of intrusion detection systems: techniques, datasets and challenges, Cybersecur 2, 20 (2019).



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

Komisija ierosina veidot ES méroga drosibas operaciju centru tiklu®, ka arf atbalstit esogo
centru uzlaboSanu un jaunu centru izveidi. Ta arT atbalstis Sajos centros stradajoSo darbinieku
macibas un prasmju uzlaboSanu. Balstoties uz vajadzibu analizi, kas tiktu veikta kopa ar
attiecigajam iesaistitajam personam un ko atbalstitu ES Kiberdros$ibas agentiira (ENISA), ta
varétu pieskirt vairak neka 300 miljonus EUR, lai atbalstitu publisko un privato, ka ari
parrobezu sadarbibu, veidojot valstu un nozaru tiklus, iesaistot art MVU, un balstoties uz
attiecigiem parvaldibas, datu koplietoSanas un drosibas noteikumiem.

Dalibvalstis tiek mudinatas sniegt lidzieguldijumu $aja projekta. Sada gadijuma centri varétu
efektivak koplietot un korelét atklatos signalus un veidot kvalitativus draudu izlukdatus, kas
talak tiktu koplietoti ar ISAC un valstu iestadém, tadgjadi laujot pilnvertigak apzinaties
situaciju. Merkis bitu pakapeniski savienot iespgjami daudzus centrus Savieniba, lai veidotu
kopigas zinasanas un apmainitos ar labako pieredzi. Siem centriem tiks piedkirts atbalsts, lai
tie uzlabotu incidentu atklasanas, analizes un reagé$anas atrumu, izmantojot vismodernakas
MI un maSinmacisanas sp&jas un papildinot tas ar superdatosanas infrastruktiiru, ko Savieniba
izstradajis Eiropas augstas veiktspgjas datosanas kopuzr,lémums‘m.

Sis tikls, izmantojot pastavigu kopdarbibu un sadarbibu, laikus bridinas iestades un visas
ieinteresétas personas, tostarp kopgjo kibervienibu (sk. 2.1.1iedalu), par kiberdrosibas
incidentiem. Tas kalpos ka reals ES Kkiberdrosibas vairogs, nodroSinot uzticamu
“sargtornu” tiklu, kas sp€s atklat iesp&jamos draudus, pirms tie nodarijusi liela méroga
kait&jumu.

1.3. Ipasi dro$a sakaru infrastruktiira

Eiropas Savienibas valdibas satelitsakari®® ka kosmosa programmas komponents nodroSinas
droSas un izmaksu zina efektivas kosmosa bazetas sazinas sp€jas, lai nodroSinatu ES un tas
dalibvalstu, tostarp valsts dro§ibas jomas parstavju un ES iestazu, struktiru un agentiru,
parvaldito droSibas un droSuma zina kritiski svarigo misiju un operaciju darbibu.

Dalibvalstis ir apnémusas sadarboties ar Komisiju, lai izvietotu drosu kvantu sakaru
infrastruktiiru (KSI) Eiropai46. KSI nodro$inas valstu iestadém jaunu veidu, ka parsttit
konfidencialu informaciju, izmantojot seviski droSu SifréSanas veidu, kas lauj aizsargaties
pret kiberuzbrukumiem un ir veidots, izmantojot Eiropas tehnologijas. Tai biis divas galvenas
sastavdalas: esoSie sauszemes Skiedras sakaru tikli, kas valsts un parrobezu limeni sasaista
strategiskos objektus, un sasaistiti kosmiskie pavadoni, kas aptver visu ES, ieskaitot tas
aizjiiras teritorijas“. S iniciativa par jaunu un drosaku §ifréSanas veidu izstradi un

“Sikaka %o centru parvaldibas, darbibas principu un finanséSanas kartiba, ka ari kartiba, kada tie papildinas
esosas struktiiras, piemeram, digitalas inovacijas centrus, tiks izstradata vélak.
“https://ec.europa.eu/digital-single-market/lveurohpc-joint-undertaking.

“*GOVSATCOM ir dala no Savienibas kosmosa programmas.

“EuroQClI deklaraciju ir parakstijusi lielaka dala dalibvalstu, un tas izstradei un infrastruktiiras izvietoSanai ir
janotiek 2021.-2027. gada, izmantojot programmu “Apvarsnis Eiropa” un “Digitala Eiropa”, ka arT Eiropas
Kosmosa agentiras finanséjumu ar attiecigu parvaldibas Kkartibu; https://ec.europa.eu/digital-single-
market/en/news/future-quantum-eu-countries-plan-ultra-secure-communication-network

*"Kosmosa komponentu ir nepiecieSams attistit, lai sasniegtu attalinatus punkta-punkta savienojumus
(> 1000 km), ko nav iesp&ams nodro$inat ar sauszemes infrastruktfiru. Izmantojot kvantu mehanikas ipasibas,
KSI sakotngji laus dalibniekiem dro$i apmainities ar nejausi generétam slepenam atslégam zinojumu $ifréSanai
un atSifréSanai. Ta arT ietvers testéSanas un atbilstibas nodro$inasanas infrastruktiiras izvieto$anu, lai izvértétu
Eiropas kvantu sakaru iericu un sisttmu atbilsttbu KSI infrastruktiirai, ka arm veiktu to sertific€Sanu un
validéSanu pirms to ieklausanas KSI. Ta tiks izstradata ta, lai atbalstitu papildu lietotnes pec tam, kad tas biis
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izvietoSanu, ka arT jaunu pan€mienu izstradi kritiski svarigas informacijas un datu aktivu
aizsardzibai var palidzet aizsargat sensitivu informaciju un attiecigi — kritisko infrastruktiiru.

No §t1 viedokla, ka ar1 ejot vel talak, Komisija izvertés iesp&jamo vairakorbitu drosa
savienojuma sist€tmu. Balstoties uz GOVSATCOM un KSI, ta integrés miisdienigas
tehnologijas (kvantisko datosanu, 5G, MI, periférdatosanu), ievérojot visstingrako
kiberdrosibas regul&jumu, lai atbalstitu sakotn&ji drosus pakalpojumus, pieméram, uzticamu,
droSu un izmaksu zina efektivu savienojamibu un Sifrétus sakarus kritiski svarigam valdibas
darbibam.

1.4. Nakamds paaudzes platjoslas mobilo sakaru tiklu nodroSinasana

ES iedzivotajiem un uznémumiem, kas lieto sarezgitas un novatoriskas lietotnes, kuras lauj
izmantot 5G un turpmako paaudZu tikli, ir jaspg izmantot visaugstakos droSibas
standartus. Dalibvalstis, sadarbojoties ar Komisiju un izmantojot ENISA atbalstu, 2020. gada
janvari ir izveidojusas ES 5G rikkopu*® — visaptverosu un objektivu uz risku balstitu pieeju
5G kiberdrosibai, kas ir balstita uz iespgjamo mazinaSanas planu izvértéSanu un visefektivako
pasakumu identificéSanu. Turklat ES konsolide sp&jas 5G joma un arpus tas, lai izvairitos no
atkaribas un sekmétu ilgtsp&jigas un daudzveidigas piegades k&des izveidi.

Komisija 2020. gada decembri public§ja zinojumu par to, kada ietekme bijusi 2019. gada
26. marta leteikumam par 5G tiklu kiberdro§ibu®. Tas liecindja, ka kop$ vienoSanas par
rikkopu ir panakts ievérojams progress un ka vairums dalibvalstu ievéro grafiku, lai tuvakaja
laika pabeigtu Tstenot ieverojamu rikkopas dalu, lai gan $aja zina pastav zinamas atskiribas un

Zinoj uma’.

Eiropadome 2020. gada oktobri aicinaja ES un dalibvalstis “pilniba izmantot 5G
kiberdrosibas rikkopu” un “piemeérot attiecigos ierobezojumus augsta riska piegadatajiem
saistiba ar tiem galvenajiem aktiviem, kas ES koordinétajos riska noveért§jumos definéti ka
kritiski un sensitivi, balstoties uz kopgjiem objektiviem kritérijiem”>",

ES un dalibvalstim turpmak biitu janodroSina, ka identificetie riski ir pietieckami un koordinéti
tikusi mazinati, jo 1pasi attieciba uz mérki — mazinat saskarsmi ar augsta riska piegadatajiem
un izvairities no atkaribas no Siem piegadatajiem valsts un Savienibas limeni, un ka tiek
nemta véra jebkura jauna nozimiga notikumu attistiba vai risks. Dalibvalstis tiek aicinatas
pilniba izmantot rikkopu, veicot ieguldijumus digitalaja sp&ja un savienojamiba.

Pamatojoties uz zinojumu par 2019. gada ieteikuma ietekmi, Komisija mudina dalibvalstis
paatrinat darbu pie galveno rikkopas pasakumu istenosanas, lai to pabeigtu lidz 2021. gada
otrajam ceturksnim. Ta arT1 aicina dalibvalstis turpinat uzraudzit panakto progresu un
nodros$inat pieeju talaku saskanosanu. Lai atbalstitu So procesu, ES limeni biis v@rojama
tieckSanas uz trim galvenajiem mérkiem: nodroSinat riska mazinasanas pieeju talaku

sasnieguS$as nepiecieSamo tehnologisko briedumu. Pasreizgjais OpenQKD izmégindjuma projekts
(https://opengkd.eu/) ir §Ts testéSanas un atbilstibas infrastrukttiras priekstecis.

*®pazinojums “Drosa 5G ieviesana ES — ES rikkopas Tstenoana”, COM (2020) 50.

* Komisijas zinojums par ietekmi, kadu radijis Komisijas 2019. gada 26.marta leteikums par 5G tiklu
kiberdrosibu, 2020. gada 15. decembris.

OTID sadarbibas grupas 2020. gada 24. jiilija zinojums par rikkopas Tstenosanu.

S'EUCO 13120, Eiropadomes arkartas sanaksme (2020. gada 1. un 2. oktobrT) — secinajumi.
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konvergenci ES, atbalstit zinasanu pastavigu apmainu un sp&ju veidosanu, ka ari sekmét
piegades kézu noturibu un citus ES strat€giskas drosibas mérkus. Konkrétas ar Siem
pamatmeérkiem saistitas darbibas ir izklastitas §1 pazinojuma 1pasa pielikuma.

Komisija turpinas cieSi sadarboties ar dalibvalstim, lai ar ENISA atbalstu sasniegtu Sos
mérkus un darbibas (sk. pielikumu).

ES 5G rikkopas pieeja ir arl izraisjjusi interesi treSas valstis, kas patlaban izstrada pieejas
savu sakaru tiklu nodrosinasanai. Komisijas dienesti kopa ar Eiropas Argjas darbibas dienestu
un ES delegaciju tiklu ir gatavi sniegt pasaules iestadém papildu informaciju par tas
visaptveroso, objektivo un uz risku balstito pieeju, ja tada tiks ltgta.

1.5.  DroSu lietu internets

Ikvienai savienotai lietai piemit vajas vietas, kuru izmantoSana var radit plasas iedarbibas
sekas. Ieks$€ja tirgus noteikumi ietver aizsardzibu pret nedroSiem produktiem un
pakalpojumiem. Komisija jau strada pie ta, lai nodroSinatu parredzamus drosibas
risinajumus un sertifikaciju atbilstigi Kiberdrosibas aktam un stimul&tu droSus produktus
un pakalpojumus, nepasliktinot to VeiktspéjuSZ. Ta 2021. gada pirmaja ceturksni pienems
pirmo Savienibas mainigo darba programmu (kas tiks aktualiz&ta ne retak ka reizi trijos
gados), lai lautu nozarei, valstu iestadém un standartizacijas struktiram savlaicigi
sagatavoties gaidimajam Eiropas kiberdrogibas sertifikacijas shémam®. Izplatoties lietu
internetam, ir nepiecieSams stiprinat izpildamus noteikumus, lai gan nodroSinatu kopgjo
noturibu, gan stiprinatu kiberdrosibu.

Komisija apsvérs visaptveroSu pieeju, taja skaitd iesp&jamus jaunus horizontalus
noteikumus, ka uzlabot visu iek$éja tirgi laisto savienoto produktu un ar tiem saistito
pakalpojumu kiberdro$ibu®. Sie noteikumi varétu ietvert jaunu ripibas pienakumu
savienoto ieriu raZotajiem, lai tie risinatu programmatiiras vajas vietas, ieskaitot
programmatiiras un dros§ibas atjauninajumu turpmaku nodroS§inasanu, ka ar1 personas un citu
sensitivu datu dzéSanu to kalpoSanas laika beigds. Ar Siem noteikumiem tiktu stiprinata
iniciativa par “tiesibam atjauninat novecojusu programmatiiru”, kas sakotngji tika piedavata
Aprites ekonomikas ricibas plana un papildina paSreiz€jos pasakumus, kuri attiecas uz
1pasiem produktu veidiem, piem&ram, obligatas prasibas konkrétu bezvadu produktu laiSanai
tirgi (pienemot delegéto aktu saskand ar Radioiekartu direktivu®), ki ari mérki no
2022. gada julija 1stenot mehanisko transportlidzeklu kiberdrosibas noteikumus visiem jaunu

%2 Eiropas Parlamenta un Padomes Regula (ES)2019/881 (2019.gada 17.aprilis) par ENISA (Eiropas
Savienibas KiberdroSibas agentlira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013 atcelSanu (Kiberdrosibas akts). Kiberdrosibas akts sekme
IKT sertifikaciju ES Iimeni, paredzot Eiropas kiberdrosibas sertifikacijas satvaru, ar ko izveido brivpratigas
Eiropas kiberdrosibas sertifikacijas shémas, lai Savieniba IKT produktiem, IKT pakalpojumiem un IKT
procesiem nodrosinatu pietiekami augstu kiberdroSibas limeni, ka arT mazinatu Savienibas iek$gja tirgus
sadrumstalotibu attieciba uz kiberdrosibas sertifikacijas shémam. Vienlaikus kiberdrosibas “reitingus”
veidojoSie uznémumi biezi vien atrodas arpus ES, kur to parredzamiba un parraudziba ir ierobezota;
https://www.uschamber.com/issue-brief/principles-fair-and-accurate-security-ratings

%% To paredz Kiberdrogibas akta 47. panta 5. punkts.

* Padomes secindjumos izteikts aicinajums apsvért horizontalu tiesibu aktu attieciba uz savienoto iericu
kiberdro$ibu; 13629/20, 2020. gada 2. decembris.

**Direktiva 2014/53/ES
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veidu transportlidzekliem®. Turklat tie balstitos uz ierosinato produktu vispargjas droibas
noteikumu parskatiSanu, kas tie$i nerisina kiberdrosibas jautajumu®’

1.6.  Lielaka globala interneta drosiba

Interneta funkcionalitati un integritati visa pasaulé nodroSina pamatprotokolu un atbalstosas
infrastruktiiras kopum558. Sis kopums ietver DNS, ka arf tas hierarhisko un delegéto zonu
sistemu, hierarhiski sakot ar saknes zonu un 13 DNS saknes serveriem59, uz kuriem balstas
viss globalais timeklis. Komisija plano izstradat ES finansétu arkartas situaciju planu
ricitbai ekstremalu scenariju gadijuma, kas ietekmétu globalas DNS saknu sistémas
integritati un pieejamibu. Ta sadarbosies ar ENISA, dalibvalstim, abiem ES DNS saknes
servera operatoriemso un daudzu ieintereséto personu kopienu, lai izveértétu, kada ir So
dalibnieku loma interneta globalas pieejamibas garantéSana jebkuros apstaklos.

Lai klients pieklitu interneta resursam, kuram ir konkréts doména nosaukums, ta
pieprasijums (parasti — p&c vienota resursu vietraza jeb URL), vérSoties pie DNS serveriem,
ir japarveido vai “jaatrisina”, lai iegtitu IP adresi. Tomér ES iedzivotaji un organizacijas
arvien vairak palaujas uz daziem publiskiem doménu nosaukumu atrisinatajiem, kurus uztur
treSo valstu struktiiras. Sada DNS atrisina$anas konsolidacija dazu uznémumu rokas® padara
pasu atrisinasanas procesu neaizsargatu tadu notikumu gadijuma, kas ietekmé& vienu nozimigu
pakalpojumu sniedz&ju, ka ari apgritina ES iestadém iesp€ju versties pret iesp&jamiem
launpratigiem  kiberuzbrukumiem un nozimigiem geopolitiskiem un tehniskiem
incidentiem®?,

Lai mazinatu ar tirgus koncentraciju saistitas droSibas problémas, Komisija mudinas
attiecigas ieinteres€tas personas, ieskaitot ES uznémumus, interneta pakalpojumu sniedzgjus
un parlikprogrammu izstradatajus pienemt DNS atrisinataju dazadosanas strat€giju. Komisija
ar1 plano sekmét droSu interneta savienojamibu, atbalstot publiska Eiropas DNS atrisinataja
pakalpojuma izstradi. Iniciativa “DNS4EU” piedavas alternativu Eiropas pakalpojumu, ar
ko piekliit globalajam internetam. DNS4EU biis parredzama, atbildis jaunakajiem standartiem
un noteikumiem attieciba uz droSibu, datu aizsardzibu un privatumu (integrétu aizsardzibu un

% Atbilst 2020. gada junija pienemtajiem ANO noteikumiem;
http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf

> Produktu vispargjas drosibas pasreizéjo noteikumu (Direktiva 2001/95/EK) parskatiSana; ir paredzéti ari
ierosinati pielagoti noteikumi par razotaju atbildibu digitalaja konteksta ES atbildibas tiesiska regulgjuma
ietvaros.

%8«Atklata interneta publiskais kodols, proti, ta galvenie protokoli un infrastruktiira, kas ir globals sabiedrisks
labums, nodroSina interneta biitiskakas funkcijas kopuma un ir ta normalas darbibas pamats. ENISA biitu
jaatbalsta atklata interneta publiska kodola droSiba un ta funkcion&$anas stabilitate, tostarp — bet ne tikai —
attieciba uz galvenajiem protokoliem (jo 1pasi DNS, BGP un IPv6), doménu nosaukumu sisteémas darbibu
(piem@ram, visu augstaka Itmena doménu darbiba) un saknu zonas darbibu”; Kiberdrosibas akta 23. apsveérums.
https://www.iana.org/domains/root/servers.

% root serveri, ko darbina Netnod (Zviedrija), un k.root serveri, ko darbina RIPE NCC (Niderlande).
®«Consolidation in the DNS resolver market — how much, how fast how dangerous?” ( ), “Evidence of
decreasing Internet entropy — the lack of redundancy in DNS resolution by major websites and services” ().

%2 Ir ari pieradijumi, kas liecina, ka DNS datus var izmantot profilésanai, kas ietekmé privatumu un datu
aizsardzibas tiesibas.
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aizsardzibu péc noklus€juma), ka art veidos dalu no Eiropas datu un makonpakalpojumu
industrialas alianses®.

Komisija, sadarbojoties ar dalibvalstim un nozari, paatrinas svarigu interneta standartu,
ieskaitot IPV664, ka ari plasSi atzitu interneta drosibas standartu un DNS, marSrutéSanas
un e-pasta drosibas labas prakses65 apgusanu, neizslédzot regulativus pasakumus,
pieméram, Eiropas turpinamibas klauzulu attieciba uz IPv4, kas vaditu tirgu, ja netiktu
panakts pietiekams progress cela uz to pienemsanu. ES biitu javeicina (ka tas tiek darits,
pieméram, strategija “ES un Afrika”®) $o standartu Tstenoana partnervalstis ka panémiens,
ar kuru atbalstit globala un atvérta interneta attistibu un pretoties slégtiem, uz kontroli
balstitiem interneta modeliem. Visbeidzot, Komisija apsveérs nepiecieSamibu péc mehanisma,
ar kuru sistematiskak uzraudzit un vakt apkopotus datus par interneta datpliismu, ka art sniegt
ieteikumus attieciba uz iesp&jamajiem traucéjumiem67.

1.7.  Pastiprinata klatbiitne tehnologiju piegades kede

ES planotais finansu atbalsts kiberdrosai digitalajai parveidei saskana ar 2021.-2027. gada
daudzgadu finanSu shému sniedz tai unikalu iesp&u apvienot aktivus, lai saskana ar tas
vertibam un prioritatém stiprinatu tas industrialo stratégiju68 un lidera lomu digitalo
tehnologiju un kiberdrosibas joma visa digitalaja piegades k&deé (ieskaitot datus un
makonpakalpojumus, nakamas paaudzes procesoru tehnologijas, seviski droSu savienojamibu
un 6G tiklus). Publiska sektora intervencei ir jaizmanto instrumenti, ko piedava ES publiska
iepirkuma regul&jums un svarigi projekti visas Eiropas intereses. Papildus tam ta var iespgjot
privatus ieguldijumus, izmantojot publiskas un privatas partneribas (tostarp balstoties uz
pieredzi, kas giita saistiba ar ligumisko publisko un privato partneribu attieciba uz
kiberdro§ibu un tas istenoSanu Eiropas Kiberdrosibas organizacija), MVU vai industrialo
alianSu atbalsta riska kapitalu, tehnologisko sp&ju stratégijas.

IpaSa uzmaniba tiks veltita arT tehniska atbalsta instrumentam® un tam, ka MVU (jo 1pasi
parskatitas TID direktivas darbibas joma neietilpstoSie) vislabak var€tu izmantot jaunakos
kiberdrosibas lidzeklus, taja skaita izmantojot 1pasas darbibas digitalas inovacijas centros
programma “Digitala Eiropa”. Merkis ir panakt, ka dalibvalstis veic Iidziga apmeéra
ieguldijumus, ko nozare Iidzfinansé saskana ar partneribu, kas kopigi ar dalibvalstim tiek
parvaldita ierosinataja Eiropas Industrialo, tehnologisko un pétniecisko kiberdrosibas
kompetenc¢u centra un Nacionalo koordinacijas centru tikla (CCCN). CCCN, uzklausot
nozares un akadeémiskas vides viedoklus, biitu jaienem svariga loma ES kiberdroSibas
tehnologiskas suverenitates attistiSana, veidojot sp&jas nodroSinat sensitivu infrastruktiru,
piem&ram, 5G, tadgjadi mazinot atkaribu no pargjas pasaules vissvarigako tehnologiju zina.

8 Kopigs pazinojums “Nakamas paaudzes makonpakalpojumu veidofana ES uznémumiem un publiskajam

sektoram”; https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

*IPv6 ievieSana patlaban ir iegajusi talaka attistibas posma, nemot véra biitisko IPv4 adresu piedavajuma
deficitu un izmaksu pieaugumu. Tomer IPv6 izvietoSana ES nav notikusi vienveidigi.

%Sie standarti ir, pieméram, DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT), SPF, DKIM,
DMARC, STARTTLS, DANE, ka ari marSrutéSanas normas un labaka prakse, pieméram, Savstarpgjas
marsrutéSanas drosibas normas (MANRS).

%K opigs pazinojums “Cela uz visaptverosu stratégiju ar Afriku”, 9.3.2020., JOIN(2020) 4 final.

% Sads “interneta novérodanas centrs” varétu ietilpt Eiropas Industriald, tehnologiskda un p&tnieciska
kiberdrosibas kompetencu centra darbibas joma; priekSlikums Regulai, ar ko izveido Eiropas Industrialo,
tehnologisko un pétniecisko kiberdro§ibas kompetencu centru un Nacionalo koordinacijas centru tiklu,
COM(2018) 630 final.

%8pazinojums “Jauna Eiropas industrila stratégija”, COM(2020) 102 final.
%https://eur-lex.europa.eu/legal-content/L /T XT/?uri=COM:2020:0409:FIN .
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Komisija plano atbalstit (iesp&jams — CCCN ietvaros) 1paSas kiberdrosibas magistra studiju
programmas izstradi un veicinat vienotu Eiropas kiberdrosibas pé&tniecibas un inovacijas
celvedi péc 2020. gada. Ar CCCN starpniecibu veiktie ieguldijumi balstitos ari uz sadarbibu
petniecibas un izstrades joma, ko istenotu kiberdrosibas izcilibas centru tikli, apvienojot
Eiropas labakas pétniecibas komandas un nozari, lai izstradatu un istenotu vienotas
pétniecibas programmas atbilstigi Eiropas kiberdrosibas organizacijas celvedim’®. Komisija
turpinas izmantot ENISA un Eiropola paveikto pétniecibas darbu, ka ari programmas
“Apvarsnis Eiropa” ietvaros turpinds atbalstit atseviSkus interneta inovatorus, kas izstrada
privatumu uzlabojoSas un droSas sazinas tehnologijas, balstoties uz atvérta pirmkoda
programmatiiru un aparattru, ka tas paslaik notiek Nakamas paaudzes interneta iniciativa.

1.8. Kiberlietpratigs ES darbaspeéks

ES centieni celt darbaspeka kvalifikaciju, attistit, piesaistit un noturét labakos kiberdrosibas
talantus un ieguldit pasaules limena p&tnieciba un inovacija ir svarigs komponents vispargja
aizsardziba pret kiberdraudiem. Sai jomai ir liels potencials. Tadg] ir javelta ipasa uzmaniba
daudzveidigaku talantu attistiSanai, piesaistei un noturéSanai. Parskatitais ricibas plans
digitalas izglitibas joma uzlabos inform&tibu par kiberdrosibu iedzivotaju, jo Ipasi b&rnu un
jaunie$u, un organizaciju, jo ipadi MVU, vidia'". Tas arf stimulgs sieviesu dalibu zinatnes,
tehnologijas, inzenierzinatnu un matematikas (STEM) izglitiba, ka arT IKT darbvietu prasmju
pilnveidé un digitalo prasmju parkvalifikacija. Turklat Komisija kopa ar Eiropola ES
Intelektuala tpaSuma biroju, ENISA, dalibvalstim un privato sektoru izstradas informeétibas
rikus un noradijumus par to, ka uzlabot ES uznémumu noturibu pret intelektuala ipasuma
kiberzadzibam'’.

Ar1l izglitibai — ieskaitot profesionalo izglitibu un apmacibu (PIA), informétibu un
macibas — biitu jauzlabo kiberdrosibas un kiberaizsardzibas prasmes ES limeni. Saja noliika
attiecigajiem ES dalibniekiem, pieméram, ENISA, Eiropas Aizsardzibas agentiirai (EAA) un
Eiropas Drosibas un aizsardzibas koledzai (EDAK)", biitu jacenSas panakt to veikto attiecigo
darbibu sinergija.

Strategiskas iniciativas
ES biitu janodrosina:
e parskatitas TID direktivas pienemsana;
e droSu lietu interneta regulativie pasakumi;

e ka 2021.-2027. gada ar CCCN starpniecibu tiek panakts, ka ieguldijumi kiberdrosiba
(o 1pa$i, izmantojot programmu “Digitala Eiropa”, “Apvarsnis Eiropa” un
atveseloSanas mehanismu) sasniedz Iidz 4,5 miljardiem EUR publisko un privato
ieguldijumu veida;

e MI atbalstitu droSibas operaciju centru ES tikls un seviski droSa sakaru infrastruktiira,
kas izmanto kvantu tehnologijas;

"https://ecs-org.eu/working-groups/wgé-sria-and-cyber-security-technologies.
"https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_Iv.
"https://ec.europa.eu/commission/presscorner/detail/en/IP_20 2187.

*1zmantojot kiberjomas izglitibas, apmacibas, macibu un izvértésanas platformu (ETEE).
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e plasa kiberdros$ibas tehnologiju apgiiSana, digitalas inovacijas centros paredzot ipasu
atbalstu MVU;

e ES DNS atrisinataja pakalpojuma izstrade ka droSa un atverta alternativa ES pilsoniem,
uznémumiem un valsts parvaldei, lai pieklutu internetam, un

e 5G rikkopas TistenoSanas pabeigSsana Iidz 2021. gada otrajam ceturksnim (sk.
pielikumu).

2. NOVERSANAS, ATTURESANAS UN REAGESANAS OPERATIVO SPEJU
VEIDOSANA

Kiberincidenti neatkarigi no ta, vai tas ir nejauSas vai tiSas noziedznieku, valsts un
nevalstisko dalibnieku darbibas, var nodarit loti lielu kait€jumu. To mérogs un sarezgitiba,
kas biezi ietver treSo personu pakalpojumu, aparatiiras un programmatiras launpratigu
izmantoSanu mérka kompromiteS$anai, loti apgriitina pretoSanos ES kolektivo apdraudéjumu
videi, ja netiek sistematiski un visaptverosi koplietota informacija un nenotieck sadarbiba
vienotai reagéSanai. ES mérkis, pilniba istenojot regulativos rikus, piesaistiSanu un
sadarbibu, ir sniegt dalibvalstim atbalstu So valstu iedzivotaju, vinu ekonomisko un valsts
drosibas intereSu aizsardzibai, pilniba ievérojot pamattiesibas un brivibas, ka ari tiesiskumu.
Vairakas kopienas, ko veido tikli, ES iestades, struktiiras un agentiiras, ka ari dalibvalstu
iestades, atbild par kiberdraudu novérSanu, atturéSanu, kavésanu, ka ari reagéSanu uz tiem,
izmantojot to attiecigos instrumentus un iniciativas’®. Sis kopienas ir: i) TID iestades,
pieméram, CSIRT, un reagésanas sp&jas katastrofu gadijumos, ii) tiesibaizsardzibas un tiesu
iestades, iii) kiberdiplomatija un iv) kiberaizsardziba.

2.1.  Kopéja kibervieniba

Kopégja kibervieniba kalpotu ka virtuala un fiziska platforma, kura sadarbotos dazadas ES
kiberdroSibas kopienas un kas biitu orient€ta uz operativo un tehnisko koordinaciju cinai pret
nopietniem parrobezu kiberincidentiem un apdraudéjumiem.

Kopégja kibervieniba biitu svarigs solis cela uz Eiropas kiberdrosibas krizes parvaréSanas
satvara pabeigSanu. Ka izklastits Komisijas priekSsedétajas politiskajas pamatnostédnés75,
vienibai bitu jalauj dalibvalstim, ES iestadém, struktGram un agentliram pilniba izmantot
esosas struktliras, resursus un sp&jas, ka ar1 sekmé&t domaSanas veidu “vajadziba péc
apmainas”. Ta sniegtu iesp&ju konsolidét lidz §im panakto progresu 2017. gada leteikuma
par koordinétu reaggsanu uz plasapmera kiberdrosibas incidentiem un krizém (“Plans”)’®

"leskaitot Eiropas Savienibas Kiberdroiibas agentiiras (ENISA) atbalstu operativajai sadarbibai un krizes
parvarésanai, CSIRT tiklu, Kiberkrizu kontaktpersonu organizacijas tiklu (CyCLONe, kas saskana ar parskatito
TID direktivu kliis par EU-CyCLONe), TID sadarbibas grupu, “rescEU”, Eiropas Kibernoziedzibas apkarosanas
centru un Eiropola Kopigo kibernoziedzibas apkaroSanas darba grupu un tiesibaizsardzibas iestazu arkartas
reageSanas protokolu, ES IzlukoSanas un situaciju centru (EU INTCEN) un kiberdiplomatijas instrumentu
kopumu, Vienoto izlakdatu analizes procediru (SIAC); Pastavigas strukturétas sadarbibas (PESCO) satvara
kiberjomas projektus, jo ipasi “Kiberdrosibas atras reag€Sanas vienibas un savstarp&ja palidziba kiberdrosibas
joma” (CRRT).

"“Eiropas Savieniba, kas tiecas uz augstikiem mérkiem: Mana programma Eiropai”, Eiropas Komisijas
priek$sédétaja amata kandidates Urzulas fon der Leienas politikas pamatnostadnes nakamajai Eiropas Komisijai
(2019-2024).

leteikums par koordinétu reagéianu uz plafapméra kiberdrodibas incidentiem un krizém, 13.9.2017.,
C(2017) 6100 final.
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istenosana. Ta art sniegtu iesp&ju vel vairak stiprinat sadarbibu attieciba uz Plana arhitekttiru
un izmantotu progresu, kas jo pasi sasniegts TID sadarbibas grupa un CyCLONe tikla.

Sadi bitu iespgjams risinat divas galvenas nepilnibas, kas patlaban palielina ievainojamibu
un rada neefektivitati reag€Sana uz parrobezu draudiem un incidentiem, kas skar Savienibu.
Pirmkart, civilas, diplomatiskas, tiesibaizsardzibas un aizsardzibas kiberdrosibas kopienam
vel nav kopgjas telpas, kura attistit strukturétu sadarbibu un sekmét operativo un tehnisko
sadarbibu. Otrkart, attiecigas kiberdrosibas jomas ieinteresétas personas vél nav spé&jusas
pilniba izmantot operativas sadarbibas un savstarpg€jas palidzibas potencialu esosajos tiklos
un kopienas. Tas attiecas art uz to, ka trikst platformas, kas lautu 1stenot operativo sadarbibu
ar privato sektoru. Vienibai biitu jauzlabo un japaatrina koordinacija, ka ar1 jalauj ES staties
preti un reagét uz liela méroga kiberincidentiem un krizém.

Kopgja kibervieniba nebiitu papildu atseviska struktira, ka ar1 neietekm&tu valsts
kiberdrosibas iestazu un ES dalibnieku kompetenci un pilnvaras. Vieniba darbotos tikai ka
atbalsta mehanisms, kura dalibnieki var€tu izmantot cits cita atbalstu un zinatibu, jo 1pasi
gadijumos, kad dazadam kiberkopienam ir nepieciesams ciesi sadarboties. Vienlaikus nesenie
notikumi ir apliecinajusi, ka ES ir nepiecieSams celt mérku verienigumu un uzlabot gatavibu
saskarties ar kiberdraudu ainu un realitati. ES dalibnieki (Komisija, ES agentliras un
struktiiras) biis gatavi butiski palielinat resursus un sp&jas ka dalu no ieguldijuma KKV, lai
uzlabotu savu gatavibu un noturibu.

Ar kopgjo kibervienibu tiktu sasniegti tris galvenie meérki. Pirmkart, ta nodroSinatu visu
kiberdrosibas kopienu gatavibu; otrkart, daloties ar informaciju, tiktu nodro§inata pastaviga
un kopiga situacijas apzinasanas; treskart, ta stiprinatu koordinétu reagéSanu un atgiiSanos.
Lai sasniegtu Sos mérkus, vienibai buitu jabalstas uz skaidri noteiktiem blokiem un meérkiem,
piem&ram, garantétu droSu un atru informacijas koplietoSanu, dalibnieku sadarbibas
uzlaboSanu, tostarp attieciba uz dalibvalstu un attiecigo ES struktiiru mijiedarbibu, strukturétu
partnerattiecibu veidoSanu ar uzticamu nozares bazi, ka ar1 koordin€tas pieejas
sekm&Sanu sadarbiba ar aréjiem partneriem. Lai to panaktu, balstoties uz valsts un ES
Iimen1 pieejamo sp&ju planoSanu, vieniba varétu sekmét sadarbibas satvara izstradi.

Lai kopgja kibervieniba klitu par ES kiberdroSibas operativas sadarbibas centrmezglu,
Komisija sadarbosies ar dalibvalstim un attiecigam ES iestadém, struktiiram un agentiiram,
ieskaitot ENISA, CERT-EU un Eiropolu, sekm&jot pakapenisku un ieklaujoSu pieeju un
pilniba ieverojot visu iesaistito pusu kompetenci un pilnvaras. Atbilstigi Sai pieejai vieniba
varétu veicinat turpmaku sadarbibu starp konkrétas kiberkopienas dalibniekiem, ja tie to
uzskatis par nepiecieSamu.

Kopégjas kibervienibas 1stenoSanai tiek ierosinati Cetri galvenie pasakumi:
e definét, planojot valsts un ES limeni pieejamas spgjas;
e sagatavot, izveidojot strukturétas sadarbibas un palidzibas satvaru;

e izvietot, Tstenojot satvaru un izmantojot dalibnieku sniegtos resursus, lai kopgja
kibervieniba uzsaktu darbu;

e paplasinat, stiprinot koordinétas reagéSanas sp&jas un uzklausot nozares un partneru
viedoklus.
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Balstoties uz rezultatiem p&c apsprieSanas ar dalibvalstim, ES iestadém, struktiram un
aéentﬁrém”, Komisija, piedaloties Augstajam parstavim atbilstigi ta kompetencei, [idz
2021. gada februarim iepazistinas ar kopé€jas kibervienibas definéSanas, sagatavoSanas,
izvietoSanas un paplasinasanas procesu, starpposma mérkraditajiem un grafiku.

2.2.  Cma pret kibernoziedzibu

Misu atkariba no tieSsaistes rikiem ir geometriska progresija paplasinajusi kibernoziedznieku
uzbrukumu iesp&jas un novedusi pie situacijas, kura gandriz visu veidu noziegumu
izmekleSanai piemit digitals elements. Turklat svarigas miisu sabiedribas dalas apdraud
kiberjomas dalibnieki un personas, kas izmanto kiberrikus nelikumigu darbibu planoSanai un
veikSanai. Tade] pastav ciesa saikne ar ES kop€jo drosibas politiku, ko atspogulo 2020. gada
Drosibas savienibas stratégijas un ES terorisma apkarosanas programmas’® kiberelementi.

Efektiva cina pret kibernoziegumiem ir svarigs kiberdroSibas garantéSanas faktors: atturéSanu
nav iesp&jams panakt tikai ar noturibu, bet ir nepiecieSama ari parkap&ju atklasana un
kriminalvajasana. Lidz ar to ir svarigi sekmét kiberdrosibas dalibnieku un tiesibaizsardzibas
iestazu sadarbibu un informacijas apmainu. Sim nolikam ES Iimeni jau ir izveidota ciesa
sadarbiba starp Eiropolu un ENISA, kuras ietvaros §is struktiiras ir organiz&jusas kopigas
konferences un darbseminarus, ka arT snieguSas Komisijai, dalibvalstim un citam
ieinteresétam personam kopigus zinojumus par kiberdraudiem un tehnologiskajam
problemam. Komisija turpinas atbalstit So integréto pieeju, lai nodroSinatu saskanotu un
efektivu reagéSanu, balstoties uz visaptveroSu informacijas ainu.

ES un valstu iestadem biitu japaplasina un jauzlabo tiesibaizsardzibas iestazu sp€ja izmeklet
kibernoziegumus ka svarigs §is reagéSanas elements, pilniba ievérojot pamattiesibas un
cenSoties panakt nepiecieSamo lidzsvaru starp dazadam tiesibam un interes€m. ES biitu jaspgj
apkarot kibernoziedzibu, pilniba istenojot mérkim piemérotus tiesibu aktus, paSu uzmanibu
veltot cinai pret seksualu vardarbibu pret bérniem interneta un digitalajai izmekleSanai,
tostarp noziedzibai “tumsSaja tikla”. Tiesibaizsardzibas iestadem jabiit pilniba aprikotam
digitalas izmeklganas veiksanai. Sim nolikam Komisija ierosinas tiesibaizsardzibas iestazu
digitalo sp&ju uzlaboSanas ricibas planu, sniedzot tam nepiecieSamas prasmes un rikus.
Eiropols ar1 turpinads attistit savu zinatibas centra funkciju, lai atbalstitu valstu
tiesibaizsardzibas iestades cina pret kibernoziegumiem un kiberatkarigiem noziegumiem,
palidzot definét kop&us kriminalistikas standartus (izmantojot FEiropola inovacijas
laboratoriju un centru). Ir nepiecieSams, lai dalibvalsts attiecigi istenotu visas min&tas
darbibas, un tas tieck mudinatas izmantot ieks$€jas droSibas fonda valstu programmas un
ierosinat programmas, atsaucoties uzaicindjumiem iesniegt priekSlikumus tematiska
mehanisma ietvaros.

Komisija izmantos visus pieejamos lidzeklus, ieskaitot parkapumu procediras, lai
nodros$inatu, ka tiek pilniba transponéta un istenota 2013. gada Direktiva par uzbrukumiem
informacijas sisttmam’’, ieskaitot tas noteikumu, kas paredz dalibvalstu pienakumu sniegt
statistiku. Ar to labak noveérsis doména nosaukumu launpratigu izmanto$anu, tostarp

"Dalibvalstu (taja skaita Blue OLEx20 gaitd, kur bija pulcgjusies valstu kiberdrosibas iestazu vaditaji), ES
iestazu, struktfiru un agentiiru apsprie$anas no 2020. gada julija lidz novembrim.

®Pazinojums “ES terorisma apkaro3anas programma: paredz&t, novérst, aizsargat, reagét”, 9.12.2020.,
COM(2020) 795 final.

"Direktiva 2013/40/ES par uzbrukumiem informacijas sistémam.
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attiecigos gadijumos — nelikumiga satura izplatiSanai, un centisies panakt precizu
registracijas datu pieejamibu, turpinot kontaktSties ar PieSkirto nosaukumu un numuru
interneta korporaciju (ICANN) un citam interneta parvaldibas sist€mas ieinteresétajam
personam, jo 1pasi ICANN valdibas padomdevéjas komitejas sabiedribas drosibas darba
grupa. Parskatitas TID direktivas priekslikums attiecigi paredz uzturét precizas un pilnigas
doména nosaukumu un to registracijas datu jeb “WHOIS datu” bazes, ka ari nodro$inat
likumigu piekluvi Siem datiem, ciktal tas ir svarigi DNS droSibas, stabilitates un noturibas
nodroS$inasanai.

Komisija arT turpinas darbu pie ta, lai nodrosSinatu attiecigus kanalus un preciz&tu noteikumus,
ka ieglt parrobezu piekluvi elektroniskajiem pieradjjumiem kriminalizmekl&Sana
(nepieciesami 85 % izmekl€Sanu, 65 % no visiem pieprasijumiem tiek iesniegti pakalpojumu
sniedzgjiem cita jurisdikcija), sekmé&jot “e-pieradijumu paketes” un praktisku pasakumu
pienemsSanu un vélaku istenosanu®’. Eiropas Parlamentam un Padomei ir svarigi atri pienemt
priekSlikumus par e-pieradijumiem, lai praktikiem nodroSinatu efektivu riku. E-
pieradijumiem ir jabiit lasamiem, tadé] Komisija turpinas darbu pie tiesibaizsardzibas sp&ju
atbalsta digitalas izmekleéSanas joma, tostarp attieciba uz SifréSanu, ar ko sastopas
kriminalizmekl&taji, vienlaikus pilniba saglabajot tas funkciju — aizsargat pamattiesibas un
kiberdrosibu.

2.3.  ES kiberdiplomatijas instrumentu kopums

ES ir izmantojusi kiberdiplomatijas instrumentu kopumu®', lai noveérstu launpratigas
kiberdarbibas, atturtu no to veikSanas, kavétu tas un reagétu uz tam. P&c tam, kad 2019. gada
maija tika ieviests tiesiskais reguléjums merktiecigiem ierobezojoSiem pasakumiem pret
kiberuzbrukumiem®?, ES 2020. gada jalija §im reZimam paklava sedas fiziskas personas un
tris struktiiras, kas ir atbildigas par kiberuzbrukumiem, kas skar ES un tas dalibvalstis, vai ir
tajos iesaistitas®®. 2020. gada oktobri tika mingtas vél divas personas un viena struktiira®.
Launpratigas kiberdarbibas, ieskaitot 1eéni iedarbigas darbibas, ir jaapkaro, izmantojot

8COM(2018) 225 un 226; C(2020) 2779 final. Konkréti, projekts SIRIUS nesen sanéma papildu finansgjumu no
partneribas instrumenta, lai uzlabotu likumigu parrobezu piekluvi e-pieradijjumiem kriminalizmekléSana
(nepiecieSami 85 % no smagu noziegumu izmekl&Sanam, bet 65 % no visiem pieprasijumiem tiek iesniegti
pakalpojumu sniedz€jiem cita jurisdikcija) un izveidotu saderigus starptautiskus noteikumus.

8 https://www.consilium.europa.eu/lv/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/.

¥padomes Lemums (KADP) 2019/797 (2019. gada 17. maijs) par ierobeZojosiem pasakumiem pret
kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis (OV L 129 1, 17.5.2019., 13. Ipp.) un Padomes
Regula (ES) 2019/796

(2019. gada 17. maijs) par ierobezojosiem pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas
dalibvalstis (OV L 129 1, 17.5.2019., 1. Ipp.).

8 padomes Lemums (KADP) 2020/1127 (2020. gada 30. jilijs), ar ko groza Lemumu (KADP) 2019/797 par
ierobezojoSiem pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis
(ST/9564/2020/INIT) (OV L 246, 30.7.2020., 12.-17. Ipp.); un Padomes IstenoSanas regula (ES) 2020/1125
(2020. gada 30.julijs), ar ko Tisteno Regulu (ES)2019/796 par ierobezojoSiem pasakumiem pret
kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis (ST/9568/2020/INIT) (OV L 246, 30.7.2020.,
4.-9. Ipp.).

8 padomes Lemums (KADP) 2020/1537 (2020. gada 22. oktobris), ar ko groza Lémumu (KADP) 2019/797 par
ierobezojoSiem pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis (OV L 351 I,
22.10.2020., 5.-7. Ipp.); un Padomes Isteno3anas regula (ES) 2020/1536 (2020. gada 22. oktobris), ar ko isteno
Regulu (ES) 2019/796 par ierobezojosiem pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas
dalibvalstis (OV L 351 1, 22.10.2020., 1.-4. Ipp.).
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efekttvu un visaptverosu kopg&u ES diplomatisko reakciju, kas ietver visus ES limeni
pieejamos pasakumus.

Straujai un efektivai ES diplomatiskajai reakcijai ir nepiecieSama noturiga un kopgja
situacijas apzinasanas un sp&ja atri izstradat kop&ju ES nostaju. Savienibas Augstais parstavis
arlietas un droSibas politikas jautajumos sekmes un atvieglos dalibvalstu ES
kiberizliko$anas darba grupas izveidi ES IzlikoSanas un situaciju centra (INTCEN), lai
sekmétu izlikdienestu stratégisku sadarbibu attieciba uz kiberdraudiem un darbibam. Sis
darbs papildus atbalstis ES situacijas apzinasanos un l€mumu pienemsanu attieciba uz kop&ju
diplomatisko reakciju. Darba grupai ir jasadarbojas ar esoSajam struktaram®, tostarp, ja
nepiecieSams, ar hibridas un arvalstu iejaukSanas draudiem plasaka nozimé stradajoSajam
struktiiram, lai apkopotu un izvertétu situacijas apzinasanos.

Lai stiprinatu sp&jas noverst, atturét, kavét launpratigu uzvedibu kibertelpa un reagét uz to,
Augstais parstavis, piedaloties Komisijai atbilstigi tas kompetencei, ES iesniegs priekSlikumu
stkak definét tas kiberatturé$anas poziciju. Pamatojoties uz darbu, kas Iidz Sim paveikts
kiberdiplomatijas instrumentu kopuma satvara, pozicijai butu jasekmé atbildiga valstu
uzvediba un sadarbiba kibertelpa, 1pasi noradot, ka pretoties kiberuzbrukumiem, kam ir
visbiitiskaka ietekme, jo 1pasi tiem, kas ietekm€& misu kritisko infrastruktiiru, demokratiskas
institiicijas un procesus®™, ka arf uzbrukumiem piegades kédém un kiberiespgjotam
intelektuala Ipasuma zadzibam. Pozicija butu jaizklasta, ka ES un dalibvalstis varétu izmantot
politiskos, ekonomiskos, diplomatiskos, juridiskos wun stratégiskas komunikacijas
instrumentus pret launpratigam kiberdarbibam, ka arT jarisina jautajums, ka ES un dalibvalstis
varétu uzlabot sp€jas noteikt launpratigu kiberdarbibu veicgjus. Papildus tam Augstais
parstavis plano kopa ar Padomi un Komisiju izvertét papildu pasakumus Kkiberdiplomatijas
instrumentu kopuma ietvaros, ieskaitot iesp&ju paredz&t papildu ierobezojosus pasakumus,
ka arT izveértet kvalificéta vairakuma balsoSanu (KVB) attieciba uz ieklauSanu pret
kiberuzbrukumiem vérsta horizontalo sankciju reZima saraksta. ES ar1 biitu japieliek
papildu piiles, lai stiprinatu sadarbibu ar starptautiskajiem partneriem, ieskaitot NATO,
noltika virzit vienotu izpratni par droSibas apdraud&juma ainu, izstradat sadarbibas
mehanismus un identificét uz sadarbibu vérstu diplomatisko reakciju.

Augstais parstavis, piedaloties Komisijai, ierosinas ari atjauninat kiberdiplomatijas
instrumentu kopuma TstenoSanas nostﬁdnes87, tostarp nemot veéra lémumu pienemsanas
procesa efektivitates celSanu, un turpina regulari organiz&t macibas par kiberdiplomatijas
instrumentu kopumu un veértét to. ES ar1 butu talak jaintegré kiberdiplomatijas
instrumentu kopums ES Kkrizes mehanismos, jacenSas panakt sinergija ar centieniem
pretoties hibriddraudiem, dezinformacijai un arvalstu intervencei saskana ar kopigo
reguléjumu hibriddraudu apkaroganai®® un Eiropas Demokratijas ricibas planu. Saja sakara
ES bitu japardoma kiberdiplomatijas instrumentu kopuma mijiedarbiba ar LES 42. panta
7. punkta un LESD 222. panta iesp&jamo izmantoganu®.

® pieméram, ES vienoto izlikdatu analizes procediiru (SIAC) un, ja nepiecieSams, attiecigajiem saskana ar
PESCO satvaru izveidotajiem projektiem, ka ari 2018. gada agrinas bridinaSanas sisttmu (ABS), kas ir
izveidota, lai atbalstttu ES kop&jo pieeju cina pret dezinformaciju.

® Jo ipasi censoties panakt sinergiju ar Eiropas Demokriatijas ricibas plana iniciativam.

§713007/17

8 https://eur-lex.europa.eu/legal-content/L \V/TXT/PDF/?uri=CEL EX:52016JC0018&from=LV.

8 Attiecigi — savstarpgjas aizsardzibas klauzula un solidaritates klauzula.
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2.4.  Kiberaizsardzibas speju stiprinasana

ES un dalibvalstim ir jauzlabo sp&jas novérst kiberdraudus un uz tiem reagét atbilstigi no
2016. gada ES globalas stratégijas izrietosajam ES mérku verienigumam 0, Saja noluka
Augstais parstavis sadarbiba ar Komisiju iepazistinas ar kiberaizsardzibas politikas satvara
(KPS) parskatiSanu, lai vél vairak uzlabotu ES* dalibnieku, ka arT dalibvalstu savstarpgjo
koordinaciju un sadarbibu, tostarp attieciba uz kopgjas drosibas un aizsardzibas politikas
(KADP) misijam un operacijam. KPS informacija ir jaizmanto gaidamaja stratégiskaja
kompasa®?, nodroginot kiberdrosibas un kiberaizsardzibas talaku integraciju plasaka drosibas
un aizsardzibas darba programma.

2018. gada ES identificgja kibertelpu ka operaciju jomu®. ES Militaras komitejas gaidamaja
“Militaraja redzéjuma un stratégija par kibertelpu ka operaciju jomu” bitu sikak
jadefing, ka kibertelpa ka operaciju joma lauj veikt ES KDAP militaras misijas un operacijas.
Militarais CERT tikls™, kuru veido Eiropas Aizsardzibas agentira (EAA), vél vairak
palidz&s paplasinat dalibvalstu savstarp&jo sadarbibu. Turklat, lai nodrosSinatu kosmosa
programmas parzina eso$as kritiski svarigds kosmosa infrastruktiiras kiberdrosibu, tiks
stiprinata Eiropas Savienibas Kosmosa programmas agentiira un jo ipasi Galileo drosibas
uzraudzibas centrs, ka ari ta pilnvaras attiecinatas uz citiem kritiski svarigiem kosmosa
programmas aktiviem.

ES un dalibvalstim janodroSina turpmaks stimuls vismodernako kiberaizsardzibas spéju
attistiSanai, izmantojot dazadu ES ricibpolitiku un instrumentus, jo 1pasi KPS, un attiecigos
gadifjumos jabalstas uz EAA darbu. Tam nepiecieSams liels uzsvars uz svarigu tehnologiju,
pieméram, MI, SifréSanas un kvantiskas datoSanas, izstradi un izmantoSanu. Atbilstigi
2018. gada ES spgju veidoSanas prioritatém® un balstoties uz pirma pilna koordingta
ikgad@ja parskata par aizsardzibu (CARD) zinojuma secinéjumiem%, ES bitu vel vairak
javeicina sadarbiba starp dalibvalstim kiberaizsardzibas pétniecibas, inovacijas un spéju
veidoSanas jautajumos, mudinot dalibvalstis pilniba izmantot pastavigas strukturetas
sadarbibas (PESCO)*" un EAF® potencialu.

Gaidamaja Komisijas ricibas plana par civilas, aizsardzibas un kosmosa nozares
sinergiju, kas tiks prezentéts 2021. gada pirmaja ceturksni, biis ietvertas darbibas, ar kuram

% padomes secinajumi (14149/16) par ES globalas strategijas Tstenosanu drosibas un aizsardzibas joma.

*! Jo 1pasi EADD, ieskaitot ES Militaro 3tabu (ESMS), Eiropas Droibas un aizsardzibas koledza (EDAK),
Komisija un ES agentiras, jo ipa$i Eiropas Aizsardzibas agentiira (EAA).

% padomes 2020. gada 17. jinija secinajumi par dro§ibu un aizsardzibu (8910/20)

% hitps://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/Iv/pdf.

% ES militara CERT tikla izveide ir atbilde uz 2018. gada kiberaizsardzibas politikas satvara identificétu mérki,
un tas noliiks ir sekmét ES dalibvalstu militaro CERT aktivu mijiedarbibu un savstarp&ju informacijas apmainu.
% 2018. gada jiinija dalibvalstis EAA valdé vienojas vadit sadarbibu aizsardzibas joma ES liment.

%2020. gada novembri EAA valdé apstiprinajusi aizsardzibas ministri.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card).

%" Patlaban darbojas vairaki ar kiberjomu saistiti PESCO projekti, jo ipasi ar kiberdraudiem un kiberincidentiem
saistitas reag€Sanas informacijas apmainas platforma, Kiberdros§ibas atras reagéSanas vienibas un savstarpgja
palidziba kiberdrosibas joma, ES Kiberlietu akad€mija un inovacijas centrs un Kibertelpas un informacijas
telpas koordinacijas centrs (CIDCC).

% Komisija EAF ietvaros jau ir identificgjusi iesp&jas veikt uz sadarbibu vérstas kiberaizsardzibas pétniecibas
un izstrades darbibas, kuru merkis ir stiprinat aizsardzibas nozares sadarbibu, inovacijas spgjas un
konkurétspgju.
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papildus tiks atbalstita sinergija programmu, tehnologijas, inovacijas un jaunuznémumu
[imend atbilstigi attiecigo programmu parvaldibai®.

Turklat ir jaattista attiecigas sinergijas un saskarnes starp kiberaizsardzibas iniciativam, kas
uzsaktas citos satvaros, ieskaitot ar kiberjomu saistitos dalibvalstu PESCO kopdarbibas
projektos'®, ka arT ar ES kiberdrosibas struktiiram, lai atbalstitu informacijas koplietosanu un
savstarp&ju atbalstu.

Stratégiskas iniciativas
Eiropas Savienibai butu:

e japabeidz Eiropas kiberdrosibas krizes parvar@Sanas satvars un janosaka kopgjas
kibervienibas izveides process, starpposma mérkraditaji un grafiks;

e jaturpina istenot kibernoziedzibas darba programma Drosibas savienibas stratégijas
ietvaros;

e jamudina un jaatvieglo tadas dalibvalstu kiberizlikoSanas darba grupas izveide, kas
pastavetu pie EU INTCEN,;

e javirza ES kiberatturéSanas pozicija, lai noverstu un kavétu launpratigas kiberdarbibas,
atturétu no tam un reagétu uz tam;

e japarskata kiberaizsardzibas politikas satvars;

e jaseckmé ES “Militara redz&uma un stratégijas par kibertelpu ka operaciju jomu”
izstrade KDAP militarajam misijam un operacijam;

e jaatbalsta civilas, aizsardzibas un kosmosa nozares sinergija un

e jastiprina kritiski svarigas kosmosa infrastruktiiras kiberdrosiba kosmosa programmas
ietvaros.

3. GLOBALAS UN ATVERTAS KIBERTELPAS ATTISTISANA

ES butu jaturpina sadarboties ar starptautiskajiem partneriem, lai sekmétu tiesiskuma,
cilvektiesibas, pamatbrivibas un demokratiskajas vertibas balstitu kibertelpas politisko
modeli un redz€jumu, kas pasaulé panaktu socialo, ekonomisko un politisko attistibu un
sekmétu drosibas savienibu. Lai kibertelpa saglabatos globala, atvérta, stabila un drosa, ir
svarigi sadarboties starptautiski. Sim nolikam ES biitu jaturpina darbs ar tresam valstim,
starptautiskajam organizacijam, ka ar1 daudzu ieinteres€to personu kopienu, lai izstradatu un
istenotu saskanigu un holistisku starptautisko kiberpolitiku, paturot prata, ka jauno
tehnologiju ekonomiskie aspekti, iek$gja droSiba un arpolitikas, droSibas un aizsardzibas
politika arvien biezak ir savstarp€ji savienoti. ES ka spécigs ekonomikas un tirdzniecibas
bloks, kas ir dibinats uz svarigu demokratisku veértibu, tiesiskuma ievéroSanas un
pamattiesibu pamata, atrodas arl unikala pozicija, lai ienemtu vadoSo lomu starptautisku
normu un standartu noteik§ana un popularizéSana.

% Piemeram, “Apvarsnis Eiropa”, “Digitala Eiropa” un EAF.
19 https://pesco.europa.eu/.
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3.1. ES lideriba kibertelpas standartu, normu un satvara joma
Starptautisko standartu noteikSanas uzlaboSana

Lai populariz&tu un aizstavétu savu redz&€jumu par kibertelpu starptautiski, ES ir japastiprina
iesaistiSanas un hderiba starptautiskajos standartu noteikSanas procesos, ka arl
jauzlabo parstaviba starptautiskajas un Eiropas standartu noteikSanas struktiiras un
citas standartu izstrades organizacijas'®. Ta ka digitalas tehnologijas strauji attistas,
starptautisko standartu nozime tradicionalo regulativo centienu papildinasSana tadas jomas ka
MI, makonpakalpojumi, kvantiska datoSana un kvantu sakari ir arvien lielaka. Tresas valstis
arvien biezak starptautisko standartu veidoSanu izmanto, lai sekmé&tu savus politiskos un
ideologiskos mérkus, kas biezi vien neatbilst ES vértibam. Turklat pieaug risks, ka radisies
konkurgjosas starptautiskas standartizacijas sist€émas, izraisot sadrumstalotibu.

Ir svarigi veidot starptautiskos standartus jauno tehnologiju un interneta arhitekttras kodola
jomas atbilstigi ES vertibam, lai nodroSinatu, ka internets arT turpmak saglabajas globals un
atveérts, tehnologijas ir orientétas uz cilvékiem un vérstas uz privatumu, ka ari tas tiek
izmantotas likumigi, dro$i un &tiski. ES ka dalu no gaidamas standartu noteik$anas stratégijas
blitu janosaka starptautiskas standartu noteikSanas merki un jaisteno proaktiva un
koordinéta sazina to populariz€Sanai starptautiskaja ItTmeni. Biitu jacenSas panakt ciesaku
sadarbibu un pienakumu sadali ar 1idzigi domajoSiem partneriem un Eiropas ieinteres€tajam
personam.

Sekmet valstu atbildigu uzvedibu kibertelpa

ES turpina sadarboties ar starptautiskajiem partneriem, lai sekmetu un veicinatu globalu,
atvertu, stabilu un droSu kibertelpu, kura tiek ieveérotas starptautiskas tiesibas, jo Ipasi
Apvienoto Naciju Organizacijas (ANO) Statiti'® ka ari brivpritigas, nesaistoas
normas, noteikumi un principi par valstu atbildigu uzvedibu'®. Pasliktinoties efektivam
daudzpus€jam diskusijam par starptautisko drosibu kibertelpa, pastav skaidra vajadziba péc
ta, lai ES un dalibvalstis uznemtos proaktivaku lomu apspriedés ANO un citos attiecigajos
starptautiskajos forumos. ES atrodas vislabakaja situacija, lai sekmétu, koordinétu un
konsolidetu dalibvalstu nostajas starptautiskajos forumos, un tai biitu jaizstrada ES
nostaja par starptautisko tiestbu pieméroSanu kibertelpa. Augstais parstavis kopa arl
dalibvalstim ar1 plano ANO virzit ieklaujoSo, uz vienpratibu balstito priekSlikumu par
politisku apnemsSanos attieciba uz ricibas programmu, ka sekmét valstu atbildigu
uzvedibu kibertelpa (RP)104. Balstoties uz ANO Generalas asamblejas apstiprinato esoso
tiestbu aktu kopumulos, RP piedava platformu sadarbibai un labakas prakses apmainai ANO,

101 piem&ram, Starptautiskaja Standartizacijas organizacija (1SO), Starptautiskaja Elektrotehnikas komisija

(IEC), Starptautiskaja Telesakaru savieniba (ITU), Eiropas Standartizacijas komiteja (CEN), Eiropas
Elektrotehnikas standartizacijas komiteja (CENELEC), Eiropas telesakaru standartu institata (ETSI), Interneta
tehniskaja uzdevumgrupa (IETF), Tre$as paaudzes partneribas projekta (3GPP) un Elektroinzenieru un
elektronikas inZenieru instittta (IEEE).

192 https://www.un.org/en/sections/un-charter/un-charter-full-text/.

193 Tas ir atspogulots attiecigajos zinojumos, ko iesnieguSas valdibas ekspertu grupas informacijas un telesakaru
nozaru attistibas jautajumos starptautiskas drosibas joma (UNGGE) un apstiprinajusi ANO GA, jo 1pasi 2015.,
2013. un 2010. gada zinojumos.
%https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf.

1% Tas ir atspogulots attiecigajos zinojumos, ko iesniegusas valdibas ekspertu grupas informacijas un telesakaru
nozaru attistibas jautajumos starptautiskas drosibas joma (UNGGE) un apstiprinajusi ANO GA, jo 1pasi 2015.,
2013. un 2010. gada zinojumos.
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ka arT ierosina izveidot mehanismu, ka ieviest prakse atbildigas valstu uzvedibas normas un
sekmét sp&ju veidoSanu. Turklat Augstais parstavis plano stiprinat un mudinat valstu
savstarpgjo uzticibas veicina$anas pasakumu TstenoSanu, tostarp apmainu ar labako praksi
regionalaja un daudzpusgja liment, ka art sniedzot ieguldijumu starpregionu sadarbiba.

Lielaka starptautiska savienojamiba nedrikstétu novest pie cenzuras, masveidigas
noveroSanas, datu privatuma parkapumiem un represijam pret pilsonisko sabiedribu,
akadémisko vidi un iedzivotajiem. ES ir jasaglaba vadosa loma cilvektiesibu un
pamatbrivibu aizsardziba un sekméSana tieSsaiste. gaiié noluka ES butu jasekmé talaka
atbilstiba starptautiskajam cilvéktiesibam un standartiem % ka arT jaievie$ prakse tas Ricibas
plans cilvektiesibu un demokratijas joma 2020.—2024. gadam'®’ un jasekmé cilvektiesibu
nostadnes par varda brivibu tieSsaisté un bezsaiste'®, sniedzot jaunu impulsu ES
instrumentu praktiskajai piemérosanai. ES ir japieliek pastavigas pules, lai aizsargatu
cilvektiesibu aizstavjus, pilsonisko sabiedribu un akadémisko vidi, kas strada pie
tadiem jautajumiem ka kiberdroS$iba, datu privatums, novéroSana un cenziira tieSsaiste.
Sim nolikam ES ir jasniedz papildu praktiskie noradijumi, jasekmé labaka pieredze un
japastiprina centieni novérst jauno tehnologiju launpratigu izmantoSanu, jo T1pasi,
nepiecieSamibas gadijuma izmantojot diplomatiskos pasakumus un veicot So tehnologiju
eksporta kontroli. ES ir jaturpina ar1 cinities par vismazak aizsargato sabiedribas loceklu
aizsardzibu tieSsaiste, ierosinot tiesibu aktus, lai labak aizsargatu b&rnus no seksualas
vardarbibas un izmantoSanas, ka arT Bérnu tiesibu stratégiju.

Budapestas Konvencija par kibernoziegumiem

ES turpina atbalstit treSas valstis, kas v€las pievienoties Eiropas Padomes BudapeStas
Konvencijai par kibernoziegumiem, un strada pie ta, lai tiktu pabeigts Budapestas
Konvencijas otrais papildprotokols, kura ir ietverti pasakumi un aizsardzibas pasakumi, lai
uzlabotu starptautisko sadarbibu starp tiesibaizsardzibas iestadém un tiesu iestadém, ka ar1
starp iestadém un pakalpojumu sniedz&jiem citas valstis, kura Komisija piedalas sarunas ES
varda'®. Pasreizgja iniciativa attieciba uz jaunu ANO Iimena tiesibu aktu par kibernoziedzibu
risk€ saasinat atSkiribas un paléninat tik loti nepiecieSamas valstu reformas un ar tam saistitos
speju veidoSanas centienus, kas varétu kavét efektivu starptautisko sadarbibu cina pret
kibernoziegumiem: ES neredz nepiecieSamibu péc jauna ANO Iimena tiesibu akta par
kibernoziedzibu. ES turpina iesaistities daudzpuséja informacijas apmaina par
kibernoziegumiem, lai, izmantojot ieklausanu un parredzamibu, ka ari nemot véra pieejamas
zinasanas, nodroSinatu cilvektiesibu un pamatbrivibu ievéroSanu noliika panakt pievienoto
vertibu visiem.

3.2.  Sadarbiba ar partneriem un daudzu ieintereséto personu kopiena

ES butu jastiprina un japaplaSina kiberdialogi ar tre§am valstim, lai veicinatu tas vertibas
un redz&umu attieciba uz kibertelpu, apmainitos ar labako praksi un censtos efektivak
sadarboties. ES butu arT jaizveido strukturéta informacijas apmaina ar regionalajam
organizacijam, pieméram, Afrikas Savienibu, ASEAN Regionalo forumu, Amerikas valstu
organizaciju un Eiropas Dro§ibas un sadarbibas organizaciju. Taja pasa laika ES butu

19 J6 1pasi ANO Statiitiem un Vispargjai cilvektiesibu deklaracijai.

107 https://www.consilium.europa.eu/lv/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/.

108 https://www.consilium.europa.eu/media/28348/142549.pdf.

199 padomes 2019. gada jiinija lémums (ref 9116/19)
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jacensas atrast kopigu pamatu ar citiem partneriem, kur tas ir iespgjams un ir $adas iespgjas,
pamatojoties uz kopigu intereSu jautajumiem. Sadarbojoties ar ES delegacijam, ka ari
attiecigd gadijuma ar dalibvalstu véstniecibam visa pasauleé, ES javeido neformals ES
kiberdiplomatijas tikls, lai populariz€tu ES redz&umu par kibertelpu, apmainitos ar
informaciju un regulari veiktu koordinaciju attieciba uz kibertelpas attistibu°,

Pamatojoties uz 2016. gada 8. jilija*** un 2018. gada 10. julija**? kopigajam deklaracijam, ES
ir jaturpina virzit ES un NATO sadarbiba, jo 1paSi attieciba uz kiberaizsardzibas
sadarbspgjas prasibam. Saja sakara ES biitu jacensas tuvinat attiecigo KDAP struktiiru saikne
ar NATO vienoto misiju tiklu, laujot panakt tikla sadarbsp&u ar NATO un partnervalstim,
kur ta ir nepiecieSama. Turklat batu sikak jaizvérté ES un NATO sadarbibas iespéjas izglitibas,
apmacibas un macibu joma, tostarp cenSoties panakt sinergiju starp Eiropas DroSibas un aizsardzibas
koledzu un NATO Kopgjo kiberaizsardzibas izcilibas centru.

ES atbilstigi savam vertibam loti atbalsta un sekmé daudzu ieintereséto personu interneta
parvaldibas modeli. Nevienai struktiirai, valdibai vai starptautiskai organizacijai nebiitu
jacenSas kontrolét internetu. ES ir jaturpina iesaiste forumos™?, lai uzlabotu sadarbibu un
nodroSinatu, ka tiek aizsargatas pamattiesibas un brivibas, jo 1paSi tiesibas uz cienu,
privatumu un varda un informacijas brivibu. Lai virzitu uz priekSu daudzu ieintereséto
personu sadarbibu kiberdro$ibas jautajumos, Komisija un Augstais parstavis atbilstigi savai
kompetencei plano stiprinat regularu un strukturétu informacijas apmainu ar
ieinteresétajam personam, ieskaitot privato sektoru, akadémisko vidi un pilsonisko
sabiedribu, uzsverot, ka kibertelpas savstarpgja savienojamiba prasa, lai visas ieinteresétas
personas apmainitos ar informaciju un uznemtos Ipasu atbildibu noltika uzturét globalu,
atvértu, stabilu un drosu kibertelpu. Sie centieni nodrosinas vértigu informaciju iespgjamam
pamatdarbibam ES Iimeni.

3.3. Globalo spéju stiprinaSana globalas noturibas paaugstinasanai

Lai nodroSinatu, ka visas valstis var izmantot socialos, ekonomiskos un politiskos ieguvumus
no interneta un tehnologiju izmanto$anas, ES turpina atbalstit partnervalstis, lai uzlabotu to
kibernoturibu un spgjas izmeklét kibernoziegumus un celt apsiidzibas par tiem, ka arT risinat
kiberdraudus. Lai nodrosinatu kopg&jo saskanotibu, ES butu jaizstrada ES ar€jo kiberspgju
veidoSanas darba programma, lai virzitu Sos centienus atbilstigi Ar&jo kiberspgju
veidodanas nostadndm®** un llgtsp&jigas attistibas programmai 2030. gadam115. Darba
programma biitu jaizmanto dalibvalstu, attiecigo ES iestazu, struktiiru un agentiiru, ieskaitot
Eiropas Kiberspgju veidoganas tiklu''®, zinatiba un iniciativas atbilstigi to attiecigajam
pilnvaram. Ir jaizveido ES kiberspéju veidoSanas padome, lai aptvertu attiecigas ES iestazu
ieinteresétas personas un parraudzitu progresu, ka ari identificétu talakas sinergijas un
iesp&jamas nepilnibas. Ta var ar1 atbalstit ciesaku sadarbibu ar dalibvalstim un ar privata un

10 Attiecigos gadijumos ta varétu arf izmantot neformala ES digitalas diplomatijas tikla, kura ietilpst dalibvalstu
arlietu ministrijas, veiktas darbibas.

11 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.

12 https://www.consilium.europa.eu/en/press/press-releases/2018/07/10/eu-nato-joint-declaration/

13 pieméram, Pieskirto nosaukumu un numuru interneta korporacija (ICANN) un Interneta parvaldibas foruma
(IGF).

14 https://data.consilium.europa.eu/doc/document/ST-10496-2018-IN1T/Iv/pdf.

15 https://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm.

116 https://www.eucybernet.eu/.
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publiska sektora partneriem un citdm attiecigam starptautiskam struktiiram, lai nodroSinatu
centienu koordinéSanu un izvairitos no to dubléSanas.

ES kiberspéju veidoSana ar1 turpmak japievérs uzmaniba Rietumbalkaniem un ES
kaiminregioniem, ka arT partnervalstim, kas piedzivo strauju digitalo attistibu. Ar ES
centieniem biitu jaatbalsta partnervalstu tiesibu aktu un politikas izstrade atbilstigi attiecigajai
ES kiberdiplomatijas politikai un standartiem. Saja sakara ES sp&ju veidoanas centieniem
digitalizacijas joma bitu jaietver kiberdrosiba ka standarta elements. Sim nolikam ES bitu
jaizstrada par ES digitalo un kibernozares argjo sp&u veidoSanu atbildigajiem ES
darbiniekiem paredz€ta macibu programma. Atbilstigi centieniem, ko paredz Eiropas
Demokratijas ricibas plans, ES biitu arT japalidz §Stm valstim apkarot picaugo$as griitibas, ko
rada launpratigas kiberdarbibas, kuras kaite So sabiedribu attistibai un demokratisko sistemu
integritatei un dro3ibai. Saja zina seviski noderiga varétu bat ES dalibvalstu, ka ar attiecigo
ES agentiiru un treso valstu maciSanas no lidzbiedriem.

Visbeidzot, 2018. gada Civilas KDAP pakta''’ konteksta civilas KDAP misijas var sniegt
ieguldijjumu ar1 ES plaSaka atbildé cipai ar kiberdroSibas problémam, jo 1paSi stiprinot
partnervalstu tiesiskumu, ka arT to tiesibaizsardzibas un civilas parvaldes spéjas.

Strategiskas iniciafivas
Eiropas Savienibai bitu:

e jadefin€ mérku kopums starptautisko standartu noteikSanas procesam un tie jasekmé
starptautiskaja liment;

e jastiprina starptautiska droSiba un stabilitate kibertelpa, jo 1pasi izmantojot ES un tas
dalibvalstu priekslikumu ANO ricibas programmai, ka sekmét valstu atbildigu
uzvedibu kibertelpa (RP);

¢ jasniedz praktiski noradijumi, ka kibertelpa piemérot cilvektiesibas un pamatbrivibas;

e labak jaaizsarga bérni no seksualas vardarbibas un izmantoSanas, ka art japaredz Bérnu
tiesibu stratégija;

e jastiprina un jasekmé BudapeStas Konvencija par kibernoziegumiem, tostarp darba pie

Budapestas Konvencijas otra papildprotokola;

e japaplasina ES dialogs par kiberjautajumiem ar tre$am valstim, regionalam un
starptautiskam organizacijam, tostarp ar neformala ES kiberdiplomatijas tikla
starpniecibu;

e jastiprina informacijas apmaina ar daudzu ieintereséto personu kopienu, jo 1pasi
regulara un strukturéta informacijas apmaina ar privato sektoru, akadémisko vidi un
pilsonisko sabiedribu, un

e jaierosina ES ar&o kiberspgju veidoSanas darba programma un ES kibersp&ju
veidoSanas padome.

W7 hitps://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/Iv/pdf.
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I1l.  KIBERDROSIBA ES IESTADES, STRUKTURAS UN AGENTURAS

Nemot véra to lielo politisko nozimibu, kritiski svarigos uzdevumus — koordinét loti
sensitivus jautajumus — un lomu liela apjoma valsts lidzeklu parvaldiba, ES iestades,
struktiiras un agentiiras regulari klist par meérki Kkibernoziegumiem, jo 1pasi
kiberspiegoSanai. Tomér $o struktiiru kibernoturibas Iimenis un sp&ja atklat un reagét uz
launpratigam kiberdarbibam bitiski atSkiras gatavibas zina. Tadel, izmantojot konsekventus
un viendabigus noteikumus, ir nepiecieSams uzlabot kopgjo kiberdrosibas Iimeni.

Informacijas drosibas joma ir panakts progress cela uz konsekventakiem noteikumiem par
ES Klasificetas informacijas un sensitivas neklasificétas informacijas aizsardzibu. Tomer
klasificétas informacijas sisttmu sadarbspgja joprojam ir ierobezota, kas liedz netraucéti
nodot informaciju no vienas struktiiras citai. Ir japanak turpmaks progress, lai darbibam ar ES
klasificetu informaciju un sensitivu neklasificétu informaciju varétu izmantot starpiestazu
pieeju, kas varétu kalpot ari ka dalibvalstu sadarbsp€jas modelis. Biitu janosaka ari
pamatscenarijs, lai vienkarSotu procediras ar dalibvalstim. ES butu art talak jaattista spgja
drosi sazinaties ar attiecigajam partnervalstim, iesp&ju robezas balstoties uz pastavoso kartibu
un procediiram.

Ka izzinots DroSibas savienibas stratégija, Komisija tadé] 2021. gada, balstoties uz
pastavigajam ES starpiestazu apspriedém par kiberdro$ibu, iesniegs priekSlikumus kopejiem
saistoSiem noteikumiem par informacijas drosibu un kopé&jiem saistoSiem kiberdrosibas
noteikumiem visam ES iestadém, struktiiraim un agentiiram™ .

Pasreizgjas un turpmakas taldarba tendences ari prasis veikt papildu ieguldijumus drosa
aprikojuma, infrastruktiiras un instrumentu nodroS§inasana, lai biitu iesp&jams attalinati stradat
ar sensitivam un klasificétam lietam.

Turklat arvien naidigaka kiberdraudu aina un pieaugosa izsmalcinataku kiberuzbrukumu
izplatiba, kas ietekmé ES iestades, struktiiras un agenttiras, nosaka nepiecieSamibu palielinat
ieguldijumus augsta kiberdroSibas Itmena sasniegSana. Visam ES iestadém, struktiram un
agentiram tiek veidota kiberinformétibas programma, lai uzlabotu stradajoso informé&tibu un
kiberhigiénu, ka art atbalstitu vienotu kiberdrosibas kultiiru.

Ir nepieciesams stiprinat CERT-EU ar uzlabotu finanséSanas mehanismu, lai uzlabotu tas
sp&ju palidzet ES iestadém, struktiram un agentiram piemé&rot jaunos kiberdrosibas
noteikumus un uzlabot to kibernoturibu. Ir jastiprina ari CERT-EU pilnvaras, lai tai
nodroS$inatu nemainigus lidzeklus So mérku sasniegSanai.

Stratégiskas iniciativas
1. Regula par informacijas dro$ibu ES iestadgs, struktiiras un agentiiras
2. Regula par vienotiem ES iestazu, struktiiru un agenttru kiberdro$ibas noteikumiem

3. Jauns juridiskais pamats CERT-EU, lai stiprinatu tas pilnvaras un finans¢jumu.

118 Regularas ES starpiestazu apspriedes par kiberdro§ibu ir dala no plasakas informacijas apmainas par digitalas
parveides raditajam iesp&jam un gritibam ES iestadem.
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IV. SECINAJUMI

Sis strategijas saskanota Tsteno$ana sekmés kiberdrosu ES digitalo desmitgadi un drogibas
savienibas sasniegSanu, ka arT palidzes stiprinat ES poziciju pasaulg.

ES biitu javirza bitisku sabiedrisku pakalpojumu un kritiskas infrastrukttras kiberdrosibas
pasaules limena risinajumi, standarti un normas, ka ari jaunu tehnologiju izstrade un
izmantoSana. Ikviena organizacija un persona, kas lieto internetu, ir dala no risinajuma, kas
laus nodrosinat kiberdrosu digitalo parveidi.

Komisija un Augstais parstavis atbilstigi savai attiecigajai kompetencei uzraudzis S§is
strat€gijas ietvaros panakto progresu un izstradas novertésanas kriterijus. leguldijumam Saja
uzraudziba butu jaieklauj ENISA zinojumi un Komisijas regularie zinojumi par droSibas
savienibu. Tas rezultati palidzes sasniegt turpmakas digitalas desmitgades mérkus™®.
Komisija un Augstais parstavis atbilstigi savai kompetencei turpinas sazinaties ar
dalibvalstim, lai identific€tu praktiskus pasakumus, ar kuriem p&c nepiecieSamibas savienot
Cetras ES kiberdro$ibas kopienas — kritiskas infrastruktiras un iekS$€ja tirgus noturibas,
tieslietu un tiesibaizsardzibas, kiberdiplomatijas un kiberaizsardzibas. Turklat Komisija un
Augstais parstavis turpinas sadarboties ar kopienu, ko veido daudzas ieinteresétas personas,
uzsverot, ka ikvienam interneta lietotajam ir nepiecieSams sniegt ieguldijumu globalas,
atvertas, stabilas un drosas kibertelpas uzturéSana, kura ikviens var dro$i dzivot savu digitalo

dzivi.

119 K pazinots Komisijas 2021. gada darba programma.
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Papildinajums. Turpmakie 5G tiklu kiberdrosibas
pasakumi

Balstoties uz Komisijas ieteikuma par 5G tiklu kiberdrogibu'? parskatisanas rezultatiem,
nakamajos ES [imeni koordingta darba solos biitu jaorientgjas uz trim svarigakajiem mérkiem
un galvenajam istermina un vidgja termina darbibam, kas ir izklastitas talak dotaja tabula un
kas ir jaisteno dalibvalstu iestadeém, Komisijai un ENISA.

Svarigaka prioritate nakamaja posma ir pabeigt instrumentu kopuma istenoSanu valstu
limeni un risinat 2020. gada jalija progresa zinojuma identificétas problemas. Saja
sakara dazi no rikkopas stratégiskajiem pasakumiem iegitu, ja tiktu uzlabots koordinacijas
darbs vai informacijas apmaina TID darbpliisma, uz ko jau ir noradits progresa zinojuma
un kas, iesp&jams, varétu novest pie labakas prakses vai noradijumu izstrades. Kas attiecas
uz tehniskajiem pasakumiem, papildu atbalstu varétu sniegt ENISA, balstoties uz jau paveikto
darbu un padzilinatak izmekl&jot konkr€tus jautdjumus, ka ari izstradajot visaptveroSu
parskatu par visam attiecigajam 5G kiberdrosibas prasibu nostadném mobilo tiklu
operatoriem.

Otrkart, dalibvalstis uzsvera, cik svarigi ir sekot notikumu attistibai, pastavigi uzraugot
tehnologiju, 5G arhitektiiras, draudu un 5G lietojumu un izmantojumu, ka ari ar€jo
faktoru attistibu, lai spétu identificét un risinat jaunus vai aktualitati ieguistoSus riskus.
Turklat ir stkak japéta vairaki sakotngjas riska analizes aspekti, jo Ipasi, lai nodroSinatu, ka ta
aptver visu 5G ekosistemu, ieskaitot visas attiecigas tikla infrastruktiiras un 5G piegades
kédes dalas. Lai gan rikkopa ir izstradata ka elastigs un pielagojams riks, vidgja termina, ja
nepiecieSams, varétu veikt pasakumus tas papildinaSanai vai groziSanai, lai nodro$inatu, ka ta
ar1 turpmak ir visaptvero$a un aktuala.

Treskart, ir jaturpina veikt ES ITmena darbibas, lai atbalstitu un papildinatu rikkopas mérkus
un tos pilniba integrétu attiecigaja Savienibas un Komisijas politika, jo 1pasi ka turpmako
ricibu péc darbibam, ko Komisija izzinoja sava 2020. gada 29.janvara pazinojuma par
rikkopu'? dazadas jomas (piem., attieciba uz ES finansgjumu drodiem 5G tikliem,
ieguldijjumiem 5G un pé 5G gaidamajas tehnologijas, tirdzniecibas aizsardzibas
instrumentiem un konkurenci, lai izvairitos no 5G piegades tirgus izkroplojumiem utt.).

Attiecigos gadijumos vadoSajiem dalibniekiem 2021. gada sakuma ir javienojas par svarigako
turpmak izklastito darbibu detalizétu kartibu un starpposma merkradrtajiem.

1. pamatmerkis: nodroSinat saskanigas valstu pieejas efektivai riska mazinasanai visa ES

Jomas Galvenas Istermina un vidéja termina darbibas Vadosie
dalibnieki
Rikkopas istenoSana Pabeigt rikkopas secinajumos ieteikto pasakumu istenosanu | Dalibvalstu
dalibvalstis lidz 2021.gada otrajam ceturksnim, periodiski veicot | iestades
novertesanu TID darbpliisma.
Ar piegadatajiem Pastiprinat informacijas apmainu un apsveért iespg&jamo | Dalibvalstu
saistitu stratégisko labako praksi, jo Tpasi attieciba uz: iestades,

120 Komisijas zinojums par ietekmi, kadu radijis Komisijas 2019. gada 26. marta leteikums 2019/534 par 5G
tiklu kiberdrosibu.

2L Komisijas pazinojums COM (2020) 50 “Dro3a 5G ieviesana ES — ES rikkopas istenoana”, 2020. gada
29. janvaris.
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pasakumu - ierobeZojumiem augsta riska piegadatajiem (SM03) | Komisija
informacijas un un ar parvaldito pakalpojumu sniegSanu saistitajiem
labakas prakses pasakumiem (SM04);
apmaina - piegades kézu droSibu un noturibu, jo seviski ka
turpmako ricibu péc BEREC veiktas aptaujas par
SMO05-SMO06.
Spéju veidosana un Veikt tehnisku padzilinatu izp&ti un izstradat vienotus | ENISA,
noradijumi tehnisko noradijumus un rikus, tostarp: dalibvalstu
pasakumu joma - visaptvero$u un dinamisku 5G droSibas kontroles un | iestades
labakas prakses matricu;
noradijumus atsevisku rikkopas tehnisko pasakumu
istenoSanas atbalstam.
2. pamatmérkis: atbalsts pastavigai zinaSanu apmainai un spéju veidoSanai
Jomas Galvenas Istermina un vidéja termina darbibas Vadosie
dalibnieki
Pastaviga zinasanu Organizét zinaSanu veidoSanas aktivitates attieciba uz | ENISA,
veidoSana tehnologijam un ar tam saistitajam problémam (atvérto | dalibvalstu
arhitektiiru, 5G 1pasibam, ka virtualizaciju, konteinerizaciju, | iestades,
sadali$anu utt.), draudu ainas attistibu, incidentiem no realas | citas
dzives utt. ieinteresétas
personas
Riska novértejumi Aktualiz€t un apmainities ar informaciju par jaunakajiem | Dalibvalstu
valstu riska noveértgjumiem. iestades,
Komisija,
ENISA
Kopigi ES finanséti No ES finansgjuma sniegt finansialu atbalstu projektiem, kas | Dalibvalstu
projekti rikkopas atbalsta rikkopas 1stenoSanu, jo TpaSi saskana ar programmu | iestades,
isteno$anas atbalstam | “Digitala Eiropa” (piem., valstu iestazu sp&ju veidoSanas | Komisija
projektus, izméginasanas stacijas vai citas paaugstinatas
sp&jas utt.).
Ieintereséto personu Sekmet 5G kiberdrosiba iesaistito valstu iestazu (piem., TID | Dalibvalstu
sadarbiba sadarbibas grupas, kiberdro§ibas iestazu, telesakaru | iestades,
regulatoru) kopdarbibu un sadarbibu gan savstarpé&ji, gan ar | Komisija,
privatam ieinteres€tajam personam. ENISA

3. pamatmeérkis: sekmét piegades kéZu noturibu un citus ES stratégiskas drosibas mérkus

Jomas Galvenas Istermina un vidéja termina darbibas Vadosie
dalibnieki
Standartizacija Ka dalu no TID standartizacijas apakSgrupas darba | Dalibvalstu
nakamajiem posmiem definét un Tstenot konkr€tu ricibas | iestades
planu, ka uzlabot ES parstavibu standartu noteikSanas
struktiiras, lai sasniegtu konkr&tus mérkus drosibas joma,
ieskaitot sadarbspgjigu saskarnu popularizéSanu nolika
atvieglot piegadataju dazadoSanu.
Piegades kézu - Veikt 5G ekosisteémas un piegades k&des padzilinatu | Dalibvalstu
noturiba analizi, lai labak identificeétu un uzraudzitu svarigakos | iestades,
aktivus un iesp&jamas kritiski svarigas atkaribas. Komisija

- Nodrosinat, ka 5G tirgus un piegades kedes darbiba atbilst
Komisijas 29.janvara pazinojuma definétajiem ES
tirdzniecibas un konkurences noteikumiem un mérkiem un
ka notikumu attistibai ieguldijumu joma, kas varétu ietekmét
5G pievienotas vértibas veidoSanas kédi, pieméro ATI
izvertéSanu, nemot vera rikkopas mérkus.
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- Uzraudzit eso$as un paredzamas tirgus tendences, izvertet
riskus un iesp€jas atvérto radiopiekluves tiklu joma, jo 1pasi,
izmantojot neatkarigu petijjumu.

SertificeSana

Sakt gatavot attiecigu(-as) sertifikacijas kandidatshému(-as)
svarigakajiem 5G komponentiem un piegadataju procesiem,
lai palidzetu noverst atseviskus ar tehnisko ievainojamibu
saistitus riskus, ka definéts rikkopas riska mazinasanas
planos.

Komisija,
ENISA,
valstu
iestades,
citas
leinteresetas
personas

ES spé&jas un drosa

tiklu ievieSana

- Veikt ieguldijumus pétnieciba un inovacija, ka ar1 spgjas,
jo 1pasi pienemot viedo tiklu un pakalpojumu partneribu.

- leviest attiecigus drosibas nosacljumus ES finansgjuma
programmam un finanSu instrumentiem (iek$€jiem un
argjiem), ka izzinots Komisijas 29. janvara pazinojuma.

Dalibvalstis,
Komisija,
5G nozares
ieinteresetas
personas

Argjie aspekti

Labveligi reagét uz to treSo valstu lagumiem, kuras vélas
saprast un, iespgjams, izmantot ES izstradato rikkopas
pieeju.

Dalibvalstis,
Komisija
EADD, ES
delegacijas
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