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ANNEX 2
BILAGOR

till
RADETS BESLUT

om ingaende, pa unionens vagnar, av handels- och samarbetsavtalet mellan Europeiska
unionen och Europeiska atomenergigemenskapen, & ena sidan, och Férenade
konungariket Storbritannien och Nordirland, a andra sidan, och av avtalet mellan
Europeiska unionen och Férenade konungariket Storbritannien och Nordirland om
sakerhetsforfaranden for utbyte och skydd av sédkerhetsskyddsklassificerade uppgifter
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AVTAL MELLAN EUROPEISKA UNIONEN OCH FORENADE KONUNGARIKET STORBRITANNIEN OCH
NORDIRLAND OM SAKERHETSFORFARANDEN FOR UTBYTE OCH SKYDD AV
SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

Europeiska unionen (nedan kallad unionen)

och

Forenade konungariket Storbritannien och Nordirland (nedan kallat Férenade kungariket),
nedan gemensamt kallade parterna,

SOM BEAKTAR

— att parterna delar malet att pa alla satt starka sin egen sdkerhet,

— att parterna ar eniga om att de sinsemellan bor utveckla sitt samarbete i fragor av gemensamt
intresse avseende informationssakerhet,

— att det i detta sammanhang déarfor finns ett bestdende behov av att utbyta
sakerhetsskyddsklassificerade uppgifter mellan parterna,

SOM ERKANNER att tillgéng till och utbyte av parternas sakerhetsskyddsklassificerade uppgifter och
material kan vara ndédvandigt for att samarbete och samrad ska kunna genomforas pa ett fullstandigt
och verkningsfullt satt,

SOM AR MEDVETNA OM att sddan tillgdng till och sadant utbyte av sidkerhetsskyddsklassificerade
uppgifter och sdkerhetsskyddsklassificerat material kraver att lampliga sdkerhetsatgarder vidtas, och

SOM NOTERAR att detta avtal utgor ett kompletterande avtal till handels- och samarbetsavtalet
mellan Europeiska unionen och Europeiska atomenergigemenskapen, a ena sidan, och Foérenade
konungariket Storbritannien och Nordirland, & andra sidan (nedan kallat handels- och
samarbetsavtalet),

HAR ENATS OM FOLJANDE.

Artikel 1

1. For att uppna malet att pa alla satt starka bada parternas sidkerhet ska detta avtal mellan
unionen och Foérenade kungariket om sadkerhetsforfaranden for utbyte och skydd av
sdkerhetsskyddsklassificerade uppgifter (nedan kallat avtalet) tillampas pa alla former av
sakerhetsskyddsklassificerade uppgifter och sidkerhetsskyddsklassificerat material som tillhandahalls
av den ena parten till den andra eller utbyts mellan parterna.

2. Varje part ska skydda sakerhetsskyddsklassificerade uppgifter som mottas fran den andra
parten mot obehorigt réjande eller forlust i enlighet med bestammelserna i detta avtal och i enlighet
med parternas respektive lagar och andra forfattningar.



3. Detta avtal utgdr ingen grund for att tvinga parterna att tillhandahalla eller utbyta
sakerhetsskyddsklassificerade uppgifter.

Artikel 2

| detta avtal avses med sdkerhetsskyddsklassificerade uppgifter alla uppgifter eller allt material,
oavsett form, art eller 6verforingsmetod, som

(a)  enligt nagon av parterna kréver skydd mot obehdrigt réjande eller forlust som i varierande
grad skulle kunna skada Férenade kungarikets intressen, unionens intressen eller en eller flera
av unionsmedlemsstaternas intressen, och

(b)  saledes har markts med en sdakerhetsskyddsklassificering som anges i artikel 7.

Artikel 3

1. De unionsinstitutioner och unionsenheter pa vilka detta avtal ar tillampligt ar Europeiska
radet, radet, unionens hoga representant for utrikes fragor och sdkerhetspolitik, Europeiska
utrikestjansten, Europeiska kommissionen och radets generalsekretariat.

2. Dessa unionsinstitutioner och unionsenheter far utbyta sdkerhetsskyddsklassificerade
uppgifter som mottagits enligt detta avtal med andra unionsinstitutioner och unionsenheter, under
forutsattning att den tillhandahéllande parten pa forhand gett sitt skriftliga samtycke och att den
mottagande institutionen eller enheten pa lampligt satt forsakrat att den kommer att skydda
uppgifterna pa ett adekvat satt.

Artikel 4

Varje part ska sdkerstalla att den har lampliga sdkerhetssystem och sdkerhetsatgarder som baseras
pa de grundlaggande principer och miniminormer for sdakerhet som faststélls i dess lagar och andra
forfattningar och som avspeglas i det genomférandearrangemang som avses i artikel 12, sa att en
likvardig skyddsniva tillimpas for sakerhetsskyddsklassificerade uppgifter som omfattas av detta

avtal.
Artikel 5
1. Varje part ska nar det géller sdkerhetsskyddsklassificerade uppgifter som tillhandahalls eller
utbyts enligt detta avtal gora féljande:
(@) De ska i enlighet med sina egna lagar och andra forfattningar skydda sadana

sakerhetsskyddsklassificerade uppgifter med en likvardig skyddsniva som den sakerstéller for
sina egna sakerhetsskyddsklassificerade uppgifter pa motsvarande
sakerhetsskyddsklassificeringsniva, i enlighet med artikel 7.

(b) De ska sakerstdlla att sadana sdkerhetsskyddsklassificerade uppgifter behaller den
sdkerhetsskyddsmarkering som den tillhandahallande parten férsett dem med och att denna
inte sanks eller hdvs utan foregaende skriftligt samtycke fran den tillhandahallande parten.
Den mottagande parten ska skydda de sidkerhetsskyddsklassificerade uppgifterna i enlighet



(c)

(d)

(e)

(f)

(8)

(a)

(b)

med bestammelserna i dess tillampliga lagar och andra férfattningar avseende uppgifter som
har en likvardig sdakerhetsskyddsklassificering enligt artikel 7.

De ska inte anvanda sadana sdkerhetsskyddsklassificerade uppgifter for andra dndamal ar de
som faststélls av den part uppgifterna harror fran eller de som informationen tillhandahalls
eller utbyts for, savida inte den tillhandahallande parten har gett sitt foregaende skriftliga
samtycke.

De ska inte, med forbehall for bestammelserna i punkt 2 i denna artikel, ldmna ut
sdkerhetsskyddsklassificerade  uppgifter  till  tredje part eller gbéra sadana
sdkerhetsskyddsklassificerade uppgifter tillgdngliga for allmanheten utan féregaende skriftligt
samtycke fran den tillhandahallande parten.

De ska inte ge enskilda personer tillgang till sdadana sdkerhetsskyddsklassificerade uppgifter om
dessa personer inte har behov av att kdnna till dem och har genomgatt sdkerhetsprévning eller
pa annat sitt har bemyndigats eller getts tillstdnd i enlighet med den mottagande partens
tillampliga lagar och andra forfattningar.

De ska sakerstalla att sadana sidkerhetsskyddsklassificerade uppgifter hanteras och lagras pa
platser som ar sdkrade, kontrollerade och skyddade pa lampligt satt i enlighet med dess lagar
och andra forfattningar.

De ska sakerstdlla att alla enskilda personer som har tillgdng till sadana
sakerhetsskyddsklassificerade uppgifter informeras om sitt ansvar att skydda uppgifterna i
enlighet med tillampliga lagar och andra forfattningar.

Den mottagande parten ska gora foljande:

Den ska vidta alla nodvandiga atgarder i enlighet med sina lagar och andra foérfattningar for att
forhindra att sdkerhetsskyddsklassificerade uppgifter som tillhandahalls enligt detta avtal gors
tillgangliga for allmadnheten eller nagon tredje part. Om det ges in en begdran om att gobra
sakerhetsskyddsklassificerade uppgifter som tillhandahallits enligt detta avtal tillgédngliga for
allmanheten eller nagon tredje part, ska den mottagande parten omedelbart skriftligen
underratta den tillhandahallande parten, och bada parter ska samrada skriftligen med
varandra innan ett beslut om utlamnande fattas.

Den ska informera den tillhandahallande parten om varje begéran fran en rattslig myndighet,
inbegripet som ett led i ett rattsligt forfarande, eller en lagstiftande myndighet i dess
utredande roll, om att fa ta del av sdkerhetsskyddsklassificerade uppgifter som tagits emot
fran den tillhandahallande parten enligt detta avtal. Nar den mottagande parten bedémer en
sadan begdran ska den i storsta mojliga utstrackning beakta den tillhandahallande partens
synpunkter. Om denna begaran enligt den mottagande partens lagar och andra forfattningar
medfor att de sdkerhetsskyddsklassificerade uppgifterna ska overforas till den begarande
rattsliga eller lagstiftande myndigheten, inbegripet som ett led i ett rattsligt forfarande, ska
den mottagande parten i mojligaste man sakerstalla att uppgifterna skyddas pa lampligt satt,
inbegripet fran utlamnande till andra myndigheter eller till tredje part.



Artikel 6

1. Sakerhetsskyddsklassificerade uppgifter ska rojas eller lamnas ut i enlighet med principen om
samtycke fran den part uppgifterna harrér fran.

2. For utldmnande till andra mottagare an parterna, med férbehall for artikel 5.1 d, ska ett
beslut om roéjande eller utlamnande av sdkerhetsskyddsklassificerade uppgifter fattas av den
mottagande parten fran fall till fall efter foregdende skriftligt samtycke fran den tillhandahallande
parten och i enlighet med principen om samtycke fran den part uppgifterna harror fran.

3. Inget generiskt utldmnande ska tillatas savida inte parterna har enats om férfaranden med
avseende pa vissa kategorier av uppgifter av betydelse for deras sarskilda behov.

4, Sakerhetsskyddsklassificerade uppgifter som omfattas av detta avtal far lamnas ut till en
uppdragstagare eller en tilltdnkt uppdragstagare endast med foregaende skriftligt samtycke fran den
tillhandahéallande parten. Innan den mottagande parten ldamnar ut sakerhetsskyddsklassificerade
uppgifter till en uppdragstagare eller en tilltankt uppdragstagare ska den sdkerstdlla att
uppdragstagaren eller den tilltdnkta uppdragstagaren har gjort sina inrattningar siakra och kan skydda
de sakerhetsskyddsklassificerade uppgifterna i enlighet med tillampliga lagar och andra férfattningar
samt att uppdragstagaren eller den tilltdnkta uppdragstagaren innehar ett nodvandigt
sdkerhetsgodkdnnande, i tillampliga fall, av inrdttningarna for sig och lampliga
sakerhetsgodkannanden for den personal som behdéver ha tillgang till sdkerhetsskyddsklassificerade
uppgifter.

Artikel 7

1. For att faststdlla en likvardig skyddsniva for sdkerhetsskyddsklassificerade uppgifter som
tillhandahalls av eller utbyts mellan parterna ska sadkerhetsskyddsklassificeringarna motsvara
varandra enligt foljande:

EU Forenade Kungariket
TRES SECRET UE/EU TOP SECRET UK TOP SECRET
SECRET UE/EU SECRET UK SECRET
CONFIDENTIEL UE/EU CONFIDENTIAL Ingen motsvarighet — se punkt 2
RESTREINT UE/EU RESTRICTED UK OFFICIAL-SENSITIVE
2. Savida inte parterna gemensamt kommer 6verens som nagot annat ska Férenade kungariket

ge sikerhetsskyddsklassificerade uppgifter pa nivan CONFIDENTIEL UE/EU CONFIDENTIAL en likvardig
skyddsniva som for sakerhetsskyddsklassificerade uppgifter pa nivan UK SECRET.

3. Savida inte Férenade kungariket skriftligen har underrdttat unionen om att det har sankt
eller havt sekretessen for sina &aldre sakerhetsskyddsklassificerade uppgifter pa nivan UK
CONFIDENTIAL, ska wunionen ge dessa uppgifter en likvardig skyddsniva som for
sakerhetsskyddsklassificerade uppgifter pa nivan CONFIDENTIEL UE/EU CONFIDENTIAL, och savida



inte Forenade kungariket skriftligen har underrattat unionen om att det har havt sekretessen for sina
dldre sakerhetsskyddsklassificerade uppgifter pa nivan UK RESTRICTED, ska unionen ge alla dldre
sdkerhetsskyddsklassificerade uppgifter pa nivan UK RESTRICTED en likvardig skyddsniva som for
sakerhetsskyddsklassificerade uppgifter pa nivan RESTREINT UE/EU RESTRICTED.

Artikel 8

1. Parterna ska sdkerstélla att alla personer, som i samband med utévandet av sina officiella
uppgifter behover atkomst, eller vars uppgifter eller funktioner kan ge dem atkomst, till uppgifter
som ar siakerhetsskyddsklassificerade pa nivdn CONFIDENTIEL UE/EU CONFIDENTIAL eller UK SECRET
eller hogre och som tillhandahalls eller utbyts enligt detta avtal, ar sdkerhetsprovade pa lampligt satt
eller pd annat satt har bemyndigats eller getts tillstand i enlighet med den mottagande partens
tillampliga lagar och andra forfattningar, innan sadana personer ges atkomst till sddana uppgifter,
utover kravet i artikel 5.1 e avseende behovet av att kdnna till uppgifterna.

2. Forfarandena for sakerhetsprovning ska utformas sa att det gar att avgdra huruvida en
person, med hdnsyn till personens lojalitet, tillforlitlighet och palitlighet, kan ges tillgéng till
sdkerhetsskyddsklassificerade uppgifter.

Artikel 9

Vid tillampningen av detta avtal

(a)  ska alla sdkerhetsskyddsklassificerade uppgifter som éverlamnas till unionen enligt detta avtal
skickas genom

i den centrala registreringsenheten vid radets generalsekretariat, om de skickas till
Europeiska radet, radet eller radets generalsekretariat,

ii. registreringsenheten vid Europeiska kommissionens generalsekretariat, om de skickas
till Europeiska kommissionen,

iii. Europeiska utrikestjanstens registreringsenhet om de skickas till unionens hoga
representant for utrikes fragor och sdkerhetspolitik eller Europeiska utrikestjansten,

(b)  ska alla sdkerhetsskyddsklassificerade uppgifter som éverlamnas till Forenade kungariket enligt
detta avtal skickas till Férenade kungariket via Forenade kungarikets representation i unionen,

(c) far parterna gemensamt komma 6verens om lampliga metoder for att sakerstalla ett effektivt
utbyte av sakerhetsskyddsklassificerade uppgifter, i enlighet med de arrangemang som anges i
leden a och b.

Artikel 10

Elektroniska 6verforingar av sakerhetsskyddsklassificerade uppgifter mellan unionen och Forenade
kungariket och elektroniska 6verforingar av sakerhetsskyddsklassificerade uppgifter mellan Férenade
kungariket och unionen ska krypteras i enlighet med den 6verlamnande partens krav enligt dess lagar
och andra forfattningar. | det genomforandearrangemang som avses i artikel 12 ska det saledes



anges pa vilka villkor varje part kan Overfora, lagra eller behandla sakerhetsskyddsklassificerade
uppgifter som tillhandahallits av den andra parten i interna nat.

Artikel 11

Radets generalsekreterare, Europeiska kommissionens ledamot med ansvar for sakerhetsfragor,
unionens hoga representant for utrikes fragor och sdkerhetspolitik och Férenade kungarikets
National Security Authority, Cabinet Office, ska 6vervaka tillampningen av detta avtal.

Artikel 12

1. Vid tillampningen av detta avtal ska ett genomférandearrangemang inrattas mellan féljande
behoriga sdakerhetsmyndigheter vid unionsinstitutionerna, som var och en agerar pa uppdrag av sin
organisatoriska myndighet, och Forenade kungarikets National Security Authority, Cabinet Office, for
att faststalla normerna for det 6msesidiga skyddet av sakerhetsskyddsklassificerade uppgifter enligt
detta avtal:

(a)  Direktoratet for sdkerhet och skydd vid radets generalsekretariat.

(b)  Sakerhetsdirektoratet vid Europeiska kommissionens generaldirektorat for personal och
sakerhet (GD.HR.DS).

(c)  Europeiska utrikestjanstens direktorat for sdkerhet och infrastruktur.

2. Innan sdkerhetsskyddsklassificerade uppgifter tillhandahalls eller utbyts enligt detta avtal ska
de behoriga sdakerhetsmyndigheter som avses i punkt 1 vara dverens om att den mottagande parten
ar i stand att skydda uppgifterna pa ett satt som ar forenligt med genomfoérandearrangemanget.

Artikel 13

Parterna ska sa langt det &ar praktiskt mojligt samarbeta nar det géller sdkerheten foér
sakerhetsskyddsklassificerade uppgifter som omfattas av detta avtal och far ge varandra dmsesidigt
bistand i fragor av gemensamt intresse avseende informationssdkerhet. De behdriga
sakerhetsmyndigheter som avses i artikel 12.1 ska samrada med varandra och gbéra omsesidiga
utvarderingsbesok for att beddma effektiviteten i sdkerhetsarrangemangen inom myndigheternas
respektive ansvarsomrade. Parterna ska tillsammans faststélla hur ofta och vid vilken tidpunkt dessa
samrad och utvarderingsbesok ska genomforas.

Artikel 14

1. En parts behoriga siakerhetsmyndighet enligt artikel 12.1 ska omedelbart underrdtta den
andra partens behoriga sakerhetsmyndighet om varje bevisat eller misstiankt fall av obehdrigt
rojande eller forlust av sakerhetsskyddsklassificerade uppgifter som tillhandahallits av den parten.
Den berérda partens behoriga sakerhetsmyndighet ska, om sa krdvs med hjalp av den andra parten,
gora en utredning och rapportera resultaten av denna till den andra parten.

2. De behdriga sakerhetsmyndigheter som avses i artikel 12.1 ska faststédlla forfaranden som ska
foljas i sadana fall.



Artikel 15

Varje part ska bara sina egna kostnader for genomforandet av detta avtal.

Artikel 16

1. Inget i detta avtal ska dndra avtal eller 6verenskommelser mellan parterna eller avtal eller
overenskommelser mellan Férenade kungariket och en eller flera medlemsstater.

2. Detta avtal ska inte hindra parterna fran att ingd andra avtal om tillhandahallande eller
utbyte av sakerhetsskyddsklassificerade uppgifter som omfattas av detta avtal, under forutsattning
att de avtalen inte ar oférenliga med forpliktelserna enligt detta avtal.

Artikel 17

Varje part ska skriftligen underratta den andra parten om eventuella andringar i sina lagar och andra
forfattningar som kan paverka det skydd av sakerhetsskyddsklassificerade uppgifter som avses i detta
avtal.

Artikel 18

Parterna ska hantera eventuella tvister som harror fran tolkningen eller tillampningen av detta avtal
genom samrad.

Artikel 19

1. Detta avtal trader i kraft samma dag som handels- och samarbetsavtalet mellan EU och
Forenade kungariket trader i kraft, under férutsattning att parterna fére den dagen har underrattat
varandra om att de har slutfért sina respektive interna krav och forfaranden for att faststalla sitt
samtycke till att bli bundna av detta avtal.

2. Detta avtal ska tillampas fran och med den dag da handels- och samarbetsavtalet mellan EU
och Férenade kungariket borjar tillampas eller fran och med den dag da parterna har underrattat
varandra om att de har slutfért sina respektive interna krav och forfaranden foér att lamna ut
sakerhetsskyddsklassificerade uppgifter enligt detta avtal, beroende pa vilket som intraffar senast.
Om parterna inte har underrattat varandra om att de har slutfort sina respektive interna krav och
forfaranden for att faststdlla sitt samtycke till att bli bundna av detta avtal den dag da den
provisoriska tillampningen av handels- och samarbetsavtalet upphor, ska detta avtal upphora att
galla.

3. Detta avtal kan ses Gver for att Overvidga eventuella dndringar pa nagon av parternas
begaran.
4, Andringar av detta avtal far endast ske skriftligen och i samférstdnd mellan parterna.
Artikel 20
1. | enlighet med artikel FINPROV.8 i handels- och samarbetsavtalet upphor detta avtal att galla

om handels- och samarbetsavtalet upphor att galla.



2. Att detta avtal upphor att galla ska inte paverka ataganden som redan gjorts enligt detta
avtal. | synnerhet ska alla sdkerhetsskyddsklassificerade uppgifter som tillhandahallits eller utbytts i
enlighet med detta avtal dven fortsattningsvis skyddas i enlighet med bestammelserna i detta avtal.

Artikel 21

Detta avtal ar upprattat i tvda exemplar pa bulgariska, danska, engelska, estniska, finska, franska,
grekiska, iriska, italienska, kroatiska, lettiska, litauiska, maltesiska, nederlandska, polska, portugisiska,
rumanska, slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och ungerska spraken. Senast den
30 april 2021 ska alla sprakversioner av avtalet ha genomgatt en slutlig rattslig granskning. Trots vad
som sags i foregaende mening ska forfarandet for den slutliga rattsliga granskningen av den engelska
versionen av avtalet slutféras senast den dag som anges i artikel 19.1, om den dagen infaller fére den
30 april 2021.

De sprakversioner som &r resultatet av det ovannamnda forfarandet for slutlig rattslig granskning ska
ersdtta de fran borjan undertecknade versionerna av avtalet och ska faststillas som giltiga och
slutgiltiga genom utbyte av diplomatiska noter mellan parterna.



