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Einflhrung

Das Abkommen zwischen der Europdaischen Union und Australien Uber die Verarbeitung von
Fluggastdatensatzen (Passenger Name Records — PNR) und deren Ubermittlung durch die
Fluggesellschaften an den australischen Zoll' ist am 1. Juni 2012 in Kraft getreten. Nach
Artikel 24 Absatz 2 des PNR-Abkommens zwischen der EU und Australien Uberprufen die
Parteien gemeinsam ein Jahr nach Inkrafttreten dieses Abkommens und dann regelmaRig
wahrend dessen weiterer Laufzeit die Durchfuhrung des Abkommens.

Die gemeinsame Uberpriifung erfolgt geméaR der von den Teams der EU und Australiens fiir
die erste gemeinsame Uberpriifung des Abkommens, die vom 29. bis 30. August 2013 in
Canberra stattfand, entwickelten Methodik. Die Kommission hat dem Europdischen

Parlament und dem Rat im Jahr 2014 tiber das Ergebnis Bericht erstattet.?

Die zweite gemeinsame Uberpriifung des Abkommens fand am 14. August 2019 in Canberra
parallel zur gemeinsamen Evaluierung des Abkommens statt.> Das Verfahren fiir die
Erstellung der gemeinsamen Uberpriifung und des anschlieRend vorzulegenden Berichts wird
am Ende dieses Berichts beschrieben. Die diesem Bericht beigefligte Arbeitsunterlage der
Kommissionsdienststellen enthélt ausfihrlichere Informationen und eine umfassende Analyse

aller Fragen, die in dieser gemeinsamen Uberpriifung behandelt werden.

Verfahren fiir die Erstellung der gemeinsamen Uberpriifung und des Berichts

! Abkommen zwischen der Europaischen Union und Australien iber die Verarbeitung von Fluggastdatensatzen
(Passenger Name Records — PNR) und deren Ubermittlung durch die Fluggesellschaften an den Australian
Customs and Border Protection Service (ABI. L 186 vom 14.7.2012, S. 4).

Bericht der Kommission an das Europaische Parlament und den Rat iiber die gemeinsame Uberpriifung der
Durchfiuhrung des Abkommens zwischen der Europdischen Union und Australien Uber die Verarbeitung
von Fluggastdatensatzen (Passenger Name Records — PNR) und deren Ubermittlung durch die
Fluggesellschaften an den Australian Customs and Border Protection Service (COM(2014) 458 final).

* Bericht der Kommission an das Europiische Parlament und den Rat lber die gemeinsame Evaluierung des
Abkommens zwischen der Européischen Union und Australien (ber die Verarbeitung von
Fluggastdatensitzen (Passenger Name Records — PNR) und deren Ubermittlung durch die
Fluggesellschaften an Australien (COM(2020) 702 final).
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e Die Kommission ubermittelte dem australischen Department of Home Affairs (im
Folgenden ,Department®) am 28.Juni 2019 im Vorfeld der gemeinsamen
Uberpriifung einen Fragebogen. Der Fragebogen enthielt spezifische Fragen zur
Umsetzung des Abkommens durch das Department und zu den organisatorischen
Anderungen im australischen System. Das Department legte vor der gemeinsamen
Uberpriifung einen schriftlichen Entwurf der Antworten auf den Fragebogen und
anschlieBend eine endgultige konsolidierte Fassung vor.

e Das EU-Team fiihrte den Besuch zur gemeinsamen Uberpriifung am 14. August 2019
durch und erhielt Zugang zu den Raumlichkeiten des Department. Das EU-Team hatte
zu keinem System zur Verarbeitung von PNR-Daten Zugang.

e Auf Ersuchen des Departments unterzeichneten alle Mitglieder des EU-Teams eine
Geheimhaltungsvereinbarung, um an dieser Uberpriifung teilnehmen zu konnen.

e Die Antworten auf den Fragebogen wurden mit dem Department ausfihrlich erortert.
Das EU-Team hatte auRerdem Gelegenheit, weitere Fragen an Beamte des
Departments zu richten und sich mit den verschiedenen Aspekten des Abkommens zu
befassen.

e Die Ergebnisse des EU-Teams wurden in der begleitenden Arbeitsunterlage der
Kommissionsdienststellen dargelegt, die dem Department zur Verfiigung gestellt
wurde und Australien die Moglichkeit bot, zu Ungenauigkeiten Stellung zu nehmen
und Informationen zu identifizieren, die der Offentlichkeit nicht zuganglich gemacht

werden dirfen.

Umsetzung der Empfehlungen von 2013

Alle Empfehlungen aus der Uberpriifung von 2013 wurden entweder umgesetzt oder die

Arbeiten sind noch im Gange.

Bei der gemeinsamen Uberpriifung im Jahr 2013 wurde insgesamt festgestellt, dass
Australien das Abkommen vollstdndig umgesetzt, seinen Verpflichtungen in Bezug auf
Datenschutzgarantien im Rahmen des Abkommens nachgekommen ist und PNR-Daten unter
Einhaltung der darin festgelegten strengen Bedingungen verarbeitet hat. Konkret wurde
aufgezeigt, dass Australien keine sensiblen Daten verarbeitete, die in den im Rahmen des
Abkommens erlangten PNR-Datensatzen enthalten sind, und sich aktiv um eine weitere
Verbesserung der automatisierten ldentifizierung und Loschung sensibler Daten bemiiht hat,

falls diese bei Fluggesellschaften eingehen. AulRerdem hat sich das zielgerichtete VVorgehen



Australiens bei der Bewertung von PNR-Daten mithilfe von Risikoindikatoren dabei nitzlich
erwiesen, den Zugang zu personenbezogenen Daten auf ein Minimum zu beschrénken.
SchlieBlich wurde die Verarbeitung von PNR-Daten im Rahmen des Abkommens in hohem
MaR einer unabhé&ngigen Aufsicht durch das Biro des australischen Informationsbeauftragten

unterstellt.

Dariiber hinaus forderte das EU-Team Australien auf, MalRnahmen zu ergreifen, um
sicherzustellen, dass alle Datenelemente, die eine ldentifizierung des Fluggasts ermdglichen
konnten, auf den sich die PNR-Daten beziehen, nach drei Jahren unkenntlich gemacht
werden. Diese MaRnahmen waren bis zur Uberpriifung im Jahr 2019 umgesetzt worden, und
mit einem automatisierten Prozess werden taglich die Aufzeichnungen ermittelt, die vor drei

Jahren eingegangen sind.

Im Rahmen der 2013 durchgefilhrten Uberpriifung wurde Australien empfohlen, einen
Meldemechanismus einzurichten, Gber den das Land die Mitgliedstaaten informiert, wenn im
Rahmen des Abkommens erlangte PNR-Daten oder in solchen Daten enthaltene analytische
Informationen letztlich an einen Drittstaat weiterzugeben wéren. Nach den Informationen, die
bei der Uberpriifung im Jahr 2019 vorgelegt wurden, ist das EU-Team der Auffassung, dass
die Entwicklung von Meldemechanismen weiter verbessert werden kann, und hat
diesbezuglich eine Empfehlung abgegeben. Darlber hinaus wurde Australien im Zuge der
Uberpriifung im Jahr 2013 empfohlen, dafiir zu sorgen, dass die im Abkommen festgelegten
Garantien auf extrahierte PNR-Daten ausgedehnt werden. Nach den Informationen, die bei
der Uberpriifung im Jahr 2019 zur Verfiigung gestellt wurden, sind beim Austausch von
PNR-Daten neben den Bedingungen des PNR-Abkommens auch spezifische
Offenlegungsbestimmungen einzuhalten, und es wird ein angemessener Vorbehalt fiir die
extrahierten Daten, die an die Partnerstrafverfolgungsbehdrden Gbermittelt werden,
angewandt. Im Rahmen der 2013 durchgefiihrten Uberprifung wurde Australien ferner
empfohlen, seine Bemiihungen zu verstérken, um die Gegenseitigkeit sicherzustellen und aus
PNR-Daten erlangte analytische Informationen proaktiv mit den Mitgliedstaaten und
gegebenenfalls mit Europol und Eurojust auszutauschen. Obwohl Verbesserungen erzielt
wurden und das Department die Bestimmungen von Artikel 6 des Abkommens beziglich der
polizeilichen und justiziellen Zusammenarbeit uneingeschrénkt einhélt, stellt das EU-Team
fest, dass noch Raum fir Verbesserungen und eine Zusammenarbeit mit den EU-

Mitgliedstaaten, Europol und Eurojust besteht.



Ergebnis der 2019 durchgefiihrten gemeinsamen Uberpriifung

Das EU-Team stellt weiterhin fest, dass die Umsetzung des Abkommens durch Australien
den im Abkommen festgelegten Bedingungen entspricht. Das Department kommt seinen
Verpflichtungen in Bezug auf die Datenschutzgarantien nach und verarbeitete PNR-Daten
gemdll den im Abkommen festgelegten strengen Bedingungen. Das Department hélt die
Verpflichtung zur Nichtdiskriminierung und die Verpflichtung, keine sensiblen Daten zu
verarbeiten, ein. Darlber hinaus kommt das Department seiner Verpflichtung nach, das Recht
auf Auskunft, Berichtigung, Léschung und Rechtsbehelf zu gewéhren, und die Verarbeitung
von PNR-Daten unterliegt in hohem MaR der unabhdngigen Aufsicht durch das Buro des

australischen Informationsbeauftragten.
Dennoch wird Australien aufgefordert, die folgenden Empfehlungen umzusetzen:

- Das Verfahren fir den Austausch von PNR-Daten und die operative Zusammenarbeit
zwischen Europol, Eurojust, den zustandigen Behdrden der Mitgliedstaaten und den
zustandigen australischen Behdrden sollte verbessert werden.

- Es sollten Mechanismen zur sofortigen Loschung sensibler Daten eingefuhrt werden,
sofern solche von den Fluggesellschaften tbermittelt werden. Das EU-Team nimmt
die zwischenzeitlich eingegangene Bestatigung des Departments zur Kenntnis, dass
bereits mit den Arbeiten zur Einfuihrung solcher Mechanismen begonnen wurde.

- Es sollte gewahrleistet sein, dass das Recht der Beamten auf Zugang zu PNR-Daten
beschrankt ist.

- Im Rahmen der regelmaRigen Bewertungen durch das Blro des australischen
Informationsbeauftragten sollte auch die Einhaltung anderer einschlégiger Grundsatze
im  Zusammenhang mit der Verarbeitung von PNR-Daten wie die
grenziiberschreitende Ubertragung personenbezogener Daten oder die Léschung
sensibler Daten berticksichtigt werden.

- Es sollten Follow-up-Kontrollen eingefiihrt werden, um sicherzustellen, dass alle in
Artikel 18 genannten Bedingungen erfillt sind, insbesondere in Bezug auf spezifische
Einschrdnkungen des Zugangs zu Informationen, ihrer Verwendung und weiteren
Offenlegung.

- Die Verpflichtung zur Einrichtung eines Berichterstattungsmechanismus zur
Ubermittlung von Informationen — gemaR Artikel 19 und der gemeinsamen Erklarung

zum Abkommen — auch an EU-Mitgliedstaaten, sollte eingehalten werden, wenn die



Daten eines Birgers oder eines Gebietsanséssigen der Europdischen Union an ein
Drittland Ubermittelt werden.

Die Information der Fluggaste Uber die Verarbeitung von PNR-Daten sollte weiter
verbessert werden, und die Fluggesellschaften sollten ermutigt werden, den
Fluggasten Informationen Uber die Erhebung, Verarbeitung und Verwendung der

PNR-Daten zur Verfligung zu stellen.



