SL

Kk

] EVROPSKA
ki KOMISIJA

* %4
*

Bruselj, 16.12.2020
COM(2020) 823 final

2020/0359 (COD)

Predlog
DIREKTIVA EVROPSKEGA PARLAMENTA IN SVETA
0 ukrepih za visoko skupno raven kibernetske varnosti v Uniji in razveljavitvi Direktive

(EU) 2016/1148

(Besedilo velja za EGP)

{SEC(2020) 430 final} - {SWD(2020) 344 final} - {SWD(2020) 345 final}

SL



SL

OBRAZLOZITVENI MEMORANDUM

1. OZADJE PREDLOGA
. Razlogi za predlog in njegovi cilji

Ta predlog je del sveznja ukrepov za nadaljnje izboljSanje odpornosti javnih in zasebnih
subjektov, pristojnih organov in Unije kot celote ter njihovih zmogljivosti za odzivanje na
incidente na podro¢ju kibernetske varnosti in zaScite kriticne infrastrukture. V skladu s
prednostnimi nalogami Komisije se mora Evropa prilagoditi digitalni dobi in vzpostaviti
gospodarstvo, pripravljeno na prihodnost, ki koristi ljudem. Kibernetska varnost je prednostna
naloga pri odzivanju Komisije na krizo zaradi COVID-19. Svezenj vkljuCuje novo strategijo
za kibernetsko varnost, namenjeno okrepitvi strateSke avtonomije Unije za izboljSanje njene
odpornosti in kolektivnega odziva ter vzpostavitev odprtega in globalnega interneta.
Nazadnje, svezenj vkljucuje predlog direktive o odpornosti kriti¢nih izvajalcev bistvenih
storitev, ki je namenjen ublazitvi fizi¢nih grozenj takim izvajalcem.

Ta predlog temelji na Direktivi (EU) 2016/1148 o varnosti omreZzij in informacijskih
sistemov, ki je prvi zakonodajni akt o kibernetski varnosti, ki se uporablja po vsej EU in
doloca pravne ukrepe za zviSanje splosne ravni Kkibernetske varnosti v Uniji, ter jo
razveljavlja. Direktiva o varnosti omrezij in informacijskih sistemov je (1) prispevala k
izboljSanju zmogljivosti za kibernetsko varnost na nacionalni ravni z zahtevo, naj drzave
Clanice sprejmejo nacionalne strategije za kibernetsko varnost in imenujejo organe za
kibernetsko varnost; (2) povecala sodelovanje med drzavami clanicami na ravni Unije z
vzpostavitvijo razlicnih forumov za olajSanje izmenjave strateskih in operativnih informacij
ter (3) izboljsala kibernetsko odpornost javnih in zasebnih subjektov v sedmih posebnih
sektorjih (energija, promet, ban¢niStvo, infrastrukture financnih trgov, zdravstveno varstvo,
oskrba s pitno vodo in njena distribucija ter digitalne infrastrukture) ter na podrocju treh
digitalnih storitev (spletne trznice, spletni iskalniki in storitve racunalni§tva v oblaku) z
zahtevo, naj drzave Clanice zagotovijo, da izvajalci bistvenih storitev in ponudniki digitalnih
storitev dolo¢ijo zahteve glede kibernetske varnosti in poroc¢ajo o incidentih.

Predlog posodablja obstojeci pravni okvir ob upoStevanju vecje digitalizacije notranjega trga
v zadnjih letih in razvijajocega se okolja kibernetskih grozenj. Oboje se je od zaetka krize
zaradi COVID-19 se dodatno okrepilo. Predlog obravnava tudi ve¢ pomanjkljivosti, zaradi
katerih direktiva o varnosti omreZij in informacijskih sistemov ni mogla v celoti izkoristiti
svojega potenciala.

Vendar pa se je za direktivo o varnosti omreZzij in informacijskih sistemov, ki je utrla pot do
velike spremembe v misljenju, kar zadeva institucionalni in regulativni pristop h kibernetski
varnosti v Stevilnih drzavah c¢lanicah, kljub njenim pomembnim doseZzkom izkazalo, da ima
omejitve. Z digitalno preobrazbo druzbe (ki jo je okrepila kriza zaradi COVID-19) se je
okolje grozenj razsirilo in nastajajo novi izzivi, ki zahtevajo prilagojene in inovativne odzive.
Stevilo kibernetskih napadov se e naprej poveduje, z vse bolj izpopolnjenimi napadi iz
razli¢nih virov znotraj in zunaj EU.

Pri ocenjevanju delovanja direktive o varnosti omrezij in informacijskih sistemov za namene
ocene ucinka so bile opredeljene naslednje tezave: (1) nizka raven kibernetske odpornosti
podjetij, ki delujejo v EU; (2) neskladna odpornost po drzavah clanicah in sektorjih ter (3)
nizka raven skupnega situacijskega zavedanja in pomanjkanje skupnega odzivanja na krize.
Nekatere vecje bolniSnice v drzavi ¢lanici na primer ne spadajo na podrocje uporabe direktive
o varnosti omrezij in informacijskih sistemov, zato jim ni treba izvajati varnostnih ukrepov, Ki
izhajajo iz nje, medtem ko v drugi drzavi Clanici za skoraj vse izvajalce zdravstvene
dejavnosti v drzavi veljajo zahteve glede varnosti omrezij in informacijskih sistemov.
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Ker je predlog pobuda v okviru programa ustreznosti in uspesnosti predpisov (REFIT), je
namenjen zmanjSanju regulativnega bremena pristojnih organov ter stroSkov izpolnjevanja
obveznosti javnih in zasebnih subjektov. To je mogoce doseci zlasti z odpravo obveznosti, da
pristojni organi dolocijo izvajalce bistvenih storitev, ter povecanjem stopnje harmonizacije
varnostnih zahtev in zahtev glede porocanja za olajSanje regulativne skladnosti subjektov, ki
opravljajo ¢ezmejne storitve. Hkrati bo pristojnim organom dodeljenih tudi ve¢ novih nalog,
vkljuéno z nadzorom subjektov v sektorjih, ki za zdaj niso zajeti z direktivo o varnosti
omrezij in informacijskih sistemov.

. Skladnost z veljavnimi predpisi s podrocja zadevne politike

Ta predlog je del SirSega sklopa obstojecih pravnih instrumentov in prihodnjih pobud na ravni
Unije, namenjenih povecanju odpornosti javnih in zasebnih subjektov proti groznjam.

Na podrocju kibernetske varnosti sta to zlasti Direktiva (EU) 2018/1972 o Evropskem
zakoniku o elektronskih komunikacijah (njene s kibernetsko varnostjo povezane dolo¢be bodo
nadomescene z dolocbami tega predloga) in predlog uredbe o digitalni operativni odpornosti
za finan¢ni sektor (COM(2020) 595 final), ki se bo $tel za lex specialis k temu predlogu, ko
bosta oba akta zacela veljati.

Na podroc¢ju fizicne varnosti predlog dopolnjuje predlog direktive o odpornosti kriti¢nih
subjektov, s katerim se revidira Direktiva 2008/114/ES o ugotavljanju in dolo¢anju evropske
kritine infrastrukture ter o oceni potrebe po izboljSanju njene zascite (direktiva o evropski
kriti¢ni infrastrukturi), ki vzpostavlja postopek Unije za ugotavljanje in dolocanje evropskih
kritiénih infrastruktur ter doloca pristop za izboljSanje njihove zascite. Komisija je julija 2020
sprejela strategijo EU za varnostno unijo®, v kateri sta bili priznani vse ve¢ja medsebojna
povezanost in odvisnost med fizicnimi in digitalnimi infrastrukturami. V njej je bila
poudarjena potreba po bolj usklajenem in doslednem pristopu med direktivo o evropski
kritiéni infrastrukturi in Direktivo (EU) 2016/1148 o ukrepih za visoko skupno raven varnosti
omrezij in informacijskih sistemov v Uniji.

Predlog je zato natan¢no usklajen s predlogom direktive o odpornosti kriti¢nih subjektov, ki je
namenjena povecanju odpornosti kriticnih subjektov proti fizicnim groznjam v Stevilnih
sektorjih. Namen predloga je zagotoviti, da pristojni organi v skladu z obema pravnima
aktoma sprejmejo dopolnilne ukrepe in si po potrebi izmenjajo informacije v zvezi s
kibernetsko in nekibernetsko odpornostjo ter da zlasti za kriti€ne izvajalce v sektorjih, ki se v
skladu s tem predlogom Stejejo za ,.bistvene®, veljajo tudi splo$nejSe obveznosti glede
povecanja odpornosti s poudarkom na nekibernetskih tveganjih.

*Skladnost z drugimi politikami Unije

Kot je navedeno v sporocilu ,,Oblikovanje digitalne prihodnosti Evrope“z, je za Evropo
kljuénega pomena, da v varnih in eticnih okvirih izkoristi priloZznosti, ki jih nudi digitalna
doba, ter okrepi svoje industrijske in inovacijske zmogljivosti. Evropska strategija za podatke
doloca stiri stebre — varstvo podatkov, temeljne pravice, varnost in kibernetsko varnost —, ki
so klju¢ni predpogoji za druzbo, ki izkori§¢a mo¢ podatkov.

! COM(2020) 605 final.
2 COM(2020) 67 final.
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Evropski parlament je v resoluciji z dne 12. marca 2019 pozval ,,Komisijo naj oceni, ali je
treba podrocje uporabe direktive o varnosti omrezij in informacijskih sistemov dodatno
raz§iriti na druge kriti¢ne sektorje in storitve, ki niso zajeti v posebni zakonodaji za sektor*?,
Svet je v svojih sklepih z dne 9. junija 2020 pozdravil ,,na¢rte Komisije, da zagotovi dosledna
pravila za udelezence na trgu ter omogoc¢i varno, zanesljivo in ustrezno izmenjavo informacij
o groznjah in incidentih, med drugim z revizijo direktive o varnosti omreZzij in informacijskih
sistemov, da bi si tako prizadevali za moznosti za vecjo kibernetsko odpornost in
ucinkovitejSe odzive na kibernetske napade, zlasti na bistvene gospodarske in druzbene
dejavnosti, ob spoStovanju pristojnosti drzav ¢lanic, tudi njihove odgovornosti za nacionalno
varnost**. Poleg tega predlagani pravni akt ne posega v uporabo pravil konkurence, doloc¢enih
v Pogodbi o delovanju Evropske unije (PDEU).

Glede na to, da ima velik del kibernetskih grozenj izvor zunaj EU, je potreben usklajen
pristop k mednarodnemu sodelovanju. Ta direktiva je referencni model, ki ga je treba
spodbujati v okviru sodelovanja EU s tretjimi drzavami, zlasti pri zagotavljanju zunanje
tehni¢ne pomoci.

2. PRAVNA PODLAGA, SUBSIDIARNOST IN SORAZMERNOST
. Pravna podlaga

Pravna podlaga direktive o varnosti omrezij in informacijskih sistemov je ¢len 114 Pogodbe o
delovanju Evropske unije, katerega cilj je vzpostavitev in delovanje notranjega trga z
okrepitvijo ukrepov za priblizevanje nacionalnih pravil. Kot je Sodis¢e Evropske unije
razsodilo v sodbi v zadevi C-58/08, Vodafone in drugi, je sklicevanje na ¢len 114 PDEU
upraviceno, kadar obstajajo razlike med nacionalnimi pravili, ki imajo neposreden ucinek na
delovanje notranjega trga. Sodis¢e je tudi razsodilo, da ¢e so bile z aktom, ki temelji na
¢lenu 114 PDEU, ze odstranjene vse ovire pri trgovanju na podrocju, ki ga usklajuje, to
zakonodajalcu Unije ne more prepreiti moznosti, da ta akt prilagodi vsem spremembam
okolis¢in ali razvoju znanja zaradi njegove naloge varovanja splosnih interesov, dolocenih s
Pogodbo. Nazadnje je Sodisce je razsodilo, da so ukrepi za pribliZevanje iz ¢lena 114 PDEU
namenjeni omogocanju polja proste presoje glede metode priblizevanja, ki je najprimernejSa
za doseganje Zelenega rezultata, odvisno od sploSnega okvira in posebnih okoli¢in podrocja,
ki ga je treba uskladiti. S predlaganim pravnim aktom bi se odpravile ovire za ter izboljsala
vzpostavitev in delovanje notranjega trga za bistvene in pomembne subjekte z: dolocitvijo
jasnih splosno veljavnih pravil o podro¢ju uporabe direktive o varnosti omrezij in
informacijskih sistemov ter harmonizacijo pravil, ki se uporabljajo na podro¢ju obvladovanja
tveganj za kibernetsko varnost in porocanja o incidentih. Sedanje razlike na tem podrocju,
tako na zakonodajni in nadzorni ravni kot tudi na nacionalni ravni in ravni EU, ovirajo
notranji trg, ker se subjekti, ki se ukvarjajo s ¢ezmejnimi dejavnostmi, sre¢ujejo z razli¢nimi
in po moznosti prekrivajocimi se regulativnimi zahtevami in/ali njihovo uporabo, kar lahko
ovira uresni¢evanje njihovih pravic do ustanavljanja in opravljanja storitev. Razli¢na pravila
negativno vplivajo tudi na pogoje konkurence na notranjem trgu, kar zadeva istovrstne
subjekte v razlicnih drzavah Clanicah.

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 SL.html.
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/sl/pdf.
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. Subsidiarnost (za neizklju¢no pristojnost)

Kibernetska odpornost v Uniji ne more biti u¢inkovita, ¢e se k njej zaradi nacionalnih ali
regionalnih omejitev pristopa neenotno. V direktivi o varnosti omreZzij in informacijskih
sistemov so te pomanjkljivosti deloma obravnavane z dolocitvijo okvira za varnost omrezij in
informacijskih sistemov na nacionalni ravni in ravni Unije. Vendar pa so se z njenim
prenosom in izvajanjem pokazale tudi pomanjkljivosti in omejitve nekaterih dolocb ali
pristopov, kot je nejasna razmejitev podrocja uporabe Direktive, ki vodi do velikih razlik v
obsegu in intenzivnosti dejanskega ukrepanja EU na ravni drzav c¢lanic. Poleg tega je
evropsko gospodarstvo od zacetka krize zaradi COVID-19 postalo Se bolj odvisno od omrezij
in informacijskih sistemov kot kdaj koli prej, sektorji in storitve pa so vse bolj medsebojno
povezani. Ukrepanje EU, ki presega sedanje ukrepe iz direktive o varnosti omrezij in
informacijskih sistemov, je upraviceno zlasti zaradi: (i) vse bolj ¢ezmejne narave grozenj in
izzivov, povezanih z varnostjo omrezij in informacijskih sistemov; (ii) moznosti, da se z
ukrepi Unije izboljSajo in olajsajo ucinkovite in usklajene nacionalne politike, ter (iii)
prispevka usklajenih in skupnih ukrepov politike k ucinkovitemu varstvu podatkov in
zasebnosti.

. Sorazmernost

Pravila, predlagana v tej direktivi, ne presegajo tistega, kar je potrebno za zadovoljivo
doseganje specifi¢nih ciljev. Predvidena uskladitev in racionalizacija varnostnih ukrepov in
obveznosti poroc¢anja se nanasata na zahteve drzav Clanic in podjetij po izboljSanju sedanjega
okvira.

Predlog uposteva obstojece prakse v drzavah ¢lanicah. Visja raven varstva, doseZena s takimi
racionaliziranimi in usklajenimi zahtevami, je sorazmerna z vse ve¢jimi tveganji, vkljucno s
tistimi, ki zajemajo ¢ezmejni element; zahteve so razumne in na sploSno ustrezajo interesu
subjektov, vkljucenih v zagotavljanje neprekinjenega izvajanja storitev in njihove kakovosti.
Stroski zagotavljanja sistematicnega sodelovanja med drzavami ¢lanicami bi bili nizki v
primerjavi z gospodarskimi in druZbenimi izgubami ter Skodo, ki jo povzrocijo kibernetski
incidenti. Poleg tega posvetovanja z zainteresiranimi stranmi, opravljena v okviru pregleda
direktive o varnosti omrezij in informacijskih sistemov, vkljucno z rezultati odprtega javnega
posvetovanja in ciljno usmerjenih raziskav, kaZejo podporo reviziji direktive o varnosti
omreZij in informacijskih sistemov v skladu z zgoraj navedenim.

. Izbira instrumenta

Predlog bo nadalje racionaliziral obveznosti, naloZene podjetjem, in zagotovil vi§jo stopnjo
njihove harmonizacije. Hkrati je predlog namenjen zagotovitvi proznosti za drzave ¢lanice, ki
je potrebna za upostevanje nacionalnih posebnosti (kot je moznost doloCitve dodatnih
bistvenih ali pomembnih subjektov, kar presega izhodis¢ni okvir, dolo¢en s pravnim aktom).
Prihodnji pravni instrument bi zato moral biti direktiva, saj ta pravni instrument omogoca
ciljno usmerjeno izboljSano harmonizacijo in dolo¢eno stopnjo proznosti za pristojne organe.
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3.

REZULTATI NAKNADNIH OCEN, POSVETOVANJ Z
ZAINTERESIRANIMI STRANMI IN OCEN UCINKA

Naknadne ocene/preverjanja primernosti obstojece zakonodaje

Komisija je ocenila delovanje direktive o varnosti omrezij in informacijskih sistemov’.
Analizirala je njeno ustreznost, dodano vrednost EU, skladnost, uspeSnost in ucinkovitost.
Glavne ugotovitve te analize so:

Podrocje uporabe direktive o varnosti omrezij in informacijskih sistemov je prevec
omejeno, kar zadeva zajete sektorje, zlasti zaradi: (i) vecje digitalizacije v zadnjih
letih in vi§je stopnje medsebojne povezanosti ter (ii) dejstva, da podro¢je uporabe
direktive o varnosti omrezij in informacijskih sistemov ne odraza ve¢ vseh
digitaliziranih sektorjev, ki gospodarstvu in druzbi kot celoti zagotavljajo kljucne
storitve.

Direktiva o varnosti omrezij in informacijskih sistemov ni dovolj jasna, kar zadeva
podrocje uporabe za izvajalce bistvenih storitev, njene dolocbe pa ne zagotavljajo
zadostne jasnosti v zvezi z nacionalno pristojnostjo glede ponudnikov digitalnih
storitev. To je privedlo do stanja, v katerem nekatere vrste subjektov niso bile
opredeljene v vseh drzavah ¢lanicah, zaradi Cesar jim ni treba uvesti varnostnih
ukrepov in porocati o incidentih.

Direktiva o varnosti omrezij in informacijskih sistemov je drzavam clanicam
omogocila Siroko diskrecijsko pravico pri doloCanju zahtev glede varnosti in
poroCanja o incidentih za izvajalce bistvenih storitev. Ocena kaze, da so drzave
Clanice v nekaterih primerih te zahteve izvajale na zelo razlicne nacine, s Cimer je
bilo ustvarjeno dodatno breme za podjetja, ki delujejo v ve€ kot eni drzavi ¢lanici.

Ureditev nadzora in izvrSevanja iz direktive o varnosti omreZij in informacijskih
sistemov je neucinkovita. Drzave ¢lanice so na primer zelo nenaklonjene uporabi
sankcij za subjekte, ki ne uvedejo varnostnih zahtev ali ne porocajo o incidentih. To
ima lahko negativne posledice za kibernetsko odpornost posameznih subjektov.

Financ¢ni in ¢loveski viri, ki jih drzave Clanice namenijo za opravljanje svojih nalog
(kot je dolocitev ali nadzor izvajalcev bistvenih storitev), ter posledi¢no razlicne
stopnje zrelosti pri obravnavanju tveganj za kibernetsko varnost se zelo razlikujejo.
To Se bolj poglablja razlike v kibernetski odpornosti med drzavami ¢lanicami.

Drzave Cclanice si informacij ne izmenjujejo sistemati¢no, kar ima negativne
posledice zlasti za ucinkovitost ukrepov za kibernetsko varnost in raven skupnega
situacijskega zavedanja na ravni EU. To velja tudi za izmenjavo informacij med
zasebnimi subjekti ter sodelovanje med strukturami sodelovanja na ravni EU in
zasebnimi subjekti.

Posvetovanja z zainteresiranimi stranmi

Komisija se je posvetovala s Stevilnimi zainteresiranimi stranmi. DrZave Clanice in
zainteresirane strani so bile pozvane, naj sodelujejo pri odprtem javnem posvetovanju ter v
raziskavah in na delavnicah, ki so jih organizirali druzba Wavestone, Center za evropske
politicne Studije (CEPS) in druzba ICF, od katerih je Komisija narocila izvedbo Studije v
podporo pregledu direktive o varnosti omrezij in informacijskih sistemov. Med
zainteresiranimi stranmi, s katerimi so bila opravljena posvetovanja, so bili pristojni organi,

5

[Priloga 5 ocene ucinka].
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organi Unije, ki se ukvarjajo s kibernetsko varnostjo, izvajalci bistvenih storitev, ponudniki
digitalnih storitev, subjekti, ki opravljajo storitve, ki ne spadajo na podrocje uporabe sedanje
direktive o varnosti omrezij in informacijskih sistemov, trgovinska zdruZzenja in potrosniske
organizacije ter drzavljani.

Poleg tega je bila Komisija v stalnem stiku s pristojnimi organi, zadolzenimi za izvajanje
direktive o varnosti omrezij in informacijskih sistemov. Skupina za sodelovanje je obSirno
obravnavala razlicne medsektorske in sektorske vidike izvajanja. Nazadnje, Komisija je med
obiski drzav v zvezi z varnostjo omrezij in informacijskih sistemov v obdobju 2019-2020
opravila razgovore s 154 javnimi in zasebnimi subjekti ter 117 pristojnimi organi.

. Zbiranje in uporaba strokovnih mnenj

Komisija je sklenila pogodbo s konzorcijem, ki ga sestavljajo druzba Wavestone, Center za
evropske politi¢ne Studije in druzba ICF, da bi ji zagotavljal podporo pri pregledu direktive o
varnosti omrezij in informacijskih sistemov®. Izvajalec je s ciljno usmerjenimi raziskavami in
delavnicami vzpostavil stik z zainteresiranimi stranmi, ki jih direktiva o varnosti omreZzij in
informacijskih sistemov neposredno zadeva, poleg tega pa se je posvetoval s Stevilnimi
strokovnjaki s podroc¢ja kibernetske varnosti, kot so raziskovalci kibernetske varnosti in
strokovnjaki iz panoge kibernetske varnosti.

. Ocena ucinka

Temu predlogu je priloZena ocena ucinka’, ki je bila 23. oktobra 2020 predlozena Odboru za
regulativni nadzor, ki je 20. novembra 2020 izdal pozitivno mnenje s pripombami. Odbor za
regulativni nadzor je priporocil izboljSave na nekaterih podrocjih, da bi se: (1) bolje odrazala
vloga ¢ezmejnih prelivanj pri analizi teZav; (2) bolje pojasnilo, kaj bi bil uspeh pobude; (3)
nadalje utemeljil seznam moznosti politike in (4) podrobneje opredelili stroSki predlaganih
ukrepov. Ocena ucinka je bila prilagojena, da bi se obravnavale te to¢ke in podrobnejse
pripombe Odbora za regulativni nadzor. Zdaj vkljuc¢uje podrobnejSe razlage vloge cezmejnih
prelivanj na podro¢ju kibernetske varnosti, jasnejSi pregled moznosti merjenja uspeha,
podrobnejSo razlago zasnove in logike, na katerih temeljijo razlicne moznosti politike in
ukrepi, obravnavani v okviru teh moznosti, podrobnej$o razlago vidikov, analiziranih v zvezi
s sektorskim podro¢jem uporabe direktive o varnosti omrezij in informacijskih sistemov, in
dodatna pojasnila v zvezi s stroski.

Komisija je preucila ve¢ moznosti politike za izboljSanje pravnega okvira na podrocju
kibernetske odpornosti in odzivanja na incidente:

J ,brez ukrepanja“: direktiva o varnosti omreZij in informacijskih sistemov bi ostala
nespremenjena in ne bi se sprejeli nobeni drugi nezakonodajni ukrepi za
obravnavanje tezav, opredeljenih z oceno direktive o varnosti omreZzij in informacij;

o moznost 1: brez sprememb na zakonodajni ravni. Namesto tega bi Komisija izdala
priporocila in smernice (na primer o dolo€itvi izvajalcev bistvenih storitev,
varnostnih zahtevah, postopkih priglasitve incidentov in nadzoru) po posvetovanju s

Studija v podporo pregledu Direktive (EU) 2016/1148 o ukrepih za visoko skupno raven varnosti
omrezij in informacijskih sistemov v Uniji (direktiva o varnosti omrezij in informacijskih sistemov) —
§t. 2020-665. Wavestone, CEPS in ICF.

[Dodati povezavi do kon¢nega dokumenta in povzetka.|
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skupino za sodelovanje, Agencijo EU za kibernetsko varnost (ENISA) in, po potrebi,
mrezo skupin za odzivanje na incidente na podroc¢ju ra¢unalniske varnosti (CSIRT);

J moznost 2: ta moznost vkljucuje ciljno usmerjene spremembe direktive o varnosti
omrezij in informacijskih sistemov, vklju¢no z razsiritvijo podroc¢ja uporabe in vec
drugimi spremembami, ki bi bile namenjene zagotavljanju nekaterih takoj$njih
reSitev opredeljenih tezav ter vecje jasnosti in nadaljnje harmonizacije (kot so
dolocbe za harmonizacijo pragov za dolocitev). Vendar pa bi se v spremenjeni
direktivi o varnosti omrezij in informacijskih sistemov ohranili glavni gradniki,
pristop in utemeljitev;

. moznost 3: ta scenarij vkljuCuje sistemske in strukturne spremembe direktive o
varnosti omrezij in informacijskih sistemov (z novo direktivo), ki predvidevajo
temeljitejSo spremembo pristopa za pokrivanje SirSega segmenta gospodarstev v
Uniji, vendar z bolj osredotoenim nadzorom, usmerjenim v velike in kljucne
akterje. Racionalizirane bi bile tudi obveznosti, nalozene podjetjem, in zagotovljena
vi§ja stopnja njihove harmonizacije, ustvarjeno bi bilo ucinkovitejSe okolje za
operativne vidike in vzpostavljena jasna podlaga za okrepljene deljene obveznosti in
odgovornost razli¢nih zainteresiranih strani pri ukrepih za kibernetsko varnost.

V oceni u¢inka je ugotovljeno, da je prednostna moznost moznost 3 (tj. Sistemske in
strukturne spremembe okvira za varnost omrezij in informacijskih sistemov. Kar zadeva
uspesnost, bi bila s prednostno moznostjo jasno dolo¢ena podrocje uporabe direktive o
varnosti omrezij in informacijskih sistemov, razSirjeno na bolj reprezentativen del
gospodarstev in druzb EU, ter racionalizacija zahtev, skupaj z bolj opredeljenim okvirom za
nadzor in izvrSevanje, ki bi bil namenjen zviSanju ravni izpolnjevanja obveznosti. Vkljucuje
tudi ukrepe, namenjene izboljSanju pristopov k oblikovanju politike na ravni drzav ¢lanic in
spremembi njihove paradigme, spodbujanju novih okvirov za obvladovanje tveganja pri
odnosih z dobavitelji in usklajenemu razkrivanju $ibkih tock. Hkrati prednostna moznost
politike vzpostavlja jasno podlago za deljene obveznosti in odgovornost ter predvideva
mehanizme, namenjene spodbujanju vecjega zaupanja med drzavami ¢lanicami, tako med
organi kot tudi industrijo, podpiranju izmenjave informacij in zagotavljanju bolj operativnega
pristopa, kot so medsebojna pomo¢ in mehanizmi medsebojnih strokovnih pregledov. S to
moznostjo bi bil tudi doloCen okvir EU za krizno upravljanje, ki bi temeljil na nedavno
vzpostavljeni operativni mrezi EU, in zagotovljena ve¢ja vkljucenost agencije ENISA v
okviru njenega sedanjega mandata pri izvajanju natancnega pregleda stanja na podrocju
kibernetske varnosti v Uniji.

Kar zadeva ucinkovitost, bi prednostna moZnost sicer pomenila dodatne stroske za
izpolnjevanje obveznosti in izvrSevanje za podjetja in drzave Clanice, vendar pa bi privedla
tudi do u¢inkovitih kompromisov in sinergij, z najvecjim potencialom izmed vseh analiziranih
moznosti politike za zagotovitev vi§je in usklajene ravni kibernetske odpornosti klju¢nih
subjektov po vsej Uniji, ki bi na koncu privedla do znizanja stroskov za podjetja in druzbo. Ta
moznost politike bi ustvarila nekaj dodatnega upravnega bremena in stro§kov za izpolnjevanje
obveznosti za organe drzav c¢lanic. Vendar pa bi, gledano v celoti, srednje- in dolgoro¢no
prinesla tudi precejSnje koristi z ve¢jim sodelovanjem med drZzavami clanicami, tudi na
operativni ravni, ter z medsebojno pomocjo, mehanizmi medsebojnih strokovnih pregledov
ter boljSim pregledom klju¢nih podjetij in sodelovanjem z njimi spodbudila splosno povecanje
zmogljivosti za kibernetsko varnost na nacionalni in regionalni ravni. Prednostna moZnost
politike bi v veliki meri zagotavljala tudi skladnost z drugo zakonodajo, pobudami ali ukrepi
politike, vklju¢no s sektorskim lex specialis.
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Obravnavanje sedanje nezadostne pripravljenosti na podroc¢ju kibernetske varnosti na ravni
drzav ¢lanic in ravni podjetij ter drugih organizacij bi lahko zagotovilo vecjo ucinkovitost in
znizanje dodatnih stroskov, ki izhajajo iz kibernetskih incidentov.

. Za bistvene in pomembne subjekte bi zviSanje ravni pripravljenosti na podroc¢ju
kibernetske varnosti lahko privedlo do zmanjSanja morebitne izgube prihodkov
zaradi motenj — tudi zaradi industrijskega vohunjenja — in znizalo visoke stroske ad-
hoc zmanjSevanja grozenj. Taksne koristi bodo verjetno vecje od stroskov potrebnih
nalozb. Z zmanjSanjem razdrobljenosti na notranjem trgu bi se izboljsali tudi enaki
konkurencni pogoji med izvajalci.

. Kar zadeva drzave clanice, bi se lahko dodatno zmanjSalo tveganje naraScanja
proracunskih odhodkov za ad-hoc zmanjSevanje grozenj in znizali dodatni stroski v
izrednih razmerah, povezanih s kibernetskimi incidenti.

o Kar zadeva drzavljane, se pri¢akuje, da se bo z obravnavanjem Kkibernetskih
incidentov zmanjSala izguba dohodka zaradi gospodarskih moten;.

Visje ravni kibernetske varnosti v drzavah ¢lanicah ter sposobnost podjetij in organov, da se
hitro odzovejo na incident in ublazijo njegov vpliv, bodo najverjetneje privedle do vecjega
sploSnega zaupanja drzavljanov v digitalno gospodarstvo, kar bi lahko pozitivno vplivalo na
rast in naloZzbe.

Zvisevanje splosne ravni kibernetske varnosti bo verjetno privedlo do vecje splosne varnosti
in nemotenega neprekinjenega delovanja bistvenih storitev, ki so kritiéne za druzbo. Pobuda
lahko prispeva tudi k drugim druzbenim u¢inkom, kot so nizje ravni kibernetske kriminalitete
in terorizma ter vecja civilna zascita. ZviSevanje ravni kibernetske pripravljenosti za podjetja
in druge organizacije lahko prepre¢i morebitne finan¢ne izgube zaradi kibernetskih napadov
in s tem potrebo po odpuscanju zaposlenih.

ZviSevanje sploSne ravni kibernetske varnosti bi lahko tudi preprecilo okoljska tveganja ali
okoljsko §kodo v primeru napada na bistveno storitev. To bi lahko veljalo zlasti za energetski
in prometni sektor ter sektor oskrbe z vodo in njene distribucije. Pobuda bi lahko z okrepitvijo
zmogljivosti za kibernetsko varnost zagotovila ve¢jo uporabo infrastruktur in storitev IKT
zadnje generacije, ki so tudi okoljsko bolj trajnostne, ter zamenjavo neucinkovitih in manj
varnih obstojeCih infrastruktur. To naj bi prispevalo tudi k zmanjSanju Stevila dragih
kibernetskih incidentov in sprostitvi virov, ki so na voljo za trajnostne naloZbe.

. Primernost in poenostavitev ureditve

Predlog predvideva splosno izkljucitev mikro in malih subjektov s podrocja uporabe okvira za
varnost omrezij in informacijskih sistemov in manj strogo ureditev naknadnega nadzora, ki se
uporablja za Stevilne nove subjekte, ki spadajo na revidirano podro¢je uporabe (tako
imenovani pomembni subjekti). Ti ukrepi so namenjeni zmanjSanju in uravnotezenju bremena
podjetij in javnih uprav. Poleg tega predlog nadomesca zapleten sistem doloCanja izvajalcev
bistvenih storitev s splosno veljavno obveznostjo ter uvaja viSjo stopnjo harmonizacije
obveznosti glede varnosti in porocanja, s katero bi se zmanjsalo breme glede skladnosti, zlasti
za subjekte, ki opravljajo ¢ezmejne storitve.

Predlog zniZzuje stroske izpolnjevanja obveznosti za MSP, saj morajo subjekti sprejeti le tiste
ukrepe, ki so potrebni za zagotavljanje ravni varnosti omrezij in informacijskih sistemov, ki
ustreza obstojeCemu tveganju.
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. Temeljne pravice

EU je zavezana zagotavljanju visokih standardov varstva temeljnih pravic. Vsi dogovori o
prostovoljni izmenjavi informacij med subjekti, ki jih spodbuja ta direktiva, bi se izvajali v
zaupanja vrednih okoljih ob popolnem spoStovanju pravil Unije o varstvu podatkov, zlasti
Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta®.

4, PRORACUNSKE POSLEDICE

Glej oceno financnih posledic.

5. DRUGI ELEMENTI
. Nadrti za izvedbo ter ureditev spremljanja, ocenjevanja in porocanja

Predlog vklju€uje splosni nacrt za spremljanje in ocenjevanje ucinka na specifi¢ne cilje, pri
Cemer se zahteva, da Komisija opravi revizijo vsaj [54 mesecev] po datumu zacetka
veljavnosti ter o svojih glavnih ugotovitvah poroca Evropskemu parlamentu in Svetu.

Revizijo je treba izvesti v skladu s smernicami Komisije za bolj$e pravno urejanje.
. Natanénej$a pojasnitev posameznih dolo¢b predloga
Predlog temelji na ve¢ glavnih podro¢jih politike, ki so medsebojno povezana in namenjena

zviSanju ravni kibernetske varnosti v Uniji.

Predmet urejanja in podro¢je uporabe (¢lena 1 in 2)

Direktiva zlasti (a) doloca obveznosti drzav €lanic, da sprejmejo nacionalno strategijo za
kibernetsko varnost, imenujejo pristojne nacionalne organe, enotne kontaktne tocke in
skupine CSIRT; (b) dolo¢a, da drzave ¢lanice dolocijo obveznosti glede obvladovanja tvegan;j
za kibernetsko varnost in porocanja za subjekte, ki se v skladu s Prilogo I stejejo za bistvene
subjekte in v skladu s Prilogo IT za pomembne subjekte; (¢) dolo¢a, da drzave ¢lanice dolocijo
obveznosti glede izmenjave informacij o kibernetski varnosti.

Uporablja se za nekatere javne ali zasebne bistvene subjekte, ki delujejo v sektorjih,
navedenih v Prilogi I (energija, promet, ban¢ni$tvo, infrastrukture finan¢nega trga, zdravje,
pitna voda, odpadna voda, digitalna infrastruktura, javna uprava in vesolje), in nekatere
pomembne subjekte, ki delujejo v sektorjih, navedenih v Prilogi II (postne in kurirske storitve,
ravnanje z odpadki, proizvodnja, izdelava in distribucija kemikalij, proizvodnja, predelava in
distribucija zivil, proizvodnja in ponudniki digitalnih storitev). Mikro in mali subjekti v
smislu Priporocila Komisije 2003/361/ES z dne 6. maja 2003 so izkljuceni s podro¢ja uporabe
Direktive, razen ponudnikov elektronskih komunikacijskih omreZij ali javno dostopnih
elektronskih komunikacijskih storitev, ponudnikov storitev zaupanja, registrov vrhnjih
domenskih imen in javnih uprav ter nekaterih drugih subjektov, kot je edini ponudnik storitve
v drzavi Clanici.

Nacionalni okviri kibernetske varnosti (¢leni 5 do 11)

8 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov

pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi
Direktive 95/46/ES (Splosna uredba o varstvu podatkov) (UL L 119, 4.5.2016, str. 1).
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Drzave ¢lanice morajo sprejeti nacionalno strategijo za kibernetsko varnost, v kateri so
opredeljeni strateski cilji ter ustrezni ukrepi politike in regulativni ukrepi za doseganje in
ohranjanje visoke ravni kibernetske varnosti.

Direktiva vzpostavlja tudi okvir za usklajeno razkrivanje Sibkih toCk in zahteva, da drzave
¢lanice imenujejo skupine CSIRT, ki bodo delovale kot zaupanja vredni posredniki ter
olajSevale sodelovanje med porocajoCimi subjekti in proizvajalci ali ponudniki proizvodov in
storitev IKT. Agencija ENISA mora razviti in vzdrzevati evropski register ugotovljenih §ibkih
tock.

Drzave clanice morajo vzpostaviti nacionalne okvire za krizno upravljanje kibernetske
varnosti, med drugim z imenovanjem pristojnih nacionalnih organov, odgovornih za
upravljanje velikih kibernetskih incidentov in kriz.

Drzave c¢lanice morajo imenovati tudi enega ali veC pristojnih nacionalnih organov za
kibernetsko varnost za nadzorne naloge po tej direktivi ter nacionalno enotno kontaktno tocko
za kibernetsko varnost za opravljanje povezovalne vloge, da se zagotovi Cezmejno
sodelovanje organov drzav ¢lanic. Drzave ¢lanice morajo imenovati tudi skupine CSIRT.

Sodelovanije (¢leni 12 do 16)

Direktiva vzpostavlja skupino za sodelovanje, ki podpira in olajSuje stratesko sodelovanje in
izmenjavo informacij med drzavami ¢lanicami ter krepi zaupanje med njimi. VVzpostavlja tudi
mrezo skupin CSIRT, ki prispeva h krepitvi zaupanja med drzavami ¢lanicami ter spodbuja
hitro in uc¢inkovito operativno sodelovanje.

Evropska organizacijska mreza za povezovanje v kibernetski krizi (EU-CyCLONe) je
vzpostavljena za podpiranje usklajenega upravljanja velikih kibernetskih incidentov in kriz ter
zagotavljanje redne izmenjave informacij med drzavami ¢lanicami in institucijami EU.

Agencija ENISA mora v sodelovanju s Komisijo izdati dvoletno porocilo o stanju kibernetske
varnosti v Uniji.

Komisija mora vzpostaviti sistem medsebojnih strokovnih pregledov, ki bo omogocal redne
medsebojne strokovne preglede uspesnosti politik kibernetske varnosti drzav ¢lanic.

Obveznosti glede obvladovanja tveganj za kibernetsko varnost in poro¢anja (&leni 17 do 23)

Direktiva doloca, da morajo drzave Clanice zagotoviti, da upravni organi vseh subjektov, ki
spadajo na podro¢je uporabe, odobrijo ukrepe za obvladovanje tveganj za kibernetsko varnost,
ki jih sprejmejo zadevni subjekti, in se udelezijo posebnega usposabljanja v zvezi s
kibernetsko varnostjo.

Drzave Clanice morajo zagotoviti, da subjekti, ki spadajo na podro¢je uporabe, sprejmejo
ustrezne in sorazmerne tehni¢ne in organizacijske ukrepe za obvladovanje tveganj za
kibernetsko varnost omrezij in informacijskih sistemov. Poleg tega morajo zagotoviti, da
subjekti priglasijo pristojnim nacionalnim organom ali skupinam CSIRT vse kibernetske
incidente, ki bistveno vplivajo na storitev, ki jo opravljajo.

Registri vrhnjih domen in subjekti, ki opravljajo storitve registracije domenskih imen za
vrhnje domene, zbirajo ter vzdrzujejo tocne in popolne podatke o registraciji domenskih imen.
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Poleg tega morajo taki subjekti zagotavljati u¢inkovit dostop do podatkov o registraciji domen
za osebe, Ki imajo upravicen razlog za dostop.

Sodna pristojnost in registracija (¢lena 24 in 25)

Praviloma se za bistvene in pomembne subjekte Steje, da spadajo v sodno pristojnost drzave
Clanice, kjer opravljajo svoje storitve. Vendar se za nekatere vrste subjektov (ponudniki
storitev sistema domenskih imen, registri vrhnjih domenskih imen, ponudniki storitev
racunalniStva v oblaku, ponudniki storitev podatkovnih centrov in ponudniki omrezij za
dostavo vsebine ter nekateri ponudniki digitalnih storitev) Steje, da spadajo v sodno
pristojnost drzave ¢lanice, v kateri imajo glavni sedez v Uniji. Namen tega je zagotoviti, da se
taki subjekti ne soocajo s Stevilnimi razlinimi pravnimi zahtevami, saj opravljajo ¢ezmejne
storitve v zelo velikem obsegu. Agencija ENISA mora vzpostaviti in vzdrzevati register te
vrste subjektov.

Izmenjava informacij (&lena 26 in 27)

Drzave clanice doloc¢ijo pravila, ki subjektom omogocajo, da sodelujejo pri izmenjavi
informacij, povezanih s kibernetsko varnostjo, v okviru posebnih dogovorov o izmenjavi
informacij o kibernetski varnosti v skladu s ¢lenom 101 PDEU. Poleg tega drzave ¢lanice
omogocijo subjektom, ki ne spadajo na podro¢je uporabe te direktive, da prostovoljno
porocajo o pomembnih incidentih, kibernetskih groznjah ali skoraj$njih dogodkih.

Nadzor in izvr$evanije (¢leni 28 do 34)

Pristojni organi morajo nadzorovati subjekte, ki spadajo na podro¢je uporabe Direktive, in
zlasti zagotoviti, da izpolnjujejo zahteve glede varnosti in priglasitve incidentov. Direktiva
razlikuje med ureditvijo predhodnega nadzora za bistvene subjekte in ureditvijo naknadnega
nadzora za pomembne subjekte, pri cemer slednja od pristojnih organov zahteva, da ukrepajo
na podlagi dokazov ali znakov, da pomembni subjekt ne izpolnjuje zahtev glede varnosti in
priglasitve incidentov.

Direktiva od drzav ¢lanic tudi zahteva, da bistvenim in pomembnim subjektom nalozijo
upravne globe, ter dolo¢a nekatere najvisje globe.

DrZave ¢lanice morajo sodelovati in si po potrebi pomagati, ¢e subjekti opravljajo storitve v

veC kot eni drzavi Clanici ali ¢e je glavni sedez subjekta ali njegov predstavnik v eni drzavi
¢lanici, njegovo omreZje in informacijski sistemi pa v eni ali ve¢ drugih drZavah ¢lanicah.
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2020/0359 (COD)
Predlog

DIREKTIVA EVROPSKEGA PARLAMENTA IN SVETA

0 ukrepih za visoko skupno raven Kibernetske varnosti v Uniji in razveljavitvi Direktive

(EU) 2016/1148

(Besedilo velja za EGP)

EVROPSKI PARLAMENT IN SVET EVROPSKE UNIE STA —

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 114 Pogodbe,

ob upostevanju predloga Evropske komisije,

po posredovanju osnutka zakonodajnega akta nacionalnim parlamentom,

ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora®,

ob upostevanju mnenja Odbora regij™,

v skladu z rednim zakonodajnim postopkom,

ob upostevanju naslednjega:

(1)

()

Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta'’ je bila namenjena
razvoju zmogljivosti za kibernetsko varnost po vsej Uniji, ublazitvi groZenj za omreZja
in informacijske sisteme, ki se uporabljajo za opravljanje bistvenih storitev v klju¢nih
sektorjih, ter zagotovitvi neprekinjenega izvajanja takih storitev pri spoprijemanju s
kibernetskimi incidenti, s C¢imer naj bi prispevala k ucinkovitemu delovanju
gospodarstva in druzbe Unije.

Od zacetka veljavnosti Direktive (EU) 2016/1148 je bil dosezen velik napredek pri
zviSevanju ravni kibernetske odpornosti v Uniji. Pregled navedene direktive je
pokazal, da se je uporabljala kot katalizator za institucionalni in regulativni pristop h
kibernetski varnosti v Uniji, s ¢imer je utrla pot do velike spremembe v misljenju.
Direktiva je zagotovila dokoncanje nacionalnih okvirov z opredelitvijo nacionalnih
strategij za kibernetsko varnost, vzpostavitvijo nacionalnih zmogljivosti in izvajanjem
regulativnih ukrepov, ki so zajemali bistvene infrastrukture in akterje, ki so jih
dolocile posamezne drzave €lanice. Prispevala je tudi k sodelovanju na ravni Unije z
ustanovitvijo skupine za sodelovanje'? in mreZe nacionalnih skupin za odzivanje na
incidente na podro¢ju racunalniSke varnosti (v nadaljnjem besedilu: mreza skupin
CSIRT)13. Kljub navedenim dosezkom pa so bile pri pregledu Direktive (EU)
2016/1148 razkrite pomanjkljivosti, zaradi katerih z navedeno direktivo ni mogoce

10
11

12
13

ULC,,str..

ULC,,str..

Direktiva (EU) 2016/1148 Evropskega parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko
skupno raven varnosti omrezij in informacijskih sistemov v Uniji (UL L 194, 19.7.2016, str. 1).

Clen 11 Direktive (EU) 2016/1148.

Clen 12 Direktive (EU) 2016/1148.
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©)

(4)

(5)

(6)

ucinkovito obravnavati sedanjih in nastajajocih izzivov na podrocju kibernetske
varnosti.

Omrezja in informacijski sistemi so se razvili v osrednjo znacilnost vsakdanjega
zivljenja s hitro digitalno preobrazbo in medsebojno povezanostjo druzbe, vkljucno s
¢ezmejnimi izmenjavami. Ta razvoj je privedel do razsiritve okolja kibernetskih
grozenj, s ¢imer so se pojavili novi izzivi, ki zahtevajo prilagojene, usklajene in
inovativne odzive v vseh drzavah ¢lanicah. Stevilo, obseg, izpopolnjenost, pogostost
in vpliv kibernetskih incidentov so vse vecji ter pomenijo veliko groznjo delovanju
omrezij in informacijskih sistemov. Posledicno lahko kibernetski incidenti ovirajo
gospodarske dejavnosti na notranjem trgu, ustvarjajo finan¢ne izgube, slabijo zaupanje
uporabnikov ter povzrocajo veliko skodo gospodarstvu in druzbi Unije. Pripravljenost
in ucinkovitost na podro¢ju kibernetske varnosti sta zato zdaj pomembnejSi za
ustrezno delovanje notranjega trga kot kdaj koli prej.

Pravna podlaga Direktive (EU) 2016/1148 je bil ¢len 114 Pogodbe o delovanju
Evropske unije (PDEU), katerega cilj je vzpostavitev in delovanje notranjega trga z
okrepitvijo ukrepov za priblizevanje nacionalnih pravil. Zahteve glede kibernetske
varnosti, ki jih morajo izpolnjevati subjekti, ki opravljajo storitve ali gospodarsko
pomembne dejavnosti, se med drzavami ¢lanicami moc¢no razlikujejo v smislu vrste
zahtev, njihove ravni podrobnosti in metode nadzora. Te razlike povzro€ajo dodatne
stroSke in ustvarjajo tezave za podjetja, ki ponujajo blago ali storitve ¢ezmejno.
Zahteve, ki jih nalozi ena drzava ¢lanica in ki se razlikujejo od zahtev, ki jih nalozi
druga drzava ¢lanica, ali so celo v nasprotju z njimi, lahko bistveno vplivajo na takSne
¢ezmejne dejavnosti. Poleg tega bo moznost neoptimalnega oblikovanja ali izvajanja
standardov kibernetske varnosti v eni drzavi ¢lanici verjetno vplivala na raven
kibernetske varnosti drugih drzav c¢lanic, zlasti glede na intenzivne cezmejne
izmenjave. Pregled Direktive (EU) 2016/1148 je pokazal velike razlike v njenem
izvajanju v drzavah ¢lanicah, tudi v zvezi z njenim podro¢jem uporabe, katerega
razmejitev je bila v zelo veliki meri prepuScena presoji drzav ¢lanic. Direktiva (EU)
2016/1148 je drzavam c¢lanicam zagotovila tudi zelo Siroko polje proste presoje, kar
zadeva izvajanje obveznosti glede varnosti in poro¢anja o incidentih, dolo¢enih v
Direktivi. Te obveznosti so se zato na nacionalni ravni izpolnjevale na zelo razlicne
nacine. Podobne razlike pri izvajanju so se pojavile tudi v zvezi z dolo¢bami Direktive
0 nadzoru in izvr$evanju.

Vse te razlike povzrocajo razdrobljenost notranjega trga in lahko $kodljivo uc¢inkujejo
na njegovo delovanje, kar vpliva zlasti na ¢ezmejno opravljanje storitev in raven
kibernetske odpornosti zaradi uporabe razli¢nih standardov. Ta direktiva je namenjena
odpravi tako velikih razlik med drzavami Clanicami, zlasti z dolo€itvijo minimalnih
pravil v zvezi z delovanjem usklajenega regulativnega okvira, dolo¢itvijo mehanizmov
za ucinkovito sodelovanje med pristojnimi organi v posameznih drzavah Clanicah,
posodobitvijo seznama sektorjev in dejavnosti, za katere veljajo obveznosti glede
kibernetske varnosti, ter dolocitvijo ucinkovitih pravnih sredstev in sankcij, ki so
klju¢ni za ucinkovito izvrSevanje navedenih obveznosti. Zato bi bilo treba Direktivo
(EU) 2016/1148 razveljaviti in nadomestiti s to direktivo.

Ta direktiva ne vpliva na zmoznost drzav €lanic, da sprejmejo potrebne ukrepe, s
katerimi za$citijo bistvene interese svoje varnosti, javni red in javno varnost ter
omogocijo preiskovanje, odkrivanje in pregon kaznivih dejanj v skladu s pravom
Unije. V skladu s ¢lenom 346 PDEU nobena drzava clanica ni dolZzna dajati
informacij, katerih razkritje bi bilo v nasprotju z bistvenimi interesi njene javne

varnosti. V tem smislu so pomembni nacionalna pravila in pravila Unije za varovanje
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tajnih podatkov, sporazumi o nerazkritju informacij ali neuradni sporazumi o
nerazkritju informacij, kot je semaforski protokol (Traffic Light Protocol)**.

Z razveljavitvijo Direktive (EU) 2016/1148 bi bilo treba podroc¢je uporabe po sektorjih
raz$iriti na vecji del gospodarstva, ob upostevanju premislekov iz uvodnih izjav 4
do 6. Sektorje, zajete z Direktivo (EU) 2016/1148, bi bilo torej treba razsiriti, da bi se
zagotovila celovita pokritost sektorjev in storitev, ki so bistvenega pomena za klju¢ne
druzbene in gospodarske dejavnosti na notranjem trgu. Pravila se ne bi smela
razlikovati glede na to, ali so subjekti izvajalci bistvenih storitev ali ponudniki
digitalnih storitev. Taks$no razlikovanje se je izkazalo za zastarelo, saj ne odraza
dejanskega pomena sektorjev ali storitev za druzbene in gospodarske dejavnosti na
notranjem trgu.

V skladu z Direktivo (EU) 2016/1148 so bile drzave ¢lanice odgovorne za dolocanje,
kateri subjekti izpolnjujejo merila, v skladu s katerimi se $tejejo za izvajalce bistvenih
storitev (,,postopek dolocitve). Za odpravo velikih razlik med drzavami ¢lanicami v
zvezi s tem in zagotovitev pravne varnosti za zahteve glede obvladovanja tveganj in
obveznosti poro€anja za vse ustrezne subjekte bi bilo treba dolociti enotno merilo, ki
bi dolocalo, kateri subjekti spadajo na podrocje uporabe te direktive. Navedeno merilo
bi moralo vklju€evati uporabo pravila omejitve velikosti, v skladu s katerim na
podrocje uporabe te direktive spadajo vsa srednja in velika podjetja, kot so opredeljena
v Priporogilu Komisije 2003/361/ES™, ki delujejo v sektorjih ali opravljajo vrsto
storitev, zajetih s to direktivo. Od drzav Clanice se ne bi smelo zahtevati, naj pripravijo
seznam subjektov, ki izpolnjujejo to splosno veljavno merilo, povezano v velikostjo.

Vendar bi morali biti s to direktivo zajeti tudi mali ali mikro subjekti, ki izpolnjujejo
nekatera merila, ki kazejo kljucno vlogo za gospodarstvo ali druzbo drzav Clanic ali za
dolocene sektorje ali vrste storitev. DrZzave ¢lanice bi morale biti odgovorne za
pripravo seznama takih subjektov in ga predloziti Komisiji.

Komisija lahko v sodelovanju s skupino za sodelovanje izda smernice o izvajanju
meril, ki se uporabljajo za mikro in mala podjetja.

Glede na sektor, v katerem delujejo, ali vrsto storitve, ki jo opravljajo, bi morali biti
subjekti, ki spadajo na podro¢je uporabe te direktive, razvrSceni v dve kategoriji:
bistvene in pomembne. Pri taksSni kategorizaciji bi bilo treba upostevati Sstopnjo
kriti€nosti sektorja ali vrste storitve ter stopnjo odvisnosti od drugih sektorjev ali vrst
storitev. Za bistvene in pomembne subjekte bi morale veljati enake zahteve glede
obvladovanja tveganj in obveznosti poroCanja. Pri teh dveh kategorijah subjektov bi
bilo treba razlikovati med ureditvijo nadzora in ureditvijo kazni, da bi se zagotovilo
ustrezno ravnovesje med zahtevami in obveznostmi na eni strani ter upravnim
bremenom, ki izhaja iz nadzora nad izpolnjevanjem zahtev in obveznosti, na drugi
strani.

Sektorska zakonodaja in sektorski instrumenti lahko prispevajo k zagotavljanju
visokih ravni kibernetske varnosti, ob polnem upoStevanju posebnosti in
kompleksnosti zadevnih sektorjev. Ce sektorski pravni akt Unije dolo¢a, da morajo
bistveni in pomembni subjekti sprejeti ukrepe za obvladovanje tveganj za kibernetsko

14
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Semaforski protokol je sredstvo, s katerim nekdo, ki izmenjuje informacije, obvesti svoje ciljne skupine
0 morebitnih omejitvah pri nadaljnjem Sirjenju teh informacij. Uporablja se v skoraj vseh skupnostih
CSIRT ter nekaterih centrih za izmenjavo in analizo informacij.

Priporo¢ilo Komisije 2003/361/ES z dne 6. maja 2003 o opredelitvi mikro, malih in srednjih podjetij
(UL L 124, 20.5.2003, str. 36).
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varnost ali priglasiti incidente ali pomembne kibernetske groznje, ki imajo vsaj enak
ucinek kot obveznosti, dolo¢ene v tej direktivi, bi se morale uporabljati navedene
sektorske dolocbe, vkljuéno z dolo¢bami o nadzoru in izvrSevanju. Komisija lahko
izda smernice v zvezi z izvajanjem lex specialis. Ta direktiva ne izkljucuje sprejetja
dodatnih sektorskih aktov Unije, ki obravnavajo ukrepe za obvladovanje tveganj za
kibernetsko varnost in priglasitve incidentov. Ta direktiva ne posega v obstojeca
izvedbena pooblastila, ki so bila podeljena Komisiji v Stevilnih sektorjih, vkljucno s
prometnim in energetskim.

Uredba XXXX/XXXX Evropskega parlamenta in Sveta'® bi se morala Steti za
sektorski pravni akt Unije v zvezi s to direktivo, kar zadeva subjekte finan¢nega
sektorja. Dolocbe Uredbe XXXX/XXXX v zvezi z ukrepi za obvladovanje tveganj na
podroc¢ju informacijske in komunikacijske tehnologije (IKT), upravljanjem incidentov,
povezanih z IKT, in zlasti porocanjem o incidentih, pa tudi testiranjem digitalne
operativne odpornosti, dogovori o izmenjavi informacij in tveganjem tretjih oseb na
podro¢ju IKT bi se morale uporabljali namesto dolo¢b te direktive. Drzave ¢lanice
zato ne bi smele uporabljati dolo¢b te direktive o obvladovanju tveganj za kibernetsko
varnost in obveznostih poroc¢anja, izmenjavi informacij ter nadzoru in izvrSevanju za
finan¢ne subjekte, zajete z Uredbo XXXX/XXXX. Hkrati je pomembno ohranjati
tesno povezavo in izmenjavo informacij s finan¢nim sektorjem na podlagi te direktive.
V ta namen Uredba XXXX/XXXX omogofa vsem finanénim nadzornikom,
evropskim nadzornim organom za finan¢ni sektor in nacionalnim pristojnim organom
iz Uredbe XXXX/XXXX, da sodelujejo v razpravah o strateskih politikah in pri
tehni¢nem delu skupine za sodelovanje ter si izmenjujejo informacije in sodelujejo z
enotnimi kontaktnimi to¢kami, imenovanimi v skladu s to direktivo, in z nacionalnimi
skupinami CSIRT. Pristojni organi iz Uredbe XXXX/XXXX bi morali podrobnosti o
vecjih incidentih, povezanih z IKT, posredovati tudi enotnim kontaktnim tockam,
imenovanim v skladu s to direktivo. Poleg tega bi morale drZzave €lanice Se naprej
vkljucevati financni sektor v svoje strategije za kibernetsko varnost, nacionalne
skupine CSIRT pa lahko vkljucijo finanéni sektor v svoje dejavnosti.

Glede na medsebojne povezave med kibernetsko varnostjo in fizicno varnostjo
subjektov bi bilo treba zagotoviti skladen pristop med Direktivo (EU) XXX/XXX
Evropskega parlamenta in Sveta'’ in to direktivo. Za dosego tega bi morale drzave
Clanice zagotoviti, da se kriti¢ni subjekti in enakovredni subjekti v skladu z Direktivo
(EU) XXX/XXX stejejo za bistvene subjekte po tej direktivi. DrZzave ¢lanice bi morale
tudi zagotoviti, da njihove strategije za kibernetsko varnost dolocajo okvir politike za
okrepljeno usklajevanje med pristojnim organom iz te direktive in pristojnim organom
iz Direktive (EU) XXX/XXX v okviru izmenjave informacij o incidentih in
kibernetskih groznjah ter izvajanja nadzornih nalog. Organi iz obeh direktiv bi morali
sodelovati in si izmenjevati informacije, zlasti v zvezi z doloCanjem kriticnih
subjektov, kibernetskimi groznjami, tveganji za kibernetsko varnost in incidenti, ki
vplivajo na kriti¢ne subjekte, ter o ukrepih za kibernetsko varnost, ki jih sprejmejo
kriti€ni subjekti. Na zahtevo pristojnih organov iz Direktive (EU) XXX/XXX bi
moralo biti pristojnim organom iz te direktive omogoceno izvajanje nadzornih in
izvrSilnih pooblastil v zvezi z bistvenim subjektom, ki je opredeljen kot kriticen. Oboji
organi bi morali v ta namen sodelovati in si izmenjevati informacije.
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17

[vstaviti polni naslov in sklic na objavo v UL, ko bosta znana].
[vstaviti polni naslov in sklic na objavo v UL, ko bosta znana].
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Podpiranje in ohranjanje zanesljivega, odpornega in varnega sistema domenskih imen
(DNS) sta klju¢na dejavnika pri ohranjanju celovitosti interneta ter bistvena za
njegovo neprekinjeno in stabilno delovanje, od katerega sta odvisna digitalno
gospodarstvo in druzba. Zato bi se morala ta direktiva uporabljati za vse ponudnike
storitev sistema domenskih imen vzdolz verige razreSevanja DNS, vkljucno z
upravljavci korenskih imenskih streznikov, vrhnjih domenskih streznikov, krovnih
imenskih streznikov za domenska imena in rekurzivnih razreSevalnikov.

Storitve racunalnistva v oblaku bi morale zajemati storitve, ki omogocajo upravljanje
na zahtevo in Sirok oddaljeni dostop do proznega in po obsegu prilagodljivega nabora
deljivih in porazdeljenih racunalniskih virov. Ti racunalniski viri obsegajo vire, kot so
omreZja, strezniki ali druga infrastruktura, operacijski sistemi, programska oprema,
pomnilniki, aplikacije in storitve. Modeli uvajanja racunalni$tva v oblaku bi morali
vkljucevati zasebni, skupnostni, javni in hibridni oblak. Zgoraj navedene storitve in
modeli uvajanja imajo enak pomen kot izrazi za storitve in modele uvajanja,
opredeljeni v standardu ISO/IEC 17788:2014. Zmoznost uporabnika racunalnistva v
oblaku, da enostransko samostojno zagotavlja racunalniske zmogljivosti, kot je cas
streznika ali omrezno shranjevanje, brez kakr$ne koli ¢loveske interakcije ponudnika
racunalnistva v oblaku, bi bilo mogoce opisati kot upravljanje na zahtevo. Izraz ,,Sirok
oddaljeni dostop* se uporablja za opis, da se zmogljivosti oblaka zagotavljajo prek
omreZja in da se do njih dostopa z mehanizmi, ki spodbujajo uporabo raznolikih
platform tankih in debelih odjemalcev (vklju¢no z mobilnimi telefoni, tablicami,
prenosniki in delovnimi postajami). Izraz ,,proZzen* se nanasa na racunalniske vire, ki
jih ponudnik storitev v oblaku prilagodljivo dodeljuje, ne glede na geografsko lokacijo
virov, da bi se tako lahko odzvali na spremembe v povprasevanju. Izraz ,,prilagodljiv
nabor* opisuje take racunalniSke vire, ki se zagotavljajo in sproscajo glede na
povprasevanje, da bi se tako Stevilo razpoloZljivih virov hitro povecalo ali zmanjSalo,
odvisno od delovne obremenitve. lzraz ,,deljivi* opisuje take racunalniske vire, ki se
zagotavljajo ve¢ uporabnikom, ki imajo skupen dostop do storitve, vendar obdelava
poteka loCeno za vsakega uporabnika, Ceprav se storitev zagotavlja z isto elektronsko
opremo. lzraz ,porazdeljeni se uporablja za opis racunalniskih virov, ki so na
razliénih omreZznih racunalnikih ali napravah ter ki medsebojno komunicirajo in se
usklajujejo z izmenjevanjem sporocil.

Zaradi pojava inovativnih tehnologij in novih poslovnih modelov se pricakuje, da se
bodo na trgu pojavili novi modeli uvajanja in storitev racunalni$tva v oblaku v odziv
na razvijajoce se potrebe strank. V tem okviru se lahko storitve raCunalnistva v oblaku
zagotavljajo v zelo porazdeljeni obliki, Se blizje lokaciji, kjer se podatki pridobivajo
ali zbirajo, kar pomeni premik s tradicionalnega modela na zelo porazdeljen model
(,,racunalnistvo na robu®).

Storitve, ki jih ponujajo ponudniki storitev podatkovnih centrov, se morda ne
zagotavljajo vedno v obliki storitve racunalniStva v oblaku. Zato podatkovni centri
morda niso vedno del infrastrukture racunalni$tva v oblaku. Za obvladovanje vseh
tveganj za varnost omrezij in informacijskih sistemov bi morala ta direktiva zajemati
tudi ponudnike takih storitev podatkovnih centrov, ki niso storitve racunalnistva v
oblaku. V tej direktivi bi moral izraz ,storitev podatkovnega centra® zajemati
opravljanje storitve, ki vkljuCuje strukture ali skupine struktur, namenjene
centralizirani namestitvi, medsebojnemu povezovanju in delovanju opreme za
informacijsko tehnologijo in omreZzne opreme, za shranjevanje, obdelavo in prenos
podatkov skupaj z vsemi zmogljivostmi in infrastrukturami za distribucijo elektricne
energije in okoljski nadzor. Izraz ,storitev podatkovnega centra® se ne nanaSa na
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podatkovne centre v podjetjih, ki so v lasti zadevnega subjekta, ki jih upravlja za
lastne namene.

Ponudniki postnih storitev v smislu Direktive 97/67/ES Evropskega parlamenta in
Sveta®® ter ponudniki storitev hitre poste in kurirskih storitev bi morali biti predmet te
direktive, e zagotavljajo vsaj en korak v verigi poStne dostave ter zlasti sprejem,
usmerjanje ali dostavo, vkljucno s storitvami prevzema. Storitve prenosa, ki se ne
izvajajo v povezavi z enim od navedenih korakov, ne bi smele spadati v obseg postnih
storitev.

Navedene vse ve€je medsebojne odvisnosti so rezultat vse bolj Cezmejne in
medsebojno odvisne mreze opravljanja storitev z uporabo klju¢nih infrastruktur po
vse] Uniji v sektorjih energije, prometa, digitalne infrastrukture, pitne in odpadne
vode, zdravja, nekaterih vidikov javne uprave in vesolja, kar zadeva opravljanje
nekaterih storitev, ki so odvisne od talne infrastrukture, ki jih imajo v lasti, jih
upravljajo in vodijo bodisi drzave Clanice bodisi zasebni subjekti, s ¢imer torej niso
zajete infrastrukture, ki jih ima v lasti, jih upravlja ali vodi Unija ali ki so v lasti, se
upravljajo ali vodijo v imenu Unije v okviru njenih vesoljskih programov. Te
medsebojne odvisnosti pomenijo, da ima lahko kakrsna koli motnja, tudi takSna, ki je
prvotno omejena na en subjekt ali en sektor, SirSe kaskadne ucinke, ki imajo lahko
daljnosezne in dolgotrajne negativne ucinke na opravljanje storitev na notranjem trgu.
Pandemija COVID-19 je razkrila §ibko tocko nasih vse bolj medsebojno odvisnih
druzb zaradi tveganj z majhno verjetnostjo.

Glede na razlike v nacionalnih strukturah upravljanja in zaradi varovanja Ze obstojecih
sektorskih dogovorov ali nadzornih in regulativnih organov Unije bi morale imeti
drzave ¢lanice moznost imenovati ve¢ kot en pristojni nacionalni organ, odgovoren za
izvajanje nalog, povezanih z varnostjo omreZij in informacijskih sistemov bistvenih in
pomembnih subjektov po tej direktivi. Drzave ¢lanice bi morale imeti moZnost, da to
vlogo dodelijo obstoje¢emu organu.

Za zagotavljanje laZjega ¢ezmejnega sodelovanja in komunikacije med organi ter za
ucinkovito izvajanje te direktive je nujno, da vsaka drzava €lanica imenuje nacionalno
enotno kontaktno toCko, odgovorno za usklajevanje vprasanj v zvezi z varnostjo
omrezij in informacijskih sistemov ter za ¢ezmejno sodelovanje na ravni Unije.

Pristojni organi ali skupine CSIRT bi morali od subjektov ucinkovito in uspeSno
prejeti priglasitve incidentov. Enotne kontaktne toCke bi morale biti zadolzene za
posredovanje priglasitev incidentov enotnim kontaktnim to¢kam drugih prizadetih
drzav Clanic. Da bi se zagotovila ena enotna vstopna toCka v vsaki drzavi Clanici, bi
morale enotne kontaktne to¢ke na ravni organov drzav ¢lanic tudi prejemati ustrezne
informacije o incidentih v zvezi s subjekti finan¢nega sektorja od pristojnih organov iz
Uredbe XXXX/XXXX, ki bi jih morale biti sposobne posredovati, ¢e je ustrezno,
ustreznim pristojnim nacionalnim organom ali skupinam CSIRT po tej direktivi.

Drzave €lanice bi morale imeti ustrezne tehni¢ne in organizacijske zmogljivosti za
prepreCevanje, odkrivanje in ublazitev incidentov in tveganj v omrezjih in
informacijskih sistemih ter za odzivanje nanje. Zato bi morale drzave Cclanice
zagotoviti, da imajo dobro delujo¢e skupine CSIRT, znane tudi kot skupine za

18

Direktiva 97/67/ES Evropskega parlamenta in Sveta z dne 15. decembra 1997 o skupnih pravilih za
razvoj notranjega trga postnih storitev v Skupnosti in za izboljSanje kakovosti storitve (UL L 15,
21.1.1998, str. 14).

17

SL



SL

(25)

(26)

(27)

(28)

odzivanje na racunalniske groznje (v nadaljnjem besedilu: skupine CERT), ki
izpolnjujejo osnovne zahteve, da bi se tako zagotovile ucCinkovite in zdruzljive
zmogljivosti za obvladovanje incidentov in tveganj ter zagotovilo ucinkovito
sodelovanje na ravni Unije. Za okrepitev odnosa zaupanja med subjekti in skupinami
CSIRT v primerih, ko je skupina CSIRT del pristojnega organa, bi morale drzave
Clanice razmisliti o funkcionalnem loCevanju med operativnimi nalogami, ki jih
opravljajo skupine CSIRT, zlasti v zvezi z izmenjavo informacij in podporo
subjektom, in nadzornimi dejavnostmi pristojnih organov.

Kar zadeva osebne podatke, bi moralo biti skupinam CSIRT omogoceno, da v skladu z
Uredbo (EU) 2016/679 Evropskega parlamenta in Sveta’® v imenu in na zahtevo
subjekta po tej direktivi zagotovijo proaktvini pregled omrezij in informacijskih
sistemov, ki se uporabljajo za opravljanje storitev subjektov. Drzave clanice bi si
morale prizadevati za zagotovitev enake ravni tehni¢nih zmogljivosti za vse sektorske
skupine CSIRT. Drzave clanice lahko pri oblikovanju nacionalnih skupin CSIRT
zaprosijo za pomo¢ Agencijo Evropske unije za kibernetsko varnost (ENISA).

Mednarodno sodelovanje na podrocju kibernetske varnosti je pomembno, zato bi
morali skupinam CSIRT poleg sodelovanja v mrezi skupin CSIRT, vzpostavljeni s to
direktivo, omogociti sodelovanje tudi v mrezah mednarodnega sodelovanja.

V skladu s Prilogo k Priporocilu Komisije (EU) 2017/1548 o usklajenem odzivu na
velike kibernetske incidente in krize (,nacrt)° bi moral velik incident pomeniti
incident, ki ima velik vpliv na vsaj dve drzavi €lanici ali ki povzro¢i motnje, ki
presegajo zmoznost drzave ¢lanice za odziv nanje. Glede na njihov vzrok in vpliv se
lahko veliki incidenti stopnjujejo in sprevrzejo v popolno krizo, ki ne omogoca
ustreznega delovanja notranjega trga. Glede na velik obseg in vefinoma ¢ezmejno
naravo takih incidentov bi morali drzave Clanice ter ustrezne institucije, organi in
agencije Unije sodelovati na tehni¢ni, operativni in politiéni ravni za ustrezno
usklajevanje odziva po vsej Uniji.

Ker lahko izkori$€anje Sibkih tock v omreZjih in informacijskih sistemih povzroci
hude motnje in Skodo, sta hitro odkrivanje in odpravljanje takih Sibkih tock pomemben
dejavnik pri zmanjSevanju tveganj za kibernetsko varnost. Subjekti, ki razvijajo take
sisteme, bi morali zato vzpostaviti ustrezne postopke za obravnavanje Sibkih tock, ko
jih odkrijejo. Ker Sibke tocke pogosto odkrijejo in o njih porocajo (jih razkrijejo) tretje
osebe (porocajoci subjekti), bi moral proizvajalec ali ponudnik proizvodov ali storitev
IKT vzpostaviti tudi potrebne postopke za prejemanje informacij o Sibkih tockah od
tretjih oseb. V zvezi s tem mednarodna standarda ISO/IEC 30111 in ISO/IEC 29417
dolocata smernice o obravnavanju oziroma razkrivanju Sibkih tock. Kar zadeva
razkrivanje Sibkih tock, je pomembno zlasti usklajevanje med poro€ajo¢imi subjekti in
proizvajalci ali ponudniki proizvodov ali storitev IKT. Usklajeno razkrivanje Sibkih
toCk doloca strukturiran postopek, s katerim se Sibke tocke organizacijam sporocijo
tako, da lahko organizacija diagnosticira in odpravi Sibko tocko, preden se podrobne
informacije o Sibki tocki razkrijejo tretji osebi ali javnosti. Usklajeno razkrivanje
Sibkih tock bi moralo vkljucevati tudi usklajevanje med porocajo¢im subjektom in
organizacijo v zvezi s ¢asovnim okvirom za odpravo in objavo Sibkih tock.
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Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi
Direktive 95/46/ES (Splosna uredba o varstvu podatkov) (UL L 119, 4.5.2016, str. 1).

Priporoéilo Komisije (EU) 2017/1584 z dne 13. septembra 2017 o usklajenem odzivu na velike
kibernetske incidente in krize (UL L 239, 19.9.2017, str. 36).
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Drzave ¢lanice bi morale zato sprejeti ukrepe za olajSanje usklajenega razkrivanja
Sibkih toc¢k z vzpostavitvijo ustrezne nacionalne politike. V zvezi s tem bi morale
drzave ¢lanice imenovati skupino CSIRT, ki bi prevzela vlogo ,,koordinatorke* in ki bi
po potrebi delovala kot posrednica med porocajoCimi subjekti in proizvajalci ali
ponudniki proizvodov ali storitev IKT. Naloge skupine CSIRT koordinatorke bi
morale vkljuCevati zlasti opredelitev zadevnih subjektov in vzpostavitev stika z njimi,
podpiranje porocajoCih subjektov, pogajanja o asovnicah razkrivanja in upravljanje
razkrivanja Sibkih toCk, ki vplivajo na ve¢ organizacij (razkrivanje Sibkih tock vec
strani). Ce $ibke totke vplivajo na ve¢ proizvajalcev ali ponudnikov proizvodov ali
storitev IKT s sedezem v ve¢ drzavah Clanicah, bi morale imenovane skupine CSIRT
iz vsake od prizadetih drzav ¢lanic sodelovati v okviru mreze skupin CSIRT.

Dostop do to¢nih in pravocasnih informacij o Sibkih tockah, ki vplivajo na proizvode
in storitve IKT, prispeva k okrepljenemu obvladovanju tveganj za kibernetsko varnost.
V zvezi s tem so viri javno dostopnih informacij o $ibkih tockah pomembno orodje za
subjekte in njihove uporabnike, pa tudi za pristojne nacionalne organe in skupine
CSIRT. Zato bi morala agencija ENISA wvzpostaviti register Sibkih tock, kjer bi
bistveni in pomembni subjekti ter njihovi dobavitelji, pa tudi subjekti, ki ne spadajo na
podroc¢je uporabe te direktive, lahko prostovoljno razkrivali Sibke tocke in zagotavljali
informacije o Sibkih tockah, ki bi uporabnikom omogocale sprejetje ustreznih blazilnih
ukrepov.

Ceprav podobni registri ali zbirke podatkov o 3ibkih tock obstajajo, te upravljajo in
vzdrzujejo subjekti, ki nimajo sedeza v Uniji. Evropski register Sibkih tock, ki bi ga
vzdrzevala agencija ENISA, bi zagotovil vecjo preglednost v zvezi s postopkom
objave pred uradnim razkritjem Sibke tocke in odpornost v primerih motenj ali
prekinitev pri opravljanju podobnih storitev. Da bi preprecila podvajanje prizadevanj
in poskusSala zagotoviti ¢im vecje dopolnjevanje, bi morala agencija ENISA preuciti
moznost sklenitve sporazumov o strukturnem sodelovanju s podobnimi registri v
jurisdikcijah tretjih drzav.

Skupina za sodelovanje bi morala vsaki dve leti pripraviti delovni program, ki bi
vkljuceval ukrepe, ki bi jih skupina sprejela za izvajanje svojih ciljev in nalog.
Casovni okvir prvega programa, sprejetega v skladu s to direktivo, bi moral biti
usklajen s ¢asovnim okvirom zadnjega programa, sprejetega v skladu z Direktivo (EU)
2016/1148, da bi se preprecile morebitne motnje pri delu skupine.

Skupina za sodelovanje bi morala pri pripravi smernic dosledno: evidentirati
nacionalne reSitve in izkusnje, oceniti vpliv svojih doseZkov na nacionalne pristope,
razpravljati o izzivih v zvezi z izvajanjem in oblikovati posebna priporo€ila, ki bi se
obravnavala z bolj$im izvajanjem obstojecih pravil.

Skupina za sodelovanje bi morala ostati prilagodljiv forum in biti sposobna odzivati se
na spreminjajo¢e se in nove prednostne naloge politike in izzive, ob upoStevanju
razpolozljivosti virov. Organizirati bi morala redne skupne sestanke z ustreznimi
zasebnimi zainteresiranimi stranmi iz vse Unije, na katerih bi se razpravljalo o
dejavnostih, ki jih izvaja skupina, in zbirale informacije o nastajajocih izzivih politike.
Za okrepitev sodelovanja na ravni Unije bi morala skupina razmisliti o tem, da bi k
sodelovanju pri svojem delu povabila organe in agencije Unije, vkljucene v politiko na
podrocju kibernetske varnosti, kot so Evropski center za boj proti kibernetski
kriminaliteti (EC3), Agencija Evropske unije za varnost v letalstvu (EASA) in
Agencija Evropske unije za vesoljski program (EUSPA).
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Pristojni organi in skupine CSIRT bi morali biti pooblas¢eni za sodelovanje v
programih izmenjave uradnikov iz drugih drzav ¢lanic, da bi izboljSali sodelovanje.
Pristojni organi bi morali sprejeti potrebne ukrepe, s katerimi bi uradnikom iz drugih
drzav c¢lanic omogocili ucinkovito sodelovanje v dejavnostih pristojnega organa
gostitelja.

Unija bi morala, kjer je ustrezno, v skladu s ¢lenom 218 PDEU skleniti mednarodne
sporazume s tretjimi drzavami ali mednarodnimi organizacijami, ki bi omogocali in
urejali njihovo sodelovanje pri nekaterih dejavnostih skupine za sodelovanje in mreze
skupin CSIRT. Taki sporazumi bi morali zagotoviti ustrezno varstvo podatkov.

Drzave ¢lanice bi morale prispevati k vzpostavitvi okvira EU za odzivanje na krize na
podro¢ju kibernetske varnosti, dolocenega v Priporo¢ilu (EU) 2017/1584, z
obstojeCimi mrezami za sodelovanje, zlasti organizacijsko mrezo za povezovanje v
kibernetski krizi (EU-CyCLONe), mrezo skupin CSIRT in skupino za sodelovanje.
Mreza EU-CyCLONe in mreza skupin CSIRT bi morali sodelovati na podlagi
postopkovnih ureditev, v katerih so opredeljeni nacini navedenega sodelovanja. V
poslovniku mreze EU-CyCLONe bi morali biti podrobneje opredeljeni nacini
delovanja mreze, med drugim z vlogami, nacini sodelovanja, stiki z drugimi
ustreznimi akterji in predlogami za izmenjavo informacij ter sredstvi komuniciranja.
Za obvladovanje krize na ravni Unije bi se morale ustrezne strani zana$ati na enotne
ureditve za politicno odzivanje na krize (IPCR). Komisija bi morala v ta namen
uporabljati postopek medsektorskega kriznega usklajevanja na visoki ravni v okviru
sistema ARGUS. Ce bo imela kriza znaten vpliv na zunanjo ali skupno varnostno in
obrambno politiko (SVOP), bi bilo treba sproziti mehanizem Evropske sluzbe za
zunanje delovanje (ESZD) za krizno odzivanje.

V tej direktivi bi se moral izraz ,,tveganje‘ nanasati na moznost izgube ali motnje, ki
jo povzroci kibernetski incident, ter bi moral biti izrazen kot kombinacija razseznosti
take izgube ali motnje in verjetnosti pojava navedenega incidenta.

V tej direktivi bi se moral izraz ,,skoraj$nji dogodek* nanaSati na dogodek, ki bi lahko
povzrocil Skodo, vendar se je uspesno preprecilo, da bi se v celoti uresnicil.

Med ukrepe za obvladovanje tveganj bi morali spadati ukrepi za prepoznavanje
tveganj incidentov, preprecevanje, odkrivanje in obvladovanje incidentov ter ublazitev
njihovega vpliva. Varnost omreZij in informacijskih sistemov bi morala obsegati
varnost shranjenih, prenesenih in obdelanih podatkov.

Da bistvenim in pomembnim subjektom ne bi bilo naloZeno nesorazmerno finan¢no in
upravno breme, bi morale biti zahteve glede obvladovanja tveganj za kibernetsko
varnost sorazmerne s tveganjem, ki ga pomenita zadevno omrezje in informacijski
sistem, pri Cemer bi bilo treba upoStevati dovrSenost takih ukrepov.

Bistveni in pomembni subjekti bi morali zagotoviti varnost omrezij in informacijskih
sistemov, ki jih uporabljajo pri svojih dejavnostih. To so predvsem zasebna omrezja in
informacijski sistemi, ki jih upravlja njihovo notranje osebje za IT ali za varnost
katerih skrbi zunanji izvajalec. Zahteve glede obvladovanja tveganj za kibernetsko
varnost in poro¢anja v skladu s to direktivo bi se morale uporabljati za ustrezne
bistvene in pomembne subjekte ne glede na to, ali vzdrZzevanje svojih omrezij in
informacijskih sistemov izvajajo notranje ali ga oddajajo zunanjim izvajalcem.

Obravnavanje tveganj za kibernetsko varnost, ki izhajajo iz dobavne verige subjekta in
njegovega razmerja z njegovimi dobavitelji, je Se zlasti pomembno glede na
razSirjenost incidentov, v katerih so bili subjekti Zrtve kibernetskih napadov in v
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katerih so bili zlonamerni akterji sposobni ogroziti varnost omrezij in informacijskih
sistemov subjekta z izkoriS¢anjem Sibkih tock, ki vplivajo na proizvode in storitve
tretje osebe. Subjekti bi morali zato oceniti in upostevati splosno kakovost proizvodov
ter praks svojih dobaviteljev in ponudnikov storitev na podrocju kibernetske varnosti,
vklju¢no z njihovimi varnimi razvojnimi postopki.

Med ponudniki storitev imajo ponudniki upravljanih varnostnih storitev na podrocjih,
kot so odzivanje na incidente, penetracijsko testiranje, varnostne presoje in svetovanje,
Se posebno pomembno vlogo pri zagotavljanju pomoci subjektom pri njihovih
prizadevanjih za odkrivanje incidentov in odzivanje nanje. Vendar pa so bili taksni
ponudniki upravljanih varnostnih storitev tudi sami tarCe kibernetskih napadov in
zaradi svoje tesne vkljucenosti v delovanje izvajalcev pomenijo posebno tveganje za
kibernetsko varnost. Subjekti bi morali biti zato Se bolj skrbni pri izbiri ponudnika
upravljanih varnostnih storitev.

Subjekti bi morali obravnavati tudi tveganja za kibernetsko varnost, ki izhajajo iz
njihovih stikov in odnosov z drugimi zainteresiranimi stranmi v okviru SirSega
ekosistema. Subjekti bi morali zlasti sprejeti ustrezne ukrepe za zagotovitev, da
njihovo sodelovanje z akademskimi in raziskovalnimi ustanovami poteka v skladu z
njihovimi politikami na podrocju kibernetske varnosti, ob upostevanju dobrih praks v
zvezi z varnim dostopom in razSirjanjem informacij na splosno ter Se posebno z
varstvom intelektualne lastnine. Podobno bi morali subjekti glede na pomen in
vrednost podatkov za dejavnosti subjektov pri uporabi storitev pretvorbe podatkov in
podatkovne analitike, ki jih opravljajo tretje osebe, sprejeti vse ustrezne ukrepe za
kibernetsko varnost.

Za nadaljnje obravnavanje klju¢nih tveganj za dobavno verigo ter zagotavljanje
pomoc¢i subjektom, ki delujejo v sektorjih, zajetih s to direktivo, pri ustreznem
obvladovanju tveganj za kibernetsko varnost, povezanih z dobavno verigo in
dobavitelji, bi morala skupina za sodelovanje, ki vkljucuje ustrezne nacionalne organe,
v sodelovanju s Komisijo in agencijo ENISA izvesti usklajene sektorske ocene tveganj
v zvezi z dobavno verigo, kot je Ze storila za omrezja 5G na podlagi Priporocila (EU)
2019/534 o kibernetski varnosti omreZij 5G*, da bi opredelila kritine storitve,
sisteme ali proizvode IKT, zadevne groznje in Sibke tocke za posamezne sektorje.

Pri ocenah tveganj v zvezi z dobavno verigo bi bilo treba glede na znacilnosti
zadevnega sektorja upostevati tehni¢ne in, kjer je ustrezno, netehni¢ne dejavnike,
vklju¢no z dejavniki, opredeljenimi v Priporo¢ilu (EU) 2019/534, iz usklajene ocene
tveganj za varnost omrezij 5G na ravni EU in nabora orodij EU za kibernetsko varnost
omrezij 5G, o katerem se je dogovorila skupina za sodelovanje. Za opredelitev
dobavnih verig, ki bi morale biti predmet usklajene ocene tveganja, bi bilo treba
upostevati naslednja merila: (i) obseg, v katerem bistveni in pomembni subjekti
uporabljajo doloCene kriti¢ne storitve, sisteme ali proizvode IKT in se zanaSajo nanje;
(i1) pomembnost dolo€enih kriti¢nih storitev, sistemov ali proizvodov IKT za izvajanje
kriticnih ali obcutljivih funkcij, vkljuéno z obdelavo osebnih podatkov; (iii)
razpolozljivost alternativnih storitev, sistemov ali proizvodov IKT; (iv) odpornost
celotne dobavne verige storitev, sistemov ali proizvodov IKT proti dogodkom, ki
povzrocajo motnje v delovanju, in (v) morebiten prihodnji pomen nastajajocih storitev,
sistemov ali proizvodov IKT za dejavnosti subjektov.
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Priporocilo Komisije (EU) 2019/534 z dne 26. marca 2019 — Kibernetska varnost omrezij 5G (UL L 88,
29.3.2019, str. 42).
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Za racionalizacijo pravnih obveznosti, nalozenih ponudnikom javnih elektronskih
komunikacijskih omrezij ali javno dostopnih elektronskih komunikacijskih storitev in
ponudnikom storitev zaupanja, povezanih z varnostjo njihovih omrezij in
informacijskih sistemov, ter za omogocanje zadevnim subjektom in njihovim
ustreznim pristojnim organom, da izkoristijo pravni okvir, vzpostavljen s to direktivo
(vklju¢no z imenovanjem skupine CSIRT, odgovorne za obvladovanje tveganj in
incidentov, sodelovanje pristojnih organov pri delu skupine za sodelovanje in mreze
skupin CSIRT), bi jih bilo treba vkljuciti na podro¢je uporabe te direktive. Zato bi bilo
treba razveljaviti ustrezne dolo¢be iz Uredbe (EU) S§t. 910/2014 Evropskega
parlamenta in Sveta®® ter Direktive (EU) 2018/1972 Evropskega parlamenta in Sveta®®,
ki se nanaSajo na uvedbo zahteve glede varnosti in priglasitve za tovrstne subjekte.
Pravila o obveznostih poroc¢anja ne bi smela vplivati na Uredbo (EU) 2016/679 in
Direktivo 2002/58/ES Evropskega parlamenta in Sveta®.

Kjer je ustrezno in za prepreCitev nepotrebnih motenj, bi morali pristojni organi,
zadolzeni za nadzor in izvrSevanje za namene te direktive, Se naprej uporabljati
obstojeCe nacionalne smernice in nacionalno zakonodajo, sprejeto za prenos pravil,
povezanih z varnostnimi ukrepi, dolo¢enimi v ¢lenu 40(1) Direktive (EU) 2018/1972,
in zahtev iz ¢lena 40(2) navedene direktive v zvezi s parametri, ki se nanaSajo na
pomen incidenta.

Glede na vedno vecji pomen medosebnih komunikacijskih storitev, neodvisnih od
Stevilke, je treba zagotoviti, da se tudi za take storitve uporabljajo ustrezne varnostne
zahteve, ob upostevanju njihove posebne narave in gospodarskega pomena. Ponudniki
takih storitev bi torej prav tako morali zagotoviti raven varnosti omrezij in
informacijskih sistemov, primerno obstojeCemu tveganju. Ker ponudniki medosebnih
komunikacijskih storitev, neodvisnih od Stevilke, obi¢ajno nimajo dejanskega nadzora
nad prenosom signalov prek omreZja, je mogoce raven tveganja za take storitve v
nekaterih pogledih Steti za manjSo kot pri tradicionalnih elektronskih komunikacijskih
storitvah. Enako velja za medosebne komunikacijske storitve, ki uporabljajo Stevilke
in nimajo dejanskega nadzora nad prenosom signalov.

Notranji trg je bolj odvisen od delovanja interneta kot kdaj koli prej. Storitve prakti¢no
vseh bistvenih in pomembnih subjektov so odvisne od storitev, ki se opravljajo prek
interneta. Za zagotovitev nemotenega opravljanja storitev bistvenih in pomembnih
subjektov je pomembno, da imajo javna elektronska komunikacijska omrezja, kot so
na primer hrbtenicna internetna omreZja ali podmorski komunikacijski kabli,
vzpostavljene ustrezne ukrepe za kibernetsko varnost in da poroc€ajo o incidentih v
zvezi z njo.

Kjer je ustrezno, bi morali subjekti obvestiti prejemnike storitev o specifi¢nih in
pomembnih groznjah ter ukrepih, ki jih lahko sprejmejo za ublazitev posledicnega
tveganja za njih same. Zahteva glede obveSCanja zadevnih prejemnikov o takih
groznjah subjektov ne bi smela odvezati obveznosti, da na svoje stroske sprejmejo
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Uredba (EU) &t. 910/2014 Evropskega parlamenta in Sveta z dne 23. julija2014 o elektronski
identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi
Direktive 1999/93/ES (UL L 257, 28.8.2014, str. 73).

Direktiva (EU) 2018/1972 Evropskega parlamenta in Sveta z dne 11. decembra 2018 o Evropskem
zakoniku o elektronskih komunikacijah (UL L 321, 17.12.2018, str. 36).

Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podro¢ju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah) (UL L 201, 31.7.2002, str. 37).
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ustrezne in takojSnje ukrepe za preprecevanje ali odpravo vseh kibernetskih grozenj in
ponovno vzpostavitev obiCajne ravni varnosti storitve. Zagotavljanje takih informacij
o varnostnih groznjah prejemnikom bi moralo biti brezplacno.

Zlasti bi morali ponudniki javnih elektronskih komunikacijskih omrezij ali javno
dostopnih elektronskih komunikacijskih storitev prejemnike storitve obvestiti o
specificnih in pomembnih kibernetskih groznjah ter ukrepih, ki jih lahko sprejmejo za
zagotovitev varnosti svojih komunikacij, na primer z uporabo posebnih wvrst
programske opreme ali tehnologij Sifriranja.

Za zaScCito varnosti elektronskih komunikacijskih omrezij in storitev bi bilo treba
spodbujati uporabo Sifriranja, zlasti Sifriranja od konca do konca, ki bi morala biti po
potrebi obvezna za ponudnike takih storitev in omrezij v skladu z na¢eloma privzete in
vgrajene varnosti ter zasebnosti za namene ¢lena 18. Uporabo Sifriranja od konca do
konca bi bilo treba uskladiti s pooblastili drzave ¢lanice, da zagotovi zasCito svojih
bistvenih varnostnih interesov in javne varnosti ter dovoli preiskovanje, odkrivanje in
pregon kaznivih dejanj v skladu s pravom Unije. Pri resitvah za zakonit dostop do
informacij v komunikacijah, Sifriranih od konca do konca, bi se morala ohraniti
ucinkovitost Sifriranja pri varovanju zasebnosti in varnosti komunikacij ter hkrati
zagotoviti uc¢inkovit odziv na kazniva dejanja.

Direktiva doloca dvostopenjski pristop k porocanju o incidentih za vzpostavitev
ustreznega ravnovesja med, na eni strani, hitrim porofanjem, ki pomaga blaziti
morebitno $irjenje incidentov in omogoca subjektom, da zaprosijo za podporo, ter, na
drugi strani, podrobnim porocanjem, pri katerem se pridobivajo dragocene izkusnje iz
posameznih incidentov ter sCasoma poveCa odpornost posameznih podjetij in
celotnega sektorja proti kibernetskim groznjam. Kadar se subjekti seznanijo z
incidentom, bi se moralo od njih zahtevati, da v 24 urah predlozijo zacetno priglasitev,
ki ji najpozneje ¢ez en mesec sledi kon¢no porocilo. Zacetna priglasitev bi morala
vkljucevati le informacije, ki so nujno potrebne za seznanitev pristojnih organov z
incidentom in ki subjektu omogocajo, da po potrebi zaprosi za pomo¢. V taki
priglasitvi bi moralo biti, kjer je ustrezno, navedeno, ali je bil incident domnevno
povzro¢en z nezakonitim ali zlonamernim dejanjem. Drzave c¢lanice bi morale
zagotoviti, da se z zahtevo po predlozitvi zaletne priglasitve viri porocajocega
subjekta ne preusmerijo z dejavnosti, povezanih z obvladovanjem incidentov, ki bi
moralo biti prednostna naloga. Da bi drzave ¢lanice nadalje preprecile, da bi se zaradi
obveznosti porofanja o incidentih bodisi viri preusmerili z upravljanja odzivov na
incidente bodisi kako drugace ogrozila prizadevanja subjektov v zvezi s tem, bi morale
tudi zagotoviti, da lahko zadevni subjekt v ustrezno utemeljenih primerih in v
dogovoru s pristojnimi organi ali skupino CSIRT odstopa od rokov, tj. 24 ur za
zacetno priglasitev in enega meseca za kon¢no porocilo.

Bistveni in pomembni subjekti so pogosto v polozaju, ko je treba zaradi obveznosti
priglasitve, vkljucenih v razli¢ne pravne instrumente, o dolo¢enem incidentu zaradi
njegovih znacilnosti porocati razliénim organom. Taki primeri ustvarjajo dodatna
bremena in lahko tudi privedejo do negotovosti v zvezi z obliko in postopki takih
priglasitev. Glede na navedeno in za poenostavitev poroc¢anja o varnostnih incidentih
bi morale drzave Clanice vzpostaviti enotno vstopno tocko za vse priglasitve, ki se
zahtevajo v skladu s to direktivo in tudi drugo zakonodajo Unije, kot sta Uredba (EU)
2016/679 in Direktiva 2002/58/ES. Agencija ENISA bi morala v sodelovanju s
skupino za sodelovanje s smernicami oblikovati skupne predloge za priglasitev, s
katerimi bi se poenostavile in racionalizirale informacije za porocanje, ki se zahtevajo
s pravom Unije, ter zmanjSala bremena za podjetja.
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V primeru suma, da je incident povezan s hudimi kaznivimi dejanji po pravu Unije ali
nacionalnem pravu, bi morale drzave Clanice bistvene in pomembne subjekte na
podlagi veljavnih pravil o kazenskem postopku v skladu s pravom Unije spodbujati, da
incident, za katerega sumijo, da je hudo kaznivo dejanje, prijavijo ustreznim organom
kazenskega pregona. Kjer je ustrezno in brez poseganja v pravila o varstvu osebnih
podatkov, ki se uporabljajo za Europol, je zaZeleno, da Evropski center za boj proti
kibernetski kriminaliteti (EC3) in agencija ENISA olajSata usklajevanje med
pristojnimi organi in organi kazenskega pregona razli¢nih drzav Clanic.

V Stevilnih primerih je zaradi incidentov ogrozena varnost osebnih podatkov. V tem
okviru bi morali pristojni organi v skladu z Direktivo 2002/58/ES sodelovati in si
izmenjevati informacije o vseh pomembnih zadevah z organi za varstvo podatkov in
nadzornimi organi.

Vzdrzevanje to¢nih in popolnih podatkovnih zbirk domenskih imen in podatkov o
registraciji (tako imenovani podatki ,,WHOIS*) ter omogocanje zakonitega dostopa do
takih podatkov sta bistveni za zagotavljanje varnosti, stabilnosti in odpornosti sistema
domenskih imen, kar posledi¢no prispeva k vi§ji skupni ravni kibernetske varnosti v
Uniji. Ce obdelava vkljuéuje osebne podatke, mora biti taka obdelava skladna s
pravom Unije o varstvu podatkov.

Razpolozljivost in pravocasna dostopnost teh podatkov za javne organe, vklju¢no s
pristojnimi organi po pravu Unije ali nacionalnem pravu za preprecevanje,
preiskovanje ali pregon kaznivih dejanj, skupine CERT in CSIRT ter, kar zadeva
podatke njihovih strank, ponudnike elektronskih komunikacijskih omrezij in storitev
ter ponudnike tehnologij in storitev kibernetske varnosti, ki delujejo v imenu zadevnih
strank, sta bistveni za preprecevanje zlorab sistema domenskih imena in boj proti njim,
zlasti za prepre¢evanje in odkrivanje kibernetskih incidentov ter odzivanje nanje. Pri
takem dostopu bi bilo treba spostovati pravo Unije o varstvu podatkov, ¢e je povezan z
osebnimi podatki.

Da bi zagotovili razpolozljivost to¢nih in popolnih podatkov o registraciji domenskih
imen, bi morali registri vrhnjih domen in subjekti, ki opravljajo storitve registracije
domenskih imen za vrhnje domene (tako imenovani registratorji), zbirati podatke o
registraciji domenskih imen ter zagotavljati njihovo celovitost in razpoloZljivost. Zlasti
bi morali registri vrhnjih domen in subjekti, ki opravljajo storitve registracije
domenskih imen za vrhnje domene, vzpostaviti politike in postopke za zbiranje ter
vzdrzevanje to€nih in popolnih podatkov o registraciji ter za preprecevanje in
popravljanje neto¢nih podatkov o registraciji v skladu s pravili Unije o varstvu
podatkov.

Registri vrhnjih domen in subjekti, ki zanje opravljajo storitve registracije domenskih
imen, bi morali objaviti podatke o registraciji domenskih imen, ki ne spadajo na
podrocje uporabe pravil Unije o varstvu podatkov, kot so podatki, ki se nanaSajo na
pravne osebe®. Registri vrhnjih domen in subjekti, ki opravljajo storitve registracije
domenskih imen za vrhnje domene, bi morali v skladu s pravom Unije o varstvu
podatkov zakonit dostop do podatkov o registraciji posameznih domenskih imen v
zvezi s fiziénimi osebami omogociti tudi osebam, ki imajo upravicen razlog za dostop.
Drzave c¢lanice bi morale zagotoviti, da se registri vrhnjih domen in subjekti, ki zanje
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Uvodna izjava 14 UREDBE (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA, v skladu s
katero ,,[t]a uredba ne zajema obdelave osebnih podatkov glede pravnih oseb in zlasti druzb,
ustanovljenih kot pravne osebe, vklju¢no z imenom in obliko ter kontaktnimi podatki pravne osebe®.
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opravljajo storitve registracije domenskih imen, brez nepotrebnega odlasanja odzovejo
na zahteve oseb, ki imajo upravicen razlog za dostop, glede razkritja podatkov o
registraciji domenskih imen. Registri vrhnjih domen in subjekti, ki zanje opravljajo
storitve registracije domenskih imen, bi morali vzpostaviti politike in postopke za
objavo in razkritje podatkov o registraciji, vklju¢no s sporazumi o ravni storitve, za
obravnavanje zahtev oseb za dostop, ki imajo upravicen razlog za dostop. Postopek
dostopa lahko vkljucuje tudi uporabo vmesnika, portala ali drugih tehni¢nih orodij za
zagotovitev ucinkovitega sistema za predlozitev zahtev in dostopanje do podatkov o
registraciji. Komisija lahko za spodbujanje usklajenih praks na notranjem trgu sprejme
smernice o takih postopkih brez poseganja v pristojnosti Evropskega odbora za
varstvo podatkov.

Vsi bistveni in pomembni subjekti na podlagi te direktive bi morali spadati v sodno
pristojnost drzave &lanice, kjer opravljajo svoje storitve. Ce subjekt opravlja storitve v
vec kot eni drzavi €lanici, bi moral spadati v lo¢eno in socasno sodno pristojnost vsake
od teh drzav c¢lanic. Pristojni organi teh drzav clanic bi morali sodelovati, si
medsebojno pomagati in, kjer je ustrezno, izvajati skupne nadzorne ukrepe.

Da bi se uposStevala ¢ezmejna narava storitev in postopkov ponudnikov storitev
sistema domenskih imen, registrov vrhnjih domenskih imen, ponudnikov omrezij za
dostavo vsebine, ponudnikov storitev racunalniStva v oblaku, ponudnikov storitev
podatkovnih centrov in ponudnikov digitalnih storitev, bi morala biti za te subjekte
pristojna samo ena drzava clanica. Sodno pristojnost bi bilo treba dodeliti drzavi
¢lanici, v kateri ima zadevni subjekt glavni sedez v Uniji. Merilo sedeZa za namene te
direktive pomeni dejansko izvajanje dejavnosti na podlagi stabilnih ureditev. Pravna
oblika takih ureditev, bodisi prek izpostave bodisi prek podruznice, ki je pravna oseba,
v tem pogledu ni odloCujo¢i dejavnik. Izpolnjevanje tega merila ne bi smelo biti
odvisno od tega, ali so omrezja in informacijski sistemi fizi¢no locirani na tistem
mestu; prisotnost in uporaba teh sistemov sami po sebi ne pomenita tega glavnega
sedeza in zato nista odlo€ilni merili za ugotavljanje glavnega sedeZa. Glavni sedeZ bi
moral biti kraj, kjer se v Uniji sprejemajo odlocitve v zvezi z ukrepi za obvladovanje
tveganj za kibernetsko varnost. To obicajno ustreza kraju osrednje uprave podjetij v
Uniji. Ce se take odlo¢itve ne sprejemajo v Uniji, bi bilo treba $teti, da je glavni sedez
v drzavah ¢lanicah, kjer ima subjekt sedez z najvecjim Stevilom zaposlenih v Uniji.
Kadar storitve opravljajo povezane druzbe, bi bilo treba glavni sedeZz obvladujoce
druzbe Steti za glavni sedez povezanih druZzb.

V primerih, ko ponudnik storitev sistema domenskih imen, register vrhnjih domenskih
imen, ponudnik omreZij za dostavo vsebine, ponudnik storitev raCunalnistva v oblaku,
ponudnik storitev podatkovnih centrov in ponudnik digitalnih storitev, ki nima sedeza
v Uniji, ponuja storitve v Uniji, bi moral imenovati predstavnika. Da bi ugotovili, ali
tak subjekt ponuja storitve v Uniji, bi bilo treba preveriti, ali je jasno, da namerava
subjekt svoje storitve ponujati posameznikom v eni ali ve¢ drzavah Clanicah. Sama
dostopnost v Uniji spletnega mesta subjekta ali posrednika ali elektronskega naslova
in drugih kontaktnih podatkov ali uporaba jezika, ki se obi¢ajno uporablja v tretji
drzavi, v kateri ima subjekt sedez, ne zadoS¢a za dolocCitev takSne namere. Vendar se
lahko z dejavniki, kot je uporaba jezika ali valute, ki se obi¢ajno uporablja v eni ali
ve¢ drzavah ¢lanicah, z mozZnostjo narocanja storitev v tem drugem jeziku, ali navedba
strank ali uporabnikov, ki so v Uniji, jasno pokaZe, da namerava subjekt ponujati
storitve v Uniji. Predstavnik bi moral delovati v imenu subjekta, pristojni organi ali
skupine CSIRT pa bi morali imeti moznost, da navezejo stik s predstavnikom.
Predstavnik bi moral biti izrecno imenovan s pisnim pooblastilom subjekta, da v
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njegovem imenu izvaja njegove obveznosti na podlagi te direktive, vkljucno s
porocanjem o incidentih.

Ce se podatki, ki se v skladu z nacionalnim pravom ali pravom Unije 3tejejo za tajne,
izmenjujejo, sporocajo ali drugace souporabljajo v skladu z dolo¢bami te direktive, bi
se morala uporabljati ustrezna posebna pravila o ravnanju s tajnimi podatki.

Ker so kibernetske groznje vse bolj zapletene in izpopolnjene, so dobri ukrepi za
odkrivanje in prepre¢evanje vecinoma odvisni od redne izmenjave obvescevalnih
podatkov o groznjah in Sibkih to¢kah med subjekti. Izmenjava informacij prispeva k
ve€ji ozaveSCenosti o kibernetskih groznjah, kar posledi¢no krepi sposobnost
subjektov za prepreCevanje, da bi se groznje spremenile v dejanske incidente, in
subjektom omogoca, da bolje omejijo ucinke incidentov in si u¢inkoviteje opomorejo.
Videti je, da ob odsotnosti smernic na ravni Unije ve¢ dejavnikov ovira tako
izmenjavo obvescevalnih podatkov, zlasti negotovost glede zdruzljivosti s pravili o
konkurenci in odgovornosti.

Subjekte bi bilo zato treba spodbuditi, naj skupaj izkoristijo svoje individualno znanje
in prakti¢ne izkusnje na strateski, takticni in operativni ravni, da bi tako okrepili svoje
zmogljivosti za ustrezno ocenjevanje in spremljanje kibernetskih grozenj, zascito pred
njimi in odzivanje nanje. Zato je treba omogociti, da se na ravni Unije vzpostavijo
mehanizmi za prostovoljne dogovore o izmenjavi informacij. V ta namen bi morale
drzave ¢lanice dejavno podpirati in spodbujati tudi ustrezne subjekte, ki niso zajeti v
podro¢je uporabe te direktive, naj sodelujejo v takih mehanizmih za izmenjavo
informacij. Taki mehanizmi bi se morali izvajati ob polnem spostovanju pravil Unije o
konkurenci in pravil prava Unije o varstvu podatkov.

Obdelava osebnih podatkov v obsegu, nujno potrebnem in sorazmernem za
zagotovitev varnosti omreZja in informacij, ki jo izvajajo subjekti, javni organi,
skupine CERT in CSIRT ter ponudniki varnostnih tehnologij in storitev, bi morala
pomeniti zakoniti interes zadevnega upravljavca podatkov, kot je navedeno v Uredbi
(EU) 2016/679. To bi moralo vkljucevati ukrepe, povezane s prepreCevanjem,
odkrivanjem in analizo incidentov ter odzivanjem nanje, ukrepe za ozaveSCanje v
zvezi s posebnimi kibernetskimi groznjami, izmenjavo informacij v okviru
odpravljanja in usklajenega razkrivanja Sibkih tock ter prostovoljno izmenjavo
informacij o takih incidentih, pa tudi o kibernetskih groZnjah in Sibkih tockah,
kazalnikih ogrozenosti, taktikah, tehnikah in postopkih, opozorilih glede kibernetske
varnosti in orodjih za konfiguracijo. Taki ukrepi lahko zahtevajo obdelavo naslednjih
vrst osebnih podatkov: naslovov IP, enotnih naslovov vira (URL), domenskih imen in
elektronskih naslovov.

Za okrepitev nadzornih pooblastil in ukrepov, ki pomagajo zagotavljati dejansko
izpolnjevanje zahtev, bi bilo treba v tej direktivi dolo¢iti minimalni seznam nadzornih
ukrepov in sredstev, s katerimi lahko pristojni organi nadzorujejo bistvene in
pomembne subjekte. Poleg tega bi bilo treba s to direktivo vzpostaviti razlikovanje
nadzorne ureditve med bistvenimi in pomembnimi subjekti, da bi se zagotovilo
ustrezno ravnovesje med obveznostmi subjektov in pristojnih organov. Tako bi morala
za bistvene subjekte veljati celovita ureditev nadzora (predhodni in naknadni nadzor),
medtem ko bi morala za pomembne subjekte veljati manj stroga ureditev nadzora, to je
le naknadni nadzor. Za te vrste subjektov to pomeni, da pomembnim subjektom ne bi
bilo treba sistematicno dokumentirati izpolnjevanja zahtev glede obvladovanja tveganj
za kibernetsko varnost, pristojni organi pa bi morali uporabljati reaktivni naknadni
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pristop k nadzoru in tako zanje ne bi veljala sploSna obveznost nadzorovanja teh
subjektov.

Da bi bilo izvrSevanje ucinkovito, bi bilo treba dolo¢iti minimalni seznam upravnih
sankcij za krSitve obveznosti glede obvladovanja tveganj za kibernetsko varnost in
porocanja iz te direktive ter vzpostaviti jasen in skladen okvir za take sankcije po vsej
Uniji. Ustrezno bi bilo treba upoStevati naravo, tezo in trajanje krsitve, dejansko
povzroCeno Skodo ali nastale izgube ali morebitno Skodo ali izgube, ki bi lahko
nastale, ali je krSitev namerna ali posledica malomarnosti, ukrepe, sprejete za
preprecevanje ali omilitev nastale Skode in/ali izgub, stopnjo odgovornosti ali vse
zadevne predhodne krSitve, stopnjo sodelovanja s pristojnim organom in morebitne
druge otezevalne ali olajSevalne dejavnike. Za nalozitev sankcij, vklju¢no z upravnimi
globami, bi morali veljati ustrezni postopkovni zas¢itni ukrepi v skladu s splosnimi
naceli prava Unije in Listine Evropske unije o temeljnih pravicah, vklju¢no z
ucinkovitim sodnim varstvom in ustreznimi postopki.

Za zagotovitev ucinkovitega izvrSevanja obveznosti, dolocenih v tej direktivi, bi
morali biti vsi pristojni organi pooblas¢eni, da nalozijo ali zahtevajo nalozitev
upravnih glob.

Kadar se upravne globe naloZijo podjetjem, bi se podjetje v te namene moralo
razumeti kot podjetje v skladu s ¢lenoma 101 in 102 PDEU. Kadar se upravne globe
nalozijo osebam, ki niso podjetje, bi moral nadzorni organ pri doloanju ustreznega
zneska globe upostevati splosno raven dohodka v drzavi ¢lanici in ekonomski polozaj
osebe. Drzave ¢lanice bi morale dolociti, ali bi se morale upravne globe uporabljati
tudi za javne organe in v kakSnem obsegu. Nalozitev upravne globe ne vpliva na
uporabo drugih pooblastil pristojnih organov ali drugih sankcij, dolofenih v
nacionalnih pravilih, s katerimi je prenesena ta direktiva.

Drzavam ¢lanicam bi moralo biti omogoc¢eno, da doloijo pravila o kazenskih
sankcijah za krSitve nacionalnih pravil, s katerimi je prenesena ta direktiva. NaloZitev
kazenskih sankcij zaradi krSitev takih nacionalnih pravil in z njimi povezanih upravnih
kazni pa ne bi smela voditi h krsitvi nacela ne bis in idem, kakor ga razlaga Sodisce.

Kadar ta direktiva ne zagotavlja harmonizacije upravnih kazni ali po potrebi v drugih
primerih, denimo v primerih hudih krSitev obveznosti, dolocenih v tej direktivi, bi
morale drzave Clanice uporabiti sistem, ki zagotavlja ucinkovite, sorazmerne in
odvracilne sankcije. Narava takSnih sankcij, kazenskih ali upravnih, bi morala biti
dolocena s pravom drzav €lanic.

Za nadaljnjo krepitev ucinkovitosti in odvracilnosti sankcij, ki se uporabljajo za
krsitve obveznosti, dolo¢enih v skladu s to direktivo, bi morali biti pristojni organi
pooblasceni za uporabo sankcij, ki vkljucujejo zacasni preklic certifikata ali dovoljenja
za del storitev ali vse storitve, ki jih opravlja bistveni subjekt, in zacasno prepoved
opravljanja vodstvenih funkcij za fizi¢no osebo. Glede na njihovo resnost in vpliv na
dejavnosti subjektov ter kon¢no na potrosnike bi se morale take sankcije uporabljati le
sorazmerno z resnostjo krSitve in ob upoStevanju posebnih okolis¢in posameznega
primera, vkljucno s tem, ali je krSitev namerna ali posledica malomarnosti, ter ukrepi,
sprejetimi za preprecevanje ali ublazitev Skode in/ali izgub. Take sankcije bi se morale
uporabljati le kot ultima ratio, kar pomeni Sele potem, ko so bili uporabljeni vsi drugi
ustrezni izvrSilni ukrepi, doloCeni v tej direktivi, in le dokler subjekti, za katere se
uporabijo, ne sprejmejo potrebnih ukrepov za odpravo pomanjkljivosti ali izpolnitev
zahtev pristojnega organa, zaradi katerih so bile takSne sankcije nalozene. Za uvedbo
takSnih sankcij bi morali veljati ustrezni postopkovni za$€itni ukrepi v skladu s
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splo$nimi naceli prava Unije in Listine Evropske unije o temeljnih pravicah, vkljucno
z u¢inkovitim sodnim varstvom, ustreznimi postopki, domnevo nedolznosti in pravico
do obrambe.

S to direktivo bi bilo treba dologiti pravila sodelovanja med pristojnimi in nadzornimi
organi v skladu z Uredbo (EU) 2016/679 za obravnavanje krSitev, povezanih z
osebnimi podatki.

Ta direktiva bi morala biti namenjena zagotavljanju visoke ravni odgovornosti za
ukrepe za obvladovanje tveganj za kibernetsko varnost in obveznosti poro¢anja na
ravni organizacij. Zato bi morali upravni organi subjektov, ki spadajo na podrocje
uporabe te direktive, odobriti ukrepe za obvladovanje tveganj za kibernetsko varnost
in nadzorovati njihovo izvajanje.

Uvesti bi bilo treba mehanizem medsebojnih strokovnih pregledov, ki bi
strokovnjakom, ki jih imenujejo drzave ¢lanice, omogocal oceno izvajanja politik na
podro¢ju kibernetske varnosti, vkljuéno z ravnjo zmogljivosti in razpoloZljivih virov
drzav ¢lanic.

Zaradi upoStevanja novih kibernetskih grozenj, tehnoloskega razvoja ali sektorskih
posebnosti bi bilo treba na Komisijo v skladu s ¢lenom 290 PDEU prenesti pooblastilo
za sprejemanje aktov v zvezi z elementi, ki se nanasajo na ukrepe za obvladovanje
tveganj, ki jih zahteva ta direktiva. Na Komisijo bi bilo treba prenesti tudi pooblastilo
za sprejetje delegiranih aktov, s katerimi se doloci, katere kategorije bistvenih
subjektov morajo pridobiti certifikat in na podlagi katerih dolo¢enih evropskih
certifikacijskih shem za kibernetsko varnost. Zlasti je pomembno, da se Komisija pri
svojem pripravljalnem delu ustrezno posvetuje, tudi na ravni strokovnjakov, in da se ta
posvetovanja izvedejo v skladu z naceli iz Medinstitucionalnega sporazuma z dne
13. aprila 2016 o boljsi pripravi zakonodaje®®. Da bi se zlasti zagotovilo enakopravno
sodelovanje pri pripravi delegiranih aktov, Evropski parlament in Svet vse dokumente
prejmeta soCasno s strokovnjaki iz drzav c¢lanic, njuni strokovnjaki pa se lahko
sistemati¢no udeleZujejo sestankov strokovnih skupin Komisije, ki zadevajo pripravo
delegiranih aktov.

Da bi se zagotovili enotni pogoji za izvajanje ustreznih dolocb te direktive v zvezi s
postopkovnimi ureditvami, potrebnimi za delovanje skupine za sodelovanje,
tehni¢nimi elementi, povezanimi z ukrepi za obvladovanje tveganj, ali vrsto
informacij, obliko in postopkom priglasitev incidentov, bi bilo treba na Komisijo
prenesti izvedbena pooblastila. Ta pooblastila bi bilo treba izvajati v skladu z Uredbo
(EU) §t. 182/2011 Evropskega parlamenta in Sveta?’.

Komisija bi morala redno v posvetovanju z zainteresiranimi stranmi pregledovati to
direktivo, zlasti da bi ugotovila, ali jo je treba prilagoditi spremenjenim druZbenim,
politi¢nim, tehnoloskim ali trznim razmeram.

Ker cilja te direktive, in sicer doseganja visoke skupne ravni kibernetske varnosti v
Uniji, drzave ¢lanice ne morejo zadovoljivo doseci, temvec se zaradi u¢inkov ukrepov
lazje doseze na ravni Unije, lahko Unija sprejme ukrepe v skladu z nacelom
subsidiarnosti iz ¢lena 5 Pogodbe o Evropski uniji. V skladu z nacelom sorazmernosti
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UL L 123, 12.5.2016, str. 1.

Uredba (EU) st. 182/2011 Evropskega parlamenta in Sveta z dne 16. februarja 2011 o dolo¢itvi splosnih
pravil in nacel, na podlagi katerih drZave ¢lanice nadzirajo izvajanje izvedbenih pooblastil Komisije
(UL L 55, 28.2.2011, str. 13).
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iz navedenega Clena ta direktiva ne presega tistega, kar je potrebno za doseganje
navedenega cilja.

Ta direktiva uposteva temeljne pravice in nacela Listine Evropske unije o temeljnih
pravicah, zlasti pravico do spostovanja zasebnega Zivljenja in komunikacij, varstvo
osebnih podatkov, svobodo gospodarske pobude, lastninsko pravico, pravico do
ucinkovitega pravnega sredstva in nepristranskega sodiS¢a in pravico do izjave. To
direktivo bi bilo treba izvajati v skladu s temi pravicami in naceli —

SPREJELA NASLEDNJO DIREKTIVO:

POGLAVJE |
Splosne dolocbe

Clen 1
Predmet urejanja
Ta direktiva doloca ukrepe za zagotovitev visoke skupne ravni kibernetske varnosti v
Uniji.
V ta namen ta direktiva:

(@) doloca obveznosti za drzave ¢lanice, da sprejmejo nacionalne strategije
za kibernetsko varnost, imenujejo pristojne nacionalne organe, enotne
kontaktne tocke in skupine za odzivanje na incidente na podrocju
racunalniSke varnosti (CSIRT);

(b) doloc¢a obveznosti glede obvladovanja tveganj za kibernetsko varnost in
porocanja za subjekte, ki se v skladu s Prilogo I Stejejo za bistvene subjekte, in
subjekte, ki se v skladu s Prilogo II $tejejo za pomembne subjekte;

(c) doloca obveznosti glede izmenjave informacij o kibernetski varnosti.

Clen 2
Podrocje uporabe

Ta direktiva se uporablja za javne in zasebne subjekte, ki se v skladu s Prilogo |
Stejejo za bistvene subjekte, ter za javne in zasebne subjekte, ki se v skladu s
Prilogo II stejejo za pomembne subjekte. Ta direktiva se ne uporablja za subjekte, ki
se Stejejo za mikro in mala podjetja v smislu Priporoc¢ila Komisije 2003/361/ES%.

Vendar pa se ta direktiva uporablja tudi za subjekte iz prilog | in Il ne glede na
njihovo velikost, ce:

(@) storitve opravlja eden ali ve¢ naslednjih subjektov:
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Priporo¢ilo Komisije 2003/361/ES z dne 6. maja 2003 o opredelitvi mikro, malih in srednjih podjetij
(UL L 124, 20.5.2003, str. 36).
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(1) ponudniki javnih elektronskih komunikacijskih omrezij ali javno
dostopnih elektronskih komunikacijskih storitev iz to¢ke 8 Priloge I;

(i)  ponudniki storitev zaupanja iz tocke 8 Priloge I;

(iii) registri vrhnjih domenskih imen in ponudniki storitev sistema domenskih
imen (DNS) iz tocke 8 Priloge I;

(b) je subjekt javna uprava, kot je opredeljen v tocki 23 ¢lena 4;
(c) je subjekt edini ponudnik storitve v drzavi ¢lanici;

(d) bi morebitna motnja pri opravljanju storitve subjekta lahko vplivala na javni
red, javno varnost ali javno zdravje;

() bi morebitna motnja pri opravljanju storitve subjekta lahko povzrocila
sistemska tveganja, zlasti za sektorje, v katerih bi lahko taka motnja imela
Cezmejni vpliv;

() je subjekt kriticen zaradi njegovega posebnega pomena na regionalni ali
nacionalni ravni za dolocen sektor ali vrsto storitve ali za druge neodvisne
sektorje v drzavi ¢lanici;

(@) je subjekt opredeljen kot kriticni subjekt v skladu z Direktivo (EU)
XXXXIXXXX Evropskega parlamenta in Sveta® [direktiva o odpornosti
kriti¢nih subjektov] ali kot subjekt, enakovreden kriticnemu subjektu v skladu s
¢lenom 7 navedene direktive.

Drzave Clanice pripravijo seznam subjektov, opredeljenih v skladu s tockami (b)
do (f), in ga predlozijo Komisiji do [6 mesecev po roku za prenos]. Drzave Clanice
redno oziroma vsaj vsaki dve leti pregledajo seznam ter ga po potrebi posodobijo.

Ta direktiva ne posega v pristojnosti drzav Clanic v zvezi z ohranjanjem javne
varnosti, obrambe in nacionalne varnosti v skladu s pravom Unije.

Ta direktiva se uporablja brez poseg;anja v Direktivo Sveta 2008/114/ES™® ter
direktivi 2011/93/EU*! in 2013/40/EU** Evropskega parlamenta in Sveta.

Brez poseganja v ¢len 346 PDEU se informacije, ki so zaupne v skladu s predpisi
Unije in nacionalnimi predpisi, na primer o poslovni tajnosti, s Komisijo in drugimi
ustreznimi organi izmenjajo le, ¢e je takSna izmenjava potrebna za uporabo te
direktive. 1zmenjava informacij je omejena na obseg, ki je ustrezen in sorazmeren
glede na namen takSne izmenjave. Pri izmenjavi informacij se ohranijo zaupnost

zadevnih informacij ter zascitijo varnost in poslovni interesi bistvenih ali pomembnih
subjektov.

Kadar se z dolo¢bami sektorskih aktov prava Unije zahteva, da bistveni ali
pomembni subjekti bodisi sprejmejo ukrepe za obvladovanje tveganj za kibernetsko
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[vstaviti polni naslov in sklic na objavo v UL, ko bosta znana].

Direktiva Sveta 2008/114/ES z dne 8. decembra 2008 o ugotavljanju in dolo¢anju evropske kriti¢ne
infrastrukture ter o oceni potrebe po izboljSanju njene zas¢ite (UL L 345, 23.12.2008, str. 75).

Direktiva 2011/93/EU Evropskega parlamenta in Sveta z dne 13. decembra 2011 o boju proti spolni
zlorabi in spolnemu izkori§¢anju otrok ter otroSki pornografiji in nadomestitvi Okvirnega sklepa Sveta
2004/68/PNZ (UL L 335, 17.12.2011, str. 1).

Direktiva 2013/40/EU Evropskega parlamenta in Sveta z dne 12.avgusta2013 o napadih na
informacijske sisteme in nadomestitvi Okvirnega sklepa Sveta 2005/222/PNZ (UL L 218, 14.8.2013,
str. 8).

30

SL



SL

varnost bodisi priglasijo incidente ali pomembne kibernetske groznje, in kadar so
tak$ne zahteve po ucinku vsaj enakovredne obveznostim iz te direktive, se ustrezne
dolocbe te direktive, vkljuéno z dolo¢bo o nadzoru in izvrSevanju iz poglavja VI, ne
uporabljajo.

Clen 3

Minimalna harmonizacija

Drzave ¢lanice lahko brez poseganja v svoje druge obveznosti na podlagi prava Unije v
skladu s to direktivo sprejmejo ali ohranijo dolocbe, ki zagotavljajo viSjo raven kibernetske
varnosti.

Clen 4

Opredelitev pojmov

V tej direktivi se uporabljajo naslednje opredelitve pojmov:

1)

()

©)

(4)

()

,omrezje in informacijski sistem* pomeni:

(@) elektronsko komunikacijsko omrezje v smislu ¢lena 2(1) Direktive (EU)
2018/1972;

(b) vsako napravo ali skupino med seboj povezanih ali sorodnih naprav, od katerih
ena ali ve¢ na podlagi programa opravlja samodejno obdelavo digitalnih
podatkov;

(c) digitalne podatke, ki jih elementi iz toc¢k (a) in (b) shranjujejo, obdelujejo,
pridobivajo ali prenasajo za namene njihovega delovanja, uporabe, varovanja
in vzdrZevanja;

,varnost omreZij in informacijskih sistemov® pomeni zmoZnost omreZij in
informacijskih sistemov, da na doloceni ravni zaupanja prepre€ijo vse dogodke, ki
ogrozajo razpolozljivost, avtenticnost, celovitost ali zaupnost shranjenih, prenesenih
ali obdelanih podatkov ali povezanih storitev, ki jih navedena omrezja in
informacijski sistemi zagotavljajo ali so prek njih dostopni;

,kibernetska varnost pomeni kibernetsko varnost v smislu ¢lena 2(1) Uredbe (EU)
$t. 2019/881 Evropskega parlamenta in Sveta®;

,hacionalna strategija za kibernetsko varnost* pomeni skladen okvir drzave Clanice,
ki doloca strateSke cilje in prednostne naloge na podro¢ju varnosti omrezij in
informacijskih sistemov v zadevni drzavi ¢lanici;

»incident pomeni vsak dogodek, ki ogroza razpoloZljivost, avtenti¢nost, celovitost
ali zaupnost shranjenih, prenesenih ali obdelanih podatkov ali povezanih storitev, Ki
jih navedena omreZzja in informacijski sistemi zagotavljajo ali so prek njih dostopni;

33

Uredba (EU) 2019/881 Evropskega Parlamenta in Sveta z dne 17. aprila 2019 o Agenciji Evropske
unije za kibernetsko varnost (ENISA) in o certificiranju informacijske in komunikacijske tehnologije na

podrocju kibernetske varnosti ter razveljavitvi Uredbe (EU) §t. 526/2013 (Akt o kibernetski varnosti)

(UL L 151, 7.6.2019, str. 15).
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(6)
(7)
(8)

(9)

(10)
(11)

(12)

(13)

(14)

(15)

(16)

,obvladovanje incidentov* pomeni vsa dejanja in postopke, namenjene odkrivanju,
analizi in zajezitvi incidentov ter odzivanju nanje;

»kibernetska groznja“ pomeni kibernetsko groznjo v smislu ¢lena 2(8) Uredbe
2019/881,;

,Sibka tocka® pomeni pomanjkljivost, dovzetnost ali napako sredstva, sistema,
postopka ali nadzora, ki jo kibernetska groznja lahko izkoristi;

,predstavnik® pomeni vsako fizi¢no ali pravno osebo s sedezem v Uniji, ki je izrecno
imenovana, da deluje v imenu (i) ponudnika storitev sistema domenskih imen (DNS),
registra vrhnjih domenskih imen (TLD), ponudnika storitev ra¢unalnistva v oblaku,
ponudnika storitev podatkovnega centra, ponudnika omrezja za dostavo vsebine iz
tocke 8 Priloge I ali (ii) subjektov iz toc¢ke 6 Priloge II, ki nimajo sedeza v Uniji, s
katerim lahko nacionalni pristojni organ ali skupina CSIRT vzpostavi stik namesto z
zadevnim subjektom, kar zadeva obveznosti tega subjekta na podlagi te direktive;

»standard“ pomeni standard v smislu ¢lena 2(1) Uredbe (EU) st. 1025/2012
Evropskega parlamenta in Sveta®*;

,»tehni¢na specifikacija® pomeni tehni¢no specifikacijo v smislu ¢lena 2(4) Uredbe
(EU) st. 1025/2012;

vvvvv

vvvvv

vvvvv

med katerima koli sodelujocima avtonomnima sistemoma, brez prehoda prek tretjega
avtonomnega sistema, prav tako pa ne spreminja takSnega prometa ali kako drugace
posega vanj;

»sistem domenskih imen (DNS)“ pomeni hierarhi¢en porazdeljen sistem
dodeljevanja imen, ki kon¢nim uporabnikom omogoca dostop do storitev in virov na
internetu;

»ponudnik storitev sistema domenskih imen (DNS)“ pomeni subjekt, ki opravlja
storitve rekurzivnega ali avtoritativnega razreSevanja domenskih imen za koncne
uporabnike interneta in druge ponudnike storitev DNS;

,register vrthnjih domenskih imen* pomeni subjekt, ki mu je bila dodeljena dolocena
vrhnja domena in ki je odgovoren za upravljanje vrhnje domene, vklju¢no z
registracijo domenskih imen pod vrhnjo domeno in tehni¢nim upravljanjem vrhnje
domene, vklju¢no z upravljanjem njenih imenskih streznikov, vzdrzevanjem njenih
podatkovnih zbirk in porazdelitvijo obmoc¢nih datotek vrhnje domene po imenskih
streznikih;

,,digitalna storitev* pomeni storitev v smislu ¢lena 1(1)(b) Direktive (EU) 2015/1535
Evropskega parlamenta in Sveta®;

34

Uredba (EU) &t. 1025/2012 Evropskega parlamenta in Sveta z dne 25. oktobra 2012 o evropski
standardizaciji, spremembi direktiv Sveta 89/686/EGS in 93/15/EGS ter direktiv 94/9/ES, 94/25/ES,
95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES in 2009/105/ES Evropskega
parlamenta in Sveta ter razveljavitvi Sklepa Sveta 87/95/EGS in Sklepa $t. 1673/2006/ES Evropskega
parlamenta in Sveta (UL L 316,14.11.2012, str. 12).
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(17)
(18)

(19)

(20)

(21)

(22)

(23)

,»spletna trznica® pomeni digitalno storitev v smislu ¢lena 2(n) Direktive 2005/29/ES
Evropskega parlamenta in Sveta®;

»spletni iskalnik pomeni digitalno storitev v smislu ¢lena 2(5) Uredbe
(EU) 2019/1150 Evropskega parlamenta in Sveta®’;

,storitev racunalnis$tva v oblaku“ pomeni digitalno storitev, ki omogoca upravljanje
na zahtevo in Sirok oddaljeni dostop do proznega in po obsegu prilagodljivega
nabora deljivih in porazdeljenih raCunalniskih virov;

»storitev podatkovnega centra® pomeni storitev, ki vkljuCuje strukture ali skupine
struktur, namenjene centralizirani namestitvi, medsebojnemu povezovanju in
delovanju opreme za informacijsko tehnologijo in omrezne opreme za storitve
shranjevanja, obdelave in prenosa podatkov skupaj z vsemi zmogljivostmi in
infrastrukturami za distribucijo elektri¢ne energije in okoljski nadzor;

,omrezje za dostavo vsebin“ pomeni mrezo geografsko porazdeljenih streznikov za
zagotavljanje visoke razpoloZljivosti, dostopnosti ali hitre dostave digitalnih vsebin
in storitev uporabnikom interneta v imenu ponudnikov vsebin in storitev;

»platforma za storitve druzbenega mrezenja“ pomeni platformo, ki kon¢nim
uporabnikom omogoca, da se povezujejo, si izmenjujejo vsebine, se spoznavajo in
komunicirajo med seboj prek ve¢ naprav ter zlasti prek klepetov, objav,
videoposnetkov in priporo€il;

»subjekt javne uprave® pomeni subjekt v drzavi ¢lanici, ki izpolnjuje naslednja
merila:

(@) je ustanovljen za izpolnitev potreb v sploSnem interesu in ni industrijske ali
komercialne narave;

(b) je pravna oseba;

(c) ga veCinoma financirajo drzava, regionalni organ ali druge osebe javnega
prava; ali je pod upravljavskim nadzorom takih organov ali oseb; ali ima
upravni, vodstveni ali nadzorni odbor, katerega veC kot polovico ¢lanov
imenujejo drzava, regionalni organi ali druge osebe javnega prava;

(d) ima pooblastilo, da na fizicne ali pravne osebe naslovi upravne ali regulativne
odlo¢be, ki vplivajo na njihove pravice na podro¢ju ¢ezmejnega gibanja oseb in
pretoka blaga, storitev ali kapitala.

Subjekti javne uprave, ki izvajajo dejavnosti na podro¢jih javne varnosti, kazenskega
pregona, obrambe ali nacionalne varnosti, so izkljuceni,
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Direktiva (EU) 2015/1535 Evropskega parlamenta in Sveta z dne 9. septembra2015 o doloéitvi

postopka za zbiranje informacij na podro¢ju tehni¢nih predpisov in pravil za storitve informacijske
druzbe (UL L 241, 17.9.2015, str. 1).
Direktiva Evropskega parlamenta in Sveta 2005/29/ES z dne 11. maja 2005 o nepostenih poslovnih

praksah podjetij v razmerju do potro$nikov na notranjem trgu ter o spremembi Direktive Sveta

84/450/EGS, direktiv Evropskega parlamenta in Sveta 97/7/ES, 98/27/ES in 2002/65/ES ter Uredbe
(ES) st. 2006/2004 Evropskega parlamenta in Sveta (Direktiva o neposStenih poslovnih praksah)
(UL L 149, 11.6.2005, str. 22).

Uredba (EU) 2019/1150 Evropskega parlamenta in Sveta z dne 20. junija2019 o spodbujanju

pravi¢nosti in preglednosti za poslovne uporabnike spletnih posredniskih storitev (UL L 186, 11.7.2019,

str. 57).
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(24)

(25)
(26)

,subjekt* pomeni vsako fizi¢no ali pravno osebo, ki je ustanovljena in priznana kot
taka po nacionalnem pravu njenega kraja sedeza ter lahko v svojem imenu uveljavlja
pravice in prevzema obveznosti;

,.bistveni subjekt* pomeni vsak subjekt, ki je v Prilogi | naveden kot bistveni subjekt;

,pomembni subjekt pomeni vsak subjekt, ki je v Prilogi Il naveden kot pomembni
subjekt;

POGLAVJE 11
Usklajeni regulativni okviri za kibernetsko varnost

Clen 5

Nacionalna strategija za kibernetsko varnost

Vsaka drzava ¢lanica sprejme nacionalno strategijo za kibernetsko varnost, v kateri
so opredeljeni strateSki cilji ter ustrezni ukrepi politike in regulativni ukrepi za
doseganje in ohranjanje visoke ravni kibernetske varnosti. Nacionalna strategija za
kibernetsko varnost vkljucuje zlasti naslednje:

(@)
(b)

(©)
(d)

(€)
(f)

opredelitev ciljev in prednostnih nalog strategije drzav ¢lanic za kibernetsko
varnost;

okvir upravljanja za doseganje navedenih ciljev in prednostnih nalog, vkljucno
s politikami iz odstavka 2 ter vlogami in odgovornostmi javnih organov in
subjektov ter drugih ustreznih akterjev;

oceno za opredelitev ustreznih sredstev in tveganj za kibernetsko varnost v
zadevni drzavi ¢lanici;

opredelitev ukrepov za zagotovitev pripravljenosti na incidente, odzivanja
nanje in okrevanja po njih, vklju¢no s sodelovanjem med javnim in zasebnim
sektorjem;

seznam razli¢nih organov in akterjev, vklju¢enih v izvajanje nacionalne
strategije za kibernetsko varnost;

okvir politike za okrepljeno usklajevanje med pristojnimi organi iz te direktive
in direktive (EU) XXXX/XXXX Evropskega parlamenta in Sveta®® [direktiva o
odpornosti  kriticnih subjektov] za izmenjavo informacij o incidentih in
kibernetskih groznjah ter izvajanje nadzornih nalog.

Drzave Clanice kot del nacionalne strategije za kibernetsko varnost sprejmejo zlasti
naslednje politike:

(@)

politiko za obravnavanje kibernetske varnosti v dobavni verigi proizvodov in
storitev IKT, ki jih bistveni in pomembni subjekti uporabljajo za opravljanje
svojih storitev;

[vstaviti polni naslov in sklic na objavo v UL, ko bosta znana].
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(b) smernice v zvezi z vkljucitvijo in specifikacijo zahtev za proizvode in storitve
IKT pri javnem naro€anju, povezanih s kibernetsko varnostjo;

(c) politiko za spodbujanje in olajSanje usklajenega razkrivanja Sibkih tock v
smislu ¢lena 6;

(d) politiko, povezano z ohranjanjem splosne razpolozljivosti in celovitosti
javnega jedra odprtega interneta;

(e) politiko za spodbujanje in razvoj znanj in spretnosti, ozave$Canja ter
raziskovalnih in razvojnih pobud na podro¢ju kibernetske varnosti;

(F)  politiko za podpiranje akademskih in raziskovalnih institucij pri razvoju orodij
in varne omrezne infrastrukture za kibernetsko varnost;

(9) politiko, ustrezne postopke in ustrezna orodja za izmenjavo informacij za
podpiranje prostovoljne izmenjave informacij o kibernetski varnosti med
podjetji v skladu s pravom Unije;

(h) politiko za obravnavanje posebnih potreb MSP, zlasti tistih, ki so izkljucena s
podrocja uporabe te direktive, v zvezi z usmeritvami in podporo pri
povecevanju njihove odpornosti proti kibernetskim groznjam.

Drzave c¢lanice Komisiji priglasijo svoje nacionalne strategije za kibernetsko varnost
v treh mesecih od njihovega sprejetja. Drzave €lanice lahko iz priglasitve izkljucijo
nekatere informacije, ¢e in kolikor je to nujno potrebno za ohranitev nacionalne
varnosti.

Drzave Clanice vsaj vsaka Stiri leta ocenijo svoje nacionalne strategije za kibernetsko
varnost na podlagi kljuénih kazalnikov uspeSnosti in jih po potrebi spremenijo.
Agencija Evropske unije za kibernetsko varnost (ENISA) na zahtevo pomaga
drZzavam ¢lanicam pri razvoju nacionalne strategije in klju¢nih kazalnikov uspesnosti
za oceno strategije.

Clen 6
Usklajeno razkrivanje Sibkih tock in evropski register Sibkih tock

Vsaka drzava clanica imenuje eno od svojih skupin CSIRT iz ¢lena9 za
koordinatorko za usklajeno razkrivanje Sibkih tock. Imenovana skupina CSIRT
deluje kot zaupanja vredna posrednica, ki po potrebi olajSuje sodelovanje med
porocajoCim subjektom in proizvajalcem ali ponudnikom proizvodov ali storitev
IKT. Ce se sporoena Sibka tocka nanaSa na veé proizvajalcev ali ponudnikov
proizvodov ali storitev IKT v Uniji, imenovana skupina CSIRT vsake zadevne
drzave €lanice sodeluje z mrezo skupin CSIRT.

Agencija ENISA razvije in vzdrzuje evropski register Sibkih tock. V ta namen
agencija ENISA vzpostavi in vzdrzuje ustrezne informacijske sisteme, politike in
postopke, zlasti z namenom omogocanja pomembnim in bistvenim subjektom ter
njihovim dobaviteljem omreZznih in informacijskih sistemov, da razkrijejo in
evidentirajo Sibke toCke proizvodov in storitev IKT ter zagotovijo dostop do
informacij o Sibkih tockah, vsebovanih v registru, vsem zainteresiranim stranem.
Register vklju€uje zlasti informacije, ki opisujejo Sibko tocko, prizadeti proizvod ali
storitev IKT ter resnost Sibke tocke v smislu okolis¢in, v katerih jo je mogoce
izkoristiti, razpolozljivost povezanih popravkov ter, ¢e popravki niso na voljo,
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smernice, naslovljene na uporabnike proizvodov in storitev s Sibkimi to¢kami, o
nacCinih za zmanjSanje tveganj, ki izhajajo iz razkritih Sibkih tock.

Clen 7
Nacionalni okviri za krizno upravljanje kibernetske varnosti

Vsaka drzava cClanica imenuje enega ali veC pristojnih organov, odgovornih za
upravljanje velikih incidentov in kriz. Drzave ¢lanice zagotovijo, da imajo pristojni
organi ustrezne vire za ucinkovito in uspe$no opravljanje nalog, ki so jim bile
dodeljene.

Vsaka drzava ¢lanica doloCi zmogljivosti, sredstva in postopke, ki se lahko uporabijo
Vv primeru krize za namene te direktive.

Vsaka drzava €lanica sprejme nacionalni nacrt odzivanja na kibernetske incidente in
krize, v katerem so opredeljeni cilji in nacini upravljanja velikih kibernetskih
incidentov in kriz. V nalrtu se doloc¢ijo zlasti:

(@) cilji nacionalnih ukrepov in dejavnosti za pripravljenost;

(b) naloge in odgovornosti pristojnih nacionalnih organov;

(c) postopki za obvladovanje kriz in kanali za izmenjavo informacij;

(d) ukrepi za pripravljenost, vklju¢no z vajami in dejavnostmi usposabljanja;
(e) ustrezne vkljucene javne in zasebne zainteresirane strani ter infrastruktura;

() nacionalni postopki in ureditve med ustreznimi nacionalnimi organi za
zagotovitev ucinkovitega sodelovanja drzave Clanice pri usklajenem
upravljanju velikih kibernetskih incidentov in kriz na ravni Unije ter njegove
podpore.

Drzave c¢lanice Komisijo obvestijo o imenovanju svojih pristojnih organov iz
odstavka 1 ter predlozijo svoje nacionalne naérte odzivanja na kibernetske incidente
in krize iz odstavka 3 v treh mesecih od zadevnega imenovanja in sprejetja
navedenih nacrtov. Drzave Clanice lahko iz nacrta izkljucijo dolo¢ene informacije, ¢e
in kolikor je to nujno potrebno za njihovo nacionalno varnost.

Clen 8

Pristojni nacionalni organi in enotne kontaktne tocke

Vsaka drzava Clanica imenuje enega ali veC pristojnih organov, odgovornih za
kibernetsko varnost in nadzorne naloge iz poglavja VI te direktive. Drzave ¢lanice
lahko v ta namen imenujejo obstojeci organ ali obstojece organe.

Pristojni organi iz odstavka 1 spremljajo uporabo te direktive na nacionalni ravni.

Vsaka drzava €lanica imenuje eno nacionalno enotno kontaktno to¢ko za kibernetsko
varnost (v nadaljnjem besedilu: enotna kontaktna tocka). Kadar drzava clanica
imenuje le en pristojni organ, je ta tudi enotna kontaktna tocka te drzave Clanice.

Vsaka enotna kontaktna tocka ima povezovalno vlogo in tako zagotavlja cezmejno
sodelovanje organov drzave clanice z ustreznimi organi drugih drzav clanic ter
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medsektorsko sodelovanje z drugimi pristojnimi nacionalnimi organi v svoji drZavi
¢lanici.

Drzave clanice zagotovijo, da imajo pristojni organi iz odstavka 1 in enotne
kontaktne toCke ustrezne vire, da ucinkovito in uspesno opravljajo dodeljene naloge
ter tako izpolnjujejo cilje te direktive. Drzave Clanice zagotovijo ucinkovito, uspesno
in varno sodelovanje imenovanih predstavnikov v skupini za sodelovanje iz ¢lena 12.

Vsaka drzava clanica Komisijo brez nepotrebnega odlasanja uradno obvesti o
imenovanju pristojnega organa iz odstavka 1 in enotne kontaktne tocke iz odstavka 3,
njunih nalogah in vseh poznejsih spremembah, povezanih z dolo€itvijo in nalogami.
Vsaka drzava Cclanica njihovo imenovanje objavi. Komisija objavi seznam
imenovanih enotnih kontaktnih tock.

Clen 9

Skupine za odzivanje na incidente na podrocju racunalniske varnosti (skupine CSIRT)

Vsaka drzava Clanica imenuje eno ali ve¢ skupin CSIRT, ki izpolnjujejo zahteve iz
Clena 10(1) ter so pristojne za obvladovanje incidentov v skladu z natanc¢no
doloc¢enim postopkom, pri ¢emer zajame vsaj sektorje, podsektorje ali subjekte iz
prilog I in 1. Skupina CSIRT se lahko ustanovi v okviru pristojnega organa iz
¢lena 8.

Drzave c¢lanice zagotovijo, da ima vsaka skupina CSIRT ustrezne vire za ucinkovito
izvajanje svojih nalog iz ¢lena 10(2).

Drzave Clanice zagotovijo, da ima vsaka skupina CSIRT na voljo ustrezno, varno in
odporno komunikacijsko in informacijsko infrastrukturo za izmenjavo informacij z
bistvenimi in pomembnimi subjekti ter drugimi ustreznimi zainteresiranimi stranmi.
V ta namen drzave ¢lanice zagotovijo, da skupine CSIRT prispevajo k uvajanju
orodij za varno izmenjavo informacij.

Skupine CSIRT sodelujejo in si, kjer je ustrezno, v skladu s ¢lenom 26 izmenjujejo
ustrezne informacije z zaupanja vrednimi sektorskimi ali medsektorskimi skupnostmi
bistvenih in pomembnih subjektov.

Skupine CSIRT sodelujejo pri medsebojnih strokovnih pregledih, organiziranih v
skladu s ¢lenom 16.

DrZave ¢lanice zagotovijo ucinkovito, uspesno in varno sodelovanje svojih skupin
CSIRT v mrezi skupin CSIRT iz ¢lena 13.

Drzave ¢lanice brez nepotrebnega odlasanja obvestijo Komisijo o skupinah CSIRT,
imenovanih v skladu z odstavkom 1, skupini CSIRT koordinatorki, imenovani v
skladu s ¢lenom 6(1), in njihovih ustreznih nalogah, dolo¢enih v zvezi s subjekti iz
prilog I in I1.

Drzave Clanice lahko pri oblikovanju nacionalnih skupin CSIRT zaprosijo za pomo¢
agencijo ENISA.
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Clen 10

Zahteve in naloge skupin CSIRT
Skupine CSIRT izpolnjujejo naslednje zahteve:

(@) skupine CSIRT =zagotavljajo visoko stopnjo razpoloZljivosti svojih
komunikacijskih storitev, tako da preprecujejo posamezne tocke odpovedi in
vzpostavijo ve¢ kanalov, po katerih se drugi lahko kadar koli obrnejo nanje in
one obrnejo na druge. Skupine CSIRT jasno opredelijo komunikacijske kanale
ter o njih obvestijo uporabnike in partnerje;

(b) uradi skupin CSIRT in podporni informacijski sistemi se nahajajo na varnih
krajih;

(c) skupine CSIRT imajo ustrezen sistem za upravljanje in usmerjanje zahtevkov,
zlasti da se poenostavi njihova u¢inkovita in uspesna predaja;

(d) skupine CSIRT imajo ustrezno osebje, s katerim lahko zagotovijo stalno
razpolozljivost;

(e) skupine CSIRT imajo redundantne sisteme in nadomestni delovni prostor, da
se zagotovi neprekinjeno izvajanje njihovih storitev;

(f)  skupine CSIRT imajo moznost, da sodelujejo v mednarodnih mrezah za
sodelovanje.

Skupine CSIRT imajo naslednje naloge:
(@) spremljanje kibernetskih grozenj, Sibkih tock in incidentov na nacionalni ravni;

(b) zagotavljanje zgodnjega opozarjanja, opozoril, obvestil in razSirjanja
informacij o kibernetskih groznjah, $ibkih toc¢kah in incidentih bistvenim in
pomembnim subjektom ter drugim ustreznim zainteresiranim stranem;

(c) odzivanje na incidente;

(d) opravljanje dinami¢nih analiz tveganja in incidentov ter situacijsko zavedanje
na podrocju kibernetske varnosti;

(e) opravljanje, na zahtevo subjekta, proaktivnega pregleda omrezij in
informacijskih sistemov, ki se uporabljajo za opravljanje njihovih storitev;

(f) sodelovanje v mrezi skupin CSIRT in zagotavljanje medsebojne pomoci
drugim ¢lanicam mreze na njihovo zahtevo.

Skupine CSIRT sodelujejo z ustreznimi akterji v zasebnem sektorju, da bi bolje
dosegle cilje Direktive.

Za olajSanje sodelovanja skupine CSIRT spodbujajo sprejetje in uporabo skupnih ali
standardiziranih praks, sistemov razvr§¢anja in taksonomij v zvezi z naslednjim:

(@) postopki obvladovanja incidentov;
(b)  kriznim upravljanjem kibernetske varnosti;

(c) usklajenim razkrivanjem Sibkih tock.

38

SL



SL

Clen 11

Sodelovanje na nacionalni ravni

Kadar so pristojni organi iz ¢lena 8, enotna kontaktna toc¢ka in skupine CSIRT iste
drzave cClanice loCeni subjekti, med seboj sodelujejo pri izpolnjevanju obveznosti, ki
jih doloca ta direktiva.

Drzave ¢lanice zagotovijo, da bodisi njihovi pristojni organi bodisi skupine CSIRT
prejmejo priglasitve incidentov ter pomembnih kibernetskih groZzenj in skoraj$njih
dogodkov, predlozenih v skladu s to direktivo. Kadar drzava ¢lanica sklene, da njene
skupine CSIRT ne prejemajo takih priglasitev, se tem skupinam v obsegu, potrebnem
za opravljanje njihovih nalog, zagotovi dostop do podatkov o incidentih, ki jih v
skladu s ¢lenom 20 priglasijo bistveni ali pomembni subjekti.

Vsaka drzava Clanica zagotovi, da njeni pristojni organi ali skupine CSIRT obvestijo
njeno enotno kontaktno tocko o priglasitvah incidentov, pomembnih kibernetskih
grozenj in skorajs$njih dogodkov v skladu s to direktivo.

Ce je to potrebno za ucinkovito opravljanje nalog in izpolnjevanje obveznosti,
doloc¢enih v tej direktivi, drzave clanice zagotovijo ustrezno sodelovanje med
pristojnimi organi, enotnimi kontaktnimi to¢kami, organi kazenskega pregona, organi
za varstvo podatkov in organi, pristojnimi za kriticno infrastrukturo v skladu z
Direktivo (EU) XXXX/XXXX [direktiva o odpornosti kriti¢nih subjektov], ter
nacionalnimi finanénimi organi, imenovanimi Vv skladu z Uredbo (EU)
XXXXIXXXX Evropskega parlamenta in Sveta® [uredba o digitalni operativni
odpornosti] v zadevni drzavi ¢lanici.

Drzave C¢lanice zagotovijo, da njihovi pristojni organi pristojnim organom,
imenovanim v skladu z Direktivo (EU) XXXX/XXXX [direktiva o odpornosti
kriti€nih subjektov], redno zagotavljajo informacije o tveganjih za kibernetsko
varnost, kibernetskih groznjah in incidentih, ki vplivajo na bistvene subjekte, ki so
opredeljeni kot kriti¢ni ali kot subjekti, enakovredni kriticnim subjektom, v skladu z
Direktivo (EU) XXXX/XXXX [direktiva o odpornosti kriti¢nih subjektov], ter o
ukrepih, ki jih sprejmejo pristojni organi v odziv na taka tveganja in incidente.

POGLAVJE Il
Sodelovanje

Clen 12

Skupina za sodelovanje

Za podpiranje in olajSanje strateSkega sodelovanja ter izmenjave informacij med
drzavami Clanicami na podro¢ju uporabe Direktive se ustanovi skupina za
sodelovanje.

[vstaviti polni naslov in sklic na objavo v UL, ko bosta znana].
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Skupina za sodelovanje opravlja svoje naloge na podlagi dvoletnih delovnih
programov iz odstavka 6.

Skupino za sodelovanje sestavljajo predstavniki drzav ¢lanic, Komisije in agencije
ENISA. Evropska sluzba za zunanje delovanje sodeluje pri dejavnostih skupine za
sodelovanje kot opazovalka. Evropski nadzorni organi lahko v skladu s
Clenom 17(5)(c) Uredbe (EU) XXXX/XXXX [uredba o digitalni operativni
odpornosti] sodelujejo pri dejavnostih skupine za sodelovanje.

Skupina za sodelovanje lahko k sodelovanju po potrebi povabi predstavnike
ustreznih zainteresiranih strani.

Komisija zagotovi sekretariat.
Skupina za sodelovanje ima naslednje naloge:

(@) zagotavljanje usmeritev pristojnim organom v zvezi S prenosom in
izvajanjem te direktive;

(b) izmenjava dobrih praks in informacij v zvezi z izvajanjem te direktive,
tudi v zvezi s kibernetskimi groznjami, incidenti, Sibkimi to¢kami,
skoraj$njimi dogodki, pobudami za ozaveS$canje, usposabljanji, vajami ter
znanji in spretnostmi, krepitvijo zmogljivosti ter standardi in tehni¢nimi
specifikacijami;

(c) izmenjava nasvetov in sodelovanje s Komisijo pri nastajajoc¢ih pobudah
za politiko o kibernetski varnosti;

(d) izmenjava nasvetov in sodelovanje s Komisijo pri pripravi osnutkov
izvedbenih ali delegiranih aktov Komisije, sprejetin v skladu s to
direktivo;

(e) izmenjava dobrih praks in informacij z ustreznimi institucijami, organi,
uradi in agencijami Unije;
(f)  obravnavanje porocil o medsebojnih strokovnih pregledih iz ¢lena 16(7);

(g) obravnavanje rezultatov skupnih nadzornih dejavnosti v ¢ezmejnih
primerih iz ¢lena 34;

() zagotavljanje strateskih usmeritev mrezi skupin CSIRT o posebnih
porajajocih se vprasanjih;

(i) prispevanje k zmogljivostim za kibernetsko varnost v Uniji z olajSanjem
izmenjave nacionalnih uradnikov v okviru programa krepitve
zmogljivosti, ki vkljuCuje osebje iz pristojnih organov ali skupin CSIRT
drzav €lanic;

(J) organizacija rednih sestankov z ustreznimi zasebnimi zainteresiranimi
stranmi iz vse Unije za razpravljanje o dejavnostih, ki jih izvaja skupina,
in zbiranje informacij o nastajajocih izzivih politike;

(k) obravnavanje dela, opravljenega v zvezi z vajami na podro¢ju
kibernetske varnosti, vkljucno z delom, ki ga je opravila agencija ENISA.

Skupina za sodelovanje lahko mreZzo skupin CSIRT zaprosi za tehni¢no porocilo o
izbranih temah.

Skupina za sodelovanje do [24 mesecev po datumu zacetka veljavnosti te direktive]
in nato vsaki dve leti pripravi delovni program v zvezi z ukrepi, ki jih je treba sprejeti
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za izpolnitev njenih ciljev in nalog. Casovni okvir prvega programa, sprejetega v
skladu s to direktivo, je usklajen s ¢asovnim okvirom zadnjega programa, sprejetega
v skladu z Direktivo (EU) 2016/1148.

Komisija lahko sprejme izvedbene akte, s katerimi doloCi postopkovne ureditve,
potrebne za delovanje skupine za sodelovanje. Navedeni izvedbeni akti se sprejmejo
v skladu s postopkom pregleda iz ¢lena 37(2).

Skupina za sodelovanje se redno in vsaj enkrat letno sestane s skupino za odpornost
kriticnih subjektov, ustanovljeno na podlagi Direktive (EU) XXXX/XXXX
[direktiva o odpornosti kriti¢nih subjektov] z namenom spodbujanja strateskega
sodelovanja in izmenjave informacij.

Clen 13

MreZa skupin CSIRT

Za prispevanje h krepitvi zaupanja ter spodbujanje hitrega in ucinkovitega
operativnega sodelovanja med drZzavami ¢lanicami se vzpostavi mreza nacionalnih
skupin CSIRT.

Mrezo skupin CSIRT sestavljajo predstavniki tovrstnih skupin drzav clanic in
CERT-EU. Komisija sodeluje v mrezi skupin CSIRT kot opazovalka. Agencija
ENISA zagotovi sekretariat in dejavno podpira sodelovanje med skupinami CSIRT.

Mreza skupin CSIRT ima naslednje naloge:
(@) izmenjava informacij o zmogljivostih skupin CSIRT,;

(b) izmenjava ustreznih informacij o incidentih, skoraj$njih dogodkih, kibernetskih
groznjah, tveganjih in Sibkih tockah;

(c) na prosnjo predstavnika mreze skupin CSIRT, na katero bi lahko vplival
dolocen incident, izmenjava in obravnavanje informacij v zvezi z zadevnim
incidentom ter z njim povezanimi kibernetskimi groznjami, tveganji in Sibkimi
toCkami;

(d) na prosnjo predstavnika mreze skupin CSIRT, obravnavanje in po moznosti
izvajanje usklajenega odziva na incident, ki je bil ugotovljen na ozemlju v
pristojnosti zadevne drZave ¢lanice;

(e) zagotavljanje podpore drzavam c¢lanicam pri  obravnavanju ¢ezmejnih
incidentov v skladu s to direktivo;

(f)  sodelovanje in zagotavljanje pomoci imenovanim skupinam CSIRT iz ¢lena 6
v zvezi z upravljanjem razkrivanja §ibkih tock, ki vplivajo na vec¢ proizvajalcev
ali ponudnikov proizvodov, storitev in postopkov IKT s sedeZzem v razlicnih
drzavah cClanicah, ki ga usklajuje ve¢ strani;

() obravnavanje in dolocitev nadaljnjih oblik operativnega sodelovanja, tudi
glede:

(1) kategorij kibernetskih grozenj in incidentov;
(i)  zgodnjega opozarjanja;

(iif) medsebojne pomoci;
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(iv) nacel in nacinov usklajevanja pri odzivanju na ¢ezmejna tveganja in
incidente;

(v) prispevanja k naértu odzivanja na kibernetske incidente in krize iz
¢lena 7(3);

() obvescanje skupine za sodelovanje o svojih dejavnostih in nadaljnjih oblikah
operativnega sodelovanja, obravnavanih v skladu s tocko (g), ter po potrebi
prosnja za usmeritve v zvezi s tem;

(i) pregled vaj na podro¢ju kibernetske varnosti, vkljuéno s tistimi, ki jih
organizira agencija ENISA,;

(J) na prosnjo posamezne skupine CSIRT obravnavanje njenih zmogljivosti in
pripravljenosti;

(k) sodelovanje in izmenjava informacij s centri za varnostne operacije na
regionalni ravni in ravni Unije za izboljSanje skupnega situacijskega zavedanja
na podrocju incidentov in groZenj po vsej Uniji;

()  obravnavanje porocil o medsebojnih strokovnih pregledih iz ¢lena 16(7);

(m) izdajanje smernic za olajSanje konvergence operativnih praks glede uporabe
doloc¢b tega €lena v zvezi z operativnim sodelovanjem.

Mreza skupin CSIRT za namene pregleda iz ¢lena 35 do [24 mesecev po datumu
zaCetka veljavnosti te direktive] in nato vsaki dve leti oceni napredek, dosezen na
podro¢ju operativnega sodelovanja, in pripravi poroCilo. V porocCilu se zlasti
oblikujejo sklepi o rezultatih medsebojnih strokovnih pregledov iz ¢lena 16,
opravljenih v zvezi z nacionalnimi skupinami CSIRT, vklju¢no s sklepi in priporo¢ili
v okviru navedenega ¢lena. To porocilo se predloZi tudi skupini za sodelovanje.

Mreza skupin CSIRT sprejme svoj poslovnik.

Clen 14

Evropska organizacijska mreZa za povezovanje v kibernetski krizi (EU-CyCLONe)

Za podpiranje usklajenega upravljanja velikih kibernetskih incidentov in kriz na
operativni ravni in za zagotovitev redne izmenjave informacij med drZzavami
Clanicami ter institucijami, organi in agencijami Unije se ustanovi evropska
organizacijska mreza za povezovanje v kibernetski krizi (EU-CyCLONe).

Mreza EU-CyCLONe je sestavljena iz predstavnikov organov drzav ¢lanic za krizno
upravljanje, imenovanih v skladu s ¢lenom 7, Komisije in agencije ENISA. Agencija
ENISA zagotovi sekretariat mreze in podpira varno izmenjavo informacij.

Mreza EU-CyCLONe ima naslednje naloge:
(@) zviSevanje ravni pripravljenosti za upravljanje velikih incidentov in kriz;

(b) razvoj skupnega situacijskega zavedanja o ustreznih dogodkih na podroc¢ju
kibernetske varnosti;

(c) usklajevanje upravljanja velikih incidentov in kriz ter podpiranje odlo¢anja na
politi¢ni ravni v zvezi s takimi incidenti in krizami;

(d) obravnavanje nacrtov odzivanja na kibernetske incidente in krize iz ¢lena 7(2).
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Mreza EU-CyCLONe sprejme svoj poslovnik.

Mreza EU-CyCLONe redno poroc¢a skupini za sodelovanje o kibernetskih groznjah,
incidentih in trendih, pri ¢emer se osredotoca zlasti na njihov vpliv na bistvene in
pomembne subjekte.

Mreza EU-CyCLONe sodeluje z mrezo skupin CSIRT na podlagi sprejetih
postopkovnih ureditev.

Clen 15
Porodilo o stanju kibernetske varnosti v Uniji

Agencija ENISA v sodelovanju s Komisijo izda dvoletno porocilo o stanju
kibernetske varnosti v Uniji. Poro¢ilo vkljucuje zlasti oceno naslednjega:

(@ razvoja zmogljivosti za kibernetsko varnost v Uniji;

(b) tehni¢nih, finan¢nih in ¢loveskih virov, ki so na voljo pristojnim organom, in
politik na podrocju kibernetske varnosti ter izvajanja nadzornih in izvrSilnih
ukrepov na podlagi rezultatov medsebojnih strokovnih pregledov iz ¢lena 16;

(c) indeksa kibernetske varnosti, ki doloa skupno oceno ravni zrelosti
zmogljivosti za kibernetsko varnost.

Porocilo vkljucuje posebna priporocila politike za zviSanje ravni kibernetske varnosti
v Uniji in povzetek ugotovitev za dolo¢eno obdobje iz tehni¢nih porocil o stanju na
podrocju kibernetske varnosti v EU, ki jih izda agencija ENISA v skladu s
¢lenom 7(6) Uredbe (EU) 2019/881.

Clen 16
Medsebojni strokovni pregledi

Komisija po posvetovanju s skupino za sodelovanje in agencijo ENISA najpozneje
18 mesecev po zacetku veljavnosti te direktive dolo¢i metodologijo in vsebino
sistema medsebojnih strokovnih pregledov za ocenjevanje u¢inkovitosti politik drzav
¢lanic na podroc¢ju kibernetske varnosti. Preglede izvedejo tehni¢ni strokovnjaki za
kibernetsko varnost iz drzav ¢lanic, med katerimi ni drzave, v zvezi s katero se
izvede pregled, in zajemajo vsaj naslednje:

(i) ucinkovitost izvajanja zahtev glede obvladovanja tveganj za kibernetsko
varnost ter obveznosti porocanja iz ¢lenov 18 in 20;

(i) raven zmogljivosti, vkljutno z razpolozljivimi finan¢nimi, tehni¢nimi in
Cloveskimi viri, ter ucinkovitost opravljanja nalog pristojnih nacionalnih
organov;

(iif) operativne zmogljivosti in u¢inkovitost skupin CSIRT;
(iv) ucinkovitost medsebojne pomoci iz ¢lena 34;
(v) ucinkovitost okvira za izmenjavo informacij iz ¢lena 26 te direktive.

Metodologija vkljucuje objektivna, nediskriminatorna, pravi¢na in pregledna merila,
na podlagi katerih drzave ¢lanice imenujejo strokovnjake, ki so upraviceni izvajati
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medsebojne strokovne preglede. Agencija ENISA in Komisija imenujeta
strokovnjake, ki v medsebojnih strokovnih pregledih sodelujejo kot opazovalci.
Komisija ob podpori agencije ENISA v okviru metodologije iz odstavka 1 vzpostavi
objektiven, nediskriminatoren, pravi¢en in pregleden sistem za izbiro in naklju¢no
dodeljevanje strokovnjakov za posamezne medsebojne strokovne preglede.

Organizacijske vidike medsebojnih strokovnih pregledov dolo¢i Komisija, ob
podpori agencije ENISA, na podlagi posvetovanj s skupino za sodelovanje in na
podlagi meril, opredeljenih v metodologiji iz odstavka 1. Pri medsebojnih strokovnih
pregledih se ocenijo vidiki iz odstavka 1 za vse drzave ¢lanice in sektorje, vkljucno s
ciljno usmerjenimi vprasanji, ki se nanasajo na eno ali ve¢ drzav Clanic ali enega ali
vec sektorjev.

Medsebojni strokovni pregledi vkljucujejo dejanske ali virtualne obiske na kraju
samem in izmenjave na daljavo. Drzave c¢lanice, ki so predmet pregleda, ob
upostevanju nacela dobrega sodelovanja imenovanim strokovnjakom zagotovijo
zahtevane informacije, potrebne za oceno vidikov, ki se pregledujejo. Vse
informacije, pridobljene v okviru postopka medsebojnega strokovnega pregleda, se
uporabljajo izklju¢no v ta namen. Strokovnjaki, ki sodelujejo pri medsebojnem
strokovnem pregledu, obcutljivih ali zaupnih informacij, pridobljenih med zadevnim
pregledom, ne razkrijejo tretjim osebam.

Po opravljenem pregledu v doloceni drzavi €lanici isti vidiki dve leti po zakljucku
medsebojnega strokovnega pregleda niso predmet nadaljnjih medsebojnih strokovnih
pregledov v tej drZavi €lanici, razen ¢e Komisija po posvetovanju z agencijo ENISA
in skupino za sodelovanje ne odloci drugace.

DrZava ¢lanica zagotovi, da se drugim drzavam clanicam, Komisiji in agenciji
ENISA brez nepotrebnega odlasanja razkrijejo vsa tveganja navzkrizja interesov v
zvezi z imenovanimi strokovnjaki.

Strokovnjaki, ki sodelujejo v medsebojnih strokovnih pregledih, pripravijo porocila o
ugotovitvah in sklepih pregledov. Porocila se predlozijo Komisiji, skupini za
sodelovanje, mrezi skupin CSIRT in agenciji ENISA. Porocila se obravnavajo v
okviru skupine za sodelovanje in mreZe skupin CSIRT. Porocila se lahko objavijo na
posebnem spletnem mestu skupine za sodelovanje.

POGLAVJE IV

Obveznosti glede obvladovanja tveganj za kibernetsko varnost in porocanja

ODDELEK |

Obviladovanje tveganj za kibernetsko varnost in porocanje

Clen 17

Upravljanje
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Drzave clanice zagotovijo, da upravni organi bistvenih in pomembnih subjektov
odobrijo ukrepe za obvladovanje tveganj za kibernetsko varnost, ki jih sprejmejo
zadevni subjekti, da izpolnijo zahteve iz ¢lena 18, nadzorujejo njihovo izvajanje in so
odgovorni za neizpolnjevanje obveznosti subjektov, ki so jim naloZene v skladu s
tem ¢lenom.

Drzave Clanice zagotovijo, da se ¢lani upravnega organa redno udelezujejo posebnih
usposabljanj, da pridobijo dovolj znanja in spretnosti za razumevanje in ocenjevanje
tveganj za kibernetsko varnost ter praks upravljanja in njihovega vpliva na dejavnosti
subjekta.

Clen 18
Ukrepi za obvladovanje tveganj za kibernetsko varnost

Drzave Clanice zagotovijo, da bistveni in pomembni subjekti sprejmejo ustrezne in
sorazmerne tehnicne in organizacijske ukrepe za obvladovanje tveganj za varnost
omrezij in informacijskih sistemov, ki jih ti subjekti uporabljajo za opravljanje
storitev. Ob upoStevanju stanja tehnike se s temi ukrepi zagotovi raven varnosti
omrezij in informacijskih sistemov, primerna obstoje¢emu tveganju.

Ukrepi iz odstavka 1 vkljucujejo vsaj naslednje:
(@ analizo tveganja in varnostna pravila za informacijske sisteme;

(b) obvladovanje incidentov (preprecevanje in odkrivanje incidentov ter odzivanje
nanje);

(c) upravljanje neprekinjenega poslovanja in krizno upravljanje;

(d) wvarnost dobavne verige, vklju¢no z vidiki, povezanimi z varnostjo, ki se
nanaSajo na odnose med posameznim subjektom in njegovimi dobavitelji ali
ponudniki storitev, kot so ponudniki storitev shranjevanja in obdelave
podatkov ali upravljanih varnostnih storitev;

(e) varnost pri pridobivanju, razvoju in vzdrzevanju omrezij in informacijskih
sistemov, vklju¢no z obravnavanjem in razkrivanjem Sibkih tock;

(f) politike in postopke (preizkuSanje in revidiranje) za oceno ucinkovitosti
ukrepov za obvladovanje tveganj za kibernetsko varnost;

(@) uporabo kriptografije in Sifriranja.

Drzave ¢lanice zagotovijo, da subjekti pri preucevanju ustreznih ukrepov iz tocke (d)
odstavka 2 upostevajo Sibke to¢ke posameznega dobavitelja in ponudnika storitev ter
splosno kakovost proizvodov ter praks svojih dobaviteljev in ponudnikov storitev na
podrocju kibernetske varnosti, vklju¢no z njihovimi varnimi razvojnimi postopki.

Drzave c¢lanice zagotovijo, da subjekt, ¢e ugotovi, da njegove storitve oziroma
naloge ne izpolnjujejo zahtev iz odstavka 2, brez nepotrebnega odlasanja sprejme vse
potrebne popravne ukrepe za zagotovitev, da zadevna storitev izpolnjuje zahteve.

Komisija lahko sprejme izvedbene akte, s katerimi dolo¢i tehni¢ne in metodoloSke
specifikacije elementov iz odstavka 2. Komisija pri pripravi teh aktov ravna v skladu
s postopkom pregleda iz ¢lena 37(2) ter v najvecji mozni meri uposteva mednarodne
in evropske standarde ter ustrezne tehnicne specifikacije.
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Komisija je pooblas¢ena za sprejetje delegiranih aktov v skladu s ¢lenom 36 za
dopolnitev elementov iz odstavka 2, da bi se upoStevale nove kibernetske groznje,
tehnoloski razvoj ali sektorske posebnosti.

Clen 19

Usklajene ocene tveganja v EU za kriticne dobavne verige

Skupina za sodelovanje lahko v sodelovanju s Komisijo in agencijo ENISA izvaja
usklajene ocene tveganja za varnost specifi¢nih kriti¢nih storitev IKT, sistemov IKT
ali dobavnih verig proizvodov IKT, ob upostevanju tehni¢nih in po potrebi
netehni¢nih dejavnikov tveganja.

Komisija po posvetovanju s skupino za sodelovanje in agencijo ENISA opredeli
specifi¢ne kriti¢ne storitve, sisteme ali proizvode IKT, ki so lahko predmet usklajene
ocene tveganja iz odstavka 1.

Clen 20
Obveznosti porocanja

Drzave Clanice zagotovijo, da bistveni in pomembni subjekti pristojnim organom ali
skupini CSIRT brez nepotrebnega odlasanja v skladu z odstavkoma 3 in 4 priglasijo
vse incidente, ki pomembno vplivajo na opravljanje njihovih storitev. Kjer je to
ustrezno, navedeni subjekti prejemnike svojih storitev brez nepotrebnega odlasanja
obvestijo o incidentih, ki bodo verjetno negativno vplivali na opravljanje zadevne
storitve. Drzave Clanice zagotovijo, da navedeni subjekti sporocijo, med drugim, vse
informacije, ki pristojnim organom ali skupini CSIRT omogocajo, da dolocijo
¢ezmejni vpliv incidenta.

Drzave Clanice zagotovijo, da bistveni in pomembni subjekti brez nepotrebnega
odlaSanja pristojnim organom ali skupini CSIRT priglasijo vse pomembne
kibernetske groznje, ki jih ti subjekti prepoznajo in ki bi lahko privedle do velikega
incidenta.

Po potrebi ti subjekti prejemnike svojih storitev, ki bi jih pomembna kibernetska
groznja lahko prizadela, brez nepotrebnega odlaSanja obvestijo o vseh ukrepih ali
sredstvih, ki jih lahko ti prejemniki sprejmejo v odziv na zadevno groznjo. Kjer je
ustrezno, subjekti zadevne prejemnike obvestijo tudi o sami groznji. Priglasitev ne
sme nalagati priglasitelju dodatne odgovornosti.

Incident se Steje za pomemben, Ce:

(@ je zadevnemu subjektu povzrocil ali bi mu lahko povzroc€il znatne operativne
motnje ali finan¢ne izgube;

(b) je vplival ali bi lahko vplival na druge fizi¢ne ali pravne osebe s povzroéitvijo
precejSnjih materialnih ali nematerialnih izgub.

Drzave ¢lanice zagotovijo, da zadevni subjekti za namen priglasitve iz odstavka 1
pristojnim organom in skupini CSIRT predlozijo:
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(@) brez nepotrebnega odlasanja in v vsakem primeru v 24 urah po seznanitvi
z incidentom zacetno priglasitev, v kateri je, kjer je ustrezno, navedeno,
ali je bil incident domnevno povzrocen z nezakonitim ali zlonamernim
dejanjem;

(b) na zahtevo pristojnega organa ali skupine CSIRT vmesno porocilo o
ustreznih posodobitvah stanja;

(c) kon¢no porocilo, najpozneje v enem mesecu po predlozitvi zacetne
priglasitve iz tocke (a), ki vkljucuje vsaj naslednje:

(i)  podroben opis incidenta, njegove resnosti in vpliva;
(if)  vrsto groznje ali temeljnega vzroka, ki je verjetno sprozil incident;
(iii) izvedene blazilne ukrepe in take ukrepe v teku.

Drzave ¢lanice zagotovijo, da lahko zadevni subjekt v ustrezno utemeljenih primerih
in v dogovoru s pristojnimi organi ali skupino CSIRT odstopa od rokov iz tock (a)
in (c).

Pristojni nacionalni organi ali skupina CSIRT v 24 urah po prejemu zacetne
priglasitve iz tocke (a) odstavka 4 odgovorijo priglasitelju, vkljutno z zadetnimi
povratnimi informacijami o incidentu in, na zahtevo subjekta, usmeritvami glede
izvajanja morebitnih blaZilnih ukrepov. Ce skupina CSIRT ni prejela priglasitve iz
odstavka 1, usmeritve zagotovi pristojni organ v sodelovanju s skupino CSIRT.
Skupina CSIRT na zahtevo zadevnega subjekta zagotovi dodatno tehni¢no podporo.
Ce se za incident sumi, da je kazenske narave, pristojni nacionalni organi ali skupina
CSIRT zagotovijo tudi usmeritve o porocanju o incidentih organom kazenskega
pregona.

Kadar je to ustrezno in zlasti ¢e incident iz odstavka 1 zadeva dve ali ve¢ drzav
¢lanic, pristojni organ ali skupina CSIRT obvesti druge prizadete drzave c¢lanice in
agencijo ENISA o incidentu. Pristojni organi, skupine CSIRT in enotne kontaktne
tocke pri tem v skladu s pravom Unije ali nacionalno zakonodajo, ki je skladna s

pravom Unije, zaSCitijo varnost in poslovne interese subjekta ter zaupnost
predloZenih informacij.

Kadar je ozaveS€enost javnosti potrebna za preprecitev incidenta ali obravnavo
incidenta, ki je v teku, ali kadar je razkritje incidenta kako drugafe v javnem
interesu, lahko pristojni organ ali skupina CSIRT in po potrebi organi ali skupine
CSIRT drugih zadevnih drzav c¢lanic po posvetovanju z zadevnim subjektom
obvestijo javnost o incidentu ali zahtevajo, da to stori subjekt.

Enotna kontaktna tocka na zahtevo pristojnega organa ali skupine CSIRT priglasitve,
prejete v skladu z odstavkoma 1 in 2, posreduje enotnim kontaktnim tockam drugih
prizadetih drZav ¢lanic.

Enotna kontaktna tocka agenciji ENISA vsak mesec predlozi zbirno porocilo,
vkljuéno z anonimiziranimi in zbirnimi podatki o incidentih, pomembnih
kibernetskih groznjah in skoraj$njih dogodkih, priglasenih v skladu z odstavkoma 1
in 2 ter ¢lenom 27. Da bi prispevala k zagotavljanju primerljivih informacij, lahko
agencija ENISA izda tehni¢ne smernice o parametrih informacij, vklju€enih v zbirno
porocilo.

Pristojni organi zagotovijo pristojnim organom, imenovanim v skladu z Direktivo
(EU) XXXX/XXXX [direktiva o odpornosti kriticnih subjektov], informacije o
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11.

incidentih in kibernetskih groznjah, ki so jih v skladu z odstavkoma 1 in 2 priglasili
bistveni subjekti, opredeljeni kot kriti¢ni subjekti ali kot subjekti, enakovredni
kritiénim subjektom, v skladu z Direktivo (EU) XXXX/XXXX [direktiva o
odpornosti kriti¢nih subjektov].

Komisija lahko sprejme izvedbene akte, s katerimi se podrobneje doloCijo vrsta
informacij, oblika in postopek priglasitve, predloZene v skladu z odstavkoma 1 in 2.
Komisija lahko sprejme izvedbene akte za podrobnejso dolocitev primerov, v katerih
se incident Steje za pomemben v skladu z odstavkom 3. Ti izvedbeni akti se
sprejmejo v skladu s postopkom pregleda iz ¢lena 37(2).

Clen 21
Uporaba evropskih certifikacijskih shem za kibernetsko varnost

Drzave c¢lanice lahko za dokaz izpolnjevanja nekaterih zahtev iz ¢lena 18 od
bistvenih in pomembnih subjektov zahtevajo, naj certificirajo nekatere proizvode,
storitve in postopke IKT na podlagi dolocenih evropskih ceritfikacijskih shem za
kibernetsko varnost, sprejetih v skladu s ¢lenom 49 Uredbe (EU) 2019/881.
Proizvode, storitve in postopke, ki so predmet certificiranja, lahko razvije bistveni ali
pomembni subjekt ali jih dobavijo tretje osebe.

Komisija je pooblas¢ena za sprejetje delegiranih aktov, ki dolocajo, za Katere
kategorije bistvenih subjektov je treba pridobiti certifikat in na podlagi katerih
dolocenih evropskih certifikacijskih shem za kibernetsko varnost v skladu z
odstavkom 1. Delegirani akti se sprejmejo v skladu s ¢lenom 36.

Komisija lahko od agencije ENISA zahteva, naj pripravi predlogo za shemo v skladu
s ¢lenom 48(2) Uredbe (EU) 2019/881, ¢e za namene odstavka 2 ni na voljo ustrezne
evropske certifikacijske sheme za kibernetsko varnost.

Clen 22

Standardizacija

Za zagotovitev usklajenega izvajanja ¢lena 18(1) in (2) drzave ¢lanice spodbujajo
uporabo evropskih ali mednarodno sprejetih standardov in specifikacij, pomembnih
za varnost omrezij in informacijskih sistemov, ne da bi predpisale uporabo dolocene
vrste tehnologije ali ji dajale prednost.

Agencija ENISA v sodelovanju z drzavami ¢lanicami pripravi nasvete in smernice za
tehni¢na podrocja, ki se upoStevajo v zvezi z odstavkom 1, ter za Ze obstojeCe
standarde, vklju¢no z nacionalnimi standardi drzav ¢lanic, s katerimi bi lahko zajeli
navedena podrocja.

Clen 23

Podatkovne zbirke domenskih imen in podatkov o registraciji
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Da bi prispevale k varnosti, stabilnosti in odpornosti sistema domenskih imen, drzave
Clanice zagotovijo, da registri vrhnjih domen in subjekti, ki opravljajo storitve
registracije domenskih imen za vrhnje domene, z ustrezno skrbnostjo zbirajo ter
vzdrzujejo to¢ne in popolne podatke o registraciji domenskih imen v posebni
podatkovni zbirki, ob upostevanju zakonodaje Unije o varstvu podatkov v zvezi s
podatki, ki so osebni podatki.

Drzave cClanice zagotovijo, da podatkovne zbirke podatkov o registraciji domenskih
imen iz odstavka 1 vsebujejo ustrezne informacije za identifikacijo imetnikov
domenskih imen in kontaktnih tock, ki upravljajo domenska imena v okviru vrhnjih
domen, in navezavo stika z njimi.

Drzave ¢lanice zagotovijo, da imajo registri vrhnjih domen in subjekti, ki opravljajo
storitve registracije domenskih imen za vrhnje domene, vzpostavljene politike in
postopke, ki zagotavljajo, da podatkovne zbirke vkljucujejo to¢ne in popolne
informacije. Drzave Clanice zagotovijo, da so take politike in postopki javno
dostopni.

Drzave c¢lanice zagotovijo, da registri vrhnjih domen in subjekti, ki opravljajo
storitve registracije domenskih imen za vrhnje domene, po registraciji domenskega
imena brez nepotrebnega odlasanja objavijo podatke o registraciji domene, ki niso
osebni podatki.

Drzave c¢lanice zagotovijo, da registri vrhnjih domen in subjekti, ki opravljajo
storitve registracije domenskih imen za vrhnje domene, omogoc¢ajo dostop do
podatkov o registraciji posameznih domenskih imen na podlagi zakonitih in ustrezno
utemeljenih zahtevkov oseb, ki imajo upravicen razlog za dostop, v skladu z
zakonodajo Unije o varstvu podatkov. Drzave ¢lanice zagotovijo, da registri vrhnjih
domen in subjekti, ki opravljajo storitve registracije domenskih imen za vrhnje
domene, brez nepotrebnega odlasanja odgovorijo na vse zahtevke za dostop. Drzave
¢lanice zagotovijo, da so politike in postopki za razkrivanje takih podatkov javno
dostopni.

Oddelek 11
Pristojnost in registracija

Clen 24
Sodna pristojnost in teritorialnost

Za ponudnike storitev sistema domenskih imen, registre vrhnjih domenskih imen,
ponudnike storitev racunalniStva v oblaku, ponudnike storitev podatkovnih centrov
in ponudnike omrezij za dostavo vsebine iz tocke 8 Priloge | ter ponudnike digitalnih
storitev iz tocke 6 Priloge II se $teje, da so pod sodno pristojnostjo drzave ¢lanice, v
kateri imajo glavni sedeZ v Uniji.

Z namene te direktive se za subjekte iz odstavka 1 Steje, da imajo glavni sedez v
Uniji v drzavi €lanici, kjer se sprejemajo odlocitve v zvezi z ukrepi za obvladovanje
tveganj za kibernetsko varnost. Ce se take odlogitve ne sprejemajo na sedezu v Uniji,
se Steje, da je glavni sedez v drzavi Clanici, kjer imajo subjekti sedez z najvecjim
Stevilom zaposlenih v Uniji.
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Ce subjekt iz odstavka 1 nima sedeza v Uniji, vendar v njej opravlja storitve, dolo¢i
predstavnika v Uniji. Predstavnik ima sedez v eni od drzav Clanic, v katerih se
opravljajo storitve. Za tak subjekt se Steje, da je pod sodno pristojnostjo drzave
&lanice, v kateri ima predstavnik sedez. Ce ni imenovanega predstavnika v Uniji v
skladu s tem c¢lenom, lahko katera koli drzava clanica, v kateri subjekt opravlja
storitve, uvede sodne postopke proti subjektu zaradi neizpolnjevanja obveznosti po
tej direktivi.

Imenovanje predstavnika s strani subjekta iz odstavka 1 ne posega v sodne postopke,
ki se lahko uvedejo proti samemu subjektu.

Clen 25
Register bistvenih in pomembnih subjektov

Agencija ENISA vzpostavi in vzdrzuje register bistvenih in pomembnih subjektov iz
Clena 24(1). Subjekti do [najpozneje 12 mesecev po zaetku veljavnosti Direktive]
agenciji ENISA predlozijo naslednje informacije:

(@) ime subjekta;

(b) naslov njegovega glavnega sedeza in njegovih drugih zakonitih sedezev v Uniji
ali, ¢e nima sedeza v Uniji, njegovega predstavnika, imenovanega v skladu s
¢lenom 24(3);

(c) posodobljene kontaktne podatke, vkljuéno z elektronskimi naslovi in
telefonskimi Stevilkami subjektov.

Subjekti iz odstavka 1 nemudoma, v vsakem primeru pa v treh mesecih od datuma
zaCetka veljavnosti spremembe, obvestijo agencijo ENISA o kakr$nih koli
spremembah podatkov, ki so ji predloZili v skladu z odstavkom 1.

Agencija ENISA po prejemu informacij iz odstavka 1 posreduje informacije enotnim
kontaktnim tockam glede na navedeni kraj glavnega sedeZa posameznega subjekta
ali, ¢e subjekt nima sedeza v Uniji, navedeni kraj njegovega imenovanega
predstavnika. Ce ima subjekt iz odstavka 1 poleg glavnega sedeza v Uniji $e dodatne
sedeze v drugih drzavah ¢lanicah, agencija ENISA obvesti tudi enotne kontaktne
tocke zadevnih drzav €lanic.

Ce subjekt ne registrira dejavnosti ali zagotovi ustreznih informacij v roku iz
odstavka 1, je vsaka drzava Clanica, v kateri subjekt opravlja storitve, pristojna za
zagotavljanje njegovega izpolnjevanja obveznosti iz te direktive.

POGLAVJE V
Izmenjava informacij

Clen 26
Dogovori o izmenjavi informacij o kibernetski varnosti
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Drzave Clanice brez poseganja v Uredbo (EU) 2016/679 zagotovijo, da si bistveni in
pomembni subjekti lahko izmenjujejo ustrezne informacije o kibernetski varnosti,
vkljuéno z informacijami, ki se nanaSajo na kibernetske groznje, Sibke tocke,
kazalnike ogrozenosti, taktike, tehnike in postopke, opozorila glede kibernetske
varnosti in orodja za konfiguracijo, ¢e taka izmenjava informacij:

(@) stremi k prepreCevanju in odkrivanju incidentov, odzivanju nanje ali njihovi
ublazitvi;

(b) =zviSuje raven kibernetske varnosti, zlasti z ozave$Canjem Vv zvezi S
kibernetskimi groznjami, omejevanjem ali oviranjem zmoznosti Sirjenja takih
grozenj, podpiranjem vrste obrambnih zmogljivosti, odpravljanjem in
razkrivanjem Sibkih tock, tehnikami odkrivanja groZenj, strategijami za
zmanjSanje tveganja ali fazami odzivanja in okrevanja.

Drzave c¢lanice zagotovijo, da izmenjava informacij poteka v zaupanja vrednih
skupnostih bistvenih in pomembnih subjektov. Taka izmenjava se izvaja na podlagi
dogovorov o izmenjavi informacij, ob upoStevanju morebitne obcutljivosti
informacij, ki se izmenjujejo, in v skladu s pravili prava Unije iz odstavka 1.

Drzave c¢lanice dolo¢ijo pravila o postopku, operativnih elementih (vklju¢no z
uporabo namenskih platform IKT), vsebini in pogojih dogovorov o izmenjavi
informacij iz odstavka 2. Taka pravila dolocajo tudi podrobnosti sodelovanja javnih
organov pri takih dogovorih in operativne elemente, vkljuéno z uporabo namenskih
platform informacijske tehnologije. Drzave ¢lanice nudijo podporo za uporabo takih
dogovorov v skladu s svojimi politikami iz ¢lena 5(2)(g).

Bistveni in pomembni subjekti obvestijo pristojne organe o svojem sodelovanju pri
dogovorih o izmenjavi informacij iz odstavka 2 po sklenitvi takih dogovorov ali, kjer
je to ustrezno, o odstopu od dogovora, ko odstop zacne veljati.

Agencija ENISA v skladu s pravom Unije podpira sklenitev dogovorov o izmenjavi
informacij o kibernetski varnosti iz odstavka 2 z zagotavljanjem dobrih praks in
smernic.

Clen 27
Prostovoljna priglasitev ustreznih informacijah

DrZave c¢lanice zagotovijo, da lahko subjekti, ki ne spadajo na podrocje uporabe te direktive,
brez poseganja v c¢len 3 prostovoljno predlozijo priglasitve o pomembnih incidentih,
kibernetskih groznjah ali skoraj$njih dogodkih. Drzave clanice pri obdelavi priglasitev
ravnajo v skladu s postopkom iz ¢lena 20. Pred prostovoljnimi priglasitvami lahko prednostno
obdelajo obvezne priglasitve. Prostovoljno porocanje porocajoCemu subjektu ne nalozi
nikakr$nih dodatnih obveznosti, ki zanj ne bi veljale, ¢e ne bi predlozil priglasitve.

POGLAVJE VI

Nadzor in izvrSevanje
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Clen 28

Drzave Clanice zagotovijo, da pristojni organi ucinkovito spremljajo izpolnjevanje
obveznosti iz te direktive, zlasti obveznosti iz ¢lenov 18 in 20, in sprejmejo ukrepe
za zagotovitev takega izpolnjevanja.

Pristojni organi pri obravnavi incidentov, katerih posledica je krSitev varstva osebnih
podatkov, tesno sodelujejo z organi za varstvo podatkov.

Clen 29
Nadzor in izvrSevanje pri bistvenih subjektih

Drzave Clanice zagotovijo, da so ukrepi nadzora ali izvrSevanja, naloZzeni bistvenim
subjektom v zvezi z obveznostmi iz te direktive, u¢inkoviti, sorazmerni in odvraéilni,
ob upostevanju okolis¢in posameznega primera.

Drzave €lanice zagotovijo, da so pristojni organi pri izvajanju svojih nadzornih nalog
v zvezi z bistvenimi subjekti pooblaséeni, da pri teh subjektih :

(@) opravijo inSpekcijske preglede na kraju samem in nadzorna daljavo, vkljuéno z
naklju¢nimi pregledi;

(b) opravijo redne revizije;

(c) opravijo ciljno usmerjene varnostne presoje, ki temeljijo na ocenah tveganja ali
razpolozljivih informacijah o tveganju;

(d) opravijo varnostne preglede, ki temeljijo na objektivnih, nediskriminatornih,
postenih in preglednih merilih za oceno tveganja;

(e) zagotovijo izpolnjevanje zahtev po informacijah, potrebnih za oceno ukrepov
za kibernetsko varnost, ki jih je sprejel subjekt, vkljuéno z dokumentiranimi
politikami na podro€ju kibernetske varnosti, in izpolnjevanje obveznosti
obvescanja agencije ENISA v skladu s ¢lenom 25(1) in (2);

(F)  zagotovijo izpolnjevanje zahtev po dostopu do podatkov, dokumentov ali
kakrsnih koli informacij, potrebnih za opravljanje njihovih nadzornih nalog;

(9) zagotovijo izpolnjevanje zahtev po dokazih o izvajanju politik na podrocju
kibernetske varnosti, kot so rezultati varnostnih presoj, ki jih izvede
usposobljen presojevalec, in ustrezni temeljni dokazi.

Pristojni organi pri izvajanju svojih pooblastil iz tock (e) do (g) odstavka 2 navedejo

namen zahteve in opredelijo zahtevane informacije.

Drzave clanice zagotovijo, da so pristojni organi pri izvajanju svojih izvrSilnih

pooblastil v zvezi z bistvenimi subjekti pooblasceni, da:

(@) izdajo opozorila o subjektovem neizpolnjevanju obveznosti, doloCenih v tej
direktivi;

(b) izdajo zavezujoca navodila ali odredbo, s katero od takih subjektov zahtevajo,

da odpravijo ugotovljene pomanjkljivosti ali krSitve obveznosti, dolocene v tej
direktivi;
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(c) takim subjektom odredijo, naj prenehajo z ravnanjem, ki ni skladno z
obveznostmi, dolo¢enimi v tej direktivi, in naj tega ravnanja ne ponovijo vec;

(d) takim subjektom odredijo, naj na doloc¢en nacin in v dolo¢enem roku uskladijo
svoje ukrepe za obvladovanje tveganj in/ali obveznosti porocanja z
obveznostmi iz ¢lenov 18 in 20;

(e) takim subjektom odredijo, naj obvestijo fizi¢ne ali pravne oscbe, za katere
opravljajo storitve ali dejavnosti, na katere bi lahko vplivala pomembna
kibernetska groznja, o vseh mogocih zasCitnih ali popravnih ukrepih, ki jih
lahko take fizi¢ne ali pravne osebe sprejmejo v odziv na zadevno groznjo;

(F)  takim subjektom odredijo, naj v razumnem roku izvedejo priporocila, dana na
podlagi varnostne presoje;

(g) imenujejo uradnika za spremljanje z natan¢no opredeljenimi nalogami v
dolo¢enem obdobju, ki nadzoruje izpolnjevanje obveznosti, dolo¢enih v
¢lenih 18 in 20;

(h) takim subjektom odredijo, naj na dolo¢en nacin objavijo vidike neizpolnjevanja
obveznosti, doloCenih v tej direktivi;

(1) podajo javno izjavo, v kateri so opredeljene pravne in fizicne osebe, odgovorne
za krSitev obveznosti, dolocene v tej direktivi, in narava zadevne krSitve;

(1) nalozijo ali zahtevajo, naj ustrezni organi ali sodi$¢a v skladu z nacionalno
zakonodajo nalozijo upravno globo v skladu s ¢lenom 31, poleg ali namesto
ukrepov iz tock (a) do (i) tega odstavka glede na okolis¢ine posameznega
primera.

Ce se izvrdilni ukrepi, sprejeti v skladu s to¢kami (a) do (d) in (f) odstavka (4)
izkazejo za neucinkovite, drzave Cclanice zagotovijo, da so pristojni organi
pooblasceni za doloCitev roka, v katerem mora bistveni subjekt sprejeti potrebne
ukrepe za odpravo pomanjkljivosti ali izpolnitev zahtev teh organov. Ce se zahtevani
ukrepi ne sprejmejo v doloenem roku, drzave Clanice zagotovijo, da so pristojni
organi pooblas¢eni, da:

(@) zacasno preklicejo ali od certifikacijskega organa ali organa, pristojnega za
izdajo dovoljenj, zahtevajo, naj zacasno prekli¢e certifikat ali dovoljenje za del
storitev ali dejavnosti ali vse storitve ali dejavnosti, ki jih opravlja bistveni
subjekt;

(b) uvedejo ali zahtevajo, naj ustrezni organi ali sodis¢a v skladu z nacionalno
zakonodajo uvedejo zacasno prepoved opravljanja vodstvenih funkcij vseh
oseb, ki za bistveni subjekt opravljajo poslovodne naloge na ravni glavnega
izvr$nega direktorja ali pravnega zastopnika, in vseh drugih fizi¢nih oseb, ki so
odgovorne za krsitev.

Te sankcije se uporabljajo samo, dokler subjekt ne sprejme potrebnih ukrepov za
odpravo pomanijkljivosti ali izpolni zahtev pristojnega organa, zaradi katerih so bile
take sankcije nalozene.

Drzave Clanice zagotovijo, da ima vsaka fizi¢na oseba, ki je odgovorna za bistveni
subjekt ali deluje kot predstavnik bistvenega subjekta na podlagi pooblastila za
njegovo zastopanje, odloCanje v njegovem imenu ali izvajanje nadzora nad njim,
pooblastila za zagotavljanje, da bistveni subjekt izpolnjuje obveznosti, dolocene v tej
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direktivi. Drzave ¢lanice zagotovijo, da lahko te fizicne osebe odgovarjajo za krSitev
svojih dolZznosti, da bi zagotovile izpolnjevanje obveznosti, doloCenih v tej direktivi.

Pristojni organi pri sprejemanju kakrSnih koli izvrSilnih ukrepov ali uporabi kakrsnih
koli sankcij v skladu z odstavkoma4 in 5 spoStujejo pravice do obrambe in
upostevajo okolis¢ine vsakega posameznega primera ter ustrezno uposStevajo vsaj
naslednje:

(@) resnost krsitve in pomembnost krSenih dolo¢b. Med krsitvami, ki bi se morale
Steti za resne, so: ponavljajote se krSitve, nepriglasitev ali neodprava
incidentov z znatnim negativnim vplivom, neodprava pomanjkljivosti v skladu
z zavezujoCimi navodili pristojnih organov, oviranje presoj ali dejavnosti
spremljanja, ki jih je odredil pristojni organ po ugotovitvi krsitve, predlozitev
napacnih in zelo neto¢nih informacij v zvezi z zahtevami glede obvladovanja
tveganj ali obveznostmi porocanja iz ¢lenov 18 in 20;

(b) trajanje krsitve, vkljuéno z elementom ponavljajocih se krsitev;

(c) dejansko povzroceno $kodo ali nastale izgube ali morebitno $kodo ali izgube,
ki bi lahko nastale, ¢e jih je mogoce dolociti. Pri ocenjevanju tega vidika se
med drugim upostevajo dejanske ali morebitne finan¢ne ali gospodarske
izgube, ucinki na druge storitve, Stevilo prizadetih ali potencialno prizadetih
uporabnikov;

(d) ali je krsitev naklepna ali posledica malomarnosti;

(e) ukrepe, ki jih je subjekt sprejel za prepreCevanje ali ublaZitev Skode in/ali
izgub;

(f) upostevanje odobrenih kodeksov ravnanja ali odobrenih mehanizmov
certificiranja;

() raven sodelovanja fizi¢nih ali pravnih oseb, ki se Stejejo za odgovorne, s
pristojnimi organi.

Pristojni organi podrobno utemeljijo svoje odlocitve o izvrSevanju. Pred sprejetjem
takih odlocitev obvestijo zadevne subjekte o svojih predhodnih ugotovitvah in jim
dajo na voljo dovolj ¢asa za predloZitev pripomb.

Drzave €lanice zagotovijo, da njihovi pristojni organi obvestijo ustrezne pristojne
organe zadevne drZave ¢lanice, imenovane v skladu z Direktivo (EU) XXXX/XXXX
[direktiva o odpornosti kriticnih subjektov], kadar izvajajo nadzorna in izvr$ilna
pooblastila, namenjena zagotavljanju, da bistveni subjekt, ki je v skladu z Direktivo
(EU) XXXX/XXXX [direktiva o odpornosti kriticnih subjektov] opredeljen kot
kriticen ali kot subjekt, enakovreden kriticnemu subjektu, izpolnjuje obveznosti v
skladu s to direktivo. Na zahtevo pristojnih organov iz Direktive (EU)
XXXX/XXXX [direktiva o odpornosti kritiénih subjektov] lahko pristojni organi
izvajajo nadzorna in izvrsilna pooblastila nad bistvenim subjektom, ki je opredeljen
kot kriti¢en ali enakovreden.

Clen 30

Nadzor in izvrSevanje pri pomembnih subjektih
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Ce obstajajo dokazi ali znaki, da pomembni subjekt ne izpolnjuje obveznosti,
dolo¢enih v tej direktivi, zlasti v ¢lenih 18 in 20, drzave c¢lanice zagotovijo, da
pristojni organi ukrepajo, po potrebi z naknadnimi nadzornimi ukrepi.

Drzave Clanice zagotovijo, da so pristojni organi pri izvajanju svojih nadzornih nalog
v zvezi s pomembnimi subjekti pooblas¢eni, da pri teh subjektih:

(a)
(b)

(©)

(d)

(€)

opravijo inSpekcijske preglede na kraju samem in naknadni nadzor na daljavo;

opravijo ciljno usmerjene varnostne presoje, ki temeljijo na ocenah tveganja ali
razpolozljivih informacijah o tveganju;

opravijo varnostne preglede, ki temeljijo na objektivnih, postenih in preglednih
merilih za oceno tveganja;

zagotovijo izpolnjevanje zahtev po kakrsnih koli informacijah, potrebnih za
naknadno oceno ukrepov za kibernetsko varnost, vkljuéno z dokumentiranimi
politikami na podrocju kibernetske varnosti, in izpolnjevanje obveznosti
obvescanja agencije ENISA v skladu s ¢lenom 25(1) in (2);

zagotovijo izpolnjevanje zahtev po dostopu do podatkov, dokumentov in/ali
informacij, potrebnih za opravljanje nadzornih nalog.

Pristojni organi pri izvajanju svojih pooblastil iz toc¢ke (d) ali (e) odstavka 2 navedejo
namen zahteve in opredelijo zahtevane informacije.

Drzave ¢lanice zagotovijo, da so pristojni organi pri izvajanju svojih izvrSilnih
pooblastil v zvezi s pomembnimi subjekti pooblas¢eni, da:

(@)
(b)

(©)
(d)

(€)

(f)
(9)
(h)

(i)

izdajo opozorila o subjektovem neizpolnjevanju obveznosti, dolo¢enih v tej
direktivi;

izdajo zavezujoca navodila ali odredbo, s katero od takih subjektov zahtevajo,
da odpravijo ugotovljene pomanjkljivosti ali krSitev obveznosti, dolo¢enih v tej
direktivi;

takim subjektom odredijo, naj prenehajo z ravnanjem, ki ni skladno z
obveznostmi, dolo¢enimi v tej direktivi, in naj tega ravnanja ne ponovijo vec;

takim subjektom odredijo, naj na dolocen nacin in v dolo¢enem roku uskladijo
svoje ukrepe za obvladovanje tveganj ali obveznosti poro¢anja z obveznostmi
iz ¢lenov 18 in 20;

takim subjektom odredijo, naj obvestijo fizicne ali pravne osebe, za katere
opravljajo storitve ali dejavnosti, na katere bi lahko vplivala pomembna
kibernetska groznja, o vseh mogocih zaS¢itnih ali popravnih ukrepih, ki jih
lahko take fizi¢ne ali pravne osebe sprejmejo v odziv na zadevno groznjo;

takim subjektom odredijo, naj v razumnem roku izvedejo priporocila, dana na
podlagi varnostne presoje;

takim subjektom odredijo, naj na dolo¢en naéin objavijo vidike neizpolnjevanja
svojih obveznosti, doloCenih v tej direktivi;

podajo javno izjavo, v kateri so opredeljene pravne in fizi¢ne osebe, odgovorne
za krSitev obveznosti, dolocene v tej direktivi, in narava zadevne krSitve;

nalozijo ali zahtevajo, naj ustrezni organi ali sodiS¢a v skladu z nacionalno
zakonodajo nalozijo upravno globo v skladu s ¢lenom 31, poleg ali namesto
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ukrepov iz tock () do (h) tega odstavka glede na okolis¢ine posameznega
primera.

Clen 29(6) do (8) se uporablja tudi za nadzorne in izvr§ilne ukrepe, ki so v tem ¢lenu
doloceni za pomembne subjekte, navedene v Prilogi II.

Clen 31

Splosni pogoji za naloZitev upravnih glob bistvenim in pomembnim subjektom

Drzave ¢lanice zagotovijo, da je nalozitev upravnih glob bistvenim in pomembnim
subjektom v skladu s tem ¢lenom v zvezi s krSitvami obveznosti, dolocenih v tej
direktivi, v vsakem posameznem primeru uc¢inkovita, sorazmerna in odvracilna.

Glede na okolis¢ine posameznega primera se upravne globe nalozijo poleg ali
namesto ukrepov iz tock (a) do (i) ¢lena 29(4), ¢lena29(5) in tock (a) do (h)
¢lena 30(4).

Pri odlo¢anju o naloZzitvi upravne globe in njeni viSini se v vsakem posameznem
primeru upostevajo vsaj elementi, dolo¢eni v ¢lenu 29(7).

Drzave ¢lanice zagotovijo, da se za krSitve obveznosti iz Clena 18 ali ¢lena 20 v
skladu z odstavkoma 2 in 3 tega Clena naloZzijo ustrezno visoke upravne globe v
vi§ini najmanj 10 000 000 EUR ali 2% skupnega svetovnega letnega prometa
podjetja, ki mu pripada bistveni ali pomembni subjekt, v preteklem proracunskem
letu, kateri koli znesek je vi§ji.

DrZave clanice lahko dolocijo pooblastila za nalozitev periodi¢nih denarnih kazni, s
katerimi se bistveni ali pomembni subjekt prisili, da preneha s krsitvijo v skladu s
predhodno odlocitvijo pristojnega organa.

Brez poseganja v pooblastila pristojnih organov na podlagi ¢lenov 29 in 30 lahko
vsaka drzava ¢lanica doloci pravila o tem, ali in v kolikSni meri se lahko subjektom
javne uprave iz ¢lena 4(23) nalozijo upravne globe, v skladu z obveznostmi,
doloCenimi v tej direktivi.

Clen 32
Krsitve, ki pomenijo krSitev varstva osebnih podatkov

Ce imajo pristojni organi informacije, ki kaZejo, da krsitev obveznosti iz ¢lenov 18
in 20 s strani bistvenega ali pomembnega subjekta pomeni krsitev varstva osebnih
podatkov, kot je opredeljena v ¢lenu 4(12) Uredbe (EU) 2016/679 in ki se uradno
sporo¢i v skladu s ¢lenom 33 navedene uredbe, o tem v razumnem Casu obvestijo
nadzorne organe, ki so pristojni v skladu s ¢lenoma 55 in 56 navedene uredbe.

Ce se nadzorni organi, pristojni v skladu s ¢lenoma 55 in 56 Uredbe (EU) 2016/679,
odlo¢ijo, da bodo izvajali svoja pooblastila v skladu s ¢lenom 58(i) navedene uredbe,
in naloZijo upravno globo, pristojni organi ne naloZijo upravne globe za isto krSitev
po Clenu 31 te direktive. Vendar lahko pristojni organi uporabijo izvrSilne ukrepe ali
izvajajo pooblastila za nalozitev sankcij iz tock (a) do (i) ¢lena 29(4), ¢lena 29(5) in
tock (a) do (h) ¢lena 30(4) te direktive.
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Ce ima nadzorni organ, ki je pristojen v skladu z Uredbo (EU) 2016/679, sedez v
drugi drzavi ¢lanici kot pristojni organ, lahko pristojni organ obvesti nadzorni organ,
ki ima sedez v isti drzavi ¢lanici.

Clen 33
Kazni

Drzave clanice dolocijo pravila o kaznih, ki se uporabljajo za krSitve nacionalnih
dolocb, sprejetih v skladu s to direktivo, in sprejmejo vse potrebne ukrepe za
zagotovitev njihovega izvajanja. Te kazni so u€inkovite, sorazmerne in odvracilne.

Drzave ¢lanice do [dve leti po zaCetku veljavnosti te direktive] Komisijo uradno
obvestijo o navedenih pravilih in ukrepih ter ji nemudoma uradno sporocijo vse
poznejSe spremembe, ki vplivajo nanje.

Clen 34
Medsebojna pomo¢

Ce bistveni ali pomembni subjekt opravlja storitve v ve¢ kot eni drzavi ¢lanici ali
ima glavni sedez ali predstavnika v eni drzavi Clanici, omrezja in informacijske
sisteme pa v eni ali ve¢ drugih drzavah c¢lanicah, pristojni organ drZave clanice
glavnega sedeza ali drugega sedeza ali predstavnika in pristojni organi teh drugih
drzav ¢lanic po potrebi sodelujejo in si pomagajo. Taks$no sodelovanje vkljucuje vsaj
naslednje:

(@) pristojni organi, ki uporabljajo nadzorne ali izvrSilne ukrepe v drzavi €lanici,
prek enotne kontaktne tocke obvestijo pristojne organe v drugih zadevnih
drzavah c¢lanicah o sprejetih nadzornih in izvrSilnih ukrepih ter njihovem
nadaljnjem spremljanju in se posvetujejo z njimi v skladu s ¢lenoma 29 in 30;

(b) pristojni organ lahko od drugega pristojnega organa zahteva, naj sprejme
nadzorne ali izvr$ilne ukrepe iz ¢lenov 29 in 30;

(c) pristojni organ po prejemu utemeljenega zahtevka drugega pristojnega organa
temu organu zagotovi pomoc¢, da se lahko nadzorni ali izvrSilni ukrepi iz
¢lenov 29 in 30 izvajajo ucinkovito, uspe$no in dosledno. Taka medsebojna
pomo¢ lahko zajema zahtevke za informacije in nadzorne ukrepe, vkljucno z
zahtevki za izvajanje inSpekcijskih pregledov na kraju samem ali nadzora na
daljavo ali ciljno usmerjenih varnostnih presoj. Pristojni organ, na katerega je
naslovljen zahtevek za pomoc, takega zahtevka ne sme zavrniti, razen e se po
izmenjavi informacij z drugimi zadevnimi organi, agencijo ENISA in Komisijo
ugotovi, da bodisi organ ni pristojen za zagotavljanje zahtevane pomoci bodisi
zahtevana pomo¢ ni sorazmerna z nadzornimi nalogami pristojnega organa, Ki
se izvajajo v skladu s ¢lenom 29 ali ¢lenom 30.

Kjer je ustrezno in na podlagi skupnega dogovora, lahko pristojni organi iz razli¢nih
drzav ¢lanic izvajajo skupne nadzorne ukrepe iz ¢lenov 29 in 30.
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POGLAVJE VII

Prehodne in koncne dolocbhe

Clen 35
Pregled

Komisija redno pregleduje delovanje te direktive ter poroca Evropskemu parlamentu in Svetu.
V porocilu oceni zlasti pomen sektorjev, podsektorjev, velikosti in vrste subjektov iz prilog |
in II za delovanje gospodarstva in druzbe v zvezi s kibernetsko varnostjo. V ta namen in
zaradi nadaljnje krepitve strateskega in operativnega sodelovanja Komisija uposteva porocila
skupine za sodelovanje in mreze skupin CSIRT o izku$njah, pridobljenih na strateski in
operativni ravni. Prvo porocilo se predlozi do... [54 mesecev po datumu zacetka veljavnosti
te direktive].

Clen 36
Izvajanje prenosa pooblastila
1. Pooblastilo za sprejemanje delegiranih aktov se prenese na Komisijo pod pogoji iz
tega Clena.
2. Pooblastilo za sprejemanje delegiranih aktov iz ¢lenov 18(6) in 21(2) se prenese na
Komisijo za obdobje petih let od [...].
3. Prenos pooblastila iz ¢lenov 18(6) in 21(2) lahko kadar koli prekli¢e Evropski

parlament ali Svet. S sklepom o preklicu preneha veljati prenos pooblastila iz
navedenega sklepa. Sklep zacne veljati dan po njegovi objavi v Uradnem listu
Evropske unije ali na poznejsi dan, ki je dolo¢en v navedenem sklepu. Sklep ne
vpliva na veljavnost Ze veljavnih delegiranih aktov.

4. Komisija se pred sprejetjem delegiranega akta posvetuje s strokovnjaki, ki jih
imenujejo drzave Clanice, v skladu z naceli, doloenimi v Medinstitucionalnem
sporazumu z dne 13. aprila 2016 o boljsi pripravi zakonodaje.

S. Komisija takoj po sprejetju delegiranega akta o njem socasno uradno obvesti
Evropski parlament in Svet.

6. Delegirani akt, sprejet na podlagi ¢lenov 18(6) in 21(2), zacne veljati le, ¢e mu niti
Evropski parlament niti Svet ne nasprotuje v dveh mesecih od uradnega obvestila
Evropskemu parlamentu in Svetu o tem aktu ali ¢e pred iztekom tega roka Evropski
parlament in Svet obvestita Komisijo, da mu ne bosta nasprotovala. Ta rok se na
pobudo Evropskega parlamenta ali Sveta podaljSa za dva meseca.

Clen 37
Postopek v odboru
Komisiji pomaga odbor. Ta odbor je odbor v smislu Uredbe (EU) st. 182/2011.
2. Pri sklicevanju na ta odstavek se uporablja ¢len 5 Uredbe (EU) §t. 182/2011.
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zahteva ¢lan odbora.

Clen 38
Prenos

1. Drzave c¢lanice sprejmejo in objavijo zakone in druge predpise, potrebne za
uskladitev s to direktivo, do ... [18 mesecev po datumu zacletka veljavnosti te
direktive]. O tem nemudoma obvestijo Komisijo. Te predpise uporabljajo od ... [dan

po datumu iz prvega odstavka].

2. Drzave ¢lanice se v sprejetih predpisih sklicujejo na to direktivo ali pa sklic nanjo

navedejo ob njihovi uradni objavi. Nacin sklicevanja dolo¢ijo drzave ¢lanice.

Clen 39
Sprememba Uredbe (EU) $t. 910/2014
Clen 19 Uredbe (EU) t. 910/2014 se érta.

Clen 40
Sprememba Direktive (EU) 2018/1972
Clena 40 in 41 Direktive (EU) 2018/1972 se ¢&rtata.

Clen 41
Razveljavitev

Direktiva (EU) 2016/1148 se razveljavi z u¢inkom od [datum roka za prenos Direktive].

Sklicevanje na Direktivo (EU) 2016/1148 se Steje za sklicevanje na to direktivo in se bere v
skladu s korelacijsko tabelo iz Priloge I1I.

Clen 42

Zacetek veljavnosti

Ta direktiva za¢ne veljati dvajseti dan po objavi v Uradnem listu Evropske unije.
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Kadar je treba pridobiti mnenje odbora na podlagi pisnega postopka, se ta postopek
zakljuci brez izida, ko v roku za izdajo mnenja tako odlo¢i predsednik odbora ali to

SL



SL

Clen 43

Naslovniki

Ta direktiva je naslovljena na drzave Clanice.

V Bruslju,
Za Evropski parlament Za Svet
Predsednik Predsednik
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

OKVIR PREDLOGA/POBUDE
Naslov predloga/pobude

Predlog direktive o ukrepih za visoko skupno raven kibernetske varnosti v Uniji in
razveljavitvi Direktive (EU) 2016/1148

Zadevna podrocja (programski sklop)

Komunikacijska omrezja, vsebine in tehnologija

Ukrep, na katerega se predlog/pobuda nanasa

O Nov ukrep

O Nov ukrep na podlagi pilotnega projekta/pripravljalnega ukrepa®
PodaljSanje obstojecega ukrepa

O Zdruzitev ali preusmeritev enega ali ve¢ ukrepov v drug/nov ukrep
Utemeljitev predloga/pobude

Potrebe, ki jih je treba zadovoljiti kratkorocno ali dolgorocno, vkljucno s podrobno
casovnico za uvajanje ustreznih ukrepov za izvajanje pobude

Cilj revizije je zvisati raven kibernetske odpornosti obsezne skupine podjetij, ki
delujejo v Evropski uniji, v vseh ustreznih sektorjih, zmanjsati razlike v odpornosti
na notranjem trgu v sektorjih, ki so Ze zajeti z Direktivo, in izboljSati raven skupnega
situacijskega zavedanja in skupne zmogljivosti za pripravo in odzivanje.

Dodana vrednost ukrepanja Unije (ki je lahko posledica razlicnih dejavnikov, npr.
boljsega usklajevanja, pravne varnosti, vecje ucinkovitosti ali dopolnjevanja). Za
namene te tocke je ,,dodana vrednost ukrepanja Unije“ vrednost, ki izhaja iz
ukrepanja Unije in predstavlja dodatno vrednost poleg tiste, ki bi jo sicer ustvarile
drzave clanice same.

Kibernetska odpornost v Uniji ne more biti udinkovita, ¢e se k njej zaradi
nacionalnih ali regionalnih omejitev pristopa neenotno. V direktivi o varnosti omreZij
in informacijskih sistemov so te pomanjkljivosti obravnavane z doloc¢itvijo okvira za
varnost omrezij in informacijskih sistemov na nacionalni ravni in ravni Unije.
Vendar je prvi redni pregled direktive o varnosti omreZzij in informacijskih sistemov
pokazal ve¢ pomanjkljivosti, ki so sCasoma privedle do precejSnjih razlik med
drzavami ¢lanicami, kar zadeva zmogljivosti, nacrtovanje in raven zascite, ki hkrati
vplivajo na enake konkuren¢ne pogoje podobnih podjetij na notranjem trgu.

Ukrepanje EU, ki presega sedanje ukrepe iz direktive o varnosti omrezij in
informacijskih sistemov, je upraviCeno zlasti zaradi: (i) Cezmejne narave
problematike; (ii) moznosti, da se z ukrepi EU izboljsajo in olaj$ajo ucinkovite
nacionalne politike, ter (iii) prispevka usklajenih in skupnih ukrepov politike na
podro¢ju varnosti omrezij in informacijskih sistemov k ucinkovitemu varstvu
podatkov in zasebnosti.

Navedeni cilji se lahko tako bolje dosezejo z ukrepi na ravni EU kot na ravni drzav
¢lanic.

40

Po ¢lenu 58(2)(a) oz. (b) finan¢ne uredbe.
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1.4.3.

1.44.

Spoznanja iz podobnih izkusenj v preteklosti

Direktiva o varnosti omrezij in informacijskih sistemov je prvi horizontalni
instrument notranjega trga, Ki je namenjen povecanju odpornosti omrezij in sistemov
v Uniji proti tveganjem za kibernetsko varnost. Direktiva je Ze veliko prispevala k
zvisSanju skupne ravni kibernetske varnosti v drzavah ¢lanicah. Vendar so se pri
pregledu delovanja in izvajanja Direktive pokazale $tevilne pomanjkljivosti, ki jih je
treba poleg vse vecje digitalizacije in potrebe po bolj posodobljenem odzivu
obravnavati v revidiranem pravnem aktu.

Skladnost in mozne sinergije z drugimi ustreznimi instrumenti

Novi predlog je v celoti skladen z drugimi povezanimi pobudami, kot sta predlog
uredbe o digitalni operativni odpornosti za finan¢ni sektor in predlog direktive o
odpornosti kriti€nih izvajalcev bistvenih storitev. Skladen je tudi z Evropskim
zakonikom o elektronskih komunikacijah, Splosno uredbo o varstvu podatkov in
uredbo elDAS.

Predlog je bistveni del strategije EU za varnostno unijo.
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1.5. Trajanje predloga/pobude in finan¢nih posledic
O Casovno omejeno
— O od [DD. MM.] LLLL do [DD. MM.] LLLL,

— [ finanéne posledice med letoma LLLL in LLLL za odobritve za prevzem
obveznosti ter med letoma LLLL in LLLL za odobritve placil.

Casovno neomejeno
— izvajanje z obdobjem uvajanja med letoma 2022 in 2025,
— ki mu sledi izvajanje v celoti.
1.6. Naértovani nadini upravljanja*
Neposredno upravljanje — Komisija:
— [XI z lastnimi sluzbami, vklju¢no s svojim osebjem v delegacijah Unije,
— [prek izvajalskih agencij.
0 Deljeno upravljanje z drzavami ¢lanicami.
O Posredno upravljanje, tako da se naloge izvr§evanja proracuna poverijo:
— [ tretjim drzavam ali organom, ki jih te imenujejo,
— [ mednarodnim organizacijam in njihovim agencijam (navedite),
— [ EIB in Evropskemu investicijskemu skladu,
— [ organom iz ¢lenov 70 in 71 finan¢ne uredbe,
— [ subjektom javnega prava,

— [ subjektom zasebnega prava, ki opravljajo javne storitve, kolikor ti subjekti
zagotavljajo ustrezna financ¢na jamstva,

— [ subjektom zasebnega prava drzave clanice, ki so pooblasCeni za izvajanje
javno-zasebnih partnerstev in ki zagotavljajo ustrezna finan¢na jamstva,

— [ osebam, pooblas¢enim za izvajanje doloc¢enih ukrepov SZVP na podlagi
naslova V PEU in opredeljenim v zadevnem temeljnem aktu.

—  Prinavedbi vec kot enega nacina upravijanja je treba to natancneje obrazloziti v oddelku ,,opombe .

Opombe

Agencija Evropske unije za kibernetsko varnost ENISA, ki ji je bil z Aktom o kibernetski
varnosti podeljen nov trajni mandat, bi pomagala drzavam ¢lanicam in Komisiji pri izvajanju
revidirane direktive o varnosti omrezij in informacijskih sistemov.

Na podlagi revidirane direktive o varnosti omrezij in informacijskih sistemov bo imela
agencija ENISA od leta 2022/23 dodatna podro&ja ukrepanja. Ceprav bodo ta podrogja
ukrepanja zajeta s sploSnimi nalogami agencije ENISA v skladu z njenim mandatom, bodo
ustvarila dodatno delovno obremenitev za Agencijo. Natan¢neje, poleg sedanjih podrocij
ukrepanja bo morala agencija ENISA v skladu s predlogom Komisije za revidirano direktivo
o varnosti omrezij in informacijskih sistemov v svoj delovni program posebej vkljuciti med
drugim naslednje ukrepe: (i) razvoj in vzdrZevanje evropskega registra Sibkih tock (¢len 6(2)

4 Pojasnila o nac¢inih upravljanja in sklici na finan¢no uredbo so na voljo na spletis¢u BudgWeb:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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predloga), (ii) zagotovitev sekretariata evropske organizacijske mreze za povezovanje v
kibernetski krizi (EU-CyCLONe) (Clen 14 predloga) in izdajo letnega porocila o stanju
kibernetske varnosti v  EU (¢len 15 predloga), (iii) podpiranje organizacije medsebojnih
strokovnih pregledov med drzavami ¢lanicami (Clen 16 predloga), (iv) zbiranje zbirnih
podatkov drzav ¢lanic o incidentih in izdajo tehni¢nih smernic (¢len 20(9) predloga), (v)
vzpostavitev in vzdrZevanje registra za subjekte, ki opravljajo ¢ezmejne storitve (Clen 25
predloga).

Zato se bo od leta 2022 zahtevalo dodatnih pet EPDC z ustreznimi prora¢unskimi sredstvi v
visini priblizno 0,61 milijona EUR na leto za pokrivanje teh novih delovnih mest (glej lo¢eni
racunovodski izkaz za agencije).
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

UKREPI UPRAVLJANJA
Pravila o spremljanju in porocanju

Navedite pogostost in pogoje.

Komisija bo redno pregledovala delovanje Direktive ter poroCala Evropskemu
parlamentu in Svetu, prvi¢ tri leta po zacetku njene veljavnosti.

Ocenila bo tudi, ali so drzave ¢lanice pravilno prenesle Direktivo.

Upravljavski in kontrolni sistemi

Utemeljitev nacinov upravljanja, mehanizmov financiranja, nacinov placevanja in
predlagane strategije kontrol

Izvajanje Direktive bo upravljala enota v okviru GD CNECT, pristojna za to
podroc¢je politike.

Podatki o ugotovljenih tveganjih in vzpostavljenih sistemih notranjih kontrol za
njihovo zmanjsevanje

Zelo majhno tveganje, ker je ekosistem direktive o varnosti omrezij in informacijskih
sistemov Ze vzpostavljen.

Ocena in utemeljitev stroSkovne ucinkovitosti kontrol (razmerje ,,stroski kontrol +
vrednost z njimi povezanih upravljanih sredstev®) ter ocena pricakovane stopnje
tveganja napake (ob placilu in ob zakljucku)

Ni relevantno. Samo uporaba upravnega proracuna (splosna sredstva).

Ukrepi za preprecevanje goljufij in nepravilnosti

Navedite obstojece ali nacrtovane preprecevalne in zascitne ukrepe, npr. iz strategije za boj proti
goljufijam.

Ni relevantno. Samo uporaba upravnega proracuna (splosna sredstva).
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OCENA FINANCNIH POSLEDIC PREDLOGA/POBUDE

3.1. Zadevni razdelek vecletnega finan¢nega okvira in predlagane nove odhodkovne
proracunske vrstice
Vrsta
Razdelek Proradunska vrstica odhodko Prispevek
vecletnega \%
finan¢nega ) }
okvira | gievilka it it @ | o | sy | tretin | po clenu [212)(0)]
[razdelek...7......ooeiiiiiii i ] ' ' drzav financne uredbe
20 02 06 odhodki za
upravljanje
) NE NE NE NE
nedif.
2002 06

42
43
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dif. Dif. = diferencirana sredstva/nedif. = nediferencirana sredstva.

EFTA: Evropsko zdruzenje za prosto trgovino.

Drzave kandidatke in po potrebi potencialne drzave kandidatke z Zahodnega Balkana.
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3.2. Ocenjene posledice za odhodke
3.2.1. Povzetek ocenjenih posledic za odhodke

v mio. EUR (na tri decimalna mesta natan¢no)

Razdelels vecletnega fnantnega <...> [razdelek.........ooovviiiiiiiiiiiiieeans ]
okvira
2021 2022 2023 2024 2025 2026 2027 PZOOIS;U SKUPAJ
Odobritve za poslovanje (razdeljene glede na obveznosti o
proracunske vrstice iz naslova 3.1) plagila @
Odobritve za upravne zadeve, ki se financirajo obveznosti = @
iz sredstev programa® placila
Odobritve za sredstva programa obveznosti i
SKUPAJ placila =2+3
,Upravni odhodki‘

Seje: plenarne seje skupine za sodelovanje na podrocju varnosti omrezij in
informacijskih sistemov obi¢ajno potekajo Stirikrat letno. Komisija krije stroske hrane
in pijace ter potne stroske predstavnikov 27 drzav €lanic (en predstavnik na drzavo
¢lanico). Stroski seje lahko znaSajo do 15 000 EUR.

Sluzbena potovanja: sluZzbena potovanja se nanaSajo na spremljanje izvajanja

direktive o varnosti omrezij in informacijskih sistemov. Primer: v enem letu (od
maja 2019 do julija 2020) naj bi organizirali obiske drzav v zvezi z varnostjo omrezij

Razdelek vecletnega finan¢nega 7
okvira

45 Tehni¢na in/ali upravna pomoc¢ ter odhodki za podporo izvajanju programov in/ali ukrepov EU (prej vrstice BA), posredne raziskave, neposredne raziskave.




in informacijskih sistemov in obiskali vseh 27 drzav ¢lanic, da bi razpravljali o
izvajanju direktive o varnosti omrezij in informacijskih sistemov v EU.

Ta oddelek se izpolni s ,,prora¢unskimi podatki upravne narave®, ki jih je treba najprej vnesti v Prilogo k oceni finan¢nih posledic zakonodajnega

predloga, ki se prenese v sistem DECIDE za namene posvetovanj med sluzbami.
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v mio. EUR (na tri decimalna mesta natan¢no)
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2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 ono'ze;“ SKUPAJ
Cloveski viri 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Drugi upravni odhodki 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
Odobritve iz RAZDELKA 7 vedletnega (obveznosti  skupaj =
finan¢nega okvira SKUPAJ placila skupaj) 1,23 123 123 123 1,23 1,23 1,23 861
v mio. EUR (na tri decimalna mesta natan¢no)
2021 2022 2023 2024 2025 2026 2027 P200|;;u SKUPAJ
Odobritve obveznosti
iz vseh RAZDELKOV
vecletnega finanénega okvira SKUPAJ | placila
10
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3.2.2.

Povzetek ocenjenih posledic za odobritve za upravne zadeve

— [ Za predlog/pobudo niso potrebne odobritve za upravne zadeve.

OX

pojasnjeno v nadaljevanju:

v mio. EUR (na tri decimalna mesta natan¢no)

Za predlog/pobudo so potrebne odobritve za upravne zadeve, kot je

Leto

2021

2022

2023

2024

2025

2026

2027

SKUPAJ

RAZDELEK 7
vecletnega finan¢nega

okvira

Cloveski viri

1,14

1,14

1,14

7,98

Drugi upravni odhodki

0,09

0,09

0,09

0,63

Sestevek za RAZDELEK

vecletnega finan¢nega

7

okvira

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Odobritve zunaj

RAZDELKA 7%

vecletnega finan¢nega
okvira

Cloveski viri

Drugi

upravni odhodki

Sestevek

za odobritve zunaj
RAZDELKA 7
vecletnega finan¢nega
okvira

SKUPAJ

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Potrebe po odobritvah za ¢loveske vire in druge upravne odhodke se krijejo z odobritvami GD, ki so Ze dodeljene za
upravljanje ukrepa in/ali so bile prerazporejene znotraj GD, po potrebi skupaj z dodatnimi viri, ki se lahko pristojnemu GD

dodelijo v postopku letne dodelitve virov glede na proracunske omejitve.

46
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Tehni¢na in/ali upravna pomoc ter odhodki za podporo izvajanju programov in/ali ukrepov EU (prej

vrstice BA), posredne raziskave, neposredne raziskave.
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3.2.2.1. Ocenjene potrebe po ¢loveskih virih

— [ Za predlog/pobudo niso potrebni ¢loveski viri.

— X Za predlog/pobudo so potrebni cloveski viri, kot je pojasnjeno v
nadaljevanju:
ocena, izrazena v ekvivalentu polnega delovnega casa
Leto 2021 2022 2023 2024 2025 2026 2027
* Delovna mesta v skladu s kadrovskim naértom (uradniki in zac¢asni usluZbenci)

Sedez in predstavnistva Komisije 6 6 6 6 6 6 6

Delegacije

Raziskave

® Zunanji sodelavci (v ekvivalentu polnega delovnega ¢asa: EPDC) —PU, LU, NNS, ZU in MSD ¥
Razdelek 7

Phanane ~ na sedezu 3 3 3 3 3 3 3

vecletnega ~

finan¢nega okvira —na delegacijah

Financirano iz —na sedezu

sredstev programa

8 — na delegacijah

Raziskave

Drugo (navedite)

SKUPAJ 9 9 9 9 9 9 9
Potrebe po cloveskih virih se krijejo z osebjem GD, ki je Ze dodeljeno za upravljanje ukrepa in/ali je bilo
prerazporejeno znotraj GD, po potrebi skupaj z dodatnimi viri, ki se lahko pristojnemu GD dodelijo v postopku
letne dodelitve virov glede na proracunske omejitve.

Opis nalog:

Uradniki in za¢asni usluzbenci

Priprava delegiranih aktov v skladu s ¢lenom 18(6), ¢lenom 21(2) in ¢lenom 36
Priprava izvedbenih aktov v skladu s ¢lenom 12(8), ¢lenom 18(5) in
¢lenom 20(11)

Zagotavljanje sekretariata za skupino za sodelovanje na podro¢ju varnosti
omrezij in informacijskih sistemov

Organizacija plenarnih sej in sestankov o delovnem toku skupine za sodelovanje
na podrocju varnosti omrezij in informacijskih sistemov

Usklajevanje dela drzav ¢lanic v zvezi z razlicnimi dokumenti (smernice, zbirke
orodij itd.)

Sodelovanje z drugimi sluzbami Komisije, agencijo ENISA in nacionalnimi
organi glede izvajanja direktive o varnosti omrezij in informacijskih sistemov
Analiza nacionalnih metod in dobrih praks, povezanih z izvajanjem direktive o
varnosti omrezij in informacijskih sistemov

Zunanji sodelavci

Po potrebi zagotavljanje podpore pri vseh zgoraj navedenih nalogah

47

PU = pogodbeni usluzbenec; LU = lokalni usluzbenec; NNS = napoteni nacionalni strokovnjak; ZU =

zacCasni usluzbenec; MSD = mladi strokovnjak na delegaciji.

SL

Dodatna zgornja meja za zunanje sodelavce v okviru odobritev za poslovanje (prej vrstice BA).
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3.2.3.  Udelezba tretjih oseb pri financiranju
V predlogu/pobudi:
— X ni naértovano sofinanciranje tretjih oseb,
— [ je nacrtovano sofinanciranje, kot je ocenjeno v nadaljevanju:
odobritve v mio. EUR (na tri decimalna mesta natan¢no)
Leto 2021 2022 2023 2024 2025 2026 2027 SKUPAJ

Navedite organ,
sofinanciral
predlog/pobudo

ki bo

Sofinancirane odobritve
SKUPAJ

SL

3.3. Ocenjene posledice za prihodke

OX Predlog/pobuda nima finanénih posledic za prihodke.

— [ Predlog/pobuda ima finanéne posledice, kot je pojasnjeno v nadaljevanju:
O
O za druge prihodke.

navedite, ali so prihodki dodeljeni za odhodkovne vrstice [
v mio. EUR (na tri decimalna mesta natan¢no)

za lastna sredstva,

. Posledice predloga/pobude*®
Prihodkovna proracunska

vrstica 2021 2022 2023 2024 2025 2026 2027

Za namenske prejemke navedite zadevne odhodkovne proracunske vrstice.

Druge opombe (npr. metoda/formula za izracun posledic za prihodke ali druge informacije).

Pri tradicionalnih lastnih sredstvih (carine, prelevmani na sladkor) se navedejo neto zneski, tj. bruto
zneski po odbitku 20 % stroskov pobiranja.

13
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PRILOGA

k OCENI FINANCNIH POSLEDIC ZAKONODAJNEGA
PREDLOGA

Naslov predloga/pobude:

Predlog direktive o reviziji Direktive (EU) 2016/1148 Evropskega parlamenta in Sveta z dne
6. julija 2016 o ukrepih za visoko skupno raven varnosti omrezij in informacijskih sistemov v

Uniji
1. STEVILO in STROSKI PREDVIDENIH POTREBNIH CLOVESKIH VIROV
2. STROSKI DRUGIH UPRAVNIH ODHODKOV
3. METODE IZRACUNA ZA OCENO STROSKOV

3.1 Cloveski viri

3.2 Drugi upravni odhodki

Ta priloga, ki_jo_izpolni vsak GD/vsaka sluiba, ki sodeluje pri predlogu/pobudi, mora biti priloZena oceni
financénih posledic zakonodajnega predloga pri posvetovanju med sluzbami.

Preglednice s podatki se uporabljajo kot vir za preglednice iz ocene financnih posledic zakonodajnega predloga.
Namenjene so izkljucno notranji uporabi znotraj Komisije.




1. Stroski predvidenih potrebnih cloveskih virov

[] Za predlog/pobudo niso potrebni ¢loveski viri

X Za predlog/pobudo so potrebni ¢loveski viri, kot je pojasnjeno v nadaljevanju:
v mio. EUR (na tri decimalna mesta natancno)
2021 2022 2023 2024 2025 2026 2027 SKUPAJ
RAZDELEK 7
vecletnega finanCnega okvira | pp¢ | odobrite | EPDG | odobritve | EPDC | odobritve | EPDG | odobritve | EPDE |  odobritve EPDC | odobritve | EPDG | odobritve | EPDC | odobritve
* Delovna mesta v skladu s kadrovskim nacrtom (uradniki in za¢asni usluzbenci)
usluzbenec
Sede? in AD 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 42 6,3
predstavnistva
Komisije usluzbenec
AST
usluzbenec
AD
V delegacijah Unije
usluzbenec
AST
e Zunanji sodelavci 590,24
PU 3 0,24 3] 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21 1,68
Splosna sredstva NNS
ZU
V delegacijah Unije PU
%0 PU = pogodbeni usluzbenec; LU = lokalni usluzbenec; NNS = napoteni nacionalni strokovnjak; ZU = zalasni usluzbenec; MSD = mladi strokovnjak na
delegaciji.
SL 2
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LU

NNS

AV,

MSD

Druge proradunske
vrstice (navedite)

SesStevek -
RAZDELEK 7

vecletnega
finan¢nega okvira

Potrebe po ¢loveskih virih se krijejo z osebjem GD, ki je Ze dodeljeno za upravljanje ukrepa in/ali je bilo prerazporejeno znotraj GD, po potrebi skupaj z dodatnimi viri, ki se lahko pristojnemu GD dodelijo v
postopku letne dodelitve virov glede na proracunske omejitve.

9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 63 7,98

£ N



Odobritve zunaj RAZDELKA 7

veCletnega financnega okvira

2021

2022

2023

2024

2025

2025

2025

SKUPAJ

EPDC

odobritve

EPDC

odobritve

EPDC

odobritve

EPDC

odobritve

EPDC

odobritve

EPDC

odobritve

EPDC

odobritve

EPDC

odobritve

* Delovna mesta v skladu s kadrovskim naértom (uradniki in

zacasni usluzbenci)

usluzbenec

AD

Raziskave
usluzbenec

AST
* Zunanji sodelavci 5!

PU

- na sedezu NNS
Zunaniji 2V
sodelavci v
okviru PU
odobritev za
poslovanje LU
(nekdanje = v
vrstice BA) | delegacijah NNS
Unije

ZU

MSD

PU
Raziskave

NNS

51

SL

PU = pogodbeni usluzbenec; LU = lokalni usluzbenec; NNS = napoteni nacionalni strokovnjak; ZU = zacasni usluzbenec; MSD = mladi strokovnjak na

delegaciji.

£ N



AV,

Druge proraCunske vrstice
(navedite)

Sestevek — odobritve
zunaj RAZDELKA 7

veCletnega finanénega
okvira

Potrebe po ¢loveskih virih se krijejo z osebjem GD, ki je Zze dodeljeno za upravljanje ukrepa in/ali je bilo prerazporejeno znotraj GD, po potrebi skupaj z dodatnimi viri, ki se lahko
pristojnemu GD dodelijo v postopku letne dodelitve virov glede na proracunske omejitve.

SL 5
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Ocenjene posledice za cloveske vire agencije ENISA

Agencija Evropske unije za kibernetsko varnost ENISA, ki ji je bil z Aktom o kibernetski varnosti podeljen nov trajni mandat, bi
pomagala drzavam ¢lanicam in Komisiji pri izvajanju revidirane direktive o varnosti omrezij in informacijskih sistemov.

Na podlagi revidirane direktive o varnosti omreZzij in informacijskih sistemov bo imela agencija ENISA od leta 2022/23 dodatna podrocja
ukrepanja. Ceprav bodo ta podro¢ja ukrepanja zajeta s splo§nimi nalogami agencije ENISA v skladu z njenim mandatom, bodo ustvarila
dodatno delovno obremenitev za Agencijo. Natanéneje, poleg sedanjih podrocij ukrepanja bo morala ENISA v skladu s predlogom
Komisije za revidirano direktivo o varnosti omrezij in informacijskih sistemov v svoj delovni program posebej vklju¢iti med drugim
naslednje ukrepe: (i) razvoj in vzdrZevanje evropskega registra $ibkih tock (¢len 6(2) predloga), (ii) zagotovitev sekretariata evropske
organizacijske mreze za povezovanje v kibernetski krizi (EU-CyCLONe) (¢len 14 predloga) in izdajo letnega porocila o stanju kibernetske
varnosti v EU (¢len 15 predloga), (iii) podpiranje organizacije medsebojnih strokovnih pregledov med drzavami ¢lanicami (¢len 16
predloga), (iv) zbiranje zbirnih podatkov drzav ¢lanic o incidentih in izdajo tehni¢nih smernic (¢len 20(9) predloga), (v) vzpostavitev in
vzdrzevanje registra za subjekte, ki opravljajo ¢ezmejne storitve (¢len 25 predloga).

Zato se bo od leta 2022 zahtevalo dodatnih pet EPDC z ustreznimi prora¢unskimi sredstvi v viini priblizno 0,61 milijona EUR na leto za
pokrivanje teh novih delovnih mest (glej loceni racunovodski izkaz za agencije).

Zato se bo od leta 2022 zahtevalo dodatnih pet EPDC z ustreznimi prora¢unskimi sredstvi za pokrivanje teh novih delovnih mest.
(] Za predlog/pobudo niso potrebne odobritve za upravne zadeve.
OX  Zapredlog/pobudo so potrebne odobritve za upravne zadeve, kot je pojasnjeno v nadaljevanju:

v mio. EUR (na tri decimalna mesta natan¢no)

Leto Leto Leto Leto
Vstavite ustrezno Stevilo let glede na
N %2 N+1 N+2 N+3 trajanje posledic (glej toc¢ko 1.6) SKUPAJ
2022 2023 2024 2025
Zacasni usluzbenci
(razredi AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7

Leto N je leto zacetka izvajanja predloga/pobude. Nadomestite ,,N s pri¢akovanim prvim letom izvajanja (na primer: 2021). Enako storite za naslednja leta.

SL 6



Zacasni usluzbenci
(razredi AST)

Pogodbeni 0,160 0,160 0,160 0,160 0,160 0,160
usluzbenci
Napoteni nacionalni
strokovnjaki 0,96
SKUPAJ 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Potrebe po usluzbencih (EPDC):
Leto Leto Leto Leto
Vstavite ustrezno Stevilo let glede na
N3 N+1 N+2 N+3 trajanje posledic (glej tocko 1.6) SKUPAJ
2022 2023 2024 2025
Zacasni usluzbenci
(razredi AD) 3 3 3 3 3 8 18
Zacasni  usluzbenci
(razredi AST)
Pogodben 2 2 2 2 2 12
usluzbenci

Napoteni nacionalni
strokovnjaki

SL

Leto N je leto zacetka izvajanja predloga/pobude. Nadomestite ,,N* s pri¢akovanim prvim letom izvajanja (na primer: 2021). Enako storite za naslednja leta.




SKUPAJ 5 5

30

2. Stroski drugih upravnih odhodkov

00 Za predlog/pobudo niso potrebne odobritve za upravne zadeve

[0 Za predlog/pobudo so potrebne odobritve za upravne zadeve, kot je pojasnjeno v nadaljevanju:

v mio. EUR (na tri decimalna mesta natancno)

RAZDELEK 7

2021 2022 2023 2024 2025 2026 2027 Skupaj
vecletnega finan¢nega okvira
Na sedezu:
Stro8ki za sluzbena potovanja in reprezentanéni stroski 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Stroski za konference in sestanke 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42

Odbori**

Studije in posvetovanja

Informacijski in upravljavski sistemi

Oprema in storitve IKT5

54
55

SL

Navedite vrsto odbora in skupino, v katero spada.
IKT: informacijske in komunikacijske tehnologije

. posvetovati se je treba z DIGIT.




Druge proracunske vrstice (po potrebi navedite)

V delegacijah Unije

Stro8ki za sluzbena potovanja in konference ter
reprezentancni stroski

Nadaljnje usposabljanje osebja

Nakup ali najem stavb in s tem povezani odhodki

Oprema, pohistvo, dobave in storitve

Sestevek za RAZDELEK 7

ve€letnega finanénega okvira

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

SL




v mio. EUR (na tri decimalna mesta natancno)

Odobritve zunaj RAZDELKA 7

vecletnega finanénega okvira

2021

2022

2023

2024

2025

2026

2027

Skupaj

Odhodki za tehniéno in upravno pomo¢ (brez zunanjih
sodelavcev) iz odobritev za poslovanje (nekdanje vrstice
BA)

- na sedezu

- v delegacijah Unije

Drugi odhodki za upravljanje v raziskovalni dejavnosti

Druge proraunske vrstice (po potrebi navedite)

Sestevek — odobritve zunaj RAZDELKA 7

ve€letnega finan¢nega okvira

SKUPAJ
RAZDELEK 7 in zunaj RAZDELKA 7
veCletnega finanCnega okvira

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Zahtevane upravne odobritve bodo krite iz odobritev, ki so Ze dodeljene za upravljanje ukrepa in/ali so bile prerazporejene znotraj GD, po potrebi skupaj z dodatnimi viri, ki se lahko
pristojnemu GD dodelijo v postopku letne dodelitve virov glede na obstojece proracunske omejitve.

SL
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3. Metode izrauna za oceno stroSkov

3.1 Cloveski viri

Ta del doloca metodo izracuna, ki se uporablja za ocenjevanje cloveskih virov, ki se Stejejo za potrebne
(predpostavke o kolicini dela, vkljucno s posebnimi delovnimi mesti (delovni profili Sysper 2), kategorije osebja
in ustrezni povprecni stroski).

RAZDELEK 7 vecletnega financnega okvira

Opomba: povprecni stroski vsake kategorije usluzbencev na sedezu so dostopni na BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx.

¢ Uradniki in zaégsni usluzbenci
6 uradnikov v EPDC (povprec¢ni stroski 0,150) = 0,9 na leto

— Priprava delegiranih aktov v skladu s ¢lenom 18(6), ¢lenom 21(2) in
¢lenom 36

— Priprava izvedbenih aktov v skladu s ¢lenom 12(8), ¢lenom 18(5) in
¢lenom 20(11)

— Zagotavljanje sekretariata za skupino za sodelovanje na podrocju
varnosti omrezij in informacijskih sistemov

— Organizacija plenarnih sej in sestankov o delovnem toku skupine za
sodelovanje na podro¢ju varnosti omrezij in informacijskih sistemov

— Usklajevanje dela drzav ¢lanic v zvezi z razli¢nimi dokumenti
(smernice, zbirke orodij itd.)

— Sodelovanje z drugimi sluzbami Komisije, agencijo ENISA in
nacionalnimi organi glede izvajanja direktive o varnosti omrezij in
informacijskih sistemov

— Analiza nacionalnih metod in dobrih praks, povezanih z izvajanjem
direktive o varnosti omreZij in informacijskih sistemov

¢ Zunaniji sodelavci

3 PU (povprecni stroski 0,08) = 0,24 na leto
- Po potrebi zagotavljanje podpore pri vseh zgoraj navedenih nalogah

Odobritve zunaj RAZDELKA 7 vecletnega finanénega okvira

» Samo delovna mesta, ki se financirajo iz prorauna za raziskave

® Zunaniji sodelavci

3.2 Drugi upravni odhodki

11
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https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

SL

Podrobno navedite metodo izracuna, uporabljeno za vsako proracunsko vrstico,

zlasti z njo povezane predpostavke (npr. Stevilo letnih sestankov, povprecni stroski itd.).

RAZDELEK 7 vecletnega financnega okvira

Seje: plenarne seje skupine za sodelovanje na podrocju varnosti omrezij in informacijskih
sistemov obiCajno potekajo Stirikrat letno. Komisija krije stroske hrane in pijace ter potne
stroske predstavnikov 27 drzav ¢lanic (en predstavnik na drzavo ¢lanico). Stroski seje lahko
zna$ajo do 15 000 EUR, kar pomeni 60 000 EUR na leto.

Sluzbena potovanja: sluzbena potovanja se nanasajo na spremljanje izvajanja direktive o
varnosti omrezij in informacijskih sistemov. Primer: v enem letu (od maja 2019 do
julija 2020) naj bi organizirali obiske drzav v zvezi z varnostjo omreZij in informacijskih
sistemov in obiskali vseh 27 drzav ¢lanic, da bi razpravljali

o izvajanju direktive o varnosti omreZij in informacijskih sistemov v EU.

Odobritve zunaj RAZDELKA 7 velletnega financnega okvira

12
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PRILOGA 7

k SKLEPU KOMISIJE

o notranjih pravilih za izvrSevanje sploSnega proracuna Evropske unije (oddelek Evropske
komisije), ki veljajo za sluzbe Komisije

OCENA FINANCNIH POSLEDIC ZAKONODAJNEGA PREDLOGA — ,,AGENCIJE*

Ta ocena finanénih posledic zakonodajnega predloga zajema zahtevo za povecanje Stevila
usluzbencev agencije ENISA za 5 EPDC od leta 2022 za izvajanje dopolnilnih dejavnosti,
povezanih z izvajanjem direktive o varnosti omrezij in informacijskih sistemov. Te dejavnosti so
Ze zajete z mandatom agencije ENISA.

13 SL
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1.1.
1.2.
1.3.
1.4.
1.4.1.

1.4.2.

1.4.3.
1.4.4.
1.5.
1.6.

2.1.
2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

3.1.

3.2.
3.2.1.
3.2.2.
3.2.2.1.
3.2.3.
3.3.

OKVIR PREDLOGA/POBUDE..........cccooiiiiiiiiinieeesesree e 2

Naslov predloga/Pobude ... 2
Zadevna podrocja (Programski SKIOP) .......ccvevieiieiieieiiese e 2
Ukrep, na katerega se predlog/pobuda nanasa.............ccceevviiiiiiiiiinicnice 2
Utemeljitev predloga/pobude...........coveiiiiiiiie e 2

Potrebe, ki jih je treba zadovoljiti kratkoroc¢no ali dolgoro¢no, vklju¢no s podrobno ¢asovnico

za uvajanje ustreznih ukrepov za izvajanje PobUde ..........ccccvvevveieiiiereece e 2

Dodana vrednost ukrepanja Unije (ki je lahko posledica razli¢nih dejavnikov, npr. boljSega
usklajevanja, pravne varnosti, vecje ucinkovitosti ali dopolnjevanja). Za namene te tocke je
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

OKVIR PREDLOGA/POBUDE
Naslov predloga/pobude

Predlog direktive o ukrepih za visoko skupno raven Kkibernetske varnosti v Uniji in
razveljavitvi Direktive (EU) 2016/1148

Zadevna podrocja politike

Komunikacijska omrezja, vsebine in tehnologija

Ukrep, na katerega se predlog se nanasa

1 Nov ukrep

O Nov ukrep na podlagi pilotnega projekta/pripravljalnega ukrepa®
PodaljSanje obstojecega ukrepa

[0 Zdruzitev ali preusmeritev enega ali ve¢ ukrepov v drug/nov ukrep
Cilji

Splosni cilji

Cilj revizije je zviSati raven kibernetske odpornosti obsezne skupine podjetij, ki delujejo v
Evropski uniji, v vseh ustreznih sektorjih, zmanjsati razlike v odpornosti na notranjem trgu v
sektorjih, ki so Ze zajeti z Direktivo, in izboljSati raven skupnega situacijskega zavedanja in
skupne zmogljivosti za pripravo in odzivanje.

Specificni cilji

Za obravnavanje teZave nizke ravni kibernetske odpornosti podjetij, ki delujejo v Evropski
uniji, je specificni cilj zagotoviti, da se od subjektov v vseh sektorjih, ki so odvisni od omrezij
in informacijskih sistemov ter opravljajo kljucne storitve za gospodarstvo in druzbo kot celoto,
zahteva, naj sprejmejo ukrepe za kibernetsko varnost in porocajo o incidentih, da bi se zvisala
sploSna raven kibernetske odpornosti na notranjem trgu.

Za obravnavanje teZave neskladne odpornosti po drzavah ¢lanicah in sektorjih je specifi¢ni cilj
zagotoviti, da za vse subjekte, ki so dejavni v sektorjih, zajetih s pravnim okvirom za varnost
omrezij in informacijskih sistemov, ter so podobno veliki in imajo primerljivo vlogo, velja ista
regulativna ureditev (spadajo na podrocje uporabe ali ne), ne glede na to, v katero jurisdikcijo
spadajo v EU.

Za zagotovitev, da morajo vsi subjekti, ki so dejavni v sektorjih, zajetih s pravnim okvirom za
varnost omrezij in informacijskih sistemov, izpolnjevati enake obveznosti na podlagi koncepta
obvladovanja tveganj, kar zadeva varnostne ukrepe, in porocati o vseh incidentih na podlagi
enotnega sklopa meril, se mora s specificnimi cilji zagotoviti, da pristojni organi u€inkoviteje
izvrSujejo pravila, ki jih doloca pravni instrument, z usklajenimi nadzornimi in izvrSilnimi
ukrepi, poleg tega pa morajo zagotoviti primerljivo raven virov po drzavah clanicah, ki se
dodelijo pristojnim organom, da bi jim omogocili izpolnjevanje temeljnih nalog, dolo¢enih z
okvirom za varnost omreZij in informacijskih sistemov.

56

V skladu s ¢lenom 58(2)(a) 0z. (b) finan¢ne uredbe.
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Za obravnavanje tezave skupnega situacijskega zavedanja in pomanjkanja skupnega odziva na
krize se mora s specifi¢nim ciljem zagotoviti izmenjava bistvenih informacij med drzavami
¢lanicami z uvedbo jasnih obveznosti za pristojne organe, da si izmenjujejo informacije in
sodelujejo na podrocju kibernetskih grozenj in incidentov, ter z razvojem skupne zmogljivosti
Unije za operativno odzivanje na krize.
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1.4.3.

1.4.4.

Pric¢akovani rezultati in posledice

Navedite, kaksne posledice naj bi imel(-a) predlog/pobuda za upravicence/ciljne skupine.

Predlog naj bi prinesel pomembne koristi: ocene kazejo, da bi lahko privedel do znizanja
stroskov kibernetskih incidentov za 11,3 milijarde EUR. Sektorsko podroc¢je uporabe bi bilo
na podlagi okvira za varnost omrezij in informacijskih sistemov bistveno vecje, poleg zgoraj
navedenih koristi pa bi se za nove subjekte, ki bi bili zajeti, in pristojne organe uravnotezilo
tudi breme, ki bi ga lahko ustvarile zahteve glede varnosti omrezij in informacijskih sistemov,
zlasti z vidika nadzora. Razlog za to je, da bi bil z novim okvirom za varnost omreZij in
informacijskih sistemov vzpostavljen dvostopenjski pristop, s poudarkom na velikih in
kljuénih subjektih ter razlikovanju nadzorne ureditve, ki omogoca samo naknadni nadzor
velikega Stevila subjektov, zlasti tistih, ki se Stejejo za ,,pomembne*, ne pa za ,,bistvene™.

Na splosno bi predlog privedel do ucinkovitih kompromisov in sinergij, z najvecjim
potencialom izmed vseh analiziranih moznosti politike za zagotovitev visje in usklajene ravni
kibernetske odpornosti klju¢nih subjektov po vsej Uniji, ki bi na koncu privedla do znizanja
stroskov za podjetja in druzbo.

Predlog bi zadevnim organom drzav c¢lanic prinesel tudi nekatere stroske v zvezi z
izpolnjevanjem obveznosti in izvrSevanjem (po ocenah naj bi se viri povecali za priblizno 20—
30 %). Vendar bi novi okvir prinesel tudi pomembne koristi z boljsim pregledom klju¢nih
podjetij in sodelovanjem z njimi, okrepljenim Cezmejnim operativnim sodelovanjem ter
medsebojno pomocjo in mehanizmi medsebojnih strokovnih pregledov. To bi privedlo do
sploSnega povecanja zmogljivosti za kibernetsko varnost v drzavah ¢lanicah.

Ocenjuje se, da bi morala podjetja, ki bi spadala na podrocje uporabe okvira za varnost
omreZij in informacijskih sistemov, v prvih letih po uvedbi novega okvira za varnost omrezij
in informacijskih sistemov svojo sedanjo porabo za varnost IKT povecati za najvec 22 % (pri
podjetjih, ki Ze spadajo na podrocje uporabe sedanje direktive o varnosti omrezij in
informacijskih sistemov, b1 bilo to pove€anje 12-odstotno). Vendar bi to povprecno povecanje
porabe za varnost IKT privedlo do sorazmerne Koristi takih nalozb, zlasti zaradi znatnega
znizanja stroskov kibernetskih incidentov (ocenjenega na 118 milijard EUR v desetih letih).

Mala in mikro podjetja bi bila izvzeta s podroc¢ja uporabe okvira za varnost omreZij in
informacijskih sistemov. Za srednja podjetja se lahko pricakuje, da se bo raven porabe za
varnost IKT v prvih letih po uvedbi novega okvira za varnost omreZij in informacijskih
sistemov povecala. Hkrati bi zviSanje ravni varnostnih zahtev za te subjekte zagotovilo
spodbude za njihove zmogljivosti za kibernetsko varnost in prispevalo k izboljsanju
obvladovanja tveganj na podro¢ju IKT.

Vplivalo bi tudi na nacionalne prora¢une in uprave: kratko- in srednjerocno bi bilo po ocenah
pri¢akovati 20-30-odstotno povecanje virov.

Drugi pomembnejsi negativni u€inki niso pri€akovani. Predlog naj bi zagotovil zanesljivejSe
zmogljivosti za kibernetsko varnost, zaradi ¢esar naj bi imel vecji blaZilni u¢inek na Stevilo in
resnost incidentov, vklju¢no s krSitvami varstva podatkov. Verjetno bo imel tudi pozitiven
uc¢inek na zagotavljanje enakih konkuren¢nih pogojev po drzavah ¢lanicah za vse subjekte, ki
spadajo na podro¢je uporabe okvira za varnost omrezij in informacijskih sistemov, ter
zmanjSal asimetrijo informacij o kibernetski varnosti.

Kazalniki smotrnosti

Navedite, s katerimi kazalniki se bodo spremljali napredek in dosezki.
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1.5.
1.5.1.

1.5.2.

Komisija bo s podporo agencije ENISA in skupine za sodelovanje izvedla oceno kazalnikov,
ki se bo zacela tri leta po zaCetku veljavnosti novega pravnega akta o varnosti omrezij in
informacijskih sistemov. Nekateri od kazalnikov spremljanja, na podlagi katerih se bo ocenila
uspesnost pregleda direktive o varnosti omreZzij in informacijskih sistemov, so:

. izboljSano obvladovanje incidentov: podjetja s sprejetjem ukrepov za kibernetsko
varnost ne izboljsajo le svoje sposobnosti, da v celoti preprecijo nekatere incidente, ampak
tudi svojo zmogljivost odzivanja na incidente. Merila uspeSnosti so zato: (i) skrajSanje
povprecnega Casa, potrebnega za odkritje incidenta, (ii) Cas, ki ga organizacije v povprecju
potrebujejo za okrevanje po incidentu, in (iii) povprec¢ni stroski Skode, ki jo povzro¢i incident;

. vecja ozavescenost najvi§jega vodstva podjetij o tveganjih za kibernetsko varnost: z
zahtevo, da podjetja sprejmejo ukrepe, bi revidirana direktiva o varnosti omrezij in
informacijskih sistemov prispevala k ozaves€anju najvisjega vodstva o tveganjih, povezanih s
kibernetsko varnostjo. To se lahko izmeri s preucitvijo, v kakSnem obsegu podjetja, ki spadajo
na podroCje uporabe okvira za varnost omrezij in informacijskih sistemov, pri notranjih
politikah in postopkih dajejo prednost kibernetski varnosti, kot dokazujejo notranja
dokumentacija, ustrezni programi usposabljanja ter dejavnosti ozave$c¢anja za zaposlene in
dajanje prednosti nalozbam v IKT, povezanim z varnostjo. Vodstvo vseh bistvenih in
pomembnih subjektov bi moralo biti seznanjeno s pravili, dolo¢enimi v direktivi o varnosti
omrezij in informacijskih sistemov;

. izravnava porabe po posameznih sektorjih: poraba za varnost IKT se med sektorji v EU
zelo razlikuje. Z zahtevo, da podjetja v ve¢ sektorjih sprejmejo ukrepe, bi se morale razlike
med sektorji in drZzavami ¢lanicami v povprec¢ni porabi za varnost IKT po posameznih
sektorjih kot delez celotne porabe za IKT zmanjsati;

. mocnejsi pristojni organi in okrepljeno sodelovanje: z revidirano direktivo o varnosti
omrezij in informacijskih sistemov bi bile pristojnim organom morebiti dodeljene dodatne
naloge. To bi imelo merljiv ucinek na finan¢ne in ¢loveske vire, namenjene agencijam za
kibernetsko varnost na nacionalni ravni, pozitivno pa bi moralo vplivati tudi na zmogljivost
pristojnih organov za proaktivno sodelovanje in s tem povecanje Stevila primerov, v katerih
pristojni organi medsebojno sodelujejo pri obravnavanju ¢ezmejnih incidentov ali izvajanju
skupnih nadzornih dejavnosti;

. okrepljena izmenjava informacij: z revidirano direktivo o varnosti omrezij in
informacijskih sistemov bi se izboljSala tudi izmenjava informacij med podjetji in pristojnimi
organi. Eden od ciljev pregleda bi lahko bil povecanje Stevila subjektov, ki sodelujejo v
razli¢nih oblikah izmenjave informacij.

Utemeljitev predloga/pobude

Potrebe, ki jih je treba zadovoljiti kratkorocno ali dolgorocno, vkljucno s podrobno c¢asovnico
za uvajanje ustreznih ukrepov za izvajanje pobude

Cilj predloga je zvisati raven kibernetske odpornosti obsezne skupine podjetij, ki delujejo v
Evropski uniji, v vseh ustreznih sektorjih, zmanjSati razlike v odpornosti na notranjem trgu v
sektorjih, ki so Ze zajeti z Direktivo, in izboljsati raven skupnega situacijskega zavedanja in
skupne zmogljivosti za pripravo in odzivanje. Temeljil bo na dosezkih pri izvajanju Direktive
(EU) 2016/1148 v zadnjih stirih letih.

Dodana vrednost ukrepanja Unije (ki je lahko posledica razlicnih dejavnikov, npr. boljsega
usklajevanja, pravne varnosti, vecje ucinkovitosti ali dopolnjevanja). Za namene te tocke je
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,,dodana vrednost ukrepanja Unije* vrednost, ki izhaja iz ukrepanja Unije in predstavija
dodatno vrednost poleg tiste, ki bi jo sicer ustvarile drzave clanice same.

Kibernetska odpornost v Uniji ne more biti ucinkovita, ¢e se k njej zaradi nacionalnih ali
regionalnih omejitev pristopa neenotno. V direktivi o varnosti omrezij in informacijskih
sistemov so te pomanjkljivosti obravnavane z dolocitvijo okvira za varnost omrezij in
informacijskih sistemov na nacionalni ravni in ravni Unije. Vendar je prvi redni pregled
direktive o varnosti omrezij in informacijskih sistemov pokazal ve¢ pomanjkljivosti, ki so
sCasoma privedle do precejSnjih razlik med drzavami Clanicami, kar zadeva zmogljivosti,
nacrtovanje in raven zascCite, ki hkrati vplivajo na enake konkurencne pogoje podobnih
podjetij na notranjem trgu.

Ukrepanje EU, ki presega sedanje ukrepe iz direktive o varnosti omrezij in informacijskih
sistemov, je upraviceno zlasti zaradi: (i) ¢ezmejne narave problematike; (ii) mozZnosti, da se z
ukrepi EU izboljsajo in olajSajo ucinkovite nacionalne politike, ter (iii) prispevka usklajenih in
skupnih ukrepov politike na podro¢ju varnosti omrezij in informacijskih sistemov k
ucinkovitemu varstvu podatkov in zasebnosti.

Navedeni cilji se lahko tako bolje doseZzejo z ukrepi na ravni EU kot na ravni drzav ¢lanic.

Spoznanja iz podobnih izkuSenj v preteklosti

Direktiva o varnosti omrezij in informacijskih sistemov je prvi horizontalni instrument
notranjega trga, ki je namenjen povecanju odpornosti omrezij in sistemov v Uniji proti
tveganjem za kibernetsko varnost. Od zacetka veljavnosti leta 2016 je Ze veliko prispevala k
zviSanju skupne ravni kibernetske varnosti v drzavah ¢lanicah. Vendar so se pri pregledu
delovanja in izvajanja Direktive pokazale Stevilne pomanjkljivosti, ki jih je treba poleg vse
vecje digitalizacije in potrebe po bolj posodobljenem odzivu obravnavati v revidiranem
pravnem aktu.

Skladnost z vecletnim financnim okvirom in mozne sinergije z drugimi ustreznimi instrumenti

Novi predlog je v celoti skladen in se ujema z drugimi povezanimi pobudami, kot sta predlog
uredbe o digitalni operativni odpornosti za finan¢ni sektor in predlog direktive o odpornosti
kriti¢nih izvajalcev bistvenih storitev. Skladen je tudi z Evropskim zakonikom o elektronskih
komunikacijah, Splo$no uredbo o varstvu podatkov in uredbo eIDAS.

Predlog je bistveni del strategije EU za varnostno unijo.

Ocena razlicnih razpolozljivih moznosti financiranja, vkljucno z moznostmi za prerazporeditev

Upravljanje teh nalog s strani agencije ENISA zahteva posebne profile in dodatno delovno
obremenitev, ki je ni mogoce prevzeti brez povecanja ¢loveskih virov.
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1.6. Trajanje predloga/pobude in financ¢nih posledic
O Casovno omejeno
— O od [DD. MM.] LLLL do [DD. MM.] LLLL,
— [ finanéne posledice med letoma LLLL in LLLL
Casovno neomejeno
— izvajanje z obdobjem uvajanja med letoma 2022 in 2025,
— ki mu sledi izvajanje v celoti.
1.7. Naértovani nadini upravljanja®’
Neposredno upravljanje — Komisija:
prek
— [ izvajalskih agencij.
0 Deljeno upravljanje z drzavami ¢lanicami.
OX Posredno upravljanje, tako da se naloge izvrSevanja proracuna poverijo:
1 mednarodnim organizacijam in njihovim agencijam (navedite),
(1 EIB in Evropskemu investicijskemu skladu,
organom iz ¢lenov 70 in 71 finan¢ne uredbe,
[ subjektom javnega prava,

O] subjektom zasebnega prava, ki opravljajo javne storitve, kolikor ti subjekti zagotavljajo
ustrezna finan¢na jamstva,

[] subjektom zasebnega prava drzave Clanice, ki so pooblas¢eni za izvajanje javno-zasebnih
partnerstev in ki zagotavljajo ustrezna finan¢na jamstva,

0] osebam, pooblas¢enim za izvajanje dolo¢enih ukrepov SZVP na podlagi naslova V PEU in
opredeljenim v zadevnem temeljnem aktu.

Opombe

Agencija Evropske unije za kibernetsko varnost ENISA, ki ji je bil z Aktom o kibernetski varnosti
podeljen nov trajni mandat, bi pomagala drzavam clanicam in Komisiji pri izvajanju revidirane
direktive o varnosti omrezij in informacijskih sistemov.

Na podlagi revidirane direktive o varnosti omreZij in informacijskih sistemov bo imela agencija ENISA
od leta 2022/23 dodatna podrogja ukrepanja. Ceprav bodo ta podro¢ja ukrepanja zajeta s splognimi
nalogami agencije ENISA v skladu z njenim mandatom, bodo ustvarila dodatno delovno obremenitev
za Agencijo. Natanc¢neje, poleg sedanjih podrocij ukrepanja bo morala ENISA v skladu s predlogom
Komisije za revidirano direktivo o varnosti omrezij in informacijskih sistemov v svoj delovni program
posebej vkljuciti med drugim naslednje ukrepe: (i) razvoj in vzdrzevanje evropskega registra Sibkih
tock (Clen 6(2) predloga), (ii) zagotovitev sekretariata evropske organizacijske mreze za povezovanje v
kibernetski krizi (EU-CyCLONe) (¢len 14 predloga) in izdajo letnega porocila o stanju kibernetske

57 Pojasnila o nacinih wupravljanja in sklici na finan¢no uredbo so na voljo na spletisScu BudgWeb:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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varnosti v EU (¢len 15 predloga), (iii) podpiranje organizacije medsebojnih strokovnih pregledov med
drzavami ¢lanicami (¢len 16 predloga), (iv) zbiranje zbirnih podatkov drzav ¢lanic o incidentih in
izdajo tehnicnih smernic (¢len 20(9) predloga), (v) vzpostavitev in vzdrzevanje registra za subjekte, ki
opravljajo ¢ezmejne storitve (¢len 25 predloga).

Zato se bo od leta 2022 zahtevalo dodatnih pet EPDC z ustreznimi proradunskimi sredstvi v vigini
priblizno 0,61 milijona EUR na leto za pokrivanje teh novih delovnih mest.
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2.2.
2.2.1.

2.2.2.

2.2.3.

UKREPI UPRAVLJANJA
Pravila o spremljanju in poro¢anju

Navedite pogostost in pogoje.

Komisija bo redno pregledovala delovanje Direktive ter poroc¢ala Evropskemu parlamentu in
Svetu, prvic€ tri leta po zacetku njene veljavnosti.

Ocenila bo tudi, ali so drzave ¢lanice pravilno prenesle Direktivo.

Pri spremljanju predloga in poroc¢anju o njem se bodo upostevala nacela, opisana v trajnem
mandatu agencije ENISA iz UREDBE (EU) 2019/881 (Akt o kibernetski varnosti).

Vire podatkov, uporabljene za nacrtovano spremljanje, bodo vecCinoma zagotovili agencija
ENISA, skupina za sodelovanje, mreza skupin CSIRT in organi drzav ¢lanic. Poleg podatkov,
zbranih iz porocil (vklju¢no z letnimi porocili o dejavnostih) agencije ENISA, skupine za
sodelovanje in mreze skupin CSIRT, bi se po potrebi lahko uporabila posebna orodja za
zbiranje podatkov (npr. raziskave med nacionalnimi organi, raziskave Eurobarometer ter
porocila v okviru kampanje meseca kibernetske varnosti in vseevropskih vaj).

Upravljavski in kontrolni sistemi

Utemeljitev nacinov upravljanja, mehanizmov financiranja, nacinov placevanja in predlagane
strategije kontrol

Izvajanje Direktive bo upravljala enota v okviru GD CNECT, pristojna za to podrocje politike.

Kar zadeva upravljanje agencije ENISA, ¢len 15 Akta o kibernetski varnosti vsebuje podroben
seznam nadzornih funkcij upravnega odbora agencije ENISA.

V skladu s ¢lenom 31 Akta o kibernetski varnosti je izvrSni direktor agencije ENISA
odgovoren za izvrSevanje proracuna agencije ENISA, notranji revizor Komisije pa ima glede
agencije ENISA enaka pooblastila kot glede sluzb Komisije. Upravni odbor agencije ENISA
izda mnenje o kon¢nih zakljuénih racunih agencije ENISA.

Podatki o ugotovljenih tveganjih in vzpostavljenih sistemih notranjih kontrol za njihovo
zmanjsevanje

Zelo majhno tveganje, ker je ekosistem direktive o varnosti omreZij in informacijskih sistemov
ze vzpostavljen in Ze zajema agencijo ENISA, ki ima od zacetka veljavnosti Akta o
kibernetski varnosti leta 2019 trajni mandat.

Ocena in utemeljitev stroskovne ucinkovitosti kontrol (razmerje ,,stroski kontrol + vrednost z
njimi povezanih upravljanih sredstev®) ter ocena pricakovane stopnje tveganja napake (ob
placilu in ob zakljucku)

Zahtevano povecanje prorac¢una se nanasa na naslov 1 in je predvideno za financiranje pla¢. To pomeni
zelo majhno tveganje napake na ravni placil.
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2.3.

UKrepi za preprecevanje goljufij in nepravilnosti

Navedite obstojece ali nacrtovane preprecevalne in zascitne ukrepe, npr. iz strategije za boj proti goljufijam.

Uporabljali bi se prepreCevalni in zascitni ukrepi agencije ENISA, in sicer:

— placila zahtevanih storitev ali Studij pred izplacilom preveri osebje Agencije, pri ¢emer
uposteva pogodbene obveznosti, gospodarska nacela ter dobro finan¢no prakso in dobro
prakso upravljanja. Dolocbe o preprecevanju goljufij (nadzor, zahteve glede poroCanja itn.) se
vkljucijo v vse sporazume in pogodbe, ki jih sklenejo Agencija in prejemniki placil.

— za boj proti goljufijam, korupciji in drugim nezakonitim dejavnostim se brez omejitev
uporabljajo dolo¢be Uredbe (EU, Euratom) $t. 883/2013 Evropskega parlamenta in Sveta z
dne 25. maja 1999 o preiskavah, ki jih izvaja Evropski urad za boj proti goljufijam (OLAF);

— v skladu s ¢lenom 33 Akta o kibernetski varnosti agencija ENISA do 28. decembra 2019
pristopi k Medinstitucionalnemu sporazumu z dne 25.maja1999 med Evropskim
parlamentom, Svetom Evropske unije in Komisijo Evropskih skupnosti o notranjih preiskavah
Evropskega urada za boj proti goljufijam (OLAF). Agencija ENISA nemudoma izda ustrezne
predpise, ki se uporabljajo za vse zaposlene v Agenciji.

OCENA FINANCNIH POSLEDIC PREDLOGA/POBUDE
Zadevni razdelki vecletnega finan¢nega okvira in odhodkovne proracunske vrstice
¢ Obstojece proracunske vrstice

Po vrstnem redu razdelkov vecletnega finan¢nega okvira in prorac¢unskih vrstic.

Razdelek
vecletnega
finan¢nega

okvira

Vrsta
Proracunska vrstica odhodko Prispevek
V

Stevilka drzav drzav tretjih po ¢&lenu 21(2)(b)

. £ 58
dif./nedif. Eft859 kandidatkeo drzav finan¢éne uredbe

02 10 04
nedif. DA NE NE NE

e Zahtevane nove proracunske vrstice

Po vrstnem redu razdelkov vecletnega finanénega okvira in prorac¢unskih vrstic.

Razdelek
veCletnega
finan¢nega

okvira

Vrsta

Proracunska vrstica
odhodkov

Prispevek

Stevilka dif /nedif drzav drzav tretjih po &lenu 21(2)(b)
' ' Efte kandidatk drzav finan¢ne uredbe

SL

58
59

Dif. = diferencirana sredstva/nedif. = nediferencirana sredstva.
EFTA: Evropsko zdruzenje za prosto trgovino.
Drzave kandidatke in po potrebi potencialne drzave kandidatke z Zahodnega Balkana.
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[XX.YY.YY.YY]

DA/NE

DA/NE

DA/NE

DA/NE
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3.2. Ocenjene posledice za odhodke
3.2.1. Povzetek ocenjenih posledic za odhodke

v mio. EUR (na tri decimalna mesta natan¢no)

Razdelek vecletnega finanénega stevilka [razdelek...2 Enotni trg, inovacije in digitalni
okvira 1S <o) SRS ]
Leto Leto Leto Leto Vstavite ustrezno $tevilo let
. glede na trajanje posledic (glej
[Organ]: <...agencija ENISA....> N N+1 N+2 N+3 totko 1.6) SKUPAJ
2022 2023 2024 2025 | 2026 2027
obveznosti () 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Naslov 1: -
placila )] 0,61 0,61 0,61 0,61 0,61 0,61 3,66
obveznosti (1a)
Naslov 2: :
placila (22)
Naslov 3: obveznosti (3a)
placila (3b)
obveznosti By 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Odobritve
za [organ] <ENISA....... > SKUPA -2
a[organ] <ENIS SKUPAJ | sita +2a 06| o061| o061| o061| o061| 061 3,66
+3b

o1 Leto N je leto zacetka izvajanja predloga/pobude. Nadomestite ,,N* s priakovanim prvim letom izvajanja (na primer: 2021). Enako storite za naslednja leta.
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Razdelek vecletnega finan¢nega - _Upravni odhodki®

okvira
v mio. EUR (na tri decimalna mesta natan¢no)
Vstavite ustrezno Stevilo let
Leto Leto Leto Leto glede na trajanje posledic (glej SKUPAJ
N N+1 N+2 N+3 tocko 1.6)
GD: <....... >
* Cloveski viri
* Drugi upravni odhodki
GD <....> SKUPAJ odobritve
Oddbritve e (obveznosti  skupaj =
RAZDELKA 5. placila skupaj)
vecletnega financnega okvira SKUPAJ
v mio. EUR (na tri decimalna mesta natan¢no)
Leto Leto Leto Leto Vstavite ustrezno Stevilo let
glede na trajanje posledic (glej
N N+1 N+2 N+3 tocko 1.6) SKUPAJ
2022 2023 | 2024 | 2025 | 2026 2027
Odobritve iz obveznosti 0,61 0,61 0,61 0,61 0,61 0,61 3,66
RAZDELKOV 1do 5
vecletnega finan¢nega okvira SKUPAJ | placila 0,61 0,61 0,61 0,61 0,61 0,61 3,66

62 Leto N je leto zacetka izvajanja predloga/pobude. Nadomestite ,,N* s pri¢akovanim prvim letom izvajanja (na primer: 2021). Enako storite za naslednja leta.
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3.2.2.  Ocenjene posledice za odobritve [organa]

— [Ox Za predlog/pobudo niso potrebne odobritve za poslovanje.

— [ Za predlog/pobudo so potrebne odobritve za poslovanje, kot je pojasnjeno v nadaljevanju:

odobritve za prevzem obveznosti v mio. EUR (na tri decimalna mesta natan¢no)
Leto Leto Leto Leto Vstavite ustrezno Stevilo let glede na trajanje
. AP SKUPAJ
N N+1 N+2 N+3 posledic (glej tocko 1.6)
Ciljiin
realizacije REALIZACIJE
Stevilo s
v povpr-| .2 = 2 = = | strosk | = = realiza Sl
vrsta®® | eeni 5 | stroski 5 | stroski > stroski 5 stroski 5 i > | stroski 5 | stroski ci realizacij
stroski | % 8z Bz 8z % Bz 2z ) skupaj
skupaj
SPECIFICNI CILJ &t. 1% ...
— realizacija
— realizacija
— realizacija
Sestevek za specificni cilj §t. 1

SPECIFICNI CILJ &t. 2 ...

— realizacija

Sestevek za specifi¢ni cilj st. 2

STROSKI SKUPAJ

Realizacije so dobavljeni proizvodi in opravljene storitve (npr. Stevilo financiranih izmenjav Studentov, Stevilo kilometrov novozgrajenih cest ...).
Kakor je opisan v tocki 1.4.2 , Specifi¢ni cilji ...*.
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3.2.3.
3.2.3.1.

Ocenjene posledice za cloveske vire agencije ENISA
Povzetek

Zaradi revidirane direktive o varnosti omrezij in informacijskih sistemov bo imela
agencija ENISA od leta 2022/23 dodatne naloge. Ceprav bodo te naloge zajete z
mandatom agencije ENISA, bodo za Agencijo pomenile dodatno delovno
obremenitev. Natanéneje, poleg sedanjih nalog bo imela agencija ENISA v skladu s
predlogom Komisije za revidirano direktivo o varnosti omrezij in informacijskih
sistemov med drugim naslednje naloge: (i) razvoj in vzdrzevanje evropskega registra
Sibkih tock (¢len 6(2)), (ii) zagotovitev sekretariata evropske organizacijske mreze za
povezovanje v kibernetski krizi (CyCLONe) (¢len 14) in izdaja letnega porocila o
stanju kibernetske varnosti v EU (¢len 15), (iii) podpiranje organizacije medsebojnih
strokovnih pregledov med drzavami c¢lanicami (¢len 16), (iv) zbiranje zbirnih
podatkov drzav ¢lanic o incidentih in izdaja tehni¢nih smernic (Clen 20(9)) ter (V)
vzpostavitev in vzdrZevanje registra za subjekte, ki opravljajo ¢ezmejne storitve
(Clen 25).

Zato se bo od leta 2022 zahtevalo dodatnih pet EPDC z ustreznimi proradunskimi
sredstvi za pokrivanje teh novih delovnih mest.

— [ Za predlog/pobudo niso potrebne odobritve za upravne zadeve.

- OxX Za predlog/pobudo so potrebne odobritve za upravne zadeve, kot je
pojasnjeno v nadaljevanju:

v mio. EUR (na tri decimalna mesta natan¢no)

Leto Leto Leto Leto Vstavite ustrezno Stevilo let glede na
trajanje posledic (glej toc¢ko 1.6
N ¢ N+1 N+2 N+3 Jamep (glei ) SKUPAJ
2022 2023 2024 2025 | 2026 2027
Zacasni usluzbenci
(razredi AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Zacasni usluzbenci
(razredi AST)
Pogodben 0,160 0,160 0,160 0,160 0,160 0,160 0,96
usluzbenci
Napoteni nacionalni
strokovnjaki
SKUPAJ 0,61 0,61 0,61 0,61 0,61 0,61 3,66

SL

Leto N je leto zacetka izvajanja predloga/pobude. Nadomestite ,,N* s pri¢akovanim prvim letom izvajanja (na
primer: 2021). Enako storite za naslednja leta.
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Potrebe po usluzbencih (EPDC):

Leto Leto Leto Leto Vstavite ustrezno Stevilo let glede na
trajanje posledic (glej toc¢ko 1.6)
N © N+1 N+2 N+3 janep £l SKUPAJ
2022 2023 2024 2025 | 2026 2027
Zacasni usluzbenci
(razredi AD) 3 3 3 18
Zacasni  usluzbenci
(razredi AST)
Pogodbeni 2 2 2 12
usluzbenci
Napoteni nacionalni
strokovnjaki
SKUPAJ 5 5 5 5 5 30

3.2.3.2. Ocenjene potrebe po ¢loveskih virih za matiéni GD

— [ Za predlog/pobudo niso potrebni ¢loveski viri.

— [ Za predlog/pobudo so potrebni ¢loveski viri, kot je pojasnjeno v nadaljevanju:

ocena, izrazena v celih Stevilkah (ali na najvec eno decimalno mesto natancno)

Leto

N

Leto

N+1

Leto
N+2

Leto N+3

Vstavite ustrezno Stevilo let
glede na trajanje posledic
(glej tocko 1.6)

¢ Delovna mesta v skladu s kadrovskim
nacrtom (uradniki in za¢asni usluzbenci)

XX 010101 (sedez in
predstavnistva Komisije)

XX 01 01 02 (delegacije)

XX 01 05 01 (posredne raziskave)

10 01 05 01 (neposredne raziskave)

¢ Zunanji sodelavci (v ekvivalentu polnega
delovnega ¢asa: EPDC)®’

SL
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67

Leto N je leto zacetka izvajanja predloga/pobude. Nadomestite ,,N* s pri¢akovanim prvim letom izvajanja (na
primer: 2021). Enako storite za naslednja leta.
PU = pogodbeni usluzbenec; LU = lokalni usluZzbenec; NNS = napoteni nacionalni strokovnjak; ZU =
zacCasni usluzbenec; MSD = mladi strokovnjak na delegaciji.
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XX 010201 (PU, NNS, ZU iz
splosnih sredstev)

XX 010202 (PU, LU, NNS, ZU in
MSD na delegacijah)

. 69
—na sedezu

XX 0104
68

yy

—-na
delegacijah

XX 010502 (PU, NNS, ZU za
posredne raziskave)

10 01 05 02 (PU, NNS, ZU za
neposredne raziskave)

Druge proracunske vrstice
(navedite)

SKUPAJ

XX je zadevno podrocje ali naslov v prora¢unu.

Potrebe po ¢loveskih virih se krijejo z osebjem GD, ki je Ze dodeljeno za upravljanje ukrepa
in/ali je bilo prerazporejeno znotraj GD, po potrebi skupaj z dodatnimi viri, ki se lahko
pristojnemu GD dodelijo v postopku letne dodelitve virov glede na proracunske omejitve.

Opis nalog:

Uradniki in zacasni usluZbenci

Zunanji sodelavci

Opis izratuna stroskov za enote EPDC bi moral biti vkljuéen v oddelek 3 Priloge V.

Dodatna zgornja meja za zunanje sodelavce v okviru odobritev za poslovanje (prej vrstice BA).
Zlasti za strukturna sklada, Evropski kmetijski sklad za razvoj podezelja (EKSRP) in Evropski sklad za
ribistvo (ESR).

69
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3.2.4.

3.2.5.

Skladnost z veljavnim vecletnim financnim okvirom
— [X Predlog/pobuda je v skladu z veljavnim veéletnim finan¢nim okvirom.

— [ Za predlog/pobudo je potrebna sprememba zadevnega razdelka vecletnega
finan¢nega okvira.

Pojasnite zahtevano spremembo ter navedite zadevne proracunske vrstice in ustrezne zneske.
Predlog je v skladu z veéletnim finan¢nim okvirom za obdobje 2021-2027.

Izravnava proracuna, ki se zahteva za kritje povecanja cloveskih virov v agenciji ENISA, bo izvedena
z zmanj$anjem proracuna za program za digitalno Evropo v istem razdelku za enak znesek.

— [ Za predlog/pobudo je potrebna uporaba instrumenta prilagodljivosti ali
sprememba vedletnega finanénega okvira'®.

Pojasnite te zahteve ter navedite zadevne razdelke in proracunske vrstice ter ustrezne zneske.

Udelezba tretjih oseb pri financiranju
— V predlogu/pobudi ni nac¢rtovano sofinanciranje tretjih oseb.

— V predlogu/pobudi je nacrtovano sofinanciranje, kot je ocenjeno v nadaljevanju:

v mio. EUR (na tri decimalna mesta natan¢no)

Leto Leto Leto Leto Vstavite ustrezno $tevilo let

N N+1 N+2 N+3 tocko 1.6)

glede na trajanje posledic (glej Skupaj

Navedite organ, ki bo
sofinanciral
predlog/pobudo

Sofinancirane
SKUPAJ

odobritve

SL

70

Glej ¢lena 11in 17 Uredbe Sveta (EU, Euratom) $t. 1311/2013 o vecletnem finanénem okviru za
obdobje 2014-2020.
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3.3.

Ocenjene posledice za prihodke

— [ Predlog/pobuda nima finan¢nih posledic za prihodke.

— [ Predlog/pobuda ima finanéne posledice, kot je pojasnjeno v nadaljevanju:

O za lastna sredstva,
O za druge prihodke,

O navedite, ali so prihodki dodeljeni za odhodkovne vrstice.

v mio. EUR (na tri decimalna mesta natan¢no)

Odobritve na

Posledice predloga/pobude™

Prihodkovna proracunska \{[giigézea

vrstica proratunsko Leto Leto Leto Leto Vstavite ustrezno Stevilo let glede na
leto N N+1 N+2 N+3 trajanje posledic (glej to¢ko 1.6)

Clen.............

Za razne namenske prejemke navedite zadevne odhodkovne proracunske vrstice.

Navedite metodo za izracun posledic za prihodke.

SL

Pri tradicionalnih lastnih sredstvih (carine, prelevmani na sladkor) se navedejo neto zneski, tj. bruto
zneski po odbitku 20 % stroskov pobiranja.
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