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UZASADNIENIE

1. KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Niniejszy wniosek jest czgscig pakietu srodkéw stuzacych dalszemu wzmacnianiu zdolno$ci
podmiotéw publicznych i prywatnych, wtasciwych organéw oraz Unii jako catosci w zakresie
odporno$ci ireagowania na incydenty w dziedzinach cyberbezpieczenstwa oraz ochrony
infrastruktury krytycznej. Jest on zgodny z priorytetami Komisji dotyczacymi stworzenia
Europy na miar¢ ery cyfrowej i zbudowania gospodarki gotowej na przysztos¢, ktora bedzie
przynosi¢ korzys$ci obywatelom. Cyberbezpieczenstwo jest priorytetem reakcji Komisji na
kryzys zwigzany z COVID-19. Niniejszy pakiet obejmuje nowg strategie w zakresie
cyberbezpieczenstwa, ktérej celem jest wzmocnienie strategicznej autonomii Unii, aby
poprawi¢ jej odporno$¢ i wspdlng reakcje oraz budowaé otwarty i globalny internet. Ponadto
pakiet obejmuje wniosek dotyczacy dyrektywy w sprawie odpornosci krytycznych
operatoréw ustug kluczowych, ktérego celem jest ograniczenie fizycznych zagrozen dla
takich operatordw.

Niniejszy wniosek opiera si¢ na dyrektywie (UE) 2016/1148 w sprawie bezpieczenstwa sieci
i systemow informatycznych (dyrektywa w sprawie bezpieczenstwa sieci i informacji), ktora
jest  pierwszym  aktem  prawnym = w ogdlnounijnych  przepisach  dotyczacych
cyberbezpieczenstwa zapewniajagcym srodki prawne stuzace podniesieniu ogdlnego poziomu
cyberbezpieczenstwa w Unii, oraz uchyla te¢ dyrektywg. Dyrektywa w sprawie
bezpieczenstwa sieci iinformacji: 1) przyczynita si¢ do zwigkszenia zdolnosci w zakresie
cyberbezpieczenstwa na szczeblu krajowym przez zobowigzanie panstw cztonkowskich do
przyjecia krajowych strategii cyberbezpieczenstwa oraz do wyznaczenia organow ds.
cyberbezpieczefnstwa; 2) przyczynita si¢ do zaciesnienia wspOtpracy migdzy panstwami
cztonkowskimi na szczeblu unijnym przez utworzenie réoznych forow utatwiajacych wymiane
strategicznych i operacyjnych informacji; oraz 3) przyczynita si¢ do poprawy
cyberodpornos$ci podmiotéw publicznych i prywatnych w siedmiu sektorach (energetyki,
transportu, bankowosci, infrastruktury rynkéw finansowych, shuzby zdrowia, zaopatrzenia
w wodg pitng i jej dystrybucji oraz infrastruktury cyfrowej) oraz w trzech rodzajach ustug
cyfrowych (internetowe platformy handlowe, wyszukiwarki internetowe i ustugi w chmurze)
przez nalozenie na panstwa czlonkowskie wymogu zapewnienia, aby operatorzy ustug
kluczowych i dostawcy ustug cyfrowych wdrazali wymogi w zakresie cyberbezpieczenstwa
I zghaszali incydenty.

We wniosku uaktualniono istniejace ramy prawne z uwzglednieniem poglebionej w ostatnich
latach cyfryzacji rynku wewnetrznego oraz zmieniajagcego si¢ krajobrazu zagrozen
cyberbezpieczenstwa. Oba te zjawiska nasilily si¢ jeszcze wyrazniej od poczatku kryzysu
zwigzanego z COVID-19. We wniosku usuni¢to takze kilka niedociagnigé, ktore
uniemozliwity osiggnigcie pelnego potencjatu dyrektywy w sprawie bezpieczenstwa sieci
i informac;ji.

Pomimo zauwazalnych osiggnie¢ okazalo sie, ze dyrektywa w sprawie bezpieczenstwa sieci
i informacji, ktoéra w wielu panstwach cztonkowskich utorowata droge do znaczacej zmiany
W sposobie myslenia w odniesieniu do instytucjonalnego i regulacyjnego podejscia do
cyberbezpieczenstwa, ma takze pewne ograniczenia. Transformacja cyfrowa spoteczenstwa
(zintensyfikowana przez kryzys zwigzany z COVID-19) spowodowata ewolucj¢ krajobrazu
zagrozen i pojawianie si¢ nowych wyzwan, ktore wymagajg dostosowanych i innowacyjnych
reakcji. Liczba cyberatakéw w dalszym ciggu ro$nie; sg one coraz bardziej wyrafinowane
I pochodzg z wielu réznych zrodet w UE i poza jej granicami.
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Na podstawie oceny funkcjonowania dyrektywy w sprawie bezpieczenstwa sieci i informacji
przeprowadzonej na potrzeby oceny skutkow zidentyfikowano nastepujace problemy: 1) niski
poziom cyberodpornosci przedsigbiorstw dziatajacych w UE; 2) zréznicowana odporno$¢
W poszczegdlnych panstwach cztonkowskich i sektorach oraz 3) niski poziom wspolnej
orientacji sytuacyjnej i brak wspolnego reagowania kryzysowego. Na przyktad w jednym
panstwie cztonkowskim dyrektywa w sprawie bezpieczenstwa sieci i informacji nie obejmuje
niektorych wigkszych szpitali, w zwigzku z czym nie sa one zobowigzane do wdrozenia
wynikajgcych zniej $rodkoOw w zakresie bezpieczenstwa, natomiast w innym panstwie
cztonkowskim niemal wszyscy $wiadczeniodawcy opieki zdrowotnej w tym panstwie sg
obje¢ci wymogami w zakresie bezpieczenstwa sieci i systemow informatycznych.

Poniewaz wniosek jest inicjatywa podjeta w ramach programu sprawnos$ci i wydajnosci
regulacyjnej (REFIT), jego celem jest ograniczenie obcigzenia regulacyjnego dla wiasciwych
organOw oraz kosztow przestrzegania przepisow dla podmiotéw publicznych i prywatnych.
Osiagnieciu tego celu stuzy w szczego6lnosci zniesienie spoczywajacego na wiasciwych
organach obowiazku identyfikacji operatorow ustug kluczowych oraz podniesienie poziomu
harmonizacji wymogoéw dotyczacych bezpieczefnstwa i zglaszania incydentow, aby utatwié
przestrzeganie przepisOw podmiotom S$wiadczacym ustugi transgraniczne. Jednocze$nie
wlasciwe organy otrzymajg takze szereg nowych zadan, wtym nadzor nad podmiotami
w sektorach dotychczas nieobjetych dyrektywa w sprawie bezpieczenstwa sieci i informacji.

. Spojnosé z przepisami obowigzujacymi w tej dziedzinie polityki

Niniejszy wniosek stanowi element szerzej zakrojonego zestawu obowigzujacych aktow
prawnych i przysztych inicjatyw na szczeblu unijnym, ktorych celem jest zwigkszenie
odporno$ci podmiotdw publicznych i prywatnych na zagrozenia.

W dziedzinie cyberbezpieczenstwa sg to zwlaszcza dyrektywa (UE) 2018/1972 ustanawiajgca
Europejski kodeks tacznos$ci elektronicznej (ktdrej przepisy dotyczace cyberbezpieczenstwa
zostang zastgpione przepisami niniejszego wniosku) oraz wniosek dotyczacy rozporzadzenia
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (COM(2020) 595 final),
ktore to przepisy — po wejsciu w zycie obu aktéow — bedg uznawane za lex specialis do
dyrektywy, ktorej dotyczy niniejszy wniosek.

W dziedzinie bezpieczenstwa fizycznego wniosek stanowi uzupetienie wniosku dotyczacego
dyrektywy w sprawie odpornosci podmiotéw krytycznych, w ktorym zmieniono dyrektywe
2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej
oraz oceny potrzeb w zakresie poprawy jej ochrony (dyrektywa w sprawie EIK)
ustanawiajgcg unijny proces rozpoznawania iwyznaczania europejskiej infrastruktury
krytycznej oraz okreslono podejscie dotyczace poprawy ochrony takiej infrastruktury.
W lipcu 2020 r. Komisja przyjeta strategic UE w zakresie unii bezpieczenstwa', w ktdrej
uznano fakt coraz S$ciSlejszego wzajemnego polaczenia 1 wspotzaleznosci migdzy
infrastrukturg fizyczng i cyfrowa. Podkreslono w niej konieczno$¢ uspojnienia i ujednolicenia
podejécia przyjetego w dyrektywie w sprawie EIK oraz w dyrektywie (UE) 2016/1148
w sprawie srodkoéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i Systemow
informatycznych na terytorium Unii.

Niniejszy wniosek jest zatem S$ciSle powigzany z wnioskiem dotyczacym dyrektywy
w sprawie odporno$ci podmiotéw krytycznych, ktérego celem jest poprawa odpornosci

! COM(2020) 605 final.
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podmiotow krytycznych na fizyczne zagrozenia w duzej liczbie sektorow. Wniosek ma na
celu zapewnienie, aby na podstawie obu aktow prawnych wilasciwe organy przyjmowaty
srodki uzupeliajace i W razie potrzeby wymienialy informacje dotyczace cyberodpornosci
i odpornosci w innych dziedzinach, a takze aby szczeg6lnie krytyczni operatorzy w sektorach
uznanych w niniejszym wniosku za ,niezbedne” rowniez podlegali bardziej ogdlnym
obowigzkom w zakresie zwigkszenia odpornosci, z naciskiem na ryzyko innego rodzaju niz
ryzyko w cyberprzestrzeni.

. Spéjnos¢ z innymi politykami Unii

Jak okreslono w komunikacie zatytutowanym ,,Ksztalttowanie cyfrowej przysztosci Europy”z,
Europa musi wykorzysta¢ wszystkie mozliwosci, jakie daje epoka cyfrowa, a takze wzmocnic¢
swoje zdolnosci przemystowe i innowacyjne, w granicach bezpieczenstwa i norm etycznych.
W europejskiej strategii w zakresie danych wskazano cztery filary — ochrone danych, prawa
podstawowe, bezpieczenstwo i cyberbezpieczenstwo — jako podstawowe warunki wstepne
istnienia spoteczenstwa posiadajagcego mocng pozycje dzigki korzystaniu z danych.

W rezolucji zdnia 12 marca 2019r. Parlament Europejski wezwat ,Komisje, by
przeanalizowata potrzebe dalszego rozszerzania zakresu dyrektywy — w sprawie
bezpieczenstwa sieci i informacji na inne sektory i ustugi krytyczne nieobjete szczegdtowymi
przepisami sektorowymi™. W konkluzjach z dnia 9 czerwca 2020 r. Rada z zadowoleniem
przyjeta ,plany Komisji dotyczace zapewnienia spdjnych zasad dla podmiotéw
gospodarczych oraz utatwienia bezpiecznej, rzetelnej i odpowiedniej wymiany informacji na
temat zagrozen i incydentow, w tym przez przeglad dyrektywy w sprawie bezpieczenstwa
sieci iinformacji, wcelu zbadania ~mozliwosci  zwigkszenia  cyberodporno$ci
i skuteczniejszego reagowania na cyberataki, w szczegélnosci w odniesieniu do zasadniczej
dziatalno$ci gospodarczej 1 spotecznej, przy jednoczesnym poszanowaniu kompetencji panstw
cztonkowskich, wtym ich odpowiedzialnoéci za bezpieczenstwo narodowe™. Ponadto
proponowany akt prawny pozostaje bez uszczerbku dla stosowania regut konkurencji
okreslonych w Traktacie o funkcjonowaniu Unii Europejskiej (TFUE).

Zwazywszy, ze znaczaca cz¢s¢ zagrozen dla cyberbezpieczenstwa ma swoje zroédto poza UE,
niezbedne jest przyjecie spdjnego podejScia do wspotpracy mig¢dzynarodowej. Niniejsza
dyrektywa stanowi model odniesienia, ktory nalezy propagowa¢ w kontek$cie unijnej
wspoélpracy z panstwami trzecimi, zwlaszcza jezeli chodzi o zapewnianie zewngtrznej
pomocy technicznej.

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
. Podstawa prawna

Podstawe prawng dyrektywy w sprawie bezpieczenstwa sieci i informacji stanowi art. 114
Traktatu o funkcjonowaniu Unii  Europejskiej, ktérego celem jest ustanowienie
i funkcjonowanie rynku wewnetrznego przez usprawnienie Srodkow shuzacych zblizeniu
przepisow krajowych. Jak orzekt Trybunat Sprawiedliwosci Unii Europejskiej w wyroku
w sprawie C-58/08 Vodafone i in., skorzystanie zart.114 TFUE jest uzasadnione

COM(2020) 67 final.
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 PL.html
*  https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/pl/pdf
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w przypadku rozbieznosci migdzy przepisami krajowymi, je§li moga one wywierac
bezposredni wptyw na funkcjonowanie rynku wewnetrznego. Podobnie Trybunal orzekt, ze
gdy akt wydany na podstawie art. 114 TFUE doprowadzit do usunigcia wszelkich przeszkod
w wymianie handlowej w dziedzinie, ktora zostala przez ten akt zharmonizowana,
prawodawca unijny nie moze zosta¢ pozbawiony mozliwosci dostosowania tego aktu do
wszelkich zmian w okoliczno$ciach lub do rozwoju wiedzy, majac na uwadze cigzgce na nim
zadanie dbania o ochron¢ uznanych przez traktat ogdélnych interesow. Ponadto Trybunat
stwierdzil, ze $rodki dotyczace zblizenia objete art. 114 TFUE maja na celu zapewnienie,
w zaleznosci od sytuacji 0goInej iokoliczno$ci konkretnego przypadku w ramach
harmonizowanej dziedziny, pewnego zakresu swobodnej oceny co do techniki zblizania
prawodawstwa, najwlasciwszej dla uzyskania zamierzonego rezultatu. Proponowany akt
prawny usunie przeszkody w ustanowieniu i funkcjonowaniu rynku wewnetrznego dla
podmiotéw niezbgdnych i istotnych, a takze usprawnitby ustanowienie i funkcjonowanie tego
rynku przez: ustanowienie jasnych powszechnie stosowanych przepisoéw dotyczacych zakresu
stosowania dyrektywy w sprawie bezpieczenstwa sieci iinformacji oraz harmonizacj¢
przepisOw majacych zastosowanie w dziedzinie zarzadzania ryzykiem w cyberprzestrzeni
oraz zglaszania incydentéw. Obecne rozbieznosci w tej dziedzinie, zarowno na szczeblu
legislacyjnym, jak inadzorczym, atakze na szczeblu krajowym iunijnym, stanowig
przeszkode dla rynku wewnetrznego, poniewaz podmioty prowadzace dziatalno$¢
transgraniczng muszg sprosta¢ réznym, niekiedy naktadajacym si¢ na siebie, wymogom
regulacyjnym lub ich rozbieznemu stosowaniu, ze szkodg dla korzystania przez te podmioty
ze swobody przedsigbiorczosci oraz ze swobody §wiadczenia uslug. Rozne przepisy maja
takze negatywny wplyw na warunki konkurencji na rynku wewngtrznym, jezeli chodzi
0 podmioty tego samego rodzaju w r6znych panstwach cztonkowskich.

. Pomocniczosé¢ (w przypadku kompetencji niewylacznych)

Nie mozna osiggna¢ skutecznej odpornosci pod wzgledem cyberbezpieczenstwa w catej Unii,
jezeli podchodzi si¢ do niej w zrdéznicowany sposOb za pomocg rozwigzan krajowych lub
regionalnych. W dyrektywie w sprawie bezpieczenstwa sieci i informacji czgsciowo usunigto
to niedociggni¢cie przez ustanowienie ram dotyczacych bezpieczenstwa sieci i systemow
informatycznych na szczeblu krajowym i unijnym. Transpozycja | wdrazanie wspomniane;j
dyrektywy ujawnity jednak réwniez niedociagnigcia i ograniczenia nieodlacznie zwigzane
Z niektorymi przepisami lub podejsciami, np. niejasne okreslenie zakresu dyrektywy
prowadzace do znaczacych roznic w zakresie i skali faktycznej interwencji UE na poziomie
panstw cztonkowskich. Ponadto od rozpoczgcia kryzysu zwigzanego z COVID-19 europejska
gospodarka stata si¢ jeszcze bardziej zalezna od sieci i1systemow informatycznych niz
kiedykolwiek wczesniej, a sektory iustugi sg ze soba coraz bardziej powigzane. Glowne
uzasadnienie interwencji UE wykraczajgcej poza obecne s$rodki okreslone w dyrektywie
W sprawie bezpieczenstwa sieci iinformacji stanowig: (i) coraz bardziej transgraniczny
charakter zagrozen iwyzwan zwigzanych z bezpieczenstwem sieci i Systemow
informatycznych; (ii) potencjal unijnych dziatan majacych na celu usprawnienie i utatwienie
wprowadzania skutecznych i skoordynowanych polityk krajowych; oraz (iii) wplyw
uzgodnionych i opierajacych si¢ na wspodtpracy dziatan z zakresu polityki na skuteczng
ochrone danych i prywatnosci.

. Proporcjonalnosé

Przepisy proponowane w niniejszej dyrektywie nie wykraczaja poza zakres niezbedny do
osiggniecia okreslonych celow w zadowalajacy sposob. Przewidziane dostosowanie
i uproszczenie $rodkow w zakresie bezpieczenstwa i obowigzkow w zakresie zglaszania
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incydentow jest zwigzane z wnioskami panstw czlonkowskich i przedsigbiorstw
0 udoskonalenie obowigzujacych ram.

W niniejszym wniosku uwzgledniono praktyki juz stosowane w panstwach cztonkowskich.
Wyzszy poziom ochrony osiggnigty za posrednictwem takich uproszczonych
I skoordynowanych wymogow jest proporcjonalny do coraz powazniejszych zagrozen, w tym
zagrozen o charakterze transgranicznym; wymogi te sg racjonalne i zasadniczo odpowiadajg
interesowi podmiotéw zaangazowanych w zapewnienie cigglosci ijakosci swoich ushug.
Koszty zapewnienia systematycznej wspOtpracy migdzy panstwami czionkowskimi bylyby
niskie w poréwnaniu z gospodarczymi i spotecznymi startami i szkodami spowodowanymi
przez cyberincydenty. Ponadto konsultacje z zainteresowanymi stronami przeprowadzone
w kontekscie przegladu dyrektywy w sprawie bezpieczenstwa sieci iinformacji, wtym
wyniki otwartych konsultacji publicznych i ankiet skierowanych do okreSlonych grup
docelowych, $wiadcza o poparciu dla zmiany dyrektywy w sprawie bezpieczenstwa sieci
i informacji zgodnie z okre$lonymi wyzej kierunkami.

. Wybor instrumentu

W niniejszym wniosku wprowadza si¢ dalsze uproszczenie obowigzkow nalozonych na
przedsigbiorstwa oraz zapewnia si¢ wyzszy poziom ich harmonizacji. Jednoczes$nie celem
wniosku jest zapewnienie panstwom cztonkowskim elastycznosci niezbednej do
uwzglednienia specyfiki krajowej (np. mozliwos¢ okreslenia dodatkowych podmiotow
niezbednych lub podmiotow istotnych, ktéra wykracza poza poziom bazowy okreslony
w akcie prawnym). Przysztym aktem prawnym powinna zatem by¢ dyrektywa, poniewaz
instrument ten umozliwia ukierunkowana, lepsza harmonizacje, a takze zapewnia wlasciwym
organom pewien stopien elastycznosci.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI | OCEN SKUTKOW
. Oceny ex post/oceny adekwatnosci obowiazujacego prawodawstwa

Komisja przeprowadzita ocen¢ funkcjonowania dyrektywy w sprawie bezpieczenstwa sieci
i informacji’>. W ocenie tej przeanalizowano znaczenie dyrektywy, jej unijng warto$é¢ dodana,
spojnos¢, skutecznosc¢ 1 efektywnos¢. Glowne ustalenia wynikajace z analizy sg nastepujace:

o Zakres dyrektywy w sprawie bezpieczenstwa sieci i informacji jest zbyt ograniczony
pod wzgledem sektorow, ktore dyrektywa ta obejmuje, gldwnie ze wzgledu na: (i)
poglebiong cyfryzacje, ktora nastgpita w ostatnich latach, oraz rosngce wzajemne
powiazania, (ii) zakres dyrektywy w sprawie bezpieczenstwa sieci i informacji, ktory
nie obejmuje juz wszystkich sektoréw cyfrowych §wiadczacych kluczowe ustugi na
rzecz gospodarki i catego spoteczenstwa.

. Dyrektywa w sprawie bezpieczenstwa sieci i informacji nie jest wystarczajgco jasna,
jezeli chodzi o jej zakres w odniesieniu do operatorow ustug kluczowych, a jej
przepisy nie sa wystarczajaco precyzyjne odnosnie do kompetencji krajowych
wzgledem dostawcow ustug cyfrowych. Doprowadzito to do sytuacji, w ktorej nie
we wszystkich panstwach czltonkowskich zidentyfikowano niektére rodzaje
podmiotow, w zwigzku z czym nie byly one zobowigzane do wdrozenia $rodkow
bezpieczenstwa i zglaszania incydentow.

[Zatacznik 5 do oceny skutkow.]
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o W dyrektywie w sprawie bezpieczenstwa sieci i informacji zapewniono panstwom
cztonkowskim duzy margines swobody, jezeli chodzi o ustanawianie wymogow
dotyczacych bezpieczenstwa i zglaszania incydentow dla operatorow ustug
kluczowych. Z oceny wynika, ze w niektorych przypadkach panstwa cztonkowskie
wdrozyty te wymogi w bardzo r6zny sposob, co spowodowato dodatkowe obcigzenie
dla przedsigbiorstw dziatajacych w wigcej niz jednym panstwie czlonkowskim.

o System nadzoru iegzekwowania przepisow okreslony w dyrektywie w sprawie
bezpieczenstwa sieci 1iinformacji jest nieskuteczny. Na przyklad panstwa
cztonkowskie bardzo niechetnie stosuja kary wzgledem podmiotow, ktore nie
wdrozyly wymogoéw w zakresie bezpieczenstwa lub ktore nie zglaszaja incydentow.
Moze to mie¢ negatywny wplyw na cyberodpornos¢ poszczegdlnych podmiotow.

J Zasoby finansowe i ludzkie przeznaczone przez panstwa czlonkowskie na
wypehienie ich zadan (takich jak identyfikacja operatorow ustug kluczowych lub
nadzor nad takimi operatorami) sg bardzo rézne, a W konsekwencji znacznie réznig
si¢ takze poszczegolne poziomy dojrzatosci  w postgpowaniu  z ryzykiem
W cyberprzestrzeni. Poglebia to jeszcze bardziej réznice w zakresie cyberodpornosci
wystepujace miedzy panstwami cztonkowskimi.

. Panstwa cztonkowskie nie prowadza migdzy sobg systematycznej wymiany
informacji, co ma negatywny wplyw w szczeg6lnosci na skuteczno$¢ $Srodkow
w zakresie cyberbezpieczenstwa oraz na poziom wspolnej orientacji sytuacyjnej na
szczeblu UE. Dotyczy to takze informacji wymienianych mig¢dzy soba przez
podmioty prywatne oraz wspotdziatania miedzy strukturami wspotpracy na szczeblu
unijnym a podmiotami prywatnymi.

. Konsultacje z zainteresowanymi stronami

Komisja przeprowadzita konsultacje z wieloma zainteresowanymi stronami. Zaproszono
panstwa cztonkowskie i zainteresowane strony do udzialu w otwartych konsultacjach
publicznych oraz w ankietach i warsztatach organizowanych przez przedsigbiorstwo
Wavestone, instytut CEPS oraz ICF, ktorym Komisja zlecita przeprowadzenie badania
majacego na celu wsparcie przegladu dyrektywy w sprawie bezpieczenstwa sieci i informacji.
Wsrod zainteresowanych stron, ktore wziglty udziat w konsultacjach, znalazly si¢ wlasciwe
organy, organy Unii ds. cyberbezpieczenstwa, operatorzy ushug kluczowych, dostawcy ustug
cyfrowych, podmioty $wiadczace ustugi nieobjete zakresem obowigzujace; dyrektywy
W sprawie bezpieczenstwa sieci 1informacji, stowarzyszenia branzowe oraz organizacje
konsumenckie i obywatele.

Ponadto Komisja jest w stalym kontakcie z wlasciwymi organami zajmujacymi si¢
wdrazaniem dyrektywy w sprawie bezpieczenstwa sieci 1informacji. Grupa Wspotpracy
prowadzi szeroko zakrojone prace dotyczace roznych przekrojowych i sektorowych aspektow
wdrazania. Poza tym podczas wizyt krajowych dotyczacych bezpieczenstwa sieci i Systemow
informatycznych, ktore odbyty si¢ w latach 2019 i 2020, Komisja przeprowadzita wywiady
ze 154 podmiotami publicznymi i prywatnymi, a takze ze 117 wlasciwymi organami.
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. Gromadzenie i wykorzystanie wiedzy eksperckiej

Komisja zlecita konsorcjum Wavestone, CEPS i ICF przeprowadzenie badania majacego na
celu wsparcie Komisji w przegladzie dyrektywy w sprawie bezpieczenstwa sieci i informacji®.
Wykonawca nie tylko dotart do zainteresowanych stron, na ktore dyrektywa w sprawie
bezpieczenstwa sieci iinformacji miata bezposredni wpltyw, za posrednictwem ankiet
skierowanych do okreslonych grup docelowych i warsztatow, ale takze przeprowadzit
konsultacje z szerokim gronem ekspertow w dziedzinie cyberbezpieczenstwa, takich jak
naukowcy zajmujacy si¢ kwestig cyberbezpieczenstwa oraz specjaliSci  z branzy
cyberbezpieczenstwa.

. Ocena skutkow

Niniejszemu wnioskowi towarzyszy ocena skutkéw’, ktora zostala przediozona Radzie ds.
Kontroli Regulacyjnej dnia 23 pazdziernika 2020 r. i dnia 20 listopada 2020 r. otrzymata jej
pozytywna opini¢ zuwagami. Rada ds. Kontroli Regulacyjnej zalecita wprowadzenie
usprawnien  w niektorych  obszarach wcelu: 1) lepszego odzwierciedlenia roli
transgranicznych efektow zewnetrznych w analizie problemu; 2) lepszego wyjasnienia, na
czym ma polega¢ sukces inicjatywy; 3) bardziej szczegdétowego uzasadnienia wykazu
wariantow strategicznych; 4) bardziej szczegdélowego opracowania kosztow proponowanych
srodkow. Oceng skutkéw dostosowano tak, aby uwzgledni¢ w niej te punkty, a takze bardziej
szczegotowe uwagi Rady ds. Kontroli Regulacyjnej. Zawiera ona teraz bardziej szczegotowe
wyjasnienia dotyczace roli transgranicznych efektow zewngtrznych w dziedzinie
cyberbezpieczenstwa, wyrazniejsze zestawienie dotyczace pomiaru efektéw inicjatywy,
bardziej szczegotowe wyjasnienie konstrukcji i logiki poszczegolnych — wariantow
strategicznych i dziatan rozwazanych w ramach tych wariantéw, bardziej szczegdtowe
wyjasnienie aspektow analizowanych W zwigzku z zakresem sektorowym dyrektywy
w sprawie bezpieczenstwa sieci iinformacji, atakze bardziej szczegdétowe wyjasnienia
dotyczace kosztow.

Komisja rozwazyla szereg wariantow strategicznych dotyczacych udoskonalenia ram
prawnych w obszarze cyberodpornosci i reagowania na incydenty:

. ,brak dziatan: dyrektywa w sprawie bezpieczenstwa sieci i informacji pozostalaby
niezmieniona inie zostaltyby wdrozone zadne inne $rodki o charakterze
nieustawodawczym stuzace rozwigzaniu probleméw zidentyfikowanych w ocenie
dyrektywy w sprawie bezpieczenstwa sieci i informacji;

o wariant 1: brak zmian na poziomie ustawodawczym. Zamiast tego Komisja — po
przeprowadzeniu konsultacji z Grupg Wspotpracy, Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) oraz, w stosownych przypadkach, z siecig zespotow
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) — wydataby
zalecenia i wytyczne (np. dotyczace identyfikacji operatorow ushug kluczowych,
wymogow W zakresie bezpieczenstwa, procedur zglaszania incydentéw oraz
nadzoru);

o wariant 2: wariant ten obejmuje ukierunkowane zmiany dyrektywy w sprawie
bezpieczenstwa sieci i1informacji, obejmujace rozszerzenie jej zakresu oraz kilka

Badanie majace na celu wsparcie przegladu dyrektywy (UE) 2016/1148 w sprawie $srodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(dyrektywa w sprawie bezpieczenstwa sieci i informacji) — nr 2020-665. Wavestone, CEPS i ICF.
[Nalezy wstawi¢ linki do ostatecznej wersji dokumentu oraz do streszczenia.]

PL



PL

innych zmian stuzacych zapewnieniu pewnych natychmiastowych rozwigzan
zidentyfikowanych probleméw, ktore zapewnityby wigkszg jasno$¢ 1 dalszg
harmonizacj¢ (np. przepisy stuzace harmonizacji progow identyfikacji).
W zmienionej dyrektywie w sprawie bezpieczenstwa sieci i informacji zachowano
by jednak najistotniejsze elementy lezace u podstaw polityki, podejscie i zatozenia;

o wariant 3: scenariusz ten obejmuje systemowe i strukturalne zmiany dyrektywy
W sprawie bezpieczenstwa sieci i informacji (za posrednictwem nowej dyrektywy)
uwzgledniajgce bardziej fundamentalng zmiang podejscia w kierunku objecia
zakresem dyrektywy szerszego segmentu gospodarek w catej Unii, przy zatozeniu
jednak bardziej skoncentrowanego nadzoru ukierunkowanego na duze i kluczowe
podmioty. Scenariusz ten zakladatby takze uproszczenie obowigzkéw nalozonych na
przedsi¢biorstwa i zapewnienie wyzszego poziomu ich harmonizacji, utworzenie
otoczenia sprzyjajacego skuteczniejszemu wdrazaniu aspektow operacyjnych, a takze
ustanowienie klarownej podstawy rozszerzonych wspdlnych obowigzkow
I odpowiedzialno$ci réznych zainteresowanych stron, jezeli chodzi o $rodki
w zakresie cyberbezpieczenstwa.

W ocenie skutkow stwierdzono, ze preferowanym wariantem jest wariant 3 (tj. systemowe
i strukturalne zmiany ram prawnych dotyczacych bezpieczenstwa sieci i Systemow
informatycznych). Pod wzgledem skutecznosci preferowanym wariantem byloby wyrazne
okreslenie zakresu stosowania dyrektywy w sprawie bezpieczenstwa sieci i informacji
rozszerzonego na bardziej reprezentatywna cze$¢ gospodarek i spoteczenstw UE, a takze
uproszczenie wymogow wraz z doprecyzowaniem ram dotyczgcych nadzoru i egzekwowania,
ktore miatyby na celu podniesienie poziomu zgodnosci. Scenariusz ten obejmuje takze srodki
ukierunkowane na usprawnienie podej$¢ do tworzenia polityki na poziomie panstw
cztonkowskich oraz zmian¢ ich paradygmatu, propagowanie nowych ram zarzadzania
ryzykiem zwigzanym z relacjami z dostawcami oraz skoordynowane ujawnianie podatnosci.
Jednoczesnie w ramach preferowanego wariantu strategicznego ustanawia si¢ jasng podstawe
wspolnych obowigzkéw 1 odpowiedzialno$ci oraz przewiduje si¢ mechanizmy shuzace
budowaniu wigkszego zaufania migdzy panstwami czlonkowskimi, zarowno migdzy
organami, jak ibranzami, ktore bgdg zacheca¢ do wymiany informacji oraz zapewniaé
bardziej operacyjne podejscie, takie jak mechanizmy wzajemnej pomocy i wzajemnej oceny.
Wariant ten zapewnitby takze unijne ramy zarzadzania kryzysowego, opierajace si¢ na
uruchomionej niedawno unijnej sieci operacyjnej, a takze wigksze zaangazowanie ENISA,
wramach jej obecnego mandatu, w przeprowadzanie doktadnego przegladu stanu
cyberbezpieczenstwa w Unii.

Pod wzgledem efektywno$ci preferowany wariant wigzatby si¢ z dodatkowymi kosztami
przestrzegania iegzekwowania przepisow dla przedsigbiorstw i panstw cztonkowskich,
prowadzitby jednak réwniez do efektywnych kompromisow i synergii; sposrod wszystkich
przeanalizowanych wariantdw strategicznych wariant ten ma najwigkszy potencjal, jezeli
chodzi o0 zapewnienie wysokiego ispdjnego poziomu cyberodpornosci kluczowych
podmiotéw w catej Unii, co ostatecznie doprowadzitoby do oszczgdnosci kosztow zarowno
dla przedsiebiorstw, jak 1dla spoteczenstwa. Ten wariant strategiczny prowadzitby do
pewnego dodatkowego obcigzenia administracyjnego i dodatkowych kosztéw przestrzegania
przepiséw dla organdéw panstw cztonkowskich. W perspektywie $rednio- i dlugoterminowe;j
wariant ten przyniostby jednak $rednio znaczace korzysci dzieki $cislejszej wspolpracy
miedzy panstwami cztonkowskimi, w tym na szczeblu operacyjnym, a takze przyczynitby si¢
— za posrednictwem mechanizméw wzajemne] pomocy iwzajemnej oceny oraz
doktadniejszego przegladu kluczowych przedsiebiorstw oraz interakcji z nimi — do ogdlnego
wzrostu zdolno$ci w zakresie cyberbezpieczenstwa na szczeblu krajowym i regionalnym.
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Preferowany wariant strategiczny zapewnitby takze duza spojnos¢ zinnymi przepisami,
inicjatywami lub Srodkami z zakresu polityki, w tym z sektorowym lex specialis.

Zaradzenie wystgpujacym obecnie brakom, jezeli chodzi o gotowo$¢ w obszarze
cyberbezpieczenstwa na szczeblu panstw cztonkowskich oraz na poziomie przedsigbiorstw
I innych organizacji, moze przyczyni¢ si¢ do zwigkszenia efektywnos$ci i ograniczenia
dodatkowych kosztow wynikajgcych z cyberincydentow.

J Z perspektywy podmiotow niezbednych i istotnych podniesienie poziomu gotowosci
w obszarze cyberbezpieczenstwa moze doprowadzi¢ do ograniczenia zakresu
potencjalnego uszczuplenia dochoddéw z powodu zaktocen — w tym spowodowanych
przez szpiegostwo przemystowe — oraz ogromnych wydatkdw na niwelowanie
zagrozen ad hoc. Korzysci takie prawdopodobnie przewaza nad kosztami
niezbednych inwestycji. Zmniejszenie fragmentacji rynku wewngtrznego
przyczynitoby si¢ réwniez do wyréwnania warunkow dzialania wérodd operatorow.

. Z perspektywy panstw cztonkowskich moze to jeszcze bardziej ograniczy¢ ryzyko
wzrostu wydatkow budzetowych na niwelowanie zagrozen ad hoc oraz dodatkowych
kosztow  w przypadku  wystapienia  sytuacji ~ krytycznych  zwigzanych
z cyberincydentami.

o Z perspektywy obywateli zaradzenie cyberincydentom powinno przyczyni¢ si¢ do
ograniczenia zakresu uszczuplenia dochodow spowodowanego zakldceniami
gospodarczymi.

Wyzszy poziom cyberbezpieczenstwa we wszystkich panstwach cztonkowskich oraz
mozliwo$¢ szybkiego reagowania na incydent przez przedsigbiorstwa 1io0rgany oraz
tagodzenia jego skutkow prawdopodobnie przyczynig si¢ do ogdélnego wzrostu zaufania
obywateli do gospodarki cyfrowej, co moze mie¢ pozytywny wptyw ma wzrost gospodarczy
I inwestycje.

Wzrost ogoélnego poziomu cyberbezpieczenstwa prawdopodobnie przyczyni si¢ do wzrostu
ogolnego poziomu bezpieczenstwa oraz do pltynnego, niezaktoconego funkcjonowania ustug
kluczowych, ktére maja podstawowe znaczenie dla spoleczenstwa. Inicjatywa moze takze
przetozy¢ si¢ na inne skutki spoteczne, takie jak obnizenie poziomu cyberprzestgpczosci
i terroryzmu oraz wzrost poziomu ochrony ludnosci. Wzrost poziomu gotowosci
przedsigbiorstw i innych organizacji do reagowania w obszarze cyberbezpieczenstwa moze
przyczyni¢ si¢ do uniknigcia potencjalnych strat finansowych w wyniku cyberatakow, a tym
samym do zapobiezenia konieczno$ci zwalniania pracownikow.

Wzrost ogdlnego poziomu cyberbezpieczenstwa moze takze prowadzi¢ do zapobiegania
zagrozeniom 1 szkodom dla srodowiska w przypadku ataku na ustuge kluczowa. Moze to
dotyczy¢ w szczegolnoséci sektorow energetyki, zaopatrzenia w wode 1 jej dystrybucji lub
transportu. Dzieki wzmocnieniu zdolno$ci w zakresie cyberbezpieczenstwa inicjatywa moze
prowadzi¢ do wigkszego wykorzystania infrastruktury i ustug ICT najnowszej generacji, ktore
sa takze bardziej zréwnowazone pod wzgledem $rodowiskowym, atakze do zastgpienia
nieefektywnej i mniej bezpiecznej dotychczasowej infrastruktury. Oczekuje sig, ze inicjatywa
przyczyni si¢ takze do ograniczenia liczby kosztownych cyberincydentow, co uwolni zasoby
na zrOwnowazone inwestycje.

. Sprawnos¢ regulacyjna i uproszczenie

We wniosku przewidziano ogoélne wylaczenie z zakresu ram prawnych dotyczacych
bezpieczenstwa sieci i informacji mikro- i matych podmiotow, a takze stosowanie lzejszego
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systemu nadzoru ex post do duzej liczby nowych podmiotéw objetych zakresem zmienione;j
dyrektywy (tzw. podmioty istotne). Celem tych srodkow jest ograniczenie do minimum oraz
zroOwnowazenie obcigzenia nakladanego na przedsi¢ebiorstwa i administracj¢ publiczng.
Ponadto we wniosku zastepuje si¢ ztozony system identyfikacji operatoréw ustug kluczowych
obowigzkiem majacym ogolne zastosowanie, atakze wprowadza si¢ wyzszy poziom
harmonizacji obowigzkow w zakresie bezpieczenstwa i zglaszania incydentéw, co moze
zmniejszy¢ obcigzenie zwigzane z przestrzeganiem przepisow, zwlaszcza w przypadku
podmiotow $wiadczacych ustugi transgraniczne.

We wniosku ogranicza sie¢ do minimum koszty przestrzegania przepisow dla MSP, gdyz
podmioty sg zobowigzane do wdrozenia wylacznie tych §rodkéw, ktore sg niezbedne, aby
zapewni¢ poziom bezpieczenstwa sieci i systemow informatycznych odpowiedni do
istniejgcego ryzyka.

. Prawa podstawowe

UE dazy do zapewnienia najwyzszych standardow ochrony praw podstawowych. Wszelka
dobrowolna wymiana informacji migdzy podmiotami, do ktorej zachgca si¢ w niniejszej
dyrektywie, odbywataby si¢ w zaufanym otoczeniu z pelnym poszanowaniem unijnych

przepisdw o ochronie danych, zwlaszcza rozporzagdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679®.

4. WPLYW NA BUDZET
Zob. czesé finansowa

5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Whiosek obejmuje og6lny plan monitorowania ioceny wptywu na konkretne cele, co
wymaga od Komisji przeprowadzenia przegladu co najmniej [54 miesigce] od daty wejscia
w zycie oraz przedtozenia sprawozdania dla Parlamentu Europejskiego i Rady w sprawie
glownych ustalen tego przegladu.

Przeglad przeprowadza si¢ zgodnie z wytycznymi Komisji dotyczacymi lepszego stanowienia
prawa.

. Szczegélowe objasnienia poszczegdlnych przepiséw wniosku
We wniosku skupiono si¢ na kilku gléwnych obszarach polityki, ktore sa ze soba powigzane,

a jego celem jest podniesienie poziomu cyberbezpieczenstwa w Unii.

Przedmiot i zakres (art. 1i 2)

Dyrektywa w szczegélnos$ci: a) okreSla obowigzki spoczywajace na panstwach
cztonkowskich, dotyczace przyjecia krajowej strategii cyberbezpieczenstwa, wyznaczania
wlasciwych organow krajowych, pojedynczych punktow kontaktowych oraz CSIRT; b)
stanowi, ze panstwa czlonkowskie musza okresli¢ obowigzki zwigzane z zarzadzaniem

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.U. L 119 7 4.5.2016, s. 1).
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ryzykiem w cyberprzestrzeni oraz zglaszaniem incydentow spoczywajace na podmiotach,
ktore w zalgczniku I nazywa si¢ podmiotami niezbednymi, a W zatgczniku II — podmiotami
istotnymi; c) stanowi, ze panstwa czlonkowskie musza okresli¢ obowigzki w zakresie
wymiany informacji na temat cyberbezpieczenstwa.

Dyrektywa ma zastosowanie do niektorych publicznych lub prywatnych podmiotow
niezbe¢dnych dziatajgcych w sektorach wymienionych w zatgczniku I (energetyki; transportu;
bankowosci; infrastruktury rynkéw finansowych; stuzby zdrowia; wody pitnej; Sciekow;
infrastruktury cyfrowej; administracji publicznej i przestrzeni kosmicznej), atakze do
niektorych podmiotow istotnych dziatajacych w sektorach wymienionych w zataczniku II
(ustugi pocztowe i kurierskie; gospodarka odpadami; wytwarzanie, produkcja i dystrybucja
chemikaliow; produkcja, przetwarzanie i dystrybucja zywno$ci; wytwarzanie i dostawcy
ustug cyfrowych). W rozumieniu zalecenia Komisji 2003/361/WE z dnia 6 maja 2003 r.
mikro- i male podmioty sg wylaczone z zakresu dyrektywy, z wyjatkiem dostawcoéw sieci
tacznosci elektronicznej lub publicznie dostepnych ustug tacznosci elektronicznej, dostawcow
ustug zaufania, rejestrow nazw domen najwyzszego poziomu (TLD) i administracji publicznej
oraz niektorych innych podmiotoéw, takich jak wylaczny dostawca ustugi w jakims$ panstwie
cztonkowskim.

Krajowe ramy dotyczace cyberbezpieczenstwa (art. 5-11)

Panstwa cztonkowskie sg zobowigzane do przyjecia krajowej strategii cyberbezpieczenstwa
okreslajacej cele strategiczne oraz odpowiednie $rodki polityczne iregulacyjne majace na
celu osiggnigcie 1 utrzymanie wysokiego poziomu cyberbezpieczenstwa.

W dyrektywie ustanawia si¢ takze ramy skoordynowanego ujawniania podatnosci oraz
wymaga si¢, aby panstwa czlonkowskie wyznaczyty CSIRT, by pehity one role zaufanych
posrednikow i utatwialy interakcje migdzy podmiotami zglaszajacymi a producentami lub
dostawcami produktow i ustug ICT. ENISA jest zobowigzana do rozwijania i utrzymywania
europejskiego rejestru podatnosci dotyczacego wykrytych podatnosci.

Panstwa cztonkowskie sg zobowigzane do wdrozenia krajowych ram zarzadzania kryzysami
cyberbezpieczefstwa, m.in. przez wyznaczenie wlasciwych organdw krajowych
odpowiedzialnych za zarzadzanie cyberincydentami i kryzysami cyberbezpieczenstwa na
duza skale.

Panstwa czlonkowskie sg rowniez zobowigzane do wyznaczenia co najmniej jednego
wlasciwego organu krajowego ds. cyberbezpieczenstwa, ktory bedzie wykonywal zadania
nadzorcze na podstawie niniejszej dyrektywy, atakze krajowego pojedynczego punktu
kontaktowego do spraw cyberbezpieczenstwa, ktory bedzie pelnit funkcje tacznikowa w celu
zapewnienia transgranicznej wspoOlpracy organow panstw czlonkowskich. Panstwa
cztonkowskie sg takze zobowigzane do wyznaczenia CSIRT.

Wspdlpraca (art. 12—16)

W dyrektywie ustanawia si¢ Grupe Wspolpracy, aby wspiera¢ i utatwia¢ strategiczng
wspolprace 1 wymiang informacji migdzy panstwami cztonkowskimi oraz rozwija¢ zaufanie
I pewnos¢; Ponadto ustanawia si¢ sie¢ CSIRT, aby przyczyniaé¢ si¢ do rozwijania pewnosci
I zaufania miedzy panstwami cztonkowskimi oraz promowac szybka i skuteczng wspolprace
operacyjna.
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Ustanawia si¢ europejska sie¢ organizacji tacznikowych do spraw kryzysow
cyberbezpieczenstwa (EU-CyCLONe), aby wspiera¢ skoordynowane zarzadzanie
cyberincydentami i kryzysami cyberbezpieczenstwa na duza skale oraz zapewnia¢ regularng
wymiang informacji miedzy panstwami cztonkowskimi a instytucjami UE.

ENISA jest zobowigzana do wydawania co dwa lata, we wspolpracy z Komisja, sprawozdania
0 stanie cyberbezpieczenstwa w Unii.

Komisja jest zobowigzana do ustanowienia systemu wzajemnej oceny umozliwiajacego
regularng wzajemna ocen¢ skutecznosci polityk cyberbezpieczenstwa panstw cztonkowskich.

Zarzadzanie ryzvkiem w cyberprzestrzeni iobowiazki w zakresie zglaszania incydentow

(art. 17-23)

W dyrektywie naktada si¢ na panstwa cztonkowskie obowigzek zapewnienia, aby organy
zarzadzajace wszystkich podmiotow objetych jej zakresem zatwierdzity $rodki w zakresie
zarzadzania ryzykiem w cyberprzestrzeni przyjete przez odpowiednie podmioty oraz
uczestniczylty w specjalnych szkoleniach poswieconych cyberbezpieczenstwu.

Panstwa czlonkowskie sa zobowigzane do zapewnienia, aby podmioty objete zakresem
dyrektywy stosowaty odpowiednie i proporcjonalne $rodki techniczne i organizacyjne w celu
zarzadzania ryzykiem w cyberprzestrzeni stwarzanym dla bezpieczenstwa sieci i Systemow
informatycznych. Sa one zobowigzane takze do zapewnienia, aby podmioty powiadamialy
wiasciwe organy krajowe lub CSIRT o kazdym cyberincydencie majagcym znaczacy wptyw na
Swiadczenie ustugi, za ktéra odpowiadajg te podmioty.

Rejestry TLD oraz podmioty $wiadczace ustugi rejestracji nazwy domeny dla TLD powinny
gromadzi¢ iutrzymywaé precyzyjne ikompletne dane dotyczace rejestracji nazw domen.
Ponadto takie podmioty sa zobowiazane do zapewnienia wnioskodawcom ubiegajacym si¢
0 prawnie uzasadniony dostgp efektywnego dostepu do danych dotyczacych rejestracji
domeny.

Jurysdykcia i rejestracja (art. 24 i 25)

Co do zasady uznaje si¢, ze podmioty niezbedne i istotne podlegaja jurysdykcji panstwa
cztonkowskiego, w ktorym $wiadczg ustugi. Niektore rodzaje podmiotéw (dostawcow ustug
DNS, rejestry nazw TLD, dostawcow ustug w chmurze, dostawcow ustug osrodka
przetwarzania danych oraz dostawcow sieci dostarczania tresci, a takze niektorych dostawcow
uslug cyfrowych) uznaje si¢ jednak za podlegajace jurysdykcji panstwa cztonkowskiego,
w ktorym znajduje si¢ gldwna jednostka organizacyjna danego podmiotu w Unii. Ma to na
celu zapewnienie, aby takie podmioty nie musiaty spelnia¢ wielu ré6znych wymogow
prawnych ze wzgledu na fakt, iz w stosunkowo duzym zakresie $wiadcza swoje ushugi
W wymiarze transgranicznym. ENISA jest zobowigzana do utworzenia i prowadzenia rejestru
tych ostatnich podmiotow.

Wymiana informacji (art. 26 i 27)

Panstwa cztonkowskie zapewniaja przepisy umozliwiajace podmiotom podjecie wymiany
informacji zwigzanych z cyberbezpieczenstwem w ramach szczegdétowych rozwigzan
dotyczacych przekazywania informacji na temat cyberbezpieczenstwa zgodnie z art. 101
TFUE. Ponadto panstwa cztonkowskie muszg umozliwi¢ podmiotom nieobj¢tym zakresem
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niniejszej dyrektywy zglaszanie — na zasadzie dobrowolnosci — znaczacych incydentow,
cyberzagrozen lub zdarzen potencjalnie wypadkowych.

Nadzér i eqgzekwowanie przepisow (art. 28—34)

Wiasciwe organy sa zobowigzane do sprawowania nadzoru nad podmiotami objetymi
zakresem niniejszej dyrektywy, a w szczeg6élnosci do zapewnienia przestrzegania przez nie
wymogow dotyczacych bezpieczenstwa i zglaszania incydentow. W dyrektywie rozrdznia si¢
system nadzoru ex ante dotyczacy podmiotéw niezbednych isystem nadzoru ex post
dotyczacy podmiotow istotnych, w ramach ktérego wilasciwe organy sg zobowigzane do
podejmowania dzialan, jezeli zostang im dostarczone dowody lub wskazanie, ze podmiot
istotny nie spelnia wymogow dotyczacych bezpieczenstwa i zglaszania incydentow.

W dyrektywie zobowigzuje si¢ panstwa cztonkowskie takze do naktadania na podmioty
niezbedne 1istotne administracyjnych kar pieni¢znych oraz definiuje si¢ okre§lone
maksymalne poziomy Kar.

Panstwa cztonkowskie sg zobowigzane do wspotpracy i $wiadczenia sobie w stosownych
przypadkach wzajemnej pomocy, w przypadku gdy podmioty §wiadcza ushugi w wigcej niz
jednym panstwie cztonkowskim lub jezeli gldowna jednostka organizacyjna danego podmiotu
lub jego przedstawiciel znajduja si¢ w jednym panstwie czlonkowskim, ale jego sieci
i systemy informatyczne znajduja si¢ w innym panstwie cztonkowskim Iub kilku innych
panstwach cztonkowskich.
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2020/0359 (COD)
Whiosek

DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY

w sprawie Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na

terytorium Unii, uchylajaca dyrektywe (UE) 2016/1148

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskie;j,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego®,

uwzgledniajac opini¢ Komitetu Regionow ™,

10

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1)

()

Celem dyrektywy Parlamentu Europejskiego iRady (UE) 2016/1148' byto
zbudowanie zdolno$ci w zakresie cyberbezpieczefistwa w calej Unii, tagodzenie
zagrozen dla sieci isystemOw informatycznych wykorzystywanych do celéw
$wiadczenia uslug kluczowych w kluczowych sektorach oraz zapewnienie cigglosci
takich ustug w sytuacji zaistnienia cyberincydentéw, a tym samym przyczynienie si¢
do sprawnego funkcjonowania gospodarki i spoteczenstwa Unii.

Od momentu wejscia w zycie dyrektywy (UE) 2016/1148 poczyniono znaczne
postepy, jezeli chodzi o podnoszenie poziomu odpornosci Unii pod wzgledem
cyberbezpieczenstwa. Przeglad tej dyrektywy pokazal, Ze stanowita ona katalizator dla
instytucjonalnego i regulacyjnego podejscia do cyberbezpieczenstwa w Unii, torujac
droge do znaczacej zmiany w sposobie myslenia. Dyrektywa ta zapewnita ukonczenie
tworzenia krajowych ram przez okreslenie krajowych strategii cyberbezpieczenstwa,
ustanowienie krajowych zdolno$ci oraz wdrozenie S$rodkéw regulacyjnych
obejmujacych niezbedna infrastruktur¢ i podmioty zidentyfikowane przez kazde
panstwo czlonkowskie. Przyczynita si¢ ona takze do wspotpracy na szczeblu unijnym
dzieki ustanowieniu Grupy Wspoipracy oraz sieci krajowych Zes%)ol(')w reagowania
na incydenty bezpieczenstwa komputerowego (,,sie¢ CSIRT”) 3. Pomimo tych

10
11

12
13

DzU.C[...]z[...],s.[...]

DzU.C[...]z[...],s.[...]

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci iSysteméw informatycznych na
terytorium Unii (Dz.U. L 194/1 7 19.7.2016, s. 1).

Art. 11 dyrektywy (UE) 2016/1148.

Art. 12 dyrektywy (UE) 2016/1148.
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(3)

(4)

()

osiagnaé przeglad dyrektywy (UE) 2016/1148 ujawnit tkwiace w niej braki, ktore
uniemozliwiajg skuteczne zaradzenie obecnym 1 pojawiajagcym si¢ wyzwaniom
w zakresie cyberbezpieczenstwa.

Wraz z szybko postepujaca transformacja cyfrowa 1 siecig wzajemnych potaczen, jakie
charakteryzuja spoleczenstwo, w tym w kontekscie wymiany transgranicznej, sieci
| systemy informatyczne staty si¢ zasadniczym elementem codziennego zycia. Zmiana
ta doprowadzita do ewolucji krajobrazu zagrozen dla cyberbezpieczenstwa,
przynoszac nowe wyzwania, ktore wymagaja dostosowanych, skoordynowanych
I Innowacyjnych reakcji we wszystkich panstwach cztonkowskich. Liczba, skala,
zaawansowanie, czestotliwos¢ oraz wpltyw cyberincydentéw staja si¢ coraz wigksze
i stanowig powazne zagrozenie dla funkcjonowania sieci i systemOw informatycznych.
W rezultacie cyberincydenty moga utrudnia¢ prowadzenie dziatalnoSci gospodarczej
na rynku wewnetrznym, powodowaé straty finansowe, podwaza¢ zaufanie
uzytkownikow oraz powodowaé powazne straty dla gospodarki Unii i jej
spoteczenstwa. W zwigzku zpowyzszym gotowos¢ i skutecznos¢ w obszarze
cyberbezpieczenstwa sg teraz bardziej istotne dla prawidtowego funkcjonowania
rynku wewnetrznego niz kiedykolwiek wczesnie;.

Podstawe prawng dyrektywy (UE) 2016/1148 stanowil art. 114 Traktatu
o funkcjonowaniu Unii Europejskiej (TFUE), ktorego celem jest ustanowienie
| funkcjonowanie rynku wewngtrznego przez usprawnienie S$rodkow stuzacych
zblizeniu przepisow krajowych. Wymogi w zakresie cyberbezpieczenstwa natozone na
podmioty $wiadczace ustugi lub prowadzace dziatalno$¢ istotng z ekonomicznego
punktu widzenia rdéznig si¢ znacznie w zaleznosci od panstwa cztonkowskiego pod
wzgledem rodzaju wymogow, ich poziomu szczegoétowosci oraz metody nadzoru.
Rozbieznosci te pociggaja za soba dodatkowe koszty ipowodujg trudnosci dla
podmiotow, ktore oferuja towary lub ustugi w wymiarze transgranicznym. Wymogi
natozone przez jedno panstwo czlonkowskie, ktére rdznig si¢ od wymogoéw
nalozonych przez inne panstwo cztonkowskie lub sa nawet z nimi sprzeczne, moga
W istotny sposob wptywa¢ na takg transgraniczng dziatalnos¢. Ponadto ewentualna
nieoptymalna konstrukcja norm dotyczacych cyberbezpieczenstwa lub ewentualny
nieoptymalny sposob ich wdrazania prawdopodobnie bedg miaty negatywny wptyw na
poziom cyberbezpieczenstwa innych panstw czlonkowskich, zwlaszcza biorac pod
uwage intensywng wymian¢ transgraniczng. Z przegladu dyrektywy (UE) 2016/1148
wynika, Ze istnieja znaczne rozbieznosci, jezeli chodzi o jej wdrazanie przez panstwa
cztonkowskie, wtym w odniesieniu do jej zakresu, w odniesieniu do ktorego
pozostawiono panstwom cztonkowskim duzy margines swobody. W dyrektywie (UE)
2016/1148 zapewniono panstwom czlonkowskim bardzo duzy margines swobody
takze W odniesieniu do wdrazania okre$lonych w niej obowigzkow dotyczacych
bezpieczenstwa 1 zglaszania incydentow. W rezultacie obowigzki te wdrozono na
szczeblu krajowym w bardzo rézny sposob. Podobny rozdzwigk we wdrazaniu miat
miejsce w odniesieniu do przepisow wspomnianej dyrektywy dotyczacych nadzoru
i egzekwowania przepisow.

Wszystkie te rozbiezno$ci pociggaja za sobag fragmentacje rynku wewnetrznego
I moga mie¢ szkodliwy wpltyw na jego funkcjonowanie, oddziatujac w szczegolnosci
na transgraniczne $wiadczenie uslug 1poziom odpornosci pod wzgledem
cyberbezpieczenstwa ze wzgledu na stosowanie réznych norm. Celem niniejszej
dyrektywy jest zatem wyeliminowanie takich rozbiezno$ci miedzy panstwami
cztonkowskimi, w szczeg6lnosci przez okreslenie minimalnych przepisow
dotyczacych funkcjonowania skoordynowanych ram regulacyjnych, ustanowienie
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(6)
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(9)

mechanizmow skutecznej wspotpracy migdzy odpowiedzialnymi organami w kazdym
panstwie czlonkowskim, dokonanie aktualizacji wykazu sektorow 1 dziatan
podlegajacych obowiazkom w zakresie cyberbezpieczenstwa oraz ustanowienie
skutecznych $rodkow naprawczych i sankcji, ktore sa kluczowe dla skutecznego
egzekwowania tych obowigzkéw. Dyrektywe (UE) 2016/1148 nalezy zatem uchyli¢
| zastapi¢ niniejszg dyrektywa.

Niniejsza dyrektywa nie wplywa na mozliwo$¢ zastosowania przez panstwa
cztonkowskie $rodkow niezbgdnych do zapewnienia ochrony podstawowych
interesow ich bezpieczenstwa, do ochrony porzadku publicznego i bezpieczenstwa
publicznego oraz do umozliwienia prowadzenia postegpowan przygotowawczych,
wykrywania i §cigania przestepstw zgodnie z prawem Unii. Zgodnie z art. 346 TFUE
zadne panstwo cztonkowskie nie ma obowigzku udzielania informacji, ktérych
ujawnienie jest sprzeczne z podstawowymi interesami jego bezpieczenstwa
publicznego. W tym kontekscie zastosowanie majg krajowe 1iunijne przepisy
dotyczace ochrony informacji niejawnych, umowy o0 zachowaniu poufno$ci oraz
nieformalne porozumienia o zachowaniu poufnosci, takie jak kod poufnosci TLP™.

Wraz z uchyleniem dyrektywy (UE) 2016/1148 nalezy rozszerzy¢ zakres stosowania
przepisow przez poszczegollne sektory na wieksza czg$¢ gospodarki ze wzgledow
przedstawionych w motywach 4-6. Wykaz sektoréw objetych dyrektywa (UE)
2016/1148 nalezy zatem rozszerzy¢, aby zapewni¢ -catosciowe uwzglednienie
sektorow i ustug majacych istotne znaczenie dla kluczowych rodzajow dziatalnosci
spotecznej i gospodarczej w ramach rynku wewngtrznego. Przepisy nie powinny si¢
rézni¢ w zaleznosci od tego, czy podmioty s3 operatorami ustug kluczowych czy
dostawcami ustug cyfrowych. Rozrdznienie to okazalo si¢ nieaktualne, poniewaz nie
odzwierciedla faktycznego znaczenia sektorow lub ustug dla dziatalnosci spotecznej
I gospodarczej na rynku wewnetrznym.

Zgodnie z dyrektywa (UE) 2016/1148 panstwa cztonkowskie byly odpowiedzialne za
okreslanie, ktore podmioty spetniajg kryteria decydujace o uznaniu ich za operatorow
ustug kluczowych (,,proces identyfikacji’). Aby wyeliminowa¢ znaczne rozbieznos$ci
W tym zakresie miedzy panstwami cztonkowskimi oraz zapewni¢ wszystkim
wlasciwym podmiotom pewnos$¢ prawa w odniesieniu do wymogoéw dotyczacych
zarzadzania ryzykiem 1obowigzkow w zakresie zglaszania incydentow, nalezy
ustanowi¢ jednolite kryterium decydujace o tym, ktore podmioty sg objete zakresem
stosowania niniejszej dyrektywy. Kryterium to powinno przewidywa¢ stosowanie
zasady maksymalnej wielkosci, zgodnie zktora w zakres dyrektywy wchodza
wszystkie $rednie iduze przedsigbiorstwa zdefiniowane w zaleceniu Komisji
2003/361/WE™, ktére dzialaja w sektorach objetych zakresem niniejszej dyrektywy
lub $wiadcza rodzaj ustlug objety zakresem niniejszej dyrektywy. Panstwa
cztonkowskie nie powinny by¢ zobowigzane do ustanowienia wykazu podmiotow,
ktore spetniajg to majace ogdlne zastosowanie kryterium zwigzane z wielkoscia.

Zakres niniejszej dyrektywy powinien jednak obejmowac¢ takze mate podmioty lub
mikropodmioty spetniajace okres$lone kryteria, ktére wskazuja na zasadnicze

14
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Kod poufnosci TLP (Traffic Light Protocol) to oznaczenie, za pomoca ktérego osoba udostgpniajgca
informacje moze poinformowaé odbiorcéw tych informacji o wszelkich ograniczeniach w zakresie
dalszego ich rozpowszechniania. Z kodu tego korzystaja niemal wszystkie spoteczno$ci CSIRT oraz
niektore o$rodki wymiany i analizy informacji.

Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz
matych i $rednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36).
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znaczenie tych podmiotow dla gospodarek lub spoleczenstw panstw cztonkowskich
lub dla konkretnych sektorow lub rodzajow ustug. Panstwa czlonkowskie powinny
by¢ odpowiedzialne za ustanowienie wykazu takich podmiotéw i powinny przedtozy¢
go Komisji.

Komisja, we wspolpracy z Grupa Wspolpracy, moze sformutowaé wytyczne
dotyczace wdrazania kryteriow majacych zastosowanie do mikroprzedsigebiorstw
I matych przedsigbiorstw.

W zaleznosci od sektora dziatalnosci lub rodzaju §wiadczonych ustug podmioty objete
zakresem niniejszej dyrektywy nalezy podzieli¢ na dwie kategorie: podmioty
niezb¢dne i podmioty istotne. W podziale tym nalezy uwzgledni¢ poziom krytycznosci
sektora lub rodzaju ustugi, a takze poziom zaleznosci innych sektoréw lub rodzajow
uslug. Zarowno podmioty niezbedne, jak 1 podmioty istotne powinny podlega¢ tym
samym wymogom W zakresie zarzadzania ryzykiem itym samym obowigzkom
w zakresie zglaszania incydentow. Nalezy natomiast zrdznicowaé systemy nadzoru
I kar migdzy tymi dwoma kategoriami podmiotow, aby zapewni¢ odpowiednig
rownowage migedzy wymogami iobowigzkami z jednej strony a obcigzeniem
administracyjnym wynikajacym z nadzoru nad zgodnoscia z przepisami z drugiej.

Przepisy i instrumenty sektorowe moga przyczyni¢ si¢ do zapewnienia wysokiego
poziomu cyberbezpieczenstwa przy jednoczesnym uwzglednieniu w petni specyfiki
i zZtozonosci tych sektoréw. W przypadku gdy na mocy unijnego sektorowego aktu
prawnego podmioty niezbedne Iub istotne zobowigzano do przyjecia Srodkow
zarzadzania ryzykiem w cyberprzestrzeni lub zglaszania incydentow lub znaczacych
cyberzagrozen, ktére to wymogi maja skutki co najmniej rownowazne skutkowi, jaki
wywieraja obowigzki przewidziane w niniejszej dyrektywie, powinny mieé
zastosowanie takie przepisy sektorowe, wtym przepisy dotyczace nadzoru
I egzekwowania przepisow. Komisja moze wyda¢ wytyczne w zwigzku z wdrozeniem
lex specialis. Niniejsza dyrektywa nie stanowi przeszkody dla przyjecia dodatkowych
sektorowych  aktow  Unii  dotyczacych  §rodkéw  zarzadzania  ryzykiem
W cyberprzestrzeni i zgtaszania incydentoéw. Niniejsza dyrektywa pozostaje bez
uszczerbku dla istniejacych uprawnien wykonawczych, ktore powierzono Komisji
w wielu sektorach, w tym w sektorach transportu i energetyki.

Rozporzadzenie Parlamentu Europejskiego i Rady XXXXIXX XX nalezy uznaé
w kontekscie niniejszej dyrektywy za unijny sektorowy akt prawny w odniesieniu do
podmiotow sektora finansowego. Zamiast przepisdw ustanowionych w niniejszej
dyrektywie zastosowanie powinny mie¢ przepisy rozporzadzenia XXXX/XXXX
dotyczace srodkoéw zarzadzania ryzykiem zwigzanym z technologiami informacyjno-
komunikacyjnymi (ICT), zarzadzania incydentami zwigzanymi z ICT, a zwlaszcza
zglaszania incydentdw, atakze testowania operacyjnej odpornosci cyfrowej,
mechanizmoéw wymiany informacji oraz ryzyka zwigzanego z zewngtrznymi
dostawcami ICT. Do zadnych podmiotow objetych rozporzadzeniem XXXX/XXXX
panstwa cztonkowskie nie powinny zatem stosowaé przepisoOw niniejszej dyrektywy
dotyczacych zarzadzania ryzykiem w cyberprzestrzeni, obowigzkow w zakresie
zglaszania incydentow, wymiany informacji oraz nadzoru i egzekwowania przepisow.
Jednoczesnie istotne jest, aby utrzymac silne relacje i skuteczng wymiang informacji
z sektorem finansowym na gruncie niniejszej dyrektywy. W tym celu na podstawie
rozporzadzenia ~ XXXX/XXXX  wszystkim organom nadzoru finansowego,
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[wstawié petny tytut i odniesienie do publikacji w Dzienniku Urzedowym, kiedy juz bedg znane]
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Europejskim Urzedom Nadzoru wtasciwym dla sektora finansowego oraz wtasciwym
organom Kkrajowym na mocy rozporzadzenia XXXX/XXXX umozliwiono udzial
w strategicznych dyskusjach na temat polityki i pracach technicznych Grupy
Wspoélpracy, atakze wymiane informacji i wspotprace z pojedynczymi punktami
kontaktowymi wyznaczonymi na podstawie niniejszej dyrektywy oraz z krajowymi
CSIRT. Wtlasciwe organy na mocy rozporzadzenia XXXX/XXXX powinny
przekazywa¢ dane na temat powaznych incydentow dotyczacych ICT takze
pojedynczym punktom kontaktowym wyznaczonym na podstawie niniejszej
dyrektywy. Ponadto panstwa czlonkowskie powinny w dalszym ciggu uwzgledniaé
sektor finansowy w swoich strategiach w zakresie cyberbezpieczenstwa, a krajowe
CSIRT moga obja¢ go swoimi dziataniami.

Biorgc pod uwage powigzania migdzy cyberbezpieczenstwem a bezpieczenstwem
fizycznym podmiotdéw, nalezy zapewni¢ spojno$¢ pod wzgledem podej$cia miedzy
dyrektywa Parlamentu Europejskiego iRady (UE) XXX/XXX'  a niniejsza
dyrektywa. W tym celu panstwa czlonkowskie powinny zapewnié, aby podmioty
krytyczne, oraz réwnowazne podmioty, zgodnie z dyrektywa (UE) XXX/XXX
uznawano za podmioty niezbedne w rozumieniu niniejszej dyrektywy. Panstwa
cztonkowskie powinny takze zapewni¢, aby ich strategie dotyczace
cyberbezpieczenstwa obejmowaty ramy polityki na rzecz zwickszonej koordynacji
miedzy wlasciwym organem na mocy niniejszej dyrektywy a wtasciwym organem na
mocy dyrektywy (UE) XXX/XXX w konteksécie udostepniania informacji na temat
incydentow i cyberzagrozen oraz w kontek$cie wykonywania zadan nadzorczych.
Organy na mocy obu dyrektyw powinny ze soba wspotpracowaé i prowadzi¢ wymiang
informacji, w szczeg6lnosci w odniesieniu do identyfikacji podmiotow krytycznych,
cyberzagrozen, ryzyka w cyberprzestrzeni, incydentdéw wplywajacych na podmioty
krytyczne, atakze w odniesieniu do $rodkow w zakresie cyberbezpieczenstwa
przyjmowanych przez podmioty krytyczne. Na wniosek wtasciwych organow na mocy
dyrektywy (UE) XXX/XXX wilasciwym organom na mocy niniejszej dyrektywy
nalezy zezwoli¢ na wykonywanie swoich uprawnien w zakresie nadzoru
I egzekwowania przepisow wzgledem podmiotu niezbednego zidentyfikowanego jako
podmiot krytyczny. Wiasciwe organy na mocy obu dyrektyw powinny w tej kwestii
wspolpracowac 1 prowadzi¢ wymiang informacji.

Utrzymywanie i zachowanie wiarygodnego, odpornego i bezpiecznego systemu nazw
domen (DNS) odgrywa decydujacg role w utrzymaniu integralno$ci internetu oraz ma
istotne znaczenie dla jego nieprzerwanego i stabilnego dziatania, od ktérego zaleza
gospodarka cyfrowa i spoteczenstwo cyfrowe. W zwigzku z tym niniejsza dyrektywa
powinna mie¢ zastosowanie do wszystkich dostawcow ustug DNS w calym tancuchu
rozwigzywania nazw DNS, z uwzglednieniem operatorow gtownych serweréw nazw,
serwerOw nazw domen najwyzszego poziomu (TLD), autorytatywnych serwerow
nazw dla nazw domen i rekurencyjnych resolwerow.

Ustugi w chmurze powinny obejmowac¢ ustugi, ktore umozliwiajg administrowanie na
zgdanie skalowalnym i elastycznym zbiorem rozproszonych zasobow obliczeniowych
do wspdlnego wykorzystywania oraz szeroki dostep zdalny do tego zbioru zasobdw.
Pojecie ,,zasoby obliczeniowe” obejmuje zasoby, takie jak: sieci, serwery lub inng
infrastrukture, systemy operacyjne, oprogramowanie, pami¢¢ masowa, aplikacje
I uslugi. Modele rozmieszczenia uslug w chmurze powinny obejmowaé chmury
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[wstawié petny tytut i odniesienie do publikacji w Dzienniku Urzedowym, kiedy juz bedg znane]
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prywatne, zbiorowe, publiczne ihybrydowe. Wspomniane wyzej modele ustug
i modele rozmieszczenia majg takie samo znaczenie jak terminy dotyczace modeli
ustug i modeli rozmieszczenia zdefiniowane w normie ISO/IEC 17788:2014. Zdolno$¢
uzytkownika ustug w chmurze do jednostronnego zapewnienia sobie mozliwosci
przetwarzania danych, takich jak czas serwera lub sieciowy magazyn danych, bez
zadnej ingerencji czlowieka ze strony dostawcy ustug w chmurze mozna okresli¢ jako
administrowanie na zadanie. Pojgcia ,,szeroki dostep zdalny” uzywa si¢ do opisu
sytuacji, gdy zasoby w chmurze sg udostepniane przez sie¢, a dostep do nich jest
mozliwy za poSrednictwem mechanizméw sprzyjajacych  wykorzystywaniu
roznorodnych platform cienkich lub grubych klientow (w tym telefonéw
komdrkowych, tabletéw, laptopow, stacji roboczych). Pojecie ,,skalowalne” odnosi si¢
do zasoboéw komputerowych, ktére sg elastycznie przydzielane przez dostawce ustugi
niezaleznie od potozenia geograficznego zasobow, jako reakcja na fluktuacje
zapotrzebowania. Pojecia ,.elastyczny zbior” uzywa si¢ do opisu tych zasobow
obliczeniowych, ktore sg przydzielane i uwalniane zaleznie do zapotrzebowania, aby
szybko zwigksza¢ 1 zmniejsza¢ dostepne zasoby w zalezno$ci od obcigzenia. Pojecia
,»wspolne wykorzystywanie” uzywa si¢ do opisu zasobow obliczeniowych
udostepnianych wielu uzytkownikom, ktorzy dzielg wspolny dostep do ustugi, jednak
przetwarzanie odbywa si¢ oddzielnie dla kazdego z uzytkownikéw, cho¢ ustuga ta jest
$wiadczona z tego samego sprzetu elektronicznego. Pojgcia ,,rozproszone” uzywa si¢
do opisu zasobow obliczeniowych zlokalizowanych na roznych komputerach lub
urzadzeniach polaczonych w sie¢, ktore komunikuja si¢ ze soba i koordynuja swoja
praceg przez przekazywanie komunikatow.

Bioragc pod uwage pojawianie si¢ innowacyjnych technologii i nowych modeli
biznesowych, oczekuje sie, iz w odpowiedzi na zmieniajace si¢ potrzeby klientow
pojawig si¢ nowe modele rozmieszczenia ustug w chmurze oraz nowe modele ustug
w chmurze. W tym kontek$cie ustugi w chmurze mogg by¢ $wiadczone w sposob
wysoce rozproszony, jeszcze blizej miejsca generowania lub gromadzenia danych, co
tym samym bedzie wigza¢ si¢ z przejsciem od modelu tradycyjnego do modelu
wysoce rozproszonego (,,przetwarzanie danych na obrzezach sieci”).

Ushugi oferowane przez dostawcow ustug osrodka przetwarzania danych nie zawsze
musza by¢ $wiadczone w postaci ustug w chmurze. Osrodki przetwarzania danych nie
zawsze muszg zatem stanowi¢ element infrastruktury ustug w chmurze. W celu
zarzadzania wszystkimi zagrozeniami dla bezpieczenstwa sieci i Systemow
informatycznych niniejsza dyrektywa powinna obejmowaé takze dostawcow ustug
osrodka przetwarzania danych niebgdacych ustugami w chmurze. Na potrzeby
niniejszej dyrektywy pojecie ,ustuga osrodka przetwarzania danych” powinno
obejmowac¢ $§wiadczenie ushugi obejmujacej struktury lub grupy struktur przeznaczone
do scentralizowanego hostingu, zapewnienia wzajemnego potaczenia i eksploatacji
sprzetu  informatycznego isieciowego stuzacego do $wiadczenia  ustug
przechowywania, przetwarzania i transportu danych wraz ze wszystkimi obiektami
I cala infrastruktura na potrzeby dystrybucji energii elektrycznej i kontroli
srodowiskowej. Pojecie ,,ustuga osrodka przetwarzania danych” nie ma zastosowania
do wewnetrznych, korporacyjnych osrodkow przetwarzania danych bedacych
wlasnos$cig danego podmiotu i eksploatowanych na jego wlasne potrzeby.
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Przepisom niniejszej dyrektywy powinni podlega¢ operatorzy $wiadczacy ustugi
pocztowe w rozumieniu dyrektywy 97/67/WE Parlamentu Europejskiego i Rady'®,
a takze podmioty $wiadczace ustugi doreczania przesytek ekspresowych i kurierskich,
jezeli podmioty te $wiadczg ustugi na co najmniej jednym z etapow *lancucha
dorgczania przesytek pocztowych, a w szczegdlnosci przyjmowanie, sortowanie lub
doreczanie, w tym odbior przesytek. Ustugi transportowe, ktore nie sg $wiadczone
w zwigzku z jednym z wymienionych etapéw, nie powinny wchodzi¢ w zakres ustug
pocztowych.

Te coraz wicksze wspoélzaleznosci wynikajg z coraz bardziej transgranicznej
| wspotzaleznej sieci $wiadczenia ustug, wykorzystujgcej kluczowg infrastrukture
w calej Unii w sektorach energetyki, transportu, infrastruktury cyfrowej, wody pitnej
i Sciekow, zdrowia, niektorych aspektow administracji publicznej, a takze przestrzeni
kosmicznej, jezeli chodzi o §wiadczenie niektorych ustug zaleznych od naziemnej
infrastruktury bedacej wlasno$cig panstw cztonkowskich albo podmiotéw prywatnych
oraz ktora jest zarzadzana i obstugiwana przez panstwa czlonkowskie albo podmioty
prywatne, azatem nieobejmujacej infrastruktury bedacej wiasnoscia Unii badz
zarzadzanej lub obstugiwanej przez Uni¢ lub w jej imieniu w ramach jej programow
kosmicznych. Wspomniane wspotzaleznosci oznaczaja, ze kazde zakldcenie, nawet
poczatkowo ograniczajace si¢ do jednego podmiotu lub jednego sektora, moze
wywotaé szerzej zakrojony efekt kaskadowy, ktorego potencjalne negatywne skutki
dla $wiadczenia ustug na calym rynku wewngtrznym moga by¢ dalekosigzne
| dlugotrwate. Pandemia COVID-19 uwydatnita podatno$¢ naszych coraz bardziej
wspoétzaleznych spoteczenstw w obliczu ryzyka o niskim prawdopodobienstwie
wystapienia.

Z uwagi na réznice w krajowych strukturach zarzadzania oraz w celu zabezpieczenia
obowiazujacych juz ustalen sektorowych lub unijnych organéw nadzorczych
i regulacyjnych panstwa czlonkowskie powinny moc wyznaczaé wigcej niz jeden
wlasciwy organ krajowy odpowiedzialny za wykonywanie zadan zwigzanych
Z bezpieczenstwem sieci 1systemow informatycznych podmiotow niezbednych
I istotnych w rozumieniu niniejszej dyrektywy. Panstwa cztonkowskie powinny miec¢
mozliwo$¢ wyznaczenia istniejgcego organu do petnienia tej roli.

W celu ulatwienia wspotpracy i komunikacji transgranicznej mi¢dzy organami oraz
umozliwienia skutecznego wprowadzenia w zycie niniejszej dyrektywy niezbedne jest,
aby kazde panstwo cztonkowskie wyznaczyto krajowy pojedynczy punkt kontaktowy
odpowiedzialny za koordynacje kwestii zwigzanych z bezpieczenstwem sieci
I systemow informatycznych oraz wspolpraca transgraniczng na poziomie Unii.

Wiasciwe organy lub CSIRT powinny otrzymywaé zgloszenia incydentow od
podmiotow w sposob efektywny i skuteczny. Pojedynczym punktom kontaktowym
nalezy powierzy¢ zadanie przekazywania zgtoszen incydentow pojedynczym punktom
kontaktowym innych panstw czlonkowskich, ktorych incydent dotyczy. Na szczeblu
organéw panstw cztonkowskich, aby zapewni¢ w kazdym panstwie cztonkowskim
jeden pojedynczy punkt kontaktowy, pojedyncze punkty kontaktowe powinny by¢
rowniez adresatem stosownych informacji na temat incydentéw dotyczacych
podmiotdw sektora finansowego przekazywanych przez wilasciwe organy na mocy
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Dyrektywa 97/67/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. w sprawie wspdlnych
zasad rozwoju rynku wewnetrznego ustug pocztowych Wspdlnoty oraz poprawy jakosci ustug (Dz.U. L
152721.1.1998, s. 14).
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rozporzadzenia XXXX/XXXX, ktore to informacje punkty te powinny by¢ w stanie
przekazywac, stosownie do przypadku, odpowiednim wlasciwym organom krajowym
lub CSIRT na mocy niniejszej dyrektywy.

Panstwa czlonkowskie powinny zosta¢ odpowiednio wyposazone, zaréwno pod
wzglgdem zdolno$ci technicznych, jak 1mozliwosci organizacyjnych, w celu
zapobiegania incydentom i ryzykom dotyczgcym sieci i systemdw informatycznych,
wykrywania ich, reagowania na nie i tagodzenia ich skutkéw. Panstwa cztonkowskie
powinny zatem zapewni¢ dobrze funkcjonujace CSIRT, zwane réwniez zespolami
reagowania na incydenty komputerowe (zwane dalej ,,CERT”), ktore spelniaja
zasadnicze wymogi w celu zagwarantowania efektywnych i kompatybilnych zdolnosci
w zakresie postgpowania z incydentami iryzykami oraz zapewnienia skutecznej
wspotpracy na poziomie Unii. Aby zwigkszy¢ zaufanie miedzy podmiotami a CSIRT,
w przypadku gdy dany CSIRT funkcjonuje w ramach wlasciwego organu, panstwa
cztonkowskie powinny rozwazy¢ funkcjonalne rozdzielenie zadah operacyjnych
wykonywanych przez CSIRT, szczeg6lnie w odniesieniu do przekazywania informacji
| wspierania podmiotoéw, od dziatan nadzorczych wlasciwego organu.

Jezeli chodzi o dane osobowe, CSIRT powinny by¢ w Stanie zapewni¢ — zgodnie
z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679"° — w imieniu i
na wniosek podmiotu w rozumieniu niniejszej dyrektywy — proaktywne skanowanie
sieci isysteméw informatycznych wykorzystywanych przez te podmioty do
swiadczenia ushug. Panstwa cztonkowskie powinny dazy¢ do zapewnienia rdwnego
poziomu zdolnos$ci technicznych wszystkich sektorowych CSIRT. Panstwa
cztonkowskie moga zwroci¢c si¢ do Agencji  Unii  Europejskiej ds.
Cyberbezpieczenstwa (ENISA) o pomoc przy tworzeniu krajowych CSIRT.

Z uwagi na znaczenie wspotpracy miedzynarodowe;j w dziedzinie
cyberbezpieczefistwa  CSIRT  powinny mie¢  mozliwo$¢  uczestniczenia
w migdzynarodowych sieciach wspolpracy, niezaleznie od wspotpracy w ramach sieci
CSIRT ustanowionej na mocy niniejszej dyrektywy.

Zgodnie z zalagcznikiem do zalecenia Komisji (UE) 2017/1548 w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg skale
(,,plan”)20 incydent na duza skal¢ powinien oznacza¢ incydent majacy znaczacy
wplyw na co najmniej dwa panstwa cztonkowskie lub taki, ktory powoduje na tyle
duze zaktocenia, ze dotknigte nimi panstwo cztonkowskie nie jest samo w Stanie na
nie skutecznie zareagowaé. W zaleznosci od przyczyny i wptywu incydenty na duza
skale moga przerodzi¢ si¢ wprawdziwy kryzys uniemozliwiajacy prawidlowe
funkcjonowanie rynku wewnetrznego. Biorgc pod uwage szeroki zakres oraz,
w wigkszosci przypadkow, transgraniczny charakter takich incydentow, panstwa
cztonkowskie iodpowiednie instytucje, organy iagencje Unii powinny
wspotpracowa¢ na poziomie technicznym, operacyjnym i politycznym w celu
odpowiedniej koordynacji reakcji w catej Unii.

19

20

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie
danych) (Dz.U. L 119 7 4.5.2016, s. 1).

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na duza skalg (Dz.U. L 239 z 19.9.2017, s. 36).
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Poniewaz wykorzystywanie podatno$ci sieci isystemOow informatycznych moze
powodowa¢ znaczgce zaktocenia iSzkody, waznym czynnikiem w ograniczaniu
ryzyka w cyberprzestrzeni jest szybkie identyfikowanie takich podatnosci i ich
eliminowanie. Podmioty, ktore opracowujg takie systemy, powinny zatem ustanowi¢
odpowiednie procedury postgpowania w przypadku wykrycia takich podatnosci.
Poniewaz podatnos$ci czgsto sa wykrywane i zglaszane (ujawniane) przez osoby
trzecie (podmioty zglaszajace), producent lub dostawca produktéw lub ustug ICT
roOwniez powinien wprowadzi¢ niezbedne procedury regulujagce odbieranie od 0sob
trzecich informacji na temat podatnosci. W tym wzgledzie normy mi¢dzynarodowe
ISO/IEC 30111 1 ISO/IEC 29417 zawieraja wytyczne dotyczace, odpowiednio,
postepowania w przypadku wykrycia podatno$ci i ujawniania podatnos$ci. Jesli chodzi
0 ujawnianie podatnosci, szczegdlnie wazna jest koordynacja mig¢dzy podmiotami
zglaszajacymi a producentami lub dostawcami produktéw lub wustlug ICT.
Skoordynowane ujawnianie podatnosci to ustrukturyzowany proces, w ramach ktorego
podatnosci sg zglaszane organizacjom w sposob umozliwiajgcy —organizacji
zdiagnozowanie i wyeliminowanie danej podatnosci, zanim szczegdétowe informacje
dotyczace podatnosci zostang ujawnione osobom trzecim lub podane do wiadomosci
publicznej. Skoordynowane ujawnianie podatno$ci powinno takze obejmowaé
koordynacje migdzy podmiotem zglaszajacym a organizacjag w odniesieniu do
terminarza eliminowania podatnosci i podania ich do wiadomosci publiczne;.

W zwiazku z tym panstwa cztonkowskie powinny podja¢ dziatania w celu utatwienia
skoordynowanego ujawniania podatno$ci poprzez ustanowienie odpowiedniej polityKi
krajowej. W tym zakresie panstwa cztonkowskie powinny wyznaczy¢ CSIRT do
pelienia roli ,koordynatora”, wystepujacego w razie potrzeby w charakterze
posrednika miedzy podmiotami zglaszajacymi a producentami lub dostawcami
produktow lub ustug ICT. Zadania CSIRT w charakterze koordynatora powinny
W szczegolnosci  obejmowa¢  identyfikacje = zainteresowanych  podmiotéw
i kontaktowanie si¢ znimi, wspieranie podmiotow zglaszajacych, negocjowanie
terminarza ujawniania oraz zarzadzanie podatnosciami, ktorych skutki dotykaja wielu
organizacji (wielostronne ujawnianie podatnosci). W przypadku gdy podatnosci
dotykaja wielu producentow lub dostawcow produktéw lub ustug ICT posiadajacych
jednostke organizacyjng w co najmniej dwoch panstwach cztonkowskich, wyznaczone
CSIRT z kazdego panstwa czlonkowskiego, w ktorym wykryto podatnosci, powinny
wspotpracowac ze sobg w ramach sieci CSIRT.

Dostep do prawidtowych 1 terminowych informacji na temat podatnosci dotyczacych
produktow i ustug ICT pozwala usprawni¢ zarzadzanie ryzykiem w cyberprzestrzeni.
W tym wzgledzie waznym narzgdziem dla podmiotow 1ich uzytkownikow, ale
réwniez dla wlasciwych organow krajowych i CSIRT sg zrodta publicznie dostgpnych
informacji na temat podatnosci. Z tego powodu ENISA powinna ustanowié rejestr
podatnosci, w ktorym podmioty niezbedne i istotne oraz ich dostawcy, a takze
podmioty, ktore nie sg objete zakresem stosowania niniejszej dyrektywy, moga na
zasadzie dobrowolnosci ujawnia¢ podatnosci i przekazywaé informacje na temat
podatnosci, dzigki ktorym uzytkownicy moga wprowadza¢ odpowiednie $rodki
ograniczajace ryzyko.

Choc¢ istnieja podobne rejestry podatnosci lub bazy danych dotyczacych podatnosci, sg
one prowadzone i utrzymywane przez podmioty, ktore nie majg siedziby w Unii.
Europejski rejestr podatnos$ci utrzymywany przez ENISA zapewnitby lepsza
przejrzysto§¢ w odniesieniu do procesu publikacji poprzedzajacego oficjalne
ujawnienie podatnosci, atakze odpornos¢ w przypadku zaklécen lub przerw
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w $wiadczeniu podobnych ustug. Aby unikna¢ powielania podejmowanych dziatan
i dazy¢ do jak najwigkszej komplementarnosci, ENISA powinna zbada¢ mozliwos¢
zawarcia umow o wspoltpracy strukturalnej z podobnymi rejestrami w jurysdykcjach
panstw trzecich.

Co dwa lata Grupa Wspotpracy powinna opracowywacé program prac obejmujacy
dziatania, ktore maja zosta¢ podjete przez Grupe w celu realizacji jej celow i zadan.
Aby unikna¢ potencjalnych zaklocen w pracy Grupy, ramy czasowe pierwszego
programu przyjetego na podstawie niniejszej dyrektywy nalezy zharmonizowac
Z ramami czasowymi ostatniego programu przyjetego na podstawie dyrektywy (UE)
2016/1148.

Opracowujac  wytyczne, Grupa Wspolpracy powinna stale: ewidencjonowaé
rozwigzania idoswiadczenia krajowe, ocenia¢ wpltyw wynikdw prac Grupy
Wspdlpracy na podejscia krajowe, omawia¢ wyzwania w zakresie wdrazania
i formutowa¢ konkretne zalecenia, ktére nalezy uwzgledni¢ w ramach lepszego
wdrazania istniejacych przepisow.

Grupa Wspolpracy powinna pozostaé elastycznym forum i by¢ w stanie reagowac na
zmieniajace si¢ inowe priorytety iwyzwania polityczne, przy jednoczesnym
uwzglednieniu dostgpnosci zasobéw. Powinna ona organizowa¢ regularne wspolne
spotkania z odpowiednimi zainteresowanymi stronami z sektora prywatnego z catej
Unii w celu omawiania dziatan realizowanych przez Grupe¢ i gromadzenia informacji
na temat pojawiajacych si¢ wyzwan w zakresie polityki. Aby zaciesni¢ wspolprace na
szczeblu unijnym, Grupa powinna rozwazy¢ zaproszenie organdéw i agencji unijnych
zaangazowanych  w ksztaltowanie polityki cyberbezpieczenstwa, takich jak
Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3), Agencja Unii
Europejskiej ds. Bezpieczenstwa Lotniczego (EASA) oraz Agencja Unii Europejskiej
ds. Programu Kosmicznego, do uczestnictwa w pracach Grupy.

Wiasciwe organy 1 CSIRT powinny by¢ upowaznione do uczestniczenia
w programach wymiany dla urzednikoéw zinnych panstw czlonkowskich w celu
usprawnienia wspolpracy. Wilasciwe organy powinny podejmowac dzialtania
niezb¢dne do zapewnienia urz¢dnikom z innych panstw czionkowskich mozliwosci
efektywnego angazowania si¢ w dziatalno$¢ przyjmujacego wtasciwego organu.

Unia powinna, w stosownych przypadkach, zawiera¢ umowy mi¢dzynarodowe,
zgodnie  zart.218 TFUE, zpanstwami  trzecimi  lub  organizacjami
mig¢dzynarodowymi, umozliwiajac i organizujac ich udzial w niektérych dziataniach
Grupy Wspotpracy isieci CSIRT. Umowy takie powinny zapewnia¢ odpowiednig
ochrong danych.

Panstwa cztonkowskie powinny wnosi¢ wklad w ustanowienie unijnych ram
reagowania w sytuacji kryzysu cyberbezpieczenstwa, o Ktorych mowa w zaleceniu
(UE) 2017/1584, poprzez istniejace sieci wspolpracy, w szczegdlnosci poprzez
europejska sie¢ organizacji tacznikowych do spraw kryzysow cyberbezpieczenstwa
(EU-CyCLONe), sie¢ CSIRT i Grupe Wspotpracy. EU-CyCLONe isie¢ CSIRT
powinny wspolpracowaé na podstawie uzgodnien proceduralnych okreslajacych tryb
tej wspotpracy. W regulaminie EU-CyCLONe nalezy bardziej szczegdétowo okresli¢
tryb funkcjonowania tej sieci, w tym miedzy innymi podzial rél, modele wspotpracy,
interakcje z innymi odpowiednimi podmiotami iwzory formularzy na potrzeby
wymiany informacji, atakze $rodki komunikacji. W odniesieniu do zarzgdzania
kryzysowego na szczeblu unijnym odpowiednie strony powinny opiera¢ si¢ na
uzgodnieniach dotyczacych zintegrowanego reagowania na szczeblu politycznym
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w sytuacjach kryzysowych (IPCR). W tym celu Komisja powinna wykorzystywaé
mi¢dzysektorowy proces koordynacji na wysokim szczeblu w sytuacji kryzysowej
ARGUS. Jezeli sytuacja kryzysowa wiaze si¢ z istotnymi kwestiami z zakresu polityki
zewnetrznej lub wspodlnej polityki bezpieczenstwa 1obrony (WPBiO), nalezy
uruchomi¢ mechanizm reagowania kryzysowego Europejskiej Stuzby Dziatan
Zewngtrznych (ESDZ).

Na potrzeby niniejszej dyrektywy ,,ryzyko” powinno odnosi¢ si¢ do mozliwych strat
lub zaktocen spowodowanych cyberincydentem ipowinno by¢ wyrazone jako
wypadkowa skali takiej straty lub takich zaktocen oraz prawdopodobienstwa
wystapienia takiego incydentu.

Na potrzeby niniejszej dyrektywy termin ,zdarzenie potencjalnie wypadkowe”
powinien odnosi¢ si¢ do zdarzenia, ktore moze spowodowaé szkode, ale ktorego
pelnemu wystapieniu udato si¢ skutecznie zapobiec.

Srodki w zakresie zarzadzania ryzykiem powinny obejmowa¢ érodki majace na celu
identyfikacj¢ wszelkiego ryzyka wystapienia incydentdw, zapobieganie incydentom,
wykrywanie ich ipostepowanie znimi, atakze tagodzenie ich wplywu.
Bezpieczenstwo  sieci  isystemOw  informatycznych  powinno  obejmowaé
bezpieczenstwo danych przechowywanych, przekazywanych i przetwarzanych.

Aby wunikng¢ naktadania nieproporcjonalnie duzych obcigzen finansowych
i administracyjnych na podmioty niezbedne i istotne, wymogi w zakresie zarzadzania
ryzykiem w cyberprzestrzeni powinny by¢ proporcjonalne do ryzyka, jakie stwarza
dana sie¢ oraz dany system informatyczny, oraz powinny uwzglednia¢ najnowszy stan
wiedzy na temat takich $rodkow.

Podmioty niezbedne i istotne powinny zapewnia¢ bezpieczenstwo sieci i Systemow
informatycznych, ktorych uzywaja w swojej dziatalnosci. Dotyczy to przede
wszystkim prywatnych sieci i systemow informatycznych, ktore sg zarzadzane przez
wlasny personel informatyczny lub dla ktorych zapewnienie bezpieczenstwa zlecono
na zewnatrz. Wymogi w zakresie zarzadzania ryzykiem W cyberprzestrzeni
| zglaszania incydentéw na podstawie niniejszej dyrektywy powinny mieé
zastosowanie do odpowiednich podmiotéw niezbednych i istotnych bez wzgledu na to,
czy same zapewniaja utrzymanie swoich sieci 1 systemow informatycznych, czy tez
Zlecaja ich utrzymanie na zewnatrz.

Biorac pod uwage, jak czegsto dochodzi do incydentéw, w ktorych podmioty padaja
ofiarami cyberatakow i w ktorych agresorzy byli w stanie ztama¢ zabezpieczenia sieci
I systemow  informatycznych  podmiotu  dzigki  wykorzystaniu  podatnosci
wystepujacych w produktach iustugach osob trzecich, szczegélnie istotne jest
zaradzenie ryzykom w cyberprzestrzeni wynikajacym z tancucha dostaw podmiotu
oraz jego powigzan z dostawcami. W zwigzku ztym podmioty powinny oceniaé
I uwzglednia¢ ogdlng jakos¢ produktow i praktyk w zakresie cyberbezpieczenstwa
swoich dostawcow produktow iustug, wtym ich procedury bezpiecznego
opracowywania.

Wsrdd dostawcow ustug szczegoélnie wazng role we wspieraniu podmiotow w ich
dziataniach majgcych na celu wykrywanie incydentdw i reagowanie na nie odgrywaja
dostawcy zarzadzanych ustug w zakresie bezpieczenstwa w obszarach takich jak
reagowanie na incydenty, testy penetracyjne, audyty bezpieczenstwa i doradztwo.
Tacy dostawcy zarzadzanych ustug z zakresu bezpieczenstwa rowniez sami padali
jednak ofiarami cyberatakdw, a poniewaz ich dziatalno$¢ jest Scile zintegrowana
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Z operacjami operatorow, stwarzaja szczegolne ryzyko w cyberprzestrzeni. W zwigzku
Z tym przy wyborze dostawcy zarzadzanych ustug z zakresu bezpieczenstwa podmioty
powinny dochowac szczegolnej starannosci.

Podmioty powinny réwniez ogranicza¢ ryzyko w cyberprzestrzeni wynikajace z ich
interakcji 1 powigzan zinnymi zainteresowanymi stronami w ramach szerszego
ekosystemu. W szczegdlno$ci podmioty powinny wprowadza¢ odpowiednie $rodki
zapewniajagce, aby ich wspoélpraca z instytucjami akademickimi i badawczymi
przebiegata zgodnie z ich polityka cyberbezpieczenstwa i Z uwzglednieniem dobrych
praktyk dotyczacych bezpiecznego dostepu do informacji 1ich rozpowszechniania
ogotem, a w szczegdlnosci ochrony wiasnosci intelektualnej. Podobnie biorac pod
uwage znaczenie 1 warto$¢ danych w kontekscie dziatalno$ci podmiotow, w przypadku
korzystania z ustug przeksztalcania danych i analizy danych oferowanych przez osoby
trzecie podmioty powinny stosowa¢ wszelkie odpowiednie S$rodki w zakresie
cyberbezpieczenstwa.

Aby w wigkszym stopniu ograniczy¢ kluczowe ryzyka w tancuchu dostaw i wesprzec¢
podmioty dziatajace w sektorach objetych niniejsza dyrektywa w odpowiednim
zarzadzaniu ryzykiem w cyberprzestrzeni zwigzanym z fancuchem dostaw
I dostawcami, Grupa Wspotpracy przy udziale odpowiednich organéw krajowych, we
wspotpracy z Komisja i ENISA, powinna przeprowadzi¢ skoordynowane sektorowe
oceny ryzyka w tancuchach dostaw, tak jak to miato juz miejsce w przypadku sieci 5G
W nastepstwie zalecenia (UE) 2019/534 w sprawie cyberbezpieczefistwa sieci 5G2,
aby zidentyfikowa¢ w kazdym sektorze krytyczne ustugi, systemy lub produkty ICT,
istotne zagrozenia i podatnosci.

W $wietle specyfiki danego sektora w ocenach ryzyka w tancuchu dostaw nalezy
uwzgledni¢ zaré6wno czynniki techniczne, jak i — w stosownych przypadkach —
pozatechniczne, wtym te okreSlone w zaleceniu (UE) 2019/534, w unijnej
skoordynowanej ocenie ryzyka w zakresie bezpieczenstwa sieci 5SG oraz w unijnym
zestawie narzedzi na potrzeby cyberbezpieczenstwa sieci 5G uzgodnionym przez
Grupe Wspotpracy. Aby zidentyfikowac tancuchy dostaw, ktore nalezy poddaé
skoordynowanej ocenie ryzyka, nalezy wzig¢ pod uwage nastepujace kryteria: (i)
zakres, w jakim podmioty niezbedne i istotne wykorzystuja konkretne krytyczne
ustugi, systemy lub produkty ICT i na nich polegaja; (ii) znaczenie konkretnych
krytycznych ustug, systemow lub produktéw ICT dla wykonywania krytycznych lub
wrazliwych funkcji, wtym przetwarzania danych osobowych; (iii) dostgpnosé
alternatywnych ustug, systemow lub produktow ICT; (iv) odpornos¢ catego tancucha
dostaw ustug, systemow lub produktéw ICT na zdarzenia powodujace zaktdcenia oraz
(v) w przypadku pojawiajacych si¢ ustug, systeméw lub produktow ICT — ich
potencjalne przyszte znaczenie dla dziatalno$ci podmiotow.

Aby uprosci¢ zobowigzania prawne natozone na dostawcOéw publicznych sieci
facznosci elektronicznej lub publicznie dostgpnych ustug tacznosci elektronicznej oraz
dostawcow ustug zaufania w odniesieniu do bezpieczenstwa ich sieci i Systemow
informatycznych, atakze zapewni¢ tym podmiotom iich odpowiednim wilasciwym
organom mozliwos¢ korzystania zram prawnych ustanowionych na podstawie
niniejszej dyrektywy (w tym wyznaczania CSIRT odpowiedzialnych za postgpowanie
w przypadku ryzyka iincydentu, uczestnictwa wilasciwych organOw i jednostek
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Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. Cyberbezpieczenstwo sieci 5G (Dz.U. L 88
2 29.3.2019, s. 42).
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w pracach Grupy Wspolpracy i w sieci CSIRT), nalezy obja¢ te podmioty zakresem
stosowania niniejszej dyrektywy. W zwigzku ztym nalezy uchyli¢ odpowiednie
przepisy okreslone w rozporzadzeniu Parlamentu Europejskiego i1 Rady (UE)
nr 910/2014% oraz w dyrektywie Parlamentu Europejskiego i Rady (UE) 2018/1972%,
na ktorych podstawie na te rodzaje podmiotdw natozono wymogi w zakresie
bezpieczenstwa i zglaszania incydentow. Przepisy dotyczace obowigzkoéw w zakresie
zglaszania incydentow nie powinny narusza¢ przepisOw rozporzadzenia (UE)
2016/679 i dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE?*.

W stosownych przypadkach i aby unikngé niepotrzebnych zaktocen, wlasciwe organy
odpowiedzialne do celow niniejszej dyrektywy za nadzor i egzekwowanie przepisow
powinny w dalszym ciggu stosowac istniejagce wytyczne krajowe i przepisy krajowe
przyjete w celu transpozycji przepisow dotyczacych Srodkéw bezpieczenstwa
okreslonych wart. 40 wust. 1 dyrektywy (UE) 2018/1972, atakze wymogoéw
okreslonych w art. 40 ust. 2 tej dyrektywy dotyczacych parametréw zwigzanych
Z istotnos$cig incydentu.

Ze wzgledu na rosngce znaczenie ustug interpersonalnej  taczno$ci
niewykorzystujacych numerdéw nalezy zapewni¢, aby ustugi te podlegaty réwniez
odpowiednim wymogom w zakresie bezpieczenstwa zuwagi na ich szczegélny
charakter i istotng rolg w gospodarce. Dostawcy takich ustug powinni zatem rowniez
zapewnia¢ poziom bezpieczenstwa sieci i systeméw informatycznych odpowiedni do
stwarzanego ryzyka. Ze wzgledu na to, ze dostawcy ustug interpersonalnej tacznosci
niewykorzystujacych numerdéw zazwyczaj nie sprawujg rzeczywistej kontroli nad
transmisjg sygnatdéw w sieciach, stopien ryzyka w przypadku takich ustug mozna
uzna¢ za nizszy pod pewnymi wzgledami niz w przypadku tradycyjnych ustug
facznosci elektronicznej. To samo ma zastosowanie do dostawcow ustug
interpersonalnej lacznosci  wykorzystujacych numery, ktérzy nie sprawuja
rzeczywistej kontroli nad transmisjg sygnatow.

Rynek wewnetrzny jest bardziej niz kiedykolwiek uzalezniony od funkcjonowania
internetu. Ustugi niemal wszystkich podmiotow niezbednych 1 istotnych zaleza od
ustug $wiadczonych przez internet. Aby zapewni¢ sprawne $wiadczenie uslug przez
podmioty niezbedne 1 istotne, publiczne sieci facznosci elektronicznej, jak na przyktad
internetowe sieci szkieletowe czy podmorskie kable telekomunikacyjne, powinny
wprowadzi¢ odpowiednie §rodki w zakresie cyberbezpieczenstwa i zglasza¢ incydenty
w tym zakresie.

W stosownych przypadkach podmioty powinny informowa¢ odbiorcow swoich ustug
0 szczegOlnych i istotnych zagrozeniach oraz o srodkach, ktére odbiorcy ci moga
zastosowa¢ w celu ograniczenia wyniklego ryzyka, na jakie sg sami narazeni. Wymog
informowania tych odbiorcow o takich zagrozeniach nie powinien zwalnia¢ podmiotu
Z obowigzku zastosowania na wiasny koszt odpowiednich i natychmiastowych
srodkow w celu zapobiezenia lub zaradzenia wszelkim cyberzagrozeniom oraz
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz.U. L 257 z 28.8.2014, s. 73).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca
Europejski kodeks tacznosci elektronicznej (Dz.U. L 321 z 17.12.2018, s. 36).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady zdnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych iochrony prywatnosci w sektorze *tacznosci elektronicznej
(dyrektywa o prywatnosci i tacznoscei elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37).
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przywrocenia normalnego poziomu bezpieczenstwa danej ustugi. Udzielanie
odbiorcom takich informacji na temat zagrozen bezpieczenstwa powinno odbywac si¢
bezptatnie.

W szczegolnosci dostawcey publicznych sieci tgcznosci elektronicznej lub publicznie
dostepnych ustug tacznosci elektronicznej powinni informowaé odbiorcow ustugi
0 szczegolnych i istotnych cyberzagrozeniach oraz o srodkach, ktore mogg zastosowaé
w celu ochrony bezpieczenstwa swoich $rodkéw facznoséci, na przyklad przez
zastosowanie szczeg6lnych rodzajoéw oprogramowania lub technologii szyfrowania.

Aby zagwarantowal bezpieczenstwo sieci i Ustug taczno$ci elektronicznej, nalezy
promowaé korzystanie z szyfrowania, W szczegolnosci szyfrowania end-to-end,
a w razie koniecznosci uczyni¢ je obowigzkowym dla dostawcow takich ustug i sieci
zgodnie z zasadg uwzgledniania bezpieczenstwa i prywatnosci W sposob domyslny i
na etapie projektowania do cel6w art. 18. Korzystanie z szyfrowania end-to-end nalezy
pogodzi¢ z uprawnieniami panstw cztonkowskich w zakresie zapewnienia ochrony ich
podstawowych interesow bezpieczenstwa 1 bezpieczenstwa publicznego, a takze
w zakresie umozliwiania wykrywania 1i$cigania przestgpstw oraz prowadzenia
dochodzen w ich sprawie zgodnie z prawem Unii. Rozwigzania zapewniajace zgodny
zprawem dostep do informacji przesylanych z wykorzystaniem transmisji
szyfrowanej end-to-end powinny gwarantowaé¢ zachowanie skutecznosci szyfrowania
pod wzgledem ochrony prywatno$ci ibezpieczenstwa Iacznosci, zapewniajac
jednocze$nie mozliwos¢ skutecznego reagowania na przestepstwa.

W niniejszej dyrektywie okreslono dwuetapowe podejscie do zglaszania incydentéw
W celu zapewnienia odpowiedniej rownowagi miedzy szybkim zglaszaniem, co
pomoze zahamowaé potencjalne rozprzestrzenianie si¢ incydentow i pozwoli
podmiotom zwrdci¢ si¢ o wsparcie, aszczegblowym zglaszaniem, co umozliwi
wyciagniecie cennych wnioskOw z poszczegolnych incydentow i z czasem przyczyni
si¢ do zwiekszenia odpornosci poszczegolnych przedsigbiorstw i1 calych sektoréw na
cyberzagrozenia. W przypadku gdy podmioty powezma wiedze o incydencie, powinny
mie¢ obowigzek dokonania wstepnego zgloszenia w ciggu 24 godzin, a nastgpnie
przedtozenia — W terminie nie dluzszym niz miesigc — sprawozdania koncowego.
Wstepne zgloszenie powinno zawiera¢ jedynie informacje absolutnie niezbedne do
tego, by poinformowaé wiasciwe organy o wystgpieniu incydentu iumozliwié
podmiotowi zwrdcenie si¢ o wsparcie, jesli zachodzi taka potrzeba. W stosownych
przypadkach w takim zgtoszeniu nalezy wskazaé, czy, jak przypuszcza sie¢, incydent
zostal wywotany dziataniem bezprawnym lub dzialaniem w ztym zamiarze. Panstwa
cztonkowskie powinny zapewni¢, aby wymog dokonania wstgpnego zgloszenia nie
powodowal  przekierowania  zasobow  podmiotu  zglaszajacego  z dziatan
podejmowanych w reakcji na incydent, ktore to dziatania powinny mie¢ charakter
priorytetowy. Aby dodatkowo zapobiec sytuacji, w ktorej obowigzki w zakresie
zglaszania incydentdw ogranicza zdolno$¢ podmiotu do podjecia reakcji na incydent
albo w inny sposob ostabig dziatania podmiotu w tym zakresie, panstwa cztonkowskie
powinny réwniez przewidziec — W nalezycie uzasadnionych przypadkach
I w porozumieniu z wlasciwymi organami lub CSIRT - mozliwo$¢ odstapienia
w przypadku danego podmiotu od terminu 24 godzin na dokonanie wstepnego
zgloszenia 1 terminu jednego miesigca na przediozenie sprawozdania koncowego.

Podmioty niezbedne i istotne znajduja si¢ czesto w sytuacji, w ktorej konkretny
incydent, ze wzgledu na jego cechy, nalezy zglosi¢ réoznym organom w wyniku
istnienia obowiazkdéw w zakresie zglaszania przewidzianych w réznych instrumentach
prawnych. Takie przypadki powodujg dodatkowe obcigzenie, a ponadto mogg rodzic¢
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niepewnos$¢ dotyczaca formatu i procedur dokonywania takich zgltoszen. W zwigzku
ztym iwcelu uproszczenia zglaszania incydentow bezpieczenstwa panstwa
cztonkowskie powinny ustanowi¢ pojedynczy punkt kontaktowy na potrzeby
wszystkich zgloszen wymaganych na podstawie niniejszej dyrektywy, a takze na
podstawie innych przepisow unijnych, takich jak rozporzadzenie (UE) 2016/679
i dyrektywa 2002/58/WE. ENISA, we wspolpracy z Grupg Wspotpracy, powinna
opracowa¢ wspolne wzory zgloszen w formie wytycznych, ktére ulatwilyby
i usprawnity zglaszanie informacji wymaganych zgodnie z prawem Unii oraz
zmniejszytyby obcigzenia spoczywajace na przedsigbiorstwach.

W razie podejrzenia, ze incydent ma zwigzek z powaznymi przestepstwami
W rozumieniu prawa Unii lub prawa krajowego, panstwa cztonkowskie powinny
zache¢ca¢ podmioty niezbedne i istotne, w oparciu 0 majgce zastosowanie przepisy
z zakresu postgpowania karnego zgodne z prawem Unii, do zglaszania odpowiednim
organom $cigania incydentdéw noszacych znamiona powaznego przestepstwa.
W stosownych przypadkach ibez uszczerbku dla przepisbw o ochronie danych
osobowych majacych zastosowanie do Europolu pozadane jest, aby koordynacje
miedzy wlasciwymi organami i organami $cigania z réznych panstw cztonkowskich
utatwialy EC3 oraz ENISA.

W wielu przypadkach istnieje niebezpieczenstwo naruszenia danych osobowych
w wyniku incydentdw. W tym konteks$cie witasciwe organy powinny wspotpracowac
oraz wymienia¢ si¢ informacjami dotyczacymi wszystkich istotnych kwestii
z organami ochrony danych oraz organami nadzorczymi zgodnie z dyrektywa
2002/58/WE.

Prowadzenie prawidlowych i1 kompletnych baz danych zawierajacych nazwy domen
I dane rejestracyjne (,,dane WHOIS”) oraz zapewnienie zgodnego z prawem dostgpu
do takich danych jest niezbgedne do zapewnienia bezpieczenstwa, stabilnosci
I odpornosci systemu nazw domen (DNS), co z kolei przyczynia si¢ do wysokiego
wspolnego poziomu cyberbezpieczenstwa w Unii. Gdy przetwarzanie dotyczy danych
osobowych, powinno by¢ ono zgodne z unijnymi przepisami o ochronie danych.

Dostepnos¢ tych danych dla organdow publicznych, w tym dla organéw wtasciwych na
mocy prawa Unii i prawa krajowego do spraw prewencji i Scigania przestepstw oraz
prowadzenia dochodzen wich sprawie, zespotow CERT, sieci CSIRT oraz —
w zakresie, w jakim dotyczy to danych ich klientow — dostawcéw sieci i ustug
tacznosci  elektronicznej oraz  dostawcow  technologii  iuslug z zakresu
cyberbezpieczenstwa dziatajagcych w imieniu tych klientbw, atakze mozliwos¢
uzyskania szybkiego dostgpu do tych danych przez wymienione podmioty jest
niezbedna do przeciwdziatania naduzyciom systemu nazw domen oraz zwalczania
takich naduzy¢, w szczegolnosci do przeciwdziatania cyberincydentom, wykrywania
ich oraz reagowania na nie. Taki dostep powinien by¢ zgodny z unijnymi przepisami
0 ochronie danych w zakresie, w jakim dotyczy on danych osobowych.

W celu zapewnienia dostgpnosci prawidtowych i1 kompletnych danych dotyczacych
rejestracji nazw domen rejestry TLD i podmioty $wiadczace ustugi rejestracji nazw
domen dla TLD (tzw. rejestratorzy) powinny gromadzi¢ dane dotyczace rejestracji
nazw domen oraz zapewnia¢ ich integralno$¢ i dostgpnos$é. W szczeg6lnosci rejestry
TLD ipodmioty $wiadczace ushugi rejestracji nazw domen dla TLD powinny
ustanowi¢  polityki iprocedury na potrzeby gromadzenia i utrzymywania
prawidlowych i kompletnych danych rejestracyjnych, atakze przeciwdziataé

28

PL



PL

(62)

(63)

(64)

powstawaniu nieprawidlowych danych rejestracyjnych i poprawia¢ je zgodnie
z unijnymi przepisami o ochronie danych.

Rejestry TLD i podmioty §wiadczace dla nich ustugi rejestracji nazw domen powinny
podawa¢ do wiadomosci publicznej dane dotyczace rejestracji nazw domen nieobjete
zakresem stosowania unijnych przepiséw o ochronie danych, takie jak dane dotyczace
0s6b prawnych®. Rejestry TLD i podmioty $wiadczace ustugi rejestracji nazw domen
dla TLD powinny ponadto umozliwia¢ wnioskodawcom ubiegajacym si¢ o prawnie
uzasadniony dostep uzyskanie takiego dostepu do konkretnych danych dotyczacych
rejestracji nazw domen, odnoszacych si¢ do oséb fizycznych, zgodnie z unijnymi
przepisami 0 ochronie danych. Panstwa cztonkowskie powinny zapewniaé, aby
rejestry TLD ipodmioty $wiadczace dla nich ustugi rejestracji nazw domen
odpowiadaty bez zbegdnej zwloki na wnioski wnioskodawcoéw ubiegajacych sie
0 prawnie uzasadniony dostep o ujawnienie danych dotyczacych rejestracji nazw
domen. Rejestry TLD i podmioty $wiadczace dla nich ustugi rejestracji nazw domen
powinny ustanowi¢ polityki i procedury na potrzeby publikacji i ujawniania danych
rejestracyjnych, wtym umowy o0 gwarantowanym poziomie ustug regulujace
rozpatrywanie wnioskdw o dostep sktadanych przez wnioskodawcow ubiegajacych sig
0 prawnie uzasadniony dostep. Procedura uzyskiwania dostgpu moze roOwniez
obejmowaé wykorzystanie interfejsu, portalu lub innego narzedzia technicznego
W celu zapewnienia skutecznego systemu umozliwiajacego skladanie wnioskéw
odostep do danych rejestracyjnych iuzyskiwanie do nich dostgpu. W celu
promowania zharmonizowanych praktyk na catym rynku wewnetrznym Komisja moze
przyja¢ wytyczne dotyczace takich procedur bez uszczerbku dla kompetencji
Europejskiej Rady Ochrony Danych.

Wszystkie podmioty niezbedne i istotne, o ktérych mowa w niniejszej dyrektywie,
powinny podlega¢ jurysdykcji panstwa czlonkowskiego, w ktorym $wiadcza ustugi.
Jezeli podmiot $wiadczy ustlugi w wiecej niz jednym panstwie cztonkowskim,
powinien podlega¢ odrgbnej irdéwnoczesnej jurysdykcji kazdego ztych panstw
cztonkowskich. Wtasciwe organy tych panstw czlonkowskich powinny ze sobg
wspotpracowac, zapewnia¢ sobie wzajemng pomoc oraz, w stosownych przypadkach,
prowadzi¢ wspdlne dziatania nadzorcze.

Aby uwzgledni¢ transgraniczny charakter ustug i dziatalnosci dostawcoéw ushug DNS,
rejestrow nazw TLD, dostawcow sieci dostarczania tre$ci, dostawcoéw ustug
W chmurze, dostawcow ustug o$rodka przetwarzania danych oraz dostawcow ustug
cyfrowych, takie podmioty powinny podlega¢ jurysdykcji wylacznie jednego panstwa
cztonkowskiego. Jurysdykcja powinna przynaleze¢ panstwu cztonkowskiemu,
w ktorym dany podmiot ma gltéwnag jednostke organizacyjng w Unii. Kryterium
jednostki organizacyjnej do celéw niniejszej dyrektywy oznacza faktyczne
prowadzenie dziatalnoéci poprzez stabilne struktury. Forma prawna takich struktur,
niezaleznie od tego, czy chodzi o oddzial czy podmiot zalezny posiadajacy osobowos¢
prawna, nie jest w tym wzgledzie czynnikiem decydujacym. Spelnienie tego kryterium
nie powinno zaleze¢ od tego, czy sieci isystemy informatyczne sa fizycznie
zlokalizowane w danym miejscu; fizyczne potozenie i wykorzystanie takich systemow
nie stanowig same w sobie takiej gtownej jednostki organizacyjnej inie sg zatem

25

Motyw 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, zgodnie z ktérym
,[n]iniejsze rozporzadzenie nie dotyczy przetwarzania danych osobowych dotyczacych 0s6b prawnych,
W szczegolnosci przedsigbiorstw bedacych osobami prawnymi, w tym danych o firmie i formie prawnej
oraz danych kontaktowych osoby prawnej”.
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przesadzajacymi kryteriami pozwalajacymi ustali¢ gtéwng jednostke organizacyjna.
Za gtowna jednostke organizacyjng nalezy uzna¢ miejsce, w ktorym podejmuje si¢
w Unii decyzje zwigzane ze s$rodkami zarzadzania ryzykiem w cyberprzestrzeni.
Bedzie ono zazwyczaj odpowiada¢ miejscu centralnej administracji przedsiebiorstw
w Unii. Jezeli takich decyzji nie podejmuje si¢ w Unii, nalezy uznaé, ze gldwna
jednostka organizacyjna znajduje si¢ w panstwach cztonkowskich, w ktorych dany
podmiot ma jednostke organizacyjng o najwickszej liczbie pracownikéw w Unii.
Jezeli ustugi $§wiadczy grupa przedsigbiorstw, za gltoéwnag jednostke organizacyjng
grupy przedsigbiorstw nalezy uzna¢ gldwng jednostke organizacyjng przedsigbiorstwa
sprawujacego kontrole.

W przypadkach gdy dostawca ustug DNS, rejestr nazw TLD, dostawca sieci
dostarczania tresci, dostawca ustug w chmurze, dostawca ustug osrodka przetwarzania
danych oraz dostawca uslug cyfrowych nieposiadajacy jednostki organizacyjnej
w Unii oferuje ustugi w Unii, powinien wyznaczy¢ przedstawiciela. Aby stwierdzi¢,
czy podmiot oferuje ustugi w Unii, nalezy ustalié, czy jest oczywiste, ze dany podmiot
zamierza oferowac uslugi osobom w co najmniej jednym panstwie cztonkowskim. Do
stwierdzenia takiego zamiaru nie wystarczy sama dostepno$¢ w Unii strony
internetowej lub adresu poczty elektronicznej iinnych danych kontaktowych
podmiotu lub posrednika ani postugiwanie si¢ jezykiem powszechnie stosowanym
W panstwie trzecim, w ktéorym podmiot ma jednostk¢ organizacyjng. Jednakze
czynniki, takie jak postugiwanie si¢ jezykiem lub walutg powszechnie stosowanymi
W jednym lub wigkszej liczbie panstw cztonkowskich oraz mozliwo$¢ zamowienia
ustug w tym jezyku lub wzmianka o klientach lub uzytkownikach znajdujacych sie
w Unii, mogg potwierdza¢ oczywisto$§¢ zamiaru oferowania przez podmiot usthug
w Unii. Przedstawiciel powinien wystegpowa¢ w imieniu podmiotu, a wtasciwe organy
lub CSIRT powinny moéc kontaktowaé sie z przedstawicielem. Przedstawiciel
powinien zosta¢ wyznaczony Ww sposOb wyrazny za pomocg udzielonego przez
podmiot pisemnego upowaznienia do wystepowania w jego imieniu w zakresie jego
obowigzkow wynikajacych z niniejszej dyrektywy, w tym zglaszania incydentow.

Gdy dochodzi do wymiany, zgloszenia lub innego rodzaju udostgpnienia na podstawie
niniejszej dyrektywy informacji uznawanych za niejawne zgodnie z prawem
krajowym lub prawem Unii, nalezy stosowaé¢ odpowiednie przepisy szczegdtowe
dotyczace postepowania z informacjami niejawnymi.

Biorac pod wuwage, Ze cyberzagrozenia staja si¢ coraz bardziej zlozone
| zaawansowane, skutecznos¢ Srodkow wykrywania i zapobiegania zalezy w duzej
mierze od regularnej wymiany mi¢dzy podmiotami danych wywiadowczych na temat
zagrozen 1 podatno$ci. Wymiana informacji przyczynia si¢ do wigkszej §wiadomosci
na temat cyberzagrozen, co z kolei wzmacnia zdolno$¢ podmiotéw do zapobiegania
urzeczywistnieniu  si¢ zagrozen oraz umozliwia podmiotom skuteczniejsze
ograniczanie skutkéw incydentéw oraz sprawniejsze przywracanie gotowosci. Wydaje
sig, ze wobec braku wytycznych na szczeblu unijnym szereg czynnikoOw ogranicza
taka wymian¢ danych wywiadowczych, zwlaszcza niepewnos$¢ co do zgodnoSci
z regulami konkurencji 1 przepisami dotyczacymi odpowiedzialnosci.

Nalezy zacheca¢ podmioty do wspdlnego wykorzystywania ich indywidualnej wiedzy
| praktycznego doswiadczenia na szczeblu strategicznym, taktycznym i operacyjnym
wcelu wzmocnienia ich zdolno$ci w zakresie odpowiedniego oceniania
I monitorowania cyberzagrozen, obrony przed nimi i reagowania na nie. Nalezy zatem
umozliwi¢ powstawanie na poziomie Unii mechanizméw dobrowolnej wymiany
informacji. W tym celu panstwa cztonkowskie powinny aktywnie wspiera¢ rowniez
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odpowiednie podmioty nieobjete zakresem niniejszej dyrektywy i zachgca¢ je do
uczestnictwa w takich mechanizmach wymiany informacji. Mechanizmy te powinny
funkcjonowa¢ w pelnej zgodnosci z unijnymi regutami konkurencji oraz z unijnymi
przepisami dotyczacymi ochrony danych osobowych.

Nalezy uzna¢, ze przetwarzanie danych osobowych w zakresie bezwzglednie
niezb¢dnym i proporcjonalnym do zapewnienia bezpieczenstwa sieci i informacji
przez podmioty, organy publiczne, CERT, CSIRT oraz dostawcow technologii i ustug
z zakresu bezpieczenstwa stanowi prawnie uzasadniony interes zainteresowanego
administratora danych w rozumieniu rozporzadzenia (UE) 2016/679. Powinno to
obejmowaé¢  $rodki zwigzane z zapobieganiem incydentom,  wykrywaniem
I analizowaniem ich oraz reagowaniem na nie, $rodki zwickszajace $wiadomos$é
konkretnych cyberzagrozen, wymiane informacji w kontek$cie usuwania oraz
skoordynowanego ujawniania podatnos$ci, a takze dobrowolng wymiang informacji na
temat tych incydentow, a takze na temat cyberzagrozen i podatnosci, oznak naruszenia
integralnosci  systemu, taktyk, technik iprocedur, ostrzezen dotyczacych
cyberbezpieczenstwa 1inarzedzi konfiguracji. Takie s$rodki moga wigzaé sie
Z konieczno$cig przetwarzania nastepujacych rodzajow danych osobowych: adresow
IP, ujednoliconych formatéw adresowania zasobow (URL), nazw domen i adresow e-
mail.

Aby wzmocni¢ uprawnienia i dzialania nadzorcze, ktore pomagaja zapewnic
efektywng zgodno$¢ z przepisami, w niniejszej dyrektywie nalezy przewidzie¢
minimalny wykaz dzialan i$rodkéw nadzorczych, za pomoca ktérych wlasciwe
organy moga sprawowa¢ nadzor nad podmiotami niezbednymi i istotnymi. Ponadto
W niniejszej dyrektywie nalezy wprowadzi¢ rozrdznienie systemow nadzoru majacych
zastosowanie do podmiotow niezbednych i podmiotdéw istotnych w celu zapewnienia
sprawiedliwej rownowagi pod wzgledem obowigzkoéw zaré6wno po stronie podmiotow,
jak i wtasciwych organow. Podmioty niezbgdne nalezy zatem obja¢ pelnym systemem
nadzoru (ex ante i ex post), natomiast podmioty istotne nalezy obja¢ uproszczonym
systemem nadzoru (wytacznie ex post). W przypadku tego drugiego systemu podmioty
istotne nie powinny mie¢ obowigzku systematycznego dokumentowania speiniania
wymogow dotyczacych zarzadzania ryzykiem w cyberprzestrzeni, natomiast wlasciwe
organy powinny realizowac¢ nadzor w oparciu 0 podejscie reaktywne w trybie ex post,
a zatem nie powinny mie¢ ogdlnego obowigzku prowadzenia nadzoru nad tymi
podmiotami.

W celu zapewnienia skutecznego egzekwowania przepisOw nalezy ustanowié
minimalny wykaz sankcji administracyjnych za naruszenie przewidzianych
W niniejszej  dyrektywie = obowigzkéow  w zakresie  zarzadzania  ryzykiem
W cyberprzestrzeni oraz zglaszania incydentéw, okreslajac jasne ispOjne ramy
dotyczace takich sankcji w catej Unii. Nalezy odpowiednio uwzglednia¢ charakter,
wage oraz czas trwania naruszenia, faktycznie wyrzadzone szkody lub poniesione
straty lub potencjalne szkody lub straty, ktére mogty powstac, to, czy naruszenie byto
umyslne lub wynikato z niedbalstwa, dziatania podjete, aby zapobiec szkodom lub
stratom lub je ograniczy¢, stopien odpowiedzialnosci lub wszelkie majace znaczenie
wczesniejsze naruszenia, stopien wspolpracy z wlasciwym organem oraz wszelkie
inne okolicznosci obcigzajace lub tagodzace. Naktadanie sankcji, wtym
administracyjnych  kar  pieni¢znych, powinno przebiega¢ z zastrzezeniem
odpowiednich gwarancji proceduralnych zgodnych z ogélnymi zasadami prawa Unii
I z Kartg praw podstawowych Unii Europejskiej, w tym skutecznej ochrony prawnej
| prawa do rzetelnego procesu sgdowego.
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Aby zapewni¢ skuteczne egzekwowanie obowigzkow przewidzianych w niniejszej
dyrektywie, kazdy wtasciwy organ powinien by¢ uprawniony do naktadania lub
zadania nalozenia administracyjnych kar pieni¢znych.

Jezeli administracyjna kara pieni¢zna jest nakladana na przedsiebiorstwo, przez
przedsigbiorstwo nalezy do tych celéw rozumie¢ przedsigbiorstwo zgodnie z art. 101
i 102 TFUE. Jezeli administracyjna kara pieni¢zna jest naktadana na osobe niebedgca
przedsigbiorstwem, organ nadzorczy, ustalajac wtasciwg wysokos$¢ kary pieni¢znej,
powinien bra¢ pod uwage ogolny poziom dochodow w danym panstwie cztonkowskim
oraz sytuacj¢ ekonomiczng tej osoby. Panstwa cztonkowskie powinny okresli¢, czy
i w jakim zakresie administracyjnym karom pienieznym powinny podlega¢ organy
publiczne. Nalozenie administracyjnej kary pieni¢znej nie wptywa na korzystanie
przez wiasciwe organy zinnych uprawnien ani na nakltadanie innych sankcji
przewidzianych w przepisach krajowych transponujacych niniejszg dyrektywe.

Panstwa czlonkowskie powinny mie¢ mozliwo$¢ ustanawiania przepisow
przewidujacych sankcje karne za naruszenie przepisOw krajowych transponujacych
niniejszg dyrektywe. Jednak natozenie sankcji karnych za naruszenie takich przepisow
krajowych oraz nalozenie powigzanych kar administracyjnych nie powinno prowadzic¢
do naruszenia zasady ne bis in idem, zgodnie z wyktadnig Trybunatu Sprawiedliwosci.

W sytuacjach, w ktdrych niniejsza dyrektywa nie harmonizuje kar administracyjnych,
lub wrazie potrzeby w innych przypadkach, na przyktad w razie powaznego
naruszenia obowigzkéw przewidzianych  w niniejszej dyrektywie, panstwa
cztonkowskie powinny wdrozy¢ system przewidujacy skuteczne, proporcjonalne
I odstraszajace sankcje. Charakter takich sankcji (karny lub administracyjny) powinno
okresla¢ prawo panstwa cztonkowskiego.

Aby jeszcze bardziej wzmocni¢ skuteczno$¢ 1 odstraszajacy charakter sankcji
majacych zastosowanie do naruszen obowigzkow przewidzianych w niniejszej
dyrektywie, wiasciwe organy powinny by¢ uprawnione do stosowania sankcji
polegajacych na zawieszeniu certyfikacji lub zezwolenia dotyczacych czesci lub
catosci ustug S$wiadczonych przez podmiot niezbedny oraz na natozeniu
tymczasowego zakazu sprawowania funkcji zarzadczych przez osobg fizyczna.
Zwazywszy na dotkliwo$¢ takich sankcji 1ich wptyw na dzialalno$¢ podmiotow,
a ostatecznie na ich konsumentow, nalezy je stosowac proporcjonalnie do powagi
naruszenia i z uwzglednieniem konkretnych okoliczno$ci danej sprawy, w tym faktu,
czy naruszenie ma charakter umyslny czy tez wynika z niedbalstwa, oraz dziatan
podjetych, aby zapobiec szkodom lub stratom lub je ograniczy¢. Takie sankcje nalezy
stosowa¢ wylacznie w ostateczno$ci, po wyczerpaniu przewidzianych w niniejszej
dyrektywie pozostatlych stosownych dzialan z zakresu egzekwowania przepisow
I wylacznie dopoki podmioty, na ktore natozono sankcje, nie podejma niezbgdnych
dziatan w celu usunigcia nieprawidlowosci lub nie spelnia wymogow wiasciwego
organu, z ktérych tytutu zastosowano takie sankcje. Nakladanie takich sankcji
powinno przebiega¢ z zastrzezeniem odpowiednich gwarancji proceduralnych
zgodnych z ogbélnymi zasadami prawa Unii iz Kartg praw podstawowych Unii
Europejskiej, wtym skutecznej ochrony prawnej, prawa do rzetelnego procesu
sagdowego, domniemania niewinnosci oraz prawa do obrony.

Niniejszg dyrektywa nalezy ustanowi¢ reguly wspoOtpracy miedzy wilasciwymi
organami i organami nadzorczymi zgodnie z rozporzadzeniem (UE) 2016/679 w celu
reagowania na naruszenia zwigzane z danymi osobowymi.
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Celem niniejszej dyrektywy powinno by¢ zapewnienie wysokiego poziomu
odpowiedzialnosci za s$rodki zarzadzania ryzykiem w cyberprzestrzeni oraz za
obowigzki w zakresie zglaszania incydentdéw na poziomie organizacji. Dlatego tez
organy zarzgdzajgce podmiotow wchodzgcych w zakres stosowania niniejszej
dyrektywy powinny zatwierdzi¢ §rodki zarzadzania ryzykiem w cyberprzestrzeni oraz
sprawowac nadzor nad ich wprowadzaniem.

Nalezy wprowadzi¢ mechanizm wzajemnej oceny umozliwiajacy przeprowadzanie
przez ekspertéw wyznaczonych przez panstwa cztonkowskie oceny wdrozenia polityk
cyberbezpieczenstwa, wtym poziomu zdolno$ci panstw cztonkowskich oraz
dostepnych w nich zasobow.

W celu uwzglednienia nowych cyberzagrozen, postepu technologicznego lub specyfiki
sektora nalezy przekaza¢ Komisji uprawnienia do przyjecia aktow zgodnie z art. 290
TFUE w odniesieniu do elementéw zwigzanych ze $rodkami zarzadzania ryzykiem
przewidzianymi w niniejszej dyrektywie. Komisja powinna by¢ rowniez uprawniona
do przyjecia aktow delegowanych okreslajacych, ktore kategorie podmiotow
niezbednych majg obowiazek uzyskac certyfikacje i na podstawie ktorych konkretnych
europejskich programow certyfikacji cyberbezpieczenstwa maja ja uzyskac.
SzczegOlnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzita
stosowne konsultacje, wtym na poziomie ekspertéw, oraz aby konsultacje te
prowadzone  byly  zgodnie z zasadami okreslonymi w Porozumieniu
mif;dz%/instytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia
prawa®®. W szczegolnosci, aby zapewni¢ udzial na réwnych zasadach Parlamentu
Europejskiego i Rady w przygotowaniu aktow delegowanych, instytucje te otrzymujg
wszelkie dokumenty wtym samym czasie co eksperci panstw cztonkowskich,
a eksperci tych instytucji moga systematycznie bra¢ udzial w posiedzeniach grup
eksperckich Komisji zajmujacych si¢ przygotowaniem aktow delegowanych.

Aby zapewni¢ jednolite warunki wdrazania odpowiednich przepisOw niniejszej
dyrektywy dotyczacych procedur niezbednych do funkcjonowania Grupy Wspotpracy,
elementéw technicznych zwigzanych ze §rodkami zarzadzania ryzykiem lub rodzaju
zglaszanych informacji, formatu iprocedury dokonywania zgloszen incydentow,
nalezy powierzy¢ Komisji uprawnienia wykonawcze. Uprawnienia te powinny byc¢
wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
nr 182/2011%".

Komisja powinna okresowo dokonywaé przegladu niniejszej dyrektywy, w drodze
konsultacji z zainteresowanymi stronami, w szczeg6élnosci w celu sprawdzenia, czy
konieczne jest wprowadzenie zmian w $wietle zmieniajacych si¢ warunkow
spotecznych, politycznych, technologicznych lub rynkowych.

Poniewaz cel niniejszej dyrektywy, a mianowicie osiggnigcie wysokiego wspdlnego
poziomu cyberbezpieczenistwa w Unii, nie moze zostaé osiggnicty w SPosOb
wystarczajacy przez panstwa cztonkowskie, natomiast ze wzglgdu na skutki dziatania
mozliwe jest lepsze jego osiagnig¢cie na poziomie Unii, Unia moze podja¢ dzialania
zgodnie z zasada pomocniczosci okreslong wart. 5 Traktatu o Unii Europejskiej.

26
27

Dz.U. L 123z 12.5.2016, s. 1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr182/2011 =z dnia 16 lutego 2011r.
ustanawiajgce przepisy 1izasady ogolne dotyczace trybu kontroli przez panstwa czlonkowskie
wykonywania uprawnien wykonawczych przez Komisj¢ (Dz.U. L 55 z 28.2.2011, s. 13).
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(84)

Zgodnie z zasada proporcjonalnosci okreslong w tym artykule niniejsza dyrektywa nie
wykracza poza to, co jest konieczne do osiggniecia tych celow.

Niniejsza dyrektywa nie narusza praw podstawowych i jest zgodna z zasadami
uznanymi w Karcie praw podstawowych Unii Europejskiej, w szczegdlnosci
z zasadami dotyczacymi prawa do poszanowania zycia prywatnego i komunikowania
sie, prawa do ochrony danych osobowych i wolnosci prowadzenia dzialalnosci
gospodarczej, prawa wilasnosci, prawa do skutecznego srodka prawnego i prawa do
bycia wystuchanym. Niniejszg dyrektywe nalezy wprowadza¢ w zycie zgodnie z tymi
prawami i zasadami,

PRZYJMUJA NINIEJSZA DYREKTYWE:

ROZDZIAL 1
Przepisy og6lne

Artykut 1
Przedmiot

Niniejszg dyrektywa ustanawia si¢ $rodki majace na celu zapewnienie wysokiego
wspolnego poziomu cyberbezpieczenstwa w Unii.

W tym celu niniejsza dyrektywa:

a)  okresla spoczywajgce na panstwach cztonkowskich obowigzki dotyczace
przyjecia  krajowych strategii cyberbezpieczenstwa, wyznaczania
wlasciwych organow krajowych, pojedynczych punktéw kontaktowych

oraz zespotéw reagowania na incydenty bezpieczenstwa komputerowego
(CSIRT);

b)  okresla obowigzki w zakresie zarzadzania ryzykiem w cyberprzestrzeni
oraz zglaszania incydentow spoczywajgce na podmiotach w rodzaju tych,
ktore okreslono jako podmioty niezbedne w zalgczniku I oraz jako
podmioty istotne w zatgczniku II;

c) okresla obowigzki w zakresie wymiany informacji na temat
cyberbezpieczenstwa.

Artykut 2
Zakres

Niniejsza dyrektywa ma zastosowanie do podmiotéw publicznych i prywatnych
W rodzaju tych, ktore okreslono jako podmioty niezbedne w zalaczniku I oraz jako
podmioty istotne w zatgczniku II. Niniejsza dyrektywa nie ma zastosowania do
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podmiotéw kwalifikujacych si¢ jako mikroprzedsigbiorstwa i mate przedsigbiorstwa
w rozumieniu zalecenia Komisji 2003/361/WE?®,

Niniejsza dyrektywa ma jednak zastosowanie do podmiotow, o ktérych mowa
w zatgcznikach I i II, niezaleznie od ich wielkosci, w przypadku gdy:

a)  ushugi Swiadczy jeden z ponizszych podmiotow:

(i) publiczne sieci tgcznosci elektronicznej lub publicznie dost¢pne ustugi
tacznosci elektronicznej, o ktorych mowa w zataczniku I pkt 8;

(i)  dostawcy ustug zaufania, o ktorych mowa w zataczniku I pkt 8;

(iii) rejestry nazw domen najwyzszego poziomu oraz dostawcy ustug
systemow nazw domen (DNS), o ktérych mowa w zataczniku I pkt 8;

b)  podmiot jest podmiotem administracji publicznej zgodnie z definicja zawarta
w art. 4 pkt 23;

c)  podmiot jest jedynym dostawcg danej ustugi w panstwie cztonkowskim;

d) ewentualne zaklocenie ustugi $wiadczonej przez podmiot mogloby miec
wplyw na porzadek publiczny, bezpieczenstwo publiczne Iub zdrowie
publiczne;

e) ewentualne zaktocenie ustugi swiadczonej przez podmiot mogltoby prowadzi¢
do powstania ryzyka systemowego, w szczegolnosci w sektorach, w ktorych
takie zaktocenie mogloby mie¢ wptyw transgraniczny;

f)  podmiot ma krytyczny charakter ze wzgledu na jego szczegdlne znaczenie na
poziomie regionalnym lub narodowym dla konkretnego sektora lub rodzaju
ustugi lub dla innych wspétzaleznych sektorow w panstwie cztonkowskim;

g) podmiot wskazano jako podmiot krytyczny zgodnie z dyrektywa Parlamentu
Europejskiego i Rady (UE) XXXX/XXXX?® [dyrektywa w sprawie odpornosci
podmiotéw krytycznych] lub jako podmiot réwnowazny podmiotowi
krytycznemu zgodnie z art. 7 tej dyrektywy.

Panstwa cztonkowskie sporzadzaja wykaz podmiotow wskazywanych zgodnie
z lit. b)-f) oraz przedktadaja go Komisji do dnia [6 miesigcy po terminie
transpozycji] r. Panstwa cztonkowskie regularnie, nie rzadziej niz co dwa lata po
wyzej wymienionej dacie, dokonujg przegladu tego wykazu oraz, w stosownych
przypadkach, aktualizuja go.

Niniejsza dyrektywa pozostaje bez uszczerbku dla kompetencji panstw
cztonkowskich dotyczacych utrzymywania bezpieczenstwa publicznego, obrony
I bezpieczenstwa narodowego zgodnie z prawem Unii.

Niniejszg dyrektywe stosuje si¢ bez uszczerbku dla dyrektywy Rady 2008/1 14/WE®
oraz dyrektyw Parlamentu Europejskiego i Rady 2011/93/UE*! i 2013/40/UE™.

28

29
30

Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsiebiorstw oraz
matych i $rednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36).

[wstawié petny tytuf i odniesienie do publikacji w Dzienniku Urzedowym, kiedy juz bedq znane]
Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345
7 23.12.2008, s. 75).
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Bez uszczerbku dla art. 346 TFUE informacje, ktore sa poufne zgodnie z przepisami
unijnymi i krajowymi, takimi jak przepisy dotyczace tajemnicy przedsigbiorstwa,
podlegaja wymianie z Komisja i innymi odpowiednimi organami tylko wtedy, gdy
wymiana taka jest niezbedna do stosowania niniejszej dyrektywy. Informacje
podlegajace wymianie ogranicza si¢ do tego, co jest istotne dla celéw takiej wymiany
i proporcjonalne do jej celéw. W ramach wymiany informacji zachowuje sie
poufno$¢ tych informacji oraz chroni si¢ bezpieczenstwo i interesy handlowe
podmiotow niezbednych lub istotnych.

W przypadku gdy na podstawie przepiséw unijnych sektorowych aktow prawnych
wymaga si¢ od podmiotow niezbednych lub istotnych przyjecia srodkéw zarzadzania
ryzykiem w cyberprzestrzeni albo zglaszania incydentow lub znaczacych
cyberzagrozen oraz w przypadku gdy skutki tych wymogow s3a co najmniej
rownowazne skutkowi obowigzkow przewidzianych w niniejszej dyrektywie, nie
stosuje si¢ odpowiednich przepisow niniejszej dyrektywy, wtym przepisow
dotyczacych nadzoru i egzekwowania okreslonych w rozdziale V1.

Artykut 3
Harmonizacja minimalna

Panstwa cztonkowskie moga, bez uszczerbku dla swoich innych obowigzkéw wynikajacych
z prawa Unii, przyjmowaé lub utrzymywaé — zgodnie z niniejsza dyrektywa — przepisy
zapewniajace wyzszy poziom cyberbezpieczenstwa.

Artykut 4

Definicje

Na potrzeby niniejszej dyrektywy stosuje si¢ nastepujace definicje:

1)

,»siecl 1 systemy informatyczne” oznaczaja:

a) sieci tacznosci elektronicznej w rozumieniu art. 2 pkt1l dyrektywy (UE)
2018/1972;

b)  wszelkie urzadzenia lub grupy wzajemnie potaczonych Iub powigzanych
urzadzen, zktoérych co najmniej jedno, wykonujac program, dokonuje
automatycznego przetwarzania danych cyfrowych;

c) dane cyfrowe przechowywane, przetwarzane, pobierane lub przekazywane
przez elementy okreslone w lit. @) i b) w celu ich eksploatacji, uzycia, ochrony
I utrzymania;

31

32

Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE zdnia 13 grudnia 2011r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej, zastepujaca decyzje ramowg Rady 2004/68/WSiSW (Dz.U. L 335 z 17.12.2011,
s. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow
na systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW (Dz.U. L 218
z 14.8.2013, s. 8).
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2)

3)

4)

5)

6)

7)
8)

9)

10)
11)

12)

,bezpieczenstwo sieci 1systemoéw informatycznych” oznacza odporno$é sieci
I systemow informatycznych, przy danym poziomie zaufania, na wszelkie dziatania
naruszajace dostepnose, autentycznosc, integralno$¢ lub  poufnosé
przechowywanych, przekazywanych lub przetwarzanych danych lub zwigzanych
Z nimi ustug oferowanych przez te sieci i systemy informatyczne lub dostgpnych za
ich posrednictwem,;

,cyberbezpieczenstwo” oznacza cyberbezpieczenstwo w rozumieniu art. 2 pkt1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881%;

,Krajowa strategia cyberbezpieczenstwa” oznacza spOjne ramy panstwa
cztonkowskiego  zapewniajace  strategiczne cele i priorytety  w zakresie
bezpieczenstwa sieci i Systemow informatycznych w tym panstwie cztonkowskim;

»incydent” oznacza kazde =zdarzenie naruszajace dostepnos$¢, autentycznosc,
integralno$¢ lub poufnos¢ przechowywanych, przekazywanych lub przetwarzanych
danych lub zwigzanych znimi ushug oferowanych przez sieci 1 Systemy
informatyczne lub dostepnych za ich posrednictwem,;

,postepowanie w przypadku incydentu” oznacza wszystkie dziatania i procedury
majace na celu wykrywanie i analizowanie incydentu, ograniczenie jego skutkdéw
oraz reagowanie na niego;

»cyberzagrozenie”  oznacza  cyberzagrozenie W rozumieniu art.2  pkt8
rozporzadzenia (UE) 2019/881;

,podatnos¢” oznacza stabosé¢, wrazliwo$¢ lub wade zasobu, systemu, procesu lub
mechanizmu kontroli, ktére moga zosta¢ wykorzystane w wyniku cyberzagrozenia;

»przedstawiciel” oznacza kazda osobg fizyczng lub prawng majaca miejsce
zamieszkania lub siedzibe w Unii, wyraznie wyznaczong do wystgpowania
W imieniu (i) dostawcy ustug DNS, rejestru nazw domen najwyzszego poziomu
(TLD), dostawcy ustug w chmurze, dostawcy ustug osrodka przetwarzania danych,
dostawcy sieci dostarczania tresci, o ktorych mowa w zataczniku I pkt 8, lub (ii)
podmiotoéw, o ktorych mowa w zataczniku II pkt 6, nieposiadajacych jednostki
organizacyjnej w Unii, do ktorej wiasciwy organ krajowy lub CSIRT moze si¢
zwroci¢  zamiast do podmiotu W zwigzku z obowigzkami tego podmiotu
przewidzianymi w niniejszej dyrektywie;

,norma” oznacza norme¢ w rozumieniu art.2 pkt1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1025/2012%;

,»specyfikacja techniczna” oznacza specyfikacje techniczng w rozumieniu art. 2 pkt 4
rozporzadzenia (UE) nr 1025/2012,;

,punkt wymiany ruchu internetowego (IXP)” oznacza obiekt sieciowy, ktory
umozliwia wzajemne potaczenie wigcej niz dwoch niezaleznych sieci (systemow

33

34

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r.
W sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz
dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE,
2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajace decyzje Rady 87/95/EWG
i decyzj¢ Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12).
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13)

14)

15)

16)
17)
18)

19)

20)

21)

autonomicznych), gléwnie do celow utatwienia wymiany ruchu internetowego; IXP
zapewnia wzajemne potgczenie wylacznie dla systeméw autonomicznych; IXP nie
wymaga, aby ruch internetowy miedzy jakakolwiek parg uczestniczacych systemow
autonomicznych przechodzit przez jakikolwiek trzeci system autonomiczny, ani nie
powoduje zmian w tym ruchu, ani w inny sposéb w niego nie ingeruje;

»system nazw domen (DNS)” oznacza hierarchiczny rozproszony system nazw
umozliwiajacy uzytkownikom koncowym uzyskanie dostepu do ustug i zasobow
W internecie;

,dostawca ustug DNS” oznacza podmiot §wiadczacy rekurencyjne lub autorytatywne
ushugi rozwigzywania nazw domen na rzecz uzytkownikow koncowych internetu
oraz innych dostawcow ustug DNS;

,rejestr nazw domen najwyzszego poziomu” oznacza podmiot, ktobremu powierzono
konkretng domene¢ najwyzszego poziomu (TLD) i ktéry odpowiada za zarzadzanie
nig, wtym za rejestracjc nazw domen wramach TLD oraz za jej techniczne
funkcjonowanie, w tym za obstuge jej serwero6w nazw, utrzymanie jej baz danych
oraz dystrybucje plikow strefowych TLD we wszystkich serwerach nazw;

,ustuga cyfrowa” oznacza ustuge w rozumieniu art. 1 ust. 1 lit. b) dyrektywy (UE)
2015/1535 Parlamentu Europejskiego i Rady®®;

,internetowa platforma handlowa” oznacza ustuge cyfrowg w rozumieniu art. 2 lit. n)
dyrektywy 2005/29/WE Parlamentu Europejskiego i Rady™®;

,wyszukiwarka internetowa” oznacza ustuge cyfrowg w rozumieniu art. 2 pkt5
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1150°";

,ustuga w chmurze” oznacza usluge cyfrowa umozliwiajacg administrowanie na
zadanie  skalowalnym  ielastycznym  zbiorem  rozproszonych  zasobow
obliczeniowych do wspdlnego wykorzystywania oraz szeroki dostep zdalny do tego
zbioru;

,ustuga osrodka przetwarzania danych” oznacza ustuge obejmujaca struktury lub
grupy struktur przeznaczone do scentralizowanego hostingu, zapewniania
wzajemnego potaczenia i eksploatacji sprzetu informatycznego i sieciowego
stuzacego do $wiadczenia ustug przechowywania, przetwarzania i transportu danych
wraz ze wszystkimi obiektami i calg infrastrukturg na potrzeby dystrybucji energii
elektrycznej i kontroli sSrodowiskowej;

,»sie¢ dostarczania treSci” oznacza sie¢ rozproszonych geograficznie serwerdw
stuzacych zapewnieniu wysokiej i tatwej dostepnosci tresci i ustug cyfrowych lub ich

35

36

37

Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrze$nia 2015 r. ustanawiajgca
procedure udzielania informacji w dziedzinie przepisow technicznych oraz zasad dotyczacych ustug
spoteczenstwa informacyjnego (Dz.U. L 241 z 17.9.2015, s. 1).

Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady zdnia 11 maja 2005r. dotyczaca
nieuczciwych praktyk handlowych stosowanych przez przedsiebiorstwa wobec konsumentow na rynku
wewnetrznym oraz zmieniajaca dyrektywe Rady 84/450/EWG, dyrektywy 97/7/WE, 98/27/WE
i 2002/65/WE Parlamentu Europejskiego i Rady oraz rozporzadzenie (WE) nr 2006/2004 Parlamentu
Europejskiego i Rady (,dyrektywa o nieuczciwych praktykach handlowych”) (Dz.U. L 149
2 11.6.2005, s. 22).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1150 zdnia 20 czerwca 2019r.
W sprawie propagowania sprawiedliwo$ci 1 przejrzystosci dla uzytkownikoéw  biznesowych
korzystajacych z ustug posrednictwa internetowego (Dz.U. L 186 z 11.7.2019, s. 57).
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22)

23)

24)

25)

26)

szybkiego dostarczania na rzecz uzytkownikéw internetu w imieniu dostawcow
tresci 1 ushug;

,platforma ustug sieci spoleczno$ciowych” oznacza platform¢ umozliwiajaca
uzytkownikom koncowym taczenie si¢ 1komunikowanie ze sobg, a takze

udostepnianie i odkrywanie tre$ci przy uzyciu wielu urzadzen, w szczegdlnosci za
posrednictwem czatow, postow, filmow wideo i rekomendacji;

,podmiot administracji publicznej” oznacza podmiot w panstwie cztonkowskim
spetniajacy nastepujace kryteria:

a)  zostal utworzony w celu zaspokajania potrzeb lezagcych w interesie ogélnym
i nie ma charakteru przemystowego ani handlowego;

b)  posiada osobowos$¢ prawna;

c)  jest finansowany w przewazajacej czeSci przez panstwo, wladze regionalne lub
inne podmioty prawa publicznego; lub jego zarzad podlega nadzorowi ze
strony tych wtadz lub podmiotéw; lub ponad polowa czlonkoéw jego organu
administrujacego, zarzadzajacego lub nadzorczego zostala wyznaczona przez
panstwo, wtadze regionalne lub przez inne podmioty prawa publicznego;

d) jest uprawniony do kierowania do o0s6b fizycznych lub prawnych decyzji
administracyjnych lub regulacyjnych majacych wpltyw na ich prawa
W transgranicznym przeptywie osob, towaroéw, ustug lub kapitatu.

Wylaczone sa podmioty administracji publicznej, ktore prowadza dziatalno$§¢
W obszarach bezpieczenstwa publicznego, S$cigania przestgpstw, obronnosci lub
bezpieczenstwa narodowego;

»podmiot” oznacza kazda osobe fizyczng lub prawng utworzong jako taka
i uznawang za taka na podstawie prawa krajowego obowigzujacego w miejscu,
w ktorym osoba ta ma siedzibe, ktéra moze — dzialajac we wilasnym imieniu —
wykonywac prawa i podlega¢ obowigzkom,;

,podmiot niezb¢dny” oznacza kazdy podmiot w rodzaju tego, ktory okreslono jako
podmiot niezbedny w zataczniku I;

»podmiot istotny” oznacza kazdy podmiot w rodzaju tego, ktory okreslono jako
podmiot istotny w zatgczniku II.

ROZDZIAL 11
Skoordynowane ramy regulacyjne w zakresie cyberbezpieczenstwa

Artykut 5
Krajowa strategia cyberbezpieczenstwa

Kazde panstwo czlonkowskie przyjmuje krajowa strategi¢ cyberbezpieczenstwa
okreslajacg cele strategiczne 1 odpowiednie §rodki polityczne i regulacyjne majace na
celu osiggnigcie iutrzymanie wysokiego poziomu cyberbezpieczenstwa. Krajowa
strategia cyberbezpieczenstwa obejmuje w szczegolnosci:

a)  okreslenie celow i priorytetow strategii cyberbezpieczenstwa panstw
cztonkowskich;
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b)

ramy zarzadzania stuzace realizacji tych celow i priorytetdw, w tym polityki,
0 ktérych mowa w ust. 2, atakze role iobowigzki instytucji i podmiotéw
publicznych, jak rowniez innych odpowiednich podmiotow;

ocene stuzgca okresleniu istotnych zasobow i ryzyk w cyberprzestrzeni w tym
panstwie cztlonkowskim;

wskazanie $rodkow zapewniajacych gotowo$¢ na wypadek incydentow,
reagowanie na nie iprzywracanie stanu sprzed ich wystgpienia,
Z uwzglednieniem wspodlpracy pomiedzy sektorami publicznym i prywatnym;

wykaz poszczegollnych organdw i podmiotéw zaangazowanych we wdrazanie
krajowej strategii cyberbezpieczenstwa;

ramy polityki na rzecz $cislejszej koordynacji migdzy wiasciwymi organami na
mocy niniejszej dyrektywy i dyrektywy Parlamentu Europejskiego i Rady (UE)
XXXXIXXXX® [dyrektywa w sprawie odpornosci podmiotéw krytycznych]
do celow wymiany informacji na temat incydentdw i cyberzagrozen oraz
wykonywania zadah nadzorczych.

W ramach krajowej strategii cyberbezpieczenstwa panstwa czlonkowskie przyjmuja
W szczegblnosci nastepujace polityki:

a)

b)

9)

h)

polityke dotyczaca cyberbezpieczenstwa w tancuchu dostaw dla produktow
iustug ICT wykorzystywanych przez podmioty niezbgdne i istotne do
Swiadczenia ustug;

wytyczne dotyczace uwzgledniania w zamoOwieniach publicznych wymogow
zwigzanych z cyberbezpieczenstwem w odniesieniu do produktow i ustug ICT
oraz specyfikacji tych wymogow na potrzeby takich zamowien;

polityke majaca na celu promowanie i utatwianie skoordynowanego ujawniania
podatnosci w rozumieniu art. 6;

polityke zwigzang zutrzymywaniem ogo6lnej dostepnosci 1 integralno$ci
publicznego rdzenia otwartego internetu;

polityke  dotyczaca promowania irozwoju umiej¢tnosci  z zakresu
cyberbezpieczenstwa, zwigkszania $wiadomosci oraz inicjatyw badawczo-
rozwojowych;

polityke dotyczaca wspierania instytucji akademickich i naukowych w celu
opracowania narzedzi z zakresu cyberbezpieczenstwa oraz zabezpieczenia
infrastruktury sieciowej;

polityke, wiasciwe procedury oraz odpowiednie narzedzia stuzace wymianie
informacji majace na celu wspieranie dobrowolnej wymiany informacji na
temat cyberbezpieczenstwa miedzy przedsigbiorstwami zgodnie z prawem
Unii;

polityke  uwzgledniajaca  konkretne  potrzeby = matych 1 $rednich
przedsigbiorstw, w szczegdlnosci tych wytaczonych z zakresu stosowania
niniejszej dyrektywy, zwigzane z wytycznymi i wsparciem na rzecz poprawy
ich odpornos$ci na zagrozenia dla cyberbezpieczenstwa.
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Panstwa  czlonkowskie  przekazuja Komisji swoje  krajowe  strategie
cyberbezpieczenstwa w terminie trzech miesigcy od ich przyjecia. Panstwa
cztonkowskie moga wytaczy¢ niektore konkretne informacje ze zgloszenia, jezeli —
i w zakresie w jakim — jest to absolutnie niezbedne do zachowania bezpieczenstwa
narodowego.

Panstwa czlonkowskie przeprowadzaja ocene¢ swoich krajowych strategii
cyberbezpieczenstwa co najmniej co cztery lata na podstawie kluczowych
wskaznikow skuteczno$ci 1 W razie potrzeby wprowadzaja do nich zmiany. Na
wniosek panstw cztonkowskich Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) udziela im wsparcia w opracowaniu strategii krajowej oraz kluczowych
wskaznikow skuteczno$ci wykorzystywanych na potrzeby oceny strategii.

Artykut 6
Skoordynowane ujawnianie podatnosci i europejski rejestr podatnosci

Kazde panstwo cztonkowskie wyznacza jeden sposrod swoich CSIRT, o ktorych
mowa wart.9, na koordynatora na potrzeby skoordynowanego ujawniania
podatnosci. Wyznaczony CSIRT dziala w charakterze zaufanego posrednika,
w stosownych przypadkach utatwiajac interakcj¢ miedzy podmiotem zglaszajacym
a producentem lub dostawca produktow lub ustug ICT. Jezeli zgloszona podatno$¢
dotyczy wielu producentow lub dostawcoOw produktow lub ustug ICT w Unii,
wyznaczony CSIRT z kazdego panstwa cztonkowskiego, w Ktérym ujawniono
podatnos¢, wspotpracuje z siecig CSIRT.

ENISA opracowuje i prowadzi europejski rejestr podatnosci. W tym celu ENISA
ustanawia i utrzymuje odpowiednie systemy informatyczne, polityki i procedury,
W szczegblnosci aby umozliwi¢ podmiotom istotnym 1 niezbednym oraz ich
dostawcom sieci i systemow informatycznych ujawnianie i rejestrowanie podatnosci
wystepujacych w produktach lub ustugach ICT, atakze aby zapewni¢ wszystkim
zainteresowanym stronom dostgp do informacji na temat podatnosci wykazanych
w rejestrze. Rejestr zawiera w szczegblnosci informacje na temat podatnosci,
produktu lub ustug ICT, ktorych ta podatno$¢ dotyczy, oraz dotkliwosci podatnosci
pod wzgledem okolicznosci, w jakich moze ona zosta¢ wykorzystana, dostgpnosci
powiazanych tat oraz, w przypadku braku dostgpnych tat, wytyczne skierowane do
uzytkownikéw produktow 1 ustug, ktorych dotyczy podatnos$¢, na temat sposobow
ograniczania ryzyka wynikajacego z ujawnionych podatnosci.

Artykut 7
Krajowe ramy zarzqdzania kryzysami cyberbezpieczenstwa

Kazde panstwo czlonkowskie wyznacza co najmniej jeden wlasciwy organ
odpowiedzialny za zarzadzanie incydentami i kryzysami na duzg skale. Panstwa
cztonkowskie zapewniajg wlasciwym organom odpowiednie zasoby, aby mogly one
efektywnie i skutecznie wykonywaé¢ powierzone im zadania.

Kazde panstwo cztonkowskie okresla zdolnos$ci, zasoby i procedury, ktére mozna
wykorzysta¢ w razie kryzysu do celow niniejszej dyrektywy.

41

PL



PL

Kazde panstwo cztonkowskie przyjmuje krajowy plan reagowania na cyberincydenty
i kryzysy cyberbezpieczenstwa, w ktorym okresla cele itryb zarzadzania
cyberincydentami i kryzysami cyberbezpieczenstwa na duzg skale. W planie okresla
si¢ w szczegolnosci:

a)  cele krajowych $rodkow i dziatan shuzacych zapewnieniu gotowosci;
b)  zadania i obowigzki wlasciwych organow krajowych;

C)  procedury zarzadzania kryzysowego oraz kanaly wymiany informacji,
d)  $rodki stuzgce zapewnieniu gotowosci, w tym ¢wiczenia i szkolenia;

e) odpowiednie zaangazowane publiczne i prywatne zainteresowane strony oraz
odpowiednig infrastruktur¢ publiczng i prywatna;

f)  krajowe procedury i ustalenia migdzy odpowiednimi organami i instytucjami
krajowymi majace na celu zapewnienie skutecznego uczestnictwa danego
panstwa cztonkowskiego w skoordynowanym zarzadzaniu cyberincydentami
i kryzysami cyberbezpieczenstwa na duza skale na szczeblu Unii oraz
skutecznego wsparcia ze strony danego panstwa cztonkowskiego dla tego
rodzaju skoordynowanego zarzadzania.

Panstwa cztonkowskie informuja Komisj¢ o wyznaczeniu wlasciwych organow,
o ktorych  mowa wust. 1, iprzedktadaja krajowe plany reagowania na
cyberincydenty i kryzysy cyberbezpieczenstwa, o ktérych mowa w ust. 3, w terminie
trzech miesiecy od daty wyznaczenia tych organéw oraz od daty przyjecia tych
planow. Panstwa cztonkowskie moga wylaczy¢ niektore konkretne informacje
zZ planu, jezeli — i w zakresie w jakim — jest to absolutnie niezb¢dne dla zachowania
bezpieczenstwa narodowego.

Artykut 8
Wlasciwe organy krajowe i pojedyncze punkty kontaktowe

Kazde panstwo cztonkowskie wyznacza co najmniej jeden wlasciwy organ
odpowiedzialny za cyberbezpieczenstwo oraz za zadania nadzorcze, o ktorych mowa
W rozdziale VI niniejszej dyrektywy. Panstwa cztonkowskie mogg wyznaczy¢ w tym
celu istniejacy organ lub istniejace organy.

Wiasciwe organy, o ktérych mowa w ust. 1, monitorujg stosowanie niniejszej
dyrektywy na poziomie krajowym.

Kazde panstwo czlonkowskie wyznacza jeden krajowy pojedynczy punkt
kontaktowy ds. cyberbezpieczenstwa (,,pojedynczy punkt kontaktowy”).
W przypadku gdy panstwo czlonkowskie wyznacza tylko jeden wlasciwy organ, ten
wlasciwy organ jest rowniez pojedynczym punktem kontaktowym dla tego panstwa
cztonkowskiego.

Kazdy pojedynczy punkt kontaktowy petni funkcje tacznikowa w celu zapewnienia
transgranicznej  wspotpracy organdéw  swojego  panstwa  cztonkowskiegO
z odpowiednimi organami w innych panstwach cztonkowskich, atakze w celu
zapewnienia mi¢dzysektorowej wspotpracy zinnymi wlasciwymi organami
krajowymi w swoim panstwie cztonkowskim.

Panstwa cztonkowskie zapewniajg wlasciwym organom, o ktdorych mowa w ust. 1,
I pojedynczym punktom kontaktowym odpowiednie zasoby, aby mogly one
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efektywnie i skutecznie wykonywa¢ powierzone im zadania, atym samym
realizowa¢ cele niniejszej dyrektywy. Panstwa cztonkowskie zapewniaja efektywna,
skuteczng i1 bezpieczng wspotprace wyznaczonych przedstawicieli w ramach Grupy
Wspotpracy, o ktdrej mowa w art. 12.

Kazde panstwo czlonkowskie bez zbednej zwloki powiadamia Komisj¢
0 wyznaczeniu wiasciwego organu, o ktdrym mowa w ust. 1, i pojedynczego punktu
kontaktowego, o ktdrym mowa w ust. 3, o ich zadaniach i 0 wszelkich pdzniejszych
zmianach w tym zakresie. Kazde panstwo cztonkowskie podaje informacje o takim
wyznaczeniu do wiadomos$ci publicznej. Komisja publikuje wykaz wyznaczonych
pojedynczych punktéw kontaktowych.

Artykut 9
Zespoly reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)

Kazde panstwo czlonkowskie wyznacza co najmniej jeden CSIRT spelniajacy
wymogi okreslone w art. 10 ust. 1, obejmujacy przynajmniej sektory, podsektory lub
podmioty, o ktorych mowa w zatacznikach 1 i II, i odpowiedzialny za postgpowanie
w przypadku incydentu zgodnie zjasno okreslong procedurg. CSIRT mozna
ustanowi¢ w ramach wlasciwego organu, o ktdrym mowa w art. 8.

Panstwa czlonkowskie zapewniajg, aby kazdy CSIRT dysponowal odpowiednimi
zasobami, tak aby mogl skutecznie realizowa¢ swoje zadania okreslone w art. 10
ust. 2.

Pafistwa czlonkowskie zapewniaja, aby kazdy CSIRT mial do dyspozycji
odpowiednig, bezpieczng 1odporng infrastrukture komunikacyjno-informacyjna
w celu wymiany informacji z podmiotami niezbg¢dnymi i istotnymi, a takze innymi
odpowiednimi zainteresowanymi stronami. W tym celu panstwa czlonkowskie
zapewniaja, aby CSIRT przyczyniatly si¢ do wdrazania bezpiecznych narzedzi
wymiany informacji.

CSIRT  wspotpracuja  zzaufanymi  sektorowymi I migdzysektorowymi
spoteczno$ciami  podmiotow niezbgdnych i istotnych oraz, w odpowiednich
przypadkach, wymieniajg z nimi stosowne informacje zgodnie z art. 26.

CSIRT biorg udziat we wzajemnej ocenie organizowanej zgodnie z art. 16.

Panstwa cztonkowskie zapewniaja skuteczna, efektywna i bezpieczng wspotprace
swoich CSIRT w ramach sieci CSIRT, o ktorej mowa w art. 13.

Panstwa cztonkowskie bez zbednej zwloki przekazuja Komisji informacje na temat
CSIRT wyznaczonych zgodnie z ust. 1, koordynatora CSIRT wyznaczonego zgodnie
zart. 6 ust.1 oraz ich odpowiednich zadan realizowanych w odniesieniu do
podmiotow, o ktérych mowa w zatgcznikach I 1 II.

Panstwa cztonkowskie moga zwréci¢ si¢ do ENISA o pomoc przy tworzeniu
krajowych CSIRT.

Artykut 10
Wymogi dotyczgce CSIRT i ich zadania

CSIRT spetniaja nastgpujace wymogi:
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b)

f)

CSIRT zapewniaja wysoka dostepnos¢ swoich ustug lacznosci poprzez
unikanie pojedynczych punktow awarii oraz dysponujg ré6znymi kanatami, za
pomoca ktorych zawsze mozna si¢ z nimi skontaktowa¢ i za pomocg ktérych
one same mogg si¢ kontaktowa¢ z innymi podmiotami. CSIRT jasno okre$laja
kanaty =~ komunikacji  iinformuja = onich  uzytkownikow  CSIRT
I wspélpracujgcych partnerow;

pomieszczenia CSIRT oraz wspierajace systemy informatyczne muszg by¢
zlokalizowane w bezpiecznych miejscach;

CSIRT dysponuja systemem zarzadzania kierowanymi do nich wnioskami i ich
przekierowywania, W szczegélnoéci  wcelu  ulatwienia  skutecznego
I efektywnego pdzniejszego przekazywania danej sprawy;

CSIRT dysponuja odpowiednio licznym personelem, aby zapewnic
nieprzerwang dostepnosc;

CSIRT dysponujg systemami redundantnymi i rezerwowym miejscem pracy
W celu zapewnienia ciggtosci ustug;

CSIRT muszag mie¢ mozliwos¢ udziatu w miedzynarodowych sieciach
wspolpracy.

CSIRT maja nastepujace zadania:

a)

b)

f)

monitorowanie cyberzagrozen, podatno$ci iincydentbw na poziomie
krajowym;

wczesne ostrzeganie i alarmowanie podmiotéw niezbgdnych i istotnych oraz
innych  zainteresowanych  stron o cyberzagrozeniach, podatno$ciach
I incydentach, atakze kierowanie do nich ogloszen oraz przekazywanie im
informacji dotyczacych cyberzagrozen, podatnosci i incydentow;

reagowanie na incydenty;

zapewnianie dynamicznej analizy ryzyka iincydentdbw oraz orientacji
sytuacyjnej w zakresie cyberbezpieczenstwa;

przeprowadzanie, na wniosek podmiotu, aktywnego skanowania sieci
i systeméw informatycznych wykorzystywanych przez dany podmiot do
Swiadczenia ushug;

uczestnictwo w sieci CSIRT oraz udzielanie wzajemnej pomocy innym
cztonkom sieci na ich wniosek.

CSIRT nawigzuja wspotprace z odpowiednimi podmiotami w sektorze prywatnym
w celu skuteczniejszej realizacji celow niniejszej dyrektywy.

Aby ulatwi¢ wspotprace, CSIRT promujg przyjmowanie i stosowanie wspolnych lub
znormalizowanych praktyk, systemow klasyfikacji oraz taksonomii zwigzanych z:

a)
b)

c)

procedurami postepowania w przypadku incydentu;
zarzadzaniem kryzysami cyberbezpieczenstwa;

skoordynowanym ujawnianiem podatnosci.
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Artykut 11
Wspdlpraca na poziomie krajowym

Jezeli wlasciwe organy, o ktorych mowa w art. 8, pojedynczy punkt kontaktowy i
CSIRT ztego samego panstwa cztonkowskiego sa odrgbne wzgledem siebie,
wspolpracuja ze soba w kontekS$cie realizacji obowigzkow przewidzianych
w niniejszej dyrektywie.

Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy albo ich CSIRT
odbieraty zgloszenia incydentow, istotnych cyberzagrozen i zdarzen potencjalnie
wypadkowych dokonywane na podstawie niniejszej dyrektywy. W przypadku gdy
panstwo czlonkowskie postanowi, ze jego CSIRT nie bedg odbiera¢ takich zgloszen,
CSIRT otrzymaja, w stopniu koniecznym do wykonywania swoich zadan, dostgp do
danych dotyczacych incydentow zglaszanych przez podmioty niezbedne lub istotne
na podstawie art. 20.

Kazde panstwo czlonkowskie zapewnia, aby jego wlasciwe organy lub CSIRT
informowaty jego pojedynczy punkt kontaktowy o zgloszeniach incydentow,
istotnych cyberzagrozen izdarzen potencjalnie wypadkowych dokonywanych na
podstawie niniejszej dyrektywy.

W  zakresie niezbednym do skutecznej realizacji zadan iobowigzkow
przewidzianych w niniejszej dyrektywie panstwa czlonkowskie zapewniaja
odpowiednig wspotprace migdzy wihasciwymi organami i pojedynczymi punktami
kontaktowymi a organami $cigania, organami ochrony danych i organami
odpowiedzialnymi za infrastrukture krytyczna na mocy dyrektywy (UE)
XXXXIXXXX [dyrektywa w sprawie odpornosci podmiotow krytycznych] oraz
krajowymi organami finansowymi wyznaczonymi na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) XXXX/XXXX [rozporzadzenie w Sprawie
operacyjnej odpornosci cyfrowej sektora ﬁnansowego]3 W danym panstwie
cztonkowskim.

Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy regularnie
przekazywaly wiasciwym organom wyznaczonym na podstawie dyrektywy (UE)
XXXXIXXXX  [dyrektywa w sprawie odpornosci podmiotow  krytycznych]
informacje na temat ryzyka w cyberprzestrzeni, cyberzagrozen i incydentow
majacych wpltyw na podmioty niezb¢dne uznane za podmioty krytyczne lub za
podmioty rownowazne z podmiotami krytycznymi na podstawie dyrektywy (UE)
XXXXIXXXX [dyrektywa w sprawie odpornosci podmiotow krytycznych], a takze
na temat $rodkéw wprowadzonych przez whasciwe organy w odpowiedzi na takie
ryzyko i incydenty.

ROZDZIAL 111
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Wspotpraca

Artykut 12
Grupa Wspolpracy

Aby wspiera¢ 1utatwiaé strategiczng wspoOtprace i wymiang informacji miedzy
panstwami cztonkowskimi w obszarze stosowania dyrektywy, ustanawia si¢ Grupe
Wspotpracy.

Grupa Wspodlpracy wykonuje swoje zadania na podstawie dwuletnich programéw
prac, o ktérych mowa w ust. 6.

Grupa Wspodlpracy sklada si¢ z przedstawicieli panstw czlonkowskich, Komisji
i ENISA. Europejska Stuzba Dziatan Zewn¢trznych uczestniczy w dziataniach
Grupy Wspoélpracy w charakterze obserwatora. Zgodnie zart. 17 ust.5 lit.c)
rozporzadzenia (UE) XXXX/XXXX [rozporzadzenie w Sprawie operacyjnej
odpornosci cyfrowej sektora finansowego] Europejskie Urzedy Nadzoru moga
uczestniczy¢ w dzialaniach Grupy Wspotpracy.

W stosownych przypadkach Grupa Wspotpracy moze zapraszaé przedstawicieli
odpowiednich zainteresowanych stron do udzialu w swoich pracach.

Komisja zapewnia obstuge sekretariatu.
Grupa Wspdlpracy ma nastgpujace zadania:

a)  udzielanie wskazowek wlasciwym organom w zwigzku z transpozycja
| wdrazaniem niniejszej dyrektywy;

b)  wymiana najlepszych praktyk iinformacji w zwigzku z wdrazaniem
niniejszej  dyrektywy, wtym w odniesieniu do cyberzagrozen,
incydentow, podatnos$ci, zdarzen potencjalnie wypadkowych, inicjatyw
na rzecz podnoszenia $wiadomos$ci, szkolen, ¢wiczen i umiejetnosci,
budowania zdolnosci, a takze norm i specyfikacji technicznych;

c) wymiana porad i wspotpraca z Komisja w zakresie nowych inicjatyw
dotyczacych polityki cyberbezpieczenstwa,

d) wymiana porad iwspélpraca z Komisja w zakresie projektow aktow
wykonawczych lub delegowanych Komisji przyjmowanych na podstawie
niniejszej dyrektywy;

e)  wymiana najlepszych praktyk i informacji z odpowiednimi instytucjami,
organami i jednostkami organizacyjnymi Unii;

f)  omawianie sprawozdan z wzajemnej oceny, o ktérych mowa w art. 16
ust. 7,

g) omawianie wynikow dziatan w zakresie wspolnego nadzoru w sprawach
transgranicznych, o ktérych mowa w art. 34;

h)  zapewnianie sieci CSIRT wytycznych strategicznych dotyczacych
konkretnych pojawiajacych si¢ kwestii,

i)  przyczynianie si¢ do rozwoju zdolnosci w zakresie cyberbezpieczenstwa
w catej Unii przez ulatwianie wymiany urzednikow krajowych w ramach
programu budowania zdolno$ci obejmujacego pracownikow wiasciwych
organow lub CSIRT z panstw cztonkowskich;
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J)  organizowanie regularnych wspolnych spotkan z odpowiednimi
prywatnymi zainteresowanymi stronami z catej Unii w celu omawiania
dziatan realizowanych przez Grupg¢ i gromadzenia informacji na temat
pojawiajgcych sie¢ wyzwan w zakresie polityki;

k) omawianie dzialan podjetych w zwigzku z ¢éwiczeniami z zakresu
cyberbezpieczenstwa, w tym pracy wykonanej przez ENISA.

Grupa Wspoltpracy moze zwracac si¢ do sieci CSIRT o sporzadzenie sprawozdania
technicznego na wybrane tematy.

W terminie do dnia ...[, 24 miesigce od daty wejscia w zycie niniejszej dyrektywy] .,
a nastgpnie co dwa lata Grupa Wspotpracy opracowuje program prac obejmujacy
dziatania, ktore majg zosta¢ podjete w celu realizacji jej celéw izadan. Ramy
czasowe pierwszego programu przyjetego na podstawie niniejszej dyrektywy musza
by¢ zharmonizowane zramami czasowymi ostatniego programu przyj¢tego na
podstawie dyrektywy (UE) 2016/1148.

Komisja moze przyja¢ akty wykonawcze okre$lajace ustalenia proceduralne
niezbedne do funkcjonowania Grupy Wspotpracy. Te akty wykonawcze przyjmuje
si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 37 ust. 2.

Grupa Wspotpracy spotyka si¢ regularnie, przy czym co najmniej raz w roku,
z Grupa ds. Odpornosci Podmiotéw Krytycznych ustanowiong na podstawie
dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornosci podmiotow
krytycznych] w celu propagowania wspotpracy strategicznej i wymiany informacji.

Artykul 13
Sie¢ CSIRT

Ustanawia si¢ sie¢ krajowych CSIRT, aby przyczynia¢ si¢ do rozwijania pewnosci
i zaufania oraz promowaé szybka iskuteczng wspoOtprace operacyjng miedzy
panstwami cztonkowskimi.

Sie¢ CSIRT sktada si¢ z przedstawicieli CSIRT panstw czlonkowskich i CERT-EU.

Komisja uczestniczy w pracach sieci CSIRT jako obserwator. ENISA zapewnia
obstuge sekretariatu oraz aktywnie wspiera wspotprace migdzy CSIRT.

Sie¢ CSIRT ma nastepujace zadania:
a)  wymiana informacji na temat zdolnosci CSIRT;

b)  wymiana stosownych informacji na temat incydentow, zdarzen potencjalnie
wypadkowych, cyberzagrozen, ryzyk i podatnosci;

C) na wniosek przedstawiciela sieci CSIRT, na ktorego potencjalnie moze miec
wplyw incydent — wymiana iomowienie informacji dotyczacych tego
incydentu i zwigzanych z nim cyberzagrozen, ryzyk i podatnosci;

d) na wniosek przedstawiciela sieci CSIRT — omOlwienie oraz, w miare

mozliwosci, wdrozenie skoordynowanej reakcji na incydent, ktory
zidentyfikowano w granicach jurysdykcji tego panstwa cztonkowskiego;

e) zapewnianie  panstwom  czlonkowskim  wsparcia  w podejmowaniu
odpowiednich dzialan w reakcji na incydenty transgraniczne zgodnie
Z niniejszg dyrektywa;
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f)  wspotpraca zwyznaczonymi CSIRT, o ktéorych mowa wart. 6, oraz
zapewnianie im pomocy W odniesieniu do zarzadzania wielostronnym
skoordynowanym ujawnianiem podatno$ci majacych wptyw na wielu
producentow lub dostawcow produktow ICT, ustug ICT oraz procesow ICT
ustanowionych w réznych panstwach cztonkowskich;

g) omawianie iwskazywanie dalszych form wspolpracy operacyjnej, w tym
w zwigzku z:

(i)  kategoriami cyberzagrozen i incydentow;

(i) wczesnym ostrzeganiem;

(iii) wzajemna pomoca;

(iv) zasadami itrybem koordynacji w odpowiedzi na transgraniczne ryzyka
i incydenty;

(v) udziatem w opracowaniu krajowego planu reagowania na cyberincydenty
I kryzysy cyberbezpieczenstwa, o ktorym mowa w art. 7 ust. 3;

h)  informowanie Grupy Wspdtpracy o swoich dziataniach i 0 dalszych formach
wspotpracy operacyjnej omawianych zgodnie z lit. g), W tym wyst¢gpowanie
w razie potrzeby z wnioskami o wskazowki w tym zakresie;

i)  omawianie wnioskOw z ¢wiczen =z zakresu cyberbezpieczenstwa, w tym
¢wiczen organizowanych przez ENISA;

j)  nawniosek danego CSIRT — omawianie zdolnosci i gotowosci tego CSIRT;

k)  wspolpraca iwymiana informacji z regionalnymi i unijnymi centrami
monitorowania bezpieczenstwa (SOC) w celu poprawy wspdlnej orientacji
sytuacyjnej w zakresie incydentdw i zagrozen w catej Unii;

I)  omawianie sprawozdan z wzajemnej oceny, o ktorych mowa w art. 16 ust. 7;

m)  wydawanie wytycznych w celu utatwienia konwergencji praktyk operacyjnych
w odniesieniu do stosowania przepisow niniejszego artykulu dotyczacych
wspolpracy operacyjne;.

Na potrzeby przegladu, o ktorym mowa w art. 35, oraz w terminie do dnia ...[24
miesigce od daty wejscia w zycie niniejszej dyrektywy] r., a nastgpnie co dwa lata
sie¢ CSIRT ocenia postepy we wspolpracy operacyjnej i sporzadza sprawozdanie.
Sprawozdanie to zawiera w szczegdlnosci wnioski dotyczace wynikéw wzajemnych
ocen, o ktoérych mowa w art. 16, przeprowadzonych w odniesieniu do krajowych
CSIRT, wtym wnioski izalecenia sformulowane na podstawie tego artykutu.
Sprawozdanie to przedktada si¢ takze Grupie Wspolpracy.

Sie¢ CSIRT przyjmuje swoj regulamin wewnetrzny.

Artykut 14

Europejska sie¢ organizacji tgcznikowych do spraw kryzysow cyberbezpieczenstwa (EU-
CyCLONe)
Niniejszym ustanawia si¢ europejska sie¢ organizacji tgcznikowych do spraw
kryzysow cyberbezpieczenstwa (EU-CyCLONe), aby wspiera¢ skoordynowane
zarzadzanie cyberincydentami i1 kryzysami cyberbezpieczenstwa na duzg skale oraz
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zapewnia¢ regularng wymian¢ informacji migdzy panstwami cztonkowskimi
a instytucjami, organami i jednostkami organizacyjnymi Unii.

EU-CyCLONe skitada si¢ z przedstawicieli organéw zarzadzania kryzysowego
panstw cztonkowskich, wyznaczonych zgodnie z art. 7, Komisji i ENISA. ENISA
zapewnia obstuge sekretariatu sieci i wspiera bezpieczng wymiang¢ informacji.

EU-CyCLONe ma nastgpujace zadania:

a) podnoszenie poziomu gotowosci Ww zakresie zarzadzania incydentami
i kryzysami na duzg skale;

b)  rozwijanie wspdlnej orientacji sytuacyjnej w zakresie istotnych zdarzen

zwigzanych z cyberbezpieczenstwem;

€c)  koordynowanie zarzadzania incydentami ikryzysami na duza skale oraz
wspieranie procesu decyzyjnego na szczeblu politycznym w odniesieniu do
takich incydentdw i kryzysow;

d) omawianie krajowych planéw reagowania na cyberincydenty ikryzysy
cyberbezpieczenstwa, o ktérych mowa w art. 7 ust. 2.
EU-CyCLONe przyjmuje swgj regulamin wewngtrzny.

EU-CyCLONe regularnie sktada Grupie Wspolpracy sprawozdania na temat
cyberzagrozen, incydentow itendencji w dziedzinie cyberbezpieczenstwa,
koncentrujac si¢ w szczegdlnosci na ich wplywie na podmioty niezbedne i istotne.

EU-CyCLONe wspolpracuje z siecia CSIRT na podstawie uzgodnionych ustalen
proceduralnych.

Artykut 15
Sprawozdanie o stanie cyberbezpieczenstwa w Unii

ENISA wydaje co dwa lata, we wspotpracy z Komisjg, sprawozdanie o Stanie
cyberbezpieczenstwa w Unii. Sprawozdanie zawiera Ww szczegdlnosci ocene
nastepujacych elementdéw:

a)  rozwoju zdolnosci w zakresie cyberbezpieczenstwa w catej Unii;

b)  zasobow technicznych, finansowych i ludzkich dostgpnych wilasciwym
organom oraz na potrzeby polityki cyberbezpieczenstwa, a takze wdrozenia
srodkow nadzoru i dziatan zzakresu egzekwowania przepisOw w Swietle
wynikéw wzajemnych ocen, o ktérych mowa w art. 16;

c)  wskaznika cyberbezpieczenstwa zapewniajgcego zbiorczg oceng¢ poziomu
dojrzatosci zdolno$ci w zakresie cyberbezpieczenstwa.

Sprawozdanie zawiera konkretne zalecenia polityczne dotyczace zwigkszenia
poziomu cyberbezpieczenstwa w catej Unii oraz streszczenie ustalen za dany okres
zawartych w raportach technicznych Agencji o stanie cyberbezpieczenstwa w UE
wydanych przez ENISA zgodnie z art. 7 ust. 6 rozporzadzenia (UE) 2019/881.
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Artykut 16
Wzajemne oceny

Komisja ustanawia, po konsultacji z Grupg Wspotpracy i ENISA i najpdzniej 18
miesiecy po wejsciu w zycie niniejszej dyrektywy, metodyke i zawarto$¢ systemu
wzajemne] oceny shuzacego do oceny skuteczno$ci polityki cyberbezpieczenstwa
panstw cztonkowskich. Oceny sg przeprowadzane przez ekspertOw technicznych ds.
cyberbezpieczenstwa pochodzacych z innych panstw czionkowskich niz panstwo
poddawane ocenie i obejmujg co najmniej nast¢pujgce kwestie:

(1)  skutecznos¢ wdrazania wymogéw w zakresie zarzadzania ryzykiem
W cyberprzestrzeni oraz obowigzkOW W zakresie zglaszania incydentow,
o ktérych mowa w art. 18 i 20;

(i) poziom zdolnosci, w tym dostepne zasoby finansowe, techniczne i ludzkie,
oraz skuteczno$¢ wykonywania zadan przez wlasciwe organy krajowe;

(iii) zdolno$¢ operacyjng i skutecznos¢ CSIRT,;
(iv) skuteczno$¢ wzajemnej pomocy, o ktérej mowa w art. 34;

(v)  skuteczno$¢ ram wymiany informacji, o ktorych mowa w art. 26 niniejszej
dyrektywy.

Metodyka ta obejmuje obiektywne, niedyskryminacyjne, sprawiedliwe i przejrzyste
kryteria, na podstawie ktorych panstwa czlonkowskie wyznaczajg ekspertow
uprawnionych do przeprowadzania wzajemnych ocen. ENISA i Komisja wyznaczaja
ekspertow do udzialu we wzajemnych ocenach w charakterze obserwatorow.
Komisja, przy wsparciu ENISA, ustanawia w ramach metodyki, o ktérej mowa
w ust. 1, obiektywny, niedyskryminacyjny, sprawiedliwy i przejrzysty system
wyboru i losowego przydzielania ekspertow do kazdej wzajemnej oceny.

O organizacyjnych aspektach wzajemnej oceny decyduje Komisja, przy wsparciu
ENISA i po konsultacjach z Grupa Wspotpracy, na podstawie kryteriow okreslonych
w metodyce, o ktdérej mowa w ust. 1. W ramach wzajemnych ocen oceniane sg
aspekty, oktorych mowa wust. 1, w odniesieniu do wszystkich panstw
cztonkowskich i sektoréw, w tym ukierunkowane kwestie specyficzne dla jednego
panstwa czlonkowskiego lub kilku panstw cztonkowskich badz dla jednego sektora
lub kilku sektorow.

Wzajemne oceny wigza si¢ z faktycznymi lub wirtualnymi kontrolami na miejscu
i zdalng wymiang informacji. Majac na uwadze zasad¢ dobrej wspolpracy, panstwa
cztonkowskie objete ocena dostarczaja wyznaczonym ekspertom wymaganych
informacji niezb¢gdnych do oceny aspektow poddawanych ocenie. Wszelkie
informacje uzyskane w trakcie przeprowadzania wzajemnej oceny wykorzystuje si¢
wytacznie do tego celu. Eksperci uczestniczacy we wzajemnej ocenie nie ujawniajg
osobom trzecim zadnych informacji szczegélnie chronionych ani poufnych
uzyskanych w trakcie tej oceny.

Po dokonaniu oceny w danym panstwie cztonkowskim te same aspekty nie podlegaja
dalszej wzajemnej ocenie w tym panstwie cztonkowskim przez kolejne dwa lata od
zakonczenia wzajemnej oceny, chyba ze Komisja, po konsultacji z ENISA i Grupa
Wspotpracy, postanowi inaczej.
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Panstwo czlonkowskie zapewnia, aby wszelkie ryzyko konfliktu intereséw dotyczace
wyznaczonych ekspertow zostalo bez zbednej zwloki ujawnione pozostatym
panstwom cztonkowskim, Komisji i ENISA.

Eksperci uczestniczacy we wzajemnych ocenach sporzadzajg sprawozdania
dotyczace ustalen iwnioskéw z ocen. Sprawozdania sa przedktadane Komisji,
Grupie Wspotpracy, sieci CSIRT i ENISA. Sprawozdania s3 omawiane w ramach
Grupy Wspolpracy isieci CSIRT. Sprawozdania moga by¢ publikowane na
specjalnej stronie internetowej Grupy Wspotpracy.

ROZDZIAL 1V

Zarzgdzanie ryzykiem w cyberprzestrzeni i obowigzki w zakresie zglaszania incydentow

SEKCJA |
Zarzqdzanie ryzykiem w cyberprzestrzeni i zgtaszanie incydentow

Artykut 17
Zarzqdzanie

Panstwa czlonkowskie zapewniaja, aby organy zarzadzajace podmiotow
niezbednych i istotnych zatwierdzalty  Srodki  zarzadzania  ryzykiem
W cyberprzestrzeni przyjete przez te podmioty w celu zapewnienia zgodnosci
z art. 18, nadzorowaty ich wdrazanie 1 ponosity odpowiedzialnos¢ za niewypetianie
przez te podmioty obowiazkoéw wynikajacych z niniejszego artykutu.

Panstwa cztonkowskie zapewniaja, aby czlonkowie organu zarzadzajacego
regularnie odbywali specjalne szkolenia w celu zdobycia wiedzy i umiejetnosci
wystarczajacych do zrozumienia io0ceny ryzyk w cyberprzestrzeni oraz praktyk
zZ zakresu zarzadzania takimi ryzykami oraz ich wptywu na dziatalno$¢ podmiotu.

Artykut 18
Srodki zarzgdzania ryzykiem w cyberprzestrzeni

Panstwa czlonkowskie zapewniaja, aby podmioty niezbg¢dne i istotne wprowadzaly
odpowiednie i proporcjonalne $rodki techniczne i organizacyjne w celu zarzadzania
ryzykami dla bezpieczenstwa sieci i systemow informatycznych wykorzystywanych
przez te podmioty do $wiadczenia uslug. Uwzgledniajac najnowszy stan wiedzy,
srodki te musza zapewnia¢ poziom bezpieczenstwa sieci i Systemow
informatycznych odpowiedni do istniejacego ryzyka.

Srodki, o ktérych mowa w ust. 1, obejmuja przynajmnie;:
a) analize ryzyka i polityke bezpieczenstwa systemow informatycznych;

b)  postepowanie w przypadku incydentu (zapobieganie incydentom, wykrywanie
ich i reagowanie na nie);
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C) ciaglo$¢ dziatania i zarzadzanie kryzysowe;

d)  bezpieczenstwo tancucha dostaw, w tym aspekty zwigzane z bezpieczenstwem
dotyczace stosunkéw miedzy kazdym podmiotem a jego dostawcami lub
ustugodawcami, takimi jak dostawcy uslug przechowywania i przetwarzania
danych lub zarzadzanych ustug w zakresie bezpieczenstwa;

e)  bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemow
informatycznych, wtym postepowanie w przypadku podatnosci 1iich
ujawnianie;

f)  polityki iprocedury (z zakresu testowania iaudytu) stuzace ocenie
skuteczno$ci Srodkow zarzagdzania ryzykiem w cyberprzestrzeni;

g)  stosowanie kryptografii i szyfrowania.

Panstwa cztonkowskie zapewniajg, aby w przypadku rozwazania odpowiednich
srodkéw, o ktorych mowa wust. 2 lit. d), podmioty uwzglednialy podatnosci
charakterystyczne dla kazdego dostawcy 1ustugodawcy oraz ogdélng jako$¢
produktow i praktyk w zakresie cyberbezpieczenstwa swoich dostawcow produktow
i ustug, w tym ich procedury bezpiecznego opracowywania.

Panstwa czlonkowskie zapewniaja, aby w przypadku gdy podmiot stwierdzi, ze jego
ustugi lub zadania nie sg zgodne z wymogami okreslonymi w ust. 2, bez zbednej
zwloki wprowadzal on wszelkie niezbedne $rodki naprawcze w celu zapewnienia
zgodnosci danej ustugi.

Komisja moze przyja¢ akty wykonawcze w celu okreslenia specyfikacji
technicznych i metodycznych elementow, o ktérych mowa w ust. 2. Przygotowujac
te akty, Komisja postepuje zgodnie z procedurg sprawdzajaca, o ktorej mowa
w art. 37 ust. 2, i w jak najszerszym zakresie stosuje si¢ do norm mi¢dzynarodowych
I europejskich, a takze odpowiednich specyfikacji technicznych.

Komisja jest uprawniona do przyjecia aktow delegowanych zgodnie z art. 36, aby
uzupehi¢ elementy okreslone w ust. 2 w celu uwzglednienia nowych cyberzagrozen,
rozwoju technologicznego lub specyfiki sektora.

Artykut 19

Unijna skoordynowana ocena ryzyka krytycznych tancuchow dostaw

Grupa Wspotpracy, we wspotpracy z Komisja i ENISA, moze przeprowadzac
skoordynowane oceny ryzyka dotyczace Dbezpieczenstwa w odniesieniu do
okreslonych krytycznych tancuchéw dostaw ustug, systemoéw lub produktow ICT,
z uwzglednieniem technicznych i, w stosownych przypadkach, pozatechnicznych
czynnikow ryzyka.

Komisja, po konsultacji z Grupa Wspotpracy i ENISA, wskazuje konkretne
krytyczne ushugi, systemy lub produkty ICT, ktére moga podlega¢ skoordynowane;j
ocenie ryzyka, o ktorej mowa w ust. 1.
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Artykut 20
Obowiqgzki w zakresie zglaszania incydentow

Panstwa cztonkowskie zapewniaja, aby podmioty niezbedne i istotne bez zbgdnej
zwloki zglaszaly wlasciwym organom lub CSIRT, zgodnie zust. 3 i4, kazdy
incydent majacy istotny wptyw na $§wiadczenie przez nich ustug. W stosownych
przypadkach podmioty te bez zb¢dnej zwloki powiadamiajg odbiorcow swoich ustug
0 incydentach, ktére moga mie¢ niekorzystny wptyw na $wiadczenie danej ushugi.
Panstwa czlonkowskie zapewniajg, aby wspomniane podmioty zglaszaly m.in.
wszelkie informacje umozliwiajagce wlasciwym organom lub CSIRT ustalenie
transgranicznego wplywu incydentu.

Panstwa cztonkowskie zapewniaja, aby podmioty niezbgdne i istotne bez zbednej
zwloki zglaszaty wlasciwym organom lub CSIRT wszelkie istotne cyberzagrozenia,
ktoére zidentyfikuja jako zagrozenia mogace doprowadzi¢ do wystapienia znaczacego
incydentu.

W stosownych przypadkach podmioty te bez zbgdnej zwloki powiadamiaja
odbiorcéw swoich ustug, ktérych potencjalnie dotyczy znaczace cyberzagrozenie,
0 wszelkich $rodkach zaradczych lub innych $rodkach, ktére ci odbiorcy moga
zastosowa¢ w odpowiedzi na to zagrozenie. W stosownych przypadkach podmioty
powiadamiajg rowniez tych odbiorcow o samym zagrozeniu. Zgloszenie nie moze
naraza¢ podmiotu zglaszajacego na zwigkszong odpowiedzialnos¢.

Incydent uznaje si¢ za znaczacy, jezeli:

a)  incydent spowodowat lub moze spowodowac istotne zaktdcenia operacyjne lub
straty finansowe dla danego podmiotu;

b) incydent wptyngt lub moze wptynag¢ na inne osoby fizyczne lub prawne,
powodujac znaczne straty materialne lub niematerialne.

Panstwa czlonkowskie zapewniaja, aby do celow zgloszenia, o ktorym mowa
w ust. 1, zainteresowane podmioty przedktadaty wtasciwym organom lub CSIRT:

a)  bez zbednej zwloki, a w kazdym razie w ciggu 24 godzin od powzigcia
wiedzy o incydencie — zgloszenie wstepne, w ktorym, w stosownych
przypadkach, wskazuje si¢, czy incydent zostal wywotany, jak
przypuszcza si¢, dziataniem bezprawnym lub dzialaniem w zlym
zamiarze;

b)  na wniosek wlasciwego organu lub CSIRT — sprawozdanie okresowe na
temat odpowiednich aktualizacji statusu;

C)  sprawozdanie koncowe nie pozniej niz miesigc po dokonaniu zgloszenia,
0 ktorym mowa w lit. a), zawierajace co najmniej nastepujace elementy:

(i)  szczegotowy opis incydentu, jego dotkliwosci i skutkow;

(i) rodzaj zagrozenia lub pierwotna przyczyne, ktore prawdopodobnie
byty zroédlem incydentu;

(iii) zastosowane i biezace $rodki ograniczajace ryzyko.

Panstwa cztonkowskie przewiduja — w nalezycie uzasadnionych przypadkach
I W porozumieniu z wtasciwymi organami lub CSIRT — mozliwos$¢ odstapienia przez
dany podmiot od terminu okreslonego w lit. a) i ).
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W ciggu 24 godzin od otrzymania zgloszenia wstepnego, o ktorym mowa w ust. 4
lit. a), wlasciwe organy krajowe lub CSIRT udziclajg podmiotowi zglaszajgcemu
odpowiedzi, w tym wstepnych informacji zwrotnych na temat incydentu oraz, na
wniosek podmiotu, wytycznych dotyczacych wdrozenia mozliwych Srodkow
ograniczajgcych ryzyko. W przypadku gdy CSIRT nie otrzymat zgtoszenia, o ktérym
mowa W ust. 1, wytyczne przekazuje wlasciwy organ we wspodipracy z CSIRT. Na
wniosek zainteresowanego podmiotu CSIRT zapewnia dodatkowe wsparcie
techniczne. Jezeli zachodzi podejrzenie, ze incydent ma charakter przestepczy,
wlasciwe organy krajowe lub CSIRT udzielaja réwniez wytycznych dotyczacych
zgltaszania incydentu organom $cigania.

W stosownych przypadkach, w szczegolno$ci gdy incydent, o ktdrym mowa w ust. 1,
dotyczy co najmniej dwoch panstw cztonkowskich, wlasciwy organ lub CSIRT
informujg o incydencie pozostale panstwa cztonkowskie, ktérych dotyczy incydent, i
ENISA. W dziataniach tych wlasciwe organy, CSIRT ipojedyncze punkty
kontaktowe — zgodnie z prawem Unii lub prawodawstwem krajowym zgodnym
z prawem Unii — chronig interesy bezpieczenstwa i interesy handlowe podmiotu, jak
réwniez zachowuja poufnos¢ przekazywanych informacji.

W przypadku gdy s$wiadomos$¢ spoleczenstwa jest niezbedna, zeby zapobiec
wystgpieniu incydentu lub poradzi¢ sobie z trwajacym incydentem, lub w przypadku
gdy ujawnienie incydentu z innych wzgledow lezy w interesie publicznym, wasciwy
organ lub CSIRT oraz, w stosownych przypadkach, organy lub CSIRT innych
zainteresowanych panstw cztonkowskich moga, po konsultacji z zainteresowanym
podmiotem, poinformowaé spoteczenstwo o incydencie lub zobowigza¢ do tego ten
podmiot.

Na wniosek wiasciwego organu lub CSIRT pojedynczy punkt kontaktowy
przekazuje zgloszenia, otrzymane zgodnie zust.1 i2, pojedynczym punktom
kontaktowym w innych panstwach cztonkowskich, ktorych dotyczy incydent.

Pojedynczy punkt kontaktowy co miesigc przedktada ENISA sprawozdanie
podsumowujgce zawierajace zanonimizowane i zagregowane dane dotyczace
incydentdow, znaczacych cyberzagrozen 1izdarzen potencjalnie wypadkowych
zgloszonych zgodnie zust.1 12 oraz zgodnie z art. 27. Aby przyczyni¢ si¢ do
dostarczania porownywalnych informacji, ENISA moze wydawaé wytyczne
techniczne  dotyczace parametrow informacji zawartych —w Sprawozdaniu
podsumowujacym.

Wilasciwe organy przekazuja wlasciwym organom wyznaczonym na podstawie
dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odpornosci podmiotow
krytycznych] informacje na temat incydentow i cyberzagrozen zgtaszanych zgodnie
z ust. 11 2 przez podmioty niezbedne uznane za podmioty krytyczne lub za podmioty
rownowazne z podmiotami  krytycznymi na podstawie dyrektywy (UE)
XXXXIXXXX [dyrektywa w sprawie odpornosci podmiotow krytycznych].

Komisja moze przyja¢ akty wykonawcze doprecyzowujace rodzaj informacji, format
I procedur¢ zgloszenia dokonywanego zgodnie z ust. 1 i 2. Komisja moze rowniez
przyjaé akty wykonawcze w celu doprecyzowania przypadkow, w ktérych incydent
uznaje si¢ za znaczacy, o cZym mowa W ust. 3. Te akty wykonawcze przyjmuje si¢
zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 37 ust. 2.
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Artykut 21
Stosowanie europejskich programow certyfikacji cyberbezpieczenstwa

Aby wykaza¢ zgodno$¢ z niektorymi wymogami okreslonymi w art. 18, panstwa
cztonkowskie mogg wymagaé¢ od podmiotoéw niezbednych i istotnych certyfikacji
niektorych produktow, ustug iprocesow ICT w oparciu o0 okreslone europejskie
programy certyfikacji cyberbezpieczenstwa przyjete na podstawie art. 49
rozporzadzenia (UE) 2019/881. Produkty, ustugi i procesy podlegajace certyfikacji
moga by¢ opracowywane przez podmiot niezbedny lub istotny lub moga by¢
zamawiane u 0sob trzecich.

Komisja jest uprawniona do przyjecia aktow delegowanych okre$lajacych, ktore
kategorie podmiotow niezbgednych maja obowigzek na podstawie ust. 1 uzyskac
certyfikacje 1 na podstawie ktoérych konkretnych europejskich programéow
certyfikacji cyberbezpieczenstwa maja ja uzyskaé. Akty delegowane przyjmuje si¢
zgodnie z art. 36.

Komisja moze zwrécié¢ si¢ do ENISA o przygotowanie propozycji programu zgodnie
z art. 48 ust. 2 rozporzadzenia (UE) 2019/881 w przypadkach, gdy do celow ust. 2
nie jest dostepny odpowiedni europejski program certyfikacji cyberbezpieczenstwa.

Artykut 22
Normalizacja

Aby wspiera¢ spojne wdrazanie art. 18 ust.1 i2, panstwa cztonkowskie, nie
narzucajac ani nie faworyzujac wykorzystywania okreslonego rodzaju technologii,
zachgcaja do stosowania europejskich lub uznanych miedzynarodowo norm
i specyfikacji istotnych z punktu widzenia bezpieczenstwa sieci i Systemow
informatycznych.

ENISA, we wspotpracy z panstwami cztonkowskimi, opracowuje porady 1 wytyczne
dotyczace kwestii technicznych, ktore powinny zosta¢ wzigte pod uwage
w odniesieniu do ust. 1, a takze dotyczace juz istniejacych norm, w tym krajowych
norm panstw cztonkowskich, ktore pozwolityby na uwzglednienie tych obszarow.

Artykut 23
Bazy danych zawierajqce nazwy domen i dane rejestracyjne

W celu wzmocnienia bezpieczenstwa, stabilnoSci i odpornosci DNS panstwa
cztonkowskie zapewniaja, aby rejestry TLD 1 podmioty §wiadczace ustugi rejestracji
nazw domen dla TLD znalezyta staranno$cig gromadzily izachowywaty
W specjalnej bazie danych doktadne i kompletne dane dotyczace rejestracji nazw
domen, z zastrzezeniem unijnych przepisow o ochronie danych w odniesieniu do
danych bedacych danymi osobowymi.

Panstwa cztonkowskie zapewniaja, aby w bazach danych zawierajacych dane
dotyczace rejestracji nazw domen, o ktorych mowa wust. 1, znajdowaty si¢
informacje niezb¢dne do zidentyfikowania posiadaczy nazw domen i punktow
kontaktowych zarzadzajacych nazwami domen w ramach TLD i do skontaktowania
sie z nimi.
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Panstwa cztonkowskie zapewniajg, aby rejestry TLD i podmioty §wiadczace ustugi
rejestracji nazw domen dla TLD wdrozyty polityki i procedury stuzace zapewnieniu,
by bazy danych zawieraly doktadne ikompletne dane. Panstwa cztonkowskie
zapewniaja, aby takie polityki i procedury podawano do wiadomosci publiczne;.

Panstwa czlonkowskie zapewniaja, aby po rejestracji nazwy domeny rejestry TLD
I podmioty $wiadczace ushugi rejestracji nazw domen dla TLD bez zbednej zwtoki
publikowaty dane dotyczace rejestracji domeny, ktore nie sg danymi osobowymi.

Panstwa cztonkowskie zapewniajg, aby rejestry TLD i1 podmioty $wiadczace ushugi
rejestracji nazw domen dla TLD, na zgodny z prawem i nalezycie uzasadniony
wniosek zlozony przez wnioskodawcoéw ubiegajgcych si¢ o prawnie uzasadniony
dostep, udzielaty dostgpu do konkretnych danych dotyczacych rejestracji nazw
domen zgodnie zunijnym prawem ochrony danych. Panstwa czlonkowskie
zapewniaja, aby rejestry TLD i podmioty §wiadczace ustugi rejestracji nazw domen
dla TLD bez zbg¢dnej zwtoki udzielaty odpowiedzi na wszystkie wnioski o dostep.
Panstwa czlonkowskie zapewniaja, aby polityki i procedury regulujace ujawnianie
takich danych podawano do wiadomosci publiczne;.

Sekcja 1l
Jurysdykcja i rejestracja

Artykut 24
Jurysdykcja i terytorialnosé

Uznaje sig¢, ze dostawcy ustug DNS, rejestry nazw TLD, dostawcy ustug w chmurze,
dostawcy ustug osrodka przetwarzania danych oraz dostawcy sieci dostarczania
tresci, o ktérych mowa w zatgczniku 1 pkt 8, atakze dostawcy ustug cyfrowych,
o ktorych  mowa w zatgczniku 1T  pkt 6, podlegaja jurysdykcji panstwa
cztonkowskiego, w ktorym znajduje si¢ ich gtéwna jednostka organizacyjna w Unii.

Do celéw niniejszej dyrektywy uznaje si¢, ze podmioty, o ktérych mowa w ust. 1,
posiadaja swoja glowng jednostke organizacyjna w Unii wtym panstwie
cztonkowskim, w ktorym podejmowane s3a decyzje zwigzane ze Srodkami
zarzadzania ryzykiem w cyberprzestrzeni. Jezeli takich decyzji nie podejmuje si¢
W jednostce organizacyjnej polozonej w Unii, uznaje si¢, ze gltowna jednostka
organizacyjna znajduje si¢ w panstwie czlonkowskim, w ktorym podmioty maja
jednostke organizacyjng o najwigkszej liczbie pracownikow w Unii.

W przypadku gdy podmiot, o ktérym mowa wust. 1, nie posiada jednostki
organizacyjnej w Unii, ale oferuje ustugi w Unii, wyznacza przedstawiciela w Unii.
Przedstawiciel musi posiada¢ jednostk¢ organizacyjng w jednym ztych panstw
cztonkowskich, w ktorych oferowane sg ustugi. Uznaje si¢, ze podmiot taki podlega
jurysdykcji panstwa cztonkowskiego, w ktérym przedstawiciel posiada jednostke
organizacyjng. W przypadku braku przedstawiciela w Unii wyznaczonego na
podstawie niniejszego artykulu kazde panstwo czlonkowskie, w ktorym dany
podmiot §wiadczy ustugi, moze podja¢ wobec tego podmiotu dziatania prawne
w zwigzku z niewykonaniem obowigzkow wynikajacych z niniejszej dyrektywy.

Wyznaczenie przedstawiciela przez podmiot, o ktérym mowa w ust. 1, pozostaje bez
uszczerbku dla dziatan prawnych, ktore moglyby zosta¢ podjete przeciwko samemu
podmiotowi.
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Artykut 25
Rejestr podmiotow niezbednych i istotnych

ENISA tworzy iprowadzi rejestr podmiotow niezbednych i istotnych, o ktérych
mowa wart.24 ust. 1. Do dnia [12 miesiecy po wejsciu w zycie niniejszej
dyrektywy] r. podmioty te przekazuja ENISA nastepujgce informacije:

a)  nazwe podmiotu;

b) adres jego gléwnej jednostki organizacyjnej oraz jego innych prawnych
jednostek organizacyjnych w Unii lub — jezeli nie posiada on jednostki
organizacyjnej w Unii — jego przedstawiciela wyznaczonego zgodnie z art. 24
ust. 3;

c) aktualne dane kontaktowe, wtym adresy e-mail inumery telefonow
podmiotow.

Podmioty, o ktéorych mowa w ust. 1, powiadamiaja ENISA o wszelkich zmianach
danych, ktore przekazaly na podstawie ust. 1, niezwlocznie, a w kazdym razie
W terminie trzech miesi¢cy od dnia, w ktorym nastapita zmiana.

Po otrzymaniu informacji na podstawie ust. 1 ENISA przekazuje je pojedynczym
punktom kontaktowym zgodnie ze wskazang lokalizacja gtownej jednostki
organizacyjnej kazdego podmiotu lub — jezeli nie posiada on jednostki
organizacyjnej w Unii — jego wyznaczonego przedstawiciela. W przypadku gdy
podmiot, o ktérym mowa w ust. 1, oprocz gtownej jednostki organizacyjnej w Unii
posiada dodatkowe jednostki organizacyjne w innych panstwach cztonkowskich,
ENISA przekazuje informacje rowniez pojedynczym punktom kontaktowym tych
panstw cztonkowskich.

Jezeli podmiot nie zarejestruje dziatalnosci lub nie przekaze stosownych informacji
w terminie przewidzianym w ust. 1, kazde panstwo cztonkowskie, w ktorym podmiot
ten Swiadczy ustugi, jest wlasciwe, aby zapewni¢ przestrzeganie przez ten podmiot
obowiagzkow okreslonych w niniejszej dyrektywie.

ROZDZIAL. V
Wymiana informacji

Artykut 26
Mechanizmy wymiany informacji na temat cyberbezpieczenstwa

Nie naruszajgc przepisow rozporzadzenia (UE) 2016/679, panstwa cztonkowskie
zapewniaja, aby podmioty niezbedne i istotne mogly wymienia¢ si¢ odpowiednimi
informacjami na temat cyberbezpieczenstwa, w tym informacjami dotyczgcymi
cyberzagrozen, podatno$ci, oznak naruszenia integralno$ci systemu, taktyk, technik
i procedur, alarmow dotyczacych cyberbezpieczenstwa i narzedzi konfiguracji, jezeli
wymiana takich informac;ji:
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a) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie lub
tagodzenie ich skutkow;

b)  zwigksza poziom cyberbezpieczenstwa, w szczegolnosci poprzez podnoszenie
$wiadomosci w odniesieniu do cyberzagrozen, ograniczanie lub utrudnianie
rozprzestrzeniania si¢ tych cyberzagrozen, wspieranie réznorodnego potencjatu
obronnego, eliminowanie iujawnianie podatno$ci, techniki wykrywania
zagrozen, strategie ich minimalizowania lub etapy reagowania i przywracania
gotowosci do pracy.

Panstwa cztonkowskie zapewniajg, aby wymiana informacji odbywata si¢ w ramach
zaufanych spolecznosci podmiotéw niezbednych 1 istotnych. Wymiang taka
prowadzi si¢ za posrednictwem mechanizmoéw wymiany informacji ze wzgledu na
potencjalnie poufny charakter wymienianych informacji i zgodnie z przepisami
prawa Unii, o ktérych mowa w ust. 1.

Panstwa cztonkowskie ustanawiaja przepisy okre§lajace procedure, elementy
operacyjne (w tym korzystanie ze specjalnych platform ICT), tres¢ i warunki
funkcjonowania mechanizméw wymiany informacji, o ktérych mowa w ust. 2.
Przepisy takie okreslaja rowniez szczegdly zaangazowania organéw publicznych we
wspomniane mechanizmy, atakze elementy operacyjne, wtym wykorzystanie
specjalnych platform informatycznych. Panstwa czlonkowskie oferujg wsparcie
w stosowaniu takich mechanizméw zgodnie ze swoja polityka, o ktdrej mowa
w art. 5 ust. 2 lit. g).

Podmioty niezbedne i istotne powiadamiajg wlasciwe organy o swoim uczestnictwie
w mechanizmach wymiany informacji, o ktérych mowa w ust. 2, po przystgpieniu do
tych mechanizmow lub, w stosownych przypadkach, o wycofaniu si¢ z takich
mechanizmow, gdy wycofanie stanie si¢ skuteczne.

Zgodnie z prawem Unii ENISA pomaga w ustanowieniu mechanizméw wymiany
informacji na temat cyberbezpieczenstwa, o ktorych mowa w ust. 2, zapewniajac
najlepsze praktyki i wytyczne.

Artykut 27

Dobrowolne zglaszanie stosownych informacji

Nie naruszajac przepisow art. 3, panstwa cztonkowskie zapewniaja, aby podmioty nieobjete
zakresem niniejszej dyrektywy mogly na zasadzie dobrowolnosci dokonywaé zgloszen
znaczacych incydentow, cyberzagrozen lub zdarzen potencjalnie wypadkowych. Przy
rozpatrywaniu zgloszen panstwa czlonkowskie postepuja zgodnie z procedura okreslong
w art. 20. Panstwa cztonkowskie moga rozpatrywaé zgloszenia obowigzkowe priorytetowo
wzgledem zgloszen dobrowolnych. Zgtaszanie dobrowolne nie moze skutkowaé nalozeniem
na podmiot zglaszajacy zadnych dodatkowych obowigzkow, ktorym by nie podlegal, gdyby
nie dokonat tego zgloszenia.

ROZDZIAL VI
Nadzor i egzekwowanie przepisow
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Artykut 28
Ogdlne aspekty dotyczgce nadzoru i egzekwowania przepisow

Panstwa cztonkowskie zapewniaja, aby wlasciwe organy skutecznie monitorowaty
zgodno$¢ z niniejszg dyrektywa, w szczegolnosci z obowigzkami przewidzianymi
w art. 18 i 20, i stosowaly $rodki niezbedne do zagwarantowania takiej zgodnosci.

Podejmujac dziatania w odpowiedzi na incydenty, ktére doprowadzity do naruszen
danych osobowych, wlasciwy organ dziata w $cistej wspotpracy z organami ochrony
danych.

Artykut 29
Nadzor i egzekwowanie przepisow w stosunku do podmiotow niezbednych

Panstwa cztonkowskie zapewniaja, aby $rodki nadzoru lub egzekwowania przepiséw
stosowane wobec podmiotéw niezbgednych w odniesieniu do obowigzkéw
okreslonych w niniejszej dyrektywie byly skuteczne, proporcjonalne i odstraszajace,
biorac pod uwage okolicznosci kazdego pojedynczego przypadku.

Panstwa cztonkowskie zapewniaja, aby wykonujac swoje zadania nadzorcze wobec
podmiotéw niezbednych, wlasciwe organy byly uprawnione do obejmowania tych
podmiotow:

a)  kontrolami na miejscu i nadzorem zdalnym, w tym kontrolami wyrywkowymi;

b)  regularnymi audytami;

C)  ukierunkowanymi audytami bezpieczenstwa w oparciu 0 oceny ryzyka lub
dostepne informacje dotyczace ryzyka;

d) skanami bezpieczenstwa na podstawie obiektywnych, niedyskryminacyjnych,
sprawiedliwych i przejrzystych kryteriow oceny ryzyka;

e)  zadaniami przekazania informacji niezbednych do oceny srodkoéw w zakresie
cyberbezpieczenstwa przyjetych przez podmiot, wtym dokumentow
dotyczacych polityki cyberbezpieczenstwa, jak roéwniez wypehienia
obowigzku powiadomienia ENISA na podstawie art. 25 ust. 1i 2;

f)  zadaniami wudzielenia dostepu do danych, dokumentow lub wszelkich
informacji koniecznych do wykonywania ich zadan nadzorczych;

g) zadaniami przedstawienia dowodow realizacji polityki cyberbezpieczenstwa,
takich jak wyniki audytu bezpieczenstwa przeprowadzonego przez
wykwalifikowanego audytora oraz potwierdzajace je dowody.

Wykonujac swoje uprawnienia zgodnie z ust. 2 lit. €)—g), wlasciwe organy podaja cel
zadania 1 okre$lajg zadane informacje.

Panstwa czlonkowskie zapewniaja, aby wykonujac swoje uprawnienia w zakresie
egzekwowania przepisOw wobec podmiotow niezbednych, witasciwe organy byty
uprawnione do:

a) wydawania ostrzezen dotyczacych niewypelniania przez te podmioty
obowigzkow przewidzianych w niniejszej dyrektywie;
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b)  wydawania wigzacych polecen lub nakazu zobowigzujacych te podmioty do
wprowadzenia $rodkoéw zaradczych w odniesieniu do stwierdzonych uchybien
lub naruszen obowigzkow przewidzianych w niniejszej dyrektywie;

C) nakazania tym podmiotom, aby zaniechaly postgpowania, ktore stoi
W sprzecznos$ci  z obowigzkami przewidzianymi w niniejszej dyrektywie,
i powstrzymaly si¢ od jego powtarzania;

d) nakazania tym podmiotom, aby w okreslony sposob i W okre§lonym terminie
zapewnity zgodno$¢ swoich $rodkow zarzadzania ryzykiem lub obowiazkow
w zakresie zglaszania incydentow z obowigzkami przewidzianymi w art. 18
i 20;

e)  nakazania tym podmiotom, aby poinformowaty osoby fizyczne lub prawne, na
rzecz ktorych $wiadczg ustugi lub prowadza dziatania, ktorych potencjalnie
dotyczy znaczace cyberzagrozenie, o wszelkich mozliwych $rodkach
ochronnych lub naprawczych, ktore moga zastosowaé te osoby fizyczne lub
prawne w odpowiedzi na takie zagrozenie;

f)  nakazania tym podmiotom, aby w rozsagdnym terminie wdrozyly zalecenia
wydane w wyniku audytu bezpieczenstwa;

g) wyznaczenia urz¢gdnika monitorujgcego — ze Scisle okreslonymi zadaniami na
oznaczony okres — do nadzorowania wypelniania przez te podmioty
obowigzkow przewidzianych w art. 18 i 20;

h)  nakazania tym podmiotom, aby w okre§lony sposéb podaty do wiadomosci
publicznej informacje 0 aspektach niewypehnienia obowigzkow
przewidzianych w niniejszej dyrektywie;

i)  wydania publicznego os$wiadczenia, w ktorym zostang wskazane osoby
fizyczne i prawne odpowiedzialne za naruszenie obowigzku przewidzianego
w niniejszej dyrektywie oraz charakter tego naruszenia;

J)  zastosowania lub zwrdcenia si¢ o zastosowanie przez wilasciwe organy lub
sady zgodnie z przepisami krajowymi administracyjnej kary pieni¢znej na
podstawie art. 31 oprocz lub zamiast $rodkéw, o ktorych mowa w lit. a)—i)
niniejszego ustepu, zaleznie od okolicznosci konkretnej sprawy.

Jezeli dziatania z zakresu egzekwowania przepiséw zastosowane na podstawie ust. 4
lit. a)-d) oraz f) okazg si¢ nieskuteczne, panstwa cztonkowskie zapewniajg, aby
wilasciwe organy byly uprawnione do wyznaczenia terminu, w Ktérym podmiot
niezbedny jest zobowigzany podja¢ niezbedne dziatania majace na celu usunigcie
uchybien lub zapewnienie zgodnosci z wymogami okreSlonymi przez te organy.
W przypadku gdy wymagane dzialanie nie zostanie podjete w wyznaczonym
terminie, panstwa czlonkowskie zapewniajg, aby wilasciwe organy byly uprawnione
do:

a) zawieszenia lub zwrdcenia si¢ do organu, ktory dokonal certyfikacji lub
udzielit zezwolenia, o zawieszenie certyfikacji lub zezwolenia w odniesieniu
do czesci lub wszystkich uslug $wiadczonych badz czgsci lub catosci
dziatalno$ci prowadzonej przez podmiot niezb¢dny;

b)  nalozenia lub zwrocenia si¢ o natozenie przez wlasciwe organy lub sady
zgodnie z przepisami krajowymi tymczasowego zakazu petnienia funkcji
zarzadczych w takim podmiocie niezbednym na kazda osobe wykonujaca
obowigzki zarzadcze na poziomie dyrektora generalnego lub przedstawiciela
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prawnego w tym podmiocie oraz na kazda inng osobe fizyczng uznang za
odpowiedzialng za naruszenie.

Sankcje te stosuje si¢ wytacznie do czasu, az podmiot podejmie niezbedne dziatania
W celu usunigcia uchybien lub spetni wymogi wlasciwego organu, z ktorych tytulu
zastosowano takie sankcje.

Panstwa czlonkowskie zapewniaja, aby kazda osoba fizyczna odpowiedzialna za
podmiot niezb¢dny lub dziatajaca w charakterze przedstawiciela tego podmiotu na
podstawie uprawnienia do jego reprezentowania, podejmowania decyzji w jego
imieniu lub sprawowania nad nim kontroli posiadata uprawnienia do zapewnienia
wypelnienia przez ten podmiot obowigzkéw przewidzianych w niniejszej
dyrektywie. Panstwa cztonkowskie zapewniajg, aby te osoby fizyczne mogly zostaé
pociagniete do odpowiedzialnos$ci za niewywigzanie si¢ z obowigzku zapewnienia
przestrzegania obowigzkow przewidzianych w niniejszej dyrektywie.

Podejmujac ktorekolwiek z dziatan z zakresu egzekwowania przepiséw lub stosujac
sankcje na podstawie ust. 4 1 5, wlasciwe organy przestrzegaja prawa do obrony oraz
biorg pod uwage okolicznosci kazdego przypadku 1inalezycie uwzgledniaja
przynajmniej

a)  wagg naruszenia i znaczenie naruszonych przepisoOw. Naruszenia, ktore nalezy
uzna¢ za powazne: powtarzajace si¢ naruszenia, niedopelnienie obowigzku
zgloszenia lub wusunigcia incydentéw o istotnym skutku zaklocajacym,
nieusuni¢cie uchybien w nastgpstwie wigzacych polecen wiasciwych organow,
utrudnianie prowadzenia audytow lub dzialah monitorujacych nakazanych
przez whasciwy organ w wyniku stwierdzenia naruszenia, dostarczanie
nieprawdziwych lub razaco niedoktadnych informacji w odniesieniu do
wymogow W zakresie zarzadzania ryzykiem lub obowigzkéw w zakresie
zglaszania incydentow okreslonych w art. 18 i 20;

b)  czas trwania naruszenia, w tym element powtarzajacych si¢ naruszen;

c) faktycznie wyrzadzone szkody lub poniesione straty lub potencjalne szkody
lub straty, ktore mogly powsta¢, oile mozna je ustali¢c. Przy ocenie tego
aspektu uwzglednia si¢ migdzy innymi faktyczne lub potencjalne straty
finansowe lub gospodarcze, wplyw na inne ustugi, liczbe uzytkownikow,
ktorych to dotyczy lub moze dotyczy¢;

d)  fakt, czy naruszenie ma charakter umyslny lub wynika z zaniedbania;

e)  $rodki zastosowane przez podmiot, aby zapobiec szkodom lub stratom lub je
ograniczyc;

f)  stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych
mechanizmow certyfikacji;

g) stopien wspolpracy odpowiedzialnych o0s6b fizycznych lub prawnych
Z wlasciwymi organami.

Whasciwe organy przedstawiajg szczegoétowe uzasadnienie swoich decyzji z zakresu

egzekwowania przepisow. Przed podjeciem takich decyzji wlasciwe organy

powiadamiaja  zainteresowane podmioty o swoich wstepnych ustaleniach
I wyznaczajg im rozsadny termin na przedstawienie uwag.

Panstwa czlonkowskie zapewniaja, aby ich wlasciwe organy informowaty
odpowiednie wlasciwe organy zainteresowanego panstwa czlonkowskiego
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wyznaczone na podstawie dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie
odpornosci podmiotow krytycznych], w przypadku gdy wykonuja swoje uprawnienia
w zakresie nadzoru i egzekwowania przepiséw, ktore to uprawnienia majg na celu
zapewnienie wypelniania obowigzkow przewidzianych w niniejszej dyrektywie
przez podmiot niezbedny uznany za podmiot krytyczny lub za podmiot rownowazny
z podmiotem krytycznym na podstawie dyrektywy (UE) XXXX/XXXX [dyrektywa
W sprawie odpornosci podmiotéw krytycznych]. Na wniosek wlasciwych organow
na mocy dyrektywy (UE) XXXX/XXXX [dyrektywa w sprawie odporno$ci
podmiotéw krytycznych] wiasciwe organy moga wykonywaé swoje uprawnienia
w zakresie nadzoru i egzekwowania przepisow wzgledem podmiotu niezbednego
uznanego za podmiot krytyczny lub réwnowazny.

Artykut 30
Nadzér i egzekwowanie przepiséw w stosunku do podmiotow istotnych

W przypadku otrzymania dowodu lub wskazania, ze podmiot istotny nie speinia
obowigzkow przewidzianych w niniejszej dyrektywie, w szczegolnosci w art. 18
120, panstwa czlonkowskie zapewniaja, aby wlasciwe organy podejmowaly
dziatania, w razie koniecznos$ci, w drodze srodkéw nadzoru ex post.

Panstwa cztonkowskie zapewniaja, aby wykonujac swoje zadania nadzorcze wobec
podmiotoéw istotnych, wlasciwe organy byly uprawnione do obejmowania tych
podmiotow:

a)  kontrolami na miejscu i nadzorowi zdalnemu ex post;

b)  ukierunkowanymi audytami bezpieczenstwa w oparciu 0 oceny ryzyka lub
dostepne informacje dotyczace ryzyka;

C) skanami Dbezpieczenstwa na podstawie obiektywnych, sprawiedliwych
i przejrzystych kryteridw oceny ryzyka;

d) Zadaniami przekazania informacji niezbednych do przeprowadzenia oceny ex
post dotyczacej srodkow w zakresie cyberbezpieczenstwa, w tym dokumentow
dotyczacych polityki cyberbezpieczenstwa, jak roéwniez wypehienia
obowigzku powiadomienia ENISA na podstawie art. 25 ust. 1i 2;

e) zadaniami udzielenia dostepu do danych, dokumentéw Iub informacji
koniecznych do wykonywania zadan nadzorczych.

Wykonujgc swoje uprawnienia zgodnie z ust. 2 lit. d) lub e), wtasciwe organy podaja
cel zadania i okreslaja zadane informacje.

Panstwa czlonkowskie zapewniaja, aby wykonujac swoje uprawnienia w zakresie
egzekwowania przepisOw wobec podmiotow istotnych, wlasciwe organy byty
uprawnione do:

a) wydawania ostrzezen dotyczacych niewypelniania przez te podmioty
obowigzkow przewidzianych w niniejszej dyrektywie;

b)  wydawania wigzacych polecen lub nakazu zobowigzujacych te podmioty do
wprowadzenia $rodkow zaradczych w odniesieniu do stwierdzonych uchybien
lub naruszenia obowigzkow przewidzianych w niniejszej dyrektywie;
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C) nakazania tym podmiotom, aby zaniechaly postgpowania, ktore stoi
W sprzecznos$ci z obowigzkami przewidzianymi w niniejszej dyrektywie,
I powstrzymaly si¢ od jego powtarzania;

d) nakazania tym podmiotom, aby w okre$lony sposob i W okreSlonym terminie
zapewnity zgodno$¢ swoich $srodkéw zarzadzania ryzykiem lub obowiazkow
W zakresie zglaszania incydentow z obowigzkami przewidzianymi w art. 18
i 20;

e) nakazania tym podmiotom, aby poinformowaty osoby fizyczne lub prawne, na
rzecz ktérych $wiadcza ustugi lub prowadza dzialania, ktérych potencjalnie
dotyczy znaczace cyberzagrozenie, o wszelkich mozliwych $rodkach
ochronnych lub naprawczych, ktéore moga zastosowaé te osoby fizyczne lub
prawne w odpowiedzi na takie zagrozenie;

f)  nakazania tym podmiotom, aby w rozsadnym terminie wdrozyly zalecenia
wydane w wyniku audytu bezpieczenstwa;

g) nakazania tym podmiotom, aby w okreslony sposob podaty do wiadomosci
publicznej informacje o0 aspektach niewypelnienia swoich obowigzkow
przewidzianych w niniejszej dyrektywie;

h)  wydania publicznego o$wiadczenia, w ktdrym zostang wskazane osoby
fizyczne i prawne odpowiedzialne za naruszenie obowigzku przewidzianego
w niniejszej dyrektywie oraz charakter tego naruszenia;

i)  zastosowania lub zwrdcenia si¢ o zastosowanie przez wilasciwe organy lub
sady zgodnie z przepisami krajowymi administracyjnej kary pieni¢znej na
podstawie art. 31 oprocz lub zamiast srodkow, o ktorych mowa w lit. a)-h)
niniejszego ustepu, zaleznie od okolicznos$ci konkretnej sprawy.

Art. 29 ust. 6-8 stosuje si¢ rowniez do $rodkéw nadzoru i egzekwowania przepisow
przewidzianych w niniejszym artykule w odniesieniu do podmiotow istotnych
wymienionych w zatgczniku II.

Artykut 31

Ogolne warunki naktadania administracyjnych kar pienieznych na podmioty niezbedne

i istotne

Panstwa cztonkowskie zapewniaja, aby administracyjne kary pieni¢zne naktadane na
podmioty niezbedne i istotne na podstawie niniejszego artykulu za naruszenia
obowigzkow  przewidzianych  w niniejszej  dyrektywie byly = w kazdym
indywidualnym przypadku skuteczne, proporcjonalne i odstraszajace.

Administracyjne kary pieni¢zne naktada si¢, zaleznie od okolicznosci kazdego
indywidualnego przypadku, oprocz lub zamiast srodkoéw, o ktorych mowa w art. 29
ust. 4 lit. a)—i), art. 29 ust. 5 oraz art. 30 ust. 4 lit. a)-h).

Przy podejmowaniu decyzji o tym, czy natozy¢ administracyjnag kare pieni¢zng, oraz
przy ustalaniu jej wysokosci w kazdym indywidualnym przypadku nalezycie
uwzglednia si¢ co najmniej elementy przewidziane w art. 29 ust. 7.

Panstwa czlonkowskie zapewniaja, aby naruszenia obowiazkoéw przewidzianych

w art. 18 lub 20 podlegaty na mocy ust. 2 i 3 niniejszego artykutu administracyjnym
karom pieni¢znym w maksymalnej wysokos$ci co najmniej 10 000 000 EUR lub 2 %
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calkowitego rocznego S$wiatowego obrotu przedsigbiorstwa, do ktorego nalezy
podmiot niezbedny lub istotny, z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.

Panstwa cztonkowskie mogg przewidzie¢ uprawnienie do naktadania okresowych
kar pienigznych w celu przymuszenia podmiotu niezbe¢dnego lub istotnego do
zaprzestania naruszenia zgodnie z wczesniejszg decyzjg wlasciwego organu.

Bez uszczerbku dla uprawnien wlasciwych organéw na mocy art. 29 i30 kazde
panstwo cztonkowskie moze okresli¢ przepisy regulujace, czy i w jakim zakresie
administracyjne kary pienigzne mozna naktada¢ na podmioty administracji
publicznej, o ktorych mowa wart.4 pkt23, podlegajace obowigzkom
przewidzianym w niniejszej dyrektywie.

Artykut 32
Naruszenia pociggajgce za sobg naruszenie ochrony danych osobowych

Jezeli wlasciwe organy maja przestanki wskazujace na to, ze naruszenie przez
podmiot niezbgdny lub istotny obowigzkow przewidzianych w art. 18 i 20 pociaga za
sobg naruszenie ochrony danych osobowych, zdefiniowane w art.4 pkt12
rozporzadzenia (UE) 2016/679, ktore podlega zgloszeniu na podstawie art. 33 tego
rozporzadzenia, informuja one otym Ww rozsadnym terminie organy nadzorcze
wlasciwe na mocy art. 55 i 56 tego rozporzadzenia.

W przypadku gdy organy nadzorcze wiasciwe na mocy art. 55 i 56 rozporzadzenia
(UE) 2016/679 podejma decyzje o wykonaniu swoich uprawnien na podstawie
art. 58 ust. 2 lit. i) tego rozporzadzenia inaloza administracyjng kare pieniezna,
wlasciwe organy nie nakladaja administracyjnej kary pieni¢znej za to samo
naruszenie na podstawie art. 31 niniejszej dyrektywy. Wiasciwe organy moga jednak
zastosowac¢ dziatania z zakresu egzekwowania przepisoOw lub skorzysta¢ z uprawnien
do naktadania sankcji, ktore to dziatania i uprawnienia przewidziano w art. 29 ust. 4
lit. a)-i), art. 29 ust. 5 i art. 30 ust. 4 lit. a)-h) niniejszej dyrektywy.

Jezeli organ nadzorczy wilasciwy na mocy rozporzadzenia (UE) 2016/679 jest
ustanowiony w innym panstwie cztonkowskim niz wiasciwy organ, wlasciwy organ
moze poinformowa¢ organ nadzorczy ustanowiony wtym samym panstwie
cztonkowskim.

Artykut 33
Sankcje

Panstwa czlonkowskie ustanawiaja przepisy dotyczace sankcji majacych
zastosowanie w przypadku naruszen przepisow krajowych przyjetych na podstawie
niniejszej dyrektywy i wprowadzaja wszelkie niezbedne $rodki w celu zapewnienia
ich wykonywania. Przewidziane sankcje muszg by¢ skuteczne, proporcjonalne
I odstraszajace.

Panstwa cztonkowskie najp6zniej w ciggu [dwoch] lat od wejscia w zycie niniejsze]
dyrektywy powiadamiaja Komisje o tych przepisach i srodkach, a nastgpnie
niezwlocznie powiadamiajg jg o wszelkich zmianach majacych na nie wptyw.
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Artykut 34
Wzajemna pomoc

Jezeli podmiot niezbedny lub istotny §wiadczy ustugi w wiecej niz jednym panstwie
cztonkowskim lub posiada glowna jednostke organizacyjng lub przedstawiciela
w jednym panstwie czlonkowskim, ale jego sie¢ 1isystemy informatyczne sa
zlokalizowane w co najmniej jednym innym panstwie cztonkowskim, wiasciwy
organ panstwa cztonkowskiego gléwnej jednostki organizacyjnej lub innej jednostki
organizacyjnej, lub przedstawiciela oraz wilasciwe organy tych innych panstw
cztonkowskich wspotpracuja ze sobg iudzielaja sobie wzajemnie pomocy,
odpowiednio do potrzeb. Wspolpraca ta obejmuje co najmniej nastgpujace kwestie:

a)

b)

wilasciwe organy stosujace $rodki nadzoru lub egzekwowania przepisOw
W panstwie cztonkowskim informuja — za posrednictwem pojedynczego punktu
kontaktowego — wtasciwe organy w tych innych zainteresowanych panstwach
cztonkowskich o zastosowanych $rodkach nadzoru i egzekwowania przepiséw
oraz zwigzanych znimi dziataniach nastepczych i konsultujg si¢ ztymi
wlasciwymi organami w tej sprawie, zgodnie z art. 29 i 30;

wlasciwy organ moze zwroci¢ si¢ do innego wilasciwego organu
0 zastosowanie $rodkéw nadzoru lub egzekwowania przepiséw, o ktorych to
srodkach mowa w art. 29 i 30;

wlasciwy organ, po otrzymaniu uzasadnionego wniosku od innego wlasciwego
organu, udziela temu innemu wilasciwemu organowi pomocy, tak aby $rodki
nadzoru lub egzekwowania przepisow, o ktorych to srodkach mowa w art. 29
i 30, mogly by¢ wdrazane w sposOb skuteczny, wydajny ispojny. Taka
wzajemna pomoc moze obejmowac wnioski o udzielenie informacji i $rodki
nadzoru, w tym wnioski o przeprowadzenie kontroli na miejscu lub nadzoru
zdalnego, lub ukierunkowanych audytow bezpieczenstwa. Wiasciwy organ, do
ktorego skierowany jest wniosek 0 pomoc, nie moze odméwi¢ wykonania tego
wniosku, chyba Ze po wymianie informacji zinnymi zainteresowanymi
organami, ENISA i Komisjg zostanie ustalone, ze organ ten nie jest organem
wlasciwym do udzielenia wnioskowanej pomocy albo ze pomoc, ktorej
dotyczy wniosek, nie jest proporcjonalna do zadan nadzorczych realizowanych
przez whasciwy organ zgodnie z art. 29 lub 30.

W stosownych przypadkach i za obop6lnym porozumieniem wlasciwe organy
Z poszczegolnych panstw czlonkowskich mogg przeprowadza¢ wspdlne dziatania
nadzorcze, o ktérych mowa w art. 29 i 30.

ROZDZIAL VII

Przepisy przejsciowe i koncowe

Artykut 35
Przeglgd

65

PL



PL

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sklada
Parlamentowi Europejskiemu i Radzie sprawozdania na ten temat. W sprawozdaniu ocenia si¢
W szczegodlnosci znaczenie sektorow, podsektorow, wielkosei i rodzaju podmiotéw, o ktérych
mowa W zalacznikach I i II, dla funkcjonowania gospodarki i spoleczenstwa w kontekscie
cyberbezpieczenstwa. W tym celu oraz zmyslag odalszym rozwijaniu wspolpracy
strategicznej i operacyjnej Komisja bierze pod uwage sprawozdania Grupy Wspolpracy i sieci
CSIRT na temat doswiadczen zdobytych na poziomie strategicznym i operacyjnym. Pierwsze
sprawozdanie przedkilada si¢ do dnia [54 miesigce od daty wejScia w zycie niniejszej

dyrektywy] r.

Artykut 36
Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjecia aktow delegowanych podlega
warunkom okre$lonym w niniejszym artykule.

2. Uprawnienia do przyjecia aktow delegowanych, o ktorych mowa w art. 18 ust. 6
i art. 21 ust. 2, powierza si¢ Komisji na okres pigciu lat od dnia [...] 1.

3. Przekazanie uprawnien, o ktdrym mowa w art. 18 ust. 6 i art. 21 ust. 2, moze zostac
w dowolnym momencie odwotane przez Parlament Europejski lub przez Rade.
Decyzja 0 odwotaniu konczy przekazanie okreslonych w niej uprawnien. Decyzja
0 odwotaniu staje si¢ skuteczna od nastgpnego dnia po jej opublikowaniu
W Dzienniku Urzedowym Unii Europejskiej lub w okreSlonym w tej decyzji
pOzniejszym terminie. Nie wplywa ona na wazno$¢ jakichkolwiek juz
obowigzujacych aktow delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami
wyznaczonymi przez kazde panstwo czlonkowskie zgodnie z zasadami okreslonymi
w Porozumieniu migdzyinstytucjonalnym w sprawie lepszego stanowienia prawa
z dnia 13 kwietnia 2016 r.

5. Niezwtocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie
Parlamentowi Europejskiemu i Radzie.

6. Akt delegowany przyjety na podstawie art. 18 ust. 6 i art. 21 ust. 2 wchodzi w zycie
tylko wowczas, gdy ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu
w terminie dwoch miesigcy od przekazania tego aktu Parlamentowi Europejskiemu
i Radzie lub gdy, przed uptywem tego terminu, zarowno Parlament Europejski, jak
i Rada poinformowaty Komisje, ze nie wniosg sprzeciwu. Termin ten przedtuza sie
0 dwa miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 37
Procedura komitetowa
1. Komisje wspomaga komitet. Komitet ten jest komitetem w rozumieniu
rozporzadzenia (UE) nr 182/2011.
2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.
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3. W przypadku gdy opinia komitetu ma zosta¢ uzyskana w drodze procedury
pisemnej, procedura ta konczy si¢ bez osiggni¢cia rezultatu, gdy — przed upltywem
terminu na wydanie opinii — zdecyduje 0 tym przewodniczacy komitetu lub wniesie
o to czlonek komitetu.

Artykut 38
Transpozycja

1. Panstwa cztonkowskie przyjmuja i publikuja, najpdzniej do dnia [18 miesigcy od
daty wejscia w zycie niniejszej dyrektywy] r., przepisy ustawowe, wykonawcze
I administracyjne niezb¢dne do wykonania niniejszej dyrektywy. Niezwlocznie
powiadamiajg o nich Komisje. Panstwa cztonkowskie stosujg te przepisy od dnia
[jeden dzien od daty, o ktérej mowa w akapicie pierwszym] r.

2. Przepisy przyjete przez panstwa czlonkowskie zawieraja odniesienie do niniejszej
dyrektywy lub odniesienic takie towarzyszy ich urzedowej publikacji. Metody
dokonywania takiego odniesienia okreslane sg przez panstwa czlonkowskie.

Artykut 39
Zmiana rozporzgdzenia (UE) nr 910/2014
Uchyla si¢ art. 19 rozporzadzenia (UE) nr 910/2014.

Artykut 40
Zmiana dyrektywy (UE) 2018/1972
Uchyla sig art. 40 i 41 dyrektywy (UE) 2018/1972.

Artykut 41
Uchylenie
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Dyrektywa (UE) 2016/1148 traci moc ze skutkiem od dnia [...] [dzien, w ktorym uptywa
termin transpozycji dyrektywy] r.

Odestania do dyrektywy (UE) 2016/1148 uznaje si¢ za odestania do niniejszej dyrektywy
I odczytuje zgodnie z tabelg korelacji zawartg w zatgczniku II1.

Artykut 42

Wejscie w Zycie
Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej.

Artykul 43

Adresaci

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia [...] T.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
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1.1.
1.2.
1.3.
1.4.

1.4.1.

1.4.2.

1.4.3.
1.4.4.

1.5.
1.6.

2.1.
2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

3.1.

3.2.

3.2.1.
3.2.2.
3.2.3.

3.3.

OCENA SKUTKOW FINANSOWYCH REGULACJI

Spis tresci

STRUKTURA WNIOSKU/INICIATYWY .ottt 4
Tytul WnIoSKU/INICIALYWY woiiiviiiiiie i 4
Obszary polityki, ktorych dotyczy wniosek/inicjatywa (klaster programéw)............. 4
WnioSek/INICJatyWa dOtYCZY: .......coviiieiieiecie et 4
Uzasadnienie WNIOSKU/INICIALYWY ........couiiiiiiiiieieie et 4

Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krétko- lub dlugoterminowe;j,
W tym szczegotowy terminarz przebiegu realizacji iniCjatyWy ........ccocvreereeineieennenn, 4

Warto$¢ dodana z tytutu zaangazowania Unii Europejskiej (moze wynika¢ z r6znych
czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa, wickszej
efektywnosci lub komplementarnos$ci). Na potrzeby tego punktu ,,warto$¢ dodang
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

STRUKTURA WNIOSKU/INICIJATYWY
Tytul wniosku/inicjatywy

Whiosek dotyczacy dyrektywy w sprawie $rodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa w catej Unii, uchylajagcej dyrektywe (UE) 2016/1148

Obszary polityki, ktérych dotyczy wniosek/inicjatywa (klaster programow)

Sieci komunikacyjne, tresci i technologie

Whiosek/inicjatywa dotyczy:
O nowego dzialania

O nowego dzialania, bedacego nastepstwem projektu pilotazowego/dzialania
przygotowawczego™

przedluzenia biezacego dzialania

O polaczenia lub przeksztalcenia co najmniej jednego dzialania pod katem
innego/nowego dzialania

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub diugoterminowej, w tym
szczegotowy terminarz przebiegu realizacji inicjatywy

Celem zmiany jest podniesienie poziomu cyberodpornosci szeroko okreslonego
zbioru przedsigbiorstw prowadzacych dziatalnos¢ w Unii  Europejskiej we
wszystkich odpowiednich sektorach, ograniczenie zrdznicowania odpornosci na
calym rynku wewnetrznym w sektorach juz objetych dyrektywa oraz podniesienie
poziomu wspdlnej orientacji sytuacyjnej i zbiorowej zdolnosci do przygotowania si¢
I reagowania.

Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej (moze wynikac z roznych
czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej
efektywnosci lub komplementarnosci). Na potrzeby tego punktu ,,wartos¢ dodang
Z tytulu zaangazowania Unii” nalezy rozumieé¢ jako wartos¢ wynikajgcq z unijnej
interwencji wykraczajgcq poza wartos¢, ktora zostataby wytworzona przez same
panstwa czlonkowskie.

Nie mozna osiagnaé skutecznej odpornosci pod wzgledem cyberbezpieczenstwa
w catej Unii, jezeli podchodzi si¢ do niej w zrdéznicowany sposdb za pomoca
rozwigzan krajowych lub regionalnych. Dyrektywa w sprawie bezpieczenstwa sieci
I informacji miata usung¢ to niedociggniecie przez ustanowienie ram dotyczacych
bezpieczenstwa sieci i systemOw informatycznych na szczeblu krajowym i unijnym.
Pierwszy przeglad okresowy dyrektywy w sprawie bezpieczenstwa sieci i informacji
ujawnit jednak szereg tkwigcych w niej wad, ktore ostatecznie doprowadzity do
znacznych rozbiezno$ci migdzy panstwami cztonkowskimi pod wzgledem zdolnosci,
planowania ipoziomu ochrony wptywajacych jednoczesnie na rowne warunki
dziatania dla podobnych przedsigbiorstw na rynku wewnetrznym.

Interwencje¢ UE wykraczajaca poza obecne $rodki okreslone w dyrektywie w sprawie
bezpieczenstwa sieci i informacji uzasadnia przede wszystkim: (i) transgraniczny

40

O ktérym mowa w art. 58 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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1.4.3.

1.44.

charakter problemu; (ii) potencjat dziatan UE majacych na celu usprawnienie
i ulatwienie wprowadzania skutecznych polityk krajowych; (iii) wplyw
uzgodnionych i opierajacych si¢ na wspolpracy dziatan z zakresu polityki
W dziedzinie bezpieczenstwa sieci 1systemow informatycznych na skuteczng
ochron¢ danych osobowych i prywatnosci.

Wytyczone cele mogg zostac lepiej osiggnigte poprzez dziatania na poziomie UE niz
poprzez dziatania podejmowane tylko na poziomie panstw cztonkowskich.

Glowne wnioski wyciggniete z podobnych dziatan

Dyrektywa w sprawie bezpieczenstwa sieci iinformacji jest pierwszym
horyzontalnym instrumentem rynku wewnetrznego ukierunkowanym na poprawe
odpornosci sieci i systeméw w Unii na ryzyka w cyberprzestrzeni. Przyczynita si¢
juz ona wznacznym stopniu do podniesienia  wspolnego  poziomu
cyberbezpieczenstwa wsréd panstw cztonkowskich. Przeglad funkcjonowania
| wdrazania dyrektywy ujawnit jednak szereg niedociagnig¢¢, ktorymi nalezy si¢ zajaé
W zmienionym akcie prawnym obok konieczno$ci uwzglednienia nabierajacej tempa
cyfryzacji oraz potrzeby reagowania bardziej na biezaco.

Spojnosc¢ z innymi wlasciwymi instrumentami oraz mozliwa synergia

Nowy wniosek jest w petni spdjny i zgodny z innymi powigzanymi inicjatywami,
takimi jak wniosek dotyczacy rozporzadzenia w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego (,DORA”) oraz wniosek dotyczacy dyrektywy
w sprawie odpornosci krytycznych operatorow ustug kluczowych. Jest on réwniez
spojny z Europejskim kodeksem tgcznosci elektronicznej, ogdlnym rozporzadzeniem
0 ochronie danych i rozporzadzeniem eIDAS.

Wnhiosek stanowi zasadnicza czg$¢ strategii UE w zakresie unii bezpieczenstwa.
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1.5. Okres trwania dzialania i jego wplyw finansowy
[J Ograniczony czas trwania

— [ Okres  trwania  wniosku/inicjatywy: od  [DD/MM]RRRRr.  do
[DD/MM]RRRR 1.

— [ Okres trwania wptywu finansowego: od RRRR r. do RRRR r. w odniesieniu
do $rodkéw na zobowigzania oraz od RRRR r. do RRRR r. w odniesieniu do
srodkéw na platnosci.

Nieograniczony czas trwania
— Woprowadzenie w zycie z okresem rozruchu od 2022 r. do 2025 r.,
— po ktérym nastepuje faza operacyjna.
1.6. Planowane tryby zarzz;dzania41
Bezposrednie zarzadzanie przez Komisje
— [X] w ramach jej stuzb, w tym za posrednictwem jej pracownikow w delegaturach
Unii;
— [przez agencje wykonawcze;
L] Zarzadzanie dzielone z panstwami cztonkowskimi

[0 Zarzadzanie posrednie poprzez przekazanie zadan zwigzanych z wykonaniem
budzetu:

— [ panstwom trzecim lub organom przez nie wyznaczonym;

— [ organizacjom mi¢dzynarodowym i ich agencjom (nalezy wyszczeg6lnic);
— [ EBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

— XO organom, o ktérych mowa w art. 70 i 71 rozporzadzenia finansowego;
— [ organom prawa publicznego;

— O podmiotom podlegajgcym prawu prywatnemu, ktore $wiadcza ushugi
uzytecznos$ci publicznej, o ile zapewniajg one odpowiednie gwarancje finansowe;

— O podmiotom podlegajacym prawu prywatnemu panstwa cztonkowskiego,
ktorym powierzono realizacj¢ partnerstwa publiczno-prywatnego oraz ktére
zapewniaja odpowiednie gwarancje finansowe;

— [ osobom odpowiedzialnym za wykonanie okreSlonych dziatan w dziedzinie
wspolnej polityki zagranicznej i bezpieczenstwa na mocy tytutu V Traktatu o Unii
Europejskiej oraz okre§lonym we wlasciwym podstawowym akcie prawnym.

— W przypadku wskazania wiecej niz jednego trybu nalezy podac dodatkowe informacje w czesci ,, Uwagi”.

Uwagi

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), ktdérej udzielono nowego
stalego mandatu na mocy aktu 0 cyberbezpieczenstwie, pomogtaby panstwom cztonkowskim
i Komisji we wdrazaniu zmienionej dyrektywy w sprawie bezpieczenstwa sieci i informacji.

4 Wyjasnienia dotyczace trybow zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja

si¢ na nastgpujacej stronie:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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W wyniku zmiany dyrektywy w sprawie bezpieczenstwa sieci i informacji od 2022/2023 r.
ENISA bedzie miata dodatkowe obszary dziatania. Chociaz te obszary dziatania wchodzityby
w zakres ogolnych zadan ENISA zgodnie z jej mandatem, bedg si¢ one wigzaé¢ z dodatkowym
obciazeniem praca Agencji. Scislej rzecz biorac, oprocz obecnych obszaréw dzialania,
zgodnie z wnioskiem Komisji dotyczgcym zmiany dyrektywy w sprawie bezpieczenstwa sieci
I informacji ENISA bedzie zobowigzana uwzgledni¢ wyraznie w swoim programie prac m.in.
nastepujace dzialania: (i) opracowanie i utrzymywanie europejskiego rejestru podatnosci
(art. 6 ust. 2 wniosku), (ii) zapewnienie obstugi sekretariatu na potrzeby europejskiej sieci
organizacji tgcznikowych do spraw kryzysow cyberbezpieczenstwa (CyCLONe) (art. 14
wniosku) oraz sporzadzanie rocznego sprawozdania o stanie cyberbezpieczenstwa w Unii
(art. 15 wniosku), (iii) wspieranie organizacji wzajemnych ocen migdzy panstwami
cztonkowskimi (art. 16 wniosku), (iv) gromadzenie zagregowanych danych o incydentach od
panstw cztonkowskich i wydawanie wytycznych technicznych (art. 20 ust. 9 wniosku), (v)
utworzenie i prowadzenie rejestru podmiotéw $wiadczacych ustugi transgraniczne (art. 25
wniosku).

W zwigzku z tym zostanie ztozony wniosek o 5 dodatkowych EPC od 2022 r. z powigzanym
budzetem wynoszacym okoto 0,61 mln EUR rocznie na sfinansowanie tych nowych
stanowisk (zob. odrebna ocena skutkéw finansowych dotyczaca agenciji).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczoSci

Okresli¢ czestotliwosé i warunki

Komisja bedzie dokonywac okresowych przegladéow funkcjonowania niniejszej
dyrektywy i bedzie sktada¢ Parlamentowi Europejskiemu i Radzie sprawozdania na
ten temat, po raz pierwszy trzy lata po wejsciu w zycie dyrektywy.

Komisja oceni rowniez prawidlowo$¢ transpozycji dyrektywy przez panstwa
cztonkowskie.

System zarzadzania i kontroli

Uzasadnienie dla systemu zarzgdzania, mechanizmow finansowania wykonania,
warunkow platnosci i proponowanej strategii kontroli

Wdrazaniem dyrektywy bedzie zarzadza¢ dziat DG CNECT odpowiedzialny za t¢
dziedzing polityki.

Informacje dotyczqce zidentyfikowanego ryzyka isystemow kontroli wewnetrznej
ustanowionych w celu jego ograniczenia

Bardzo niskie ryzyko, poniewaz eckosystem okreslony w dyrektywie w sprawie
bezpieczenstwa sieci 1 informacji juz funkcjonuje.

Oszacowanie i uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow
kontroli do wartosci  zarzqdzanych  funduszy powigzanych) oraz ocena
prawdopodobnego ryzyka bledu (przy platnosci i przy zamykaniu)

Nie dotyczy. Wykorzystanie wylacznie budzetu administracyjnego (,,globalna
koperta finansowa”).

Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom

Ofkresli¢ istniejgce lub przewidywane Srodki zapobiegania i ochrony, np. ze strategii zwalczania
naduzy¢ finansowych.

Nie dotyczy. Wykorzystanie wylacznie budzetu administracyjnego (,,globalna
koperta finansowa”).
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SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

3.1. Dzial wieloletnich ram finansowych i proponowane nowe linie budzetowe po
stronie wydatkow

.. . Rodzaj
Daiat Linia budzetowa trodkow Wktad
wieloletnic _,
h ram anstw krajow W rozumieniu art.
finansowyc Numer Zrézn. / IIE)FT A3 kandydujac | panstw [21 ust. 2 lit. b)]
h [Dziat...7......iiiiiiiiiiiiiee e ] niezrozn.* ych* trzecich |  rozporzadzenia
finansowego
20 02 06 wydatki na
zarzadzanie
) NIE NIE NIE NIE
Niezrozn.
2002 06
42 Srodki zréznicowane / $rodki niezréznicowane
43 EFTA: Europejskie Stowarzyszenie Wolnego Handlu
4 Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow

Zachodnich.
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3.2. Szacunkowy wplyw na wydatki
3.2.1. Synteza szacunkowego wptywu na wydatki
w min EUR (do trzech miejsc po przecinku)
Dzial yvneloletmch e > [DZIal. ... e
finansowych
2021 | 2022 | 2023 | 2024 | 2025 | 200 | 2027 | P°2%" | oGoLEM
. Srodki na a
Srodki operacyjne (w podziale na linie | zobowigzania
budzetowe wymienione w pkt 3.1) Srodki na @
platnosci
) Srodki na
Srodki administracyjne finansowane ze zobowigzania = ®
srodkéw przydzielonych na program™® srodki na
platnosci
Srodki na 143
OGOLEM S$rodki przydzielone na zobowigzania
program $rodki na S
- =2+3
platnosci
»Wydatki administracyjne”
Dzial wieloletnich ram Posiedzenia: posiedzenia plenarne Grupy Wspolpracy w zakresie bezpieczenstwa
7 sieci i systemoéw informatycznych odbywaja sie zazwyczaj 4 razy w roku. Komisja

finansowych

pokrywa koszty cateringu i podrézy przedstawicieli 27 panstw cztonkowskich (po
jednym przedstawicielu z kazdego panstwa czlonkowskiego). Koszty jednego

45
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Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie programow lub dziatan UE (dawne linie ,,BA”), posrednie
badania naukowe, bezposrednie badania naukowe.




posiedzenia mogg wynosi¢ do 15 tys. EUR.

Podroze stuzbowe: podroze stuzbowe wigza si¢ z monitorowaniem wdrazania
dyrektywy w sprawie bezpieczenstwa sieci i informacji. Przyktad: w ciagu jednego
roku (maj 2019r. — lipiec 2020 r.) mieliSmy zorganizowaé tzw. wizyty krajowe
dotyczace bezpieczenstwa sieci i systemOw informatycznych i odwiedzi¢ wszystkie
27 panstw cztonkowskich w celu omowienia wdrazania dyrektywy w sprawie
bezpieczenstwa sieci i informacji w catej UE.

Niniejsza czes$¢ uzupehnia si¢ przy uzyciu ,,danych budzetowych o charakterze administracyjnym”, ktore nalezy najpierw wprowadzi¢ do
zalacznika do oceny skutkdw finansowych regulacji, przesytanego do DECIDE w celu konsultacji miedzy stuzbami.
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https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx

w mln EUR (do trzech miejsc po przecinku)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 |P° 2r027 OGOLEM
Zasoby ludzkie 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Pozostate wydatki administracyjne 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
. p . (Srodki na zobowigzania
OGOLEM $rodki na DZIAL 7 ogolem = srodki na 1,23 1,23 1,23 1,23 1,23 1,23 1,23 8,61
wieloletnich ram finansowych platnoéei ogblem)
w min EUR (do trzech miejsc po przecinku)
2021 | 2002 | 2023 | 2004 | 2025 | 200 | 2021 |P°2%7] oGOLEM
OGOLEM $rodki Srodki na zobowigzania
z wszystkich DZIALOW ,
wieloletnich ram finansowych Srodki na platnosci
PL 10
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3.2.2.

Podsumowanie szacunkowego wptywu na srodki administracyjne

— [ Wniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania $rodkow
administracyjnych

w mIn EUR (do trzech miejsc po przecinku)

OX

administracyjnych, jak okreslono ponize;j:

Whiosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania srodkow

Rok

2021

2022

2023

2024

2025

2026

2027

OGOLEM

DZIAL 7
wieloletnich ram
finansowych

Zasoby ludzkie

1,14

1,14

1,14

7,98

Pozostate wydatki
administracyjne

0,09

0,09

0,09

0,63

Suma czastkowa
DZIALU 7
wieloletnich ram
finansowych

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Poza DZIALEM 7%
wieloletnich ram
finansowych

Zasoby ludzkie

Inne wydatki
administracyjne

Suma czastkowa
poza DZIALEM 7
wieloletnich ram
finansowych

OGOLEM

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Potrzeby w zakresie srodkow na zasoby ludzkie i inne wydatki o charakterze administracyjnym zostang pokryte z zasobdw
dyrekcji generalnej juz przydzielonych na zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej,
uzupetionych w razie potrzeby wszelkimi dodatkowymi zasobami, ktore moga zosta¢ przydzielone zarzadzajacej dyrekcji
generalnej w ramach procedury rocznego przydziatu srodkoéw oraz w $wietle istniejacych ograniczen budzetowych.

4 Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie
programéw lub dziatan UE (dawne linie ,,BA”), posrednie badania naukowe, bezposrednie badania
naukowe.
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3.2.2.1. Szacowane zapotrzebowanie na zasoby ludzkie

— [ Whniosek/inicjatywa niec wigze si¢ z koniecznoscig wykorzystania zasobow

ludzkich.
X

Whiosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania zasobow

ludzkich, jak okreslono ponizej:

Wartosci szacunkowe nalezy wyrazi¢ w ekwiwalentach petnego czasu pracy

Rok 2021 2022 2023 2024 2025 2026 2027
-Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikow i pracownikow
zatrudnionych na czas okreslony)

w ce_nt_(ali i w biurach przedstawicielstw 6 6 6 6 6 6 6

Komisji

W delegaturach

Badania naukowe

* Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy: EPC) — CA, LA, SNE, INT i JED ¥
Dziat 7

Finansowanie z .

DZIALU 7 - w centrali 3 3 3 3 3 3 3

wieloletnich ram

finansowych - w delegaturach

Finansowanie ze - w centrali

srodkow

iel h

B:%?;? gnyc na - w delegaturach

Badania naukowe

Inne (okresli¢)

OGOLEM 9 9 9 9 9 9 9
Potrzeby w zakresie zasobow ludzkich zostang pokryte z zasobéw DG juz przydzielonych na zarzadzanie tym
dziataniem lub przesunigtych wramach dyrekcji generalnej, uzupelionych w razie potrzeby wszelkimi
dodatkowymi zasobami, ktére mogg zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach procedury
rocznego przydziatu srodkow oraz w §wietle istniejacych ograniczen budzetowych.

Opis zadan do wykonania:

na czas okreslony

Urzednicy i pracownicy zatrudnieni

Przygotowanie aktéw delegowanych zgodnie z art. 18 ust. 6, art. 21 ust. 2,
art. 36;

przygotowanie aktow wykonawczych zgodnie z art. 12 ust. 8, art. 18 ust. 5,
art. 20 ust. 11;

zapewnienie obstugi sekretariatu na potrzeby Grupy Wspotpracy ds.
bezpieczenstwa sieci i SystemOw informatycznych;

organizacja posiedzen plenarnych i posiedzen roboczych Grupy Wspétpracy ds.
bezpieczenstwa sieci i SystemOw informatycznych;
koordynacja prac panstw czlonkowskich nad
(wytycznymi, zestawami narzgdzi itp.);

kontakty z innymi stuzbami Komisji, ENISA i organami krajowymi na potrzeby
wdrozenia dyrektywy w sprawie bezpieczenstwa sieci i informaciji;

analiza krajowych metod i najlepszych praktyk zwigzanych z wdrazaniem
dyrektywy w sprawie bezpieczenstwa sieci i informacji.

roznymi  dokumentami
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CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =

personel tymczasowy; JPD = mtodszy specjalista w delegaturze.

PL

W ramach podpulapu na personel zewngtrzny ze srodkow operacyjnych (dawne linie ,,BA”).
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Personel zewnetrzny

Pomoc w realizacji powyzszych zadan, jezeli okaze si¢ konieczna.

PL
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3.2.3.  Udziat 0sob trzecich w finansowaniu

Whiosek/inicjatywa:

— XO nie przewiduje wspotinansowania ze strony osob trzecich

— [ przewiduje wspoétfinansowanie ze strony osob trzecich szacowane zgodnie

Z ponizszymi szacunkami:
srodki w min EUR (do trzech miejsc po przecinku)
Rok 2021 2022 2023 2024 2025 2026 2027 OGOLEM

Okresli¢ organ
wspotfinansujacy

OGOLEM $rodki objete
wspotfinansowaniem

3.3.

Szacunkowy wplyw na dochody

- OX

Whiosek/inicjatywa nie ma wplywu finansowego na dochody.

— [ Whniosek/inicjatywa ma wplyw finansowy okreslony ponizej:

O
O

wplyw na zasoby wtasne

wptyw na dochody inne

Wskazac, czy dochody sg przypisane do linii budzetowej po stronie wydatkow L1

w min EUR (do trzech miejsc po przecinku)

Linia

budzetowa

stronie dochodéw

po

Wplyw wniosku/inicjatywy*®

2021

2022

2023

2024

2025

2026

2027

Artykut ...

W przypadku wptywu na dochody przeznaczone na okreslony cel nalezy wskazaé linie budzetowe po
stronie wydatkow, ktore ten wpltyw obejmie.

Pozostate uwagi (np. metoda/wzér uzyte do obliczenia wpltywu na dochody albo inne informacje).

49

PL

W przypadku tradycyjnych zasoboéw wiasnych (optaty celne, oplaty wyréwnawcze od cukru) nalezy
wskaza¢ kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztow poboru.
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ZALACZNIK
do OCENY SKUTKOW FINANSOWYCH REGULACJI

Tytul wniosku/inicjatywy:

Whiosek dotyczacy dyrektywy zmieniajgcej dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkdw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii

1. LICZBA i KOSZT ZASOBOW LUDZKICH UZNANYCH ZA NIEZBEDNE
2. KOSZT POZOSTALYCH WYDATKOW ADMINISTRACYJNYCH
3. METODY OBLICZANIA SZACUNKOWYCH KOSZTOW

3.1 Zasoby ludzkie

3.2 Pozostale wydatki administracyjne

Niniejszy zatqcznik, wypelniony przez wszystkie dyrekcje generalne/stuiby uczestniczgce we wniosku/inicjatywie,

musi towarzyszy¢ ocenie skutkow finansowych regulacji, kiedy zostang uruchomione miedzywydziatowe
konsultacje.

Tabele danych sq wykorzystywane jako material wyjsciowy dla tabel zawartych w ocenie skutkéw finansowych
regulacji. Stuzq one wylgcznie do uzytku wewnetrznego w Komisji.




Koszt zasobow ludzkich uznanych za niezbedne

[J Wniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania zasobow ludzkich

X Whiosek/inicjatywa wigze si¢ z konieczno$cig wykorzystania zasobow ludzkich, jak okreslono ponize;j:
w min EUR (do trzech miejsc po przecinku)
2021 2022 2023 2024 2025 2026 2027 OGOLEM
DZIAL 7

wieloletnich ram finansowych | epc | &rodki | EPC | Srodki | EPC | Srodki | EPC | Srodki | EPC | Srodki EPC Srodki | EPC | Srodki | EPC | Srodki
» Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikow i pracownikéw zatrudnionych na czas okre$lony)
W centrali i wbiurach | AD 6 0,9 6 0,9 6 0,9 6 0,9 6 09 6 09| 6 09 42 6,3
przedstawicielstw
Komisji AST

AD
w delegaturach Unii

AST
* Personel zewnetrzny 5°0,24

CA 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 024 | 3 0,24 21 1,68
Qlobalna koperta SNE
finansowa

INT

CA
w delegaturach Unii LA

SNE
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CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT = personel tymczasowy; JPD = mtodszy specjalista w delegaturze.




INT

JPD

Inna linia budzetowa
(okreslic)

Suma czastkowa
DZIALU 7

wieloletnich ram
finansowych

Potrzeby w zakresie zasobow ludzkich zostang pokryte z zasobow DG juz przydzielonych na zarzadzanie tym dziataniem lub przesunietych w ramach dyrekcji generalnej, uzupetionych w razie potrzeby
wszelkimi dodatkowymi zasobami, ktére mogg zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach procedury rocznego przydziatu srodkéw oraz w §wietle istniejacych ograniczen budzetowych.

9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 114 | 9 1,14 63 7,98




Poza DZIALEM 7

wieloletnich ram finansowych

2021

2022

2023

2024

2025

2025

2025

OGOLEM

EPC

Srodki

EPC

Srodki

EPC

Srodki

EPC

Srodki

EPC Srodki

EPC

Srodki

EPC

Srodki

EPC

Srodki

» Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikdw i pracownikéw zatrudnionych n

a czas okreslony)

AD
Badania naukowe
AST
* Personel zewnetrzny5!
CA
- w centrali SNE
Personel INT
zewnetrzny
w ramach CA
Srodkow
operacyjnych LA
(dawne linie | —
,BA’). w delegaturach | SNE
Unii
INT
JPD
CA
Badania naukowe SNE
INT

Inna linia budzetowa (okre$lic)
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CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT = personel tymczasowy; JPD = mlodszy specjalista w delegaturze.




Suma czastkowa - poza
DZIALEM 7

wieloletnich ram finansowych

Potrzeby w zakresie zasobéw ludzkich zostang pokryte z zasobow DG juz przydzielonych na zarzadzanie tym dziataniem lub przesunietych w ramach dyrekcji generalnej, uzupetionych
W razie potrzeby wszelkimi dodatkowymi zasobami, ktore moga zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach procedury rocznego przydziatu $rodkow oraz w $wietle
istniejacych ograniczen budzetowych.

PL 5




Szacunkowy wphyw na zasoby ludzkie ENISA

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), ktorej udzielono nowego stalego mandatu na mocy aktu
0 cyberbezpieczenstwie, pomogtaby panstwom cztonkowskim i Komisji we wdrazaniu zmienionej dyrektywy w sprawie bezpieczenstwa
sieci i informacji.

W wyniku zmiany dyrektywy w sprawie bezpieczenstwa sieci i informacji od 2022/2023 r. ENISA bedzie miata dodatkowe obszary
dziatania. Chociaz te obszary dziatania wchodzityby w zakres og6lnych zadan ENISA zgodnie z jej mandatem, beda si¢ one wigzac
z dodatkowym obciazeniem praca Agencji. Scislej rzecz biorac, oprocz obecnych obszaréw dziatania, zgodnie z wnioskiem Komisji
dotyczacym zmiany dyrektywy w sprawie bezpieczenstwa sieci i informacji ENISA bedzie zobowigzana uwzgledni¢ wyraznie w Swoim
programie prac m.in. nastgpujace dziatania: (i) opracowanie i utrzymywanie europejskiego rejestru podatnosci (art. 6 ust. 2 wniosku), (ii)
zapewnienie obstugi sekretariatu na potrzeby europejskiej sieci organizacji lacznikowych do spraw kryzysow cyberbezpieczenstwa
(CyCLONe) (art. 14 wniosku) oraz sporzadzanie rocznego sprawozdania o stanie cyberbezpieczenstwa w Unii (art. 15 wniosku), (iii)
wspieranie organizacji wzajemnych ocen migdzy panstwami cztonkowskimi (art. 16 wniosku), (iv) gromadzenie zagregowanych danych
0 incydentach od panstw cztonkowskich i wydawanie wytycznych technicznych (art. 20 ust. 9 wniosku), (v) utworzenie i prowadzenie
rejestru podmiotow $wiadczacych ustugi transgraniczne (art. 25 wniosku).

W zwigzku z tym zostanie ztozony wniosek o 5 dodatkowych EPC od 2022 r. z powiazanym budzetem wynoszacym okoto 0,61 min EUR
rocznie na sfinansowanie tych nowych stanowisk (zob. odrebna ocena skutkéw finansowych dotyczaca agencji).

W zwigzku z tym zostanie ztozony wniosek o 5 dodatkowych EPC od 2022 r. z powigzanym budzetem na sfinansowanie tych
nowych stanowisk.

O

LIX  Whniosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania srodkéw administracyjnych, jak okreslono ponize;j:

Whiosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania srodkéw administracyjnych

w min EUR (do trzech miejsc po przecinku)

Rok Rok Rok Rok Wprowadzi¢ taka liczbe kolumn dla

N 52 N+1 N+2 N+3 poszczegblnych lat, jaka jest OGOLE
niezbedna, by odzwierciedli¢ caty M

2022 2023 2024 2025 okres wptywu (por. pkt 1.6)

PL

52 Rok N jest rokiem, w ktéorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.:

2021). Tak samo nalezy postapi¢ dla kolejnych lat.




Pracownicy zatrudnieni

0 7 e oy (D) 0,450 0,450 0,450 0,450 0,450 0,450 2,7

Pracownicy
zatrudnieni na czas
okreslony (AST)

Personel

0,160 0,160 0,160 0,160 0,160 0,160
kontraktowy

Oddelegowani eksperci

krajowi 0,96

OGOLEM 0,61 0,61 0,61 0,61 0,61 0,61 3,66

Wymagania dotyczace pracownikow (EPC):

Rok Rok Rok Rok Wprowadzi¢ taka liczbe kolumn dla

N 53 N+1 N+2 N+3 poszczegdlnych lat, jaka jest OGOLE
niezbg¢dna, by odzwierciedli¢ caty M

2022 2023 2024 2025

okres wptywu (por. pkt 1.6)

Pracownicy zatrudnieni 3 3 3 3 3 3

na czas okreslony (AD) 18

Pracownicy
zatrudnieni na czas

3 Rok N jest rokiem, w ktéorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.:

2021). Tak samo nalezy postapi¢ dla kolejnych lat.
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okreslony (AST)
Personel
kontraktowy e e e 12
Oddelegowani eksperci
krajowi
OGOLEM 5 5 5 30
2. Koszt pozostatych wydatkow administracyjnych
[0 Wniosek/inicjatywa nie wiaze si¢ z konieczno$ciag wykorzystania §rodkow administracyjnych
X Whiosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania srodkow administracyjnych, jak okreslono
ponizej:
w min EUR (do trzech miejsc po przecinku)
DZIAL 7
_ . . 2021 2022 2023 2024 2025 2026 2027 Ogoétem
wieloletnich ram finansowych
W centrali:
Wydatki na podréze stuzbowe i cele reprezentacyjne 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Koszty konferencji i spotkan 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42

PL




Komitety?

Analizy i konsultacje

Systemy informacyjne i zarzadzania

Sprzet i ustugi w zakresie ICT55

Inna linia  budzetowa  (okredlic  w stosownych
przypadkach)

W delegaturach Unii

Wydatki na podréze stuzbowe, konferencie icele
reprezentacyjne

Dalsze szkolenie personelu

Nabywanie, wynajem i wydatki powigzane

Sprzet, meble, materiaty i ustugi

Suma czastkowa DZIALU 7

wieloletnich ram finansowych

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

54
55

PL

Nalezy okresli¢ rodzaj komitetu i grupg, do ktorej nalezy.
ICT: technologie informacyjno-komunikacyjne: konieczno$¢ konsultacji z DG ds. Informatyki.




w mIn EUR (do trzech miejsc po przecinku)

Poza DZIALEM 7

wieloletnich ram finansowych

2021

2022

2023

2024

2025

2026

2027

Ogotem

Wydatki na pomoc techniczng i administracyjng (oprécz
personelu zewnetrznego) ze S$rodkéw operacyjnych
(dawne linie ,BA”)

- w centrali

—w delegaturach Unii

Inne wydatki na zarzadzanie w dziedzinie badan

Inna linia  budzetowa (okredlic  w stosownych
przypadkach)

Suma czastkowa - poza DZIALEM 7
wieloletnich ram finansowych

OGOLEM
DZIAL 7 i poza DZIALEM 7
wieloletnich ram finansowych

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Potrzeby w zakresie srodkéw administracyjnych zostana pokryte ze srodkéw juz przydzielonych na zarzadzanie tym dziataniem lub przesunigtych, uzupelionych w razie potrzeby
wszelkimi dodatkowymi zasobami, ktére mogg zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach procedury rocznego przydziatu srodkow oraz w §wietle istniejacych

PL

ograniczen budzetowych.
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3. Metody obliczania szacunkowych kosztow
3.1 Zasoby ludzkie

W niniejszej czesci okreslono metode obliczania szacunkowych kosztow zasobow ludzkich uznanych za niezbedne
(zalozenia co do obcigzenia pracg, w tym konkretne stanowiska pracy (profile zawodowe wg Sysper 2), kategorie
personelu i odpowiadajgce im Srednie koszty)

DZIAL 7 wieloletnich ram finansowych

Uwaga: $rednie koszty dla poszczegoinych kategorii pracownikéw w centrali sa dostepne na stronie BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

* Urzednicy i pracownicy zatrudnieni na czas okre$lony
6 pracownikéw w przeliczeniu na EPC ($redni koszt 0,150) = 0,9 rocznie

- Przygotowanie aktow delegowanych zgodnie z art. 18 ust. 6, art. 21
ust. 2, art. 36;

- przygotowanie aktéw wykonawczych zgodnie z art. 12 ust. 8, art. 18
ust. 5, art. 20 ust. 11;

- zapewnienie obshlugi sekretariatu na potrzeby Grupy Wspdipracy ds.
bezpieczenstwa sieci i systemow informatycznych;

- organizacja posiedzen plenarnych i posiedzen roboczych Grupy
Wspolpracy ds. bezpieczenstwa sieci i systemow informatycznych;

- koordynacja prac panstw cztonkowskich nad r6znymi dokumentami
(wytycznymi, zestawami narzedzi itp.);

- kontakty z innymi stuzbami Komisji, ENISA i organami krajowymi na
potrzeby wdrozenia dyrektywy w sprawie bezpieczenstwa sieci
i informacji;

- analiza krajowych metod i najlepszych praktyk zwigzanych
z wdrazaniem dyrektywy w sprawie bezpieczenstwa sieci i informacji.

* Personel zewnetrzny

3 pracownikéw kontraktowych ($redni koszt 0,08) = 0,24 rocznie
- Pomoc w realizacji powyzszych zadan, jezeli okaze si¢ konieczna.

Poza DZIALEM 7 wieloletnich ram finansowych

* Jedynie stanowiska finansowane z budzetu na badania naukowe

® Personel zewnetrzny

3.2 Pozostate wydatki administracyjne
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Nalezy wskazac¢ metode obliczen zastosowang w odniesieniu do poszczegolnych linii budzetowych,

a W szczegolnosci zalozenia bedgce podstawq obliczen (np. liczba posiedzen rocznie, Srednie koszty itp.)

DZIAL 7 wieloletnich ram finansowych

Posiedzenia: posiedzenia plenarne Grupy Wspotpracy ds. bezpieczenstwa sieci i Systemow
informatycznych odbywaja si¢ zazwyczaj 4 razy w roku. Komisja pokrywa koszty cateringu
I podrozy przedstawicieli 27 panstw cztonkowskich (po jednym przedstawicielu z kazdego
panstwa czlonkowskiego). Koszty jednego posiedzenia moga wynies¢ do 15 tys. EUR, co
daje 60 tys. EUR rocznie.

Podréze stuzbowe: podrdze shuzbowe wigza si¢ z monitorowaniem wdrazania dyrektywy
W sprawie bezpieczenstwa sieci i informacji. Przyktad: w ciagu jednego roku (maj 2019 r. —
lipiec 2020 r.) mieliSmy zorganizowa¢ tzw. wizyty krajowe dotyczace bezpieczenstwa sieci
i systemOw informatycznych iodwiedzi¢ wszystkie 27 panstw cztonkowskich w celu
omowienia

wdrazania dyrektywy w sprawie bezpieczenstwa sieci i informacji w calej UE.

Poza DZIALEM 7 wieloletnich ram finansowych
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ZALACZNIK 7

do
DECYZJI KOMISJI

w sprawie przepisow wewnetrznych dotyczacych wykonania budzetu ogélnego Unii Europejskiej
(sekcja dotyczaca Komisji Europejskiej) na uzytek stuzb Komisji

OCENA SKUTKOW FINANSOWYCH REGULACJI — ,,AGENCJE”

Niniejsza ocena skutkéw finansowych regulacji obejmuje wniosek o0 zwiekszenie liczby
pracownikdw ENISA o5 EPC od 2022 r. w celu realizacji dodatkowych dzialan zwiazanych
z wdrazaniem dyrektywy w sprawie bezpieczenstwa sieci i informacji. Dzialania te sa juz objete
mandatem ENISA.
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

STRUKTURA WNIOSKU/INICIJATYWY

Tytul wniosku/inicjatywy

Whiosek dotyczacy dyrektywy w sprawie §rodkow na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa w catej Unii, uchylajacej dyrektywe (UE) 2016/1148

Dziedziny polityki, ktérych dotyczy wniosek/inicjatywa

Sieci komunikacyjne, tresci i technologie

Whniosek dotyczy
[l nowego dzialania

[0 nowego dzialania, bedacego nastepstwem projektu pilotazowego/dzialania
przygotowawczego®

przedluzenia biezacego dzialania

0] polaczenia co najmniej jednego dzialania w inne lub nowe dzialanie
Cel(e)

Cel(e) ogoblny(e)

Celem zmiany jest podniesienie poziomu cyberodpornosci szeroko okreslonego zbioru
przedsigbiorstw prowadzacych dziatalnos¢ w Unii Europejskiej we wszystkich odpowiednich
sektorach, ograniczenie zréznicowania odpornosci na calym rynku wewngetrznym w sektorach
juz objetych dyrektywa oraz podniesienie poziomu wspolnej orientacji sytuacyjnej i zbiorowej
zdolnosci do przygotowania si¢ i reagowania.

Cel(e) szczegotowy(e)

Aby rozwigza¢ problem niskiego poziomu cyberodpornosci przedsigbiorstw dziatajacych
w Unii Europejskiej, celem szczegdélowym jest zapewnienie, aby podmioty we wszystkich
sektorach, ktore sg zalezne od sieci i systemow informatycznych i ktore $wiadcza kluczowe
ustugi na rzecz gospodarki icalego spoteczenstwa, byty zobowigzane do wprowadzania
srodkow w zakresie cyberbezpieczenstwa i zglaszania incydentow w celu podniesienia
ogblnego poziomu cyberodpornosci na calym rynku wewnetrznym.

Aby rozwigza¢ problem zroznicowanej odpornosci w poszczegdlnych panstwach
cztonkowskich i sektorach, celem szczegétowym jest zapewnienie, aby wszystkie podmioty
0 podobnej wielkosci, ktore dziataja w sektorach objetych ramami prawnymi dotyczacymi
bezpieczenstwa sieci isystemOw informatycznych iktore petnig poréwnywalng rolg,
podlegaty temu samemu systemowi regulacyjnemu (wchodzac w jego zakres albo nie), bez
wzgledu na jurysdykcje w UE, ktora sg objete.

W celu zapewnienia, aby wszystkie podmioty dziatajace w sektorach objetych ramami
prawnymi dotyczacymi bezpieczenstwa sieci i Systemow informatycznych byly zobowigzane
do wypetniania tych samych obowigzkow opartych na koncepcji zarzadzania ryzykiem
W odniesieniu do $rodkow bezpieczenstwa i1 musiaty zglasza¢ wszelkie incydenty na

56
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O ktérym mowa w art. 58 ust. 2 lit. a) lub b) rozporzadzenia finansowego.
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podstawie jednolitego =zestawu kryteriow, cele szczegétowe obejmujg zapewnienie
skuteczniejszego egzekwowania przez wlasciwe organy przepisow  okreslonych
W instrumencie prawnym za pomocg dostosowanych $rodkow nadzoru i egzekwowania oraz
zapewnienie we wszystkich panstwach cztonkowskich poréwnywalnego poziomu zasobOw
przydzielanych wiasciwym organom, umozliwiajagcych im wykonywanie podstawowych
zadan okreSlonych w ramach prawnych dotyczacych bezpieczenstwa sieci i Systemow
informatycznych.

Aby rozwigza¢ problem wspolnej orientacji sytuacyjnej i braku wspdlnego reagowania na
sytuacje kryzysowe, celem szczegdtowym jest zapewnienie wymiany istotnych informacji
migdzy panstwami cztonkowskimi przez natozenie na wlasciwe organy wyraznych
obowigzkow w zakresie wymiany informacji i wspolpracy w dziedzinie cyberzagrozen
I cyberincydentéw oraz przez rozwijanie wspolnej unijnej zdolno$ci operacyjnej w zakresie
reagowania kryzysowego.
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1.4.3.

Oczekiwane wyniki i wpiyw

Nalezy wskazaé, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Oczekuje si¢, ze wniosek przyniesie znaczace korzysci: zgodnie z szacunkami moze on
doprowadzi¢ do obnizenia kosztow cyberincydentow o 11,3 mld EUR. Za sprawg ram
prawnych dotyczacych bezpieczenstwa sieci i systemOw informatycznych zakres sektorowy
zostalby znacznie rozszerzony, aoprocz powyzszych korzysci obcigzenia, ktére moga
spowodowa¢ wymogi w zakresie bezpieczenstwa sieci iSystemow informatycznych,
zwlaszcza z perspektywy nadzoru, bytyby tez zrownowazone zarowno w przypadku nowych
podmiotow, jak i wiasciwych organéw. Wynika to z faktu, ze w nowych ramach prawnych
dotyczacych bezpieczenstwa sieci i systemOow informatycznych ustanowiono by podejscie
dwupoziomowe, skupione na duzych ikluczowych podmiotach oraz przewidujace
zrdznicowanie systemu nadzoru, ktore umozliwia wytacznie nadzor ex post w odniesieniu do
duzej liczby takich podmiotow, zwtaszcza tych uznanych za ,,istotne”, ale nie ,,niezb¢dne”.

Ogodlnie rzecz biorgc, wniosek prowadzitby jednak réwniez do skutecznych kompromisow
| synergii, przy zapewnieniu najwickszego potencjatu sposrod wszystkich przeanalizowanych
wariantow, jezeli chodzi o zapewnienie wysokiego ispojnego poziomu cyberodpornosci
kluczowych podmiotow w catej Unii, co ostatecznie doprowadzitloby do oszczgdnosci
kosztow zarowno dla przedsiebiorstw, jak i dla spoteczenstwa.

W wyniku wniosku powstalyby rowniez pewne koszty przestrzegania i egzekwowania
przepisow dla odpowiednich organdéw panstw czlonkowskich (szacuje si¢, ze niezbedne
zasoby wzrostyby ogoétem o ok. 20-30 %). Nowe ramy prawne przyniostyby jednak rowniez
znaczace korzySci dzigki lepszemu przegladowi kluczowych przedsigbiorstw 1 interakcji
Znimi, zacie$nieniu transgranicznej wspolpracy operacyjnej, atakze mechanizmom
wzajemnej pomocy i wzajemnej oceny. Doprowadzitoby to do ogdlnego zwigkszenia
zdolno$ci w zakresie cyberbezpieczenstwa we wszystkich panstwach cztonkowskich.

Szacuje sig, ze przedsigbiorstwa, ktore bytyby objete zakresem ram prawnych dotyczacych
bezpieczenstwa sieci i systemow informatycznych, musiatyby zwigkszy¢ obecne wydatki na
bezpieczenstwo ICT w pierwszych latach po wprowadzeniu nowych ram prawnych
0 maksymalnie 22 % (w przypadku przedsigbiorstw juz objetych zakresem obowigzujacej
dyrektywy w sprawie bezpieczenstwa sieci i informacji byloby to 12 %). Ten sredni wzrost
wydatkow na bezpieczenstwo ICT doprowadzilby jednak do proporcjonalnych korzysci
z takich inwestycji, w szczegdlnosci ze wzglegdu na znaczne obnizenie kosztow
cyberincydentéw (szacowanych na 118 mld EUR w okresie dziesigciu lat).

Male przedsigbiorstwa i mikroprzedsigbiorstwa bytyby wytaczone z zakresu ram prawnych
dotyczacych bezpieczenstwa sieci isystemOw informatycznych. W przypadku S$rednich
przedsigbiorstw mozna oczekiwac, ze w pierwszych latach po wprowadzeniu nowych ram
prawnych dotyczacych bezpieczenstwa sieci i Systemow informatycznych poziom wydatkow
na bezpieczenstwo ICT si¢ zwigkszy. Zaostrzenie wymogoéw w zakresie bezpieczenstwa
spoczywajacych na tych podmiotach stanowitoby jednocze$nie dla nich zachete do rozwijania
zdolnos$ci w zakresie cyberbezpieczenstwa i przyczynitoby si¢ do poprawy zarzadzania przez
nich ryzykiem ICT.

Przewiduje si¢ skutki dla budzetow iadministracji krajowych: zgodnie z oszacowaniami
w perspektywie krotko- i srednioterminowej oczekiwany wzrost zasobéw wyniesie okoto 20—
30 %.
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1.4.4.

Nie przewiduje si¢ innych znaczacych negatywnych skutkow. Oczekuje si¢, ze wniosek
doprowadzi do zwigkszenia zdolnoSci w zakresie cyberbezpieczenstwa, a w konsekwencji
bedzie miat bardziej znaczgcy wplyw na ograniczenie liczby i dotkliwosci incydentdéw, w tym
naruszen ochrony danych. Moze mie¢ on rowniez pozytywny wplyw na zapewnienie
wszystkim podmiotom objetym zakresem dyrektywy w sprawie bezpieczenstwa sieci
i informacji rownych warunkéw dziatania we wszystkich panstwach cztonkowskich oraz na
zmniejszenie asymetrii informacji w dziedzinie cyberbezpieczenstwa.

Wskazniki dotyczqce realizacji celow

Nalezy wskazac¢ wskazniki stosowane do monitorowania postepow i osiggniec.

Ocena wskaznikow bedzie przeprowadzana przez Komisje przy wsparciu ENISA i Grupy
Wspotpracy po uplywie trzech lat od wejscia w zycie nowego aktu prawnego w sprawie
bezpieczenstwa sieci i1 informacji. Niektore wskazniki monitorowania, na podstawie ktérych
zostanie oceniony sukces zmiany dyrektywy w sprawie bezpieczenstwa sieci I informacji, sa
nastepujace:

. » Skuteczniejsze postgpowanie w przypadku incydentu: Wprowadzajac Srodki
w zakresie cyberbezpieczenstwa, przedsigbiorstwa nie tylko poprawiaja swoja zdolno$¢ do
catkowitego zapobiegania niektorym incydentom, ale takze zwigkszaja swoja zdolnos¢
reagowania na incydenty. Miarami sukcesu inicjatywy sg zatem: (i) skrocenie §redniego czasu
potrzebnego do wykrycia incydentu, (ii) czas, jakiego organizacje potrzebuja przecietnie do
przywrdcenia normalnego dziatania po incydencie, oraz (iii) $redni koszt szkod
spowodowanych incydentem.

. Podniesienie $wiadomosci kadry kierowniczej najwyzszego szczebla przedsigbiorstw na
temat ryzyka w cyberprzestrzeni: Ustanowienie w zmienionej dyrektywie w sprawie
bezpieczenstwa sieci i informacji wymogu wprowadzenia srodkéw przez przedsigbiorstwa
przyczynitoby si¢ do podniesienia §wiadomosci kadry kierowniczej wyzszego szczebla na
temat ryzyka w cyberprzestrzeni. Skutek ten mozna zmierzy¢, badajac, w jakim stopniu
przedsigbiorstwa objete zakresem dyrektywy w sprawie bezpieczenstwa sieci i informacji
traktujg priorytetowo cyberbezpieczenstwo w swoich wewnetrznych politykach i procesach,
co mozna ustali¢ na podstawie dokumentacji wewngtrznej, odpowiednich skierowanych do
pracownikow programéw szkolen idziatan majacych na celu podnoszenie $wiadomosci,
atakze w jakim stopniu traktujg one priorytetowo inwestycje w technologie informacyjno-
komunikacyjne zwigzane z bezpieczenstwem. Ponadto kierownictwo wszystkich podmiotow
niezb¢dnych i istotnych powinno dysponowaé wiedzag na temat przepisOw okreslonych
w dyrektywie w sprawie bezpieczenstwa sieci i informacji.

. Wyréwnanie wydatkow sektorowych: wydatki na bezpieczenstwo ICT rdznig sie
znacznie w poszczegolnych sektorach w UE. Nalozenie na przedsigbiorstwa w wigkszej
liczbie sektoréw wymogu wprowadzenia S$rodkéw powinno sprawié, ze odchylenia od
srednich wydatkéw na bezpieczenstwo ICT w poszczegolnych sektorach, wyrazone jako
odsetek catkowitych wydatkow na ICT, zmniejszg si¢ miedzy sektorami i w poszczegolnych
panstwach cztonkowskich.

. Wzmocnienie wlasciwych organow i zacie$nienie wspolpracy: W zmienione]
dyrektywie w sprawie bezpieczenstwa sieci 1iinformacji potencjalnie powierzono by
wlasciwym organom dodatkowe zadania. Miatoby to wymierny wptyw na zasoby finansowe
i ludzkie przeznaczone dla agencji ds. cyberbezpieczenstwa na szczeblu krajowym, a ponadto
powinno pozytywnie wptyna¢ na zdolno$¢ wiasciwych organdow do aktywnej wspolpracy,
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a tym samym na zwigkszenie liczby przypadkoéw, w ktérych wlasciwe organy wspotpracuja ze
sobg, aby poradzi¢ sobie z incydentami transgranicznymi lub prowadzi¢ wspodlne dziatania
nadzorcze.

. Zwigkszona wymiana informacji: Zmieniona dyrektywa w sprawie bezpieczenstwa sieci
i informacji  poprawitaby rowniez wymiane informacji mi¢dzy przedsiebiorstwami
I z whasciwymi organami. Jednym z celéw zmiany mogloby byé¢ zwigkszenie liczby
podmiotéw uczestniczacych w poszczegdlnych formach wymiany informacii.

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ w perspektywie krotko- lub diugoterminowej, w tym
szczegotowy terminarz przebiegu realizacji inicjatywy

Celem wniosku jest podniesienie poziomu cyberodpornosci kompleksowego zbioru
przedsi¢biorstw prowadzacych dziatalno$¢ w Unii Europejskiej we wszystkich odpowiednich
sektorach, ograniczenie zr6znicowania odpornosci na catym rynku wewnetrznym w sektorach
juz objetych dyrektywa oraz podniesienie poziomu wspolnej orientacji sytuacyjnej i zbiorowej
zdolno$ci do przygotowania si¢ i reagowania. Bedzie on opiera¢ si¢ na tym, co osiggni¢to
dzieki wdrozeniu dyrektywy (UE) 2016/1148 w ciggu ostatnich 4 lat.

Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej (moze wynikaé z roznych
czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej efektywnosci lub
komplementarnosci). Na potrzeby tego punktu ,,wartos¢ dodang z tytutu zaangazowania Unii”
nalezy rozumie¢ jako wartos¢ wynikajgcq z unijnej interwencji wykraczajgcq poza wartosc,
ktora zostalaby wytworzona przez same panstwa cztonkowskie.

Nie mozna osiagna¢ skutecznej odpornosci pod wzgledem cyberbezpieczenstwa w catej Unii,
jezeli podchodzi si¢ do niej w zrdéznicowany sposoOb za pomocg rozwigzan krajowych lub
regionalnych. Dyrektywa w sprawie bezpieczenstwa sieci iinformacji miata usungé to
niedociagnigcie przez ustanowienie ram dotyczacych bezpieczenstwa sieci i Systemow
informatycznych na szczeblu krajowym i unijnym. Pierwszy przeglad okresowy dyrektywy
W sprawie bezpieczenstwa sieci iinformacji ujawnit jednak szereg tkwigcych w niej wad,
ktore ostatecznie doprowadzily do znacznych rozbieznosci migdzy panstwami czlonkowskimi
pod wzgledem zdolno$ci, planowania ipoziomu ochrony wptywajacych jednoczesnie na
rowne warunki dzialania dla podobnych przedsigebiorstw na rynku wewngtrznym.

Interwencje UE wykraczajaca poza obecne $rodki okreslone w dyrektywie w sprawie
bezpieczenstwa sieci i informacji uzasadnia przede wszystkim: (i) transgraniczny charakter
problemu; (ii) potencjal dziatan UE majacych na celu usprawnienie i ufatwienie
wprowadzania skutecznych polityk krajowych; (iii) wptyw uzgodnionych i opierajacych si¢ na
wspolpracy dziatan z zakresu polityki w dziedzinie bezpieczenstwa sieci i Systemow
informatycznych na skuteczng ochron¢ danych osobowych i prywatnosci.

Wytyczone cele moga zostaé lepiej osiagnigte poprzez dzialania na poziomie UE niz poprzez
dziatania podejmowane tylko na poziomie panstw cztonkowskich.

Gtowne wnioski wyciggniete z podobnych dzialan

Dyrektywa w sprawie bezpieczenstwa sieci iinformacji jest pierwszym horyzontalnym
instrumentem rynku wewngtrznego ukierunkowanym na poprawg odpornosci sieci i Systemow
w Unii na ryzyka w cyberprzestrzeni. Od wej$cia w zycie w 2016 r. przyczynila si¢ juz ona
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1.54.

1.5.5.

W znacznym stopniu do podniesienia wspdlnego poziomu cyberbezpieczenstwa wsrdd panstw
cztonkowskich. Przeglad funkcjonowania iwdrazania dyrektywy ujawnit jednak szereg
niedociagni¢¢, ktorymi nalezy si¢ zaja¢ w zmienionym akcie prawnym obok koniecznosci
uwzglednienia nabierajacej tempa cyfryzacji oraz potrzeby reagowania bardziej na biezaco.

Spojnosé z wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi wlasciwymi
instrumentami

Nowy wniosek jest w petni spojny i zgodny z innymi powigzanymi inicjatywami, takimi jak
wniosek dotyczacy rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego (,,DORA”) oraz wniosek dotyczacy dyrektywy w sprawie odpornosci
krytycznych operatorow ustug kluczowych. Jest on réwniez spojny z Europejskim kodeksem
tacznosci elektronicznej, ogélnym rozporzadzeniem o ochronie danych irozporzadzeniem
elDAS.

Whiosek stanowi zasadniczg cz¢$¢ strategii UE w zakresie unii bezpieczenstwa.

Ocena roznych dostepnych mozliwosci finansowania, w tym zakresu przegrupowania srodkow

Zarzadzanie tymi zadaniami przez ENISA wymaga konkretnych profili zawodowych
I dodatkowego obcigzenia pracg, ktorych nie mozna wdrozy¢ inaczej niz w drodze
zwigkszenia zasobow ludzkich.
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1.6. Okres trwania i wplyw finansowy wniosku/inicjatywy
L1 Ograniczony czas trwania
— [ Okres trwania wniosku/inicjatywy: od [DD/MM]RRRR r. do [DD/MM]RRRR r.
— [ Okres trwania wptywu finansowego: od RRRR r. do RRRR .
Nieograniczony czas trwania
— Woprowadzenie w zycie z okresem rozruchu od 2022 r. do 2025 r.,
— po ktérym nastepuje faza operacyjna.
1.7. Planowane tryby zarzz;dzania57
Bezposrednie zarzadzanie przez Komisje
przez
— [ agencje wykonawcze
0] Zarzadzanie dzielone z panstwami cztonkowskimi
OX Zarzadzanie poSrednie poprzez przekazanie zadan zwigzanych z wykonaniem budzetu:
[] organizacjom mi¢dzynarodowym i ich agencjom (nalezy wyszczeg6lnic),
(1 EBI oraz Europejskiemu Funduszowi Inwestycyjnemu;
organom, o ktérych mowa w art. 70 i 71;
[0 organom prawa publicznego;

[0 podmiotom podlegajacym prawu prywatnemu, ktore S$wiadczg ustugi uzytecznosci
publicznej, o ile zapewniajg one odpowiednie gwarancje finansowe;

[0 podmiotom podlegajagcym prawu prywatnemu panstwa czlonkowskiego, ktorym
powierzono realizacj¢ partnerstwa publiczno-prywatnego oraz ktore zapewniaja odpowiednie
gwarancje finansowe;

OO0 osobom odpowiedzialnym za wykonanie okreslonych dziatan w dziedzinie wspolnej
polityki zagranicznej i bezpieczenstwa na mocy tytutu V Traktatu o Unii Europejskiej oraz
okreslonym we wlasciwym podstawowym akcie prawnym.

Uwagi

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), ktérej udzielono nowego statego
mandatu na mocy aktu o cyberbezpieczenstwie, pomogtaby panstwom cztonkowskim i Komisji we
wdrazaniu zmienionej dyrektywy w sprawie bezpieczenstwa sieci i informacji.

W wyniku zmiany dyrektywy w sprawie bezpieczenstwa sieci i informacji od 2022/2023 r. ENISA
bedzie miata dodatkowe obszary dziatania. Chociaz te obszary dzialania wchodzityby w zakres
ogblnych zadan ENISA zgodnie z jej mandatem, bgdg si¢ one wigza¢ z dodatkowym obcigzeniem
praca Agencji. Scilej rzecz biorac, oprocz obecnych obszaréw dziatania, zgodnie z wnioskiem
Komisji dotyczacym zmiany dyrektywy w sprawie bezpieczenstwa sieci i informacji ENISA bedzie
zobowigzana uwzgledni¢ wyraznie w Swoim programie prac m.in. nast¢pujace dziatania: (i)

57 Wyjasnienia dotyczace trybow zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja si¢ na

nastgpujacej stronie: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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opracowanie i utrzymywanie europejskiego rejestru podatnosci (art. 6 ust. 2 wniosku), (ii) zapewnienie
obstugi sekretariatu na potrzeby europejskiej sieci organizacji tacznikowych do spraw kryzysow
cyberbezpieczenstwa (CyCLONe) (art. 14 wniosku) oraz sporzadzanie rocznego sprawozdania o stanie
cyberbezpieczenstwa w Unii (art. 15 wniosku), (iii) wspieranie organizacji wzajemnych ocen mig¢dzy
panstwami cztonkowskimi (art. 16 wniosku), (iv) gromadzenie zagregowanych danych o incydentach
od panstw cztonkowskich iwydawanie wytycznych technicznych (art. 20 ust. 9 wniosku), (v)
utworzenie i prowadzenie rejestru podmiotéw $wiadczgcych ustugi transgraniczne (art. 25 wniosku).

W zwigzku z tym zostanie ztozony wniosek o 5 dodatkowych EPC od 2022 r. z powigzanym budzetem
wynoszacym okoto 0,61 mln EUR rocznie na sfinansowanie tych nowych stanowisk.

23 PL




PL

2. SRODKI ZARZADZANIA
2.1. Zasady nadzoru i sprawozdawczosci

Okresli¢ czestotliwosé i warunki

Komisja bedzie dokonywa¢ okresowych przegladow funkcjonowania niniejszej dyrektywy
i bedzie sktada¢ Parlamentowi Europejskiemu i Radzie sprawozdania na ten temat, po raz
pierwszy trzy lata po wejsciu w zycie dyrektywy.

Komisja oceni rowniez prawidlowos$¢ transpozycji dyrektywy przez panstwa cztonkowskie.

Monitorowanie i sprawozdawczo$¢ w odniesieniu do wniosku beda zgodne z zasadami
okreslonymi w statym mandacie ENISA na mocy rozporzadzenia (UE) 2019/881 (akt
0 cyberbezpieczenstwie).

Danych wykorzystywanych do planowanego monitorowania dostarczatyby gtownie ENISA,
Grupa Wspolpracy, sie¢ CSIRT iorgany panstw czlonkowskich. Oprocz danych
zaczerpnietych ze sprawozdan (w tym corocznych sprawozdan z dziatalnosci) skladanych
przez ENISA, Grupg Wspotpracy isie¢ CSIRT w razie potrzeby mozna byloby korzystac
z okreslonych narzedzi gromadzenia danych (na przyktad ankiet kierowanych do organow
krajowych, Eurobarometru oraz sprawozdan z kampanii ,,Miesigc Cyberbezpieczenstwa”
| z dziatan ogdlnoeuropejskich).

2.2. System zarzadzania i kontroli

2.2.1.  Uzasadnienie dla systemu zarzgdzania, mechanizmow finansowania wykonania, warunkow
platnosci i proponowanej strategii kontroli

Wdrazaniem dyrektywy bedzie zarzadzaé dziat DG CNECT odpowiedzialny za t¢ dziedzing
polityki.

Jezeli chodzi o kierownictwo ENISA, art. 15 aktu o cyberbezpieczenstwie zawiera
szczegdlowy wykaz funkcji kontrolnych Zarzadu ENISA.

Zgodnie z art. 31 aktu o cyberbezpieczenstwie za wykonanie budzetu ENISA odpowiedzialny
jest Dyrektor Wykonawczy ENISA, a audytor wewngtrzny Komisji ma te same uprawnienia
wobec ENISA co wobec departamentow Komisji. Zarzad ENISA wydaje opini¢ na temat
koncowego sprawozdania finansowego ENISA.

2.2.2. Informacje dotyczqce zidentyfikowanego ryzyka isystemow kontroli wewnetrznej
ustanowionych w celu jego ograniczenia

Bardzo niskie ryzyko, poniewaz ekosystem okreSlony w dyrektywie w sprawie
bezpieczenstwa sieci i informacji juz funkcjonuje i obejmuje juz ENISA, ktora posiada staty
mandat po wejsciu w zycie aktu o cyberbezpieczenstwie w 2019 r.

2.2.3. Oszacowanie i uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow kontroli do
wartosci zarzqdzanych funduszy powigzanych) oraz ocena prawdopodobnego ryzyka bledu
(przy ptatnosci i przy zamykaniu)

Przewidziane we wniosku zwigkszenie budzetu dotyczy tytutu 1 i jest przeznaczone na sfinansowanie
wynagrodzen. Oznacza to bardzo niskie ryzyko btedu na poziomie ptatnosci.
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2.3.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowos$ciom

Okresli¢ istniejgce lub przewidywane srodki zapobiegania iochrony, np. ze strategii zwalczania naduzyé
finansowych.

ENISA stosowataby $rodki zapobiegania i ochrony, a mianowicie:

— Przed dokonaniem ptatnosci pracownicy Agencji dokonuja weryfikacji ptatnosci za ustugi
lub badania bedace przedmiotem wniosku, z uwzglednieniem zobowigzan umownych, zasad
gospodarczych oraz dobrej praktyki finansowej lub zarzadczej. Postanowienia dotyczace
zwalczania naduzy¢ finansowych (odnoszace si¢ do nadzoru, wymogow sprawozdawczych
itp.) beda umieszczane we wszystkich umowach zawieranych przez Agencj¢ z beneficjentami
ptatnosci i sktadanych przez nig u nich zamowieniach.

W celu zwalczania naduzy¢ finansowych, korupcji i innych dziatan bezprawnych stosuje si¢
bez ograniczen przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom)
nr 883/2013 z dnia 25 maja 1999 r. dotyczacego dochodzen prowadzonych przez Europejski
Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF).

— Na mocy art. 33 aktu o cyberbezpieczenstwie do dnia 28 grudnia 2019 r. ENISA przystapita
do Porozumienia mi¢dzyinstytucjonalnego z dnia 25 maja 1999 r. miedzy Parlamentem
Europejskim, Rada Unii Europejskiej i Komisja Wspdlnot Europejskich dotyczacego
dochodzen wewnetrznych prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF). ENISA niezwlocznie wydaje odpowiednie przepisy, ktore maja
zastosowanie do wszystkich pracownikow Agenciji.

SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

Dzialy wieloletnich ram finansowych i linie budzetowe po stronie wydatkow, na ktore
wniosek/inicjatywa ma wplyw

¢ Istniejace linie budzetowe

Wedtug dziatow wieloletnich ram finansowych 1 linii budzetowych.

Dziat
wieloletnic
h ram
finansowyc
h

Rodzaj
srodkow

Linia budzetowa Wktad

Numer

Zrozn. /
niezrozn.®

8

panstw
EFTA%®

krajow
kandydujac
yChGO

panstw
trzecich

w rozumieniu art. 21
ust. 2 lit. b)
rozporzadzenia
finansowego

0210 04

/niezroézn.

TAK

NIE

NIE

/NIE

PL

e Nowe linie budzetowe, o ktorych utworzenie si¢ wnioskuje

Wedhug dziatéw wieloletnich ram finansowych 1 linii budzetowych.

58
59

Srodki zroznicowane / §rodki niezréznicowane
EFTA: Europejskie Stowarzyszenie Wolnego Handlu
Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow Zachodnich.
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Rodzaj

Dziat Linia budzetowa crodkéw Wkiad
wieloletnic
h ram i w rozumieniu art. 21
finansowyc | Numer Zrézn./niez | panstw krajow pafistw ust. 2 lit. b)
. kandydujac - .
h rozn. EFTA h trzecich rozporzadzenia
yc finansowego
[XX.YY.YY.YY]
TI\']A;E/ TAK/ NIE TI\'IAEE/ TAK/ NIE

PL
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3.2. Szacunkowy wplyw na wydatki

3.2.1. Synteza szacunkowego wplywu na wydatki

w min EUR (do trzech miejsc po przecinku)

Dzial wieloletnich ram NUMer [Dziat...2. Jednolity rynek, innowacje i gospodarka
finansowych Y T OW A Lo ]
Wprowadzi¢ taka liczb¢ kolumn
Rok Rok Rok Rok dla poszczeg6lnych lat, jaka jest
[Organ]: <...ENISA...> N©! N+1 N+2 N+3 niezbgdna, by odzwierciedli¢ OGOLEM
o e caty okres wplywu (por. pkt 1.6)
2022 2023 2024 2025
2026 2027
dodd M 061| 061| 061| 06L| 061 061 3,66
Tytul 1 Z'O owlgzania
’ Srodki na
. @ 0,61 0,61 0,61 0,61 0,61 0,61 3,66
platnosci
Srodki
Tvtat 2: z;(l;ovéiqzania . a)
ytut 2: Srodki na |
platnosci
) Srodki na
Tytut 3: zobowigzania @a)
S'rodki’ . na |y
ptatnosci
Srodki mal =ivla | ge1| o061| 061| 06L| 061| 061 3,66
. . . zobowigzania +3a ! ! ! ! ! ! !
OGOLEM S$rodki
dla [organ] <ENISA....... > T =242
Srodd - na | =5 061| o061| o061| 061| 061| 061 3,66
ptatnosci +3b

o Rok N jest rokiem, w ktorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.: 2021).

Tak samo nalezy postapi¢ dla kolejnych lat.
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Dzial wieloletnich ram

finansowych 5 »Wydatki administracyjne
w mln EUR (do trzech miejsc po przecinku)
Wprowadzi¢ taka liczbg kolumn
Rok Rok Rok Rok dla poszczegblnych lat, jaka jest 5
N N+1 N+2 N+3 niezbedna, by odzwierciedli¢ OGOLEM
caty okres wptywu (por. pkt 1.6)
Dyrekcja Generalna: <....... >
* Zasoby ludzkie
* Pozostate wydatki administracyjne
OGOLEM Dyrekcja Generalna <....> | Srodki
OGOLEM srodki (Srodki na zobowigzania
na DZIAL 5 ogélem = $rodki na
wieloletnich ram finansowych platnosci ogotem)
w min EUR (do trzech miejsc po przecinku)
Wprowadzi¢ taka liczbe kolumn
Rok Rok Rok Rok dla poszczeg6lnych lat, jaka jest
N©? N+1 N+2 N+3 niezbe¢dna, by odzwierciedli¢ OGOLEM
caty okres wptywu (por. pkt 1.6)
2022 2023 2024 2025
2026 2027
OGOLEM $rodki Srodki na zobowigzania 0,61 0,61 0,61 0,61 0,61 0,61 3,66
na DZIALY 1 do 5
wieloletnich ram finansowych Srodki na ptatnosci 0,61 0,61 0,61 0,61 0,61 0,61 3,66

62

Tak samo nalezy postapi¢ dla kolejnych lat.
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Rok N jest rokiem, w ktorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,N” nalezy zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.: 2021).




3.2.2.

Szacunkowy wplyw na srodki operacyjne [organu]

— [Ox

Wnhiosek/inicjatywa nie wigze si¢ z koniecznoscig wykorzystania srodkéw operacyjnych

— [ Wnhniosek/inicjatywa wiaze si¢ z koniecznoscig wykorzystania srodkéw operacyjnych, jak okreslono ponizej:

Srodki na zobowiazania w mIn EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczb¢ kolumn dla

Rok Rok Rok Rok poszczegdlnych lat, jaka jest niezbedna, by OGOLEM
N N+1 N+2 N+3 odzwierciedli¢ caty okres wptywu (por.
Okresli¢ cele pkt 1.6)
i produkty
PRODUKT
g . © © w P P i B Liczba | Koszt
Rodza | Sredni | < S S S S S S \ .
-63 Koszt 8 | Koszt | & Koszt 3 Koszt S Koszt | & | Koszt | 8 | Koszt | § Koszt | ogote | catkowit
J 0sz 3 3 i 3 3 3 3 m y
CEL SZCZEGOLOWY nr 1%
- Produkt
- Produkt
- Produkt

Cel szczegbtowy nr 1 — suma

czastkowa

CEL SZCZEGOLOWY nr 2

- Produkt

Cel szczegétowy nr 2 — suma

czastkowa

63
64

Produkty odnosza si¢ do produktow i ustug, ktdre zostang zapewnione (np. liczba sfinansowanych wymian studentow, liczba kilometréw zbudowanych drdg itp.).

Zgodnie z opisem w pkt 1.4.2. ,,Cele szczegotowe ...”.
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3.2.3.
3.2.3.1.

Szacunkowy wptyw na zasoby ludzkie ENISA
Streszczenie

W wyniku zmiany dyrektywy w sprawie bezpieczenstwa sieci i informacji
od 2022/2023 r. ENISA bedzie miata dodatkowe zadania. Chociaz zadania te bytyby
objete mandatem ENISA, beda si¢ one wigza¢ z dodatkowym obcigzeniem praca
Agencji. Doktadniej rzecz ujmujac, poza obecnymi zadaniami, zgodnie z wnioskiem
Komisji dotyczacym zmienionej dyrektywy w sprawie bezpieczenstwa sieci
i informacji ENISA zostang powierzone m.in. zadania: (i) opracowania
I utrzymywania europejskiego rejestru podatnosci (art. 6 ust. 2), (i) zapewnienia
obstugi sekretariatu na potrzeby europejskiej sieci organizacji tgcznikowych do
spraw kryzyséw cyberbezpieczenstwa (CyCLONe) (art. 14) oraz sporzadzania
rocznego sprawozdania o stanie cyberbezpieczenstwa w Unii (art. 15), (iii)
wspierania organizacji wzajemnych ocen mig¢dzy panstwami czlonkowskimi
(art. 16), (iv) gromadzenia zagregowanych danych o incydentach od panstw
cztonkowskich i wydawania wytycznych technicznych (art. 20 ust. 9), (v) utworzenia
i prowadzenia rejestru podmiotow $wiadczacych ustugi transgraniczne (art. 25).

W zwigzku ztym zostanie ztozony wniosek o5 dodatkowych EPC od 2022 r.
Z powigzanym budzetem na sfinansowanie tych nowych stanowisk.

— [ Whniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania $rodkoéw
administracyjnych

- OxX Whiosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania srodkow
administracyjnych, jak okreslono ponize;j:

w min EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczbe kolumn dla
Rok Rok Rok Rok poszczegoélnych lat, jaka jest i
N 8 N+1 N+2 N+3 niezbedna, by odzwierciedli¢ caty OGOLE
2022 2023 2024 2025 okres wptywu (por. pkt 1.6) M
2026 2027
Pracownicy zatrudnient 0,450 0,450 0,450 0,450 0,450 0,450 27
na czas okreslony (AD)
Pracownicy
zatrudnieni na czas
okreslony (AST)
Personel
Kontrakiowy 0,160 0,160 0,160 0,160 0,160 0,160 0,96
Oddelegowani eksperci
krajowi

PL

65

Rok N jest rokiem, w ktéorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy

zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.: 2021). Tak samo nalezy postapi¢ dla kolejnych lat.
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OGOLEM 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Wymagania dotyczace pracownikow (EPC):
Wprowadzi¢ taka liczbe kolumn dla
Rok Rok Rok Rok poszczegblnych lat, jaka jest ,
N 66 N+1 N+2 N+3 niezbedna, by odzwierciedli¢ caty OGOLE
2022 2023 2024 2025 okres wptywu (por. pkt 1.6) M
2026 2027
Pracownicy zatrudnieni
na czas okreslony (AD) 3 3 3 3 3 3 18
Pracownicy
zatrudnieni na czas
okreslony (AST)
Personel
kontraktowy 2 2 2 2 2 12
Oddelegowani eksperci
krajowi
OGOLEM 5 5 5 5 5 5 30

3.2.3.2. Szacowane zapotrzebowanie na zasoby ludzkie macierzystej DG

— [ Wnhniosek/inicjatywa nie wigze si¢ z koniecznoscig wykorzystania zasobow

ludzkich.

— [ Wniosek/inicjatywa wigze
ludzkich, jak okreslono ponize;j:

si¢ z konieczno$cig wykorzystania zasobow

Wartosci szacunkowe nalezy wyrazi¢ w petnych kwotach (lub najwyzej z dokfadnoscig do jednego miejsca po

przecinku)

Rok

Rok Rok
N+1 N+2

Rok N+3

Wprowadzi¢ taka liczbe
kolumn dla poszczegdblnych
lat, jaka jest niezbedna, by
odzwierciedli¢ caly okres
wplywu (por. pkt 1.6)

¢ Stanowiska przewidziane w planie
zatrudnienia (stanowiska urzednikow
i pracownikoéw zatrudnionych na czas

okreslony)

66

Rok N jest rokiem, w ktéorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy. ,,N” nalezy

zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.: 2021). Tak samo nalezy postapi¢ dla kolejnych lat.
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XX 010101 (w centrali i w biurach
przedstawicielstw Komisji)

XX 01 01 02 (w delegaturach)

XX 01 0501 (posrednie badania
naukowe)

10 01 05 01 (bezposrednie badania
naukowe)

* Personel zewnetrzny (w
ekwiwalentach pelnego czasu
pracy: EPC)

XX 010201 (CA, SNE, INT
z globalnej koperty finansowej)

XX 010202 (CA, LA, SNE, INT i
JPD w delegaturach)

- w centrali®
XX 0104

yy68 j

w delegaturach

XX 010502 (CA, SNE, INT -
posrednie badania naukowe)

10010502 (CA, SNE, INT -
bezposrednie badania naukowe)

Inna linia budzetowa (okreslic)

OGOLEM

XX oznacza odpowiedni obszary polityki lub odpowiedni tytut w budzecie.

Potrzeby w zakresie zasoboéw ludzkich zostang pokryte z zasobow DG juz przydzielonych na
zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej, uzupetnionych
w razie potrzeby wszelkimi dodatkowymi zasobami, ktére mogg zosta¢ przydzielone
zarzadzajacej dyrekcji generalnej w ramach procedury rocznego przydzialu $rodkéw oraz
w $wietle istniejacych ograniczen budzetowych.

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni
na czas okreslony

Personel zewnetrzny

PL

Opis metody obliczenia kosztow ekwiwalentow pelnego czasu pracy powinien zostaé

zamieszczony w zataczniku V pkt 3.

67

68
69

CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =
personel tymczasowy; JPD = mtodszy specjalista w delegaturze.

W ramach podpulapu na personel zewngtrzny ze srodkow operacyjnych (dawne linie ,,BA”).

Przede wszystkim fundusze strukturalne, Europejski Fundusz Rolny na rzecz Rozwoju Obszaréw
Wiejskich (EFRROW) oraz Europejski Fundusz Rybacki.

34

PL




3.2.4.  Zgodnos¢ z obowigzujgcymi wieloletnimi ramami finansowymi

— [OX Whniosek/inicjatywa jest zgodny(-a) z obowigzujgcymi wieloletnimi ramami
finansowymi.

— [ Wniosek/inicjatywa wymaga przeprogramowania odpowiedniego dziatu
w wieloletnich ramach finansowych.

Nalezy wyjasni¢, na czym ma polegaé przeprogramowanie, okreslajac linie budzetowe, ktérych ma
ono dotyczy¢, oraz podajac odpowiednie kwoty.

Whiosek jest zgodny z WFR na lata 2021-2027.

Kompensacja budzetu, o ktory wniesiono, aby sfinansowa¢ zwigkszenie zasobéw kadrowych w
ENISA, zostanie dokonana przez zmniejszenie o t¢ sama kwotg¢ budzetu programu ,,Cyfrowa Europa”
w tym samym dziale.

— [ Whniosek/inicjatywa wymaga zastosowania instrumentu elastycznosci lub
zmiany wieloletnich ram finansowych®.

Nalezy wyjasni¢, ktory wariant jest konieczny, okreslajac linie budzetowe, ktorych ma on dotyczyc,
oraz podajac odpowiednie kwoty.

3.2.5.  Udziat 0sob trzecich w finansowaniu

— Wnhiosek/inicjatywa nie przewiduje wspotfinansowania ze strony osob trzecich

— Wnhniosek/inicjatywa  przewiduje  wspoétfinansowanie  szacowane  zgodnie
Z ponizszym:
w min EUR (do trzech miejsc po przecinku)
Wprowadzi¢ taka liczbe kolumn
Rok Rok Rok Rok dla poszczegélnych lat, jaka jest Owdlem
N N+1 N+2 N+3 niezb¢dna, by odzwierciedli¢ &
caly okres wptywu (por. pkt 1.6)
Okresli¢ organ
wspotfinansujacy
OGOLEM srodki objete
wspotfinansowaniem

70

finansowe na lata 2014—2020.

PL

35

Zob. art. 11 i 17 rozporzadzenia Rady (UE, Euratom) nr 1311/2013 okre$lajacego wieloletnie ramy
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3.3. Szacunkowy wplyw na dochody

[0 Whniosek/inicjatywa nie ma wptywu finansowego na dochody.

1 Whniosek/inicjatywa ma wptyw finansowy okreslony ponize;j:

O wpltyw na zasoby wtasne

O wplyw na dochody inne

O Wskaza¢, czy dochody sa przypisane do linii budzetowej po stronie
wydatkdw

w min EUR (do trzech miejsc po przecinku)

Linia  budzetowa
stronie dochodéw

po

Srodki
zapisane
w budzecie na
biezacy rok
budzetowy

Wplyw wniosku/inicjatywy

Rok

Rok
N+1

Rok
N+2

Rok
N+3

Wprowadzi¢ taka liczb¢ kolumn dla
poszczegdlnych lat, jaka jest niezbedna,
by odzwierciedli¢ caty okres wptywu
(por. pkt 1.6)

Artykut ...

W przypadku wplywu na dochody rézne ,,przeznaczone na okre$lony cel” nalezy wskazac linie
budzetowe po stronie wydatkow, ktore ten wpltyw obejmie.

Nalezy okresli¢ metode obliczania wplywu na dochody.

71

W przypadku tradycyjnych zasoboéw wiasnych (optaty celne, oplaty wyréwnawcze od cukru) nalezy

wskaza¢ kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztow poboru.

PL
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