* K%k
> EUROOPAN
okl KOMISSIO

*
*

Bryssel 16.12.2020
COM(2020) 823 final

2020/0359 (COD)

Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

toimenpiteista yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja
direktiivin (EU) 2016/1148 kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

{SEC(2020) 430 final} - {SWD(2020) 344 final} - {SWD(2020) 345 final}

F I



F

PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Taméa ehdotus on osa toimenpidepakettia, jolla parannetaan julkisten ja yksityisten
toimijoiden, toimivaltaisten viranomaisten ja yleensdkin koko unionin kykya selviytyé
kyberturvallisuuteen ja Kriittisen infrastruktuuriin suojaamisen liittyvista
turvallisuuspoikkeamista ja vastata tdhan liittyviin uhkiin. Ehdotus auttaa osaltaan
saavuttamaan komission paatavoitteita, eli tuomaan Euroopan digiaikakaudelle ja rakentaa
tulevaisuussuuntautunutta taloutta, joka palvelee ihmisten tarpeita. Kyberturvallisuus on
hyvin tarkeélla sijalla tavoissa, joilla komissio vastaa covid-19-kriisiin. Koko pakettiin kuuluu
uusi kyberturvallisuusstrategia, jolla halutaan vahvistaa unionin strategista autonomiaa niin,
ettd pystymme paremmin selviytymdan uhkista ja vastaamaan niihin yhdessa seka
kehittam&an avointa ja globaalia internetid. Kokonaisuuteen kuuluu myds ehdotus
direktiiviksi keskeisten palvelujen kriittisen térkeiden tarjoajien kyvysta suojautua ulkoisilta
uhkilta. Se keskittyy tallaisten toimijoiden kohtaamiin fyysisiin turvallisuusuhkiin.

Tama ehdotus perustuu verkko- ja tietojéarjestelmien turvallisuutta koskevaan NIS-direktiiviin
(EU) 2016/1148, jonka se myds kumoaa. NIS on ollut ensimméinen EU:n laajuinen
kyberturvasaados ja antanut oikeudellisia keinoja parantaa kyberturvallisuuden yleista tasoa
unionissa. NIS-direktiivi on 1) auttanut parantamaan kyberturvallisuusvalmiuksia
kansallisella tasolla edellyttamalla kansallisia kyberstrategioita ja siitd vastaavien
viranomaisten nimeamistd, 2) lisénnyt EU-maiden yhteistyotd saamalla aikaan erilaisia
foorumeja strategisen ja operatiivisen tiedon vaihtoa varten ja 3) parantanut julkisten ja
yksityisten toimijoiden kyberturvallisuusvalmiuksia seitsemalld yleiselld toimialalla (energia,
liikenne, pankkitoiminta, rahoitusmarkkinoiden infrastruktuurit, terveydenhuolto, juomaveden
tuottaminen ja jakelu sek& digitaalinen infrastruktuuri) ja kolmella digipalvelualalla
(verkkokaupat, hakukoneet ja pilvipalvelut), kun EU-maiden on pitdnyt varmistaa, etta
valttamattomien palvelujen tarjoajat ja digipalveluntarjoajat noudattavat
kyberturvallisuusvaatimuksia ja raportoivat turvallisuuspoikkeamista.

Ehdotuksella nykyaikaistetaan lainsaadantéa ottaen huomioon sisé&markkinoiden viime
vuosina edennyt digitalisaatio ja alati muuttuva kyberturvallisuusymparistd. Molempia
kehityskulkuja on edelleen vahvistanut covid-19-kriisi. Ehdotuksella puututaan my6s useisiin
heikkouksiin, joiden johdosta NIS-direktiivista ei saatu kaikkia hyotyja irti.

NIS-direktiivi, josta toki oli paljon hyotyd, kun se johti merkittdvddn muutokseen
suhtautumisessa institutionaaliseen ja saantelyajatteluun kyberkysymyksissé monissa EU-
maissa, oli myds monissa kohdin puutteellinen. Yhteiskuntien digitalisaatio (jota covid-19-
kriisi edelleen on vahvistanut) on laajentanut tilannekuvaa uhkista ja luo uusia haasteita, jotka
vaativat tarkemmin  suunnattuja ja entistd innovatiivisempia  puolustuskeinoja.
Kyberhyokkaykset lisdantyvat. Ne ovat entistd sofistikoituneempia ja tulevat hyvin monista
lahteista sekd EU:n sisalta ettd sen ulkopuolelta.

Taman direktiivin vaikutustenarviointia varten tehdyssd NIS-direktiivin toimivuuden
selvityksessé todettiin seuraavat ongelmat: 1) EU:ssa toimivien yritysten heikko kyberuhkien
sietokyky, 2) erot hairionsietokyvyssa jasenvaltioiden ja toimialojen valilla ja 3) heikko
yhteinen tilannetietoisuus ja kyky yhteiseen reagointiin. Esimerkiksi jossain EU-maassa tietyt
suuret sairaalat eivat kuulu NIS-direktiivin soveltamisalaan eikd niiltd siten edellyteté
direktiivin mukaisia turvatoimia, kun taas toisessa EU-maassa joka ikinen terveydenhuollon
toimija kuuluu direktiivin tietoturvavaatimusten piiriin.
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Ehdotus siséltyy sdantelyn toimivuutta ja tuloksellisuutta koskevaan REFIT-ohjelmaan, joten
silld pyritddn keventdmaan toimivaltaisten viranomaisten sadntelytaakkaa ja véhentdmaan
julkisille ja yksityisille toimijoille sadntdjen noudattamisesta aiheutuvia kustannuksia. Téhan
paastaan erityisesti poistamalla toimivaltaisten viranomaisten velvollisuus yksil6ida
keskeisten  palvelujen  tarjoajat ja  edelleen  yhdenmukaistamalla  turva- ja
raportointivaatimuksia, jotta rajat ylittavia palveluja tarjoavien toimijoiden on helpompi
noudattaa sadnt6ja. Toimivaltaisille viranomaisille annetaan kuitenkin muutamia uusia
tehtdvid, kuten sellaisten alojen toimijoiden valvonta, jotka eivét toistaiseksi ole kuuluneet
NIS-direktiivin piiriin.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdanngdsten kanssa

Ehdotus on osa laajempaa jo olemassa olevan lainsdaddannon ja tulossa olevien EU-tason
aloitteiden kokonaisuutta, jolla pyritadn parantamaan julkisten ja yksityisten toimijoiden
suojautumista uhkilta.

Kyberturvallisuuden alalla kyseeseen tulevat erityisesti eurooppalaisesta sahkdisen viestinnan
sdannostosta annettu direktiivi (EU) 2018/1972 (jonka kyberturvallisuussddnnokset korvataan
tdman ehdotuksen sadnnoksilld) ja ehdotus asetukseksi finanssialan digitaalisesta
héirionsietokyvystd (COM(2020) 595 final), joka katsotaan tdmén ehdotuksen suhteen
erityislainsaadannoksi (lex specialis) sen jalkeen kun molemmat s&adokset ovat tulleet
voimaan.

Fyysisen turvallisuuden suhteen ehdotus tadydent&a Kriittisten toimijoiden héirionsietokykya
koskevaa direktiiviehdotusta, jolla tarkistetaan Euroopan elintarkedn infrastruktuurin
maarittdmisestd ja nimedmisestd sek& arvioinnista, joka koskee tarvetta parantaa sen
suojaamista annettua direktiivia 2008/114/EY (ECI-direktiivi). Silla luodaan unionitason
prosessi Euroopan kriittisten infrastruktuurien tunnistamiseksi ja maarittamiseksi ja esitetddn
lahestymistapa niiden suojan parantamiseksi. Heindkuussa 2020 komissio hyvéksyi EU:n
turvallisuusunionistrategian®, jossa nostettiin esiin fyysisten ja digitaalisten infrastruktuurien
lisadntynyt  verkottuneisuus ja  keskindisriippuvuus.  Siind  korostettiin  tarvetta
yhtendisemmalle ja johdonmukaisemmalle Idhestymistavalle ECI-direktiivin ja toimenpiteista
yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa annetun direktiivin (EU) 2016/1148 valilla.

Taméa ehdotus on siis tiiviisti linjassa suhteessa Kriittisten toimijoiden hairidnsietokykyéa
koskevaan direktiiviehdotukseen, jolla pyritddn parantamaan niiden suojautumista fyysisilta
uhkilta hyvin monilla toimialoilla. Talla ehdotuksella pyritddn varmistamaan, ettd molempien
s&adosten mukaiset toimivaltaiset viranomaiset toimivat toisiaan tadydentavasti ja vaihtavat
tarvittavassa maarin kyber- ja muita uhkia koskevaa tietoa ja ettd tdman ehdotuksen
mukaisesti "keskeisiksi’ katsottujen alojen kriittisiin toimijoihin sovelletaan my0s yleisempid
suojaa parantavia velvoitteita, jotka painottuvat muihin kuin kyberuhkiin.

. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Kuten tiedonannossa “Euroopan digitaalista tulevaisuutta rakentamassa™® todetaan, on

ratkaisevan tarkeéd, ettd Eurooppa hyoddyntdd kaikki digiajan edut ja vahvistaa teollista ja
innovointikapasiteettiaan turvallisten ja eettisten rajojen puitteissa. Euroopan datastrategiassa

! COM(2020) 605 final.
2 COM(2020) 67 final.
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esitetddn nelj&d pilaria — tietosuoja, perusoikeudet, turvallisuus ja kyberturvallisuus —
datavetoisen yhteiskunnan olennaisina edellytyksina.

Euroopan parlamentti kehotti 12. maaliskuuta 2019 antamassaan p&atoslauselmassa /...J
komissiota arvioimaan, onko verkko- ja tietoturvadirektiivin soveltamisalaa tarpeen laajentaa
edelleen koskemaan muita kriittisid aloja ja palveluita, jotka eivat kuulu minkaén
alakohtaisen lainsdddinnén  soveltamisalaan”® Neuvosto pani 9. kesdkuuta 2020
antamissaan paatelmissa tyytyvéisend merkille ”/...] komission suunnitelmat varmistaa
markkinaosapuolia  koskevat johdonmukaiset saanndét ja helpottaa uhkia ja
kyberhairiotilanteita koskevien tietojen turvallista, luotettavaa ja asianmukaista jakamista,
my0s tarkastelemalla uudelleen verkko- ja tietoturvadirektiivia, selvittad kyberuhkien
sietokyvyn parantamista ja vaihtoehtoja vastata tehokkaammin erityisesti talouden ja
yhteiskunnan valttdmattomiin toimintoihin kohdistuviin kyberhyokkayksiin kunnioittaen
samalla jasenvaltioiden toimivaltaa ja pitden mielessd niiden vastuun kansallisesta
turvallisuudestaan.* Ehdotetulla saidokselld ei rajoiteta Euroopan unionin toiminnasta
tehdyssa sopimuksessa (SEUT-sopimus) vahvistettujen kilpailusaantdjen soveltamista.

Koska suurimmassa osassa kyberuhkia alkuperd on EU:n ulkopuolella, tarvitaan
johdonmukaista lahestymistapaa myo6s kansainvéliseen yhteistydhon. Téstd direktiivista
muodostuu viitemalli, jota edistetddn EU:n yhteistydssd EU:n ulkopuolisten maiden kanssa,
erityisesti silloin, kun kyseessé on teknisen avun tarjoaminen.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

NIS-direktiivin oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen 114
artikla, jonka tavoitteena on luoda sisdmarkkinat ja edistdd niiden toimintaa
yhdenmukaistamalla kansallisia saantdja. Kuten EU-tuomioistuin asiassa C-58/08, VVodafone
ja muut on vahvistanut, SEUT-sopimuksen 114 artiklaan turvautuminen on perusteltua, kun
kansallisissa sédannoissa on eroja, jotka suoraan vaikuttavat sisamarkkinoiden toimintaan.
Samassa asiassa tuomioistuin toteaa, ettd kun SEUT-sopimuksen 114 artiklaan perustuvalla
toimella on jo poistettu kaupan esteitd alalla, jota silla yhdenmukaistetaan, unionin
lainsaatajalta ei voida viedd mahdollisuutta mukauttaa kyseistd toimea olosuhteiden
muutoksiin tai tiedon kehitykseen, koska yhteison lainsadtdjan tehtdvdna on turvata
perussopimuksessa tunnustettujen yleisten etujen suojelu. Lopuksi tuomioistuin toteaa, ettéd
SEUT-sopimuksen 114 artiklan kattamissa yhdenmukaistamistoimissa on tarkoitus sallia
parhaiten toivotun tuloksen saavuttamiseen sopivan yhdenmukaistamistavan valinnan suhteen
tietty litkkumavara riippuen yhdenmukaistamisen kohteen yleisestd asiayhteydestd ja
erityisolosuhteista. Ehdotettu sdddds poistaisi  sisamarkkinoiden esteitd ja edistéisi
sisamarkkinoiden syntyd ja toimintaa keskeisten ja tarkeiden toimijoiden osalta luomalla
selkedt ja yleisesti sovellettava s&annot NIS-direktiivin soveltamisalan méaérittelylle sek&
yhdenmukaistamalla kyberriskinhallinnan poikkeamista raportoinnin saantoja. Nykyiset seka
lainsdaddannon ettd valvonnan erot talld alalla niin kansallisella kuin EU-tasollakin
muodostavat sisamarkkinoiden esteitd, koska rajat ylittdvat toimijat joutuvat noudattamaan
erilaisia ja osin paallekkaisia vaatimuksia ja/tai vaatimusten soveltamistapoja, mik& aiheuttaa

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 FI.html
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INI T /fi/pdf
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haittaa niiden pyrkiesséd hyddyntdamé&an sijoittautumisvapautta ja palveluntarjonnan vapautta.
Erot sdannodissd vaikuttavat haitallisesti myods Kkilpailuolosuhteisiin sisamarkkinoilla, kun
verrataan saman tyyppisié toimijoita eri EU-maissa.

. Toissijaisuusperiaate (jaetun toimivallan osalta)

Kyberturvatoiminta unionissa ei voi olla tuloksellista, jos asiaa lahestytadn hajanaisesti
kansallisten tai alueellisten siilojen nakdkulmasta. NIS-direktiivilla korjattiin osittain puutteita
luomalla puitteet verkkojen ja tietojarjestelmien tietoturvalle kansallisella ja unionitasolla.
Sen téytdntoonpano ja toteutus paljasti kuitenkin my6s tiettyjen sddnndsten ja
lahestymistapojen sisdlahtoisia heikkouksia ja rajoituksia. Tallainen on esimerkiksi direktiivin
soveltamisalan epdaselvd rajaus, mika on johtanut huomattaviin eroihin EU-nékokulman
kaytannon laajuudessa ja maarassdé EU-maissa. Lisdksi Euroopan taloudesta on covid-19-
kriisin myota tullut vieldkin riippuvaisempi verkoista ja tietojarjestelmistd, ja eri toimialat ja
palvelut ovat enenevéssad maarin sidoksissa toisiinsa. Nykyistd NIS-direktiivid vahvempi EU-
tason saantely on perusteltavissa erityisesti seuraavilla seikoilla: i) verkkojen ja
tietojarjestelmien suojaan liittyvat uhat ja haasteet ovat luonteeltaan yh& enemman rajat
ylittavid, ii) EU-tason toimilla voidaan parantaa ja helpottaa kansallisen tason tuloksellista ja
koordinoitua toimintaa ja iii) yhtendiselld ja yhteistydhon perustuvalla toiminnalla voidaan
tuloksellisesti tukea tietosuojaa ja yksityisyyden suojaa.

. Suhteellisuusperiaate

Ehdotetun direktiivin s&&nnot eivat ylitd sitd, mik& on tarpeen sen erityistavoitteiden
saavuttamiseksi tyydyttavélla tavalla. Kaavaillut turvatoimien ja raportointivelvoitteiden
yhdenmukaistamis- ja sujuvoittamistoimet perustuvat EU-maiden ja yritysten pyyntdihin
parantaa nykyjéarjestelmaa.

Ehdotuksessa otetaan huomioon EU-maissa jo vallitsevat kdytanteet. Téllaisilla selkedmmill&d
ja koordinoiduilla vaatimuksilla saavutettava parempi suojataso on oikeassa suhteessa
kohdattaviin yhd suurempiin riskeihin, myds niihin, joihin liittyy rajat ylittdva ulottuvuus.
Vaatimukset ovat kohtuullisia ja vastaavat laajasti niiden toimijoiden etuja, jotka pyrkivat
varmistamaan palvelujensa jatkuvuuden ja laadun. EU-maiden jarjestelmallisen yhteistyon
kustannukset olisivat pienia verrattuna kyberturvapoikkeamien aiheuttamiin taloudellisiin ja
yhteiskunnallisiin tappioihin ja haittoihin. Liséksi NIS-direktiivin tarkistamiselle edelld
kuvatulla  tavalla  saatiin  tukea  direktiivin  uudelleentarkasteluun  liittyneissa
sidosryhmékuulemisissa sek& avoimessa julkisessa kuulemisessa ja kohdennetuissa
kyselyissa.

. Toimintatavan valinta

Ehdotuksella selkeytetddn edelleen yrityksille asetettuja velvoitteita ja yhdenmukaistetaan
niitd lisdd. Toisaalta ehdotuksella pyritddn sallimaan EU-maille riittdvasti joustoa, jotta
kansalliset erityisolosuhteet voidaan ottaa huomioon (esimerkiksi mahdollisuus nimeta
keskeisid tai tarkeitd toimijoita laajemminkin kuin s&&doksesséd). Tulevan oikeudellisen
valineen olisi sen vuoksi oltava direktiivi, koska se mahdollistaa kohdennetun paremman
yhdenmukaistamisen ja tietynasteisen jouston toimivaltaisille viranomaisille.
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3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

. Jalkiarvioinnit/toimivuustarkastukset

Komissio on tehnyt arvioinnin® verkko- ja tietoturvadirektiivin toimivuudesta. Komissio on
analysoinut sen relevanssia, EU:n tason lisdarvoa, johdonmukaisuutta, vaikuttavuutta ja
tehokkuutta. Analyysin tarkeimmaét tulokset ovat seuraavat:

o NIS-direktiivin soveltamisala on lilan suppea sen kattamien alojen suhteen, mik&
johtuu pédasiassa seuraavista syista: i) viime vuosien lisaantynyt digitalisaatio ja
kytkosten lisdantyminen ja ii) se, ettd NIS-direktiivin soveltamisala ei endd heijasta
kaikkia digitalisoituneita aloja, jotka tarjoavat keskeisia palveluja taloudelle ja koko
yhteiskunnalle.

o NIS-direktiivi ei ole riittdvan selkeéd soveltamisalaan kuuluvien keskeisten palvelujen
tarjoajien suhteen, eivatkd sen sddnnokset tarjoa riittdvaa selvyyttd digitaalisten
palvelujen tarjoajia koskevasta kansallisesta toimivallasta. Tdmd on johtanut
tilanteeseen, jossa tietyntyyppisid toimijoita ei ole otettu direktiivin piiriin kaikissa
EU-maissa, minkd vuoksi niiden ei ole tarvinnut ottaa kayttdon turvatoimia eik&
raportoida poikkeamista.

o NIS-direktiivissa annettiin EU-maille laaja harkintavalta, kun ne saatavat keskeisten
palvelujen tarjoajille asetettavista turvallisuutta ja poikkeamia koskevista
raportointivaatimuksista. Arviointi osoittaa, ettd joissakin tapauksissa EU-maat ovat
panneet vaatimukset taytdntoon hyvin eri tavoin, mik& on aiheuttanut lisarasitetta
useammassa kuin yhdessa EU-maassa toimiville yrityksille.

o NIS-direktiivin valvonta- ja taytantdonpanojarjestelma on tehoton. EU-maat ovat
esimerkiksi olleet hyvin haluttomia soveltamaan seuraamuksia toimijoihin, jotka
eivét ole noudattaneet turvavaatimuksia tai ilmoittaneet poikkeamista. Télla voi olla
kielteisi& vaikutuksia yksittaisten toimijoiden kykyyn sietda hairigita.

o Taloudelliset ja henkil6resurssit, jotka EU-maat ovat varanneet tehtdviensd (kuten
keskeisten palvelujen tarjoajien selvittdmisen tai valvonnan) hoitamista varten — ja
néin ollen kyberturvariskien kasittelyn eri kehitystasot — vaihtelevat suuresti. Tdma
kasvattaa entisestdadn EU-maiden valisia eroja kyberuhkien sietokyvyssa.

o EU-maat eivdt vaihda tietoja jarjestelmallisesti keskend&n, milla on kielteisia
vaikutuksia erityisesti  kyberturvatoimenpiteiden tehokkuuteen ja yhteisen
tilannetietoisuuden tasoon EU:n tasolla. Tama koskee myds yksityisen sektorin
toimijoiden vélista tiedonvaihtoa sekd EU:n tason yhteistytorakenteiden ja yksityisen
sektorin toimijoiden vélista yhteistyota.

. Sidosryhmien kuuleminen

Komissio on kuullut laajasti erilaisia sidosryhmid. EU-maita ja sidosryhmid pyydettiin
osallistumaan avoimeen julkiseen kuulemiseen sek& Wavestonen, CEPS:n ja ICF:n (joilla
komissio teetti selvityksen NIS-direktiivin uudelleentarkastelun tueksi) jarjestamiin
kyselyihin ja tyOpajoihin. Kuultuja sidosryhmid olivat toimivaltaiset viranomaiset,
kyberturvallisuutta késittelevat unionin elimet, keskeisten palvelujen tarjoajat, digitaalisten
palvelujen tarjoajat, nykyisen NIS-direktiivin soveltamisalaan kuulumattomia palveluja
tarjoavat toimijat, toimialajérjestot ja kuluttajajarjestot seka yksityishenkilot.

s [Vaikutustenarvioinnin liite 5.]
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Liséksi komissio on ollut jatkuvasti yhteydessa NIS-direktiivin tdytdntoonpanosta vastaaviin
toimivaltaisiin  viranomaisiin. Erityinen yhteistyoryhma on késitellyt laajasti useita
monialaisia ja alakohtaisia tdytdntoonpanoon liittyvid nakokohtia. Vuosina 2019 ja 2020
tehtyjen NIS-maavierailujensa aikana komissio haastatteli 154 julkista ja yksityista tahoa seké
117 toimivaltaista viranomaista.

. Asiantuntijatiedon keruu ja kaytto

Komissio on tehnyt sopimuksen Wavestonen, CEPS:n ja ICF:n konsortion kanssa komission
tukemiseksi NIS-direktiivin uudelleentarkastelussa®. Sen lisaksi, ettd toimeksisaaja on
tavoittanut kohdennettujen kyselyjen ja tyopajojen avulla sidosryhmat, joihin NIS-direktiivi
vaikuttaa suoraan, se on myos kuullut useita kyberturvallisuuden alan asiantuntijoita, kuten
kyberturvautkijoita ja kyberturvatoimialan ammattilaisia.

. Vaikutustenarviointi
Téahén ehdotukseen liittyy vaikutustenarviointi’, joka toimitettiin
saantelyntarkastelulautakunnalle 23. lokakuuta 2020 ja joka sai

saéntelyntarkastelulautakunnalta myonteisen lausunnon kommentteineen 20. marraskuuta
2020. Saantelyntarkastelulautakunta suositteli parannuksia joillakin aloilla, jotta voidaan 1)
ottaa paremmin huomioon rajat ylittavien heijastusvaikutusten merkitys ongelma-analyysissa,
2) selittdd paremmin, miten aloitteen onnistumista mitattaisiin, 3) esittada laajemmat perustelut
tarkasteltaviksi valituille toimintavaihtoehdoille ja 4) tarkentaa ehdotettujen toimenpiteiden
kustannusarvioita. ~ Vaikutustenarviointia ~ mukautettiin -~ ndiden  seikkojen  sekéa
saéntelyntarkastelulautakunnan yksityiskohtaisempien huomautusten perusteella. Se sisaltaa
nyt yksityiskohtaisempia selvityksia rajat ylittdvien heijastusvaikutusten roolista
kyberturvallisuuden alalla, selkedmmén yleiskuvan siitd, miten onnistumista voidaan mitata,
yksityiskohtaisemman selvityksen tarkasteltaviksi valittujen eri toimintavaihtoehtojen ja
toimien rakenteesta ja logiikasta, yksityiskohtaisemman selvityksen NIS-direktiivin
toimialakattavuuteen  liittyvistd  analysoiduista  ndkokohdista sekd lisaselvityksia
kustannuksista.

Komissio tarkasteli useita toimintavaihtoehtoja oikeudellisen kehyksen parantamiseksi
kyberuhkien sietokyvyn ja poikkeamiin reagoinnin alalla:

o “Ei tehdd mitddn”: NIS-direktiivi séilyisi muuttumattomana, eikd toteutettaisi
myoskaan ei-lainsdadanndllisia toimenpiteita direktiivin arvioinnissa havaittujen
ongelmien ratkaisemiseksi.

o Vaihtoehto 1: Lainsé&dantotasolla ei tehtéisi muutoksia. Sen sijaan komissio antaisi
suosituksia ja ohjeita (jotka koskevat esimerkiksi keskeisten palvelujen tarjoajien
tunnistamista, turvallisuusvaatimuksia, poikkeamien ilmoittamismenettelyja ja
valvontaa) kuultuaan asiaa koskevaa yhteistyGryhmaa, EU:n
kyberturvallisuusvirastoa (ENISA) ja tarvittaessa tietoturvaloukkauksiin reagoivien
CSIRT-yksikdiden verkostoa.

o Vaihtoehto 2: T&mé& vaihtoehto edellyttdisi kohdennettuja muutoksia NIS-
direktiiviin, mukaan lukien soveltamisalan laajentaminen, ja useita muita muutoksia,

Study to support the review of Directive (EU) 2016/1148 concerning measures for a high common level
of security of network and information systems across the Union (NIS Directive) — N° 2020-665.
Wavestone, CEPS and ICF.

[linkit lopulliseen asiakirjaan ja tiivistelmaan lisatddn mydéhemmin.]
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joilla pyritddn takaamaan tietyt valittomét ratkaisut havaittuihin ongelmiin,
selkeyttdméén tilannetta ja lisdédmaan yhdenmukaisuutta (esimerkiksi séannokset
tunnistamiskynnysten  yhdenmukaistamiseksi).  Muutetussa  NIS-direktiivissa
séilytettdisiin kuitenkin tarkeimmat rakenneosat, lahestymistapa ja perusteet.

o Vaihtoehto 3: Té&ssa skenaariossa NIS-direktiiviin tehtéisiin systeemisid ja
rakenteellisia muutoksia (uudella direktiivilld). Tarkoituksena olisi muuttaa
lahestymistapaa perusteellisemmin niin, ettd se kattaisi laajemman osan talouksista
kaikkialla unionissa. Valvonta olisi kuitenkin entistd kohdennetumpaa ja painottuisi
suuriin avaintoimijoihin. T&ssé vaihtoehdossa myos virtaviivaistettaisiin yrityksille
asetettuja velvoitteita ja varmistettaisiin velvoitteiden laajempi yhdenmukaisuus,
luotaisiin tehokkaammat puitteet operatiivisille nakokohdille seka luotaisiin selkea
perusta eri sidosryhmien jaetulle vastuulle ja eri toimijoiden kulloisillekin vastuille
kyberturvatoimien osalta.

Vaikutustenarvioinnissa todetaan, ettd parhaaksi arvioitu vaihtoehto on vaihtoehto 3 (eli NIS-
kehykseen tehtavat systeemiset ja rakenteelliset muutokset). Vaikuttavuuden kannalta tdma
vaihtoehto méaarittaisi selkeésti NIS-direktiivin soveltamisalan, joka ulottuisi edustavampaan
osaan EU:n talouksia ja yhteiskuntia. Se myds virtaviivaistaisi vaatimuksia seka loisi
tarkemmin maéaritellyt puitteet valvonnalle ja taytantdonpanolle niin, ettd vaatimusten
noudattamisen tasoa voitaisiin nostaa. Siihen sisaltyy myos toimenpiteitd, joilla pyritdén
parantamaan toimintamalleja EU-maiden tasolla ja muuttamaan niiden yleista ajattelutapaa,
edistdmaan uusia puitteita alihankkijasuhteiden riskinhallinnalle ja koordinoimaan
haavoittuvuuksien julkituomista. Samalla parhaaksi arvioitu toimintavaihtoehto luo selkedn
perustan jaetulle vastuulle ja vastuuvelvollisuudelle, ja siihen siséltyy mekanismeja, joilla
pyritddn lisdédméaan luottamusta EU-maiden, sekd viranomaisten ettd toimialan, valilla,
kannustamaan tietojen jakamiseen ja varmistamaan toimivampi lahestymistapa, joka
hyodyntdd esimerkiksi keskindistd avunantoa ja vertaisarviointimekanismeja. Tassa
vaihtoehdossa luotaisiin  myds EU:n kriisinhallintakehys, joka perustuisi dskettéin
kaynnistettyyn EU:n operatiiviseen verkostoon, ja varmistettaisiin  ENISAn nyKkyista
aktiivisempi osallistuminen nykyisten toimivaltuuksiensa puitteissa tarkan yleiskuvan
luomiseen kyberturvallisuuden tilasta unionissa.

Tehokkuuden osalta voidaan todeta, ettd vaikka parhaaksi arvioitu vaihtoehto aiheuttaisi
sdéntbjen noudattamisesta ja tdytantdonpanon valvonnasta johtuvia lisdkustannuksia
yrityksille ja EU-maille, se johtaisi myods tehokkaisiin kompromisseihin ja synergioihin ja
tarjoaisi kaikista analysoiduista toimintavaihtoehdoista parhaat mahdollisuudet varmistaa, etta
keskeisten toimijoiden kyky sietdd kyberuhkia paranisi ja olisi yhdenmukainen kaikkialla
unionissa, mika johtaisi lopulta kustannusséaastoihin seké yrityksille ettd yhteiskunnalle. Tdamé
vaihtoehto lisdisi jonkin verran EU-maiden viranomaisten hallinnollista taakkaa ja sdanndsten
noudattamisesta aiheutuvia kustannuksia. Kaiken kaikkiaan se toisi kuitenkin keskipitkalla ja
pitkallg aikavalilla huomattavia etuja lisaédméalla EU-maiden yhteistyotd, myos operatiivisella
tasolla, sekd kannustamalla keskindisen avun, vertaisarviointimekanismien ja keskeisten
yritysten paremman yleiskuvan ja vuorovaikutuksen avulla lisdédmé&éan yleisesti
kyberturvavalmiuksia  kansallisella  ja  alueellisella  tasolla. ~ Parhaaksi  arvioitu
toimintavaihtoehto varmistaisi my6s suurelta osin johdonmukaisuuden muun lainsaadannon,
muiden aloitteiden tai muiden politiikkatoimien, myos alakohtaisen erityislainsdddannon,
kanssa.

Kyberturvavalmiuden jatkuvaan riittdmattomyyteen puuttuminen EU-maiden tasolla seka
yritysten ja muiden organisaatioiden tasolla voisi johtaa tehokkuusetuihin ja
kyberturvapoikkeamien aiheuttamien lisdkustannusten véhenemiseen.
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° Keskeisten ja térkeiden tahojen osalta kyberturvallisuusvalmiuksien tason
nostaminen voisi johtaa hairidista — myds teollisuusvakoilusta — johtuvien
mahdollisten tulonmenetysten vahenemiseen ja vahentdd uhkia lieventavista
tapauskohtaisista toimista aiheutuvia suuria kustannuksia. Tallaiset hyddyt ovat
todennékoisesti suuremmat kuin tarvittavat investointikustannukset.
Sisdmarkkinoiden hajanaisuuden vahentdminen tasapuolistasi myds toimijoiden
toimintaedellytyksia.

o EU-maiden nakokulmasta se voisi edelleen véhentaa riskia, ettd tapauskohtaisesta
uhkien lieventdmisestda  aiheutuvat  julkiset ~ menot  kasvaisivat, ja
kyberturvapoikkeamiin liittyvat hatatilanteet aiheuttaisivat lisékustannuksia.

o Kansalaisten kannalta kyberturvapoikkeamiin puuttumisen odotetaan vahentévan
tulonmenetyksid, jotka johtuvat talouden héiriétiloista.

Kyberturvallisuuden korkeampi taso kaikissa EU-maissa seka yritysten ja viranomaisten kyky
reagoida poikkeamiin nopeasti ja lieventdd niiden vaikutuksia johtavat mita
todenndkdisimmin siihen, ettd kansalaisten yleinen luottamus digitaalitalouteen lisdéntyy,
mill& voi olla myOnteinen vaikutus kasvuun ja investointeihin.

Kyberturvallisuuden yleisen tason nostaminen johtaa todennékdisesti yleisen turvallisuuden
lisddntymiseen ja yhteiskunnan kannalta kriittisten keskeisten palvelujen sujuvaan
keskeytymattomaan toimintaan. Aloite voi myds myo6tavaikuttaa muihin yhteiskunnallisiin
vaikutuksiin, kuten tietoverkkorikollisuuden ja terrorismin véhenemiseen ja kansalaisten
yleisen suojan paranemiseen. Yritysten ja muiden organisaatioiden kybervalmiuksien
parantaminen saattaa valttdd mahdolliset taloudelliset menetykset, joita johtuisi
kyberhyokkayksistd, ja siten estéd tarpeita irtisanoa tyontekijoita.

Kyberturvallisuuden yleisen tason nostaminen voisi myds johtaa ympéristoriskien ja -
vahinkojen ehkéisemiseen, kun on kyse hyokkayksista keskeisiin palveluihin. Tdm& voisi
koskea erityisesti energia-, vesihuolto- ja jakelualaa tai liikennettd. Kyberturvavalmiuksia
vahvistamalla aloite voisi johtaa my6s ympériston kannalta kestdvampiin uusimman
sukupolven tieto- ja viestintatekniikan infrastruktuureihin ja palveluihin seka tehottomien ja
vdhemmaén turvallisten vanhojen infrastruktuurien korvaamiseen. Tdémén odotetaan myos
auttavan vahentaméaan kalliiden verkkoturvapoikkeamien méaérad ja vapauttavan resursseja
kestaviin investointeihin.

. Saantelyn toimivuus ja yksinkertaistaminen

Ehdotuksessa esitetddn mikro- ja pienten toimijoiden jattamista yleisesti NIS-soveltamisalan
ulkopuolelle ja kevyempé&é jalkikateisvalvontaa , jota sovelletaan suureen maaréan tarkistetun
soveltamisalan piiriin kuuluvia uusia toimijoita (ns. tarkeét toimijat). Nailla toimenpiteilla
pyritddn minimoimaan ja tasapainottamaan yrityksille ja julkishallinnoille aiheutuva rasite.
Liséksi ehdotuksella korvataan keskeisten palvelujen tarjoajien monimutkainen
tunnistusjarjestelmé yleisesti sovellettavalla velvoitteella ja yhdenmukaistetaan enemman
turvallisuus- ja raportointivelvoitteita, mika vahentaisi sdédnngsten noudattamisesta aiheutuvaa
rasitetta erityisesti rajat ylittdvia palveluja tarjoaville toimijoille.

Ehdotuksella  minimoidaan  sd&nndsten  noudattamisesta  pk-yrityksille  aiheutuvat
kustannukset, silld yritysten edellytetd&n toteuttavan ainoastaan sellaisia toimenpiteitd, jotka
ovat tarpeen sen varmistamiseksi, ettd verkko- ja tietojarjestelmien turvataso on oikeassa
suhteessa aiheutuvaan riskiin.
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. Perusoikeudet

EU on sitoutunut varmistamaan perusoikeuksien korkeatasoisen suojelun. Kaikki
vapaaehtoiset tiedonjakojarjestelyt toimijoiden valilla, joita talla direktiivilld edistetaén,
toteutettaisiin ~ luotettavissa ~ ympdristdissd ~ noudattaen  taysimaaraisesti  unionin
tietosuojasaantoja, erityisesti Euroopan parlamentin ja neuvoston asetusta (EU) N:o
2016/679°.

4, TALOUSARVIOVAIKUTUKSET
Ks. rahoitusselvitys

5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Ehdotukseen siséltyy erityistavoitteiden seurantaa ja arviointia koskeva yleissuunnitelma,
jonka mukaan komission on tehtavéd uudelleentarkastelu vahintdén [54 kuukauden] kuluttua
voimaantulosta ja raportoitava tarkeimmistd havainnoistaan Euroopan parlamentille ja
neuvostolle.

Uudelleentarkastelu on suoritettava parempaa saéntelyd koskevien komission suuntaviivojen
mukaisesti.

. Ehdotukseen sisdltyvien sdannosten yksityiskohtaiset selitykset
Ehdotus on jasennelty useisiin kokonaisuuksiin, jotka liittyvét toisiinsa ja joiden tarkoituksena
on parantaa kyberturvallisuuden tasoa unionissa.

Kohde ja soveltamisala (1 ja 2 artikla)

Direktiivissd sdadetddn erityisesti seuraavaa: a) jasenvaltiot velvoitetaan laatimaan
kansallinen  kyberturvallisuusstrategia sekd nimedmaan toimivaltaiset  kansalliset
viranomaiset, keskitetyt yhteyspisteet ja CSIRT-yksikot, b) jasenvaltioiden on vahvistettava
kyberturvariskien hallintaa ja raportointia koskevat velvoitteet liitteessd | tarkoitetuille
keskeisille toimijoille ja liitteessa Il tarkoitetuille tarkeille toimijoille, c) jasenvaltioiden on
vahvistettava kyberturvatietojen jakamista koskevat velvoitteet.

Direktiivia sovelletaan tiettyihin julkisiin tai yksityisiin keskeisiin toimijoihin, jotka toimivat
liitteessa | luetelluilla toimialoilla (energia, liikenne, pankkitoiminta, rahoitusmarkkinoiden
infrastruktuurit, terveys, juomavesi, jatevesi, digitaalinen infrastruktuuri, julkishallinto ja
avaruus) ja tiettyihin tarkeisiin toimijoihin, jotka toimivat liitteessa Il luetelluilla toimialoilla
(posti- ja kuriiripalvelut, jatehuolto, kemikaalien valmistus, tuotanto ja jakelu,
elintarvikkeiden tuotanto, jalostus ja jakelu, valmistusteollisuus ja digitaaliset palvelut).
Direktiivin soveltamisalan ulkopuolelle jaavat 6 paivana toukokuuta 2003 annetussa
komission suosituksessa 2003/361/EY tarkoitetut mikro- ja pientoimijat, lukuun ottamatta
séhkoisten viestintdverkkojen tai yleisesti saatavilla olevien sahkdisten viestintapalvelujen
tarjoajia, luottamuspalvelujen tarjoajia, aluetunnusrekistereitda (TLD-rekisterit) ja

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).
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julkishallintoa seka tiettyja muita toimijoita, kuten tietyn palvelun ainoaa tarjoajaa tietyssa
jasenvaltiossa.

Kansalliset kyberturvallisuuspuitteet (511 artikla)

Jasenvaltioiden on laadittava kansallinen kyberturvallisuusstrategia, jossa maaritellaan
strategiset  tavoitteet sekd asianmukaiset  politilkka- ja  sdantelytoimenpiteet
kyberturvallisuuden korkean tason saavuttamiseksi ja yllapitdmiseksi.

Direktiivissa vahvistetaan myds puitteet koordinoidulle haavoittuvuustietojen jakamiselle ja
edellytetdén, ettd jasenvaltiot nimeédvat CSIRT-yksikot toimimaan luotettavina valittajiné ja
helpottamaan vuorovaikutusta raportoivien toimijoiden sek& tieto- ja viestintatekniikan
tuotteiden ja palvelujen valmistajien tai tarjoajien valilla&. ENISAn on Kkehitettava
eurooppalainen haavoittuvuusrekisteri havaittuja haavoittuvuuksia varten ja yll&pidettava sita.

Jasenvaltioiden on otettava kayttoon kansalliset kyberturvallisuuden kriisinhallintakehykset
muun muassa nimeamalld kansalliset toimivaltaiset viranomaiset, jotka vastaavat
laajamittaisten kyberturvapoikkeamien ja -kriisien hallinnasta.

Jasenvaltioiden on myds nimettéva yksi tai useampi kyberturvallisuuden alalla toimivaltainen
kansallinen viranomainen tdman direktiivin  mukaisia valvontatehtdvia varten ja
kyberturvallisuuden kansallinen keskitetty yhteyspiste, joka hoitaa yhteyksia jasenvaltioiden
rajat ylittdvan viranomaisyhteistyon varmistamiseksi. Jasenvaltioiden on myds nimettava
CSIRT-yksikot.

Y hteistyd (1216 artikla)

Direktiivilla perustetaan yhteistydryhma tukemaan ja helpottamaan strategista yhteisty6té ja
tiedonvaihtoa jasenvaltioiden vélilla seka vahvistamaan keskindista luottamusta. Lisaksi silla
perustetaan CSIRT-verkosto edistdmaan luottamuksen vahvistumista jasenvaltioiden valilla
sekd nopeaa ja tehokasta operatiivista yhteistyota.

Direktiivilla perustetaan my6s Euroopan kyberkriisien yhteysorganisaatioiden verkosto (EU-
CyCLONe) tukemaan laajamittaisten Kkyberturvapoikkeamien ja -kriisien koordinoitua
hallintaa ja varmistamaan sd&nnéllinen tietojenvaihto jasenvaltioiden ja EU:n toimielinten
valilla.

ENISAn on annettava yhteistydssa komission kanssa joka toinen wvuosi raportti
kyberturvallisuuden tilasta unionissa.

Komission on perustettava vertaisarviointijarjestelmd, joka mahdollistaa s&annélliset
vertaisarvioinnit jasenvaltioiden kyberturvapolitiikkojen toimivuudesta.

Kyberturvariskien hallintaa ja raportointia koskevat velvoitteet (17—23 artikla)

Direktiivin mukaan jasenvaltioiden on saddettava, ettd kaikkien soveltamisalaan kuuluvien
toimijoiden  hallintoelimet  hyvaksyvat  kyseisten  toimijoiden  kyberturvariskien
hallintatoimenpiteet ja osallistuvat kyberturvaan liittyvaén erityiskoulutukseen.

Jasenvaltioiden on varmistettava, ettd soveltamisalaan kuuluvat toimijat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet verkko- ja
tietojarjestelmien turvallisuuteen kohdistuvien kyberturvariskien hallitsemiseksi. Niiden on
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my0Os varmistettava, ettd toimijat ilmoittavat kansallisille toimivaltaisille viranomaisille tai
CSIRT-yksikoille  kaikista kyberturvapoikkeamista, joilla on merkittdvda vaikutus
palveluntarjontaan.

Aluetunnusrekisterien ja aluetunnusten alaisten verkkotunnusten rekisteréintipalveluja
tarjoavien toimijoiden on kerattdva ja yllapidettava tarkkoja ja taydellisia verkkotunnusten
rekisterdintitietoja. Liséksi niiden on tarjottava sitd perustellusti pyytaville tosiasiallinen
paasy verkkotunnusten rekisterdintitietoihin.

Lainkayttovalta ja rekisterdinti (24 ja 25 artikla)

Keskeisten ja tdrkeiden toimijoiden katsotaan paasééntoisesti kuuluvan sen jé&senvaltion
lainkédyttovaltaan, jossa ne tarjoavat palvelujaan. Tietyntyyppisten toimijoiden
(verkkotunnuspalvelujen  tarjoajat,  aluetunnusrekisterit,  pilvipalvelujen  tarjoajat,
datakeskuspalvelujen tarjoajat ja sisallonjakeluverkkojen tarjoajat seka tietyt digitaalisten
palvelujen tarjoajat) katsotaan kuitenkin kuuluvan sen jasenvaltion lainkdyttdvaltaan, jossa
niiden paatoimipaikka on unionissa. Nain varmistetaan, etté tallaisiin toimijoihin ei kohdistu
monia erilaisia oikeudellisia vaatimuksia, koska ne tarjoavat palveluja rajojen yli erityisen
suuressa maarin. ENISAn on luotava rekisteri viimeksi mainitun tyyppisista toimijoista ja
yllapidettava sita.

Tietojenvaihto (26 ja 27 artikla)

Jasenvaltioiden on vahvistettava sadnnot, jotka antavat toimijoille mahdollisuuden osallistua
kyberturvallisuuteen  liittyvien  tietojen  jakamiseen erityisten  kyberturvatietojen
jakamisjarjestelyjen puitteissa Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan
mukaisesti. Lisaksi jasenvaltioiden on sallittava, ettd tdman direktiivin soveltamisalaan
kuulumattomat toimijat raportoivat vapaaehtoisesti merkittavista poikkeamista, kyberuhkista
tai lahelta piti -tilanteista.

Valvonta ja taytantdonpano (28—34 artikla)

Toimivaltaisten viranomaisten on valvottava direktiivin soveltamisalaan kuuluvia toimijoita ja
erityisesti varmistettava, ettd ne noudattavat turvallisuutta ja poikkeamien ilmoittamista
koskevia vaatimuksia. Direktiivissd erotetaan toisistaan ennakkovalvontajarjestelmd, joka
koskee keskeisia toimijoita, ja jalkikateisvalvontajarjestelmd, joka koskee tarkeitd toimijoita.
Jalkimmaisessa edellytetdan, ettd toimivaltaiset viranomaiset ryhtyvét toimiin, jos ne saavat
néyttoa tai viitteita siitd, ettd tarked toimija ei tayta turvallisuutta ja poikkeamien ilmoittamista
koskevia vaatimuksia.

Direktiivissa edellytetddn myos, ettd jasenvaltiot maaraavét tarvittaessa hallinnollisia sakkoja
keskeisille ja tarkeille toimijoille, ja maaritell&&n tietyt enimmaissakot.

Jasenvaltioiden on tehtdva yhteisty6ta ja avustettava toisiaan tarpeen mukaan, kun toimijat
tarjoavat palveluja useammassa kuin yhdessa jasenvaltiossa tai kun toimijan paatoimipaikka
tai sen edustaja sijaitsee tietyssa jasenvaltiossa, mutta sen verkko- ja tietojarjestelmat
sijaitsevat yhdessa tai useammassa muussa jasenvaltiossa.
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2020/0359 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

toimenpiteista yhteisen korkean kyberturvatason varmistamiseksi koko unionissa ja

direktiivin (EU) 2016/1148 kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114
artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsaatamisjarjestyksessa hyvaksyttavaksi sdadokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,

ottavat huomioon alueiden komitean lausunnon®’,

noudattavat tavallista lainsaatamisjérjestysta,

seké katsovat seuraavaa:

(1)

()

Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148 tavoitteena oli
kehittdd kyberturvallisuusvalmiuksia kaikkialla unionissa, lieventdd keskeisten
palvelujen tarjoamiseen keskeisilla aloilla k&ytettaviin verkko- ja tietojarjestelmiin
kohdistuvia uhkia ja varmistaa tallaisten palvelujen jatkuvuus
kyberturvapoikkeamatilanteissa, ja tukea ndin unionin talouden ja yhteiskunnan
tehokasta toimintaa.

Direktiivin (EU) 2016/1148 voimaantulon jdlkeen on edistytty merkittavéasti
kyberturvavalmiuksien parantamisessa unionissa. Kyseisen direktiivin
uudelleentarkastelu on osoittanut, ettd se on vauhdittanut institutionaalista ja
séantelyyn perustuvaa lahestymistapaa kyberturvallisuuteen unionissa ja tasoittanut
tietd merkittavélle ajattelutavan muutokselle. Direktiivillda on varmistettu kansallisten
kehysten luominen madritteleméalld kansalliset kyberturvallisuusstrategiat, luomalla
kansallisia valmiuksia ja toteuttamalla s&antelytoimenpiteitd, jotka kattavat kunkin
jasenvaltion yksiloimat keskeiset infrastruktuurit ja toimijat. Se on myo6s edistanyt
yhteisty6td unionin tasolla, kun on perustettu erityinen yhteistydryhma®? ja
tietoturvaloukkauksiin reagoivien kansallisten yksikdiden verkosto, jaljempéana

10
11

12

EUVLCI...],[...],s. [.-.]-

EUVLCI...],[...],s. [.-.]-

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivdnd heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).

Direktiivin (EU) 2016/1148 11 artikla.
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©)

(4)

(5)

"CSIRT-verkosto’™®. Naistd saavutuksista huolimatta direktiivin (EU) 2016/1148
uudelleentarkastelussa on tullut esiin sisalahtdisia puutteita, joiden vuoksi direktiivilla
ei kyetd tuloksellisesti puuttumaan nykyisiin ja esiin  nousemassa oleviin
kyberturvallisuushaasteisiin.

Verkko- ja tietojarjestelmat ovat kehittyneet arjen keskeiseksi osaksi yhteiskuntien
nopean digitalisaation ja verkottumisen my6ta, myos rajat ylittavéassa yhteydenpidossa.
Tama kehitys on laajentanut kyberturvauhkia ja tuonut mukanaan uusia haasteita,
jotka edellyttdvat mukautettuja, koordinoituja ja innovatiivisia vastatoimia kaikissa
jasenvaltioissa. Kyberturvapoikkeamien maaré, laajuus, kehittyneisyys,
esiintymistiheys ja vaikutukset lisdantyvét, ja ne muodostavat merkittdvan uhan
verkko- ja tietojarjestelmien toiminnalle. Tamén seurauksena kyberturvapoikkeamat
voivat haitata taloudellisen toiminnan harjoittamista sisdmarkkinoilla, aiheuttaa
taloudellisia tappioita, heikentdd kayttajien luottamusta ja aiheuttaa huomattavaa
vahinkoa unionin taloudelle ja yhteiskunnalle. Kyberturvavalmiudet ja kyberturvan
toimivuus ovat siksi nyt tarkeampiéd kuin koskaan sisdmarkkinoiden moitteettoman
toiminnan kannalta.

Direktiivin 1148/2016/EU oikeusperusta oli Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 114 artikla, jonka tavoitteena on sisdmarkkinoiden toteuttaminen
ja toiminta tehostamalla toimenpiteitd kansallisten séantdjen lahentamiseksi. Palveluja
tai taloudellisesti merkityksellisid toimintoja tarjoaville toimijoille asetetut
kyberturvallisuusvaatimukset vaihtelevat huomattavasti jasenvaltioittain vaatimusten
tyypin, yksityiskohtaisuuden ja valvontamenetelmén osalta. Naméa erot aiheuttavat
lisakustannuksia ja vaikeuksia yrityksille, jotka tarjoavat tavaroita tai palveluja rajojen
yli. Yhden jasenvaltion asettamat vaatimukset, jotka ovat erilaisia tai jopa ristiriidassa
toisen jasenvaltion asettamien vaatimusten suhteen, voivat vaikuttaa merkittavasti rajat
ylittdvaan toimintaan. Lisaksi kyberturvastandardien puutteellisella toteutuksella
yhdessa jé&senvaltiossa on todennédkoisesti vaikutuksia muiden j&senvaltioiden
kyberturvatasoon, erityisesti kun otetaan huomioon rajojen yli tapahtuvan toiminnan
madrd. Direktiivin (EU) 2016/1148 uudelleentarkastelu on osoittanut, ettd jasenvaltiot
ovat panneet sen taytantdon hyvin eri tavoin, myds sen soveltamisalan osalta, jonka
rajaaminen on suurelta osin jatetty jasenvaltioiden harkintavaltaan. Direktiivissa (EU)
2016/1148 saadetdadn myos, ettd jasenvaltioilla on hyvin laaja harkintavalta siina
séadettyjen turvallisuutta ja vaaratilanteista ilmoittamista koskevien velvoitteiden
taytantdonpanossa. Nama velvoitteet on néin ollen pantu taytantddn huomattavasti eri
tavoin kansallisella tasolla. Samankaltaisia eroja esiintyi valvontaa ja tdytdntoonpanoa
koskevien direktiivin sddnndsten osalta.

Kaikki ndmé erot aiheuttavat sisamarkkinoiden pirstoutumista ja voivat haitata niiden
toimintaa, mik& vaikuttaa erityisesti rajat ylittdvaan palveluntarjontaan ja
kyberturvatasoon, kun kéytssa on toisistaan poikkeavia standardeja. Tall& direktiivilla
pyritddn poistamaan néitd suuria eroja jasenvaltioiden Valilla erityisesti vahvistamalla
vahimmaissddnnot  koordinoidun  sdantelykehyksen toiminnalle, vahvistamalla
mekanismit kunkin jdsenvaltion vastuuviranomaisten toimivaa yhteistyotd varten,
paivittamalla luettelo aloista ja toiminnoista, joihin sovelletaan kyberturvavelvoitteita,
ja saatamélla tehokkaista oikeussuojakeinoista ja seuraamuksista, jotka ovat
olennaisen tarkeitad velvoitteiden tehokkaan taytantddnpanon kannalta. Sen vuoksi
direktiivi (EU) 2016/1148 olisi kumottava ja korvattava talla direktiivilla.
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Talla direktiivilla ei rajoiteta jasenvaltioiden mahdollisuutta toteuttaa tarvittavat
toimenpiteet keskeisten turvallisuusetujensa suojaamiseksi, yleisen jarjestyksen ja
turvallisuuden takaamiseksi sek& rikosten tutkinnan, selvittdmisen ja syytteeseenpanon
mahdollistamiseksi unionin oikeuden mukaisesti. SEUT-sopimuksen 346 artiklan
mukaan mik&an jasenvaltio ei ole velvollinen antamaan tietoja, joiden ilmaiseminen
olisi vastoin sen keskeisia yleiseen turvallisuuteen liittyvia etuja. Tassd yhteydessa
merkityksellisid ovat turvallisuusluokiteltujen tietojen suojaamista koskevat kansalliset
ja unionin saannot, salassapitosopimukset ja epéviralliset salassapitosopimukset |,
kuten Traffic Light Protocol -kasittelyluokitus®.

Kun direktiivi (EU) 2016/1148 kumotaan, toimialoittainen soveltamisala olisi
laajennettava koskemaan suurempaa osaa taloudesta johdanto-osan kappaleissa 4—6
esitettyjen huomioiden perusteella. Direktiivin (EU) 2016/1148 soveltamisalaa olisi
sen vuoksi laajennettava kattavasti niihin aloihin ja palveluihin, jotka ovat olennaisen
tarkeitd yhteiskunnan ja talouden avaintoimintojen kannalta sisamarkkinoilla. Saannot
eivat saisi poiketa toisistaan sen mukaan, ovatko toimijat keskeisten palvelujen
tarjoajia vai digitaalisten palvelujen tarjoajia. Tama erottelu on osoittautunut
tarpeettomaksi, koska se ei kuvasta toimialojen tai palvelujen todellista merkitysta
yhteiskunnalliselle ja taloudelliselle toiminnalle sisamarkkinoilla.

Direktiivin  (EU) 2016/1148 mukaisesti jasenvaltiot olivat vastuussa sen
maadrittdmisestd, mitka toimijat tayttavat kriteerit, joiden perusteella niitd voidaan pitaa
keskeisten palvelujen tarjoajina, jéljempand ’tunnistamisprosessi’. Jotta voidaan
poistaa jasenvaltioiden véliset suuret erot taltd osin ja varmistaa kaikkien
asianomaisten  toimijoiden riskinhallintavaatimusten ja raportointivelvoitteiden
oikeusvarmuus, olisi vahvistettava yhdenmukainen kriteeri, jolla méaaritetddn taman
direktiivin soveltamisalaan kuuluvat toimijat. Taman kriteerin olisi koostuttava
kokokattosddnnon  soveltamisesta, jolloin  kaikki  komission  suosituksessa
2003/361/EY™ madritellyt keskisuuret ja suuret yritykset, jotka toimivat taman
direktiivin kattamilla aloilla tai tarjoavat tdman direktiivin kattamia palveluja,
kuuluvat sen soveltamisalaan. Jasenvaltioita ei pitdisi vaatia laatimaan luetteloa
toimijoista, jotka tayttavat tdiméan yleisesti sovellettavan kokoon liittyvan kriteerin.

Taman direktiivin olisi kuitenkin katettava myos sellaiset pienet tai mikrotoimijat,
jotka tayttavat tietyt kriteerit, jotka osoittavat niiden olevan avainasemassa
jasenvaltion taloudessa tai yhteiskunnassa tai tietylla alalla tai tietyntyyppisissa
palveluissa. Jasenvaltioiden olisi vastattava tallaisten toimijoiden luettelon laatimisesta
ja toimitettava se komissiolle.

Komissio voi yhteistydssa yhteistyérynman kanssa antaa ohjeita mikro- ja
pienyrityksiin sovellettavien kriteerien kaytosta.

Tamén direktiivin soveltamisalaan kuuluvat toimijat olisi luokiteltava kahteen
luokkaan sen mukaan, milld alalla ne toimivat tai millaisia palveluja ne tarjoavat:
keskeisiin ja téarkeisiin. Luokittelussa olisi otettava huomioon alan tai palvelutyypin
kriittisyys sekd muiden alojen tai palvelutyyppien riippuvuus siitd. Seka keskeisiin etta
tarkeisiin  toimijoihin olisi sovellettava samoja riskinhallintavaatimuksia ja

14
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Liikennevalomalli (Traffic Light Protocol, TLP) on tapa, jolla tietoa antava taho voi tiedottaa tiedon
vastaanottajille mahdollisista rajoituksista tietojen levittdmisessa edelleen. Sitd kaytetaan lahes kaikissa
CSIRT-yhteistissa ja joissakin ISAC-keskuksissa (Information Analysis and Sharing Centres).
Komission suositus 2003/361/EY, annettu 6 pdivana toukokuuta 2003, mikroyritysten sekd pienten ja
keskisuurten yritysten madritelmastd (EUVL L 124, 20.5.2003, s. 36).
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raportointivelvoitteita. Néaiden kahden toimijaluokan valvonta- ja
seuraamusjarjestelmat olisi eriytettdvd, jotta voidaan varmistaa oikeudenmukainen
tasapaino toisaalta vaatimusten ja velvoitteiden ja toisaalta séantdjen noudattamisen
valvonnasta aiheutuvan hallinnollisen rasituksen vélilla.

Alakohtaisella lainsdadannolléd ja alakohtaisilla toimilla voidaan osaltaan varmistaa
korkea kyberturvataso samalla kun otetaan kaikilta osin huomioon eri alojen
erityispiirteet ja riippuvuussuhteet. Jos alakohtaisessa unionin  sd&doksessa
edellytetdan, ettd keskeiset tai tarkedt toimijat ottavat kayttoon kyberturvariskien
hallintatoimenpiteité tai ilmoittavat poikkeamista tai merkittavista kyberuhista, ja talla
on vahintdén vastaava vaikutus kuin tassa direktiivissa saadetyilld velvoitteilla, olisi
sovellettava kyseisia alakohtaisia sadnnoksia, mukaan lukien valvontaa ja
taytdntoonpanoa koskevat sadnnokset. Komissio voi laatia erityissdadosten (lex
specialis) taytdntoonpanoa koskevia ohjeita. Tama direktiivi ei estd hyvaksymasta
lisad  alakohtaisia unionin  sdddoksid, jotka  koskevat  kyberturvariskien
hallintatoimenpiteitd ja poikkeamailmoituksia. Tama direktiivi ei vaikuta nykyiseen
taytdntdonpanovaltaan, joka on siirretty komissiolle useilla aloilla, mukaan lukien
litkenne ja energia.

Euroopan parlamentin ja neuvoston asetusta XXXX/XXXX!® olisi pidettava tahan
direktiiviin liittyvana alakohtaisena unionin saddoksend finanssialan toimijoiden
osalta. Asetuksen XXXX/XXXX sdannoksid, jotka liittyvat tieto- ja viestintatekniikan
riskinhallintatoimenpiteisiin, tieto- ja viestinttekniikkaan liittyvien poikkeamien
hallintaan ja erityisesti poikkeamista raportointiin sekd digitaalisen toiminnallisen
hairionsietokyvyn testaukseen, tiedonjakojarjestelyihin ja kolmannen osapuolen tieto-
ja viestintatekniikan riskeihin, olisi sovellettava asiaan liittyvien tdman direktiivin
sédanndsten asemesta. Sen vuoksi jasenvaltioiden ei pitéisi soveltaa tdmén direktiivin
sdannoksia, jotka koskevat kyberturvariskien hallintaa ja raportointivelvoitteita,
tietojen jakamista sek& valvontaa ja taytdntéonpanoa, asetuksen XXXX/XXXX
soveltamisalaan kuuluviin finanssialan toimijoihin. Samalla on tarkeaa sailyttda tdman
direktiivin mukainen vahva yhteys ja tiedonvaihto finanssialan kanssa. Té&ta varten
asetuksessa XXXX/XXXX annetaan Kaikille finanssivalvojille, finanssialan osalta
Euroopan valvontaviranomaisille ja asetuksen XXXX/XXXX mukaisille kansallisille
toimivaltaisille viranomaisille mahdollisuus osallistua yhteistydryhman strategisiin
periaatekeskusteluihin ja tekniseen toimintaan sekd vaihtaa tietoja ja tehda yhteistyota
tdman direktiivin nojalla nimettyjen keskitettyjen asiointipisteiden ja kansallisten
CSIRT-yksikoiden kanssa. Asetuksen XXXX/XXXX mukaisten toimivaltaisten
viranomaisten olisi toimitettava tiedot merkittavista tieto- ja viestintatekniikkaan
liittyvista poikkeamista my6s tdman direktiivin mukaisesti nimetyille yhteyspisteille.
Liséksi jasenvaltioiden olisi edelleen sisallytettdva rahoitusala
kyberturvallisuusstrategioihinsa, ja kansalliset CSIRT-yksikét voivat Kkattaa
finanssisektorin toiminnassaan.

Kyberturvallisuuden ja toimijoiden fyysisen turvallisuuden valisten yhteyksien vuoksi
olisi varmistettava johdonmukainen l&hestymistapa Euroopan parlamentin ja
neuvoston direktiivin (EU) XXX/XXX! ja tdman direktiivin valilla. Taman
saavuttamiseksi jasenvaltioiden olisi varmistettava, ettd direktiivin (EU) XXX/XXX
mukaisia kriittisid toimijoita ja vastaavia toimijoita pidetadn tdmén direktiivin
mukaisina keskeisiné toimijoina. Jasenvaltioiden olisi my6s varmistettava, etta niiden
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kyberturvallisuusstrategiat siséltdvat puitteet tdman direktiivin ja direktiivin (EU)
XXXIXXX  mukaisen  toimivaltaisen  viranomaisen valisen  koordinoinnin
tehostamiselle  poikkeamia ja  kyberuhkia  koskevan tietojenvaihdon ja
valvontatehtdvien hoitamisen yhteydessd. Molempien direktiivien nojalla nimettyjen
viranomaisten olisi tehtdva yhteisty6tad ja vaihdettava tietoja erityisesti Kriittisten
toimijoiden, kyberuhkien, kyberturvariskien ja Kkriittisiin toimijoihin vaikuttavien
poikkeamien tunnistamisen sekd Kriittisten toimijoiden kyberturvatoimenpiteiden
suhteen. Direktiivin (EU) XXX/XXX mukaisten toimivaltaisten viranomaisten
pyynnosta tdman direktiivin mukaisten toimivaltaisten viranomaisten olisi voitava
kayttdd valvonta- ja taytantdonpanovaltuuksiaan Kkriittiseksi maaritellyn keskeisen
toimijan osalta. Molempien viranomaisten olisi tehtdva yhteisty6td ja vaihdettava
tietoja tata tarkoitusta varten.

Luotettavan, héirionsietokykyisen ja turvallisen verkkotunnusjérjestelmén (DNS)
yllapitdaminen ja sailyttdminen on keskeinen tekija internetin eheyden kannalta, ja
olennaisen tdrkeda internetin jatkuvan ja vakaan toiminnan kannalta, mistd koko
digitaalitalous ja -yhteiskunta ovat riippuvaisia. Sen vuoksi tata direktiivia olisi
sovellettava kaikkiin DNS-palvelujen tarjoajiin DNS-selvitysketjussa, mukaan lukien
juuripalvelinten  yllapitajat, ylatason  tunnusten  nimipalvelimet  (TLD),
verkkotunnuksia vastaavia IP-osoitteita selvittdvat auktoritatiiviset nimipalvelimet ja
osoitteita ensin sisaisesti selvittavat rekursiiviset nimipalvelimet.

Pilvipalvelujen olisi katettava palvelut, jotka mahdollistavat skaalattavien ja joustavien
tietoteknisten resurssien jaettavan ja hajautetun reservin laajan tarveperusteisen
etdkayton. Naihin tietoteknisiin resursseihin kuuluu esimerkiksi verkkoja, palvelimia
ja muuta infrastruktuuria, kayttojarjestelmia, ohjelmistoja, tallennustilaa, sovelluksia
ja palveluja. Pilvipalvelujen toimintamalleina olisi otettava huomioon yksityiset,
yhteisovetoiset, julkiset ja hybridipilvipalvelut. Edelld mainituilla palvelu- ja
toimintamalleilla tarkoitetaan samaa kuin standardissa ISO/IEC 17788:2014
maadritellyilla palvelu- ja toimintamalleilla. Pilvipalvelun kéyttdjan kykya kayttaa
yksipuolisesti ja oma-aloitteisesti tietojenkasittelyvalmiuksia, kuten palvelinaikaa tai
verkkotallennustilaa ilman pilvipalveluntarjoajan inhimillistd panosta voitaisiin kuvata
’tarvepohjaiseksi  ohjaukseksi’. ’Laajalla etdkdytolla” tarkoitetaan sitd, ettd
pilvipalveluresursseja tarjotaan verkossa ja niitd voidaan kayttda menetelmilld, jotka
sallivat erilaisten prosessointivalmiuksiltaan kevyiden tai raskaiden paatelaitteiden
kayton (esim. alypuhelimet, tablettitietokoneet, kannettavat tietokoneet, tydasemat).
Termi ’skaalautuva’ viittaa tietoteknisiin resursseihin, joita pilvipalvelujen tarjoaja
jakaa muuntuvasti resurssien maantieteellisesta sijainnista riippumatta kysynnén
vaihtelun mukaan. ’Joustavuudella’ viitataan tietoteknisiin resursseihin joita
vapautetaan kayttoon ja tarjotaan kysynnan mukaan niin, ettd resursseja voidaan
nopeasti kasvattaa ja vahentdd kuormituksen mukaisesti. ’Jaettavalla’ viitataan
tietoteknisiin resursseihin, joita tarjotaan yhteisen padasyn resursseihin jakavalle
kayttdjakunnalle niin, ettd prosessointi tapahtuu kayttajakohtaisesti vaikka palvelua
tarjotaan saman laitteiston kautta. Termid ’hajautettu’ kéytetddn kuvaamaan
tietoteknisia resursseja, jotka sijaitsevat erillisissd verkotetuissa tietokoneissa tai
laitteissa ja jotka viestivat ja koordinoivat toimintaansa keskenddn rakenteisella
viestinvaihdolla.

Innovatiivisten teknologioiden ja uusien liiketoimintamallien my6td markkinoille
odotetaan tulevan uusia pilvipalvelujen kaytto- ja palvelumalleja vastauksena
asiakkaiden muuttuviin tarpeisiin. Pilvipalveluja voidaan tarjota hyvin hajautetussa
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muodossa ja entistd l&hempdand paikkaa, jossa dataa tuotetaan tai kerét&én, jolloin
siirrytaan perinteisesta mallista pitkélle hajautettuun malliin (ns. reunalaskentamalli).

Datakeskuspalveluja ei vélttaméatta aina tarjota pilvipalveluna. Nain ollen
datakeskukset eivat vélttdmatta aina ole osa pilvipalveluinfrastruktuuria. Kaikkien
verkko- ja tietojérjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi tdméan
direktiivin olisi katettava myos sellaisten datakeskuspalvelujen tarjoajat, jotka eivat
ole pilvipalveluja. Tassa direktiivissd ’datakeskuspalvelulla’ olisi tarkoitettava
sellaisen palvelun tarjoamista, joka kasittaa rakenteita tai rakenteiden ryhmid, jotka on
tarkoitettu datan tallennus-, kasittely- ja siirtopalveluja tarjoavien tietoteknisten ja
verkkolaitteiden keskitettyyn yllapitoon, yhteenliittdmiseen ja ohjaukseen yhdessé
kaikkien tarvittavien sdhkonjakeluun ja toimintaolosuhteiden séételyyn tarkoitettujen
laitteiden ja infrastruktuurien kanssa. Termi ’datakeskuspalvelu’ ei kata tietyn toimijan
itse omistamia ja omiin kayttotarkoituksiinsa kayttamia siséisia datakeskuksia.

Euroopan parlamentin ja neuvoston direktiivissa 97/67/EY*® tarkoitettujen
postipalvelujen tarjoajien sekd pikaldhetys- ja kuriiripalvelujen tarjoajien olisi
kuuluttava tamén direktiivin soveltamisalaan, jos ne tarjoavat vahintdan yhden
postiketjun vaiheista ja erityisesti osoitteenselvityksen, lajittelun tai jakelun, mukaan
lukien noutopalvelut. Kuljetuspalvelut, jotka eivét koske jotain néistd vaiheista, olisi
jatettava postipalvelujen méaritelman ulkopuolelle.

N&ma kasvavat keskindiset riippuvuussuhteet ovat tulosta yha useammin rajat
ylittdvastd ja keskindisriippuvaisesta palveluntarjontaverkostosta, jossa kaytetaan
keskeisia infrastruktuureja eri puolilla unionia energian, liikenteen, digitaalisen
infrastruktuurin, juoma- ja jateveden, terveyden, julkishallinnon tiettyjen nakokohtien
alalla seké& avaruustoiminnassa siltd osin kuin on kyse tiettyjen sellaisten palvelujen
tarjoamisesta, jotka riippuvat joko jasenvaltioiden tai yksityisten osapuolten
omistamasta, hallinnoimasta ja kayttdmastd maassa sijaitsevasta infrastruktuurista, eli
lukuun ottamatta infrastruktuureja, jotka ovat unionin omistamia, hallinnoimia tai sen
puolesta hallinnoituja osana sen avaruusohjelmia. Namé keskindiset riippuvuussuhteet
merkitsevat sitd, ettd kaikilla hairioill4, vaikka ne alun perin rajoittuisivatkin yhteen
toimijaan tai yhteen toimialaan, voi olla ketjureaktiovaikutuksia, jotka voivat johtaa
kauaskantoisiin ja pitk&aikaisiin kielteisiin vaikutuksiin palvelujen tarjontaan
sisamarkkinoilla.  Covid-19-pandemia on  osoittanut yhd voimakkaammin
keskindisriippuvaisten yhteiskuntiemme haavoittuvuuden kohdatessamme alhaisen
todennakoisyyden riskeja.

Kansallisten hallintorakenteiden erojen vuoksi ja jo olemassa olevien alakohtaisten
jarjestelyjen tai unionin valvonta- ja saantelyelinten turvaamiseksi jasenvaltioiden olisi
voitava nimetd useampi kuin yksi kansallinen toimivaltainen viranomainen, joka
vastaa keskeisten ja tarkeiden toimijoiden verkko- ja tietojarjestelmien turvallisuuteen
liittyvien tdmén direktiivin mukaisten tehtévien suorittamisesta. Jasenvaltioiden olisi
voitava antaa tdma tehtdva jo olemassa olevalle viranomaiselle.

Viranomaisten valisen rajat ylittdvan yhteistyon ja viestinndn helpottamiseksi ja taméan
direktiivin tehokkaan taytantéonpanon mahdollistamiseksi on tarpeen, ettd kukin
jasenvaltio nimeda kansallisen keskitetyn yhteyspisteen, joka vastaa verkko- ja

18

Euroopan parlamentin ja neuvoston direktiivi 97/67/EY, annettu 15 péivand joulukuuta 1997, yhteistn
postipalvelujen sisdmarkkinoiden kehittdmistd ja palvelun laadun parantamista koskevista yhteisista
sédnndistd (EYVL L 15, 21.1.1998, s. 14).
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tietojarjestelmien turvallisuuteen ja rajat ylittdvaan yhteistyohon liittyvien kysymysten
koordinoinnista unionin tasolla.

Toimivaltaisten viranomaisten tai CSIRT-yksikoiden olisi saatava ilmoitukset
poikkeamista toimijoilta toimivalla ja tehokkaalla tavalla. Keskitetyille yhteyspisteille
olisi annettava tehtdvaksi toimittaa poikkeamailmoitukset edelleen muiden
asianomaisten  jasenvaltioiden  keskitettyihin  yhteyspisteisiin.  Jasenvaltioiden
viranomaisten tasolla sen varmistamiseksi, ettd jokaisessa jasenvaltiossa on yksi
keskitetty asiointipiste, yhteyspisteiden olisi myds oltava toimivaltaisten
viranomaisten asetuksen XXXX/XXXX mukaisesti toimittamien, finanssialan
yhteisoja koskevia turvapoikkeamia koskevien asiaankuuluvien tietojen vastaanottajia,
jotta ne voisivat tarvittaessa toimittaa naméa tiedot eteenpdin tdman direktiivin
mukaisille asiaankuuluville kansallisille toimivaltaisille viranomaisille tai CSIRT-
yksikoille.

Jasenvaltioilla olisi oltava kaytosséan riittdvat sekd tekniset ettd organisatoriset
valmiudet, jotta voidaan ehkaistd ja havaita verkko- ja tietojarjestelmien poikkeamia ja
riskejd, reagoida niihin ja lieventaa niiden vaikutuksia. Jasenvaltioiden olisi sen vuoksi
varmistettava, ettd niilld on hyvin toimivat CSIRT-yksikot, joita kutsutaan myos
tietotekniikan CERT-kriisiryhmiksi ja jotka tayttdvat keskeiset vaatimukset, jotta
voidaan taata tehokkaat ja yhteensopivat valmiudet ké&sitell& poikkeamia ja riskeja ja
varmistaa tehokas yhteistyd unionin tasolla. Toimijoiden ja CSIRT-yksikdiden valisen
luottamussuhteen parantamiseksi tapauksissa, joissa CSIRT on osa toimivaltaista
viranomaista, jasenvaltioiden olisi harkittava CSIRT-yksikdiden operatiivisten
tehtavien erottamista toiminnallisesti erityisesti tietojen jakamisen ja yhteisoille
annettavan tuen osalta ja toimivaltaisten viranomaisten valvontatoimista.

HenkilGtietojen osalta CSIRT-yksikdiden olisi voitava Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679™° mukaisesti tarjota taman direktiivin nojalla
tahon puolesta ja pyynnosta ennakoiva skannaus verkko- ja tietojérjestelmistd, joita
kyseinen taho kéyttdd palvelujensa tarjontaan. Jasenvaltioiden olisi pyrittdva
varmistamaan, etté kaikilla toimialakohtaisilla CSIRT-yksiko6ill& on yhtélaiset tekniset
valmiudet. Jasenvaltiot voivat pyytda kansallisten CSIRT-yksikdiden kehittdmisessé
apua Euroopan unionin kyberturvallisuusvirastolta (ENISA).

Kun otetaan huomioon kyberturvallisuutta koskevan kansainvalisen yhteistyon
tarkeys, CSIRT-yksikoiden olisi voitava osallistua kansainvalisiin
yhteistydverkostoihin téalla direktiivilla perustetun CSIRT-verkoston liséksi.

Koordinoidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin
annetun komission suosituksen (EU) 2017/1548% liitteen mukaisesti laajamittaisella
poikkeamalla olisi tarkoitettava poikkeamaa, jolla on merkittdva vaikutus véhintaan
kahteen jdsenvaltioon tai jonka aiheuttama héirio ylittdd yksittaisen jasenvaltion
valmiudet reagoida siihen. Laajamittaiset poikkeamat voivat niiden syistda ja
vaikutuksista riippuen Kkarjistyd ja muuttua todellisiksi kriiseiksi, jotka estavét
sisamarkkinoiden moitteettoman toiminnan. Kun otetaan huomioon téllaisten
poikkeamien laaja vaikuttavuus ja useimmissa tapauksissa rajat ylittdva luonne,
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).
Komission suositus (EU) 2017/1584, annettu 13 pdivana syyskuuta 2017, koordinoidusta reagoinnista
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).
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jasenvaltioiden ja asiaankuuluvien unionin toimielinten, elinten ja virastojen olisi
tehtdva yhteisty6td tekniselld, operatiivisella ja poliittisella tasolla, jotta reagointia
voidaan koordinoida asianmukaisesti kaikkialla unionissa.

Koska verkko- ja tietojarjestelmien haavoittuvuuksien hyédyntdminen voi aiheuttaa
merkittdvid hairioita ja haittoja, ndiden haavoittuvuuksien nopea tunnistaminen ja
korjaaminen on téarked tekija kyberturvallisuusriskin vahentdmisessd. Tallaisia
jarjestelmia kehittdvien tahojen olisi sen vuoksi otettava kayttoon asianmukaiset
menettelyt haavoittuvuuksien késittelemiseksi, kun niitd havaitaan. Koska
haavoittuvuuksia havaitsevat ja ilmoittavat (julkistavat) usein kolmannet osapuolet
(raportoivat tahot), tieto- ja viestintatekniikan tuotteiden tai palvelujen valmistajan tai
tarjoajan olisi my0s otettava kayttdon tarvittavat menettelyt haavoittuvuustietojen
saamiseksi kolmansilta osapuolilta. Talta osin kansainvélisissa standardeissa ISO/IEC
30111 ja ISO/IEC 29417 annetaan ohjeita haavoittuvuuksien késittelysta ja
haavoittuvuuksien havaitsemisesta. Haavoittuvuuksien julkistamisen osalta on
erityisen tarke&a koordinoida toimia raportoivien tahojen ja tieto- ja viestintatekniikan
tuotteiden tai palvelujen valmistajien tai tarjoajien valilla. Koordinoidussa
haavoittuvuuksien ilmaisemisessa maéaritelladn jasennelty prosessi, jonka avulla
haavoittuvuuksista ilmoitetaan organisaatiolle siten, ettd se voi diagnosoida
haavoittuvuuden ja korjata sen ennen kuin yksityiskohtaiset haavoittuvuustiedot
paljastetaan kolmansille osapuolille tai yleisélle. Koordinoituun haavoittuvuuksien
ilmaisemiseen olisi kuuluttava myods raportoivan tahon ja organisaation valinen
koordinointi korjaamisen ajoituksen ja haavoittuvuuksien julkistamisen osalta.

Jasenvaltioiden olisi sen vuoksi toteutettava toimenpiteitd haavoittuvuuksien
koordinoidun ilmaisemisen helpottamiseksi laatimalla asiaa koskevat kansalliset
periaatteet. Tatd varten jasenvaltioiden olisi nimettdvd CSIRT-yksikkd toimimaan
koordinaattorina, joka toimii tarvittaessa vélittdjand raportoivien tahojen ja tieto- ja
viestintatekniikan  tuotevalmistajien tai  palveluntarjoajien  vélilla. CSIRT-
koordinaattorin  tehtaviin  olisi kuuluttava erityisesti asianomaisten tahojen
tunnistaminen ja kontaktointi, ilmoittavien tahojen tukeminen, tietojen ilmaisemisen
aikataulusta  neuvotteleminen  ja  useisiin  organisaatioihin  vaikuttavien
haavoittuvuuksien hallinta (monenvalinen haavoittuvuuden ilmaiseminen). Jos
haavoittuvuudet vaikuttavat useisiin tieto- ja viestintatekniikan laitevalmistajiin tai
palveluntarjoajiin, jotka ovat sijoittautuneet useampaan kuin yhteen j&senvaltioon,
kustakin asianomaisesta jasenvaltiosta nimettyjen CSIRT-yksikdiden olisi tehtdva
yhteisty6td CSIRT-verkostossa.

Virheetdn ja nopea tiedonsaanti tieto- ja viestintatekniikan tuotteisiin ja palveluihin
vaikuttavista haavoittuvuuksista parantaa kyberturvallisuusriskien hallintaa. Tassé
mielessa julkisesti saatavilla olevat haavoittuvuuksia koskevat tietolahteet ovat tarkea
apuvéline organisaatioille ja niiden kayttéjille mutta myods kansallisille toimivaltaisille
viranomaisille ja CSIRT-yksikoille. Tastd syystd ENISAn olisi perustettava
haavoittuvuusrekisteri, jossa keskeisen ja tarkeét toimijat ja niiden alihankkijat seka
tahot, jotka eivat kuulu tdmén direktiivin soveltamisalaan, voivat vapaaehtoisesti
ilmoittaa haavoittuvuuksista ja antaa haavoittuvuustietoja, joiden avulla kayttajat
voivat toteuttaa asianmukaisia lieventavié toimenpiteita.

Vaikka vastaavia haavoittuvuusrekistereitd tai tietokantoja on olemassa, niité
isannoivat ja yllapitdvat tahot, jotka eivat ole sijoittautuneet unioniin. ENISAnN
yllapitdmé Euroopan haavoittuvuusrekisteri liséisi julkistamisprosessin lapinédkyvyyttéa
ennen kuin haavoittuvuus virallisesti paljastetaan ja selviytymiskykyéa tilanteissa,
joissa samankaltaisten palvelujen tarjonta heikentyy tai keskeytyy. Paéllekkaisyyksien
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valttamiseksi ja tédydentdvyyden saavuttamiseksi mahdollisimman pitkédlle ENISAn
olisi tutkittava mahdollisuutta tehda jarjestelmallisia yhteistydsopimuksia kolmansien
maiden lainkayttOalueilla sijaitsevien vastaavien rekisterien kanssa.

Yhteistyéryhmén olisi laadittava joka toinen vuosi tyéohjelma, joka siséltdd toimet,
jotka ryhmdn on mé&ard saada aikaan tavoitteidensa ja tehtdviensd toteuttamiseksi.
Taman direktiivin mukaisesti hyvaksytyn ensimmadisen ohjelman aikataulu olisi
mukautettava direktiivin (EU) 2016/1148 mukaisesti hyvéksytyn viimeisen ohjelman
aikatauluun, jotta valtetddn mahdolliset hairiét ryhmén tydskentelyssa.

Laatiessaan ohjeasiakirjoja yhteistydoryhman olisi sd&nnonmukaisesti kartoitettava
kansallisia ratkaisuja ja kokemuksia, arvioitava yhteistydoryhman tulosten vaikutusta
kansallisiin lahestymistapoihin, keskusteltava taytantdonpanon haasteista ja laadittava
erityisié suosituksia olemassa olevien saantdjen taytantdénpanon parantamiseksi.

Yhteistydryhmén olisi pysyttdva joustavana foorumina, ja sen olisi voitava reagoida
muuttuviin ja uusiin poliittisiin painopisteisiin ja haasteisiin ottaen samalla huomioon
kaytettavissa olevat resurssit. Sen olisi jarjestettdva sdénnollisia yhteisia kokouksia
asiaankuuluvien yksityisten sidosryhmien kanssa eri puolilta unionia keskustellakseen
ryhman toteuttamista toimista ja kerdtdkseen nakemyksia esiin nousevista politiikkaan
vaikuttavista haasteista. Unionin tason yhteistyon tehostamiseksi ryhman olisi
harkittava kyberturvallisuuspolitiikkaan osallistuvien unionin elinten ja virastojen,
kuten  Euroopan  verkkorikostorjuntakeskuksen (EC3), Euroopan unionin
lentoturvallisuusviraston (EASA) ja Euroopan unionin avaruusohjelman (EUSPA),
kutsumista osallistumaan sen tyéhon.

Toimivaltaisille viranomaisille ja CSIRT-yksikaille olisi annettava valtuudet osallistua
muiden jasenvaltioiden virkamiesten vaihtojarjestelmiin yhteistydon parantamiseksi.
Toimivaltaisten viranomaisten olisi toteutettava tarvittavat toimenpiteet, jotta muiden
jasenvaltioiden virkamiehet voivat tuloksellisesti osallistua vastaanottavan
toimivaltaisen viranomaisen toimintaan.

Unionin olisi tarvittaessa tehtdvd Euroopan unionin toiminnasta tehdyn sopimuksen
218 artiklan mukaisesti kolmansien maiden tai kansainvalisten jarjestojen kanssa
kansainvélisida sopimuksia, joissa sallitaan ja jarjestetddn niiden osallistuminen
joihinkin yhteistyéryhmén ja CSIRT-verkoston toimiin. Tallaisilla sopimuksilla olisi
varmistettava riittava tietosuoja.

Jasenvaltioiden olisi osallistuttava suosituksessa (EU) 2017/1584 esitetyn EU:n
kyberturvallisuuden  kriisinhallintakehyksen  perustamiseen olemassa olevien
yhteistydverkostojen, erityisesti kyberkriisien yhteysorganisaatioiden verkoston (EU-
CyCLONe), CSIRT-verkoston ja yhteistyéryhman kautta. EU-CyCLONen ja CSIRT-
verkoston olisi tehtdvd yhteistyotd sellaisten menettelyllisten jarjestelyjen pohjalta,
joissa méaritellddn kyseisen yhteistyon yksityiskohtaiset saannét. EU-CyCLONen
tyojarjestyksessé olisi tdsmennettdva tarkemmin verkoston toimintatavat, mukaan
lukien muun muassa roolit, yhteistydmuodot, vuorovaikutus muiden asiaankuuluvien
toimijoiden kanssa ja tiedonvaihdon mallit sek& tiedonvaihdon tekninen toteutustapa.
Unionin tason Kkriisinhallinnassa asianomaisten osapuolten olisi tukeuduttava
poliittisen kriisitoiminnan integroituihin jarjestelyihin (IPCR). Komission olisi
kéaytettdvd tahan tarkoitukseen ARGUS-ohjelman korkean tason monialaista
kriisinkoordinointiprosessia. Jos Kriisiin liittyy merkittdva ulkoinen tai yhteisen
turvallisuus- ja puolustuspolitiikan (YTPP) ulottuvuus, olisi aktivoitava Euroopan
ulkosuhdehallinnon (EUH) kriisinhallintamekanismi (CRM).

20

I



F

(38)

(39)

(40)

(41)

(42)

(43)

(44)

(45)

Téssd direktiivissd termilld ’riski’ olisi viitattava kyberturvallisuuspoikkeaman
aiheuttamaan mahdolliseen menetykseen tai hairioon, ja se olisi ilmaistava tallaisen
menetyksen tai h&irion suuruuden ja kyseisen poikkeaman toteutumisen
todennakoisyyden yhdistelména.

Tassé direktiivissd termilld *14heltd piti -tilanne’ olisi viitattava tapahtumaan, joka olisi
voinut aiheuttaa vahinkoa, mutta jonka taysi toteutuminen kyettiin estamaan.

Riskinhallintatoimenpiteisiin - olisi sisallyttdva toimenpiteitd, joilla tunnistetaan
poikkeamariskit, ehkaistaan, havaitaan ja kasitelladn niitd ja lievennetddn niiden
vaikutuksia. Verkko- ja tietojarjestelmien turvallisuuden olisi katettava tallennettavan,
siirrettdvan ja kasiteltavan datan turvallisuus.

Jotta keskeisille ja tarkeille toimijoille ei aiheutuisi kohtuutonta taloudellista ja
hallinnollista rasitetta, kyberturvallisuusriskien hallintaa koskevien vaatimusten olisi
oltava oikeassa suhteessa asianomaisen verkko- ja tietojarjestelman aiheuttamaan
riskiin, ottaen huomioon suojatoimenpiteiden viimeisin kehitys.

Keskeisten ja tarkeiden toimijoiden olisi varmistettava toiminnassaan kayttdmiensa
verkko- ja tietojarjestelmien turvallisuus. Namé ovat padasiassa yksityisia verkko- ja
tietojarjestelmid, joita hallinnoi organisaation sisdinen tietotekniikkahenkilosto tai
joiden turvallisuudesta vastaa alihankkija. Téman  direktiivin  mukaisia
kyberturvallisuusriskien hallintaa ja raportointia koskevia vaatimuksia olisi
sovellettava asiaankuuluviin keskeisiin ja tarkeisiin toimijoihin riippumatta siita,
hoitavatko ne verkko- ja tietojarjestelmiensé yllapidon siséisesti vai on se ulkoistettu.

Toimijan toimitusketjusta ja toimijan suhteesta alihankkijoihin  johtuviin
kyberturvallisuusriskeihin puuttuminen on erityisen térkedd, kun otetaan huomioon
sellaisten poikkeamien yleisyys, joissa toimijat ovat joutuneet kyberhyokkéysten
uhreiksi ja joissa vihamieliset toimijat ovat voineet vaarantaa toimijan verkko- ja
tietojarjestelmien turvallisuuden hyodyntdmalla kolmansien osapuolten tuotteisiin ja
palveluihin vaikuttavia haavoittuvuuksia. Toimijoiden olisi sen vuoksi arvioitava ja
otettava huomioon kéayttdmiensad alihankkijoiden ja palveluntarjoajien tuotteiden ja
kyberturvallisuuskéytantdjen  kokonaislaatu, mukaan lukien tuotekehityksen
suojausmenettelyt.

Palveluntarjoajista erityisen tarkeélld sijalla ovat turvapoikkeamavalvontaa,
tunkeutumisenestotestausta,  turva-auditointeja  ja  konsultointia ~ tarjoavat
tietoturvapalveluntarjoajat (MSSP), joiden tehtdvdnd on avustaa toimijoita niiden
pyrkiessa havaitsemaan turvapoikkeamat ja reagoimaan niihin. Nama MSSP-yritykset
ovat kuitenkin itsekin olleet kyberhyokkéysten kohteina, ja niiden tiivis
integroituminen toimijoiden toimintarakenteisiin aiheuttaa erityisen
kyberturvallisuusriskin. Toimijoiden olisi sen vuoksi noudatettava entistd suurempaa
huolellisuutta MSSP-palveluntarjoajaa valitessaan.

Toimijoiden olisi puututtava myos sellaisiin kyberturvallisuusriskeihin, jotka johtuvat
niiden vuorovaikutussuhteista ja muista kytkoksistd sidosryhmiin laajemmassa
ekosysteemissd. Toimijoiden olisi erityisesti varmistettava, ettd niiden yhteisty6
akateemisten  laitosten  ja  tutkimuslaitosten  kanssa  tapahtuu  niiden
kyberturvallisuusperiaatteiden mukaisesti ja ettd yhteistyossa noudatetaan hyvia
kéaytantoja yleisesti tiedon suojatun saatavuuden ja levittdmisen ja erityisesti teollis- ja
tekijdnoikeuksien suojan suhteen. Kun otetaan huomioon datan merkitys ja arvo
toimijoille, niiden  olisi  vastaavasti  toteutettava  kaikki  asianmukaiset
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kyberturvallisuustoimenpiteet tukeutuessaan kolmansilta osapuolilta hankittaviin
tietojen muuntamis- ja analysointipalveluihin.

Jotta voidaan edelleen paremmin puuttua keskeisiin toimitusketjun riskeihin ja auttaa
tdman direktiivin  soveltamisalaan kuuluvien alojen toimijoita hallitsemaan
asianmukaisesti toimitusketjuun ja alihankkijoihin liittyvid kyberturvallisuusriskeja,
yhteistydéryhmaén, johon osallistuvat asiaankuuluvat kansalliset viranomaiset, olisi
yhteistyossda komission ja ENISAn kanssa toteutettava koordinoituja alakohtaisia
toimitusketjun riskinarviointeja, kuten tehtiin jo 5G-verkkojen osalta 5G-verkkojen
kyberturvallisuudesta annetun suosituksen (EU) 2019/534%* mukaisesti , jotta voidaan
maarittdd alakohtaiset kriittiset tieto- ja viestintatekniikan palvelut, jarjestelmat tai
tuotteet sek& kyseeseen tulevat uhat ja haavoittuvuudet.

Toimitusketjun riskinarvioinneissa olisi kyseisen alan erityispiirteiden mukaisesti
otettava huomioon sekd tekniset ettd tarvittaessa muut tekijat, mukaan lukien
suosituksessa (EU) 2019/534, 5G-verkkojen turvallisuutta koskevassa EU:n
laajuisessa koordinoidussa riskinarvioinnissa ja yhteistydoryhman hyvéksymaéssa 5G-
kyberturvallisuutta koskevassa EU:n valineistossa madritellyt yhteistydryhmén
hyvaksymat tekijat. Koordinoitua riskinarviointia edellyttdvien toimitusketjujen
maadrittdmisessd olisi otettava huomioon seuraavat Kriteerit: i) se, missa maarin
keskeiset ja tarkeat toimijat kayttdvat tiettyjd kriittisia tieto- ja viestintatekniikan
palveluja, jarjestelmia tai tuotteita ja tukeutuvat niihin; ii) tiettyjen Kriittisten tieto- ja
viestintatekniikan palvelujen, jarjestelmien tai tuotteiden merkitys Kriittisten tai
arkaluonteisten toimintojen suorittamisessa, mukaan lukien henkil6tietojen kasittely;
iii) vaihtoehtoisten tieto- ja viestintateknisten palvelujen, jérjestelmien tai tuotteiden
saatavuus; iv) tieto- ja viestintdtekniikan palvelujen, jarjestelmien tai tuotteiden koko
toimitusketjun kyky sietdd héiriotilanteita ja v) kayttéon tulevien uusien tieto- ja
viestintatekniikan palvelujen, jérjestelmien tai tuotteiden osalta niiden mahdollinen
tuleva merkitys toimijoille.

Jotta voidaan virtaviivaistaa yleisten séhkoisten viestintaverkkojen tai yleisesti
saatavilla olevien s&hkoisten viestintdpalvelujen tarjoajille ja luottamuspalvelujen
tarjoajille asetettuja oikeudellisia velvoitteita, jotka liittyvat niiden verkko- ja
tietojérjestelmien turvallisuuteen, sekd antaa ndille toimijoille ja niita saénteleville
toimivaltaisille viranomaisille mahdollisuus hyotya télla direktiivilld perustetusta
oikeudellisesta kehyksestd (mukaan lukien riskien ja poikkeamien kaésittelysta
vastaavan CSIRT-yksikdn nimedminen seka toimivaltaisten viranomaisten ja elinten
osallistuminen yhteistydryhman ja CSIRT-verkoston tydhon), ne olisi sisallytettava
tdman direktiivin soveltamisalaan. Euroopan parlamentin ja neuvoston asetuksessa
(EU) N:o 910/2014% ja Euroopan parlamentin ja neuvoston direktiivissa (EU)
2018/1972%® vahvistetut vastaavat saannokset, jotka koskevat tallaisten toimijoiden
turvallisuus-  ja  ilmoitusvaatimuksia,  olisi ~ sen  vuoksi kumottava.
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Komission suositus (EU) 2019/534, annettu 26 péivand maaliskuuta 2019, 5G-verkkojen
kyberturvallisuudesta (EUVL L 88, 29.3.2019, s. 42).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivand heindkuuta 2014,
séhkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvistd luottamuspalveluista sisémarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257, 28.8.2014, s. 73).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 pdivanad joulukuuta 2018,
eurooppalaisesta sahkdisen viestinndn sanndstostd (EUVL L 321, 17.12.2018, s. 36).
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Raportointivelvoitteita koskevat saannot eivat saisi rajoittaa asetuksen (EU) 2016/679
ja Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY?* soveltamista.

Tahan direktiiviin  perustuvasta valvonnasta ja tdytdntoonpanosta vastaavien
toimivaltaisten ~ viranomaisten  olisi  tarkoituksenmukaisissa  tapauksissa ja
tarpeettomien katkosten vélttdmiseksi edelleen kédytettava olemassa olevaa kansallista
ohjeistusta ja lainsdédantdd, joka koskee direktiivin (EU) 2018/1972 40 artiklan 1
kohdassa séadettyjen turvatoimiin liittyvien sdantdjen ja kyseisen direktiivin 40
artiklan 2 kohdassa séddettyjen, poikkeaman merkittdvyyteen liittyvien parametrien
kansallista taytant6onpanoa.

Kun otetaan huomioon numeroista riippumattomien henkiléviestintadpalvelujen
kasvava merkitys, on tarpeen varmistaa, ettd myos tallaisiin palveluihin sovelletaan
asianmukaisia turvallisuusvaatimuksia niiden erityisluonteen ja taloudellisen
merkityksen mukaisesti. My0s tallaisten palvelujen tarjoajien olisi néin ollen
varmistettava, ettd verkko- ja tietojarjestelmien turvallisuustaso on oikeassa suhteessa
aiheutuvaan riskiin. Koska numeroista riippumattomien henkildiden vélisten
viestintdpalvelujen tarjoajat eivéat yleensad tosiasiallisesti valvo signaalien siirtoa
verkoissa, téllaisten palvelujen osalta riskid voidaan joiltakin osin pitdad perinteisié
séhkoisia viestintdpalveluja alhaisempana. Sama koskee sellaisia
henkiloviestintdpalveluja, joissa  kdytetddn yhteysnumeroita, mutta joissa
palveluntarjoaja ei tosiasiallisesti valvo signaalinsiirtoa.

Sisamarkkinat ovat entistd riippuvaisempia internetin toiminnasta. Kéytannéllisesti
katsoen kaikkien keskeisten ja téarkeiden toimijoiden palvelut ovat riippuvaisia
internetin kautta tarjottavista palveluista. Keskeisten ja tarkeiden palvelujen sujuvan
tarjonnan varmistamiseksi on térkeda, ettd yleisten séhkdisten viestintaverkkojen
osien, kuten internetin runkoverkon tai merenalaisten tietoliikennekaapelien, suhteen
on kaytossa asianmukaiset kyberturvatoimet ja etta niihin liittyvista turvapoikkeamista
raportoidaan.

Toimijoiden olisi tarvittaessa tiedotettava palvelujensa kéyttdjille yksittaisista ja
merkittdvista uhkista sek& toimenpiteistd, joita k&ytt4jat voivat toteuttaa
pienentadkseen niista itselleen aiheutuvaa riskid. Vaatimus ilmoittaa palvelun
kayttajille uhkista ei saisi vapauttaa toimijoita velvollisuudesta toteuttaa omalla
kustannuksellaan asianmukaisia ja vélittdmia toimenpiteitd uhkien ehkéisemiseksi tai
korjaamiseksi  ja  palvelun  normaalin  turvallisuustason  palauttamiseksi.
Turvallisuusuhkia koskevien tietojen toimittamisen kayttéjille olisi oltava kayttajille
maksutonta.

Yleisten sahkoisten viestintdverkkojen tai yleisesti saatavilla olevien sahkoisten
viestintdpalvelujen tarjoajien olisi tiedotettava palvelujensa kéyttdjille yksittaisista
merkittavista kyberuhkista sekd toimenpiteistd, joita kayttdjat voivat toteuttaa
viestintdnsa turvallisuuden suojelemiseksi esimerkiksi kayttdmalla tietyntyyppisié
ohjelmistoja tai salaustekniikoita.

Sahkoisten viestintdverkkojen ja -palvelujen turvallisuuden takaamiseksi olisi
edistettdvd salauksen ja erityisesti yhteyden pééstd paahan ulottuvan l&pisalauksen
kayttod, ja sen olisi tarvittaessa oltava pakollista téllaisten palvelujen ja verkkojen
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Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivand heindkuuta 2002,
henkil6tietojen késittelysté ja yksityisyyden suojasta sahkdisen viestinnén alalla (sdhkdisen viestinnén
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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tarjoajille oletusarvoisen ja sisddnrakennetun turvallisuuden ja yksityisyydensuojan
periaatteiden mukaisesti 18 artiklaa sovellettaessa. Lépisalauksen kayton olisi
kuvastettava  j&senvaltioiden  toimivaltaa  varmistaa  niiden  Kkeskeisten
turvallisuusintressien ja yleisen turvallisuuden suojelu ja mahdollistaa rikosten
tutkinta, selvittdminen ja syytteeseenpano unionin oikeuden mukaisesti. Ratkaisujen,
joilla mahdollistetaan laillinen padsy tietoihin ldpisalatussa viestinndssd, olisi
séilytettdva salauksen kyky suojata viestinnan yksityisyytté ja tietoturvaa samalla kun
rikollisuuteen voidaan puuttua tuloksellisesti.

Tassa direktiivissa sédédetddn poikkeamien ilmoittamista koskevasta kaksivaiheisesta
ldhestymistavasta, jotta 10ydetédan oikea tasapaino toisaalta nopean raportoinnin, joka
auttaa lieventdméan poikkeamien mahdollista leviamistd ja antaa toimijoille
mahdollisuuden hakea tukea, ja toisaalta sellaisen syvéllisemman raportoinnin vélilla,
jossa otetaan tarkedd oppia yksittaisistd poikkeamista ja parannetaan ajan mittaan
yksittéisten yritysten ja kokonaisten toimialojen kykya sietdd kyberuhkia. Kun toimija
saa tietoonsa poikkeaman, sité olisi vaadittava toimittamaan ensimmainen ilmoitus 24
tunnin kuluessa ja sen jalkeen loppuraportti viimeistddn kuukauden kuluttua.
Ensimmaisen ilmoituksen olisi siséllettavé ainoastaan ne tiedot, jotka ovat ehdottoman
valttamattomid, jotta toimivaltaiset viranomaiset tulevat tietoisiksi poikkeamasta ja
kyseinen toimija voi tarvittaessa pyytdd apua. Ensimmadisessa ilmoituksessa olisi
soveltuvin osin ilmoitettava, johtuuko tapahtuma oletettavasti laittomasta tai
vihamielisestd toiminnasta. Jésenvaltioiden olisi varmistettava, ettd vaatimus tdmén
ensimmadisen ilmoituksen toimittamisesta ei vie raportoivan toimijan resursseja pois
poikkeamien Kkasittelyyn liittyvistd toimista, jotka olisi asetettava etusijalle. Jotta
voidaan edelleen estaa se, ettd poikkeamista ilmoittamista koskevat velvoitteet joko
ohjaavat resursseja pois poikkeamiin reagoimisesta tai voivat muulla tavoin vaarantaa
toimijan tahan liittyvat toimet, jasenvaltioiden olisi myds séadettavd, ettd
asianmukaisesti perustelluissa tapauksissa ja yhteisymmarryksesséd toimivaltaisten
viranomaisten tai CSIRT-yksikon kanssa kyseinen toimija voi poiketa 24 tunnin
madréajasta ensimmaisen ilmoituksen osalta ja yhden kuukauden maérdajasta
loppuraportin osalta.

Keskeiset ja tarkeét toimijat ovat usein tilanteessa, jossa tietystd poikkeamasta on sen
ominaisuuksien vuoksi ilmoitettava eri viranomaisille eri saadoksiin sisaltyvien
ilmoitusvelvoitteiden vuoksi. Téllaiset tapaukset aiheuttavat lisérasitteita ja voivat
my0s johtaa epavarmuuteen tallaisten ilmoitusten muodon ja menettelyjen suhteen.
Tatd varten ja turvapoikkeamien raportoinnin yksinkertaistamiseksi jasenvaltioiden
olisi perustettava keskitetty asiointipiste kaikille tassa direktiivissa ja myds muussa
unionin lainsdédanndssd, kuten asetuksessa (EU) 2016/679 ja direktiivissa
2002/58/EY, edellytetyille ilmoituksille. ENISAN olisi yhteistydssa yhteistydoryhmén
kanssa kehitettdva yhteiset ilmoitusmallit ohjeilla, joilla yksinkertaistettaisiin ja
virtaviivaistettaisiin - unionin lainsdddanndssa edellytettyjd raportointitietoja ja
vahennettdisiin yrityksille aiheutuvaa rasitetta.

Jos epdillaan, ettd poikkeama liittyy unionin tai kansallisen lainsé&ddannén nojalla
vakavaan rikolliseen toimintaan, jdsenvaltioiden olisi kannustettava keskeisia ja
tarkeitd toimijoita raportoimaan epéillyista vakavista rikosoikeudellisista poikkeamista
asiaankuuluville  lainvalvontaviranomaisille  sovellettavien  rikosoikeudellisia
menettelyjd koskevien sdantdjen perusteella ja unionin lainsdddanndn mukaisesti.
Tarvittaessa ja rajoittamatta Europoliin sovellettavien henkil6tietojen suojaa koskevien
sédantdjen soveltamista on suotavaa, ettd eri jdsenvaltioiden toimivaltaisten
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viranomaisten ja lainvalvontaviranomaisten vélinen koordinointi tapahtuu Euroopan
verkkorikostorjuntakeskuksen (EC3) ja ENISAn myotavaikutuksella.

Turvapoikkeamat vaarantavat monissa tapauksissa henkilGtietojen suojan. Tassa
yhteydessé toimivaltaisten viranomaisten olisi tehtavé yhteistyota ja vaihdettava tietoja
kaikista asiaankuuluvista asioista tietosuojaviranomaisten ja valvontaviranomaisten
kanssa direktiivin 2002/58/EY mukaisesti.

Verkkotunnusten ja rekisterointitietojen (ns. WHOIS-tiedot) tarkkojen ja kattavien
tietokantojen yll&pitaminen ja laillisen padsyn tarjoaminen tallaisiin tietoihin on
olennaisen téarkeaa, jotta voidaan varmistaa internetin DNS-nimipalvelinjarjestelméan
turvallisuus, vakaus ja hdirionsietokyky, mikd puolestaan edistdd yhteista
korkeatasoista kyberturvallisuutta unionissa. Jos késittelyyn sisdltyy henkil6tietoja,
kasittelyssa on noudatettava unionin tietosuojalainsaadantoa.

Néiden tietojen saatavuus ja nopea péasy niihin viranomaisille, kuten unionin tai
kansallisen lains@adanndn mukaisesti toimivaltaisille viranomaisille rikosten
ehkdisemistd, tutkimista tai syytteeseenpanoa varten, CERT-yksikoille, CSIRT-
yksikoille ja asiakkaitaan koskevien tietojen osalta kyseisten asiakkaiden puolesta
toimiville  s&hkoisten  viestintdverkkojen  ja  -palvelujen tarjoajille ja
kyberturvallisuusteknologioiden ja -palvelujen tarjoajille on olennaisen tarkedad DNS-
verkkotunnusjarjestelman vaarinkayton ehkaisemiseksi ja torjumiseksi, erityisesti
kyberturvallisuuspoikkeamien  ehkéisemiseksi, havaitsemiseksi ~ ja  niihin
reagoimiseksi. Tallaisen padsyn olisi oltava unionin tietosuojalainsaddanndn mukaista
siltd osin kuin se liittyy henkilétietoihin.

Tarkkojen ja tdydellisten verkkotunnusten rekistergintitietojen  saatavuuden
varmistamiseksi  aluetunnusrekisterien  (TLD-rekisterien) ja niiden alaisten
verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden (niin kutsuttujen
rekisterinpitéjien) olisi kerattdva verkkotunnusten rekisterdintitiedot ja taattava niiden
eheys ja saatavuus. TLD-rekisterien ja niiden alaisten verkkotunnusten
rekisterdintipalveluja tarjoavien tahojen olisi erityisesti vahvistettava toimintatavat ja
menettelyt, joilla kerataan ja yllépidetddn tarkkoja ja taydellisid rekisterdintitietoja
sekd ehkaistaan ja korjataan virheellisia rekisterdintitietoja unionin tietosuojasaantdjen
mukaisesti.

TLD-rekisterien ja niiden alaisten verkkotunnusten rekisterdintipalveluja tarjoavien
tahojen olisi asetettava julkisesti saataville verkkotunnusten rekisterdintitiedot, jotka
eivat kuulu unionin tietosuojasdantdjen soveltamisalaan, kuten oikeushenkil6ita
koskevat tiedot?®.  TLD-rekisterien ja niiden alaisten  verkkotunnusten
rekisterointipalveluja tarjoavien tahojen olisi myds unionin tietosuojalainsd&ddannén
mukaisesti annettava perustelluissa tapauksissa tietoja pyytéville laillinen péasy
yksittaisiin luonnollisia henkil6itd koskeviin verkkotunnusten rekisterdintitietoihin.
Jasenvaltioiden olisi varmistettava, ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja tarjoavat toimijat vastaavat ilman aiheetonta
viivytystd perustelluissa tapauksissa esitettyihin  pyynt6ihin  verkkotunnusten
rekisterointitietojen  luovuttamisesta. ~ TLD-rekisterien ja  niiden  alaisten
verkkotunnusten rekisteréintipalveluja tarjoavien tahojen olisi vahvistettava periaatteet
ja menettelyt rekisterdintitietojen julkaisemista ja luovuttamista varten, mukaan lukien
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Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 johdanto-osan kappale 14, jonka mukaan
”Téama asetus ei koske oikeushenkildiden ja erityisesti oikeushenkilén muodossa perustettujen yritysten
henkil6tietojen késittelyd, kuten oikeushenkilon nimed, oikeudellista muotoa ja yhteystietoja.”.
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palvelutasosopimukset laillisten tietopyyntojen ké&sittelemiseksi.
Tietojenluovutusmenettelyyn voi kuulua myds rajapinnan, portaalin tai muun teknisen
menetelman kaytté tehokkaan jarjestelyn tarjoamiseksi rekisterdintitietojen pyytamista
ja niihin péésya varten. Yhdenmukaisten kéytantéjen edistamiseksi sisamarkkinoilla
komissio voi antaa tallaisia menettelyja koskevia ohjeita, sanotun kuitenkaan
rajoittamatta Euroopan tietosuojaneuvoston toimivaltaa.

Kaikkien tamén direktiivin soveltamisalaan kuuluvien keskeisten ja tarkeiden
toimijoiden olisi kuuluttava sen jasenvaltion lainkédyttdvaltaan, jossa ne tarjoavat
palvelujaan. Jos toimija tarjoaa palveluja useammassa kuin yhdesséa jasenvaltiossa, sen
olisi kuuluttava kunkin jasenvaltion erillisen ja rinnakkaisen lainkayttovallan piiriin.
Naiden jésenvaltioiden toimivaltaisten viranomaisten olisi tehtava yhteistyota,
annettava toisilleen keskindistd apua ja tarvittaessa toteutettava yhteisid
valvontatoimia.

Jotta voidaan ottaa huomioon internetin  nimipalvelinjarjestelmdn  DNS-
palveluntarjoajien, aluetunnusrekisterien (TLD-rekisterien), sisallonjakeluverkon
tarjoajien, pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien ja digitaalisten
palvelujen tarjoajien palvelujen ja toimintojen rajat ylittdvd luonne, vain yhdelld
jasenvaltiolla olisi oltava lainkéayttévalta nédihin toimijoihin nahden. Lainkayttdvalta
olisi oltava silld j&senvaltiolla, jossa kyseisen toimijan paatoimipaikka sijaitsee
unionissa. Téata direktiivia sovellettaessa sijoittautumiskriteerilla tarkoitetaan
toiminnan  tosiasiallista  harjoittamista  kiinteiden  toimipaikkojen  kautta.
Sijoittautumisen oikeudellisella muodolla eli silla, onko kyseessa sivuliike vai
tytaryhtio, jolla on oikeushenkildys, ei ole tdssa suhteessa ratkaisevaa merkitysta.
Taman kriteerin tayttyminen ei saisi riippua siitd, sijaitsevatko verkko- ja
tietojarjestelmat fyysisesti kyseisessd paikassa; tallaisten jarjestelmien sijainti ja
kayttopaikka eivat itsessddn muodosta tallaista paatoimipaikkaa, eivéatka ne nain ollen
ole ratkaisevia perusteita paatoimipaikan maarittamisessa. Paatoimipaikan olisi oltava
paikka, jossa kyberturvallisuusriskien hallintatoimenpiteisiin liittyvat paatokset
tehdd&n unionissa. Tamé& vastaa tyypillisesti yritysten keskushallinnon paikkaa
unionissa. Jos tallaisia paatoksia ei tehdd unionissa, paatoimipaikan olisi katsottava
sijaitsevan niissa jasenvaltioissa, joissa toimijalla on eniten tyontekijoita unionissa. Jos
palvelut suorittaa yritysryhma, sen péaatoimipaikaksi olisi katsottava maaraysvaltaa
kayttavan yrityksen paatoimipaikka.

Kun internetin nimipalvelinjarjestelman DNS-palveluntarjoaja, aluetunnusrekisteri
(TLD-rekisterien),  siséllonjakeluverkon  tarjoaja,  pilvipalvelujen  tarjoaja,
datakeskuspalvelujen tarjoaja tai digitaalisten palvelujen tarjoaja, joka ei ole
sijoittautunut unioniin, tarjoaa palveluja unionissa, sen olisi nimettdva edustaja. Jotta
voidaan madarittaa, tarjoaako tallainen toimija palveluja unionissa, olisi varmistettava,
onko ilmeistd, ettd toimija aikoo tarjota palveluja henkil6ille yhdessa tai useammassa
jasenvaltiossa. Pelkka toimijan tai vélittdjan verkkosivuston tai sahkdpostiosoitteen ja
muiden yhteystietojen saatavuus unionissa taikka se, ettd kéytetadn siind kolmannessa
maassa, johon toimija on sijoittautunut, yleisesti kaytettavaa kielta, ei sellaisenaan riita
tallaisen aikomuksen varmistamiseksi. Sellaiset seikat, kuten yhdessé tai useammassa
jasenvaltiossa yleisesti kdytettdvan kielen tai rahayksikon kaytté ja mahdollisuus tilata
palveluja kyseiselld muulla kielelld tai maininta unionissa olevista asiakkaista tai
kayttajistd, voivat kuitenkin osoittaa olevan ilmeistd, ettd toimija aikoo tarjota
palveluja unionissa. Edustajan olisi toimittava toimijan puolesta, ja toimivaltaisten
viranomaisten tai CSIRT-yksik6iden olisi voitava ottaa yhteyttd edustajaan. Edustaja
olisi nimenomaisesti nimettdva toimijan antamalla Kirjallisella valtuutuksella
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hoitamaan tdman puolesta tdmén direktiivin mukaiset velvollisuudet, mukaan lukien
poikkeamista raportointi.

Jos kansallisen tai unionin lainsdadannon mukaisesti turvallisuusluokiteltuina pidettyja
tietoja vaihdetaan, ilmoitetaan tai muutoin jaetaan tdman direktiivin sadnndsten
mukaisesti, olisi sovellettava turvallisuusluokiteltujen tietojen kasittelyd koskevia
vastaavia erityissaantoja.

Koska kyberuhat muuttuvat monimutkaisemmiksi ja kehittyneemmiksi, hyvét
havaitsemis- ja ennaltaehkdisytoimenpiteet edellyttdvat suurelta osin uhkiin ja
haavoittuvuuteen liittyvan tiedon s&anndllista jakamista toimijoiden valilla.
Tietojenvaihto lisad tietoisuutta kyberuhkista, mika puolestaan parantaa toimijoiden
valmiuksia estdd uhkia kehittymé&std todellisiksi poikkeamiksi ja auttaa niit4
hallitsemaan paremmin poikkeamien vaikutuksia ja palautumaan niista tehokkaammin.
Koska unionin tasolla ei ole annettu ohjeita, vaikuttaa silté, ettd useat tekijat, erityisesti
epavarmuus yhteensopivuudesta Kilpailu- ja vastuusaantdjen kanssa, ovat estaneet
téllaisen tietojen jakamisen.

Toimijoita olisi kannustettava hyddyntamaan kollektiivisesti omaa tietimystaan ja
kaytannon kokemustaan strategisella, taktisella ja operatiivisella tasolla, jotta voidaan
parantaa niiden valmiuksia arvioida ja seurata kyberuhkia, puolustautua niita vastaan
ja reagoida niihin. Sen wvuoksi on tarpeen mahdollistaa vapaaehtoisten
tietojenvaihtojérjestelyjen synty unionin tasolla. T&td varten jasenvaltioiden olisi
aktiivisesti tuettava ja kannustettava myos sellaisia asiaankuuluvia toimijoita, jotka
eivdt kuulu tdmén  direktiivin  soveltamisalaan, osallistumaan téllaisiin
tietojenvaihtojérjestelyihin. Jérjestelyt olisi toteutettava noudattaen kaikilta osin
unionin kilpailusdant6ja ja unionin tietosuojalainsdéddannon saantoja.

Siind méaérin kuin on ehdottoman valttdmatonta ja oikeasuhteista verkko- ja tietoturvan
varmistamiseksi, toimijoiden, viranomaisten, CERT-ryhmien, CSIRT-yksikoiden seké
turvallisuusteknologioiden ja -palvelujen tarjoajien suorittaman henkilGtietojen
kasittelyn olisi katsottava muodostavan asianomaisen rekisterinpitdjan osalta
asetuksessa (EU) 2016/679 tarkoitetun oikeutetun intressin. Tamén olisi katettava
toimenpiteet, jotka liittyvat poikkeamien ehkdisemiseen, havaitsemiseen, analysointiin
ja niihin reagoimiseen, toimenpiteet yksittdisista kyberuhkista tiedottamiseksi,
tietojenvaihto haavoittuvuuden korjaamisen ja koordinoidun paljastamisen yhteydessé
seka naitd poikkeamia koskeva vapaaehtoinen tietojenvaihto sek& toimenpiteet, jotka
liittyvat kyberuhkiin ja haavoittuvuuksiin, riskien ilmenemisen indikaattoreihin,
taktiikkaan, tekniikoihin  ja  menettelyihin,  kyberturvallisuushalytyksiin  ja
konfigurointivalineisiin. Tallaiset toimenpiteet voivat edellyttdd seuraavan tyyppisten
henkilttietojen  kasittelyd:  IP-osoitteet, URL-osoitteet,  verkkotunnukset ja
sahkopostiosoitteet.

Jotta voidaan vahvistaa valvontavaltuuksia ja -toimia, jotka auttavat varmistamaan
sdantdjen tosiasiallisen noudattamisen, téssa direktiivissd olisi vahvistettava
vahimmaisluettelo valvontatoimista ja -keinoista, joiden avulla toimivaltaiset
viranomaiset voivat valvoa keskeisia ja tarkeitd toimijoita. Liséksi tassa direktiivissa
olisi sdadettavé valvontajarjestelman eriyttamisesta keskeisten ja tarkeiden toimijoiden
valillg, jotta voidaan varmistaa sekd toimijoiden ettd toimivaltaisten viranomaisten
velvoitteiden oikeudenmukainen tasapaino. Né&in ollen keskeisiin toimijoihin olisi
sovellettava taysimittaista valvontajarjestelmaa (etukateisvalvonta ja
jalkikateisvalvonta), kun taas tarkeisiin toimijoihin olisi sovellettava kevytta
valvontajarjestelmaa eli vain jalkikateisvalvontaa. Viimeksi mainittujen osalta tdméa
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tarkoittaa sitd, ettd tarkeiden toimijoiden ei pitdisi dokumentoida jarjestelmallisesti
kyberturvallisuusriskien  hallintaa  koskevien vaatimusten noudattamista, ja
toimivaltaisten viranomaisten olisi harjoitettava reaktiivista jalkikateisvalvontaa eik&
niill& néin ollen olisi yleista velvoitetta valvoa kyseisié toimijoita.

Jotta valvonta olisi tuloksellista, olisi vahvistettava vahimmaisluettelo hallinnollisista
seuraamuksista, joita maaratéan tassa direktiivissa saadettyjen kyberturvallisuusriskien
hallintaa ja raportointia koskevien velvoitteiden laiminlyomisestd, ja vahvistettava
selked ja johdonmukainen kehys tallaisille seuraamuksille koko unionissa. Olisi
otettava asianmukaisesti huomioon rikkomisen luonne, vakavuus ja kesto, aiheutetut
todelliset vahingot tai menetykset tai mahdolliset vahingot tai menetykset, jotka olisi
voitu aiheuttaa, rikkomisen tahallisuus tai tuottamuksellisuus, vahingon ja/tai
menetysten ehkaisemiseksi tai lieventdmiseksi toteutetut toimet, vastuun aste tai asiaan
liittyvat aiemmat laiminlydnnit, toimivaltaisen viranomaisen kanssa tehdyn yhteistyon
aste ja mahdolliset muut raskauttavat tai lieventdvat tekijat. Seuraamusten, myos
hallinnollisten sakkojen, méaéard&dmiseen olisi sovellettava asianmukaisia menettelyllisia
suojatoimenpiteitd unionin oikeuden ja Euroopan unionin perusoikeuskirjan yleisten
periaatteiden mukaisesti, mukaan lukien tosiasiallinen oikeussuoja ja asianmukainen
kasittelyprosessi.

Tassd  direktiivissd  sdddettyjen  velvoitteiden tuloksellisen  taytantonpanon
varmistamiseksi kullakin toimivaltaisella viranomaisella olisi oltava valtuudet maarata
hallinnollisia sakkoja tai pyytad niiden madradmista.

Silloin kun sakkoja méaarataan yritykselle, yritys olisi ymmarrettdva Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT) 101 ja 102 artiklan mukaiseksi yritykseksi.
Jos hallinnollisia sakkoja maarataan henkildille, jotka eivat ole yrityksia,
valvontaviranomaisen olisi sakon sopivan mé&arén harkinnassa otettava huomioon
jasenvaltion yleinen tulotaso ja henkilon taloudellinen tilanne. Jasenvaltioilla olisi
oltava vastuu méaéritella onko viranomaisille maarattava hallinnollisia sakkoja ja missé
madrin. Hallinnollisen sakon ma&rdédminen ei vaikuta toimivaltaisten viranomaisten
muihin valtuuksiin tai muihin seuraamuksiin, joista s&adetddn tdméan direktiivin
kansalliseen lainsdadantoon sisallyttavissa kansallisissa sadnndissa.

Jasenvaltioiden olisi voitava saatdd rikosoikeudellisia seuraamuksia koskevista
sédannoistd, joita sovelletaan tdméan direktiivin  kansalliseen lainsdadantéon
siséllyttavien kansallisten s&é&ntdjen rikkomiseen. Téllaisten kansallisten sadnttjen
rikkomisesta madrattavien rikosoikeudellisten seuraamusten ja niihin liittyvien
hallinnollisten seuraamusten ei kuitenkaan pitdisi johtaa ne bis in idem -periaatteen
rikkomiseen, sellaisena kuin unionin tuomioistuin on sita tulkinnut.

Sikali kuin tassd direktiivissd ei yhdenmukaisteta hallinnollisia seuraamuksia tai
tarvittaessa muissa tapauksissa, esimerkiksi silloin, kun kyseess& on tdman direktiivin
velvoitteiden vakava laiminlyonti, jasenvaltioiden olisi pantava taytantdon jarjestelma,
jossa madratddn tehokkaista, oikeasuhteisista ja varoittavista seuraamuksista.
Téallaisten rikosoikeudellisten tai hallinnollisten  seuraamusten luonne olisi
méériteltava jasenvaltion lainsdddannossa.

Jotta voidaan edelleen vahvistaa tdman direktiivin nojalla s&édettyjen velvoitteiden
rikkomiseen sovellettavien seuraamusten vaikuttavuutta ja  varoittavuutta,
toimivaltaisilla viranomaisilla olisi oltava valtuudet asettaa seuraamuksia, jotka
koostuvat keskeisen toimijan tarjoamiin palveluihin tai osaan niista liittyvan
todistuksen tai luvan voimassaolon keskeyttdmisestd ja luonnollisen henkilén
maardédmisesta véliaikaiseen kieltoon harjoittaa johtotehtavid. Kun otetaan huomioon
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(77)

(78)

(79)

(80)

(81)

tallaisten seuraamusten vakavuus ja vaikutus toimijoiden palveluihin ja viime k&dessé
niiden kuluttajiin, niita olisi sovellettava ainoastaan suhteessa rikkomisen vakavuuteen
ja ottaen huomioon kunkin tapauksen erityisolosuhteet, mukaan lukien rikkomisen
tahallisuus tai tuottamuksellisuus seka toimet, joita on toteutettu aiheutuneen vahingon
ja/tai menetyksen estdmiseksi tai lieventamiseksi. Tallaisia seuraamuksia olisi
sovellettava ainoastaan ultima ratio -periaatteen mukaisesti eli vasta viimeisend
keinona sen jalkeen, kun muut tassa direktiivissd s&adetyt asiaankuuluvat
taytdntoonpanotoimet on kaytetty, ja ainoastaan siihen asti, kunnes toimijat, joihin
niitd sovelletaan, toteuttavat tarvittavat toimet puutteiden korjaamiseksi tai niiden
toimivaltaisen  viranomaisen vaatimusten noudattamiseksi, joiden johdosta
seuraamuksia on sovellettu. Téllaisten seuraamusten maardamiseen olisi sovellettava
asianmukaisia menettelyllisia suojatoimia unionin oikeuden ja Euroopan unionin
perusoikeuskirjan yleisten periaatteiden mukaisesti, mukaan lukien tehokas
oikeussuoja, asianmukainen kasittelyprosessi, syyttomyysolettama ja oikeus
puolustukseen.

Tassa  direktiivissd  olisi  vahvistettava  toimivaltaisten  viranomaisten ja
valvontaviranomaisten valista yhteistyotd koskevat séannét asetuksen (EU) 2016/679
mukaisesti henkil6tietoihin liittyvien rikkomusten kasittelemiseksi.

Talla direktiivilla olisi pyrittdvd varmistamaan organisaatiotasolla korkeatasoinen
vastuu kyberturvallisuusriskien hallintatoimenpiteista ja raportointivelvoitteista. Naistéa
syistd tdman direktiivin soveltamisalaan kuuluvien toimijoiden hallintoelinten olisi
hyvaksyttava kyberturvallisuusriskitoimenpiteet ja valvottava niiden taytdntéonpanoa.

Olisi otettava kayttoon vertaisarviointimekanismi, jonka avulla j&senvaltioiden
nimedmat asiantuntijat voivat arvioida kyberturvallisuuspolitiikkojen taytantéénpanoa,
my0s jasenvaltioiden valmiuksien ja kaytettdvissa olevien resurssien tasoa.

Uusien kyberuhkien, teknologian kehityksen tai alakohtaisten erityispiirteiden
huomioon ottamiseksi komissiolle olisi siirrettdvé valta hyvéksya Euroopan unionin
toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti sdéadosvallan siirron nojalla
annettavia delegoituja saddoksid, jotka koskevat tassd direktiivissa edellytettyihin
riskinhallintatoimenpiteisiin liittyvia seikkoja. Komissiolle olisi myos siirrettava valta
antaa delegoituja séadoksid, joissa vahvistetaan, milt4 keskeisten toimijoiden luokilta
edellytetddn  sertifiointia  ja  minkda  eurooppalaisen  kyberturvallisuuden
sertifiointijarjestelmén mukaisesti. On erityisen tarkedd, ettd komissio asiaa
valmistellessaan toteuttaa asianmukaiset kuulemiset, myos asiantuntijatasolla, ja ettd
naméa kuulemiset toteutetaan paremmasta lainsaddénnosta 13 péivana huhtikuuta 2016
tehdyssa toimielinten valisessa sopimuksessa®® vahvistettujen periaatteiden mukaisesti.
Jotta voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen
sadadosten valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki
asiakirjat samaan aikaan kuin jasenvaltioiden asiantuntijoille, ja Euroopan parlamentin
ja neuvoston asiantuntijoilla on jarjestelmallisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja saadoksié.

Jotta voidaan varmistaa tdman direktiivin asiaankuuluvien saanndsten yhdenmukainen
tdytdntoonpano  yhteistydryhman  toiminnan  edellyttdmien  menettelyllisten
jarjestelyjen, riskinhallintatoimenpiteisiin  liittyvien  teknisten seikkojen tai
poikkeamailmoitusten tietotyyppien, muodon ja menettelyn osalta, komissiolle olisi
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(82)

(83)

(84)

siirrettdva taytantoonpanovaltaa. Tat4 valtaa olisi k&ytettdva Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 182/2011%" mukaisesti.

Komission olisi tarkasteltava tatd direktiivia s&annollisin valiajoin uudelleen
asianomaisia osapuolia kuullen, erityisesti yhteiskunnan, politiikan, tekniikan ja
markkinaolojen kehitykseen perustuvien muutostarpeiden selvittdmiseksi.

Jasenvaltiot eivat voi riittavalla tavalla saavuttaa tdman direktiivin tavoitetta, joka on
yhteinen korkea kyberturvallisuuden taso unionissa, vaan se voidaan toiminnan
vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen wvuoksi unioni Vvoi
toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tassé direktiivissa ei yliteta sitd, mik& on tarpeen
tdmén tavoitteen saavuttamiseksi.

Tassa direktiivissa kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja
perusoikeuksia ja noudatetaan siind tunnustettuja periaatteita, erityisesti oikeutta
yksityiselamén ja viestien kunnioittamiseen, henkilGtietojen suojaa, elinkeinovapautta,
omistusoikeutta, oikeutta tehokkaisiin oikeussuojakeinoihin tuomioistuimessa ja
oikeutta tulla kuulluksi. Tamé direktiivi olisi pantava taytantoon ndiden oikeuksien ja
periaatteiden mukaisesti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

| LUKU
Yleiset sdannokset

1 artikla
Kohde

Tassa direktiivissa saadetdadn toimenpiteistd, joilla varmistetaan yhteinen korkea
kyberturvallisuuden taso unionissa.

Taté varten tassa direktiivissa

a) vahvistetaan  jasenvaltioiden  velvoitteet  hyvaksya  kansalliset
kyberturvallisuusstrategiat sek& nimeta toimivaltaiset kansalliset
viranomaiset, keskitetyt yhteyspisteet ja tietoturvaloukkauksiin reagoivat
ja niitd tutkivat yksikot (CSIRT-yksikot);

b) vahvistetaan kyberturvallisuusriskien hallintaa ja raportointia koskevat
velvoitteet liitteessd | tarkoitetuille keskeisille toimijoille ja liitteessa 11
tarkoitetuille tarkeille toimijoille;

c)  vahvistetaan kyberturvallisuustietojen jakamista koskevat velvoitteet.
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivana helmikuuta 2011,
yleisistd s&anndistd ja periaatteista, joiden mukaisesti jdsenvaltiot valvovat komission
taytantdonpanovallan kayttod (EUVL L 55, 28.2.2011, s. 13).
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2 artikla
Soveltamisala

Tata direktiivia sovelletaan julkisiin ja yksityisiin liitteessa | tarkoitettuihin
keskeisiin toimijoihin ja julkisiin ja yksityisiin liitteessa Il tarkoitettuihin tarkeisiin
toimijoihin. Tata direktiivia ei sovelleta toimijoihin, jotka katsotaan komission
suosituksessa 2003/361/EY? tarkoitetuiksi mikro- ja pienyrityksiksi.

Tata direktiivia sovelletaan kuitenkin myods toimijan koosta riippumatta liitteissa I ja
Il tarkoitettuihin toimijoihin, kun

a)  palveluntarjoaja on jokin seuraavista toimijoista:

i)  liitteessd | olevassa 8 kohdassa tarkoitettu yleinen sahkdinen
viestintaverkko tai yleisesti saatavilla oleva sahkdinen viestintapalvelu;

i) liitteessa I olevassa 8 kohdassa tarkoitettu luottamuspalvelun tarjoaja;

iii) liitteessa 1 olevassa 8 kohdassa tarkoitettu aluetunnusrekisteri (TLD-
rekisteri) tai verkkotunnusjarjestelman (DNS) palveluntarjoaja;

b)  toimija on 4 artiklan 23 kohdassa madritelty julkishallinnon yksikko;
c)  toimija on tietyn palvelun ainoa tarjoaja jasenvaltiossa;

d) héirié toimijan tarjoamassa palvelussa voisi vaikuttaa yleiseen jarjestykseen,
yleiseen turvallisuuteen tai kansanterveyteen;

e) hairi6 toimijan tarjoamassa palvelussa voisi aiheuttaa jarjestelmariskeja
erityisesti aloilla, joilla h&iriolla voisi olla valtioiden rajat ylittavié vaikutuksia;

f)  toimija on kriittisessd asemassa, koska se on alueellisella tai kansallisella
tasolla tietyn toimialan tai palvelutyypin tai jdsenvaltion muiden
keskinaisriippuvaisten toimialojen kannalta erityisen tarked toimija;

g) toimija on méaritelty kriittiseksi toimijaksi Euroopan parlamentin ja neuvoston
direktiivin (EU) XXXX/XXXX?® [kriittisten toimijoiden hairidnsietokykya
koskeva direktiivi] mukaisesti tai Kriittistd toimijaa vastaavaksi toimijaksi
kyseisen direktiivin 7 artiklan mukaisesti.

Jasenvaltioiden on laadittava luettelo b—f alakohdan mukaisista toimijoista ja
toimitettava se komissiolle viimeistdan [6 kuukauden kuluttua madréajasta, johon
mennessé direktiivi on saatettava osaksi kansallista lainsdadantod]. Jasenvaltioiden
on sen jélkeen tarkasteltava luetteloa uudelleen s&&nndéllisesti ja vahintdan joka
toinen vuosi ja saatettava se tarvittaessa ajan tasalle.

Tama direktiivi ei vaikuta j&senvaltioiden toimivaltaan, joka koskee yleisen
turvallisuuden, puolustuksen ja kansallisen turvallisuuden yll&pitdmistd unionin
oikeuden mukaisesti.

Komission suositus 2003/361/EY, annettu 6 pdivanad toukokuuta 2003, mikroyritysten sekd pienten ja
keskisuurten yritysten madritelmastd (EUVL L 124, 20.5.2003, s. 36).
[lisét&dan koko nimi ja EUVL:n julkaisuviite, kun ne ovat tiedossa]
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Taman direktiivin soveltaminen ei rajoita neuvoston direktiivin 2008/114/EY*° eika
Euroopan parlamentin ja neuvoston direktiivien 2011/93/EU% ja 2013/40/EU*
soveltamista.

Tietoja, jotka katsotaan luottamuksellisiksi unionin ja kansallisten sadntdjen, kuten
liikesalaisuuksia koskevien sadnt6jen mukaisesti, saa vaihtaa komission ja muiden
asianomaisten viranomaisten kanssa vain silloin kun téllainen vaihtaminen on
valttamatonta tamén direktiivin soveltamiseksi, sanotun kuitenkaan rajoittamatta
Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklan soveltamista. Tallgin
on vaihdettava ainoastaan sellaisia tietoja, jotka ovat merkityksellisid ja
oikeasuhteisia téllaisen vaihdon tarkoituksen kannalta. Tallaisessa tiedonvaihdossa
on séilytettava kyseisten tietojen luottamuksellisuus sek& suojeltava keskeisten tai
tarkeiden toimijoiden turvallisuusetuja ja kaupallisia etuja.

Jos unionin alakohtaisten s&addsten s&d&nnoksissa edellytetdédn, ettd keskeiset tai
tarkeat toimijat joko hyvaksyvéat kyberturvallisuusriskien hallintatoimenpiteitd tai
ilmoittavat poikkeamista tai merkittavistd kyberuhista, ja jos kyseiset vaatimukset
vastaavat vaikutukseltaan véhintaan téassa direktiivissé saadettyja velvoitteita, taman
direktiivin asiaankuuluvia saannoksida, mukaan lukien VI luvussa séadetty valvontaa
ja taytantoonpanoa koskeva saannos, ei sovelleta.

3 artikla
Vahimmaistason yhdenmukaistaminen

Jasenvaltiot voivat tdmén direktiivin mukaisesti antaa tai pitdd voimassa saannoksia, joilla
varmistetaan kyberturvallisuuden korkeampi taso, sanotun Kkuitenkaan rajoittamatta niiden
muita unionin oikeuden mukaisia velvoitteita.

4 artikla
Maaritelméat

Tassa direktiivissa tarkoitetaan:

1)

’verkko- ja tietojdrjestelmalla’

a)  direktiivin (EU) 2018/1972 2 artiklan 1 kohdassa tarkoitettua sahkoista
viestintaverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessd olevien laitteiden
ryhmaéa, joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen
automaattista kasittelya;
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Neuvoston direktiivi 2008/114/EY, annettu 8 péivand joulukuuta 2008, Euroopan elintdrkedn
infrastruktuurin maarittamisesta ja nimedmisesta sekd arvioinnista, joka koskee tarvetta parantaa sen
suojaamista (EUVL L 345, 23.12.2008, s. 75).

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pdivénd joulukuuta 2011, lasten
seksuaalisen hyvéksikayton ja seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston
puitepaétdksen 2004/68/YOS korvaamisesta (EUVL L 335, 17.12.2011, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivdnd elokuuta 2013,
tietojérjestelmiin  kohdistuvista hyokkayksistd ja neuvoston puitepdatoksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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2)

3)

4)

5)

6)
7)
8)

9)

10)

11)

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissa
sédilytetddn, késitellddn, haetaan tai siirretddn niiden toimintaa, kayttod,
suojausta tai yll&pitoa varten;

"verkko- ja tietojdrjestelmien turvallisuudella’ verkko- ja tietojarjestelmien kykya
suojautua tietyllda varmuudella toimilta, jotka vaarantavat kyseisissa verkko- ja
tietojarjestelmissa tarjottujen tai niiden vélitykselld saatavilla olevien tallennettujen,
siirrettyjen tai kasiteltyjen tietojen tai niihin liittyvien palvelujen saatavuuden,
aitouden, eheyden tai luottamuksellisuuden;

“kyberturvallisuudella’ ja ’kyberturvalla’ Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881° 2 artiklan 1 kohdassa tarkoitettua kyberturvallisuutta;

"kansallisella kyberturvallisuusstrategialla ° jisenvaltion yhteniistd kehystd, jossa
esitetddn verkko- ja tietojérjestelmien turvallisuutta koskevat strategiset tavoitteet ja
painopisteet kyseisessa jasenvaltiossa;

"poikkeamalla’ tapahtumaa, joka vaarantaa verkko- ja tietojarjestelmissa tarjottujen
tai niiden vélitykselld saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen
tietojen tai niihin liittyvien palvelujen saatavuuden, aitouden, eheyden tai
luottamuksellisuuden;

"poikkeaman késittelylld’ kaikkia toimia ja menettelyjd, joilla pyritdén havaitsemaan,
analysoimaan ja estdmaén poikkeama ja reagoimaan siihen;

"kyberuhalla’ asetuksen (EU) 2019/881 2 artiklan 8 kohdassa tarkoitettua
kyberuhkaa;

“haavoittuvuudella’ omaisuuserin, jérjestelméin, prosessin tai valvonnan heikkoutta,
herkkyytté tai vikaa, jota kyberuhkan lahde voi hyddyntas;

’edustajalla’ unioniin sijoittautunutta luonnollista henkildd tai oikeushenkilod, joka
on nimenomaisesti nimetty toimimaan i) liitteessé | olevassa 8 kohdassa tarkoitetun
DNS-palveluntarjoajan, aluetunnusrekisterin (TLD-rekisteri), pilvipalveluntarjoajan,
datakeskuspalvelun tarjoajan tai sisallénjakeluverkon tarjoajan tai ii) liitteessa Il
olevassa 6 kohdassa tarkoitetun unioniin sijoittautumattoman toimijan puolesta ja
johon kansallinen toimivaltainen viranomainen tai CSIRT-yksikkd voi olla
yhteydessa toimijan sijaan kyseisen toimijan taméan direktiivin mukaisten
velvoitteiden osalta;

’standardilla’ Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1025/20123 2
artiklan 1 kohdassa tarkoitettua standardia;

‘tekniselld eritelmélld” asetuksen (EU) N:o 1025/2012 2 artiklan 4 kohdassa
tarkoitettua teknista eritelmaé;
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Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivadnd huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto  ENISAsta ja tieto- ja  viestintitekniikan
kyberturvallisuussertifioinnista ~ sekd  asetuksen (EV) N:o  526/2013  kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 péivana lokakuuta 2012,
eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan
parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY, 97/23/EY, 2004/22/EY,
2007/23/EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston paatoksen 87/95/ETY ja
Euroopan parlamentin ja neuvoston paatoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316,
14.11.2012, s. 12).
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12)

13)

14)

15)

16)
17)
18)
19)

20)

21)

‘internetin  yhdysliikennepisteelld (IXP)’  verkkoinfrastruktuurin  osaa, joka
mahdollistaa useamman kuin kahden riippumattoman verkon (autonomisen
jarjestelman) yhdistdmisen padasiassa internet-liikenteen valittdmisen
helpottamiseksi; IXP tarjoaa autonomisille jarjestelmille ainoastaan yhteenliitantaa;
IXP ei edellytd minkaan yhteenliittdménsa kahden autonomisen jarjestelmén valiselta
internet-liikenteeltd kulkemista mink&an kolmannen autonomisen jarjestelman
kautta, eiké se muokkaa téllaista litkennettd tai muutoin puutu siihen;

’verkkotunnusjirjestelmélld (DNS)’ hierarkkista hajautettua nimedmisjarjestelmaa,
jonka avulla loppukayttajat voivat tunnistaa palveluja ja resursseja internetissa;

"DNS-palvelutarjoajalla’ toimijaa, joka tarjoaa rekursiivisia tai autoritatiivisia
verkkotunnusten selvityspalveluja internetin loppukéyttdjille ja muille DNS-
palveluntarjoajille;

“aluetunnusrekisterilld (TLD-rekisterilld)’ toimijaa, jolle on myonnetty oikeus
hallinnoida tiettyd aluetunnusta (TLD) ja joka vastaa muun muassa verkkotunnusten
rekisterdinnista kyseisen aluetunnuksen alle sek& kyseisen aluetunnuksen teknisesta
toiminnasta, siihen liittyvien nimipalvelinten toiminnasta, sen tietokantojen
yllapidosta ja aluetunnuksen vyohyketiedostojen jakelusta nimipalvelimille;

“digitaalisella palvelulla’ Euroopan parlamentin ja neuvoston direktiivin (EU)
2015/1535% 1 artiklan 1 kohdan b alakohdassa tarkoitettua palvelua;

’verkon kauppapaikalla’ FEuroopan parlamentin ja neuvoston direktiivin
2005/29/EY*® 2 artiklan n alakohdassa tarkoitettua digitaalista palvelua;

verkon hakukoneella’ Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/1150% 2 artiklan 5 kohdassa tarkoitettua digitaalista palvelua;

‘pilvipalvelulla’ digitaalista palvelua, joka mahdollistaa skaalattavien ja joustavien
tietoteknisten resurssien jaettavan ja hajautetun laajan tarveperusteisen etakayton;

’datakeskuspalvelulla’ palvelua, joka kisittda rakenteita tai rakenteiden ryhmid, jotka
on tarkoitettu datan tallennus-, kasittely- ja siirtopalveluja tarjoavien tietoteknisten ja
verkkolaitteiden keskitettyyn yllapitoon, yhteenliittdamiseen ja ohjaukseen yhdessa
kaikkien tarvittavien sdhkonjakeluun ja toimintaolosuhteiden séatelyyn tarkoitettujen
laitteiden ja infrastruktuurien kanssa;

’sisdllonjakeluverkolla’ maantieteellisesti hajautettujen palvelimien verkostoa, jonka
tarkoituksena on varmistaa digitaalisen sisallon ja digitaalisten palvelujen korkea
saatavuus, kaytettavyys ja nopea jakelu internetin kayttgjille siséllon ja palvelujen
tarjoajien puolesta;
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 péivand syyskuuta 2015,
teknisid maarayksia ja tietoyhteiskunnan palveluja koskevia méaardyksid koskevien tietojen
toimittamisessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 pdivand toukokuuta 2005,
sopimattomista  elinkeinonharjoittajien  ja  kuluttajien  vélisistd  kaupallisista  menettelyista
sisdmarkkinoilla ja neuvoston direktiivin 84/450/ETY, Euroopan parlamentin ja neuvoston direktiivien
97/7/EY, 98/27/EY ja 2002/65/EY sek& Euroopan parlamentin ja neuvoston asetuksen (EY)
N:0 2006/2004 muuttamisesta (sopimattomia kaupallisia menettelyja koskeva direktiivi) (EUVL L 149,
11.6.2005, s. 22).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1150, annettu 20 pdivana kesdkuuta 2019,
oikeudenmukaisuuden ja avoimuuden edistdmisestd verkossa toimivien valityspalvelujen yrityskayttéjié
varten (EUVL L 186, 11.7.2019, s. 57).
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22)

23)

24)

25)
26)

"verkkoyhteisoalustalla’ alustaa, jonka avulla loppukéyttéjit voivat olla yhteydessd
toisiinsa, jakaa siséltdd, hakea tietoa ja viestia monenlaisilla paatelaitteilla erityisesti
pikaviestikeskustelujen, julkaisujen, videoiden ja suositusten muodossa;

“julkishallinnon toimijalla’ jasenvaltiossa sijaitsevaa toimijaa, joka tiyttdd seuraavat
kriteerit:

a)  se on perustettu tyydyttdmaan yleisen edun mukaisia tarpeita, eiké silla ole
teollista tai kaupallista luonnetta;

b)  se on oikeushenkilo;

c)  sen rahoituksesta suurin osa on perdisin valtiolta, alueelliselta viranomaiselta
tai muilta julkisoikeudellisilta laitoksilta; tai sen johto on ndiden viranomaisten
tai laitosten valvonnan alainen; tai valtio, alueviranomaiset tai muut
julkisoikeudelliset laitokset nimittavat yli puolet sen hallinto-, johto- tai
valvontaelimen j&senistg;

d) silla on valtuudet osoittaa luonnollisille henkildille tai oikeushenkilGille
hallinnollisia tai saantelyyn liittyvid paatoksid, jotka vaikuttavat ndiden
oikeuksiin liittyen henkildiden, tavaroiden, palvelujen tai padoman
litkkuvuuteen rajojen yli.

Mukaan ei lueta julkishallinnon toimijoita, jotka toimivat yleisen turvallisuuden,
lainvalvonnan, puolustuksen tai kansallisen turvallisuuden alalla;

‘toimijalla’ luonnollista henkildd tai sijoittautumispaikkansa kansallisen oikeuden
perusteella muodostettua ja tunnustettua oikeushenkil0d, joka voi omissa nimisséan
kayttaa oikeuksia ja jolle voidaan asettaa velvoitteita;

“keskeiselld toimijalla’ liitteessd I tarkoitettua keskeistd toimijaa;

“tarkedlld toimijalla’ liitteessd II tarkoitettua tirkedd toimijaa.

Il LUKU
Koordinoidut kyberturvallisuuden saantelykehykset

5 artikla
Kansallinen kyberturvallisuusstrategia

Kunkin jasenvaltion on hyvaksyttdva kansallinen kyberturvallisuusstrategia, jossa
maéaritelld&n  strategiset  tavoitteet sekd asianmukaiset  politiikka-  ja
sdantelytoimenpiteet kyberturvallisuuden korkean tason saavuttamiseksi ja
yllapitdmiseksi. Kansalliseen kyberturvallisuusstrategiaan on sisallyttavé erityisesti
seuraavat:

a) jasenvaltion kyberturvallisuusstrategian tavoitteiden ja painopisteiden
maéaaérittely;

b)  hallintokehys ndiden tavoitteiden ja painopisteiden saavuttamiseksi, mukaan
lukien 2 kohdassa tarkoitetut toimintaperiaatteet sekd julkisten elinten ja
toimijoiden sekd muiden asiaankuuluvien tahojen roolit ja vastuut;

c) arvio asiaankuuluvista toiminnoista ja kyberturvallisuusriskeistd kyseisessa
jasenvaltiossa;
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d) toimenpiteet, joilla varmistetaan poikkeamiin varautuminen, reagointi ja niista
toipuminen, mukaan lukien julkisen ja yksityisen sektorin yhteistyo;

e) luettelo kansallisen kyberturvallisuusstrategian taytdntéonpanoon osallistuvista
eri viranomaisista ja tahoista;

f)  toimintakehys toimivaltaisten  viranomaisten  valisen  koordinoinnin
tehostamiseksi tdman direktiivin ja Euroopan parlamentin ja neuvoston
direktiivin (EU) XXXX/XXXX®® [kriittisten yksikoiden hairidnsietokykya
koskeva direktiivi] mukaisesti poikkeamia ja kyberuhkia koskevien tietojen
jakamiseksi ja valvontatehtévien hoitamiseksi.

Osana kansallista kyberturvallisuusstrategiaa  jasenvaltioiden on erityisesti
vahvistettava seuraavat toimintaperiaatteet:

a) toimintaperiaatteet, jotka koskevat kyberturvallisuutta sellaisten tieto- ja
viestintatekniikan tuotteiden ja palvelujen toimitusketjussa, joita keskeiset ja
tarkedt toimijat kayttavat palvelujensa tarjoamiseen;

b)  toimintaperiaatteet tieto- ja viestintdteknisten tuotteiden ja palvelujen
kyberturvallisuusvaatimusten huomioimiseksi ja maéaérittelemiseksi julkisissa
hankinnoissa;

c) toimintaperiaatteet 6 artiklassa tarkoitetun koordinoidun haavoittuvuuksien
ilmaisemisen edistamiseksi ja sujuvoittamiseksi;

d) toimintaperiaatteet avoimen internetin yleisen ydinverkon yleisen saatavuuden
ja eheyden yllapitdmiseksi;

e) toimintaperiaatteet Kkyberturvaosaamisen edistdmiseksi ja kehittamiseksi,
kyberturvatietoisuuden lisddmiseksi sekd alan tutkimuksen ja kehityksen
edistamiseksi;

f)  toimintaperiaatteet akateemisten ja tutkimuslaitosten tukemiseksi niiden
kehittdessa kyberturvamenetelmida ja turvallista verkkoinfrastruktuuria;

g) toimintaperiaatteet, asiaankuuluvat menettelyt  ja asianmukaiset
tiedonjakovalineet, joilla tuetaan vapaaehtoista kyberturvallisuustietojen
jakamista yritysten valill4 unionin oikeuden mukaisesti;

h)  toimintaperiaatteet, joilla vastataan pk-yritysten, erityisesti tdman direktiivin
soveltamisalan ulkopuolelle jd&vien pk-yritysten, erityistarpeisiin, jotka
liittyvat ohjeistukseen ja tukeen niiden kyberturvauhkien sietokyvyn
parantamiseksi.

Jasenvaltioiden on toimitettava kansalliset kyberturvallisuusstrategiansa komissiolle
kolmen kuukauden kuluessa niiden hyvaksymisesta. Jasenvaltiot voivat téssa
yhteydessa jattdd pois tiettyja tietoja jos ja siind méarin kuin se on ehdottoman
valttdmatonta kansallisen turvallisuuden sdilyttamiseksi.

Jasenvaltioiden on arvioitava kansalliset kyberturvallisuusstrategiansa véhint&én
neljan vuoden valein Kkeskeisten suorituskykyindikaattoreiden perusteella ja
tarvittaessa muutettava strategioita. Euroopan unionin kyberturvallisuusvirasto
(ENISA) avustaa pyynnostd jasenvaltioita kansallisen strategian ja keskeisten
suorituskykyindikaattoreiden laatimisessa strategian arviointia varten.

[lisét&dan koko nimi ja EUVL:n julkaisuviite, kun ne ovat tiedossa]
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6 artikla

Koordinoitu haavoittuvuuden ilmaiseminen ja Euroopan haavoittuvuusrekisteri

Kunkin jésenvaltion on nimettava yksi 9 artiklassa tarkoitetuista CSIRT-yksikoistdan
koordinaattoriksi koordinoitua haavoittuvuuksien ilmaisemista varten. Nimetty
CSIRT-yksikko toimii luotettuna valittajand ja edesauttaa tarvittaessa raportoivan
toimijan ja tieto- ja viestintatekniikan tuotteiden tai palvelujen valmistajan tai
tarjoajan valista vuorovaikutusta. Jos raportoitu haavoittuvuus koskee useita tieto- ja
viestintatekniikan tuotteiden tai palvelujen valmistajia tai tarjoajia eri puolilla
unionia, kunkin asianomaisen jasenvaltion nimetyn CSIRT-yksikon on tehtdva
yhteisty6td CSIRT-verkoston kanssa.

ENISA perustaa Euroopan haavoittuvuusrekisterin ja yllapitda sitd. Tata varten
ENISA luo asianmukaiset tietojarjestelmat, toimintatavat ja menettelyt ja pitaé niité
ylla, jotta tarkedt ja keskeiset toimijat ja niiden verkko- ja tietojarjestelmien
toimittajat voivat ilmaista ja rekisterida tieto- ja viestintateknisissé tuotteissa tai
palveluissa  esiintyvia  haavoittuvuuksia ja  jotta  rekisterin  siséltdmat
haavoittuvuustiedot ovat kaikkien asianomaisten osapuolten saatavilla. Rekisterin on
sisallettdva erityisesti tiedot haavoittuvuudesta, siitd, mihin tieto- ja
viestintatekniikan tuotteeseen tai palveluun se vaikuttaa, sekd haavoittuvuuden
vakavuudesta niiden olosuhteiden perusteella, joissa sitd voidaan hyddyntaa, asiaan
liittyvien ohjelmistokorjausten saatavuudesta ja téllaisten puuttuessa haavoittuvien
tuotteiden ja palvelujen kayttdjille suunnatusta ohjeistuksesta siitd, miten
haavoittuvuudesta johtuvia riskejd voidaan vahentaa.

7 artikla
Kansalliset kyberturvallisuuden kriisinhallintapuitteet

Kunkin jasenvaltion on nimettavd yksi tai useampi toimivaltainen viranomainen,
joka vastaa laajamittaisten poikkeamien ja kriisien hallinnasta. Jasenvaltioiden on
varmistettava, ettd toimivaltaisilla viranomaisilla on niille annettujen tehtavien
tuloksellisen ja tehokkaan hoitamisen edellyttdmat resurssit.

Kunkin jasenvaltion on yksiloitavd valmiudet, voimavarat ja menettelyt, joita
voidaan kayttaa kriisitilanteissa tdaman direktiivin soveltamiseksi.

Kunkin jasenvaltion on laadittava kansallinen kyberturvapoikkeama- ja -
kriisinhallintasuunnitelma, jossa vahvistetaan laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien hallinnan tavoitteet ja menettelysdédnnot.
Suunnitelmassa on vahvistettava erityisesti seuraavat seikat:

a)  kansallisten varautumiskeinojen ja -toimien tavoitteet;

b)  kansallisten toimivaltaisten viranomaisten tehtévat ja vastuut;

c) kriisinhallintamenettelyt ja tiedonvaihtokanavat;

d) varautumiskeinot, mukaan lukien harjoitukset ja koulutus;

e)  asianomaiset julkiset ja yksityiset sidosryhmat ja asiaan liittyvé infrastruktuuri;
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f)  asiaankuuluvien kansallisten viranomaisten ja elinten valiset kansalliset
menettelyt ja jarjestelyt sen varmistamiseksi, ettd jasenvaltio osallistuu
tuloksellisesti laajamittaisten  kyberturvallisuuspoikkeamien ja  -kriisien
koordinoituun hallinnointiin unionin tasolla ja tukee sité.

Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitettujen toimivaltaisten
viranomaistensa nimeamisestd ja toimitettava 3 kohdassa tarkoitetut kansalliset
kyberturvapoikkeama- ja -kriisisuunnitelmansa kolmen kuukauden kuluessa
nimedmisestd ja kyseisten suunnitelmien hyvaksymisesta. Jasenvaltiot voivat tassé
yhteydessd jattad suunnitelmasta pois tiettyjé tietoja jos ja siind madarin kuin se on
kansallisen turvallisuuden kannalta ehdottoman valttdméatonta.

8 artikla
Kansalliset toimivaltaiset viranomaiset ja keskitetyt yhteyspisteet

Kunkin jasenvaltion on nimettava yksi tai useampi toimivaltainen viranomainen,
joka vastaa kyberturvallisuudesta ja tdman direktiivin VI luvussa tarkoitetuista
valvontatehtévistd. Jasenvaltiot voivat nimetd tata tarkoitusta varten yhden tai
useamman jo olemassa olevan viranomaisen.

Edelld 1 kohdassa tarkoitettujen toimivaltaisten viranomaisten on valvottava tdman
direktiivin soveltamista kansallisella tasolla.

Kunkin jasenvaltion on nimettava yksittdinen kansallinen kyberturvallisuusasioiden
yhteyspiste, jaljempana ’keskitetty yhteyspiste’. Jos jasenvaltio nimedé vain yhden
toimivaltaisen viranomaisen, kyseinen toimivaltainen viranomainen on myos
kyseisen jasenvaltion keskitetty yhteyspiste.

Kunkin keskitetyn yhteyspisteen on toimittava vélittdjand ja varmistettava oman
jasenvaltionsa viranomaisten yhteistyd muiden jasenvaltioiden asiaankuuluvien
viranomaisten kanssa sekd varmistettava hallinnonalojen rajat ylittdva yhteistyo
maansa muiden kansallisten toimivaltaisten viranomaisten kanssa.

Jésenvaltioiden on varmistettava, ettd 1 kohdassa tarkoitetuilla toimivaltaisilla
viranomaisilla ja keskitetyilld yhteyspisteilla on riittdvat resurssit suorittaa niille
osoitetut tehtavat tuloksellisesti ja tehokkaasti ja siten saavuttaa tdman direktiivin
tavoitteet. Jasenvaltioiden on varmistettava, ettd nimetyt edustajat kykenevat
tulokselliseen, toimivaan ja tietoturvattuun yhteistyéhon 12 artiklassa tarkoitetussa
yhteistyoryhmaéssa.

Kunkin jé&senvaltion on ilmoitettava komissiolle ilman aiheetonta viivytystd 1
kohdassa tarkoitetun toimivaltaisen viranomaisen ja 3 kohdassa tarkoitetun
keskitetyn yhteyspisteen nimedmisestd, niiden tehtdvistd ja ndihin my6hemmin
mahdollisesti tehtdvista muutoksista. Kunkin jasenvaltion on julkistettava nimitykset.
Komissio julkaisee luettelon nimetyisté keskitetyista yhteyspisteista.

9 artikla
Tietoturvaloukkauksiin reagoivat ja niita tutkivat yksikét (CSIRT)

Kunkin jasenvaltion on nimettdvd yksi tai useampi CSIRT-yksikkd, jonka on
taytettdva 10 artiklan 1 kohdassa saddetyt vaatimukset ja joka kattaa ainakin liitteissa
| ja Il tarkoitetut toimialat, alasektorit tai toimijat ja joka on vastuussa poikkeamien
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késittelysta tarkasti maaritellyn prosessin mukaisesti. CSIRT voidaan perustaa 8
artiklassa tarkoitetun toimivaltaisen viranomaisen alaisuuteen.

Jasenvaltioiden on varmistettava, ettd kullakin CSIRT-yksikollda on 10 artiklan 2
kohdassa saadettyjen tehtéviensa tuloksellisen hoitamisen edellyttdmaét resurssit.

Jasenvaltioiden on varmistettava, ettd kullakin CSIRT-yksik6lld on kéaytdssadn
asianmukainen, suojattu ja hairionsietokykyinen viestintd- ja tietoinfrastruktuuri
tietojen vaihtamiseksi keskeisten ja tarkeiden toimijoiden ja muiden asianomaisten
osapuolten kanssa. Taté varten jasenvaltioiden on varmistettava, ettd CSIRT-yksikot
ovat mukana turvallisten tiedonjakovalineiden k&yttéonotossa.

CSIRT-toimijoiden on tehtdva yhteistyoté ja tarvittaessa vaihdettava asiaankuuluvia
tietoja 26 artiklan mukaisesti keskeisten ja tarkeiden toimijoiden luotettujen
alakohtaisten tai monialaisten yhteisojen kanssa.

CSIRT-yksikoiden on osallistuttava 16 artiklan mukaisesti jarjestettaviin
vertaisarviointeihin.

Jasenvaltioiden on varmistettava, ettd niiden CSIRT-yksikot tekevéat tuloksellista,
tehokasta ja tietoturvattua yhteistyota 13 artiklassa tarkoitetussa CSIRT-verkostossa.

Jasenvaltioiden on ilmoitettava komissiolle ilman aiheetonta viivytystd 1 kohdan
mukaisesti nimetyt CSIRT-yksikot, 6 artiklan 1 kohdan mukaisesti nimetty CSIRT-
koordinaattori ja niiden liitteissa | ja Il tarkoitettuihin toimijoihin liittyvat tehtavét.

Jasenvaltiot voivat pyytdad ENISAN apua kansallisten CSIRT-yksikdiden toiminnan
kehittdmiseen.

10 artikla
CSIRT-yksikoiden vaatimukset ja tehtavat

CSIRT-yksikoiden on taytettdva seuraavat vaatimukset:

a)  CSIRT-yksikoiden on varmistettava viestintdpalvelujensa kattava saatavuus
valttamallad yksittéisia pisteitd, joiden toimintah&irid keskeyttéisi koko
palvelun, ja niiden on pidettava kaytdssa useita kanavia, joiden kautta niihin
voidaan ottaa yhteyttd ja joiden kautta ne itse voivat ottaa yhteyttd muualle
milloin tahansa. CSIRT-yksikdiden on méaariteltava selkeésti viestintakanavat
ja tiedotettava niistd kohderyhmilleen ja yhteistyékumppaneille;

b)  CSIRT-yksikoiden toimitilat ja tietojarjestelmét on sijoitettava suojattuihin
paikkoihin;

c) CSIRT-yksikoilla on oltava tarkoituksenmukainen jérjestelméd pyyntojen
hallintaa ja reititysta varten erityisesti tapausten tuloksellisen ja tehokkaan
edelleenohjauksen helpottamiseksi;

d) CSIRT-yksikoilla on oltava riittdva henkilostd, jotta ne voivat olla
kéytettavissa jatkuvasti;

e) CSIRT-yksikgilla on oltava varajdrjestelmat ja -tyotilat niiden palvelujen
jatkuvuuden varmistamiseksi;

f)  CSIRT-yksikoilla on oltava mahdollisuus osallistua kansainvélisiin
yhteistyoverkostoihin.
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CSIRT-yksikdiden tehtdvané on
a)  seurata kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla;

b) antaa kyberuhkia, haavoittuvuuksia ja poikkeamia koskevia varhaisvaroituksia,
hélytyksia, ilmoituksia ja tietoja keskeisille ja tarkeille toimijoille seka muille
asianomaisille osapuolille;

c)  reagoida poikkeamiin;

d) laatia dynaamisesti tilanteen mukaan kyberturvallisuuteen liittyvid riski- ja
poikkeama-analyysejé ja yllapitaa kyberturvallisuuden tilannekuvaa;

e) toteuttaa toimijoiden pyynndsta niiden palveluntarjonnassa kayttamien verkko-
ja tietojarjestelmien ennakoivia kartoituksia;

f)  osallistua CSIRT-verkostoon ja antaa pyynnostd apua verkoston muille
jasenille.

CSIRT-yksikodiden on luotava yhteistyosuhteet asiaan liittyvien yksityisen sektorin
tahojen kanssa, jotta direktiivin tavoitteet voidaan saavuttaa paremmin.

Yhteistyon helpottamiseksi CSIRT-yksikdiden on edistettdvd yhteisten tai
standardoitujen kaytantdjen, luokitusjarjestelmien ja taksonomioiden méaarittamista ja
kéyttod seuraavien osalta:

a)  poikkeamien kasittelymenettelyt;
b)  kyberturvallisuuskriisien hallinta;
c)  koordinoitu haavoittuvuuksien ilmaisu:

11 artikla
Kansallisen tason yhteistyo

Jos ne ovat erillisid, saman jasenvaltion 8 artiklassa tarkoitettujen toimivaltaisten
viranomaisten, keskitetyn yhteyspisteen ja CSIRT-yksikdiden on tehtavé yhteistyota
tassa direktiivissa sdadettyjen velvoitteiden tayttamiseksi.

Jasenvaltioiden on varmistettava, ettd joko niiden toimivaltaiset viranomaiset tai
CSIRT-yksikot saavat tamén direktiivin nojalla toimitetut ilmoitukset poikkeamista
ja merkittavista kyberuhista ja lahelta piti -tilanteista. Jos jasenvaltio paattaa, etta sen
CSIRT-yksikot eivéat saa kyseisia ilmoituksia, CSIRT-yksikoille on annettava paasy
keskeisten tai tarkeiden toimijoiden 20 artiklan nojalla ilmoittamien poikkeamien
tietoihin siind maéarin kuin se on tarpeen niiden tehtdvien hoitamiseksi.

Kunkin jasenvaltion on varmistettava, ettd sen toimivaltaiset viranomaiset tai
CSIRT-yksikot ilmoittavat keskitetylle yhteyspisteelleen tdman direktiivin nojalla
saaduista poikkeamia, merkittavia kyberuhkia ja lahelta piti -tilanteita koskevista
ilmoituksista.

Siind maarin kuin se on tarpeen tassd direktiivissd sd&dettyjen tehtévien ja
velvollisuuksien tehokkaan suorittamisen kannalta, jasenvaltioiden on varmistettava
asianmukainen  yhteistyd  toimivaltaisten  viranomaisten ja  keskitettyjen
asiointipisteiden ja lainvalvontaviranomaisten, tietosuojaviranomaisten sek&
kriittisestd infrastruktuurista direktiivin (EU) XXXX/XXXX [Kriittisten toimijoiden
hairionsietokykya koskeva direktiivi] nojalla vastaavien viranomaisten ja Euroopan
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parlamentin ja neuvoston asetuksen (EU) XXXX/XXXX* [DORA-asetus]
mukaisesti nimettyjen kansallisten finanssialan viranomaisten Vvélilla kyseisessa
jasenvaltiossa.

Jésenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset toimittavat
direktiivin (EU) XXXX/XXXX [Kriittisten toimijoiden héirionsietokykya koskeva
direktiivi] nojalla nimetyille toimivaltaisille viranomaisille saannollisesti tiedot
kyberturvallisuusriskeistd, kyberuhkista ja poikkeamista, jotka vaikuttavat direktiivin
(EU) XXXX/XXXX [kriittisten toimijoiden hairionsietokykya koskeva direktiivi]
mukaisesti  kriittisiksi  tai niitd vastaaviksi yksiloityihin toimijoihin, seka
toimenpiteistd, joita toimivaltaiset viranomaiset ovat toteuttaneet néiden riskien ja
poikkeamien johdosta.

LUKU 111
Yhteistyo

12 artikla
Yhteistyoryhma

Perustetaan yhteistydryhma tukemaan ja helpottamaan jasenvaltioiden valista
strategista yhteistyota ja tietojenvaihtoa tdmén direktiivin soveltamisalalla.

Yhteistyéryhmé suorittaa tehtdvansd 6 kohdassa tarkoitettujen kaksivuotisten
tydohjelmien pohjalta.

Yhteistyéryhmé koostuu jasenvaltioiden, komission ja ENISAn edustajista.
Euroopan ulkosuhdehallinto osallistuu yhteistyéryhman toimintaan tarkkailijana.
Euroopan valvontaviranomaiset voivat osallistua yhteistyéryhmén toimintaan
asetuksen (EU) XXXX/XXXX [DORA-asetus] 17 artiklan 5 kohdan c¢ alakohdan
mukaisesti.

Yhteistydryhma voi tarvittaessa kutsua asiaankuuluvien sidosryhmien edustajia
osallistumaan tydskentelyynsa.

Komissio huolehtii sihteeristdtehtavista.
Y hteistydryhmaén tehtdvana on

a) ohjeistaa toimivaltaisia viranomaisia tdman direktiivin saattamisessa
osaksi kansallista lainsd&dantoa ja sen taytantdonpanossa;

b)  vaihtaa tietoa tdméan direktiivin tdytantdonpanon parhaista k&ytanngista ja
k&yd& vuoropuhelua liittyen muun muassa kyberuhkiin, poikkeamiin,
haavoittuvuuksiin, laheltd piti  -tilanteisiin, tiedotushankkeisiin,
koulutukseen, harjoituksiin ja osaamiseen, valmiuksien kehittdmiseen
seka standardeihin ja teknisiin eritelmiin;

C) antaa neuvoja ja tehdd yhteistyotd komission kanssa tulevissa
kyberturvallisuuspoliittisissa aloitteissa;

[lisét&dan koko nimi ja EUVL:n julkaisuviite, kun ne ovat tiedossa]
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d) antaa neuvoja ja tehdd yhteistyotda komission kanssa liittyen ehdotuksiin
tdman direktiivin nojalla annettaviksi komission
taytantdonpanosaadoksiksi tai delegoiduiksi sdadoksiksi;

e) vaihtaa tietoa parhaista kéytdnnoistda ja kayda vuoropuhelua
asiaankuuluvien unionin toimielinten, virastojen, elinten ja laitosten
kanssa;

f)  keskustella 16 artiklan 7 kohdassa tarkoitetuista
vertaisarviointiraporteista;

g)  keskustella 34 artiklassa tarkoitettujen rajat ylittavien
yhteisvalvontatoimien tuloksista;

h) antaa CSIRT-verkostolle strategista ohjausta esiin  nousevissa
Kysymyksissé;

1)  edesauttaa  kyberturvallisuusvalmiuksien  kehittymistd  unionissa
helpottamalla kansallisten virkamiesten vaihtoa kehitysohjelmalla, johon
osallistuu jasenvaltioiden toimivaltaisten viranomaisten tai CSIRT-
yksikdiden henkilostod;

j)  jarjestdd sé&annollisesti eri puolilta unionia tulevien asiaankuuluvien
yksityisten sidosryhmien kanssa yhteiskokouksia, joissa keskustellaan
ryhmén toteuttamista toimista ja kerdtddn nakemyksid esiin nousevista
toimintapoliittisista haasteista;

k)  keskustella kyberturvallisuusharjoituksiin liittyvéastd tyostd, mukaan
lukien ENISAN tekema tyo.

Yhteistydryhma voi pyytad CSIRT-verkostolta teknisid raportteja haluamistaan
aiheista.

Viimeistadn [24 kuukautta tdmdan direktiivin voimaantulosta] ja sen jalkeen joka
toinen vuosi yhteistydryhma laatii tyoohjelman tavoitteidensa saavuttamiseksi ja
tehtaviensd hoitamiseksi. Taman direktiivin mukaisesti hyvaksytyn ensimmaisen
ohjelman aikataulu on mukautettava direktiivin (EU) 2016/1148 mukaisesti
hyvaksytyn viimeisen ohjelman aikatauluun.

Komissio  voi  hyvdksya taytantdonpanosaddoksia,  joissa  vahvistetaan
yhteistyoryhmén toimintaa varten tarvittavia menettelytapajarjestelyjad. Namé
taytantoonpanosaadokset hyvaksytadn 37 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.

Yhteistyoryhma kokoontuu saannéllisesti ja vahintdan kerran vuodessa direktiivilla
(EU) XXXX/XXXX [kriittisten toimijoiden hairionsietokykyéd koskeva direktiivi]
perustetun Kriittisten toimijoiden hairionsietokykya késittelevan ryhman kanssa
edistddkseen strategista yhteisty6ta ja tietojenvaihtoa.

13 artikla
CSIRT-verkosto

Jotta voidaan edist&é luottamusta seka ripeda ja tuloksellista operatiivista yhteistyota
jasenvaltioiden valill&, perustetaan kansallisten CSIRT-yksikoiden verkosto.
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CSIRT-verkosto koostuu jasenvaltioiden CSIRT-yksikdiden ja tietotekniikan
kriisirynmén (CERT-EU) edustajista. Komissio osallistuu CSIRT-verkostoon
tarkkailijana. ENISA huolehtii sihteeristotehtévistd ja tukee aktiivisesti CSIRT-
yksikoiden vélista yhteistyota.

CSIRT-verkoston tehtdvana on

a)
b)

)

d)

9)

h)

)

K)

vaihtaa tietoa CSIRT-yksikoiden valmiuksista;

vaihtaa asiaankuuluvaa tietoa poikkeamista, laheltd piti -tilanteista,
kyberuhista, riskeistd ja haavoittuvuuksista;

poikkeaman vaikutuspiiriin mahdollisesti kuuluvan CSIRT-verkoston jasenen
pyynnosta vaihtaa tietoa ja keskustella kyseisestd poikkeamasta ja siihen
liittyvista kyberuhista, riskeisté ja haavoittuvuuksista;

CSIRT-verkoston jasenen pyynnosta keskustella Kkyseisen jasenvaltion
laink&yttoalueella todettua poikkeamaa koskevasta koordinoidusta vasteesta ja
mahdollisuuksien mukaan sen toteuttamisesta;

tukea jasenvaltioita rajat ylittavien poikkeamien kasittelyssd taman direktiivin
mukaisesti;

tehdd yhteistyotd ja avustaa 6 artiklassa tarkoitettuja nimettyja CSIRT-
yksikoitd, kun ilmaistaan hallitusti ja monen osapuolen vélilla koordinoidusti
haavoittuvuuksia,  jotka  vaikuttavat  useisiin, eri  jasenvaltioihin
sijoittautuneisiin ~ tieto- ja  viestintateknisten tuotteiden, tieto- ja
viestintateknisten palvelujen ja tieto- ja viestintateknisten prosessien
valmistajiin tai tarjoajiin;

keskustella uusista operatiivisen yhteistydn muodoista liittyen esimerkiksi
seuraaviin:

i) kyberuhkien ja poikkeamien luokittelu;
i)  ennakkovaroitukset;
iii)  keskindinen avunanto;

iv) koordinoinnin periaatteet ja toimintatavat vastattaessa rajat ylittaviin
riskeihin ja poikkeamiin;

v)  rooli 7 artiklan 3 kohdassa tarkoitetun kansallisen kyberturvapoikkeama-
ja -kriisinhallintasuunnitelman laadinnassa;

tiedottaa yhteistyoryhmalle verkoston toiminnasta ja muista g alakohdan
mukaisista kasitellyistd operatiivisen yhteistyén muodoista ja pyytaa
tarvittaessa ohjeistusta télta osin;

koota yhteen oppeja kyberturvallisuusharjoituksista, my6s ENISAn
jarjestamista harjoituksista;

yksittdisen CSIRT-yksikén pyynnosta keskustella kyseisen CSIRT-yksikon
valmiuksista ja varautumisesta;

tehdd yhteistyotda ja vaihtaa tietoja alueellisten ja unionin tason
turvaoperaatiokeskusten kanssa, jotta voidaan parantaa yhteistd tilannekuvaa
poikkeamista ja uhista unionissa;

keskustella 16 artiklan 7 kohdassa tarkoitetuista vertaisarviointiraporteista;
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m) antaa ohjeistusta operatiivisten kaytantdjen ldhentamisen helpottamiseksi silta
osin kuin kyse on operatiivista yhteistyota koskevien tdman artiklan sdéénndsten
soveltamisesta.

CSIRT-verkoston on 35 artiklassa tarkoitettua uudelleentarkastelua varten ja
viimeistadén [24 kuukauden kuluttua tdman direktiivin voimaantulosta] ja sen jélkeen
joka toinen vuosi arvioitava operatiivisen yhteistyon edistymista ja laadittava siita
raportti. Raportissa on erityisesti esitettdva péaatelmat 16 artiklassa tarkoitettujen,
kansallisia CSIRT-yksikoita koskevien vertaisarviointien tuloksista, mukaan lukien
johtopééatokset ja suositukset, joihin on pé&adytty tdman artiklan nojalla. Kyseinen
raportti toimitetaan myos yhteistyéryhmalle.

CSIRT-verkosto vahvistaa tyojarjestyksensa.

14 artikla
Euroopan kyberkriisien yhteysorganisaatioiden verkosto (EU-CyCLONe)

Perustetaan Euroopan kyberkriisien  yhteysorganisaatioiden verkosto (EU-
CyCLONe) tukemaan laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien
koordinoitua hallintaa operatiivisella tasolla ja varmistamaan s&&nndllinen
tiedonvaihto jasenvaltioiden ja unionin toimielinten, elinten ja virastojen vélilla.

EU-CyCLONe koostuu 7 artiklan mukaisesti nimettyjen jasenvaltioiden
kriisinhallintaviranomaisten, komission ja ENISAn edustajista. ENISA huolehtii
verkoston sihteeriston tehtévisté ja tukee tiedonvaihdon suojaamista.

EU-CyCLONen tehtavana on
a)  parantaa valmistautumista laajamittaisten poikkeamien ja kriisien hallintaan;
b)  luoda yhteinen tilannekuva merkityksellisista kyberturvallisuustapahtumista;

c) koordinoida laajamittaisten poikkeamien ja kriisien hallintaa ja tukea tallaisiin
poikkeamiin ja kriiseihin liittyvaa poliittisen tason paatoksentekoa;

d)  keskustella 7 artiklan 2  kohdassa tarkoitetuista  kansallisista
kyberturvapoikkeama- ja -kriisinhallintasuunnitelmista.

EU-CyCLONe vahvistaa tyojarjestyksensa.

EU-CyCLONe raportoi sédannéllisesti yhteistyéryhmaélle kyberuhkista, poikkeamista
ja alan suuntauksista keskittyen erityisesti niiden vaikutuksiin keskeisiin ja tarkeisiin
toimijoihin.

EU-CyCLONe tekee yhteistydtd CSIRT-verkoston kanssa sovittujen menettelyjen
pohjalta.

15 artikla
Raportti kyberturvallisuuden tilasta unionissa

ENISA laatii yhteistydssd komission kanssa joka toinen vuosi raportin
kyberturvallisuuden tilasta unionissa. Raportissa on esitettdvd arvio erityisesti
seuraavista:
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a)  kyberturvallisuusvalmiuksien kehittyminen unionissa;

b)  toimivaltaisten viranomaisten ja kyberturvallisuushallinnan tarkoituksiin
kéytettavissd olevat tekniset, taloudelliset ja henkilOresurssit seka
valvontatoimenpiteiden ja taytdntéonpanotoimien toteutus 16 artiklassa
tarkoitettujen vertaisarviointien tulosten johdosta;

c)  kyberturvallisuusindeksi, joka muodostaa kokonaisarvion
kyberturvallisuusvalmiuksien kehitystasosta.

Raportin on siséllettdva toimintapoliittisia suosituksia kyberturvallisuuden tason
nostamiseksi koko unionissa sekd yhteenveto Kkyseistd kautta koskevista
havainnoista, jotka sisaltyvat ENISAn asetuksen (EU) 2019/881 7 artiklan 6 kohdan
mukaisesti antamiin unionin kyberturvallisuuden teknisiin tilanneraportteihin.

16 artikla
Vertaisarvioinnit

Komissio vahvistaa yhteistyoryhmad ja ENISAa kuultuaan ja viimeistdan 18
kuukauden kuluttua tdmén direktiivin voimaantulosta toimintatavat ja -mallin
vertaisarviointijarjestelmaélle, jolla arvioidaan kunkin jasenvaltion
kyberturvallisuuspolitiikan toimivuutta. Vertaisarvioinnit suorittavat muista kuin
arvioitavasta jasenvaltiosta tulevat kyberturvallisuuden tekniset asiantuntijat ja
arviointien on katettava vahintdén seuraavat seikat:

i)  toiminnan tuloksellisuus suhteessa 18 ja 20 artiklassa tarkoitettuihin
kyberturvallisuusriskien hallintaa koskeviin vaatimuksiin ja
raportointivelvoitteisiin;

i) valmiuksien taso, mukaan lukien kaytettavissa olevat taloudelliset, tekniset ja
henkilOresurssit, sekéd kansallisten toimivaltaisten viranomaisten tuloksellisuus
tehtdvienséa hoidossa;

iii)  CSIRT-yksikoiden operatiiviset valmiudet ja toimivuus;
iv) 34 artiklassa tarkoitetun keskindisen avunannon toimivuus;
v)  tadmén direktiivin 26 artiklassa tarkoitetun tiedonvaihtojarjestelyn toimivuus.

Vertailumenetelmassa kaytetdan objektiivisia, syrjimattomia, oikeudenmukaisia ja
lapindkyvid kriteerejd, joiden perusteella jdsenvaltioiden on  nimettava
vertaisarviointien suorittamiseen kykenevét asiantuntijat. ENISA ja komissio
nimedvat omat asiantuntijansa osallistumaan vertaisarviointeihin tarkkailijoina.
Komissio luo ENISANn tuella 1 kohdassa tarkoitettujen toimintatapojen osaksi
objektiivisen, syrjiméattdmén, oikeudenmukaisen ja lapindkyvan jarjestelmén
asiantuntijoiden  valitsemiseksi  ja  osoittamiseksi  satunnaisesti  kuhunkin
vertaisarviointiin.

Vertaisarviointien organisatorisista ndkokohdista paattad komissio ENISAN tuella, ja
ne perustuvat yhteistyéryhmad kuullen 1 kohdassa tarkoitetuissa toimintatavoissa
maariteltyihin Kriteereihin. Vertaisarvioinneissa arvioidaan 1 kohdassa tarkoitettuja
nékokohtia kaikkien jasenvaltioiden ja toimialojen osalta, myds yhdelle tai
useammalle jasenvaltiolle tai yhdelle tai useammalle toimialalle ominaisia
nakokonhtia.
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Vertaisarviointeihin siséltyy fyysisid tai virtuaalisia kohdeselvityksid sek& yleista
tiedonvaihtoa. Arvioinnin kohteena olevien j&senvaltioiden on hyvan yhteistyon
hengessd annettava nimetyille asiantuntijoille heidan pyytamansg, arvioitavien
nékokohtien edellyttdmat tiedot. Vertaisarviointiprosessissa saatuja tietoja saa
kayttad ainoastaan tahan tarkoitukseen. Vertaisarviointiin osallistuvat asiantuntijat
eivat saa paljastaa arvioinnin aikana saatuja arkaluonteisia tai luottamuksellisia
tietoja ulkopuolisille.

Kun tietyt ndkokohdat on arvioitu tietyssa jasenvaltiossa, niita ei arvioida uudelleen
samassa jasenvaltiossa kahden vertaisarvioinnin padttymistd seuraavan vuoden
aikana, ellei komissio ENISAa ja yhteistydryhmaa kuultuaan toisin paata.

Jasenvaltioiden on varmistettava, ettd nimettyjd asiantuntijoita koskevat
eturistiriitariskit ilmoitetaan muille jasenvaltioille, komissiolle ja ENISAlle ilman
aiheetonta viivytysta.

Vertaisarviointeihin osallistuvien asiantuntijoiden on laadittava raportit arviointien
tuloksista ja paatelmistd. Raportit on toimitettava komissiolle, yhteistydryhmalle,
CSIRT-verkostolle ja ENISAlle. Raporteista keskustellaan yhteistydoryhmassa ja
CSIRT-verkostossa. Raportit voidaan julkaista yhteistyéryhman verkkosivustolla.

IV LUKU

Kyberturvallisuusriskien hallinta- ja raportointivelvoitteet

I JAKSO
Kyberturvallisuusriskien hallinta ja raportointi

17 artikla
Hallinnointi

Jasenvaltioiden on varmistettava, ettd keskeisten ja térkeiden toimijoiden
hallintoelimet hyvéksyvat naiden toimijoiden 18 artiklan noudattamiseksi toteuttamat
kyberturvallisuusriskien hallintatoimenpiteet, valvovat niiden taytdntéonpanoa ja
ovat vastuuvelvollisia, jos toimijat eivat noudata tdman artiklan mukaisia velvoitteita.

Jasenvaltioiden on varmistettava, ettd naiden hallintoelinten j&senet osallistuvat
saannollisesti erityiskoulutukseen riittavien tietojen ja taitojen hankkimiseksi, jotta
he voivat ymmartaa ja arvioida kyberturvallisuusriskejd ja -hallintakdytanttja seka
niiden vaikutusta toimijaan.

18 artikla
Kyberturvallisuusriskien hallintatoimenpiteet

Jasenvaltioiden on varmistettava, ettd keskeiset ja tarkedt toimijat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hallitakseen
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riskeja, joita kohdistuu niiden palveluntarjonnassaan ké&yttdmien verkko- ja
tietojarjestelmien turvallisuuteen. Nailla toimenpiteillda on varmistettava riskiin
suhteutettu verkko- ja tietojarjestelmien turvallisuuden taso uusin tekniikka
huomioon ottaen.

Edella 1 kohdassa tarkoitettuihin toimenpiteisiin on sisallyttdva ainakin seuraavat:
a)  riskianalyysejé ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

b)  poikkeamien Kkasittely (poikkeamien ehkaisy, havaitseminen ja niihin
reagointi);

c)  toiminnan jatkuvuuden ja Kriisitilanteiden hallinta;

d) toimitusketjun turvallisuus, mukaan lukien turvallisuuteen liittyvat ndkokohdat,
jotka koskevat kunkin toimijan ja sen alihankkijoiden tai palveluntarjoajien,
kuten datatallennus- ja -késittelypalvelujen tai tietoturvapalveluntarjoajien
(MSSP), valisia suhteita;

e)  verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus,
mukaan lukien haavoittuvuuksien késittely ja ilmaiseminen;

f)  toimintatavat ja menettelyt (testaus ja auditointi), joilla arvioidaan
kyberturvallisuuteen liittyvien riskinhallintatoimenpiteiden toimivuutta;

g) salaustekniikoiden kaytto.

Jasenvaltioiden on varmistettava, ettd harkitessaan 2 kohdan d alakohdassa
tarkoitettuja asianmukaisia toimenpiteita toimijoiden on otettava huomioon kullekin
alihankkijalle ja palveluntarjoajalle ominaiset haavoittuvuudet, tuotteiden yleinen
laatu seka alihankkijoidensa ja palveluntarjoajiensa kyberturvallisuuskaytannot,
mukaan lukien niiden tuotekehityksen suojausmenettelyt.

Jasenvaltioiden on varmistettava, etta jos toimija toteaa, ettd sen palvelut tai tehtavat
eivat ole 2 kohdassa saddettyjen vaatimusten mukaisia, sen on ilman aiheetonta
viivytystd toteutettava kaikki tarvittavat korjaavat toimenpiteet kyseisen palvelun
saattamiseksi vaatimusten mukaiseksi.

Komissio voi hyvaksya taytantdonpanosaadoksid, joissa vahvistetaan 2 kohdassa
tarkoitettujen osatekijoiden teknisid ja metodologisia eritelmid. Valmistellessaan
naitd saédoksid komissio noudattaa 37 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd ja noudattaa mahdollisimman pitkédlle kansainvilisia ja
eurooppalaisia standardeja seké asiaankuuluvia teknisia eritelmia.

Siirretddn komissiolle valta antaa 36 artiklan mukaisesti delegoituja saadoksié, joilla
tdydennetddn 2 kohdassa saddettyja osatekijoitd uusien kyberuhkien, teknologian
kehityksen tai alakohtaisten erityispiirteiden huomioon ottamiseksi.

19 artikla

Kriittisia toimitusketjuja koskevat EU:n koordinoidut riskinarvioinnit

Y hteistydryhma voi yhteistydssd komission ja ENISAn kanssa tehdéd koordinoituja
turvallisuusriskinarviointeja  yksittéisista Kkriittisistd tieto- ja viestintatekniikan
palvelujen, jarjestelmien tai tuotteiden toimitusketjuista ottaen huomioon tekniset ja
tarvittaessa muut kuin tekniset riskitekijat.
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Komissio madrittdd yhteistydoryhmdd ja ENISAa kuultuaan Kkriittiset tieto- ja
viestintdtekniset palvelut, jarjestelmét tai tuotteet, joille voidaan tehdd 1 kohdassa
tarkoitettu koordinoitu riskinarviointi.

20 artikla
Raportointivelvoitteet

Jasenvaltioiden on varmistettava, ettd keskeiset ja térkeat toimijat ilmoittavat ilman
aiheetonta viivytystd toimivaltaisille viranomaisille tai CSIRT-yksikolle 3 ja 4
kohdan mukaisesti kaikista poikkeamista, joilla on merkittdvd vaikutus niiden
palvelujen tarjoamiseen. Naiden toimijoiden on tarvittaessa ilmoitettava ilman
aiheetonta viivytysta palvelujensa kéayttéjille poikkeamista, jotka todennédkoisesti
vaikuttavat haitallisesti kyseisen palvelun tarjoamiseen. Jéasenvaltioiden on
varmistettava, ettd Kyseiset toimijat ilmoittavat muun muassa kaikki tiedot, joiden
avulla toimivaltaiset viranomaiset tai CSIRT-yksikkd voivat maarittdd poikkeaman
mahdolliset maiden rajat ylittavéat vaikutukset.

Jasenvaltioiden on varmistettava, ettd keskeiset ja tarkeat toimijat ilmoittavat ilman
aiheetonta viivytystd toimivaltaisille viranomaisille tai CSIRT-yksikolle kaikista
havaitsemistaan merKkittavistd kyberuhkista, jotka olisivat voineet johtaa
merkittdvaan poikkeamaan.

Néiden toimijoiden on tarvittaessa ilmoitettava ilman aiheetonta viivytysta
palvelujensa kéayttéjille, joihin merkittdvd kyberuhka saattaa vaikuttaa, kaikista
toimenpiteistd tai suojakeinoista, joita kayttajat voivat toteuttaa uhan torjumiseksi.
Asianmukaisissa tapauksissa toimijoiden on ilmoitettava kayttéjille myos itse uhasta.
IImoittaminen ei lisdé ilmoituksen tekevan toimijan vastuuta.

Poikkeama katsotaan merkittavéksi, jos

a) poikkeama on aiheuttanut tai voi aiheuttaa Kyseiselle toimijalle merkittavén
toimintahairion tai merkittavia taloudellisia tappioita;

b)  poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkildihin tai
oikeushenkilihin aiheuttamalla huomattavia aineellisia tai aineettomia
tappioita.

Jasenvaltioiden on varmistettava, ettd 1 kohdan mukaista ilmoitusta varten

asianomaiset toimijat toimittavat toimivaltaisille viranomaisille tai CSIRT-yksikélle

a) ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin kuluessa siit4,
kun poikkeama on tullut tietoon, alustavan ilmoituksen, jossa on
tarvittaessa ilmoitettava, johtuuko poikkeama oletettavasti laittomasta tai
vihamielisesta toiminnasta;

b)  toimivaltaisen viranomaisen tai CSIRT-yksikén pyynnosta valiraportin
asiaan liittyvista tilapaivityksista;

c)  viimeistddn kuukauden kuluttua a alakohdan mukaisesta ilmoituksesta
loppuraportin, joka siséltdé vahintaan seuraavat tiedot:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja
vaikutuksista;
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10.

11.

i)  poikkeaman todennédkoisesti aiheuttaneen uhan tai juurisyyn
tyyppi;

i) toteutetut ja meneillddn olevat toimenpiteet vaikutusten
lieventamiseksi.

Jasenvaltioiden on s&adettava, ettd asianomainen toimija voi asianmukaisesti
perustelluissa tapauksissa ja toimivaltaisten viranomaisten tai CSIRT-yksikon
suostumuksella poiketa a ja ¢ alakohdassa séadetyistd méaraajoista.

Toimivaltaisten kansallisten viranomaisten tai CSIRT-yksikén on annettava 24
tunnin kuluessa 4 kohdan a alakohdassa tarkoitetun alustavan ilmoituksen
vastaanottamisesta ilmoituksen tehneelle toimijalle vastaus, mukaan lukien alustava
palaute poikkeamasta ja Kkyseisen toimijan pyynndstd ohjeet mahdollisista
toimenpiteistd vaikutusten lieventdmiseksi. Jos CSIRT-yksikko ei ole saanut 1
kohdassa tarkoitettua ilmoitusta, toimivaltaisen viranomaisen on annettava ohjeet
yhteistydssa CSIRT-yksikon kanssa. CSIRT-yksikkd antaa teknista lisdatukea, jos
asianomainen toimija sitd pyytéda. Jos poikkeaman epdilld&n olevan luonteeltaan
rikollinen, toimivaltaisten kansallisten viranomaisten tai CSIRT-yksikdn on
annettava ohjeita myos poikkeaman ilmoittamisesta lainvalvontaviranomaisille.

Toimivaltaisen viranomaisen tai CSIRT-yksikon on tarvittaessa ja erityisesti silloin,
kun 1 kohdassa tarkoitettu poikkeama koskee kahta tai useampaa jasenvaltiota,
tiedotettava asiasta muille asiaan liittyville jasenvaltioille ja ENISAlle. Néin
tehdessdén toimivaltaisten viranomaisten, CSIRT-yksikoiden ja keskitettyjen
yhteyspisteiden on unionin oikeuden tai unionin oikeuden mukaisen kansallisen
lainsdadannon mukaisesti sdilytettavd toimijan turvallisuusedut ja kaupalliset edut
seka annettujen tietojen luottamuksellisuus.

Jos yleinen tiedotus on tarpeen poikkeaman estdmiseksi tai meneillddn olevan
poikkeaman kasittelemiseksi tai jos poikkeaman ilmaiseminen on muutoin yleisen
edun mukaista, toimivaltainen viranomainen tai CSIRT-yksikkd ja tarvittaessa
muiden asianomaisten jasenvaltioiden viranomaiset tai CSIRT-yksikot voivat
asianomaista toimijaa kuultuaan tiedottaa poikkeamasta yleisolle tai vaatia toimijaa
tekeméan niin.

Keskitetyn yhteyspisteen on toimivaltaisen viranomaisen tai CSIRT-yksikon
pyynnosta toimitettava 1 ja 2 kohdan mukaisesti vastaanotetut ilmoitukset muiden
asianomaisten jasenvaltioiden keskitetyille yhteyspisteille.

Keskitetyn yhteyspisteen on toimitettava ENISAlle kuukausittain tiivistelmd, joka
sisaltdd anonymisoidut koontitiedot poikkeamista, merkittavista kyberuhista ja
lahelté piti -tilanteista, joista on ilmoitettu 1 ja 2 kohdan ja 27 artiklan mukaisesti.
Parantaakseen tietojen vertailukelpoisuutta ENISA voi antaa teknisid ohjeita
tilvistelmé&én siséltyvien tietojen rakenteesta.

Toimivaltaisten viranomaisten on toimitettava direktiivin (EU) XXXX/XXXX
[kriittisten toimijoiden hairionsietokykya koskeva direktiivi] mukaisesti nimetyille
toimivaltaisille viranomaisille tiedot poikkeamista ja kyberuhista, jotka direktiivin
(EU) XXXX/XXXX [kriittisten toimijoiden hairionsietokykyéd koskeva direktiivi]
mukaisesti kriittisiksi toimijoiksi tai niitd vastaaviksi toimijoiksi maaritellyt keskeiset
toimijat ovat ilmoittaneet 1 ja 2 kohdan mukaisesti.

Komissio voi hyvaksya taytantoonpanosaédoksia, joissa méaaritelldén tarkemmin 1 ja
2 kohdan nojalla toimitettavan ilmoituksen tietorakenne, muoto ja toimitustapa.
Komissio voi myds hyvaksya téytantoonpanosaddoksia, joissa madritelladn
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tarkemmin tapaukset, joissa poikkeama katsotaan 3 kohdassa tarkoitetuksi
merkittavaksi tapahtumaksi. Nama taytantdonpanosaadokset hyvaksytdan 37 artiklan
2 kohdassa tarkoitettua tarkastelumenettelya noudattaen.

21 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien kaytto

Tiettyjen 18 artiklan vaatimusten noudattamisen osoittamiseksi jasenvaltiot voivat
edellyttad, ettd keskeiset ja tarkeét toimijat sertifioivat tietyt tieto- ja viestintatekniset
tuotteet, palvelut ja prosessit asetuksen (EU) 2019/881 49 artiklan nojalla
hyvaksyttyjen erityisten eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
mukaisesti. Sertifioitavat tuotteet, palvelut ja prosessit voivat olla keskeisen tai
tarkedn toimijan itse kehittdmié tai ulkopuoliselta taholta hankittuja.

Siirretddn komissiolle valta antaa delegoituja saddoksid, joissa vahvistetaan, milta
keskeisten toimijoiden luokilta edellytetddn 1 kohdan nojalla sertifiointia ja minka
eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaisesti. Delegoidut
sadadokset hyvaksytdan 36 artiklan mukaisesti.

Komissio voi pyytdd ENISAa valmistelemaan asetuksen (EU) 2019/881 48 artiklan 2
kohdan mukaisen ehdokasjarjestelman tapauksissa, joissa  asianmukaista
eurooppalaista kyberturvallisuuden sertifiointijarjestelmé&é 2 kohdan soveltamiseksi
ei ole kaytettavissa.

22 artikla
Standardointi

Jasenvaltioiden on 18 artiklan 1 ja 2 kohdan johdonmukaisen téytdntdonpanon
edistdmiseksi kannustettava kdyttdmaan verkko- ja tietojarjestelmien turvallisuuden
kannalta merkityksellisid eurooppalaisia tai kansainvalisesti hyvéksyttyja standardeja
ja eritelmid ilman, ettd ne méa&rddvat kayttama&an jotain tiettyd teknologiaa tai
harjoittavat syrjintaa jonkin tietyn teknologian kéyton suosimiseksi.

ENISA antaa yhteistydssa jasenvaltioiden kanssa neuvoja ja suuntaviivoja teknisista
aloista, joita on tarkasteltava 1 kohdan soveltamiseksi, sekéd jo olemassa olevista
standardeista, mukaan lukien jasenvaltioiden kansalliset standardit, milla
varmistetaan se, ettd nama alat kuuluvat tarkastelun piiriin.

23 artikla
Verkkotunnusten ja rekisterdintitietojen tietokannat

DNS-nimipalvelinjarjestelmén turvallisuuden, vakauden ja héairidnsietokyvyn
edistdmiseksi jasenvaltioiden on varmistettava, ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja tarjoavat toimijat kerdavat ja yllapitavat
tarkkoja ja  tdydellisia  verkkotunnusten  rekisterdintitietoja  erityisessa
tietokantajarjestelmassé noudattaen asianmukaista huolellisuutta, johon sovelletaan
henkil6tietoja koskevaa unionin tietosuojalainsaadantoa.
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Jasenvaltioiden on varmistettava, ettd 1 kohdassa tarkoitetut verkkotunnusten
rekisterdintitietojen tietokannat sisaltdvat asiaankuuluvat tiedot verkkotunnusten
haltijoiden ja  TLD-aluetunnusten alaisia  verkkotunnuksia  hallinnoivien
yhteyspisteiden tunnistamiseksi ja niihin yhteyden saamiseksi.

Jasenvaltioiden on varmistettava, ettd TLD-rekistereilld ja niiden alaisten
verkkotunnusten  rekisterdintipalveluja tarjoavilla toimijoilla on  kaytdssa
toimintaperiaatteet ja menettelyt, joilla varmistetaan, ettd tietokannat sisaltavat tarkat
ja taydelliset tiedot. Jasenvaltioiden on varmistettava, ettd tiedot naistd
toimintaperiaatteista ja menettelyistd asetetaan julkisesti saataville.

Jasenvaltioiden on varmistettava, ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterointipalveluja tarjoavat toimijat julkaisevat ilman aiheetonta
Viivytysté verkkotunnuksen rekisterdinnin jalkeen verkkotunnuksen
rekisterdintitiedot henkil6tietoja lukuun ottamatta.

Jasenvaltioiden on varmistettava, ettd TLD-rekisterit ja niiden alaisten
verkkotunnusten rekisterdintipalveluja tarjoavat toimijat antavat paasyn tiettyihin
verkkotunnusten rekisterdintitietoihin laillisten ja asianmukaisesti perusteltujen
pyyntojen perusteella unionin tietosuojalainsaddannon mukaisesti. Jasenvaltioiden on
varmistettava, ettd TLD-rekisterit ja niiden alaisten  verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat vastaavat ilman aiheetonta viivytysta kaikkiin
pyyntoihin, jotka koskevat tietoihin padsya. Jasenvaltioiden on varmistettava, ettd
tiedot tallaisten tietojen antamista koskevista toimintaperiaatteista ja menettelyista
asetetaan julkisesti saataville.

Il jakso
Lainkayttovalta ja rekisterginti

24 artikla
Lainkayttovalta ja alueperiaate

Liitteessa | olevassa 8 kohdassa tarkoitettujen DNS-palveluntarjoajien, TLD-
rekisterien, pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien ja
sisallénjakeluverkkojen tarjoajien seka liitteessa Il olevassa 6 kohdassa tarkoitettujen
digitaalisen  palvelun tarjoajien  katsotaan  kuuluvan sen  jasenvaltion
lainkéyttovaltaan, jossa niiden paatoimipaikka on unionissa.

Taté direktiivid sovellettaessa 1 kohdassa tarkoitettujen toimijoiden péaatoimipaikan
katsotaan olevan unionissa siind jasenvaltiossa, jossa kyberturvallisuusriskien
hallintatoimenpiteisiin liittyvat p&atokset tehdaén. Jos tallaisia paatoksia ei tehda
MIiss&én unionissa sijaitsevassa toimipaikassa, paatoimipaikan katsotaan olevan siiné
jasenvaltiossa, jossa toimijalla on eniten tydntekij6ita unionissa.

Jos 1 kohdassa tarkoitettu toimija ei ole sijoittautunut unioniin mutta tarjoaa
palveluja unionissa, sen on nimettdvd edustaja unioniin. Edustajan on oltava
sijoittautunut johonkin niistd j&senvaltioista, joissa palveluja tarjotaan. Tallaisen
toimijan katsotaan kuuluvan sen jasenvaltion lainkdyttévallan piiriin, johon edustaja
on sijoittautunut. Jos toimijalla ei ole unionissa tdman artiklan mukaista nimettya
edustajaa, mika tahansa jasenvaltio, jossa toimija tarjoaa palveluja, voi ryhtya
oikeustoimiin toimijaa vastaan tadman direktiivin mukaisten velvoitteiden
noudattamatta jattdmisen vuoksi.
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Se, ettd 1 kohdassa tarkoitettu toimija on nimennyt edustajan, ei rajoita oikeustoimia,
joita voidaan panna vireille toimijaa itsedan vastaan.

25 artikla
Keskeisten ja tarkeiden toimijoiden rekisteri

ENISA perustaa 24 artiklan 1 kohdassa tarkoitettujen keskeisten ja tarkeiden
toimijoiden rekisterin ja yllapitd4d sitd. Toimijoiden on toimitettava ENISAlle
seuraavat tiedot viimeistadn [12 kuukauden kuluttua direktiivin voimaantulosta]:

a)  toimijan nimi;
b)  paatoimipaikan ja muiden unionissa sijaitsevien laillisten toimipaikkojen osoite

tai, jos toimija ei ole sijoittautunut unioniin, sen 24 artiklan 3 kohdan mukaisen
nimetyn edustajan osoite;

C) ajantasaiset yhteystiedot, mukaan lukien sahkopostiosoitteet ja puhelinnumerot.

Edelld 1 kohdassa tarkoitettujen toimijoiden on ilmoitettava ENISAlle kaikista
muutoksista 1 kohdan mukaisesti toimittamiinsa tietoihin viipyméttd ja joka
tapauksessa kolmen kuukauden kuluessa péivastd, jona muutos tuli voimaan.

Saatuaan 1 kohdassa tarkoitetut tiedot ENISA toimittaa ne keskitetyille
yhteyspisteille riippuen kunkin toimijan paatoimipaikan tai, jos se ei ole
sijoittautunut unioniin, nimetyn edustajan ilmoitetusta sijainnista. Jos 1 kohdassa
tarkoitetulla toimijalla on paatoimipaikkansa lisaksi unionissa muita toimipaikkoja
muissa jasenvaltioissa, ENISA ilmoittaa asiasta my0ds néiden jasenvaltioiden
yhteyspisteille.

Jos toimija ei rekisterdi toimintaansa tai toimita asiaankuuluvia tietoja 1 kohdassa
sdddetyssd maardajassa, milla tahansa jasenvaltiolla, jossa toimija tarjoaa palveluja,
on toimivalta varmistaa, ettd toimija ryhtyy noudattamaan téssd direktiivissa
séadettyja velvoitteita.

V LUKU
Tietojenvaihto

26 artikla
Kyberturvallisuustietojen jakamista koskevat jarjestelyt

Jaljempé&nd sanotun rajoittamatta asetuksen (EU) 2016/679 soveltamista
jasenvaltioiden on varmistettava, ettd keskeiset ja tdrkedt toimijat voivat vaihtaa
keskenddn asiaankuuluvia kyberturvallisuustietoja, mukaan lukien tietoja
kyberuhkista, haavoittuvuuksista, vaarantumista kuvaavista loC-indikaattoreista,
taktiikasta, tekniikoista ja menettelyistd, kyberturvallisuushalytyksista ja
konfigurointivalineistd, jos téllainen tiedonvaihto

a) tahtdd poikkeamien ehkéisyyn tai havaitsemiseen, niihin vastaamiseen tai
niiden vaikutusten lieventdmiseen;
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b) parantaa kyberturvallisuuden tasoa erityisesti lisaédméalla tietoisuutta
kyberuhkista, rajoittamalla tai estdmalld tallaisten uhkien levidmiskykya tai
tukemalla erilaisia puolustusvalmiuksia, haavoittuvuuden korjaamista ja
ilmaisemista, uhkien havaitsemistekniikoita, lieventamisstrategioita tai
reagointi- ja palautumisvaiheita.

2. Jasenvaltioiden on varmistettava, etta tietojenvaihto tapahtuu keskeisten ja térkeiden
toimijoiden luotetuissa yhteisoissd. Tallainen tietojenvaihto on toteutettava
tietojenvaihtojarjestelyilld, joissa otetaan huomioon jaettujen tietojen mahdollinen
arkaluonteisuus, ja 1 kohdassa tarkoitettuja unionin oikeuden sdént6j& noudattaen.

3. Jasenvaltioiden on vahvistettava saannot, joissa tadsmennetddn 2 kohdassa
tarkoitettujen tietojenvaihtojarjestelyjen menettelytavat, operatiiviset osat (mukaan
lukien tiettyjen tieto- ja viestintateknisten alustojen kayttd), sisaltd ja edellytykset.
Saannbissd on my6s vahvistettava yksityiskohtaiset tiedot viranomaisten
osallistumisesta tallaisiin jarjestelyihin sek& operatiiviset osat, mukaan lukien
erityisten tietoteknisten alustojen kaytto. Jasenvaltioiden on tarjottava tukea téllaisten
jarjestelyjen kayttoon 5 artiklan 2 kohdan ¢ alakohdassa tarkoitettujen
toimintaperiaatteidensa mukaisesti.

4. Keskeisten ja tarkeiden toimijoiden on ilmoitettava toimivaltaisille viranomaisille
osallistumisestaan 2 kohdassa tarkoitettuihin tietojenvaihtojérjestelyihin, kun ne
liittyvat tallaisiin jarjestelyihin, tai tapauksen mukaan vetdytymisestddn tallaisista
jarjestelyistd, kun vetdytyminen tulee voimaan.

5. ENISA tukee unionin oikeuden mukaisesti kyberturvallisuustietojen jakamista
koskevien 2 kohdassa tarkoitettujen jarjestelyjen toteuttamista tarjoamalla tietoa
parhaista kaytannoista seké ohjeistusta.

27 artikla
Asiaankuuluvien tietojen vapaaehtoinen ilmoittaminen

Jasenvaltioiden on varmistettava, ettd tdman direktiivin soveltamisalan ulkopuolelle jadvat
toimijat voivat vapaaehtoisesti ilmoittaa merkittdvista poikkeamista, kyberuhista tai l&helta
piti -tilanteista, sanotun kuitenkaan rajoittamatta 3 artiklan soveltamista. Kun jasenvaltiot
kasittelevat ilmoituksia, niiden on noudatettava 20 artiklassa s&adettyd menettelya.
Jasenvaltiot voivat antaa etusijan pakollisten ilmoitusten Kkasittelylle vapaaehtoisten
ilmoitusten  késittelyyn nahden. Vapaaehtoinen raportointi ei saa johtaa sellaisten
velvollisuuksien asettamiseen raportoivalle toimijalle, joita siihen ei olisi sovellettu, jos se el
olisi antanut kyseista ilmoitusta.

VI LUKU
Valvonta ja taytantéonpano

28 artikla
Valvontaa ja taytantoonpanoa koskevat yleiset nakokohdat

1. Jasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset valvovat
tosiasiallisesti tdman direktiivin ja erityisesti sen 18 ja 20 artiklassa s&adettyjen
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velvoitteiden  noudattamista ja  toteuttavat tarvittavat toimenpiteet sen
varmistamiseksi.

Toimivaltaisten viranomaisten on toimittava tiiviisti yhteistydssa
tietosuojaviranomaisten kanssa késitellessaan henkil6tietojen tietoturvaloukkauksiin
johtaneita poikkeamia.

29 artikla
Valvonta ja taytantoonpano keskeisten toimijoiden osalta

Jésenvaltioiden on varmistettava, ettd tassa direktiivissa saddettyjen velvoitteiden
noudattamisen valvontaa tai taytantddnpanoa koskevat toimenpiteet, jotka koskevat
keskeisié toimijoita, ovat vaikuttavia, oikeasuhteisia ja varoittavia ottaen huomioon
kunkin yksittaisen tapauksen olosuhteet.

Jasenvaltioiden on varmistettava, ettd hoitaessaan keskeisid toimijoita koskevia
valvontatehtavidan toimivaltaisilla viranomaisilla on valtuudet seuraaviin:

a) paikan paalla tehtavéat tarkastukset ja toimipaikkojen ulkopuolinen valvonta,
mukaan lukien satunnaistarkastukset;

b)  sdanndlliset auditoinnit;

c) riskinarviointeihin  tai  kaytettdvissa oleviin  riskitietoihin  perustuvat
kohdennetut turvallisuusauditoinnit;

d)  objektiivisiin,  syrjimattémiin,  oikeudenmukaisiin  ja  l&pindkyviin
riskinarviointikriteereihin perustuvat turvallisuuskartoitukset;

e) tietopyynnot, jotka ovat tarpeen toimijan hyvaksymien
kyberturvallisuustoimenpiteiden arvioimiseksi, mukaan lukien dokumentoidut

kyberturvaperiaatteet, sekd 25 artiklan 1 ja 2 kohdan mukaisen ENISAlle
ilmoittamista koskevan velvoitteen noudattamisen arvioimiseksi;

f)  pyynnét saada tutustua kaikkeen dataan ja kaikkiin asiakirjoihin tai muihin
tietoihin, joita ne tarvitsevat valvontatehtaviensa suorittamiseksi;

g) pyynnot saada nayttda kyberturvallisuusperiaatteiden taytantdonpanosta, kuten
patevan tarkastajan tekemien turvallisuusauditointien tulokset ja niiden
perustana oleva naytto.

Kéyttdessadn 2 kohdan e—g alakohdan mukaisia valtuuksiaan toimivaltaisten
viranomaisten on ilmoitettava pyynnon tarkoitus ja tdsmennettava pyydetyt tiedot.

Jasenvaltioiden on varmistettava, ettd kayttdessaan taytantdonpanovaltuuksiaan
keskeisten toimijoiden osalta toimivaltaisilla viranomaisilla on valtuudet

a) varoittaa toimijoita siitd, ettd ne eivat ole noudattaneet tdssa direktiivissa
sdadettyja velvoitteita;

b) antaa sitovia madrayksid, joissa kyseisid toimijoita vaaditaan korjaamaan
havaitut puutteet tai saattamaan toimintansa tdssa direktiivissa s&é&dettyjen
velvoitteiden mukaiseksi;

Cc)  madratd kyseiset toimijat lopettamaan toiminta, joka ei ole tassa direktiivissa
séédettyjen velvoitteiden mukaista, ja pidattdytymaan toistamasta tété
toimintaa;
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d) mé&aratd kyseiset toimijat saattamaan riskinhallintatoimenpiteensa ja/tai
raportointivelvoitteensa 18 ja 20 artiklassa saddettyjen velvoitteiden mukaisiksi
maaratylla tavalla ja méaratyn ajan kuluessa;

e) maaratd kyseiset toimijat ilmoittamaan niiden palveluja tai toimintoja
hyodyntéville luonnollisille tai oikeushenkil6ille, joihin merkittdva kyberuhka
saattaa vaikuttaa, mahdollisista suoja- tai korjaavista toimenpiteistd, joita
kyseiset luonnolliset tai oikeushenkil6t voivat toteuttaa uhan johdosta;

f)  maaratd kyseiset toimijat panemaan taytantdon turvallisuusauditoinnin
tuloksena annetut suositukset kohtuullisessa madréaajassa;

g) nimetd valvova virkamies, joka tarkoin maadriteltyjen tehtdvien puitteissa
méaaratyn ajan valvoo, ettd kyseiset toimijat noudattavat 18 ja 20 artiklassa
séédettyja velvollisuuksiaan;

h)  madratd kyseiset toimijat julkistamaan tietyll4 tavalla seikkoja, jotka liittyvét
tassa direktiivissa sédadettyjen velvoitteiden noudattamatta jattamiseen;

i) antaa julkisia lausuntoja, joissa yksiloiddan yksi tai useampi oikeushenkild ja
luonnollinen henkild, joka on vastuussa tassé direktiivissa saadetyn velvoitteen
rikkomisesta, sek& rikkomisen luonne;

j)  madratd tai pyytda asiaankuuluvia elimid tai tuomioistuimia maaraamaan
kansallisen lainsdddannon mukaisesti hallinnollisia sakkoja 31 artiklan nojalla
tdman kohdan a—i alakohdassa tarkoitettujen toimenpiteiden liséksi tai niiden
sijasta kunkin yksittaisen tapauksen olosuhteista riippuen.

Jos 4 kohdan a—d ja f alakohdan mukaiset taytantdonpanotoimet eivat tuota tulosta,
jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet
asettaa madrdaika, jonka kuluessa keskeista toimijaa kehotetaan toteuttamaan
tarvittavat toimet puutteiden korjaamiseksi tai kyseisten viranomaisten vaatimusten
noudattamiseksi. Jos pyydettyja toimia ei toteuteta asetetussa maéaardajassa,
jasenvaltioiden on varmistettava, etté toimivaltaisilla viranomaisilla on valtuudet

a)  keskeyttaa tai pyytda sertifiointi- tai lupaelintd keskeyttamaan kokonaan tai
osittain keskeisen toimijan tarjoamia palveluja tai toimintoja koskevan
sertifioinnin tai luvan;

b) madratd tai pyytdd asiaankuuluvia elimid tai tuomioistuimia maaradméaan
kansallisen lainsaadannén mukaisesti véliaikainen kielto, jolla kielletddn keta
tahansa toimitusjohtajan tai laillisen edustajan tasolla kyseisen keskeisen
toimijan johtotehtévissa toimivaa henkil64 ja ketd tahansa muuta rikkomisesta
vastuussa olevana pidettyd luonnollista henkilda hoitamasta kyseisen toimijan
johtotehtévia.

Né&itd seuraamuksia on sovellettava ainoastaan siihen asti, kunnes toimija toteuttaa
tarvittavat toimet seuraamusten syynd olleiden puutteiden korjaamiseksi tai
toimivaltaisen viranomaisen vaatimusten noudattamiseksi.

Jasenvaltioiden on varmistettava, ettd jokaisella luonnollisella henkil6llg, joka on
vastuussa keskeisesta toimijasta tai toimii sen edustajana silld perusteella, ettd
hé&nelld on valtuudet edustaa sitd, valtuudet tehd& paatoksia sen puolesta tai valtuudet
valvoa sitd, on valta varmistaa, ettd toimija noudattaa tassa direktiivissé saddettyja
velvoitteita. J&senvaltioiden on varmistettava, ettd ndma luonnolliset henkil6t
voidaan saattaa vastuuseen, jos he ovat laiminlydneet velvollisuutensa varmistaa, etta
toimija noudattaa tassé direktiivissé sédéadettyja velvoitteita.
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Toteuttaessaan taytantéonpanotoimia tai soveltaessaan seuraamuksia 4 ja 5 kohdan
nojalla toimivaltaisten viranomaisten on kunnioitettava puolustautumisoikeuksia ja
otettava huomioon kunkin yksittéisen tapauksen olosuhteet sekd véhintadn seuraavat
seikat:

a)  rikkomisen vakavuus ja rikottujen sdannosten merkitys. Vakavina pidettavia
rikkomisia ovat muun muassa seuraavat: toistuvat vaarinkaytokset, sellaisten
poikkeamien ilmoittamatta tai korjaamatta jattdminen, joilla on merkittava
haitallinen vaikutus, toimivaltaisten viranomaisten sitovien ohjeiden mukaisten
korjaavien toimenpiteiden laiminlyonti ja toimivaltaisen viranomaisen
rikkomisen johdosta maaraamien auditointien tai seurantatoimien estdminen
sekd 18 ja 20 artiklassa saadettyihin riskinhallintavaatimuksiin tai
raportointivelvoitteisiin liittyvien véarien tai erittdin virheellisten tietojen
antaminen.

b)  rikkomisen kesto, mukaan lukien toistuvuus;

c) tosiasiallisesti aiheutuneet vahingot tai menetykset tai mahdolliset vahingot tai
menetykset, jotka olisi voitu aiheuttaa, jos ne ovat madritettavissa. Tata
nakokohtaa arvioitaessa on otettava huomioon muun muassa todelliset tai
mahdolliset rahoitukseen liittyvét ja taloudelliset tappiot, vaikutukset muihin
palveluihin sek& niiden kayttdjien maard, joihin vaikutukset kohdistuvat tai
voivat kohdistua;

d)  rikkomisen tahallisuus tai tuottamuksellisuus;

e) toimenpiteet, jotka toimija on toteuttanut vahingon ja/tai menetysten
ehkaisemiseksi tai lieventamiseksi;

f)  hyvéksyttyjen kaytadnnesdantdjen tai hyvaksyttyjen sertifiointimekanismien
noudattaminen;

g) vastuussa olevana pidetyn yhden tai useamman luonnollisen henkilon tai
oikeushenkilon yhteistyon taso toimivaltaisten viranomaisten kanssa.

Toimivaltaisten ~ viranomaisten  on  esitettdva  taytdntdonpanopaatostensa
yksityiskohtaiset perustelut. Ennen tallaisten paatosten tekemistd toimivaltaisten
viranomaisten on ilmoitettava asianomaisille toimijoille alustavista havainnoistaan ja
annettava toimijoille kohtuullinen aika huomautusten esittdmiseen.

Jésenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset ilmoittavat
direktiivin (EU) XXXX/XXXX [Kriittisten toimijoiden h&irionsietokykya koskeva
direktiivi] mukaisesti nimetyille kyseisen jasenvaltion toimivaltaisille viranomaisille,
kun ne kayttavét valvonta- ja taytdntéonpanovaltuuksiaan, joiden tarkoituksena on
varmistaa, ettd direktiivin  (EU) XXXX/XXXX  [kriittisten toimijoiden
hairionsietokykya koskeva direktiivi] mukaisesti kriittiseksi tai kriittistd toimijaa
vastaavaksi todettu keskeinen toimija tayttda tdman direktiivin mukaiset velvoitteet.
Toimivaltaiset viranomaiset voivat direktiivin (EU) XXXX/XXXX  [Kriittisten
toimijoiden hairionsietokykyad koskeva direktiivi] mukaisten toimivaltaisten
viranomaisten pyynnosta kayttadéd valvonta- ja taytantdonpanovaltuuksiaan suhteessa
kriittiseksi tai vastaavaksi todettuun keskeiseen toimijaan.
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30 artikla
Valvonta ja taytantdonpano tarkeiden toimijoiden osalta

Jos j&senvaltiot saavat naytt0a tai viitteitd siitd, ettd tdrked toimija ei noudata tassa
direktiivissd ja erityisesti sen 18 ja 20 artiklassa séadettyja velvoitteita, niiden on
varmistettava, ettd toimivaltaiset viranomaiset puuttuvat tilanteeseen tarpeen mukaan
jalkikateisvalvonnallisin toimin.

Jasenvaltioiden on varmistettava, ettd hoitaessaan tarkeitd toimijoita koskevia
valvontatehtavidan toimivaltaisilla viranomaisilla on valtuudet seuraaviin:

a)
b)
c)

d)

e)

paikan paalla tehtdvat tarkastukset ja toimipaikkojen ulkopuolinen
jalkikateisvalvonta;

riskinarviointeihin  tai  kaytettdvissa oleviin  riskitietoihin  perustuvat
kohdennetut turvallisuusauditoinnit;

objektiivisiin, oikeudenmukaisiin ja lapinakyviin riskinarviointikriteereihin
perustuvat turvallisuuskartoitukset;

tietopyynnot, jotka ovat tarpeen Kkyberturvallisuustoimenpiteiden, mukaan
lukien dokumentoidut kyberturvaperiaatteet, jalkikateiseksi arvioimiseksi seké
25 artiklan 1 ja 2 kohdan mukaisen ENISAlle ilmoittamista koskevan
velvoitteen noudattamisen arvioimiseksi;

pyynnot saada tutustua kaikkeen dataan ja kaikkiin asiakirjoihin ja/tai muihin
tietoihin, joita ne tarvitsevat valvontatehtévien suorittamiseksi.

Kéyttdessadn 2 kohdan d tai e alakohdan mukaisia valtuuksiaan toimivaltaisten
viranomaisten on ilmoitettava pyynnon tarkoitus ja tdsmennettava pyydetyt tiedot.

Jasenvaltioiden on varmistettava, ettd kayttdessaan taytantdonpanovaltuuksiaan
tarkeiden toimijoiden osalta toimivaltaisilla viranomaisilla on valtuudet

a)

b)

d)

f)

9)

varoittaa toimijoita siitd, ettd ne eivat ole noudattaneet tdssa direktiivissa
séédettyja velvoitteita;

antaa sitovia méaardyksid, joissa Kyseisid toimijoita vaaditaan korjaamaan
havaitut puutteet tai saattamaan toimintansa tdssa direktiivissd saddettyjen
velvoitteiden mukaiseksi;

maaratd kyseiset toimijat lopettamaan toiminta, joka ei ole tdssé direktiivissa
séédettyjen velvoitteiden mukaista, ja pidattdytymaan toistamasta tatéa
toimintaa;

madratd kyseiset toimijat saattamaan riskinhallintatoimenpiteensd ja/tai
raportointivelvoitteensa 18 ja 20 artiklassa séé&dettyjen velvoitteiden mukaisiksi
maaratylla tavalla ja méaratyn ajan kuluessa;

maérata kyseiset toimijat ilmoittamaan niiden palveluja tai toimintoja
hyddyntéville luonnollisille tai oikeushenkilGille, joihin merkittdva kyberuhka
saattaa vaikuttaa, mahdollisista suoja- tai korjaavista toimenpiteistd, joita
kyseiset luonnolliset tai oikeushenkil6t voivat toteuttaa uhan johdosta;

maérata kyseiset toimijat panemaan taytdntdon turvallisuusauditoinnin
tuloksena annetut suositukset kohtuullisessa maaraajassa;

méaaraté kyseiset toimijat julkistamaan tietylla tavalla seikkoja, jotka liittyvét
tassa direktiivissa sédadettyjen velvoitteiden noudattamatta jattamiseen;
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h)  antaa julkisia lausuntoja, joissa yksiloidaan yksi tai useampi oikeushenkild ja
luonnollinen henkild, joka on vastuussa tassé direktiivissa saadetyn velvoitteen
rikkomisesta, sek& rikkomisen luonne;

i)  madrata tai pyytda asiaankuuluvia elimid tai tuomioistuimia maaraamaan
kansallisen lainsdddannon mukaisesti hallinnollisia sakkoja 31 artiklan nojalla
tdman kohdan a-h alakohdassa tarkoitettujen toimenpiteiden lisaksi tai niiden
sijasta kunkin yksittdisen tapauksen olosuhteista riippuen.

Taman asetuksen 29 artiklan 6-8 kohtaa sovelletaan myds tassa artiklassa liitteessa 11
lueteltujen  tdrkeiden  toimijoiden  osalta  s&adettyihin  valvonta- ja
taytantdonpanotoimenpiteisiin.

31 artikla

Yleiset edellytykset hallinnollisten sakkojen maaraamiselle keskeisille ja tarkeille toimijoille

1.

Jasenvaltioiden on varmistettava, ettd tamén artiklan nojalla keskeisille ja téarkeille
toimijoille tassa direktiivissd sé&adettyjen velvoitteiden rikkomisesta maéaaratyt
hallinnolliset sakot ovat kussakin yksittaistapauksessa vaikuttavia, oikeasuhteisia ja
varoittavia.

Hallinnolliset sakot maaratdan kunkin yksittdisen tapauksen olosuhteiden mukaisesti
29 artiklan 4 kohdan a—i alakohdassa, 29 artiklan 5 kohdassa ja 30 artiklan 4 kohdan
a—h alakohdassa tarkoitettujen toimenpiteiden liséksi tai niiden sijasta.

Paatettdessd hallinnollisen sakon madrdamisestd ja sen suuruudesta kussakin
yksittéistapauksessa on otettava asianmukaisesti huomioon vahintaan 29 artiklan 7
kohdassa saddetyt seikat.

Jasenvaltioiden on varmistettava, etta 18 artiklassa tai 20 artiklassa saadettyjen
velvoitteiden rikkomisesta maératddn tdman artiklan 2 ja 3 kohdan mukaisesti
hallinnollinen sakko, joka voi olla enimmillddn véhintadn 10 000 000 euroa tai
enimmilldédn 2 % yrityksen, johon keskeinen tai tarked toimija kuuluu, edellisen
tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan,
kumpi ndista maarista on suurempi.

Jasenvaltiot voivat saatad valtuudesta méaarata uhkasakkoja saadakseen keskeisen tai
tarkedn toimijan lopettamaan rikkomisen toimivaltaisen viranomaisen etukateen
tekeman paatoksen mukaisesti.

Kukin jasenvaltio voi vahvistaa s&&nnot siitd4, voidaanko 4 artiklan 23 kohdassa
tarkoitetuille julkishallinnon toimijoille, joihin sovelletaan téssé direktiivissa
séadettyja velvoitteita, méarata hallinnollisia sakkoja ja missd madrin, sanotun
kuitenkaan rajoittamatta toimivaltaisten viranomaisten 29 ja 30 artiklan mukaisia
valtuuksia.

32 artikla
Henkil6tietojen tietoturvaloukkaukseen johtavat rikkomiset

Jos toimivaltaisilla viranomaisilla on viitteita siitd, ettd keskeisen tai tarkean toimijan
18 ja 20 artiklassa saadettyjen velvollisuuksien laiminlyonti aiheuttaa asetuksen (EU)
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2016/679 4 artiklan 12 kohdassa mééritellyn henkilttietojen tietoturvaloukkauksen,
josta on ilmoitettava mainitun asetuksen 33 artiklan mukaisesti, niiden on
ilmoitettava asiasta kyseisen asetuksen 55 ja 56 artiklan nojalla toimivaltaisille
valvontaviranomaisille kohtuullisen ajan kuluessa.

Jos asetuksen (EU) 2016/679 55 ja 56 artiklan mukaisesti toimivaltaiset
valvontaviranomaiset paattavat kayttad kyseisen asetuksen 58 artiklan i kohdan
mukaisia valtuuksiaan ja madrata hallinnollisen sakon, toimivaltaiset viranomaiset
eivat saa maarata hallinnollista sakkoa samasta rikkomisesta tdman direktiivin 31
artiklan  nojalla.  Toimivaltaiset viranomaiset voivat kuitenkin  soveltaa
taytdntdonpanotoimia tai kayttdd seuraamusvaltuuksiaan tdman direktiivin 29
artiklan 4 kohdan a—i alakohdan, 29 artiklan 5 kohdan ja 30 artiklan 4 kohdan a-h
alakohdan mukaisesti.

Jos asetuksen (EU) 2016/679 nojalla toimivaltainen valvontaviranomainen on
sijoittautunut toiseen jasenvaltioon kuin toimivaltainen viranomainen, toimivaltainen
viranomainen voi ilmoittaa asiasta samaan j&senvaltioon sijoittautuneelle
valvontaviranomaiselle.

33 artikla
Seuraamukset

Jasenvaltioiden on sé&adettdva taman direktiivin nojalla annettujen kansallisten
sdédnnosten rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki
tarvittavat toimenpiteet sen varmistamiseksi, ettd ne pannaan taytantéon.
Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.

Jasenvaltioiden on annettava komissiolle tiedoksi ndmé saannokset ja toimenpiteet
viimeistadn [kahden] wvuoden kuluttua tdmén direktiivin voimaantulosta ja
ilmoitettava sille ilman aiheetonta viivytysta niihin vaikuttavista mydhemmista
muutoksista.

34 artikla
Keskinainen avunanto

Jos keskeinen tai tdrked toimija tarjoaa palveluja useammassa kuin yhdessa
jasenvaltiossa tai sen pédasiallinen toimipaikka tai edustaja sijaitsee tietyssa
jasenvaltiossa mutta sen verkko- ja tietojarjestelmét sijaitsevat yhdessa tai
useammassa muussa jasenvaltiossa, paéasiallisen toimipaikan, muun toimipaikan tai
edustajan jasenvaltion toimivaltaisen viranomaisen ja naiden muiden jasenvaltioiden
toimivaltaisten viranomaisten on tehtdva yhteistyotd ja avustettava toisiaan tarpeen
mukaan. T&han yhteistyohon kuuluu véhintéan, etta

a) valvonta- tai taytdntOOnpanotoimenpiteitd  jasenvaltiossa  soveltavat
toimivaltaiset viranomaiset informoivat ja kuulevat toteutetuista 29 ja 30
artiklan mukaisista valvonta- ja taytantdonpanotoimenpiteistda keskitetyn
yhteyspisteen kautta muiden asianomaisten jasenvaltioiden toimivaltaisia
viranomaisia;
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b)  toimivaltainen viranomainen voi pyytda toista toimivaltaista viranomaista
toteuttamaan 29 ja 30 artiklassa tarkoitettuja  valvonta- tai
taytantoonpanotoimenpiteitd;

c) toimivaltaisen viranomaisen on toisen toimivaltaisen viranomaisen perustellun
pyynnon saatuaan annettava toiselle toimivaltaiselle viranomaiselle apua, jotta
29 ja 30 artiklassa tarkoitetut valvonta- tai taytdntéonpanotoimet voidaan
toteuttaa tuloksellisesti, tehokkaasti ja johdonmukaisesti. Tallainen keskindinen
avunanto voi sisaltaa tietopyyntdja ja valvontatoimenpiteitd, mukaan lukien
pyynnot, jotka koskevat paikan p&alla suoritettavia tarkastuksia tai muualla
suoritettavaa  valvontaa  tai  kohdennettuja  turvallisuusauditointeja.
Toimivaltainen viranomainen, jolle avunantopyyntd on osoitettu, ei voi evéta
kyseista pyyntdd, paitsi jos muiden asianomaisten viranomaisten, ENISAnN ja
komission kanssa kdaydyn nakemystenvaihdon jalkeen todetaan, ettd joko
viranomaisella ei ole toimivaltaa antaa pyydettyéd apua tai etta pyydetty apu ei
ole oikeassa suhteessa toimivaltaisen viranomaisen 29 tai 30 artiklan
mukaisesti suorittamiin valvontatehtéviin nahden.

2. Eri j&senvaltioiden toimivaltaiset viranomaiset voivat tarvittaessa ja yhteisestd
sopimuksesta toteuttaa 29 ja 30 artiklassa tarkoitettuja yhteisia valvontatoimia.

VII LUKU
Siirtyma- ja loppusaannokset

35 artikla
Uudelleentarkastelu

Komissio tarkastelee mé&é&rdajoin uudelleen tdman direktiivin toimivuutta ja laatii raportin
Euroopan parlamentille ja neuvostolle. Raportissa arvioidaan erityisesti liitteissa | ja 1l
tarkoitettujen toimijoiden toimialojen, alasektoreiden, koon ja tyypin merkitysta talouden ja
yhteiskunnan toiminnalle kyberturvallisuuden ndkdkulmasta. Tatd tarkoitusta varten seké
strategisen ja operatiivisen yhteistyon edistamiseksi edelleen komissio ottaa huomioon
yhteistydéryhman ja CSIRT-verkoston raportit strategisella ja operatiivisella tasolla saaduista
kokemuksista. Ensimmaéinen raportti annetaan viimeistaan... paivana... kuuta... [54 kuukautta
tdman direktiivin voimaantulosta].

36 artikla
Siirretyn saadosvallan kayttaminen
1. Komissiolle siirrettyd valtaa antaa delegoituja sdadoksid koskevat téssa artiklassa
séédetyt edellytykset.
2. Siirretddn komissiolle [...] l&htien viideksi vuodeksi valta antaa 18 artiklan 6

kohdassa ja 21 artiklan 2 kohdassa tarkoitettuja delegoituja sdadoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 18 artiklan 6
kohdassa ja 21 artiklan 2 kohdassa tarkoitetun saaddsvallan  siirron.
Peruuttamispéétokselld lopetetaan tuossa paatoksessa mainittu saadosvallan siirto.
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Peruuttaminen tulee voimaan sitd péivaa seuraavana pdivand, jona sitd koskeva
paatos julkaistaan Euroopan unionin virallisessa lehdessa, tai jonakin mydéhempana,
kyseisessé paatoksessa mainittuna paivana. Peruuttamispaatos ei vaikuta jo voimassa
olevien delegoitujen sadddsten patevyyteen.

Ennen kuin komissio hyvaksyy delegoidun sdédoksen, se kuulee kunkin jasenvaltion
nimedmia asiantuntijoita paremmasta lainsdaddannosta 13 paivand huhtikuuta 2016
tehdyssa toimielinten vélisessé sopimuksessa vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun saadoksen, komissio antaa sen tiedoksi
yhtédaikaisesti Euroopan parlamentille ja neuvostolle.

Edella olevien 18 artiklan 6 kohdan tai 21 artiklan 2 kohdan nojalla annettu delegoitu
s&&dos tulee voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole
kahden kuukauden kuluessa siitd, kun asianomainen sd&dds on annettu tiedoksi
Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos seka
Euroopan parlamentti ettd neuvosto ovat ennen mainitun maérdajan paattymista
ilmoittaneet komissiolle, ettd ne eivét vastusta saddostd. Euroopan parlamentin tai
neuvoston aloitteesta tatd méaraaikaa jatketaan kahdella kuukaudella.

37 artikla
Komiteamenettely

Komissiota avustaa komitea. Taméa komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

Kun viitataan tdhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

Kun komitean lausunto on maaré hankkia kirjallista menettelyd noudattaen, tdma
menettely péatetddn tuloksettomana, jos komitean puheenjohtaja lausunnon
antamiselle asetetussa médaréajassa niin paattaa tai komitean jasen sité pyytaa.

38 artikla
Saattaminen osaksi kansallista lainsdadantoa

Jasenvaltioiden on hyvaksyttavd ja julkaistava tdman direktiivin noudattamisen
edellyttdmat lait, asetukset ja hallinnolliset maardykset viimeistddn [18 kuukauden
kuluttua tdmén direktiivin voimaantulopéivastd]. Niiden on viipyméttd ilmoitettava
tastd komissiolle. Niiden on sovellettava niitd sdadoksid ... pdivastd ...kuuta ...
[ensimmaisessa alakohdassa tarkoitettua pdivaa seuraavasta péivasta].

Naissé jasenvaltioiden antamissa saadoksissa on viitattava tdhan direktiiviin tai niihin
on liitettdva tallainen viittaus, kun ne julkaistaan virallisesti. Jasenvaltioiden on
séédettava siitd, miten viittaukset tehdaan.

39 artikla
Asetuksen (EU) N:0 910/2014 muuttaminen

Poistetaan asetuksen (EU) N:0 910/2014 19 artikla.
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40 artikla
Direktiivin (EU) 2018/1972 muuttaminen
Poistetaan direktiivin (EU) 2018/1972 40 ja 41 artikla.

41 artikla

Kumoaminen

Kumotaan direktiivi (EU) 2016/1148 [siita paivastd, johon mennessa tama direktiivi on
saatettava osaksi kansallista lainsdadantod].

Viittauksia direktiiviin (EU) 2016/1148 pidetaan viittauksina tdhan direktiiviin liitteessa 111
olevan vastaavuustaulukon mukaisesti.

42 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend péaivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

43 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Ehdotus  direktiiviksi ~ toimenpiteistd ~ yhteisen  korkean  kyberturvatason
varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta

Toimintalohko(t) (ohjelmaklusteri)

Viestintaverkot, siséllot ja teknologia

Ehdotus/aloite liittyy

O uuteen toimeen

O uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen®
kaynnissa olevan toimen jatkamiseen

O yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen
johonkin toiseen/uuteen toimeen

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyella tai pitkalla aikavalilla
seka aloitteen yksityiskohtainen toteutusaikataulu

Tarkistuksen tavoitteena on lisatda Euroopan unionissa toimivien yritysten laajan
joukon kykyéa torjua kyberuhkia Kkaikilla asiaankuuluvilla aloilla, véahentaa
hairionsietokyvyn epdjohdonmukaisuuksia sisamarkkinoilla direktiivin jo kattamilla
aloilla seka parantaa yhteista tilannetietoisuutta ja yhteisia valmiuksia valmistautua ja
reagoida kyberuhkiin.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdydentdvyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan téssa kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
liséksi, joka olisi saatu aikaan pelkilla jasenvaltioiden toimilla.

Kyberturvallisuustoiminta unionissa ei voi olla tuloksellista, jos asiaa l&ahestytdan
hajanaisesti kansallisten tai alueellisten siilojen nakokulmasta. Verkko- ja
tietoturvadirektiivilla (NIS-direktiivilld) haluttiin korjata tat4d puutetta luomalla
puitteet verkkojen ja tietojarjestelmien tietoturvalle kansallisella ja unionitasolla.
NIS-direktiivin ensimmaisessa madraaikaistarkastelussa tuotiin kuitenkin esiin useita
sisalahtoisida puutteita, jotka ovat lopulta johtaneet huomattaviin eroihin
jasenvaltioiden valilla valmiuksien, suunnittelun ja suojelun tason osalta, mik&
vaikuttaa samalla samankaltaisten yritysten tasapuolisiin toimintaedellytyksiin
sisamarkkinoilla.

NyKkyistd NIS-direktiivid vahvempi EU-tason saantely on perusteltavissa erityisesti
seuraavilla seikoilla: i) ongelma on luonteeltaan maiden rajat ylittava ii) EU-tason
toimilla voidaan parantaa ja helpottaa tuloksellista toimintaa kansallisella tasolla ja
iii) yhtendiselld ja yhteisty6hon perustuvalla verkko- ja tietoturvatoiminnalla voidaan
tuloksellisesti tukea tietosuojaa ja yksityisyyden suojaa.

40
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1.4.3.

1.44.

Ehdotuksen tavoitteet voidaan ndin ollen saavuttaa paremmin EU:n tasolla kuin
jasenvaltioiden omin toimin.

Vastaavista toimista saadut kokemukset

NIS-direktiivi on ensimmainen horisontaalinen sisamarkkinasaados, jolla pyritaan
parantamaan unionin verkkojen ja jarjestelmien kykyéa sietada kyberturvariskeja. Se
on jo merkittdvasti nostanut kyberturvallisuuden yhteista tasoa jasenvaltioiden
keskuudessa. Direktiivin toiminnan ja tdytantdonpanon uudelleentarkastelu on
kuitenkin tuonut esiin useita puutteita. Kun liséksi digitalisaatio on edennyt ja
tarvitaan ajanmukaisempia tapoja reagoida uhkiin, puutteet olisi Korjattava
tarkistetulla saadoksell&.

Yhteensopivuus muiden kyseeseen tulevien valineiden kanssa ja mahdolliset
synergiaedut

Uusi ehdotus on taysin linjassa ja johdonmukainen muiden asiaan liittyvien
aloitteiden kanssa, joita ovat muun muassa ehdotus asetukseksi finanssialan
digitaalisesta hairionsietokyvystd (DORA) ja ehdotus direktiiviksi keskeisten
palvelujen kriittisen tarkeiden tarjoajien kyvysta suojautua ulkoisilta uhkilta. Se on
johdonmukainen myds suhteessa eurooppalaiseen séhkdisen viestinnan saannostoon,
yleiseen tietosuoja-asetukseen ja el DAS-asetukseen.

Ehdotus on olennainen osa EU:n turvallisuusunionia koskevaa strategiaa.
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1.5.

1.6.

Kesto ja rahoitusvaikutukset
[ kesto on rajattu
— [ toiminta alkaa [PP/KK]VVVYV ja paattyy [PP/KK]VVVV.

— O Maksusitoumusmaararahoihin kohdistuvat rahoitusvaikutukset koskevat vuosia
VVVV-VVVV ja maksuméaérdrahoihin kohdistuvat rahoitusvaikutukset vuosia
VVVV-VVVV.

kestoa ei ole rajattu

— Kaynnistysvaihe alkaa vuonna 2022 ja paattyy vuonna 2025,

— minka jalkeen toteutus tdydessa laajuudessa.

Hallinnointitapa (Hallinnointitavat)*

Suora hallinnointi, jonka komissio toteuttaa kayttamalla

— [x] yksikoitaan, myods unionin ulkopuolisissa edustustoissa olevaa henkildstdaan
— [ toimeenpanovirastoja

[0 Hallinnointi yhteistydssa jasenvaltioiden kanssa

O Valillinen hallinnointi, jossa taytdntéonpanotehtavia on siirretty

— [ kolmansille maille tai niiden nimeamille elimille

O] kansainvalisille jarjestdille ja niiden erityisjarjestoille (tarkennettava)

(] Euroopan investointipankille tai Euroopan investointirahastolle
— X[ varainhoitoasetuksen 70 ja 71 artiklassa tarkoitetuille elimille
— [ julkisoikeudellisille yhteisoille

— [ sellaisille julkisen palvelun tehtévia hoitaville yksityisoikeudellisille elimille,
jotka antavat riittavat rahoitustakuut

— [ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu
tehtdvaksi julkisen ja yksityisen sektorin kumppanuuden taytantdonpano ja jotka
antavat riittavéat rahoitustakuut

— [ henkil6ille, joille on annettu tehtavaksi toteuttaa SEU-sopimuksen V osaston
mukaisia yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetdin
asiaa koskevassa perussdadoksessa.

— Jos kaytetddn useampaa kuin yhtd hallinnointitapaa, huomautuksille varatussa kohdassa olisi annettava
lisatietoja.

Huomautukset

Euroopan unionin kyberturvallisuusvirasto ENISA, jolle on kyberturvallisuussaddoksella
myonnetty uusi pysyva toimeksianto, auttaisi jasenvaltioita ja komissiota tarkistetun NIS-
direktiivin taytdntdonpanossa.

Tarkistetun NIS-direktiivin seurauksena ENISAlla on 2022-2023 alkaen uusia toiminta-aloja.
Vaikka ndmé toiminta-alat kuuluisivat my6s ENISAN yleisiin tehtdviin sen toimeksiannon

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla
budjettipadosaston verkkosivuilla osoitteessa:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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mukaisesti, ne lisddvat viraston tyOtaakkaa. Tarkemmin sanottuna NIS-direktiivin
tarkistamista koskevan komission ehdotuksen mukaan ENISAn on nykyisten toiminta-
alojensa lisdksi siséllytettava tyoohjelmaansa muun muassa seuraavat toimet: i) kehittéa ja
yllapitdd Euroopan haavoittuvuusrekisteria (ehdotuksen 6 artiklan 2 kohta), ii) huolehtia
Euroopan kyberkriisien yhteysorganisaatioiden verkoston (CyCLONe) sihteeristosta
(ehdotuksen 14 artikla) ja laatia vuosiraportti kyberturvallisuuden tilasta EU:ssa (ehdotuksen
15 artikla), iii) tukea vertaisarviointien jarjestdmista jasenvaltioiden vélilla (ehdotuksen 16
artikla), iv) kerata poikkeamia koskevia koontitietoja jasenvaltioilta ja antaa teknisia ohjeita
(ehdotuksen 20 artiklan 9 kohta) ja luoda rekisteri rajat ylittdvia palveluja tarjoavista
toimijoista ja yllapitaa sita (ehdotuksen 25 artikla).

Né&in ollen vuodesta 2022 alkaen pyydetddn viittd kokoaikaista lisatyOntekijad, joiden
madrérahat ovat noin 0,61 miljoonaa euroa vuodessa naiden uusien toimien kattamiseksi (ks.
virastoja koskeva erillinen rahoitusselvitys).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

HALLINNOINTI
Seuranta- ja raportointisdannot

limoitetaan sovellettavat aikavalit ja edellytykset.

Komissio tarkastelee saannollisesti direktiivin toimivuutta ja antaa siita raportin
Euroopan parlamentille ja neuvostolle ensimmaisen kerran kolmen vuoden kuluttua
direktiivin voimaantulosta.

Komissio arvioi myos direktiivin taytantdénpanotoimet jasenvaltioissa.

Hallinnointi- ja valvontajarjestelmaé(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujarjestelyille seka valvontastrategialle

Kyseisestd politiikan alasta vastaava viestintdverkkojen, sisaltdjen ja teknologian
padosaston yksikko hallinnoi direktiivin taytdntéonpanoa.

Tiedot todetuista riskeista ja niiden vahentéamiseksi kayttoon otetuista sisaisista
valvontajarjestelmista

Riski on hyvin pieni, koska NIS-direktiivin ekosysteemi on jo olemassa.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toiminnan paattamisajankohdan odotetuista virheriskitasoista

Ei sovelleta. Kaytetdan ainoastaan hallintomaérarahoja (kokonaisméaararahat).

Toimenpiteet petosten ja sdantdjenvastaisuuksien ehkaisemiseksi

limoitetaan  kaytossa olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi
petostentorjuntastrategian pohjalta

Ei sovelleta. Kaytetdan ainoastaan hallintomaérarahoja (kokonaisméaararahat).
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

I

3.1. Kyseeseen tuleva monivuotisen rahoituskehyksen otsake ja menopuolelle
ehdotettu uusi budjettikohta (ehdotetut uudet budjettikohdat)
Budjettikohta Menolaji Rahoitusosuudet
Monivuotis o
en varainhoitoasetuks
. : en [21 artiklan
rahoituskeh EFTA- ehdokasmail | kolman
yksen '[\',\f ik ] IMEIIM® | mailta® ta sl | e
Otsake ---------------------------------- mallta tarko'tetUt
rahoitusosuudet
20 02 06 hallintomenot
El El El El
El-JM

20 02 06

42
43
44

JM = jaksotetut maarérahat / EI-JM = jaksottamattomat méaarérahat.

EFTA: Euroopan vapaakauppaliitto.

Ehdokasmaat ja soveltuvin osin L&nsi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset menoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen

I

Seer> | [ORSAKE. ...ttt s
otsake [Otsake ]
Vuoden
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2027 | YHTZENS
jéalkeen
Toimintamaérérahat (jaoteltuina kohdassa 3.1 | Sttoumukset Y
lueteltujen budjettikohtien mukaan) Maksut 2
Ohjelman maé&rérahoista katettavat Sitoumukset = 3
hallintomaararahat* Maksut
B Sitoumukset =1+3
Ohjelman maararahat YHTEENSA
Maksut =2+3
”Hallintomenot”
Kokoukset: NIS-yhteistydryhman téysistunnot pidetddn yleensé 4 kertaa vuodessa.
Komissio kattaa 27 jasenvaltion edustajien ateria- ja matkakulut (yksi edustaja
Monivuotisen rahoituskehyksen v kustakin jasenvaltiosta). Yhden kokouksen kustannukset voivat olla enimmillaén 15

otsake

000 euroa.

Virkamatkat: Virkamatkat liittyvat NIS-direktiivin taytantdénpanon seurantaan.
Esimerkki: Yhden vuoden aikana (toukokuu 2019 — heindkuu 2020) on tarkoitus
jarjestdd niin kutsuttuja NIS-maavierailuja kaikkiin 27 jdsenvaltioon tavoitteena

45

tutkimustoiminta.

Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvat tukimenot (entiset BA-budjettikohdat), epdsuora ja suora
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keskustella NIS-direktiivin tdytantdonpanosta koko EU:ssa.

Taman osan tayttamisessa on kaytettava rahoitusselvityksen liitteessa olevaa hallintomaérarahoja koskevaa selvitystd, joka on laadittava ennen
rahoitusselvityksen laatimista. Liite ladataan DECIDE-tietokantaan komission sisdista lausuntokierrosta varten.
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milj. euroa (kolmen desimaalin tarkkuudella)

I

Vuoden
2021 2022 2023 2024 2025 2026 2027 2027 YHTEENS
jalkeen
Henkiloresurssit; 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Muut hallintomenot 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
Monivuotisen rahoituskehyksen Sitourmukset vhteens =
OTSAKKEESEEN 7 kuuluvat Ena;?slfn ;hts;enza)ee sa= 1,23 1,23 1,23 1,23 1,23 1,23 1,23 8,61
maararahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuoden
2021 | 2022 | 2023 | 2024 | 2005 | 2026 | 2027 | 2027 YHTEENS
jalkeen
Monivuotisen rahoituskehyksen Sitoumukset
OTSAKKEISIIN kuuluvat
maararahat YHTEENSA Maksut
10
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3.2.2.

— [ Ehdotus/aloite ei edellyta hallintoméérarahoja.

milj. euroa (kolmen desimaalin tarkkuudella)

Ehdotus/aloite edellyttda hallintomé&érarahoja seuraavasti:

Yhteenveto arvioiduista vaikutuksista hallintomaararahoihin

Vuodet

2021

2022

2023

2024

2025

2026

2027

YHTEENS
A

OTSAKE 7
monivuotisessa
rahoituskehyksessa

Henkiloresurssit:

1,14

1,14

1,14

7,98

Muut hallintomenot

0,09

0,09

0,09

0,63

monivuotisessa
rahoituskehyksessa

Valisumma, OTSAKE 7

1,23

1,23

1,23

8,61

OTSAKKEESEEN 7
sisaltyméattoméat®
monivuotisessa
rahoituskehyksessa

Henkilbresurssit:

Muut
hallintomenot

Valisumma,
OTSAKEESEEN 7
sisaltymattomat
monivuotisessa
rahoituskehyksessa

YHTEENSA

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Henkildresursseja ja muita hallintomenoja koskeva mééarérahatarve katetaan toimen hallinnointiin jo osoitetuilla padosaston
madrdrahoilla ja/tai pa&osastossa toteutettujen uudelleenjérjestelyjen tuloksena saaduilla ma&rérahoilla sekd tarvittaessa

sellaisilla lisdresursseilla,

jakomenettelyssa talousarvion puitteissa.
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11

jotka toimea hallinnoiva pédosasto voi

saada Kkayttoonsd vuotuisessa méadrdrahojen

Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvat tukimenot
(entiset BA-budjettikohdat), epésuora ja suora tutkimustoiminta.
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3.2.2.1. Henkil6resurssien arvioitu tarve
— [ Ehdotus/aloite ei edellyta henkildresursseja.
— X Ehdotus/aloite edellyttad henkildresursseja seuraavasti:
Arvio kokoaikaiseksi henkildstoksi muutettuna
Vuodet 2021 2022 2023 2024 2025 2026 2027

* Henkildstotaulukkoon siséltyvat virat/toimet (virkamiehet ja véliaikaiset toimihenkilt)

EU:ssa

Pa&toimipaikka ja komission edustustot

6 6 6 6 6 6 6

Edustustot EU:n ulkopuolella

Tutkimustoiminta

Otsake 7

« Ulkopuolinen henkildstd (kokoaikaiseksi muutettuna): AC, AL, END, INT ja JPD ¥

Monivuotisen
rahoituskehyksen
OTSAKKEESTA
7 rahoitettavat

- paétoimipaikassa 3 3 3 3 3 3 3

- EU:n ulkop.
edustustoissa

Ohjelman
maérarahoista

rahoitettavat *®

- paétoimipaikassa

- EU:n ulkop.
edustustoissa

Tutkimustoiminta

Muu (t&smennd)

YHTEENSA

9 9 9 9 9 9 9

Henkildresurssien tarve katetaan toimen hallinnointiin jo osoitetulla pa&osaston henkildstolla ja/tai pddosastossa
toteutettujen henkildstdon uudelleenjdrjestelyjen tuloksena saadulla henkildstolla sekd tarvittaessa sellaisilla
lisdresursseilla, jotka toimea hallinnoiva p&dosasto voi saada k&yttoonsd vuotuisessa maérérahojen
jakomenettelyssé talousarvion puitteissa.

Kuvaus henkildstdn tehtavista:

Virkamiehet ja véliaikaiset e Delegoitujen sdaddsten valmistelu 18 artiklan 6 kohdan, 21 artiklan 2 kohdan ja
toimihenkil 6t 36 artiklan mukaisesti
e Taytantddnpanosdaddsten valmistelu 12 artiklan 8 kohdan, 18 artiklan 5 kohdan
ja 20 artiklan 11 kohdan mukaisesti
o NIS-yhteistyéryhman sihteeristopalvelut
o  NIS-yhteistydryhmén taysistuntojen ja tydryhmakokousten jarjestdminen
e Eri asiakirjoja (ohjeet, toimintamallit jne.) koskevan jdsenvaltioiden tyon
koordinointi
e Yhteydet muihin komission yksikdihin, ENISAan ja kansallisiin viranomaisiin
NIS-direktiivin tdytantdonpanemiseksi
o NIS-direktiivin taytantddnpanoon liittyvien kansallisten menetelmien ja
parhaiden kéytantdjen analysointi
Ulkopuolinen henkildsto Tuki kaikille edella mainituille toimille tarpeen mukaan
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AC = sopimussuhteiset toimihenkil6t, AL = paikalliset toimihenkilét, END = kansalliset asiantuntijat,
INT = vuokrahenkil6std ja JPD = nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.
Toimintaméaararahoista  katettavan  ulkopuolisen  henkildston  enimmadismaara  (entiset BA-
budjettikohdat).
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3.2.3.  Ulkopuolisten tahojen rahoitusosuudet
Ehdotuksen/aloitteen
— X rahoittamiseen ei osallistu ulkopuolisia tahoja
— [ rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):
madrarahat, milj. euroa (kolmen desimaalin tarkkuudella)
Vuodet 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | YHIZEN

taho

Rahoitukseen osallistuva

Yhteisrahoituksella
katettavat maararahat
YHTEENSA

3.3.

Arvioidut vaikutukset tuloihin
Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.
— O Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:

- OX

O
O

vaikutukset omiin varoihin

vaikutukset muihin tuloihin

tulot on kohdennettu menopuolen budjettikohtiin [
milj. euroa (kolmen desimaalin tarkkuudella)

Tulopuolen budjettikohta:

Ehdotuksen/aloitteen vaikutus*

2021

2022

2023

2024

2025

2026

2027

Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kayttotarkoitukseensa sidottujen tulojen

tapauksessa:

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelmé/-kaava tai muita

lisdtietoja).
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Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomaaraisina eli bruttomaarasta on
vahennettdva kantokuluja vastaava 20 prosentin osuus.
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SAADOKSEEN LIITTYVAN
RAHOITUSSELVITYKSEN LIITE

Ehdotuksen/aloitteen nimi:

Ehdotus direktiiviksi toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojéarjestelmien
turvallisuuden varmistamiseksi koko unionissa 6 paivanad heinakuuta 2016 annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/1148 tarkistamisesta

1. TARVITTAVIEN HENKILORESURSSIEN MAARA JA KUSTANNUKSET
2. MUIDEN HALLINTOMENOJEN KUSTANNUKSET
3. LASKENTAMENETELMAT KUSTANNUSTEN ARVIOIMISEKSI

3.1 Henkildresurssit:
3.2 Muut hallintomenot

Tama liite, jonka kukin ehdotukseen/aloitteeseen osallistuva padosasto/yksikko tayttdd, on liitettava sdddokseen
liittyvaan rahoitusselvitykseen komission yksikoiden lausuntokierroksen alkaessa.

Tietotaulukoita kaytetddn sdadokseen liittyvan rahoitusselvityksen taulukoiden lahteind. Ne on tarkoitettu vain
komission sisaiseen kayttoon.




1. Tarvittavien henkildresurssien kustannukset
L] Ehdotus/aloite ei edellyta henkiléresursseja.
X Ehdotus/aloite edellyttdd henkildresursseja seuraavasti:
milj. euroa (kolmen desimaalin tarkkuudella)
SAKE 7 2021 2022 2023 2024 2025 2026 2027 Yi
uotisessa . Kokoaikaiseksi Masrarahat Kokoaikaiseksi Méarirahat Kokoaikaiseksi Maarirahat Kokoaikaiseksi Mésrarahat Kokoaikaiseksi Maarirahat Kokoaikaiseksi Méarirahat Kokoaikaiseksi Méarirahat Kokoaikai
kehyksessa muutettuna aararana muutettuna aararaha muutettuna aararaha muutettuna aararaha muutettuna aararaha muutettuna aararana muutettuna aararana muutettt
totaulukkoon sisaltyvat virat/toimet (virkamiehet ja valiaikaiset toimihenkilot)
kka ja | AD 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 42
dustustot
AST
a  EUn AD
AST
linen henkilost6%°0,24
AC 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21
ararahat | END
INT
a  EUn AC
AL

F
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AC = sopimussuhteiset toimihenkilét, AL = paikalliset toimihenkilét, END = kansalliset asiantuntijat, INT = vuokrahenkildstd ja JPD = nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa.



END

INT

JPD

jjettikohta

ava)

ma -
KE 7

isessa

1yksessa

1,14

1,14

1,14

1,14

1,14

1,14

1,14

63

Henkildresurssien tarve katetaan toimen hallinnointiin jo osoitetulla p&dosaston henkildstolla ja/tai pa&osastossa toteutettujen henkildston uudelleenjarjestelyjen tuloksena saadulla henkildstolla sekéa

tarvittaessa sellaisilla lisaresursseilla, jotka toimea hallinnoiva pa4osasto voi saada kayttdonsé vuotuisessa maararahojen jakomenettelyssa talousarvion puitteissa.
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_— gy 2021 2022 2023 2024 2025 2025 2025
N 7 sisaltymattomat
rahoituskehvksessa Kokoaikaiseksi . Kokoaikaiseksi . Kokoaikaiseksi o Kokoaikaiseksi - Kokoaikaiseksi o Kokoaikaiseksi o Kokoaikaiseksi I
Y muutettuna Méaararahat muutetiuna Méaararahat muutettuna Méaérarahat muutettuna Méaararahat muutettuna Méaérarahat muutettuna Maérarahat muutettuna Méaararahat
oon sisaltyvat virat/toimet (virkamiehet ja valiaikaiset toimihenkil6t)
AD
AST
kilosto 51
AC
L END
paatoimipaikassa
INT
AC
AL
- edustustoissa
EU:n END
ulkopuolella
INT
JPD
AC
END
INT
51

AC = sopimussuhteiset toimihenkilét, AL = paikalliset toimihenkilét, END = kansalliset asiantuntijat, INT = vuokrahenkildstd ja JPD = nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa.
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nennettava)

>AKKEESEEN 7
ittomat

oituskehyksessa

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla pddosaston henkildstolld ja/tai pa&osastossa toteutettujen henkildstdon uudelleenjérjestelyjen tuloksena saadulla
henkildstoll& seka tarvittaessa sellaisilla liséresursseilla, jotka toimea hallinnoiva p&éosasto voi saada kéyttddnsa vuotuisessa madrarahojen jakomenettelyssé talousarvion puitteissa.
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Arvioidut vaikutukset ENISAN henkil6resursseihin

Euroopan unionin kyberturvallisuusvirasto ENISA, jolle on kyberturvallisuussaddoksellda myodnnetty uusi pysyva toimeksianto, auttaisi
jasenvaltioita ja komissiota tarkistetun NIS-direktiivin tdytantdonpanossa.

Tarkistetun NIS-direktiivin seurauksena ENISAIlla on 2022-2023 alkaen uusia toiminta-aloja. Vaikka nama toiminta-alat kuuluisivat myods
ENISAn yleisiin tehtaviin sen toimeksiannon mukaisesti, ne lisdévét viraston tyOtaakkaa. Tarkemmin sanottuna NIS-direktiivin
tarkistamista koskevan komission ehdotuksen mukaan ENISAnN on nykyisten toiminta-alojensa lisaksi sisallytettava tyéohjelmaansa muun
muassa seuraavat toimet: i) kehittad ja yll&pitdd Euroopan haavoittuvuusrekisterid (ehdotuksen 6 artiklan 2 kohta), ii) huolehtia Euroopan
kyberkriisien yhteysorganisaatioiden verkoston (CyCLONe) sihteeristostda (ehdotuksen 14 artikla) ja laatia vuosiraportti
kyberturvallisuuden tilasta EU:ssa (ehdotuksen 15 artikla), iii) tukea vertaisarviointien jarjestamista jasenvaltioiden valill4 (ehdotuksen 16
artikla), iv) kerata poikkeamia koskevia koontitietoja jasenvaltioilta ja antaa teknisid ohjeita (ehdotuksen 20 artiklan 9 kohta) ja v) luoda
rekisteri rajat ylittavia palveluja tarjoavista toimijoista ja yllapitaé sité (ehdotuksen 25 artikla).

Néin ollen vuodesta 2022 alkaen pyydetaan viitta kokoaikaista lisatyontekijaa, joiden madrarahat ovat noin 0,61 miljoonaa euroa vuodessa
naiden uusien toimien kattamiseksi (ks. virastoja koskeva erillinen rahoitusselvitys).

Néin ollen vuodesta 2022 alkaen pyydetaan viitta kokoaikaista lisatyontekijaa ja timan edellyttdmia lisaméaararahoja.
O Ehdotus/aloite ei edellytd hallintomaararahoja.
IX  Ehdotus/aloite edellyttdd hallintomadrarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi Vuosi Vuosi Vuosi limoitetaan kaikki vuodet, joille
N 2 N+1 N+2 N+3 ehdotuksen vaikutukset ulottuvat (ks. YHTEEN
SA
2022 2023 2024 2025 kohta 1.6)
Vaéliaikaiset
toimihenkildt (AD- 0,450 0,450 0,450 0,450 0,450 0,450 27
palkkaluokat)

F

Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. "N korvataan oletetulla ensimmdiselld toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetiin
vastaavasti.



Valiaikaiset
toimihenkil6t (AST-
palkkaluokat)
SOUIIESE ! 0,160 0,160 0,160 0,160 0,160 0,160
toimihenkil6t
Kansalliset asiantuntijat 0,96
YHTEENSA 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Henkilostotarpeet (kokoaikaiseksi muutettuna)
Vuosi Vuosi Vuosi Vuosi IImoitetaan kaikki vuodet, joille
N3 N+1 N+2 N+3 ehdotuksen vaikutukset ulottuvat (ks. YHTEEN
SA
2022 2023 2024 2025 kohta 1.6)
Valiaikaiset
toimihenkil6t (AD- 3 3 3 3 3 3 18
palkkaluokat)
Valiaikaiset
toimihenkil6t (AST-
palkkaluokat)
Sopimussuhteiset
toimihenkilot 2 2 2 2 2 L

Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. "N korvataan oletetulla ensimmaisella toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet taydennetaan
vastaavasti.
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Kansalliset asiantuntijat

YHTEENSA 5

30

2. Muista hallintomenoista aiheutuvat kustannukset

[0 Ehdotus/aloite ei edellytd hallintomaararahoja.
X Ehdotus/aloite edellyttdad hallintomé&ararahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

OTSAKE 7
- _ ) 2021 2022 2023 2024 2025 2026 2027 Yhteensi
monivuotisessa rahoituskehyksessa
Péaatoimipaikassa
Virkamatka- ja edustuskulut 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Konferenssi- ja kokouskulut 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42

Komiteat®*

Selvitykset ja kuulemiset

Tieto- ja hallintajarjestelmat

54
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limoitetaan, millaisesta komiteasta on kysymys ja mihin ryhmaén se kuuluu.




TVT-laitteet ja -palvelut®s

Muut budjettikohdat (iimoitetaan tarvittaessa)

Edustustoissa EU:n ulkopuolella

Virkamatkat, konferenssit ja edustuskulut

Henkildston taydennyskoulutus

Hankinta, vuokraus ja niihin liittyvat kulut

Laitteisto, kalusto, tarvikkeet ja palvelut

Valisumma, OTSAKE 7

monivuotisessa rahoituskehyksessa

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

55
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TVT: Tieto- ja viestintatekniikka: konsultoitava DIGIT-pééosastoa.




milj. euroa (kolmen desimaalin tarkkuudella)

OTSAKKEESEEN 7 sisaltymattomat

monivuotisessa rahoituskehyksessa

2021

2022

2023

2024

2025

2026

2027

Yhteensa

Teknisen ja hallinnollisen tuen menot (ulkopuolista
henkilostéd lukuun ottamatta) toimintamaararahoista
(entiset BA-budjettikohdat)

- paatoimipaikassa

- edustustoissa EU:n ulkopuolella

Muut hallintomenot tutkimuksen toimintalohkossa

Muut budjettikohdat (ilmoitetaan tarvittaessa)

Vélisumma - OTSAKKEESEEN 7
sisdltymattomat

monivuotisessa rahoituskehyksessa

YHTEENSA
monivuotisen rahoituskehyksen
OTSAKE 7 ja OTSAKKEESEEN 7
sisdltymattomat

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Hallintomadrarahojen tarve katetaan toimen hallinnointiin jo osoitetuilla maararahoilla ja/tai siirroilla seka tarvittaessa sellaisilla lisaresursseilla, jotka toimea hallinnoiva paéosasto voi

F

saada kayttdonsa vuotuisessa maararahojen jakomenettelyssé talousarvion puitteissa.
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3. Laskentamenetelmaét kustannusten arvioimiseksi
3.1 Henkiloresurssit:

Tassé osassa esitetdan laskentamenetelma tarpeelliseksi arvioitujen henkiléresurssien laskemiseksi (arvioitu
tyokuormitus, mukaan lukien erityistehtavat (Sysper 2 -tehtavaalueet), henkiléstéryhmat ja vastaavat
keskimaaraiset kustannukset)

Monivuotisen rahoituskehyksen OTSAKE 7

HUOM. Tiedot kunkin henkildstéryhméan keskimaaraisista kustannuksista ovat saatavilla budjettipd@osaston verkkosivustolla osoitteessa
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

* Virkamiehet ja valiaikaiset toimihenkilot
6 kokoaikaista virkamiesta (keskikustannus 0,150) = 0,9 vuodessa

- Delegoitujen saadosten valmistelu 18 artiklan 6 kohdan, 21 artiklan 2
kohdan ja 36 artiklan mukaisesti

- Téaytantéonpanosaadosten valmistelu 12 artiklan 8 kohdan, 18 artiklan
5 kohdan ja 20 artiklan 11 kohdan mukaisesti

- NIS-yhteistydryhman sihteeristopalvelut

- NIS-yhteistyéryhman taysistuntojen ja tydryhmakokousten
jarjestaminen

- Eri asiakirjoja (ohjeet, toimintamallit jne.) koskevan jasenvaltioiden
tyén koordinointi

- Yhteydet muihin komission yksikoihin, ENISAan ja kansallisiin
viranomaisiin NIS-direktiivin taytantdonpanemiseksi

- NIS-direktiivin tdytantdonpanoon liittyvien kansallisten menetelmien ja
parhaiden kaytantojen analysointi

¢ Ulkopuolinen henkildstd

3 AC (keskikustannus 0,08) = 0,24 vuodessa
Tuki kaikille edell& mainituille toimille tarpeen mukaan

Monivuotisen rahoituskehyksen OTSAKKEESEEN 7 sisaltymattomat

¢ \/ain tutkimusmenoista rahoitettavat toimet

¢ Ulkopuolinen henkilstd

3.2  Muut hallintomenot

Yksityiskohtaiset tiedot laskentamenetelmésta jokaisen budjettikohdan osalta

I 1
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https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

I

ja etenkin taustaoletukset (kokousten méara vuodessa, keskimaaraiset kustannukset jne.)

Monivuotisen rahoituskehyksen OTSAKE 7

Kokoukset: NIS-yhteistyéryhmén téysistunnot pidetddn yleensa 4 kertaa vuodessa. Komissio
kattaa 27 jasenvaltion edustajien ateria- ja matkakulut (yksi edustaja kustakin jasenvaltiosta).
Yhden kokouksen kustannukset ovat enimmilladn 15 000 euroa, eli kulut yhteensd 60 000
euroa vuodessa.

Virkamatkat: Virkamatkat liittyvat NIS-direktiivin tdytdntoonpanon seurantaan. Esimerkki:
Yhden vuoden aikana (toukokuu 2019 — heindkuu 2020) on tarkoitus jarjestaa niin kutsuttuja
NIS-maavierailuja kaikkiin 27 jasenvaltioon tavoitteena keskustella

NIS-direktiivin taytantdénpanosta koko EU:ssa.

Monivuotisen rahoituskehyksen OTSAKKEESEEN 7 sisaltymattomat

12
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LIITE7Y
KOMISSION PAATOKSEEN

Euroopan unionin yleisen talousarvion toteuttamista koskevista sisaisisté sadnnoista (Euroopan
komissiota koskeva paaluokka) tiedoksi komission yksikaille

SAADOSEHDOTUKSEEN LHTTYVA RAHOITUSSELVITYS - *VIRASTOT’

Tama rahoitusselvitys kattaa pyynnon lisatd ENISAn henkilostda viidelld kokoaikaisella
tyontekijalla vuodesta 2022 NIS-direktiivin taytantdoénpanoon liittyvia lisatehtavia varten. Nama
toimintamuodot siséltyvat jo ENISAN toimeksiantoon.
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Ehdotus direktiiviksi toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko

unionissa ja direktiivin (EU) 2016/1148 kumoamisesta

Toimintalohko(t)

Viestintaverkot, siséllot ja teknologia

Ehdotus liittyy

0] uuteen toimeen

O uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen®®
kaynnissa olevan toimen jatkamiseen

[0 yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen johonkin
toiseen/uuteen toimeen

Tavoite (Tavoitteet)
Yleistavoite (Yleistavoitteet)

Tarkistuksen tavoitteena on lisdt4 Euroopan unionissa toimivien yritysten laajan joukon kykya
torjua  kyberuhkia kaikilla asiaankuuluvilla aloilla, vahentdd héirionsietokyvyn
epdjohdonmukaisuuksia sisamarkkinoilla direktiivin jo kattamilla aloilla sek& parantaa yhteista
tilannetietoisuutta ja yhteisia valmiuksia valmistautua ja reagoida.

Erityistavoite (Erityistavoitteet)

Euroopan unionissa toimivien yritysten heikkoon kyberriskien sietokykyyn liittyvan ongelman
ratkaisemiseksi erityistavoitteena on varmistaa, ettd kaikilla verkko- ja tietojarjestelmistd
riippuvaisilla aloilla toimivien toimijoiden, jotka tarjoavat avainasemassa olevia palveluja
taloudelle ja koko yhteiskunnalle, on toteutettava kyberturvatoimenpiteitd ja raportoitava
poikkeamista kybervalmiuksien yleisen tason nostamiseksi kaikkialla sisamarkkinoilla.

Jasenvaltioiden ja toimialojen vélisen ep&johdonmukaisen hairionsietokyvyn ongelman
ratkaisemiseksi erityistavoitteena on varmistaa, etta kaikkiin toimijoihin, jotka toimivat NIS-
kehyksen kattamilla aloilla ja jotka ovat kooltaan toisiinsa verrattavissa ja joilla on toisiaan
vastaava rooli, sovelletaan samaa saantelyjarjestelmaa (eli ne joko kuuluvat soveltamisalaan
tai eivat kuulu) riippumatta siita, mihin lainkéyttoalueeseen ne kuuluvat EU:ssa.

Sen varmistamiseksi, ettd kaikkien NIS-kehyksen kattamilla aloilla toimivien toimijoiden on
noudatettava samoja  velvoitteita, jotka perustuvat turvatoimenpiteiden  osalta
riskinhallintamalliin, ja raportoitava Kkaikista poikkeamista yhdenmukaisten Kriteerien
perusteella, erityistavoitteina on varmistaa, ettd toimivaltaiset viranomaiset panevat
sdadoksessa vahvistetut s&annot tehokkaammin téytantdon yhdenmukaisten valvonta- ja
taytdntoonpanotoimenpiteiden avulla, ja varmistaa, ettd toimivaltaisille viranomaisille

56

Sellaisina kuin ndmd on madritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.
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osoitetaan kaikissa jasenvaltioissa samantasoiset resurssit, joiden avulla ne voivat hoitaa NIS-
kehyksessa vahvistetut ydintehtavat.

Yhteisen tilannetietoisuuden ja yhteisten kriisitoimien puuttumisen ongelman ratkaisemiseksi
erityistavoitteena on varmistaa, ettd jasenvaltiot vaihtavat keskend&n olennaisia tietoja,
asettamalla toimivaltaisille viranomaisille selkedt velvoitteet jakaa tietoja ja tehda yhteistyota
kyberuhkien ja -poikkeamien osalta ja kehittdmélla unionin yhteiset operatiiviset
kriisinhallintavalmiudet.
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1.4.3.

1.4.4.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmén tilanteeseen

Ehdotuksen odotetaan tuottavan merkittavid etuja. Arvioiden mukaan se voi johtaa
kyberturvapoikkeamien kustannusten alenemiseen 11,3 miljardilla eurolla. NIS-kehyksen
kattamia toimialoja tulisi huomattavasti lisdd, mutta edella mainittujen hyotyjen lisdksi NIS-
vaatimuksista erityisesti valvontandkokulmasta mahdollisesti aiheutuva rasite myos
tasapainottuisi sekd soveltamisalan piiriin tulevien uusien toimijoiden ettd toimivaltaisten
viranomaisten osalta. Tdmé& perustuisi siihen, ettd uudessa NIS-kehyksesséd noudatettaisiin
kaksitasoista lahestymistapaa, jossa keskityttéisiin suuriin avaintoimijoihin, seka eriytettya
valvontajdrjestelmad, jossa sallittaisiin ainoastaan jalkikateisvalvonta hyvin monien
toimijoiden osalta ja varsinkin tirkeiksi’ mutta ei "keskeisiksi’ katsottujen toimijoiden osalta.

Kokonaisuudessaan voidaan todeta, ettd ehdotus johtaisi tehokkaisiin kompromisseihin ja
synergioihin ja tarjoaisi kaikista analysoiduista toimintavaihtoehdoista parhaat mahdollisuudet
varmistaa, ettd keskeisten toimijoiden kyky sietdd kyberturvallisuusuhkia paranisi ja olisi
yhdenmukainen kaikkialla unionissa, miké johtaisi lopulta kustannussaastoihin seka yrityksille
etta yhteiskunnalle.

Ehdotus aiheuttaisi myos jasenvaltioiden viranomaisille tiettyja vaatimustenmukaisuuden
varmistamiseen ja valvontaan liittyvid kustannuksia (resurssitarpeen kokonaiskasvuksi
arvioitiin 20-30 %). Toisaalta uusi kehys toisi myds huomattavia hyotyja, kun kokonaiskuva
avainyrityksistd ja yhteydenpito niiden kanssa paranisi, EU-maiden valinen operatiivinen
yhteistyd tehostuisi ja kayttdon saataisiin keskindisen avunannon ja vertaisarvioinnin
mekanismeja. Tama parantaisi kyberturvan kokonaisvalmiuksia jasenvaltioissa.

Uuden NIS-kehyksen soveltamisalaan tulevien yritysten osalta arvioidaan, ettd niiden olisi
kasvatettava nykyisia tieto- ja viestintatekniikan turvallisuuteen liittyvid menojaan enintéan 22
% NIS-kehyksen ensimmadisind vuosina (jo nykyisen NIS-direktiivin soveltamisalaan
kuuluvien yritysten osalta luku olisi 12 %). Tama keskima&rdinen kulujen kasvu tuottaisi
myo6s kohtuullisen tuoton naille investoinneille, varsinkin kun kyberturvapoikkeamien
kustannukset laskisivat merkittévasti (arviolta 118 miljardia euroa kymmenen vuoden aikana).

NIS-kehysta ei sovellettaisi pien- ja mikroyrityksiin. Keskisuurten yritysten osalta voidaan
olettaa, etta tieto- ja viestintatekniikan turvallisuuteen liittyvat kulut kasvaisivat uuden NIS-
kehyksen ensimmaisind vuosina. Samalla tietoturvavaatimusten tiukentaminen tallaisten
toimijoiden osalta loisi niille kannustimia parantaa kyberturvavalmiuksiaan ja auttaisi
parantamaan niiden tieto- ja viestintateknisten riskien hallintaa.

Jasenvaltioiden budjettiin ja julkishallintoon kohdistuisi vaikutuksia: lyhyelld ja keskipitkalla
aikavélilla lisaresurssitarpeeksi arvioidaan 20-30 %.

Muita merkittavid negatiivisia vaikutuksia ei odoteta olevan. Ehdotuksen oletetaan johtavan
parempiin  kyberturvavalmiuksiin, joten t&t4 kautta se vahentdisi merkittdvdmmin
poikkeamien, myo6s tietoturvaloukkausten, maarédd ja vakavuutta. Se auttaa myos
todennékoisesti tasaamaan jé&senvaltioiden valisid eroja NIS-kehyksen piiriin kuuluvien
toimijoiden toimintaedellytyksissé ja vahentdmaan epésuhtia kyberturvatiedon saatavuudessa.

Tuloksellisuusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen etenemistd ja tuloksia seurataan.
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1.5.
1.5.1.

1.5.2.

Komissio arvioi kehitystd indikaattorien perusteella ENISAn ja yhteistyéryhmén tuella
ensimmadisen kerran kolmen vuoden kuluttua uuden NIS-s&&doksen voimaantulosta. Kehitysta
arvioitaisiin muun muassa seuraavien indikaattorien avulla:

. Poikkeamien parempi Kkasittely: Kyberturvatoimenpiteiden avulla yritykset eivét
ainoastaan paranna valmiuksiaan valttaa tietyt poikkeamat kokonaan vaan myos valmiuksiaan
reagoida poikkeamiin. Onnistumismittareita ovat ndin ollen i) poikkeaman havaitsemiseen
kuluvan keskimé&ardisen ajan lyheneminen, i) se, kuinka kauan organisaatioiden
keskimaaréinen toipuminen poikkeamasta kestdd, ja iii) poikkeaman aiheuttaman vahingon
keskimaaraiset kustannukset.

. Yritysten ylimméan johdon parempi tietoisuus Kkyberturvariskeistd: Kun yrityksilta
vaaditaan asiassa toimenpiteitd, tarkistettu NIS-direktiivi liséisi ylimman johdon tietoisuutta
kyberturvariskeistd. Tatd voidaan mitata tutkimalla, missa méaarin NIS-kehyksen piiriin
kuuluvat  yritykset asettavat  kyberturvallisuuden etusijalle  yrityksen  sisdisissé
toimintaperiaatteissa ja prosesseissa, mika kay ilmi sisdisestd dokumentaatiosta, asiaan
liittyvista koulutusohjelmista ja tyontekijoille suunnatuista tiedotustoimista sekad siit,
priorisoidaanko tietoturvaa tieto- ja viestintateknisissa investoinneissa. Kaikkien keskeisten ja
tarkeiden toimijoiden johdon olisi my®6s oltava tietoinen NIS-direktiivin sd&dnngista.

. Menojen tasaaminen toimialojen vélilla: Tieto- ja viestintatekniikan tietoturvaan liittyvét
menot vaihtelevat huomattavasti toimialoittain EU:ssa. Kun useampien alojen yrityksia
vaaditaan toteuttamaan turvatoimenpiteitd, toimialojen ja jasenvaltioiden valiset
prosentuaaliset erot tieto- ja  viestintdtekniikan  keskima&rdisissa  alakohtaisissa
turvallisuusmenoissa suhteessa tieto- ja viestintatekniikan kokonaismenoihin oletettavasti
pienenevét.

. Toimivaltaisten viranomaisten vahvistaminen ja yhteistyon lisadminen: Tarkistetussa
NIS-direktiivissa annettaisiin mahdollisesti lisatehtévid toimivaltaisille viranomaisille. T&lla
olisi mitattavissa oleva rahoitus- ja resurssivaikutus kansallisen tason kyberturvayksikdille, ja
sen pitaisi myos vaikuttaa myonteisesti toimivaltaisten viranomaisten valmiuksiin tehda
ennakoivaa yhteistyotd ja siten lisatd niiden tapausten maardd, joissa toimivaltaiset
viranomaiset toimivat keskendan rajat ylittdvien poikkeamien késittelemiseksi tai yhteisten
valvontatoimien toteuttamiseksi.

. Lisdantynyt tiedonvaihto: Tarkistettu NIS-direktiivi parantaisi myos tietojenvaihtoa
yritysten kesken ja toimivaltaisten viranomaisten kanssa. Yksi tavoitteista voisi olla eri
tiedonvaihtomuotoihin osallistuvien toimijoiden maaran liséaminen.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyella tai pitkalla aikavalilla sek&
aloitteen yksityiskohtainen toteutusaikataulu

Ehdotuksen tavoitteena on lisétd Euroopan unionissa toimivien yritysten laajan joukon kykya
torjua  kyberuhkia kaikilla asiaankuuluvilla aloilla, védhentdd héairionsietokyvyn
epdjohdonmukaisuuksia sisémarkkinoilla direktiivin jo kattamilla aloilla sekd parantaa yhteista
tilannetietoisuutta ja yhteisida valmiuksia valmistautua ja reagoida. Se perustuu direktiivilla
(EU) 2016/1148 viimeksi kuluneiden 4 vuoden aikana saavutettuun kehitykseen.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin  paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
taydentavyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla tarkoitetaan
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1.5.3.

1.54.

1.5.5.

I

tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon lisdksi, joka olisi saatu
aikaan pelkilla jasenvaltioiden toimilla.

Kyberturvallisuustoiminta unionissa ei voi olla tuloksellista, jos asiaa l&hestytddn hajanaisesti
kansallisten tai alueellisten siilojen ndkdkulmasta. NIS-direktiivilla haluttiin korjata téatéa
puutetta luomalla puitteet verkkojen ja tietojarjestelmien tietoturvalle kansallisella ja
unionitasolla. NIS-direktiivin ensimmaisessa méadraaikaistarkastelussa tuotiin kuitenkin esiin
useita sisalahtdisia puutteita, jotka ovat lopulta johtaneet huomattaviin eroihin jasenvaltioiden
valilla valmiuksien, suunnittelun ja suojelun tason osalta, mik& vaikuttaa samalla
samankaltaisten yritysten tasapuolisiin toimintaedellytyksiin sisamarkkinoilla.

Nykyista NIS-direktiivia vahvempi EU-tason sééntely on perusteltavissa erityisesti seuraavilla
seikoilla: i) ongelma on luonteeltaan maiden rajat ylittava, i) EU-tason toimilla voidaan
parantaa ja helpottaa tuloksellista toimintaa kansallisella tasolla ja iii) yhtendiselld ja
yhteisty6hon perustuvalla verkko- ja tietoturvatoiminnalla voidaan tuloksellisesti tukea
tietosuojaa ja yksityisyyden suojaa.

Ehdotuksen tavoitteet voidaan n&in ollen saavuttaa paremmin EU:n tasolla kuin
jasenvaltioiden omin toimin.

Vastaavista toimista saadut kokemukset

NIS-direktiivi on ensimmaéinen horisontaalinen sisamarkkinasaadds, jolla pyritdan
parantamaan unionin verkkojen ja jarjestelmien kykya sietdd kyberturvariskeja. Se on vuonna
2016 tapahtuneen voimaantulonsa jalkeen jo merkittdvasti nostanut kyberturvallisuuden
yhteistd tasoa jasenvaltioiden keskuudessa. Direktiivin toiminnan ja taytantdonpanon
uudelleentarkastelu on kuitenkin tuonut esiin useita puutteita. Kun lisaksi digitalisaatio on
edennyt ja tarvitaan ajanmukaisempia tapoja reagoida uhkiin, puutteet olisi korjattava
tarkistetulla sdddoksell.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut suhteessa
muihin kyseeseen tuleviin valineisiin

Uusi ehdotus on taysin linjassa ja johdonmukainen muiden asiaan liittyvien aloitteiden kanssa,
joita ovat muun muassa ehdotus asetukseksi finanssialan digitaalisesta hairionsietokyvysta
(DORA) ja ehdotus direktiiviksi keskeisten palvelujen kriittisen térkeiden tarjoajien kyvysta
suojautua ulkoisilta uhkilta. Se on johdonmukainen myds suhteessa eurooppalaiseen sahkoisen
viestinnan saannostoon, yleiseen tietosuoja-asetukseen ja eIDAS-asetukseen.

Ehdotus on olennainen osa EU:n turvallisuusunionia koskevaa strategiaa.

Arvio kaytettdvissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
maararahojen uudelleenkohdentamiseen

Néiden tehtdvien hoitaminen ENISAssa edellyttdd erityisida osaamisprofiileja ja
lisdpanostuksia, jotka edellyttéavat henkildresurssien lisddmista.
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1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
[] kesto on rajattu

— [ Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]JVVVV ja péaattyy
[PP/KK]VVVV.

— [ Rahoitusvaikutukset koskevat vuosia YYYY-YYYY.
kestoa ei ole rajattu
— Kaynnistysvaihe alkaa vuonna 2022 ja paattyy vuonna 2025,
— minka jalkeen toteutus tdydessa laajuudessa.

1.7.  Hallinnointitapa (Hallinnointitavat)®’
Suora hallinnointi, jonka komissio toteuttaa kayttamalla

— [ toimeenpanovirastoja

[0 Hallinnointi yhteistydssa jasenvaltioiden kanssa

X Valillinen hallinnointi, jossa taytantdonpanotehtévia on siirretty
[0 kansainvalisille jarjestdille ja niiden erityisjarjestoille (tarkennettava)
01 Euroopan investointipankille tai Euroopan investointirahastolle

70 ja 71 artiklassa tarkoitetuille elimille

O julkisoikeudellisille yhteisdille

[ sellaisille julkisen palvelun tehtavia hoitaville yksityisoikeudellisille elimille, jotka antavat
riittavéat rahoitustakuut

[ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu tehtavaksi
julkisen ja yksityisen sektorin kumppanuuden taytdntdonpano ja jotka antavat riittavéat
rahoitustakuut

O henkildille, joille on annettu tehtévéksi toteuttaa SEU-sopimuksen V osaston mukaisia
yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetddn asiaa koskevassa
perussaadoksessa.

Huomautukset

Euroopan unionin kyberturvallisuusvirasto ENISA, jolle on kyberturvallisuussaadokselld mydnnetty
uusi pysyva toimeksianto, auttaisi jasenvaltioita ja komissiota tarkistetun NIS-direktiivin
taytantdonpanossa.

Tarkistetun NIS-direktiivin seurauksena ENISAIlla on 2022-2023 alkaen uusia toiminta-aloja. Vaikka
ndma toiminta-alat kuuluisivat myds ENISAn vyleisiin tehtaviin sen toimeksiannon mukaisesti, ne
lisdavét viraston tyotaakkaa. Tarkemmin sanottuna NIS-direktiivin tarkistamista koskevan komission
ehdotuksen mukaan ENISAn on nykyisten toiminta-alojensa lisdksi siséllytettdva ty6ohjelmaansa

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipddosaston
verkkosivuilla osoitteessa:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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muun muassa seuraavat toimet: i) kehittaa ja yllapitdd Euroopan haavoittuvuusrekisteria (ehdotuksen 6
artiklan 2 kohta), ii) huolehtia Euroopan kyberkriisien yhteysorganisaatioiden verkoston (CyCLONe)
sihteeristostd (ehdotuksen 14 artikla) ja laatia vuosiraportti kyberturvallisuuden tilasta EU:ssa
(ehdotuksen 15 artikla), iii) tukea vertaisarviointien jarjestamista jasenvaltioiden valilla (ehdotuksen 16
artikla), iv) kerdtd poikkeamia koskevia koontitietoja jasenvaltioilta ja antaa teknisida ohjeita
(ehdotuksen 20 artiklan 9 kohta) ja v) luoda rekisteri rajat ylittdvid palveluja tarjoavista toimijoista ja
yllapitaa sita (ehdotuksen 25 artikla).

N&in ollen vuodesta 2022 alkaen pyydet&én viittd kokoaikaista lisatyontekijad ja tdméan edellyttdmia
lisdmaéararahoja eli n. 0,61 miljoonaa euroa vuodessa.
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2.2.
2.2.1.

2.2.2.

2.2.3.

HALLINNOINTI
Seuranta- ja raportointisdannot

limoitetaan sovellettavat aikavalit ja edellytykset.

Komissio tarkastelee s&annollisesti direktiivin toimivuutta ja antaa siita raportin Euroopan
parlamentille ja neuvostolle ensimmaisen kerran kolmen vuoden kuluttua direktiivin
voimaantulosta.

Komissio arvioi myos direktiivin taytantdénpanotoimet jasenvaltioissa.

Ehdotuksen seurannassa ja raportoinnissa noudatetaan periaatteita, jotka on esitetty asetuksen
(EU) 2019/881 (kyberturvallisuusasetus) mukaisessa ENISAN pysyvéssé toimeksiannossa.

Suunnitellussa seurannassa kéaytetdan lahinnd ENISAnN, yhteistyéryhméan, CSIRT-verkoston ja
jasenvaltioiden  viranomaisten tietoldhteitd. = ENISAn raporteista (ml.  vuotuiset
toimintakertomukset), yhteistydoryhmaltd ja CSIRT-verkostolta saatavien tietojen ohella
voitaisiin  kdyttdd tarpeen mukaan erityisid tiedonkeruuvalineitd (esim. kansallisille
viranomaisille tehtyja kyselyja, Eurobarometri-tutkimuksia sekd kyberturvallisuuskuukauden
tiedotuskampanjasta ja yleiseurooppalaisista harjoituksista laadittuja raportteja).

Hallinnointi- ja valvontajarjestelmé(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen toteutusmekanismille(/-
mekanismeille), maksujarjestelyille seka valvontastrategialle

Kyseisesté politiikan alasta vastaava viestintdverkkojen, sisélt6jen ja teknologian p&&osaston
yksikko hallinnoi direktiivin tdytantéonpanoa.

ENISANn hallinnon osalta kyberturvallisuusasetuksen 15 artiklassa on yksityiskohtainen
luettelo ENISAN hallintoneuvoston valvontatehtavista.

Kyberturvallisuusasetuksen 31 artiklan mukaan ENISAn pdadjohtaja vastaa ENISAnN
talousarvion toteuttamisesta ja komission sisaiselld tarkastajalla on ENISAn suhteen samat
valtuudet kuin komission yksikoiden osalta. ENISAN johtokunta antaa lausunnon ENISAnN
lopullisesta tilinpaatoksesta.

Tiedot todetuista riskeistd ja niiden vahentamiseksi kayttoon otetuista sisdisista
valvontajarjestelmista

Riski on hyvin pieni, koska NIS-direktiivin ekosysteemi on jo olemassa ja kattaa jo ENISAN,
jolla on pysyva toimeksianto sen jéalkeen, kun kyberturvallisuusasetus tuli voimaan vuonna
2019.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen arvoon)
koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja toiminnan
paattamisajankohdan odotetuista virheriskitasoista

Pyydetty madrédrahojen lisdys koskee osastoa 1, ja sill4 on tarkoitus rahoittaa palkat. Tamé tarkoittaa
hyvin pientd virheriskid maksujen tasolla.
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2.3.

Toimenpiteet petosten ja sdantdjenvastaisuuksien ehkaisemiseksi

limoitetaan kaytdssa olevat ja suunnitellut ehkéisy- ja suojatoimenpiteet, esimerkiksi petostentorjuntastrategian
pohjalta

ENISAN torjunta- ja suojatoimenpiteisiin kuuluvat erityisesti seuraavat:

- Viraston henkilosto tarkastaa kaikista palveluista tai pyydetyistd tutkimuksista suoritettavat
maksut ennen niiden maksamista ottaen huomioon mahdolliset sopimusvelvoitteet,
taloudenpidon periaatteet sekd moitteettoman varainhoidon tai hallinnon periaatteet. Kaikkiin
viraston ja maksujen vastaanottajien valisiin sopimuksiin sisallytetddn petosten torjuntaa
koskevia maarayksia (valvonta, selontekovaatimukset jne.).

- Petosten, lahjonnan ja muiden saédnnonvastaisuuksien torjumiseksi sovelletaan rajoituksetta
Euroopan petostentorjuntaviraston (OLAF) tutkimuksista 25 paivana toukokuuta 1999 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 883/2013 sadnnoksié.

- Kyberturvallisuusasetuksen 33 artiklan nojalla ENISA liittyi ennen 28. joulukuuta 2019
Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan yhteisdjen komission
Euroopan petostentorjuntaviraston (OLAF) sisaisistd tutkimuksista 25 pdivand toukokuuta
1999 tekemaan toimielinten véliseen sopimukseen. ENISAlla on velvollisuus antaa viipymaétta
asianmukaiset sadnnokset, joita sovelletaan viraston kaikkiin tyontekijoihin.

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Talousarviossa jo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa
Budjettikohta Menolaji Rahoitusosuudet
Monivuotis .
en varamhmto_asetukse
hoituskeh n 21 artiklan
ranoitusken | Numero sv/ELamee | EFTA- | ehdokasmai | kolmansil 2 kohdan
yksen ) mailta® [ta® ta mailta b alakohdassa
otsake tarkoitetut
rahoitusosuudet
021004 )
2 JEI-IM KYLLA El El [EI
e Uudet perustettaviksi esitetyt budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa
Monivuotis Menolaji

en

Budjettikohta Rahoitusosuudet

58
59
60

JM = jaksotetut mééarérahat / EI-JM = jaksottamattomat mééarérahat.

EFTA: Euroopan vapaakauppaliitto.
Ehdokasmaat ja soveltuvin osin L&nsi-Balkanin mahdolliset ehdokasmaat.

F
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rahoituskeh

varainhoitoasetukse

yksen n 21 artiklan
otsake Numero IM/EI-IM EFTA- | ehdokasmai | kolmansil 2 kohdan
mailta Ita ta mailta b alakohdassa
tarkoitetut
rahoitusosuudet
[PP.KKVVVV] KYLLA/ | KYLLAVE | KYLLA/ .
El | El KYLLA/EI

25
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3.2. Arvioidut vaikutukset menoihin
3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen [Otsake... 2 Sisamarkkinat, innovointi ja
Numero - .
otsake AIgIta@lItAlOUS. ......c.veeieicec ]
\VUosi \VUosi \VUosi VUosi lImoitetaan kqikki vuodet, joille
_— N N+1 N+2 N+3 ehdotuksen vaikutukset ulottuvat .
[Elin]: <...ENISA...> (ks. kohta 1.6) YHTEENSA
2022 2023 2024 2025 2026 2027

Osasto 1: Sitoumukset Y 0,61 0,61 0,61 0,61 0,61 0,61 3,66

' Maksut 2) 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Osasto 2- Sitoumukset (1a)
Maksut (2a)
Osasto 3: Sitoumukset (3a)
Maksut (3b)
=1

Sitoumukset +1la 0,61 0,61 0.61 0,61 0,61 0,61 3,66
. R +3a

[Elimen] maararahat

YHTEENSA<ENISA....... > =2+

Maksut 2a 0,61 0,61 0,61 0,61 0,61 0,61 3,66
+3b

Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. "N korvataan oletetulla ensimmiiselld toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetién
vastaavasti.
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Monivuotisen rahoituskehyksen

otsake 5 ”Hallintomenot”
milj. euroa (kolmen desimaalin tarkkuudella)
. . - - limoitetaan kaikki vuodet, joille
VL'J\?SI \’/\IUE;I \KIU:-)ZS : \&ufgl ehdotuksen vaikutukset ulottuvat YHTEENSA
(ks. kohta 1.6)
Péaéosasto: <....... >
¢ HenkilOresurssit
e Muut hallintomenot
<....> Padosasto YHTEENSA Méérarahat
e ICCEET (Sitoumukset yhteensad =
r_naargrahat YI—!TEENSA " maksut yhteensa)
monivuotisessa rahoituskehyksessa
milj. euroa (kolmen desimaalin tarkkuudella)
\VUosi \VUosi VUosi VUosi limoitetaan kaikki vuodet, joille
N2 N+1 N+2 N+3 ehdotuksen vaikutukset ulottuvat .
(ks. kohta 1.6) YHTEENSA
2022 2023 2024 2025 | 5006 2027
OTSAKKEIDEN 1-5 : Sitoumukset 0,61 0,61 0,61 0,61 0,61 0,61 3,66
maararahat YHTEENSA
monivuotisessa rahoituskehyksessa Maksut 0,61 0,61 0,61 0,61 0,61 0,61 3,66

vastaavasti.
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3.2.2.  Arvioidut vaikutukset [elimen] maararahoihin
— [Ox Ehdotus/aloite ei edellyt4 toimintamadrérahoja.
— [ Ehdotus/aloite edellyttda toimintamaararahoja seuraavasti:

Maksusitoumusmadrarahat, milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi Vuosi Vuosi Vuosi limoitetaan kaikki vuodet, joille ehdotuksen

N N+1 N+2 N+3 vaikutukset ulottuvat (ks. kohta 1.6) YHTEENSA
Tavoitteet ja
tuotokset TUOTOKSET
Keski Luku Kustann
iy Tyypp m. — Kusta — Kusta — Kusta — Kusta — Kusta | .— | Kusta — Kusta | méaara ukset
i% kustan | *' | nnus | nnus w nnus - nnus | ™ dnnus | Y onnus | W nnus | yhteen .
N yhteensé
nukset sa

ERITYISTAVOITE 1%...

- Tuotos

- Tuotos

- Tuotos

Vélisumma, erityistavoite 1

ERITYISTAVOITE 2 ...

- Tuotos

Valisumma, erityistavoite 2

KOKONAISKUSTANNUKSET

63
64

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen maéra tai rakennetut tiekilometrit).
Kuten kuvattu kohdassa 1.4.2. ”Erityistavoite (erityistavoitteet)...”.



3.2.3.
3.2.3.1.

Arvioidut vaikutukset ENISAN henkil6resursseihin
Y hteenveto

Tarkistetun NIS-direktiivin seurauksena ENISAIlla on 2022-2023 alkaen uusia
tehtdvia. Vaikka ndma tehtévéat kuuluisivat myds ENISAn toimeksiantoon, ne
lisddvat viraston tyttaakkaa. Tarkemmin sanottuna NIS-direktiivin tarkistamista
koskevan komission ehdotuksen mukaan ENISAIlle tulisi nykytehtdvien lisaksi
seuraavat uudet tehtdvat: i) kehittdd ja yll&pitdd Euroopan haavoittuvuusrekisteria (6
artiklan 2 kohta), ii) huolehtia Euroopan kyberkriisien yhteysorganisaatioiden
verkoston (CyCLONe) sihteeristostd (14 artikla) ja laatia vuosiraportti
kyberturvallisuuden tilasta EU:ssa (15 artikla), iii) tukea vertaisarviointien
jarjestamista jasenvaltioiden vélilla (16 artikla), iv) kerdtd poikkeamia koskevia
koontitietoja jasenvaltioilta ja antaa teknisid ohjeita (20 artiklan 9 kohta) ja v) luoda
rekisteri rajat ylittavia palveluja tarjoavista toimijoista ja yllapitaa sita (25 artikla).

Néin ollen vuodesta 2022 alkaen pyydetdédn viitta kokoaikaista lisatydntekijaa ja
taméan edellyttamia lisamaararahoja.

— [ Ehdotus/aloite ei edellyta hallintomaéararahoja.

- OxX Ehdotus/aloite edellyttad hallintomé&aréarahoja seuraavasti:
milj. euroa (kolmen desimaalin tarkkuudella)
. . . . limoitetaan kaikki vuodet, joille
Vuosi Vuosi Vuosi VUS| endotuksen vaikutukset ulottuvat (ks. | vHTEEN
N N+1 N+2 N+3 kohta 16) SA
2022 2023 2024 2025
2026 2027
Viliaikaiset
toimihenkilot (AD- 0,450 0,450 0,450 0,450 0,450 0,450 2,7
palkkaluokat)
Valiaikaiset
toimihenkil6t (AST-
palkkaluokat)
Sopimussuhteiset
toimihenkildt 0,160 0,160 0,160 0,160 0,160 0,160 0,96
Kansalliset asiantuntijat
YHTEENSA 0,61 0,61 0,61 0,61 0,61 0,61 3,66

F

Henkilostotarpeet (kokoaikaiseksi muutettuna)

Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. ”N” korvataan oletetulla ensimméiselld
toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetdan vastaavasti.
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. i i i lImoitetaan kaikki vuodet, joille
Vuosi Vuosi Vuosi VUS| endotuksen vaikutukset ulottuvat (Ks. | vHTEEN
N N+1 N+2 N+3 kohta 1.6) "
: SA
2022 2023 2024 2025
2026 2027
Viliaikaiset
toimihenkilot (AD- 3 3 3 3 3 18
palkkaluokat)
Viliaikaiset
toimihenkilot (AST-
palkkaluokat)
Sopimussuhteiset
toimihenkilot 2 2 2 2 2 12
Kansalliset asiantuntijat
YHTEENSA 5 5 5 5 5 30

3.2.3.2. Henkil6resurssien arvioitu tarve vastuupaaosastossa

— [ Ehdotus/aloite ei edellyta henkiloresursseja.

— [ Ehdotus/aloite edellyttdd henkiloresursseja seuraavasti:

arvio kokonaislukuina (tai enintdéan yhden desimaalin tarkkuudella)

Vuosi
N

\Vuosi
N+1

Vuosi \Vuosi
N+2 N+3

lImoitetaan kaikki vuodet,
joille ehdotuksen vaikutukset
ulottuvat (ks. kohta 1.6)

o Henkildstotaulukkoon sisdltyvéat
virat/toimet (virkamiehet ja valiaikaiset
toimihenkilot)

XX 01 01 01 (paatoimipaikka ja
komission edustustot EU:ssa)

XX 01 01 02 (EU:n ulkopuoliset
edustustot)

XX 01 05 01 (epasuora
tutkimustoiminta)

10 01 05 01 (suora
tutkimustoiminta)

F

Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. ”N” korvataan oletetulla ensimmadisella
toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetdan vastaavasti.
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¢ Ulkopuolinen henkildsto (kokoaikaiseksi
muutettuna)®’

XX 010201
(kokonaismadararahoista katettavat
AC, END, INT)

XX 010202 (AC, AL, END, INT
ja JPD EU:n ulkopuolisissa
edustustoissa)

paatoimipaikas
XX 01 04 sa”
yy68

- EU:n ulkop.

edustustoissa
XX 01 05 02 (epésuora

tutkimustoiminta: AC, END, INT)

10 01 05 02 (suora
tutkimustoiminta: AC, END, INT)

Muu budjettikohta (tdsmennettava)

YHTEENSA

XX viittaa kyseessa olevaan toimintalohkoon eli talousarvion osastoon.

Henkildresurssien tarve katetaan toimen hallinnointiin jo osoitetulla padosaston henkildstolla
jaltai pédosastossa toteutettujen henkildston uudelleenjarjestelyjen tuloksena saadulla
henkilostolla seka tarvittaessa sellaisilla lisaresursseilla, jotka toimea hallinnoiva pééosasto
voi saada kayttdonsa vuotuisessa maararahojen jakomenettelyssé talousarvion puitteissa.

Kuvaus henkildstdn tehtavista:

Virkamiehet

toimihenkil6t

ja véliaikaiset

Ulkopuolinen henkil6std

F

Kokoaikaiseksi muunnetun henkilostdn kustannusten laskentamenetelma olisi kuvattava
liitteessa V olevassa 3 kohdassa.

67

68

69

AC = sopimussuhteiset toimihenkil6t, AL = paikalliset toimihenkil6t, END = kansalliset asiantuntijat,
INT = vuokrahenkildstd ja JPD = nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.
Toimintamé&ararahoista  katettavan  ulkopuolisen henkilostén — enimméismédrd  (entiset BA-
budjettikohdat).

Etenkin rakennerahastot, Euroopan maaseudun kehittdmisen maatalousrahasto (maaseuturahasto) ja
Euroopan kalatalousrahasto.
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3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
— [X Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

— [ Ehdotus/aloite edellyttdd monivuotisen rahoituskehyksen asianomaisen
otsakkeen rahoitussuunnitelman muuttamista.

Selvitys rahoitussuunnitelmaan tarvittavista muutoksista, mainittava myds kyseeseen tulevat
budjettikohdat ja méaarat

Ehdotus on vuosien 2021-2027 monivuotisen rahoituskehyksen mukainen.

Madrarahat, jotka on pyydetty kattamaan ENISAn henkilstoresurssien lisdys, kompensoidaan
vahentamalld samalla maaralla Digitaalinen Eurooppa -ohjelman méaararahoja samassa otsakkeessa.

— [ Ehdotus/aloite edellyttdd joustovélineen varojen kayttoon ottamista tai
monivuotisen rahoituskehyksen tarkistamista™.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja méaréat

3.2.5.  Ulkopuolisten tahojen rahoitusosuudet
— Ehdotuksen/aloitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

— Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti
(arvio):

milj. euroa (kolmen desimaalin tarkkuudella)

liImoitetaan kaikki vuodet, joille
ehdotuksen vaikutukset ulottuvat | Yhteensa
(ks. kohta 1.6)

Vuosi Vuosi Vuosi Vuosi
N N+1 N+2 N+3

Rahoitukseen osallistuva
taho

Yhteisrahoituksella
katettavat maéararahat
YHTEENSA

Ks. vuosia 2014-2020 koskevan monivuotisen rahoituskehyksen vahvistamisesta annetun neuvoston
asetuksen (EU, Euratom) N: 0 1311/2013 artikla 11 ja 17.
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3.3. Arvioidut vaikutukset tuloihin
— [ Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.
— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
O vaikutukset omiin varoihin
O vaikutukset muihin tuloihin
O tulot on kohdennettu menopuolen budjettikohtiin

milj. euroa (kolmen desimaalin tarkkuudella)

Kéytettavissa Ehdotuksen/aloitteen vaikutus’
olevat
- ) madararahat . G .
ot maions | WY | s | vios | s | vies | e o ol
varainhoitovu :
o N N+1 N+2 N+3 kohta 1.6)

Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kayttotarkoitukseensa sidottujen sekalaisten
tulojen tapauksessa.

Selvitys tuloihin kohdistuvan vaikutuksen laskentamenetelmasta.

" Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomaaraisina eli bruttoméaarasta on

vahennettdva kantokuluja vastaava 20 prosentin osuus.
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