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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
. Oduvodnéni a cile navrhu

Tento névrh je soucasti balicku opatieni, jez maji dale zlepSit odolnost vefejnych a
soukromych subjektl, pfislusnych organt a Unie jako celku v oblasti kybernetické
bezpecnosti a ochrany kritické infrastruktury a jejich schopnost reagovat na bezpecnostni
incidenty. Je vsouladu s prioritami Evropské komise piipravit Evropu na digitalni veék
a vybudovat hospodafstvi pfipravené na budoucnost, které bude pracovat pro lidi.
Kyberneticka bezpecnost je jednou z priorit Komise v rdmci reakce na krizi COVID-19.
Bali¢ek zahrnuje novou strategii kybernetické bezpe¢nosti zaméfenou na posileni strategické
autonomie Unie s cilem zlepsit jeji odolnost a kolektivni reakci a vytvaret otevieny a globalni
internet. Balicek rovnéz obsahuje navrh smérnice o odolnosti klicovych provozovateli
zéakladnich sluzeb, coz ma za cil snizit fyzické hrozby vici nim.

Tento navrh navazuje na smérnici (EU) 2016/1148 o bezpecnosti siti a informacnich systémil
(dale jen ,,smérnice o bezpecnosti siti a informaci), kterd je prvnim pradvnim piedpisem
tykajicim se kybernetické bezpec¢nosti pro celou EU a poskytuje pravni opatieni k posileni
celkové kybernetické bezpecnosti v Unii, a uvedenou smérnici rusi. Smérnice o bezpecnosti
siti a informaci 1) pfispéla ke zlepSeni schopnosti v oblasti kybernetické bezpe¢nosti na
urovni Clenskych statd, nebot’ vyzadovala, aby c¢lenské staty pfijaly narodni strategie
kybernetické bezpecnosti a urcily organy pro kybernetickou bezpe€nost; 2) zvysila spolupraci
¢lenskych statd na Grovni Unie zfizenim riznych for usnadnujicich vymeénu strategickych a
operacnich informaci a 3) zlepsila kybernetickou odolnost vefejnych a soukromych subjektti
Vv sedmi konkrétnich odvétvich (energetika, doprava, bankovnictvi, infrastruktura financnich
trhli, zdravotnictvi, dodavky a rozvody pitné vody a digitalni infrastruktura) a ve trech
oblastech digitalnich sluzeb (on-line trzisté, internetové vyhledavade a sluzby cloud
computingu) tim, Ze pozadovala, aby cClenské staty zajistily, Ze provozovatelé¢ zakladnich
sluzeb a poskytovatel¢ digitalnich sluzeb zavedou pozadavky kybernetické bezpecnosti a
budou hlasit incidenty.

Navrh modernizuje stavajici pravni ramec a ptitom zohlediuje zvySenou digitalizaci vnitiniho
trhu v poslednich letech a vyvijejici se prostredi kybernetickych bezpe¢nostnich hrozeb. Oba
tyto vyvojové trendy od vypuknuti krize COVID-19 dale zesilily. Navrh rovnéz fesi néktera
slaba mista, jeZ branila rozvinuti celého potencialu smérnice o bezpecnosti siti a informaci.

I pfes vyznamné Uspéchy smérnice o bezpecnosti siti a informaci, kterd ptipravila padu pro
vyznamnou zménu Vv mySleni, pokud jde o institucionalni a regulatorni pfistup ke
kybernetické bezpecnosti v mnoha clenskych statech, se projevila i jeji omezeni. Digitalni
transformace spolecnosti (kterd se v disledku krize COVID-19 jesté vice zintenzivnila)
rozsifila prostfedi hrozeb a ptfinasi nové vyzvy, jez vyzaduji ptizplisobené a inovativni reakce.

Pocet kybernetickych Utoki nadéle roste a stale sofistikovanéjsi Utoky vychazeji z celé fady
zdroji v EU i mimo ni.

Hodnoceni fungovani smérnice o bezpecnosti siti a informaci, provedené pro ucely posouzeni
dopad, poukézalo na tyto problémy: 1) nizkéd Groven kybernetické odolnosti podnikt v EU,
2) nestejna odolnost Clenskych statl a odvétvi a 3) nizka uroven spolecného situaéniho
povédomi a nedostateCna spolecnd reakce na krize. Naptiklad nékteré velké nemocnice
Vjednom clenském stat€¢ nespadaji do oblasti plisobnosti smérnice o bezpecnosti siti a
informaci, a nejsou tedy povinny provadét z ni vyplyvajici bezpecnostni opatifeni, zatimco
Vjiném Cclenském staté se bezpe€nostni pozadavky smérnice vztahuji témét na kazdého
poskytovatele zdravotni péce v zemi.

CS



CS

Vzhledem k tomu, Ze se jedna o iniciativu v ramci Programu pro ucelnost a uc¢innost pravnich
piedpisi (REFIT), je cilem tohoto navrhu snizit regulacni zatéz pro pfislusSné organy a
naklady na dodrzovani ptedpisi pro veiejné a soukromé subjekty. Zejména je pak tieba
zduraznit, ze je toho dosahovéano zrusenim povinnosti ptislusnych organa urcit provozovatele
zékladnich sluzeb a zvySenim urovné harmonizace bezpecnostnich pozadavki a pozadavkil na
hlaseni s cilem usnadnit subjektim poskytujicim pteshrani¢ni sluzby dodrzovani pravnich
predpisti. Zarovenn budou pfislusSnym orgdniim ulozeny nové ukoly, vcetné¢ dohledu nad
subjekty v odvétvich, na ktera se smérnice o bezpecnosti siti a informaci dosud nevztahovala.

. Soulad s platnymi piedpisy v této oblasti politiky

Tento navrh je soucasti SirStho souboru stavajicich pravnich ptedpisi a pfipravovanych
iniciativ na urovni Unie, jehoz cilem je zvySovani odolnosti vefejnych a soukromych subjekta
vici hrozbam.

V oblasti kybernetické bezpe€nosti jsou to zejména smérnice (EU) 2018/1972, kterou se
stanovi evropsky kodex pro elektronické komunikace (jejiz ustanoveni tykajici se
kybernetické bezpecnosti budou nahrazena ustanovenimi tohoto ndvrhu) a navrh nafizeni
0 digitalni provozni odolnosti finanéniho sektoru (COM(2020) 595 final), jez bude
povazovano za lex specialis k tomuto navrhu, jakmile oba akty vstoupi v platnost.

V oblasti fyzické bezpecnosti tento navrh dopliiuje navrh smérnice o odolnosti klicovych
subjektl, ktery reviduje smérnici 2008/114/ES o urCovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu (dale jen ,,smérnice o evropskych
kritickych infrastrukturach®), ktera zavadi postup Unie pro uréovani a oznacovani evropskych
kritickych infrastruktur a stanovi pfistup ke zlepSeni jejich ochrany. V ¢ervenci 2020 ptijala
Komise strategii bezpetnostni unie EUY, ktera uznala rostouci vzajemnou provézanost a
jednotnéjsiho piistupu mezi smérnici o evropskych kritickych infrastrukturdch a smeérnici
(EU) 2016/1148 o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a
informacnich systéma v Unii.

Tento névrh proto Uzce souvisi s navrhem smérnice o odolnosti klicovych subjektd, jejimz
cilem je posileni odolnosti klicovych subjektl vici fyzickym hrozbam ve velkém poctu
odvétvi. Tento nadvrh ma zajistit, aby piislusné organy podle obou pravnich aktt pfijimaly
vzajemné se dopliujici opatieni a podle potieby si vyménovaly informace tykajici se
kybernetické 1 nekybernetické odolnosti a aby zejména klicovi provozovatelé v odvétvich,
kterd jsou podle tohoto navrhu povaZovana za ,zékladni“, podléhali také obecnéjSim
povinnostem zamétenym na posilovani odolnosti s diirazem na nekyberneticka rizika.

. Soulad s ostatnimi politikami Unie

Jak se uvadi ve sdé€leni ,,Formovani digitdlni budoucnosti Evropy“z, pro Evropu je dilezité,
aby tézila ze vSech vyhod digitdlniho véku a posilovala sviij primysl a inovacni kapacitu
V bezpecnych a etickych mezich. Evropska strategie pro data stanovi Ctyfi pilite — ochranu
udajt, zakladni prava, bezpecnost a kybernetickou bezpecnost — jako nezbytné predpoklady
pro posileni spolecnosti diky vyuZzivani udajt.

! COM(2020) 605 final.
2 COM(2020) 67 final.
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Evropsky parlament v usneseni ze dne 12. biezna 2019 vyzval ,,[...] Komisi, aby posoudila,
zda je nutné rozsirit piisobnost smérnice o bezpecnosti siti a informaci na dalsi klicové
sektory a sluzby, které nejsou pokryty odvétvovymi pravnimi predpisy*>. Rada ve svych
zaverech ze dne 9. Cervna 2020 uvitala ,,/...] plany Komise na zajisténi soudrznych pravidel
pro ucastniky na trhu a kusnadnéni bezpecného, spolehlivéeho a odpovidajiciho sdileni
informaci o hrozbach i incidentech, mimo jiné prostrednictvim prezkumu smérnice o
bezpecnosti sité a informacnich systémii (smérnice o bezpecnosti siti a informaci), s cilem
usilovat o lepsi kybernetickou odolnost a ucinnéjsi reakce na kybernetické utoky, zejména
pokud jde o zdkladni hospodarské a spolecenské cinnosti, a to pri respektovani pravomoci
Clenskych statii, vcéetné odpovednosti za jejich narodni bezpeénost.“4 Navrhovanym
legislativnim aktem dale neni dot¢eno uplatiovani pravidel hospodaiské soutéze stanovenych
ve Smlouvé o fungovani Evropské unie (dale jen ,,SFEU®).

Vzhledem k tomu, Ze zna¢na cast kybernetickych bezpe¢nostnich hrozeb ma ptvod mimo
EU, je nutny soudrzny pfistup k mezindrodni spolupraci. Smérnice musi pifedstavovat
referenéni model, ktery je tfeba prosazovat v ramci spoluprace EU se tietimi zemémi, a to
zejména pii poskytovani vnéjsi technické pomoci.

2. PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravni zéklad

Pravni zaklad smérnice o bezpecnosti siti a informaci tvofi ¢lanek 114 Smlouvy o fungovani
Evropské unie, jehoz cilem je vytvofeni a fungovani vnitfniho trhu posilenim opatieni ke
sblizovani vnitrostatnich ptedpisii. Jak rozhodl Soudni dvir Evropské unie v rozsudku ve véci
C-58/08 Vodafone a dalsi, Ize ¢lanek 114 SFEU vyuzit zejména v piipad¢ rozdili mezi
vnitrostatnimi pravnimi Gpravami, které mohou mit ptimy dopad na fungovani vnitiniho trhu.
Stejné tak Soudni dvilr rozhodl, Ze jestlize akt zaloZzeny na ¢lanku 114 SFEU jiZ odstranil
vSechny piekdzky obchodu v oblasti, kterou harmonizuje, nemlze byt zakonodarce
SpoleCenstvi zbaven moznosti prizpusobit tento akt jakékoli zméné okolnosti nebo
jakémukoli vyvoji znalosti s ohledem na ukol, ktery mu nalezi, a to dbat na ochranu obecnych
z4jmu uznanych ve Smlouvé. Dale pak Soudni dvir rozhodl, ze opatieni ke sblizovani
uvedend v ¢lanku 114 SFEU maji v zavislosti na obecném kontextu a zvlastnich okolnostech
harmonizované oblasti poskytnout ur¢ity prostor pro uvazeni, pokud jde o techniku
sblizovani, kterd je nejvhodnéjsi pro dosazeni pozadovaného vysledku. Navrhovany pravni
akt by odstranil ptekazky a zlepSil vytvareni a fungovéani vnitiniho trhu pro zasadni a dulezité
subjekty tim, Ze stanovi jasnda, obecné pouZitelnd pravidla o oblasti plisobnosti smérnice o
bezpecnosti siti a informaci, kterd harmonizuji pravidla platna v oblasti fizeni kybernetickych
bezpe¢nostnich rizik a hlaseni incidentt. Rozdily, které v této oblasti v soucasnosti existuji
jak na trovni legislativné pravni, tak na Grovni dohledu, pfedstavuji prekazky pro vnitini trh,
protoze subjekty zapojené do pfeshrani¢nich c¢innosti nardzeji na rozdilné, a mozna
piekryvajici se regula¢ni pozadavky a/nebo jejich uplatiovani, a to na ukor jejich svobody
usazovani a poskytovani sluzeb. Rozdilna pravidla maji také negativni dopad na podminky
hospodaiské soutéze na vnitinim trhu, pokud jde o subjekty stejného druhu v riiznych
Clenskych statech.

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 CS.html
*  https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/cs/pdf
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. Subsidiarita (v pripadé nevylu¢né pravomoci)

Odolnost z hlediska kybernetické bezpecnosti v celé Unii nemtze byt Géinna, pokud by se
k ni pfistupovalo rozdilnym zptisobem prostiednictvim vnitrostatnich nebo regionalnich sil.
Smérnice o bezpecnosti siti a informaci tento nedostatek castecné fesila zfizenim ramce pro
bezpecnost siti a informacnich systému na trovni clenskych stati a Unie. Jeji provedeni do
vnitrostatniho prava a provadéni vSak odhalilo také piirozené nedostatky a limity nékterych
ustanoveni nebo piistupd, jako napf. nejasné vymezeni oblasti pisobnosti smérnice, jeZ vedlo
ke znacnym rozdilim v rozsahu a hloubce faktickych intervenci EU na urovni Clenskych
statt. Od vypuknuti krize COVID-19 navic evropské hospodaistvi vice nez kdykoli pfedtim
zavisi na sitich a informacnich systémech a provazanost odvétvi a sluzeb je stale vétsi. To, ze
intervence EU pfesahuji ramec stavajicich opatfeni podle smérnice o bezpecnosti siti a
informaci, je odivodnéno hlavné: i) stale vice pieshrani¢ni povahou hrozeb a vyzev
souvisejicich s bezpe€nosti siti a informaci; ii) potencidlem opatieni EU zlepSovat a
usnadiiovat u¢inné a koordinované vnitrostatni politiky; a 1ii) pfinosem sladénych politickych
opatfeni a spoluprace k i¢inné ochran¢ udaji a soukromi.

. Proporcionalita

Pravidla navrhovan v této smérnici nepiekracuji ramec toho, co je nezbytné pro uspokojivé
dosazeni specifickych cili. Predpokladané sladéni a zefektivnéni bezpe¢nostnich opatieni a
povinnosti hlaSeni souviseji s pozadavky c¢lenskych stath a podnikd na zlepSeni stavajiciho
ramce.

Névrh zohlednuje jiz existujici postupy v Clenskych statech. ZvySend uroven ochrany
dosazena prostiednictvim takovych efektivnéjsich a koordinovanych pozadavki je piiméfena
stale vétSim rizikim, kterym je tfeba celit, v€etné rizik pfedstavujicich pfeshrani¢ni prvek.
Tyto pozadavky jsou piiméfené a odpovidaji zajmim subjektd usilujicich o zajisténi
kontinuity a kvality svych sluzeb. Naklady na zajiSténi systematické spoluprace ¢lenskych
stati by byly malé v porovnani s hospodaiskymi a spoleCenskymi ztratami a Skodami
zpusobenymi kybernetickymi bezpecnostnimi incidenty. Konzultace se zucastnénymi
stranami provedené v souvislosti s piezkumem smérnice o bezpe¢nosti siti a informaci, véetné
vysledkll oteviené vefejné konzultace a cilenych prizkumi, kromé toho potvrzuji podporu
pro revizi smérnice o bezpecnosti siti a informaci ve vySe uvedenych smérech.

. Volba néstroje

Navrh dale zjednodusi povinnosti podnikl a zajisti vyssi uroven jejich harmonizace. Zaroven
je cilem navrhu poskytnout ¢lenskym statim pruznost, kterou potiebuji, aby mohly zohlednit
vnitrostatni specifika (jako napf. moZznost urcit dalsi zakladni nebo dilezité subjekty, které
prekracuji zakladni linii stanovenou pravnim aktem). Budoucim pravnim nastrojem by proto
méla byt smérnice, nebot’ tento pravni nastroj umoziuje cilenou lepSi harmonizaci 1 urcity
stupeni pruznosti pro piislusné organy.
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3.

VYSLEDKY HODNOCENI EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENI DOPADU

Hodnoceni ex-post / kontroly déelnosti platnych pravnich predpisi

Komise vyhodnotila fungovani smérnice o bezpecnosti siti a informaci®. Analyzovala
relevantnost, ptidanou hodnotu EU, soudrznost, uc¢innost a uc¢elnost. Analyza dospéla k t€émto
hlavnim zjiSténim:

Oblast plisobnosti smérnice o bezpecnosti siti a informaci je, pokud jde o odvétvi, jez
pokryva, pfili§ omezend, zejména v dusledku: i) zvySené digitalizace v poslednich
letech a vyssiho stupné vzdjemné propojenosti, ii) toho, ze oblast plisobnosti
smernice o bezpecnosti siti a informaci jiz neodrazi vSechna digitalizovana odvétvi,
jez poskytuji klicové sluzby hospodatstvi a spole¢nosti jako celku.

Smérnice o bezpecnosti siti a informaci neni dostate¢né jasnd co do rozsahu
provozovatelii zakladnich sluzeb, na néz se vztahuje, a jeji ustanoveni dostatecné
jasné nevymezuji pravomoci ¢lenskych statti viici poskytovatelim digitalnich sluzeb.
To vedlo k situaci, kdy nékteré druhy subjektli nebyly uréeny ve vSech ¢lenskych
statech, a proto nebyly povinny zavadét bezpecnosti opatieni a hlasit incidenty.

Smérnice o bezpecnosti siti a informaci poskytovala ¢lenskym statim velky prostor
pro uvazeni pfi stanoveni pozadavkil v oblasti bezpecnosti a hlaseni incident pro
provozovatele zékladnich sluzeb. Z hodnoceni vyplyva, ze v nékterych piipadech
Clenské staty provadély tyto pozadavky zna¢né riznymi zpisoby, coz vytvaielo dalsi
zatéz pro spolecnosti plsobici ve vice nez jednom ¢lenském staté.

Rezim dohledu a vyméahani smérnice o bezpecnosti siti a informaci neni ucinny.
Napftiklad se ¢lenské staty stavély velmi odmitaveé k ukladani sankci subjektiim, které
nezavedly bezpecnostni pozadavky nebo nehlasily incidenty. To mlze mit negativni
disledky pro kybernetickou odolnost jednotlivych subjekti.

Finanéni a lidské zdroje, které ¢lenské staty vyclenily pro splnéni svych ukolt (jako
je urcovani provozovatelli zdkladnich sluzeb nebo dohled nad nimi), a tedy 1
jednotlivé tirovné vyspélosti pii feSeni kybernetickych bezpecnostnich rizik se velmi
1i8i. To rozdily v kybernetické odolnosti ¢lenskych statii dale prohlubuje.

Clenské staty navzajem systematicky nesdileji informace, coz ma negativni diisledky
zejména pro UCinnost opatfeni v oblasti kybernetické bezpe€nosti a uroven
spolecného situa¢niho povédomi na trovni EU. Stejné je tomu v piipadé sdileni
informaci mezi soukromymi subjekty a sou¢innosti struktur pro spolupraci na trovni
EU a soukromych subjekti.

Konzultace se za¢astnénymi stranami

Komise konzultovala §irokou $kalu zG&astnénych stran. Clenské staty a za¢astnéné strany
byly vyzvany Kk ucasti na oteviené vetejné konzultaci a priazkumech a workshopech, jez
organizovaly spolecnosti Wavestone, CEPS a ICF, které Komise najala k provedeni podplrné
studie k prezkumu smérnice o bezpecnosti siti a informaci. Konzultované zicastnéné strany
zahrnovaly pfislusné organy, instituce Unie zabyvajici se kybernetickou bezpecnosti,
provozovatele zakladnich sluzeb, poskytovatele digitalnich sluzeb, subjekty poskytujici
sluzby mimo oblast plisobnosti stavajici smérnice o bezpecnosti siti a informaci, obchodni
sdruzeni, spotiebitelské organizace a obCany.

5

[Ptiloha 5 posouzeni dopadu].
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Komise byla kromé toho ve stalém kontaktu s pfislusnymi orgédny odpovédnymi za provadéni
smérnice o bezpec€nosti siti a informaci. Skupina pro spolupraci se obsahle zabyvala riznymi
prufezovymi a odvétvovymi prvky provadéni. Béhem svych navstév v jednotlivych zemich
v souvislosti s bezpecnosti siti a informaci v letech 2019 a 2020 pak Komise provedla
pohovory se 154 vefejnymi a soukromymi subjekty a se 117 ptisluSnymi organy.

. Sbér a vyuziti vysledki odbornych konzultaci

Komise uzaviela smlouvu s konsorciem spole¢nosti Wavestone, CEPS a ICF, aby ji podpoftilo
pi pfezkumu smémice o bezpetnosti siti a informaci®. Smluvni partner oslovil nejen
zuCastnéné strany, kterych se smérnice o bezpeCnosti siti a informaci pfimo dotyka,
prostiednictvim cilenych prazkumii a workshopii, ale vedl rovnéz konzultace s celou fadou
odborniki na kybernetickou bezpe¢nost, jako jsou vyzkumni pracovnici v oboru kybernetické
bezpecnosti a profesionalové v odvétvi kybernetické bezpecnosti.

. Posouzeni dopadi

K tomuto navrhu je pfilozeno posouzeni dopadi’, které bylo dne 23. Fijna 2020 predlozeno
Vyboru pro kontrolu regulace a dne 20. listopadu 2020 obdrzelo od tohoto vyboru kladné
stanovisko. Vybor doporucil vylepSeni v n€kterych oblastech, a sice: 1) v analyze problému
Iépe zohlednit tlohu pteshrani¢niho ptresahu; 2) 1épe vysvétlit, jak by uspéch této iniciativy
vypadal; 3) podrobnégji odiivodnit seznam moznosti politiky; 4) podrobnéji rozvést naklady
spojené s navrhovanym opatfenim. Posouzeni dopadti bylo v souladu s témito body i
podrobnéj§imi pfipominkami Vyboru upraveno. Nyni obsahuje podrobnéjsi vysvétleni tlohy
preshrani¢nich piesahll v oblasti kybernetické bezpecnosti, jasn&jsi piehled toho, jak 1ze méfit
uspéch, podrobnéjsi vysvétleni koncepce a logiky, zniz vychazeji jednotlivé moZnosti
politiky a opatfeni zvazovand v ramci téchto moznosti, podrobnéj$i vysvétleni aspektl
analyzovanych v souvislosti s odvétvovou oblasti plisobnosti smérnice o bezpecnosti siti a
informaci a dal$i objasnéni tykajici se nakladi.

Komise posoudila nékolik moznosti politiky zamétenych na zlepSeni pravniho ramce v oblasti
kybernetické odolnosti a reakce na incidenty:

. ,Nedélat nic*: Smérnice o bezpecnosti siti a informaci by ziistala beze zmény a
nebyla by pfijata ani zadna jina opatfeni nelegislativni povahy s cilem fesit problémy
zjisténé pi1 hodnoceni smérnice o bezpecnosti siti a informaci.

o Moznost 1: Nedoslo by k zd&dnym zmé&nam na Grovni legislativy. Komise by misto
toho po konzultaci se skupinou pro spolupréci, s Agenturou EU pro kybernetickou
bezpecnost (ENISA) a ptfipadné se siti bezpecnostnich tymt typu CSIRT (,,tymu
CSIRT*) vydala doporuceni a pokyny (napf. tykajici se urCovani provozovateli
zékladnich sluzeb, bezpecnostnich pozadavkl, postupi pro hlaSeni incidentii a
dohledu).

. Moznost 2: Tato moZnost zahrnuje cilené zmény smérnice o bezpecnosti siti a
informaci vcetné rozsifeni jeji oblasti pisobnosti a nékterych dalSich zmén, jejichz
cilem by bylo zajisténi n€kterych okamzitych feSeni zjiSt€nych problému, zajiSténi
vétsi jasnosti a dal$i harmonizace (napt. ustanoveni s cilem harmonizovat hranice pro

Studie na podporu prezkumu smérnice (EU) 2016/1148 o opattenich k zajisténi vysoké spolecné tirovné
bezpecnosti siti a informacénich systémti v Unii (smérnice o bezpecnosti siti a informaci) — ¢. 2020-665.
Wavestone, CEPS a ICF.

[Doplni se odkazy na koneény dokument a souhrnny piehled.]
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urovani provozovatelll). Hlavni stavebni prvky, pfistup a odivodnéni zménéné
smérnice o bezpec€nosti siti a informaci by vSak byly zachovany.

o Moznost 3: Tento scénaf obsahuje systémové a strukturdlni zmény smeérnice o
bezpecnosti siti a informaci (prostfednictvim nové smeérnice), které predpokladaji
zasadngj$i zménu pfistupu tak, aby smérnice pokryvala $ir§i segment ekonomik
v celé Unii, avSak s cilen¢jSim dohledem zaméfenym na velké a klicové aktéry.
Zjednodusil by rovnéz povinnosti podnikll a zajistil by vyss§i uroven jejich
harmonizace, pfinesl by ucinnéjsi nastaveni operacnich prvki a stanovil by také
jasny zaklad pro vétsi sdileni povinnosti a odpovédnosti riznych zucastnénych stran,
pokud jde o opatieni v oblasti kybernetické bezpecnosti.

Posouzeni dopadii dochdzi k zavéru, Ze upfednostiiovanou moznosti je moznost 3 (.
systémové a strukturalni zmeény radmce pro bezpecnost siti a informaci). Pokud jde o uc¢innost,
upfednostiiovand moznost by jasn¢ vymezila oblast piisobnosti smérnice o bezpecnosti siti a
informaci, roz$ifenou na reprezentativngj$i ¢ast ekonomik a spole¢nosti EU, a zjednodusila
pozadavky, spolu s pfesnéji definovanym ramcem pro dohled a vymahani zaméfenym na
zvySeni trovné dodrzovani pravnich pfedpisi. Obsahuje také opatfeni zaméfend na zlepSeni
pristupti k tvorbé politik na trovni ¢lenskych stati a na zménu jejich paradigmatu, podporu
novych rdmcu pro fizeni rizik v oblasti dodavatelskych vztahli a koordinované odhalovéani
zranitelnych mist. Upfednostiiovana moznost politiky zaroven stanovi jasny zaklad pro sdileni
povinnosti a odpovédnosti a predpokladd mechanismy zamétené na podporu vétsi duvery
mezi Clenskymi staty (jak organt, tak primyslu), motivaci ke sdileni informaci a zajiSténi
operativnéjsiho pfistupu, jako je vzajemna pomoc a mechanismy vzajemného hodnoceni. Tato
moznost by také stanovila rdimec EU pro krizové fizeni v ndvaznosti na neddvno zifizenou
opera¢ni sit EU a zajistila by vétSi zapojeni agentury ENISA v ramci jejiho stavajiciho
mandatu pfi udrzovani pfesného piehledu o stavu kybernetické bezpecnosti v Unii.

Pokud jde o efektivitu, upfednostiiovana moznost by zahrnovala dalsi nadklady na dodrzovani
a vymahani predpisi pro podniky a clenské staty, avSak vedla by také k G¢innym
kompromisim a soucinnosti, pfi¢emz by mohla ze vSech analyzovanych moznosti politiky
nejlépe zajistit zvySenou a konzistentni Uroven kybernetické odolnosti klicovych subjekti
v celé Unii, kterd by nakonec vedla k usporam nakladi pro podniky i spole¢nost. Tato
moznost politiky by vedla k urc¢ité dalsi spravni zatézi a ndkladiim na dodrZovani predpisii pro
organy Clenskych statli. Ve sttednédobé a dlouhodobé perspektivé by vSak celkové znamenala
podstatny piinos prostiednictvim zvySeni spoluprace Clenskych statd, a to i na operativni
urovni, a podnét k celkovému zvySeni schopnosti v oblasti kybernetické bezpe€nosti na
vnitrostatni a regiondlni urovni prostfednictvim vzajemné pomoci, mechanismii vzajemného
hodnoceni a lepSiho piehledu o kli¢ovych podnicich a interakci mezi t€émito podniky.
Upfednostiovana moznost politiky by také ve znatné mife zajistila soudrznost s jinymi
pravnimi piedpisy, iniciativami nebo politickymi opatfenimi, véetné lex specialis specifického
pro jednotliva odvétvi.

ReSeni v soudasnosti pretrvavajici nedostate¢né piipravenosti v oblasti kybernetické
bezpecnosti na urovni ¢lenskych statlh a na Grovni spole€nosti a jinych organizaci by mohlo
vést ke zvySeni UCinnosti a snizeni dal§ich nakladi vyplyvajicich z kybernetickych
bezpecnostnich incidentt.

. Z hlediska zékladnich a dulezitych subjekti by zvySeni urovné pfipravenosti
Vv oblasti kybernetické bezpecnosti mohlo vést ke sniZzeni potencidlni ztraty pfijmi
v disledku naruseni hospodarské soutéze — vetné pramyslové Spionaze — a mohlo
by snizit velké vydaje na ad hoc zmirfovani hrozeb. Tyto pfinosy budou
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pravdépodobné pievazovat nad nezbytnymi investicnimi naklady. Zmirnéni
roztiisténosti vnitiniho trhu by také pomohlo vyrovnat podminky trznich subjektt.

. Z hlediska Clenskych stati by mohlo dale snizit riziko nardstajicich rozpoctovych
vydaji na ad hoc zmiriovani rizik a dal$ich nakladu v piipadé mimoiadnych situaci
souvisejicich s kybernetickymi bezpeénostnimi incidenty.

. Z hlediska obcanti se ocekava, ze feSeni kybernetickych bezpecnostnich incident
povede ke snizeni ztraty ptijma v disledku naruseni hospodaiské soutéze.

Zvyseni urovné kybernetické bezpecnosti v ¢lenskych statech a schopnosti spolecnosti a
organu rychle reagovat na incident a zmirnit jeho dopad s nejvétsi pravdépodobnosti povede
ke zvyseni celkové divéry obcanti v digitdlni ekonomiku, coz by mohlo mit pozitivni dopad
na rust a investice.

ZvySovani celkové trovné kybernetické bezpecnosti pravdépodobné povede k vétsi celkové
bezpecnosti a hladkému a neruSenému fungovani zakladnich sluzeb, které maji pro spolecnost
kriticky vyznam. Tato iniciativa téz mtze prispét k dalSim socialnim dopadiim, jako je snizeni
urovné kybernetické kriminality a terorismu a zvySeni civilni ochrany. ZvySovani urovné
kybernetické ptipravenosti podniki a jinych organizaci miize zabranit potencialnim financ¢nim
ztratdm v dusledku kybernetickych ttok, a piedejit tak potiebé propousténi zamestnancu.

ZvySovani celkové trovné kybernetické bezpecnosti by rovnéz mohlo vést k prevenci
environmentalnich rizik/Skod v ptfipad¢ utoku na zdkladni sluzby. To by mohlo obzvlasté
platit pro odvétvi energetiky, dodavek a rozvodl vody nebo dopravy. Posilovanim schopnosti
V oblasti kybernetické bezpecnosti by tato iniciativa mohla vést k lepSimu vyuZzivani
infrastruktury a sluzeb IKT nejnovéjsi generace, které jsou udrzitelnéjsi i z hlediska zivotniho
prostiedi, a k nahrazeni star$i neefektivni a méné bezpecné infrastruktury. To by rovnéZ mélo
ptispét ke sniZzeni poctu nakladnych kybernetickych incidenti, a tim i k uvolnéni zdrojl, které
budou k dispozici na udrzitelné investice.

. Utelnost pravnich piedpist a zjednoduSeni

Navrh piedpoklada vSeobecné vylouceni mikrosubjektt a malych subjektt z oblasti
plusobnosti bezpecnosti siti a informaci a mirngj$i reZim dohledu ex post uplatiovany vici
velkému poctu novych subjekti v ramci revidované oblasti plisobnosti (takzvané dulezité
subjekty). Cilem téchto opatieni je minimalizovat a vyvazit zatéz kladenou na spole€nosti a
organy veifejné spravy. Navrh dale nahrazuje slozity systém urCovani provozovatelil
zékladnich sluzeb obecné platnou povinnosti a zavadi vyss§i urovent harmonizace povinnosti
V oblasti bezpecnosti a hlaSeni, coz by snizilo zatéZ spojenou s dodrzovanim piedpist,
zejména pro subjekty poskytujici pfeshraniéni sluzby.

N&vrh minimalizuje naklady na dodrZovani piedpisti pro malé a stiedni podniky, nebot’ od
subjektil se vyzaduje, aby pfijimaly pouze ta opatieni, kterd jsou nezbytna pro zajisténi urovné
bezpecnosti sit¢ a informacnich systémi a ktera odpovidaji riziku, jemuz jsou tyto subjekty
vystaveny.

. Zakladni prava

EU je odhodlana zajistit vysoké standardy ochrany zakladnich prav. Veskerd dobrovolna
ujednani zaméfend na sdileni informaci mezi subjekty, jeZ tato smérnice podporuje, by byla
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uzavirdna v atmosféfe duvéry, pfi plném dodrzovani pravidel Unie pro ochranu tdaji a
zejména natizeni Evropského parlamentu a Rady (EU) 2016/6798.

4, ROZPOCTOVE DUSLEDKY

Viz financni vykaz.

5. OSTATNI PRVKY
. Plany provadéni a zpisoby monitorovani, hodnoceni a podavani zprav

Né&vrh obsahuje obecny plan sledovani a hodnoceni dopadu na specifické cile a vyzaduje, aby
Komise provedla pfezkum alespon [54 mésicli] po vstupu v platnost a aby o svych zjisténich
podala zpravu Evropskému parlamentu a Rade¢.

Piezkum bude proveden v souladu s pokyny Komise pro zlepSovani pravni upravy.
. Podrobné vysvétleni konkrétnich ustanoveni navrhu
Néavrh je rozvrzen do né¢kolika hlavnich oblasti politiky, které spolu navzajem souviseji a

slouzi ke zvySovani urovné kybernetické bezpecnosti v Unii.

Pifedmét a oblast pusobnosti (¢lanek 1 a ¢lanek 2)

Smérnice zejména: a) stanovi povinnosti Clenskych stati pfijmout narodni strategii
kybernetické bezpecnosti, urcit ptislusné vnitrostatni organy, jednotna kontaktni mista a tymy
CSIRT; b) stanovi, ze ¢lenské staty vymezi subjektim uvedenym v piiloze I jako zakladni
subjekty a uvedenym v piiloze II jako dulezité subjekty povinnosti v oblasti fizeni
kybernetickych bezpecnostnich rizik a hlaseni; c) stanovi, Ze ¢lenské staty vymezi povinnosti
tykajici se vymeény informaci o kybernetické bezpecnosti.

Vztahuje se na urCité vetfejné nebo soukromé zakladni subjekty, které plisobi v odvétvich
uvedenych v pfiloze 1 (energetika, doprava, bankovnictvi, infrastruktury finan¢nich trhu,
zdravotnictvi, pitnd voda, odpadni voda, digitalni infrastruktura, vefejna sprava a vesmir) a
urcité dilezité subjekty, které plisobi v odvétvich uvedenych v piiloze II (poStovni a kuryrni
sluzby, nakladani s odpady, vyroba, produkce a distribuce chemickych latek, vyroba,
zpracovani a distribuce potravin, vyroba a poskytovatelé digitalnich sluzeb). Z oblasti
plusobnosti smérnice jsou vyjmuty mikropodniky a malé podniky ve smyslu doporuceni
Komise 2003/361/ES ze dne 6.kvétna 2003 kromé& poskytovatelt siti elektronickych
komunikaci nebo vefejné dostupnych sluzeb elektronickych komunikaci, poskytovatel
sluzeb vytvarejicich divéru, registri internetovych domén nejvyssi irovné a vetejné spravy a
urcitych dalSich subjektii, jako napft. jediného poskytovatele urcité sluzby v ¢lenském state.

Vnitropolitické rdmce pro kybernetickou bezpeénost (&lanky 5 az 11)

Clenské staty jsou povinny piijmout narodni strategii kybernetické bezpeénosti, ve které
vymezi strategické cile a piislusna politicka a regulacni opatfeni s cilem dosahnout vysoké
urovné kybernetické bezpecnosti a udrzovat ji.

8 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych
0s0b Vv souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto Gidaji a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji) (Ut. vést. L 119, 4.5.2016, s. 1).
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Smérnice rovnéz stanovi rdmec pro koordinované odhalovani zranitelnych mist a vyzaduje,
aby Clenské staty wurCily tymy CSIRT, které budou ptlisobit jako divéryhodni
zprostiedkovatelé a usnadnovat interakci mezi subjekty ohlasujicimi incidenty a vyrobci nebo
poskytovateli produktti IKT a sluzeb IKT. Od Agentury Evropské unie pro bezpecnost siti a
informaci (ENISA) se vyzaduje, aby vyvinula a spravovala evropsky registr zranitelnosti pro
zaznamenavani odhalenych zranitelnych mist.

Od clenskych stati se vyzaduje, aby zavedly vnitrostatni rdmce pro feSeni kybernetickych
bezpecnostnich krizi, mimo jiné ur¢enim pfisluSnych vnitrostatnich organii odpovédnych za
fesSeni rozsahlych kybernetickych bezpec¢nostnich incidentt a krizi.

Clenské staty jsou rovnéz povinny uréit jeden nebo vice piislu§nych vnitrostatnich organt
Vv oblasti kybernetické bezpecnosti pro dohled nad plnénim této smérnice a vnitrostatni
jednotné kontaktni misto pro kybernetickou bezpecnost, které¢ bude plnit sty¢nou funkci
s cilem zajistit preshrani¢ni spolupraci organt ¢lenskych statii. Od cClenskych stati se téz
vyZaduje, aby ur€ily tymy CSIRT.

Spoluprace (¢lanky 12 az 16)

Smérnice zfizuje skupinu pro spoluprdci s cilem podporovat a usnadilovat strategickou
spolupraci a vyménu informaci mezi ¢lenskymi staty a rozvijet divéru. Zavadi rovnéz sit’
tym0 CSIRT, kterd ma pfispivat k rozvoji divéry mezi €lenskymi staty a podporovat rychlou
a ucinnou operativni spolupraci.

Ztizuje se evropska sit’ sty¢nych organizaci pro kybernetické krize (EU-CyCLONe) na
podporu koordinovaného feSeni rozsahlych kybernetickych bezpe¢nostnich incident a Krizi a
k zajisténi pravidelné vymeény informaci mezi ¢lenskymi staty a organy EU.

Agentufe ENISA se uklada, aby ve spolupraci s Komisi vydéavala kazdé dva roky zpravu o
stavu kybernetické bezpecnosti v Unii.

Od Komise se vyzaduje, aby stanovila systém vzajemného hodnoceni, ktery umozni
pravidelné vzajemné hodnoceni ucinnosti politik ¢lenskych statti v oblasti kybernetické
bezpecnosti.

Povinnosti v oblasti fizeni kybernetickych bezpecnostnich rizik a hlaseni (&lanky 17 aZ 23)

Smérnice vyzaduje, aby Clenské staty zajistily, Ze vedouci organy vSech subjekti v oblasti
plsobnosti smérnice schvali opatfeni k fizeni kybernetickych bezpec¢nostnich rizik pfiijata
ptislusnymi subjekty a absolvuji zvlastni odbornou ptipravu v oblasti kybernetické
bezpecnosti.

Clenské staty jsou povinny zajistit, aby subjekty v oblasti piisobnosti smérnice pfijaly vhodna
a pfimétfend technicka a organizacni opatieni k fizeni kybernetickych bezpecnostnich rizik,
jez mohou ohrozit bezpecnost siti a informacnich systémi. Jsou také povinny zajistit, aby
subjekty oznamovaly pfisluSnym vnitrostatnim organim nebo tymim CSIRT kazdy
kyberneticky bezpecnostni incident, ktery ma zavazny dopad na poskytovani sluzeb, jez
poskytuji.

Registry internetovych domén nejvyssi irovné a subjekty poskytujici sluzby registrace domén
nejvyssi urovné musi shromazd’'ovat a uchovavat presné a uplné tdaje o registraci domén.
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Tyto subjekty jsou dale povinny poskytnout opravnénym zadatelim o pfistup acinny pfistup
k tdajam o registraci domén.

Jurisdikce a registrace (¢lanky 24 a 25)

Zpravidla se ma za to, ze zakladni subjekty a dilezit¢ subjekty spadaji do pravomoci
¢lenského statu, ve kterém poskytuji své sluzby. U nékterych druhii subjekti (poskytovatelé
sluzeb syst¢ému doménovych jmen, registry internetovych domén nejvyssi tUrovné,
poskytovatelé sluzeb cloud computingu, poskytovatelé sluzeb datovych center a
poskytovatelé siti pro doru¢ovani obsahu, jakoz 1 nékteii poskytovatelé digitalnich sluzeb) se
vSsak ma za to, ze patii do pravomoci Clenského statu, ve kterém maji hlavni provozovnu
v Unii. To ma zajistit, aby tyto subjekty nepodléhaly mnozstvi raznych pravnich pozadavki,
pokud poskytuji pieshrani¢ni sluzby ve zvlast’ velkém rozsahu. Agentura ENISA je povinna
vytvofit a spravovat registr subjektti tohoto druhu.

Sdileni informaci (¢lanky 26 a 27)

Clenské staty stanovi pravidla, ktera umozni zapojeni subjektd do sdileni informaci o
kybernetické bezpecnosti v ramci zvlastnich ujednani o sdileni informaci o kybernetické
bezpednosti, a to v souladu s ¢lankem 101 SFEU. Clenské staty dile umozni, aby subjekty,
které nespadaji do oblasti plisobnosti této smérnice, mohly dobrovolné hlasit zadvazné
incidenty, kybernetické hrozby nebo piipady, kdy témét doslo k incidentu.

Dohled a vymahani (¢lanky 28 az 34)

Piislusné organy jsou povinny vykonavat dohled nad subjekty, které se nachazeji v oblasti
plusobnosti smérnice, a zejména zajistit, aby tyto subjekty dodrzovaly pozadavky tykajici se
bezpecnosti a oznamovani incidentll. Smérnice rozliSuje mezi rezimem dohledu ex ante pro
zékladni subjekty a rezimem dohledu ex post pro dulezité subjekty, pfi¢emz dohled ex post
vyZzaduje, aby pfisluSné organy pfijimaly opatieni, pokud jim byly poskytnuty diikazy nebo
indicie, ze urCity dalezity subjekt nespliiuje pozadavky v oblasti bezpecnosti a oznamovani
incidenta.

Smérnice rovnéz vyzaduje, aby clenské staty ukladaly zdkladnim a dulezitym subjektim
spravni pokuty, a stanovi ur¢itou maximalni vysi pokut.

Clenské staty jsou povinny spolupracovat a podle potieby si navzajem pomahat v piipadech,
kdy subjekty poskytuji sluzby ve vice neZ jednom c¢lenském staté, nebo kdy je subjekt
primarné usazen v urcitém Clenském staté nebo zde ma zastupce, ale jeho sité a informacni
systémy se nachazeji v jednom nebo vice jinych ¢lenskych statech.
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2020/0359 (COD)
Navrh
SMERNICE EVROPSKEHO PARLAMENTU A RADY

o opati‘enich k zajisténi vysoké spole¢né iirovné kybernetické bezpe¢nosti v Uniia o
zruseni smérnice (EU) 2016/1148

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

so
o)
po
so
so

VS

hledem na Smlouvu o fungovani Evropskeé unie, a zejména na ¢lanek 114 této smlouvy,
hledem na navrh Evropské komise,

postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

hledem na stanovisko Evropského hospodaiského a socialniho vyboru®,

hledem na stanovisko Vyboru regionﬁlo,

ouladu s fadnym legislativnim postupem,

vzhledem k t&mto divodim:

(1)

)

Cilem smérnice Evropského parlamentu a Rady (EU) 2016/1148 bylo budovat
schopnosti v oblasti kybernetické bezpe¢nosti v Unii, zmirfiovat hrozby pro sité¢ a
informacni systémy uZivané k poskytovani zakladnich sluzeb v klicovych odvétvich a
zajiStovat kontinuitu takovych sluzeb v pfipadé kybernetickych bezpecnostnich

incidentu, a prispivat tak k aéinnému fungovani hospodafstvi a spolec¢nosti v Unii.

Od vstupu smérnice (EU) 2016/1148 v platnost bylo ve zvySovani irovné odolnosti
Unie v oblasti kybernetické bezpecnosti dosazeno vyznamného pokroku. Z prezkumu
uvedené smérnice vyplynulo, Ze poslouzila jako katalyzator instituciondlniho a
regulacniho piistupu ke kybernetické bezpecnosti v Unii, a souCasné pfipravila padu
pro vyznamnou zménu v mysleni. Uvedend smérnice zajistila dokonceni vnitrostatnich
rdmcl stanovenim ndrodnich strategii kybernetické bezpecnosti, stanovenim
vnitrostatnich schopnosti a provadénim regulac¢nich opatfeni pokryvajicich zakladni
infrastruktury a subjekty urené kazdym clenskym statem. Prispéla rovnéz ke
spolupréci na Grovni Unie vytvofenim skupiny pro spolupraci®? a sit& vnitrostatnich
bezpecnostnich tymi typu CSIRT (dale jen ,,sit’ CSIRT“)lS. I ptes tyto tspéchy odhalil
pfezkum smérnice (EU) 2016/1148 pfirozené nedostatky, které ji brani v G€inném

feSeni soucasnych a vznikajicich vyzev v oblasti kybernetické bezpecnosti.

10
11

12
13

Uk vést. C ,, 5. .
Uft. vést. C ,,S. .

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 0 opatfenich
k zajisténi vysoké spoleéné urovné bezpedénosti Siti a informaénich systémit v Unii (Ut. vést. L 194/1,

19.7.2016, s. 1).
Clanek 11 smérnice (EU) 2016/1148.
Clanek 12 smérnice (EU) 2016/1148.
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Sité a informacni systémy se rozvinuly v ustfedni prvek kazdodenniho zivota s rychlou
digitalni transformaci a vzajemnou propojenosti spolecnosti, vcetné¢ pieshranini
vymény. Tento vyvoj vedl kprudkému rozsifeni prostredi kybernetickych
bezpecnostnich hrozeb a pfinadsi nové vyzvy, které vyzaduji piizpisobené,
koordinované a inovativni reakce ve vSech Cclenskych statech. Pocet, rozsah,
sofistikovanost, Cetnost vyskytu a dopad kybernetickych bezpecnostnich incidentl
nartstaji a pfedstavuji znacnou hrozbu pro fungovani siti a informacnich systémda.
V disledku toho mohou kybernetické incidenty brzdit provadéni hospodaiskych
¢innosti na vnitinim trhu, zptisobovat finan¢ni ztraty, naruSovat divéru uZzivatell a
zpusobovat velké Skody hospodaistvi a spolecnosti Unie. Pfipravenost a Uc¢innost
Vv oblasti kybernetické bezpecnosti jsou dnes proto pro fadné fungovani vnitiniho trhu

vvvvvv

Pravnim zakladem smérnice (EU) 1148/2016 byl ¢lanek 114 Smlouvy o fungovani
Evropské unie (SFEU), jehoz cilem je vytvofeni a fungovani vnitfniho trhu posilenim
opatfeni ke sblizovani vnitrostatnich predpisi. Pozadavky kybernetické bezpecnosti
kladené na subjekty poskytujici sluzby nebo vyvijejici ptislusné hospodaiské ¢innosti
se mezi ¢lenskymi staty znacné 1isi co do druhti pozadavkd, miry jejich podrobnosti a
zpusobu dohledu. Tyto rozdily jsou spojeny s dal§imi ndklady a vytvéteji obtize pro
podniky, které nabizeji pfeshranicné zbozi nebo sluzby. Pozadavky, jez uklada jeden
Clensky stat a kter¢ se lisi od pozadavku, jez uklada jiny ¢lensky stat, nebo jsou s nimi
dokonce Vv rozporu, mohou tyto pieshrani¢ni Cinnosti podstatné ovlivnit. Dale je
pravdépodobné, ze mozna neoptimalni koncepce nebo neoptimalni provadéni norem
kybernetické bezpecnosti v jednom ¢lenském staté mize mit disledky pro uroven
kybernetické bezpecnosti jinych c¢lenskych statl, zejména vzhledem k intenzivni
preshranicni vyméné. Z prezkumu smérnice (EU) 2016/1148 vyplynuly velké rozdily
V jejim provadéni ¢lenskymi staty, a to i ve vztahu K jeji oblasti pusobnosti, jejiz
vymezeni bylo do zna¢né miry ponechano na uvazeni Clenskych statt. Smérnice (EU)
2016/1148 rovnéz davala ¢lenskym statim velmi Siroky prostor pro uvazeni, pokud
jde o provedeni povinnosti v oblasti bezpe¢nosti a hlaSeni incidentd, které v ni byly
stanoveny. Tyto povinnosti byly proto na urovni ¢lenskych stati provedeny vyrazné
odliSnymi zpusoby. K podobnym rozdilim v provadéni dochazelo ve vztahu
K ustanovenim uvedené smérnice tykajicim se dohledu a vymahani.

Vsechny tyto rozdily vyvolavaji rozttiSténost vnitiniho trhu a mohou mit Skodlivy
ucinek na jeho fungovani s tim, Ze ovliviiuji zejména preshranicni poskytovani sluzeb
a uroven odolnosti v oblasti kybernetické bezpecnosti v disledku uplatnovani
odlisnych norem. Cilem této smérnice je takové znacné rozdily mezi ¢lenskymi staty
odstranit, zejména stanovenim minimalnich pravidel upravujicich fungovéani
koordinovaného regulacniho rédmce, stanovenim mechanismli ucinné spoluprace
ptislusnych organt v kazdém clenském staté, aktualizaci seznamu odvétvi a ¢innosti,
na né€Z se vztahuji povinnosti v oblasti kybernetické bezpecnosti, a zavedenim
ucinnych néapravnych opatfeni a sankci, jez napomahaji u¢innému vymahani téchto
povinnosti. Smérnice (EU) 2016/1148 by proto méla byt zruSena a nahrazena touto
smérnici.

Tato smérnice ponechdva nedotcenou schopnost Clenskych stath piijimat nezbytna
opatfeni, aby zajistily ochranu svych zakladnich bezpecnostnich zajmi, ochranu
vetejného poradku a vefejné bezpecnosti a umoznily vysetfovani, odhalovani a stihani
trestnych ¢int v souladu s pradvem Unie. V souladu s ¢lankem 346 SFEU neni zadny
¢lensky stat povinen poskytovat informace, jejichz zptistupnéni by bylo v rozporu se
zakladnimi zajmy jeho vefejné bezpecnosti. V tomto ohledu jsou relevantni pravidla
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Clenskych stati a Unie o ochrané utajovanych informaci, dohody o zachovani
divérnosti udaji nebo neformalni dohody o zachovéani duvérnosti, jako je napiiklad
tzv. ,,semaforovy protokol“ (Traffic Light Protocol)™.

Se zruSenim smérnice (EU) 2016/1148 by vzhledem k aspektiim uvedenym ve 4. az
6. bod¢ odivodnéni méla byt oblast pisobnosti podle odvétvi rozsifena na veétsi ¢ast
ekonomiky. Odvétvi pokrytd smérnici (EU) 2016/1148 by proto méla byt rozsifena
tak, aby bylo zajisténo komplexni pokryti odvétvi a sluzeb, které maji zasadni vyznam
pro klicové spolecenské a hospodaiské ¢innosti v rdmci vnitiniho trhu. Pravidla by se
neméla lisit podle toho, zda jsou subjekty provozovateli zdkladnich sluzeb nebo
poskytovateli digitalnich sluzeb. Toto rozliSeni se ukazalo jako zastaralé, nebot
nezohlediiuje skute¢nou dilezitost odvétvi nebo sluzeb z hlediska spolecenskych a
hospodarskych Cinnosti na vnitinim trhu.

V souladu se smérnici (EU) 2016/1148 byly ¢lenské staty odpovédné za urceni toho,
které subjekty spliuji kritéria pro zafazeni mezi provozovatele zékladnich sluzeb (déle
jen ,,proces urcovani®). S cilem odstranit zna¢né rozdily mezi ¢lenskymi staty v tomto
ohledu a zajistit pravni jistotu pro vSechny ptislusné subjekty, pokud jde o pozadavky
na fizeni rizik a povinnosti hléseni, by mélo byt stanoveno jednotné kritérium, které
urci subjekty, jez spadaji do oblasti plisobnosti této smérnice. Toto kritérium by mélo
spo¢ivat v uplatnéni pravidla velikostniho omezeni, podle kterého by do oblasti
pusobnosti této smérnice spadaly vSechny stfedni a velké podniky ve smyslu
doporuceni Komise 2003/361/ES™, které pisobi v odvétvich nebo poskytuji druh
sluzeb, na néz se vztahuje tato smérnice. Od Clenskych stath by nemélo byt
vyzadovano, aby stanovily seznam subjekt, které spliiuji toto obecné pouzitelné
kritérium souvisejici s velikosti podniku.

Tato smérnice by se vSak méla vztahovat 1 na malé subjekty nebo mikrosubjekty, které
splituji urcita kritéria, jeZ naznacuji kli¢ovou tlohu pro hospodaftstvi nebo spole¢nosti
&lenskych statt nebo pro konkrétni odvétvi & konkrétni druhy sluzeb. Clenské staty by
mély byt odpovédné za stanoveni seznamu takovych subjektt a piedloZit ho Komisi.

Komise mtze ve spolupraci se skupinou pro spolupraci vydavat pokyny ohledné
plnéni kritérii platnych pro mikropodniky a malé podniky.

Podle odvétvi, v némz plisobi, nebo druhu sluzeb, jeZ poskytuji, by subjekty spadajici
do oblasti ptisobnosti této smérnice mély byt zatazeny do dvou kategorii: zékladni a
dalezité. Tato kategorizace by meéla zohlednit uroven kritické dulezitosti daného
odvétvi nebo druhu sluzby a také Groven zavislosti jinych odvétvi nebo druhi sluzeb.
Jak zakladni, tak dulezité subjekty by mély podléhat stejnym pozadavkim na fizeni
rizik a povinnostem hlaSeni. Dohledové a sank¢ni reZimy by mezi témito dvéma
kategoriemi subjektii mély rozliSovat, aby byla zajiSténa spravedliva vyvazenost mezi
pozadavky a povinnostmi na jedné strané a spravni zatézi vyplyvajici z dohledu nad
dodrZovanim smérnice na druhé strang.

Prévni ptedpisy a nastroje specifické pro jednotliva odvétvi mohou ptispét k zajisténi
vysoké urovné kybernetické bezpecnosti pfi soucasném plném zohlednéni zvlastnosti
a slozitosti téchto odvétvi. Pokud pravni akt Unie specificky pro urcité odvétvi

14
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Semaforovy protokol je prostfedek pro toho, kdo sdili informace, aby informoval své publikum o
jakychkoli omezenich dal§iho §ifeni téchto informaci. PouZiva se téméf ve vSech komunitach CSIRT a
nékterych strediscich pro sdileni a analyzu informaci (ISAC).

Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikti a malych a stfednich
podniki (UF. vést. L 124, 20.5.2003, s. 36).

14

CS



CS

(13)

(14)

vyzaduje, aby zakladni nebo dilezité subjekty pfijaly opatfeni k fizeni kybernetickych
bezpecnostnich rizik, nebo aby oznamovaly incidenty nebo zavazné kybernetické
hrozby s alesponn rovnocennym ucinkem jako povinnosti stanovené v této smérnici,
méla by platit tato ustanoveni specifickd pro dané odvétvi, véetné ustanoveni o
dohledu a vymahani. Komise muze vydavat pokyny v souvislosti s provadénim lex
specialis. Tato smérnice nebrani pfijeti dalSich akti Unie specifickych pro urcita
odvétvi a tykajicich se opatieni k fizeni kybernetickych bezpecnostnich rizik a
oznamovani incidentii. Touto smérnici nejsou dotCeny stavajici provadéci pravomoci,
jez byly Komisi svéteny v fad¢ odvétvi, véetné odvétvi dopravy a energetiky.

Natizeni Evropského parlamentu a Rady XXXX/XXXX* by mélo byt povazovéano za
pravni akt specificky pro konkrétni odvétvi ve vztahu k této smérnici, pokud jde o
subjekty ve finan¢nim odvétvi. Ustanoveni nafizeni XXXX/XXXX, ktera se tykaji
opatfeni k fizeni rizik v oblasti informacnich a komunikacnich technologii (IKT),
feSeni incidentil souvisejicich s IKT, a zejména hldSeni incidentd, jakoz 1 ustanoveni
tykajici se testovani digitalni provozni odolnosti, ujednani o sdileni informaci a rizik
voblasti IKT spojenych s tfetimi stranami by méla platit misto ustanoveni
stanovenych podle této smérnice. Clenské staty by proto nemély uplatiiovat ustanoveni
této smérnice o fizeni kybernetickych bezpecnostnich rizik a o povinnostech hlaseni, o
sdileni informaci a o dohledu a vymahani vici jakymkoli finan¢nim subjektim, na néz
se vztahuje nafizeni XXXX/XXXX. Zaroven je dulezit¢ zachovat s financnim
odvétvim silny vztah a vymeénu informaci podle této smérnice. Za tim ucelem natizeni
XXXXIXXXX umoznuje, aby se vSechny organy finanéniho dohledu, evropske
organy dohledu pro odvétvi financi a pfislusné vnitrostatni organy podle nafizeni
XXXX/XXXX ucastnily diskusi o strategické politice a technickych praci skupiny pro
spolupraci a aby si vyménovaly informace a spolupracovaly s jednotnymi kontaktnimi
misty uréenymi podle této smérnice a s tymy CSIRT v ¢lenskych statech. Prislusné
organy podle nafizeni XXXX/XXXX by mély pifedavat udaje o zavaznych incidentech
tykajicich se IKT také jednotnym kontaktnim mistim ur¢enym podle této smérnice.
Clenské staty by kromé toho mély odvétvi financi nadale zahrnovat do svych strategii
kybernetické bezpecnosti a tymy CSIRT v ¢lenskych statech mohou zahrnout finan¢ni
odvétvi do svych Cinnosti.

Vzhledem ke vzajemnym vazbam mezi kybernetickou bezpe¢nosti a fyzickou
bezpecnosti subjektli by mél byt zajiStén soudrzny pfistup ke smérnici Evropského
parlamentu a Rady (EU) XXX/XXX'" a k této smérnici. Za timto G&elem by &lenské
staty mély zajistit, aby kli¢ové subjekty a rovnocenné subjekty podle smérnice (EU)
XXXIXXX byly povazovany za zakladni subjekty podle této smérnice. Clenské staty
by také mély zajistit, aby jejich strategie kybernetické bezpecnosti stanovily ramec
politik pro posileni koordinace mezi pfisluSnym orgdnem podle této smeérnice a
ptislusnym organem podle smérnice (EU) XXX/XXX v souvislosti se sdilenim
informaci o incidentech a kybernetickych hrozbach a plnénim ukolt v oblasti dohledu.
Orgény by podle obou smérnic mély spolupracovat a vymeénovat si informace,
zejména informace tykajici se urceni klicovych subjektl, kybernetickych hrozeb,
kybernetickych bezpecnostnich rizik, incidentii dotykajicich se klicovych subjekta a
opatfeni v oblasti kybernetické bezpecnosti ptijatych klicovymi subjekty. Ptislusnym
organim podle této smérnice by meélo byt umoznéno, aby na zadost ptislusnych
organii podle smérnice (EU) XXX/XXX vykondvaly své dohledové a vymahaci

16
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[viozte iiplny ndzev a tidaje o vyhldseni v Urednim véstiku, az budou zndmy]
[vlozte uplny nazev a udaje o vyhlaseni v Urednim véstniku, az budou znamy]
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pravomoci vuci subjektu, ktery byl oznacen jako klicovy. Oba orgény by za timto
ucelem mély spolupracovat a vymeénovat si informace.

Podpora a ochrana spolehlivého, odolného a bezpecného systému doménovych jmen
jsou klicovym faktorem pro zachovani integrity internetu a jsou nezbytné pro jeho
nepfetrzity a stabilni provoz, na kterém zavisi digitalni ekonomika a spolec¢nost. Tato
smérnice by se proto meéla vztahovat na vSechny poskytovatele sluzeb systému
doménovych jmen v celém fetézci feSeni systému doménovych jmen, v¢etné operatort
kofenovych jmennych serverli, serverl internetovych domén nejvysSi urovne,
autoritativnich jmennych servert pro doménova jména a rekurzivnich resolvert.

Sluzby cloud computingu by mély zahrnovat sluzby, které umoziuji spravu na
vyzadani a Siroky dalkovy piistup k rozsifitelnému a ptizpasobitelnému tlozisti
distribuovanych vypocetnich zdroju, které je mozno sdilet. Tyto vypocetni zdroje
zahrnuji zdroje, jako jsou sité, servery nebo jina infrastruktura, operacni systémy,
software, ukladani, aplikace a sluzby. Modely zavadéni cloud computingu by mély
zahrnovat soukromy, komunitni, vefejny a hybridni cloud. Uvedené sluzby a modely
zavadeéni maji tentyz vyznam jako podminky poskytovani sluzeb a modely zavadéni
definované podle normy ISO/IEC 17788:2014. Schopnost uzivatele cloud computingu
jednostranné vlastnimi silami vyuZzivat vypocetni potencidl, jako je ¢as serveru nebo
ukladani na siti, bez jakékoli interakce poskytovatele sluzeb cloud computingu
s ¢lovékem, by bylo mozné popsat jako spravu na vyzadani. Pojem ,,Siroky dalkovy
pristup™ se pouziva k popsani toho, ze cloudova kapacita je poskytovana po siti a
pfistup kni se uskutectiuje prostfednictvim mechanismu podporujiciho pouziti
heterogennich platforem s tenkymi nebo tlustymi klienty (v&etné mobilnich telefont,
tabletl, laptopl a pracovnich stanic). Pojem ,,rozsifitelny* poukazuje na skutecnost, Ze
Vzajmu pokryti nerovnomérné poptavky jsou vypocetni zdroje ptid€lovany
poskytovatelem cloudovych sluzeb flexibiln€é, bez ohledu na zemépisnou polohu
zdroju. Pojem ,,ptizptisobitelné tlozisté* oznacuje skutecnost, ze uvedené vypocetni
zdroje jsou poskytovany a uvoliovany na zadkladé¢ poptavky, aby bylo moZno
urychlené zvySovat 1 snizovat dostupné zdroje se zietelem na zatiZeni. Pojmem , které
je mozno sdilet“ se rozumi, Ze tyto vypocetni zdroje jsou poskytovany vicero
uzivatelim, kteti k dané sluzbé sdileji spoleény pfistup, avSak zpracovani probihd pro
kazdého uZivatele oddéleng, byt je sluzba poskytovana ztéhoz elektronického
zatizeni. Pojem ,,distribuovany* oznacuje ty vypocetni zdroje, které se nachazeji na
ruznych sitové propojenych pocitacich nebo zatizenich a které mezi sebou komunikuji
a koordinuji prostfednictvim predavani zprav.

Vzhledem ke vzniku inovativnich technologii a novych obchodnich modeld se
pfedpokladd, Ze v reakci na vyvijejici se potreby zakaznikii se na trhu objevi nové
modely zavadéni a sluzeb cloud computingu. V této souvislosti lze sluzby cloud
computingu poskytovat ve vysoce distribuované podobé¢, jesté blize k mistu, kde jsou
data generovdna nebo shromazd’'ovéana, a pfejit tak od tradi¢niho modelu k vysoce
distribuovanému modelu (tzv. ,,edge computing®).

Sluzby, jez nabizeji poskytovatel¢ sluzeb datovych center, nemusi byt vzdy
poskytovany ve formé sluzeb cloud computingu. Datova centra tedy ne vzdy tvofi
soucast infrastruktury cloud computingu. Aby bylo mozné ftidit vSechna rizika pro
bezpecnost siti a informacnich systémt, méla by se tato smérnice vztahovat také na
poskytovatele takovych sluzeb datovych center, které nejsou sluzbami cloud
computingu. Pro ucely této smérnice by pojem ,sluzba datovych center* mél
zahrnovat poskytovani sluzby, kterd zahrnuje struktury nebo skupiny struktur urcené
pro centralizované upravy, vzajemné propojeni a provozovani informacnich
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technologii a sitovych zafizeni poskytujicich sluzby ukladéani, zpracovani a prepravu
dat spolu se vSemi zafizenimi a infrastrukturami pro rozvod energie a kontrolu
zivotniho prostfedi. Pojem ,,sluzba datovych center se nevztahuje na interni, firemni
datové centra vlastnéna a provozovana pro vlastni potfebu doty¢ného subjektu.

Poskytovatelé postovnich sluzeb ve smyslu smérnice Evropského parlamentu a Rady
97/67/ES™® a rovn&z poskytovatelé expresnich a kuryrnich dorucovacich sluzeb by
meli této smérnici podléhat, pokud poskytuji alespont jeden z krokd v poStovnim
fetézci, a zejména vybér, tfidéni nebo dodani, vcetné sluzeb souvisejicich
S vyzvedavanim. Piepravni sluzby, které nejsou poskytovany ve spojeni s nékterym
zZ téchto krokti, by nemély spadat do oblasti pltisobnosti poStovnich sluzeb.

Tyto rostouci vzajemné zavislosti jsou vysledkem stale vice pfeshrani¢ni a vzajemné
propojené sité poskytovani sluzeb pomoci klicovych infrastruktur v celé Unii
v odvétvich energetiky, dopravy, digitalni infrastruktury, pitné a odpadni vody,
zdravotnictvi, nékterych prvkll vefejné spravy a rovnéz vesmiru, pokud jde o
poskytovani ur¢itych sluzeb zavisejicich na pozemnich infrastrukturach, které vlastni,
fidi a provozuji bud’ c¢lenské staty, nebo soukromé subjekty, a proto nezahrnuji
infrastruktury vlastnéné, fizené a provozované Unii nebo jménem Unie v rdmci jejich
vesmirnych programl. Tyto vzdjemné zavislosti znamenaji, ze jakékoli naruSeni
hospodaiské soutéze, a dokonce i takové naruseni, které je ptivodné omezeno na jeden
subjekt nebo jedno odvétvi, mize mit §irSi dominové Uc¢inky, jeZ mohou potencidlné
mit dalekosahlé negativni dopady na poskytovani sluzeb na celém vnitinim trhu.
Pandemie COVID-19 prokazala zranitelnost naSich stale vice vzajemné zavislych
spole¢nosti, jsou-li vystaveny malo pravdépodobnym rizikiim.

Vzhledem k odlisnostem jednotlivych vnitrostatnich spravnich struktur a s cilem
podpofit jiz existujici odvétvova opatieni nebo kontrolni a regulani orgdny Unie by
Clenské staty mély mit moznost urCit vice neZ jeden vnitrostatni piislusny organ
odpovédny za plnéni ukoll spojenych s bezpecnosti siti a informacnich systému
zékladnich a dilezitych subjektii podle této smérnice. Clenskym statim by mélo byt
umoznéno, aby tuto tlohu svéfily jiz existujicimu organu.

Pro usnadnéni pfeshrani¢ni spoluprdce a komunikace mezi organy a za ucelem
ucinného provedeni této smérnice je nezbytné, aby kazdy clensky stat uril na
vnitrostatni Grovni jednotné kontaktni misto povétrené koordinaci v oblasti bezpecnosti
siti a informacnich systému a pieshrani¢ni spoluprdce na urovni Unie.

Piislusné organy nebo tymy CSIRT by mély od subjektli dostdvat ozndmeni o
incidentech u¢innym a efektivnim zplisobem. Jednotnym kontaktnim mistim by mélo
byt uloZeno, aby zasilala ozndmeni o incidentech jednotnym kontaktnim mistim
jinych dotCenych ¢lenskych statti. Aby bylo zajisténo jedno jednotné kontaktni misto
vV kazdém cClenském staté, mély by byt jednotnym kontaktnim mistim na Grovni
¢lenskych stath zasilany pfisluSné informace o incidentech tykajicich se subjektl ve
finan¢nim odvétvi od pfislusnych orgéni podle natizeni XXXX/XXXX, které by tato
kontaktni mista méla byt podle této smérnice schopna piipadné zasilat ptislusSnym
vnitrostatnim organiim nebo tymim CSIRT.

18

Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spole¢nych pravidlech
pro rozvoj vnitfniho trhu postovnich sluzeb Spolecenstvi a zvySovani kvality sluzby (Uf. vést. L 15,
21.1.1998, s. 14).
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Clenské staty by mély byt nilezité vybaveny jak po technické, tak po organizaéni
strance, aby mohly pfedchazet incidentim a rizikim spojenym se sitémi a
informa¢nimi systémy, odhalovat je, reagovat na né a zmiriovat je. Clenské staty by
proto mély zajistit, aby dobfe fungovaly jejich tymy CSIRT, rovnéz oznaované jako
tymy CERT (tymy pro reakci na pocitacové hrozby), které budou spliiovat zakladni
pozadavky, tak aby byly zarucCeny jejich efektivni a kompatibilni schopnosti feSit
incidenty a rizika a aby byla zaji§téna G¢inna spoluprace na Urovni Unie. V zajmu
posileni divéry mezi subjekty a tymy CSIRT v piipadech, kdy je tym CSIRT soucasti
ptislusného organu, by ¢lenské staty mély zvazit funkéni oddéleni operativnich ukolt
plnénych tymy CSIRT, zejména v souvislosti se sdilenim informaci a podporou
poskytovanou subjektiim, od ¢innosti ptislusnych organt v oblasti dohledu.

Pokud jde o osobni tdaje, tymim CSIRT by mélo byt umoznéno, aby v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/679"° jménem a na Zadost
subjektu podle této smérnice aktivné prohledavaly sité a informacni systémy, které
pouziva k poskytovani svych sluzeb. Clenské staty by se mély zaméfit na to, aby viem
odvétvovym tymim CSIRT zajistily stejné technické podminky. Pfi budovani
vnitrostatnich tymi CSIRT mohou clenské staty pozadat o soucinnost Agenturu
Evropské unie pro kybernetickou bezpecnost (ENISA).

S ohledem na vyznam mezinarodni spoluprace na poli kybernetické bezpecnosti by
tymy CSIRT mély mit moznost ucastnit se kromé sité¢ CSIRT zfizené touto smérnici
také dalSich siti pro mezinarodni spolupraci.

V souladu s ptilohou doporuc¢eni Komise (EU) 2017/1548 o koordinované reakci na
rozsdhlé kybernetické bezpeénostni incidenty a krize (dale jen ,,plan“)®® by rozsahly
incident m¢l oznacovat incident s vyznamnym dopadem na nejméné dva ¢lenské staty
nebo takovy incident, pfi kterém naruSeni presahuje schopnost ¢lenského statu na néj
piejit ve skutecné krize, jeZ neumozni fadné fungovéni vnitfniho trhu. Vzhledem
k sirokému dopadu a ve vétsiné piipadi i pieshrani¢ni povaze takovych incident by
Clenské staty a prislusné orgéany, instituce a agentury Unie mély na technické,
operativni a politické drovni spolupracovat a odpovidajicim zptisobem koordinovat
reakci v celé Unii.

VyuZiti zranitelnych mist v sitich a informacnich systémech muZe zplsobit vazna
naruseni a Skody, a rychlé urCeni a naprava téchto zranitelnosti je proto dulezitym
faktorem pfi snizovani kybernetickych bezpecnostnich rizik. Subjekty, které takové
systémy vyvijeji, by proto mély stanovit vhodné postupy k feSeni zranitelnych mist,
jakmile jsou zjiSténa. JelikoZ zranitelna mista jsou Casto zjiSténa a ohldsena (odhalena)
tietimi  stranami (subjekty ohlaSujicimi incidenty), vyrobce nebo poskytovatel
produktli nebo sluzeb IKT by mél rovnéz zavést nezbytné postupy pro ziskavani
informaci o zranitelnych mistech od tfetich stran. Voditko pro feSeni zranitelnosti a
odhalovani zranitelnosti v této souvislosti poskytuji mezinarodni normy ISO/IEC
30111 a ISO/IEC 29417. Pokud jde o odhalovani zranitelnych mist, je obzvlasté
dilezita koordinace mezi subjekty ohlasujicimi incidenty a vyrobci nebo poskytovateli
produktd nebo sluzeb IKT. Koordinované odhalovani zranitelnosti specifikuje

19
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Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych
0s0b v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto idaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdajit) (U vést. L 119, 4.5.2016, s. 1).

Doporuc¢eni Komise (EU) 2017/1584 ze dne 13.zafi 2017 o koordinované reakci na rozsahlé
kybernetické bezpe¢nostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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strukturovany proces, jehoz prostfednictvim jsou zranitelnd mista hldSena organizacim
takovym zplisobem, ktery organizaci umozni diagnostikovat a odstranit zranitelnost
dfive, nez budou podrobné informace o ni sdéleny tfetim stranim nebo vefejnosti.
Koordinované odhalovani zranitelnosti by také meélo zahrnovat koordinaci mezi
subjektem ohlasujicim incidenty a organizaci, pokud jde o nacasovani odstranéni a
zvetejnéni zranitelnych mist.

Clenské staty by proto mély stanovit piislusnou vnitrostatni politiku a p¥ijmout tak
opatfeni k usnadnéni koordinovaného odhalovani zranitelnosti. V této souvislosti by
¢lenské staty mély urcit tym CSIRT, ktery pfevezme tlohu ,,koordinatora“ a v ptipadé
potifeby bude pusobit jako zprostiedkovatel mezi subjekty ohlasujicimi incidenty a
vyrobci nebo poskytovateli produktti nebo sluzeb IKT. Ukoly koordinatora tymii
CSIRT by meély zahrnovat zejména urCeni a kontaktovani dotCenych subjektu,
podporu subjektii ohlasujicich incidenty, dojednavani harmonogramti odhaleni a fizeni
zranitelnosti, které se dotykaji mnoha organizaci (odhalovani zranitelnosti
ohrozujicich vice stran). Pokud se zranitelnd mista dotykaji vice vyrobcli nebo
poskytovateli produkti nebo sluzeb IKT, ktefi jsou usazeni ve vice nez jednom
Clenském staté, urené tymy CSIRT z kazdého z dotcenych ¢lenskych stata by mély
spolupracovat v ramci sit¢ CSIRT.

Ptistup ke spravnym a v€asnym informacim o zranitelnostech dotykajicich se produkta
a sluzeb IKT pfispiva k zesilenému fizeni kybernetickych bezpeénostnich rizik. V této
souvislosti jsou zdroje vetejné pristupnych informaci o zranitelnych mistech dulezitym
nastrojem pro subjekty a jejich uZivatele, ale i pro pfislusné vnitrostatni organy v Unii
a tymy CSIRT. Z tohoto diivodu by agentura ENISA méla zavést registr zranitelnosti,
kde zékladni a dilezité subjekty a jejich dodavatelé, a stejné tak i subjekty, které
nespadaji do oblasti piisobnosti této smérnice, mohou na zakladé dobrovolnosti
odhalovat zranitelnd mista a poskytovat o nich informace, jez uzivatelim umozni
pfijimat vhodna opatieni ke zmirnéni dopadu.

Ackoli podobné registry nebo databaze zranitelnosti existuji, jsou hostovany a
spravovany subjekty, které nejsou usazeny v Unii. Evropsky registr zranitelnosti
spravovany agenturou ENISA by poskytl lepsi transparentnost procesu odhalovani
predtim, nez je zranitelné misto oficialn€ zvetejnéno, a odolnost v ptipadech naruSeni
nebo pieruseni poskytovani podobnych sluzeb. S cilem zabrénit zdvojeni Usili a v co
nejvétsi mozné mite usilovat o komplementaritu, by agentura ENISA méla zkoumat
moznost uzavieni strukturovanych dohod o spolupraci s podobnymi registry
Vv jurisdikcich tfetich zemi.

Skupina pro spolupraci by méla kazdé dva roky pifijmout pracovni program vcetné
opatieni, které ma skupina podniknout ke splnéni svych cili a ukoli. Casovy ramec
prvniho programu, ktery by byl podle této smérnice pfijat, by byl sladén s ¢asovym
rdmcem posledniho programu pfijatétho podle smérnice (EU) 2016/1148, aby se
zabranilo moznému pteruseni prace skupiny.

Pii vypracovani pokyni by skupina pro spolupraci méla disledné: mapovat
vnitrostatni feSeni a zkuSenosti, posuzovat dopad vystupii skupiny pro spolupraci na
pristupy clenskych stat, diskutovat o problémech spojenych s provadénim a
formulovat konkrétni doporuceni, kterda je tfeba zohlednit prostfednictvim lepSiho
provadéni stavajicich pravidel.

Skupina pro spolupraci by 1 nadale méla byt flexibilnim forem a méla by byt schopna
reagovat na ménici se a nové priority a vyzvy politik, a pfitom brat v Gvahu dostupnost
zdrojii. Méla by organizovat pravidelna spole¢na setkani s relevantnimi soukromymi
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z(O¢astnénymi stranami z celé Unie za Uéelem projednani cinnosti provadénych
skupinou a shromazd’ovani vstupli tykajicich se wvznikajicich politickych vyzev.
S cilem posilit spolupréci na urovni Unie by skupina méla zvazit pozvani k tcasti na
jeji ¢innosti pro instituce a agentury Unie zapojené do politiky v oblasti kybernetické
bezpecnosti, jako je Evropské centrum pro boj proti kyberkriminalité¢ (EC3), Agentura
Evropské unie pro bezpeCnost letectvi (EASA) a Agentura Evropské unie pro
kosmicky program (EUSPA).

Pfislusné organy a tymy CSIRT by mély byt zmocnény se Ucastnit vyménnych
programti pro ufedniky z jinych clenskych stath za ucelem zlepSeni spoluprace.
Piislusné organy by m¢ly piijmout nezbytna opatieni, jez umozni ufednikiim z jinych
¢lenskych stat ucinné se zapojit do ¢innosti hostitelského ptislusSného organu.

Unie by ve vhodnych ptipadech méla v souladu s ¢lankem 218 SFEU uzavirat
mezindrodni dohody s tfetimi zemémi nebo mezinarodnimi organizacemi, které
umozni a zorganizuji jejich Gcast na nékterych ¢innostech skupiny pro spolupraci a
sit¢ CSIRT. Takové dohody by mély zajistit odpovidajici ochranu udajt.

Clenské staty by mély piispét k vytvofeni ramce EU pro reakci na kybernetické
bezpe¢nostni krize uvedeného v doporuceni (EU) 2017/1584 prostfednictvim
stavajicich siti pro spolupraci, zejména sité stycnych organizaci pro kybernetické krize
(EU-CyCLONge), sit¢ CSIRT a skupiny pro spolupraci. Sit¢ EU-CyCLONe a CSIRT
by mély spolupracovat na zakladé procesnich ujednani, jez vymezi podminky této
spoluprace. Jednaci tad sit¢ EU-CyCLONe by m¢l dale vymezit podminky, za nichz
by méla sit’ fungovat, mimo jiné v¢etné uloh, zptisobu spoluprace, interakci s jinymi
relevantnimi subjekty a Sablon pro sdileni informaci, jakoz i zptsobt komunikace.
Pokud jde o krizové fizeni na arovni Unie, mély by pfislusné strany vychazet
Z integrovanych opatteni pro politickou reakci na krize. Komise by za timto tc¢elem
meéla vyuzit proces meziodvétvové koordinace na vysoké urovni v Krizovych situacich
ARGUS. Pokud ma krize vyznamny externi rozmér nebo rozmér spolecné
bezpecnostni a obranné politiky (SBOP), mél by byt aktivovan mechanismus

vvvvvv

Pro ucely této smérnice by pojem ,riziko* mél poukazovat na moznost ztraty nebo
naruseni zptisobenych kybernetickym bezpecnostnim incidentem a mél by byt
vyjadien jako kombinace rozsahu takové ztraty nebo naruseni a pravdépodobnosti
vzniku uvedeneho incidentu.

Pro Gcely této smérnice by pojem ,piipady, kdy téméf doslo k incidentu” mél
poukazovat na udélost, ktera by mohla potencialné zpusobit Skodu, ale jejimu plnému
projeveni bylo Uispé$né zabranéno.

Opatfeni pro fizeni rizik by méla zahrnovat opatfeni pro urceni veskerych rizik
incidentli, pfedchazeni incidentlim, jejich odhalovani a feSeni a zmirfiovani jejich
dopadu. BezpecCnost siti a informacnich systémti by meéla zahrnovat bezpecnost
uchovavanych, predavanych a zpracovavanych udaju.

Pozadavky na fizeni kybernetickych bezpeCnostnich rizik by mély byt umérné
riziklim, jez dand sit’ nebo informacni systém obnasi, aby na zakladni a dulezité
subjekty nebyla uvalena nepfiméfena financ¢ni a administrativni zatéz, a to s ohledem
na nejnovéjsi technicky vyvoj takovych opatieni.

Zakladni a dualezité subjekty by mély zajistit bezpecnost siti a informacnich systémii,
které uzivaji ve svych Cinnostech. Jedna se predevsim o soukromé sit€¢ a informacni
systémy, jez jsou bud’ fizeny jejich internimi pracovniky IT, nebo jejichz bezpecnost
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zajiStuje externi dodavatel. Pozadavky tykajici se fizeni kybernetickych
bezpecnostnich rizik a hlaSeni podle této smérnice by mély pro ptislusné zakladni a
dilezité subjekty platit bez ohledu na to, zda spravu svych siti a informac¢nich systému
provadéji interné, nebo s pomoci externiho dodavatele.

Reseni kybernetickych bezpe¢nostnich rizik vyplyvajicich z dodavatelského fetdzce
subjektu nebo jeho vztahl s dodavateli je zvIast’ dulezité vzhledem k poctu incidentt,
kdy se subjekty staly obéti kybernetickych utoki a kdy neptatelské subjekty byly
schopny narusit bezpecnost siti a informac¢nich systémd daného subjektu tim, ze
vyuzily zranitelnych mist v produktech a sluzbach tfeti strany. Subjekty by proto mély
posoudit a zohlednit celkovou kvalitu produkti a postupti kybernetické bezpecnosti
svych dodavateli a poskytovatelti sluzeb, v¢etné jejich postupt k zajisténi bezpe¢ného
Vyvoje.

Mezi poskytovateli sluzeb maji zvlast' dilezitou ulohu v pomoci subjektim v jejich
usili o odhalovéani a feSeni incidentl poskytovatelé fizenych bezpe€nostnich sluzeb
v oblastech jako reakce na incidenty, penetracni testovani, bezpecnostni audity a
konzulta¢ni Cinnost. Tito poskytovatel¢ fizenych bezpe¢nostnich sluzeb vsak jsou
rovnéz sami cili kybernetickych ttoki a kvuli své uzké integraci do provozu operatori
predstavuji zvlast vysoké kybernetické bezpecnostni riziko. Subjekty by proto mély
pii vybéru poskytovatele fizenych bezpecnostnich sluzeb postupovat se zvysenou
peclivosti.

Subjekty by rovnéz mély fesit kybernetickd bezpecnostni rizika vyplyvajici z jejich
interakci a vztahti s jinymi zacastnénymi stranami v ramci SirSiho ekosystému.
Subjekty by zejména mély pfijetim vhodnych opatfeni zajistit, Ze jejich spoluprace
s akademickymi a vyzkumnymi institucemi probihd v souladu s jejich politikami
kybernetické bezpecnosti a fidi se osvédCenymi postupy, pokud jde o bezpecny ptistup
a Sifeni informaci obecné a ochranu duSevniho vlastnictvi zvlasté. Podobné by
subjekty, jsou-li zavislé na sluzbach transformace dat a analyzy dat poskytovanych
ttetimi stranami, vzhledem k dulezitosti a hodnoté dat pro jejich ¢innost mély pfijmout
veskera vhodna opatieni v oblasti kybernetické bezpecnosti.

K dal§imu feSeni kliCovych rizik dodavatelského fetézce a na pomoc subjektim
pusobicim v odvétvich, na néz se vztahuje tato smérnice, aby odpovidajicim zpiisobem
fidily dodavatelsky fetézec a kyberneticka bezpecnostni rizika souvisejici s dodavateli,
by skupina pro spolupraci, jez zahrnuje ptisluSné vnitrostatni organy, ve spolupraci
sKomisi a agenturou ENISA méla provést koordinovana posouzeni rizik
dodavatelskych fetézct v jednotlivych odvétvich, jak bylo jiz provedeno pro sit¢ 5G
vV névaznosti na doporugeni (EU) 2019/534 o kybernetické bezpetnosti siti 5G*, za
ucelem urceni pfisluSnych hrozeb a zranitelnych mist v kazdém odvétvi, v némz
existuji kritické sluzby IKT, systémy nebo produkty IKT.

Posouzeni rizik dodavatelského fetézce by s ohledem na charakteristické rysy
dotcené¢ho odvétvi méla zohlednit jak technické, tak ptipadné netechnické faktory
véetné faktord vymezenych v doporuéeni (EU) 2019/534, v koordinovaném posouzeni
rizik pro bezpecnost siti 5G v celé EU a v souboru opatieni EU pro kybernetickou
bezpe€nost siti 5G, na némz se dohodla skupina pro spolupraci. K urceni
dodavatelskych fetézct, které by mély podléhat koordinovanému posouzeni rizik, by
méla byt vzata v Gvahu tato Kkritéria: i) rozsah, v jakém zakladni a dulezité subjekty
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Doporuéeni Komise (EU) 2019/534 ze dne 26. biezna 2019 Kyberneticka bezpeénost siti 5G (UF. vést.
L 88, 29.3.2019, s. 42).
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vyuZzivaji konkrétni kritické sluzby, systémy a produkty IKT a jsou na nich zavislé; ii)
relevantnost konkrétnich sluzeb, systémi nebo produkti IKT pro plnéni kritickych
nebo citlivych funkei, véetné zpracovani osobnich udaji; iii) dostupnost alternativnich
sluzeb, systémii nebo produktt IKT; iv) odolnost celého dodavatelského fetézce
sluzeb, systémull nebo produktd IKT vi¢i naruseni a v) u vznikajicich sluzeb, systému
nebo produktti IKT jejich budouci vyznam pro ¢innost subjekti.

Scilem zjednodus$it pravni povinnosti ukladané poskytovatelim vetejnych siti
elektronické komunikace nebo vetejné dostupnych sluzeb elektronické komunikace a
poskytovatelim sluzeb vytvarejicich divéru a které se tykaji bezpecnosti jejich siti a
informacnich systémul, a scilem umoznit témto subjektim a jejich pfislusSnym
organtim vyuzivat pravni rdmec stanoveny touto smérnici (véetné urceni tymu CSIRT
odpovédného za zvladani rizik a incidentti, ucasti prislusSnych organti a instituci na
¢innosti skupiny pro spolupraci a sit¢ CSIRT), by mély byt zahrnuty do oblasti
pusobnosti této smérnice. Piislusna ustanoveni v nafizeni Evropského parlamentu a
Rady (EU) & 910/2014% a smémici Evropského parlamentu a Rady (EU)
2018/1972%, které na tyto druhy subjektii kladou pozadavky tykajici se bezpecnosti a
podavani zprav, by proto mé¢la byt zrusena. Pravidly o povinnostech ohlaSovani by
nemélo byt doteno nafizeni Evropského parlamentu a Rady (EU) 2016/679 a
smérnice Evropského parlamentu a Rady 2002/58/ES?*.

Pokud je to vhodné a scilem zabranit zbyte¢nym narusenim by pfislusné organy
odpovédné za dohled a vymahani pro ucely této smérnice mély i nadale pouzivat
stavajici vnitrostatni pokyny a pravni ptedpisy CElenskych statli piijaté k provedeni
pravidel tykajicich se bezpec¢nostnich opatfeni stanovenych v ¢l. 40 odst. 1 smérnice
(EU) 2018/1972, a rovnéz pozadavki ¢l. 40 odst. 2 uvedené smérnice tykajicich se
parametrt pro ur¢eni vyznamnosti dopadu daného incidentu.

Vzhledem K rostoucimu vyznamu interpersonalnich komunika¢nich — sluzeb
nezavislych na ¢islech je nutné zajistit, aby ityto sluzby podléhaly odpovidajicim
bezpecnostnim pozadavkiim v souladu s jejich zvlastni povahou a ekonomickym
vyznamem. Provozovatelé¢ takovych sluzeb by tedy méli rovnéz zajistovat Groven
bezpecnosti siti a informacnich systémil odpovidajici existujici mife rizika. Vzhledem
k tomu, ze poskytovatelé¢ interpersonalnich komunikacnich sluzeb nezavislych na
Cislech obvykle nevykonavaji skute¢nou kontrolu nad pfenosem signalt v sitich, lze
miru rizika pro tyto sluzby v né€kterych ohledech povaZovat za niz$i nez v ptipadé
tradi¢nich sluzeb elektronickych komunikaci. TotéZ plati o interpersonalnich
komunikacnich sluzbach, které vyuzivaji ¢isla a které nevykonavaji skutecnou
kontrolu nad pfenosem signali.

Vnitini trh vice neZz kdy predtim spoléhd na fungovani internetu. Na sluZzbach
poskytovanych po internetu jsou zavislé sluzby prakticky vSech zakladnich a
dalezitych subjekth. S cilem zajistit bezproblémové poskytovani sluzeb zékladnich a
dilezitych subjektl je dilezité, aby vefejné sité elektronickych komunikaci, jako jsou
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Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES (UF. vést. L 257, 28.8.2014, s. 73).

Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi
evropsky kodex pro elektronické komunikace (U, vést. L 321, 17.12.2018, s. 36).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
udaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych
komunikacich) (Uf. vést. L 201, 31.7.2002, s. 37).
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napiiklad internetové patetni sit€ nebo podmoiské komunikacni kabely, meély
zavedena odpovidajici opatieni v oblasti kybernetické bezpecnosti a hlasily incidenty,
které se jich tykaji.

Ve vhodnych pifipadech by subjekty mély informovat piijemce svych sluzeb o
konkrétnich a zavaznych hrozbach a 0 opatienich, ktera mohou piijmout, aby snizili
riziko, jez jim ztéchto hrozeb vyplyva. Pozadavek na informovani pfijemcii o
hrozbach by subjekty nemél zbavovat povinnosti pfijmout na své vlastni naklady
pfiméfena a okamzita opatieni S cilem zamezit jakymkoli kybernetickym hrozbam
nebo je odstranit a obnovit béznou turoven bezpec¢nosti sluzby. Tyto informace
0 bezpecnostnich hrozbach by mély byt ptijemciim poskytovany zdarma.

Poskytovatelé verejnych siti elektronickych komunikaci nebo vetejné dostupnych
sluzeb elektronickych komunikaci by meéli pfijemce sluzby zejména informovat
o0 konkrétnich a zavaznych kybernetickych hrozbach a 0 opatfenich, ktera mohou
pfijmout, aby chranili bezpe¢nost své komunikace, napiiklad pouzitim specifickych
druhti softwaru nebo Sifrovacich technologii.

Scilem zajistit bezpe€nost siti a sluzeb elektronické komunikace by mélo byt
podporovano pouziti Sifrovani, a zejména Sifrovani mezi koncovymi body, a v piipadé
nutnosti by pro poskytovatele téchto sluzeb a siti v souladu se zdsadami bezpecnosti a
soukromi standardné¢ a zdmérné pro ucely c¢lanku 18 mélo byt povinné. Pouziti
Sifrovani mezi koncovymi body by mélo byt v souladu s pravomocemi ¢lenskych stati
zajistit ochranu podstatnych zajmut své bezpecnosti a vetejné bezpecnosti a umoznit
vySetfovani, odhalovani a stihani trestnych &infi v souladu s pravem Unie. ReSeni
K zajisténi zakonného pristupu k informacim vramci komunikace Sifrované mezi
koncovymi body by méla zachovat ucinnost Sifrovani pfi ochrané soukromi a
bezpecnosti komunikaci, a soucasné poskytnout i€innou reakci na trestnou ¢innost.

Tato smérnice stanovi dvoustupniovy pfistup k hlaSeni incidentdi, tak aby bylo
dosaZeno spravné rovnovahy mezi rychlym hlaSenim, které pomaha snizit potencidlni
Sifeni incidentd a umoziuje subjektim zadat o podporu, na jedné stran¢ a podrobnym
hlasenim, které Cerpa cenna pouceni z jednotlivych incidentli a s postupem Ccasu
zvySuje odolnost jednotlivych spolecnosti a celych odvétvi vic¢i kybernetickym
hrozbdm, na strané druhé. Jakmile se subjekty dozvédi o incidentu, mély by byt
povinny predlozit pocatecni oznameni do 24 hodin a poté zavéreCnou zpravu
nejpozdéji do jednoho mésice. PocCate€ni ozndmeni by mélo obsahovat pouze
informace, které jsou zcela nezbytné, aby byl pfislusny organ zpraven o incidentu, a
které subjektu umoziuji v piipadé potieby pozadat o pomoc. V tomto oznameni by v
daném ptipadé mélo byt uvedeno, zda je incident pravdépodobné zplsoben
protipravnim ¢&i zlovolnym jednanim. Clenské staty by mély zajistit, aby pozadavek na
ptedlozeni tohoto pocatecniho oznameni neodvadél zdroje ohlaSujiciho subjektu od
¢innosti souvisejicich s feSenim incidentu, které by mély mit pfednost. Aby se dale
zabranilo tomu, ze by povinnosti hlaSeni incidentu odvadély zdroje od feSeni reakce na
incident nebo jinak naruSovaly usili subjektil v tomto ohledu, ¢lenské stity by mély
rovnéz stanovit, ze v fadné¢ odivodnénych piipadech a po dohodé s pfislusnymi
organy nebo s tymy CSIRT se dotyény subjekt mize odchylit od lhit 24 hodin pro
pocatec¢ni oznameni a jeden mésic pro kone¢nou zpravu.

Zakladni a dulezité subjekty jsou Casto v situaci, kdy je konkrétni incident vzhledem
kjeho povaze tieba v disledku oznamovacich povinnosti uvedenych v riznych
pravnich nastrojich ohlasit riznym organum. Takové piipady vytvareji dalsi zatéz a
mohou také vést k nejasnostem, pokud jde o forméat a postupy takovych ozndmeni.
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Vzhledem k tomu a za uc¢elem zjednodusSeni hlaseni o bezpec¢nostnich incidentech by
Clenské staty mély stanovit jedno vstupni misto pro vSechna oznameni vyZadovana
podle této smérnice i podle jinych pravnich ptedpisi Unie, jako je nafizeni (EU)
2016/679 a smérnice 2002/58/ES. Agentura ENISA by ve spolupraci se skupinou pro
spolupraci méla vypracovat spolecné Sablony hlaseni prostfednictvim pokynt, které by
zjednodusily a zefektivnily informace uvedené v hlasenich, jez vyzaduje pravo Unie, a
snizily zatéz pro spolecnosti.

Existuje-li podezieni, ze urity incident souvisi se zavaznou trestnou ¢innosti podle
unijniho nebo vnitrostatniho prava, mély by ¢lenské staty motivovat zakladni a
dilezité subjekty, aby na zakladé platnych pravidel trestniho fizeni v souladu s pravem
Unie incidenty s podezfenim na trestni povahu ohlaSovaly z vlastni iniciativy
donucovacim organtim. V pifipad¢ potfeby, a aniz jsou dotCena pravidla ochrany
osobnich udaji platnd pro Europol, je zadouci, aby koordinaci mezi ptislusnymi
organy a donucovacimi organy v raznych ¢lenskych statech usnadnily EC3 a agentura
ENISA.

V disledku incidentl je v mnoha ptipadech ohroZena ochrana osobnich tdaji. V této
souvislosti by piislusné organy mély spolupracovat s organy pro ochranu osobnich
udaju a organy dozoru podle smérnice 2002/58/ES a vyméniovat si s nimi informace o
vsech relevantnich zalezitostech

Udrzovani pfesnych a uplnych databidzi doménovych jmen a registratnich tdajh
(takzvanych ,,adaji WHOIS®) a poskytovani zakonného piistupu k témto udajim ma
zasadni vyznam pro zajiSténi bezpecnosti, stability a odolnosti systému doménovych
jmen (DNS), coz na druhé strané prispiva K vy$si spole¢né trovni kybernetické
bezpecnosti v Unii. Pokud zpracovani Udaji zahrnuje osobni udaje, musi takové
zpracovani byt v souladu s pradvem Unie v oblasti ochrany udaju.

Dostupnost a vc€asny piistup k témto udajim pro organy vefejné spravy, vcetné
ptislusnych organt podle unijniho nebo vnitrostatniho prava za ucelem prevence,
vySetiovani ¢i stihani trestnych ¢int, pro tymy CERT (tymy CSIRT) a, pokud jde o
udaje jejich zakazniku, pro poskytovatele elektronickych komunikac¢nich siti a sluzeb a
poskytovatele technologii a sluZzeb v oblasti kybernetické bezpecnosti jednajici
jménem téchto zadkaznikli, ma zasadni vyznam pro prevenci a boj proti zneuzivani
systému doménovych jmen, a zejména pro prevenci a odhalovani kybernetickych
bezpecnostnich incidentd a reakci na tyto incidenty. Pokud se takovy pfistup tyka
osobnich udaji, mél by byt v souladu s pravem Unie v oblasti ochrany tdaju.

S cilem zajistit dostupnost pfesnych a Uplnych udajii o registraci domén by registry
internetovych domén nejvyssi urovné a subjekty poskytujici sluzby registrace domén
nejvyssi trovné (takzvani registratori) mély shromazd’ovat udaje o registraci domén a
zaruCovat integritu a dostupnost téchto udaji. Registry internetovych domén nejvyssi
urovné a subjekty poskytujici sluzby registrace domén nejvyssi trovné by zejména
mély stanovit politiky a postupy pro shromazd’ovani a uchovavani ptesnych a tplnych
registraCnich udaji a rovnéz zamezit uvadéni nespravnych registranich udaji a
opravovat je v souladu s pravidly Unie 0 ochran¢ osobnich udaju.

Registry internetovych domén nejvyssi urovné a subjekty poskytujici jim sluzby
registrace domén by mély vefejné zptistupnit idaje o registraci domén, které nespadaji
do oblasti plisobnosti pravidel Unie na ochranu osobnich udajl, naptiklad udaji, které
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se tykaji pravnickych o0sob®. Registry internetovych domén nejvyssi urovné a
subjekty poskytujici sluzby registrace domén nejvyssi urovné by také mély v souladu
S pravem Unie na ochranu osobnich udajii umoznit opravnénym zadateliim o pfistup
zédkonny piistup ke konkrétnim udajim o registraci domén tykajicim se fyzickych
osob. Clenské staty by mély zajistit, aby registry internetovych domén nejvyssi Grovné
a subjekty poskytujici jim sluzby registrace domén bez zbyte¢ného odkladu reagovaly
na zadosti opravnénych zadatelii o pfistup o zptistupnéni udaji o registraci domén.
Registry internetovych domén nejvyssi urovné a subjekty poskytujici jim sluzby
registrace domén by mély stanovit politiky a postupy pro zvefejiiovani a zptistupnéni
registra¢nich udaji, v¢etné¢ dohod o urovni sluzeb k vyfizovani zadosti o pfistup od
opravnénych zadateli o pfistup. Postup poskytovani pfistupu muize také obsahovat
uzivani rozhrani, portdlu nebo jiného technického nastroje k zajiSténi ucinného
systému zadosti o registraéni udaje a pfistupu k témto udajim. Za ucelem podpory
harmonizovanych postupil na vnitinim trhu mize Komise piijmout pokyny o takovych
postupech, aniz jsou dotéeny pravomoci Evropského sboru pro ochranu osobnich
udaju.

Vsechny zakladni a dulezité subjekty podle této smérnice by mely podléhat pravomoci
¢lenského statu, ve kterém poskytuji své sluzby. Poskytuje-li subjekt sluzby ve vice
nez jednom clenském stat¢, mél by podléhat samostatné a soubézné pravomoci
kazdého z téchto Clenskych statd. Pfislusné organy téchto Clenskych stati by mély
spolupracovat, poskytovat si navzajem pomoc a Vv piipad¢ potieby provadét spole¢né
akce v oblasti dohledu.

S cilem zohlednit pfeshrani¢ni povahu sluzeb a ¢innosti poskytovatell sluzeb systému
doménovych jmen, registrii internetovych domén nejvyssi arovné, poskytovatell siti
pro dorucovani obsahu, poskytovatell sluzeb cloud computingu, poskytovatelti sluzeb
datovych center a poskytovatelii digitalnich sluZzeb by pravomoc nad témito subjekty
mél mit pouze jeden Clensky stat. Pravomoc by mél mit ten Clensky stat, v némz ma
dany subjekt v ramci Unie hlavni misto obchodni ¢innosti. Kritérium mista obchodni
¢innosti pro ucely této smérnice predpoklada Gcinny vykon ¢innosti prostfednictvim
stalych struktur. Pravni forma takovych struktur, at’ jiz jde o pobocku, nebo dcetinou
spole¢nost s pravni subjektivitou, neni v tomto ohledu rozhodujicim faktorem. To, zda
je toto kritérium splnéno, by nemélo zaviset na tom, zda se sit¢ a informacni systémy
fyzicky nachézeji na daném misté; sama ptitomnost a samotné pouzivani takovych siti
a systémil nejsou podstatou hlavniho mista obchodni ¢innosti, a tudiz ani nejsou
rozhodujicimi kritérii pro jeho urceni. Hlavni misto obchodni ¢innosti by mélo byt
misto v Unii, kde jsou pfijimana rozhodnuti tykajici se opatieni k fizeni
kybernetickych bezpe€nostnich rizik. To bude obvykle odpovidat mistu, kde se
nachazi Gstiedni sprava spolec¢nosti v Unii. Pokud takova rozhodnuti nejsou v Unii
pfijimana, mélo by se mit za to, Ze hlavni misto obchodni ¢innosti je v ¢lenském state,
ve kterém mé subjekt provozovnu s nejvys$sim poctem zaméstnancu v Unii. Pokud
jsou sluzby provadény skupinou podnikd, mélo by se za hlavni misto obchodni
¢innosti skupiny podnikd povazovat hlavni misto obchodni ¢innosti fidiciho podniku.

V ptipadech, kdy poskytovatel sluzeb systému doménovych jmen, registr
internetovych domén nejvyssi Urovné, poskytovatel siti pro dorufovani obsahu,
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Viz 14. bod odiivodnéni NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679, kde
se uvadi, Ze ,.toto nafizeni se nevztahuje na zpracovani osobnich udaji pravnickych osob, a zejména
podnikl vytvofenych jako pravnické osoby, véetné nazvu, pravni formy a kontaktnich udaji pravnické
osoby*.
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poskytovatel sluzeb cloud computingu, poskytovatel sluzeb datovych center a
poskytovatel digitalnich sluzeb usazeny mimo Unii nabizi sluzby v rdmci Unie, mél by
ustanovit svého zastupce. Aby bylo mozno urcit, zda takovy subjekt nabizi sluzby
v ramci Unie, mélo by byt ovéfeno, zda ma dotyény subjekt zjevné v Umyslu nabizet
sluzby osobam v jednom nebo vice ¢lenskych statech. Pouha dostupnost internetovych
stranek subjektu nebo jeho zprosttedkovatele v Unii nebo dostupnost e-mailové adresy
a dalSich kontaktnich udaji nebo pouzivani jazyka obecné pouzivaného ve tieti zemi,
V niz je subjekt usazen, k ovéieni tohoto umyslu nepostacuji. AvSak faktory jako
pouzivani jazyka nebo meény obecné pouzivanych v jednom nebo vice c¢lenskych
statech, spolu s moznosti objednat sluzby v tomto jiném jazyce, nebo zminka o
zakaznicich ¢i uzivatelich nachazejicich se v Unii mohou byt zjevnym dokladem o
tom, ze subjekt ma v imyslu nabizet sluzby v ramci Unie. Zastupce by mél jednat
jménem subjektu a piislusné organy nebo tymy CSIRT by mély byt opravnény
zastupce kontaktovat. Zastupce by mél byt vyslovné pisemné povéien subjektem, aby
mohl jednat jeho jménem v otazkach jeho povinnosti podle této smérnice, véetné
hlaseni incidenti.

Pokud jsou podle ustanoveni této smérnice vyménovany, hlaSeny nebo jinak sdileny
informace, které¢ jsou podle unijnich nebo vnitrostatnich pfedpisli povazovany za
utajované, méla by se pouzit odpovidajici zvlastni pravidla o nakladani s utajovanymi
informacemi.

S

opatieni v oblasti odhalovani a prevence zéaviseji do znacné miry na pravidelném
sdileni zpravodajskych informaci o hrozbéach a zranitelnosti mezi subjekty. Sdileni
informaci pfispivd k lepSimu povédomi o kybernetickych hrozbach, coz nasledné
posiluje schopnost subjekti pfedchazet tomu, Ze tyto hrozby pierostou ve skutecné
incidenty, a umoZznuje subjektim lépe zachycovat dopady incidentl a efektivnéji se
zotavovat. Pfi neexistenci vedeni na urovni Unie, jak se zda, branily takovému sdileni
zpravodajskych informaci nékteré faktory, a zejména nejistota ohledné slucitelnosti
s pravidly hospodatské soutéze a pravidly odpovédnosti.

Subjekty by mély byt motivovany k tomu, aby spole¢né vyuZzivaly padkového efektu
svych individudlnich znalosti a praktickych zkuSenosti na strategické, taktické a
operativni trovni a tim posilit své schopnosti odpovidajicim zpisobem posuzovat a
sledovat kybernetické hrozby, brénit se jim a reagovat na né. Je proto nezbytné
umoznit vznik mechanismi na urovni Unie pro dobrovolna ujednédni o sdileni
informaci. Clenské staty by za timto u¢elem mély aktivné podporovat a motivovat také
relevantni subjekty, jez nespadaji do oblasti pisobnosti této smernice, aby se Ucastnily
takovychto mechanismi pro sdileni informaci. Tyto mechanismy by mély fungovat v
pIném souladu s pravidly Unie v oblasti hospodaiské soutéZe a s pravnimi piedpisy
Unie o ochrang udaji.

Zpracovani osobnich 0daji v rozsahu nezbytné nutném a pfiméfeném pro zajiSténi
bezpecnosti siti a informaci ze strany subjektd, které provadéji organy veiejné spravy,
tymy CERT, tymy CSIRT a poskytovatelé bezpecnostnich technologii a sluzeb, by
mélo predstavovat opravnény zajem dotéeného spravce udaji podle nafizeni (EU)
2016/679. To by mé¢lo zahrnovat opatieni tykajici se prevence, odhalovani a analyzy
incidenti a reakce na incidenty, opatfeni ke zvySovani povédomi o konkrétnich
kybernetickych hrozbach, vyménu informaci v rdmci odstrafiovani a koordinovaného
odhalovani zranitelnych mist, a také dobrovolnou vyménu informaci o téchto
incidentech, kybernetickych hrozbach a zranitelnych mistech, indikatorech naruseni,
taktice, technikach a postupech, varovanich v oblasti kybernetické bezpe¢nosti a
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konfiguracnich nastrojich. Takova opatfeni mohou vyzadovat zpracovavani téchto
druhti osobnich udajt: IP adres, jednotnych adres zdroje (URL), doménovych jmen a
e-mailovych adres.

S cilem posilit pravomoci a Cinnosti dohledu, které pomahaji zajistit t¢inny soulad
S ptedpisy, by tato smérnice méla stanovit minimalni seznam opatieni a prostfedki
dohledu, jejichz prostfednictvim mohou pfislusné organy uskuteciiovat dohled nad
zakladnimi a dalezitymi subjekty. Tato smérnice by kromé toho méla zavést rozliSeni
rezim dohledu mezi zakladnimi a dalezitymi subjekty s cilem zajistit spravedlivou
rovnovahu povinnosti pro oba druhy subjekti a ptislusné organy. Zakladni subjekty by
tak mély podléhat plnohodnotnému rezimu dohledu (dohled ex ante a ex post),
zatimco dulezité subjekty by mély podléhat mirnému rezimu dohledu, pouze dohledu
ex post. Mirny rezim znamend, ze dulezité subjekty by nemély systematicky
dokumentovat soulad s pozadavky na fizeni kybernetickych bezpecnostnich rizik a
ptislusné orgadny by mély provadét reaktivni ex post piistup k dohledu, a nemély by
tedy obecnou povinnost dohliZet na tyto subjekty.

K zajisténi G¢inného vymahani by mél byt stanoven minimdlni seznam spravnich
sankci za poruseni povinnosti v oblasti fizeni kybernetickych bezpecnostnich rizik a
hlaseni, jez stanovi tato smérnice, ¢imz se vytvoii jasny a jednotny ramec pro takové
sankce v celé Unii. Nalezita pozornost by méla byt vénovana povaze, zavaznosti a
dobé trvani protipravniho jedndni, skutecné zplsobené Skod€ ¢i ztrdtdm nebo
potencialnim $kodam ¢i ztratdm, které mohly byt vyvolany, umysiné nebo nedbalostni
povaze protipravniho jednéni, opatfenim pfijatym za ucelem prevence nebo zmenseni
zpusobené Skody nebo ztrat, mife odpovédnosti nebo jakémukoli relevantnimu
protipravnimu jednani v minulosti, mife spoluprace s ptislusnym organem a jakymkoli
jinym pfitézujicim nebo polehcujicim faktorm. Ulozeni sankci véetné spravnich
pokut by mélo podléhat vhodnym procesnim zarukam v souladu s obecnymi zasadami
prava Unie a Listinou zakladnich prav Evropské unie, v€etné€ u¢inné pravni ochrany a
spravedlivého procesu.

Scilem zajistit u¢inné vymahani povinnosti stanovenych v této smérnici by kazdy
pfislusny orgdn mé¢l mit pravomoc ukladat spravni pokuty nebo pozadovat uloZeni
spravnich pokut.

Jsou-li spravni pokuty uloZeny podniku, mél by se podnikem pro tyto ucely rozumét
podnik v souladu s ¢lanky 101 a 102 SFEU. Jsou-li spravni pokuty ulozeny osobam,
které nejsou podnikem, mél by dozorovy ufad pii rozhodovani o odpovidajici vysi
pokuty zohlednit obecnou turoven piijmi v daném Clenském staté, jakoz 1
ekonomickou situaci dané osoby. Mé&lo by byt ponechdno na €lenskych statech, aby
urCily, zda a v jaké mife by mély spravnim pokutam podléhat organy vetejné spravy.
UloZenim spravni pokuty neni dotceno uplatnéni jinych pravomoci piislusnych organi
nebo jinych sankci stanovenych ve wvnitrostatnich pravidlech provadéjicich tuto
smeérnici.

Clenskym statim by mélo byt umoznéno, aby stanovily pravidla tykajici se trestnich
sankci za poruSeni vnitrostatnich pravidel provadégjicich tuto smérnici. UloZeni
trestnich sankci za poruSeni téchto vnitrostatnich pravidel a souvisejicich spravnich
sankci by vSak nemélo vést k poruSeni zasady ne bis in idem, jak ji vyklada Soudni
dvr.

Nejsou-li spravni sankce harmonizovany touto smeérnici nebo v pfipad¢ potieby
v jinych piipadech, jako jsou zavazna poruSeni povinnosti stanovenych v této
smérnici, mély by clenské staty zavést systém, ktery zajisti uloZeni Uc€innych,
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(76)

(77)
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pfimétenych a odrazujicich sankci. Povaha téchto trestnich nebo spravnich sankci by
méla byt stanovena pravem ¢lenského statu.

Aby se dale posilila G¢innost a odrazujici u¢inek sankci, jez maji byt uloZeny za
poruseni povinnosti stanovenych podle této smérnice, mély by byt pfislusné organy
opravnény uplatiiovat sankce spocivajici v pozastaveni osvédéeni nebo povoleni
tykajiciho se casti nebo vSech sluzeb, jez poskytuje zékladni subjekt, a uloZeni
docasného zakazu vykonu fidici funkce fyzické osoby. Vzhledem k zdvaznosti a
dopadu téchto sankci na ¢innost subjektti a v kone¢ném dusledku na jejich zakazniky,
mély by byt uplathovany pouze umérné zavaznosti poruSeni a s ohledem na konkrétni
okolnosti kazdého pfipadu, vcéetné umysiné nebo nedbalostni povahy poruseni,
opatienim pfijatym k zamezeni nebo zmirnéni zptisobené Skody nebo ztrat. Tyto
sankce by se mély pouzivat jen jako krajni prostfedek, coz znamena pouze po
vyCerpani ostatnich relevantnich donucovacich opatfeni, jez stanovi tato smérnice, a
pouze po dobu, nez subjekty, vici kterym jsou uplatnény, pfijmou nezbytnd opatieni
k napraveé nedostatkli nebo k dosazeni souladu s pozadavky pfislusného organu, kvili
kterym byly tyto sankce uloZeny. UloZeni takovych sankci musi podléhat vhodnym
procesnim zarukam v souladu s obecnymi zasadami prava Unie a Listiny zakladnich
prav Evropské unie, v¢etné ucinné pravni ochrany, spravedlivého procesu, presumpce
neviny a prava na obhajobu.

Tato smérnice by méla stanovit pravidla spoluprace mezi pfislusnymi organy a organy
dohledu vsouladu snafizenim (EU) 2016/679 pro feSeni ptipadd poruseni
souvisejicich s osobnimi Gdaji.

Cilem této smérnice by mélo byt zajisténi vysoké miry odpovédnosti za opatfeni
Vv oblasti fizeni kybernetickych bezpe¢nostnich rizik a povinnosti v oblasti podavani
zprav na Urovni organizaci. Z téchto dtivodi by vedouci organy subjekti, jez spadaji
do oblasti ptsobnosti této smérnice, mély schvalit opatfeni pro fizeni kybernetickych
bezpecnostnich rizik a dohliZet na jejich provadéni.

Mél by byt zaveden mechanismus vzdjemného hodnoceni, ktery umozZni, aby
provadeéni politik kybernetické bezpecnosti, véetné trovné schopnosti a dostupnych
zdroji ¢lenskych statli, posuzovali odbornici ur¢eni ¢lenskymi staty.

Za ulelem zohlednéni novych kybernetickych hrozeb, technologického vyvoje nebo
odvétvovych zvlastnosti by Komisi méla byt svéfena pravomoc piijmout akty
v souladu s ¢lankem 290 SFEU, pokud jde o prvky souvisejici s opatfenimi v oblasti
fizeni rizik, jez vyzaduje tato smérnice. Komise by rovnézZ méla byt zmocnéna
pfijmout akty v pfenesené pravomoci, jimiz stanovi, které kategorie zakladnich
subjektli budou povinny ziskat osvédceni a podle kterych konkrétnich evropskych
systémt certifikace kybernetické bezpecCnosti. Je obzvlasté dilezité, aby Komise
V ramci piipravné Cinnosti vedla odpovidajici konzultace, a to i na odborné trovni, a
aby tyto konzultace probihaly wvsouladu se zdsadami  stanovenymi
Vv interinstitucionalni dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich
pfedpisﬁ%. Pro zajiSténi rovné ucasti na vypracovavani aktli v pfenesené pravomoci
obdrzi Evropsky parlament a Rada veskeré dokumenty soucasné s odborniky z
Clenskych statd a jejich odbornici maji automaticky pfistup na zasedani skupin
odbornikli Komise, jez se vénuji ptiprave aktli v pfenesené pravomoci.
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Ut. vést. L 123, 12.5.2016, s. 1.
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Za ucelem zajisténi jednotnych podminek k provedeni piislusnych ustanoveni této
smérnice tykajicich se procesnich opatieni nezbytnych pro fungovani skupiny pro
spolupréci, technickych prvka opatieni k fizeni rizik nebo druhu informaci, formatu a
postupu oznamovani incidenti by Komisi mély byt svéfeny provadéci pravomoci.
Tyto pravomoci by mély byt V;/konéwény v souladu s nafizenim Evropského
parlamentu a Rady (EU) & 182/2011%".

Komise by méla provadét pravidelny prezkum této smérnice za konzultace
se zainteresovanymi stranami, zejména pokud jde o nutnost zmén s ohledem na ménici
se spolecenské, politické, technologické nebo trzni podminky.

Jelikoz cile této smeérnice, totiz dosazeni vysoké spolecné urovné kybernetické
bezpecnosti v Unii, nemiize byt uspokojivé dosazeno clenskymi staty, ale spiSe jich
z divodu ucinki této smeérnice muze byt 1épe dosazeno na urovni Unie, miize Unie
pfijmout opatieni v souladu se z&sadou subsidiarity stanovenou v ¢lanku 5 Smlouvy
0 Evropské unii. V souladu se zasadou proporcionality stanovenou v uvedeném ¢lanku
nepiekracuje tato smérnice ramec toho, co je pro dosazeni tohoto cile nezbytné.

Tato smérnice dodrzuje zdkladni prava a cti zdsady uznané Listinou zékladnich prav
Evropské unie, zejména pravo na respektovani soukromého Zzivota a komunikace,
pravo na ochranu osobnich tdajt, svobodu podnikani, pravo na vlastnictvi a pravo na
ucinnou pravni ochranu a spravedlivy proces. Tato smérnice by méla byt provadéna v
souladu s témito pravy a zdsadami,

PRIJALY TUTO SMERNICTI:

KAPITOLA|
Obecné ustanoveni

Clanek 1
Piedmét

Touto smérnici se stanovi opatieni pro zajiSténi vysoké spolecné urovné
kybernetické bezpecnosti v ramci Unie.
Za timto Gc¢elem tato smérnice:

a) uklada clenskym statim povinnost pfijmout narodni strategie
kybernetické bezpe¢nosti, uréit prislusné vnitrostatni organy, jednotna
kontaktni mista a bezpe¢nostni tymy typu CSIRT (tymy CSIRT);

b)  stanovi povinnost fizeni rizik v oblasti kybernetické bezpe¢nosti a

oznamovaci povinnost pro subjekty druhu, ktery je v ptiloze I oznacovan
za zakladni a v pfiloze II za dilezity;

c) stanovi povinnosti tykajici se sdileni informaci o kybernetické
bezpecnosti.
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Naftizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. Unora 2011, kterym se stanovi
pravidla a obecné zasady zpusobu, jakym clenské staty kontroluji Komisi pfi vykonu provadécich
pravomoci (Ut. vést. L 55, 28.2.2011, s. 13).
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Cldnek 2
Oblast piisobnosti

Tato smérnice se vztahuje na vetfejné a soukromé subjekty druhu, ktery je v ptiloze I
oznacovan za zakladni a v ptiloze II za dulezity. Tato smérnice se nevztahuje na
subjekty, které¢ spliuji definici mikropodnikti a malych podnikli ve smyslu
doporugeni Komise 2003/361/ES?.

Tato smérnice se vSak vztahuje také na subjekty uvedené v piilohdch I a II bez
ohledu na jejich velikost, pokud:

a)  jsou sluzby poskytovany jednim z téchto subjekt:

1)  vefejnymi sitémi elektronickych komunikaci nebo vefejné dostupnymi
sluZzbami elektronickych komunikaci uvedenymi v bod¢ 8 ptilohy I;

i) poskytovateli sluzeb vytvaiejicich divéru uvedenymi v bod¢ 8 prilohy I;

iii) poskytovateli sluzeb registrii internetovych domén nejvyssi trovné a
systému doménovych jmen uvedenymi v bodé 8 ptilohy I;

b)  je subjekt organem veiejné spravy podle definice uvedené v ¢l. 4 bod¢ 23;
C)  jesubjekt vyhradnim dodavatelem sluzeb v ¢lenském stat¢;

d) by mozné naruseni sluzby poskytované timto subjektem mohlo mit vliv na
vetejny poradek, vefejnou bezpecnost nebo ochranu zdravi;

e) by mozné naruseni sluzby poskytované timto subjektem mohlo vyvolat
systémova rizika, zejména pro ta odvétvi, kde by takové naruSeni mohlo mit
ptfeshrani¢ni dopad,

f)  je subjekt kriticky vzhledem ke svému specifickému vyznamu na regionalni
nebo vnitrostatni Grovni pro konkrétni odvétvi nebo druh sluzby nebo pro jina
vzajemn¢ zavisla odvétvi v Clenském state;

g) je subjekt oznaCen za kriticky podle smérnice Evropského parlamentu a Rady
(EU) XXXX/XXXX? [smérnice o odolnosti kritickych subjekti] nebo za
subjekt rovnocenny kritickému subjektu podle ¢lanku 7 této smérnice.

Clenské staty stanovi seznam subjekti uréenych podle pismen b) az f) a predlozi jej
je do [6 mé&sicti po uplynuti lhiity pro provedeni] Komisi. Clenské staty tento seznam
pravidelné piezkoumavaji, a to alespont kazdé dva roky od ptedlozeni, a v piipadé
potieby jej aktualizuji.

Touto smérnici neni dotCena pfislusnost ¢lenskych statt, pokud jde o udrzovani
vetejné bezpecnosti, obranu a narodni bezpecnost v souladu s pravem Unie.

Touto smérnici nejsou dotéeny smeérnice Rady 2008/114/ES* a smérnice
Evropského parlamentu a Rady 2011/93/EU®! a 2013/40/EU*.
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Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikti a malych a stfednich
podnika (UF. vést. L 124, 20.5.2003, s. 36).

[viozte iiplny ndzev a tidaje o vyhldseni v Urednim véstiku, az budou zndmy]

Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o ur¢ovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu (Ut. vést. L 345, 23.12.2008, s. 75).
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Aniz je dotCen clanek 346 Smlouvy o fungovani EU, se informace, které jsou
daveérné podle unijnich a vnitrostatnich pravidel, jako jsou pravidla pro zachovavani
diivérnosti obchodnich informaci, vyménuji s Komisi a jinymi pfislusnymi organy
pouze v pripad€, ze je tato vyména nutnd pro ucely této smérnice. Vyménované
informace se omezi na informace, které jsou relevantni a pfiméfené ucelu této
vymény. Pfi téchto vymeénach informaci se zachovava duavérnost predmétnych
informaci a jsou chranény bezpecnost a obchodni zajmy zakladnich nebo dulezitych
subjekti.

Pokud ustanoveni pravnich aktti Unie pro konkrétni odvétvi vyzaduji, aby zakladni
nebo dulezité¢ subjekty pfijaly opatfeni k fizeni rizik v oblasti kybernetické
bezpecnosti nebo aby oznamovaly incidenty ¢i vyznamné kybernetické hrozby, a
pokud je ucinek téchto opatieni alespon rovnocenny ucinku povinnosti stanovenych
v této smérnici, piislusnd ustanoveni této smérnice, véetné ustanoveni o dohledu a
vymahani v kapitole VI, se neuplatni.

Clének 3
Minimalni harmonizace

AniZ jsou dot€eny jiné povinnosti ¢lenskych statli podle prava Unie, mohou clenské staty v
souladu s touto smérnici pfijimat nebo ponechat v platnosti ustanoveni zajistujici vyssi
uroven kybernetické bezpecnosti.

Cléanek 4
Definice

Pro tcely této smérnice se rozumi:

1)

2)

,,Siti a informaénim systémem®:

a) sit’ elektronickych komunikaci ve smyslu ¢l. 2 bodu 1 smérnice (EU)
2018/1972;

b)  zafizeni nebo skupina vzajemné propojenych nebo souvisejicich zafizeni,
Z nichz jedno nebo vice provadi na zdklad¢é programu automatické zpracovani
digitalnich dat;

c) digitalni data, jez jsou prvky uvedenymi v pismeni a) a b) uchovavana,
zpracovavana, opctovné vyhleddvana nebo pieddvana za ucelem jejich
provozu, pouziti, ochrany a udrzby;

,bezpe€nosti siti a informacnich systémua* schopnost siti a informacénich systému

odolavat s urCitou spolehlivosti veSkerym zasahlim, které narusSuji dostupnost,
autenticitu, integritu nebo daveérnost uchovavanych, pieddvanych nebo
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Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se nahrazuje ramcové
rozhodnuti Rady 2004/68/SVV (Uf. vést. L 335, 17.12.2011, s. 1).

Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o ttocich na informaéni
systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Ut. vést. L 218, 14.8.2013, s. 8).
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3)

4)

5)

6)
7)
8)

9)

10)
11)

12)

zpracovavanych dat nebo souvisejicich sluzeb, které tyto sité¢ a informacni systémy
nabizeji nebo které jsou jejich prosttednictvim piistupné;

,kybernetickou bezpecnosti“ kyberneticka bezpecnost ve smyslu ¢l. 2 bodu 1
nafizeni Evropského parlamentu a Rady 2019/881%;

»harodni strategii kybernetické bezpe€nosti“ soudrzny ramec clenského statu
vymezujici strategické cile a priority v oblasti bezpeCnosti siti a informacnich
systému v tomto Clenském state;

»incidentem® jakakoli udalost narusujici dostupnost, autenticitu, integritu nebo
divérnost uchovavanych, ptedavanych nebo zpracovavanych dat nebo souvisejicich
sluzeb, které nabizeji sit¢ a informacni systémy nebo které jsou jejich
prostfednictvim pfistupné;

»reSenim incidentu® veskeré akce a postupy, jejichz cilem je incident odhalit,
analyzovat, zamezit jeho Sifeni a reagovat na néj;

,Kybernetickou hrozbou* kyberneticka hrozba ve smyslu ¢l. 2 bodu 8 natizeni (EU)
¢. 2019/881;

»zranitelnosti“ slaba stranka, sniZzend odolnost nebo chyba prostfedku, systému,
procesu nebo kontroly, kterd mize byt vyuzita kybernetickou hrozbou;

»zastupcem* fyzicka ¢i pravnickd osoba usazend v Unii, vyslovné povéfend, aby
jednala jménem 1) poskytovatele sluzeb DNS, registru internetovych domén nejvyssi
urovné (TLD), poskytovatele sluzby cloud computingu, poskytovatele sluzeb
datového centra, poskytovatele sité pro dorucovani obsahu podle bodu 8 ptilohy I
nebo ii) subjektd uvedenych v bodé 6 ptilohy II, které v Unii usazeny nejsou,
pricemz vnitrostatni pfislusny organ nebo tym CSIRT muze se zastupcem jednat
namisto subjektu, pokud jde o povinnosti tohoto subjektu vyplyvajici z této
smérnice;

,hormou” norma ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu a Rady
(EU) &. 1025/20123

,technickou specifikaci“ technicka specifikace ve smyslu ¢l. 2 bodu 4 nafizeni (EU)
¢. 1025/2012;

,vyménnym uzlem internetu (IXP)“ sitové zatizeni umoZznujici propojeni vice nez
dvou nezavislych siti (autonomnich systémi), a to primarn¢ pro ucely usnadnéni
vymény dat zasilanych prostfednictvim internetu; vyménny uzel internetu poskytuje
propojeni pouze autonomnim systémim; vyménny uzel internetu nevyzaduje, aby
data zasiland prostfednictvim internetu mezi kterymikoli dvéma zucastnénymi
autonomnimi systémy prochazela ptes jakykoli tfeti autonomni systém, ani zasilana
data nemeéni ani zadnym jinym zptsobem do jejich zasilani nezasahuje;
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Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA
(,,Agentuie Evropské unie pro kybernetickou bezpe€nost™), o certifikaci kybernetické bezpecnosti
informacnich a komunikac¢nich technologii a o zruseni natfizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpeenosti) (Ut. vést. L 151, 7.6.2019, s. 15).

Natizeni Evropského parlamentu a Rady (EU) ¢&.1025/2012 ze dne 25.ftijna 2012 o evropské
normalizaci, zméné smérnic Rady 89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu a Rady
94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES
a 2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského parlamentu
aRady ¢. 1673/2006/ES (Ut. vést. L 316, 14.11.2012, s. 12).
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13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

»systtmem doménovych jmen (DNS)“ hierarchicky distribuovany systém
doménovych jmen, ktery umoznuje koncovym uzivatelim pfistup ke sluzbam a
zdrojim na internetu;

»poskytovatelem sluzeb syst¢ému doménovych jmen (DNS)* subjekt, ktery poskytuje
rekurzivni nebo autoritativni sluzby pro pieklad doménovych jmen koncovym
uzivatellim internetu a dal§im poskytovateliim sluzeb DNS;

,registrem internetovych domén nejvyssi trovné* subjekt, kterému byla delegovéna
konkrétni TLD a je odpovédny za spravu TLD, vcetné registrace doménovych jmen
v ramci TLD a technického provozu TLD, véetn€ provozu jejich jmennych servert,
vedenti jejich databazi a distribuce souborti zon TLD mezi jmennymi servery;

,digitalni sluzbou sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice Evropského
parlamentu a Rady (EU) 2015/1535%;

,on-line trzistém* digitalni sluzba ve smyslu ¢l. 2 pism. n) smérnice Evropského
parlamentu a Rady 2005/29/ES%;

minternetovym vyhledavacem* digitalni sluzba ve smyslu ¢l. 2 odst. 5) nafizeni
Evropského parlamentu a Rady (EU) 2019/1150%;

,»sluzbou cloud computingu* digitalni sluzba umoznujici spravu na vyzadani a Siroky
dalkovy pfistup k rozsifitelnému a pfizptsobitelnému tlozisti distribuovanych
vypocetnich zdroju, které je mozno sdilet;

,sluzbou datového centra“ sluzba, ktera zahrnuje struktury nebo skupiny struktur
uréené k centralizovanému umisténi, propojeni a provozu zafizeni informacni
technologie a sité, poskytujici sluzby ukladéani, zpracovani a ptepravy dat spolecné se
vSemi zafizenimi a infrastrukturami pro distribuci energie a fizeni prostredi;

,»sitl pro dorucovani obsahu“ sit' geograficky distribuovanych serverli za ucelem

zajisténi vysoké dostupnosti, pfistupnosti nebo rychlého poskytovani digitalniho

obsahu a sluzeb uzivatelim internetu jménem poskytovatel obsahu a sluzeb;

»platformou socidlnich siti“ platforma, kterd koncovym wuzivatelim umoziuje

vzajemné propojeni, sdileni, objevovani a komunikaci napfi¢ riznymi zafizenimi,

zejména prostrednictvim chatti, ptispevk, videi a doporuceni;

,»subjektem vetejné spravy* subjekt v clenském staté, ktery splituje tato kritéria:

(@) je zaloZen za ucelem napliovani potieb vefejného zajmu a nema pramyslovou
nebo obchodni povahu;

(b) ma pravni subjektivitu;
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Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zafi 2015 o postupu pfi
poskytovani informaci v oblasti technickych piedpisti a ptedpisit pro sluzby informaéni spoleénosti
(UF. vést. L 241, 17.9.2015, s. 1).

Smérnice Evropského parlamentu a Rady 2005/29/ES ze dne 11. kvétna 2005 o nekalych obchodnich
praktikdch vuci spotfebitelim na vnitfnim trhu a 0 zméné smérnice Rady 84/450/EHS, smérnic
Evropského parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES a nafizeni Evropského parlamentu
a Rady (ES) ¢. 2006/2004 (,,smérnice o nekalych obchodnich praktikach®) (Ut. vést. L 149, 11.6.2005,
s. 22).

Narizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. cervna 2019 o podpoie
spravedInosti a transparentnosti pro podnikatelské uZivatele online zprostfedkovatelskych sluzeb (Ut.
vést. L 186, 11.7.2019, s. 57).
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24)

25)

26)

(c) je financovan prevazné statem, regionalnimi organy nebo jinymi
vefejnopravnimi subjekty; nebo podléha fidicimu dohledu téchto organii nebo
subjekt; nebo v jehoz spravnim, fidicim nebo dozoréim orgénu je vice nez
polovina c¢lenii jmenovana stitem, regionalnimi organy nebo jinymi
vetfejnopravnimi subjekty;

(d méa pravomoc vydavat fyzickym nebo pravnickym osobam spravni nebo
regulacni rozhodnuti ovliviuyjici jejich prava pii preshrani¢nim pohybu osob,
zbozi, sluzeb nebo kapitalu.

Subjekty vetejné spravy, které vykonavaji ¢innosti v oblasti vefejné bezpecnosti,

vymahani prava, obrany nebo narodni bezpe¢nosti, jsou vylouceny.

,,subjektem® jakakoli fyzicka nebo pravnicka osoba vytvofena a uznana jako takova

podle vnitrostatnich pravnich piedpisi v misté¢ svého usazeni, ktera miize svym
jménem vykonavat prava a podléhat povinnostem;

»zakladnim subjektem* jakykoli subjekt druhu, ktery je v pfiloze I oznacovan za
zakladni subjekt;

»dilezitym subjektem® jakykoli subjekt druhu, ktery je v ptiloze II oznafovéan za
dilezity subjekt.

KAPITOLA II
Koordinované regulaéni rdmce kybernetické bezpecnosti

Cldnek 5
Nadrodni strategie kybernetické bezpecnosti

Kazdy clensky stat pfiyme narodni strategii kybernetické bezpecnosti, ve které
vymezi strategické cile a ptislusna politicka a regulaéni opatfeni s cilem dosahnout
vysoké urovné kybernetické bezpecnosti a udrZzovat ji. Narodni strategie
kybernetické bezpecnosti zahrnuje zejména:

a)  definici cild a priorit strategie kybernetické bezpecnosti ¢lenskych statd;

b)  spravni rdmec pro naplnéni téchto cilti a priorit, véetné politik uvedenych v
odstavci 2 a uloh a povinnosti vefejnych organti a subjektl i1 dalSich
relevantnich subjektt;

€c)  hodnoceni za ucelem urceni relevantnich zatizeni a kybernetickych rizik v
tomto ¢lenském state;

d) urCeni opatieni zajistujicich piipravenost, reakci a obnovu pii incidentech,
vcetné spoluprace vetejného a soukromého sektoru;

e)  seznam raznych organd a subjekti zapojenych do provadéni narodni strategie
kybernetické bezpecnosti;

f)  politicky ramec pro lepsi koordinaci mezi pfislusnymi organy podle této
smérnice a smérnice Evropského parlamentu a Rady (EU) XXXX/XXXX®
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1.

[smérnice o odolnosti kritickych subjekti] pro ucely sdileni informaci o
incidentech a kybernetickych hrozbach pro vykon ukola v oblasti dohledu.

V ramci narodni strategie kybernetické bezpecnosti piijmou ¢lenské staty zejména
tyto politiky:

a)  politiku zabyvajici se kybernetickou bezpecnosti v dodavatelském fetézci pro
produkty a sluzby IKT vyuzivané zékladnimi a dilezitymi subjekty k
poskytovani sluzeb;

b)  pokyny tykajici se zafazeni a specifikace pozadavki na kybernetickou
bezpecnost produktii a sluzeb IKT pii zadavani vefejnych zakazek;

c) politiku za Gcelem prosazovani a usnadnovani koordinovaného odhalovani
zranitelnych mist ve smyslu ¢lanku 6;

d)  politiku tykajici se udrzeni celkové dostupnosti a integrity vefejného jadra
otevieného internetu;

e)  politiku za ucelem prosazovani a rozvijeni dovednosti v oblasti kybernetické
bezpecnosti, zvySovani informovanosti a vyzkumnych a vyvojovych iniciativ;

f)  politiku za ucelem podpory akademickych a vyzkumnych instituci pfi vyvoji
nastrojii kybernetické bezpecnosti a zabezpecené sitové infrastruktury;

g) politiku, piislusné postupy a vhodné nastroje pro sdileni informaci na podporu
dobrovolného sdileni informaci tykajicich se kybernetické bezpe¢nosti mezi
podniky v souladu s pradvem Unie;

h)  politiku fesici zvlastni potieby malych a stfednich podnikd, zejména téch, které
nespadaji do oblasti plsobnosti této smérnice, v souvislosti s pokyny a
podporou pii zlepSovani jejich odolnosti viici kybernetickym hrozbam.

Clenské staty oznami své narodni strategie kybernetické bezpecnosti Komisi do ti
meésict od jejich prijeti. Clenské staty mohou z oznameni vyloucit konkrétni
informace, pokud je to naprosto nezbytné pro zachovani narodni bezpeénosti.

Clenské staty posuzuji své narodni strategie kybernetické bezpe&nosti alespon kazdé
Ctyfi roky podle klicovych ukazatelli vykonnosti a v pfipadé potfeby je zméni. Pfi
zpracovani narodni strategie a klicovych ukazateld vykonnosti pro posouzeni
strategie poskytuje ¢lenskym statim na jejich zZadost soucinnost Evropskd agentura
pro bezpecnost siti a informaci (ENISA).

Clinek 6

Koordinované zverejiiovani informaci o zranitelnostech a Evropsky registr zranitelnosti

Kazdy clensky stat urci jeden ze svych tyma CSIRT podle c¢lanku 9 jako
koordinatora za Gc¢elem koordinovaného zvefejiiovani informaci o zranitelnostech.
Tento uréeny tym CSIRT vystupuje jako diveéryhodny zprostiedkovatel, ktery v
ptipadé potfeby usnadiuje interakci mezi oznamujicim subjektem a vyrobcem nebo
poskytovatelem produktti nebo sluzeb IKT. Pokud se hlaSené zranitelnost tyka vice
vyrobcl nebo poskytovateli produkti nebo sluzeb IKT v celé Unii, spolupracuje
urceny tym CSIRT z kazdého ¢lenského statu v radmci sit¢ CSIRT.

Agentura ENISA vytvofii a spravuje Evropsky registr zranitelnosti. Za timto ucelem
ENISA ziidi a spravuje informacni systémy, politiky a postupy s cilem zejména
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umoznit dilezitym a zdkladnim subjektlim a jejich dodavateliim siti a informacnich
systémi odhalovat a registrovat zranitelna mista v produktech nebo sluzbach IKT a
poskytovat piistup k informacim o téchto zranitelnostech uvedenym v registru vSem
zucastnénym stranam. V registru jsou zejména uvedeny informace popisujici slabé
misto, dotceny produkt IKT nebo sluzby IKT a zdvaznost této zranitelnosti z hlediska
okolnosti, za nichz mtze byt vyuzita, dostupnost ptislusnych oprav, a pokud opravy
nejsou dostupné, pokyny pro uzivatele zranitelnych produktii a sluzeb, jak mohou byt
rizika vyplyvajici z odhalenych slabych mist zmirnéna.

Clanek 7
Narodni ramce krizového Fizeni kybernetické bezpecnosti
Kazdy clensky stat ur¢i jeden nebo vice ptislusnych organti odpovédnych za feSeni
rozsahlych incident a krizi. Clenské staty zajisti, aby ptislusné organy disponovaly
odpovidajicimi zdroji pro ucinné a efektivni plnéni svéfenych tkola.
Kazdy ¢lensky stat urci kapacity, prostiedky a postupy, které mohou byt nasazeny v
ptipad¢ krize pro tcely této smérnice.

Kazdy ¢lensky stat ptijme narodni plan reakce na krizi a kybernetické bezpec¢nostni
incidenty, v némz budou stanoveny cile a zptsoby feSeni rozsahlych kybernetickych
bezpecnostnich incidentl a krizi. V planu se stanovi zejména:

a) cile vnitrostatnich opatfeni a ¢innosti v oblasti pfipravenosti;

b)  Ukoly a odpovédnost pfislusnych vnitrostatnich organd;

C)  postupy krizového fizeni a kanaly pro vyménu informaci;

d)  opatieni v oblasti pfipravenosti v¢etné nacviku a $kolent;

e)  prislusné vefejné a soukromé z(icastnéné strany a zapojena infrastruktura;

f)  vnitrostatni postupy a ujednani mezi pfisluSnymi vnitrostatnimi organy a
subjekty, aby byla zajiSténa U¢inna ucast Clenského stdtu a podpora
koordinovaného feSeni rozsahlych kybernetickych bezpecnostnich incidentti a
krizi na drovni Unie.

Clenské staty oznami Komisi své uréené piislusné organy podle odstavce 1 a
predlozi své narodni plany reakce na kybernetické bezpecnostni incidenty a krize
podle odstavce 3 do tfi mésicti od tohoto urdeni a piijeti téchto plani. Clenské staty
mohou z planu vylouéit konkrétni informace, pokud je to naprosto nezbytné pro
jejich narodni bezpecnost.

Clanek 8
Vnitrostatni piislu§né orgdany a jednotnd kontaktni mista
Kazdy cClensky stat ur¢i jeden nebo vice pfislusnych organti odpovédnych za
kybernetickou bezpe¢nost a tkoly dohledu podle kapitoly VI této smérnice. Clenské
staty tim mohou povéfit stavajici organ nebo stavajici organy.

Prislusné organy podle odstavce 1 dohlizeji na provadéni této smérnice na
vnitrostatni Grovni.
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Kazdy c¢lensky stat ur¢i jedno wvnitrostatni jednotné Kkontaktni misto pro
kybernetickou bezpecnost (,,jednotné kontaktni misto*). Urci-li Clensky stat pouze
jeden ptislusny organ, je tento organ rovnéz jednotnym kontaktnim mistem pro tento
Clensky stat.

Kazdé¢ jednotné kontaktni misto plni sty¢nou funkci pro ucely pteshrani¢ni
spoluprace organt svého Clenského statu s prisluSnymi organy v jinych ¢lenskych
statech a také meziodvétvové spoluprace s jinymi piisluSnymi vnitrostatnimi organy
ve svém Clenském state.

Clenské staty zajisti, aby piislusné organy podle odstavce 1 a jednotna kontaktni
mista disponovaly odpovidajicimi zdroji pro u¢inné a ucelné plnéni svérenych ukoli,
a tim pro naplnéni cili této smérnice. Clenské staty zajisti, aby jimi jmenovani
zéastupci ve skupiné pro spolupraci podle ¢lanku 12 uceln€, ucinné a spolehlivé
spolupracovali.

Kazdy clensky stdt Komisi neprodlené ozndmi urceni pfislusného organu podle
odstavce 1 a jednotného kontaktniho mista uvedeného v odstavci 3, jejich ukoly a
jakékoli zmény, které se jich tykaji. Kazdy ¢lensky stat urceni ptislusného orgénu a
jednotného kontaktniho mista zvefejni. Komise zvefejni seznam urcenych
jednotnych kontaktnich mist.

Cldnek 9
Bezpecnostni tymy typu CSIRT

Kazdy ¢lensky stat zfidi jeden nebo vice bezpe¢nostnich tymut typu CSIRT, které
splnuji pozadavky uvedené v ¢l. 10 odst. 1, pokryvaji alespoii odvétvi, pododvétvi
nebo subjekty uvedené v piilohach I a II a jsou odpovédné za feSeni incidentl podle
fadné vymezeného postupu. Tym CSIRT mize byt ziizen v ramci ptislusného organu
uvedeného v ¢lanku 8.

Clenské staty zajisti, aby mél kazdy tym CSIRT odpovidajici zdroje pro Gdinné
plnéni svych ukola podle ¢l. 10 odst. 2.

Clenské staty zajisti, aby mél kazdy tym CSIRT k dispozici pfistup k odpovidajici,
bezpecné a odolné komunikac¢ni a informacni infrastruktufe pro vyménu informaci se
zakladnimi a dulezitymi subjekty a dal$imi pfislusnymi zacastnénymi stranami. Za
timto ucelem clenské staty zajisti, aby tymy CSIRT pfispivaly k zavedeni nastroji
pro bezpecné sdileni informaci.

Tymy CSIRT spolupracuji a ve vhodnych pfipadech si vyménuji pfislusné informace
podle ¢lanku 26 s daveéryhodnymi odvétvovymi nebo meziodvétvovymi komunitami
zékladnich a dilezitych subjektt.

Tymy CSIRT se tcastni vzajemného hodnoceni pofadaného v souladu s ¢lankem 16.

Clenské staty zajisti, aby jejich tymy CSIRT v ramci sité¢ CSIRT uvedené v &lanku
13 ucelné, ucinné a spolehlivé spolupracovaly.

Clenské staty bez zbyteéného odkladu ozndmi Komisi tymy CSIRT uréené podle
odstavce 1, koordinatora CSIRT urceného podle €l. 6 odst. 1 a jejich ukoly stanovené
v souvislosti se subjekty uvedenymi v ptilohach I a II.

Clenské staty si mohou pii vytvateni tymt CSIRT vyzadat pomoc agentury ENISA.
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Clanek 10
PoZadavky na tymy CSIRT a jejich ukoly

Tymy CSIRT musi spliiovat tyto pozadavky:

a)

f)

tymy CSIRT zajisti, aby v jejich komunikacnich sluzbach nebyla Zzadna
kritickd mista (tzv. single points of failure), a tyto sluzby tak byly Siroce
dostupné, a disponuji nékolika zplsoby, jimiz budou kontaktovat ostatni a
jimiz bude mozné kontaktovat je, a to kdykoli. Tymy CSIRT jednoznac¢né
specifikuji komunikacni kandly a oznami je spolupracujicim partnerim a
subjektim spadajicim do jejich pilisobnosti;

pracovisté tymt CSIRT a jejich podplirné informacni systémy se nachazeji na
bezpe¢ném miste;

tymy CSIRT jsou vybaveny vhodnym systémem fizeni a smérovani
pozadavkll, zejména pro usnadnéni ucelného a efektivniho predavani;

tymy CSIRT jsou nalezit¢ persondlné¢ obsazeny tak, aby byly kdykoli
k dispozici;

tymy CSIRT jsou vybaveny redundantnimi systémy a zaloznim pracovnim
prostorem pro zajisténi kontinuity jejich sluzeb;

tymy CSIRT musi mit moZnost zapojovat se do mezinarodnich siti pro
spolupraci.

Tymy CSIRT maji tyto ukoly:

a)

b)

monitorovani kybernetickych hrozeb, zranitelnosti a incidentd na vnitrostatni
arovni;

vydavani v€asnych varovani a upozornéni, oznamovani a Sifeni informaci o
kybernetickych hrozbach, zranitelnostech a incidentech zakladnim a dtlezitym
subjektim a dal$im pfislusnym zic¢astnénym stranam;

reakce na incidenty;

poskytovani dynamické analyzy rizik a incidentdi a piehledu o situaci v oblasti
kybernetické bezpecnosti;

provadéni aktivniho skenovani sit¢ a informacnich systémil pouzivanych k
poskytovani sluzeb subjektu, ktery o to pozadal;

ucast v siti CSIRT a poskytovani vzajemné pomoci dal$im ¢lenim sit€é na
jejich zadost.

Tymy CSIRT navazou spolupraci s piisluSnymi subjekty v soukromém sektoru za
ucelem lepsiho plnéni cild smérnice.

V zajmu usnadnéni spoluprace prosazuji tymy CSIRT piijeti a pouzivani spole¢nych
¢i standardnich postupt, klasifikace a taxonomie v oblasti:

a)
b)

c)

postupt feSeni incidentt;
krizového fizeni kybernetické bezpecnosti;

koordinovaného zvetejiiovani informaci o zranitelnostech.
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Cldnek 11
Spolupréace na vnitrostatni urovni

Pokud pfislusné organy podle ¢lanku 8, jednotné kontaktni misto a tym (tymy)
CSIRT téhoz clenského statu existuji odd€len€, vzajemné spolupracuji pii plnéni
povinnosti stanovenych touto smérnici.

Clenské staty zajisti, aby bud’ jejich piisluiné organy, nebo tymy CSIRT obdrZely
hlaSeni o incidentech a vyznamnych kybernetickych hrozbach a o ptipadech, kdy
téméi doslo k incidentu, podana podle této smérnice. Pokud ¢lensky stat rozhodne, ze
jeho tymy CSIRT nemaji tato hlaSeni piijimat, bude tymum CSIRT v rozsahu
nezbytném pro plnéni jejich ukola povolen pfistup k idajim o incidentech hlaSenych
zékladnimi nebo dilezitymi subjekty podle ¢lanku 20.

Kazdy clensky stat zajisti, aby bud’ jejich pfislusné organy, nebo tymy CSIRT
informovaly jeho jednotné kontaktni misto o hlaSenich o incidentech, vyznamnych
kybernetickych hrozbach a ptipadech, kdy téméf doslo k incidentu, podanych podle
této smérnice.

V rozsahu nezbytném pro ucelné plnéni ukolll a povinnosti stanovenych touto
smérnici zajisti Clenské staty vhodnou spolupraci mezi piisluSnymi organy a
jednotnymi kontaktnimi misty a donucovacimi organy, ufady pro ochranu osobnich
udaji a organy odpovédnymi za kritickou infrastrukturu podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektti] a vnitrostatnimi
finan¢nimi organy ur¢enymi v souladu s nafizenim Evropského parlamentu a Rady
(EU) XXXXIXXXX? [nafizeni DORA] v daném &lenském stats.

Clenské staty zajisti, aby jejich p¥isluiné organy pravidelné poskytovaly informace
pfislusnym orgdnim uréenym podle smérnice (EU) XXXX/XXXX [smérnice o
odolnosti  kritickych subjekti] o kybernetickych bezpecnostnich rizicich,
kybernetickych hrozbach a incidentech postihujicich zékladni subjekty urcené jako
kritické nebo jako subjekty rovnocenné kritickym subjektim podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektti], jakoz i o opatienich, jez
piislusné organy piijaly v reakci na tato rizika a incidenty.

KAPITOLA Il
Spoluprace

Cldnek 12
Skupina pro spolupraci

S cilem podporovat a usnadiovat strategickou spolupraci a vyménu informaci mezi
Clenskymi staty v oblasti uplatiiovani smérnice se zfizuje skupina pro spolupraci.

Skupina pro spolupraci vykonava své uUkoly na zdkladé dvouletych pracovnich
programd, jak je uvedeno v odstavci 6.
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Skupina pro spoluprici je tvofena zastupci Clenskych stati, Komise a agentury
ENISA. Cinnosti skupiny pro spolupraci se jako pozorovatel ucastni Evropska sluzba

vvvvvv

organy dohledu v souladu s ¢l. 17 odst. 5 pism. ¢) nafizeni (EU) XXXX/XXXX
[nafizeni DORA].

Tam, kde je to vhodné, miize skupina pro spolupraci ptizvat ke spolupraci zastupce
ptislusnych zicastnénych stran.

Sluzby sekretariatu zajisti Komise.
Skupina pro spolupraci mé tyto Ukoly:

a)  poskytovat pfislusSnym organim doporuéeni v souvislosti s provedenim
této smérnice ve vnitrostatnim pravu a jejim uplatilovanim;

b)  vyménovat si osvédéené postupy a informace souvisejici s uplatiovanim
této smérnice, véetné informaci souvisejicich s kybernetickymi hrozbami,
incidenty, zranitelnostmi, pfipady, kdy témét doSlo k incidentu,
iniciativami zaméfenymi na zvySovani informovanosti, Skolenim,
cvicenim a dovednostmi, budovdnim kapacit, jakoZ i normami a
technickymi specifikacemi;

Cc) vyménovat si doporuCeni a spolupracovat s Komisi na novych
politickych iniciativach v oblasti kybernetické bezpecnosti;

d) vyménovat si doporuCeni a spolupracovat s Komisi na navrzich
provadécich akti Komise nebo akti v pfenesené pravomoci piijatych
podle této smérnice;

e) vymeénovat si osvédCené postupy a informace s pfislusnymi organy,
institucemi a jinymi subjekty Unie;

f)  projednavat zpravy o vzajemném hodnoceni podle ¢l. 16 odst. 7,

g) projednavat vysledky ze spole¢nych dohledovych Cinnosti v
pieshrani¢nich piipadech podle ¢lanku 34;

h)  vydavat strategické pokyny siti CSIRT ke konkrétnim novym
problémiim;

i)  pfispivat ke zlepSovani schopnosti v oblasti kybernetické bezpecnosti v
celé Unii usnadiiovanim vymeény statnich ufednikii prostfednictvim
programu budovani kapacit zahrnujictho pracovniky z pfislusnych
organt nebo tymi CSIRT v ¢lenskych statech;

J)  poradat pravidelna spolecna setkani s pfislusnymi soukromymi
zainteresovanymi stranami z celé Unie za Gcelem projednavani Cinnosti
vykonavanych skupinou a shromazd’ovani poznatkii o novych vyzvach v
oblasti této politiky;

k)  projednavat praci vykonavanou ve vztahu ke cviCenim v oblasti
kybernetické bezpecnosti, véetné prace provadéné agenturou ENISA.

Skupina pro spolupraci si mtize od sité¢ CSIRT vyzadat odbornou zpravu o vybranych
tématech.

Do ... [ 24 mésict od data vstupu této smérnice v platnost] a poté kazdé dva roky
vypracuje skupina pro spolupraci pracovni program tykajici se akci, jez maji byt
realizovany za Ucelem plnéni jejich cilti a tkolt. Casovy rdmec prvniho programu
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ptijatého podle této smérnice se sladi s ¢asovym rdmcem posledniho programu
piijatého podle smérnice (EU) 2016/1148.

Komise mize pfijmout provadéci akty, kterymi stanovi procesni pravidla nezbytna
pro fungovani skupiny pro spolupraci. Tyto provadéci akty se pfijimaji pfezkumnym
postupem podle ¢l. 37 odst. 2.

Skupina pro spolupraci se schazi pravidelné, alespon jednou rocné, se skupinou pro
odolnost kritickych subjektt ziizenou podle smérnice (EU) XXXX/XXXX [smérnice
0 odolnosti kritickych subjektti] za iéelem podpory strategické spoluprace a vymény
informaci.

Clanek 13
Sit’ CSIRT

Ztizuje se sit’ vnitrostatnich tyma CSIRT s cilem prispivat k budovani divéry mezi

¢lenskymi staty a podporovat jejich rychlou a a¢innou operativni spolupréci.

Sit’ CSIRT tvofti zastupci tymG CSIRT z ¢lenskych statd a tymu CERT-EU. Komise

se ucastni sit¢ CSIRT jako pozorovatel. Agentura ENISA zajisti sluzby sekretariatu a

aktivn¢ podporuje spolupraci mezi tymy CSIRT.

Sit’ CSIRT ma tyto ukoly:

a)  zajistuje vymeénu informaci o schopnostech tymt CSIRT;

b)  zajistuje vyménu piislusnych informaci o incidentech, ptipadech, kdy témé&f
doslo k incidentu, kybernetickych hrozbach, rizicich a zranitelnostech;

C) na zadost zastupce sité CSIRT potencialné zasaZzeného incidentem zajist'uje
vyménu informaci o tomto incidentu a souvisejicich kybernetickych hrozbach,
rizicich a zranitelnostech;

d) na Zadost zastupce sit€ CSIRT projedna a pokud mozno realizuje
koordinovanou reakci na incident, ktery byl zjistén v oblasti spadajici do
pravomoci tohoto ¢lenského statu;

e)  poskytuje ¢lenskym statim podporu pii feSeni preshrani¢nich incidentl podle
této smérnice;

f)  spolupracuje a poskytuje soucinnost uréenym tymim CSIRT uvedenym v
Clanku 6 v souvislosti s fizenim vicestranného koordinovaného odhalovani
zranitelnosti postihujicich vice vyrobcii nebo poskytovateli produktd IKT,
sluzeb IKT a procesii IKT v riznych ¢lenskych statech;

g) projednava a vymezuje dal$i formy operativni spoluprace, a to mimo jiné ve
vztahu k:

i)  kategoriim kybernetickych hrozeb a incidentu;

i)  vCasnym varovanim;

iii)  vzajemné pomoci;

Iv) zasadam a zpusobim koordinace pii reakci na pteshrani¢ni rizika a
incidenty;
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v)  prispévku k narodnimu planu reakce na kybernetické bezpecnostni
incidenty a krizi uvedenému v ¢l. 7 odst. 3;

h)  informuje skupinu pro spolupraci o svych Cinnostech a o dalSich formach
operativni spoluprace projednavanych podle pismene g) a v ptipad¢ potieby
zada v tomto ohledu odpovidajici pokyny;

i)  bilancuje cviceni v oblasti kybernetické bezpeCnosti, véetné cviceni
potfadanych agenturou ENISA;

j)  na zadost jednotlivych tymt CSIRT jedna o jejich schopnostech a
pfipravenosti;

k)  spolupracuje a zajiStuje vyménu informaci s regionalnimi bezpe¢nostnimi
operac¢nimi stfedisky a bezpecnostnimi operacnimi stiedisky na urovni Unie za
ucelem zlepsSeni spolecné informovanosti o situaci u incidentd a hrozeb v celé
Unii;

I)  projednava zpravy o vzajemném hodnoceni podle ¢l. 16 odst. 7,

m) vydava pokyny s cilem usnadnit sbliZovani operativnich postupt ve vztahu k
uplatnovani ustanoveni tohoto ¢lanku o operativni spolupraci.

Pro ucely ptezkumu podle ¢lanku 35 a do [24 mésict od data vstupu této smérnice v
platnost] a poté kazdé dva roky posoudi sit’ CSIRT pokrok dosazeny v provozni
spolupréci a vypracuje zpravu. Ve zpravé se zejména uvedou zavéry o vysledcich
vzajemného hodnoceni podle ¢lanku 16 provedeného ve vztahu k nadrodnim tymim
CSIRT, vcetné zavéri a doporuceni podle tohoto ¢lanku. Tato zprava bude rovnéz
predlozena skupiné pro spolupraci.

Sit’ CSIRT pftijme sviyj jednaci fad.

Clinek 14

Evropska sit’ sty¢nych organizaci pro FeSeni kybernetickych krizi (EU-CyCLONe)

Za ucelem podpory koordinovaného feSeni rozsahlych kybernetickych
bezpe€nostnich incidentli a krizi na opera¢ni tUrovni a pro zajiSténi pravidelné
vymény informaci mezi ¢lenskymi staty a institucemi, organy a agenturami Unie se
timto zfizuje Evropska sit’ styénych organizaci pro feSeni kybernetickych krizi (EU-
CyCLONe).

Sit EU-CyCLONe je tvofena zastupci organi krizového fizeni Clenskych stata
ur¢enych podle ¢lanku 7, Komise a agentury ENISA. Agentura ENISA zajistuje
sluzby sekretariatu a podporuje bezpecnou vyménu informaci.

Ukoly sité EU-CyCLONE jsou:
a)  zvysit uroven piipravenosti na feSeni rozsahlych incidentd a krizi;

b) rozvijet spolecnou informovanost o dulezitych wudalostech v oblasti
kybernetické bezpecnosti;

c)  koordinovat feseni rozsahlych incidentd a krizi a podporovat rozhodovani na
politické trovni tykajici se téchto incidentl a krizi;

d) projednavat narodni plany reakce na kybernetické bezpecnostni incidenty
uvedené v ¢l. 7 odst. 2.
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Sit EU-CyCLONe pfijme sviij jednaci rad.

Sit  EU-CYCLONe pravideln¢ podava skupiné pro spolupraci zpravy o
kybernetickych hrozbach, incidentech a trendech, se zvlastnim zaméfenim na jejich
dopad na zakladni a dalezité subjekty.

Sit EU-CyCLONe spolupracuje se siti CSIRT podle sjednanych procesnich pravidel.

Clanek 15
Zprava o stavu kybernetické bezpecnosti v Unii

Agentura ENISA ve spolupraci s Komisi vydava jednou za dva roky zprévu o stavu
kybernetické bezpecnosti v Unii. Ve zpravé uvede zejména posouzeni:

a)  vyvoje kapacit v oblasti kybernetické bezpe¢nosti v celé Unii;

b)  technickych, finanénich a lidskych zdroji dostupnych pro ptislusné organy a
politiky v oblasti kybernetické bezpecnosti a plnéni dohledovych a
donucovacich opatieni v navaznosti na vysledky vzdjemnych hodnoceni podle
¢lanku 16;

c) indexu kybernetické bezpeCnosti umozhujici agregované posouzeni Grovné

vyspélosti kapacit v oblasti kybernetické bezpecnosti.

Ve zpravé uvede konkrétni doporuceni k této oblasti politiky zaméfend na zvySeni
urovné kybernetické bezpecnosti v celé Unii a shrne zjisténi za dané¢ obdobi z
technickych situacnich zprdv EU v oblasti kybernetické bezpecnosti vydanych
agenturou ENISA podle €l. 7 odst. 6 natizeni (EU) 2019/881.

Clének 16
Vzajemna hodnoceni

Komise po konzultaci se skupinou pro spolupréci a agenturou ENISA stanovi
nejpozdéji do 18 meésicti po vstupu této sméernice v platnost metodiku a obsah
vzajemnych hodnoceni pro posuzovani ucelnosti politik Clenskych stati v oblasti
kybernetické bezpecnosti. Hodnoceni provadéji techni¢ti odbornici na kybernetickou
bezpecnost z Clenskych stati jinych, nez je posuzovany cElensky stat, ptiCemz
hodnoceni zahrnuji alespori:

i)  ucelnost uplatiovani pozadavki na fizeni kybernetickych bezpec¢nostnich rizik
a plnéni oznamovacich povinnosti uvedenych v ¢lancich 18 a 20;

i)  uroven kapacit, v€etné dostupnych finan¢nich, technickych a lidskych zdroju, a
ucelnost plnéni kol prisluSnych vnitrostatnich organi;

iii) provozni kapacity a Gcelnost tymia CSIRT;
iIv)  ucelnost vzajemné pomoci podle ¢lanku 34;
V)  ucelnost ramce sdileni informaci podle ¢lanku 26 této smérnice.

Metodika zahrnuje objektivni, nediskriminacni, korektni a transparentni kritéria, na
jejichz zakladé urci Clenské staty odborniky zptisobilé provadét vzadjemna hodnoceni.
Agentura ENISA a Komise ur¢i odborniky, ktetfi se budou vzdjemnych hodnoceni
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ucastnit jako pozorovatelé. Komise za podpory agentury ENISA stanovi v ramci
metodiky podle odstavce 1 objektivni, nediskriminacni, korektni a transparentni
systtm vybéru a nahodného piidélovani odborniki ke kazdému vzajemnému
hodnoceni.

O organiza¢nich aspektech vzajemnych hodnoceni rozhoduje Komise za podpory
agentury ENISA a po konzultaci se skupinou pro spolupréci je stanovi podle kritérii
definovanych v metodice uvedené v odstavci 1. Pii vzajemnych hodnocenich se
posuzuji aspekty uvedené v odstavci 1 u vSech Clenskych stati a odvétvi, vcetné
cilené problematiky, kterd je specificka pro jeden nebo nékolik ¢lenskych stati nebo
pro jedno nebo nekolik odvétvi.

Vzajemnd hodnoceni zahrnuji skute¢né nebo virtualni navstévy na misté i externi
vymény. S ohledem na zasadu dobré spoluprace poskytnou posuzované ¢lenské staty
uré¢enym odbornikiim pozadované informace potiebné k posouzeni kontrolovanych
aspektt. Veskeré informace ziskané v ramci procesu vzajemného hodnoceni lze
pouzit pouze pro tento ucel. Odbornici ucastnici se vzajemného hodnoceni nesmi
sdélit zadné citlivé nebo divérné informace ziskané v pribéhu tohoto hodnoceni
zadnym tfetim strandm.

Tytéz aspekty, které jiz byly v Clenském staté posuzovéany, nepodléhaji v tomto
Clenském stat¢ v priabéhu dvou let po ukonceni vziajemného hodnoceni dalSimu
posuzovani, pokud Komise po konzultaci s agenturou ENISA a skupinou pro
spolupréci nerozhodne jinak.

Clensky stat zajisti, aby byly ostatni &lenské staty, Komise a agentura ENISA bez
zbyte¢ného odkladu informovany o pifipadném riziku stfetu zajmua tykajicim se
uréenych odbornik.

Odbornici ucastnici se vzdjemnych hodnoceni vypracuji navrhy zprav o zjisténich a
zavérech hodnoceni. Zpravy ptedlozi Komisi, skupiné pro spolupréci, siti CSIRT a
agentuie ENISA. Zpravy se projednaji ve skupiné pro spolupraci a v siti CSIRT.
Zpravy mohou byt zvefejnény na vyhrazenych internetovych strankach skupiny pro
spolupréci.

KAPITOLA IV

Rizeni kybernetickych bezpecnostnich rizik a oznamovaci povinnosti

ODDIL |

Rizeni a oznamovani kybernetickych bezpecnostnich rizik

Clanek 17
Sprava a Fizeni

Clenské staty zajisti, aby vedouci organy zékladnich a dilezitych subjektd schvalily
opatfeni k fizeni rizik v oblasti kybernetické bezpecnosti pfijata témito subjekty za
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ucelem splnéni pozadavkil ¢lanku 18, dohlizely nad jejich uplatiiovanim a nesly
odpovédnost za neplnéni povinnosti subjekti podle tohoto ¢lanku.

Clenské staty zajisti, aby ¢lenové vedouciho organu pravidelné absolvovali zvlastni
Skoleni, a ziskali tak dostatecné znalosti a dovednosti, aby mohli posoudit a
vyhodnotit kybernetickd bezpecnostni rizika a fidici postupy a jejich dopad na
provoz subjektu.

Cldnek 18
Opatieni k iizeni rizik v oblasti kybernetické bezpecnosti

Clenské staty zajisti, aby zakladni a ddlezité subjekty piijaly vhodna a pfiméfena
technickd a organizani opatfeni k fizeni bezpeCnostnich rizik, jimz celi sité
a informacni systémy, jez tyto subjekty pouZzivaji pro poskytovani svych sluzeb. S
ohledem na nejnovéjsi technicky vyvoj musi tato opatfeni zajiStovat uroven
bezpecnosti siti a informacnich systémil odpovidajici existujici mite rizika.

Opatteni uvedena v odstavci 1 zahrnuji alespon:

a)  analyzu rizik a politiku bezpecnosti informacnich systémd;

b)  feSeni incidentt (prevence a odhalovani incidentt a reakce na né);
C)  fizeni kontinuity provozu a krizové fizeni;

d)  zabezpeleni dodavatelského fetézce véetné bezpecnostnich aspektt tykajicich
se vztahll mezi kazdym subjektem a jeho dodavateli nebo poskytovateli sluzeb,
jako jsou poskytovatelé sluzeb ukladani a zpracovani dat nebo fizenych
bezpecnostnich sluzeb;

e)  zabezpeCeni pofizovani, vyvoje a udrzby sité¢ a informacnich systému, véetné
zvetejiiovani informaci o zranitelnostech a jejich fesent;

f)  politiky a postupy (testovani a audit) za ucelem posouzeni tcelnosti opatieni k
fizeni rizik v oblasti kybernetické bezpecnosti,

g) pouzivani kryptografie a Sifrovani.

Clenské staty zajisti, aby pii zvazovani vhodnych opatfeni uvedenych v odst. 2 pism.
d) subjekty zohlednily zranitelnosti specifické pro kazdého dodavatele a
poskytovatele sluzeb a celkovou kvalitu produkti a praktik v oblasti kybernetické
bezpecnosti svych dodavateli a poskytovateli sluzeb, vcetné jejich postupil
bezpecného vyvoje.

Clenské staty zajisti, aby v piipadé, Ze subjekt zjisti, Ze jeho sluzby nebo tikoly
neodpovidaji pozadavkiim stanovenym v odstavci 2, neprodlené pfijal vSechna
nezbytna napravnd opatieni, aby dotéend sluzba pozadavky spliovala.

Komise muze pfijmout provadéci akty, aby stanovila technické a metodické
specifikace prvkli uvedenych v odstavci 2. Pii ptiprave téchto aktd postupuje Komise
Vv souladu s prezkumnym postupem uvedenym v ¢l. 37 odst. 2 a v maximalni mozné
mife dodrzuje mezindrodni a evropské normy, jakoz 1 pfislusné technické
specifikace.
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Komisi je svéfena pravomoc piijmout v souladu s ¢lankem 36 akty v pfenesené
pravomoci, kterymi doplni prvky stanovené v odstavci 2, aby zohlediiovaly nové
kybernetické hrozby, technologicky vyvoj nebo specifi¢nosti daného odvétvi.

Clanek 19

Koordinované posouzeni rizik kritickych dodavatelskych retézcii v EU

Skupina pro spolupraci mize v soucinnosti s Komisi a agenturou ENISA provést
koordinované posouzeni rizik dodavatelskych fetézcti u specifickych kritickych
sluzeb, systémid nebo produkti IKT, pfiCemz zohledni technické, piipadné
netechnické rizikové faktory.

Komise po konzultaci se skupinou pro spolupraci a agenturou ENISA ur¢i specifické
kritické sluzby, systémy nebo produkty IKT, jez mohou byt predmétem
koordinovaného posouzeni rizik uvedeného v odstavci 1.

Cldnek 20
Oznamovaci povinnosti

Clenské staty zajisti, aby zakladni a dulezité subjekty neprodlené oznamovaly
pfislusnym orgénim nebo tymu CSIRT v souladu s odstavci 3 a 4 kazdy incident,
ktery méa zadvazny dopad na poskytovani jejich sluzeb. Ve vhodnych piipadech tyto
subjekty neprodlené informuji pfijemce svych sluzeb o incidentech, které by mohly
negativné ovlivnit poskytovani dané sluzby. Clenské staty zajisti, aby tyto subjekty
oznamovaly mimo jiné vSechny informace, které pfislusSnym organiim nebo tymu
CSIRT umozni posoudit piipadny pieshranicni dopad daného incidentu.

Clenské staty zajisti, aby zakladni a dilezité subjekty neprodlené oznamovaly
pfisluSnym organtim nebo tymu CSIRT kazdou vyznamnou kybernetickou hrozbu,
kterou tyto subjekty zjisti a kterd by mohla mit za nasledek vyznamny incident.

Ve vhodnych piipadech tyto subjekty neprodlené informuji ptijemce svych sluzeb,
které mohou byt ovlivnény vyznamnou kybernetickou hrozbou, o v§ech krocich nebo
napravnych opatienich, jeZ pfijemci mohou ucinit v reakci na danou hrozbu. Ve
vhodnych ptipadech subjekty pfijemce uvédomi také o hrozbé samotné. OhlaSeni
nezakladd u oznamujiciho subjektu vyssi miru pravni odpovédnosti.

Incident se povazuje za vyznamny, jestlize:

a)  incident dotéenému subjektu zpisobil nebo muze zpusobit podstatné provozni
naruSeni nebo finan¢ni ztraty;
b) incident zpusobil nebo muize zpisobit jinym fyzickym nebo pravnickym
osobam zna¢né hmotné nebo nehmotné ztraty.
Clenské staty zajisti, aby za u¢elem oznameni podle odstavce 1 dotéené subjekty
ptredlozily pfislusnym organtim nebo tymu CSIRT:
a)  neprodlené, nejpozdé€ji vSak do 24 hodin po zjisténi incidentu, prvni
ozndmeni, v némz piipadné¢ uvedou, zda byl incident pravdépodobné
zpusoben neopravnénym nebo svévolnym zasahem;
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b) na zadost pfislusného organu nebo tymu CSIRT prubéznou zpravu o
podstatnych zménach stavu;

C) nejpozdéji do jednoho mésice od piedlozeni oznameni podle pismene a)
zaverecnou zpravu zahrnujici alespon:

1)  podrobny popis incidentu, jeho zadvaznost a dopad;

i) druh hrozby nebo zédkladni pfic¢inu, ktera incident pravdépodobné
spustila;

iii)  ucinéna a probihajici opatieni ke zmirnéni nasledkd.
Clenské staty zajisti, aby se dotéeny subjekt mohl v odiivodnénych piipadech a po

dohodé¢ s pfislusSnymi organy nebo tymem CSIRT odchylit od lhit stanovenych v
pismeni a) a c).

PtisluS$né vnitrostatni orgdny nebo tym CSIRT poskytnou do 24 hodin po obdrZeni
prvniho oznameni podle odst. 4 pism. a) oznamujicimu subjektu své vyjadieni,
véetné prvnich pfipominek k incidentu, a na Zadost subjektu doporu¢i mozna
zmiriyjici opatfeni. Pokud tym CSIRT neobdrzel ozndmeni podle odstavce 1,
doporuceni vyda piislusny orgén ve spolupraci s tymem CSIRT. Pokud o to dotéeny
subjekt pozada, poskytne mu tym CSIRT dalsi technickou podporu. Jestlize existuje
podezieni, ze ma incident povahu trestného ¢inu, doporuci piislusné vnitrostatni
organy nebo tym CSIRT také ohlaseni tohoto incidentu organim ¢innym v trestnim
fizeni.

Tam, kde je to vhodné, a zejména pokud se incident podle odstavce 1 tyké& dvou nebo
vice ¢lenskych statll, informuje pfisluSny organ nebo tym CSIRT, jimZ byl incident
ohlaSen, ostatni dotéené Clenské staty a agenturu ENISA. Pfislusné organy, tymy
CSIRT a jednotnd kontaktni mista pfitom v souladu s pravem Unie nebo
vnitrostatnimi pravnimi piredpisy, které jsou v souladu s pravem Unie, zachovavaji
bezpecnost a obchodni z4jmy subjektu, jakoZz i divérnost poskytnutych informaci.

Pokud je nezbytné informovat vefejnost, aby se incidentu zabranilo nebo aby se
probihajici incident vytesil, nebo pokud je zvefejnéni incidentu jinak ve vefejném
z4jmu, miize prisluSny orgén nebo tym CSIRT, ptipadné organy nebo tymy CSIRT
jinych dotcenych ¢lenskych statlh po konzultaci s dotéenym subjektem informovat
vefejnost o incidentu nebo pozadovat, aby tak ucinil dany subjekt.

Na zadost ptislusného organu nebo tymu CSIRT postoupi jednotné kontaktni misto
hlaseni obdrzend podle odstavce 1 a 2 jednotnym kontaktnim mistim dalSich
dotéenych Clenskych statt.

Jednotné kontaktni misto pfedklada kazdy meésic agentuie ENISA souhrnnou zpravu
zahrnujici anonymizovand a agregovana data 0 incidentech, zavaznych
kybernetickych hrozbach a ptipadech, kdy téméf doslo k incidentu, ozndmenych
podle odstavce 1 a 2 a podle ¢lanku 27. V zajmu vétsi srovnatelnosti poskytovanych
informaci mize agentura ENISA vydat technické pokyny k parametrim informaci,
jez maji byt v souhrnné zprave uvedeny.

Ptislusné organy poskytnou pfisluSnym orgadnim urenym podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektt] informace o incidentech a
kybernetickych hrozbach oznamenych podle odstavet 1 a 2 zakladnimi subjekty
ur¢enymi jako kritické subjekty nebo subjekty, které jsou rovnocenné kritickym
subjektiim, podle smérnice (EU) XXXX/XXXX [smérnice o odolnosti kritickych
subjekta].
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Komise muze ptijmout provadéci akty dale upfesiujici druh informaci, format a
postup oznadmeni predkladanych podle odstavce 1 a 2. Komise miize rovnéz piijmout
provadéci akty dale uptesiujici ptipady, kdy se incident povazuje za vyznamny, jak
je uvedeno v odstavci 3. Tyto provadéci akty se pfijimaji pfezkumnym postupem
podle ¢l. 37 odst. 2.

Clanek 21
Pouiiti evropskych systému certifikace kybernetické bezpecnosti

K prokazani splnéni nékterych pozadavkl ¢lanku 18 mohou ¢lenské staty pozadovat,
aby zakladni a dulezité subjekty certifikovaly nékteré produkty IKT, sluzby IKT a
procesy IKT podle zvlaStnich evropskych systémt certifikace kybernetické
bezpecnosti pfijatych podle ¢lanku 49 natizeni (EU) 2019/881. Produkty, sluzby a
procesy podléhajici certifikaci mohou byt vyvinuty zakladnim nebo dulezitym
subjektem nebo potfizeny od tretich stran.

Komisi je svéfena pravomoc piijimat akty v pfenesené pravomoci uptesiujici, které
kategorie zakladnich subjektii budou povinny obstarat si certifikat a podle kterych
konkrétnich evropskych systémi certifikace kybernetické bezpecnosti podle odstavce
1. Akty v pfenesené pravomoci se piijimaji v souladu s ¢lankem 36.

Komise miize pozadat agenturu ENISA, aby v ptipadech, kdy neni k dispozici zadny
vhodny evropsky systém certifikace kybernetické bezpecnosti pro tcely odstavce 2,
ptipravila navrh systému podle ¢l. 48 odst. 2 natizeni (EU) 2019/881.

Clének 22
Standardizace

Clenské staty za ucelem harmonizovaného provadéni ¢l. 18 odst. 1 a 2 podporuji
pouzivani evropskych nebo mezinarodné uzndvanych norem nebo specifikaci
upravujicich bezpecnost siti a informacnich systému, aniz by ptitom vyzadovaly
pouzivani konkrétnitho druhu technologie nebo diskriminujicim zplsobem
prosazovaly jeho pouzivani.

Agentura ENISA ve spolupraci se ¢lenskymi staty vyda doporuceni a pokyny tykajici
se technickych oblasti, které¢ by mély byt zohlednény ve vztahu k odstavci 1, jakoz
I sohledem na jiz existujici normy, vcetn¢ vnitrostatnich norem ¢lenskych statt,
které by umoZnily tyto oblasti pokryt.

Clanek 23
Databdze doménovych jmen a registracnich udaji
Aby cClenské staty ptispély k bezpecnosti, stabilit¢ a odolnosti DNS, zajisti, aby
registry TLD a subjekty poskytujici sluzby registrace doménovych jmen pro TLD
shromazd’ovaly a uchovavaly piesné a uplné tdaje o registraci doménovych jmen ve
vyhrazeném databazovém zafizeni, a to s nalezitou pé¢i podle pravnich predpist
Unie o ochrané osobnich udajti, pokud jde o data, jez jsou osobnimi udaji.
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Clenské staty zajisti, aby databaze udajii o registraci doménovych jmen uvedené v
odstavci 1 obsahovaly podstatné informace umoznujici identifikaci a kontaktovani
drziteltt doménovych jmen a kontaktni mista spravujici doménova jména v registrech
TLD.

Clenské staty zajisti, aby registry TLD a subjekty poskytujici sluzby registrace
doménovych jmen pro TLD meély zavedeny zasady a postupy zajisStujici, aby
databéze zahrnovaly pfesné a tiplné informace. Clenské staty zajisti, aby byly tyto
zéasady a postupy vetejné dostupné.

Clenské staty zajisti, aby registry TLD a subjekty poskytujici sluzby registrace
doménovych jmen pro TLD zvetejnily neprodlené po registraci doménového jména
Udaje o registraci domény, které nejsou osobnimi udaji.

Clenské staty zajisti, aby registry TLD a subjekty poskytujici sluzby registrace
doménovych jmen pro TLD poskytovaly pfistup ke konkrétnim tidajim o registraci
doménovych jmen na oprdvnénou a fddné odiivodnénou zadost opravnénych zadatelt
o piistup, a to v souladu s pravnimi piedpisy Unie o ochrané osobnich tdaji. Clenské
staty zajisti, aby registry TLD a subjekty poskytujici sluzby registrace doménovych
jmen pro TLD neprodlené reagovaly na vsechny Zadosti o pfistup. Clenské staty
zajisti, aby byly zésady a postupy zvetejiiovani téchto udajii vefejné dostupné.

Oddil 11

Pravomoc a registrace

Clanek 24

Pravomoc a tizemni piitsobnost

Poskytovatele sluzeb DNS, registry doménovych jmen TLD, poskytovatelé sluzeb
cloud computingu, poskytovatelé sluzeb datovych center a poskytovatelé siti pro
dorucovani obsahu uvedeni v bodé¢ 8 pfilohy I, jakoz i digitdlni poskytovatelé
uvedeni v bod¢€ 6 ptilohy Il se povazuji za spadajici pod pravomoc ¢lenského statu,
ktery je hlavnim mistem jejich obchodni ¢innosti v Unii.

Pro ucely této smérnice se ma za to, ze hlavnim mistem obchodni ¢innosti subjektt
uvedenych v odstavci 1 v Unii je ¢lensky stat, v némz ptijimaji rozhodnuti tykajici se
opatfeni k fizeni rizik v oblasti kybernetické bezpecnosti. Jestlize tato rozhodnuti
nejsou piijimana v Zadné provozovné v Unii, ma se za to, ze hlavni misto obchodni
¢innosti je v Clenském staté, kde maji subjekty provozovnu s nejvySSim poctem
zameéstnanct v Unii.

Jestlize subjekt uvedeny v odstavci 1 neni v Unii usazen, ale nabizi v Unii sluzby,
ur¢i svého zéstupce v Unii. Tento zastupce musi byt usazen v jednom z ¢lenskych
statd, v némz jsou sluzby nabizeny. Ma se za to, Ze tento subjekt podléha pravomoci
Clenského statu, v némz je zastupce usazen. Neexistuje-li ureny zastupce v Unii
podle tohoto €lanku, mizZe pravni kroky proti subjektu za neplnéni povinnosti podle
této smérnice podniknout kterykoli Clensky stat, v némz tento subjekt poskytuje
sluzby.

Urc¢i-li subjekt uvedeny v odstavci 1 svého zastupce, neni tim dotéena moznost
zah4jit pravni fizeni proti samotnému subjektu.
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Cldnek 25
Registr zakladnich a duleZitych subjektii

Agentura ENISA vytvofi a vede registr zékladnich a dtlezitych subjektl uvedenych
v Cl. 24 odst. 1. Subjekty predlozi [nejpozde€ji do 12 meésicli od vstupu této smérnice
v platnost] agentuie ENISA tyto informace:

a)  nazev subjektu;

b)  adresu své hlavni provozovny a svych dalSich provozoven v Unii nebo, neni-li
subjekt v Unii usazen, svého zastupce uréené¢ho podle ¢l. 24 odst. 3;

c)  aktualni kontaktni udaje, véetné e-mailovych adres a telefonnich Cisel subjekti.

Subjekty uvedené v odstavci 1 uvédomi agenturu ENISA o vSech zménéch udaja,
které ptedlozily podle odstavce 1, a to neprodlené, nejpozdéji vsak do tif mésict od
data, kdy zména zacala platit.

Po obdrzeni informaci podle odstavce 1 je agentura ENISA ptfedd jednotnym
kontaktnim mistim v zéavislosti na uvedeném umisténi hlavniho mista obchodni
¢innosti kazdého subjektu nebo, pokud subjekt neni v Unii usazen, sidle jeho
uréen¢ho zastupce. Jestlize ma subjekt uvedeny v odstavci 1 vedle svého hlavniho
mista obchodni ¢innosti v Unii dal$i provozovny v jinych ¢lenskych statech, agentura
ENISA informuje také jednotna kontaktni mista téchto ¢lenskych statu.

Pokud subjekt nezaregistruje svou ¢innost nebo neposkytne piislusné informace ve
lhité stanovené v odstavcei 1, ma kazdy clensky stat, v némz tento subjekt poskytuje
sluzby, pravomoc zajistit, aby subjekt plnil povinnosti stanovené v této smernici.

KAPITOLA V
Sdileni informaci

Cldnek 26
Ujednani o sdileni informaci o kybernetické bezpecnosti

AniZ je dotCeno natfizeni (EU) 2016/679 Clenské staty zajisti, aby zakladni a dilezité
subjekty mohly mezi sebou sdilet podstatné informace o kybernetické bezpecnosti
véetné¢ informaci tykajicich se kybernetickych hrozeb, zranitelnosti, indikéatort
naruSeni, taktiky, technik a postuptli, varovani pii ohroZeni kybernetické bezpecnosti
a konfigura¢nich nastrojt, pokud toto sdileni informaci:

a)  ma za cil prevenci a odhalovani incidentt a reakci na né nebo jejich zmirnéni;

b)  zvySuje uroven kybernetické bezpecnosti, zejména zvysovanim informovanosti
o kybernetickych hrozbach, omezovanim nebo branénim schopnosti téchto
hrozeb Sifit se, podporou obrannych kapacit, zvefejiovanim informaci o
zranitelnostech a jejich napravou, prostfednictvim metod zjiStovani hrozeb,
strategii zmirnovani nebo fazi reakce a obnovy.

Clenské staty zajisti, aby k vyméné informaci dochazelo v davéryhodnych
komunitach zékladnich a dilezitych subjektd. Tato vyména bude probihat
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prostfednictvim ujednani o sdileni informaci s ohledem na potencidln¢ citlivou
povahu sdilenych informaci v souladu s pravidly prava Unie uvedenymi v odstavci 1.

Clenské staty stanovi pravidla upfesiiujici postup, provozni prvky (v&etné pouZiti
vyhrazenych platforem IKT), obsah a podminky ujednani o sdileni informaci podle
odstavce 2. Tato pravidla rovnéz podrobné upravuji zapojeni vetfejnych organii do
téchto ujednani, jakoz 1 provozni prvky, véetné vyuziti vyhrazenych platforem IT.
Clenské staty nabidnou podporu pii uplatiiovani téchto ujednani v souladu se svymi
politikami uvedenymi v ¢l. 5 odst. 2 pism. g).

Po uzavieni ujednédni o sdileni informaci podle odstavce 2, ptipadné po odstoupeni
od téchto ujednani, jakmile nabude uCinku, uvédomi zékladni a dtlezité subjekty
ptislusné organy o své GCasti na nich.

V souladu s pravem Unie podporuje agentura ENISA vznik ujednani o sdileni
informaci o kybernetické bezpecnosti podle odstavce 2 poskytovanim osvédcenych
postupt a doporuceni.

Clanek 27

Dobrovolné oznamovani podstatnych informaci

Clenské staty zajisti, aniz je dotéen ¢&lanek 3, aby subjekty, které nespadaji do oblasti
pusobnosti této smérnice, mohly dobrovolné¢ oznamovat vyznamné incidenty, kybernetické
hrozby nebo piipady, kdy téméf doslo k incidentu. Pfi zpracovani ozndmeni postupuji ¢lenské
staty postupem uvedenym v ¢&lanku 20. Clenské staty mohou dat piednost zpracovani
povinnych oznameni pifed dobrovolnymi ozndmenimi. Na zaklad¢ dobrovolného ozndmeni
nesmi byt oznamujicimu subjektu uloZeny zaddné dalSi povinnosti, které by mu nebyly
ulozeny, kdyby toto oznameni neucinil.

KAPITOLA VI
Dohled a vyméhani

Clanek 28
Obecné aspekty tykajici se dohledu a vyméahani

Clenské staty zajisti, aby pfislusné organy U¢inn€ monitorovaly dodrzovani této
smérnice a Cinily opatfeni nezbytna k zajisténi jejiho dodrZovani, zejména povinnosti
stanovenych v ¢lancich 18 a 20.

Pfi feSeni incidentli, v jejichz disledku doSlo k poruseni ochrany osobnich udaji,
pfislusné organy uzce spolupracuji s orgadny pro ochranu osobnich udaja.

Clanek 29
Dohled a vymahani u zdkladnich subjekti

Clenské staty zajisti, aby byla opatieni v oblasti dohledu nebo vymahani uloZena
zékladnim subjektim v souvislosti s povinnostmi stanovenymi v této smérnici
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ucinnd, pfiméfena a odrazujici, pficemz zohledni okolnosti kazdého jednotlivého
piipadu.

Clenské staty zajisti, aby ptislusné organy mély pti vykonu svych dohledovych tikolt
v souvislosti se zakladnimi subjekty pravomoc podrobit tyto subjekty:

a)
b)

c)

d)

9)

kontroldm na misté i externimu dohledu, véetné¢ namatkovych kontrol;
pravidelnym audittim;

cilenym bezpecnostnim auditim na zaklad¢ posouzeni rizik nebo dostupnych
informaci tykajicich se rizik;

bezpeCnostnim provérkdm na zdkladé objektivnich, nediskriminacnich,
korektnich a transparentnich kritérii posouzeni rizik;

pozadavkim na informace nezbytné k posouzeni opatieni v oblasti
kybernetické bezpecnosti pfijatych subjektem, vcetné zadokumentovanych
zasad kybernetické bezpecnosti, jakoZz i dodrzovani povinnosti informovat
agenturu ENISA podle ¢l. 25 odst. 1 a 2;

pozadavkiim na pfistup k udajim, dokumentim nebo veskerym informacim
potfebnym pro vykon jejich dohledovych tkola;

pozadavkiim na dolozeni provadéni zasad kybernetické bezpecnosti, jako jsou
vysledky bezpecnostnich auditii provedenych kvalifikovanym auditorem a
ptislusné podptirné doklady.

Pti vykonu svych pravomoci podle odst. 2 pism. e) az g) uvedou piislusné organy
ucel zadosti a upfesni informace, které¢ jsou pozadovany.

Clenské staty zajisti, aby piislusné organy mély pfi vykonu svych donucovacich
pravomoci v souvislosti se zakladnimi subjekty pravomoc:

a)
b)
c)

d)

f)

9)

vydat subjektim varovani pfi nedodrZeni povinnosti stanovenych v této
smernici;

vydat zdvazné pokyny nebo piikaz pozadujici, aby tyto subjekty napravily
zjisténé nedostatky nebo poruseni povinnosti stanovenych v této smérnici;

nafidit témto subjektim, aby ukoncily jednani, které neni v souladu s
povinnostmi stanovenymi v této smérnici a nadale se takového jednani zdrzely;

nafidit t€émto subjektim, aby uvedly sva opatfeni k fizeni rizik anebo
oznamovaci povinnosti do souladu s povinnostmi stanovenymi v ¢lancich 18 a
20, a to ur¢enym zplsobem a ve stanovené 1hit¢;

nafidit témto subjektiim, aby informovaly fyzické nebo pravnické osoby, jimz
poskytuji sluzby nebo ¢innosti, které jsou potencidlné postizeny vyznamnou
kybernetickou hrozbou, o vSech moZnych ochrannych nebo ndpravnych
opatfenich, jez by mohly tyto fyzické nebo pravnické osoby ucinit v reakci na
tuto hrozbu;

nafidit t¢émto subjektiim, aby v pifimétené lhité provedly doporuceni vydané v
dasledku bezpecnostniho auditu;
urcit na stanovenou dobu pracovnika pro monitorovani s pfesné¢ vymezenymi

ukoly, ktery bude dohlizet na dodrzovani jejich povinnosti stanovenych v
¢lancich 18 a 20;

52

CS



CS

h) nafidit témto subjektim, aby konkrétnim zplisobem zvetejnily aspekty
nedodrzovani povinnosti stanovenych v této smérnici;

1)  ucinit vefejné prohlaseni, které identifikuje pravnické a fyzické osoby
odpovédné za poruseni povinnosti stanovené v této smérnici a povahu tohoto
porusenti;

j)  ulozit nebo pozadat o uloZeni spravni pokuty podle vnitrostatnich pravnich
predpisti pfislusnymi organy nebo soudy podle ¢lanku 31 vedle opatieni
uvedenych v pismenech a) az i) tohoto odstavce nebo namisto téchto opatieni,
a to v zavislosti na okolnostech kazdého jednotlivého ptipadu.

Pokud se donucovaci opatfeni pfijata podle odst. 4 pism. a) az d) a f) ukdzou jako
neucinng, ¢lenské staty zajisti, aby pfislusné orgdny mély pravomoc stanovit lhitu, v
niz bude zakladni subjekt vyzvan k pfijeti nezbytnych opatieni k napraveé nedostatkii
nebo splnéni pozadavki téchto organti. Pokud pozadovana opatieni nebudou pfijata
ve stanovené lhité, lenské staty zajisti, aby pfislusné organy mély pravomoc:

a) pozastavit nebo pozadat certifikacni nebo schvalovaci organ o pozastaveni
certifikace nebo schvdleni tykajici se vSech nebo nékterych sluzeb nebo
¢innosti poskytovanych zakladnim subjektem;

b)  ulozit nebo pozadovat, aby piislusné organy nebo soudy v souladu s
vnitrostatnimi pravnimi pfedpisy ulozily docasny zakaz vykonu manazerskych
funkci v tomto subjektu jakékoli osobé, kterd md manazerskou odpovédnost na
urovni vykonného feditele nebo zakonného zastupce v tomto zakladnim
subjektu, 1 jakékoli jiné fyzické osobé odpovédné za poruseni.

Tato omezujici opatifeni se pouziji pouze do doby, nez subjekt pifijme opatieni
nezbytnd k odstranéni nedostatkii nebo splnéni poZadavki ptislusného organu, kvili
nimz byla tato omezujici opatieni uplatnéna.

Clenské staty zajisti, aby kazda fyzickd osoba odpovédna za zikladni subjekt nebo
jednajici jako zastupce zakladniho subjektu na zékladé¢ pravomoci jej zastupovat,
opravnéni pfijimat rozhodnuti jeho jménem nebo opravnéni vykonavat nad nim
kontrolu méla pravomoc zajistit plnéni povinnosti stanovenych v této smeérnici.
Clenské staty zajisti, aby tyto fyzické osoby mohly byt volany k odpovédnosti za
poruseni svych ukoll zajistit dodrzovani povinnosti stanovenych v této smeérnici.

Pfi pfijimani donucovacich opatfeni nebo uplatiovani jakychkoli omezujicich
opatieni podle odstavci 4 a 5 dodrzuji ptislusné organy prava na obhajobu a zohledni
okolnosti kazdého jednotlivého ptipadu a v ivahu vezmou alesponi:

a)  zavaznost poruSeni a vyznamnost porusenych ustanoveni. Mezi poruseni, ktera
by méla byt povazovéna za zavaznd, patii: opakovana poruSeni, neoznameni
nebo nezajiSténi ndpravy incidenti s vyznamnym ruSivym ucinkem,
neodstranéni nedostatkd podle zdvaznych pokynl pfislusnych orgéni, mateni
auditd nebo monitorovaci ¢innosti nafizené piisluSnym organem po zjisténi
poruSeni povinnosti, poskytnuti nepravdivych nebo hrubé nepiesnych
informaci v souvislosti s pozadavky na fizeni rizik nebo oznamovacimi
povinnostmi stanovenymi v ¢lancich 18 a 20;

b) dobu trvani poruseni povinnosti, véetné prvku opakovaného poruseni
povinnosti;

c)  skute¢né zpusobené Skody nebo vzniklé ztraty, piipadné potencialni Skody
nebo ztraty, které mohly byt zpusobeny, pokud je lze uréit. Pii hodnoceni
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tohoto aspektu je tieba zohlednit mimo jiné skutecné nebo potencialni finan¢ni
nebo ekonomické ztraty, ucinky na jiné sluzby, pocet postizenych nebo
potencialné postizenych uzivateli;

d) to, zda k poruseni povinnosti do§lo umyslné nebo z nedbalosti;
e)  opatieni pfijata subjektem za Gic¢elem prevence nebo zmirnéni §kod anebo ztrat;

f)  dodrzovani schvalenych kodext chovani nebo schvalenych certifika¢nich
mechanismu;

g) miru spoluprace fyzické nebo pravnické osoby povazované za odpovédnou s
pfislusnymi organy.

Ptislusné organy sva rozhodnuti o vykonu podrobné odtivodni. Pied piijetim téchto

rozhodnuti pfislusné orgdny ozndmi dotéenym subjektim svéa predbézna zjisténi a

poskytnou témto subjektiim pfimétenou dobu na predlozeni pfipominek.

Clenské staty zajisti, aby jejich piislusné organy pii vykonu svych pravomoci v
oblasti dohledu a vymahani zaméfenych na zajiSténi dodrzovani povinnosti podle
této smérnice ze strany zakladniho subjektu urceného podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjektti] za kriticky subjekt nebo
subjekt, ktery je rovnocenny kritickému subjektu, informovaly piislusné organy
dané¢ho clenského statu urené podle smérnice (EU) XXXX/XXXX [smérnice o
odolnosti kritickych subjekt]. Na zadost ptislusnych organi podle smérnice (EU)
XXXX/XXXX [smérnice o odolnosti kritickych subjekt] mohou pfislusné organy
vykonavat své dohledové a donucovaci pravomoci u zékladniho subjektu oznac¢eného
jako kriticky nebo rovnocenny kritickému subjektu.

Cldnek 30
Dohled a vymahani u dilezitych subjekta

Pii predloZzeni diikkazli nebo informaci naznacujicich, Ze dileZity subjekt neplni
povinnosti stanovené v této smérnici, zejména v Clancich 18 a 20, ¢lenské staty
zajisti, aby pfisluSné organy v piipad¢ potieby pfijaly opatfeni prostfednictvim
dohledovych opatieni ex post.

Clenské staty zajisti, aby piislusné organy mély pi¥i vykonu svych dohledovych tikoli
v souvislosti s dilezitymi subjekty pravomoc podrobit tyto subjekty:

a)  kontrolam na misté i externimu dohledu ex post;

b)  cilenym bezpec¢nostnim auditim na zakladé posouzeni rizik nebo dostupnych
informaci tykajicich se rizik;

C)  bezpetnostnim provérkam na zakladé objektivnich, korektnich a
transparentnich kritérii posouzeni rizik;

d) pozadavkim na veSkeré informace nezbytné k posouzeni opatieni v oblasti
kybernetické bezpecnosti ex post, vcetné¢ zadokumentovanych zasad
kybernetické bezpecnosti, jakoz 1 dodrzovani povinnosti informovat agenturu
ENISA podle ¢l. 25 odst. 1 a 2;

e) pozadavkim na pfistup k udajim, dokumentim anebo veskerym informacim
pottebnym pro vykon dohledovych ukolt.
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Pti vykonu svych pravomoci podle odst. 2 pism. d) nebo e) uvedou piislusné organy
ucel zadosti a upiesni informace, které jsou pozadovany.

Clenské staty zajisti, aby prislusné organy mély pii vykonu svych donucovacich
pravomoci v souvislosti s dillezitymi subjekty pravomoc:

a) vydat subjektim varovani pii nedodrzeni povinnosti stanovenych v této
smeérnici;

b)  vydat zavazné pokyny nebo piikaz pozadujici, aby tyto subjekty napravily
zjisténé nedostatky nebo poruseni povinnosti stanovenych v této smérnici;

C) nafidit témto subjektim, aby ukonCily jednani, které neni v souladu s
povinnostmi stanovenymi v této smeérnici, a nadale se takového jednani
zdrzely;

d) nafidit témto subjektim, aby uvedly sva opatfeni k fizeni rizik nebo
oznamovaci povinnosti do souladu s povinnostmi stanovenymi v ¢lancich 18 a
20, a to ur¢enym zplisobem a ve stanovené lhit¢;

e) nafidit t¢émto subjektiim, aby informovaly fyzické nebo pravnické osoby, jimz
poskytuji sluzby nebo ¢innosti, které jsou potencidlné postizeny vyznamnou
kybernetickou hrozbou, o vsech moznych ochrannych nebo népravnych
opatfenich, jez by mohly tyto fyzické nebo pravnické osoby ucinit v reakci na
tuto hrozbu;

f)  natidit témto subjektiim, aby v ptiméfené lhuté provedly doporuceni dané v
disledku bezpecnostniho auditu;

g) nafidit témto subjektim, aby konkrétnim zpusobem zveiejnily aspekty
nedodrzovani jejich povinnosti stanovenych v této smérnici;

h)  ucinit vefejné prohlaSeni, které identifikuje pravnické a fyzické osoby
odpovédné za poruSeni povinnosti stanovené v této smérnici a povahu tohoto
porusenti;

i)  ulozit nebo pozadat o uloZeni spravni pokuty podle vnitrostatnich pravnich
predpisii pfislusSnymi organy nebo soudy podle ¢lanku 31 vedle opatieni
uvedenych v pismenech a) az h) tohoto odstavce nebo namisto téchto opatieni,
a to v zavislosti na okolnostech kazdého jednotlivého ptipadu.

Ustanoveni ¢l. 29 odst. 6 az 8 se rovné€z pouZziji na opatfeni v oblasti dohledu a
vymahéni stanovend v tomto ¢lanku pro diilezité subjekty uvedené v ptiloze II.

Clanek 31
Obecné podminky ukladani spravnich pokut zakladnim a dileZitym subjektium

Clenské staty zajisti, aby ukladani spravnich pokut zakladnim a dilezitym subjektiim
podle tohoto ¢lanku za poruSeni povinnosti stanovenych v této smérnici bylo v
kazdém jednotlivém piipadé€ G€inné, pfimefené a odrazujici.

Spravni pokuty se ukladaji podle okolnosti kazdého jednotlivého piipadu kromé

opatfeni uvedenych v ¢l. 29 odst. 4 pism. a) az 1), ¢l. 29 odst. 5 a €l. 30 odst. 4 pism.
a) az h) ¢i misto nich.
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Pti rozhodovani o ulozeni spravni pokuty a pfi rozhodovéni o jeji vysi se v kazdém
jednotlivém piipadé nalezité ptihlédne alespoii k prvkiim uvedenym v ¢l. 29 odst. 7.

Clenské staty zajisti, aby za porudeni povinnosti stanovenych v &lanku 18 nebo
¢lanku 20 byly v souladu s odstavci 2 a 3 tohoto ¢lanku ulozeny spravni pokuty,
jejichz maximalni vySe bude stanovena na nejméné 10 000 000 EUR nebo 2 %
celkového celosvétového rocniho obratu podniku, ke kterému patiil zakladni nebo
dilezity subjekt v predchozim rozpoc¢tovém roce, podle toho, co je vyssi.

Clenské staty mohou stanovit pravomoc ukladat penale s cilem pfimét zakladni nebo
dilezity subjekt, aby ptestal porusovat povinnosti podle ptfedchoziho rozhodnuti
prislusného organu.

Aniz jsou dotéeny pravomoci piislusnych organt podle ¢lankt 29 a 30, mize kazdy
Clensky stat stanovit pravidla tykajici se toho, zda a do jaké miry je mozno ukladat
spravni pokuty subjektim vefejné spravy uvedenym v ¢l. 4 odst. 23, na néz se
vztahuji povinnosti stanovené v této smérnici.

Clanek 32
Poruseni povinnosti spocivajici v poruSeni zabezpeceni osobnich udaji

Pokud maji pfislusné organy informace naznacujici, Ze poruSeni povinnosti
stanovenych v ¢lancich 18 a 20 zdkladnim nebo dilezitym subjektem ma za nasledek
poruseni zabezpeCeni osobnich udaji ve smyslu ¢l. 4 odst. 12 nafizeni (EU)
2016/679, které musi byt oznameno podle ¢lanku 33 uvedeného nafizeni, uvédomi v
piimétfené lhaté orgadny dohledu piislusné podle ¢lankti 55 a 56 uvedeného natizeni.

Pokud se organy dohledu piislusné podle ¢lanka 55 a 56 natizeni (EU) 2016/679
rozhodnou vykonat své pravomoci podle ¢l. 58 pism. i) uvedeného natizeni a ulozit
spravni pokutu, pfislusné organy neulozi za stejné poruSeni spravni pokutu podle
¢lanku 31 této smérnice. PtisluSné organy vSak mohou uplatnit donucovaci opatieni
nebo sank¢ni pravomoci stanovené v €l. 29 odst. 4 pism. a) az 1), ¢1. 29 odst. 5 a v €l
30 odst. 4 pism. a) az h) této smérnice.

Pokud mé dozorovy ufad ptislusny podle nafizeni (EU) 2016/679 sidlo v jiném
Clenském staté nez piisluSny organ, miize piisluSny organ informovat dozorovy trad
se sidlem ve stejném c¢lenském state.

Clének 33
Sankce

Clenské staty stanovi sankce za poruseni vnitrostatnich ustanoveni pfijatych podle
této smérnice a pifijmou veskerd opatieni nezbytna k zajiSténi jejich uplatiiovani.
Stanovené sankce musi byt ucinné, pfimérené a odrazujici.

Clenské staty nejpozdgji do [dvou] let od vstupu této smérnice v platnost oznami
stanovené¢ sankce a opatfeni Komisi a budou ji neprodlené¢ informovat o vSech
naslednych zménach, které se jich budou tykat.
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2.

Clanek 34

Vzajemna pomoc

Pokud zakladni nebo diilezity subjekt poskytuje sluzby ve vice nez jednom ¢lenském
stat¢ nebo ma svou hlavni provozovnu nebo zastupce v ¢lenském staté, ale jeho sité¢ a
informacni systémy se nachazeji v jednom ¢i vice jinych ¢lenskych statech, prislusny
organ Clenského statu, v némz se nachazi hlavni misto obchodni Cinnosti nebo jina
provozovna, pfipadné zastupce, a piislusné organy téchto jinych clenskych stati
podle potiteby spolupracuji a jsou si navzajem napomocny. Tato spoluprace spociva
alesponi v tomto:

a)

b)

piislusné organy uplatiiujici opatieni v oblasti dohledu nebo vymahéani v
Clenském stat€¢ konzultuji prostiednictvim jednotného kontaktniho mista s
piislusnymi organy v ostatnich dotenych c¢lenskych statech a informuji je o
pfijatych opatfenich v oblasti dohledu a vymahani a o svych néslednych
opattenich podle ¢lankt 29 a 30;

pfislusny organ mtize pozadat jiny pfislusny organ, aby ucinil opatieni v oblasti
dohledu nebo vymahani uvedena v ¢lancich 29 a 30;

po obdrzeni odlivodnéné zadosti jiného ptisluSného organu poskytne ptislusny
organ druhému pfislusnému orgdnu pomoc, aby bylo mozné provést opatieni v
oblasti dohledu nebo vyméhani uvedena v ¢lancich 29 a 30 ucelné, efektivné a
disledné. Tato vzdjemnid pomoc milze zahrnovat zadosti o informace a
opatfeni v oblasti dohledu, v¢etné zadosti o provedeni kontrol na misté nebo
externiho dohledu, ptipadné cilenych bezpe€nostnich auditii. PfisluSny organ,
kterému je urcena zadost o pomoc, nemtize tuto zadost odmitnout, ledaze se po
vymeéné informaci s ostatnimi dotéenymi organy, agenturou ENISA a Komisi
prokdze, ze tento organ neni pfislusny k poskytnuti poZadované pomoci nebo
pozadovana pomoc neni Umeérna Ukolim dohledu piislusného organu
provadénym v souladu s ¢lanky 29 nebo 30.

Je-li to vhodné, mohou se pfislusné organy z rtznych clenskych statl vzijemné
dohodnout, ze budou provadét spoleéné kontrolni akce uvedené v ¢lancich 29 a 30.

KAPITOLA VII

Prechodnd a zdvérecna ustanoveni

Clanek 35

Piezkum

Komise pravideln¢ piezkouméva fungovani této smérnice a podava zpravu Evropskému

parlamentu a Rad¢€. Ve zpravé se zejména posoudi vyznam odvétvi, pododvétvi, velikosti a

druhu subjektll uvedenych v piilohdch I a II pro fungovéani hospodaistvi a spole¢nosti v
souvislosti s kybernetickou bezpe€nosti. Za timto ucelem a s cilem dale rozvijet strategickou a
operativni spolupradci Komise zohledni zpravy skupiny pro spolupraci a sit¢ CSIRT z
hlediska zkusenosti ziskanych na strategické a operativni trovni. Prvni zpravu piedlozi do ...
[54 mésich od data vstupu této smérnice v platnost].
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Cldnek 36
Vykon pienesené pravomoci

Pravomoc piijimat akty v pfenesené pravomoci je svéiena Komisi za podminek
stanovenych v tomto ¢lanku.

Pravomoc piijimat akty v pfenesené pravomoci uvedend v ¢l. 18 odst. 6 a v ¢l. 21
odst. 2 je svéfena Komisi na dobu péti let ode dne [...]

Evropsky parlament nebo Rada mohou pieneseni pravomoci uvedené v ¢l. 18 odst. 6
a v ¢l. 21 odst. 2 kdykoli zrusit. Rozhodnutim o zruSeni se ukoncuje pieneseni
pravomoci v ném ur¢ené. Rozhodnuti nabyva G¢inku prvnim dnem po zvetejnéni v
Urednim véstniku Evropské unie, nebo k pozd&jsimu dni, ktery je v ném upfesnén.
Nedotyka se platnosti jiz platnych aktl v pfenesené pravomoci.

Pted pfijetim aktu v ptfenesené¢ pravomoci vede Komise konzultace s odborniky
jmenovanymi jednotlivymi Clenskymi staty v souladu se zdsadami stanovenymi v
interinstituciondlni dohod€ ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich
predpisi.

Pfijeti aktu v pfenesené pravomoci Komise neprodlené oznadmi soucasné
Evropskému parlamentu a Radg¢.

Akt v pfenesené pravomoci piijaty podle ¢l. 18 odst. 6 a €l. 21 odst. 2 vstoupi v
platnost pouze tehdy, pokud proti nému Evropsky parlament nebo Rada nevyslovi
namitky ve 1haté dvou mésicti ode dne, kdy jim byl tento akt oznamen, nebo pokud
Evropsky parlament i Rada ptfed uplynutim této lhuty informuji Komisi o tom, ze
namitky nevyslovi. Z podnétu Evropského parlamentu nebo Rady se tato lhiita
prodlouZzi o dva mésice.

Clanek 37
Postup projednavani ve vyboru

Komisi je napomocen vybor. Uvedeny vybor je vyborem ve smyslu nafizeni (EU) €.
182/2011.

Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 nafizeni (EU) ¢. 182/2011.

Ma-li byt stanovisko vyboru ziskdno pisemnym postupem, je tento postup ukonéen
bez vysledku, pokud tak o tom ve lhiité stanovené pro vydani stanoviska rozhodne
predseda vyboru nebo pokud o to pozada ¢len vyboru.

Clének 38
Provedeni ve vnitrostatnim pravu

Clenské staty pfijmou a zvefejni pravni a spravni predpisy nezbytné pro dosaZeni
souladu stouto smérnici nejpozdéji... [18 mésict po vstupu této smérnice
v platnost]. Neprodlené o nich uvédomi Komisi. Za¢nou tato opatieni uplatnovat ode
dne ... [jeden den ode dne uvedeného v prvnim pododstavci].
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2. Tyto ptfedpisy pfijaté clenskymi staty musi obsahovat odkaz na tuto smérnici nebo
musi byt takovy odkaz ucinén pfi jejich afednim vyhlaseni. Zptsob odkazu si stanovi
Clenské staty.

Clanek 39
Zména naiizeni (EU) ¢ 91072014
Clanek 19 natizeni (EU) ¢&. 910/2014 se zrusuje.

Cldnek 40
Zména smérnice (EU) 2018/1972
Clanky 40 a 41 smé&rnice (EU) 2018/1972 se zrusuji.

Clanek 41

ZruSeni

Smérnice (EU) 2016/1148 se zruSuje s ucinnosti od ... [datum provedeni smérnice ve
vnitrostatnim pravul].

Odkazy na smérnici (EU) 2016/1148 se povazuji za odkazy na tuto smérnici v souladu se
srovnavaci tabulkou obsaZenou v pfiloze I11.

Clanek 42

Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Clanek 43

Uréeni

Tato smérnice je urena ¢lenskym statim.
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V Bruselu dne

Za Evropsky parlament
predseda

Za Radu
predseda/predsedkyne
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

RAMEC NAVRHU/PODNETU
Nazev navrhu/podnétu

Néavrh smérnice o opatfenich k zajisténi vysoké spole¢né urovné kybernetické
bezpecnosti v Unii a o zruSeni smérnice (EU) 2016/1148

Piislusné oblasti politik (skupina programii)

Komunikac¢ni site, obsah a technologie

Navrh/podnét se tyka:

O nove akce

O nové akce nasledujici po pilotnim projektu / pFipravné akei®’
prodlouZeni stavajici akce

O slouceni jedné ¢i vice akei v jinou/novou akci nebo presmérovani jedné ¢i vice
akci na jinou/novou akci

Odiivodnéni navrhu/podnétu

Potieby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém horizontu,
véetné podrobného harmonogramu pro zahajovaci fazi provdadeéni podnétu

Cilem revize je zvysit Uroven kybernetické odolnosti celého souboru podniki
pusobicich v Evropské unii ve vSech ptislusnych odvétvich, snizit rozdily v odolnosti
na vnitinim trhu v odvétvich, na néz se smérnice jiz vztahuje, a zlepSit uroven
spole¢né znalosti situace a kolektivni schopnosti pfipravit se a reagovat.

Pridana hodnota ze zapojeni Unie (miize byt dusledkem riznych faktoru,
napr. prinosu z koordinace, pravni jistoty, vyssi ucinnosti nebo doplitkovosti). Pro
ucely tohoto bodu se , pridanou hodnotou ze zapojeni Unie* rozumi hodnota
plynouci ze zasahu Unie, jez doplnuje hodnotu, ktera by jinak vznikla cinnosti
samotnych clenskych statu.

Odolnost v oblasti kybernetické bezpecnosti v celé Unii nemtze byt Gi€¢inna, pokud k
ni bude pfistupovano rozdiln€ prostiednictvim narodnich nebo regionélnich
izolovanych sil. Smérnice o bezpecnosti siti a informaci zacala tento nedostatek fesit
stanovenim ramce pro bezpecnost siti a informacnich systému na vnitrostatni Grovni
a na Urovni Unie. Prvni pravidelny pfezkum této smérnice vSak poukézal na fadu
neodmyslitelnych nedostatkt, které nakonec vedly ke znacnym rozdilim v
jednotlivych clenskych statech, pokud jde o schopnosti, planovani a tiroven ochrany,
které soucasné ovliviiuji rovné podminky pro podobné spole¢nosti na vnitinim trhu.

Intervence EU, kterd jde nad rdmec soucasnych opatfeni smérnice o bezpecnosti siti
a informaci, je odivodnéna zejména: 1) preshranicni povahou problému; ii)
potencidlem opatieni EU zlepsit a usnadnit u¢inné vnitrostatni politiky; iii) pfinosem
koordinovanych a spoleénych politickych opatfeni v oblasti bezpe¢nosti siti a
informaci k u¢innému zajisténi ochrany udajti a soukromi.

Uvedenych cila 1ze proto dosahnout snaze, dojde-li k akci na trovni EU, nez budou-
li ¢lenské staty postupovat samostatné.
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1.4.3.

1.4.4.

Zavery vyvozené z podobnych zkusenosti v minulosti

Smérnice o bezpecnosti siti a informaci je prvnim horizontalnim nastrojem vnitiniho
trhu, jehoz cilem je zlepSit odolnost siti a systém v Unii vaci kybernetickym
bezpecnostnim rizikim. Jiz vyznamné piispéla ke zvySeni spolecné urovné
kybernetické bezpecnosti v ¢lenskych statech. Pirezkum fungovéani a provadeéni
smérnice vSak poukdzal na fadu nedostatkii, které je tfeba spolu s rostouci
digitalizaci a potfebou aktuadlngjsi reakce fesit v revidovaném pravnim aktu.

Slucitelnost a mozna soucinnost s dalsimi vhodnymi ndstroji

Novy navrh je zcela v souladu s dal$imi souvisejicimi iniciativami, jako je navrh
nafizeni o digitalni provozni odolnosti finan¢niho sektoru (,,DORA®) a ndvrh
smérnice o odolnosti kritickych provozovateli zakladnich sluzeb. Je rovnéz v
souladu s evropskym kodexem pro elektronické komunikace, obecnym nafizenim o
ochrang idaju a natizenim eIDAS.

Navrh tvofi nezbytnou ¢ast strategie bezpe¢nostni unie EU.
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1.5. Doba trvani akce a finan¢ni dopad
[1 ¢asové omezena doba trvani
— [ s platnosti od [DD.MM.]JRRRR do [DD.MM.]RRRR

— [ finanéni dopad od RRRR do RRRR u prosttedkii na zdvazky aod RRRR
do RRRR u prostiedkti na platby

¢asové neomezena doba trvani
— Provadeéni s obdobim rozbéhu od roku 2022 do roku 2025,
— poté plné fungovani.
1.6. Piedpokladany zpisob Fizeni®
Piimé Fizeni Komisi
— [XI prostiednictvim jejich utvari, véetné jejich zaméstnancii v delegacich Unie,
— DOprostrednictvim vykonnych agentur
[] Sdilené Fizeni s ¢lenskymi staty
L] Nepiimé Fizeni, pti kterém jsou tikoly souvisejicimi s plnénim rozpoctu povéfeny
— [ tfeti zemé nebo subjekty urcené t€mito zemémi,
— [ mezinarodni organizace a jejich agentury (upfesnéte),
— [ EIB a Evropsky investi¢ni fond,
— XO subjekty uvedené v ¢lancich 70 a 71 finan¢niho nafizeni,
— [ vetejnopravni subjekty,

— [0 soukromopravni subjekty povétené vykonem veifejné sluzby v rozsahu, v
jakém poskytuji dostatecné finan¢ni zaruky,

— [ soukromopravni subjekty ¢lenského statu povéfené uskute¢novanim partnerstvi
soukromého a vefejného sektoru a poskytujici dostate¢né financni zaruky,

— [ osoby povétrené provadénim specifickych akei v ramci spole¢né zahranicni
a bezpec€nostni politiky podle hlavy V. Smlouvy o EU a uréené v pftislusSném
zakladnim pravnim aktu.

—  Pokud vyberete vice zpuisobii Fizeni, upresnéte je v ¢asti ,, Poznamky .

Poznamky

Agentura Evropské unie pro kybernetickou bezpecnost (ENISA), jiz byl aktem o kybernetické
bezpecnosti udélen novy trvaly mandat, by ¢lenskym statim a Komisi pomohla v provadéni
revidované smeérnice o bezpecnosti siti a informaci.

V dutsledku revidované smérnice o bezpecnosti siti a informaci bude mit agentura ENISA od
roku 2022/23 dalsi oblasti ¢innosti. I kdyz budou tyto oblasti ¢innosti podle mandatu agentury
ENISA spadat pod jeji obecné tkoly, budou pro agenturu znamenat dal§i pracovni zatéz.
Ptesnéji feCeno, kromé soucasnych oblasti Cinnosti bude agentura ENISA muset podle navrhu
Komise na revidovanou smérnici o bezpecnosti siti a informaci vyslovné zatadit do svého
pracovniho programu mimo jiné tyto Cinnosti: 1) vytvofit a spravovat evropsky registr

4 Vysvétleni zplisobt fizeni spolu s odkazem na finan¢ni nafizeni jsou k dispozici na strankach

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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zranitelnosti (¢l. 6 odst. 2 ndvrhu); ii) poskytnout sekretariat evropské siti sty¢nych organizaci
pro kybernetick¢ krize (CyCLONe) (¢lanek 14 navrhu) a vydavat ro¢ni zprdvu o stavu
kybernetické bezpecnosti v EU (¢lanek 15 navrhu); iii) podporovat organizaci vzajemnych
hodnoceni mezi ¢lenskymi staty (¢lanek 16 névrhu); iv) shromazd’ovat souhrnné udaje o
incidentech z ¢lenskych statt a vydavat technické pokyny (¢l. 20 odst. 9 navrhu); v) vytvotit a
spravovat registr pro subjekty poskytujici preshranicni sluzby (¢lanek 25 navrhu).

Z tohoto diivodu bude pozadano o dalSich pét zaméstnancii na plny pracovni tivazek od roku
2022 s odpovidajicim rozpoctem piiblizné 0,61 milionu EUR ro¢né, jenz tato nova pracovni
mista pokryje (viz oddéleny finan¢ni vykaz pro agentury).

CS
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

SPRAVNI OPATRENI
Pravidla pro sledovani a podavani zprav

Upresnéte cetnost a podminky.

Komise bude pravideln¢ prezkoumavat uplatiovani této smérnice a podavat zpravy
Evropskému parlamentu a Radég, poprvé tfi roky po vstupu v platnost.

Komise rovnéz posoudi spravnost provedeni smérnice do vnitrostdtniho prava
Clenskych statt.

Systémy Fizeni a kontroly

Odiivodneéni navrhovanych zpusobu rizeni, mechanismii provadeéni financovani,
zpiisobii plateb a kontrolni strategie

Provadéni smérmice bude ¥idit utvar v rimci GR CNECT odpovédny za tuto oblast

politiky.

Informace o zjisténych rizicich a systémech vnitini kontroly zrizenych Kk jejich
zmirnéni

Velmi nizké riziko, protoze ekosystém smérnice o bezpecnosti siti a informact je jiz
zaveden.

Odhad a odiivodnéni nakladové efektivnosti kontrol (pomer ,,naklady na kontroly +
hodnota souvisejicich spravovanych financnich prostredkii“) a posouzeni ocekdavané
miry rizika vyskytu chyb (pri platbé a p¥i uzaveérce)

Nevztahuje se na tento navrh. Pouziti pouze administrativniho rozpoctu (,,celkovy
ramec*).

Opatieni k zamezeni podvodii a nesrovnalosti

Upresnéte stavajici ¢i predpoklddand preventivni a ochrannd opatieni, napi. opatieni uvedend ve
strategii pro boj proti podvodiim.

Nevztahuje se na tento navrh. Pouziti pouze administrativniho rozpoctu (,,celkovy
ramec®).

CS



ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU

3.1. Okruh viceletého finan¢niho ramce a nové navrZené vydajové rozpoctové
polozky
Rozpoctova polozka Il?ruho Prispévek
Okruh vydajii
viceletého r kandidatsky ve smyslu ¢l. 21
finanéniho | (%4 zemi andidatsky . S
amee | CiSto RPINRP? | ESVO® | chzemi® | ‘etich | odst.2pism.b)
[Okruh... 7. .o ] zemi finanéniho
nafizeni
20 02 06 vydaje na fizeni
NE NE NE NE
NRP

20 02 06

42
43
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RP =rozlisené prostiedky / NRP = nerozliSené prostredky.

ESVO: Evropské sdruzeni volného obchodu.

Kandidatské zemé a pfipadné potencialni kandidati ze zapadniho Balkanu.
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3.2. Odhadovany dopad na vydaje
3.2.1. Odhadovany souhrnny dopad na vydaje
v milionech EUR (zaokrouhleno na tfi desetinna mista)
Okruh Vlceleiteho limancnthe > [OKIUN. .. .o
ramce
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 Pgor;ce CELKEM
Operacni  prostiedky  (rozdélené  podle Zavazky @
rozpoctovych polozek uvedenych v bodé 3.1) Platby @
Prosttedky spravni povahy financované z kryti Zavazky = @
programu Platby
Prostifedky na kryti programu Zavazky e
CELKEM Platby =243
Spravni vydaje
Zasedani: plenarni zasedani skupiny pro spolupraci v oblasti bezpec¢nosti siti a
informaci se konaji obvykle ctyfikrat roén€. Komise pokryva néklady souvisejici s
, . - cateringem a cestovnimi vydaji zastupct 27 clenskych stath (jeden zastupce na
Okruh viceletho finan¢niho 7 ¢lensky stat). Naklady na jedno zasedani by mohly dosahnout az 15 000 EUR.

ramce

Sluzebni cesty: Sluzebni cesty souviseji s monitorovanim provadéni smérnice o
bezpecnosti siti a informaci. Ptiklad: Za jeden rok (kvéten 2019 — Cervenec 2020)
jsme meli uspotadat takzvané ,,navstévy zemi NIS“ a navstivit vSech 27 c¢lenskych
statli, abychom projednali provadéni smérnice o bezpe€nosti siti a informaci v celé

45
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Technické a/nebo administrativni pomoc a vydaje na podporu provadéni programti a/nebo akci EU (byvalé polozky ,,BA*), neptimy vyzkum, pfimy vyzkum.
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EU.

Tento oddil se vyplni pomoci ,,rozpoctovych tidaji spravni povahy*, jez se nejprve uvedou v priloze legislativniho finanéniho vykazu, ktera se
pro ucely konzultace mezi Gtvary vlozi do aplikace DECIDE.

CS 9
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https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx

v milionech EUR (zaokrouhleno na tfi desetinna mista)

2021 | 2022 | 2023 | 2024 | 2025 2026 2027 Pcz)orzo;:e CELKEM
Lidské zdroje 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Ostatni sprévnl’ vydaje 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
CELKEM prostiedky na OKRUH 7 (Zavazky celkem =
viceletého finanéniho ramce platby celkem) 1.23 123 123 123 1.23 1.23 1.23 8,61
v milionech EUR (zaokrouhleno na tii desetinna mista)
2021 | 2022 | 2023 | 2024 | 2025 2026 2027 Pgor;ce CELKEM
CELKEM prostiedky Zavazky
ze vSech OKRUHU
viceletého finanéniho ramce Platby
CS 10
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3.2.2.

Odhadovany souhrnny dopad na prostredky sprdavni povahy

— [ Navrh/podnét nevyzaduje vyuziti prostiedkt spravni povahy

Navrh/podnét vyzaduje vyuziti prostfedktt spravni povahy, jak je

vysvétleno dale:

v milionech EUR (zaokrouhleno na tii desetinna mista)

Roky

2021

2022

2023

2024

2025

2026

2027

CELKEM

OKRUH 7
viceletého finanéniho
ramce

Lidské zdroje

1,14

1,14

1,14

7,98

Ostatni spravni vydaje

0,09

0,09

0,09

0,63

Mezisouc¢et OKRUH 7
viceletého finanéniho
ramce

1,23

1,23

1,23

8,61

Mimo OKRUH 7%
viceletého finanéniho
ramce

Lidské zdroje

Ostatni
spravni vydaje

Mezisoucet
mimo OKRUH 7
viceletého finan¢niho
ramce

CELKEM

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Potiebné prostfedky na oblast lidskych zdrojii a na ostatni vydaje spravni povahy budou pokryty z prostiedkii GR, které jsou
jiz vy€lenény na fizeni akce a/nebo byly vnitin€ pterozdéleny v ramci GR a ptipadné doplnény z dodateéného piidélu, ktery

1ze fidicimu GR poskytnout v ramci ro¢niho pfidélovani a s ohledem na rozpoc¢tova omezeni.

46

(byvalé polozky ,,BA*), nepfimy vyzkum, pfimy vyzkum.
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Technicka a/nebo administrativni pomoc a vydaje na podporu provadéni programii a/nebo akci EU
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3.2.2.1. Odhadované potteby v oblasti lidskych zdrojt

[0 Navrh/podnét nevyzaduje vyuziti lidskych zdroji.

X Navrh/podnét vyzaduje vyuziti lidskych zdroju, jak je vysvétleno dale:
Odhad vyjadrete v prepoctu na plné pracovni uvazky
2021 2022 2023 2024 2025 2026 2027
* Pracovni mista podle planu pracovnich mist (mista uFednikii a do¢asnych zaméstnancii)

Usttedi a zastoupeni Komise 6 6 6 6 6 6 6

Delegace

Vyzkum

* Externi zamé&stnanci (v pFepo¢tu na plné pracovni ivazky: FTE) - SZ, MZ, VNO, ZAP a MOD"
Okruh 7

o —V Gstredi 3 3 3 3 3 3 3

viceletého -

finanéniho ramce — pii delegacich

Financovéno z —V tstred

" 48

kiyti programu — pfi delegacich

Vyzkum

Jiné (uved'te)

CELKEM 9 9 9 9 9 9 9
Potieby v oblasti lidskych zdroj&i budou pokryty ze zdroji GR, které jsou jiz vy&lendny na Fizeni akce a/nebo
byly vniting pieobsazeny v ramci GR, a ptipadné doplnény z dodate¢ného piidélu, ktery lze ¥idicimu GR
poskytnout v ramci ro¢niho ptidélovani a s ohledem na rozpoctova omezeni.

Popis ukold:

Ufednici a do¢asni zaméstnanci

priprava akti v pfenesené pravomoci podle ¢l. 18 odst. 6, ¢l. 21 odst. 2, ¢lanku
36,

priprava provadécich akti podle €l. 12 odst. 8, ¢1. 18 odst. 5, ¢1. 20 odst. 11,
poskytnuti sekretariatu skupiné pro spolupraci v oblasti bezpe€nosti siti a
informaci,

organizace plenarnich zasedani a pracovnich schizi skupiny pro spolupraci v
oblasti bezpe¢nosti siti a informaci,

koordinace prace Clenskych statd na rdznych dokumentech (pokyny, sady
nastroju atd.),

spoluprace s ostatnimi Gtvary Komise, agenturou ENISA a vnitrostatnimi
organy s ohledem na provadéni smérnice o bezpecnosti siti a informaci,

analyza vnitrostatnich metod a osvédcenych postupti souvisejicich s provadénim
smérnice o bezpecnosti siti a informaci.

Externi zaméstnanci

Podpora pfi pInéni vSech vyse uvedenych tkola dle potieby

47

48
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SZ = smluvni zaméstnanec; MZ = mistni zaméstnanec, VNO = vyslany narodni odbornik; ZAP =
zaméstnanec agentury prace; MOD = mlady odbornik pii delegaci.
Dil¢i strop na externi zaméstnance financované z operacnich prosttedkt (byvalé polozky ,,BA®).
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spolufinancujici subjekt

3.2.3.  Prispévky tretich stran
Navrh/podnét:
— XO nepocitd se spolufinancovanim od tfetich stran.
— [ pocita se spolufinancovanim od tietich stran podle nasledujiciho odhadu:
prostiedky v milionech EUR (zaokrouhleno na tii desetinnd mista)
Roky 2021 2022 2023 2024 2025 2026 2027 CELKEM
Upfesnéte

Spolufinancované
prostfedky CELKEM

3.3. Odhadovany dopad na p¥ijmy

— OX Navrh/podnét nemé zadny finan¢ni dopad na piijmy.
— [ Navrh/podnét ma tento finan¢ni dopad:

O na vlastni zdroje

O na jiné piijmy

uved’te, zda je piijem Gcelové vazan na vydajové polozky [
v milionech EUR (zaokrouhleno na tfi desetinnd mista)

CS

e, o Dopad navrhu/podnétu®
Ptijmova rozpoctova
lozka:
potora 2021 2022 | 2023 2024 2025 2026 2027
Clanek .............
U tceloveé vazanych piijma upfesnéte dotcené vydajové rozpoctové polozky.
Jiné poznamky (napf. zplsob/vzorec vypoétu dopadu na piijmy nebo jiné Udaje).
49 Pokud jde o tradi¢ni vlastni zdroje (cla, davky z cukru), je tfeba uvést Cisté Castky, tj. hrubé ¢astky po

odecteni 20 % nakladl na vybér.

13
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, PRILOHA , ’
LEGISLATIVNIHO FINANCNIHO VYKAZU

Nazev navrhu/podnétu:

Navrh smérnice, kterou se reviduje smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze
dne 6. Cervence 2016 o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a
informacnich systému v Unii

1. POTREBNE LIDSKE ZDROJE A NAKLADY NA TYTO ZDROJE
2. VYSE OSTATNICH SPRAVNICH VYDAJU
3. METODY VYPOCTU POUZITE K ODHADU NAKLADU

3.1 Lidske zdroje
3.2 Ostatni spravni vydaje

Tato priloha, kterou vyplni kaidé GR/iitvar, je$ se na ndvrhu/podnétu podili, musi byt prilozena k legislativnimu
financnimu vykazu pri zahdjeni konzultaci mezi utvary.

Tabulky s udaji slouzi jako zdroj pro tabulky obsazené v legislativnim financnim vykazu. Jsou urceny pouze pro
interni pouZiti v Komisi.




1. Naklady na pottebné lidské zdroje
[ Navrh/podnét nevyzaduje vyuziti lidskych zdroji
X Navrh/podnét vyzaduje vyuziti lidskych zdroju, jak je vysvétleno dale:
v milionech EUR (zaokrouhleno na tfi desetinnd mista)
OKRUH 7 2021 2022 2023 2024 2025 2026 2027 CELKEM
viceletého finanéniho | Piny Piny Piny Plny Plny Piny Piny Piny
ramce pracovni | Prostfedky | pracovni | Prostfedky | pracovni | Prostfedky | pracovni | Prostfedky | pracovni | Prostfedky pracovni Prostfedky | pracovni | Prostfedky | pracovni | Prostfedky
Uvazek Uvazek Uvazek Uvazek Uvazek Uvazek Uvazek Uvazek

* Pracovni mista podle planu pracovnich mist (mista irednik( a do¢asnych zaméstnanc)
Ustredi al| AD 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 42 6,3
zastoupeni
Komise AST
pfi delegacich AD
Unie AST
« Externi zaméstnanci 590,24

Sz 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21 1,68
Celkové kryti VNO

ZAP
pfi delegacich Sz
Unie MZ

50
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SZ = smluvni zaméstnanec; MZ = mistni zamé&stnanec; VNO = vyslany narodni odbornik; ZAP = zamé&stnanec agentury prace; MOD = mlady odbornik pii delegaci.




VNO

ZAP

MOD

Jiné
rozpoCtové
polozky
(upfesnéte)

Mezisoucet -
za OKRUH 7

viceletého 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 63 7,98
finanéniho
ramce

Potieby v oblasti lidskych zdrojti budou pokryty ze zdrojit GR, které jsou jiz vy&lenény na fizeni akce a/nebo byly vniting pfeobsazeny v ramci GR, a piipadné doplnény z dodateéného piidélu, ktery lze
fidicimu GR poskytnout v ramci ro¢niho pfidélovani a s ohledem na rozpoctova omezeni.



Mimo OKRUH 7
viceletého finanéniho ramce

2021

2022

2023

2024

2025

2025

2025

CELKEM

Plny

pracovni | Prostfedky

Uvazek

Plny

pracovni | Prostfedky

(vazek

Plny

pracovni | Prostiedky

(vazek

Plny

pracovni | Prostfedky

Uvazek

Plny

pracovni | Prostfedky

Uvazek

Plny

pracovni | Prostfedky

Uvazek

Plny

pracovni | Prostredky

(vazek

Plny
pracovni | Prostfedky
Uvazek

* Pracovni mista podle planu pracovnich mist (mista irednikl a do¢asnych zaméstnanc)

AD
Vyzkum

AST
» Externi zaméstnanci 5!

SZ

—v Ustfedi | VNO

Externi
zamé&stnanci ZAP
financovani
Z Sz
operacnich
prostredkl MZ
(byvalé - pFi
polozky delegacich | VNO
BA). Unie

ZAP

MOD

SZ
Vyzkum VNO

ZAP

51
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SZ = smluvni zaméstnanec; MZ = mistni zamé&stnanec; VNO = vyslany narodni odbornik; ZAP = zamé&stnanec agentury prace; MOD = mlady odbornik pii delegaci.




Jiné rozpoCtové polozky
(upfesnéte)

Mezisoucet - mimo
OKRUH 7

viceletého finanéniho
ramce

Potieby v oblasti lidskych zdroji budou pokryty ze zdroji GR, které jsou jiz vyélenény na fizeni akce a/nebo byly vniting pfeobsazeny v ramci GR, a ptipadné doplnény z dodate¢ného
prid€lu, ktery lze fidicimu GR poskytnout v ramci ro¢niho ptidélovani a s ohledem na rozpoc¢tova omezeni.

CS 5




Odhadovany dopad na lidské zdroje agentury ENISA

Agentura Evropské unie pro kybernetickou bezpeénost (ENISA), jiz byl aktem o kybernetické bezpeénosti udélen novy trvaly mandat, by
¢lenskym statim a Komisi pomohla v provadéni revidované smérnice o bezpec¢nosti siti a informaci.

V duisledku revidované smérnice o bezpecnosti siti a informaci bude mit agentura ENISA od roku 2022/2023 dalsi oblasti ¢innosti. I kdyz
se tyto oblasti ¢innosti budou vykonavat v ramci obecnych ukoli agentury ENISA v souladu s jejim mandatem, budou pro agenturu
znamenat dal$i pracovni zatéz. Presnéji feeno by se od agentury ENISA v ramci navrhu Komise revidované smérnice o bezpecnosti siti a
informaci vyZadovalo, aby do svého pracovniho programu kromé svych soucasnych oblasti ¢innosti vyslovné zahrnula mimo jiné také tyto
¢innosti: 1) vytvofit a spravovat evropsky registr zranitelnosti (¢l. 6 odst. 2 navrhu); ii) poskytnout sekretariat evropské siti sty¢nych
organizaci pro kybernetické krize (CyCLONe) (¢lanek 14 navrhu) a vydavat ro¢ni zpravu o stavu kybernetické bezpecnosti v EU (¢lanek
15 navrhu); ii1) podporovat organizaci vzdjemnych hodnoceni mezi ¢lenskymi staty (¢lanek 16 ndvrhu); iv) shromazd’ovat souhrnné udaje
o incidentech z ¢lenskych stati a vydavat technické pokyny (€l. 20 odst. 9 navrhu); v) vytvofit a spravovat registr pro subjekty poskytujici
pteshrani¢ni sluzby (¢lanek 25 navrhu).

Z tohoto diivodu bude pozadano o dalSich pét zaméstnanci na plny pracovni tvazek od roku 2022 s odpovidajicim rozpoctem ptiblizné
0,61 milionu EUR ro¢né, jenz tato nova pracovni mista pokryje (viz oddéleny finan¢ni vykaz pro agentury).

Z tohoto diivodu bude pozadano o dalSich pét zaméstnancii na plny pracovni tivazek od roku 2022 s odpovidajicim rozpoctem,
jenz tato nova pracovni mista pokryje.

(| Navrh/podnét nevyzaduje vyuziti prosttedkt spravni povahy
X Navrh/podnét vyzaduje vyuziti prostfedkt spravni povahy, jak je vysvétleno dale:

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Rok Rok Rok Rok o L

N 52 N+1 N+2 N+3 Vlov21’t pocet let podle trvani CELKEM
finan¢niho dopadu (viz bod 1.6)

2022 2023 2024 2025

52 Rokem N se rozumi rok, kdy se navrh/podnét za¢ina provadét. Vyraz ,,N“ nahrad’te predpokladanym prvnim rokem provadéni (naptiklad 2021). Totéz proved'te u let

nasledujicich.




Docasni zaméstnanci
(tfidy AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Docasni
zaméstnanci  (tfidy
AST)
smiuvni 0,160 0,160 0,160 0,160 0,160 0,160
zameéstnanci
Vyslani narodni
odbornici 0,96
CELKEM 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Pozadavky na zaméstnance (FTE):
Rok Rok Rok Rok v .
N 53 N+1 N+2 N+3 Vlovm’t pocet let podle trvani CELKEM
finan¢niho dopadu (viz bod 1.6)
2022 2023 2024 2025
Docasni zaméstnanci 3 3 3 3 3 3 18
(t¥idy AD)
Docasni
zamestnanci  (tfidy
AST)

% Rokem N se rozumi rok, kdy se navrh/podnét zadina provadét. Vyraz ,N* nahrad’te piedpokladanym prvnim rokem provadéni (napfiklad 2021). TotéZ provedte u let

nasledujicich.

CS 7



Sl 2 2 2 2 2 2 12
zamestnanci
Vyslani narodni
odbornici
CELKEM 5 5 5 5 5 5 30
2. Vyse ostatnich spravnich vydajti

L Navrh/podnét nevyzaduje vyuziti prostiedki spravni povahy.
X Navrh/podnét vyZaduje vyuziti prostiedkli spravni povahy, jak je vysvétleno dale:

v milionech EUR (zaokrouhleno na t7i desetinna mista)

OKRUH 7
2021 2022 2023 2024 2025 2026 2027 Celkem
viceletého finanéniho ramce
V ustredi:
Néklady na sluzebni cesty a reprezentaci 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Naklady na konference a zasedani 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42
Vyborys4
Studie a konzultace

> Uptesnéte druh vyboru a skupinu, do niz nalezi.

CS 8




Informacni a Fidici systémy

Zafizeni a sluzby IKT55

Jiné rozpoctoveé polozky (podle potfeby upfesnéte)

Pri delegacich Unie

Néklady na sluzebni cesty, konference a reprezentaci

Dalsi odborné vzdélavani zaméstnancl

Pofizeni a pronajem budov a souvisejici vydaje

Zafizeni, nabytek, dodavky a sluzby

Mezisoucet za OKRUH 7

viceletého finanéniho ramce

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

55
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IKT: Informaéni a komunikaéni technologie: musi byt konzultovano GR DIGIT.




v milionech EUR (zaokrouhleno na tri desetinnd mista)

Mimo OKRUH 7
viceletého finanéniho ramce

2021

2022

2023

2024

2025

2026

2027

Celkem

Viydaje na technickou a administrativni pomoc (mimo
externi zaméstnance) z operacnich prostfedkd (byvalé
polozky ,BA")

— v Ustredi

— pfi delegacich Unie

Ostatni vydaje na fizeni v oblasti vyzkumu

Jiné rozpoctové polozky (podle potfeby upfesnéte)

Mezisoucet — mimo OKRUH 7

viceletého finanéniho ramce

CELKEM
OKRUH 7 a mimo OKRUH 7
viceletého finanéniho ramce

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Potieby v oblasti spravnich prostfedktl budou pokryty z prostiedki, které jsou jiz vy¢lenény na fizeni akce a/nebo byly vnitiné pterozdéleny a ptipadné doplnény z dodateéného ptidélu,

ktery Ize Fidicimu GR poskytnout v rimei roéniho piidélovani a s ohledem na stavajici rozpoétova omezeni.

CS
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3. Metody vypoctu pouzité k odhadu ndklada
3.1 Lidské zdroje

Tato cast objasnuje metodu vypoctu pouzitou k odhadu potiebnych lidskych zdrojii (predpokladané pracovni
vytizeni, vietné konkrétnich pracovnich mist (pracovni profily Sysper 2), kategorie zaméstnancii a prislusné
prumérné naklady)

OKRUH 7 viceletého finanéniho ramce

POZN.: Primémé naklady pro kazdou kategorii zaméstnanct v Ustfedi jsou k dispozici na strankach BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

e Urednici a do¢asni zaméstnanci
6 urednikl na plny tvazek (primérné naklady 0,150) = 0,9 za rok

— ptiprava aktl v pfenesené pravomoci podle ¢l. 18 odst. 6, ¢l. 21 odst. 2,
¢lanku 36,

— ptiprava provadécich aktt podle ¢l. 12 odst. 8, ¢1. 18 odst. 5, ¢l. 20
odst. 11,

— poskytnuti sekretariatu skupiné pro spolupraci v oblasti bezpecnosti siti
a informaci,

— organizace plenarnich zasedani a pracovnich schizi skupiny pro
spolupraci v oblasti bezpecnosti siti a informaci,

— koordinace prace ¢lenskych statd na riznych dokumentech (pokyny,
sady nastroju atd.),

— spoluprace s ostatnimi Utvary Komise, agenturou ENISA a
vnitrostatnimi organy s ohledem na provadéni smérnice o bezpecnosti
siti a informaci,

— analyza vnitrostatnich metod a osvédcenych postupti souvisejicich s
provadénim smérnice o bezpecénosti siti a informaci.

® Externi zaméstnanci

3 smluvni zaméstnanci (primérné naklady 0,08) = 0,24 za rok
—  Podpora pii pInéni vSech vySe uvedenych tkolt dle potifeby

Mimo OKRUH 7 viceletého finanéniho ramce

* Pouze pracovni mista financovana z rozpo¢tu na vyzkum

® Externi zaméstnanci

3.2 Ostatni spravni vydaje

CS 1

CS


https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

CS

Uved'te podrobnosti o metode vypoctu pouZité pro jednotlivé rozpoctové polozky,

a zejména prislusné predpoklady (napr. pocet zasedani za rok, primérné naklady atd.).

OKRUH 7 viceletého finanéniho ramce

Zasedani: Plenarni zasedani skupiny pro spolupraci v oblasti bezpecnosti siti a informaci se
pofadaji obvykle Ctyfikrat ro¢né. Komise pokryva ndklady souvisejici s cateringem a
cestovnimi vydaji zastupct 27 Clenskych stati (jeden zastupce na Clensky stat). Naklady
jednoho zaseddni mohou dosahnout az 15 000 EUR, coz znamena 60 000 EUR ro¢né.

Sluzebni cesty: Sluzebni cesty souviseji s monitorovanim provadéni smérnice o bezpecnosti
siti a informaci. Priklad: V jednom roce (kvéten 2019 — Cervenec 2020) jsme méli usporadat
takzvané ,,navstévy zemi souvisejici s bezpecnosti siti a informaci® a navstivit vSech 27
¢lenskych stati s cilem jednat

o provadéni smérnice o bezpecnosti siti a informaci v EU.

Mimo OKRUH 7 viceletého finanéniho ramce

12

CS



CS

PRILOHA 7

ROZHODNUTI KOMISE

o vnitinich pravidlech pro plnéni souhrnného rozpoctu Evropské unie (oddil Evropska komise),
urcené utvarim Komise

LEGISLATIVNI FINANCNI VYKAZ ,,AGENTURY*

Tento legislativni finan¢ni vykaz se vztahuje na poZadavek zvySit pofet zaméstnancii agentury
ENISA o pét zaméstnancii na plny pracovni uvazek od roku 2022, ktefi maji vykonavat
dopliikové ¢innosti spojené s provadénim smérnice o bezpecnosti siti a informaci. Na tyto ¢innosti
se jiZ vztahuje mandat agentury ENISA.

13 CS
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

RAMEC NAVRHU/PODNETU

Nazev navrhu/podnétu

Navrh smérnice o opatfenich k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v
Unii a o zruSeni smérnice (EU) 2016/1148

Piislusné oblasti politik

Komunikac¢ni site, obsah a technologie

Navrh se tyka:

O noveé akce

[0 nové akce nasledujici po pilotnim projektu / p¥ipravné akei
prodlouZeni stavajici akce

[ slouceni jedné nebo vice akci za icelem jiné/nové akce

Cile

Obecne cile

Cilem revize je zvysit trovenl kybernetické odolnosti celého souboru podniki plsobicich v
Evropské unii ve vSech pfislusnych odvétvich, snizit rozdily v odolnosti na vnitinim trhu v
odvétvich, na néz se smérnice jiz vztahuje, a zlepSit urovenn spole¢né znalosti situace a
kolektivni schopnosti pfipravit se a reagovat.

Specifickeé cile

S cilem fesit problém nizké urovné kybernetické odolnosti podniki ¢innych v Evropské unii je
specifickym cilem zajistit, aby subjekty ve vSech odvétvich, jez jsou zavislé na siti a
informacnich systémech a jez poskytuji klicové sluzby hospodaistvi a spole¢nosti jako celku,
mély povinnost pfijmout opatfeni v oblasti kybernetické bezpecnosti a hlésit incidenty za
ucelem zvySeni celkové urovné kybernetické odolnosti na vnitinim trhu.

Aby bylo mozné fesit problém nejednotné urovné odolnosti v ¢lenskych statech a odvétvich, je
specifickym cilem zajistit, aby vSechny subjekty, jez jsou ¢inné v odvétvich, na néz se
vztahuje pravni rdmec pro bezpecnost siti a informaci, mély podobnou velikost a srovnatelnou
roli, spadaly pod stejny regulacni rezim (jsou bud’ v mezich jeho ptisobnosti, nebo mimo n¢j),
bez ohledu na to, do jakeé jurisdikce v ramci EU spadaji.

Aby bylo zajisténo, ze vSechny subjekty, jez jsou ¢inné v odvétvich, na néz se vztahuje pravni
ramec pro bezpecnost siti a informaci, budou muset dodrZzovat stejné povinnosti na zakladé
konceptu fizeni rizik, pokud jde o bezpecnostni opatfeni, a budou muset hlasit vSechny
incidenty na zdkladé jednotného souboru kritérii, je specifickym cilem zaji§téni toho, aby
ptislusné organy prosazovaly pravidla stanovena pravnim nastrojem ucinnéji prostfednictvim
sladénych dohledovych a donucovacich opatfeni, a zajiSténi srovnatelné tirovné zdrojli napfic
Clenskymi staty, jez jsou pfisluSnym organtim ptidéleny a které jim umozni splnit zakladni
ukoly stanovené ramcem pro bezpec¢nost siti a informaci.

56

Uvedené v ¢l. 58 odst. 2 pism. a) nebo b) finan¢niho nafizeni.
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Aby byl feSen problém spole¢né informovanosti o situaci a nedostate¢né spole¢né reakce na
krizi, je specifickym cilem zajistit, aby podstatné¢ informace byly mezi Clenskymi staty
vyménovany, a to zavedenim jasnych povinnosti pro piislusné organy tykajicich se sdileni
informaci a spoluprace, co se tyc¢e kybernetickych hrozeb a incidentli, a vytvofenim spole¢né
unijni operacni kapacity pro reakci na krizi.
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1.4.3.

Ocekavané vysledky a dopady

Upresnéte ucinky, které by navrh/podnét mél mit na prijemce / cilové skupiny.

Ocekava se, Zze navrh piinese vyznamné vyhody: odhady naznacuji, Ze maze vést ke snizeni
nakladii na kybernetické bezpecnostni incidenty o 11,3 miliardy EUR. Doslo by k
vyznamnému rozSifeni mnozstvi odvétvi, na néz se ramec pro bezpecnost siti a informaci
vztahuje, ale vedle zminénych piinosit by zatéz, kterou mohou pozadavky v oblasti
bezpecnosti siti a informaci predstavovat, zejména z perspektivy dohledu, byla zaroven
vyvazena jak pro nové subjekty, na néz se rdmec bude vztahovat, tak pro ptislusné organy.
Dtivodem je to, ze tento novy ramec pro bezpecnost siti a informaci by vytvofil dvouvrstvovy
pfistup se zaméfenim na velké a klicové subjekty a s rozliSenim rezimu dohledu, ktery
umoziuje pouze nasledné kontroly u velkého poctu z nich, zejména u téch povazovanych za
»dalezité®“, ale ne za ,,nezbytné®.

Celkove Ize tict, ze by navrh vedl k efektivnim kompromisiim a soucinnosti a méa nejlepsi
potencidl ze vSech analyzovanych moznosti politiky k zajisténi zvySené a jednotné trovné
kybernetické odolnosti klicovych subjekti v Unii, ktera by nakonec vedla k uspoie nakladu
pro podniky i spolecnost.

Névrh by rovnéz vedl k uréitym ndkladim na plnéni a prosazovani ptedpisi pro piislusné
organy Clenskych stati (odhaduje se celkovy narist prostfedki piiblizné 0 20-30 %). Novy
rdmec by vSak také piinesl vyznamné vyhody prostiednictvim lepSiho ptehledu klicovych
podnikt a interakce s nimi, zlepSené pieshrani¢ni operativni spoluprace a také vzajemné
pomoci a mechanismi vzdjemného hodnoceni. To by vedlo k celkovému zvySeni kapacity v
oblasti kybernetické bezpecnosti v ¢lenskych statech.

U spolec€nosti, které jiz spadaji do plsobnosti ramce pro bezpecnost siti a informaci, se
odhaduje, ze by na prvni roky po zavedeni nového ramce pro bezpe€nost siti a informaci
pottebovaly zvysit své soucasné vydaje na bezpecnost IKT o maximalné 22 % (u spolecnosti,
které jiz spadaji do oblasti piisobnosti soucasné smérnice o bezpecnosti siti a informaci, by se
jednalo 0 12 %). Toto primémé zvySeni vydaji na bezpecnost IKT by vSak vedlo k
priméfenému piinosu téchto investic, zejména kvili vyznamnému snizeni vydaji na
kybernetické bezpecnostni incidenty (odhaduji se na 118 miliard EUR b¢hem deseti let).

Malé podniky a mikropodniky by byly z oblasti plsobnosti ramce pro bezpecnost siti a
informaci vynaty. U stfednich podnikl lze o¢ekéavat, Ze v prvnich letech po zavedeni nového
rdmce pro bezpecnost siti a informaci by doslo ke zvySeni Grovné vydaji na bezpecnost IKT.
Zaroven plati, ze zvySeni urovné bezpecnostnich pozadavkll pro tyto subjekty by rovnéz
stimulovalo jejich kapacitu v oblasti kybernetické bezpecnosti a pomohlo by zlepsit jejich
tizeni rizik v oblasti IKT.

Ocekavaji se dopady na wvnitrostatni rozpoCty a spravni organy: v kratkodobém a
sttednédobém horizontu se ocekava zvyseni zdrojii odhadované na ptiblizné¢ 20-30 %.

Neocekavaji se zadné jiné vyznamné negativni dopady. Ocekdva se, Ze navrh povede k
odoln¢jsi kapacit¢ v oblasti kybernetické bezpeCnosti a nasledné bude mit vyrazngjsi
zmirnujici dopad na mnozstvi a zdvaznost incidentl, véetné poruSeni zabezpeceni ochrany
udaji. Pravdépodobné také bude mit pozitivni dopad na zajiSténi rovnych podminek v
¢lenskych statech pro vSechny subjekty spadajici do oblasti pisobnosti ramce pro bezpecnost
siti a informaci a snizeni informacnich asymetrii v oblasti kybernetické bezpecnosti.
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1.4.4.

1.5.
1.5.1.

Ukazatele vykonnosti

Upresnéte ukazatele pro sledovani pokroku a dosazenych vysledkii.

Posouzeni ukazateli provede Komise s podporou agentury ENISA a skupinou pro spolupréci,
a to tfi roky po vstupu nového pravniho aktu pro bezpecnost siti a informaci v platnost. Mezi
nekteré ukazatele monitorovani, na jejichz zakladé bude posuzovan uspéch piezkumu
smérnice o bezpecnosti siti a informaci, patii:

. VylepSené feSeni incidentii: pfijimanim opatieni v oblasti kybernetické bezpecnosti
spole¢nosti zlepsuji nejen svou schopnost zcela se vyhnout ur¢itym incidentiim, ale také svou
schopnost na incidenty reagovat. Mezi métitka uspesnosti proto patii i) snizeni primérné doby
potiebné k odhaleni incidentu; ii) doba, kterou organizace v pruméru potiebuji k prekonani
ucinki incidentu a ii1) primérné vydaje na Skodu zplisobenou incidentem.

. Vyssi informovanost o kybernetickych bezpecnostnich rizicich u vrcholného vedeni
spolecnosti: tim, ze se od spole¢nosti bude vyzadovat piijeti opatfeni, by revidovana smérnice
o bezpecnosti siti a informaci pfispéla ke zvySovani povédomi vrcholného vedeni o rizicich
souvisejicich s kybernetickou bezpecnosti. To 1ze méfit zkouménim toho, do jaké miry
spoleCnosti spadajici do oblasti piisobnosti bezpecnost siti a informaci upfednostiuji
kybernetickou bezpecnost v internich firemnich zasaddch a postupech, coz dokladaji jejich
interni dokumenty, pfislusné Skolici programy a c¢innosti pro zvySovani povédomi pro
zaméstnance a upiednostiiovani investic do IKT v souvislosti s bezpecnosti. Vedeni vSech
nezbytnych a dtlezitych subjekti by rovnéz mélo znat pravidla stanovend smérnici o
bezpecnosti siti a informaci.

. Vyrovnani vydaji pro konkrétni odvétvi: vydaje na bezpecnost IKT se mezi
jednotlivymi odvétvimi v EU vyrazné liSi. Pokud se od spole¢nosti ve vice odvétvich bude
vyzadovat piijeti opatieni, pak by mélo mezi odveétvimi a ¢lenskymi staty dojit ke snizeni
odchylek od primérnych vydajii na bezpecnost IKT v konkrétnim odvétvi vyjadienych jako
procento celkovych vydaji na IKT.

. Siln€jsi ptislusné organy a vétsi spoluprace: revidovand smérnice o bezpecnosti siti a
informaci pfisluSnym organiim mozna svéri dalsi ukoly. To by mélo méfitelny dopad na
finan¢ni a lidské zdroje vénované agenturdm pro kybernetickou bezpe€nost na vnitrostatni
urovni a rovnéz pozitivni dopad na schopnost prislusnych organti proaktivné spolupracovat, a
tedy zvysit pocet piipadl, kdy ptislusné organy spolupracuji za ucelem feSeni pteshranic¢nich
incidentd nebo provadéni spole¢nych ¢innosti v oblasti dohledu.

. Intenzivnéj$i sdileni informaci: revidovanad smérnice o bezpecnosti siti a informaci by
rovnéz zlepsila sdileni informaci mezi spolecnostmi a s pfislusnymi organy. Jednim z cilt
prezkumu by mohlo byt zvySeni poctu subjekti podilejicich se na riznych formach sdileni
informaci.

Odiivodnéni navrhu/podnétu

Potreby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém horizontu, vietné
podrobného harmonogramu pro zahajovaci fazi provadeni podnétu

Cilem navrhu je zvysit Groven kybernetické odolnosti celého souboru podnikl pasobicich v
Evropské unii ve vSech ptisluSnych odvétvich, sniZit rozdily v odolnosti na vnitinim trhu v
odvétvich, na néz se smérnice jiz vztahuje, a zlepSit uroven spolecné znalosti situace a
kolektivni schopnosti pfipravit se a reagovat. Bude vychazet z toho, ¢eho bylo dosazeno
provadénim smérnice (EU) 2016/1148 béhem uplynulych Ctyft let.
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1.5.2.

1.5.3.

1.54.

1.5.5.

CS

Pridana hodnota ze zapojeni Unie (miuzZe byt diisledkem riuznych faktori, napr. prinosii
z koordinace, pravni jistoty, vyssi ucinnosti nebo doplikovosti). Pro ucely tohoto bodu se
., pridanou hodnotou ze zapojeni Unie‘* rozumi hodnota plynouci ze zasahu Unie, jez dopliuje
hodnotu, kterd by jinak vznikla ¢innosti samotnych clenskych statii.

Odolnost v oblasti kybernetické bezpe¢nosti v Unii nemize byt G¢inna, pokud k ni bude
pristupovano rozdiln¢ prostiednictvim narodnich nebo regiondlnich izolovanych sil. Smérnice
0 bezpecnosti siti a informaci zacala tento nedostatek fesit stanovenim ramce pro bezpecnost
siti a informacnich systému na vnitrostatni trovni a na Grovni Unie. Prvni pravidelny pfezkum
této smérnice vSak poukézal na fadu neodmyslitelnych nedostatkti, které nakonec vedly ke
znacnym rozdilim v jednotlivych ¢lenskych statech, pokud jde o schopnosti, pldnovani a
uroven ochrany, které soucasné ovliviiuji rovné podminky pro podobné spolec¢nosti na
vnitinim trhu.

Intervence EU, kterd jde nad rdmec soucasnych opatieni smérnice o bezpecnosti siti a
informaci, je oduvodnéna zejména: i) pieshrani¢ni povahou problému; ii) potencialem
opatfeni EU zlepSit a usnadnit G€inné vnitrostatni politiky; iii) pfinosem koordinovanych a
spole¢nych politickych opatfeni v oblasti bezpecnosti siti a informaci k u¢innému zajisténi
ochrany udaji a soukromi.

Uvedenych cild 1ze proto dosahnout snaze, dojde-li k akci na urovni EU, nez budou-li ¢lenské
staty postupovat samostatn¢.

Zavery vyvozené z podobnych zkuSenosti v minulosti

Smérnice o bezpecnosti siti a informaci je prvnim horizontalnim nastrojem vnitiniho trhu,
jehoz cilem je zlepSit odolnost siti a systém v Unii vic¢i kybernetickym bezpecnostnim
rizikim. Od svého vstupu v platnost v roce 2016 jiz velkou meérou pfispéla ke zvySeni
spoleéné urovné kybernetické bezpecnosti v clenskych statech. Prezkum fungovani a
provadéni smérnice vSak poukazal na tadu nedostatkli, které je tfeba spolu s rostouci
digitalizaci a potfebou aktualné;si reakce fesit v revidovaném pravnim aktu.

Slucitelnost s viceletym financnim ramcem a mozna soucinnost s dalSimi vhodnymi nastroji

Novy navrh je zcela v souladu s dal$imi souvisejicimi iniciativami, jako je navrh nafizeni o
digitalni provozni odolnosti finanéniho sektoru (,DORA*) a navrh smérnice o odolnosti
kritickych provozovatelli zakladnich sluzeb. Rovnéz je v souladu s evropskym kodexem pro
elektronické komunikace, obecnym nafizenim o ochran¢ osobnich tdaji a nafizenim eIDAS.

Navrh tvofi nezbytnou Cast strategie bezpe¢nostni unie EU.

Posouzeni ruznych dostupnych mozZnosti financovani, vcetné prostoru pro prerozdeleni
prostiredki

Sprava téchto ukolil ze strany agentury ENISA vyzaduje specifické profily a dalsi pracovni
zatez, kterou nelze absorbovat bez zvyseni lidskych zdroji.
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1.6. Doba trvani a finan¢ni dopad navrhu/podnétu
O] ¢asové omezena doba trvani
— [ Navrh/podnét s platnosti od [DD/MM]RRRR do [DD/MM]RRRR
— [ Finan¢ni dopad od RRRR do RRRR
¢asové neomezena doba trvani
— Provadeéni s obdobim rozbéhu od roku 2022 do roku 2025,
— poté plné fungovani.
1.7. Piedpokladany zpisob Fizeni®’
Piimé Fizeni Komisi
prosttednictvim
— [ vykonnych agentur
[] Sdilené Fizeni s ¢lenskymi staty
[1X Nepiimé Fizeni, pii kterém jsou tkoly souvisejicimi s plnénim rozpoctu povéreny:
[] mezinarodni organizace a jejich agentury (upifesnéte),
L1 EIB a Evropsky investi¢ni fond,
subjekty uvedené v ¢lancich 70 a 71,
L] vefejnopravni subjekty,

] soukromopravni subjekty povétené vykonem vetejné sluzby v rozsahu, v jakém poskytuji
dostate¢né finan¢ni zaruky,

[0 soukromopravni subjekty c¢lenského statu povéfené uskuteCiovanim partnerstvi
soukromého a vetejného sektoru a poskytujici dostate¢né finan¢ni zaruky,

[] osoby povéiené provadénim specifickych akci v ramci spolené zahrani¢ni a bezpe¢nostni
politiky podle hlavy V Smlouvy o EU a urcené v piislusSném zakladnim pravnim aktu.

Poznamky

Agentura Evropské unie pro kybernetickou bezpecnost (ENISA), jiz byl aktem o kybernetické
bezpecnosti udélen novy trvaly mandat, by ¢lenskym statim a Komisi pomohla v provadéni revidované
smérnice o bezpecnosti siti a informaci.

V disledku revidované smérnice o bezpecnosti siti a informaci bude mit agentura ENISA od roku
2022/2023 dalsi oblasti ¢innosti. I kdyz se tyto oblasti ¢innosti budou vykonavat v rdmci obecnych
ukoll agentury ENISA v souladu s jejim mandatem, budou pro agenturu znamenat dal$i pracovni zatéz.
Presnéji feceno by se od agentury ENISA v ramci navrhu Komise revidované smérnice o bezpecnosti
siti a informaci vyzadovalo, aby do svého pracovniho programu kromé svych soucasnych oblasti
¢innosti vyslovné zahrnula mimo jiné také tyto Cinnosti: 1) vytvorit a spravovat evropsky registr
zranitelnosti (Cl. 6 odst. 2 névrhu); ii) poskytnout sekretaridt evropské siti sty¢nych organizaci pro
kybernetické krize (CyCLONe) (¢lanek 14 navrhu) a vydavat ro¢ni zprdvu o stavu kybernetické

57 Vysvétleni zptisobul fizeni spolu s odkazem na financéni nafizeni jsou k dispozici na strankach BudgWeb:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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bezpecnosti v EU (¢lanek 15 ndvrhu); iii) podporovat organizaci vzajemnych hodnoceni mezi
Clenskymi staty (¢lanek 16 navrhu); iv) shromazd'ovat agregované udaje o incidentech z clenskych
statli a vydavat technické pokyny (¢l. 20 odst. 9 navrhu); v) vytvofit a spravovat registr pro subjekty
poskytujici pfeshranicni sluzby (¢lanek 25 névrhu).

Z tohoto divodu bude pozadano o dalSich pét zaméstnancii na plny pracovni uvazek od roku 2022 s
odpovidajicim rozpoctem ve vysi piiblizné 0,61 milionu EUR ro¢n€, jenz tato nova pracovni mista
pokryje.
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2.2.
2.2.1.

2.2.2.

2.2.3.

SPRAVNI OPATREN{
Pravidla pro sledovani a podavani zprav

Upresnéte Cetnost a podminky.

Komise bude pravidelné ptezkoumdvat uplatiovani této smérnice a podavat zpravy
Evropskému parlamentu a Rad¢, poprvé tii roky po vstupu v platnost.

Komise rovnéz posoudi spravnost provedeni smérnice do vnitrostatniho prava ¢lenskych statu.

Sledovani navrhu a podavani zprav o ném bude provadéno v souladu se zasadami uvedenymi
v trvalém mandatu agentury ENISA podle nafizeni (EU) 2019/881 (akt o kybernetické
bezpecnosti).

Zdroje udaji pouzité pro planované sledovani budou pochézet zejména od agentury ENISA,
skupiny pro spolupraci, sit¢ CSIRT a orgéant ¢lenskych stati. Kromé udaju ziskanych ze zprav
(v€etné vyroc¢nich zprav o Cinnosti) agentury ENISA, skupiny pro spolupraci a sit¢ CSIRT se
v ptipadé potteby pouziji konkrétni nastroje pro shromazd’ovéani tdaji (naptiklad prizkumy
provadéné u vnitrostatnich organti, Eurobarometr a zpravy z kampané¢ Evropsky meésic
kybernetické bezpecnosti a z celoevropskych cvicent).

Systémy Fizeni a kontroly

Odiivodnéni navrhovanych zpiisobii Fizeni, mechanismit provadeni financovadni, zpiisobii
plateb a kontrolni strategie

Provadéni smérnice bude Fidit Gtvar v ramci GR CNECT odpovédny za tuto oblast politiky.

Co se tyCe spravy agentury ENISA, uvadi clanek 15 aktu o kybernetické bezpecnosti
podrobny seznam kontrolnich funkci spravni rady agentury ENISA.

Podle ¢lanku 31 aktu o kybernetické bezpecnosti je vykonny feditel agentury ENISA
odpovédny za provadéni rozpoctu agentury a interni auditor Komise vykonava nad agenturou
ENISA stejné pravomoci jako nad atvary Komise. Spravni rada agentury ENISA vyda
stanovisko ke konec¢né icetni zavérce agentury ENISA.

Informace o zjistenych rizicich a systémech vnitini kontroly ziizenych k jejich zmirnéni

Velmi nizké riziko, jelikoz je jiz zaveden ekosystém smeérnice o bezpecnosti siti a informaci,
ktery se jiz vztahuje na agenturu ENISA, jeZ ma trvaly mandat od vstupu aktu o kybernetické
bezpecnosti v platnost v roce 2019.

Odhad a odiivodnéni ndkladové efektivnosti kontrol (pomér ,, ndaklady na kontroly +~ hodnota
souvisejicich spravovanych financnich prostredkii”) a posouzeni ocekavané miry rizika
vyskytu chyb (pri platbé a pri uzaveérce)

PoZzadované navySeni rozpoctu uplatiiuje Hlavu 1 a mé financovat platy. To znamend velmi nizké
riziko chyby na drovni platby.

CS
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2.3. Opatieni k zamezeni podvodu a nesrovnalosti
Upresnéte stavajici ¢i predpokladanad preventivni a ochranna opatreni, napr. opatieni uvedena ve strategii pro
boj proti podvodiim.
Pouziji se preventivni a ochranna opatieni agentury ENISA, konkrétné:
— Platby za vesSkeré pozadované sluzby nebo studie jsou pied provedenim kontrolovany
zaméstnanci agentury pii zohlednéni veskerych smluvnich zavazki, hospodarskych zasad a
osvédcenych financ¢nich nebo fidicich postupti. Ustanoveni proti podvodim jsou soucasti
veSkerych dohod a smluv uzavienych mezi agenturou a piijemci jakychkoli plateb (dohled,
pozadavky na hlaseni atd.).
— V z4jmu boje proti podvodiim, korupci a jinym protipravnim ¢innostem se na agenturu bez
omezeni vztahuje nafizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013 a
nafizeni Rady ze dne 25. kvétna 1999 o vySetfovani provadéném Evropskym ufadem pro boj
proti podvodiim (OLAF).
— Podle ¢lanku 33 aktu o kybernetické bezpe€nosti piistoupila agentura ENISA dne 28.
prosince 2019 k interinstituciondlni dohod¢ ze dne 25. kvétna 1999 mezi Evropskym
parlamentem, Radou Evropské unie a Komisi Evropskych spole€enstvi o vnitinim vySetiovani
provadéném Evropskym tradem pro boj proti podvodim (OLAF). ENISA neprodlen¢ vyda
odpovidajici ptedpisy vztahujici se na vesker¢ jeji zaméstnance.
ODHADOVANY FINANCNi DOPAD NAVRHU/PODNETU
3.1. Okruhy viceletého financéniho ramce a dotéené vydajové rozpoctové polozky
e Stavajici rozpoctove polozky
V potadi okruhti viceletého finan¢niho ramce a rozpoctovych polozek.
Okruh Rozpoctova polozka V?Q;?ﬁ Prispévek
viceletého
finanéniho | : - " ve smyslu ¢l. 21
rdmce CISIO RP/N RPSS Zeml59 lfandldat,selé tretlc}l odst. 2 pl'sm. b)
ESVO ych zemi zemi finan¢niho nafizeni
02 1004
2 INRP ANO NE NE INE
e Novée rozpoctove polozky, jejichz vytvoreni se pozaduje
V potadi okruhi viceletého finan¢niho rdmce a rozpoctovych polozek.
‘. N Druh s
Okruh Rozpoctova polozka e Prispévek
. . vydajii
viceletého
finanéniho zemi kandidatsk tietich <
. “ lu ¢l. 21
ramce | Cislo RPINRP | Eqvo | yechzemi |  zemi ot 3 pism. b)

58
59

CS

RP =rozlisené prostiedky / NRP = nerozliSené prostredky.
ESVO: Evropské sdruzeni volného obchodu.
Kandidatské zemé a pfipadné potencialni kandidati ze zapadniho Balkanu.
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finan¢niho natizeni

[XX.YY.YY.YY]

ANO/N

ANO/NE

ANO/N

ANO/NE

CS
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3.2. Odhadovany dopad na vydaje
3.2.1. Odhadovany souhrnny dopad na vydaje

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Okruh viceletého finan¢niho Cislo [Okruh...2 Jednotny trh, inovace a digitalni
ramce AGENAA. ... e ]
Rok Rok Rok Rok Vlozit pocet let podle trvani
[Subjekt]: <...ENISA...> N©! N+1 N+2 N+3 finanéniho dopadu (viz bod 1.6) CELKEM
2022 2023 2024 2025 | 2026 2027
Hlava 1 Zavazky (6] 0,61 0,61 0,61 0,61 0,61 0,61 3,66
' Platby @ 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Zévazk 1
Hlava 2: avazty a9
Platby (2a)
Hlava 3: Zavazky (32)
Platby (3b)
Zévazky L 0,61 0,61 0,61 0,61 0,61 0,61 3,66
CELKEM prostiedky
pro [subjekt] <ENISA....... > =2+2a
Platby \ab 0,61 0,61 0,61 0,61 0,61 0,61 3,66

o1 Rokem N se rozumi rok, kdy se navrh/podnét zacina provadeét. Vyraz N nahrad’te predpokladanym prvnim rokem provadéni (napiiklad 2021). TotéZ provedte u let

nasledujicich.
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OKkruh viceletého finanéniho 5 Spravni vydaje

ramce
v milionech EUR (zaokrouhleno na tfi desetinna mista)
Rok Rok Rok Rok Vlozit pocet let podle trvani
N N+1 N+2 N+3 finan¢niho dopadu (viz bod 1.6) CELKEM
GR:<....... >

e Lidské zdroje

* Ostatni spravni vydaje

GR<....... > CELKEM Prostiedky
CELKEM prostredky ) _
na OKRUH 5 (Zavazky  celkem =

. . 7 . platby celkem)
viceletého finan¢niho ramce

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Rok Rok Rok Rok Vlozit poéet let podle trvani
N2 N+1 N+2 N+3 finanéniho dopadu (viz bod 1.6) CELKEM
2022 2023 2024 2025 | 2026 2027
CELKEM prostiedky Zavazky 0,61 0,61 0,61 0,61 0,61 0,61 3,66
na OKRUHY 1 az 5
viceletého finan¢niho ramce Platby 0,61 0,61 0,61 0,61 0,61 0,61 3,66

62 Rokem N se rozumi rok, kdy se navrh/podnét zacina provadeét. Vyraz N nahrad’te pfedpokladanym prvnim rokem provadéni (napiiklad 2021). TotéZ provedte u let

nasledujicich.
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3.2.2. Odhadovany dopad na prostiedky [subjektu]

— [Ox Navrh/podnét nevyzaduje vyuziti operacnich prostiedkd.
— [ Navrh/podnét vyzaduje vyuziti operacnich prostiedkd, jak je vysvétleno dale:
Prostfedky na zavazky v milionech EUR (zaokrouhleno na tfi desetinna mista)
Rok Rok Rok Rok Vlozit pocet let podle trvéani finanéniho
N N+1 N+2 N+3 dopadu (viz bod 1.6) CELKEM
Uved’te cile a .
vystupy VYSTUPY
Primé Celko
3 Drup® | Mé B | Nakla | B | Nakla k3 Nakla 5 Nakla | 8 { Nékla | 8 | Nékla | 8 | Nakla . Celkové
ruh , Q Q Q Q Q Q Q Vy ;
naklad | £ dy &£ dy £ dy &£ dy £ dy £ dy &£ dy poet naklady
y
SPECIFICKY CiL & 1%...
— Vystup
— Vystup
—Vystup

Mezisoucet za specificky cil €. 1

SPECIFICKY CiL¢&.2 ...

— Vystup

Mezisoucet za specificky cil €. 2

CELKOVE NAKLADY

63

Vystupy se rozumi produkty a sluzby, které¢ maji byt dodany (napf. pocet financovanych studentskych vymen, pocet vybudovanych kilometrt silnic atd.).
64 Popsany v bodé 1.4.2. ,,Specifické cile...“
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3.2.3.
3.2.3.1.

Odhadovany dopad na lidské zdroje agentury ENISA
Shrnuti

V dusledku revidované smérnice o bezpecnosti siti a informaci bude mit ENISA od
roku 2022/2023 dalsi tkoly. I kdyzZ se tyto ukoly budou vykonévat v ramci mandatu
agentury ENISA, budou pro agenturu znamenat dalsi pracovni zatéz. Piesnéji feCeno
bude mit agentura ENISA vedle svych souc¢asnych ukold podle navrhu Komise na
revidovanou smérnici o bezpecnosti siti a informaci za ukol mimo jiné i) vytvofit a
spravovat evropsky registr zranitelnosti (¢l. 6 odst. 2); i1) poskytnout sekretariat
evropské siti sty¢nych organizaci pro kybernetické krize (CyCLONe) (¢lanek 14) a
vydavat rocni zpravu o stavu kybernetické bezpecnosti v EU (Clanek 15); iii)
podporovat organizaci vzajemnych hodnoceni mezi ¢lenskymi staty (Clanek 16); iv)
shromazd’ovat souhrnné tdaje o incidentech z ¢lenskych statii a vydavat technické
pokyny (¢l. 20 odst. 9); v) vytvofit a spravovat registr pro subjekty poskytujici
pteshrani¢ni sluzby (Clanek 25).

Z tohoto divodu bude pozadano o dalsich pét zaméstnanct na plny pracovni tivazek
od roku 2022 s odpovidajicim rozpoétem, jenz tato nova pracovni mista pokryje.

— [ Navrh/podnét nevyzaduje vyuziti prostiedkt spravni povahy

- OX Névrh/podnét vyzaduje vyuziti prosttedkli spravni povahy, jak je
vysvétleno dale:

v milionech EUR (zaokrouhleno na tfi desetinnd mista)

Rok Rok Rok Rok Vlozit pocet let podle trvani
N N+1 N+2 N+3 finandniho dopadu (viz bod 1.6) CE|\|7|KE
2022 2023 2024 2025 2026 2027
Docasni zaméstnanci
(tfidy AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Docasni
zaméstnanci  (tfidy
AST)
Sl 0,160 0,160 0,160 0,160 0,160 0,160 0,96
zamestnanci
Vyslani narodni
odbornici
CELKEM 0,61 0,61 0,61 0,61 0,61 0,61 3,66

Pozadavky na zaméstnance (FTE):

65

CS

Rokem N se rozumi rok, kdy se navrh/podnét zacina provadét. Vyraz ,,N* nahrad’te predpokladanym prvnim
rokem provadéni (naptiklad 2021). Totéz proved'te u let nasledujicich.
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Rok Rok Rok Rok Vlozit pocet let podle trvani
N N+1 N+2 N+3 finan¢niho dopadu (viz bod 1.6) CEI\L/IKE
2022 2023 2024 2025 2026 2027
Docasni zaméstnanci 3 3 3 3 3 3 18
(tfidy AD)
Docasni
zaméstnanci  (tfidy
AST)
Smllfvnl . 2 2 2 2 2 2 12
zamestnancl
Vyslani narodni
odbornici
CELKEM 5 5 5 5 5 5 30

3.2.3.2. Odhadované potieby v oblasti lidskych zdroji pro mateiské GR.
— [ Navrh/podnét nevyzaduje vyuziti lidskych zdroju.
— [ Navrh/podnét vyzaduje vyuziti lidskych zdroju, jak je vysvétleno dale:

Odhad vyjadrete v celych cislech (nebo zaokrouhlete nejvyse na jedno desetinné misto)

Vlozit pocet let podle trvani
finan¢niho dopadu (viz bod
1.6)

Rok Rok Rok

N N+l | N+ | ROKN+3

e Pracovni mista podle planu pracovnich
mist (mista iredniki a do¢asnych
zaméstnanci)

XX 010101 (vstredia v
zastoupenich Komise)

XX 01 01 02 (pti delegacich)

XX 010501 (vnepfimém
vyzkumu)

10 01 05 01 (v pfimém vyzkumu)

¢ Externi zaméstnanci (v pfepo¢tu na plné
pracovni Gvazky: FTE)®

66 Rokem N se rozumi rok, kdy se navrh/podnét za¢ina provadét. Vyraz ,,N* nahrad’te predpokladanym prvnim

rokem provadéni (naptiklad 2021). Totéz proved'te u let nasledujicich.
SZ = smluvni zaméstnanec; MZ = mistni zaméstnanec, VNO = vyslany narodni odbornik; ZAP =
zaméstnanec agentury prace; MOD = mlady odbornik pii delegaci.

67
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XX 010201 (SZ, VNO, ZAP z
celkového ramce)

XX 010202 (Sz, MZ, VNO, ZAP

a MOD pii delegacich)

— v ustredi®
XX 0104
rro _pii

delegacich

XX 010502 (SZ, VNO, ZAP — v
nepfimém vyzkumu)

10010502 (SZ, VNO, ZAP —v
piimém vyzkumu)

Jiné rozpoctové polozky
(upfesnéte)

CELKEM

XX je oblast politiky nebo dotcend hlava rozpoctu.

Potieby v oblasti lidskych zdroji budou pokryty ze zdroji GR, které jsou jiz vyélenény na
fizeni akce a/nebo byly vnitfné pfeobsazeny v ramci GR, a pfipadn¢ doplnény z dodate¢neho
pridélu, ktery lze fidicimu GR poskytnout v ramci ro¢niho piidélovani a s ohledem na
rozpoctova omezeni.

Popis ukoli:

Ufednici a do¢asni zaméstnanci

Externi zaméstnanci

Popis vypoctu nakladi na jednotky FTE by mél byt zahrnut v piiloze V, oddile 3.

68 Dil¢i strop na externi zaméstnance financované z operacnich prostiedkt (byvalé polozky ,.BA).

Zejména pro strukturalni fondy, Evropsky zemédélsky fond pro rozvoj venkova (EZFRV) a Evropsky
rybafsky fond (ERF).
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3.2.4.

Slucitelnost se stavajicim viceletym financnim ramcem

— [OX Navrh/podnét je v souladu se stavajicim viceletym finan¢nim ramcem.

— [ Navrh/podnét si vyzada tupravu prislusného okruhu viceletého finan¢niho

ramce.

Uprtesnéte, jaka Giprava se pozaduje, piislusné rozpocétové polozky a odpovidajici ¢astky.
Néavrh je kompatibilni s viceletym finanénim ramcem na obdobi 2021-2027.

Vyrovnani rozpoctu pozadovaného k pokryti nartstu lidskych zdroji v agentufe ENISA se provede
snizenim rozpoctu programu Digitalni Evropa ve stejném okruhu o stejnou ¢astku.

— [ Navrh/podnét vyzaduje pouziti nastroje pruznosti nebo revizi viceletého
finan¢niho ramce"".

Upfesnéte, co se pozaduje, ptislusné okruhy a rozpoctové polozky a odpovidajici ¢astky.

spolufinancujici subjekt

3.2.5.  Prispevky tretich stran
— Navrh/podnét nepocita se spolufinancovanim od tfetich stran.
— Navrh/podnét pocita se spolufinancovanim podle nésledujiciho odhadu:
v milionech EUR (zaokrouhleno na tfi desetinnd mista)
Rok Rok Rok Rok Vlozit pocet let podle trvani Celkem
N N+1 N+2 N+3 finan¢niho dopadu (viz bod 1.6)
Upftesnéte

Spolufinancované
prostfedky CELKEM

CS
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Viz clanky 11 a 17 nafizeni Rady (EU, Euratom) ¢. 1311/2013, kterym se stanovi vicelety finan¢ni
ramec na obdobi 2014-2020.
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3.3. Odhadovany dopad na prijmy
— [ Navrh/podnét nema zadny finan¢ni dopad na piijmy.
— [ Navrh/podnét ma tento finan¢ni dopad:

O na vlastni zdroje

O na jiné piijmy
O uved’te, zda je piijem ucelové vazan na vydajové polozky
v milionech EUR (zaokrouhleno na tii desetinna mista)
Prostredky Dopad néwrhu/podnétu71
. . . dostupné v
Ptijmova rozpoctova b&sném
polozka: 0ZDOSOVE Rok Rok Rok Rok Vlozit pocet let podle trvani finanéniho
zpoctovém .
roce N N+1 N+2 N+3 dopadu (viz bod 1.6)
Clanek .............

U uceloveé vazanych riznych pfijmt uptesnéte dotené vydajové rozpoctové polozky.

Upfesnéte zptisob vypoctu dopadu na piijmy.

" Pokud jde o tradi¢ni vlastni zdroje (cla, davky z cukru), je tfeba uvést Cisté Castky, tj. hrubé ¢astky po

odecteni 20 % nakladl na vybér.
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