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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. Ddvody a ciele navrhu

Tento navrh je sucastou balika opatreni na d’alSie zlepSenie odolnosti a kapacit, pokial’ ide
o reakcie na incidenty verejnych a sukromnych subjektov, prisluinych organov a Unie ako
celku, v oblasti kybernetickej bezpe¢nosti a ochrany kritickej infrastruktary. Je v sulade
S prioritami Komisie pripravit Eurépu na digitdlny vek a vybudovat perspektivne
hospodarstvo, ktoré¢ bude sluzit' 'udom. Kybernetickd bezpecnost’ je prioritou, pokial’ ide
o reakciu Komisie na krizu spdsobent pandémiou COVID-19. Balik opatreni zahtfia nova
stratégiu v oblasti kybernetickej bezpecnosti, ktorej cielom je posilnit’ strategick( autonomiu
Unie zamerani na zlep$enie jej odolnosti a spolo¢nej reakcie a na vybudovanie otvoreného
a globalneho internetu. Napokon balik zahfila navrh smernice o odolnosti Kkritickych
prevadzkovatel'ov zakladnych sluzieb, ktorého cielom je zmiernit' fyzické hrozby voci
takymto prevadzkovatel'om.

Tento navrh vychadza zo smernice (EU) 2016/1148 o0 bezpednosti sieti a informaénych
systémov (smernica NIS) a zruSuje ju, pricom tato smernica je prvym pravnym predpisom
0 kybernetickej bezpeénosti platnym v celej EU a poskytuje pravne opatrenia na zvySovanie
celkovej tirovne kybernetickej bezpecnosti v Unii. Smernica NIS 1. prispela k zlepseniu
spbsobilosti v oblasti kybernetickej bezpe€nosti na vnutro$tatnej trovni tym, Ze sa v nej od
¢lenskych §tatov vyzaduje prijatie vnltroStatnych stratégii v oblasti kybernetickej bezpecnosti
a vymenovanie organov kybernetickej bezpe€nosti; 2. zvySila mieru spoluprice medzi
¢lenskymi $tatmi na trovni Unie zriadenim roznych for na ulahéenie vymeny strategickych
a opera¢nych informdacii a3. zlepSila kyberneticki odolnost’ verejnych a sukromnych
subjektov v siedmich Specifickych odvetviach (energetika, doprava, bankovnictvo,
infrastruktury finan¢nych trhov, zdravotnictvo, dodavka a distribucia pitnej vody a digitalne
infrastruktury) a v troch digitadlnych sluzbach (online trhy, internetové vyhl'adavace a sluzby
cloud computingu) tym, ze sa vnej od Clenskych Statov vyzaduje, aby zabezpecili, Ze
prevadzkovatelia zdkladnych sluzieb a poskytovatelia digitalnych sluzieb zavedu poziadavky
v oblasti kybernetickej bezpecnosti a budi oznamovat incidenty.

Navrhom sa modernizuje existujliici pravny ramec, pricom sa zohl'adiiuje rasttica digitalizacia
vnutorného trhu pocas poslednych rokov a vyvijajuce sa hrozby v oblasti kybernetickej
bezpe¢nosti. Vyvoj v oboch oblastiach sa od vypuknutia krizy spésobenej pandémiou
COVID-19 dalej zintenzivnil. Navrh sa zaobera aj niekol’kymi nedostatkami, ktoré branili
vyuzit’ plny potencial smernice NIS.

Smernica NIS, ktora viedla k vyznamnej zmene v zmysl'ani o kybernetickej bezpec¢nosti, ako
aj Vinstitucionalnom a regulaénom pristupe ku kybernetickej bezpecnosti v mnohych
¢lenskych Statoch, aj napriek svojim vyznamnym vysledkom uZ ukazala svoje obmedzenia.
Digitalna transformacia spolo¢nosti (posilnena krizou spdsobenou pandémiou COVID-19)
rozsirila panoramu hrozieb a prindsa nové vyzvy, ktoré si vyzaduju prispdsobené a inovacné
reakcie. Pocet kybernetickych tutokov nad’alej narastd, priCom su tieto utoky Coraz
domyselnejsie a pochadzaju zo Sirokej $kaly zdrojov v ramci EU aj mimo nej.

V ramci hodnotenia o fungovani smernice NIS, ktoré bolo vykonané na tcely posudenia
vplyvu, sa identifikovali tieto problémy: 1. nizka uroven kybernetickej odolnosti podnikov
posobiacich v EU; 2. nejednotna troven odolnosti v jednotlivych &lenskych §tatoch
a odvetviach; a 3. nizka uroven spolo¢nej situa¢nej informovanosti a nedostato¢na spolo¢na
reakcia na krizu. Napriklad urcité vel'ké nemocnice v ¢lenskom S§tate nepatria do rozsahu
posobnosti smernice NIS, a preto sa od nich nevyzaduje, aby vykonavali z nej vyplyvajlce
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bezpecnostné opatrenia, zatial ¢o v inom clenskom State sa na takmer kazdého jedného
poskytovatel'a zdravotnej starostlivosti v krajine vzt'ahuji bezpecnostné poziadavky smernice
NIS.

Navrh sa ako iniciativa v ramci Programu regulacnej vhodnosti a efektivnosti (REFIT)
zameriava na zniZenie regulacného zatazenia pre prislusné organy, ako aj ndkladov na
dodrziavanie predpisov pre verejné a sukromné subjekty. To sa predovsetkym dosiahne
zruSenim povinnosti prisluSnych organov identifikovat’ prevadzkovatel'ov zékladnych sluzieb
a zvySenim urovne harmonizacie poziadaviek tykajlicich sa bezpe€nosti a 0znamovania
s cielom ulah¢it dodrziavanie predpisov pre subjekty poskytujuce cezhraniéné sluzby.
Prislusné organy zaroven dostant nové tlohy vratane dohl'adu nad subjektmi v odvetviach, na
ktoré sa zatial’ nevztahuje smernica NIS.

. Sulad s existujucimi ustanoveniami v tejto oblasti politiky

Tento navrh je sucastou §irSieho suboru existujucich pravnych nastrojov a pripravovanych
iniciativ na urovni Unie, ktoré maju za ciel zvysit' odolnost’ verejnych a sikromnych
subjektov proti hrozbam.

V oblasti kybernetickej bezpetnosti je to najmi smernica (EU) 2018/1972, ktorou sa
stanovuje eurdpsky kddex elektronickych komunikacii (ktorej ustanovenia tykajlce sa
kybernetickej bezpecnosti nahradia ustanovenia tohto navrhu) a navrh nariadenia o digitalnej
prevadzkovej odolnosti finanéného sektora [COM(2020) 595 final], ktoré¢ sa bude povazovat
za lex specialis vo vzt'ahu k tomuto navrhu, ked oba akty nadobudnti Gi¢innost’.

V oblasti fyzickej bezpegnosti sa tymto navrhom dopiia navrh smernice o odolnosti
kritickych subjektov, ktorou sa reviduje smernica 2008/114/ES o identifikécii a oznaceni
europskych kritickych infrastruktur a zhodnoteni potreby zlepsit’ ich ochranu (smernica ECI),
ktorou sa ustanovuje postup Unie na identifikiciu a oznagenie eurdpskych kritickych
infrastruktar a stanovuje sa pristup na zlepSenie ich ochrany. V juli 2020 Komisia prijala
stratégiu EU pre bezpe&nostnu tniut, v ktorej uznala zvySené prepojenie a vzajomnu zavislost’
medzi fyzickymi a digitalnymi infrastruktirami. Zdoraznila sa v nej potreba ucelenejsieho
a konzistentnejsieho pristupu medzi smernicou ECI a smernicou (EU) 2016/1148, ktora sa
tyka opatreni na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacnych
systémov v Unii.

Navrh je preto Uzko zosuladeny s navrhom smernice o odolnosti kritickych subjektov, ktorého
cielom je posilnit’ odolnost” kritickych subjektov proti fyzickym hrozbam vo velkom pocte
odvetvi. Cielom néavrhu je zabezpecit', aby prislu§né orgdny v zmysle oboch pravnych aktov
prijali doplnkové opatrenia apodla potreby si vymienali informacie, pokial ide
0 kybernetickl a nekybernetickii  odolnost, aaby mimoriadne Kkriticki prevadzkovatelia
v odvetviach, ktoré sa v tomto navrhu povazuju za , kIa¢ové®, takisto podliehali povinnostiam
suvisiacim so vSeobecnejsim zvySovanim odolnosti s dorazom na nekybernetické rizika.

. Sulad s ostatnymi politikami Unie

Ako sa stanovuje v oznameni Komisie ,,Formovanie digitalnej budtcnosti Europy“?, je pre
Eurépu kIicové vyuzivat' vSetky vyhody digitdlneho veku a posilnit’ svoju priemyselnt

! COM(2020) 605 final.
2 COM(2020) 67 final.
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ainovaéni kapacitu vramci bezpe¢nych a etickych hranic. V rdmci Eurdpskej datovej
stratégie sa stanovuju Styri piliere —ochrana Udajov, zékladné prava, bezpecnost’
a kyberneticka bezpecnost’ — ktoré st zakladnymi predpokladmi pre spoloc¢nost’ posilnent
vyuzivanim udajov.

V uzneseni z 12. marca 2019 Europsky parlament ,,/...] vyzyva Komisiu, aby posudila
potrebu dalSieho rozsirenia posobnosti smernice NIS na dalsie Kritické odvetvia a siuzby, na
ktoré sa nevztahujii osobitné odvetvové pravne predpisy“.® Rada vo svojich zaveroch
z 9. juna 2020 uvitala ,,/...] plany Komisie zabezpecit konzistentné pravidla pre ucastnikov
trhu aulahcéit bezpecnu, spolahliviic a vhodnl vymenu informacii o hrozbach, ako aj
o incidentoch, ato aj prostrednictvom preskimania smernice o0 sietovej a informacnej
bezpecnosti (smernica NIS), s cielom hladat moznosti na zvysenie kybernetickej odolnosti
a ucinnejsie reakcie na kybernetické utoky, najmd pokial ide o zékladné hospodéarske
a spolocenské cinnosti, pricom sa budu respektovat’ pravomoci clenskych Statov vratane ich
zodpovednosti za viastnii ndrodnii bezpecnost, “* Okrem toho navrhovanym pravnym aktom
nie je dotknuté uplatiiovanie pravidiel hospodarskej sttaze, ktoré su stanovené v Zmluve
o fungovani Eurdpskej tnie (ZFEU).

S ohladom na skutoénost, Ze vyznamna &ast’ kybernetickych hrozieb ma povod mimo EU, je
potrebny uceleny pristup v rdmci medzinarodnej spoluprace. Tato smernica predstavuje
referenény model, ktory sa méa podporovat’ v kontexte spoluprace EU s tretimi krajinami, a to
najma pri poskytovani externej technickej pomoci.

2. PRAVNY ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravny zaklad

Pravnym zakladom smernice NIS je ¢lanok 114 Zmluvy o fungovani Eurdpskej Unie, ktorého
cielom je vytvaranie a fungovanie vnutorného trhu prostrednictvom posiliiovania opatreni na
aproximaciu vnutro$tatnych pravidiel. Ako sa konstatuje v rozsudku Sddneho dvora
Eurdpskej Gnie vo veci C-58/08 Vodafone a i., pouzitie ¢lanku 114 ZFEU je odévodnené, ak
st medzi vnutroStatnymi pravidlami rozdiely, ktoré maju priamy vplyv na fungovanie
vnutorného trhu. Rovnako Sudny dvor konStatoval, ze ak akt, ktory sa zaklada na ¢lanku 114
ZFEU, uz odstranil vsetky prekazky obchodu v oblasti, ktort harmonizuje, normotvorcu Unie
nemozno pozbavit moznosti prisposobit’ tento akt akymkol'vek zmendm okolnosti alebo
akémukol'vek vyvoju poznatkov vzhladom na tulohu, ktord mu prislicha pri zabezpeceni
ochrany vSeobecnych zaujmov uznanych Zmluvou. Sudny dvor nakoniec konStatoval, Ze
opatrenia na aproximéciu, ktoré si zahrnuté v ¢lanku 114 ZFEU, maja za ciel' ponechat’
priestor na volné konanie v zavislosti od vSeobecného kontextu a osobitnych okolnosti
Vv oblasti, ktord sa m& harmonizovat’, ato pokial’ ide o posudenie najvhodnejSej techniky
aproximacie na dosiahnutie pozadovaného vysledku. Navrhovany pravny akt by odstranil
prekazky vnutorného trhu pre kIicové a dolezité subjekty, a zlepsSil by jeho vytvéranie
a fungovanie, ato prostrednictvom: stanovenia jasnych, vSeobecne uplatnitelnych pravidiel
0 rozsahu pdsobnosti smernice NIS, ako aj harmonizovania pravidiel uplatnitenych v oblasti
riadenia kybernetického rizika a oznamovania incidentov. Sucasné rozdiely v tejto oblasti na
legislativnej Grovni aj trovni dohladu, ako aj na vnutroititnej urovni a Grovni EU, sl
prekazkami vnutorného trhu, ked'ze subjekty, ktoré st zapojené do cezhranicnych ¢innosti,

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 _SK.html.
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-IN1T/sk/pdf.
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musia Celit’ réznym regulaénym poziadavkam, ktoré sa mézu vzajomne prekryvat, a/alebo ich
uplatiovat, ato na ukor vykonavania ich slobody usadit’ sa a poskytovat sluzby. Rozne
pravidla maju takisto negativny vplyv na podmienky hospodarskej sitaze na vnitornom trhu,
pokial ide o subjekty rovnakého typu v roznych ¢lenskych Statoch.

. Subsidiarita (v pripade inej ako vylu¢nej pravomoci)

Kyberneticka odolnost v ramci Unie nemdZe byt G¢inna, ak sa knej prostrednictvom
vnutrostatnych alebo regionalnych datovych sil pristupuje odlisSnym spdésobom. Smernica NIS
CiastoCne rieSila tento nedostatok stanovenim ramca pre bezpecnost sieti a informacnych
systémov na vnutro$tatnej urovni a Grovni Unie. Jej transpozicia a vykonavanie viak takisto
odhalili charakteristické nedostatky a obmedzenia istych ustanoveni alebo pristupov, ako je
napriklad nejasné vymedzenie rozsahu poOsobnosti smernice, ¢o vedie k vyznamnym
rozdielom, pokial’ ide o rozsah a hibku de facto intervencie EU na Grovni &lenskych $tatov.
Okrem toho je od zaciatku krizy spdsobenej pandémiou COVID-19 eurdpske hospodarstvo
dokonca viac ako kedykol'vek predtym zavislé od sieti a informacnych systémov a odvetvia
a sluzby st Goraz viac prepojené. Intervenciu EU nad ramec su¢asnych opatreni smernice NIS
mozno oddévodnit’ najmé tymito skuto¢nost’ami: i) oraz viac cezhrani¢ny charakter hrozieb
avyziev tykajlcich sa NIS; ii) potencial opatreni Unie zlepSit aulah¢it G&inné
a koordinované vnutrostatne politiky; a iii) prispevok zosuladené¢ho postupu zalozeného na
spolupréci k u¢innej ochrane tdajov a sukromia.

. Proporcionalita

Pravidla navrhnuté v tejto smernici neprekracujii ramec nevyhnutny na uspokojivé plnenie
osobitnych cielov. Planované zosuladenie a zefektivnenie bezpecnostnych opatreni
a oznamovacich povinnosti sa tyka poZiadaviek Clenskych Stdtov a podnikov na zlepSenie
stucasného ramca.

V navrhu sa zohl'adiiuji uz existujlce postupy v ¢lenskych statoch. Posilnena uroven ochrany,
ktoré sa dosiahla prostrednictvom takychto zjednodusenych a koordinovanych poziadaviek, je
primerand Coraz VAcSim rizikdm, ktorym je nutné celit, ako aj tym, ktoré predstavuju
cezhrani¢ny prvok; poziadavky st primerané avo vSeobecnosti zodpovedaji zaujmu
subjektov zapojenych do zabezpecovania kontinuity a kvality ich sluZzieb. Naklady na
zabezpelenie systematickej spoluprace medzi ¢lenskymi Statmi by boli nizke v porovnani
s hospodarskymi  a spolo¢enskymi stratami a Skodami sposobenymi kybernetickymi
incidentmi. Okrem toho konzulticie so zainteresovanymi stranami, ktoré sa uskutocnili
v kontexte preskumania smernice NIS, ako aj vysledky otvorenej verejnej konzultacie
a cielenych prieskumov ukazuju podporu revizie smernice NIS podl'a uvedenych bodov.

. Vyber néastroja

Navrh dalej zjednodu$i povinnosti ulozené podnikom a zabezpe¢i vysSSiu uroven ich
harmonizécie. Cielom navrhu je zaroven poskytnut’ clenskym Statom flexibilitu potrebnu
nato, aby zohladnili vnutroStatne Specifikda (napriklad mozZnost identifikovat dodatoc¢né
kl'acové alebo dolezité subjekty nad ramec zakladného scenara stanoveného v ramci pravneho
aktu). Budicim pravnym nastrojom by preto mala byt’ smernica, ked’ze tento pravny nastroj
umoziuje cielent lepSiu harmonizaciu, ako aj urcity stupen flexibility pre prislusné organy.
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3.

VYSLEDKY  HODNOTENI ~ EX  POST, KONZULTACI  sO
ZAINTERESOVANYMI STRANAMI A POSUDENIT VPLYVU

Hodnotenia ex post/kontroly vhodnosti existujucich pravnych predpisov

Komisia vykonala hodnotenie fungovania smernice NIS.® Analyzovala jej relevantnost,
pridant hodnotu EU, koherentnost’, u¢innost’ a efektivnost’. Hlavné zistenia tejto analyzy su:

Rozsah pésobnosti smernice NIS je prili§ obmedzeny, pokial’ ide o odvetvia, na ktoré
sa vzt'ahuje, ato najmd ztychto dovodov: i) zvySena digitalizacia v poslednych
rokoch a vyssi stupenn vzajomného prepojenia; ii) v rozsahu pdsobnosti smernice
NIS sa uz viac neodzrkadl'uju vsSetky digitalizované odvetvia poskytujuce klicové
sluzby pre hospodarstvo a spolo¢nost’ ako celok.

Smernica NIS nie je dostatocne jasna, pokial' ide o rozsah pdésobnosti pre
prevadzkovatel'ov zakladnych sluzieb ajej ustanovenia neposkytuji dostatocnu
zrozumitel'nost’, pokial’ ide o vnutrostatnu pravomoc nad poskytovatel'mi digitalnych
sluzieb. To vedie k situdcii, v ktorej urcité typy subjektov nie su vo vSetkych
Clenskych S$tatoch identifikované, apreto sa od nich nevyzaduje, aby zaviedli
bezpecnostné opatrenia a 0znamovali incidenty.

V smernici NIS sa clenskym Stditom pri stanovovani bezpecnostnych poziadaviek
a poziadaviek na oznamovanie incidentov pre prevadzkovatelov zakladnych sluzieb
umoznil $iroky priestor na volné konanie. Z hodnotenia vyplyva, Ze v niektorych
pripadoch c¢lenské S$taty tieto poziadavky zaviedli znaéne odlisnymi spdsobmi,
pricom vytvorili dodato¢né zat’azenie pre spolocnosti pdsobiace vo viac ako jednom
¢lenskom $tate.

Systém dohl'adu a presadzovania smernice NIS je netcinny. Napriklad ¢lenské Staty
sa vel'mi zdréhaju uplatiiovat’ sankcie voci subjektom, ktoré nezaviedli bezpe¢nostné
poziadavky alebo neozndmili incidenty. To modZe mat’ negativne nasledky na
kyberneticku odolnost’ jednotlivych subjektov.

Finan¢né a l'udské zdroje vy€lenené ¢lenskymi Statmi na vykondavanie ich uloh (ako
je identifikécia prevadzkovatelov zdkladnych sluzieb alebo dohlad nad nimi)
a nasledne rozne trovne pokrocilosti pri rieSeni kybernetickych rizik sa vyrazne liSia.
To este viac prehlbuje rozdiely v oblasti kybernetickej odolnosti medzi ¢lenskymi
Statmi.

Clenské 3taty si informéacie medzi sebou nevymienajii systematicky, ¢o ma negativne
nasledky, najmé pokial’ ide o G¢innost’ opatreni v oblasti kybernetickej bezpecnosti
amieru spoloénej situacnej informovanosti na urovni EU. Plati to aj pre vymenu
informacii medzi sukromnymi subjektmi apre interakciu medzi S$truktarami
spoluprace na drovni EU a sukromnymi subjektmi.

Konzultacie so zainteresovanymi stranami

Komisia viedla konzultacie so $irokym spektrom zainteresovanych stran. Clenské $taty
a zainteresované strany boli vyzvané, aby sa zucastnili otvorenej verejnej konzultacie
a prieskumov a seminarov organizovanych dodavatelmi Wavestone, CEPS a ICF, ktorych
Komisia poverila vykonanim Stidie na podporu preskiimania smernice NIS. Medzi
zainteresované strany, ktoré sa zucastnili na konzultacidch, patria aj prislusné organy, organy
Unie zaoberajuce sa kybernetickou bezpe¢nostou, prevadzkovatelia zakladnych sluZieb,

5
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poskytovatelia digitalnych sluzieb, subjekty poskytujice sluzby mimo rozsahu pdsobnosti
sucasnej smernice NIS, odborové zdruzenia, spotrebitel'ské organizacie a obCania.

Okrem toho Komisia je neustadle v kontakte s prisluSnymi organmi zodpovednymi za
vykonavanie smernice NIS. Skupina pre spolupracu sa podrobne zaoberala réznymi
prierezovymi aspektmi a aspektmi sektorového vykonavania. Napokon Komisia pocas svojich
navstev krajin v ramci smernice NIS v rokoch 2019 a 2020 uskuto¢nila rozhovory so 154
verejnymi a stkromnymi subjektmi, ako aj so 117 prislusnymi organmi.

. Ziskavanie a vyuZivanie expertizy

Komisia uzatvorila zmluvy s konzorciom dodavatel'ov Wavestone, CEPS a ICF, aby podporili
Komisiu v preskiimani smernice NIS.® Dodavatel' niclenZe oslovil zainteresované strany
priamo dotknuté smernicou NIS prostrednictvom cielenych prieskumov a seminarov, ale
takisto konzultoval so Sirokym spektrom expertov v oblasti kybernetickej bezpecnosti, akymi
su vyskumnici Vv oblasti kybernetickej bezpecnosti a odbornici v odvetvi kybernetickej
bezpecnosti.

. Posudenie vplyvu

K tomuto navrhu je pripojené postdenie vplyvu’, ktoré bolo 23. oktobra 2020 predlozené
vyboru pre kontrolu regulécie a ktoré 20.novembra 2020 ziskalo pozitivne stanovisko
S pripomienkami od vyboru pre kontrolu reguldcie. Vybor pre kontrolu reguldcie odporucil
zlepSenia v niektorych oblastiach s cielom: 1. lepSie zohl'adnit’ tlohu cezhraniénych Géinkov
presahovania v ramci analyzy problému; 2. lepsie vysvetlit, ako by vyzeral uspech iniciativy;
3. blizsie zdovodnit’ zoznam moznosti politiky; 4. d’alej rozpracovat’ ndklady na navrhované
opatrenia. Posudenie vplyvu bolo prispdsobené s ciel'om riesit’ ticto body, ako aj podrobnejsie
pripomienky vyboru pre kontrolu regulacie. V stcasnosti zahffia podrobnejSie vysvetlenia
ulohy cezhrani¢nych uc€inkov presahovania v oblasti kybernetickej bezpe€nosti, jasnejsi
prehlad o tom, ako mozno merat’ uspech, podrobnejsie vysvetlenie koncepcie a logiky, pokial’
ide ordzne moznosti politiky a opatrenia, ktoré sa vramci tychto moznosti zvazuju,
podrobnejSie vysvetlenie analyzovanych aspektov v sOvislosti srozsahom odvetvovej
posobnosti smernice NIS, ako aj d’alSie objasnenia, pokial’ ide o naklady.

Komisia zvazila niekol’ko mozZnosti politiky na zlepSenie pravneho ramca v oblasti
kybernetickej odolnosti a reakcie na kyberneticky incident:

o ,Nevykonat’ Ziadne opatrenia“: Smernica NIS by zostala nezmenena a neprijali by sa
ziadne iné opatrenia nelegislativnej povahy na odstranenie problémov zistenych pri
hodnoteni smernice NIS.

. Moznost’ 1: Na legislativnej urovni by sa nevykonali Ziadne zmeny. Namiesto toho
by Komisia vydala odporacania a usmernenia (napriklad, pokial’ ide o identifikaciu
prevadzkovatelov  zakladnych sluzieb, bezpecnostné poziadavky, postupy
oznamovania incidentov a dohlad), a to po konzultécii so skupinou pre spoluprécu,
s agenttirou EU pre kybernetickti bezpe¢nost’ (ENISA) a pripadne so sietou jednotiek
pre rieSenie pocitaCovych bezpecnostnych incidentov (jednotky CSIRT).

Stadia na podporu revizie smernice (EU) 2016/1148 o opatreniach na zabezpedenie vysokej spoloénej
tirovne bezpetnosti sieti a informaénych systémov v Unii (d’alej len ,,smernica NIS®) — &. 2020 — 665.
Wavestone, CEPS a ICF.

[Doplnia sa odkazy na zavereény dokument a na zhrnutie.]
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J Moznost' 2: Tato moznost’ zahffia cielené zmeny smernice NIS vratane rozsirenia
rozsahu jej posobnosti a nickol’kych d’al§ich zmien, ktorych cielom by bolo zaistit’
ur¢ité okamzité rieSenia zistenych problémov, pricom by poskytovali vacsiu
zrozumitel'nost’ a d’alSiu harmonizaciu (ako napriklad ustanovenia na harmonizaciu
prahovych hodn6t na identifikaciu). V zmenenej smernici NIS by vSak zostali
zachované hlavné stavebné prvky, pristup a hodnoty.

o Moznost’ 3: V tomto scendri sU zahrnuté systémové a strukturalne zmeny smernice
NIS (prostrednictvom novej smernice), v ramci ktorych sa planuje zasadnej$ia zmena
pristupu, a to v podobe zahrnutia $irSej oblasti hospodarstiev v Unii, ale zaroven aj
cielenejsi dohl'ad zamerany na velkych a klI'iCovych ucastnikov. Takisto by sa tym
zefektivnili povinnosti uloZzené podnikom a zabezpecila by sa vysSia uroven ich
harmonizicie, vytvorilo by sa ucinnejSie nastavenie prevadzkovych aspektov
atakisto by wvznikol jasny zaklad pre posilnend spoloéni zodpovednost
a zodpovednost’ réznych zainteresovanych stran, pokial' ide o opatrenia v oblasti
kybernetickej bezpecnosti.

Z posudenia vplyvu vyplyva, Ze uprednostiiovana je moznost’ 3 (t. j. Systémoveé a Strukturalne
zmeny ramca smernice NIS). Pokial’ ide 0 G¢innost, uprednostiiovana moznost’ by jasne
stanovila rozsah pdsobnosti smernice NIS, ktory by sa rozsiril na reprezentativnejSiu ¢ast’
hospodarstiev a spolo¢nosti v EU, a zefektivnila poziadavky a takisto lepsie vymedzila ramec
pre dohlad a presadzovanie predpisov, ktory by mal za ciel zvysit' Groven dodrziavania
pravidiel. Tato moznost’ takisto zahffia opatrenia zamerané na zlepSenie pristupov v oblasti
tvorby politik na tirovni ¢lenskych $tatov a na zmenu ich paradigmy, priCom podporuje nové
rdmce pre riadenie rizika v ramci vztahov s dodavatelmi a koordinované zverejnovanie
informacii o zranitel'nosti. V uprednostiiovanej moznosti sa zaroven stanovuje jasny zaklad
pre spolo¢nt zodpovednost’ a planuji sa mechanizmy zamerané na zvySovanie dovery medzi
Clenskymi §tatmi, medzi organmi aj v rdmci priemyslu, na stimulovanie vymeny informécii
a zabezpecenie operativnejSiecho pristupu, ako s mechanizmy vzdjomnej pomoci
a partnerského preskumania. Tato moZnost by takisto stanovila ramec EU pre krizové
riadenie zaloZzeny na nedavno spustenej operacnej sieti EU, a zabezpe¢ila by lepsie zapojenie
agentary ENISA vramci jej su¢asného mandatu, ato presnym prehladom o stave
kybernetickej bezpe¢nosti Unie.

Pokial’ ide o efektivnost’, zatial’ ¢o uprednostiilovana moznost’ by so sebou prinasala dodato¢né
néklady pre podniky a ¢lenské Staty na dodrziavanie pravidiel a presadzovanie, viedla by
takisto k u¢innym kompromisom a synergiam, kedze ma najlepsi potencial zo vsetkych
analyzovanych moznosti politiky na zabezpecenie zvySenej a konzistentnej drovne
kybernetickej odolnosti kI'i¢ovych subjektov v Unii, ¢o by v konenom désledku viedlo
k Gspore nakladov pre podniky aj spolo¢nost. Tato moznost’ politiky by viedla k uréitému
dodato¢nému administrativnemu zataZeniu a dodatoénym nakladom na dodrZiavanie
predpisov pre organy clenskych S$tatov. AvSak po dokladnom zvazeni, v strednodobom
a dlhodobom horizonte by tato moznost’ takisto priniesla zna¢né vyhody prostrednictvom
zvySenej spoluprace medzi ¢lenskymi $tatmi, a to aj na opera¢nej trovni, ako aj stimulovanie
k celkovému nérastu kapacit Vv oblasti kybernetickej bezpe¢nosti na vnutroStatnej
aregionalnej drovni prostrednictvom vzajomnej pomoci, mechanizmov partnerského
preskimania alepSicho prehladu o kI'aCovych podnikoch alepsej interakcie s nimi.
Uprednostiiovana moznost’ politiky by takisto do velkej miery zabezpecila sulad s inymi
pravnymi predpismi, iniciativami alebo politickymi opatreniami vratane odvetvovych lex
specialis.

RieSenie sucasnej pretrvavajucej nedostatoénej pripravenosti v oblasti kybernetickej
bezpecnosti na trovni ¢lenskych Statov a na urovni spolo¢nosti a inych organizacii by mohlo
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viest k zvySeniu efektivnosti a znizeniu dodatocnych ndakladov, ktoré vyplyvaju
z kybernetickych incidentov.

o Pokial ide o kl'aicové a dolezité subjekty, narastajica uroven
kybernetickobezpeénostnej pripravenosti by mohla viest' k zmierneniu pripadnej
straty prijmov z dévodu naru$enia — aj z dovodu priemyselnej $pionaze —a mohla by
znizit’ vysoké vydavky na zmierniovanie ad hoc hrozieb. Také zisky pravdepodobne
prevysia potrebné investi¢né naklady. ZniZzenie fragmentacie na vnatornom trhu by
takisto zlepsilo rovnaké podmienky medzi prevadzkovatel'mi.

J Pokial’ ide o clenské Staty, takisto by mohlo dalej znizovat' riziko narastajicich
rozpoc¢tovych vydavkov na zmieriiovanie ad hoc hrozieb a dodatoénych nakladov
v pripade nudzovych situacii savisiacich s kybernetickymi incidentmi.

o Pokial’ ide o obc¢anov, ocakdva sa, Ze rieSenie kybernetickych incidentov povedie
Kk zniZeniu straty prijmu z dévodu hospodarskych vykyvov.

ZvySena uroven kybernetickej bezpecnosti v Clenskych Stitoch a schopnost’ spolocnosti
a organov rychlo reagovat’ na incident a zmiernit’ jeho vplyv s najvacSou pravdepodobnostou
povedie k zvySeniu celkovej miery dovery obCanov v digitalne hospodarstvo, ¢o moze mat
pozitivny vplyv na rast a investicie.

ZvySenie celkovej urovne kybernetickej bezpecnosti pravdepodobne povedie k zvySenej
celkovej bezpecnosti a plynulému, nepretrzitému fungovaniu zakladnych sluzieb, ktoré su pre
spoloc¢nost’ kIi€ové. Iniciativa mdze takisto prispiet’ k d’alsim socidlnym vplyvom, ako je
znizena Groven pocitacovej kriminality a terorizmu a zvySena Groven civilnej ochrany. Vd’aka
zvySovaniu urovne kybernetickej pripravenosti podnikov a inych organizécii je mozné sa
vyhnit’ pripadnym finanénym stratdm, ktoré su désledkom kybernetickych utokov, a zabranit’
tak nutnosti prepustit’ zamestnancov.

ZvysSovanie celkovej urovne kybernetickej bezpeCnosti by takisto mohlo viest
k predchadzaniu environmentalnym rizikam/poskodzovania zivotného prostredia v pripade
utoku na zakladnt sluzbu. To by mohlo platit’ najmé pre sektor energetiky, sektor dodavok a
distribucie vody alebo dopravy. Posilnenim spdsobilosti v oblasti kybernetickej bezpeénosti
by iniciativa mohla viest’ k zvySenému vyuzivaniu najnovsej generacie infrastruktir a sluzieb
IKT, ktoré sG aj zhladiska zivotného prostredia udrzatelnejsie, ako aj k vymene
neefektivnych a menej bezpeénych tradiénych infrastruktir. Ocakava sa, ze toto prispeje aj
k znizeniu poctu nakladnych kybernetickych incidentov, ¢im sa uvolnia prostriedky dostupné
pre udrzatel'né investicie.

. Regula¢na vhodnost’ a zjednodusSenie

V navrhu sa predpoklada vSeobecné vynatie mikrosubjektov a malych subjektov z rozsahu
posobnosti smernice NIS, ako aj jednoduchsi rezim dohladu ex post, ktory sa uplatituje na
velké mnozstvo novych subjektov podla revidovaného rozsahu (tzv. dolezité subjekty). Tieto
opatrenia maju za ciel’ minimalizovat’ a vyvazit’ zataz pre podniky a subjekty verejnej spravy.
Okrem toho navrh nahradza komplikovany systém identifikacie pre prevadzkovatel'ov
zékladnych sluzieb vSeobecne uplatnitelnou povinnostou azavddza vysSSiu uroven
harmonizéacie povinnosti v oblasti bezpe¢nosti a 0oznamovania, ¢im by sa znizila zat'az spojena
s dodrziavanim predpisov, a to najma pokial’ ide o subjekty poskytujuce cezhrani¢né sluzby.

Navrhom sa minimalizuji ndklady na dodrziavanie predpisov pre MSP, ked’ze od subjektov
sa vyzaduje, aby prijali len tie opatrenia, ktoré su potrebné na zabezpeCenie urovne
bezpecnosti sieti a informacnych systémov, ktora je primerana existujicemu riziku.
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. Zakladné prava

EU sa zaviazala, 7e bude dodrziavat’ vysoké normy ochrany zakladnych prav. Vietky
dobrovol'né opatrenia na vymenu informacii medzi subjektmi, ktoré tato smernica podporuje,
by sa vykonali v déveryhodnom prostredi pri Giplnom dodrZiavani pravidiel Unie o ochrane
(dajov, a najma nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679°.

4, VPLYV NA ROZPOCET

Pozri financny vykaz

5. DALSIE PRVKY
. Plany vykonavania, sp6sob monitorovania, hodnotenia a podavania sprav

Navrh zahffia v§eobecny plan monitorovania a hodnotenia vplyvu na osobitné ciele, v ramci
ktorého sa od Komisie vyzaduje, aby aspon [54 mesiacov] po datume nadobudnutia jeho
ucinnosti vykonala jeho reviziu a podala spravu Eurdpskemu parlamentu a Rade o svojich
hlavnych zisteniach.

Revizia sa vykona v sulade s usmerneniami Komisie o lepSej pravnej regulacii.
. Podrobné vysvetlenie konkrétnych ustanoveni navrhu
Néavrh zahfiia sedem hlavnych oblasti politiky, ktoré vzijomne stvisia a sliizia na zvySovanie

urovne kybernetickej bezpecnosti v Unii.

Predmet Upravy a rozsah pdsobnosti (¢lanok 1 a ¢lanok 2)

Smernicou sa najmi: a) stanovuji povinnosti pre Clenské Staty prijat’ vnutrostatne stratégie
kybernetickej bezpecnosti, uréit’ prislusné vnutrostatne organy, jednotné kontaktné miesta
ajednotky CSIRT; b) stanovuje, aby c¢lenské Staty ulozili povinnosti v oblasti riadenia
kybernetického rizika a oznamovacie povinnosti pre subjekty oznadované ako klucové
subjekty v prilohe | a dolezité subjekty v prilohe Il; c) stanovuje, aby ¢lenské staty ulozili
povinnosti v oblasti vymeny informacii o kybernetickej bezpecnosti.

Vzt'ahuje sa na uréité verejné alebo sukromné kliCové subjekty pdsobiace v odvetviach
uvedenych v prilohe I (energetika, doprava, bankovnictvo, infrastruktary finanénych trhov,
zdravotnictvo, pitnd voda, odpadova voda, digitdlna infrastruktira, verejnad sprava
a kozmonautika) a na ur¢ité dolezité subjekty posobiace v odvetviach uvedenych v prilohe 11
(postové a kuriérske sluzby, odpadové hospodarstvo, vyroba a distriblcia chemickych latok,
vyroba, spracovanie a distriblcia potravin, vyroba a digitalni poskytovatelia). Mikrosubjekty
amalé subjekty v zmysle odporuc¢ania Komisie 2003/361/ES zo 6. maja 2003 su vynaté
Z rozsahu pdsobnosti smernice, okrem poskytovatel'ov elektronickych komunikaénych sieti
alebo poskytovatelov verejne dostupnych elektronickych komunikacnych sluzieb,
poskytovatel'ov doveryhodnych sluzieb, spravcov mien domény najvyssej tirovne a subjektov
verejnej spravy aurcitych inych subjektov, ako je napriklad jediny poskytovatel’ sluzieb
Vv ¢lenskom Stéte.

Vnutro§tatne ramce pre kybernetickl bezpecnost’ (¢lanky 5 az 11)

8 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zruluje smernica
95/46/ES (vSeobecné nariadenie 0 ochrane udajov) (U. v. EU L 119, 4.5.2016, s. 1)
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Od c¢lenskych statov sa vyzaduje, aby prijali vnttrostatnu stratégiu kybernetickej bezpecnosti,
v ktorej sa vymedzia strategické ciele a vhodné politické aregulacné opatrenia, s cielom
dosiahnut’ a zachovat’ vysoku uroven kybernetickej bezpecnosti.

V smernici sa takisto stanovuje ramec pre koordinované zverejnovanie informacii
0 zranite'nostiach a od ¢lenskych Statov sa vyzaduje, aby poverili jednotky CSIRT, aby
konali ako doveryhodni sprostredkovatelia a ulah¢ili interakciu medzi oznamujucimi
subjektmi a vyrobcami alebo poskytovatelmi produktov IKT a sluzieb IKT. Od agenttry
ENISA sa vyzaduje, aby pre zistené zranite'nosti vyvinula a spravovala eurOpsky register
zranitel'nosti.

Od Cclenskych Statov sa vyzaduje, aby =zaviedli narodné ramce krizového riadenia
kybernetickej bezpecnosti, okrem iného wurcenim prislusnych vnuatrostitnych organov
zodpovednych za riadenie incidentov a kriz kybernetickej bezpe¢nosti vel'kého rozsahu.

Od clenskych Statov sa takisto vyzaduje, aby uréili jeden alebo dva prislu§né vnutrostatne
organy pre oblast’ kybernetickej bezpecnosti na ulohy tykajuce sa dohl'adu v sulade v touto
smernicou, ako aj narodné jednotné kontaktné miesto pre kybernetickii bezpeénost’ na
vykonavanie sty¢nej ulohy s cielom zabezpecit cezhranicnu spolupracu organov c¢lenskych
statov. Od Clenskych $tatov sa takisto vyzaduje, aby urcili jednotky CSIRT.

Spolupraca (¢lanky 12 az 16)

Smernicou sa zriad’'uje skupina pre spolupracu na podporu a ul'ahéenie strategickej spoluprace
a vymeny informacii medzi ¢lenskymi §tatmi a na rozvoj vzajomnej dovery. Takisto sa fiou
zriad'uje siet’ jednotieck CSIRT s cielom prispiet’ k rozvoju dovery medzi ¢lenskymi $tatmi
a podporit’ rychlu a G€innll operacnu spolupracu.

Eurdpska siet’ styénych organizacii pre kybernetické krizy (EU — CyCLONe) bola zriadené
s cielom podporit’ koordinované riadenie incidentov akriz velkého rozsahu v oblasti
kybernetickej bezpec¢nosti a zabezpecit' pravidelni vymenu informécii medzi c¢lenskymi
$tatmi a institaciami EU.

Od agentiry ENISA sa vyzaduje, aby v spolupraci s Komisiou vydala dvojro¢ni spravu
0 stave kybernetickej bezpecnosti v Unii.

Od Komisie sa vyzaduje, aby zriadila systém partnerského preskiimania, v rdmci ktorého sa
umoznia pravidelné partnerské preskumania w¢innosti politik v oblasti kybernetickej
bezpecnosti ¢lenskych Statov.

Riadenie rizik v oblasti kybernetickej bezpe€nosti a oznamovacie povinnosti (&lanky 17 az

23)

V smernici sa od Clenskych Statov vyzaduje, aby zabezpecili, ze riadiace organy vSetkych
subjektov v ramci rozsahu pésobnosti schvalia opatrenia na riadenie kybernetickych rizik
prijaté prislusnymi subjektmi, a absolvovali osobitnG odbornd pripravu Vv suvislosti
S kybernetickou bezpecnost'ou.

Od clenskych Statov sa vyzaduje, aby zabezpecili, ze subjekty v rozsahu pdsobnosti prijmu
nalezité a primerané technické a organiza¢né opatrenia na riadenie kybernetickych rizik
suvisiacich s bezpec¢nost'ou sieti a informaénych systémov. Takisto sa od nich vyzaduje, aby
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zabezpecili, Ze subjekty upovedomia vnutroStatne prislusné orgény alebo jednotky CSIRT
V pripade, ze kyberneticky incident méa vyznamny vplyv na nimi poskytovant sluzbu.

Spravcovia mien domény najvy$Sej Urovne a subjekty poskytujuce sluzby registracie
doménovych mien pre doménu najvyssej trovne budu zbierat’” a uchovavat’ presné a Uplné
Udaje o registracii doménovych mien. Okrem toho sa od takychto subjektov vyzaduje, aby
opravnenym ziadate'om o pristup poskytli u¢inny pristup k registraénym udajom domény.

Prdvomoc a registracia (¢ldnky 24 a 25)

KTlucové a dolezité subjekty spravidla podlichajii pravomoci toho ¢lenského $tatu, v ktorom
poskytuju svoje sluzby. Urcité druhy subjektov (poskytovatelia sluzieb DNS, spravcovia mien
domény najvyssej urovne, poskytovatelia sluzieb cloud computingu, poskytovatelia sluzieb
datového centra a poskytovatelia siete na spristupfiovanie obsahu, ako aj urciti digitalni
poskytovatelia) vSak podliehaju pravomoci ¢lenského Statu, v ktorom majd svoje hlavné
miesto podnikatel'skej ¢innosti v Unii. Dévodom je zabezpegit, aby také subjekty nemuseli
plnit’ viaceré rozne pravne poziadavky, ked’Ze poskytuji sluzby za hranicami v obzvlast
vysokej miere. Od agentary ENISA sa vyzaduje, aby vytvorila a spravovala register
uvedeného druhu subjektov.

Vymena informacii (¢lanky 26 a 27)

Clenské §taty stanovia pravidla, ktoré umoznia subjektom zapojit' sa do vymeny informacii
stvisiacich s kybernetickou bezpe¢nostou, ato vramci Specifickych opatreni na vymenu
informécii v oblasti kybernetickej bezpeénosti v stlade s ¢lankom 101 ZFEU. Okrem toho
Clenské Staty umoznia subjektom mimo rozsahu posobnosti tejto smernice na dobrovolnej
baze oznamovat vyznamné incidenty, kybernetické hrozby alebo udalosti odvratené v
poslednej chvili.

Dohl’ad a presadzovanie predpisov (¢lanky 28 az 34)

Od prislusnych organov sa vyzaduje, aby vykonavali dohlad nad subjektmi v rozsahu
posobnosti smernice, anajmi aby zabezpecili ich sulad s bezpe¢nostnymi poziadavkami
a poziadavkami o o0znamovani incidentov. V smernici sa rozlisuje medzi rezimom dohl'adu ex
ante pre kl'icové subjekty a reZimom dohl'adu ex post pre ddlezité subjekty, priCom rezim
dohl'adu ex post vyzaduje od prisluSnych organov prijatie opatreni v pripade, ze ziskaju
dokazy alebo indicie otom, Ze dolezity subjekt nespliia bezpetnostné poziadavky
a poziadavky o 0znamovani incidentov.

V smernici sa takisto od clenskych Statov vyZzaduje, aby ukladali kl'icovym a dolezitym
subjektom spravne pokuty a vymedzuju sa v nej urcité maximalne pokuty.

Od ¢lenskych statov sa vyzaduje, aby spolupracovali a pripadne si vzajomne pomahali, ak
subjekty poskytuji sluzby vo viac ako jednom clenskom Stite alebo ak sa hlavné miesto
podnikatel'skej ¢innosti subjektu alebo jeho zastupca nachadza v uréitom c¢lenskom State, ale
jeho siet’ ainformacné systémy sa nachadzaji v inom ¢lenskom S$tate alebo vo viacerych
inych ¢lenskych Statoch.
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2020/0359 (COD)
Navrh
SMERNICA EUROPSKEHO PARLAMENTU A RADY

0 opatreniach na zabezpeceme vysokej spolo¢nej urovne kybernetickej bezpe¢nosti
v Unii a o zru$eni smernice (EU) 2016/1148

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej tnie, a najmé na jej ¢lanok 114,

so zretelom na navrh Eurdpskej komisie,

po

postUpeni navrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurépskeho hospodarskeho a socialneho vyboru®,

- . 10
so zretel'om na stanovisko Vyboru regionov™,

konajuc v sulade s riadnym legislativnym postupom,
ked’ze:

(1)

()

Cielom smernice Eurépskeho parlamentu a Rady (EU) 2016/1148™ bolo budovat
kybernetickobezpecnostné kapacity v celej Unii, zmierfiovat hrozby pre siete a
informacné systémy pouzivané na poskytovanie zakladnych sluzieb v kl'icovych
odvetviach a  zabezpecit  kontinuitu  takychto  sluzieb  pri  rieSeni
kybernetickobezpecnostnych incidentov, a tym prispievat’ k efektivnemu fungovaniu

spolo¢nosti a hospodarstva Unie.

Od nadobudnutia uéinnosti smernice (EU) 2016/1148 sa pri zvySovani urovne
odolnosti Unie v oblasti kybernetickej bezpegnosti dosiahol vyznamny pokrok.
Presktimanie uvedenej smernice ukazalo, Ze sluZila ako katalyzator inStitucionalneho a
regulaéného pristupu ku kybernetickej bezpecnosti v Unii a pripravila podu pre
dolezitt zmenu v zmySlani. Uvedenou smernicou sa zabezpecilo dokoncenie
vnutroStatnych ramcov vymedzenim ndrodnych stratégii kybernetickej bezpe€nosti,
stanovenim vnutroStatnych kapacit a vykondvanim regulacnych opatreni vztahujtcich
sa na klaiCové infrastruktiry a aktérov identifikovanych v kazdom ¢lenskom Stéte.
Prispela aj k spolupréci na trovni Unie zriadenim skupiny pre spolupracu® a siete
narodnych jednotiek pre rieSenie pocitatovych bezpecnostnych incidentov (d’alej len
,siet’ jednotiek CSIRT“)lS. Bez ohl'adu na tieto uspechy sa pri preskimani smernice

10
11

12
13

U Vv.EUC...,...,s. ...
Uv.EUC..., ...,s. ...

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6.jula 2016 0 opatreniach na
zabezpetenie vysokej spoloénej trovne bezpe&nosti sieti a informaénych systémov v Unii (U. v. EU

L 194/1, 19.7.2016, s. 1).
Clanok 11 smernice (EU) 2016/1148.
Clanok 12 smernice (EU) 2016/1148.
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©)

(4)

(5)

(6)

(EU) 2016/1148 odhalili prirodzené nedostatky, ktoré jej brania u¢inne riesit’ su¢asné
a vznikajuce vyzvy v oblasti kybernetickej bezpecnosti.

Siete a informacné systémy sa spolu s rychlou digitdlnou transforméciou a
prepojenost’ou spolocnosti, a to aj pri cezhrani¢nych vymenéach, stali beznou sucast’ou
kazdodenného Zzivota. Tento vyvoj viedol k narastu kybernetickobezpecnostnych
hrozieb a prindsa nové vyzvy, ktoré si vyzaduju prispdsobené, koordinované a
inovativne reakcie vo vsetkych Clenskych Statoch. Pocet, rozsah, sofistikovanost,
frekvencia avplyv kybernetickobezpe¢nostnych incidentov sa zvySuju a pre
fungovanie sieti a informa¢nych systémov predstavuju velka hrozbu. Vo vysledku
mozu takéto incidenty zabranovat’ realizacii ekonomickych aktivit na vnutornom trhu,
sposobovat’ financné straty, narusSat’” doveru pouzivatelov a sposobovat’ zna¢né skody
spolo¢nosti a hospodarstvu Unie. Pripravenost a ué¢innost v oblasti kybernetickej
bezpecnosti su preto teraz pre riadne fungovanie vnutorného trhu doélezitejsie ako
kedykol'vek predtym.

Pravnym zékladom smernice (EU) 1148/2016 bol ¢lanok 114 Zmluvy o fungovani
Eurdpskej tnie (ZFEU), ktorého cielom je vytvorenie a fungovanie vnatorného trhu
posilnenim opatreni na aproximaciu vnutroStatnych pravidiel. Poziadavky na
kyberneticku bezpecnost’ ulozené subjektom poskytujicim sluzby alebo ekonomicky
relevantné ¢innosti sa v jednotlivych ¢lenskych Statoch znaéne liSia, pokial ide o typ
poziadaviek, ich uroven podrobnosti a metddu dohladu. Tieto rozdiely sposobuju
dodato¢né naklady a podnikom, ktoré cezhrani¢ne ponukaju tovar alebo sluzby,
spdsobuju tazkosti. Poziadavky jedného ¢lenského Statu, ktoré sa liSia od poziadaviek
iného cClenského $tatu alebo st s nimi dokonca v rozpore, mozu tieto cezhrani¢né
¢innosti podstatne ovplyvnit. Okrem toho mézu mat’ suboptimélne navrhnuté alebo
zavedené kybernetickobezpecnostné normy v jednom ¢lenskom State vplyv na tGroven
kybernetickej bezpecnosti v inych €lenskych Statoch, najméd vzhl'adom na intenzivne
cezhraniéné vymeny. Preskumanie smernice (EU) 2016/1148 ukazalo, Ze pri jej
implementacii ¢lenskymi §tatmi existuju vel'ké rozdiely, a to aj pokial’ ide o jej rozsah
posobnosti, ktorého urcenie bolo do velkej miery ponechané na volnom uvazeni
&lenskych $tatov. Smernica (EU) 2016/1148 poskytla &lenskym $tatom velmi Siroky
priestor na volné konanie, aj pokial' ide o implementaciu povinnosti tykajicich sa
bezpecnosti a oznamovania incidentov, ktoré si v nej stanovené. Tieto povinnosti boli
preto na vnuatro$tatnej urovni implementované zna¢ne odliSne. Podobné rozdiely v
implementécii sa vyskytli aj v suvislosti s ustanoveniami uvedenej smernice o dohl'ade
a presadzovani prava.

Vsetky tieto rozdiely sposobujui fragmentaciu vnitorného trhu a moézu mat’ Skodlivy
vplyv na jeho fungovanie, a to najma pokial’ ide o cezhrani¢né poskytovanie sluzieb a
urovein kybernetickobezpecnostnej odolnosti v dosledku uplatiiovania réznych noriem.
Ciel'om tejto smernice je odstranit’ takéto vel'ké rozdiely medzi ¢lenskymi Statmi, a to
najma stanovenim minimalnych pravidiel tykajucich sa fungovania koordinovaného
regulacného ramca, stanovenim mechanizmov Uc¢innej spoluprace medzi
zodpovednymi orgdnmi v kazdom c¢lenskom State, aktualizdciou zoznamu odvetvi a
¢innosti  podlichajicich povinnostiam v oblasti kybernetickej bezpecnosti a
poskytnutim u¢innych napravnych opatreni a sankcii, ktoré¢ st nevyhnutné na u¢inné
presadzovanie tychto povinnosti. Smernica (EU) 2016/1148 by sa preto mala zrusit a
nahradit’ touto smernicou.

Tato smernica neovplyviiuje moznost’ ¢lenskych Statov prijat’ potrebné opatrenia na
zarucenie ochrany zakladnych zdujmov vlastnej bezpecnosti, chranit’ verejny poriadok
a verejni bezpecnost’ a umoznit’ vySetrovanie a odhalovanie trestnych ¢inov, ako aj

13

SK



SK

(7)

(8)

(9)

(10)

(11)

stihanie ich pachatel'ov, a to v siilade s pravom Unie. V sulade s ¢lankom 346 ZFEU
nema byt ziaden Clensky Stat povinny poskytovat informacie, ktorych spristupnenie
by odporovalo zdkladnym zdujmom jeho verejnej bezpecnosti. V tejto suvislosti st
relevantné pravidla Unie a ¢lenskych $tatov na ochranu utajovanych skuto&nosti,
dohody o0 zachovani ml¢anlivosti a neformalne dohody o zachovani ml¢anlivosti, ako
napriklad semaforovy protokol*“.

Zrusenim smernice (EU) 2016/1148 by sa rozsah uplatiiovania podl'a odvetvi mal
roz$irit’ na vac¢siu Cast’ hospodarstva vzhl'adom na Gvahy uvedené v odévodneniach 4
az 6. Odvetvia, na ktoré sa vztahuje smernica (EU) 2016/1148, by sa preto mali
rozsirit’ tak, aby boli komplexne pokryté odvetvia a sluzby, ktoré maju zasadny
vyznam pre kl'iCové spolocenské a hospodarske ¢innosti v ramci vnutorného trhu.
Pravidla by sa nemali lisit’ podl'a toho, ¢i s subjekty prevadzkovatelmi zakladnych
sluzieb alebo poskytovatelmi digitalnych sluzieb. Takéto rozliSovanie sa ukazalo ako
zastarané, pretoze neodraza skutocny vyznam odvetvi alebo sluzieb pre spolocenské a
hospodarske ¢innosti na vnitornom trhu.

V stilade so smernicou (EU) 2016/1148 boli &lenské $taty zodpovedné za uréenie tych
subjektov, ktoré spinaju kritéria, aby mohli posobit’ ako prevadzkovatelia zakladnych
sluzieb (,,proces identifikdcie*). S cielom odstranit’ v tejto suvislosti velké rozdiely
medzi ¢lenskymi Statmi a zabezpecit' pravnu istotu, pokial ide o poziadavky na
riadenie rizik a oznamovacie povinnosti pre vSetky prislusné subjekty, by sa malo
stanovit' jednotné kritérium, ktorym sa uréia subjekty, ktoré patria do rozsahu
pdOsobnosti tejto smernice. Toto kritérium by malo spocivat’ v uplatiovani pravidla
obmedzenia velkosti, podla ktorého vsetky stredné a vel'ké podniky, ako su
vymedzené v odpora¢ani Komisie 2003/361/ES™, ktoré posobia v ramci takych
odvetvi alebo poskytuju taky druh sluzieb, na ktoré sa vztahuje tito smernica, patria
do rozsahu jej posobnosti. Od ¢lenskych Statov by sa nemalo vyzadovat’, aby zostavili
zoznam subjektov, ktoré spifiaju toto vieobecne uplatnitelné kritérium tykajice sa
velkosti.

Tato smernica by sa vSak mala vztahovat' aj na malé subjekty alebo mikrosubjekty
spihajiice uréité kritéria, ktoré su ukazovatelom kltovej tilohy pre hospodarstva
alebo spoloc¢nosti ¢lenskych §tatov alebo pre urdité odvetvia ¢i druhy sluZieb. Clenské
Staty by mali byt’ zodpovedné za vypracovanie zoznamu takychto subjektov a mali by
ho predlozit’ Komisii.

Komisia méze v spolupraci so skupinou pre spolupricu vydat usmernenia o
vykonavani kritérii uplatniteI'nych na mikropodniky a malé podniky.

Subjekty, ktoré patria do rozsahu pdsobnosti tejto smernice, by sa v zavislosti od
odvetvia, v ktorom posobia, alebo druhu sluZieb, ktoré poskytuji, mali rozdelit’ do
dvoch kategoérii: klI'icové a dolezité. Tato kategorizacia by mala zohl'adnovat’ uroven
Kritickosti daného odvetvia alebo druhu sluzby, ako aj Groven zavislosti inych odvetvi
alebo druhov sluzieb. Na kl'icové aj dolezité subjekty by sa mali vzt'ahovat’ rovnaké
poziadavky na riadenie rizik a oznamovacie povinnosti. Malo by sa rozliSovat’ medzi

14
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Semaforovy protokol (Traffic Light Protocol, TLP) sluzi pri spristupiiovani informécii na informovanie
prijemcov o akychkol'vek obmedzeniach pri d’alSom S$ireni tychto informacii. PouZiva sa takmer vo
vSetkych komunitach jednotieck CSIRT a v niektorych strediskach pre vymenu a analyzu informadcii
(ISAC).

Odporucanie Komisie 2003/361/ES zo 6. mdja 2003 o vymedzeni pojmov mikropodnik, maly a stredny
podnik (U. v. EU L 124, 20.5.2003, s. 36).
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rezimom dohladu a sankcii, pokial’ ide o tieto dve kategoérie subjektov, aby sa
zabezpecila spravodlivd rovnovaha medzi poziadavkami a povinnostami na jednej
strane a administrativnou zatazou vyplyvajucou z dohladu nad dodrziavanim
predpisov na strane druhej.

Pravne predpisy a nastroje Specifické pre jednotlivé odvetvia mézu prispiet k
zabezpeceniu vysokej urovne kybernetickej bezpecnosti pri plnom zohl'adneni Specifik
a zlozitosti tychto odvetvi. Ak sa v pravnom akte Unie $pecifickom pre urité odvetvia
vyzaduje, aby kltacové alebo dolezit¢ subjekty prijali opatrenia na riadenie
kybernetickobezpecnostnych rizik, alebo aby oznamovali incidenty alebo zavazné
kybernetické hrozby a tidto povinnost ma mat aspoii rovnocenny ucinok ako
povinnosti stanovené v tejto smernici, mali by sa uplatiiovat’ dané ustanovenia pre
urCité odvetvia vratane ustanoveni o dohlade a presadzovani prava. Komisia moze
vydat’ usmernenia tykajuce sa vykonavania lex specialis. Touto smernicou sa nebrani
prijatiu d’alich odvetvovych aktov Unie, ktoré sa zaoberaju opatreniami na riadenie
kybernetickobezpecnostnych rizik a oznamovanim incidentov. Touto smernicou nie st
dotknuté existujace vykonavacie pradvomoci, ktoré boli Komisii udelené vo viacerych
odvetviach vratane dopravy a energetiky.

Nariadenie Eurépskeho parlamentu a Rady XXXX/XXXX*® by sa v stvislosti s touto
smernicou malo povazovat’ za odvetvovy pravny akt Unie, pokial’ ide o subjekty
financného odvetvia. Namiesto ustanoveni tejto smernice by sa mali uplatiiovat
ustanovenia nariadenia XXXX/XXXX tykajuce sa opatreni na riadenie rizik v oblasti
informa¢nych a komunikac¢nych technologii (IKT), riadenia incidentov suvisiacich s
IKT, a najmd oznamovania incidentov, ako aj testovania digitalnej prevadzkovej
odolnosti, mechanizmov zdielania informacii a rizik tykajucich sa IKT
zabezpedovanych tretimi stranami. Clenské $taty by preto nemali uplatiovat
ustanovenia tejto smernice tykajuce sa riadenia kybernetickobezpe¢nostnych rizik a
oznamovacich povinnosti, zdiel'ania informacii, dohl'adu a presadzovania prava na
Ziadne finan¢né subjekty, na ktoré sa vztahuje nariadenie XXXX/XXXX. Zaroven je
dolezité zachovat’ pevné vzt'ahy a vymenu informdcii s finanénym odvetvim podla
tejto smernice. Na tento Uc€el nariadenie XXXX/XXXX umoziuje vSetkym organom
finanéného dohladu, eurépskym organom dohladu (ESA) vo finan¢nom odvetvi a
prislusnym vnutro§tatnym organom podl'a nariadenia XXXX/XXXX zucasthovat’ sa
na strategickych politickych diskusiach a technickych pracach skupiny pre spolupracu
a vymienat si informécie a spolupracovat s jednotnymi kontaktnymi miestami
ur¢enymi podla tejto smernice a s vnutroStaitnymi jednotkami CSIRT. Prislusné
organy podla nariadenia XXXX/XXXX by mali zasielat’ podrobnosti o zavaznych
incidentoch suvisiacich s IKT aj jednotnym kontaktnym miestam uréenym podla tejto
smernice. Clenské §taty by okrem toho mali nad’alej zaclefiovat’ finanéné odvetvie do
svojich stratégii kybernetickej bezpecnosti a vnutrostatne jednotky CSIRT mozu
zahrnat finanéné odvetvie do svojich ¢innosti.

Vzhladom na prepojenia medzi kybernetickou bezpecnostou a fyzickou
bezpecnost'ou subjektov by sa mal zabezpecit' jednotny pristup medzi smernicou
Eurépskeho parlamentu a Rady (EU) XXX/XXX' a touto smernicou. Na
dosiahnutie tohto ciel'a by ¢lenské §taty mali zabezpecit, aby sa kritické subjekty (a
rovnocenné subjekty) podla smernice (EU) XXX/XXX povazovali za klucové
subjekty podla tejto smernice. Clenské $taty by tiez mali zabezpedit, aby ich
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[vlozte cely ndzov a odkaz na uverejnenie v u. v., ked’ budu zname]
[vlozte cely nazov a odkaz na uverejnenie v u. v., ked’ budi zname]
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stratégie kybernetickej bezpecnosti poskytovali politicky ramec pre posilnent
koordinaciu medzi prislusnym organom podl'a tejto smernice a prislusSnym organom
podla smernice (EU) XXX/XXX v kontexte zdielania informécii o incidentoch a
kybernetickych hrozbach, ako aj vykonédvania tloh dohl'adu. Organy, na ktoré sa obe
smernice vztahuju, by mali spolupracovat’ a vymienat’ si informacie, najmé pokial
ide 0 identifikaciu kritickych subjektov, kybernetické hrozby,
kybernetickobezpecnostné rizikd, incidenty ovplyviujuce kritické subjekty, ako aj o
kybernetickobezpecnostnych opatreniach prijatych kritickymi subjektmi. Prislusné
organy podla tejto smernice by na Ziadost’ prislusnych organov podla smernice (EU)
XXX/XXX mali byt opravnené vykonavat’ svoje pravomoci v oblasti dohl'adu a
presadzovania prava vo vztahu ku kIicovému subjektu identifikovanému ako
kriticky subjekt. Na tento ucel by oba organy mali spolupracovat’ a vymienat’ si
informécie.

Potvrdenie a udrzanie spolahlivého, odolného a bezpecného systému doménovych
mien (DNS) je klI'icovym faktorom zachovania integrity internetu a je nevyhnutné pre
jeho nepretrzité a stabilné fungovanie, od ktorého zavisi digitalne hospodarstvo a
spolo¢nost’. Tato smernica by sa preto mala vztahovat’ na vsetkych poskytovatelov
sluzieb DNS v rozliSovacom retazci DNS vratane prevadzkovatel'ov korenovych
mennych serverov, mennych serverov domén najvyssej urovne (TLD), autoritativnych
mennych serverov pre domenové mena a rekurzivne resolvery.

Sluzby cloud computingu by sa mali vzt'ahovat’ na sluzby, ktoré umoziuji spravu na
poziadanie a vzdialeny Sirokopasmovy pristup ku Skalovate’nému a pruznému stboru
zdielateInych a distribuovanych pocitacovych zdrojov. Uvedené pocitacové zdroje
zahfiaju zdroje, ako su napriklad siete, servery alebo ind infrastruktira, opera¢né
systémy, softvér, uloziska, aplikacie a sluzby. Modely zavadzania cloud computingu
by mali zahffat' sikromny, komunitny, verejny a hybridny cloud. Uvedené modely
sluzieb a zavadzania maju rovnaky vyznam ako podmienky poskytovania sluzieb a
modely zavadzania vymedzené v norme ISO/IEC 17788:2014. Schopnost’ pouZivatel'a
cloud computingu jednostranne si zabezpeCovat’ pocitatové kapacity, ako je serverovy
cas alebo sietové ulozisko, bez l'udskej interakcie zo strany poskytovatela sluzieb
cloud computingu by sa mohla opisat ako sprdva na poziadanie. Pojem
»sirokopasmovy vzdialeny pristup® sa pouziva na opis toho, Ze cloudové kapacity su
poskytované cez siet a pristupné prostrednictvom mechanizmov na podporu
vyuzivania heterogénnych tenkych alebo hrubych klientskych platforiem (vratane
mobilnych telefonov, tabletov, laptopov, pracovnych stanic). Pojem ,,8kalovatel'né*
odkazuje na pocitatové zdroje, ktoré pruzne pridel'uje poskytovatel' cloudovych
sluzieb bez ohl'adu na zemepisnu polohu zdrojov s cielom zvladat’ vykyvy v dopyte.
Pojem ,,pruzny subor* sa pouZziva na oznacenie tych pocitacovych zdrojov, ktoré sa
poskytuju a uvolnuju na zaklade dopytu s cielom rychlo zvysit' a znizit’ dostupné
zdroje v zavislosti od zataze. Pojem ,zdielatelny“ sa pouziva na oznaenie tych
pocitacovych zdrojov, ktoré sa poskytuji viacerym pouzivatelom, ktori zdielaju
spolo¢ny pristup k sluzbe, ale spracuvanie sa vykondva oddelene pre kazdého
pouzivatel'a, hoci sa sluzba poskytuje z toho istého elektronického zariadenia. Pojem
»distribuovany* sa pouziva na opis tych pocitacovych zdrojov, ktoré sa nachadzaju v
roznych sietovych pocitacoch alebo zariadeniach a ktoré navzajom komunikuju a
koordinuju sa prenosom sprav.

Vzhladom na vznik inovaénych technolégii a novych obchodnych modelov sa
ocakava, Ze sa na trhu objavia nové modely zavadzania cloud computingu a sluzieb v
reakcii na vyvijajuce sa potreby zakaznikov. V tejto suvislosti sa sluzby cloud
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computingu mozu poskytovat’ vo vysoko distribuovanej forme, eSte blizsie k miestu,
kde sa udaje generuju alebo zhromazduju, ¢im sa prechadza od tradi¢ného modelu k
vysoko distribuovanému modelu (,,edge computing®).

Sluzby pontkané poskytovateI'mi sluzieb datového centra sa nemusia vzdy poskytovat’
vo forme sluzby cloud computingu. Datové centrd preto nemusia vzdy tvorit' sucast
infrastruktury cloud computingu. S cielom zvladnut' vSetky rizika spojené s
bezpec¢nostou sieti a informaénych systémov by sa tato smernica mala vztahovat aj na
poskytovatel'ov takych sluzieb datového centra, ktoré nie st sluzbami cloud
computingu. Na ucely tejto smernice by sa pojem ,sluzba datového centra“ mal
vztahovat’ na poskytovanie sluzby, ktord zahffia Struktiry alebo skupiny Struktir
urcené na centralizované umiestnenie, vzajomné prepojenie a prevadzku informacénych
technologii a sietového vybavenia poskytujicich sluzby ukladania, spracovania a
prepravy dat spolu so vSetkymi zariadeniami a infraStruktirami na distribciu
elektrickej energie a environmentalnu kontrolu. Pojem ,,sluzba datového centra® sa
nevztahuje na interné, podnikové datové centra vlastnené a prevadzkované na vlastné
ucely prislusného subjektu.

Poskytovatelia postovych sluzieb v zmysle smernice Eurdépskeho parlamentu a Rady
97/67/ES™, ako aj poskytovatelia expresnych a kuriérskych dorucovacich sluzieb by
mali podlichat’ tejto smernici, ak zabezpecuji aspont jeden z krokov v retazci
postového doruCovania, a to najmd vyberanie, triedenie alebo distribuciu vratane
sluzieb zberu. Dopravné sluzby, ktoré sa nevykonavaji v spojeni s jednym z tychto
krokov, by nemali patrit’ do rozsahu postovych sluzieb.

Tato rastica previazanost’ je vysledkom ¢oraz vicSej cezhrani¢nej a previazanej siete
poskytovania sluzieb s vyuzitim kI'i¢ovych infrastruktir v celej Unii v odvetviach
energetiky, dopravy, digitdlnej infraStruktary, pitnej a odpadovej vody, zdravia,
uritych aspektov verejnej spravy, ako aj kozmického priestoru, pokial' ide o
poskytovanie urcitych sluzieb v zavislosti od pozemnych infrastruktir, ktoré vlastnia,
spravuju a prevadzkuju ¢lenské Staty alebo sukromné strany, a preto sa nevztahuji na
infrastruktiry vlastnené, spravované alebo prevadzkované Uniou alebo v jej mene ako
stucast’ jej vesmirnych programov. Téato previazanost znamend, Ze akékol'vek
narusenie, dokonca aj také, ktoré sa povodne obmedzovalo na jeden subjekt alebo
jedno odvetvie, mdze mat SirSie kaskadovité G¢inky, co mdze viest’ k d’alekosiahlym a
dlhotrvajicim negativnym vplyvom na poskytovanie sluzieb na celom vnitornom
trhu. Pandémia ochorenia COVID-19 wukazala zranitelnost naSich Coraz
previazanejSich spolo€nosti voci rizikdm s nizkou pravdepodobnost’ou.

Vzhl'adom na rozdiely vo vnutroStatnych Struktirach riadenia a s cielom chranit’ uz
existujice odvetvové dohody alebo organy dohladu aregulaéné organy Unie by
Clenské Staty mali mat’ moZznost’ ur€it' viac neZ jeden vnutroStatny prislusny organ
zodpovedny za vykonavanie uloh suvisiacich s bezpe¢nostou sieti a informaénych
systémov klaéovych a dolezitych subjektov podla tejto smernice. Clenské §taty by
mali mat’ moznost’ poverit’ touto ulohou existujlci organ.

V zaujme ul'ahCenia cezhrani¢nej spoluprace a komunikacie organov a s cielom
umoznit’ u¢inné vykondvanie tejto smernice je potrebné, aby kazdy Clensky Stat urcil
vnutroStatne jednotné kontaktné miesto zodpovedné za koordinaciu zaleZitosti

18

Smernica Eurdpskeho parlamentu a Rady 97/67/ES z 15. decembra 1997 o spolo¢nych pravidlach

rozvoja vniitorného trhu postovych sluzieb Spologenstva a zlepSovani kvality sluzieb (U. v. ES L 15,
21.1.1998, s. 14).
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tykajucich sa bezpecnosti sieti a informacnych systémov a cezhrani¢nt spolupracu na
trovni Unie.

Prislu$né organy alebo jednotky CSIRT by mali dostavat’ ozndmenia o incidentoch od
subjektov u¢innym a efektivnym sposobom. Malo by byt ulohou jednotnych
kontaktnych miest postupovat oznamenia o incidentoch jednotnym kontaktnym
miestam ostatnych dotknutych ¢lenskych Statov. Na trovni organov ¢lenskych Statov
by na zabezpecenie jedného kontaktného bodu v kazdom clenskom S$tate mali byt
jednotné kontaktné miesta aj adresatmi relevantnych informécii o incidentoch
tykajucich sa subjektov financného odvetvia od prislusnych organov podl'a nariadenia
XXXX/XXXX, ktoré by mali byt podla potreby schopné postapit prislusnym
vnutroStatnym organom alebo jednotkdm CSIRT podla tejto smernice.

Clenské §taty by mali mat’ primerané vybavenie, pokial’ ide o technické a organizacné
kapacity, aby mohli predchadzat’ incidentom a rizikam v oblasti sieti a informa¢nych
systémov, odhalovat’ ich, reagovat’ na ne a zmierfiovat’ ich. Clenské $taty by preto
mali zabezpecit', aby mali dobre fungujuce jednotky CSIRT, zname aj ako jednotky
reakcie na nudzové pocitacové situacie (d’alej len ,jednotky CERT®), ktoré budu
dodrziavat’ zékladné poziadavky s cielom zarucit' ucinné a zluciteI'né kapacity na
rieSenie incidentov a rizik a zabezpeéit' Gginnii spolupracu na trovni Unie. S cielom
posilnit doverny vzt'ah medzi subjektmi a jednotkami CSIRT v pripadoch, ked je
jednotka CSIRT sucast'ou prislusného organu, by ¢lenské Staty mali zvazit funkéné
oddelenie operacnych uloh poskytovanych jednotkami CSIRT, najmi pokial’ ide o
zdiel'anie informécii a podporu subjektov, od ¢innosti dohl'adu prislusnych orgénov.

Pokial’ ide o osobné udaje, jednotky CSIRT by mali mat’ moznost’ vykonavat’ v sulade
s nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679*° v mene subjektu a na
jeho ziadost’ podl'a tejto smernice proaktivnu kontrolu sieti a informaénych systémov
pouzivanych na poskytovanie jeho sluzieb. Clenské $taty by sa mali zamerat na
zabezpecenie rovnakej urovne technickych kapacit pre vsetky odvetvové jednotky
CSIRT. Clenské §tity mozu pri tvorbe vnutrostitnych jednotiek CSIRT poziadat
0 pomoc Agentiru Eurdpskej unie pre kyberneticku bezpec¢nost’ (ENISA).

Vzhl'adom na vyznam medzindrodnej spoluprace v oblasti kybernetickej bezpe€nosti
by sa malo jednotkam CSIRT umoznit, aby sa okrem siete jednotick CSIRT zriadenej
podrla tejto smernice mohli stat’ si¢ast'ou sieti medzinarodnej spoluprace.

V sulade s prilohou k odporaéaniu Komisie (EU) 2017/1548 o koordinovanej reakcii
na kybernetické incidenty a krizy velkého rozsahu (d’alej len ,,koncepcia“)20 by
incident velkého rozsahu mal znamenat’ incident s vyznamnym dosahom na najmene;j
dva clenské Staty alebo ktory svojim naruSenim presahuje schopnost’ ¢lenského Statu
reagovat’ nan. Incidenty vel'kého rozsahu sa v zavislosti od svojej priciny a dosahu
moézu vystupiiovat’ a naplno prepuknut’ v krizu, ktord neumoziuje riadne fungovanie
vnutorného trhu. Vzhl'adom na S$iroky rozsah a vo vicSine pripadov cezhrani¢ny
charakter takychto incidentov by ¢lenské Staty a prislusné inStitiicie, orgény a agentury
Unie mali spolupracovat’ na technickej, prevadzkovej a politickej Grovni s ciefom
riadne koordinovat’ reakciu v celej Unii.

19

20

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spractvani osobnych Udajov a 0 vol'nom pohybe takychto tdajov, ktorym sa zruSuje smernica
95/46/ES (vieobecné nariadenie o ochrane Gdajov) (U. v. EU L 119, 4.5.2016, s. 1).

Odporaganie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické
incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).

18

SK



SK

(27)

(28)

(29)

(30)

Ked'Ze vyuzivanie zranitelnosti v sietach a informacnych systémoch méze sposobit’
znacné narusenie a Skody, rychla identifikdcia a naprava tychto zranitelnosti je
dolezitym faktorom pri znizovani kybernetickobezpecnostného rizika. Subjekty, ktoré
takéto systémy vyvijaju, by preto mali zaviest’ vhodné postupy na rieSenie zistenych
zranitelnosti. Ked’ze zranitel'nosti asto odhal'uju a oznamuja (zverejiuji) tretie strany
(oznamujuce subjekty), vyrobca alebo poskytovatel’ produktov alebo sluzieb IKT by
mal zaviest' aj potrebné postupy na ziskavanie informacii o zranitel'nosti od tretich
stran. V tejto savislosti sa v medzinarodnej norme ISO/IEC 30111 poskytuju
usmernenia na riesenie zranitel'nosti a v medzinarodnej norme ISO/IEC 29417 zasa
usmernenia na zverejnovanie informacii o zranitel'nosti. Pokial’ ide o zverejnovanie
informécii o zranitelnosti, obzvlast dolezitd je koordinacia medzi oznamujicimi
subjektmi a wvyrobcami alebo poskytovatelmi produktov alebo sluzieb IKT.
Koordinované zverejiovanie informécii o zranitelnosti sa riadi Struktirovanym
procesom, v ramci ktorého sa zranitelnosti hldsia organizacidm takym spOsobom,
ktorym sa danej organizacii umoziiuje diagnostikovat’ zranitelnost’ a zabezpecit’ jej
napravu pred tym, ako sa podrobné informécie o zranitel'nosti poskytnt tretim stranam
alebo verejnosti. Koordinované zverejiiovanie informécii o zranitelnosti by malo
zahfiat' aj koordinaciu medzi oznamujicim subjektom a organizaciou, pokial’ ide o
nacasovanie napravy a zverejnenie zranitel'nosti.

Clenské §tity by preto mali prijat opatrenia na ulah&enie koordinovaného
zverejnovania informdcii o zranitenostiach zavedenim prislusnej vnutrostatnej
politiky. V tejto suvislosti by ¢lenské Staty mali urcit’ jednotku CSIRT, ktord by
prevzala tlohu ,koordinatora“, ktory by v pripade potreby posobil ako
sprostredkovatel’ medzi oznamujicimi subjektmi a vyrobcami alebo poskytovate'mi
produktov alebo sluzieb IKT. Ulohy koordinatora jednotick CSIRT by mali zahfiat
najma identifikaciu a kontaktovanie dotknutych subjektov, podporu oznamujucich
subjektov, rokovania o harmonograme zverejiiovania informacii a riadenie
koordinovaného zverejiiovania informdcii o zranitelnosti, ktoré maja vplyv na viaceré
organizacie (zverejiiovanie informacii o zranitelnosti viacerych stran). Ak maju
zranitel'nosti vplyv na viacerych vyrobcov alebo poskytovatelov produktov alebo
sluzieb IKT usadenych vo viac ako jednom ¢lenskom S§tate, ur€ené jednotky CSIRT z
kazdého dotknutého clenského $tatu by mali spolupracovat’ v rdmci siete jednotiek
CSIRT.

Pristup k spravnym a v€asnym informéacidm o zranitelnostiach ovplyviiujiicich
produkty a sluzby IKT prispieva k lepSiemu riadeniu kybernetickobezpe€nostnych
rizik. V tejto savislosti su zdroje verejne dostupnych informacii o zranitel'nostiach
dodlezitym nastrojom pre subjekty a ich pouzivatelov, ale aj pre prislusné vnutrostatne
organy a jednotky CSIRT. Agentira ENISA by preto mala zriadit register
zranitelnosti, v ktorom by klucové a doblezité¢ subjekty a ich dodéavatelia, ako aj
subjekty, ktoré nepatria do rozsahu pdsobnosti tejto smernice, mohli dobrovolne
zverejiovat’ zranitelnosti a poskytovat o nich informacie, ktoré pouzZivatelom
umoznia prijat’ vhodné zmieriiujuce opatrenia.

Hoci podobné registre alebo databazy zranitelnosti existuju, ich hostitelmi a
spravcami s subjekty, ktoré nie s usadené v Unii. Eurépsky register zranitelnosti,
ktory vedie agentira ENISA, by zabezpecil lepSiu transparentnost’, pokial ide o proces
uverejnovania pred tym, ako je dand zranitel'nost’ oficidlne ozndmend, ako aj odolnost’
v pripade narusenia alebo preruSenia poskytovania podobnych sluzieb. Agentura
ENISA by mala preskimat’ moznost’ uzatvorenia dohdd o Struktirovanej spolupraci s
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podobnymi registrami v jurisdikciach tretich krajin s cielom zabranit’ duplicite tsilia a
usilovat’ sa v ¢o najvacsej moznej miere o komplementaritu.

Skupina pre spoluprdcu by mala kazdé dva roky vypracovat pracovny program
vratane opatreni, ktoré ma skupina vykonat' na plnenie svojich ciel'ov a tuloh. Casovy
ramec prvého programu prijatého podl'a tejto smernice by sa mal zosuladit’ s ¢asovym
ramcom posledného programu prijatého podla smernice (EU) 2016/1148 s cielom
zabranit’ moznym narusSeniam prace skupiny.

Pri vypractvani usmeriujucich dokumentov by skupina pre spolupracu mala dosledne:
zmapovat' vnutroStatne rieSenia a skusenosti, posudit’ vplyv vystupov skupiny pre
spolupracu na vnutrosStatne pristupy, diskutovat o vyzvach pri vykondvani a
formulovat’ konkrétne odporucania, ktorymi sa ma dosiahnut’ lepSie vykondvanie
existujucich pravidiel.

Skupina pre spolupracu by mala zostat' flexibilnym féorom a mala by byt schopna
reagovat’ na meniace sa a nové politické priority a vyzvy a zéroven zohladiovat
dostupnost’ zdrojov. Mala by organizovat’ pravidelné spolo¢né stretnutia s prislusnymi
stikromnymi zainteresovanymi stranami z celej Unie s cielom prediskutovat’ ¢innosti
skupiny a zhromaZd'ovat’ informacie o novych politickych vyzvach. S cielom posilnit’
spolupracu na Grovni Unie by skupina mala zvazit' prizyvanie organov a agentr Unie
zapojenych do politiky v oblasti kybernetickej bezpecnosti, ako je Eurdépske centrum
boja proti pocitacovej kriminalite (EC3), Agentira Eurdpskej unie pre bezpecnost
letectva (EASA) a Agentlra Eurdpskej unie pre vesmirny program (EUSPA), k ucasti
na jej préaci.

Prislusné organy a jednotky CSIRT by mali mat moznost zucastiiovat sa na
vymennych programoch pre Uradnikov z inych clenskych §tatov s cielom zlepSovat
spolupracu. Prislu$né organy by mali prijat’ potrebné opatrenia, ktoré Gradnikom
z inych ¢lenskych §tdtov umoznia zohravat’ i€innu tlohu v ¢innostiach hostitel'ského
prisluSného orgénu.

Unia by v pripade potreby mala vsdlade s¢&lankom 218 ZFEU uzatvarat
medzinarodné dohody s tretimi krajinami alebo medzinarodnymi organizaciami,
ktorymi moze povolovat’ a organizovat’ ich Uc€ast’ na niektorych ¢innostiach skupiny
pre spolupracu a siete jednotiek CSIRT. Takymito dohodami by sa mala zabezpecit’
primerana ochrana Udajov.

Clenské $taty by mali prispiet k vytvoreniu ramca EU pre reakciu na kybernetické
krizy stanoveného v odporu¢ani (EU) 2017/1584 prostrednictvom existujucich sieti
spoluprace, najma siete sty¢nych organizacii pre kybernetické krizy (EU-CyCLONe),
siete jednotiek CSIRT a skupiny pre spolupracu. Siet EU-CyCLONEe a siet’ jednotiek
CSIRT by mali spolupracovat na zaklade proceduradlnych opatreni, v ktorych sa
vymedzuju podmienky spolupréace. V rokovacom poriadku siete EU-CyCLONe by sa
mali d’alej spresnit’ spdsoby fungovania siete, okrem iného vratane uloh, spésobov
spoluprace, interakcii s inymi relevantnymi aktérmi a vzorovych formularov na
zdiel'anie informadcii, ako aj komunikanych prostriedkov. Pokial’ ide o krizové
riadenie na urovni Unie, prisluné strany by sa mali opierat’ o integrované dojednania
0 politickej reakcii na krizu (IPCR). Komisia by mala na tento tcel vyuzit ARGUS —
medziodvetvovy krizovy koordinacny proces na vysokej urovni. Ak ma kriza vyrazny
externy rozmer alebo sa tyka spolo¢nej bezpecnostnej a obrannej politiky, mal by sa
aktivovat’ mechanizmus reakcie Eurdpskej sluzby pre vonkajsiu ¢innost’ na krizy.
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Na ucely tejto smernice by sa pojem ,,riziko* mal vztahovat’ na potencial straty alebo
naruSenia v dosledku kybernetickobezpecnostného incidentu a mal by sa vyjadrit’ ako
kombin&cia rozsahu takejto straty alebo narusenia a pravdepodobnosti vyskytu daného
incidentu.

Na ucely tejto smernice by sa pojem ,udalosti odvratené v poslednej chvili“ mal
vztahovat’ na udalost, ktora by mohla sposobit’ Skodu, ale uspesSne sa zabranilo jej
prejaveniu v plnej miere.

Opatrenia na riadenie rizika by mali zahffiat’ opatrenia na identifikéciu rizika
incidentov, opatrenia na predchadzanie incidentom a ich odhalovanie a zvladanie, ako
aj opatrenia na zmiernenie ich vplyvu. Bezpe€nost’ sieti a informac¢nych systémov by
mala zahffiat’ bezpe¢nost’ uchovavanych, prenasanych a spractvanych Gdajov.

S cielom vyhnut sa neprimeranému financnému a administrativnemu zat'aZeniu
klucovych ~ a  dolezitych  subjektov by  poziadavky  na  riadenie
kybernetickobezpecnostnych rizik mali byt primerané riziku, ktorym celi dana siet’ a
dany informacny systém, beruc pritom do Gvahy najnovsi technicky vyvoj v oblasti
takychto opatreni.

KIiacové a dolezité subjekty by mali zaistit bezpecnost’ sieti a informacnych
systémov, ktoré pouzivaji vo svojich ¢innostiach. Ide predovsetkym o sukromne siete
a informaéné systémy, ktoré spravuju ich interni pracovnici IT alebo ktorych
bezpeCnost  zaistuju  externi  dodavatelia. = Poziadavky @ na  riadenie
kybernetickobezpecnostnych rizik a na oznamovanie podla tejto smernice by sa mali
vzt'ahovat’ na prislusné kl'aicové a ddlezité subjekty bez ohl'adu na to, ¢i vykonavaji
udrzbu svojich sieti a informacnych systémov interne alebo ju nechdvaju vykonavat
externe.

Riesenie kybernetickobezpecnostnych rizik vyplyvajicich z dodéavatel'ského retazca
subjektu a jeho vztahu s dodavatelmi je obzvlast dolezité vzhladom na vyskyt
incidentov, ked’ sa subjekty stali obetami kybernetickych utokov a ked aktéri s
nekalymi Umyslami dokdzali ohrozit' bezpecnost’ sieti a informacnych systémov
subjektu vyuzivanim zranitenosti a zasiahnut' tak produkty a sluzby tretich stran.
Subjekty by preto mali postdit’ a zohl'adnit’ celkova kvalitu produktov a postupy
svojich dodéavatelov a poskytovatelov sluzieb v oblasti kybernetickej bezpecnosti
vratane ich bezpecnych vyvojovych postupov.

Spomedzi poskytovatel'ov sluzieb zohravaji poskytovatelia riadenych bezpecnostnych
sluzieb (MSSP) osobitne dolezitu tlohu v pomoci subjektom v ich Gsili o odhal'ovanie
incidentov a reakciu na ne, a to v takych oblastiach, ako je reakcia na incidenty,
penetratné testovanie, bezpecnostné audity a poradenstvo. AvSak aj samotni
poskytovatelia MSSP boli cielom kybernetickych utokov a ich tzke zapojenie do
¢innosti prevadzkovatelov predstavuje osobitné kybernetickobezpecnostné riziko.
Subjekty by preto mali vyberu poskytovate'a MSSP venovat’ zvySena pozornost’.

Subjekty by mali rieSit aj kybernetickobezpecnostné rizika vyplyvajuce z ich
interakcii a vzt'ahov s inymi zainteresovanymi stranami v ramci $irSieho ekosystému.
Predovsetkym by mali prijat’ vhodné opatrenia, aby sa ich spolupraca s akademickymi
a vyskumnymi institiciami uskuto¢novala v sulade s ich politikami v oblasti
kybernetickej bezpe€nosti a aby sa riadila osvedCenymi postupmi, pokial ide o
bezpeény pristup k informacidm a ich Sirenie vo vSeobecnosti, a najmad o ochranu
dusevného vlastnictva. Podobne by subjekty, ktoré zavisia od sluzieb v oblasti
transformécie udajov a analyzy udajov od tretich stran, mali prijat’ vSetky vhodné
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kybernetickobezpecnostné opatrenia, a to vzhl'adom na vyznam a hodnotu tdajov pre
¢innosti subjektov.

V zaujme dalSieho rieSenia rizik klucového dodéavatel'ského retazca a pomoci
subjektom posobiacim v odvetviach, na ktoré sa vztahuje tito smernica, pri nalezitom
riadeni kybernetickobezpecnostnych rizik stvisiacich s dodévatel'skym retazcom a
dodavatel'mi, by skupina pre spolupracu, do ktorej st zapojené prislusné vnutrostatne
organy, mala v spolupraci s Komisiou a agentiirou ENISA vykonat koordinované
odvetvové postudenia rizik dodavatel'ského retazca, ktoré sa uz vykonali v pripade
sieti 5G v nadvéznosti na odporiiéanie (EU) 2019/534 o kybernetickej bezpe&nosti
sieti 5G** s cielom identifikovat’ za kazdé odvetvie kritické sluzby, systémy alebo
produkty IKT, relevantné hrozby a zraniteI'nosti.

Pri posudzovani rizik v dodavatel'skom retazci by sa vzhl'adom na vlastnosti
dotknutého odvetvia mali zohladnit’ technické a v relevantnych pripadoch aj
netechnické faktory vratane tych, ktoré si vymedzené v odportcéani (EU) 2019/534, v
celoeurdpskom koordinovanom posudeni rizika bezpecnosti sieti 5SG a v subore
nastrojov EU pre kybernetickil bezpecnost’ 5G, na ktorom sa dohodla skupina pre
spolupracu. Pri urCovani dodavatel'skych retazcov, ktoré by mali podlichat
koordinovanému postdeniu rizika, by sa mali zohladnit’ tieto kritérid: i) rozsah, v
akom kl'aicové a dodlezité subjekty vyuzivaju konkrétne kritické sluzby, systémy alebo
produkty IKT a spoliehaji sa na ne; ii) relevantnost’ konkrétnych kritickych sluzieb,
systémov alebo produktov IKT pre vykonavanie kritickych alebo citlivych funkcii
vratane spracivania osobnych tidajov; iii) dostupnost’ alternativnych sluzieb, systémov
alebo produktov IKT; iv) odolnost’ celkového dodavatel'ského retazca sluzieb,
systémov alebo produktov IKT voci ruSivym udalostiam a v) v pripade vznikajicich
sluzieb, systémov alebo produktov IKT ich potencidlny budici vyznam pre ¢innosti
subjektov.

S cielom zefektivnit pradvne povinnosti uloZzené poskytovatelom verejnych
elektronickych komunikacnych sieti alebo verejne dostupnych elektronickych
komunikac¢nych sluzieb a poskytovatelom doveryhodnych sluzieb v suvislosti s
bezpecnost'ou ich sieti a informaénych systémov, ako aj umoznit’ tymto subjektom a
ich prisluSnym organom vyuzivat’ pravny ramec stanoveny touto smernicou (vratane
urCenia jednotieck CSIRT zodpovednych za rieSenie rizik a incidentov, ucast
prislusnych organov a subjektov na praci skupiny pre spolupracu a siete jednotiek
CSIRT), mali by sa tieto povinnosti zahrnut’ do rozsahu pdsobnosti tejto smernice.
Zodpovedajuce ustanovenia v nariadeni Eurépskeho parlamentu a Rady (EU) &.
910/2014% a v smernici Eurépskeho parlamentu a Rady (EU) 2018/1972% tykajlice sa
stanovenia poziadavky na bezpecnost’ a oznamovanie pre tieto typy subjektov by sa
preto mali zru$it. Pravidlami tykajucimi sa oznamovacich povinnosti by nemali byt
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Odportcanie Komisie (EU) 2019/534 z 26. marca 2019 Kyberneticka bezpecnost’ sieti 5G (U. v. EU L
88, 29.3.2019, s. 42).

Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z23.jdla 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a 0 zruseni
smernice 1999/93/ES (U. v. EU L 257, 28.8.2014, s. 73).

Smernica Eurdpskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje
eurdpsky kodex elektronickych komunikacii (U. v. EU L 321, 17.12.2018, s. 36).
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dotknuté nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 a smernica
Eurépskeho parlamentu a Rady 2002/58/ES?*.

V pripade potreby a s cielom zabranit' zbytocnému naruSeniu by prislusné organy
zodpovedné za dohlad a presadzovanie prava mali nadalej pouzivat existujice
vnutro$tatne usmernenia a vnutrostatne pravne predpisy prijaté na ucely transpozicie
pravidiel tykajicich sa bezpecnostnych opatreni stanovenych v c¢lanku 40 ods. 1
smernice (EU) 2018/1972, ako aj poziadaviek v &lanku 40 ods. 2 uvedenej smernice
tykajucich sa parametrov savisiacich s vyznamom incidentu.

Vzhl'adom na rastici vyznam interpersondlnych komunikaénych sluzieb nezavislych
od cislovania je potrebné zabezpecCit, aby takéto sluzby tiez podliehali prislusnym
bezpetnostnym poziadavkdm vzhl'adom na ich Specificky charakter a hospodarsky
vyznam. Poskytovatelia takychto sluzieb by preto mali takisto zabezpecit’ takl Groven
bezpecnosti sieti a informaénych systémov, ktord zodpoveda miere daného rizika.
Vzhl'adom na to, Ze poskytovatelia interpersondlnych komunika¢nych sluzieb
nezavislych od cislovania obyCajne nevykonavaju samotnil kontrolu nad prenosom
signalov v sietach, stupen rizika sa v pripade takychto sluzieb méze v niektorych
aspektoch povazovat’ za nizsi ako v pripade tradi¢nych elektronickych komunika¢nych
sluzieb. To isté plati pre interpersonalne komunika¢né sluzby, ktoré vyuzivaju Cisla a
ktoré nevykonavaju skutocnti kontrolu nad prenosom signalu.

Vnutorny trh je viac neZ kedykol'vek predtym zavisly od fungovania internetu. Sluzby
prakticky vsetkych kIa¢ovych a dolezitych subjektov st zavislé od sluzieb
poskytovanych cez internet. V zdujme zabezpecenia bezproblémového poskytovania
sluzieb kl'aicovymi a doélezitymi subjektmi je dolezité, aby verejné elektronické
komunika¢né siete, ako s napriklad internetové chrbticové siete alebo podmorské
komunika¢né kéable, mali zavedené vhodné kybernetickobezpecnostné opatrenia a aby
oznamovali incidenty, ktoré sa ich tykaju.

V pripade potreby by subjekty mali informovat prijemcov svojich sluZieb o
konkrétnych a vyznamnych hrozbach a o opatreniach, ktoré moézu prijat’ na zmiernenie
vyplyvajaceho rizika. Poziadavka informovat’ tychto prijemcov o takychto hrozbach
by nemala subjekty zbavit’ povinnosti na vlastné naklady prijat’ vhodné a okamzité
opatrenia na prevenciu alebo odstranenie akychkol'vek kybernetickych hrozieb
a obnovenie beznej Urovne bezpe€nosti sluzby. Takéto informécie o bezpecnostnych
hrozbéach by sa mali prijemcom poskytovat’ bezplatne.

Poskytovatelia verejnych elektronickych komunikacnych sieti alebo verejne
dostupnych elektronickych komunika¢nych sluzieb by mali predovSetkym informovat’
prijemcov  sluzieb o konkrétnych avyznamnych  kybernetickych  hrozbach
a 0 opatreniach, ktoré moézu prijat na ochranu bezpec€nosti svojej komunikécie,
napriklad pouzitim uréitych typov softvéru alebo Sifrovacich technologii.

S cielom zaistit’ bezpecnost’ elektronickych komunikac¢nych sieti a sluzieb by sa malo
podporovat’ pouzivanie Sifrovania, a najmi Sifrovania medzi koncovymi bodmi, a v
pripade potreby by malo byt povinné pre poskytovatel'ov takychto sluzieb a sieti v
stilade so zéasadami Standardnej a Specificky navrhnutej bezpe€nosti a ochrany
sukromia na ucely ¢lanku 18. Pouzivanie Sifrovania medzi koncovymi bodmi by sa
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Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jala 2002, tykajlca sa spracovavania
osobnych Gdajov a ochrany stkromia v sektore elektronickych komunikacii (smernica o sikromi a
elektronickych komunikaciach) (U. v. ES L 201, 31.7.2002, s. 37).
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malo zostladit' s pravomocami clenskych Statov na zabezpecenie ochrany ich
zékladnych bezpecnostnych zaujmov a verejnej bezpefnosti a na umoznenie
vysetrovania, odhal'ovania a stihania trestnych &inov v sulade s pravom Unie. Rie$enia
na ucely zédkonného pristupu k informaciam v koncovej Sifrovanej komunikécii by
mali zachovat’ G€innost’ Sifrovania pri ochrane sukromia a bezpec¢nosti komunikécii a
zaroven poskytovat’ ¢innu reakciu na trestnu ¢innost’.

V tejto smernici sa stanovuje dvojfazovy pristup k oznamovaniu incidentov s cielom
najst’ spravnu rovnovahu medzi rychlym oznamovanim na jednej strane, ktoré pomaha
zmiernit’ potencialne Sirenie incidentov a umoznuje subjektom hl'adat’ podporu, a na
druhej strane podavanim podrobnych sprav, v ktorych sa Cerpaji cenné ponaucenia z
jednotlivych incidentov a ¢asom sa zlepSuje odolnost’ jednotlivych podnikov a celych
odvetvi voci kybernetickym hrozbam. Ak sa subjekty dozvedia o incidente, malo by sa
od nich vyzadovat’, aby do 24 hodin predlozili prvotné oznamenie, po ktorom bude
najneskor do jedného mesiaca nasledovat’ kone¢na sprava. Prvotné oznamenie by malo
obsahovat’ len informécie, ktoré st nevyhnutne potrebné na to, aby sa prislusné orgény
dozvedeli o incidente a v pripade potreby umoznili subjektu poziadat’ o pomoc. V
takomto ozndmeni by sa pripadne malo uviest, ¢i je incident pravdepodobne
spdsobeny protipravnym alebo zlomyselnym konanim. Clenské $taty by mali
zabezpecCit’, aby poziadavka na predlozZenie tohto prvotného oznamenia neodklonila
zdroje oznamujuceho subjektu od €innosti suvisiacich s rieSenim incidentov, ktoré by
sa mali uprednostnit. S cielom zabranit' tomu, aby sa z dovodu povinnosti
oznamovania incidentov odklanali zdroje od rieSenia reakcie na incidenty alebo aby sa
inak ohrozilo uGsilie subjektov v tejto suvislosti, by ¢lenské Staty mali takisto stanovit,
ze v riadne odévodnenych pripadoch a po dohode s prisluSnymi organmi alebo
jednotkami CSIRT sa dotknuty subjekt moze odchylit’ od lehoty 24 hodin pre prvotné
oznamenie a od lehoty jedného mesiaca pre zavere¢nu spravu.

KTlucové a dolezité subjekty sa ¢asto nachadzaju v situacii, ked’ sa konkrétny incident
z dovodu jeho charakteristik musi oznamit’ réznym organom v dosledku oznamovacej
povinnosti zahrnutej v réznych pravnych néstrojoch. Takéto pripady vytvaraju
dodato¢nli zataz a moézu viest’ aj k nejasnostiam, pokial ide o format a postupy
takéhoto oznamovania. Vzhl'adom na to a na ucely zjednoduSenia oznamovania
bezpecnostnych incidentov by ¢lenské Staty mali zriadit’ jednotné kontaktné miesto pre
vSetky ozndmenia poZadované podla tejto smernice, ako aj podla inych pravnych
predpisov Unie, ako napriklad nariadenie (EU) 2016/679 a smernica 2002/58/ES.
Agentura ENISA by spolu so skupinou pre spolupracu mala vypracovat’ spolo¢né
vzorové formuldre ozndmeni prostrednictvom usmerneni, ktoré by zjednodusili a
zefektivnili oznamovanie informacii pozadovanych v pravnych predpisoch Unie a
znizili zat'az pre podniky.

Ak existuje podozrenie, ze incident stivisi so zdvaznou trestnou ¢innost'ou podl'a prava
Unie alebo vnutrostatneho prava, ¢lenské $taty by mali nabadat’ kl'a¢ové a dolezité
subjekty na zéaklade platnych pravidiel trestného konania v stlade s pravom Unie, aby
prislusnym orgédnom presadzovania prava oznamovali incidenty, pri ktorych existuje
podozrenie 0 ich stvise so zavaznou trestnou ¢innost'ou. V pripade potreby a bez toho,
aby boli dotknuté pravidl& ochrany osobnych tudajov, ktoré sa vzt'ahuji na Europol, je
ziaduce, aby centrum EC3 a agentura ENISA ul'ah¢ili koordindciu medzi prisluSnymi
organmi a orgdnmi presadzovania prava jednotlivych ¢lenskych $tatov.

V désledku incidentov je v mnohych pripadoch ohrozena ochrana osobnych udajov. V
tejto suvislosti by prislusné organy mali spolupracovat’ a vymienat’ si informécie o
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vSetkych relevantnych zélezitostiach s organmi pre ochranu osobnych udajov a
dozornymi organmi podl'a smernice 2002/58/ES.

Udrziavanie presnych a Uplnych databdz doménovych mien a registracnych udajov
(tzv. udajov WHOIS) a poskytovanie zakonneho pristupu k takymto ddajom je
nevyhnutné na zaistenie bezpec€nosti, stability a odolnosti DNS, ¢o zase prispieva k
vysokej spolo¢nej urovni kybernetickej bezpecnosti v Unii. Ak spracuvanie zahfiia
osobné udaje, takéto spractvanie musi byt v sulade s pravnymi predpismi Unie o
ochrane Udajov.

Dostupnost’ a vCasna pristupnost’ tychto tdajov pre organy verejnej moci vratane
prislusnych organov podla prava Unie alebo vnutrostatneho prava na predchadzanie
trestnym ¢inom, ich vySetrovanie alebo stihanie, pre jednotky CERT, jednotky CSIRT,
a pokial’ ide o udaje ich klientov pre poskytovatel'ov elektronickych komunikac¢nych
sieti a sluzieb a poskytovatel'ov kybernetickobezpecnostnych technolégii a sluzieb
konajiicich v mene tychto klientov, je nevyhnutnd na predchadzanie zneuzivaniu
systému doménovych mien a boj proti tomuto zneuzivaniu, najmi na predchadzanie
kybernetickobezpe¢nostnym incidentom, ich odhalovanie a reakciu na ne. Takyto
pristup by mal byt v stlade s pravnymi predpismi Unie o ochrane udajov, pokial’ ide o
osobné udaje.

S cielom zabezpecit’ dostupnost’ presnych a Uplnych udajov o registracii doménovych
mien by mali spravcovia TLD a subjekty poskytujtace sluzby registracie doménovych
mien pre TLD (tzv. registratori) zhromazd'ovat’ registracné udaje o menach domén a
zarucovat ich integritu a dostupnost’. Spravcovia TLD a subjekty poskytujiuce sluzby
registracie doménovych mien pre TLD by mali najma stanovit’ politiky a postupy na
zhromazd’'ovanie a uchovavanie presnych a uplnych registracnych udajov, ako aj na
predchddzanie nepresnym registranym tdajom a ich opravu v sulade s pravidlami
Unie v oblasti ochrany tdajov.

Spravcovia TLD a subjekty, ktoré pre nich poskytuja sluzby registracie doménovych
mien, by mali zverejiiovat’ registracné idaje o doménovych menéch, ktoré nepatria do
rozsahu posobnosti pravidiel Unie v oblasti ochrany Gdajov, ako su Udaje, ktoré sa
tykaju pravnickych 0sdb®. Spravcovia TLD a subjekty poskytujice sluzby registracie
doménovych mien pre TLD by tieZ mali opradvnenym zdujemcom o pristup umoznit
zakonny pristup k $pecifickym reglstracnym udajom o doménovych menach tykajucim
sa fyzickych osob v stlade s pravnymi predpismi Unie o ochrane udajov. Clenské
Staty by mali zabezpecit', aby spravcovia TLD a subjekty, ktoré pre nich poskytuji
sluzby registracie doménovych mien, bezodkladne reagovali na Ziadosti opravnenych
zaujemcov o pristup tykajucich sa zverejnenia registraénych udajov o doménovych
menach. Spravcovia TLD a subjekty, ktoré pre nich poskytuju sluzby registracie
doménovych mien, by mali stanovit’ politiky a postupy uverejiiovania a
spristupfiovania registracnych tudajov vratane dohod o trovni poskytovanych sluzieb
na vybavovanie ziadosti o pristup od opravnenych zaujemcov o pristup. Postup
tykajuci sa udelenia pristupu méze zahfiiat’ aj pouzitie rozhrania, portalu alebo iného
technického néstroja na zabezpecenie U€inného systému na poddvanie Ziadosti o
registratné udaje a pristup k nim. S cielom podporovat harmonizované postupy na
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Oddvodnenie 14 nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679: ,Toto nariadenie sa
nevzt'ahuje na spraciivanie osobnych udajov, ktoré sa tyka pravnickych osob, a najmid podnikov
zaloZenych ako pravnické osoby vratane nazvu, formy a kontaktnych tidajov pravnickej osoby.*
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celom vnutornom trhu méze Komisia prijat’ usmernenia o takychto postupoch bez
toho, aby boli dotknuté pravomoci Europskeho vyboru pre ochranu udajov.

Vsetky kI'aicové a dolezité subjekty podla tejto smernice by mali patrit’ do jurisdikcie
Clenského Statu, v ktorom poskytuju svoje sluzby. Ak subjekt poskytuje sluzby vo viac
ako jednom clenskom State, mal by patrit do samostatnej a stibeznej jurisdikcie
kazdého z tychto Clenskych Statov. Prislusné organy tychto ¢lenskych Statov by mali
spolupracovat’, vzdjomne si pomahat a v pripade potreby vykondvat spolocné
opatrenia dohl'adu.

S cielom zohl'adnit’ cezhrani¢ny charakter sluzieb a operacii poskytovatelov sluzieb
DNS, spravcov mien TLD, poskytovatelov sieti na spristupfiovanie obsahu,
poskytovatel'ov sluzieb cloud computingu, poskytovatel'ov sluzieb datového centra a
poskytovatel'ov digitalnych sluzieb by mal mat” pravomoc nad tymito subjektmi len
jeden Clensky Stat. Pravomoc by sa mala udelit’ Clenskému Statu, v ktorom ma
prisluiny subjekt hlavné miesto podnikatel'skej &innosti v Unii. Kritérium miesta
podnikatel'skej ¢innosti na ucely tejto smernice zahfha U¢inné vykonavanie ¢innosti
prostrednictvom stabilnych dojednani. Pravna forma takychto dojednani, ¢i uz ide o
pobocku alebo dcérsku spolocnost’ s pravnou subjektivitou, nie je v tomto ohl'ade
urujucim faktorom. Spiiianie tohto kritéria by nemalo zavisiet' od toho, & sa siet’ a
informacné systémy fyzicky nachadzaji na danom mieste; samotnd pritomnost
a pouzivanie takychto systémov nepredstavuje hlavné miesto podnikatel'skej Cinnosti,
a preto nejde o rozhodujuce kritéria na urenie hlavného miesta podnikatel'skej
¢innosti. Hlavnym miestom podnikatel'skej ¢innosti by malo byt miesto v Unii, kde sa
prijimaju rozhodnutia tykajiice sa opatreni na riadenie kybernetickobezpecnostnych
rizik. Zvyajne zodpoveda miestu ustredia spoloénosti v Unii. Ak sa takéto
rozhodnutia neprijimaji v Unii, predpoklada sa, ze hlavné miesto podnikatel'skej
¢innosti by malo byt v c¢lenskych Statoch, v ktorych maji subjekty miesto
podnikatel'skej ¢innosti s najvy$§im poétom zamestnancov v Unii. Ak sluzby
vykonava skupina podnikov, hlavné miesto podnikatel'skej cinnosti riadiaceho
podniku by sa malo povaZzovat za hlavné miesto podnikatel'skej ¢innosti skupiny
podnikov.

V pripadoch, ked” poskytovatel’ sluzieb DNS, spravca mien TLD, poskytovatel siete
na spristupfiovanie obsahu, poskytovatel' sluzieb cloud computingu, poskytovatel
sluzieb datového centra a poskytovatel’ digitalnych sluzieb, ktori nie st usadeni v Unii,
pontikaju sluzby v ramci Unie, mal by sa uréit’ zastupca. Aby bolo mozné uréit, &i
takyto subjekt pontika sluzby v Unii, malo by sa zistit, &i je zrejmé, ze dany subjekt
planuje ponukat’ sluzby osobam v jednom alebo vo viacerych clenskych Statoch.
Samotna dostupnost’ webového sidla subjektu alebo jeho sprostredkovatela v Unii
alebo e-mailovej adresy a inych kontaktnych udajov alebo pouzitie jazyka, ktory sa
vSeobecne pouziva v tretej krajine, v ktorej je subjekt usadeny, nepostaCuje na
potvrdenie takého umyslu. Na zaklade faktorov, ako je pouzivanie jazyka alebo meny
bezne pouzivanych v jednom alebo vo viacerych ¢lenskych Statoch s moZnostou
objednania sluzieb vtomto inom jazyku alebo zmienka o z&kaznikoch alebo
pouzivateloch, ktori sa nachadzaji v Unii, moze byt viak zjavné, Ze subjekt planuje
pontikat’ sluzby v Unii. Zastupca by mal konat’ v mene subjektu a prislusné organy
alebo jednotky CSIRT by mali mat’ moznost’ zastupcu kontaktovat’. Subjekt by mal
prostrednictvom pisomného mandatu vyslovne urcit' zastupcu opravneného konat
v mene subjektu v suvislosti sjeho povinnostami podla tejto smernice vratane
oznamovania incidentov.
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Ak sa informacie, ktoré sa povazuju za utajované podla vnitrosStatneho prava alebo
prava Unie, vymienaju, oznamuju alebo inak zdiel'aju podl’a ustanoveni tejto smernice,
mali by sa uplatiiovat’ zodpovedajuce osobitné pravidld zaobchédzania s utajovanymi
skutocnostami.

Ked’ze kybernetické hrozby su Coraz zlozitejSie a sofistikovanejsie, dobré opatrenia na
odhalovanie a prevenciu do znacnej miery zavisia od pravidelného zdiel'ania
spravodajskych informdacii medzi subjektmi o hrozbich a zranitel'nosti. Zdiel'anie
informacii prispieva k zvysSenej informovanosti o kybernetickych hrozbach, ¢o zase
zvySuje schopnost’ subjektov predchadzat’ tomu, aby sa hrozby stali skuto¢nymi
incidentmi, a subjektom umoziuje lepsie obmedzit’ vplyvy incidentov a uc¢innejsie sa z
nich zotavovat. Kedze na Grovni Unie neexistuji prisluiné usmernenia, zda sa, Ze
takémuto zdiel'aniu spravodajskych informacii brania viaceré faktory, najma neistota
tykajuca sa zluciteI'nosti s pravidlami hospodarskej sutaze a pravidlami tykajucimi sa
zodpovednosti.

Subjekty by sa mali nabadat,, aby kolektivne vyuzivali svoje individualne znalosti a
prakticke skusenosti na strategickej, taktickej a opera¢nej urovni s cielom zlepsit
svoje schopnosti primerane posudzovat’ kybernetické hrozby, monitorovat’ ich, branit
sa proti nim a reagovat’ na ne. Preto treba umoznit, aby sa na urovni Unie vytvorili
mechanizmy dohdd o dobrovol'nom zdiel'ani informacii. Na tento ucel by ¢lenské Staty
mali aktivne podporovat’ a podnecovat’ aj prisluSné subjekty, na ktoré sa nevztahuje
rozsah poOsobnosti tejto smernice, aby sa na takychto mechanizmoch zdielania
informdcii zacastiiovali. Tieto mechanizmy by sa mali vykonavat’ v plnom sulade s
pravidlami Unie tykajucimi sa hospodarskej sutaZe, ako aj pravnymi predpismi Unie v
oblasti ochrany tdajov.

Spracuvanie osobnych tdajov v rozsahu, ktory je nevyhnutne potrebny a primerany na
ucely zaistenia bezpecnosti sieti a informécii subjektmi, orgdnmi verejnej moci,
jednotkami CERT, jednotkami CSIRT a poskytovateI'mi bezpecnostnych technologii a
sluZieb, by malo predstavovat’ opravneny zaujem dotknutého prevadzkovatela, ako sa
uvadza v nariadeni (EU) 2016/679. To by malo zahffiat opatrenia tykajuce sa
prevencie, odhalovania a analyzy incidentov a reakcie na ne, opatrenia na zvysenie
informovanosti o konkrétnych kybernetickych hrozbach, vymenu informécii v
kontexte napravy zranitel'nosti a koordinovaného zverejiovania, ako aj dobrovolnu
vymenu informacii o tychto incidentoch, ako aj o kybernetickych hrozbach a
zranitelnostiach, ukazovatele kompromitacie, taktiky, techniky a postupy,
kybernetickobezpecnostné varovania a konfiguratné nastroje. Takéto opatrenia si
mozu vyzadovat' spracovanie tychto druhov osobnych udajov: IP adresy, jednotné
vyhladavace prostriedkov (URL), doménové mena a e-mailové adresy.

S cielom posilnit’ prdvomoci a opatrenia v oblasti dohladu, ktoré pomahaju
zabezpecit' u¢inné dodrziavanie predpisov, by sa v tejto smernici mal stanovit
minimalny zoznam opatreni a prostriedkov dohladu, prostrednictvom ktorych moézu
prislusné organy vykondvat’ dohl'ad nad kI'iCovymi a dolezitymi subjektmi. Okrem
toho by sa touto smernicou malo zaviest' rozliSovanie reZimu dohladu medzi
kl'icovymi a doleZitymi subjektmi s cielom zabezpecit spravodlivii rovnovéhu
povinnosti pre subjekty aj prislusné organy. KI'ucové subjekty by preto mali podliehat’
plnohodnotnému rezimu dohl'adu (ex ante a ex post), zatial' ¢o na ddlezité subjekty by
sa mal vztahovat’ zjednoduseny rezim dohladu, a to len ex post. VV druhom pripade to
znamend, ze dolezité subjekty by nemali systematicky dokumentovat’ sulad s
poziadavkami na riadenie kybernetickobezpecnostnych rizik, zatial Co prislusné
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organy by mali k dohl'adu uplatiiovat’ reaktivny pristup ex post, a preto by nemali mat’
vSeobecnu povinnost’ vykonavat’ nad tymito subjektmi dohl’ad.

Aby bolo presadzovanie povinnosti u¢inné, mal by sa stanovit minimalny zoznam
spravnych  sankcii ~ za  poruSenie  povinnosti v oblasti riadenia
kybernetickobezpe¢nostnych rizik a oznamovania stanovenych v tejto smernici,
ktorym sa stanovi jasny a konzistentny ramec pre takéto sankcie v celej Unii. NéleZita
pozornost” by sa mala venovat povahe, zdvaznosti a trvaniu porusenia, skutocnej
sposobenej Skode alebo vzniknutym stratdm alebo potencidlnym Skoddm ¢i stratam,
ktoré mohli vzniknit, umyselnému alebo nedbanlivostnému charakteru porusenia,
opatreniam prijatym na zabranenie alebo zmiernenie vzniknutej Skody a/alebo strat,
miere zodpovednosti alebo akémukol'vek relevantnému predchadzajucemu poruseniu,
miere spoluprace s prisluSnym organom a akymkol'vek d’alSim pritazujucim alebo
polah¢ujicim faktorom. Ukladanie sankcii vratane spravnych pokut by malo
podliehat’ primeranym procesnym zarukdm v sulade so vSeobecnymi zdsadami prava
Unie a Charty zékladnych prav Eurdpskej Unie vratane ué¢innej sidnej ochrany a
riadneho procesu.

S ciel'om zabezpecit’ ¢inné presadzovanie povinnosti stanovenych v tejto smernici by
mal mat’ kazdy prislusny organ pravomoc ulozit’ spravne pokuty alebo poziadat’ o ich
ulozenie.

Ked’ sa spravne pokuty ukladaju podniku, podnik by sa mal na tieto ucely povazovat
za podnik v sulade s ¢lankami 101 a 102 ZFEU. Ak sa spravne pokuty ukladaju
osobam, ktoré nie st podnikom, dozorny organ by mal pri rozhodovani o primeranej
vyske pokuty zohl'adnit’ v§eobecnu uroven prijmov v ¢lenskom $tate, ako aj majetkové
pomery danej osoby. Clenské $taty by mali rozhodnut’, &i organy verejnej moci buda
podliehat’ spravnym pokutam a do akej miery. UloZenie spravnej pokuty nema vplyv
na uplatiovanie inych pravomoci prisluSnymi orgdnmi alebo inych sankcii
stanovenych vo vnutrostatnych predpisoch, ktorymi sa transponuje tato smernica.

Clenské $taty by mali mat moznost stanovit pravidla o trestnych sankciach za
porusenie vnutroStatnych pravidiel, ktorymi sa transponuje tato smernica. Ulozenie
trestnych sankcii za poruSenia takychto vnuatroStatnych predpisov a uloZenie
stvisiacich spravnych sankcii by vSak nemalo viest’ k poruseniu zasady ne bis in idem,
ako ju vyklada Sudny dvor.

Clenské §taty by mali zaviest systém, ktorym sa zabezpedia u¢inné, primerané
a odradzajlice sankcie v pripadoch, ked’ sa touto smernicou neharmonizuji spravne
sankcie alebo, ak je to potrebné, aj v inych pripadoch, napriklad v pripade zavazného
porusenia povinnosti stanovenych v tejto smernici. Povaha tychto sankcii, trestna
alebo spravna, by sa mala urcit’ v pravnom predpise ¢lenského Statu.

S cielom d’alej posilnit’ G¢innost’ a odradzajici uc¢inok sankcii za porusenie povinnosti
stanovenych podl'a tejto smernice by prislusné organy mali byt opravnené uplatiiovat’
sankcie pozostavajlice z pozastavenia certifikacie alebo povolenia Casti alebo vsetkych
sluzieb, ktoré poskytuje kI'icovy subjekt, a uloZenia do¢asného zakazu fyzickej osobe
vykonévat’ riadiace funkcie. Takéto sankcie by sa vzhladom na svoju zavaZznost’ a
vplyv na ¢innosti subjektov a v konecnom doésledku na ich spotrebitelov mali
uplatiiovat’ len imerne k zdvaznosti poruSenia a s prihliadnutim na osobitné okolnosti
kazdého pripadu vratane umyselného alebo nedbanlivostného charakteru poruSenia,
opatreni prijatych na zabranenie alebo zmiernenie vzniknutej Skody a/alebo strat.
Takéto sankcie by sa mali uplatiovat’ len ako ultima ratio, ¢o znamena az po
vyCerpani ostatnych prislusnych opatreni na presadzovanie povinnosti stanovenych v
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tejto smernici, a len na obdobie, kym subjekty, na ktoré sa vztahuji, neprijmu
potrebné opatrenia na napravu nedostatkov alebo na splnenie poziadaviek prislusného
organu, v pripade ktorych sa takéto sankcie uplatnili. Ukladanie takychto sankcii by
malo podliehat’” primeranym procesnym zarukdm v sulade so vSeobecnymi zasadami
prava Unie a Charty zékladnych prav Eurdpskej unie vratane uéinnej sudnej ochrany,
riadneho procesu, prezumpcie neviny a prava na obhajobu.

Touto smernicou by sa mali stanovit’ pravidla spoluprace medzi prisluSnymi orgdnmi a
dozornymi organmi v sulade s nariadenim (EU) 2016/679 s cielom riesit’ porusenia
tykajuce sa osobnych udajov.

Ciel'om tejto smernice by malo byt zabezpecenie vysokej trovne zodpovednosti za
opatrenia v oblasti riadenia kybernetickobezpecnostnych rizik a oznamovacich
povinnosti na Grovni organizacii. Z tychto dévodov by riadiace organy subjektov,
ktoré patria do rozsahu pdsobnosti tejto smernice, mali schvalovat’ opatrenia v oblasti
kybernetickobezpecnostnych rizik a dohliadat’ na ich vykonavanie.

Mal by sa zaviest mechanizmus partnerského preskumania, ktory odbornikom
ur¢enym ¢lenskymi $tatmi umozni posudit’ vykonavanie politik v oblasti kybernetickej
bezpecnosti vratane urovne schopnosti a dostupnych zdrojov ¢lenskych $tatov.

S cielom zohl'adnit’ nové kybernetické hrozby, technologicky vyvoj alebo odvetvoveé
Specifikd by sa mala na Komisiu delegovat’ prdvomoc prijimat’ akty v sulade s
¢lankom 290 ZFEU, pokial ide o prvky tykajlice sa opatreni na riadenie rizik, ktoré sa
vyzaduju v tejto smernici. Komisia by mala byt splnomocnena prijimat’ aj delegované
akty, v ktorych stanovi, od ktorych kategérii kI'icovych subjektov sa vyzaduje
ziskanie certifikatu a v ramci ktorych konkrétnych eurdpskych systémov certifikacie
kybernetickej bezpecnosti. Je osobitne ddlezité, aby Komisia pocas pripravnych prac
uskutoc¢nila prislusné konzultacie, a to aj na Urovni expertov, a aby tieto konzultacie
vykonavala v stlade so zasadami stanovenymi v Medziinstitucionalnej dohode z 13.
aprila 2016 o lepsej tvorbe prava?. Predovietkym, v zaujme rovnakého zastdpenia pri
priprave delegovanych aktov, sa vSetky dokumenty dorucuji Eurépskemu parlamentu
a Rade vrovnakom case ako expertom z Clenskych Statov, a experti Europskeho
parlamentu a Rady maju systematicky pristup na zasadnutia skupin expertov Komisie,
ktoré sa zaoberaju pripravou delegovanych aktov.

S cielom zabezpecit' jednotné podmienky vykonavania prislusnych ustanoveni tejto
smernice tykajlcich sa proceduralnych opatreni potrebnych na fungovanie skupiny pre
spolupracu, technickych prvkov tykajucich sa opatreni na riadenie rizik alebo druhu
informécii, forméatu a postupu oznamovania incidentov by sa mali na Komisiu preniest’
vykonéavacie pravomoci. Uvedené pravomoci by sa mali vykonavat v sulade s
nariadenim Eurépskeho parlamentu a Rady (EU) &. 182/2011%",

Komisia by mala tuto smernicu pravidelne preskiimavat’ aradit’ sa pritom so
zainteresovanymi subjektmi najméa s ciel'om ur¢it’, ¢i ju treba zmenit’ na zaklade zmien
spolo¢enskych, politickych, technologickych alebo trhovych podmienok.

Kedze ciel tejto smernice, a to dosiahnutie vysokej spolo¢nej trovne kybernetickej
bezpe¢nosti v Unii, nie je mozné uspokojivo dosiahnut’ na drovni samotnych

26
27

U.v.EU L 123, 12.5.2016, s. 1.

Nariadenie Eurépskeho parlamentu a Rady (EU) & 182/2011 zo 16. februara 2011, ktorym sa
ustanovuju pravidla a vSeobecné zasady mechanizmu, na zéklade ktorého cClenské Staty kontroluju
vykonavanie vykonavacich pravomoci Komisie (U. v. EU L 55, 28.2.2011, s. 13).
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¢lenskych §tatov, ale z dovodu ucinku tohto opatrenia ho mozno lepsie dosiahnut’ na
trovni Unie, moze Unia prijat’ opatrenia v stilade so zasadou subsidiarity podl'a ¢lanku
5 Zmluvy o Eurdpskej unii. V stlade so zasadou proporcionality podl'a uvedeného
¢lanku tato smernica neprekracuje ramec nevyhnutny na dosiahnutie tohto ciel’a.

V tejto smernici sa dodrziavaju zakladné prava a zasady uznané Chartou zékladnych
prav Europskej unie, najmé pravo na reSpektovanie sukromného zivota a komunikécie,
ochrana osobnych udajov, sloboda podnikania, pravo vlastnit majetok, prdvo na
ucinny prostriedok napravy pred sidom a pravo na vypocutie. Tato smernica by sa
mala vykonavat’ v silade s uvedenymi pravami a zasadami,

PRIJALI TUTO SMERNICU:

KAPITOLA |
Vseobecné ustanovenia

Clanok 1
Predmet Upravy

Touto smernicou sa stanovuji opatrenia na zabezpecenie vysokej spolo¢nej trovne
kybernetickej bezpe¢nosti v rdmci Unie.

Na tento ucel sa v tejto smernici:

a) stanovuju povinnosti Clenskych S$titov prijatt narodné stratégie
kybernetickej bezpecnosti, urcit’ prisluSné vnutrostatne organy, jednotné
kontaktné¢ miesta a jednotky pre rieSenie pocitacovych bezpecnostnych
incidentov (CSIRT);

b)  stanovuju pre subjekty, ktoré sa podl'a svojho typu oznacujua v prilohe I
ako kl'acové subjekty a v prilohe II ako dolezité¢ subjekty, povinnosti
riadenia kybernetickobezpe¢nostnych rizik a oznamovania;

C)  stanovuju povinnosti tykajuce sa zdielania informacii o kyberneticke;j
bezpecnosti.

Cldnok 2
Rozsah pbsobnosti
Tato smernica sa uplatituje na verejné a sukromné subjekty, a to typu, ktory sa v
prilohe I oznacuje ako klIicové subjekty a v prilohe II ako dolezité subjekty. Téato

smernica sa_neuplatiuje na subjekty, ktoré v zmysle odporicania Komisie
2003/361/ES? spifiaji kritéria mikropodniku alebo malého podniku.

28

Odporucanie Komisie 2003/361/ES zo 6. mdja 2003 o vymedzeni pojmov mikropodnik, maly a stredny
podnik (U. v. EU L 124, 20.5.2003, s. 36).
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Tato smernica sa vSak bez ohl'adu na ich velkost’ uplatiiuje aj na subjekty uvedené v
prilohe I a I, ked:

a)  sluzby poskytuje jeden z tychto subjektov:

i)  verejné elektronické komunika¢né siete alebo verejne dostupné
elektronické komunikaéné sluzby uvedené v bode 8 prilohy I;

i)  poskytovatelia doveryhodnych sluzieb uvedeni v bode 8 prilohy I;

lii) spravcovia mien domény najvysSej Urovne a poskytovatelia sluzby
systému doménovych mien (DNS) uvedeni v bode 8 prilohy I;

b)  subjekt je subjektom verejnej spravy podl'a vymedzenia v ¢lanku 4 bode 23;
C)  subjekt je jedinym poskytovatel'om sluzby v ¢lenskom State;

d)  potencialne naruSenie sluzby poskytovanej subjektom by mohlo mat’ vplyv na
ochranu verejnosti, verejni bezpecnost’ alebo verejné zdravie;

e) potencialne narusenie sluzby poskytovanej subjektom by mohlo vyvolat
systémove rizika, najmd v odvetviach, v ktorych by takéto naruSenie mohlo
mat’ cezhrani¢ny vplyv;

f)  subjekt je vzhl'adom na svoj osobitny vyznam na regionalnej alebo celostatnej
urovni kriticky pre konkrétne odvetvie alebo typ sluzby alebo pre iné
previazané odvetvia v ¢lenskom State;

g) subjekt je identifikovany ako kriticky subjekt podl'a smernice Eurdpskeho
parlamentu a Rady (EU) XXXX/XXXX? [smernica o odolnosti kritickych
subjektov] alebo ako subjekt rovnocenny s kritickym subjektom podl'a ¢lanku 7
uvedenej smernice.

Clenské §taty vypracuju zoznam subjektov identifikovanych podla pismen b) az f) a
predlozia ho Komisii do [6 mesiacov po uplynuti lehoty na transpoziciu]. Clenské
Staty zoznam pravidelne preskiumavaju, ato nasledne aspon kazdé dva roky
a v pripade potreby ho aktualizuju.

Touto smernicou nie st dotknuté pravomoci ¢lenskych statov tykajice sa udrziavania
verejnej bezpe€nosti, obrany a narodnej bezpecnosti v stilade s pravom Unie.

Tato smernica sa uplatiuje bez toho, aby boli dotknute smernica Rady
2008/114/ES®* a smernice Eurdpskeho parlamentu a Rady 2011/93/EU* a
2013/40/EU%.,

Bez toho, aby bol dotknuty ¢lanok 346 ZFEU, informacie, ktoré s doverné podla
predpisov Unie a vnutrotatnych predpisov, ako napriklad predpisov o obchodnom
tajomstve, sa vymienaji s Komisiou a inymi prislusnymi organmi len v pripade, ak je
takato vymena potrebna na ucely uplatiiovania tejto smernice. Vymienané informacie
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[vlozte cely nazov a odkaz na uverejnenie v u. v., ked’ budu zname]

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznaceni europskych kritickych
infradtruktar a zhodnoteni potreby zlepsit’ ich ochranu (U. v. EU L 345, 23.12.2008, s. 75).

Smernica Eurdpskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti sexualnemu
zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii, ktorou sa nahradza ramcové
rozhodnutie Rady 2004/68/SVV (U. v. EU L 335, 17.12.2011, s. 1).

Smernica Eur6pskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Gtokoch na informac¢né
systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U. v. EU L 218, 14.8.2013, s.
8).

31

SK



sa obmedzuju na také informécie, ktoré su relevantné a primerané ucelu takejto
vymeny. Pri vymene informacii sa zachovava dovernost’ tychto informacii a chrania
sa bezpecnostné a obchodné zaujmy kl'acovych alebo dolezitych subjektov.

Ak sa v ustanoveniach pravnych aktov Unie $pecifickych pre uréité odvetvie
vyzaduje, aby kl'icové alebo dolezité subjekty bud’ prijali opatrenia na riadenie
kybernetickobezpec¢nostnych rizik, alebo aby oznamovali incidenty alebo zavazné
kybernetické hrozby, a ak maja tieto poziadavky aspoil rovnocenny ucinok ako
povinnosti stanovené v tejto smernici, prisluSné ustanovenia tejto smernice vratane
ustanoveni o dohlade a presadzovani prava v kapitole VI sa neuplatiuja.

Clénok 3
Minimalna harmonizacia

Clenské $taty mozu v sulade s touto smernicou a bez toho, aby boli dotknuté ich povinnosti
podla prava Unie, prijat alebo zachovat’ ustanovenia na dosiahnutie vySSej Urovne
kybernetickej bezpecnosti.

Clanok 4

Vymedzenie pojmov

Na ucely tejto smernice sa uplatiuje toto vymedzenie pojmov:

1.

»siet’ a informacny systém* je:

a)  elektronickd komunikadna siet v zmysle ¢lanku 2 bodu 1 smernice (EU)
2018/1972;

b) kazdé zariadenie alebo skupina vzajomne prepojenych alebo stvisiacich
zariadeni, z ktorych jedno alebo viaceré vykonavaju na zéklade programu
automatické spracuvanie digitalnych udajov;

c) digitalne tdaje, ktoré sa ukladaju, spracuvaju, ziskavaju alebo prenasaju
prostrednictvom prvkov uvedenych v pismendch a) ab) na ucely ich
prevadzkovania, pouzivania, ochrany a udrziavania;

,bezpecnost sieti a informacénych systémov* je schopnost’ sieti a informacnych
systétmov odoldvat’ na ur€itom stupni spolahlivosti akémukol'vek konaniu, ktoré
ohrozuje dostupnost’, pravost’, integritu alebo dévernost’ uchovavanych, prenaSanych
alebo spractivanych udajov alebo suvisiacich sluzieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informaénych systémov;

»Kyberneticka bezpe€nost™ je kyberneticka bezpecnost’ v zmysle ¢lanku 2 bodu 1
nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881%;
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Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA
(Agentura Eurdpskej tnie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpecnosti
informaénych a komunikaénych technolégii a o zruSeni nariadenia (EU) & 526/2013 (akt o
kybernetickej bezpeénosti) (U. v. EU L 151, 7.6.2019, s. 15).
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10.

11.

12.

13.

14.

15.

»harodna stratégia kybernetickej bezpe€nosti je sudrzny rdmec clenského Statu,
v ktorom sa stanovuju strategické ciele apriority v oblasti bezpeCnosti sieti
a informacnych systémov v danom ¢lenskom State;

»incident je kazdd udalost ohrozujica dostupnost, pravost, integritu alebo
dovernost’ uchovavanych, prenaSanych alebo spractivanych tdajov alebo suvisiacich
sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacénych systémov;

»rieSenie incidentov® su vsetky kroky a postupy zamerané na odhal’'ovanie, analyzu
a obmedzovanie nasledkov incidentu a reakcie nan;

»Kyberneticka hrozba® je kyberneticka hrozba v zmysle ¢lanku 2 bodu 8 nariadenia
(EVU) 2019/881;

¢ ¢

,,zranite'nost™ je slabé miesto, nachylnost’ alebo chyba prostriedku, systému, procesu
alebo kontroly, ktoré mozu byt zneuzité v ramci kybernetickej hrozby;

,zastupca“ je kazda fyzicka alebo pravnicka osoba usadena v Unii, ktora je vyslovne
ur¢end konat' v mene i) poskytovatel’a sluzieb DNS, spravcu mien domény najvyssej
urovne (TLD), poskytovatela sluzieb cloud computingu, poskytovatela sluzieb
datovych centier, poskytovatela siete na spristupiiovanie obsahu podla bodu 8
prilohy I alebo ii) subjektov uvedenych v bode 6 prilohy I, ktoré nie st usadené v
Unii, a vnutrostatny prislu$ny organ alebo jednotka CSIRT sa mdZu na tiito osobu
obracat’ namiesto subjektu, pokial’ ide o povinnosti daného subjektu podla tejto
smernice;

,horma*“ je norma v zmysle clanku 2 bodu 1 nariadenia Eurdpskeho parlamentu
a Rady (EU) & 1025/2012%;

»technicka Specifikacia® je technickd S$pecifikdcia v zmysle c¢lanku 2 bodu 4
nariadenia (EU) €. 1025/2012;

»internetovy prepojovaci uzol (IXP)“ je sietové zariadenie, ktoré umoZiuje
prepojenie viac nez dvoch nezavislych sieti (autondmnych systémov), najma na
ucely ul'ahcenia internetového datového toku; IXP prepojuje len autonémne systémy;
pri IXP nemusi internetovy datovy tok medzi ktoroukol'vek dvojicou zucastnenych
autondémnych systémov prechadzat’ cez Ziadny treti autondmny systém, pri¢om tento
datovy tok sa nijako nemeni ani sa doni nijako nezasahuje;

»systétm doménovych mien (DNS)“ je hierarchicky distribuovany systém
pomenovani, ktory umoziiuje koncovym pouzivatelom dostat’ sa k sluzbam a
zdrojom na internete;

»poskytovatel’ sluzieb DNS* je subjekt, ktory koncovym pouzivatelom internetu a
inym poskytovatelom sluzieb DNS poskytuje sluzby rekurzivneho alebo
autoritativneho rozliSovania doménovych mien;

,,spravca mien domény najvyssej trovne® je subjekt, ktorému bola udelena osobitna
doména najvysSej trovne (TLD) a ktory je zodpovedny za spravu TLD vratane
registracie doménovych mien v rdmci TLD a za technickl prevadzku TLD vratane

34

Nariadenie Eurépskeho parlamentu aRady (EU) ¢&.1025/2012 z 25.oktébra 2012 o eurdpskej
normalizacii, ktorym sa menia a doplfiaju smernice Rady 89/686/EHS a 93/15/EHS a smernice
Eurdpskeho parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES,
2007/23/ES, 2009/23/ES a 2009/105/ES a ktorym sa zruSuje rozhodnutic Rady 87/95/EHS a
rozhodnutie Eurépskeho parlamentu a Rady &. 1673/2006/ES (U. v. EU L 316, 14.11.2012, s. 12).
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16.

17.

18.

19.

20.

21.

22.

23.

prevadzky mennych serverov, udrzby databaz a distriblcie zonovych suborov TLD v
ramci mennych serverov;

»digitalna sluzba“ je sluzba v zmysle ¢lanku 1 ods. 1 pism. b) smernice Eurdpskeho
parlamentu a Rady (EU) 2015/1535%;

yonline trh s digitilne sluzby v zmysle ¢lanku 2 pism. n) smernice Eurdpskeho
parlamentu a Rady 2005/29/ES*;

»internetovy vyhladavac je digitdlna sluZba v zmysle ¢lanku 2 bodu 5 nariadenia
Eurépskeho parlamentu a Rady (EU) 2019/1150%;

,»sluzba cloud computingu® je digitdlna sluzba, ktora umoziuje spravu na poziadanie
a vzdialeny Sirokopasmovy pristup ku SkdlovateI'nému a pruznému suboru
zdiel'atelnych a distribuovanych pocitacovych zdrojov;

»sluzba datového centra® je sluzba, ktord zahfiia Struktiry alebo skupiny Struktir
vyhradené na centralizované umiestnenie, vzajomné prepojenie a prevadzku
informacnych technoldgii a sietového vybavenia poskytujicich sluzby ukladania,
spracovania a prepravy dat spolu so vSetkymi zariadeniami a infrastruktirami na
distribdciu elektrickej energie a environmentalnu kontrolu;

,,siet’ na spristupiiovanie obsahu“ je siet’ geograficky distribuovanych serverov na
zabezpecenie vysokej dostupnosti, pristupnosti alebo rychleho dorucenia digitdlneho
obsahu a sluzieb pouzivatelom internetu v mene poskytovatel'ov obsahu a sluzieb;

»platforma sluzieb socidlnej siete” je platforma, ktord koncovym pouzivatelom
umoznuje vzajomné prepojenie, zdielanie, objavovanie a komunikaciu
prostrednictvom viacerych zariadeni, a najma prostrednictvom chatov, prispevkov,
videi a odportcani;

,subjekt verejnej spravy* je subjekt v &lenskom §tate spinajuci tieto kritéria:

a) je zriadeny na GCely plnenia potrieb vSeobecného zaujmu a nema priemyselny
ani komer¢ny charakter;

b)  maé pravnu subjektivitu;

C) je =z vicsej Casti financovany S§tatnymi, regionalnymi alebo inymi
verejnopravnymi inStiticiami; alebo jeho riadenie podlieha dohladu tychto
organov alebo institlcii; alebo ma spravnu, riadiacu alebo dozornu radu, v
ktorej viac ako polovicu ¢lenov menuju Statne, regiondlne alebo iné
verejnopravne institlicie;
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Smernica Eurépskeho parlamentu a Rady (EU) 2015/1535 z 9. septembra 2015, ktorou sa stanovuje
postup pri poskytovani informécii v oblasti technickych predpisov a pravidiel vztahujtcich sa na sluzby
informaénej spolo¢nosti (U. v. EU L 241, 17.9.2015, s. 1).

Smernica Eurdpskeho parlamentu a Rady 2005/29/ES z 11. maja 2005 o nekalych obchodnych
praktikach podnikatelov vogi spotrebitelom na vnutornom trhu, a ktorou sa meni a doplia smernica
Rady 84/450/EHS, smernice Eurdpskeho parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES a
nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 2006/2004 (,,smernica o hekalych obchodnych
praktikach®) (U. v. EU L 149, 11.6.2005, s. 22).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/1150 z 20. juna 2019 o podpore spravodlivosti a
transparentnosti pre komerénych pouzivatelov online sprostredkovatel'skych sluzieb (U. v. EU L 1886,
11.7.2019, s. 57).

34

SK



SK

24,

25.
26.

d) ma pravomoc vydavat pre fyzické alebo pravnické osoby spravne alebo
regula¢né rozhodnutia, ktoré maju vplyv na ich prava pri cezhranicnom pohybe
0sdb, tovaru, sluzieb alebo kapitalu.

Vylucené su subjekty verejnej spravy, ktoré vykonavaji Cinnosti v oblasti verejnej
bezpecnosti, presadzovania prava, obrany alebo narodnej bezpecnosti;

»subjekt® je kazda fyzicka alebo pravnicka osoba zriadena a uznana za taku podla
vnutroStatneho prava v mieste svojho usadenia, ktora moze vo vlastnom mene
vykonavat prava a podliehat’ povinnostiam;

,kl'a€ovy subjekt® je subjekt typu oznaceného ako kI'icovy subjekt v prilohe I;
,dolezity subjekt® je subjekt typu oznaceného ako dolezity subjekt v prilohe II.

KAPITOLA II
Koordinované regula¢né ramce kybernetickej bezpecnosti

Cldanok 5
Narodna stratégia kybernetickej bezpecnosti

Kazdy ¢lensky S$tat prijme narodnt stratégiu kybernetickej bezpe¢nosti, v ktorej sa
vymedzia strategické ciele a vhodné politické a regula¢né opatrenia na dosiahnutie
a zachovanie vysokej drovne Kkybernetickej bezpe¢nosti. Narodnd stratégia
kybernetickej bezpecnosti sieti obsahuje najma tieto prvky:

a)  vymedzenie cielov a priorit stratégie ¢lenského Statu v oblasti kybernetickej
bezpecnosti;

b)  riadiaci ramec na dosiahnutie tychto ciel'ov a priorit vratane politik uvedenych
v odseku 2, ako aj uloh a zodpovednosti vladnych organov, institacii a d’alsich
relevantnych aktérov;

C) posudenie s cielom identifikovat relevantné prostriedky a rizika v oblasti
kybernetickej bezpecnosti v danom ¢lenskom State;

d) identifikdciu opatreni na zabezpeCenie pripravenosti a reakcie na incidenty
a obnovy vratane spoluprace medzi verejnym a sukromnym sektorom;

e) zoznam rbdznych organov a aktérov zapojenych do vykonavania narodnej
stratégie kybernetickej bezpecnosti;

f)  politicky ramec pre posilnenti koordinaciu medzi prisluSnymi organmi podla
tejto smernice a smernice Eurdpskeho parlamentu a Rady (EU)
XXXXIXXXX® [smernica o odolnosti kritickych subjektov] na ucely vymeny
informécii o incidentoch a kybernetickych hrozbach a vykonavania uloh
dohl’adu.

Clenské $taty v ramci narodnej stratégie kybernetickej bezpe¢nosti prijma najmi
tieto politiky:
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a) politiku zamerani na kyberneticki bezpecnost v dodavatel'skom retazci
produktov a sluzieb IKT, ktoré kla¢ové a dolezité subjekty pouzivaji na
poskytovanie svojich sluzieb;

b)  usmernenia tykajuce sa zahrnutia a Specifikacie poziadaviek tykajuacich sa
kybernetickej bezpecnosti produktov a sluzieb IKT vo verejnom obstaravani;

c) politiku na podporu a ulahéenie koordinovaného zverejiiovania informacii o
zranitel'nosti v zmysle ¢lanku 6;

d) politiku suvisiacu s udrzanim vSeobecnej dostupnosti a integrity verejného
jadra otvoreného internetu;

e) politiku podporovania a rozvijania zru¢nosti v oblasti kybernetickej
bezpecnosti, iniciativy na zvySovanie povedomia, ako aj v oblasti vyskumu a
VYVO0ja;

f)  politiku podporovania akademickych a vyskumnych institicii pri vyvoji
nastrojov kybernetickej bezpeénosti a bezpecnej siet'ovej infrastruktUry;

g) politiku, prislusné postupy a vhodné nastroje na zdiel'anie informacii s cielom
podporovat’ dobrovolné zdielanie informécii o kybernetickej bezpecnosti
medzi spolo¢nostami v sulade s pravom Unie;

h)  politiku zamerant na S$pecifické potreby MSP, najmid tych MSP, ktoré su
vylucené z rozsahu pdsobnosti tejto smernice, v suvislosti s usmerneniami a
podporou pri zlepSovani ich odolnosti voci kybernetickobezpenostnym
hrozbam.

Clenské $taty oznamia Komisii svoje narodné stratégie kybernetickej bezpe&nosti do
troch mesiacov od ich prijatia. Z ozndmenia mozZu vylucit’ Specifické informacie, a to
v takom pripade a takom rozsahu, v akom je to nevyhnutne potrebné na zachovanie
narodnej bezpecnosti.

Clenské $taty posudia svoje narodné stratégie kybernetickej bezpe¢nosti aspon kazdé
Styri roky na zdklade kl'icovych ukazovatelov vykonnosti a v pripade potreby ich
zmenia. Agentira Eurdpskej Unie pre kyberneticki bezpecnost' (ENISA) clenskym
Stitom na ich Ziadost pomaha pri vypracuvani narodnej stratégie a klucovych
ukazovatel'ov vykonnosti na posudenie stratégie.

Clanok 6

Koordinované zverejiiovanie informdcii o zranitel’nosti a europsky register zranitel’nosti
1.

Kazdy clensky $tat ur¢i jednu zo svojich jednotiek CSIRT v zmysle ¢lanku 9 za
koordinatora na ucely koordinovaného zverejiovania informécii o zranitelnosti.
Urcena jednotka CSIRT kond ako doveryhodny sprostredkovatel, ktory v pripade
potreby ulahCuje interakciu medzi oznamujicim subjektom a vyrobcom alebo
poskytovatelom produktov IKT alebo sluzieb IKT. Ak sa ozndmend zranitelnost’
tyka viacerych vyrobcov alebo poskytovatel'ov produktov IKT alebo sluzieb IKT v
celej Unii, uréena jednotka CSIRT kazdého dotknutého &lenského $tatu spolupracuje
so sietou jednotiek CSIRT.

Agentura ENISA vytvori a vedie eurdpsky register zranitel'nosti. Na tento ucel
agentura ENISA zriadi a udrziava vhodné informacné systémy, politiky a postupy,
najmi s cielom umoznit’ dolezitym a kI'i¢ovym subjektom a ich dodévatel'om sieti a
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informacnych systémov zverejiiovat’ a registrovat’ zranitelnosti v produktoch IKT
alebo sluzbach IKT, ako aj poskytovat pristup k informacidm o zranitelnosti
nachadzajucich sa v registri vSetkym zainteresovanym strandm. Register obsahuje
najmi informacie opisujuce zranitel'nost’, zasiahnuté produkty IKT alebo sluzby IKT
a zévaznost zranitelnosti z hladiska okolnosti, za ktorych ju mozno zneuzit,
dostupnost’ suvisiacich bezpecnostnych zaplat a v pripade, Ze ziadne nie st k
dispozicii, usmernenie pre pouzivatel'ov zranitelnych produktov a sluzieb o tom, ako
mozno zmiernit rizika vyplyvajuce zo zverejnenych zranitelnosti.

Clanok 7
Narodné ramce krizového riadenia kybernetickej bezpecnosti

Kazdy clensky $tat uréi jeden alebo viac prislusnych orgénov zodpovednych za
riadenie incidentov a kriz vel'kého rozsahu. Clenské Staty zabezpecia, aby prislusné
organy mali primerané zdroje na u¢inné a efektivne vykonavanie zverenych dloh.

Kazdy clensky stat urci kapacity, prostriedky a postupy, ktoré mozno pouzit' v
pripade krizy na ucely tejto smernice.

Kazdy clensky Stat prijme narodny plan reakcie na kybernetickobezpecnostné

incidenty a krizy, v ktorom su stanovené ciele a spdsoby riadenia

kybernetickobezpecnostnych incidentov a kriz vel’kého rozsahu. V plane sa stanovia
najma tieto prvky:

a) ciele vnutrostatnych opatreni a ¢innosti v oblasti pripravenosti;

b)  ulohy a zodpovednosti vnutrostatnych prislusnych organov;

c)  postupy krizového riadenia a kanaly na vymenu informacii;

d) opatrenia v oblasti pripravenosti vratane cviceni a ¢innosti odbornej pripravy;

e)  prislusné verejné a sukromné zainteresované strany a pouzita infrastruktura;

f)  vnutrostatne postupy a dojednania medzi prisluSnymi vnuatrostatnymi organmi
a inStiticiami s cielom zabezpecit' Ucinnu UcCast Clenského S§tatu na
koordinovanom riadeni kybernetickobezpecnostnych incidentov a kriz vel'kého
rozsahu na urovni Unie, ako aj jeho podporu tohto riadenia.

Clenské $taty oznamia Komisii uréenie svojich prislunych organov uvedenych v

odseku 1 a predlozia svoje vnutroStatne plany reakcie na kybernetickobezpecnostné

incidenty a krizy uvedené v odseku 3 do troch mesiacov od tohto urenia a prijatia

tychto planov. Clenské Staty mézu z planu vylucit’ Specifické informacie, a to v

takom pripade a takom rozsahu, v akom je to nevyhnutne potrebné pre ich narodnu

bezpecnost.

Cldanok 8
Vnutrostdatne prislusné orgdany a jednotne kontaktné miesta

Kazdy clensky §tat ur¢i jeden alebo viacero prislusnych orgénov zodpovednych za
kybernetickt bezpe¢nost’ a za ulohy dohl'adu uvedené v kapitole VI tejto smernice.
Clenské Staty mozu na tento ucel uréit’ uz existujuci organ alebo existujice organy.
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Prislusné organy uvedené v odseku 1 monitoruju uplatiiovanie tejto smernice na
vnutroS§tatnej rovni.

Kazdy Cclensky S§tat uré¢i jedno vnutrostitne jednotné kontaktné miesto pre
kyberneticku bezpec¢nost’ (d’alej len ,,jednotné kontaktné¢ miesto®). Ak Clensky Stat
ur¢i iba jeden prislusny orgén, tento prislusny organ je aj jednotnym kontaktnym
miestom v danom ¢lenskom Stéte.

Kazdé jednotné kontaktné miesto vykonava styéni funkciu s cielom zabezpecit’
cezhrani¢nt spolupracu organov daného clenského Statu s prisluSnymi orgdnmi v
inych Clenskych Statoch, ako aj zabezpecit medziodvetvovi spolupracu s inymi
prislusnymi vnutrostatnymi organmi v ramci dané¢ho ¢lenského statu.

Clenské $taty zabezpetia, aby prislusné organy uvedené v odseku 1 a jednotné
kontaktné miesta mali primerané zdroje na ucCinné a efektivne vykonavanie
zverenych dloh, ateda na plnenie cielov tejto smernice. Clenské §taty zabezpedia
ucinny, efektivnu a bezpeénu spolupracu uréenych zastupcov v ramci skupiny pre
spolupracu uvedenej v ¢lanku 12.

Kazdy clensky §tat bez zbyto¢ného odkladu ozndmi Komisii uréenie prisluSného
organu uvedeného v odseku 1 a jednotného kontaktného miesta uvedeného v odseku
3, ich Ulohy a akékol'vek nasledné zmeny. Kazdy ¢lensky $tat svoje uréenie uverejni.
Komisia uverejni zoznam uré¢enych jednotnych kontaktnych miest.

Clanok 9

Jednotky pre rieSenie pocitacovych bezpecnostnych incidentov (jednotky CSIRT)

Kazdy ¢lensky $tat uréi jednu alebo viac jednotiek CSIRT, ktoré spiiaja poZiadavky
stanovené v ¢lanku 10 ods. 1, pokryvaji aspon odvetvia, pododvetvia alebo subjekty
uvedené v prilohach T a II a zodpovedaju za rieSenie incidentov podla presne
stanoveného postupu. Jednotku CSIRT mozno zriadit' v ramci prislusného organu
uvedeného v ¢lanku 8.

Clenské staty zabezpelia, aby kazd4 jednotka CSIRT mala primerané zdroje na
ucinné plnenie svojich tloh stanovenych v ¢lanku 10 ods. 2.

Clenské staty zabezpetia, aby kazda jednotka CSIRT mala k dispozicii vhodnu,
bezpecnl a odolni komunikaénu a informacnu infraStruktiru na vymenu informacii s
kI'i¢ovymi a ddlezitymi subjektmi a inymi relevantnymi zainteresovanymi stranami.
Clenské $taty na tento udel zabezpedia, aby jednotky CSIRT prispievali k zavadzaniu
bezpecnych nastrojov na vymenu informécii.

Jednotky CSIRT spolupracuju a v pripade potreby si vymienaju relevantné
informacie v sulade s clankom 26 s doveryhodnymi odvetvovymi alebo
medziodvetvovymi komunitami kI'aCovych a doélezitych subjektov.

Jednotky CSIRT sa zucastiiujui na partnerskych preskimaniach organizovanych v
sulade s ¢lankom 16.

Clenské staty zabezpegia Gginnd, efektivnu a bezpeént spolupracu svojich jednotiek
CSIRT v ramci siete jednotiek CSIRT uvedenej v ¢lanku 13.

Clenské $taty bez zbytoéného odkladu oznamia Komisii jednotky CSIRT uréené v
sulade s odsekom 1, koordinatora jednotieck CSIRT urceného v sulade s ¢lankom 6
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ods. 1 a ich prislusné tlohy stanovené vo vztahu k subjektom uvedenym v prilohach

lall

Clenské $taty mozu pri zriadovani vnitro$tatnych jednotieck CSIRT poziadat
0 pomoc agenturu ENISA.

Cldanok 10
PoZiadavky na jednotky CSIRT a ich ulohy

Jednotky CSIRT musia spiiat’ tieto poZiadavky:

a)

jednotky CSIRT musia zabezpeCovat vysoku urovenn dostupnosti svojich
komunika¢nych sluZieb, a to tak, Ze predchadzaju tomu, aby zlyhali ako celok,
ak zlyhd ich Tubovolny jediny bod, amusia mat k dispozicii niekol'ko
spésobov, ktorymi ich mozno kedykol'vek kontaktovat a ktorymi mézu tieto
jednotky kontaktovat' inych. Jednotky CSIRT musia jasne Specifikovat’
komunikacné kandly aoboznamit s nimi zainteresované strany a
spolupracujicich partnerov;

pracoviskd jednotiek CSIRT apodporné informacné systémy musia byt
umiestnené na zabezpecenych miestach;

jednotky CSIRT musia mat zavedeny vhodny systém riadenia a zasielania
ziadosti, a to najmé s cielom ul’'ah¢it’ ich €inné a efektivne odovzdavanie;

jednotky CSIRT musia byt’ primerane persondlne vybavené, aby sa zabezpecila
stala dostupnost’ ich sluzieb;

jednotky CSIRT musia byt vybavené redundantnymi systémami a zaloZnym
pracovnym priestorom na zabezpecenie kontinuity svojich sluzieb;

jednotky CSIRT musia mat mozZnost’ zapojit' sa do sieti medzindrodnej
spolupréce.

Jednotky CSIRT plnia tieto ulohy:

a)

b)

monitoruji kybernetické hrozby, zranitelnosti a incidenty na vnutroStatnej
arovni;

poskytuju klaiCovym a dolezitym subjektom, ako aj inym relevantnym
zainteresovanym strandm v€asné varovanie, vystrahy, hlasenia a S$iria
informacie o kybernetickych hrozbach, zranitel'nostiach a incidentoch;

reaguju na incidenty;

pripravuju dynamicku analyzu rizik a incidentov a poskytuju situacny prehl'ad
o kybernetickej bezpecnosti;

na Ziadost' subjektu proaktivne kontroluji siete a informacné systémy
pouzivané na poskytovanie jeho sluzieb;

zapajaju sa do siete jednotiek CSIRT a poskytujd vzajomnd pomoc ostatnym
¢lenom siete na ich ziadost'.

Jednotky CSIRT nadviazu spolupréacu s prislusnymi aktérmi v sitkromnom sektore s
cielom lepsie dosiahnut’ ciele smernice.
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Jednotky CSIRT v zdujme ulahcenia spoluprace podporuji prijimanie a vyuzivanie
spolo¢nych alebo normalizovanych postupov, rezimov utajenia a taxonomie Vv
stvislosti s tymito prvkami:

a)  postupy rieSenia incidentov;
b)  krizové riadenie kybernetickej bezpe¢nosti;

c)  koordinované zverejiiovanie informacii o zranitelnosti.

Cldanok 11
Spoluprdaca na vnutrostdtnej urovni

Ak prislusné organy uvedené v c¢lanku 8, jednotné kontaktné miesto a jednotky
CSIRT jedného clenského Statu si samostatnymi subjektmi, pri plneni povinnosti
stanovenych v tejto smernici vzajomne spolupracuj.

Clenské $taty zabezpetia, aby ich prisluiné organy alebo jednotky CSIRT dostavali
oznamenia o incidentoch, zavaznych kybernetickych hrozbach a udalostiach
odvratenych v poslednej chvili predkladané podla tejto smernice. Ak ¢lensky Stat
rozhodne, Ze jeho jednotky CSIRT nemaji dostavat’ tieto ozndmenia, jednotkdm
CSIRT sa vrozsahu potrebnom na plnenie ich Gloh poskytne pristup k Gdajom
0 incidentoch, ktoré ozndmili kI'a€ové alebo ddlezité subjekty podla Elanku 20.

Clenské Staty zabezpetia, aby ich prislusné organy alebo jednotky CSIRT
informovali jednotné kontaktné miesto o ozndmeniach o incidentoch, zavaznych
kybernetickych hrozbadch a udalostiach odvratenych v poslednej chvili
predkladanych podl’a tejto smernice.

Clenské §taty v rozsahu potrebnom na G¢inné plnenie iloh a povinnosti stanovenych
v tejto smernici zabezpecia primeranu spoluprdcu medzi prisluSnymi orgdnmi a
jednotnymi kontaktnymi miestami, ako aj organmi presadzovania prava, organmi na
ochranu Udajov a organmi zodpovednymi za kriticku infrastrukturu podla smernice
(EU) XXXX/XXXX [smernica o odolnosti kritickych subjektov] a vnutrostatnymi
finan¢nymi orgdnmi ur¢enymi v stilade s nariadenim Eurdpskeho parlamentu a Rady
(EU) XXXXIXXXX® [nariadenie DORA] v ramci daného &lenského 3tatu.

Clenské §taty zabezpelia, aby ich prislusné organy pravidelne poskytovali
prislusnym organom uréenym podla smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov] informécie o kybernetickobezpe¢nostnych rizikach,
kybernetickych hrozbach a incidentoch, ktoré zasiahli kIicové subjekty
identifikované ako kritické alebo rovnocenné s kritickymi subjektmi podl'a smernice
(EU) XXXXIXXXX [smernica o odolnosti kritickych subjektov], ako aj opatrenia
prijaté prislusnymi organmi v reakcii na tieto rizika a incidenty.
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KAPITOLA 111
Spolupréaca

Clanok 12
Skupina pre spoluprécu

S cielom podporit” a ulah¢it’ strategicki spolupracu a vymenu informacii medzi
Clenskymi §tatmi v oblasti uplatiovania tejto smernice sa zriaduje skupina pre
spolupracu.

Skupina pre spolupracu si plni Glohy na zaklade dvojro¢nych pracovnych programov
uvedenych v odseku 6.

Skupina pre spolupracu sa sklada zo zastupcov ¢lenskych $tatov, Komisie a agentury
ENISA. Na ¢innostiach skupiny pre spolupricu sa ako pozorovatel' zucastiiuje
Europska sluzba pre vonkajsiu ¢innost. Na ¢innostiach skupiny pre spolupracu sa
modzu zucastiovat’ eurdpske organy dohladu (ESA) v sulade s ¢lankom 17 ods. 5
pism. ¢) nariadenia (EU) XXXX/XXXX [nariadenie DORA].

Vo vhodnych pripadoch méze skupina pre spoluprdcu prizvat k svojej praci
zastupcov prislusnych zainteresovanych stran.

Sekretariat zabezpecuje Komisia.
Skupina pre spoluprécu plni tieto Glohy:

a)  poskytovanie usmerneni prisluSnym organom v suvislosti s transpoziciou
a vykonavanim tejto smernice;

b)  vymena najlepSich postupov a informacii v stvislosti s vykonavanim
tejto smernice, a to aj pokial’ ide o kybernetické hrozby, incidenty,
zranitel'nosti, udalosti odvratené v poslednej chvili, iniciativy na
zvySovanie povedomia, odborni pripravu, cvicenia a zrucnosti,
budovanie kapacit, ako aj normy a technické Specifikacie;

c)  vzajomné poradenstvo a spolupraca s Komisiou v savislosti s novymi
politickymi iniciativami v oblasti kybernetickej bezpecnosti,

d)  vzijomné poradenstvo a spolupraca s Komisiou v suvislosti s ndvrhom
vykonévacich alebo delegovanych aktov Komisie prijatych podla tejto
smernice;

e) vymena najlepSich postupov a informacii s prisluSnymi institiciami,
organmi, Gradmi a agentdrami Unie;

f)  prediskutovanie sprav o partnerskom preskimani uvedenych v ¢lanku 16
ods. 7;

g) prediskutovanie vysledkov spolo¢nych ¢innosti dohl'adu v cezhrani¢nych
pripadoch, ako sa uvadza v ¢lanku 34;

h)  poskytovanie strategickych usmerneni sieti jednotiek CSIRT v sGvislosti
s konkrétnymi vznikajacimi otazkami;

i)  prispievanie ku kybernetickobezpe¢nostnym schopnostiam v celej Unii
ulahCovanim vymeny vnutrostitnych uradnikov prostrednictvom
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programu budovania kapacit, do ktorého sU zapojeni zamestnanci z
prislusnych organov ¢lenskych statov alebo jednotiek CSIRT;

J)  organizovanie pravidelnych spoloénych stretnuti s prislusnymi
sukromnymi zainteresovanymi stranami z celej Unie s cielom
prediskutovat’ ¢innosti skupiny a zhromazdovat’ informécie o novych
politickych vyzvach;

k)  prediskutovanie préace vykonanej v suvislosti
s kybernetickobezpecnostnymi  cviCeniami vratane prace agentiry
ENISA.

Skupina pre spolupracu méze od siete jednotiek CSIRT pozadovat’ technicku spravu
na vybrané témy.

Do ... [ 24 mesiacov po nadobudnuti G¢innosti tejto smernice] a potom kazdé dva
roky skupina pre spolupracu zostavuje pracovny program tykajici sa ¢innosti, ktoré
sa maju vykonavat vramci plnenia jej cielov atloh. Casovy ramec prvého
programu prijatého podla tejto smernice sa zostladi s casovym ramcom posledného
programu prijatého podl'a smernice (EU) 2016/1148.

Komisia moze prijat’ vykonavacie akty stanovujuce procesné opatrenia potrebné
na fungovanie skupiny pre spolupracu. Uvedené vykonavacie akty sa prijmua v sulade
s postupom preskimania, na ktory sa odkazuje v ¢lanku 37 ods. 2.

Skupina pre spolupracu sa pravidelne a asponi raz rocne stretdva so skupinou pre
odolnost’ kritickych subjektov zriadenou podla smernice (EU) XXXX/XXXX
[smernica o odolnosti kritickych subjektov] s cielom podporovat’ strategicku
spolupréacu a vymenu informacii.

Clanok 13
Siet’ jednotiek CSIRT

S cielom prispiet’ k zvySovaniu dovery a podporit’ rychlu au¢inni operacna
spolupracu medzi ¢lenskymi $tatmi sa zriad’'uje siet’ vnutroStatnych jednotiek CSIRT.
Siet’ jednotiek CSIRT sa skladda zo zéastupcov jednotiek CSIRT c¢lenskych Statov
a jednotky CERT-EU. Komisia sa zuCastiiuje na praci siete jednotieck CSIRT ako

pozorovatel. Agentura ENISA zabezpeCuje sekretariat a aktivne podporuje
spolupracu medzi jednotkami CSIRT.

Siet’ jednotiek CSIRT plni tieto tlohy:
a)  vymena informacii o schopnostiach jednotiek CSIRT,;

b)  vymena relevantnych informécii o incidentoch, udalostiach odvratenych v
poslednej chvili, kybernetickych hrozbach, rizikéch a zraniteI'nostiach;

c) na ziadost’ zastupcu siete jednotiek CSIRT potencialne zasiahnutej incidentom
vymena a prediskutovanie informécii o danom incidente a sudvisiacich
kybernetickych hrozbach, rizikach a zranitel'nostiach;

d) na ziadost’ zastupcu siete jednotick CSIRT prediskutovanie a pokial' mozno
vykonanie koordinovanej reakcie na incident, ktory bol identifikovany
Vv jurisdikcii daného ¢lenského Statu;
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9)

h)

)

k)

)

m)

poskytovanie podpory clenskym Statom pri rieSeni cezhrani¢nych incidentov
podla tejto smernice;

spolupraca a poskytovanie pomoci uréenym jednotkdm CSIRT uvedenym v
¢lanku 6, pokial’ ide o riadenie viacstranného koordinovaného zverejnovania
informdcii o zranitenostiach, ktoré zasiahli viacerych vyrobcov alebo
poskytovatel'ov produktov IKT, sluzieb IKT a procesov IKT, ktori maju sidlo v
roznych ¢lenskych $tatoch;

prediskutovanie a urCovanie d’al$§ich foriem opera¢nej spoluprace, ato aj

v suvislosti:

i) s kategoriami kybernetickych hrozieb a incidentov;

i)  so v€asnymi varovaniami;

iii)  so vzajomnou pomocou;

iv) so zasadami asp6sobmi koordinacie pri reakcii na cezhrani¢né rizika
a incidenty;

V) s prispevkom k narodnému planu reakcie na kybernetickobezpecnostné
incidenty a krizy uvedeného v ¢lanku 7 ods. 3;

informovanie skupiny pre spolupracu o svojej ¢innosti a 0 d’alSich formach
operacnej spoluprace prediskutovanych podla pismena g), v pripade potreby
pozadovanie usmerneni v tomto ohl'ade;

bilancia kybernetickobezpecnostnych cviceni vratane cviceni organizovanych
agentirou ENISA,;

na ziadost niektorej jednotky CSIRT prediskutovanie schopnosti
a pripravenosti tejto jednotky CSIRT;

spolupraca a vymena informéacii s regionalnymi a Unijnymi centrami
bezpecnostnych operacii (SOC) s ciel'om zlepsit’ spolo¢né situacné povedomie
o incidentoch a hrozbéach v celej Unii;

prediskutovanie sprav o partnerskom preskimani uvedenych v ¢lanku 16
ods. 7;

vydavanie usmerneni s cielom ulah¢it’” zblizovanie operaénych postupov so
zretelom na uplatiiovanie ustanoveni tohto ¢Elanku, pokial ide o opera¢nu
spoluprécu.

Na tcely preskiimania uvedeného v ¢lanku 35 siet’ jednotieck CSIRT do [24 mesiacov
odo dia nadobudnutia Gc¢innosti tejto smernice] a potom kazdé dva roky posudi
pokrok dosiahnuty v ramci operacnej spoluprace a vypracuje spravu. V sprave sa
predovsetkym vyvodia z&very o vysledkoch partnerskych preskimani uvedenych v
¢lanku 16 a vykonanych v stvislosti s vnutroStatnymi jednotkami CSIRT vratane
zaverov a odporucani, ktoré sa vykonavaju podla tohto ¢lanku. Této sprava sa
predloZi aj skupine pre spolupracu.

Siet’ jednotiek CSIRT prijme vlastny rokovaci poriadok.
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Clanok 14
Europska siet’ sty¢nych organizdcii pre kybernetické krizy (EU-CyCLONe)
S ciel'om podporit’ koordinované riadenie kybernetickobezpecnostnych incidentov a
kriz velkého rozsahu na operacnej urovni a zabezpeit' pravidelni vymenu
informacii medzi ¢lenskymi Statmi a inStitGciami, organmi a agentirami Unie sa
tymto zriad'uje Eurdpska siet’ stycnych organizacii pre kybernetické krizy (EU-
CyCLONe).
Siet EU-CyCLONe tvoria z&stupcovia organov krizového riadenia ¢lenskych Statov
urenych v stulade s Clankom 7, Komisia a agentira ENISA. Agentura ENISA
zabezpecuje sekretariat siete a podporuje bezpecni vymenu informaécii.
Siet EU-CyCLONEe plni tieto alohy:
a)  zvySovanie Urovne pripravenosti na riadenie incidentov a kriz vel’kého rozsahu;

b)  vytvaranie spolo¢ného situacného  povedomia o  relevantnych
kybernetickobezpecnostnych udalostiach;

€c)  koordinacia riadenia incidentov a kriz velkého rozsahu, ako aj podpora
rozhodovania na politickej Urovni v stvislosti s takymito incidentmi a krizami;

d)  prediskutovanie narodnych planov podla ¢lanku 7 ods. 2 tykajucich sa
kybernetickobezpecnostnych incidentov a reakcie na ne.

Siet EU-CyCLONe prijme svoj rokovaci poriadok.

Siett EU-CyCLONe pravidelne podava skupine pre spolupracu spravy o
kybernetickych hrozbach, incidentoch a trendoch, pricom sa zameriava najmi na ich
vplyv na kl'ai¢ové a dolezité subjekty.

Siet EU-CyCLONe spolupracuje so sietou jednotieck CSIRT na zéklade
dohodnutych proceduralnych opatreni.

Clanok 15
Spriva o stave kybernetickej bezpecnosti v Unii

Agentira ENISA v spolupraci s Komisiou vydava kazdé dva roky spravu o stave
kybernetickej bezpecnosti v Unii. Sprava obsahuje najmi posudenie tychto aspektov:

a)  rozvoj kybernetickobezpe&nostnych schopnosti v celej Unii;

b)  technické, finan¢né a I'udské zdroje, ktoré maju prislusné organy k dispozicii, a
politiky kybernetickej bezpe€nosti, ako aj vykonavanie opatreni v oblasti
dohl'adu a opatreni na presadzovanie prava na zaklade vysledkov partnerskych
preskumani uvedenych v ¢lanku 16;

c) index kybernetickej bezpeCnosti poskytujuci suhrnné posudenie urovne
vyspelosti kybernetickobezpecnostnych schopnosti.

Sprava obsahuje konkrétne politické odporiicania na zvySenie Grovne kybernetickej
bezpecnosti v celej Unii a zhrnutie zisteni za konkrétne obdobie z technickych
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situaénych sprav EU o kybernetickej bezpecnosti, ktoré¢ vydala agentiura ENISA v
sulade s ¢lankom 7 ods. 6 nariadenia (EU) 2019/881.

Clanok 16
Partnerské preskimania

Komisia po konzultacii so skupinou pre spolupracu a agenturou ENISA a najneskor
18 mesiacov od nadobudnutia Gc¢innosti tejto smernice stanovi metodiku a obsah
systému partnerského preskiimania na posudenie ucinnosti politik ¢lenskych Statov v
oblasti kybernetickej bezpecnosti. Preskimania vykonavaju technicki experti v
oblasti kybernetickej bezpecnosti vybrani z inych ¢lenskych Statov, nez je skimany
Clensky stat, a zameriavajl sa aspon na:

i)  Gcinnost vykonavania poziadaviek na riadenie kybernetickobezpe¢nostnych
rizik a oznamovacich povinnosti uvedenych v ¢lankoch 18 a 20;

i)  aroven schopnosti vratane dostupnych finan¢nych, technickych a Tl'udskych
zdrojov a uc¢innost’ plnenia uloh prislusnych vnutrostatnych orgénov;

iii)  operacné schopnosti a G¢innost’ jednotiek CSIRT;
iIv)  Gcéinnost’ vzajomnej pomoci uvedenej v ¢lanku 34;
V)  ucinnost ramca na zdiel'anie informacii uvedeného v ¢lanku 26 tejto smernice.

Metodika zahiiia objektivne, nediskriminacné, spravodlivé a transparentné kritéria,
na zéklade ktorych ¢lenské staty uréia expertov opravnenych vykonavat’ partnerské
preskimania. Agentura ENISA a Komisia urcia expertov, ktori sa ako pozorovatelia
zucCastiiuju na partnerskych preskimaniach. Komisia s podporou agentury ENISA
vytvori v rdmci metodiky uvedenej v odseku 1 objektivny, nediskriminaény,
spravodlivy a transparentny systém vyberu a ndhodného pridelovania expertov pre
kazdeé partnerské preskiimanie.

O organiza¢nych aspektoch partnerskych preskimani rozhoduje Komisia s podporou
agentary ENISA a po konzultacii so skupinou pre spolupracu tieto aspekty
vychadzaju z kritérii vymedzenych v metodike uvedenej v odseku 1. V partnerskych
preskiimaniach sa posudzuju aspekty uvedené v odseku 1 pre vSetky Clenské Staty a
odvetvia vratane vybranych problémov Specifickych pre jeden alebo viacero
¢lenskych Statov alebo pre jedno alebo viacero odvetvi.

Partnerské preskimania zahfniaju skutocné alebo virtudlne navstevy na mieste a
vymenu informacii na dial’ku. Vzhl'adom na z4sadu dobrej spoluprace Clenské Staty,
ktoré su predmetom preskimania, poskytn urCenym expertom pozadované
informacie potrebné na posudenie skimanych aspektov. Vsetky informacie ziskané v
procese partnerského preskimania sa pouziju vyluéne na uvedeny ucel. Experti, ktori
sa zucCastiiuji na partnerskom preskiimani, nesmu spristupnit’ tretim strandm ziadne
citlivé alebo déverné informacie ziskané v priebehu tohto preskimania.

Tie isté aspekty po preskiimani v urcitom clenskom State nepodliehaji d’alSiemu
partnerskému preskimaniu v rdmci tohto €lenského Statu poc€as dvoch rokov od
ukoncenia partnerského preskumania, pokial Komisia po konzultacii s agenturou
ENISA a skupinou pre spolupracu nerozhodne inak.
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Clensky $tat zabezpeli, aby sa akékolvek riziko konfliktu zaujmov tykajuce sa
urcenych expertov bez zbytocného odkladu oznamilo ostatnym c¢lenskym Statom,
Komisii a agentlre ENISA.

Experti zucastiiujici sa na partnerskych preskimaniach vypracuji spravy o
zisteniach a zé&veroch preskimani. Spravy sa predkladaju Komisii, skupine pre
spolupracu, sieti jednotiek CSIRT a agenture ENISA. Prediskutuju sa v skupine pre
spolupracu a v sieti jednotick CSIRT. Spravy mozno uverejnit’ na vyhradenom
webovom sidle skupiny pre spolupracu.

KAPITOLA IV

Povinnosti tykajuce sa riadenia kybernetickobezpecnostnych rizik a oznamovania

ODDIEL |

Riadenie kybernetickobezpecnostnych rizik a oznamovanie

Clénok 17
Riadenie

Clenské $taty zabezpeia, aby riadiace organy kli¢ovych a délezitych subjektov
schvalili opatrenia na riadenie kybernetickobezpe¢nostnych rizik, ktoré tieto subjekty
prijali s cielom dosiahnut’ silad s ¢lankom 18, dohliadali na jeho vykonavanie a
zodpovedali sa za to, ak subjekty nedodrziavaji povinnosti podl'a tohto ¢lanku.

Clenské staty zabezpecia, aby ¢&lenovia riadiaceho organu pravidelne absolvovali
osobitnu odbornu pripravu s cielom ziskat’ dostatocné znalosti a zru¢nosti s cielom
zachytit’ a posudit’ rizika a postupy riadenia v oblasti kybernetickej bezpe€nosti a ich
vplyv na ¢innost’ subjektu.

Cldanok 18
Opatrenia na riadenie kybernetickobezpecnostnych rizik

Clenské $taty zabezpeéia, aby kli¢ové a dolezité subjekty prijali vhodné a primerané
technicke a organizané opatrenia na riadenie rizik suvisiacich s bezpe¢nost'ou sieti
a informac¢nych systémov, ktoré tieto subjekty vyuzivaji pri poskytovani svojich
sluzieb. S ohl'adom na najnovsi technicky vyvoj tieto opatrenia zabezpecuju takt
uroven bezpecnosti sieti a informacnych systémov, ktora zodpovedd miere dané¢ho
rizika.

Opatrenia uvedené v odseku 1 obsahuju aspoii:
a)  analyzu rizika a bezpecnostné politiky informacného systému;

b)  rieSenie incidentov (predchadzanie incidentom, ich odhalovanie a reakcia na
ne);
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c)  kontinuita ¢innosti a krizové riadenie;

d)  bezpetnost dodavatel'ského retazca vratane bezpecnostnych aspektov
tykajucich sa vztahov medzi kazdym subjektom a jeho dodéavateI'mi alebo
poskytovatel'mi sluzieb, ako st napriklad poskytovatelia sluzieb ukladania a
spraciivania dat alebo riadenych bezpec¢nostnych sluzieb;

e)  bezpetnost pri nadobudani, vyvoji a udrzbe sieti a informaénych systémov
vratane rieSenia zranitel'nosti a zverejiiovania informacii o zranitel'nostiach;

f)  politiky a postupy (testovanic a audit) na posudenic ucinnosti opatreni na
riadenie kybernetickobezpecnostnych rizik;

g) pouzivanie kryptografie a Sifrovania.

Clenské $taty zabezpeéia, aby subjekty pri zvazovani vhodnych opatreni uvedenych
v odseku 2 pism. d) zohl'adiiovali zranitel'nosti Specifické pre kazdého dodavatel'a a
poskytovatel'a sluzieb a celkova kvalitu produktov a prax ich dodavatelov a
poskytovatelov sluzieb v oblasti kybernetickej bezpecnosti vratane ich postupov
bezpecného vyvoja.

Clenské $taty zabezpetia, aby subjekt po zisteni, Ze jeho sluzby alebo tilohy nie si v
sulade s poziadavkami stanovenymi v odseku 2, prijal bez zbyto¢ného odkladu
vSetky potrebné napravné opatrenia a dant sluzbu s tymito poziadavkami zosuladil.

Komisia mdze prijat’ vykonavacie akty s cielom stanovit’ technické a metodické
Specifikacie prvkov uvedenych v odseku 2. Pri vypractivani tychto aktov Komisia
postupuje v sulade s postupom preskimania, na ktory sa odkazuje v ¢lanku 37 ods. 2,
a v ¢o najvacSej moznej miere dodrziava medzindrodné a eurdpske normy, ako aj
prislusné technickeé Specifikacie.

Komisia je splnomocnena prijimat’ delegované akty v sulade s ¢lankom 36 s cielom
doplnit’ prvky stanovené v odseku 2 na zohl'adnenie novych kybernetickych hrozieb,
technologického vyvoja alebo odvetvovych Specifik.

Clanok 19

Koordinované posidenia rizika kritickych doddvatelskych ret' azcov na virovni EU

Skupina pre spolupracu moéze v spolupraci s Komisiou a agenturou ENISA
vykonavat’ koordinované posudenia bezpecnostného rizika dodavatel'skych retazcov
konkrétnych kritickych sluzieb, systémov alebo produktov IKT, pricom zohladni
technické a pripadne aj netechnické faktory rizik.

Komisia po konzultacii so skupinou pre spolupracu a agenturou ENISA uréi
konkrétne kritické sluzby, systémy alebo produkty IKT, ktoré moéZu podliehat
koordinovanému posudeniu rizika uvedenému v odseku 1.

Cléanok 20
Oznamovacie povinnosti

Clenské $taty zabezpetia, aby klidové a dolezité subjekty bez zbytoéného odkladu
oznamili prisluSnym orgédnom alebo jednotke CSIRT v stlade s odsekmi 3 a 4 kazdy
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incident so zdvaznym vplyvom na poskytovanie ich sluzieb. V pripade potreby tieto
subjekty bez zbytocného odkladu oznamia prijemcom svojich sluzieb incidenty,
ktoré by mohli nepriaznivo ovplyvnit' ich poskytovanie. Clenské $taty zabezpedia,
aby tieto subjekty oznamovali okrem iného informdacie umoznujuce prislusnym
organom alebo jednotke CSIRT urcit’ pripadny cezhrani¢ny vplyv incidentu.

Clenské $taty zabezpetia, aby kl'acové a dolezité subjekty bez zbytoéného odkladu
oznamili prisluSnym orgdnom alebo jednotke CSIRT kazdu zdvaznu kybernetickt
hrozbu, ktoru tieto subjekty zistia a ktora by mohla potencialne viest’ k zdvaznému
incidentu.

Uvedené subjekty v prislusnych pripadoch bez zbytoéného odkladu oznamia
prijemcom svojich sluzieb, ktorych potencidlne zasiahla zavazni kyberneticka
hrozba, vsetky opatrenia alebo napravné kroky, ktoré tito prijemcovia moézu v reakcii
na dana hrozbu prijat. Subjekty v pripade potreby tymto prijemcom oznamia aj
informéciu o samotnej hrozbe. Oznamenie nesmie mat pre oznamujuci subjekt za
nasledok vyssiu zodpovednost'.

Incident sa povaZzuje za zavazny, ak:

a)  dotknutému subjektu spdsobil alebo moéze sposobit podstatné narusenie
prevadzky alebo finan¢né straty;

b)  zasiahol alebo mo6ze zasiahnut' iné fyzické alebo pravnické osoby spdsobenim
zna¢nych hmotnych alebo nehmotnych strat.

Clenské $taty zabezpecia, aby dotknuté subjekty na Gi¢ely oznamenia podla odseku 1
predlozili prislusnym organom alebo jednotke CSIRT:

a) bez zbytocného odkladu a v kazdom pripade do 24 hodin od zistenia
incidentu prvotné ozndmenie, v ktorom sa pripadne uvedie, ¢i incident
pravdepodobne spdsobilo nezdkonné alebo zlomysel'né konanie;

b)  na ziadost prislusného organu alebo jednotky CSIRT priebeznt spravu o
relevantnych aktualizaciach daného stavu;

€) najneskdr jeden mesiac po predlozeni oznamenia podl'a pismena a)
kone¢nt spravu, ktora obsahuje aspoii tieto informéacie:

i)  podrobny opis incidentu, jeho zavaznost’ a vplyv;

i) druh hrozby alebo zakladnu pri¢inu, ktora pravdepodobne incident
spbsobila;

iii) uplatnené a prebiehajuce zmieriujlice opatrenia.

Clenské $taty zabezpedia, aby sa v riadne odévodnenych pripadoch a po dohode s
prisluSnymi orgdnmi alebo jednotkou CSIRT mohol prisluSny subjekt odchylit’ od
lehdt stanovenych v pismenach a) a c).

Prislusné vnutroStatne organy alebo jednotka CSIRT poskytni oznamujicemu
subjektu do 24 hodin od prijatia prvotného ozndmenia uvedeného v odseku 4 pism.
a) odpoved’ vratane pociatocnej spitnej vazby k incidentu a na ziadost' subjektu
usmernenia k vykonavaniu moznych zmieriiujucich opatreni. Ak jednotka CSIRT
nedostala oznamenie uvedené v odseku 1, usmernenie poskytne prislusny organ v
spolupraci s jednotkou CSIRT. Jednotka CSIRT poskytne dopliiujucu technicku
podporu, ak o to prisluSny subjekt poziada. Ak existuje podozrenie, Ze incident ma
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trestnopravnu povahu, prislusné vnutrostatne organy alebo jednotka CSIRT poskytnu
aj usmernenia tykajuce sa 0znamovania incidentu organom presadzovania prava.

V pripade potreby, a najmé ak sa incident uvedeny v odseku 1 tyka dvoch alebo
viacerych cClenskych Statov, prisluSny organ alebo jednotka CSIRT informuje o
incidente ostatné zasiahnuté clenské Staty a agentiru ENISA. Prislusné organy,
jednotky CSIRT a jednotné kontaktné miesta pri tom v sulade s pravom Unie alebo
vnutrodtatnymi pravnymi predpismi, ktoré su v stlade spravom Unie, chrania
bezpecnost’ a obchodné zaujmy subjektu, ako aj dovernost’ poskytnutych informacii.

Po porade s dotknutym subjektom moze prislusny organ alebo jednotka CSIRT
a pripadne organy alebo jednotky CSIRT dalSich dotknutych clenskych Statov
informovat’ o incidente verejnost alebo poziadat oto dany subjekt, ak je
informovanost  verejnosti  potrebna na zabranenie incidentu alebo rieSenie
prebiehajuceho incidentu alebo ak je zverejnenie incidentu vo verejnom zaujme
z iného dovodu.

Na ziadost’ prislusného organu alebo jednotky CSIRT jednotné kontaktné miesto
postlpi dorucené ozndmenia podla odsekov 1 a 2 jednotnym kontaktnym miestam
ostatnych zasiahnutych ¢lenskych Statov.

Jednotné kontaktné miesto predklada agentire ENISA kaZdy mesiac suhrnnt spravu
s anonymizovanymi a agregovanymi udajmi o incidentoch, zéavaznych
kybernetickych hrozbach a udalostiach odvratenych v poslednej chvili oznamenych v
stlade s odsekmi 1 a 2 a v stlade s ¢lankom 27. S cielom prispiet’ k poskytovaniu
porovnatelnych informacii moéze agentira ENISA vydat' technické usmernenia
tykajuce sa parametrov informéacii uvedenych v sthrnnej sprave.

Prislusné organy poskytni prislusnym organom uréenym podla smernice (EU)
XXXXIXXXX [smernica o odolnosti kritickych subjektov] informécie o incidentoch
a kybernetickych hrozbach, ktoré v sulade s odsekmi 1 a 2 oznamili kl'ucové
subjekty identifikované ako kritické subjekty alebo ako subjekty rovnocenné s
kritickymi subjektmi podla smernice (EU) XXXX/XXXX [smernica o odolnosti
kritickych subjektov].

Komisia méze prijat’ vykonavacie akty, v ktorych blizsie ur¢i druh informécii, formét
a postup oznadmenia predkladan¢ho podla odsekov 1 a 2. Komisia mdze prijat’ aj
vykondvacie akty s cielom dalej konkretizovat' pripady, v ktorych sa incident
povazuje za zavazny, ako sa uvadza v odseku 3. Uvedené vykondvacie akty sa
prijma v stlade s postupom preskimania, na ktory sa odkazuje v ¢lanku 37 ods. 2.

Clanok 21
PouZitie europskych systémov certifikdacie kybernetickej bezpecnosti

S cielom preukédzat’ sulad s ur¢itymi poziadavkami ¢lanku 18 moézu Clenské Staty
vyzadovat’, aby kI'aiCové a dolezité subjekty certifikovali urcité produkty IKT, sluzby
IKT a procesy IKT v ramci osobitnych eurépskych systémov certifikacie
kybernetickej bezpetnosti prijatych podla &lanku 49 nariadenia (EU) 2019/881.
Produkty, sluzby a procesy, ktoré podliehaju certifikacii, méze vytvorit' klI'icovy
alebo dolezity subjekt alebo sa mdzu obstarat’ od tretich stran.

Komisia je splnomocnend prijimat’ delegované akty, v ktorych blizSie urci, od
ktorych kategorii klI'iCovych subjektov sa vyzaduje ziskanie certifikatu a v ramci
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ktorych konkrétnych eurdpskych systémov certifikacie kybernetickej bezpecnosti
podla odseku 1. Delegované akty sa prijimaju v stlade s ¢lankom 36.

Komisia méze poZiadat' agenturu ENISA, aby vypracovala kandidatsky systém
podla c¢lanku 48 ods. 2 nariadenia (EU) 2019/881 v pripadoch, ked’ nie je k
dispozicii ziadny eurdpsky systém certifikacie kybernetickej bezpecnosti na tcely
odseku 2.

Clénok 22
Normalizacia

Clenské $taty v zaujme harmonizovaného vykonavania ¢lanku 18 ods. 1 a2 abez
toho, aby ukladali povinnost’ vyuzivat' urcity typ technologie alebo diskriminovali
Vv prospech takéhoto vyuZzivania, podporuji vyuzivanie eurdpskych alebo
medzinarodne uznavanych noriem a Specifikacii, ktoré su relevantné pre bezpecnost’
sieti a informacnych systémov.

Agentira ENISA v spolupréci s ¢lenskymi Statmi  vypracuva odporucania
a usmernenia tykajiice sa technickych oblasti, ktoré sa maju zvazit' v savislosti
s odsekom 1, ako aj odporucania a usmernenia tykajice sa uz existujicich noriem
vratane vnutroStatnych noriem clenskych Statov, ktoré by sa mohli vztahovat' na
uvedené oblasti.

Cldanok 23
Databazy doménovych mien a registracnych udajov

S cielom prispiet’ k bezpecnosti, stabilite a odolnosti DNS ¢lenské Staty zabezpecia,
aby sprévcovia TLD a subjekty poskytujlce sluzby registracie doménovych mien pre
TLD zbierali a uchovavali presné a Gplné registracné udaje o doménovych menach
vo vyhradenom databdzovom zariadeni s nalezitou starostlivostou, na ktoré sa
vztahuji pravne predpisy Unie o ochrane udajov, pokial ide o (daje, ktoré su
osobnymi Gdajmi.

Clenské $taty zabezpetia, aby databazy s registraénymi udajmi o doménovych
menach uvedené v odseku 1 obsahovali relevantné informacie na identifikéaciu a
kontaktovanie drzitelov doménovych mien a kontaktnych miest spravujlcich
doménové mena v ramci TLD.

Clenské §taty zabezpelia, aby spravcovia TLD a subjekty poskytujuce sluzby
registracie doménovych mien pre TLD mali zavedené politiky a postupy s cielom
zabezpetit, aby databazy obsahovali presné a uplné informacie. Clenské Staty
zabezpecia, aby takéto politiky a postupy boli verejne dostupné.

Clenské §taty zabezpedia, aby spravcovia TLD a subjekty poskytujuce sluzby
registracie doménovych mien pre TLD bez zbytocného odkladu po registracii mena
domeény uverejnili registracné tdaje domény, ktoré nie su osobnymi udajmi.

Clenské 3taty zabezpecia, aby registre TLD a subjekty poskytujice sluzby registracie
doménovych mien pre TLD poskytovali pristup k Specifickym registracnym udajom
0 doménovych menach na z&klade z&konnych a riadne odovodnenych Ziadosti
opravnenych zaujemcov o pristup v stlade s pravnymi predpismi Unie o ochrane
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tdajov. Clenské §taty zabezpedia, aby spravcovia TLD a subjekty poskytujuce sluzby
registracic doménovych mien pre TLD odpovedali bez zbyto¢ného odkladu na
vietky Ziadosti o pristup. Clenské Staty zabezpedia, aby politiky a postupy
zverejiiovania takychto udajov boli verejne dostupné.

Oddiel Il
Jurisdikcia a registracia

Clénok 24
Jurisdikcia a teritorialita

Predpoklada sa, ze poskytovatelia sluzieb DNS, spravcovia mien TLD,
poskytovatelia sluzieb cloud computingu, poskytovatelia sluzieb datového centra a
poskytovatelia sieti na spristupfiovanie obsahu uvedeni v bode 8 prilohy I, ako aj
poskytovatelia digitalnych sluzieb uvedeni v bode 6 prilohy II st v jurisdikcii
¢lenského $tatu, v ktorom maju hlavné miesto podnikatel'skej ¢innosti v Unii.

Na ucely tejto smernice sa predpoklada, Ze subjekty uvedené v odseku 1 maji hlavné
miesto podnikatel'skej &innosti v Unii v &lenskom §tite, v ktorom sa prijimaja
rozhodnutia tykajuce sa opatreni na riadenie kybernetickobezpecnostnych rizik. Ak
sa takéto rozhodnutia neprijimajii v ziadnom mieste podnikatel'skej ¢innosti v Unii,
predpokladd sa, ze hlavné miesto podnikatel'skej ¢innosti je v Clenskom State, v
ktorom maju subjekty miesto podnikatel'skej cCinnosti s najvy$Sim poctom
zamestnancov v Unii.

Ak subjekt uvedeny v odseku 1 nie je usadeny v Unii, ale poniika sluzby v ramci
Unie, uréi zastupcu v Unii. Zastupca musi byt usadeny v jednom z ¢lenskych $tatov,
Vv ktorych pontka sluzby. Predpoklada sa, Ze takyto subjekt podlieha jurisdikcii toho
¢lenského §tatu, v ktorom je usadeny jeho zastupca. Ak v zmysle tohto ¢lanku nie je
v Unii uréeny zastupca, ktorykol'vek ¢lensky §tat, v ktorom subjekt poskytuje sluzby,
moze proti tomuto subjektu podniknut’ pravne kroky pre nedodrzanie povinnosti
podla tejto smernice.

Ak subjekt urci zastupcu v zmysle odseku 1, nie st tym dotknuté pravne kroky, ktoré
by mohli byt podniknuté proti samotnému subjektu.

Clanok 25
Register kl'ucovych a doleZitych subjektov

Agentira ENISA vytvori a vedie register klucovych a dolezitych subjektov
uvedenych v ¢lanku 24 ods. 1. Subjekty predlozia agenture ENISA najneskor [12
mesiacov od nadobudnutia u¢innosti tejto smernice] tieto informécie:

a)  nazov subjektu;

b) adresu svojho hlavného miesta podnikatel'skej Cinnosti a inych zakonnych
miest podnikatel'skej ¢innosti v Unii, alebo ak nie su usadené v Unii, adresu
svojho zastupcu urc¢eného podl'a ¢lanku 24 ods. 3;

c) aktualne kontaktné udaje vratane e-mailovych adries a telefonnych c¢isel
subjektov.
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Subjekty uvedené v odseku 1 oznamia agentire ENISA vSetky zmeny udajov, ktoré
predlozili podl'a odseku 1, a to bezodkladne a v kazdom pripade do troch mesiacov
odo dna, ked’ zmena nadobudla tc¢innost’.

Agentira ENISA postlpi informacie ziskané podla odseku 1 jednotnym kontaktnym
miestam v zavislosti od uvedenej lokality hlavného miesta podnikatel'skej ¢innosti
kazdého subjektu alebo jeho uréeného zastupcu, ak subjekt nie je usadeny v Unii. Ak
ma subjekt uvedeny v odseku 1 okrem svojho hlavného miesta podnikatel'skej
innosti v Unii d’al$ie miesta podnikatel'skej ¢innosti v inych &lenskych $tatoch,
agentira ENISA informuje aj jednotné kontaktné miesta v tychto clenskych Statoch.

Ak subjekt nezaregistruje svoju Cinnost’ alebo neposkytne relevantné informacie v
lehote stanovenej v odseku 1, kazdy Clensky S§tat, v ktorom subjekt poskytuje sluzby,
je prislusny zabezpecit, aby tento subjekt dodrziaval povinnosti stanovené v tejto
smernici.

KAPITOLAYV

Zdielanie informdcii

Clanok 26
Dojednania o zdiel’ani informacii o kybernetickej bezpecnosti

Bez toho, aby bolo dotknuté nariadenie (EU) 2016/679, &lenské §taty zabezpegia, aby
si kIi¢ové a dolezité subjekty mohli medzi sebou vymienat’ relevantné informécie o
kybernetickej bezpe€nosti vratane informacii o kybernetickych hrozbach,
zranitel'nostiach, ukazovateloch kompromitacie, taktikach, technikdch a postupoch,
kybernetickobezpecnostnych varovaniach a konfiguracnych néstrojoch, ak takato
vymena informacii:

a) ma za ciel’ predchadzat’ incidentom, odhalovat® ich, reagovat’ na ne alebo ich
zmiernovat’;

b)  zvySuje uroven kybernetickej bezpe¢nosti, najmid zvySovanim povedomia o
kybernetickych hrozbach, obmedzovanim alebo zabraovanim moznosti
Sirenia takychto hrozieb, podporou celej Skaly obrannych kapacit,
zverejiovanim informécii o zranitenosti a jej néapravou, technikami
odhalovania hrozieb, stratégiami zmierfiovania, alebo faizami reakcie a obnovy.

Clenské §taty zabezpedia, aby sa vymena informdcii uskutodfiovala v ramci
doveryhodnych komunit kl'icovych a dolezitych subjektov. Takato vymena sa
uskutocnuje prostrednictvom mechanizmov spoloéného vyuzivania informacii
vzhl'adom na potencidlne citlivii povahu vymietanych informacii a v stlade s
pravidlami prava Unie uvedenymi v odseku 1.

Clenské $taty stanovia pravidla, v ktorych sa konkretizuje postup, operaéné prvky
(vratane vyuZivania Specializovanych platforiem IKT), obsah a podmienky dohod o
vymene informécii uvedenych v odseku 2. V tychto pravidlach sa stanovia aj
podrobnosti o zapojeni organov verejnej moci do takychto dohdd, ako aj operacné
prvky vratane vyuzivania $pecializovanych IT platforiem. Clenské $taty poskytnii pri
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uplatiiovani takychto opatreni podporu v sulade so svojimi politikami uvedenymi v
¢lanku 5 ods. 2 pism. g).

4. Klacové a dolezité subjekty oznamia prislusSnym organom svoju ucast’ na dohodach
o vymene informécii uvedenych v odseku 2 pri uzatvarani takychto dohdd alebo
pripadne ich odstupeni od takychto dohdd, ked’ odstupenie nadobudne G¢innost’.

5. Agentira ENISA podporuje v stlade s pravom Unie uzavretie dohdd o vymene
informacii o kybernetickej bezpecnosti uvedenych v odseku 2 poskytovanim
najlepsich postupov a usmerneni.

Clanok 27
Dobrovol’né oznamenie relevantnych informdcii

Clenské $taty zabezpedia, aby subjekty, ktoré nepatria do rozsahu pdsobnosti tejto smernice,
mohli dobrovolne podavat oznamenia o zévaznych incidentoch, kybernetickych hrozbach
alebo udalostiach odvratenych v poslednej chvili, a to bez toho, aby bol dotknuty ¢lanok 3.
Clenské $taty pri spractvani oznameni konajt v stilade s postupom stanovenym v &lanku 20.
Clenské $taty mozu uprednostnit’ spractvanie povinnych oznameni pred dobrovolnymi
oznameniami. V dosledku dobrovolného oznamenia nevznikaji oznamujicemu subjektu
ziadne d’alSie povinnosti, ktoré by sa nai neboli vztahovali, ak by ozndmenie nepodal.

KAPITOLA VI

Dohlad a presadzovanie prava

Clanok 28
VSeobecné aspekty tykajuce sa dohladu a presadzovania prava

1. Clenské Staty zabezpecia, aby prisluSné organy uc¢inne monitorovali a prijimali
opatrenia potrebné na zabezpecenie stladu s touto smernicou, najmé s povinnostami
stanovenymi v ¢lankoch 18 a 20.

2. Prislusné orgéany pri rieSeni incidentov, ktoré maji za nasledok poruSenie ochrany
osobnych udajov, Uzko spolupracuju s orgdnmi na ochranu udajov.

Clanok 29
DohPad a presadzovanie prava v pripade kl'i¢ovych subjektov

1. Clenské §taty zabezpedia, aby opatrenia dohl'adu alebo presadzovania prava ulozené
klaiCovym subjektom v stvislosti s povinnostami stanovenymi v tejto smernici boli
ucinné, primerané a odradzajuce, pricom zohl'adnia okolnosti kazdého jednotlivého
pripadu.

2. Clenské $taty zabezpegia, aby prisluné organy mali pri vykonavani svojich tiloh
dohl'adu nad kI"aCovymi subjektmi pravomoc podrobit’ tieto subjekty:

a)  kontrolam na mieste a dohl'adu na dialku vratane nahodnych kontrol;
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9)

pravidelnym auditom;

cielenym bezpecnostnym auditom zalozenym na posudeniach rizika alebo
dostupnych informéciach suvisiacich s rizikom;

bezpecnostnym kontroldm zalozenym na objektivnych, nediskriminacnych,
spravodlivych a transparentnych kritériach postdenia rizika;

ziadostiam o informacie potrebné na posudenie opatreni v oblasti kybernetickej
bezpecnosti, ktoré subjekt prijal, vratane zdokumentovanych politik v oblasti
kybernetickej bezpeénosti, ako aj dodrziavania povinnosti informovat’ agentiru
ENISA podla ¢lanku 25 ods. 1 a 2;

ziadostiam o pristup k udajom, dokumentom alebo akymkol'vek informacidm
potrebnym na plnenie ich tloh dohl'adu;

ziadostiam o dokazy vykonavania politik v oblasti kybernetickej bezpecnosti,
ako su vysledky bezpecnostnych auditov uskutocnenych kvalifikovanym
auditorom a prislusné podkladové dokazy.

Prislusné organy pri vykonévani svojich prdvomoci podla odseku 2 pism. ¢) az g)
uvedu ucel Ziadosti a konkretizuju pozadované informacie.

Clenské staty zabezpecia, aby prislusné organy pri vykonavani svojich pravomoci na
presadzovanie prava v suvislosti s kI'i¢ovymi subjektmi mali prdvomoc:

a)

b)

d)

9)

h)

vydavat’ varovania, Zze subjekty nedodrziavaju povinnosti stanovené v tejto
smernici;

vydavat zavdzné pokyny alebo prikazy, ktorymi sa od tychto subjektov
vyZzaduje napravit’ zistené nedostatky alebo porusenia povinnosti stanovenych
Vv tejto smernici;

nariadit’ tymto subjektom, aby upustili od konania, ktoré nie je v sulade s
povinnostami stanovenymi v tejto smernici, a zdrzat' sa opakovania takého
konania;

nariadit’ tymto subjektom, aby svoje opatrenia na riadenie rizik a/alebo
oznamovacie povinnosti zosuladili s povinnostami stanovenymi v ¢lankoch 18
a 20 urCenym sposobom a v urcenej lehote;

nariadit’ tymto subjektom, aby informovali fyzické alebo pravnické osoby,
ktorym poskytuju sluzby alebo c¢innosti, ktoré st potencidlne zasiahnuté
zavaznou kybernetickou hrozbou, o akychkol'vek moznych ochrannych alebo
napravnych opatreniach, ktoré mozu tieto fyzické alebo pravnické osoby prijat
v reakcii na tuto hrozbu;

nariadit’ tymto subjektom, aby v primeranej lehote vykonali odporucania
poskytnuté na zaklade bezpecnostného auditu;

urcit’ monitorujiceho uradnika s presne vymedzenymi ulohami na urcené
obdobie s cielom dohliadat’ na dodrziavanie ich povinnosti stanovenych v
¢lankoch 18 a 20;

nariadit’ tymto subjektom, aby uréenym spdsobom zverejnili aspekty
nedodrZiavania povinnosti stanovenych v tejto smernici;

vydat’ verejné vyhlasenie, v ktorom sa uvedie pravnicka a fyzickd osoba alebo
osoby zodpovedné za porusSenie povinnosti stanovenej v tejto smernici a
povaha tohto porusenia;
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)] ulozit’ spravnu sankciu alebo poziadat’ o jej uloZenie podla ¢lanku 31 prislusné
organy alebo sudy podl'a vnutroStatnych zdkonov, a to popri opatreniach
uvedenych v pismendch a) az i) tohto odseku alebo namiesto tychto opatreni, v
zéavislosti od okolnosti kazdého jednotlivého pripadu.

Ak sa opatrenia na presadzovanie prava prijaté podl'a odseku 4 pism. a) az d) a f)
ukazu ako neucinné, Clenské Staty zabezpecia, aby prislusné organy mali pravomoc
stanovit’ lehotu, v ktorej je kI'iCovy subjekt povinny prijat’ potrebné opatrenia na
napravu nedostatkov alebo splnit’ poziadavky tychto organov. Ak sa pozadované
opatrenie v stanovenej lehote neprijme, ¢lenské Staty zabezpecia, aby prislusné
organy mali prdvomoc:

a) pozastavit’ certifikaciu alebo povol'ovanie alebo poziadat’ certifikacny alebo
povol'ujuci subjekt, aby pozastavil certifikaciu alebo povol'ovanie tykajice sa
Casti alebo vsetkych sluzieb alebo ¢innosti, ktoré poskytuje klI'icovy subjekt;

b)  ulozit doCasny zakaz alebo od prislusnych organov alebo stdov podla
vnutrostatnych zakonov pozadovat’ ulozenie docasného zakazu vykonavat
riadiace funkcie v tomto klI'icovom subjekte, a to kazdej osobe vykonavajucej
riadiace tlohy na tirovni vykonného riaditel’a alebo pravneho zastupcu v tomto
kl'aicovom subjekte a akejkol'vek inej fyzickej osobe zodpovednej za porusenie.

Tieto sankcie sa uplatiiuju len dovtedy, kym subjekt neprijme potrebné opatrenia na
napravu nedostatkov alebo nesplni poziadavky prislusného orgdnu, ktory takéto
sankcie uplatnil.

Clenské §taty zabezpedia, aby kazda fyzicka osoba zodpovedna za kI'i¢ovy subjekt
alebo konajlca ako jeho zastupca na zéklade pravomoci zastupovat’ ho, prijimat’
rozhodnutia v jeho mene alebo vykondvat kontrolu nad nim mala pravomoc
zabezpetit dodrziavanie povinnosti stanovenych v tejto smernici. Clenské $taty
zabezpecia, aby tieto fyzické osoby mohli niest’ zodpovednost’ za porusenie svojich
uloh zabezpecovat’ dodrziavanie povinnosti stanovenych v tejto smernici.

PrisluSné organy pri prijimani opatreni na presadzovanie prava alebo uplatiiovani
sankcii podl'a odsekov 4 a 5 dodrziavaju pravo na obhajobu a zohl'adiiuju okolnosti
kazdého jednotlivého pripadu a prinajmenSom néleZite zohl'adiiuju:

a)  zavaznost' poruSenia a doélezitost' poruSenych ustanoveni. Medzi porusenia,
ktoré by sa mali povazovat' za zavazné, patria: opakované poruSenia,
neoznamenie incidentov so zavaznym ucinkom narusenia alebo nevykonanie
ich napravy, nevykonanie napravy nedostatkov na zéklade zavaznych pokynov
prisluSnych orgénov, marenie auditov alebo monitorovacich ¢innosti
nariadenych prislusnym orgadnom na zdklade zistenia poruSenia, poskytovanie
nepravdivych alebo hrubo nepresnych informacii tykajacich sa poziadaviek na
riadenie rizik alebo oznamovacich povinnosti stanovenych v ¢lankoch 18 a 20;

b)  trvanie porusenia vratane opakovaného porusovania;

c) skutoné sposobené skody alebo vzniknuté straty alebo potencialne skody
alebo straty, ktoré¢ mohli vzniknat’, pokial’ ich mozno urcit’. Pri hodnoteni tohto
aspektu sa okrem iného zohl'adnia skuto¢né alebo potencidlne financné alebo
hospodarske straty, G¢inky na iné sluzby, pocet dotknutych alebo potencidlne
dotknutych pouzivatel'ov;

d)  umyselny alebo nedbanlivostny charakter porusenia;
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e)  opatrenia, ktoré subjekt prijal na zabranenie alebo zmiernenie $kod a/alebo
strat;

f)  dodrziavanie schvalenych kodexov spravania alebo schvalenych mechanizmov
certifikacie;

g) uroven spoluprace zodpovednej fyzickej alebo pravnickej osoby (0séb)
S prislusnymi organmi.

Prislusné organy uvedu podrobné oddvodnenie svojich rozhodnuti na presadzovanie
prava. Pred prijatim takychto rozhodnuti oznamia dotknutym subjektom svoje
predbezné zistenia a poskytnll im primerany ¢as na predloZenie pripomienok.

Clenské $taty zabezpedia, aby ich prislu§né organy informovali relevantné prislugné
organy dotknutého ¢lenského §tatu uréené podla smernice (EU) XXXX/XXXX
[smernica o odolnosti kritickych subjektov], ked vykonavaju svoje pravomoci v
oblasti dohl'adu a presadzovania prava zamerané na zabezpecenie dodrziavania
povinnosti podl'a tejto smernice zo strany kI'icového subjektu identifikovaného ako
kriticky alebo ako rovnocenny s kritickym subjektom podla smernice (EU)
XXXX/XXXX [smernica o odolnosti kritickych subjektov]. Prislusné organy moézu
na ziadost’ prisluinych organov podla smernice (EU) XXXX/XXXX [smernica o
odolnosti kritickych subjektov] vykonavat svoje pravomoci v oblasti dohladu a
presadzovania prava vo vztahu ku kIai¢ovému subjektu identifikovanému ako
kriticky alebo ako rovnocenny subjekt.

Cldanok 30
DohlPad a presadzovanie prava v pripade doélezitych subjektov

Ak clenské Staty dostant dokaz alebo indiciu, Ze doélezity subjekt nedodrziava
povinnosti stanovené v tejto smernici, a najma v ¢lankoch 18 a 20, zabezpecia, aby
prislusné organy konali v pripade potreby prostrednictvom opatreni dohl'adu ex post.

Clenské 3taty zabezpedia, aby prislugné organy mali pri vykonavani svojich tloh
dohl'adu nad délezitymi subjektmi pravomoc podrobit’ tieto subjekty:

a)  kontrolam na mieste a dohl'adu ex post na dial’ku;

b) cielenym bezpeCnostnym auditom zalozenym na postdeniach rizika alebo
dostupnych informéciach suvisiacich s rizikom;

C)  bezpetnostnym kontrolam zaloZzenym na objektivnych, spravodlivych a
transparentnych kritériach posudenia rizika;

d)  ziadostiam o informéacie potrebné na postudenie ex post tykajlce sa opatreni v
oblasti kybernetickej bezpecnosti vratane zdokumentovanych politik v oblasti
kybernetickej bezpecnosti, ako aj dodrziavania povinnosti informovat’ agenturu
ENISA podla ¢lanku 25 ods. 1 a 2;

e)  ziadostiam o pristup k udajom, dokumentom a/alebo akymkol'vek informaciam
potrebnym na plnenie tilloh dohl'adu.

Prislu$né organy pri vykonavani svojich pravomoci podl'a odseku 2 pism. d) alebo e)
uvedu ucel ziadosti a konkretizujii poZadované informaécie.

Clenské $taty zabezpecia, aby prisluiné organy pri vykonavani svojich pravomoci na
presadzovanie prava v suvislosti s dolezitymi subjektmi mali pravomoc:
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a)  vydavat varovania, ze subjekty nedodrziavaju povinnosti stanovené v tejto
smernici;

b)  vydavat zavdzné pokyny alebo prikazy, ktorymi sa od tychto subjektov
vyzaduje napravit’ zistené nedostatky alebo porusenie povinnosti stanovenych
v tejto smernici;

C) nariadit’ tymto subjektom, aby upustili od konania, ktoré nie je v sulade s
povinnostami stanovenymi v tejto smernici, a zdrzat' sa opakovania takého
konania;

d) nariadit tymto subjektom, aby svoje opatrenia na riadenie rizik alebo
oznamovacie povinnosti zosuladili s povinnostami stanovenymi v ¢lankoch 18
a 20 ur¢enym spdsobom a v urcenej lehote;

e) nariadit’ tymto subjektom, aby informovali fyzické alebo pravnické osoby,
ktorym poskytujii sluzby alebo cinnosti, ktoré su potencidlne zasiahnuté
zévaznou kybernetickou hrozbou, o akychkol'vek moznych ochrannych alebo
napravnych opatreniach, ktoré mozu tieto fyzické alebo pravnické osoby prijat’
v reakcii na tato hrozbu;

f)  nariadit tymto subjektom, aby v primeranej lehote vykonali odportcania
poskytnuté na zaklade bezpecnostného auditu;

g) nariadit tymto subjektom, aby urenym spOsobom zverejnili aspekty
nedodrziavania svojich povinnosti stanovenych v tejto smernici;

h)  vydat verejné vyhlasenie, v ktorom sa uvedie pravnicka a fyzicka osoba alebo
osoby zodpovedné za poruSenie povinnosti stanovenej v tejto smernici a
povaha tohto porusenia;

i) ulozit’ spravnu sankciu alebo poziadat’ o jej uloZenie podl'a ¢lanku 31 prislusné
organy alebo sudy podl'a vnutroStatnych zdkonov, a to popri opatreniach

uvedenych v pismenach a) az h) tohto odseku alebo namiesto tychto opatreni, v
zéavislosti od okolnosti kazdého jednotlivého pripadu.

Clanok 29 ods. 6 az 8 sa uplatiiuje aj na opatrenia dohl'adu a presadzovania prava
stanovené¢ v tomto ¢lanku v pripade dolezitych subjektov uvedenych v prilohe I1.

Clanok 31

VSeobecné podmienky ukladania spravnych sankcii kI’ucovym a doleZitym subjektom

Clenské $taty zabezpetia, aby uloZenie spravnych sankcii kli¢ovym a dolezitym
subjektom podl'a tohto ¢lanku za poruSenie povinnosti stanovenych v tejto smernici
bolo v kazdom jednotlivom pripade G¢inngé, primerané a odradzajuce.

Spravne sankcie sa v zavislosti od okolnosti kazdého jednotlivého pripadu ukladaju
popri opatreniach uvedenych v ¢lanku 29 ods. 4 pism. a) az 1), ¢lanku 29 ods. 5 a
¢lanku 30 ods. 4 pism. a) az h) a j) alebo namiesto tychto opatreni.

Pri rozhodovani o ulozeni spravnej sankcie, ako aj pri rozhodovani o jej vyske v
kazdom jednotlivom pripade sa naleZite zohl'adnia aspon prvky stanovené v ¢lanku
29 ods. 7.

Clenské 3taty zabezpetia, aby sa za porusenia povinnosti stanovenych v &lanku 18
alebo Clanku 20 v sulade s odsekmi 2 a 3 tohto ¢lanku ukladali spravne pokuty v
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maximalnej vyske aspont 10 000 000 EUR alebo najviac 2 % celkového svetového
rocného obratu podniku, ku ktorému kl'icovy alebo dolezity subjekt patri, v
predchadzajiicom uctovnom obdobi, podl'a toho, ktord suma je vyssia.

Clenské $taty mozu v stlade s predchadzajucim rozhodnutim prislusného organu
stanovit’ pravomoc ukladat’ pravidelné penazné pokuty s cielom prinatit’ kI'acovy
alebo dolezity subjekt, aby prestal poruSovat’ predpisy.

Bez toho, aby boli dotknuté pravomoci prislusnych orgdnov podla ¢lankov 29 a 30,
kazdy Clensky Stat moze stanovit’ pravidla, ¢i a v akom rozsahu sa mozu spravne

sankcie ulozit’ subjektom verejnej spravy uvedenym v ¢lanku 4 bode 23 s
prihliadnutim na povinnosti stanovené v tejto smernici.

Cldanok 32

PoruSenia povinnosti, pri ktorych doslo k poruseniu ochrany osobnych udajov

Ak maju prislusné organy indicie, ze kli¢ovy alebo ddlezity subjekt pri porusSeni
povinnosti stanovenych v ¢lankoch 18 a 20 porusil aj ochranu osobnych udajov, ako
sa vymedzuje v ¢lanku 4 bode 12 nariadenia (EU) 2016/679, pri¢om takéto porusenie
sa oznamuje podla ¢lanku 33 uvedeného nariadenia, v primeranej lehote o tom
informuju prislusné dozorné orgény podl'a clankov 55 a 56 uvedeného nariadenia.

Ak sa dozorné organy, ktoré su prislusné v sulade s ¢lankami 55 a 56 nariadenia
(EU) 2016/679, rozhodnu uplatnit’ svoje pravomoci podla &lanku 58 pism. i)
uvedeného nariadenia a ulozit’ spravnu sankciu, prislusné orgény neulozia spravnu
sankciu za to isté poruSenie podla ¢lanku 31 tejto smernice. Prislusné organy vsak
moézu uplatiiovat’ opatrenia na presadzovanie prava alebo vykonédvat sankéné
pravomoci stanovené v ¢lanku 29 ods. 4 pism. a) az 1), ¢lanku 29 ods. 5 a ¢lanku 30
ods. 4 pism. a) az h) tejto smernice.

Ak je dozomy organ, prisluiny podl'a nariadenia (EU) 2016/679, usadeny v inom
¢lenskom State neZ prisluSny organ, prisluSny organ moze informovat’ dozorny organ
usadeny v tom istom ¢lenskom State.

Clanok 33

Sankcie
Clenské §taty stanovia pravidla ukladania sankcii za poruSenie vnutrostatnych
predpisov prijatych podla tejto smernice a prijmi vSetky opatrenia potrebné
na zabezpecenie ich uplatiiovania. Stanovené sankcie musia byt’ i€inné, primerané a
odradzajuce.

Clenské $taty najneskor do [dvoch] rokov od nadobudnutia u¢innosti tejto smernice
oznamia tieto pravidla a opatrenia Komisii a bez zbytocného odkladu jej oznamia
vSetky nasledné zmeny, ktoré sa ich tykaju.
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Clanok 34
Vzajomna pomoc

Ak kIicovy alebo doblezity subjekt poskytuje sluzby vo viac ako jednom ¢lenskom
State, alebo sa jeho hlavné miesto podnikatel'skej ¢innosti alebo zastupca nachadzaja
v jednom clenskom S$tite, ale jeho siete ainformacné systémy st umiestnené
V niektorom inom alebo vo viacerych inych clenskych Statoch, prislusny orgéan
Clenského S$tatu, v ktorom sanachadza hlavné alebo iné miesto podnikatel'skej
¢innosti alebo zastupca, a prislusné organy tychto inych clenskych Statov
spolupracuju a v pripade potreby si navzajom pomahaju. Tato spolupraca zahfna
aspon tieto prvky:

a)  prislusné organy, ktoré uplatiiuji opatrenia v oblasti dohladu alebo
presadzovania prava v Clenskom S§tate, informuji prostrednictvom jednotného
kontaktného miesta prislusné organy v ostatnych dotknutych ¢lenskych Statoch
a konzultuja s nimi prijaté opatrenia v oblasti dohl'adu a presadzovania prava a
nasledné opatrenia v sulade s ¢lankami 29 a 30;

b)  prislusny organ moéze poziadat’ iny prislusny organ, aby prijal opatrenia
dohl'adu alebo presadzovania prava uvedené v ¢lankoch 29 a 30;

C)  prislusny organ po prijati odovodnenej ziadosti od iného prislusného organu
poskytne tomuto inému prislusnému organu pomoc, aby sa opatrenia dohl'adu
alebo presadzovania prava uvedené v clankoch 29 a 30 mohli vykonavat
ucinnym, efektivnym a konzistentnym spdsobom. Takato vzajomna pomoc sa
moze vztahovat’ na ziadosti o informacie a opatrenia dohl'adu vratane ziadosti
o vykonanie kontrol na mieste alebo dohladu na dialku alebo cielenych
bezpecnostnych auditov. PrisluSny organ, ktorému je Ziadost' o pomoc urcena,
nesmie tito ziadost' zamietnut, pokial’ sa po vymene ndzorov s ostatnymi
dotknutymi orgdnmi, agentiirou ENISA a Komisiou nestanovi, Ze bud’ dany
organ nie je prislusny poskytnit’ poZadovani pomoc, alebo ze poZadovana
pomoc nie je primerand ulohdm prislusSného organu v oblasti dohladu
vykonavanym v stlade s ¢lankom 29 alebo ¢lankom 30.

V pripade potreby a po vziajomnej dohode moédzu prislusné orgdny z rdéznych
¢lenskych Statov vykondvat’ spolo¢né opatrenia dohl'adu uvedené v ¢lankoch 29 a 30.

KAPITOLA VII

Prechodné a zdverecné ustanovenia

Clanok 35
Preskimanie

Komisia pravidelne preskimava fungovanie tejto smernice apodava otom spravu
Europskemu parlamentu a Rade. V sprave sa posudi najmé relevantnost’ odvetvi, pododvetvi,
vel'kosti a typu subjektov uvedenych v prilohach 1 a II pre fungovanie hospodarstva a
spolo¢nosti v suvislosti s kybernetickou bezpecnostou. Na tento ucel ascielom dalej
napredovat’ v strategickej a opera¢nej spolupraci Komisia zohladni spravy skupiny pre
spolupracu asiete jednotiek CSIRT o skisenostiach ziskanych na strategickej a operaénej
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urovni. Prva sprava sa predlozi do ... [54 mesiacov po datume nadobudnutia u¢innosti tejto
smernice].

Clanok 36
Vykonavanie delegovania pravomoci

1. Komisii sa udel'uje pravomoc prijimat’ delegované akty za podmienok stanovenych v
tomto c¢lanku.

2. Pravomoc prijimat’ delegované akty uvedené v ¢lanku 18 ods. 6 a ¢lanku 21 ods. 2 sa
Komisii udel'uje na obdobie piatich rokov od [...].

3. Delegovanie prdvomoci uvedené v ¢lanku 18 ods. 6 a ¢lanku 21 ods. 2 moze
Europsky parlament alebo Rada kedykol'vek odvolat. Rozhodnutim o odvolani sa
ukoncuje delegovanie pravomoci, ktoré sa v lom uvadza. Rozhodnutie nadobuda
ginnost’ divom nasledujucim po jeho uverejneni v Uradnom vestniku Eurdpskej Gnie
alebo k neskorSiemu datumu, ktory je v nom uréeny. Nie je nim dotknutd platnost
delegovanych aktov, ktoré uz nadobudli G¢innost’.

4. Komisia pred prijatim delegovaného aktu konzultuje s odbornikmi uréenymi
jednotlivymi  ¢lenskymi  §tatmi v sUlade so  zasadami  stanovenymi
V Medziinstitucionalnej dohode z 13. aprila 2016 o0 lepsej tvorbe prava.

5. Komisia oznamuje delegovany akt hned’ po jeho prijati sicasne Eurdpskemu
parlamentu a Rade.

6. Delegovany akt prijaty podla ¢lanku 18 ods. 6 a ¢lanku 21 ods. 2 nadobudne
ucinnost’, len ak Eurdpsky parlament alebo Rada voc¢i nemu nevzniesli namietku
VvV lehote dvoch mesiacov odo dna ozndmenia uvedeného aktu Eurdpskemu
parlamentu a Rade alebo ak pred uplynutim uvedenej lehoty Eurdpsky parlament
a Rada informovali Komisiu 0 svojom rozhodnuti nevzniest namietku. Na podnet
Eurdpskeho parlamentu alebo Rady sa tato lehota predizi o dva mesiace.

Cldanok 37
Postup vyboru
1. Komisii pomaha vybor. Uvedeny vybor je vyborom v zmysle nariadenia (EU)
¢. 182/2011.
2. Ak sa odkazuje na tento odsek, uplatiiuje sa &lanok 5 nariadenia (EU) ¢. 182/2011.
3. Ak sa ma stanovisko vyboru ziskat’ pisomnym postupom, tento postup sa ukonci bez

vysledku, ak tak v rdmci lehoty na vydanie stanoviska rozhodne predseda vyboru
alebo ak o to poziada ¢len vyboru.
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Clanok 38
Transpozicia

1. Clenské $taty prijma a zverejnia [do 18 mesiacov po nadobudnuti uéinnosti tejto
smernice] zakony, iné pravne predpisy a spravne opatrenia potrebné na dosiahnutie
suladu s touto smernicou. Bezodkladne o tom informuji Komisiu. Tieto ustanovenia
sa uplatnuju od ... [jeden denl po dditume uvedenom v prvom pododseku].

2. Clenské $taty uvedd priamo v prijatych ustanoveniach alebo pri ich Gradnom
uverejneni odkaz na tuto smernicu. Podrobnosti o odkaze upravia ¢lenské Staty.

Clanok 39
Zmena nariadenia (EU) & 910/2014
Clanok 19 nariadenia (EU) &. 910/2014 sa vypusta.

Clanok 40
Zmena smernice (EU) 2018/1972
Clanky 40 a 41 smernice (EU) 2018/1972 sa vypustaju.

Clanok 41

ZruSenie

Smernica (EU) 2016/1148 sa zrusuje s téinnostou od ... [datum lehoty na transpoziciu
smernice].

Odkazy na smernicu (EU) 2016/1148 sa povazuju za odkazy na tito smernicu a zneju v
stlade s tabul’kou zhody uvedenou v prilohe III.

Cldanok 42

Nadobudnutie ucinnosti

Té4to smernica nadobuda uc¢innost’ dvadsiatym ditom po jej uverejneni v Uradnom vestniku
Eurdpskej unie.
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Clanok 43

Adresati

Tato smernica je urcena ¢lenskym Statom.

V Bruseli
Za Eurdpsky parlament Za Radu
predseda predseda
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

RAMEC NAVRHU/INICIATIVY
Nazov navrhu/iniciativy

Navrh smernice o0 opatreniach na zabezpeCenie vysokej spoloCnej urovne
kybernetickej bezpecnosti v Unii a o zruseni smernice (EU) 2016/1148.

Prislu$né oblasti politiky (programové zoskupenie)

Komunikaéné siete, obsah a technolégie

Navrh/iniciativa sa tyka:

O novej akcie

O novej akcie, ktora nadvazuje na pilotny projekt/pripravnt akciu®
prediZenia trvania existujicej akcie

O zlu¢enia jednej alebo viacerych akcii do d’alSej/movej akcie alebo
presmerovania jednej alebo viacerych akcii na d’alSiu/novi akciu

D6vody navrhu/iniciativy

Potreby, ktoré sa maju uspokojit' v krdtkodobom alebo dlhodobom horizonte vratane
podrobného harmonogramu prvotnej fazy vykonavania iniciativy

Cielom revizie je zvysit uroveil kybernetickej odolnosti komplexného suboru
podnikov posobiacich v Eurépskej tnii vo vSetkych prislusnych odvetviach, znizit
mieru nezrovnalosti, pokial’ ide o odolnost’ na vntitornom trhu v odvetviach, na ktoré
sa uz smernica vztahuje, azlepSit' Urovenl spolo¢nej situacnej informovanosti
a spolo¢nej schopnosti pripravy a reakcie.

Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepsej
koordinécie, pravnej istoty, vdcsej ucinnosti alebo komplementdrnosti). Na ucely
tohto bodu je ,,prinos zapojenia Europskej unie“ hodnota vyplyvajuca zo zasahu
Unie, ktord dopliia hodnotu, ktorii by inak vytvorili len samotné clenské staty.

Kyberneticka odolnost’ v ramci Unie nemdze byt’ u¢inna, ak sa k nej prostrednictvom
vnutroStatnych alebo regionalnych datovych sil pristupuje odliSnym sposobom.
Cielom smernice NIS bolo napravit tento nedostatok stanovenim rdmca pre
bezpecénost’ sieti a informaénych systémov na vnutroitatnej trovni a trovni Unie.
Prvé pravidelné preskimanie smernice NIS vSak poukédzalo na isty pocet
charakteristickych nedostatkov, ktoré napokon viedli k vyraznym rozdielom
v ¢lenskych Statoch, a to pokial’ ide o spdsobilosti, planovanie a troven ochrany, ¢o
ma zaroven vplyv na rovnaké podmienky pre podobné spolocnosti na vnitornom
trhu.

Intervenciu EU nad ramec stiéasnych opatreni smernice NIS mozno odévodnit’ najméa
tymito skutoénostami: i) cezhraniény charakter problému; ii) potencial opatrenia EU
zlepsit' a ulah¢it’ t€¢inné vnutrostatne politiky; ii1) prispevok zosuladeného postupu
zaloZeného na spolupraci v oblasti politickych opatreni NIS k G¢innej ochrane tdajov
a sukromia.

40

Podra ¢lanku 58 ods. 2 pism. a) alebo b) nariadenia o rozpo¢tovych pravidlach.
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1.4.3.

1.4.4.

Uvedené ciele mozno preto lepsie dosiahnut’ prostrednictvom opatreni na trovni EU
ako zo strany samotnych ¢lenskych $tatov.

Poznatky ziskané z podobnych skdsenosti v minulosti

Smernica NIS je prvym horizontdlnym nastrojom vnutorného trhu, ktorého cielom je
zlepsit odolnost’ sieti a systémov v Unii proti kybernetickym rizikdm. Smernica NIS
uz vyznamne prispela k zvySeniu spolo¢nej trovne kybernetickej bezpe¢nosti medzi
Clenskymi S$tatmi. Preskumanie fungovania a vykondvania tejto smernice vSak
poukazalo na viacero nedostatkov, ktoré sa, okrem rastlcej digitalizacie a potreby
aktualizovanejsej reakcie, musia riesit’ v revidovanom pravnom akte.

Zlucitelnost’ a mozna synergia s inymi vhodnymi néstrojmi

Novy navrh je Uplne konzistentny a zosuladeny s inymi stvisiacimi iniciativami, ako
je navrh nariadenia o digitalnej prevadzkovej odolnosti finan¢ného sektora a navrh
smernice 0 odolnosti kritickych prevadzkovatel'ov zakladnych sluzieb. Je takisto
zosuladeny s eurdépskym kodexom elektronickych komunikacii, vSeobecnym
nariadenim o ochrane Udajov a nariadenim elDAS.

Navrh je podstatnou ¢ast'ou stratégie EU pre bezpeénostnii tiniu.
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1.5. Trvanie a finan¢ny vplyv
O obmedzené trvanie

— O v platnosti od [DD/MM]RRRR do [DD/MM]RRRR

— [ Finan¢ny vplyv na viazané rozpoétové prostriedky od RRRR do RRRR a na
platobné rozpoctové prostriedky od RRRR do RRRR.

neobmedzene trvanie
— Pociatoc¢na faza vykonavania bude trvat’ od roku 2022 do roku 2025
— a potom bude vykonavanie pokracovat’ v plnom rozsahu.
1.6.  Planovany sposob riadenia*
Priame riadenie na drovni Komisie
— [ prostrednictvom jej Utvarov vratane zamestnancov v delegéciach Unie,
— [prostrednictvom vykonnych agentar
00 Zdiel'ané riadenie s ¢lenskymi Statmi
L] Nepriame hospodarenie so zverenim uloh suvisiacich s plnenim rozpoctu:
— [ tretim krajinam alebo subjektom, ktoré tieto krajiny ur¢ili,
— [ medzinarodnym organizaciam a ich agentaram (uvedie sa),
— [OEurdpskej investi¢nej banke (EIB) a Eurdépskemu investicnému fondu,

— XO subjektom uvedenym v ¢lankoch 70 a 71 nariadenia 0 rozpocétovych
pravidlach,

— [ verejnopravnym subjektom,

— [ sukromnopravnym subjektom poverenym vykonavanim verejnej sluzby, pokial
tieto subjekty poskytuju dostatoné finan¢né zaruky,

— [ sukromnopravnym subjektom spravovanym pravom ¢lenského Statu, ktoré su
poverené vykonavanim verejno-sukromného partnerstva a ktoré poskytujd
dostatocné finanéné zaruky,

— [ osobam poverenym vykonavanim osobitnych ¢innosti v oblasti SZBP podla
hlavy V Zmluvy o Eurdpskej Unii a ur¢enym v prislusnom zakladnom akte.

— V pripade viacerych spésobov riadenia uvedte v oddiele ,, Poznamky “ presnejsie vysvetlenie.

Poznamky:

Agentura Eurdpskej unie pre kyberneticki bezpe¢nost, ENISA, ktorej bol aktom
0 kybernetickej bezpecnosti udeleny novy trvaly mandat, bude pomahat’ Clenskym Statom
a Komisii pri vykonavani revidovanej smernice NIS.

Agentira ENISA bude mat’ na zaklade revidovanej smernice NIS od obdobia 2022/2023
dodato¢né oblasti opatreni. Ked'Ze tieto oblasti opatreni by boli podl'a mandatu agentary
ENISA zahrnuté medzi jej vSeobecné ulohy, budi pre agentiru predstavovat’ dodatocné
pracovné zat'azenie. Podl'a navrhu Komisie na revidovant smernicu NIS sa bude od agentlry

4 Vysvetlenie spbsobov riadenia a odkazy na nariadenie o rozpoétovych pravidlach su k dispozicii na

webovom sidle BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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ENISA okrem jej sicasnych oblasti opatreni vyzadovat’, aby do svojho pracovného programu
osobitne zahrnula okrem inych aj tieto opatrenia: i) vyvinut a spravovat’ europsky register
zranitel'nosti (¢lanok 6 ods. 2 navrhu); ii) zabezpecit' sekretariat Eurdpskej siete sty¢nych
organizacii pre kybernetické krizy (CyCLONe) (¢lanok 14 navrhu) a vydat’ vyroéna spravu
o stave kybernetickej bezpe¢nosti v EU (&lanok 15 navrhu); iii) podporovat’ organizaciu
partnerského preskimania medzi ¢lenskymi Statmi (¢lanok 16 navrhu); iv) zhromazd'ovat
stuhrnné udaje o incidentoch od ¢lenskych $tatov a vydavat’ technické usmernenia (¢lanok 20
0ds. 9 navrhu); v) vytvorit’ a spravovat’ register subjektov poskytujlicich cezhrani¢né sluzby
(lanok 25 névrhu).

Preto sa predlozi ziadost' o pdt’ dopliujucich FTE od roku 2022 so zodpovedajucim
rozpoctom vo vyske priblizne 0,61 miliona EUR ro¢ne na pokrytie tychto novych pracovnych
miest (pozri samostatny finanény vykaz pre agentury).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

OPATRENIAYV OBLASTI RIADENIA
Opatrenia tykajuce sa monitorovania a predkladania sprav

Uvedte casovy interval a podmienky, ktoré sa vztahuji na tieto opatrenia.

Komisia pravidelne preskima fungovanie tejto smernice a poda otom spravu
Eurépskemu parlamentu a Rade, pri¢om prvykrat tak urobi tri roky od nadobudnutia
jej ucinnosti.

Komisia takisto posudi spravnu transpoziciu smernice ¢lenskymi Statmi.

Systémy riadenia a kontroly

Opodstatnenie navrhovanych sp6sobov riadenia, mechanizmov vykonavania
financovania, sposobov platby a stratégie kontroly

Oddelenie v ramci GR CNECT, ktoré je zodpovedné za oblast’ politiky, bude riadit’
vykonavanie tejto smernice.

Informécie o zistenych rizikach a systémoch vnatornej kontroly zavedenych na ich
zmiernovanie

Vel'mi nizke riziko, ked’ze ekosystém smernice NIS je uz zavedeny.

Odhad a opodstatnenie nakladovej ucinnosti kontrol (pomer medzi ndkladmi na
kontroly a hodnotou suvisiacich riadenych financénych prostriedkov) a posudenie
ocakavanych urovni rizika chyby (pri platbe a uzavreti)

Neuplatiiuje sa. Iba pouzZivanie administrativneho rozpoctu (,celkovy balik
prostriedkov®).

Opatrenia na predchadzanie podvodom a nezrovnalostiam

Uvedte existujuce a planované preventivne a ochranné opatrenia, napr. zo stratégie na boj proti
podvodom.

Neuplatiiuje sa. Iba pouZzivanie administrativneho rozpoctu (,,celkovy balik
prostriedkov®).
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ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

3.1. Okruh viacro¢ného finanéného ramca a nové navrhované rozpoctové riadky
vydavkov
T Druh .
Rozpoctovy riadok vydavkov Prispevky
Okruh
viacrocného . L élén\lijr[g}f!)eds 5
finanéného | (islo DRP/NRP | Krajin | kandidatskych | o) pism. b)]
FMCa | [okruh.. 7o ] @ EZVO krejin krajin nariadenia
0 rozpoctovych
pravidlach
20 02 06 vydavky na riadenie
NRP NIE NIE NIE NIE

20 02 06

SK

42
43

DRP = diferencované rozpoc¢tové prostriedky/NRP = nediferencované rozpoctové prostriedky.

EZVO: Eurdépske zdruzenie voI'ného obchodu.

Kandidatske krajiny a pripadne potencialni kandidati zo zapadného Balkanu.
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3.2. Odhadovany vplyv na vydavky

3.2.1.  Zhrnutie odhadovaného vplyvu na vydavky
v mil. EUR (zaokrthlené na 3 desatinné miesta)

Ukrih wacro?neho financncho <...> < ]
ramca
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 ngg';“ SPOLU
Operacné rozpoctové prostriedky (rozdelené | Zavézky @
podla  rozpoctovych riadkov  uvedenych
v bode 3.1.) Platby )

Administrativne rozpo¢tové prostriedky

financované z finan¢ného krytia na vykonavanie gﬁa\;iilky - ®3)
programu
Rozpoctové prostriedky na finanéné Zavazky i
krytie programu SPOLU Platby P
»~Administrativne vydavky*
Zasadnutia: Plendrne zasadnutia skupiny pre spolupracu NIS sa zvyCajne konaju
. « . . . Styrikrat rocne. Komisia kryje naklady spojené s cateringom, ako aj cestovné naklady
Okruh viacroéného finanéného 7 zastupcov 27 Clenskych Statov (jeden zastupca na jeden cClensky $tat). Naklady na

ramca jedno zasadnutie moézu predstavovat’ az 15 000 EUR.

Sluzobné cesty: Sluzobné cesty suvisia s monitorovanim a vykonavanim smernice
NIS. Priklad: V jednom roku (maj 2019 az jal 2020) sa mali organizovat tzv.

o Technicka a/alebo administrativna pomoc a vydavky uréené na financovanie vykonavania programov a/alebo akcii EU (povodné rozpoétové riadky ,,BA*), nepriamy

vyskum, priamy vyskum.
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navitevy krajin NIS a malo sa navstivit' vSetkych 27 ¢lenskych statov s cielom
diskutovat’ o vykonavani smernice NIS v EU.

Tento oddiel sa vyplni s pouzitim rozpoctovych tidajov administrativnej povahy, ktoré budd po prvykrat uvedené v prilohe K legislativnemu
finanénému vykazu, ktora je nahrana do aplikacie DECIDE na ucely medziutvarovej konzultacie.

SK

10
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https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx
https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx

v mil. EUR (zaokruhlené na 3 desatinné miesta)

SK

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 Pgorg';“ SPOLU
Ludské zdroje 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Ostatné administrativne vydavky 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
Rozpoctové prostriedky OKRUHU 7 (Zavazky spolu = Platby
viacroéného finanéného ramca SPOLU spolu) 123 123 123 123 123 123 123 8,61

v mil. EUR (zaokrthlené na 3 desatinné miesta)
Po
2021 2022 2023 2024 2025 2026 2027 roku SPOLU
2027
Rozpoctové prostriedky Zavazky
OKRUHOV
viacro¢ného finanéného ramca SPOLU | Platby
11
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3.2.2.  Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky

— [ Navrh/iniciativa si nevyzaduje pouzitie administrativnych rozpoctovych
prostriedkov

- OX Navrh/iniciativa si vyzaduje pouzitie administrativnych rozpoctovych
prostriedkov, ako je uvedené v nasledujucej tabulke:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

Roky 2021 2022 2023 2024 2025 2026 2027 SPOLU

OKRUH 7

viacro¢ného finanéného
ramca

LPudské zdroje 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98

Ostatné administrativne

. 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
vydavky

Medzisucet OKRUHU 7
viacro¢ného finanéného 1,23 1,23 1,23 1,23 1,23 1,23 1,23 8,61
ramca

Mimo OKRUHU 74
viacro¢ného finanéného
ramca

Ludské zdroje

Ostatné
administrativne vydavky

Medzisudéet
mimo OKRUHU 7
viacro¢ného finanéného
ramca

SPOLU 1,23 1,23 1,23 1,23 1,23 1,23 1,23 8,61

Rozpodétové prostriedky potrebné na Pudské zdroje ana ostatné administrativne vydavky budd pokryté rozpoctovymi
prostriedkami GR, ktoré uZ boli pridelené na riadenie akcie a/alebo boli prerozdelené v rdmci GR, a v pripade potreby budu
doplnené zdrojmi, ktoré sa mozu pridelit’ riadiacemu GR v ramci roéného postupu pridelovania zdrojov a v zavislosti od
rozpoctovych obmedzeni.

4 Technicka a/alebo administrativna pomoc a vydavky uréené na financovanie vykonavania programov

a/alebo akcii EU (povodné rozpoétové riadky ,,BA®), nepriamy vyskum, priamy vyskum.
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3.2.2.1. Odhadované potreby l'udskych zdrojov

— [ Navrh/iniciativa si nevyzaduje pouzitie I'udskych zdrojov.

— XO

V nasledujucej tabulke:

Néavrh/iniciativa si vyzaduje pouzitie l'udskych zdrojov, ako je uvedené

odhady sa vyjadrujl v jednotkdch ekvivalentu plného pracovného casu

Roky

2021

2022 2023 2024 2025 2026 2027

¢ Plan pracovnych miest (Gradnici a do¢asni

zamestnanci)

Ustredie a zastUpenia Komisie

6

delegécie

vyskum

¢ Externi zamestnanci (ekvivalent plného pracovného ¢asu) — ZZ, MZ, VNE, DAZ a PED a

Okruh 7

Financované

z OKRUHU 7 ~ Ustredie

viacro¢ného

finanéného rdmca — delegacie

Financované
Z finan¢ného

— Ustredie

krytia na
vykonavanie

— delegécie
programu “8 ’

Vyskum

Iné (uvedite)

SPOLU

9

9 9 9 9 9

Potreby l'udskych zdrojov budu pokryté tiradnikmi GR, ktori uz boli prideleni na riadenie akcie a/alebo boli
interne prerozdeleni v ramci GR, a v pripade potreby buda doplnené zdrojmi, ktoré sa mézu pridelit’ riadiacemu
GR v rdmci ro¢ného postupu pridel'ovania zdrojov v zavislosti od rozpoctovych obmedzeni.

Opis uloh, ktoré sa majii vykonat”:

Uradnici a do¢asni zamestnanci

priprava delegovanych aktov podla ¢lanku 18 ods. 6, ¢lanku 21 ods. 2,
¢lanku 36,

priprava vykonavacich aktov podla
¢lanku 20 ods. 11,

poskytovanie sekretariatu pre skupinu pre spolupracu NIS,

organizacia plendrnych zasadnuti skupiny pre spoluprdcu NIS a zasadnuti
pracovnych okruhov,

koordinacia prace ¢lenskych Statov v suvislosti
(usmernenia, sibory nastrojov atd’.),

spolupraca s ostatnymi Gtvarmi Komisie, agentirou ENISA a vnitro$tatnymi
organmi s cielom vykonavat’ smernicu NIS,

analyza vnutro$tatnych metdd a najlepSich postupov stvisiacich s vykondvanim
smernice NIS.

¢lanku 12 ods. 8, ¢lanku 18 ods. 5,

s rbznymi dokumentmi

Externi zamestnanci

Podpora

vSetkych uvedenych uloh podl'a potreby

4 ZZ = zmluvny

zamestnanec;

MZ = miestny zamestnanec; VNE =vyslany narodny expert;

DAZ = doc¢asny agenturny zamestnanec; PED = pomocny expert v delegécii.

48

Ciastkovy strop pre externych zamestnancov financovanych z operaénych rozpoétovych prostriedkov

(povodné rozpoctové riadky ,,BA®).
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3.2.3.  Prispevky od tretich stran
Navrh/iniciativa:
— XO nezahffia spolufinancovanie tretimi stranami
— [ zahfna spolufinancovanie tretimi stranami, ako je odhadnuté v nasledujlcej
tabul’ke:
rozpoc¢tové prostriedky v mil. EUR (zaokrihlené na 3 desatinné miesta)
Roky 2021 2022 2023 2024 2025 2026 2027 SPOLU
Uved'te spolufinancujuci
subjekt
Prostriedky zo
spolufinancovania
SPOLU
3.3. Odhadovany vplyv na prijmy
— OX Névrh/iniciativa nema finanény vplyv na prijmy.
— [ Navrh/iniciativa ma finan¢ny vplyv na prijmy, ako je uvedené v nasledujucej
tabulke:

O vplyv na vlastné zdroje
O vplyv na iné prijmy
uved’te, ¢i st prijmy pripisané rozpoctovym riadkom vydavkov [

v mil. EUR (zaokrahlené na 3 desatinné miesta)

Vplyv navrhu/iniciativy*
Ro-zp()étov}'/ riadok p yV navrnu/inicial |Vy
prijmov: 2021 2022 | 2023 2024 2025 2026 2027
Clanok .............

V pripade pripisanych prijmov uved’te prislusné rozpoctové riadky vydavkov.

Dalsie poznamky (napr. sposob/vzorec pouzity na vypoéet vplyvu na prijmy alebo akékol'vek d’alsie
informacie).

49 Pokial ide o tradi¢né vlastné zdroje (cla, odvody z produkcie cukru), uvedené sumy musia predstavovat’

Cisté sumy, t. j. hrubé sumy po od¢itani 20 % na néklady na vyber.

14
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, PRILOHA ’ ,
k LEGISLATIVNEMU FINANCNEMU VYKAZU

Nazov navrhu/iniciativy:

Navrh smernice, ktorou sa reviduje smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo
6. jula 2016 o opatreniach na zabezpeCenie vysokej spolocnej urovne bezpenosti sieti
a informacnych systémov v Unii

1. POTREBNE LUDSKE ZDROJE a NEVYHNUTNE NAKLADY NA TIETO ZDROJE
2. NAKLADY na OSTATNE ADMINISTRATIVNE VYDAVKY
3. METODY VYPOCTU POUZITE na ODHAD NAKLADOV

3.1. Ludské zdroje
3.2. Ostatné administrativne vydavky

Tato priloha, ktor( vyplnia vSetky GR/utvary, ktoré sa zucastiiujui_na_ndvrhu/iniciative, musi byt sicastou
legislativneho financného vykazu po zacati konzultacie medzi zainteresovanymi Gtvarmi.

Tabulky s udajmi su pouzité ako zdroj tabuliek nachadzajucich sa v legislativnom financnom vykaze. SliZia vylucne
na vautorné pouzitie v ramci Komisie.




1. Naklady na potrebné 'udské zdroje

[ Navrh/iniciativa si nevyzaduje pouzitie I'udskych zdrojov

X Navrh/iniciativa si vyzaduje pouzitie l'udskych zdrojov, ako je uvedené v nasledujuce;j tabulke:
v mil. EUR (zaokruhlené na 3 desatinné miesta)
OKRUH 7 2021 2022 2023 2024 2025 2026 2027 SPOLU
viacro¢ného finanéného RozZ0oHovE - - Tyt - . . o
) poctové Rozpoctové Rozpoctové Rozpoctové Rozpoctové Rozpoctové Rozpoctové Rozpoctové
ramca A prostriedky A prostriedky A prostriedky A prostriedky A prostriedky A prostriedky ak prostriedky ak prostriedky
» Plan pracovnych miest (uradnici a do¢asni zamestnanci)
Ustredie AD 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 42 6,3
a zastlpenia
Komisie AST
AD
delegacie Unie
AST
« Externi zamestnanci 590,24
YA 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21 1,68
Celkoyy balik VNE
prostriedkov
DAZ
77
delegacie Unie Mz
VNE
%0 ZZ = zmluvny zamestnanec; MZ = miestny zamestnanec; VNE = vyslany narodny expert; DAZ = do¢asny agentirny zamestnanec; PED = pomocny expert v delegécii.
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DAZ

PED

iné rozpoctové
riadky (uvedte)

Medzisucet -
OKRUH 7

viacroéného
finanéného ramca

1,14

1,14

1,14

1,14

1,14

1,14

1,14
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7,98

Potreby l'udskych zdrojov budi pokryté uradnikmi GR, ktori uZ boli prideleni na riadenie akcie a/alebo boli interne prerozdeleni v ramci GR, a v pripade potreby budil doplnené zdrojmi, ktoré sa mézu

pridelit’ riadiacemu GR v ramci ro¢ného postupu pridelovania zdrojov v zavislosti od rozpo&tovych obmedzeni.
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. 2021 2022 2023 2024 2025 2025 2025 SPOLU
Mimo OKRUHU 7
viacroéného finanéného ramca FTE Rozpolétové FTE Rozpolétové FTE Rozpqétové FTE Rozpq&tové FTE Rozpq&tové FTE Rozpolc':tové FTE Rozpqétové FTE Rozpqétové
prostriedky prostriedky prostriedky prostriedky prostriedky prostriedky prostriedky prostriedky
» Plan pracovnych miest (uradnici a do¢asni zamestnanci)
AD
vyskum
AST
« Externi zamestnanci 5!
7
— Ustredie VNE
Externi
zamestnanci DAZ
financovani
z operaénych 7z
rozpodtovych
prostriedkov MZ
(pbvodné deledaci
rozpoctové - delegacie | e
riadky ,BAY) | UNe
DAZ
PED
77
vyskum VNE
DAZ
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ZZ = zmluvny zamestnanec; MZ = miestny zamestnanec; VNE = vyslany narodny expert; DAZ = do¢asny agentirny zamestnanec; PED = pomocny expert v delegécii.
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iné rozpoctoveé riadky (uvedte)

Medzisucet — mimo
OKRUHU 7

viacroéného finanéného
ramca

Potreby l'udskych zdrojov budil pokryté Gradnikmi GR, ktori uz boli prideleni na riadenie akcie a/alebo boli interne prerozdeleni v ramci GR, a v pripade potreby budd doplnené zdrojmi,
ktoré sa mbzu pridelit’ riadiacemu GR v ramci ro¢ného postupu pridel'ovania zdrojov v zavislosti od rozpoétovych obmedzeni.
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Odhadovany vplyv na ludské zdroje agentury ENISA

Agenttra Europskej tnie pre kyberneticku bezpe¢nost, ENISA, ktorej bol aktom o Kybernetickej bezpe¢nosti udeleny novy trvaly mandat,
bude pomahat’ ¢lenskym Statom a Komisii pri vykonavani revidovanej smernice NIS.

Agenttira ENISA bude mat’ na zéklade revidovanej smernice NIS od obdobia 2022/2023 dodato¢né oblasti opatreni. Ked'ze tieto oblasti
opatreni by boli podla mandatu agentiry ENISA zahrnuté medzi jej vSeobecné tulohy, budi pre agentiru predstavovat’ dodatocné
pracovné zat'azenie. Podl’a navrhu Komisie na revidovant smernicu NIS sa bude od agentury ENISA okrem jej sGi¢asnych oblasti opatreni
vyzadovat’, aby do svojho pracovného programu osobitne zahrnula okrem inych aj tieto opatrenia: i) vyvinut' a spravovat’ eurdpsky
register zranitelnosti (¢lanok 6 ods. 2 navrhu); ii) zabezpecit' sekretariat Eurdpskej siete styénych organizacii pre kybernetické krizy
(CyCLONe) (¢lanok 14 navrhu) a vydat’ vyrotna spravu o stave kybernetickej bezpeénosti v EU (&lanok 15 navrhu); iii) podporovat
organizaciu partnerského preskiimania medzi ¢lenskymi §tatmi (¢lanok 16 navrhu); iv) zhromazd’ovat’ sthrnné tidaje o incidentoch od
Clenskych Statov a vydavat’ technické usmernenia (¢lanok 20 ods. 9 navrhu); v) vytvorit' a spravovat’ register subjektov poskytujicich
cezhrani¢né sluzby (¢lanok 25 navrhu).

Preto sa predlozi ziadost’ o pat’ dopliujicich FTE od roku 2022 so zodpovedajicim rozpoctom vo vyske priblizne 0,61 miliona EUR ro¢ne
na pokrytie tychto novych pracovnych miest (pozri samostatny finanény vykaz pre agentury).

Preto sa predlozi ziadost’ o pédt” doplitujucich FTE od roku 2022 so zodpovedajucim rozpoctom na pokrytie tychto novych
pracovnych miest.

O Névrh/iniciativa si nevyZaduje pouzitie administrativnych rozpoc¢tovych prostriedkov

LIX  Navrh/iniciativa si vyzaduje pouzitie administrativnych rozpo¢tovych prostriedkov, ako je uvedené v nasledujicej tabulke:
v mil. EUR (zaokruhlené na 3 desatinné miesta)

Res Rok ROk ROK | Uvedte victky roky, pocas kiorgich
N N+1 N+ 2 N +3 veate vse }fI‘O y,_pocas oryc

vplyv trva (pozri bod 1.6) SPOLU
2022 2023 2024 2025

52 Rok N je rok, v ktorom sa navrh/iniciativa za¢ina uskuto¢iiovat’. Nahrad'te ,,N“ ofakdvanym prvym rokom vykonavania (napriklad: 2021). To isté urobte aj pri

nasledujtcich rokoch.

£ PN



Docasni zamestnanci

(platova trieda AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Docasni
zamestnanci
(platova trieda AST)
Zmluvni 0,160 0,160 0,160 0,160 0,160 0,160
zamestnanci
Vyslani narodni experti 0,96
SPOLU 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Poziadavky na pracovnikov (FTE):
ROK Rok Rok Rok Uvedte vietky roky, pocas ktorych
N N+1 N+ 2 N +3 ved'te vsetky roky, pocas ktoryc
vplyv trva (pozri bod 1.6) SPOLU
2022 2023 2024 2025
Docasni zamestnanci 3 3 3 3 3 3 18
(platova trieda AD)
Docasni
zamestnanci
(platova trieda AST)

53

nasledujtcich rokoch.
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Rok N je rok, v ktorom sa navrh/iniciativa za¢ina uskuto¢iiovat’. Nahrad'te ,,N* ocakdvanym prvym rokom vykonavania (napriklad: 2021). To isté urobte aj pri

£ PN



Zmluvni . 2 2 2 12
zamestnanci
Vyslani narodni experti
SPOLU 5 5 5 5 30
2. Néklady na ostatné administrativne vydavky

[0 Navrh/iniciativa si nevyZzaduje pouzitie administrativnych rozpo¢tovych prostriedkov

X Navrh/iniciativa si vyzaduje pouzitie administrativnych rozpoctovych prostriedkov, ako je uvedené
V nasledujucej tabulke:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

OKRUH 7
. L ) 2021 2022 2023 2024 2025 2026 2027 Spolu
viacroéného finanéného ramca
Ustredie:
vydavky na sluZzobné cesty a reprezentaciu 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
naklady na konferencie a zasadnutia 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42

vybory54

Uvedte typ vyboru a skupinu, do ktorej patri.

SK
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Studie a konzultacie

informacné a riadiace systémy

vybavenie a sluzby IKT55

iné rozpoctové riadky (ak je to potrebné, uvedte)

Delegacie Unie

naklady na sluzobné cesty, konferencie a reprezentaciu

dalSie odborné vzdelavanie

nadobudnutie, najom a suvisiace vydavky

zariadenie, ndbytok, dodavky a sluzby

Medzisucet OKRUHU 7
viacroéného finanéného ramca

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

55
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IKT: Informa¢né a komunikacné technologie. Musi sa konzultovat' DIGIT.

£ PN



v mil. EUR (zaokrthlené na 3 desatinné miesta)

Mimo OKRUHU 7

viacrocéného finanéného ramca

2021

2022

2023

2024

2025

2026

2027

Spolu

Viydavky na technick( a administrativnu pomoc (okrem
externych zamestnancov) z operaénych rozpodtovych
prostriedkov (pdvodné rozpoctove riadky ,BA")

—  Ustredie

—  delegacie Unie

Ostatné vydavky na riadenie v oblasti vyskumu

Iné rozpoctové riadky (ak je to potrebné, uvedte)

Medzisucet - mimo OKRUHU 7

viacroéného finanéného ramca

SPOLU
OKRUH 7 a mimo OKRUHU 7
viacroéného finanéného ramca

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Pozadované administrativne rozpo&tové prostriedky budi pokryté rozpoctovymi prostriedkami, ktoré uz boli pridelené na riadenie akcie a/alebo boli prerozdelené, a v pripade potreby

budt doplnené rozpoctovymi prostriedkami, ktoré sa mozu pridelit’ riadiacemu GR v ramci ro¢ného postupu pridel'ovania zdrojov v zavislosti od rozpoctovych obmedzeni.
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3. Metddy vypoctu pouzité na odhad nédkladov
3.1. Ludské zdroje

V tejto casti sa stanovuje metoda vypoctu pouzita na odhad ludskych zdrojov povazovanych za potrebné
[predpokladané pracovné zatazenie vratane konkrétnych pracovnych miest (pracovné profily Sysper 2),
kategdrii zamestnancov a zodpovedajucich priemernych nékladov]

OKRUH 7 viacroéného finanéného ramca

Pozn.: Priemerné naklady na kazdu kategériu zamestnancov v Ustrediach su k dispozicii na webovom sidle BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

e Uradnici a do¢asni zamestnanci
6 uradnikov v prepoéte na pIny pracovny tvézok (priemerné naklady 0,150) = 0,9 za rok

- priprava delegovanych aktov podl'a ¢lanku 18 ods. 6, ¢lanku 21 ods. 2,
¢lanku 36,

- priprava vykonavacich aktov podl'a ¢lanku 12 ods. 8, ¢lanku 18 ods. 5,
¢lanku 20 ods. 11,

- poskytovanie sekretariatu pre skupinu pre spolupracu NIS,

- organizécia plenarnych zasadnuti skupiny pre spolupracu NIS
a zasadnuti pracovnych okruhov,

- koordinécia préce ¢lenskych statov v stvislosti s réznymi dokumentmi
(usmernenia, subory nastrojov atd’.),

- spolupréca s ostatnymi Gtvarmi Komisie, agentirou ENISA
a vnutro$tatnymi organmi s cielom vykonavat’ smernicu NIS,

- analyza vnatro$tatnych metdd a najlepSich postupov stvisiacich
s vykonavanim smernice NIS.

® Externi zamestnanci

3 77 (priemerné néklady 0,08) = 0,24 za rok
- Podpora vsetkych uvedenych uloh podl'a potreby

Mimo OKRUHU 7 viacroéného finanéného ramca

* | en miesta financované z rozpoctu na vyskum

® Externi zamestnanci

3.2. Ostatné administrativne vydavky

Uved'te podrobnosti o metode vypoctu pouzitej pri kazdom rozpoctovom riadku,

11
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https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

SK

a najmd vychodiskové predpoklady (napr. pocet zasadnuti za rok, priemerné naklady atd’)

OKRUH 7 viacroéného finanéného ramca

Zasadnutia: Plenarne zasadnutia skupiny pre spolupracu NIS sa zvycajne konaju Styrikrat
ro¢ne. Komisia kryje naklady spojené s cateringom, ako aj cestovné ndklady zéstupcov 27
Clenskych Statov (jeden zastupca na jeden Clensky §tat). Naklady jedného zasadnutia mézu
predstavovat’ az 15 000 EUR, ¢o predstavuje 60 000 EUR rocne.

Sluzobné cesty: Sluzobné cesty stvisia s monitorovanim a vykonavanim smernice NIS.
Priklad: V jednom roku (m4j 2019 az jal 2020) sa mali organizovat’ tzv. navstevy krajin NIS
a malo sa navstivit’ vSetkych 27 ¢lenskych statov s cielom diskutovat’ o

vykonavani smernice NIS v EU.

Mimo OKRUHU 7 viacroéného finanéného ramca

12
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PRILOHA 7

k
ROZHODNUTIU KOMISIE

0 internych pravidlach plnenia vS§eobecného rozpoctu Europskej unie
(oddielu Eurépskej komisie), uréenému ttvarom Komisie

LEGISLATIVNY FINANCNY VYKAZ - ,,AGENTURY*

Tento legislativny finanény vykaz sa vzt’ahuje na Ziadost’ zvysit’ pofet zamestnancov agentury
ENISA 05 FTE od roku 2022 sciePom umoZnit’® jej vykonavanie doplnkovych ¢innosti

suvisiacich s vykonavanim smernice NIS. Na tieto ¢innosti sa uZ vzt'ahuje mandat agentury
ENISA.

13 SK
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1.
1.1.

1.2.

1.3.

1.4.
1.4.1.

1.4.2.

RAMEC NAVRHU/INICIATIVY
N&zov navrhu/iniciativy

Navrh smernice 0 opatreniach na zabezpeCenie vysokej spolo¢nej urovne kybernetickej
bezpecnosti v Unii a o zruSeni smernice (EU) 2016/1148.

Prislusné oblasti politiky

Komunikaéné siete, obsah a technolégie

Navrh sa tyka

L1 novej akcie

O novej akcie, ktora nadvézuje na pilotny projekt/pripravnua akciu®®
prediZenia trvania existujucej akcie

O zlucenia jednej alebo viacerych akcii do d’alSej/novej akcie

Ciele

Vseobecné ciele

Cielom revizie je zvysSit' uroven kybernetickej odolnosti komplexného suboru podnikov
posobiacich v Eurdpskej Gnii vo vSetkych prislusnych odvetviach, znizit’ mieru nezrovnalosti,
pokial’ ide o odolnost’ na vnitornom trhu v odvetviach, na ktoré sa uz smernica vztahuje,
a zlepsit uroven spolo¢nej situacnej informovanosti a spolo¢nej schopnosti pripravy a reakcie.

Specifické ciele

Scielom vyrieSit problém nizkej Urovne kybernetickej odolnosti podnikov pdsobiacich
v EurOpskej unii je Specifickym cielom zabezpecit, aby sa od subjektov vo vsetkych
odvetviach, ktoré su zavislé od sieti ainforma¢nych systémov a ktoré poskytuju klacové
sluzby pre hospodarstvo a spolo¢nost’ ako celok, vyzadovalo, aby prijali opatrenia v oblasti
kybernetickej bezpecnosti a oznamovali incidenty scielom zvysit celkovii uroven
kybernetickej odolnosti na celom vnutornom trhu.

S cielom vyriesit’ problém nejednotnej urovne odolnosti v ¢lenskych $tatoch a odvetviach je
Specifickym cielom zabezpecit', aby vsetky subjekty, ktoré su aktivne v odvetviach, na ktoré
sa vzt'ahuje pravny rdmec smernice NIS a ktoré st podobnej vel'kosti a maji porovnatelnu
ulohu, podliehali rovnakému regulaénému rezimu (a boli v rdmci rozsahu p6sobnosti alebo
mimo neho) bez ohl’adu na to, do ktorej pravomoci v ramci EU patria.

S cielom zabezpecCit, aby sa od vSetkych subjektov pdsobiacich v odvetviach, na ktoré sa
vztahuje pravny ramec smernice NIS, vyzadovalo, aby plnili rovnaké povinnosti zalozené na
principe riadenia rizika, pokial’ ide 0 bezpecnostné opatrenia, a aby museli oznamovat’ vsetky
incidenty na zaklade jednotného suboru Kritérii, sa ma v ramci $pecifickych cielov zabezpecit,
aby prislusné organy vynucovali U€innejSie dodrziavanie pravidiel stanovenych pravnym
nastrojom, a to prostrednictvom zosuladenych opatreni dohl'adu a opatreni na presadzovanie,
a aby zabezpecili porovnatelni iroven zdrojov v €lenskych Statoch pridelenych prislusSnym
organom, ktoré by im umoznili splnit” hlavné tilohy stanovené v ramci smernice NIS.

56

Podra ¢lanku 58 ods. 2 pism. a) alebo b) nariadenia o rozpo¢tovych pravidlach.
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S cielom vyriesit' problém spolo¢nej situacnej informovanosti a nedostatocnej spolo¢nej
reakcie na krizu, je Specifickym cielom zabezpecit, aby si Clenské Staty vymienali zasadné
informécie, ato zavedenim jasnych povinnosti pre prislusné organy na vymenu informacii
a spolupracu, pokial’ ide o kybernetické hrozby aincidenty, ako aj vyvinutim spolo¢nej
operaénej kapacity Unie, pokial’ ide o reakciu na krizy.

17 SK




SK

1.4.3.

1.4.4.

Ocakavané vysledky a vplyv

Uved'te, aky vplyv by mal mat’ navrh/iniciativa na prijemcov/cielové skupiny.

Ocakava sa, Ze navrh prinesie vyznamné vyhody: odhady naznacuji, ze moze viest’ k zniZzeniu
nakladov na kybernetické incidenty o 11,3 miliardy EUR. V ramci NIS by sa znaéne rozsiril
odvetvovy rozsah pésobnosti, ale popri uvedenych vyhodach by sa pre nové subjekty, na ktoré
sa ma ramec vzt'ahovat, ako aj pre prislusné organy vyvazilo zatazenie, ktoré méze vzniknut
na zaklade poziadaviek smernice NIS, najméd z pohladu dohladu. Je to ztoho ddévodu, Ze
v novom ramci NIS by sa zriadil dvojuroviiovy pristup s dérazom na velké a kI'i¢ové subjekty
arozliSovanie rezimu dohladu, ktory umoziuje len dohl'ad ex post pre velky pocet tychto
subjektov, a to najma pre tie, ktoré sa povazuju za ,,dolezité, ale nie ,,kI"aCové*.

Navrh by celkovo viedol k efektivnym kompromisom a synergiam, pricom ma najlepsi
potencial zo vSetkych analyzovanych moznosti politiky na zabezpecenie zvySenej
a konzistentnej urovne kybernetickej odolnosti kIidovych subjektov v Unii, ¢o by
v kone¢nom dosledku viedlo k uspore nakladov pre podniky aj spolo¢nost’.

Navrh by takisto viedol k istym nakladom na zabezpecenie stuladu a presadzovanie predpisov
pre prislusné organy clenskych Stitov (odhadol sa celkovy narast o priblizne 20— 30 %
zdrojov). Novy ramec by vSak priniesol aj zna¢né vyhody, ato prostrednictvom lepsicho
prehladu o kI'ai€ovych podnikoch a lepSej interakcie s nimi, posilnent cezhrani¢nu operacnu
spolupracu, ako aj vzajomnu pomoc a mechanizmy partnerského preskimania. To by viedlo
k celkovému posilneniu spdsobilosti v oblasti kybernetickej bezpecnosti v ¢lenskych Statoch.

Pokial’ ide o spolo¢nosti, ktoré by patrili do rozsahu pdsobnosti ramca NIS, odhaduje sa, Ze by
potrebovali zvySenie o maximalne 22 % svojich stéasnych vydavkov v oblasti bezpe¢nosti
IKT v prvych rokoch po zavedeni nového rdmca NIS (to predstavuje 12 % pre spolo¢nosti,
ktoré uz do rozsahu poOsobnosti sucasnej smernice NIS patria). Tento priemerny narast
vydavkov v oblasti bezpecnosti IKT by vSak viedol k pomernému uzitku z takych investicii,
najma z dovodu vyrazného zniZenia nakladov na kybernetické incidenty (odhaduje sa 118
miliard EUR za desat’ rokov).

Z rozsahu posobnosti ramca smernice NIS by boli vynaté malé podniky a mikropodniky.
Pokial’ ide o stredné podniky, o¢akdvat’ moZzno narast rovne vydavkov v oblasti bezpec¢nosti
IKT v prvych rokoch po zavedeni nového ramca NIS. ZvySovanie Girovne bezpe€nostnych
poziadaviek pre tieto subjekty by zaroven aj stimulovalo ich spdsobilosti v oblasti
kybernetickej bezpecnosti a pomohlo im zlepsit’ ich riadenie rizik v oblasti IKT.

Malo by to vplyv na Statne rozpocty a verejnd spravu: v kratkodobom a strednodobom
horizonte sa o¢akava narast priblizne o 20 — 30 % zdrojov.

Neocakavaju sa ziadne d’alSie vyznamné negativne vplyvy. Ocakdva sa, Ze navrh bude viest’
k stabilnejSim sposobilostiam v oblasti kybernetickej bezpe¢nosti a nédsledne by mal
vyznamnejSi zmieriiujici U¢inok na pocet a zdvaznost’ incidentov vratane poruSenia ochrany
udajov. Takisto je pravdepodobné, Ze bude mat’ pozitivny vplyv na zabezpecenie rovnakych
podmienok v ¢lenskych Statoch pre vSetky subjekty, ktoré patria do rozsahu poésobnosti
smernice NIS, a znizi informa¢né asymetrie v oblasti kybernetickej bezpecnosti.

Ukazovatele vykonnosti

Uved'te ukazovatele na monitorovanie pokroku a dosiahnutych vysledkov.

Postudenie ukazovatelov vykona Komisia za podpory agentdry ENISA a skupiny pre
spoluprécu, ato tri roky od nadobudnutia u¢innosti nového pravneho aktu NIS. Niektoré
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1.5.
1.5.1.

ukazovatele na monitorovanie, na zaklade ktorych sa vyhodnoti Uspech preskimania smernice
NIS, su:

. ZlepSené rieSenie incidentov: Prijatim opatreni v oblasti kybernetickej bezpecnosti
spolocnosti nielen zlepSuji svoju schopnost’ Uplne sa vyhnut istym incidentom, ale aj svoju
kapacitu reakcie na incidenty. Kritérid ispeSnosti teda su 1) zniZenie priemerného ¢asu na
odhalenie incidentu; ii) priemerny ¢as, ktory potrebuji organizacie na zotavenie po incidente
a iii) priemerné naklady na Skody spdsobené incidentom.

. ZvySena informovanost’ vrcholového manazmentu spolocnosti o Kybernetickych
rizikach: Ked'ze sa od spolo¢nosti vyzaduje, aby prijali opatrenia, revidovana smernica NIS
prispeje k zvyseniu informovanosti o rizikach spojenych s kybernetickou bezpe¢nost'ou medzi
predstaviteI'mi vrcholového manazmentu spolo¢nosti. To mozno merat’ na zéklade Studii toho,
do akej miery spolo¢nosti v ramci rozsahu posobnosti smernice NIS uprednostiiuji vo
vnutornych politikach spolocnosti a jej postupoch kyberneticku bezpecnost’, ako je dolozené
v internej dokumentacii, prislusnych programoch odborného vzdelavania a osvetovych
¢innostiach pre zamestnancov a uprednostiiovanim investicii v oblasti IKT suvisiacich
S bezpecnostou. Manazment vSetkych kIi¢ovych a délezitych subjektov by mal takisto
poznat’ pravidla stanovené smernicou NIS.

. Vyrovnanie odvetvovo $pecifickych vydavkov: Vydavky na bezpe¢nost’ IKT sa v ramci
odvetvi v EU vyrazne li$ia. Na zéklade poziadaviek, aby spoloénosti vo viacerych odvetviach
prijali opatrenia, mali by sa odchylky od priemernych odvetvovo $pecifickych vydavkov na
bezpecnost IKT ako percentudlny podiel celkovych vydavkov na IKT znizit medzi
odvetviami a v ¢lenskych Statoch.

. SilnejSie prislusné organy azvySena spolupraca: Revidovand smernica NIS by
potencialne mohla priniest’ prisluSnym orgadnom d’al$ie ulohy. To by malo meratelny vplyv na
financné a l'udské zdroje vyclenené pre agentiry kybernetickej bezpecnosti na vnutrostatnej
urovni, ako aj pozitivny vplyv na kapacitu prislusnych organov na aktivnu spolupracu a z nej
vyplyvajliice zvysenie poctu pripadov, ked’ prislusné organy spolupracuju na tcely rieSenia
cezhrani¢nych incidentov alebo vykonavania spolo¢nych ¢innosti dohl'adu.

. IntenzivnejSia vymena informdécii: Revidovanou smernicou NIS by sa takisto zlepSila
vymena informdcii medzi spolonostami as prisluSnymi organmi. Jednym z cielov
preskiimania by mohlo byt zvySenie poctu subjektov zapojenych do rdéznych foriem vymeny
informacii.

Dévody navrhu/iniciativy

Potreby, ktoré sa maju uspokojit' v kratkodobom alebo dlhodobom horizonte vratane
podrobného harmonogramu prvotnej fazy vykonavania iniciativy

Cielom navrhu je zvysit urovenl kybernetickej odolnosti komplexného stboru podnikov
posobiacich v Eurdpskej tnii vo vSetkych prislusnych odvetviach, pokial’ ide o odolnost’ na
vnatornom trhu v odvetviach, na ktoré sa uz smernica vztahuje, a zlepsit' uroven spolo¢nej
situacnej informovanosti a spolo¢nej schopnosti pripravy areakcie. Bude vychadzat
z vysledkov dosiahnutych pri vykonavani smernice (EU) 2016/1148 za posledné §tyri roky.
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1.5.4.

1.5.5.
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Prinos zapojenia Unie (méze byt vysledkom réznych faktorov, napr. lepSej koordindcie,
pravnej istoty, vdcsej ucinnosti alebo komplementdrnosti). Na ucely tohto bodu je , prinos
zapojenia Eurdpskej vinie* hodnota vyplyvajiica zo zdsahu Unie, ktord dopliia hodnotu, ktorii
by inak vytvorili len samotné clenské staty.

Kyberneticka odolnost v ramci Unie nemdze byt G&inna, ak sa k nej prostrednictvom
vnutroStatnych alebo regionalnych datovych sil pristupuje odliSnym spdsobom. Cielom
smernice NIS bolo napravit' tento nedostatok stanovenim rdmca pre bezpecnost sieti
a informaénych systémov na vnutrostatnej irovni a Grovni Unie. Prvé pravidelné preskiimanie
smernice NIS vSak poukdzalo na isty pocet charakteristickych nedostatkov, ktoré¢ napokon
viedli k vyraznym rozdielom v ¢lenskych $tatoch, a to pokial’ ide o spdsobilosti, planovanie
a urovenl ochrany, o ma zaroven vplyv na rovnaké podmienky pre podobné spolo¢nosti na
vnatornom trhu.

Intervenciu EU nad ramec siéasnych opatreni smernice NIS mozno oddvodnit’ najmi tymito
skuto¢nostami: i) cezhraniény charakter problému; ii) potencial opatrenia EU zlepsit
a ulahcit’ ucinné vnutrostatne politiky; iii) prispevok zosuladeného postupu zalozeného na
spolupréci v oblasti politickych opatreni NIS k t¢innej ochrane tidajov a sukromia.

Uvedené ciele mozno preto lepsie dosiahnut’ prostrednictvom opatreni na arovni EU ako zo
strany samotnych ¢lenskych Statov.

Poznatky ziskané z podobnych skdsenosti v minulosti

Smernica NIS je prvym horizontdlnym nastrojom vnuatorného trhu, ktorého cielom je zlepsit
odolnost sieti a systémov v Unii proti kybernetickym rizikam. Od nadobudnutia G&innosti
vroku 2016 smernica uz vyznamne prispela k zvySeniu spolocnej Urovne kybernetickej
bezpec¢nosti medzi ¢lenskymi Statmi. Preskiimanie fungovania a vykonavania tejto smernice
vSak poukazalo na viacero nedostatkov, ktoré sa, okrem rasticej digitalizicie a potreby
aktualizovanej$ej reakcie, musia riesit’ v revidovanom pravnom akte.

Zlucitelnost s viacrocnym financnym ramcom a mozna synergia s inymi vhodnymi nastrojmi

Novy navrh je Uplne konzistentny a zostladeny s inymi sdvisiacimi iniciativami, ako je navrh
nariadenia o digitalnej prevadzkovej odolnosti finanéného sektora a ndvrh smernice
0 odolnosti  kritickych prevadzkovatelov zakladnych sluzieb. Je takisto zosuladeny
s europskym kodexom elektronickych komunikacii, v§eobecnym nariadenim o ochrane Gdajov
a nariadenim elDAS.

Navrh je podstatnou &ast'ou stratégie EU pre bezpeénostni Gniu.

Posudenie roznych disponibilnych moznosti financovania vrdtane moznosti prerozdelenia

Riadenie tychto uloh agentirou ENISA si vyzaduje Specifické profily a dodato¢né pracovné
zatazenie, ktoré nemozno vykonat bez zvysSenia 'udskych zdrojov.
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1.6. Trvanie a finanény vplyv navrhu/iniciativy
00 obmedzené trvanie
— [ Navrh/iniciativa je v platnosti od [DD/MM]RRRR do [DD/MM]RRRR
— [ Finan¢ny vplyv trva od RRRR do RRRR.
neobmedzene trvanie
— Pociatoc¢nd faza vykonavania bude trvat’ od roku 2022 do roku 2025,
— a potom bude vykonavanie pokracovat’ v plnom rozsahu.
1.7.  Planovany sposob riadenia®’
Priame riadenie na Urovni Komisie
prostrednictvom
— [ vykonnych agentar
0] Zdiel'ané riadenie s ¢lenskymi Statmi
[OX Nepriame riadenie, pri ktorom sa plnenim rozpo¢tu poveria:
[0 medzindrodné organizéacie a ich agentury (uved'te),
OEuropska investiéna banka (EIB) a Europsky investi¢ny fond,
subjekty uvedené v ¢lankoch 70 a 71,
1 verejnopravne subjekty,

[0 sukromnopravne subjekty poverené vykonavanim verejnej sluzby, pokial’ tieto subjekty
poskytuju dostatocné financné zaruky,

[0 sukromnopravne subjekty spravované pravom clenského S$tatu, ktoré su poverené
vykonavanim verejno-sukromného partnerstva a ktoré poskytuju dostatocné finan¢né zaruky,

L] osoby poverené vykonavanim osobitnych ¢innosti v oblasti SZBP podl'a hlavy V Zmluvy
0 Europskej Unii a uréenym v prislusnom zakladnom akte.

Poznamky:

Agentira Europskej unie pre kybernetickii bezpecnost, ENISA, ktorej bol aktom o kybernetickej
bezpecnosti udeleny novy trvaly mandat, bude pomahat’ ¢lenskym Statom a Komisii pri vykonavani
revidovanej smernice NIS.

Agentira ENISA bude mat’ na zaklade revidovanej smernice NIS od obdobia 2022/2023 dodato¢né
oblasti opatreni. Ked'Ze tieto oblasti opatreni by boli podl'a mandatu agentiry ENISA zahrnuté medzi
jej vSeobecné ulohy, budu pre agentiru predstavovat’ dodato¢né pracovné zat’azenie. Podl'a navrhu
Komisie na revidovanu smernicu NIS sa bude od agentiry ENISA okrem jej sucasnych oblasti opatreni
vyzadovat’, aby do svojho pracovného programu osobitne zahrnula okrem inych aj tieto opatrenia: 1)
vyvintt’ a Spravovat’ europsky register zranitel'nosti (¢lanok 6 0ds. 2 navrhu); ii) zabezpecit’ sekretariat
Europskej siete styénych organizacii pre kybernetické krizy (CyCLONe) (¢lanok 14 ndvrhu) a vydat
vyroéna spravu o stave kybernetickej bezpe¢nosti v EU (&lanok 15 navrhu); iii) podporovat

57 Vysvetlenie spdsobov riadenia a odkazy na nariadenie o rozpo&tovych pravidlach su k dispozicii na webovom sidle

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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organizaciu partnerského preskimania medzi ¢lenskymi Statmi (¢lanok 16 navrhu); iv) zhromazd’ovat’
suhrnné Udaje o incidentoch od ¢lenskych Statov a vydavat’ technické usmernenia (¢lanok 20 ods. 9
navrhu); v) vytvorit' a spravovat’ register subjektov poskytujicich cezhrani¢né sluzby (¢lanok 25
navrhu).

Preto sa predlozi ziadost’ o pat doplnujucich FTE od roku 2022 so zodpovedajucim rozpoctom vo
vyske priblizne 0,61 miliona EUR ro¢ne na pokrytie tychto novych pracovnych miest.
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2.2.
2.2.1.

2.2.2.

2.2.3.

OPATRENIAYV OBLASTI RIADENIA
Opatrenia tykajuce sa monitorovania a predkladania sprav

Uvedte casovy interval a podmienky, ktoré sa vztahuji na tieto opatrenia.

Komisia pravidelne preskima fungovanie tejto smernice a poda o tom spravu Eurdpskemu
parlamentu a Rade, pricom prvykrat tak urobi tri roky od nadobudnutia jej uc¢innosti.

Komisia takisto postudi spravnu transpoziciu smernice ¢lenskymi Statmi.

Monitorovanie a oznamovanie navrhu bude prebichat podla zdsad uvedenych v trvalom
mandate agentiry ENISA v sulade s NARIADENIM (EU) 2019/881 (akt o kybernetickej
bezpecnosti).

Udaje, ktoré sa pouzivaju na planované monitorovanie, by poskytovala hlavne agentiira
ENISA, skupina pre spolupracu, siet’ jednotieck CSIRT a organy ¢lenskych $tatov. Okrem
udajov pochadzajucich zo sprav (vratane vyroénych sprav o ¢innosti) agentiry ENISA,
skupiny pre spoluprécu a siete jednotiek CSIRT sa Vv pripade potreby pouzijii osobitné nastroje
zberu udajov (napriklad prieskumy vnutro$tatnych organov, Eurobarometer a spravy
z kampane Mesiac kybernetickej bezpecnosti a z celoeurdpskych cviceni).

Systémy riadenia a kontroly

Opodstatnenie navrhovanych sp6sobov riadenia, mechanizmov vykonavania financovania,
spbsobov platby a stratégie kontroly

Oddelenie v ramci GR CNECT, ktoré je zodpovedné za oblast’ politiky, bude riadit
vykonavanie tejto smernice.

Pokial’ ide o riadenie agentiry ENISA, v ¢lanku 15 aktu o kybernetickej bezpeénosti sa
stanovuje podrobny zoznam kontrolnych funkcii spravnej rady agentiry ENISA.

Podla ¢lanku 31 aktu o kybernetickej bezpe¢nosti je vykonny riaditel’ agentary ENISA
zodpovedny za vykonavanie rozpoCtu agentiry ENISA a vnltorny auditor Komisie ma
rovnaké prdvomoci nad agentdrou ENISA ako nad Gtvarmi Komisie. Spravna rada agentury
ENISA vydava stanovisko ku konecnej uctovnej zavierke agentiry ENISA.

Informécie o zistenych rizikach a systémoch vnuatornej kontroly zavedenych na ich
zmiernovanie

Vel'mi nizke riziko, ked’ze ekosystém smernice NIS je uz zavedeny a uz sa vzt'ahuje aj na
agentiru ENISA, ktora ma po nadobudnuti Gi¢innosti aktu o kybernetickej bezpecnosti v roku
2019 trvaly mandat.

Odhad a opodstatnenie ndkladovej ucinnosti kontrol (pomer medzi nékladmi na kontroly
a hodnotou suvisiacich riadenych financnych prostriedkov) a posudenie ocakdavanych urovni
rizika chyby (pri platbe a uzavreti)

Pozadované zvySenie rozpoctu uplatiuje hlavu 1 a je urené na financovanie miezd. To znamena, zZe
riziko chyby na rrovni platieb je vel'mi nizke.
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2.3. Opatrenia na predchadzanie podvodom a nezrovnalostiam
Uved'te existujiice a planované preventivne a ochranné opatrenia, napr. zo stratégie na boj proti podvodom.
Budu sa uplatiiovat’ preventivne a ochranné opatrenia agentiry ENISA, a to:
— Platby za vSetky pozadované sluzby alebo $tidie kontroluji zamestnanci agentury pred
zaplatenim, bertic do uvahy vsSetky zmluvné nalezitosti, hospodarske zasady a osvedcené
finan¢né alebo riadiace postupy. Opatrenia proti podvodom (kontrola, poziadavky na hldsenie
apod.) sa zahrni do vSetkych dohdd azmlav uzavretych medzi agenturou a prijemcami
vsetkych platieb.
—Na ucely boja proti podvodu, korupcii a inym nezdkonnym c¢innostiam sa uplatiiuji bez
obmedzenia ustanovenia nariadenia (EU, Euratom) ¢.883/2013 Eurdpskeho parlamentu
aRady z25.maja 1999, tykajice sa vySetrovani vykonanych Eurépskym tradom proti
podvodu (OLAF).
—Podl'a ¢lanku 33 aktu o kybernetickej bezpeénosti pristipila 28. decembra 2019 agentdra
ENISA k medziinstitucionalnej dohode z 25. méja 1999 medzi Eurépskym parlamentom,
Radou Europskej Unie aKomisiou Eurdpskych spolocenstiev tykajicej sa vySetrovani
Eurdpskeho dradu pre boj proti podvodom (OLAF). Agentira ENISA bezodkladne vyda
prislusné predpisy uplatniteI'né na vSetkych jej zamestnancov.
ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY
3.1. Prislus$né okruhy viacro¢ného finanéného ramca a rozpoctové riadky vydavkov
e Existujuce rozpoctové riadky
V poradi, vakom za sebou nasleduji okruhy viacro¢ného finan¢ného ramca a rozpoctové
riadky.
Rozpoétovy riadok vylt?arsE oV Prispevky
Okruh
viacro¢ného v zmysle ¢lanku 21
finanéného | Cislo DRP/NRP krajin | kandidétskych | tretich °d5-2.ptjsm.- b)
ramca 58 EZVO® krajin® krajin o rgiggét?\:aych
pravidlach
02 10 04 )
2 INRP ANO NIE NIE INIE
e Pozadované nové rozpoctové riadky
V poradi, vakom za sebou nasledujii okruhy viacroéného finanéného ramca a rozpocétové
riadky.
Okruh Rozpoétovy riadok Druh Prispevky
viacroéného vydavkov

58
59

SK

DRP = diferencované rozpo¢tové prostriedky/NRP = nediferencované rozpo¢tové prostriedky.
EZVO: Eurodpske zdruzenie volného obchodu.
Kandidatske krajiny a pripadne potencialni kandidati zo zapadného Balkanu.
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finanéného
ramca

v zmysle ¢lanku 21

X . - . ods. 2 pism. b)
Cislo DRP/NRP IE(?\J/I?) kandklda_t’skych tlietl.(,:h nariadenia
rajin rajin 0 rozpoctovych
pravidlach
[XX.YY.YY.YY] A i A i}
AN'\: g/ ANO/NIE AN'\:(E)/ ANO/NIE
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3.2. Odhadovany vplyv na vydavky
3.2.1.  Zhrnutie odhadovaného vplyvu na vydavky

v mil. EUR (zaokrahlené na 3 desatinné miesta)

OKruh viacroéného finanéného Cislo [Okruh...2 Jednotny trh, inovacia a digitalna
ramca CKONOMIKA. ... ..t ]
Rok Rok Rok Rok Uved'te vSetky roky, pocas
. 61 ktorych vplyv trva
[Subjekt]: <...ENISA....> N N+1 | N+2 | N+3 (pozri bod 1.6) SPOLU
2022 | 2023 | 2024 | 2025 | 006 207
Hiava 1 Zavizky o 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Platby @ 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Zéavézk 1
Hlava 2 avézky (1a)
Platby (22)
Hlava 3 Zavazky (3a)
Platby (3b)
Zavizky isa| 061| o061| o061| 061| 061 061 3,66
Rozpoctové prostriedky
pre [subjekt] <ENISA....... >SPOLU 2t
Platby 0,61 0,61 0,61 0,61 0,61 0,61 3,66
+3b

o1 Rok N je rok, v ktorom sa navrh/iniciativa za¢ina uskuto¢tiovat. Nahradte ,,N“ ofakdvanym prvym rokom vykonavania (napriklad: 2021). To isté urobte aj pri

nasledujdcich rokoch.
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Okruh viacro,éného finan¢ného 5  Administrativne vydavky®
ramca
v mil. EUR (zaokrahlené na 3 desatinné miesta)
o ] | | e | o
GR:<....... >

* Cudské zdroje

* Ostatné administrativne vydavky

GRSPOLUX....... > Rozpoétové prostriedky

Rozpoctové prostriedky

OKRUHU 5 (Zavézky spolu = Platby

spolu
viacro¢ného finanéného ramca SPOLU polu)
v mil. EUR (zaokruhlené na 3 desatinné miesta)
Rok Rok Rok Rok Uk\t/editehv'éetlky iok/y, poéqs
NT | N+l | N+2 | N+3 orfeh Vplyy (s ozt SPOLU
2022 2023 2024 2025 | 5006 2027
OKRUHOV 1 az5
viacro¢ného finanéného ramca SPOLU | Platby 0,61 0,61 0,61 0,61 0,61 0,61 3,66

62 Rok N je rok, v ktorom sa navrh/iniciativa za¢ina uskuto¢tiovat. Nahradte ,,N“ o¢akdvanym prvym rokom vykondvania (napriklad: 2021). To isté urobte aj pri

nasledujdcich rokoch.
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3.2.2.

Odhadovany vplyv na rozpoctove prostriedky [subjektu]

— [Ox

Névrh/iniciativa si nevyzaduje pouzitie operaénych rozpoctovych prostriedkov

— [ Navrh/iniciativa si vyzaduje pouzitie operacnych rozpoc¢tovych prostriedkov, ako je uvedené v nasledujticej tabul’ke:

viazané rozpo¢tové prostriedky v mil. EUR (zaokruhlené na 3 desatinné miesta)

Rok Rok Rok Rok Uved'te vSetky roky, pocas ktorych vplyv trva SPOLU
N N+1 N+2 N+3 (pozri bod 1.6)
Uved’te ciele p
a vystupy VYSTUPY
2 6a | Priemerné | B | 8 . 3 . 3 . 3 . 3 . Bl Celkovy | Naklady
Druh naklady 2 Néklady 2 Néklady 2 Néaklady 2 Néklady 2 Néklady 2 Néaklady 2 Néaklady " spolu
SPECIFICKY CIEL & 1%...
- Vystup
- Vystup
- Vystup

Specificky ciel’ &. 1 medzisudet

SPECIFICKY CIEL&. 2...

- Vystup

Specificky ciel’ &. 2 medzisudet

NAKLADY SPOLU

64

SK

Vystupy znamenaju dodané produkty a sluzby (napr.: poéet financovanych vymen $tudentov, vybudované cesty v km atd’.).
Ako je uvedené v bode 1.4.2. ,,Specifické ciele....
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3.2.3.
3.2.3.1.

Odhadovany vplyv na ludské zdroje agentury ENISA
Zhrnutie

Agentira ENISA bude mat na zaklade revidovanej smernice NIS od obdobia
2022/2023 dodatocné ulohy. Ked'ze tieto ulohy budi zahrnuté do mandatu agentary
ENISA, budi pre agentiru predstavovat’ dodato¢né pracovné zatazenie. Podla
navrhu Komisie na revidovanu smernicu NIS sa bude od agentiry ENISA okrem jej
sucasnych uloh vyzadovat, aby i) vyvinula a spravovala eurdpsky register
zranitel'nosti (¢lanok 6 0ds. 2); ii) zabezpecila sekretariat Eurdpskej siete styénych
organizacii pre kybernetické krizy (CyCLONe) (¢lanok 14) a vydala vyro¢nu spravu
o stave kybernetickej bezpeénosti v EU (¢lanok 15); iii) podporovala organizaciu
partnerského preskimania medzi ¢lenskymi Statmi (¢lanok 16); iv) zhromazd’ovala
suhrnné udaje o incidentoch od ¢lenskych $tatov a vydavala technické usmernenia
(¢lanok 20 ods. 9); v) vytvorila aspravovala register subjektov poskytujdcich
cezhrani¢né sluzby (¢lanok 25).

Preto sa predlozi ziadost’ o pat’ doplnujucich FTE od roku 2022 so zodpovedajicim

rozpoctom na pokrytie tychto novych pracovnych miest.

— [ Navrh/iniciativa si nevyzaduje pouzitie administrativnych rozpoc¢tovych
prostriedkov

- OxX Néavrh/iniciativa si vyzaduje pouzitie administrativnych rozpoctovych
prostriedkov, ako je uvedeneé v nasledujucej tabulke:

v mil. EUR (zaokrahlené na 3 desatinné miesta)

Rok Rok Rok Rok Uved'te vsetky roky, pocas ktorych
N & N+1 N+2 N +3 vplyv trva (pozri bod 1.6) SPOLU
2022 2023 2024 2025 2026 2027
Docasni zamestnanci
(platové trieda AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Docasni
zamestnanci
(platova trieda AST)
Al 0,160 0,160 0,160 0,160 0,160 0,160 0,96
zamestnanci
Vyslani narodni experti
SPOLU 0,61 0,61 0,61 0,61 0,61 0,61 3,66

SK

65

Rok N je rok, v ktorom sa navrh/iniciativa za¢ina uskutoé¢iiovat’. Nahrad'te ,,N* ofakavanym prvym rokom

vykonavania (napriklad: 2021). To isté urobte aj pri nasledujtcich rokoch.
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Poziadavky na pracovnikov (FTE):

Rok Rok Rok Rok Uvedte vSetky roky, pocas ktorych
N 8 N+ 1 N+ 2 N+ 3 vplyv trva (pozri bod 1.6) SPOLU
2022 2023 2024 2025 2026 2027
Docasni zamestnanci
(platova trieda AD) 8 3 3 3 18
Docasni
zamestnanci
(platova trieda AST)
AW 2 2 2 2 12
zamestnanci
Vyslani narodni experti
SPOLU 5 5 5 5 30

3.2.3.2. Odhadované potreby l'udskych zdrojov pre prislusné GR

— [ Navrh/iniciativa si nevyzaduje pouzitie l'udskych zdrojov.

— [ Navrh/iniciativa si vyzaduje pouzitie l'udskych zdrojov, ako je uvedené

V nasledujucej tabulke:

odhady sa zaokruhluju na celé cisla (alebo najviac na jedno desatinné miesto)

Rok
N

Rok
N+1

Rok
N+2

Rok
N+ 3

Uvedte vsetky roky, pocas
ktorych vplyv trva
(pozri bod 1.6)

zamestnanci)

¢ Plan pracovnych miest (iradnici a do¢asni

XX 01 01 01 (ustredie a zastupenia
Komisie)

XX 01 01 02 (delegacie)

XX 01 05 01 (nepriamy vyskum)

10 01 05 01 (priamy vyskum)

« Externi zamestnanci (ekvivalent
plného pracovného &asu)®’

66

vykonavania (napriklad: 2021). To isté urobte aj pri nasledujtcich rokoch.
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Rok N je rok, v ktorom sa navrh/iniciativa za¢ina uskutoé¢iiovat’. Nahrad'te ,,N* ofakavanym prvym rokom
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XX 010201 (ZZ, VNE, DAZ z
celkového balika prostriedkov)

XX 010202 (ZZ, MZ, VNE, DAZ,

PED v delegéciach)

— Ustredie®®
XX 0104
yy68

— delegacie

XX 010502 (ZZ, VNE, DAZ -
nepriamy vyskum)

1001 0502 (ZZ, VNE, DAZ -
priamy vyskum)

Iné rozpoctové riadky (uved'te)

SPOLU

XX predstavuje prislusnu oblast politiky alebo rozpoctovu hlavu.

Potreby l'udskych zdrojov budu pokryté tradnikmi GR, ktori uz boli prideleni na riadenie
akcie a/alebo boli interne prerozdeleni vramci GR, a v pripade potreby budld doplnené
zdrojmi, ktoré sa moézu pridelit’ riadiacemu GR v rdmci ro¢ného postupu pridel'ovania
zdrojov v zavislosti od rozpo¢tovych obmedzeni.

Opis uloh, ktoré sa maji vykonat’:

Uradnici a dodasni zamestnanci

Externi zamestnanci

SK

Opis vypoctu nakladov na ekvivalent plného pracovného Casu by mal byt uvedeny
v oddiele 3 prilohy V.
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69

ZZ =zmluvny zamestnanec; MZ =miestny zamestnanec; VNE =vyslany narodny expert;
DAZ = doc¢asny agenturny zamestnanec; PED = pomocny expert v delegécii.

Ciastkovy strop pre externych zamestnancov financovanych z operaénych rozpoétovych prostriedkov
(povodné rozpoctové riadky ,,BA®).

Najmd pre Strukturalne fondy, Eurdpsky polnohospodarsky fond pre rozvoj vidieka (EPFRV)
a Eurdpsky fond pre rybné hospodarstvo (EFRH).
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3.2.4.

3.2.5.

Sulad s platnym viacro¢nym financnym ramcom
— [X Navrh/iniciativa je v stlade s platnym viacro¢nym finanénym ramcom.

— [ Navrh/iniciativa si vyzaduje zmenu v planovani prislusného okruhu vo
viacro¢nom finanénom ramci.

Vysvetlite pozadovani zmenu v planovani a uvedte prislusné rozpoctové riadky a zodpovedajlce
sumy.

Navrh je zlucitelny s VFR 2021 — 2027.

Vyrovnanie rozpo¢tu poZadovaného na pokrytie navySenia 'udskych zdrojov v agentire ENISA sa
uskuto¢ni zniZenim rovnakej sumy zrozpodétu pre program Digitdlna Eurdpa v rdmci rovnakého
okruhu.

— [ Navrh/iniciativa si vyzaduje, aby sa pouzil nastroj flexibility alebo aby sa
uskutoénila revizia viacroéného finanéného ramca’®.

Vysvetlite potrebu a uved’te prislusné okruhy, rozpo¢tové riadky a zodpovedajice sumy.

Prispevky od tretich stran
— Navrh/iniciativa nezahfia spolufinancovanie tretimi stranami.

— Navrh/iniciativa zahffia spolufinancovanie tretimi stranami, ako je odhadnuté
Vv nasledujucej tabul’ke:

v mil. EUR (zaokruhlené na 3 desatinné miesta)

Rok Rok Rok Rok Uvedte vsetky roky, pocas

SPOLU

spolufinancovania

ktorych vplyv trva (pozri Spolu
N N+1 | N+2 1 N+3 bod 1.6)
Uved’te spolufinancujuci
subjekt
Prostriedky Z0

70
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Pozri ¢lanky 11 a 17 nariadenia Rady (EU, Euratom) ¢. 1311/2013, ktorym sa ustanovuje viacroény
finanény ramec na roky 2014 — 2020.
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3.3. Odhadovany vplyv na prijmy
— [ Navrh/iniciativa nema finanény vplyv na prijmy.

— [ Navrh/iniciativa ma finan¢ny vplyv na prijmy, ako je uvedené v nasledujucej
tabul’ke:

O vplyv na vlastné zdroje
O vplyv na iné prijmy

O uved’te, ¢i su prijmy pripisané rozpoctovym riadkom vydavkov
v mil. EUR (zaokruhlené na 3 desatinné miesta)

Rozpodtové Vplyv navrhu/iniciativy™

prostriedky
Rozpoctovy riadok vkpdnlasbpi(e)ﬁgjgc
prijmov: om Rok Rok Rok Rok Uved'te vSetky roky, pocas ktorych vplyv

rozpottovom N N+1 N+2 N+3 trva (pozri bod 1.6)

roku

Clanok .............

V pripade réznych pripisanych prijmov uved’te prislusné rozpoctové riadky vydavkov.

Uved'te spdsob vypoctu vplyvu na prijmy.

" Pokial ide o tradi¢né vlastné zdroje (cla, odvody z produkcie cukru), uvedené sumy musia predstavovat’

Cisté sumy, t. j. hrubé sumy po od¢itani 20 % na néklady na vyber.
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