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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO APLINKYBES
. Pasiulymo pagrindimas ir tikslai

Sis pasitilymas jtrauktas j rinkinj priemoniy, kuriomis siekiama toliau gerinti vie$yjy ir
privaciyjy subjekty, kompetentingy institucijy ir visos Sgjungos atsparumg ir reagavimg |
incidentus kibernetinio saugumo ir ypatingos svarbos infrastruktiiros objekty apsaugos srityje.
Jis atitinka Komisijos prioritetus uztikrinti, kad Europa prisitaikyty prie skaitmeninio
amziaus, ir kurti perspektyvig zmonéms tarnaujancig ekonomikg. Kibernetinis saugumas yra
Komisijos atsako j COVID-19 kriz¢ prioritetas. Rinkiniui priklauso nauja kibernetinio
saugumo strategija, kuria siekiama stiprinti Sgjungos strateging autonomijg ir taip pagerinti
jos atsparumg bei kolektyvinj atsaka, taip pat kurti atvirg ir pasaulinj internetg. Galiausiai
rinkinyje pateikiamas pasiiilymas dél direktyvos dél ypatingos svarbos esminiy paslaugy
operatoriy atsparumo, kuriuo siekiama sumazinti tokiems operatoriams kylancias fizines
grésmes.

Sis pasiiilymas grindZiamas Direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly
ir informaciniy sistemy saugumo lygiui visoje Sajungoje uZtikrinti (TIS direktyva) ir ja
panaikina. TIS direktyva — tai pirmasis ES lygmens kibernetinio saugumo srities teisés aktas,
kuriame nustatytos priemonés, skirtos bendram kibernetinio saugumo lygiui Sajungoje didinti.
TIS direktyva 1) padéjo didinti kibernetinio saugumo pajégumus nacionaliniu lygmeniu
reikalaujant, kad valstybés narés priimty nacionalines kibernetinio saugumo strategijas ir
paskirty kibernetinio saugumo institucijas; 2) prisidéjo prie glaudesnio valstybiy nariy
bendradarbiavimo Sajungos lygmeniu sukuriant jvairius forumus, palengvinancius keitimasi
strategine ir operatyvine informacija, ir 3) padidino vieSyjy ir privaciyjy subjekty kibernetinj
atsparuma septyniuose konkreciuose sektoriuose (energetikos, transporto, banky, finansy
rinky infrastruktiiros, sveikatos priezitiros, geriamojo vandens tiekimo ir paskirstymo ir
skaitmeninés infrastruktiiros) ir trijy skaitmeniniy paslaugy srityje (elektroniniy prekyvieciy,
paieskos sistemy ir debesijos kompiuterijos paslaugy) reikalaujant, kad valstybés narés
uztikrinty, jog esminiy paslaugy operatoriai ir skaitmeniniy paslaugy teikéjai nustatyty
kibernetinio saugumo reikalavimus ir pranesty apie incidentus.

Pasitilymu atnaujinama dabartiné teisiné sistema atsizvelgiant j didesnj vidaus rinkos
skaitmeninimg pastaraisiais metais ir kintancig grésmiy kibernetiniam saugumui padét;. Abu
aspektai dar labiau i8rySkéjo nuo COVID-19 krizés pradzios. Pasiiilymu taip pat Salinami tam
tikri triikumai, dél kuriy nebuvo galima iSnaudoti viso TIS direktyvos potencialo.

Nepaisant reik§mingy laiméjimy, paaiSkéjo, kad TIS direktyva, kuri sudaré salygas gerokai
pakeisti mastyseng, remiantis instituciniu ir reguliavimo pozitiriu } kibernetin; sauguma
daugumoje valstybiy nariy, turi triikumy. Vykstant skaitmeninei visuomenés transformacijai
(kurig dar labiau paskatino COVID-19 kriz¢), padidéjo grésmiy jvairové ir atsirado naujy
problemy, kurioms spresti reikalingos pritaikytos ir novatoriSkos reagavimo priemonés.
Kibernetiniy iSpuoliy toliau daugéja, o jvairis ES vidaus ir uzsienio subjektai vykdo vis
sudétingesnius kibernetinius iSpuolius.

TIS direktyvos taikymo vertinimo, kuris buvo atlieckamas rengiant poveikio vertinimg, metu
nustatytos $ios problemos: 1) Zzemas ES veikian¢iy jmoniy kibernetinio atsparumo lygis; 2)
nevienodas atsparumas valstybése narése ir sektoriuose ir 3) Zemas bendro informuotumo apie
padéti lygis, taip pat bendro reagavimo i kriz¢ nebuvimas. Pavyzdziui, TIS direktyva
netaikoma tam tikros didZiausioms valstybiy nariy ligoninéms, todél jos neprivalo jgyvendinti
atitinkamy saugumo priemoniy, o kitoje valstyb¢je nar¢je TIS saugumo reikalavimai taikomi
beveik kiekvienam Salies sveikatos prieziiiros paslaugy teikéjui.
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Pasitilymu, kuris yra pagal Reglamentavimo kokybés programg (REFIT) jgyvendinama
iniciatyva, siekiama sumazinti kompetentingoms institucijoms tenkancig reguliavimo nastg ir
vieSyjy bei privaciyjy subjekty patiriamas atitikties iSlaidas. Visy pirma Sio tikslo galima
pasiekti panaikinant kompetentingy institucijy pareiga nustatyti esminiy paslaugy operatorius
ir padidinant saugumo ir pranesimo reikalavimy suderinimo lygj, kad tarpvalstybines
paslaugas teikiantiems subjektams biity lengviau laikytis reguliavimo reikalavimy. Kartu
kompetentingoms institucijoms taip pat bus pavestos jvairios naujos uzduotys, jskaitant
subjekty, veikianciy sektoriuose, kuriems TIS direktyva iki Siol nebuvo taikoma, prieziiirg.

. Suderinamumas su toje pacioje politikos srityje galiojan¢iomis nuostatomis

Sis pasitilymas priklauso platesniam galiojaniy teisiniy priemoniy rinkiniui ir biisimoms
Sajungos lygmens iniciatyvoms, kuriomis siekiama didinti vieSyjy ir privaciyjy subjekty
atsparumg grésméms.

Kibernetinio saugumo srityje visy pirma Direktyva (ES)2018/1972, kuria nustatomas
Europos elektroniniy ryS$iy kodeksas (kurios kibernetinj saugumg reglamentuojancias
nuostatas pakeis §io pasililymo nuostatos), ir Pasililymas dél Reglamento d¢l skaitmeninés
veiklos atsparumo finansy sektoriuje (COM(2020) 595 final), jsigaliojus abiem Siems aktams,
bus laikomi pasiiilymo lex specialis.

Fizinio saugumo srityje pasiiilymas papildo Pasitilyma dél direktyvos dél ypatingos svarbos
subjekty atsparumo, kuriuo perziiirima Direktyva 2008/114/EB dél Europos ypatingos
svarbos infrastruktiiros objekty nustatymo ir priskyrimo jiems bei butinybés gerinti jy apsauga
vertinimo (ESI direktyva), kuria Sajungos lygmeniu sukuriamas Europos ypatingos svarbos
infrastruktiros objekty nustatymo procesas bei iSdéstomas poziiris ] tai, kaip gerinti tokiy
objekty apsauga. 2020 m. liepos mén. Komisija priémé ES saugumo sajungos strategija’,
kurioje pripazino didéjantj fizinés ir skaitmeninés infrastruktiiros objekty tarpusavio junglumag
ir priklausomybe. Strategijoje paZyméta, kad reikalingas i§samesnis ir nuoseklesnis poZiiiris }
ESI direktyva ir Direktyva (ES)2016/1148 dél priemoniy aukStam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.

Tode¢l pasitilymas i§ esmés yra suderintas su Pasitilymu d¢l direktyvos dél ypatingos svarbos
subjekty atsparumo, kuriuo siekiama didinti daugybés sektoriy ypatingos svarbos subjekty
atsparumg fizinéms grésmeéms. Pasitilymu siekiama uztikrinti, kad kompetentingos institucijos
pagal abu teisés aktus imtysi papildomy priemoniy ir prireikus keistysi informacija, susijusia
su kibernetiniu ir nekibernetiniu atsparumu, ir kad $iy sektoriy ypatingos svarbos operatoriali,
kurie pagal §j pasitlyma laikomi ,.esminiais®, taip pat biity jpareigoti laikytis bendresnio
pobiidZio atsparumg didinanciy jpareigojimy visy pirma atsizvelgiant j nekiberneting rizika.

. Suderinamumas su kitomis Sgjungos politikos sritimis

Komunikate ,,Europos skaitmeninés ateities formavimas*? pazymima, kad Europai labai
svarbu pasinaudoti visais skaitmeninio amZiaus privalumais ir sustiprinti savo pramonés bei
inovacijy pajéguma neperzengiant saugumo ir etikos riby. Europos duomeny strategijoje
nustatyti keturi ramsc¢iai — duomeny apsauga, pagrindinés teisés, sauga ir kibernetinis
saugumas — yra biitinos salygos duomeny teikiamomis galimybémis besinaudojanciai
visuomenel.

! COM(2020) 605 final.
2 COM(2020) 67 final.
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2019 m. kovo 12 d. rezoliucijoje Europos Parlamentas paragino ,,<..> Komisijg jvertinti
poreikj toliau plesti TIS direktyvos taikymo sritj, j jq jtraukiant kitus svarbius sektorius bei
paslaugas, nepatenkancius j konkretiems sektoriams skirty teisés akty taikymo Sritj“a. Taryba
savo 2020 m. birzelio 9 d. iSvadose palankiai jvertino ,,<...> Komisijos planus uZtikrinti
nuoseklias taisykles rinkos dalyviams ir sudaryti palankesnes sqlygas saugiai, patikimai ir
tinkamai dalytis informacija apie grésmes ir incidentus, be kita ko, perziurint Direktyvg dél
tinkly ir informaciniy sistemy saugumo (TIS direktyvq), kad biity ieSkoma galimybiy padidinti
kibernetinj atsparumgq ir veiksmingiau reaguoti j kibernetinius iSpuolius, ypac i iSpuolius
pries esming ekonoming ir visuomenine veiklg, kartu atsizvelgiant | valstybiy nariy
kompetencijq, jskaitant atsakomybe uz jy nacionalinj saugumg “* Be to, pasiiilytas teisés
aktas nedaro poveikio Sutartyje dél Europos Sajungos veikimo (SESV) nustatyty
konkurencijos taisykliy taikymui.

Atsizvelgiant j tai, kad didelé dalis kibernetinio saugumo grésmiy kyla uz ES riby, reikalingas
nuoseklus pozifiris j tarptautinj bendradarbiavima. Si direktyva yra pavyzdinis modelis, kurj
reikia skatinti ES bendradarbiaujant su treCiosiomis Salimis, visy pirma teikiant iSorés
techning pagalba.

2. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPALI
. Teisinis pagrindas

TIS direktyvos teisinis pagrindas yra Sutarties dél Europos Sajungos veikimo 114 straipsnis,
kurio tikslas — tobulinant nacionaliniy taisykliy suderinimo priemones sukurti veikiancig
vidaus rinkg. ES Teisingumo Teismas savo sprendime Vodafone ir kt. (byla C-58/08)
nusprend¢, kad nuoroda j SESV 114 straipsnj yra pagrista, jeigu nacionaliniy taisykliy
skirtumai daro tiesioginj poveikj vidaus rinkos veikimui. Teisingumo Teismas taip pat
nusprende, kad tais atvejais, kai SESV 114 straipsniu pagrjstu aktu jau panaikintos visos
prekybos kliiitys jo suderintoje srityje, nepanaikinama Sajungos teisé€s akty leidéjo galimybé
pritaikyti §j akta, kad bty atsizvelgta j pasikeitusias aplinkybes arba Ziniy raidg, atsizvelgiant
1 jam tenkancig pareiga uZtikrinti Sutartimi pripaZintus bendruosius interesus. Galiausiai
Teisingumo Teismas nusprende, kad suderinimo priemonémis, kurioms taikomas SESV 114
straipsnis, norima suteikti tam tikrg diskrecijg priimant sprendimg dél tinkamiausio metodo,
reikalingo pageidaujamam tikslui pasiekti. Si diskrecija priklausyty nuo klausimo, dél kurio
reikia imtis suderinimo veiksmy, bendro konteksto ir konkrecCiy aplinkybiy. Siiilomu teisés
aktu buty pasalintos klilitys ir pagerintos galimybés sukurti veikian¢ig esminiy ir svarbiy
subjekty vidaus rinkg, sukuriant aiSkias visuotinai taikomas taisykles del TIS direktyvos
taikymo srities, suderinant taisykles, taikomas kibernetinio saugumo rizikos valdymo ir
praneSimo apie incidentus srityje. Dabartiniai skirtumai Sioje srityje tiek teisés akty, tiek
prieziliros lygmenimis, taip pat nacionaliniu ir ES lygmenimis trukdo veikti vidaus rinkai, nes
tarpvalstybine veiklg vykdantys subjektai susiduria su skirtingais ir i§ dalies sutampanciais
reguliavimo reikalavimais ir (arba) jy taikymu pakenkiant galimybei naudotis jsisteigimo
laisve ir paslaugy teikimo laisve. Skirtingos taisyklés taip pat turi neigiama poveik]
konkurencijos vidaus rinkoje salygoms, kai kalbama apie tos pacios riiSies subjektus jvairiose
valstybése narése.

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 LT.html.
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/It/pdf.
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. Subsidiarumo principas (neiSimtinés kompetencijos atveju)

Kibernetinis atsparumas Sajungoje negali biti veiksmingas, jeigu bus laikomasi nevienodo
nacionaliniu ar regioniniu lygmeniu izoliuoto pozitrio. TIS direktyva Sis trikumas i§ dalies
buvo iSsprestas nacionaliniu ir Sgjungos lygmenimis nustatant tinkly ir informaciniy sistemy
saugumo sistema. Taciau ja perkeliant | nacionaling ties¢ ir jgyvendinant taip pat iSryskejo
tam tikry nuostaty ar pozitriy trukumai ir ribos, pavyzdziui, neaiskios direktyvos taikymo
srities ribos, dél kuriy atsirado dideliy skirtumy, susijusiy su de facto ES intervencijos mastu
ir iSsamumu valstybés narés lygmeniu. Be to, nuo COVID-19 krizés pradzios Europos
ekonomika kaip niekad anks¢iau tapo dar labiau priklausoma nuo tinkly ir informaciniy
sistemy, o sektoriai ir paslaugos tarpusavyje vis labiau sujungiami. ES intervencija, apimanti
daugiau nei dabartines TIS direktyvos priemones, i§ esmés yra pateisinama dél: 1) didéjancio
su TIS susijusiy grésmiy ir problemy tarpvalstybinio pobudzio; ii) Sgjungos veiksmy siekiant
pagerinti ir palengvinti veiksmingg ir koordinuota nacionaling politika potencialo ir iii)
suderinty ir bendradarbiavimu grindZiamy politikos priemoniy indélio veiksmingai uZztikrinant
duomeny apsaugg ir privatuma.

. Proporcingumo principas

Sioje direktyvoje sitilomos taisyklés nevirdija to, kas yra biitina tam, kad biity patenkinamai
pasiekti konkretus tikslai. Numatomas saugumo priemoniy ir pareigy pranesti suderinimas ir
supaprastinimas yra susij¢ su valstybiy nariy ir jmoniy praSymais tobulinti dabarting sistema.

Pasitilyme atsizvelgiama j valstybése narése jau galiojancig praktika. Dél tokiy supaprastinty
ir koordinuoty reikalavimy pasiektas didesnis apsaugos lygis yra proporcingas didé¢janciai
rizikai, su kuria susiduriama, jskaitant tarpvalstybinj aspekta turin¢ig rizika; jie pagristai ir
visuotinai atitinka subjekty, dalyvaujanciy uztikrinant savo teikiamy paslaugy testinumg ir
kokybg, interesg. Sisteminio valstybiy nariy bendradarbiavimo uZtikrinimo iSlaidos turéty biiti
nedidelés, palyginti su ekonominiais ir visuomeniniais nuostoliais bei zala, kurig sukelia
kibernetinio saugumo incidentai. Be to, 1§ konsultacijy su suinteresuotosiomis Salimis, kurios
buvo surengtos perziiirint TIS direktyva, jskaitant atviry vieSy konsultacijy ir tiksliniy
apklausy rezultatus, matyti, kad TIS direktyvos perzitrai, atsizvelgiant | minétas nuostatas,
pritariama.

. Priemonés pasirinkimas

Pasitilymu bus dar labiau supaprastintos jmonéms nustatytos pareigos ir uztikrinamas
aukstesnio lygio Siy pareigy suderinimas. Kartu pasiilymu siekiama suteikti valstybéms
naréms reikalingg lankstuma, kad jos galéty atsizvelgti | nacionalinius ypatumus (pvz.,
galimybé nustatyti papildomus esminius arba svarbius subjektus, kurie nenumatyti teisés
akte). Todel biisima teisiné priemone turéty biti direktyva, nes §i teisiné priemoné sudaro
salygas imtis tikslingy didesnio suderinimo veiksmy ir suteikia tam tikrg lankstumag
kompetentingoms institucijoms.
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3. EX POST VERTINIMO, KONSULTACIJU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMO REZULTATAI

. Galiojanciy teisés akty ex post vertinimas / tinkamumo patikrinimas

Komisija atliko TIS direktyvos taikymo Vertinimqs. Ji i8analizavo jos aktualumg, Europos
pridétineg verte, nuosekluma, veiksminguma ir efektyvuma. Pagrindinés Sios analizés iSvados
yra §10s:

J TIS direktyvos taikymo sritis yra pernelyg ribota atsizvelgiant j sektorius, kuriems ji
taikoma, ir taip i§ esmeés yra dél: 1) padidéjusio skaitmeninimo pastaraisiais metais ir
didesnio tarpusavio junglumo, ii) to, kad TIS direktyvos taikymo sritis nebeatspindi
visy skaitmeninty sektoriy, kuriuose teikiamos pagrindinés paslaugos ekonomikai ir
visal visuomenei.

. TIS direktyva néra pakankamai aiSki, kai kalbama apie jos taikymo sriti esminiy
paslaugy operatoriams, be to, jos nuostatose néra pakankamai paaiSkinama
nacionaliné kompetencija skaitmeniniy paslaugy teikéjy atzvilgiu. Dél Sios
priezasties susidaré situacija, kurioje tam tikry rasiy subjektai nebuvo nustatyti
visose valstybése narése, todél jie neprivalo nustatyti saugumo priemoniy ir pranesti
apie incidentus.

o TIS direktyva valstybéms naréms suteikta plati diskrecija nustatyti esminiy paslaugy
operatoriams taikomus saugumo ir praneSimo apie incidentus reikalavimus. I$
vertinimo matyti, kad kai kuriais atvejais valstybés narés Siuos reikalavimus
igyvendino labai nevienodai, todél daugiau nei vienoje valstybéje naréje
veikian¢ioms jmonéms buvo uzkrauta papildoma nasta.

. TIS direktyvos priezitros ir vykdymo uztikrinimo rezimas yra neveiksmingas.
Pavyzdziui, valstybés narés labai nenoriai skyré baudas subjektams, kurie nesilaiké
saugumo reikalavimy arba neprane$¢ apie incidentus. Tai gali turéti neigiamy
pasekmiy pavieniy subjekty kibernetiniam atsparumui.

o Finansiniai ir Zmogiskieji iStekliai, kuriuos valstybés narés skiria tam, kad jvykdyty
savo uzduotis (pvz., esminiy paslaugy operatoriy nustatymas arba priezitira), taigi ir
nevienodas brandos lygis sprendZiant su kibernetinio saugumo rizika susijusius
klausimus, yra labai skirtingi. D¢l Sios prieZasties dar labiau padidéja valstybiy nariy
kibernetinio atsparumo skirtumai.

o Valstybés narés sistemiSkai nesidalija informacija viena su kita, todél atsiranda
neigiamy pasekmiy visy pirma kibernetinio saugumo priemoniy veiksmingumui ir
bendro informuotumo apie padétj ES lygmeniu lygiui. Tg patj galima pasakyti apie
dalijimasi informacija tarp privaciy subjekty ir ES bendradarbiavimo struktiiry ir
privaciyjy subjekty dalyvavima.

. Konsultacijos su suinteresuotosiomis $alimis

Komisija konsultavosi su jvairiomis suinteresuotosiomis Salimis. Valstybiy nariy ir
suinteresuotyjy Saliy buvo praSoma dalyvauti atvirose vieSose konsultacijose ir apklausose bei
praktiniuose seminaruose, kuriuos Komisijos praSymu surengé bendrove ,,Wavestone®, CEPS
ir ICF, kad atlikty tyrima, kuriuo remiantis buty perziirima TIS direktyva.
Suinteresuotosioms Salims, su kuriomis buvo konsultuojamasi, priklaus¢ kompetentingos
institucijos, Sajungos jstaigos, sprendzianc¢ios su kibernetiniu saugumu susijusius klausimus,

s [Poveikio vertinimo 5 priedas]
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esminiy paslaugy operatoriai, skaitmeniniy paslaugy teikéjai, subjektai, teikiantys paslaugas,
kurioms netaikoma dabartiné TIS direktyva, verslo asociacijos ir vartotojy organizacijos bei
pilieciai.

Be to, Komisija nuolat palaiké rysj su kompetentingomis institucijomis, atsakingomis uz TIS
direktyvos jgyvendinimg. Bendradarbiavimo grupé iSsamiai aptar¢ jvairius kompleksinius ir
sektorinius jgyvendinimo aspektus. Galiausiai per savo TIS Saliy vizitus 2019 ir 2020 m.
Komisija apklausé 154 vieSuosius ir privaciuosius subjektus, taip pat 117 kompetentingy
institucijy.

. Tiriamyjy duomeny rinkimas ir naudojimas

Komisija pasamdé bendroveés ,,Wavestone®, CEPS ir ICF konsorciumg, kad jis padéty jai
perzitiréti TIS direktyva®. Rangovas, rengdamas tikslines apklausas ir praktinius seminarus,
susisiekée ne tik su suinteresuotosiomis Salimis, kurioms TIS direktyva daro tiesioginj poveik],
bet ir konsultavosi su jvairiais kibernetinio saugumo srities ekspertais, pavyzdziui,
kibernetinio saugumo tyréjais ir kibernetinio saugumo pramoneés specialistais.

. Poveikio vertinimas

Prie $io pasiiilymo pridedamas poveikio vertinimas’, kuris Reglamentavimo patikros valdybai
buvo pateiktas 2020 m. spalio 23 d., o teigiama nuomoné su Reglamentavimo patikros
valdybos pastabomis gauta 2020 m. lapkri¢io 20 d. Reglamentavimo patikros valdyba
rekomendavo pasitilyma tam tikrose srityse patobulinti siekiant: 1) analizuojant problemas
geriau aptarti tarpvalstybinio Salutinio poveikio svarba; 2) geriau paaiskinti, kada iniciatyva
buty laikoma sékmingai jgyvendinta; 3) papildomai pagrjsti politikos galimybiy sarasa; 4)
iSsamiau aptarti sitilomy priemoniy iSlaidas. Poveikio vertinimas buvo patikslintas, kad biity
atsizvelgta j Siuos aspektus, taip pat j iSsamesnes Reglamentavimo patikros valdybos pastabas.
Dabar jame pateikiami iSsamesni paaiSkinimai dél tarpvalstybinio Salutinio poveikio
kibernetinio saugumo srityje, aiSkesné¢ sékmés jvertinimo apzvalga, iSsamesnis jvairiy
politikos galimybiy ir veiksmy, kuriy svarstoma imtis pagal $ias politikos galimybes,
strukttiros ir logikos paaiSkinimas, i§samesnis aspekty, kurie analizuojami atsizvelgiant | TIS
direktyvos taikymo sritj sektoriams, paaiskinimas ir papildomi paaiskinimai dél i§laidy.

Komisija iSnagrin¢jo jvairias politikos galimybes, kuriomis siekiama patobulinti teising
sistemg kibernetinio atsparumo ir reagavimo ] incidentus srityje:

. ,hieko nekeisti“: TIS direktyva likty nepakitusi ir nebuty imtasi jokiy kity neteisinio
pobiidzio priemoniy siekiant iSspresti TIS direktyvos vertinimo metu nustatytas
problemas;

J 1 galimybé: teisékiiros lygmeniu nebity atliekami jokie pakeitimai. Vietoj to,

Komisija, pasikonsultavusi su Bendradarbiavimo grupe, ES kibernetinio saugumo
agentiira (ENISA) ir, kai taikytina, reagavimo ] kompiuteriy saugumo incidentus
tarnyby (CSIRT) tinklu, priimty rekomendacijas ir gaires (pvz., dél esminiy paslaugy
operatoriy nustatymo, saugumo reikalavimy, praneSimo apie incidentus procediry ir
prieziiiros);

Tyrimas, kuriuo siekiama prisidéti prie Direktyvos (ES) 2016/1148 dél priemoniy aukStam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (TIS direktyva) perzitros,
Nr. 2020-665. Bendrové ,,Wavestone®, CEPS ir ICF.

[Turi buti pridétos nuorodos i galutini dokumenta ir santrauka.]
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J 2 galimybé: §i galimybé apima tikslingus TIS direktyvos pakeitimus, jskaitant
taikymo srities praplétimg ir keletg kity pakeitimy, kuriais biity siekiama garantuoti
tam tikrus skubius nustatyty problemy sprendimus, Siuo tikslu suteikiant daugiau
aiSkumo ir uztikrinant tolesnj suderinimg (pvz., nuostatos, kuriomis suderinamos
nustatymo ribos). Taciau i§ dalies pakeistoje TIS direktyvoje iSlikty pagrindinés
sudedamosios dalys, pozitris ir loginis pagrindas;

o 3 galimybé: pagal §i scenarijy biity atlickami sisteminiai ir struktiriniai TIS
direktyvos pakeitimai (priimant nauja direktyva), kuriais biity numatyta pakeisti kai
kuriuos esminius poziiirio aspektus siekiant atsizvelgti j platesnj visos Sgjungos
ekonomikos segmentg kartu daugiau démesio skiriant dideliy ir pagrindiniy dalyviy
priezitirai. Pagal $] scenarijy taip pat bity supaprastintos jmonéms nustatytos
pareigos ir uztikrinamas aukstesnis tokiy pareigy suderinimo lygis, sukuriama
veiksmingesn¢ aplinka, susijusi su veiklos aspektais, taip pat nustatomas aiSkus
jvairiy suinteresuotyjy Saliy bendry pareigy ir atskaitomybés pagrindas.

Poveikio vertinime daroma iSvada, kad tinkamiausia yra 3 galimybé (t.y. sisteminiai ir
struktiiriniai TIS sistemos pakeitimai). Kalbant apie veiksminguma pazymétina, kad pagal
tinkamiausig galimyb¢ biity aiSkiai nustatoma TIS direktyvos taikymo sritis, kuri biity
praplésta taip, kad apimty reprezentatyvesn¢ ES ekonomikos sektoriy ir visuomenés grupiy
dali, be to, biity supaprastinami reikalavimai, jskaitant griez€iau apibrézta priezidiros ir
vykdymo uztikrinimo sistemg, kuria bity siekiama padidinti atitikties lygj. Joje taip pat
numatytos priemonés, kuriy paskirtis — patobulinti pozitirj | politikos formavimg valstybiy
nariy lygmeniu ir pakeisti tokiy pozitiriy paradigma, skatinti naujas tiekéjy santykiy rizikos
valdymo sistemas ir suderintg pazeidziamumy atskleidimg. Kartu pagal tinkamiausig politikos
galimybe nustatomas aiSkus bendry pareigy ir atskaitomybés pagrindas ir numatomi
mechanizmai, kuriais siekiama skatinti didesnj valstybiy nariy, taip pat institucijy ir pramonés
tarpusavio pasitikéjimg, skatinamas dalijimasis informacija ir uZtikrinamas labiau
operatyvinis poZiiiris, pavyzdziui, savitarpio pagalbos ir tarpusavio vertinimo mechanizmai.
Pagal Sig galimybe taip pat bity numatyta ES kriziy valdymo sistema, grindZiama neseniai
pradéjusiu veikti ES operaciniu tinklu, taip pat buty uZtikrintas aktyvesnis ENISA
dalyvavimas, atsizvelgiant | jos dabartinius jgaliojimus, uztikrinant tiksly supratimg apie
kibernetinio saugumo padéti Sajungoje.

Kalbant apie veiksmingumg pazZymeétina, kad nors dél tinkamiausios galimybés jmonés ir
valstybés narés patirty papildomy atitikties ir vykdymo uZtikrinimo i$laidy, ja taip pat bty
prisidedama prie abipusés naudos ir sinergijos, be to, tinkamiausia galimybeé 1§ visy analizuoty
politikos galimybiy turi didZiausig potencialg uZztikrinti didesnj ir nuoseklesnj pagrindiniy
subjekty visoje Sgjungoje kibernetinio atsparumo lygj, kuris galiausiai padéty jmonéms ir
visuomenei sutaupyti sgnaudy. Dél Sios politikos galimybés valstybiy nariy valdZios
institucijos susidurty su papildoma administracine nasta ir patirty atitikties iSlaidy. Taciau,
atsizvelgus | viska, vidutinés ir ilgalaikeés trukmeés laikotarpiu dél glaudesnio valstybiy nariy
bendradarbiavimo taip pat biity gauta esminés naudos, jskaitant nauda veiklos lygmeniu, be
to, uztikrinant savitarpio pagalbg biity skatinami tarpusavio vertinimo mechanizmai ir
geresnis pagrindiniy jmoniy bendras supratimas ir sgveika su jomis, ir apskritai padidéty
kibernetinio saugumo pajégumai nacionaliniu ir regioniniu lygmenimis. Tinkamiausia
politikos galimybé taip pat padéty uZztikrinti didesnio masto suderinamumag su kitais teisés
taktais, iniciatyvomis arba politikos priemonémis, jskaitant konkre¢iy sektoriy lex specialis.

Sprendziant dabarting sistemine nepakankamos kibernetinio saugumo parengties problema,
kuri egzistuoja valstybiy nariy ir jmoniy bei kity organizacijy lygmeniu, gali bati padidintas
efektyvumas ir sumazintos papildomos islaidos, atsirandancios dél kibernetinio saugumo
incidenty.
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J D¢l didesnio kibernetinio saugumo parengties lygio esminiai ir svarbiis subjektai
galéty sumazinti galimus nuostolius, kuriuos sukelia sutrikimai, jskaitant pramoninj
$nipinéjima, ir dideles iSlaidas, reikalingas ad hoc grésmiy mazinimui. Tikétina, kad
tokia nauda bus didesné nei batinos investicinés iSlaidos. Sumazinus vidaus rinkos
susiskaidyma, taip pat pageréty operatoriy veikimo salygos.

. Valstybiy nariy atveju tai padéty dar labiau sumazinti ad hoc grésmiy $velninimui
skirty biudzeto iSlaidy didéjimo rizikg ir papildomy islaidy, patiriamy susidarius
ekstremaliajai situacijai dél kibernetinio saugumo incidenty, rizika.

. Tikétina, kad kibernetinio saugumo incidenty Salinimas sumazins pilie¢iy pajamy
nuostolius, kurie atsiranda dél ekonomikos sutrikimo.

Labai tikétina, kad dél padidéjusio kibernetinio saugumo lygio valstybése narése ir imoniy bei
institucijy gebéjimo greitai reaguoti } incidentg ir sumazinti jo poveikj padidés bendras
pilie¢iy pasitikéjimas skaitmenine ekonomika, o tai galéty turéti teigiamg poveikj augimui ir
investicijoms.

Tikeétina, kad dél didéjancio bendro kibernetinio saugumo lygio padidés bendras saugumas ir
sklandZiai bei nepertraukiamai bus teikiamos esminés paslaugos, kurios yra ypa¢ svarbios
visuomenei. Iniciatyva taip pat gali turéti kity socialiniy pasekmiy, pavyzdziui, mazesnis
kibernetiniy nusikaltimy ir terorizmo lygis ir geresné civiliné sauga. Didéjantis jmoniy ir kity
organizacijy kibernetinés parengties lygis gali padéti iSvengti galimy finansiniy nuostoliy,
patiriamy dél kibernetiniy i$puoliy, taip uzkertant kelig poreikiui atleisti darbuotojus.

Didéjantis bendras kibernetinio saugumo lygis taip pat galéty uzkirsti kelig rizikai ir (arba)
zalai aplinkai, jei bty surengtas iSpuolis prie§ esmine paslauga. Tai buty galima pasakyti visy
pirma apie energetikos, vandens tiekimo ir paskirstymo arba transporto sektorius. Iniciatyva
sustiprinus kibernetinio saugumo pajégumus biity galima daZniau naudoti naujausios kartos
IRT infrastruktiiros objektus ir paslaugas, kurios yra tvaresnés ir aplinkosaugos pozitiriu, ir
pakeisti neveiksmingus ir ne tokius saugius senus infrastrukttiros objektus. Tikimasi, kad tai
taip pat padés sumazinti brangiy kibernetiniy incidenty skaiCiy ir atlaisvinti tvarioms
investicijoms prieinamas lésas.

. Reglamentavimo tinkamumas ir supaprastinimas

.....

Svelnesnis €X post priezilros rezimas, taikomas daugumai naujy subjekty atsizvelgiant ]
perzitirétg taikymo sritj (vadinamieji svarbiis subjektai). Siomis priemonémis siekiama kuo
labiau sumaZzinti jmonéms ir vieSojo administravimo institucijoms tenkancig nastg ir iSlaikyti
tokios nastos pusiausvyrg. Be to, pasiiilymu sudétinga esminiy paslaugy operatoriy nustatymo
sistema pakeiCiama visuotinai taikoma pareiga, be to, nustatomas aukStesnis saugumo ir
pareigy pranesti suderinimo lygis, kuris turéty padéti sumazinti atitikties nasta, ypac
tarpvalstybines paslaugas teikiantiems subjektams.

Pasitilymu kuo labiau sumazinamos MVI patiriamos atitikties iSlaidos, nes subjektai privalo
imtis tik ty priemoniy, kurios yra biitinos uztikrinti tokj tinkly ir informaciniy sistemy
saugumo lygj, kuris atitinka kylancig rizika.

. Pagrindinés teisés

ES yra jsipareigojusi uztikrinti, kad biity laikomasi pagrindiniy teisiy apsaugos auksty
standarty. Visos subjekty savanorisko dalijimosi informacija sistemos, kuriomis naudotis
skatinama Sia direktyva, biity jgyvendinamos patikimoje aplinkoje visapusiskai laikantis
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Sajungos duomeny apsaugos taisykliy, visy pirma Europos Parlamento ir Tarybos reglamento
(ES) 2016/679°.

4, POVEIKIS BIUDZETUI

Zr. finansine pazyma.

5. KITI ELEMENTAI

. Igyvendinimo planai ir stebésena, vertinimas ir ataskaity teikimo tvarka

I pasiiilyma jtrauktas bendras poveikio konkretiems tikslams stebésenos ir vertinimo planas,
pagal kur; Komisija pra¢jus ne daugiau kaip [54 ménesiams] nuo jsigaliojimo datos privalo
atlikti perzitrg ir pateikti pagrindiniy i§vady ataskaita Europos Parlamentui ir Tarybai.

Perzitira turi biiti atlickama vadovaujantis Komisijos geresnio reglamentavimo gairémis.
. ISsamus konkreciy pasiiilymo nuostaty paaiSkinimas
Pasiiilymo struktiira grindziama keliomis pagrindinémis tarpusavyje susijusiomis politikos

sritimis, kurios padeda didinti kibernetinio saugumo lygj Sajungoje.

Dalykas ir taikymo sritis (1 ir 2 straipsniai)

Direktyva visy pirma: a) nustatomos valstybiy nariy pareigos priimti nacionaling kibernetinio
saugumo strategija, paskirti kompetentingas nacionalines institucijas, bendruosius
informacinius centrus ir CSIRT; b) numatoma, kad valstybés narés nustato kibernetinio
saugumo rizikos valdymo pareigas ir pareigas pranesti, taikomas subjektams, kurie I priede
jvardijami kaip esminiai subjektai, ir subjektams, kurie II priede jvardijami kaip svarbiis
subjektai; ¢) numatoma, kad valstybés narés nustato pareigas, susijusias su dalijimusi
kibernetinio saugumo informacija.

Ji taikoma tam tikriems vieSiesiems arba privatiesiems esminiams subjektams, veikiantiems I
priede iSvardytuose sektoriuose (energetikos; transporto; bankininkystés; finansy rinky
infrastruktiry; sveikatos, geriamojo vandens; nuoteky; skaitmeninés infrastruktiiros; vieSojo
administravimo ir kosmoso), ir tam tikriems svarbiems subjektams, veikiantiems Il priede
iSvardytuose sektoriuose (pasto ir pasiuntiniy paslaugy; atlieky tvarkymo; cheminiy medZiagy
gamybos ir platinimo; maisto gamybos, perdirbimo ir platinimo; gamybos ir skaitmeniniy
paslaugy teikimo). Labai mazi ir mazieji subjektai, kaip apibrézta 2003 m. geguzés 6 d.
Komisijos rekomendacijoje 2003/361/EB, nepatenka j direktyvos taikymo sritj, iSskyrus
elektroniniy rysiy tinkly paslaugy teikéjus ar vieSai prieinamy elektroniniy rySiy paslaugy
teikéjus, patikimumo uZtikrinimo paslaugy teikéjus, auksciausio lygio domeny (TLD) vardy
registrus ir vieSojo administravimo ir tam tikrus kitus subjektus, pavyzdziui, vienintelis
paslaugy teikéjas valstybéje naréje.

Nacionalinés kibernetinio saugumo sistemos (5—11 straipsniai)

8 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny

apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL L 119, 2016 5 4, p. 1).
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Valstybés narés privalo priimti nacionaling kibernetinio saugumo strategija, kurioje
apibréziami strateginiai uzdaviniai ir tinkamos politikos bei reguliavimo priemonés, kad biity
pasiektas ir iSlaikytas auksto lygmens kibernetinis saugumas.

Direktyva taip pat nustatoma suderinto pazeidziamumy atskleidimo sistema ir reikalaujama,
kad valstybés narés paskirty CSIRT, kurios veikty kaip patikimi tarpininkai ir palengvinty
praneSimus teikianciy subjekty ir gamintojy arba IRT produkty ir IRT paslaugy teikéjy
sgveika. ENISA privalo sukurti ir tvarkyti Europos pazeidziamumy registra, kuriame
registruojami nustatyti pazeidZiamumai.

Valstybés narés privalo nustatyti nacionalines kibernetinio saugumo kriziy valdymo sistemas
inter alia paskirdamos nacionalines kompetentingas institucijas, atsakingas uz didelio masto
kibernetinio saugumo incidenty ir kriziy valdyma.

Valstybés narés taip pat privalo paskirti vieng arba daugiau nacionaliniy kompetentingy
kibernetinio saugumo institucijy, kurios biity atsakingos uz prieziuros uzduociy pagal Sig
direktyva vykdyma, ir bendrgjj informacinj centra kibernetinio saugumo klausimais, kuris
vykdyty rySiy palaikymo funkcijg ir uztikrinty tarpvalstybinj valstybiy nariy valdzios
institucijy bendradarbiavimg. Valstybés narés taip pat privalo paskirti CSIRT.

Bendradarbiavimas (12—16 straipsniai)

Direktyva sudaroma Bendradarbiavimo grupé, kad biity remiamas ir lengvinamas valstybiy
nariy strateginis bendradarbiavimas ir keitimasis informacija, taip pat didinama jy atsakomybé
ir pasitik¢jimas. Ja taip pat sukuriamas CSIRT tinklas, kuriuo siekiama prisidéti prie valstybiy
nariy atsakomybés ir tarpusavio pasitikéjimo didinimo ir skatinamas greitas bei veiksmingas
operatyvinis bendradarbiavimas.

Europos rySiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (,,EU-CyCLONe*)
sukuriamas siekiant remti koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy

valdyma ir uztikrinti nuolatinj keitimasi informacija tarp valstybiy nariy ir ES institucijy.

ENISA, bendradarbiaudama su Komisija, kas dvejus metus privalo parengti meting
kibernetinio saugumo biklés Sgjungoje ataskaita.

Komisija privalo nustatyti tarpusavio vertinimo sistema, kuri sudaryty salygas nuolat atlikti
valstybiy nariy kibernetinio saugumo politikos veiksmingumo tarpusavio vertinimus.

Kibernetinio saugumo rizikos valdymas ir pareigos pranesti (17—23 straipsniai)

Valstybés narés pagal direktyvag privalo numatyti, kad visy subjekty, kuriems taikoma
direktyva, valdymo organai tvirtinty kibernetinio saugumo rizikos valdymo priemones, kuriy
émési atitinkami subjektai, ir dalyvauty konkrecCiuose su kibernetiniu saugumu susijusiuose
mokymuose.

Valstybés narés privalo uZztikrinti, kad subjektai, kuriems taikoma direktyva, imtysi tinkamy ir
proporcingy techniniy ir organizaciniy priemoniy, kad suvaldyty tinkly ir informaciniy
sistemy saugumui kylancig kibernetinio saugumo rizikg. Jos taip pat privalo uZztikrinti, kad
subjektai praneSty nacionalinéms kompetentingoms institucijoms arba CSIRT apie bet kokj
kibernetinio saugumo incidenta, kuris turi didel; poveikj jy teikiamai paslaugai.
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Auksciausio lygio domeny vardy registrai ir subjektai, teikiantys auksciausio lygio domeny
vardy registracijos paslaugas, renka ir saugo tikslius ir iSsamius domeno vardy registracijos
duomenis. Be to, tokie subjektai privalo teisétiems prieigos praSytojams leisti veiksmingai
susipazinti su domeno registracijos duomenimis.

Jurisdikcija ir registracija (24 ir 25 straipsniai)

Paprastai laikoma, kad esminiai ir svarbiis subjektai priklauso valstybés narés, kurioje jie
teikia paslaugas, jurisdikcijai. Taciau laikoma, kad tam tikry rusiy subjektai (DNS paslaugy
teikéjai, auksciausio lygio domeny vardy registrai, debesijos kompiuterijos paslaugy teikéjai,
duomeny centry paslaugy teikéjai ir turinio teikimo tinklo paslaugy tiekéjai, taip pat tam tikri
skaitmeniniy paslaugy teikéjai) priklauso valstybés narés, kurioje yra jy pagrindiné buveiné
Sajungoje, jurisdikcijai. Taip siekiama uztikrinti, kad tokiems subjektams nebiity taikomi
jvairiis skirtingi teisiniai reikalavimai, nes jie tarpvalstybines paslaugas teikia itin placiu
mastu. ENISA privalo sukurti ir tvarkyti tokios rusies subjekty registra.

Dalijimasis informacija (26 ir 27 straipsniai)

Valstybés narés numato taisykles, kuriomis subjektams sudaromos salygos dalyvauti
dalijantis su kibernetiniu saugumu susijusia informacija laikantis konkre€iy dalijimosi
kibernetinio saugumo informacija taisykliy sistemos pagal SESV 101 straipsnj. Be to,
valstybés narés sudaro salygas subjektams, kuriems $i direktyva netaikoma, savanoriSkai
pranesti apie rimtus incidentus, kibernetines grésmes arba vos nejvykusius incidentus.

Priezitra ir vykdymo uZtikrinimas (28—34 straipsniai)

Kompetentingos institucijos privalo prizitréti subjektus, kuriems taikoma §i direktyva, ir visy
pirma uZztikrinti, kad jie laikytysi saugumo ir praneSimo apie incidentus reikalavimy. Joje
daromas skirtumas tarp ex ante priezitiros rezimo, taikomo esminiams subjektams, ir ex post
prieziliros rezimo, taikomo svarbiems subjektams, pastaruoju atveju reikalaujant, kad
kompetentingos institucijos imtysi veiksmy, kai joms pateikiami jrodymai arba matomi
pozymiai, kad svarbus subjektas nesilaiko saugumo ir praneSimo apie incidentg reikalavimy.

Pagal direktyva taip pat reikalaujama, kad valstybés narés skirty administracines baudas
esminiams ir svarbiems subjektams ir nustatyty tam tikras didZiausias baudas.

Valstybés narés privalo bendradarbiauti ir prireikus padéti viena kitai, kai subjektai teikia
paslaugas daugiau nei vienoje valstybéje nar¢je arba kai subjekto pagrindiné buveine arba jo
atstovybé yra tam tikroje valstybéje nar¢je, taCiau jos tinkly ir informacinés sistemos yra
vienoje arba keliose kitose valstybése narése.
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2020/0359 (COD)
Pasitlymas
EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA

dél priemoniy aukStam bendram Kibernetinio saugumo lygiui visoje Sajungoje
uZztikrinti, kuria panaikinama Direktyva (ES) 2016/1148

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac i jos 114 straipsnj,

atsizvelgdami j Europos Komisijos pasitilyma,

teisékiiros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomong®,

atsizvelgdami j Regiony komiteto nuomone;lo,

laikydamiesi jprastos teisékiiros procediiros,

kadangi:

(1)

()

Europos Parlamento ir Tarybos direktyva (ES) 2016/1148' buvo siekiama sukurti
kibernetinio saugumo pajégumus visoje Sajungoje, sumazinti grésmes tinkly ir
informacinéms  sistemoms, kurios naudojamos teikiant esmines paslaugas
pagrindiniuose sektoriuose, ir uZztikrinti tokiy paslaugy nuolatinj teikima jvykus
Kibernetiniams incidentams, ir taip prisidéti prie veiksmingo Sgjungos ekonomikos ir
visuomenés veikimo;

nuo Direktyvos (ES)2016/1148 jsigaliojimo padaryta didelé pazanga didinant
Sajungos kibernetinio atsparumo lygj. PersvarsCius tg direktyva, paaiskéjo, kad ji tapo
institucinio ir reguliavimo pozitrio ] kibernetinj sauguma Sagjungoje paskata ir sudare
salygas reikSmingam mastysenos pokyciui. Ta direktyva padéjo galutinai sukurti
nacionalines sistemas apibréziant nacionalines kibernetinio saugumo strategijas,
nustatant nacionalinius pajégumus ir jgyvendinant reguliavimo priemones, taikomas
kiekvienos valstybés narés nustatytiems esminiams infrastruktiiros objektams ir
dalyviams. Ja taip pat prisidéta prie bendradarbiavimo Sgjungos lygmeniu Siuo tikslu
sudarant Bendradarbiavimo grup(;12 ir sukuriant nacionaliniy reagavimo |
kompiuterinius saugumo incidentus tarnyby tinkla (CSIRT tinklas)l?’. Nepaisant Siy
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2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uZtikrinti (OL L 194/1,
2016 7 19, p. 1).

Direktyvos (ES) 2016/1148 11 straipsnis.

Direktyvos (ES) 2016/1148 12 straipsnis.
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laiméjimy, perziiiréjus Direktyva (ES) 2016/1148 paaiskéjo jos trukumai, trukdantys
veiksmingai spresti dabartines ir naujas kibernetinio saugumo problemas;

tinkly ir informacinés sistemos dél sparCios skaitmeninés transformacijos ir
visuomenes tarpusavio junglumo, jskaitant tarpvalstybinius mainus, tapo pagrindiniu
kasdienio gyvenimo aspektu. D¢l tokiy pokyCiy grésmiy kibernetiniam saugumui
padétis tapo sudétingesné, atsirado naujy problemuy, j kurias visos valstybés narés turi
reaguoti prisitaikydamos, koordinuotai ir naujoviskai. Kibernetinio saugumo incidenty
skaicCius, mastas, sudétingumas, daznumas ir poveikis didéja ir kelia didele grésme
tinkly ir informaciniy sistemy veikimui. Todél kibernetiniai incidentai gali trukdyti
vykdyti ekonoming veikla vidaus rinkoje, sukelti finansiniy nuostoliy, pakirsti
naudotojy pasitikéjimg ir padaryti didele zala Sajungos ekonomikai ir visuomenei.
Todél kibernetinio saugumo parengtis ir veiksmingumas kaip niekad anksciau yra
labai svarbiis tinkamam vidaus rinkos veikimui;

Direktyvos (ES) 1148/2016 teisinis pagrindas buvo Sutarties dél Europos Sajungos
veikimo (SESV) 114 straipsnis, kurio tikslas — tobulinant nacionaliniy taisykliy
suderinimo priemones sukurti vidaus rinkg ir uztikrinti jos veikimg. Paslaugas
teikiantiems arba svarbiag ekonoming veikla vykdantiems subjektams nustatyti
Kibernetinio saugumo reikalavimai valstybése narés gerokai skiriasi atsizvelgiant j
reikalavimo rasj, jy iSsamumo lygj ir prieziiiros metodg. D¢l Siy skirtumy patiriama
papildomy iSlaidy, o prekes ar paslaugas tarpvalstybiniu mastu tiekian¢ioms jmonéms
kyla sunkumy. Vienos valstybés narés nustatyti reikalavimai, kurie skiriasi nuo kitos
valstybés narés nustatyty reikalavimy arba net jiems prieStarauja, gali daryti didel;
neigiama poveik] $iai tarpvalstybinei veiklai. Be to, tikétina, kad dél nepakankamai
optimalios kibernetinio saugumo standarty struktiros arba jgyvendinimo vienoje
valstyb¢je nar¢je kils pasekmiy kity valstybiy nariy kibernetinio saugumo lygiui, visy
pirma atsizvelgiant | intensyvius tarpvalstybinius mainus. Perzitré¢jus Direktyva
(ES) 2016/1148, paaiskéjo, kad valstybése narése ji jgyvendinama labai jvairiai, be
kita ko, skiriasi jos taikymo sritis, nes jos riby nustatymo klausimas i§ esmés buvo
paliktas valstybiy nariy diskrecijai. Direktyva (ES) 2016/1148 valstybéms naréms taip
pat buvo suteikta labai plati diskrecija jgyvendinti joje nustatytas saugumo pareigas ir
pareigas pranesti apie incidentus. Todél Sios pareigos nacionaliniu lygmeniu buvo
igyvendintos gana skirtingai. PanaSiis skirtumai nustatyti direktyvos nuostaty dél
priezitiros ir vykdymo uztikrinimo jgyvendinimo srityje;

visi Sie skirtumai lemia vidaus rinkos susiskaidyma ir gali kenkti vidaus rinkos
veikimui, visy pirma tai pasakytina apie neigiamg poveikj tarpvalstybiniam paslaugy
teikimui ir kibernetinio saugumo atsparumo lygiui, kurj lemia taikomi skirtingi
standartai. Sia direktyva sickiama pasalinti tokius didelius skirtumus tarp valstybiy
nariy, visy pirma nustatant bitinas taisykles, susijusias su koordinuotos reguliavimo
sistemos veikimu, Siuo tikslu sukuriant kiekvienos valstybés narés atsakingy institucijy
veiksmingo bendradarbiavimo mechanizmus, atnaujinant sektoriy ir veiklos, kuriems
taikomos kibernetinio saugumo pareigos, sgraSg ir numatant veiksmingas teisiy
gynimo priemones ir sankcijas, kurios yra labai svarbios §iy pareigy vykdymui
veiksmingai uztikrinti. Todél Direktyva (ES)2016/1148 turéty buti panaikinta ir
pakeista §ia direktyva;

§i direktyva nedaro poveikio valstybiy nariy galimybei imtis priemoniy, bitiny
gyvybiniams jos saugumo interesams uZztikrinti, vieSajai tvarkai palaikyti bei
visuomenés saugumui uztikrinti, ir sudaryti sglygas tirti bei i$siaiSkinti nusikalstamas
veikas ir uz jas patraukti baudziamojon atsakomybén pagal Sajungos teis¢. Pagal
SESV 346 straipsnj jokia valstybé naré¢ neturi biiti jpareigota teikti informacijos,
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kurios atskleidimas, jos nuomone, prieStarauty esminiams jos vie$0jo saugumo
interesams. Siomis aplinkybémis svarbios nacionalinés ir Sajungos taisyklés dél
islaptintos informacijos apsaugos, susitarimai dél informacijos neatskleidimo ir
neoficialiis susitarimai dé¢l informacijos neatskleidimo, pavyzdziui, Srauto kontrolés
protokolas™;

panaikinus Direktyva (ES) 2016/1148, taikymo sritis sektoriams, atsizvelgiant | 4—6
konstatuojamosiose dalyse iSvardytas aplinkybes, turéty buti praplésta, kad apimty
platesnj ekonomikos veikly spektrg. Todé¢l sektoriy, kuriems taikoma Direktyva
(ES) 2016/1148, sarasas turéty buti papildytas, kad direktyva bty visapusiSkai
taikoma sektoriams ir paslaugoms, kurie yra gyvybiskai svarbiis pagrindinei
visuomeninei ir ekonominei veiklai vidaus rinkoje. Taisyklés neturéty skirtis
priklausomai nuo to, ar subjektai yra esminiy paslaugy operatoriai, ar skaitmeniniy
paslaugy teik¢jai. IS tiesy tokia diferenciacija yra pasenusi, nes neatspindi faktinés
sektoriy arba paslaugy svarbos visuomeninei ir ekonominei veiklai vidaus rinkoje;

pagal Direktyva (ES)2016/1148 valstybés narés turéjo pareiga nustatyti, kurie
subjektai atitinka esminiy paslaugy operatoriams taikomus kriterijus (nustatymo
procesas). Siuo atzvilgiu siekiant pasalinti didelius valstybiy nariy skirtumus ir
uztikrinti rizikos valdymo reikalavimy ir pareigy pranesti teisinj tikruma visy subjekty
atzvilgiu, turéty biiti nustatytas vienas kriterijus, kuriuo remiantis nustatomi subjektai,
kurie patenka j Sios direktyvos taikymo sritj. Tas kriterijus turéty biiti grindZiamas
dydzio ribos taisykle, pagal kurig j direktyvos taikymo sritj patenka visos vidutings ir
didelés jmonés, kaip apibrézta Komisijos rekomendacijoje 2003/361/EB™, veikiangios
sektoriuose arba teikiancios atitinkamos riiSies paslaugas, kurioms taikoma Si
direktyva. Nereikéty reikalauti, kad valstybés narés sudaryty subjekty, atitinkanciy §j
visuotinai taitkomg su dydziu susijusj kriterijy, sarasa;

vis délto ] Sios direktyvos taikymo sritj taip pat turéty patekti maZzieji arba labai mazi
subjektai, atitinkantys tam tikrus kriterijus, 1§ kuriy matyti, kad jie atlieka pagrindinj
vaidmenj valstybiy nariy ekonomikoje ar visuomen¢je arba konkreciuose sektoriuose
ar teikiant tam tikry rusSiy paslaugas. Valstybés narés turéty turéti pareigg sudaryti
tokiy subjekty sarasg ir pateikti jj Komisijai,

Komisija, bendradarbiaudama su Bendradarbiavimo grupe, gali paskelbti labai
mazoms ir mazosioms jmonéms taikomy kriterijy jgyvendinimo gaires;

priklausomai nuo sektoriaus, Kkuriame veikia arba teikiamos paslaugos rasies,
subjektai, kurie patenka i Sios direktyvos taikymo sritj, turéty buti skirstomi j dvi —
esminiy ir svarbiy subjekty — kategorijas. Skirstant j tas kategorijas, reikéty atsizvelgti
1 sektoriaus arba paslaugos riiSies svarba, taip pat | priklausomybés nuo kity sektoriy
arba rtsiy paslaugy svarbg. Tiek esminiams, tiek svarbiems subjektams turéty biiti
taikomi tokie patys rizikos valdymo reikalavimai ir pareigos pranesti. Abiejy
kategorijy subjektams taikomi prieziiros ir sankcijy rezimai turéty buti
diferencijuojami siekiant uztikrinti tinkama, viena vertus, reikalavimy ir pareigy ir,

14

15

Srauto kontrolés protokolas (TLP) — tai priemoné, kurig naudodamas kuris nors asmuo dalijasi
informacija, kad informuoty savo auditorijg apie bet kokius apribojimus, taikomus tolesnei S$ios
informacijos sklaidai. Jis naudojamas beveik visose CSIRT bendruomenése ir kai kuriuose informacijos
analizés ir dalijimosi informacija centruose (ISAC).

2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél labai mazy, mazyjy ir vidutiniy
imoniy apibréz¢iy (OL L 124, 2003 5 20, p. 36).
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kita vertus, administracinés nastos, atsirandancios dél atitikties prieziiiros,
pusiausvyra;

konkrec¢iy sektoriy teisés aktai ir priemonés gali padéti uztikrinti auksto lygmens
kibernetin} saugumag kartu visapusiskai atsizvelgiant j Siy sektoriy specifikg ir
sudétingumg. Jeigu pagal konkrediam sektoriui taikoma Sajungos teisés akta
reikalaujama, kad esminiai arba svarbiis subjektai priimty kibernetinio saugumo
rizikos valdymo priemones arba praneSty apie incidentus ar dideles kibernetines
grésmes, ir tokie reikalavimai bent jau turi lygiavert] poveikj kaip ir Sioje direktyvoje
nustatytos pareigos, turéty biiti taikomos tos konkretaus sektoriaus nuostatos, jskaitant
prieziturg ir vykdymo uztikrinimg reglamentuojancias nuostatas. Komisija gali priimti
gaires, susijusias su lex specialis nuostatos jgyvendinimu. Sia direktyva nedraudZiama
priimti papildomy konkretiems sektoriams taikomy Sagjungos akty, kuriais
reglamentuojamos kibernetinio saugumo rizikos valdymo priemonés ir pranesimo apie
incidentus tvarka. Si direktyva nedaro poveikio dabartiniams jgyvendinimo
igaliojimams, kurie Komisijai suteikti jvairiuose sektoriuose, jskaitant transporto ir
energetikos sektorius;

atsizvelgiant | tai, kiek $i direktyva yra susijusi su finansy sektoriaus subjektais,
Europos Parlamento ir Tarybos reglamento XXXX/XXXX pasitlymas'® turéty bati
vertinamas kaip konkretaus sektoriaus Sajungos teisés aktas. Reglamento
XXXX/XXXX nuostatos, susijusios su informaciniy ir rySiy technologijy (IRT)
rizikos valdymo priemonémis, IRT incidenty valdymu, ypa¢ praneSimu apie
incidentus, taip pat su skaitmeninés veiklos atsparumo testavimu, dalijimosi
informacija tvarka ir treciosios Salies IRT rizika, turéty buti taikomos vietoj Sioje
direktyvoje nustatyty reikalavimy. Todé¢l valstybés narés Sios direktyvos nuostaty dél
kibernetinio saugumo rizikos valdymo pareigy ir pareigy pranesti, dalijimosi
informacija ir prieZiiiros bei vykdymo uZtikrinimo neturéty taikyti jokiems finansy
sektoriaus subjektams, kuriems taikomas Reglamentas XXXX/XXXX. Kartu pagal Sig
direktyva svarbu iSlaikyti tvirtus rySius su finansy sektoriumi ir uztikrinti, kad su juo
biity kei¢iamasi informacija. Siuo tikslu Reglamentu XXXX/XXXX visoms finansy
priezilros institucijoms, Europos finansy sektoriaus priezitros institucijoms (EPI) ir
pagal Reglamentg XXXX/XXXX kompetentingoms nacionalinéms institucijoms
leidziama dalyvauti strateginése politinése diskusijose ir Bendradarbiavimo grupés
techniniame darbe, taip pat keistis informacija bei bendradarbiauti su bendraisiais
informaciniais centrais, paskirtais pagal $ig direktyva, ir su nacionalinémis CSIRT.
Pagal Reglamentg XXXX/XXXX kompetentingos institucijos, iSsamius duomenis apie
rimtus IRT incidentus taip pat turéty perduoti pagal $ig direktyva paskirtiems
bendriesiems informaciniams centrams. Be to, valstybés narés | savo kibernetinio
saugumo strategijas turéty toliau jtraukti finansy sektoriy, o nacionalinés CSIRT savo
veikloje gali aptarti finansy sektoriaus klausimus;

atsizvelgiant | kibernetinio saugumo ir subjekty fizinio saugumo tarpusavio rysius,
reikéty uztikrinti nuosekly poZiiirj tarp Europos Parlamento ir Tarybos direktyvos
(ES) XXX/XXX ir ios direktyvos. Kad pasiekty §j tiksla, valstybés narés turéty
uztikrinti, kad ypatingos svarbos subjektai pagal Direktyva (ES) XXX/XXX biity
laikomi esminiais subjektais pagal $ig direktyva. Valstybés narés taip pat turéty
uztikrinti, kad jy kibernetinio saugumo strategijose biity numatyta politikos sistema,
kurioje biity tvir¢iau koordinuojama pagal §ig direktyva kompetentingos institucijos ir
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[irasyti visq pavadinimq ir OL paskelbimo nuorodg, kai ji bus Zinoma]
[irasyti visq pavadinimgq ir OL paskelbimo nuorodg, kai ji bus zinoma]
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pagal Direktyvg (ES) XXX/XXX kompetentingos institucijos veikla dalijantis
informacija apie incidentus bei kibernetines grésmes ir vykdant priezitros uzduotis.
Institucijos pagal abi direktyvas turéty bendradarbiauti ir keistis informacija, visy
pirma atsizvelgiant ] ypatingos svarbos subjekty nustatyma, kibernetines grésmes,
kibernetinio saugumo rizikg, incidentus, darancius poveikj ypatingos svarbos
subjektams, taip pat informacija apie kibernetinio saugumo priemones, kuriy émeési
ypatingos svarbos subjektai. Pagal Direktyva (ES) XXX/XXX kompetentingy
institucijy praSymu pagal $ig direktyva kompetentingoms institucijoms turéty biiti
leidziama jgyvendinti savo prieziiiros ir vykdymo uZztikrinimo jgaliojimus subjekty,
kurie jvardijami kaip ypatingos svarbos subjektai, atzvilgiu. Siuo tikslu abi institucijos
turéty bendradarbiauti ir keistis informacija;

patikimos, atsparios ir saugios domeny vardy sistemos (DNS) palaikymas ir
iSsaugojimas yra pagrindinis veiksnys uZztikrinant interneto vientisumg ir yra labai
svarbus jos nuolatiniam ir stabiliam veikimui, nuo kurio priklauso skaitmeniné
ekonomika ir visuomené. Todél Si direktyva turéty buti taikoma visiems DNS
paslaugy teikéjams DNS keitimo grandingje, jskaitant Sakninio pavadinimo serveriy
operatorius, auksciausio lygio domeny (TLD) vardy serverius, patikimo domeny vardy
serverius ir rekursinius keitiklius;

debesijos kompiuterijos paslaugos turéty apimti skaitmenines paslaugas, kurios pagal
poreikj suteikia plataus masto nuotoling prieigg prie kintamo masto pritaikomos
bendry kompiuterijos itekliy bazés. Sie kompiuterijos istekliai apima tokius isteklius,
kaip tinklai, serveriai ar kita infrastruktiira, operacinés sistemos, programiné jranga,
kaupikliai, taikomosios programos ir paslaugos. Debesijos kompiuterijos diegimo
modeliai turéty apimti privacig, vieSa ir misSrig debesijg. Pirmiau minéti paslaugos ir
diegimo modeliai turi tokig pat reikSme kaip ir pagal ISO/IEC 17788:2014 standartg
apibrézti paslaugos salygy ir diegimo modeliai. Debesijos kompiuterijos naudotojo
geb¢jimas vienaSaliSkai pasirtpinti kompiuterijos pajégumais, pavyzdziui, serverio
laiku arba tinklo saugykla, be jokio Zzmogaus jsiki§imo ir naudojantis debesijos
kompiuterijos paslaugy teikéju, galéty buti apibiidinamas kaip administravimas pagal
poreikj. Terminas ,,plataus masto nuotoliné prieiga“ naudojama apibiidinant debesijos
pajégumus, kurie uztikrinami tinkle ir kuriais galima pasinaudoti per mechanizmus,
kuriais skatinamas jvairiy maZzafunkciy arba daugiafunkciy kompiuteriy platformy
(1skaitant mobiliuosius telefonus, plansSetinius kompiuterius, knyginius kompiuterius,
profesionaliuosius kompiuterius) naudojimas. Terminas ,,kintamo masto* reiskia, kad
sickdamas atsizvelgti | paklausos svyravimus, debesijos paslaugy teike¢jas lanksciai
paskirsto kompiuterijos iSteklius nepriklausomai nuo geografinés istekliy vietos.
Terminas ,,pritaikoma bazé* reiskia, kad siekiant sparciai padidinti ir sumazinti tuos
turimus kompiuterijos iSteklius pagal darbo kriivj, tais iStekliais apriipinama ir jie yra
tiekiami atsiZvelgiant | paklausg. Terminas ,bendras“ reiSkia, kad tie kompiuterijos
iStekliai yra tiekiami jvairiems naudotojams, kurie dalijasi bendra prieiga prie
paslaugos, taiau tie iStekliai tvarkomi atskirai kiekvieno naudotojo atveju, nors
paslauga yra teikiama naudojant tg pacig elektroning jrangg. Terminas ,,paskirstytasis®
reiskia tuos kompiuterijos iSteklius, kurie yra skirtinguose tinkliniuose kompiuteriuose
ar prietaisuose ir kurie tarpusavyje bendrauja ir koordinuoja perduodami pranesimus;

atsizvelgiant ] novatoriSky technologijy ir naujy verslo modeliy atsiradima, tikimasi,
kad rinkoje atsiras naujy debesijos kompiuterijos diegimo ir paslaugy modeliy,
atsizvelgiant j kintandius vartotojy poreikius. Siomis aplinkybémis debesijos
kompiuterijos paslaugos gali biti teikiamos labai paskirstyta forma, dar arciau
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duomeny generavimo ar rinkimo vietos, taip pereinant nuo tradicinio modelio prie
labai paskirstyto modelio (tinklo paribio kompiuterija);

duomeny centro paslaugy teikéjy sitilomos paslaugos ne visada gali biiti teikiamos
debesijos kompiuterijos paslaugos forma. Atitinkamai, duomeny centrai ne visada gali
priklausyti debesijos kompiuterijos infrastruktirai. Siekiant valdyti visg rizika, kuri
kyla tinkly ir informaciniy sistemy saugumui, $i direktyva taip pat turéty biiti taikoma
tokiy duomeny centry paslaugoms, kurios néra debesijos kompiuterijos paslaugos.
Taikant $ig direktyva, sgvoka ,,duomeny centro paslauga“ turéty apimti teikiama
paslauga, kuri apima struktiras arba struktiry grupes, skirtas informaciniy
technologijy ir tinklo jrangos centralizuotam pritaikymui, tarpusavio junglumui ir
eksploatavimui, teikiant duomeny saugojimo, tvarkymo ir transportavimo paslaugas
kartu su visa energijos paskirstymo ir aplinkos kontrolés jranga ir infrastruktiira.
sgvoka ,,duomeny centro paslauga® netaikoma vidaus, korporatyviniams duomeny
centrams, kurie priklauso atitinkamam subjektui ir yra eksploatuojami to subjekto
reikméms;

paSto paslaugy teikéjams, kaip apibrézta Europos Parlamento ir Tarybos
direktyvoje 97/67/EB'®, taip pat greitojo pasto ir kurjeriy paslaugy teikéjams i
direktyva turéty buti taikoma, jeigu jie teikia paslaugas bent viename paSto paslaugy
teikimo grandinés etape, ypa¢ tvarkymo, riiSiavimo arba paskirstymo etape, jskaitant
siunty paémimo paslaugas. Teikiamos vezimo paslaugos, kai jos néra susijusios su
vienu i§ $iy etapy, neturéty patekti j pasto paslaugy apibréztj;

Sig did¢jancia tarpusavio priklausomybe lemia vis labiau tarptautinio pobiidzio ir
tarpusavyje priklausomas paslaugy teikimo tinklas, kuriame naudojami pagrindiniai
visoje Sajungoje esantys energetikos, transporto, skaitmeninés infrastruktiros,
geriamojo vandens ir nuoteky, sveikatos, tam tikry vieSojo administravimo aspekty,
taip pat kosmoso infrastruktiiros objektai, atsiZvelgiant j tai, kiek svarbus yra tam tikry
kosmoso paslaugy teikimas, kuriam jtakos turi antzeminés infrastruktiiros objektai,
kurie priklauso valstybéms naréms arba privacioms Salims, yra jy valdomi arba
eksploatuojami, todél tai neapima infrastruktiiros objekty, kurie priklauso Sajungai,
kai ji jgyvendina savo kosmoso programas, arba kurie yra valdomi ar eksploatuojami
Sajungos vardu §iy programy jgyvendinimo metu. Si tarpusavio priklausomybé
reiSkia, kad bet koks sutrikimas, kuris 1§ pradziy jvyksta tik viename subjekte arba
sektoriuje, gali turéti platesnj grandininj poveik] ir sukelti platesnio masto ir ilgalaikes
neigiamas pasekmes paslaugy teikimui visoje vidaus rinkoje. COVID-19 pandemija
parode, kad miisy vis labiau tarpusavyje priklausoma visuomené yra pazeidZiama
atsizvelgiant | mazai tikéting rizika;

atsizvelgiant | nacionaliniy valdymo struktiiry skirtumus ir siekiant iSsaugoti jau
veikiancias sektoriy sistemas ar Sgjungos priezilros ir reguliavimo jstaigas, valstybés
narés turéty turéti teis¢ paskirti daugiau nei vieng nacionaling kompetentingg
institucija, atsakinga uz uzduoc€iy, susijusiy su esminiy ir svarbiy subjekty tinkly ir
informaciniy sistemy saugumu, vykdyma pagal Sig direktyva. Valstybés narés turéty
gebéti paskirti §j vaidmenj esamai institucijai;

siekiant palengvinti tarpvalstybinj institucijy bendradarbiavimg ir rySiy palaikyma bei
sudaryti salygas veiksmingai jgyvendinti Sig direktyva, biitina, kad kiekviena valstybé
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1997 m. gruodzio 15 d. Europos Parlamento ir Tarybos direktyva 97/67/EB dél Bendrijos pasto
paslaugy vidaus rinkos plétros bendryjy taisykliy ir paslaugy kokybés gerinimo (OL L 15, 1998 1 21,
p. 14).
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nar¢ paskirty nacionalinj bendrajj informacinj centra, atsakingg uz klausimy, susijusiy
su tinkly ir informaciniy sistemy saugumu, koordinavimg ir tarpvalstybinj
bendradarbiavimg Sajungos lygmeniu;

kompetentingos institucijos arba CSIRT turéty veiksmingai ir efektyviai i§ subjekty
gauti praneSimus apie incidentus. Bendriesiems informaciniams centrams turéty biiti
pavesta persiysti praneSimus apie incidentus kity paveikty valstybiy nariy
bendriesiems informaciniams centrams. Valstybiy nariy institucijy lygmeniu siekiant
uztikrinti vieng bendra prieigg kiekvienoje valstyb¢je naréje, bendrieji informaciniai
centrai taip pat turéty gauti atitinkama informacija apie incidentus, Susijusius su
finansy sektoriaus subjektais iS pagal Reglamenta XXXX/XXXX kompetentingy
institucijy, kurig jie turéty turéti galimybe pagal Sig direktyva, kai tinkama, persiysti
atitinkamoms nacionalinéms kompetentingoms institucijoms arba CSIRT;

valstybés narés turéty buti tinkamai pasirengusios — turéti tiek techniniy, tiek
organizaciniy pajégumy, kad galéty iSvengti su tinkly ir informacinémis sistemomis
susijusiy incidenty bei rizikos, juos nustatyti, j juos reaguoti ir susvelninti jy poveikij.
Todel valstybés narés turéty uZtikrinti, kad jose biity gerai veikiancios CSIRT, dar
vadinamos reagavimo j kompiuteriy incidentus tarnybos, atitinkan¢ios esminius
reikalavimus, kad biity garantuoti veiksmingi bei suderinami incidenty bei rizikos
valdymo pajégumai ir uztikrintas veiksmingas bendradarbiavimas Sgjungos lygmeniu.
Atsizvelgiant | pasitikejimu grindziamy santykiy tarp subjekty ir CSIRT stiprinima,
tais atvejais, kai CSIRT veikia kompetentingoje institucijoje, valstybés narés turéty
apsvarstyti galimybe funkciniu pozituriu atskirti CSIRT vykdomas operatyvines
uzduotis, visy pirma susijusias su dalijimusi informacija ir parama subjektams, ir
kompetentingy institucijy priezitiros veikla;

kalbant apie asmens duomenis pazymeétina, kad CSIRT turéty turéti galimybe pagal
Europos Parlamento ir Tarybos Reglamenta (ES) 2016/679% dél asmens duomeny
subjekto vardu ir jo praSymu pagal §ig direktyva imtis iniciatyvos patikrinti tinkly ir
informacines sistemas, naudojamas jy paslaugoms teikti. Valstybés narés turéty siekti
uztikrinti vienodg visy sektoriy CSIRT techniniy pajégumy lygj. Valstybés narés gali
papraSyti Europos Sajungos kibernetinio saugumo agentiiros (ENISA) padéti kurti
nacionalines CSIRT;

atsizvelgiant | tarptautinio bendradarbiavimo kibernetinio saugumo srityje svarba,
CSIRT turéty turéti galimybe dalyvauti ne tik Sia direktyva sukurto CSIRT tinklo, bet
ir tarptautinio bendradarbiavimo tinkly veikloje;

pagal Komisijos rekomendacijos (ES) 2017/1548 dél koordinuoto atsako j didelio
masto kibernetinio saugumo incidentus ir krizes (planas)® prieda didelio masto
incidentas turéty reiksti incidenta, kuris turi reikSmingg poveikj ne maziau kaip dviem
valstybéms naréms arba ] kurio sukelta sutrikimg valstybé naré nepajégia reaguoti.
Priklausomai nuo jy priezasties ir poveikio, didelio masto incidentai gali stipréti ir
virsti plataus masto krizémis, dél kuriy vidaus rinka negali tinkamai veikti.
Atsizvelgiant ] tai, kad tokie incidentai yra labai jvairaus masto ir dazniausiai
tarpvalstybinio pobiidzio, valstybés narés ir atitinkamos ES institucijos, jstaigos ir
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2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL L 119, 2016 5 4, p. 1).

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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agentiiros turéty bendradarbiauti techniniu, operatyviniu ir politiniu lygmenimis, kad
tinkamai koordinuoty atsaka visoje Sgjungoje;

kadangi tinkly ir informaciniy sistemy pazeidziamumy i$naudojimas gali sukelti
rimtus sutrikimus ir zalg, greitas $iy pazeidziamumy nustatymas ir jy iStaisymas yra
svarbus veiksnys mazinant kibernetinio saugumo rizikg. Tod¢l tokias sistemas
kuriantys subjektai turéty nustatyti atitinkamas procediiras, kurias taikant biity
Salinami aptikti pazeidziamumai. Kadangi pazeidziamumus daznai aptinka ir apie juos
praneSa (atskleidzia) treCiosios Salys (praneSantieji subjektai), IRT produkty ar
paslaugy gamintojas arba teikéjas taip pat turéty nustatyti biitinas procediiras, pagal
kurias i§ tre¢iyjy 3aliy baty gaunama informacija apie pazeidziamuma. Siuo atzvilgiu
tarptautiniuose standartuose ISO/IEC 30111 ir ISO/IEC 29417 pateikiamos gairés
atitinkamai dél pazeidziamumy Salinimo ir atskleidimo. Kalbant apie pazeidziamumy
atskleidimg pazymeétina, kad ypaé¢ svarbus pranesanciyjy subjekty ir IRT produkty ar
paslaugy gamintojy arba teikéjy koordinavimas. Suderintas pazeidziamumy
atskleidimas yra struktirinis procesas, per kur] organizacijoms praneSama apie
pazeidziamumus taip, kad joms biity sudarytos salygos problema nustatyti ir i§spresti
pries atskleidziant iSsamig informacija apie pazeidziamumus treciosioms Salims arba
visuomenei. Suderintas pazeidZziamumy atskleidimas taip pat turéty apimti
pranesanciojo subjekto ir organizacijos koordinavimg atsizvelgiant j taisymo laikg ir
paskelbimg apie pazeidziamumus;

todél valstybés narés turéty imtis priemoniy ir nustatyti atitinkamg nacionaling
politika, kad palengvinty suderinta paZeidziamumy atskleidima. Siuo atzvilgiu
valstybés narés turéty paskirti CSIRT, kad jos imtysi koordinatoriaus vaidmens ir
prireikus veikty kaip pranesanciyjy subjekty ir IRT produkty arba paslaugy gamintojy
ar teikéjy tarpininkas. CSIRT koordinatoriaus uzduotys visy pirma turéty apimti
atitinkamy subjekty nustatyma ir susisiekima su jais, pranesanciyjy subjekty rémima,
derybas d¢l informacijos atskleidimo tvarkaras¢iy ir pazeidZiamumy, kurie daro
poveiki kelioms organizacijoms, valdyma (informacijos apie keliy Saliy
pazeidziamumg atskleidimas). Jeigu pazeidziamumai daro poveikj keliems IRT
produkty ar paslaugy gamintojams arba teikéjams, jsisteigusiems daugiau nei vienoje
valstyb¢je naréje, kiekvienos paveiktos valstybés narés paskirtosios CSIRT turéty
bendradarbiauti CSIRT tinkle;

prieiga prie teisingos ir laiku pateikiamos informacijos apie pazeidziamumus, kurie
daro poveikj IRT produktams ir paslaugoms, padeda geriau valdyti kibernetinio
saugumo rizika. Siuo atzvilgiu vie$ai prieinamos informacijos apie paZzeidziamumus
Saltiniai yra svarbi ne tik subjekty ir jy naudotojy, bet ir nacionaliniy kompetentingy
institucijy bei CSIRT priemoné. D¢l Sios priezasties ENISA turéty sukurti
pazeidziamumy registra, kuriame esminiai ir svarbiis subjektai ir jy tiekéjai, taip pat
subjektai, kurie nepatenka j Sios direktyvos taikymo sritj, galéty savanoriSkai atskleisti
pazeidziamumus ir pateikty informacija apie pazeidziamuma, kuri sudaryty salygas
naudotojams imtis atitinkamy rizikos maZinimo priemoniy;

nors panasiis pazeidziamumy registrai arba duomeny bazés jau yra sukurti, jy
prieglobg vykdo ir juos tvarko subjektai, kurie néra jsisteige Sagjungoje. ENISA
tvarkomas pazeidziamumy registras padéty uztikrinti didesnj paskelbimo proceso iki
oficialaus pazeidziamumy atskleidimo skaidrumg ir atsparumg panasSiy paslaugy
teikimo sutrikimo arba nutraukimo atvejais. Siekdama iSvengti veiksmy dubliavimo ir
kuo didesnio papildomumo, ENISA turéty iSnagrinéti galimybe sudaryti struktiirinio
bendradarbiavimo susitarimus su panasiais registrais trec¢iyjy Saliy jurisdikcijose;
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(33)
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(35)
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(37)

Bendradarbiavimo grupé turéty kas dvejus metus parengti darbo programa, jskaitant
veiksmus, kuriy grupé turi imtis, kad pasiekty savo tikslus ir jvykdyty uzduotis.
Pirmosios pagal $ig direktyva priimtos programos laikotarpis turéty biiti suderintas su
paskutinés programos, priimtos pagal Direktyva (ES) 2016/1148, laikotarpiu, kad biity
iSvengta galimy grupés darbo sutrikimy;

rengdama gairiy dokumentus, Bendradarbiavimo grupé turéty nuosekliai issiaiskinti
nacionalinius sprendimus ir patirtj, jvertinti Bendradarbiavimo grupés rezultaty
poveik] nacionaliniam poziiiriui, aptarti jgyvendinimo problemas ir suformuluoti
konkrecias rekomendacijas, | kurias turéty biiti atsizvelgiama geriau jgyvendinant
dabartines taisykles;

Bendradarbiavimo grupé turéty islikti lanksciu forumu ir sugebéti reaguoti j kintanc¢ius
ir naujus politikos prioritetus bei problemas ir kartu atsizvelgti j prieinamus iSteklius.
Ji turéty nuolat rengti bendrus susitikimus su atitinkamomis privac¢iomis
suinteresuotosiomis Salimis 1§ visos Sgjungos, kad aptarty grupés vykdoma veikla ir
surinkty informacijos apie naujus politikos uzdavinius. Siekdama didinti
bendradarbiavimg Sajungos lygmeniu, grupé turéty apsvarstyti galimybe pakviesti jos
veikloje dalyvauti kibernetinio saugumo politikg jgyvendinanc¢ias Sajungos jstaigas ir
agenturas, pavyzdziui, Europos kovos su elektroniniu nusikalstamumu centrg (EC3),
Europos Sajungos aviacijos saugos agentiira (EASA) ir Europos Sajungos kosmoso
programos agentiirag (EUSPA);

kompetentingoms institucijoms ir CSIRT turéty buti suteikti jgaliojimai dalyvauti
pareiginy 1§ kity valstybiy nariy mainy programose siekiant pagerinti
bendradarbiavimg. Kompetentingos institucijos turéty imtis butiny priemoniy, kad
pareigiinai 1§ kity valstybiy nariy galéty veiksmingai dalyvauti priimanciosios
kompetentingos institucijos veikloje;

pagal SESV 218 straipsnj Sajunga, kai tinkama, turéty sudaryti tarptautinius
susitarimus su treciosiomis Salimis ar tarptautinémis organizacijomis, pagal kuriuos
joms biity leidZiama dalyvauti tam tikroje Bendradarbiavimo grupés ir CSIRT tinklo
veikloje ir toks dalyvavimas biity organizuojamas. Tokiuose susitarimuose turéty biiti
uztikrinama tinkama duomeny apsauga;

valstybés narés per esamus bendradarbiavimo tinklus, visy pirma per Europos rysiy
palaikymo dél kibernetiniy kriziy organizacinj tinkla (,,EU-CyCLONe*), CSIRT tinklg
ir Bendradarbiavimo grupe, turéty prisidéti kuriant Rekomendacijoje (ES) 2017/1584
del koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes
numatyta ES reagavimo ] kibernetinio saugumo krizes sistemg. ,,EU-CyCLONe* ir
CSIRT tinklas turéty bendradarbiauti remdamiesi procediirinémis taisyklémis,
kuriomis apibréziami to bendradarbiavimo budai. ,,EU-CyCLONe*“ darbo tvarkos
taisyklése taip pat turéty biiti aptarti tinklo veikimo budai, be kita ko, jskaitant
vaidmenis, bendradarbiavimo metodus, sgveikg su kitais atitinkamais dalyviais ir
dalijimosi informacija Sablonus, taip pat rySiy palaikymo priemones, bet jais
neapsiribojant. Siekdamos valdyti kriz¢ Sajungos lygmeniu, atitinkamos Salys turéty
kliautis integruoto politinio atsako j krizes mechanizmo (IPCR) nuostatomis. Komisija
Siuo tikslu turéty naudoti auksto lygmens tarpsektorinj krizés koordinavimo procesg
ARGUS. Jei krizé susijusi su svarbiais iSorés arba bendros saugumo ir gynybos
politikos (BSGP) aspektais, turéty biiti panaudotas Europos iSorés veiksmy tarnybos
(EIVT) reagavimo i kriz¢ mechanizmas;
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(43)
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(45)

Sioje direktyvoje savoka ,rizika® turéty reiksti potencialy praradimg arba sutrikima,
kurj sukéeleé kibernetinio saugumo incidentas, ir ji turéty biti iSreikSta kaip tokio
praradimo arba sutrikimo masto ir minéto incidento pasikartojimo derinys;

Sioje direktyvoje savoka ,,vos nejvyke incidentai® turéty reiksti jvykj, kuris galéjo
sukelti potencialig zalg, tadiau faktiniam jo atsitikimui buvo sékmingai uzkirstas
kelias;

rizikos valdymo priemonés turéty apimti priemones, skirtas incidenty rizikai nustatyti,
incidenty prevencijos, nustatymo, valdymo ir jy poveikio Svelninimo priemones.
Tinkly ir informaciniy sistemy saugumas turéty apimti saugomy, perduodamy ir
tvarkomy duomeny sauguma;

siekiant neuzkrauti neproporcingos finansinés ir administracinés naStos esminiams ir
svarbiems subjektams, kibernetinio saugumo rizikos valdymo reikalavimai turéty bati
proporcingi rizikai, kurig kelia atitinkama tinkly ir informaciné sistema, atsizvelgiant j
tokiy priemoniy modernuma;

esminiai ir svarbis subjektai turéty uztikrinti tinkly ir informaciniy sistemy, kurias jie
naudoja savo veikloje, sauguma. Tai visy pirma bty privacios tinkly ir informacinés
sistemos, kurias administruoja jy vidaus IT personalas arba kuriy saugumas
uztikrinamas veiklos ranga. Kibernetinio saugumo rizikos valdymo ir praneSimy
teikimo reikalavimai pagal Sig direktyva turéty biiti taikomi atitinkamiems esminiams
ir svarbiems subjektams, nepaisant to, ar jy tinkly ir informaciniy sistemy technine
prieziiirg vykdo vidaus darbuotojai, ar rangovai;

kibernetinio saugumo rizikos subjekto tiekimo grandin¢je Salinimas ir subjekto
santykiai su savo tiekéjais yra ypa¢ svarbils atsizvelgiant j incidenty paplitimg tais
atvejais, kai subjektai tapo kibernetiniy iSpuoliy aukomis ir kai piktavaliski dalyviai
gal¢jo pazeisti subjekto tinkly ir informaciniy sistemy sauguma pasinaudodami
pazeidziamumais, taip darydami poveikj treciyjy Saliy produktams ir paslaugoms.
Todeél subjektai turéty jvertinti ir atsizvelgti j bendrg savo tiekéjy ir paslaugy teikéjy
produkty ir kibernetinio saugumo praktikos, jskaitant jy saugaus tobulinimo
procediras, kokybe;

kalbant apie paslaugy teikéjus pazymétina, kad valdomi saugumo paslaugy teikéjai
(MSSP) tokiose srityse kaip reagavimas ] incidentus, skverbimosi testavimas,
saugumo auditai ir konsultacijos atlieka itin svarby vaidmenj padédami subjektams
nustatyti incidentus ir ] juos reaguoti. Taiau tie MSSP taip pat buvo paciy
kibernetiniy iSpuoliy taikiniai, o juos glaudziai integravus j operatoriy veiklg kyla tam
tikra kibernetinio saugumo rizika. Todé¢l subjektai, atrinkdami MSSP, turéty veikti
atidziau;

subjektai taip pat turéty mazinti kibernetinio saugumo rizika, kylancig dél jy saveikos
ir santykiy su kitomis suinteresuotosiomis Salimis platesnéje ekosistemoje. Visy pirma
subjektai turéty imtis tinkamy priemoniy siekdami uztikrinti, kad jy
bendradarbiavimas su akademinémis ir moksliniy tyrimy jstaigomis vykty laikantis jy
kibernetinio saugumo politikos ir bty laikomasi gerosios praktikos, susijusios su
saugia prieiga prie informacijos ir jos sklaida apskritai ir ypa¢ su intelektinés
nuosavybés apsauga. Be to, atsizvelgiant ; duomeny svarbg ir verte subjekty veiklai,
kai jie priklauso nuo duomeny transformavimo ir duomeny analizés paslaugy, kurias
teikia trecCiosios Salys, subjektai turéty imtis visy tinkamy kibernetinio saugumo
priemoniy;
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siekiant toliau mazinti pagrinding tiekimo grandinés rizikg ir padéti subjektams,
veikiantiems sektoriuose, kuriems taikoma $i direktyva, tinkamai valdyti su tiekimo
grandine ir tiek¢jais susijusig kibernetinio saugumo rizika, Bendradarbiavimo grupe,
kurioje dalyvauja atitinkamos nacionalinés institucijos, bendradarbiaudama su
Komisija ir ENISA, turéty atlikti suderintus sektoriy tiekimo grandinés rizikos
vertinimus, kaip jau buvo padaryta 5G tinkly atveju pagal Rekomendacija (ES)
2019/534 dél 5G tinkly kibernetinio saugumo?, siekiant nustatyti sektorius, kurie yra
ypatingos svarbos IRT paslaugos, sistemos ar produktai, atitinkamos grésmeés ir
pazeidziamumai;

atliekant tiekimo grandinés rizikos vertinimus, atsizvelgiant j atitinkamo sektoriaus
ypatumus, turéty buti atsizvelgiama tiek j techninius, tiek, kai tinkama, | netechninius
veiksnius, jskaitant apibréztus Rekomendacijoje (ES) 2019/534, 5G tinkly saugumo
visoje ES suderintame rizikos vertinime ir ES 5G kibernetinio saugumo priemoniy
rinkinyje, dél kurio susitaré¢ Bendradarbiavimo grupé. Siekiant iSsiaiSkinti, kurioms
tieckimo grandinéms turéty biiti taikomas koordinuotas rizikos vertinimas, reikéty
atsizvelgti 1 Siuos kriterijus: 1) kokiu mastu esminiai ir svarbiis subjektai naudojasi
konkreciomis ypatingos svarbos IRT paslaugomis, sistemomis ar produktais ir nuo jy
priklauso; ii) konkre¢iy ypatingos svarbos IRT paslaugy, sistemy ar produkty svarba
vykdant ypatingos svarbos arba neskelbtinas funkcijas, jskaitant asmens duomeny
tvarkyma; ii1) alternatyviy IRT paslaugy, sistemy ar produkty prieinamumag; iv) visos
IRT paslaugy, sistemy ar produkty tiekimo grandinés atsparumg sutrikimams ir v)
atsirandanc¢iy IRT paslaugy, sistemy ar produkty atveju, jy galimg biisimg svarba
subjekty veiklai,

siekiant supaprastinti viesyjy elektroniniy rysiy tinkly ar vie$ai pricinamy elektroniniy
ry$iy paslaugy teikéjams ir patikimumo uZtikrinimo paslaugy teikéjams taikomas
teisines pareigas, susijusias su jy tinkly ir informaciniy sistemy saugumu, taip pat
sudaryti salygas tiems subjektams ir jy atitinkamoms kompetentingoms institucijoms
pasinaudoti Sioje direktyvoje nustatyta teisine sistema (jskaitant CSIRT, atsakingg uz
rizikos ir incidenty valdymg, kompetentingy institucijy ir jstaigy dalyvavima
Bendradarbiavimo grupés ir CSIRT tinklo veikloje, paskyrima), jie turéty buti jtraukti
1 Sios direktyvos taikymo sritj. Todél atitinkamos Europos Parlamento ir Tarybos
reglamento (ES) Nr.910/2014%* ir Europos Parlamento ir Tarybos direktyvos
(ES) 2018/1972% nuostatos, susijusios su saugumo ir prane§imo reikalavimo
nustatymu §iy rusiy subjektams, turéty biiti panaikintos. Taisyklés dél pareigy pranesti
neturéty daryti poveikio Reglamentui (ES) 2016/679 ir Europos Parlamento ir Tarybos
direktyvai 2002/58/EB%*:

kai tinkama ir siekiant iSvengti nereikalingo trikdymo, kompetentingos institucijos,
atsakingos uz Sios direktyvos nuostaty, susijusiy su prieZitira ir vykdymo uZztikrinimu,
turéty toliau naudotis galiojanciomis nacionalinémis gairémis ir nacionalinés teisés
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2019 m. kovo 26 d. Komisijos rekomendacija (ES) 2019/534 dél 5G tinkly kibernetinio saugumo
(OL L 88, 2019 3 29, p. 42).

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28, p. 73).

2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria nustatomas
Europos elektroniniy rySiy kodeksas (OL L 321, 2018 12 17, p. 36).

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy
ry§iy) (OL L 201, 2002 7 31, p. 37).
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aktais, priimtais siekiant j nacionaling teis¢ perkelti taisykles, susijusias su Direktyvos
(ES) 2018/1972 40 straipsnio 1 dalyje nustatytomis saugumo priemonémis, taip pat tos
direktyvos 40 straipsnio 2 dalies reikalavimus dél parametry, susijusiy su incidento
svarba;

atsizvelgiant j didéjanciag su numeriu nesicjamo asmeny tarpusavio rySio paslaugy
svarba, biitina uztikrinti, kad tokioms paslaugoms, atsizvelgiant j jy specifinj pobudj ir
ekonoming svarba, taip pat bty taikomi tinkami saugumo reikalavimai. Todél tokiy
paslaugy teikéjai taip pat turéty uztikrinti tinkly ir informaciniy sistemy saugumo lygj,
atitinkant] keliamg rizikg. Atsizvelgiant j tai, kad su numeriu nesiejamo asmeny
tarpusavio rysSio paslaugy teikéjai paprastai neturi tikry galimybiy valdyti tinklais
siun¢iamus perdavimo signalus, galima laikyti, kad tam tikrais atzvilgiais tokioms
paslaugoms kyla mazesnio laipsnio rizika nei tradicinéms elektroniniy rysSiy
paslaugoms. Tas pats pasakytina ir apie asmeny tarpusavio rySio paslaugas, kurias
teikiant naudojami numeriai ir kurias teikiant faktiSkai nekontroliuojamas signaly
perdavimas;

vidaus rinka labiau nei kada nors anksc¢iau priklauso nuo interneto veikimo. Beveik
visy pagrindiniy ir svarbiy subjekty paslaugos priklauso nuo internetu teikiamy
paslaugy. Siekiant uZztikrinti sklandy esminiy ir svarbiy subjekty teikiamy paslaugy
teikimg, svarbu, kad vieSuosiuose elektroniniy rysiy tinkluose, pavyzdziui, interneto
magistralése ar povandeniniuose rysiy kabeliuose, biity idiegtos tinkamos kibernetinio
saugumo priemongés ir blity praneSama apie su jomis susijusius incidentus;

kai tinkama, subjektai turéty informuoti savo paslaugy gavéjus apie konkrecias ir
dideles grésmes ir apie priemones, kuriy jie gali imtis, kad sumazinty jiems kylancia
rizikg. Reikalavimas informuoti tuos gavéjus apie tokias grésmes neturéty atleisti
subjekty nuo pareigos savo sgskaita imtis tinkamy ir neatidéliotiny priemoniy, kad
biity uZkirstas kelias kibernetinéms grésméms arba jos bty iStaisytos ir atkurtas
Iprastas paslaugos saugumo lygis. Tokia informacija apie saugumo grésmes gaveéjams
turéty biiti teikiama nemokamai;

visy pirma vieSyjy elektroniniy rySiy tinkly arba vieSai prieinamy elektroniniy rysiy
paslaugy teikéjai turéty informuoti paslaugy gavéjus apie konkrecias ir dideles
Kibernetines grésmes ir priemones, kuriy jie gali imtis savo rySiy saugumui uztikrinti,
pavyzdziui, naudodami konkre¢iy ruSiy programing jrangg arba Sifravimo
technologijas;

siekiant uztikrinti elektroniniy ry$iy tinkly ir paslaugy sauguma, turéty bati skatinama
naudoti Sifravima, visy pirma istisinj Sifravima, ir, kai butina, jis turéty biiti privalomas
tokiy paslaugy ir tinkly teiké¢jams laikantis pritaikytosios duomeny apsaugos ir
standartizuotosios duomeny apsaugos principy 18 straipsnio tikslais. IStisinio
Sifravimo naudojimas turéty deréti su valstybiy nariy jgaliojimais uztikrinti savo
esminiy saugumo interesy apsaugg ir visuomenés saugumg ir leisti tirti, atskleisti
nusikalstamas veikas ir vykdyti baudziamaji persekiojima uz jas laikantis Sajungos
teisés. Sprendimai, susij¢ su teiséta prieiga prie informacijos istisiniuose Sifruotuose
rySivose, turéty iSlaikyti Sifravimo veiksmingumg apsaugant rySiy privatuma ir
sauguma, kartu uztikrinant veiksmingg atsakg j nusikalstamuma;

Sia direktyva nustatomas dviejy etapy praneSimy apie incidentus teikimo metodas,
siekiant uztikrinti tinkamg pusiausvyrg tarp, viena vertus, greito praneSimy teikimo,
kuris padeda sumazinti galimg incidenty plitima ir suteikia galimybe subjektams
praSyti paramos, ir, kita vertus, iSsamiy praneSimy, kuriuose atsizvelgiama j vertingg
su pavieniais incidentais susijusig patirtj ir ilgainiui didinamas atskiry jmoniy ir visy
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sektoriy atsparumas kibernetinéms grésméms. Jei subjektai suzino apie incidenta, jie
turéty pateikti pradinj praneSimag per 24 valandas, o galuting ataskaitg privalo pateikti
ne véliau kaip per vieng ménesj po to praneSimo. Pradiniame praneSime turéty biiti
pateikta tik informacija, kurios biitinai reikia, kad kompetentingos institucijos zinoty
apie incidenta, o subjektas prireikus galéty kreiptis pagalbos. Tokiame pranesime, kai
taikytina, turéty buti nurodyta, ar incidents, kaip jtariama, sukélé neteiséti arba
piktavaliski veiksmai. Valstybés narés turéty uztikrinti, kad dél reikalavimo pateikti §j
pradinj praneSima teikiancio subjekto iStekliai nebity nukreipti nuo veiklos, susijusios
su incidenty valdymu, kuriam turéty biti teikiama pirmenybé. Siekdamos toliau
uzkirsti kelig tam, kad vykdant pareigas pranesti apie incidentus iStekliai nebiity
nukreipiami nuo reagavimo ] incidentus valdymo arba kitaip nebiity pakenkta subjekty
pastangoms Sioje srityje, valstybés narés taip pat turéty nustatyti, kad tinkamai
pagristais atvejais ir susitarus su kompetentingomis institucijomis arba CSIRT
atitinkamas subjektas gali nukrypti nuo 24 valandy termino pradiniam praneSimui ir
vieno ménesio termino galutinés ataskaitos pateikimui;

esminiai ir svarblis subjektai daznai atsiduria tokioje padétyje, kai apie konkrety
incidentg dél jo ypatumy, atsizvelgiant | jvairiuose teisés aktuose nustatytas pareigas
pranesti, reikia pranesti jvairioms institucijoms. Tokiais atvejais sukuriama papildoma
nasta ir gali kilti neaiSkumy dél tokiy praneSimy formos ir procediiry. Atsizvelgiant j
tai ir siekiant supaprastinti praneSimy apie saugumo incidentus teikimg, valstybés
narés turéty sukurti vienqg bendrq prieigg visiems praneSimams, kuriuos reikalaujama
pateikti pagal Sig direktyva ir kitus Sajungos teisés aktus, pavyzdziui, Reglamenta
(ES) 2016/679 ir  Direktyva 2002/58/EB.  ENISA, bendradarbiaudama su
Bendradarbiavimo grupe, turéty parengti bendrus pranesimo Sablonus, pateikdama
gaires, kuriomis biity supaprastinta ir racionalizuota pagal Sgjungos teis¢ reikalaujama
praneSimy teikimo informacija ir sumaZinta bendrovéms tenkanti nasta;

kai jtariama, kad incidentas yra susijes su sunkia nusikalstama veika pagal Sajungos
arba nacionaling teisg, valstybés narés turéty skatinti esminius ir svarbius subjektus,
remiantis Sgjungos teis¢ atitinkanciomis taikytinomis baudZiamojo proceso
taisyklémis, pranesti atitinkamoms teis€saugos institucijoms apie jtariamus sunkius
nusikalstamo pobiidZio incidentus. Atitinkamais atvejais ir nepazeidziant Europolui
taikomy asmens duomeny apsaugos taisykliy, pageidautina, kad skirtingy valstybiy
nariy kompetentingy institucijy ir teis€saugos institucijy veiklos koordinavimag
palengvinty EC3 ir ENISA;

daugeliu atvejy d¢l incidenty kyla pavojus asmens duomeny saugumui. Tokiomis
aplinkybémis kompetentingos institucijos turéty bendradarbiauti ir keistis informacija
visais svarbiais klausimais su duomeny apsaugos institucijomis ir prieziiiros
institucijomis pagal Direktyva 2002/58/EB,;

siekiant uZztikrinti DNS sauguma, stabilumg ir atsparuma, biitina turéti tikslias ir
iSsamias domeny vardy ir registracijos duomeny (vadinamyjy WHOIS duomeny)
bazes ir suteikti teisétg prieiga prie tokiy duomeny, o tai savo ruoztu prisideda prie
auksto bendro kibernetinio saugumo lygio Sgjungoje. Kai tvarkomi asmens duomenys,
toks tvarkymas turi atitikti Sgjungos duomeny apsaugos teisés aktus;

Siy duomeny prieinamumas ir galimybé laiku su jais susipazinti valdzios institucijoms,
iskaitant kompetentingas institucijas pagal Sgjungos ar nacionaling teis¢ nusikalstamy
veiky prevencijos, tyrimo ar baudziamojo persekiojimo uz jas tikslais, CERT, CSIRT
ir elektroniniy rySiy tinkly ir paslaugy teikéjams ir ty klienty vardu veikianciy
kibernetinio saugumo technologijy ir paslaugy teik¢jams tiek, kiek tai susij¢ su jy
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klienty duomenimis, yra labai svarbis siekiant uzkirsti kelig piktnaudziavimui domeny
vardy sistema ir su juo kovoti, visy pirma siekiant uzkirsti kelig kibernetinio saugumo
incidentams, juos nustatyti ir | juos reaguoti. Tokia prieiga turéty atitikti Sajungos
duomeny apsaugos teis¢ tiek, kiek ji susijusi su asmens duomenimis;

siekiant uztikrinti tiksliy ir iSsamiy domeny vardy registracijos duomeny prieinamuma,
aukscCiausio lygio domeny vardy registrai ir subjektai, teikiantys auksciausio lygio
domeny vardy registravimo paslaugas (vadinamieji registratoriai), turéty rinkti
domeny vardy registracijos duomenis ir uztikrinti jy vientisumg ir pricinamumg. Visy
pirma, auksciausio lygio domeny vardy registrai ir subjektai, teikiantys auksc¢iausio
lygio domeny vardy registravimo paslaugas, turéty nustatyti politikg ir procediiras,
skirtas tiksliems ir iSsamiems registracijos duomenims rinkti ir saugoti, taip pat
uzkirsti kelig netiksliems registracijos duomenims ir juos iStaisyti pagal Sajungos
duomeny apsaugos taisykles;

auksciausio lygio domeny vardy registrai ir jiems skirtas domeny vardy registravimo
paslaugas teikiantys subjektai turéty vieSai skelbti domeny vardy registracijos
duomenis, kuriems netaikomos Sajungos duomeny apsaugos taisyklés, pavyzdZziui,
duomenis, susijusius su juridiniais asmenimis®®. Pagal Sajungos duomeny apsaugos
teis¢ auksSciausio lygio domeny vardy registrai ir subjektai, teikiantys auksciausio
lygio domeny vardy registravimo paslaugas, taip pat turéty suteikti teisétg prieiga prie
fiziniy asmeny konkreciy domeny vardy registracijos duomeny. Valstybés narés turéty
uztikrinti, kad auksciausio lygio domeny vardy registrai ir jy domeny vardy
registravimo paslaugas teikiantys subjektai nepagristai nedelsdami atsakyty i teiséty
prieigos siekianciy subjekty praSymus atskleisti domeny vardy registracijos duomenis.
Auksciausio lygio domeny vardy registrai ir subjektai, teikiantys jiems domeny vardy
registravimo paslaugas, turéty nustatyti registracijos duomeny skelbimo ir atskleidimo
politikg ir procediiras, jskaitant susitarimus dél paslaugy lygio, skirtus tvarkyti teiséty
prieigos siekian¢iy subjekty praSymus suteikti prieigg. Prieigos procediira taip pat gali
apimti sasajos, portalo ar kitos techninés priemonés naudojima, kad biity sukurta
veiksminga registracijos duomeny praSymy ir prieigos prie jy sistema. Siekdama
skatinti suderintg praktika visoje vidaus rinkoje, Komisija gali priimti tokiy procediiry
gaires, nepazeisdama Europos duomeny apsaugos valdybos kompetencijos;

visi esminiai ir svarbiis subjektai, kuriems taikoma $i direktyva, turéty priklausyti
valstybés narés, kurioje jie teikia savo paslaugas, jurisdikcijai. Jeigu subjektas teikia
paslaugas daugiau nei vienoje valstybéje nar¢je, jis turéty priklausyti atskirai ir
lygiagre¢iai kiekvienos i§ $iy valstybiy nariy jurisdikcijai. Siy valstybiy nariy
kompetentingos institucijos turéty bendradarbiauti, teikti viena kitai savitarpio pagalba
ir prireikus vykdyti bendrus prieZitiros veiksmus;

siekiant atsizvelgti | DNS paslaugy teikéjy, aukSciausio lygio domeny vardy registry,
turinio teikimo tinklo teikéjy, debesijos kompiuterijos paslaugy teikéjy, duomeny
centry paslaugy teikéjy ir skaitmeniniy paslaugy teikéjy tarpvalstybinj paslaugy ir
veiklos pobiidj, jurisdikcijg Siy subjekty atzvilgiu turéty turéti tik viena valstybé naré.
Jurisdikcija turéty buti priskirta valstybei narei, kurioje yra atitinkamo subjekto
pagrindiné buveiné Sajungoje. Sioje direktyvoje jsisteigimo kriterijus reiskia
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EUROPOS PARLAMENTO IR TARYBOS REGLAMENTO (ES) 2016/679 14 konstatuojamoji dalis,
pagal kuria ,,8is reglamentas netaikomas asmens duomeny, susijusiy su juridiniais asmenimis ir visy
pirma jmonémis, jsteigtomis kaip juridiniai asmenys, tvarkymui, jskaitant juridinio asmens varda,
pavarde, formg ir juridinio asmens kontaktinius duomenis®.
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veiksmingg veiklos vykdyma per nuolatines struktiiras. Teisiné tokiy struktiiry forma,
nepaisant to, ar tai filialas ar patronuojamoji jmoné, turinti juridinio asmens statusa,
tuo poziliriu néra lemiamas veiksnys. Tai, ar $io kriterijjaus laikomasi, neturéty
priklausyti nuo to, ar tinkly ir informacinés sistemos fiziSkai yra tam tikroje vietoje.
Tokiy sistemy buvimas ir naudojimas pats savaime nereiskia tokios pagrindinés
buveinés, todél tai néra lemiami kriterijai, kuriais remiantis nustatoma pagrindiné
buveiné. Pagrindiné buveiné turéty buti vieta, kurioje Sajungoje priimami su
kibernetinio saugumo rizikos valdymo priemonémis susij¢ sprendimai. Paprastai ji
sutampa su jmoniy centrinés administracijos vieta Sgjungoje. Jei tokie sprendimai
nepriimami Sgjungoje, turéty biti laikoma, kad pagrindiné buveiné yra valstybése
narése, kuriose subjektas turi padalinj, kuriame dirba daugiausia darbuotojy Sgjungoje.
Jeigu paslaugas teikia jmoniy grupé, pagrindiné kontroliuojanciosios jmonés buveiné
turéty biiti latkoma pagrindine jmoniy grupés buveine;

tais atvejais, kai paslaugas Sajungoje sitilo DNS paslaugy teikéjas, auks¢iausio lygio
domeny vardy registras, turinio teikimo tinklo paslaugy teikéjas, debesijos
kompiuterijos paslaugy teikéjas, duomeny centro paslaugy teikéjas ir skaitmeniniy
paslaugy teikéjas, kurie néra jsisteige Sgjungoje, tokie tickéjai turéty paskirti atstovg.
Siekiant nustatyti, ar toks subjektas sitilo paslaugas Sajungoje, reikéty jvertinti, ar
akivaizdu, kad subjektas ketina siiilyti paslaugas asmenims vienoje ar keliose
valstybése narése. Vien to, kad Sajungoje prieinama subjekto ar tarpininko interneto
svetainé arba e. pasto adresas ir kiti kontaktiniai duomenys arba kad vartojama kalba,
kuri paprastai vartojama treciojoje Salyje, kurioje yra jsisteiges subjektas, nepakanka
siekiant jrodyti, kad esama tokio ketinimo. Taciau dél tokiy veiksniy kaip kalba ar
valiuta, paprastai vartojamy (naudojamy) vienoje ar daugiau valstybiy nariy, jskaitant
galimybe uzsakyti paslaugas ta kita kalba, arba nurodant Sajungoje esancius vartotojus
ar naudotojus, gali biiti akivaizdu, kad subjektas ketina sitilyti paslaugas Sgjungoje.
Atstovas turéty veikti subjekto vardu, o kompetentingos institucijos arba CSIRT turéty
turéti galimybe kreiptis | atstova. Atstovas turéty biiti aiskiai paskirtas raSytiniu
subjekto jgaliojimu veikti pastarojo vardu vykdant jo pareigas pagal Sig direktyva,
jskaitant praneSimga apie incidentus;

jeigu pagal Sios direktyvos nuostatas kei¢iamasi informacija, kuri laikoma jslaptinta
pagal nacionaling arba Sajungos teis¢, apie ja praneSama arba ja kitaip dalijamasi,
turéty buti taikomos atitinkamos konkrecios jslaptintos informacijos tvarkymo
taisyklés;

kadangi kibernetinés grésmeés tampa vis sudétingesnés ir painesnés, geros aptikimo ir
prevencijos priemonés labai priklauso nuo to, ar subjektai reguliariai keiciasi
zvalgybos informacija apie grésmes ir paZeidZiamumg. Dalijantis informacija
padedama didinti informuotumg apie kibernetines grésmes, o tai savo ruoztu didina
subjekty gebéjimag uzkirsti kelig grésméms virsti tikrais incidentais ir sudaro sglygas
subjektams geriau suvaldyti incidenty poveikj ir veiksmingiau atkurti veikla. Nesant
gairty Sgjungos lygmeniu, atrodo, kad keli veiksniai trukdo dalytis Zvalgybos
informacija, visy pirma netikrumas dél suderinamumo su konkurencijos ir
atsakomybés taisyklémis;

subjektai turéty buti skatinami bendrai naudotis savo asmeninémis Ziniomis ir praktine
patirtimi strateginiu, taktiniu ir veiklos lygmenimis, kad sustiprinty savo gebéjimus
tinkamai vertinti, stebéti kibernetines grésmes, apsisaugoti nuo jy ir i jas reaguoti.
Todel bitina sudaryti sglygas Sajungos lygmeniu kurti savanorisko keitimosi
informacija mechanizmus. Siuo tikslu valstybés narés turéty aktyviai remti ir skatinti
atitinkamus subjektus, kuriems netaikoma §i direktyva, dalyvauti tokiuose keitimosi
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informacija mechanizmuose. Tie mechanizmai turéty buti taikomi visapusiskai
laikantis Sajungos konkurencijos taisykliy ir Sgjungos teisés nuostaty dél duomeny
apsaugos;

subjekty, valdzios institucijy, CERT, CSIRT ir saugumo technologijy bei paslaugy
teikéjy vykdomas asmens duomeny tvarkymas tiek, kiek tai tikrai butina ir
proporcinga siekiant uztikrinti tinkly ir informacijos sauguma, turéty biiti teisétas
atitinkamo duomeny valdytojo interesas, kaip nurodyta Reglamente (ES) 2016/679.
Tai turéty apimti priemones, susijusias su incidenty prevencija, nustatymu, analize ir
reagavimu ] juos, informuotumo apie konkrecias kibernetines grésmes didinimo
priemones, keitimgsi informacija atkuriant pazeidziamumg ir suderintai jj
atskleidziant, taip pat savanoriSka keitimasi informacija apie tuos incidentus,
Kibernetines grésmes ir pazeidziamumus, uzvaldymo rodiklius, taktikg, metodus ir
procediiras, kibernetinio saugumo perspéjimus ir konfigliracijos priemones. Taikant
tokias priemones gali prireikti tvarkyti Siy ruSiy asmens duomenis: [P adresus,
universaliuosius istekliy adresus (URL), domeny vardus ir e. pasto adresus;

siekiant sustiprinti priezitros jgaliojimus ir veiksmus, padedancius uztikrinti
veiksmingg reikalavimy laikymasi, Sioje direktyvoje turéty buti nustatytas bitiniausias
prieziiiros veiksmy ir priemoniy, kuriomis kompetentingos institucijos galéty prizitréti
esminius ir svarbius subjektus, sarasas. Be to, Sioje direktyvoje turéty buti nustatyta
atskira esminiy ir svarbiy subjekty priezitros tvarka, siekiant uZztikrinti teisingg tiek
subjekty, tiek kompetentingy institucijy pareigy pusiausvyrg. Taigi esminiams
subjektams turéty buti taikoma visaverté prieziros tvarka (ex ante ir ex post), o
svarbiems subjektams turéty biiti taikoma negriezta priezitiros tvarka, t. y. tik ex post.
Pastaruoju atveju tai reiskia, kad svarbiis subjektai neturéty sistemingai dokumentuoti
atitikties kibernetinio saugumo rizikos valdymo reikalavimams, o kompetentingos
institucijos turéty igyvendinti reaktyvyjj ex post pozitrj i priezilira, todél neturéty
turéti bendros pareigos priziiiréti tuos subjektus;

kad vykdymo wuztikrinimas biity veiksmingas, turéty biiti parengtas bitinas
administraciniy sankcijy uz Sioje direktyvoje nustatyty kibernetinio saugumo rizikos
valdymo ir praneSimo pareigy pazeidimg saraSas, kuriuo bty sukurta aiski ir nuosekli
tokiy sankcijy sistema visoje Sgjungoje. Reikéty deramai atsizvelgti 1 pazeidimo
pobidj, rimtuma ir trukme, faktiSkai padarytg Zalg ar patirtus nuostolius arba galima
zalg ar nuostolius, kurie galéjo biiti patirti, ] tai, ar pazeidimas buvo padarytas tycia, ar
dél aplaidumo, veiksmus, kuriy imtasi siekiant uzkirsti kelig patirtai zalai ir (arba)
nuostoliams arba juos sumazinti, atsakomybés laipsnj ar bet kokius atitinkamus
ankstesnius pazeidimus, bendradarbiavimo su kompetentinga institucija laipsnj ir visas
kitas atsakomybe sunkinancias arba Svelninancias aplinkybes. Skiriant sankcijas,
jskaitant administracines baudas, turéty biiti taitkomos tinkamos procediirinés apsaugos
priemonés pagal bendruosius Sgjungos teisés principus ir Europos Sajungos
pagrindiniy teisiy chartija, iskaitant veiksmingg teisming apsaugg ir tinkama procesa;

siekiant uztikrinti veiksmingg Sioje direktyvoje nustatyty pareigy vykdyma, kiekvienai
kompetentingai institucijai turéty buti suteikti jgaliojimai skirti administracines baudas
arba prasyti jas skirti;

jei administracinés baudos skiriamos imonei, tais tikslais jmoné¢ turéty biiti suprantama
kaip jmoné, apibrézta SESV 101 ir 102 straipsniuose. Jei administracinés baudos
skiriamos asmenims, kurie néra jmoné, svarstydama, koks biity tinkamas baudos
dydis, priezitiros institucija turéty atsizvelgti } bendrg pajamy lygj valstybéje naréje ir |
to asmens ekonomin¢ padétj. Valstybés narés turéty nustatyti, ar ir kokiu mastu
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(74)

(75)

(76)

(77)

(78)

(79)

(80)

valdZios institucijoms turéty buti skiriamos administracinés baudos. Administracinés
baudos skyrimas neturi jtakos kompetentingy institucijy kity jgaliojimy ar kity
sankcijy, nustatyty nacionalinése taisyklése, kuriomis §i direktyva perkeliama j
nacionaling teisg¢, taikymui;

valstybés narés turéty galéti nustatyti taisykles dél baudziamyjy sankcijy uz
nacionaliniy taisykliy, kuriomis $§i direktyva perkeliama ] nacionaling teisg,
pazeidimus. Taciau skiriant baudziamasias sankcijas uz tokiy nacionaliniy taisykliy
pazeidimus ir susijusias administracines sankcijas neturéty buti paZeistas ne bis in
iIdem principas, kaip jj aiSkina Teisingumo Teismas;

kai Sia direktyva administracinés sankcijos néra suderintos arba kai tai yra biitina kitais
atvejais, pavyzdziui, kai $iurksé¢iai pazeidziamos Sioje direktyvoje nustatytos pareigos,
valstybés narés turéty jgyvendinti sistemg, pagal kuria numatomos veiksmingos,
proporcingos ir atgrasomosios sankcijos. Tokiy sankcijy — baudziamyjy ar
administraciniy — pobtdis turéty biiti nustatytas valstybés nares teiséje;

siekiant dar labiau sustiprinti sankcijy, taikomy uz pagal Sig direktyva nustatyty
pareigy pazeidimus, veiksmingumg ir atgrasomuma, kompetentingoms institucijoms
turéty buti suteikti jgaliojimai taikyti sankcijas, kurias sudaro sertifikavimo ar leidimo
sustabdymas, susijes su dalies ar visy esminiy subjekty teikiamy paslaugy teikimu, ir
laikinas draudimas fiziniam asmeniui eiti vadovaujamas pareigas. Atsizvelgiant ] tokiy
sankcijy grieztumg ir poveikj subjekty veiklai ir galiausiai jy vartotojams, jos turéty
buti taikomos tik proporcingai pazeidimo sunkumui ir atsizvelgiant | konkrecias
kiekvieno atvejo aplinkybes, iskaitant tai, ar pazeidimas padarytas tycia, ar dél
aplaidumo, veiksmus, kuriy imtasi siekiant uZzkirsti kelig patirtai zalai ir (arba)
nuostoliams arba juos sumazinti. Tokios sankcijos turéty bati taikomos tik kaip ultima
ratio, t.y. tik po to, kai iSnaudojami Kkiti Sioje direktyvoje nustatyti atitinkami
vykdymo uztikrinimo veiksmai, ir tik tol, kol subjektai, kuriems jos taikomos, imasi
reikiamy veiksmy trtkumams paSalinti arba kompetentingos institucijos, kuriai
taikytos tokios sankcijos, reikalavimams jvykdyti. Skiriant tokias sankcijas, turéty biiti
taikomos tinkamos procediirinés apsaugos priemonés pagal bendruosius Sajungos
teisés principus ir Europos Sajungos pagrindiniy teisiy chartija, jskaitant veiksminga
teisming apsauga, tinkamg procesg, nekaltumo prezumpcijg ir teis¢ ] gynyba;

Sia direktyva turéty buti nustatytos kompetentingy institucijy ir priezitiros institucijy
bendradarbiavimo taisyklés pagal Reglamentg (ES) 2016/679, siekiant kovoti su
paZeidimais, susijusiais su asmens duomenimis;

Sia direktyva turéty biiti siekiama uZtikrinti aukSto lygio atsakomybe uZz kibernetinio
saugumo rizikos valdymo priemones ir pareigas pranesti organizacijy lygmeniu. Dél
Siy priezasCiy subjekty, kuriems taikoma $i direktyva, valdymo organai turéty
patvirtinti kibernetinio saugumo rizikos priemones ir priziiiréti jy jgyvendinima;

turéty buti nustatytas tarpusavio vertinimo mechanizmas, pagal kurj valstybiy nariy
paskirti ekspertai galéty jvertinti, kaip igyvendinama kibernetinio saugumo politika,
iskaitant valstybiy nariy pajégumy lygj ir turimus iSteklius;

siekiant atsizvelgti 1 naujas kibernetines grésmes, technologing plétra ar sektoriy
ypatumus, pagal SESV 290 straipsnj Komisijai turéty biiti deleguoti jgaliojimai priimti
aktus del elementy, susijusiy su rizikos valdymo priemonémis, kuriy reikalaujama
pagal S$ig direktyva. Komisijai taip pat turéty bati suteikti jgaliojimai priimti
deleguotuosius aktus, kuriais biity nustatyta, kokiy kategorijy esminiams subjektams
reikia gauti sertifikatag ir pagal kurias konkrecias Europos kibernetinio saugumo
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(82)

(83)

(84)

sertifikavimo schemas. Ypa¢ svarbu, kad atlikdama parengiamajj darba Komisija
tinkamai konsultuotysi, taip pat ir su ekspertais, ir kad tos konsultacijos biity
vykdomos vadovaujantis 2016 m. balandzio 13 d. Tarpinstituciniame susitarime dél
geresnés teisékliros nustatytais principai526. Visy pirma, siekiant uztikrinti vienodas
galimybes dalyvauti atlickant su deleguotaisiais aktais susijusj parengiamajj darba,
Europos Parlamentas ir Taryba visus dokumentus turéty gauti tuo paciu metu kaip ir
valstybiy nariy ekspertai, o jy ekspertams turéty biiti sistemingai suteikiama galimybe
dalyvauti Komisijos eksperty grupiy, kurios atlieka su deleguotaisiais aktais susijusj
parengiamajj darba, posédziuose;

siekiant uZztikrinti vienodas atitinkamy Sios direktyvos nuostaty, susijusiy su
Bendradarbiavimo grupés veikimui biitina procediirine tvarka, techniniais elementais,
susijusiais su rizikos valdymo priemonémis arba su informacijos riiSimi, pranesimy
apie incidentus forma ir tvarka, jgyvendinimo salygas, Komisijai turéty buti suteikti
jgyvendinimo jgaliojimai. Tais jgaliojimais turéty biiti naudojamasi laikantis Europos
Parlamento ir Tarybos reglamento (ES) Nr. 182/2011%;

Komisija, konsultuodamasi su suinteresuotosiomis Salimis, turéty periodiskai
perzitreti Sig direktyva, visy pirma siekdama nustatyti, ar reikia ja keisti atsizvelgiant j
kintanc¢ias visuomenines, politines, technologines ar rinkos salygas;

kadangi Sios direktyvos tikslo, t. y. uztikrinti auksta bendra kibernetinio saugumo lygij
Sajungoje, valstybés narés negali deramai pasiekti, o dél sitilomo veiksmo poveikio to
tikslo biity geriau siekti Sajungos lygmeniu, laikydamasi Europos Sajungos sutarties 5
straipsnyje nustatyto subsidiarumo principo Sajunga gali patvirtinti priemones. Pagal
tame straipsnyje nustatyta proporcingumo principg Sia direktyva nevir§ijama to, kas
butina nurodytam tikslui pasiekti;

Sia direktyva gerbiamos pagrindinés teisé€s ir laikomasi principy, pripazinty Europos
Sajungos pagrindiniy teisiy chartijoje, visy pirma teis€¢ | privaty gyvenimg ir
komunikacijos slaptuma, teisé j asmens duomeny apsaugg, laisveé uzsiimti verslu, teis¢
i nuosavybe, teis¢ j veiksminga teising gynyba ir teis¢ biti isklausytam. Si direktyva
turéty biiti jgyvendinta atsiZvelgiant | tas teises ir principus,

PRIEME SIA DIREKTYVA:

| SKYRIUS
Bendrosios nuostatos

1 straipsnis
Dalykas

Sia direktyva nustatomos priemonés, kuriomis siekiama uztikrinti auks$ta bendra
kibernetinio saugumo lygj visoje Sgjungoje.

26
27

OL L 123,2016 512, p. 1.

2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr.182/2011, kuriuo
nustatomos valstybiy nariy vykdomos Komisijos naudojimosi jgyvendinimo jgaliojimais kontrolés
mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28, p. 13).
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2.

Todeél Sia direktyva nustatomos:

(@) wvalstybiy nariy pareigos priimti nacionalines kibernetinio saugumo
strategijas, paskirti kompetentingas nacionalines institucijas, bendruosius

informacinius centrus ir reagavimo ] kompiuteriy saugumo incidentus
tarnybas (CSIRT);

b) kibernetinio saugumo rizikos valdymo pareigos ir pareigos pranesti,
taikomos subjektams, kurie I priede jvardijami kaip esminiai subjektai, ir
subjektams, kurie II priede jvardijami kaip svarbis subjektai;

(c) pareigos dalytis kibernetinio saugumo informacija.

2 straipsnis
Taikymo sritis

Si direktyva taikoma vieSiesiems ir privatiesiems subjektams, kurie I priede
jvardijami kaip esminiai subjektai, o Il priede — kaip svarbiis subjektai. Si direktyva
netaikoma subjektams, kurie atitinka labai mazy ir mazyjy jmoniy apibréztj pagal
Komisijos rekomendacija 2003/361/EB*,

Taciau, nepaisant subjekty dydzio, Si direktyva taikoma I ir Il prieduose nurodytiems
subjektams, kai:

(@) paslaugas teikia vienas i$ toliau iSvardyty subjekty:
i) vieSyjy elektroniniy rysiy tinklai arba vieSai prieinamy elektroniniy rysiy
paslaugy teikéjai, nurodyti I priedo 8 punkte;
i) patikimumo uztikrinimo paslaugy teikéjai, nurodyti I priedo 8 punkte;
iii) auksCiausio lygio domeny vardy registrai ir domeny vardy sistemos
(DNS) paslaugy teikéjai, nurodyti I priedo 8 punkte;
b)  subjektas yra vieSojo administravimo subjektas, kaip apibrézta 4 straipsnio 23
punkte;
C)  subjektas yra vienintelis paslaugos teikéjas valstybéje naréje;
d) potencialus paslaugos, kurig teikia subjektas, sutrikimas galéty turéti poveikj
vieSajam saugumui, visuomenés saugumui arba visuomenes sveikatai;

e)  potencialus paslaugos, kurig teikia subjektas, sutrikimas galéty kelti sisteming
rizikg visy pirma sektoriuose, kuriuose toks sutrikimas galéty turéti
tarpvalstybinj poveiki;

f) subjektas yra ypatingos svarbos atsizvelgiant j jo konkrecig svarbg konkreciam
sektoriui ar paslaugos riaSiai arba kitiems tarpusavyje priklausomiems
sektoriams valstybéje naréje regioniniu ar nacionaliniu lygmeniu;

28

2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél labai mazy, mazyjy ir vidutiniy
imoniy apibréz¢iy (OL L 124, 2003 5 20, p. 36).
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g) nustatoma, kad subjektas yra ypatingos svarbos pagal Europos Parlamento ir
Tarybos direktyva (ES) XXXX/XXXX?* [Ypatingos svarbos subjekty
atsparumo direktyva] arba kad subjektas yra lygiavertis ypatingos svarbos
subjektui pagal tos direktyvos 7 straipsnj.

Valstybés narés sudaro pagal b—f punktus nustatyty subjekty saraSa ir pateikia jj
Komisijai ne véliau kaip praéjus [6 ménesiams nuo perkélimo ] nacionaling teis¢
termino pabaigos]. Valstybés narés nuolat ir ne reciau kaip kas dvejus metus perzitiri
sgrasg ir, kai tinkama, jj atnaujina.

Si direktyva nedaro poveikio valstybiy nariy kompetencijai vieSojo saugumo,
gynybos ir nacionalinio saugumo palaikymo pagal Sajungos teis¢ srityje.

Si direktyva taikoma nedarant poveikio Tarybos direktyvai 2008/114/EB* ir
Europos Parlamento ir Tarybos direktyvoms 2011/93/ES™ ir 2013/40/ES™.

Nedarant poveikio SESV 346 straipsniui, informacija, kuri yra konfidenciali pagal
Sajungos ir nacionalines taisykles, kaip antai taisyklés dél verslo konfidencialumo,
turi biiti kei¢iamasi su Komisija ir kitomis atitinkamomis institucijomis tik kai toks
keitimasis yra butinas $ios direktyvos taikymui. Kei¢iamasi tik tokia informacija,
kuri atitinka keitimosi tikslg ir yra jam proporcinga. Keiciantis informacija saugomas
tos informacijos konfidencialumas, ir esminiy arba svarbiy subjekty saugumo ir
komerciniai interesai.

Jeigu pagal konkreciam sektoriui taikomg Sajungos teisés akta reikalaujama, kad
esminiai arba svarblis subjektai priimty kibernetinio saugumo rizikos valdymo
priemones arba pranesty apie incidentus arba dideles kibernetines grésmes, ir jeigu
tie reikalavimai i§ esmés yra bent jau lygiaverciai Sioje direktyvoje nustatytoms
pareigoms, atitinkamos Sios direktyvos nuostatos, jskaitant VI skyriaus nuostatg dél
prieziiiros ir vykdymo uZtikrinimo, netaikomos.

3 straipsnis
Bitinas suderinimas

Nedarant poveikio valstybiy nariy pareigoms pagal Sajungos teise, valstybés narés gali pagal
Sig direktyva priimti ir i§laikyti nuostatas, kuriomis uztikrinamas aukstesnio lygio kibernetinis
saugumas.

4 straipsnis
Apibréitys

29
30
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32

[irasyti visq pavadinimq ir OL paskelbimo nuorodg, kai ji bus Zinoma]

2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros
objekty nustatymo ir priskyrimo jiems bei bitinybés gerinti jy apsauga vertinimo (OL L 345,
2008 12 23, p. 75).

2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/93/ES dél kovos su seksualine
prievarta prie§ vaikus, jy seksualiniu iSnaudojimu ir vaiky pornografija, kuria pakei¢iamas Tarybos
pamatinis sprendimas 2004/68/TVR (OL L 335, 2011 12 17, p. 1).

2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§
informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL L 218,
2013 8 14, p. 8).
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Sioje direktyvoje vartojamy terminy apibréztys:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

tinkly ir informaciné sistema — tai:

a)  elektroniniy rySiy tinklas, kaip apibrézta Direktyvos (ES)2018/1972 2
straipsnio 1 dalyje;

b)  bet koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i$ kuriy
vienas ar daugiau pagal programg automatiSkai apdoroja skaitmeninius
duomenis, grupé arba

c)  skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami a ir b
punktuose nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir
priezitros tikslais;

tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy pajégumas

tam tikru patikimumo lygiu iSlikti atsparus bet kokiems veiksmams, keliantiems

pavojy saugomy, perduodamy ar tvarkomy duomeny, arba atitinkamy teikiamy ar per
tas tinkly ir informacines sistemas gaunamy paslaugy prieinamumui, autentiSkumui,
vientisumui ar konfidencialumui;

kibernetinis saugumas — kibernetinis augumas, kaip apibrézta Europos Parlamento ir
Tarybos reglamento (ES) 2019/881% 2 straipsnio 1 dalyje;

nacionaliné kibernetinio saugumo strategija — nuosekli valstybés narés sistema,
kurioje nustatyti tos valstybés narés tinkly ir informaciniy sistemy saugumo
strateginiai tikslai ir prioritetai;

incidentas — bet koks jvykis, kuriuo pazeidziamas saugomy, perduodamy arba
tvarkomy duomeny arba susijusiy paslaugy, teikiamy arba prieinamy per tinkly ir
informacines  sistemas  prieinamumas, autentiSkumas, vientisumas arba
konfidencialumas;

incidento valdymas — visi veiksmai ir procediiros, Kuriais siekiama nustatyti,
iSanalizuoti ir sustabdyti incidentg ir | ji reaguoti;

kibernetiné grésmé — kibernetiné grésmé, kaip apibrézta Reglamento (ES) 2019/881
2 straipsnio 8 dalyje;

paZzeidZiamumas — turto, sistemos, proceso ar kontrolés priemonés silpnoji vieta,
jautrumas ar triikumas, kuriais gali buti pasinaudota kibernetinei grésmei kelti;

atstovas — bet koks Sajungoje jsisteiges fizinis arba juridinis asmuo, paskirtas veikti
tik 1) DNS paslaugy teikéjo, auks€iausio lygio domeny (TLD) vardy registro,
debesijos kompiuterijos paslaugy teikéjo, duomeny centro paslaugy teikéjo, turinio
pristatymo tinklo paslaugy teikéjo, kaip apibrézta I priedo 8 punkte, arba ii) II priedo
6 punkte nurodyty subjekty, kurie néra jsisteige Sajungoje, vardu, j kurj vietoj
subjekto dél to subjekto pareigy pagal Sig direktyva gali kreiptis nacionalingé
kompetentinga institucija arba CSIRT;

standartas — standartas, kaip apibrézta Europos Parlamento ir Tarybos reglamento
(ES) Nr. 1025/2012* 2 straipsnio 1 dalyje;

33

2019 m. balandZio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA
(Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio
saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo
aktas) (OL L 151, 2019 6 7, p. 15).
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11)

12)

13)

14)

15)

16)
17)
18)

19)

20)

techniné specifikacija — techniné specifikacija, kaip apibrézta Reglamento (ES)
Nr. 1025/2012 4 straipsnio 2 dalyje;

interneto duomeny srauty mainy taskas (IXP) — tinklo jrenginys, kuris sudaro salygas
sujungti daugiau nei du nepriklausomus tinklus (autonomines sistemas), visy pirma
siekiant palengvinti interneto duomeny srauty mainus; IXP sujungia tik autonomines
sistemas; IXP atveju néra bitina, kad interneto duomeny srautai, perduodami tarp bet
kuriy naudojamy autonominiy sistemy pory, biity perduodami per bet kurig trecia
autonoming sistema; be to, jis nekeicia tokiy srauty ar kitokiu budu jy netrikdo;

domeny vardy sistema (DNS) — hierarchiskai paskirstyta vardy sistema, kuri sudaro
salygas galutiniams naudotojams gauti paslaugas ir pasinaudoti interneto istekliais;

DNS paslaugy teikéjas — subjektas, kuris galutiniams interneto naudotojams ir
kitiems DNS paslaugy teikéjams teikia rekursinio arba patikimo domeny vardy
keitimo paslaugas;

aukséiausio lygio domeny vardy registras — subjektas, kuriam pavestas konkretus
auksCiausio lygio domenas ir kuris atsako uz aukSciausio lygio domeno
administravima, jskaitant to aukS$ciausio lygio domeno domeny vardy registracijg ir
techninj auksciausio lygio domeno veikima, jskaitant jo vardy serveriy veikima,
duomeny baziy techning priezilirg ir auksciausio lygio domeno zonos rinkmeny
paskirstymg tarp vardy serveriy;

skaitmeniné paslauga — paslauga, kaip apibrézta Europos Parlamento ir Tarybos
direktyvos (ES) 2015/1535% 1 straipsnio 1 dalies b punkte;

elektronin¢ prekyvieté — skaitmeniné paslauga, kaip apibrézta Europos Parlamento ir
Tarybos direktyvos 2005/29/EB* 2 straipsnio n punkte;

paieskos sistema — skaitmeniné paslauga, kaip apibréZta Europos Parlamento ir
Tarybos reglamento (ES) 2019/1150%" 2 straipsnio 5 dalyje;

debesijos kompiuterijos paslauga — skaitmeniné paslauga, kuri pagal poreikj suteikia
administravimo paslaugas ir plataus masto nuotoling prieigg prie kintamo masto
pritaikomos bendry ir paskirstyty kompiuterijos iStekliy bazes;

duomeny centro paslauga — paslauga, kuri apima struktiiras arba struktiry grupes,
skirtas informaciniy technologijy ir tinklo jrangos centralizuotam pritaikymui,
tarpusavio junglumui ir eksploatavimui, teikiant duomeny saugojimo, tvarkymo ir

34
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2012 m. spalio 25d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos
standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos
Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB, 97/23/EB, 2004/22/EB, 2007/23/EB,
2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir Europos Parlamento ir
Tarybos sprendimas Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).

2015 m. rugséjo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/1535, kuria nustatoma
informacijos apie techninius reglamentus ir informacinés visuomenés paslaugy taisykles teikimo tvarka
(OL L241,20159 17, p. 1).

2005 m. geguzés 11 d. Europos Parlamento ir Tarybos direktyva 2005/29/EB dél nesaziningos jmoniy
komercinés veiklos vartotojy atzvilgiu vidaus rinkoje ir i§ dalies keiCianti Tarybos
direktyva 84/450/EEB, Europos Parlamento ir Tarybos direktyvas 97/7/EB, 98/27/EB bei 2002/65/EB ir
Europos Parlamento ir Tarybos reglamenta (EB) Nr. 2006/2004 (,,Nesaziningos komercinés veiklos
direktyva“) (OL L 149, 2005 6 11, p. 22).

2019 m. birzelio 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/1150 dél verslo klientams
teikiamy internetiniy tarpininkavimo paslaugy saziningumo ir skaidrumo didinimo (OL L 186,
20197 11, p. 57).
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21)

22)

23)

24)

25)

26)

transportavimo paslaugas kartu su visa energijos paskirstymo ir aplinkos kontrolés
jranga ir infrastruktura;

turinio teikimo tinklas — geografiskai paskirstyty serveriy tinklas, kurio paskirtis yra
turinio ir paslaugy teikéjy vardu uztikrinti interneto naudotojams didele skaitmeninio
turinio ir paslaugy pasiiila, pricinamumg arba greita teikima;

socialiniy tinkly paslaugy platforma — platforma, kurioje galutiniams naudotojams
sudaromos salygos prisijungti, dalytis, rasti vienas kitg ir bendrauti naudojant jvairius
prietaisus, visy pirma per pokalbius, jrasus, vaizdo jrasus ir rekomendacijas;

vieSojo administravimo subjektas — bet kuris valstybés narés subjektas, kuris atitinka
Siuos kriterijus:

(a) yra jsteigtas siekiant tikslo — tenkinti visuotinés svarbos poreikius, kurie néra
pramoninio ar komercinio pobiidzio;

(b) yrajuridinis asmuo;

(c) didzigja dalimi finansuojamas valstybés, regioninés institucijos arba kity
vieSosios teisés reguliuojamy jstaigy, arba jo valdymas yra prizilirimas ty
institucijy ar jstaigy, arba jis turi administracinj, valdymo ar prieziliros organa,
kurio daugiau kaip pus¢ nariy skiria valstybés, regioninés institucijos arba kitos
vieSosios teisés reglamentuojamos jstaigos;

(d) turi jgaliojimus priimti administracinius arba reguliavimo sprendimus dél
fiziniy arba juridiniy asmeny, kurie daro poveiki jy teiséms atsizvelgiant |
tarpvalstybinj asmeny, prekiy, paslaugy ar kapitalo judéjima.

I Sia savoka nejtraukiami vieSojo administravimo subjektai, kurie vykdo veikla

vie$ojo saugumo, teisésaugos, gynybos arba nacionalinio saugumo srityse;

subjektas — bet kuris fizinis asmuo arba juridinis asmuo, jsteigtas ir tokiu pripaZintas

pagal jo jsteigimo vietos nacionaling teise, kuris, veikdamas savo vardu, jgyvendina
teises ir kuriam gali biiti taitkomos pareigos;

esminis subjektas — bet kurios rtsies subjektas, kuris I priede nurodytas kaip esminis
subjektas;

svarbus subjektas — bet kurios riisies subjektas, kuris II priede nurodytas kaip svarbus
subjektas.

Il SKYRIUS
Koordinuotos kibernetinio reguliavimo sistemos

5 straipsnis
Nacionaliné kibernetinio saugumo strategija

Kiekviena valstybé naré priima nacionaling kibernetinio saugumo strategija, kurioje
apibréZiami strateginiai tikslai ir tinkamos politikos bei reguliavimo priemoneés, kad
biity pasiektas ir iSlaikytas auk$to lygmens kibernetinis saugumas. Nacionalingje
kibernetinio saugumo strategijoje visy pirma pateikiama:

(@) valstybiy nariy kibernetinio saugumo strategijos tiksly ir prioritety apibréztis;
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(b)

(©)
(d)
(€)
(f)

valdymo sistema, kad biity pasiekti tie tikslai ir jgyvendinti prioritetai, jskaitant
2 dalyje nurodyta politika ir vieSyjy jstaigy ir subjekty, taip pat kity susijusiy
subjekty vaidmenis ir pareigas;

vertinimas, atliktas siekiant nustatyti atitinkamus objektus ir kibernetinio
saugumo rizikg toje valstybéje nar¢je;

parengties, reagavimo ] incidentus ir atkiirimo priemoniy, jskaitant vieSojo ir
privaciojo sektoriy bendradarbiavima, nustatymas;

jvairly institucijy ir dalyviy, dalyvaujan¢iy jgyvendinant nacionaling
kibernetinio saugumo strategija, sarasas;

politikos sistema, padedanti uztikrinti geresnj kompetentingy institucijy pagal
Sig direktyva ir Europos Parlamento ir Tarybos direktyva (ES) XXXXIXXXX®
[Ypatingos svarbos infrastruktiiros objekty apsaugos direktyva] koordinavima
siekiant dalytis informacija apie incidentus bei kibernetines grésmes ir vykdyti
priezitiros uzduotis.

2. Nacionalingje kibernetinio saugumo strategijoje valstybés narés visy pirma nustato:

a)

b)

9)

h)

politikg dél kibernetinio saugumo klausimy IRT produkty ir paslaugy, kuriuos
esminiai ir svarbiis subjektai naudoja teikdami savo paslaugas, tiekimo
grandinéje;

gaires dél su kibernetiniu saugumu susijusiy reikalavimy, taikomy IRT
produktams ir paslaugoms vieSuosiuose pirkimuose, ir tokiy reikalavimy
specifikacijy;

suderinto pazeidziamumy atskleidimo, kaip apibrézta 6 straipsnyje, skatinimo
ir palengvinimo politika;

politika, susijusig su bendru atvirojo interneto vieSojo pagrindo prieinamumu ir
vientisumu;

politikg dél kibernetinio saugumo jgudziy skatinimo, informuotumo didinimo
ir moksliniy tyrimy ir technologinés plétros iniciatyvy;

politika dél akademiniy ir moksliniy tyrimy institucijy rémimo siekiant
tobulinti kibernetinio saugumo priemones ir saugig tinkly infrastruktiira;

politika, atitinkamas procediiras ir tinkamas dalijimosi informacija priemones
siekiant remti savanoriS$ka dalijimgsi kibernetinio saugumo informacija tarp
imoniy laikantis Sgjungos teisés;

politika, kuria sprendziami konkretiis MV], visy pirma j Sios direktyvos
taikymo srit] nepatenkanc¢iy MVI, poreikiai, ir pateikiamos gairés bei parama
joms gerinant savo atsparumg kibernetinio saugumo grésmeémes.

3. Valstybés narés per tris ménesius nuo savo nacionaliniy kibernetinio saugumo
strategijy priémimo apie jas informuoja Komisijg. Valstybés narés praneSime gali
nenurodyti konkrecios informacijos, jeigu tai yra grieztai biitina siekiant apsaugoti
nacionalinj sauguma.

4. Valstybés narés, remdamosi pagrindiniais veiklos rezultaty rodikliais, vertina savo
nacionalines kibernetinio saugumo strategijas ne re¢iau kaip kas ketverius metus ir
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prireikus jas pakeicia. Europos Sajungos kibernetinio saugumo agentira (ENISA)
valstybéms naréms paprasius padeda joms parengti nacionaling strategijg ir
pagrindinius veiklos rezultaty rodiklius, kuriais remiantis jvertinama strategija.

6 straipsnis
Suderintas paZeidZiamumy atskleidimas ir Europos paZeidZiamumy registras

Kiekviena valstybé naré paskiria vieng i§ savo CSIRT, kaip nurodyta 9 straipsnyje,
koordinuoti suderintg pazeidziamumy atskleidimg. Paskirta CSIRT veikia kaip
patikimas tarpininkas, prireikus lengvinantis sgveikg tarp praneSimg teikiancio
subjekto ir gamintojo arba IRT produkty ar IRT paslaugy teikéjo. Jeigu
pazeidziamumas, apie kurj pranesta, yra susij¢s su jvairiais IRT produkty gamintojais
arba IRT paslaugy teik¢jais visoje Sajungoje, kiekvienos valstybés narés atitinkama
paskirtoji CSIRT bendradarbiauja su CSIRT tinklu.

ENISA sukuria ir tvarko Europos pazeidziamumy registrg. Tuo tikslu ENISA sukuria
ir priziliri tinkamas informacines sistemas, politikg ir procediras, visy pirma
sieckdama sudaryti sglygas svarbiems ir esminiams subjektams bei jy tinkly ir
informaciniy sistemy tiekéjams atskleisti ir registruoti IRT produkty ar paslaugy
paZzeidziamumus, taip pat visoms suinteresuotosioms Salims suteikti prieigg prie
registre pateiktos informacijos apie pazeidziamumus. Registre visy pirma pateikiama
informacija, kuria apibidinamas paZeidziamumas, paveikti IRT produktai ar
paslaugos ir pazeidziamumo rimtumas, atsizvelgiant j aplinkybes, kuriomis jie gali
biti naudojami, susijusiy pataisy prieinamuma ir, jei jy néra, pazeidziamy produkty
ir paslaugy naudotojams skirtas gaires, kaip galima sumazinti deél atskleisty
pazeidziamumy kylancia rizika.

7 straipsnis
Nacionalinés kibernetinio saugumo krizés valdymo sistemos

Kiekviena valstybé naré paskiria vieng arba daugiau kompetentingy institucijy,
kurios atsako uz didelio masto incidenty ir kriziy valdyma. Valstybés narés uZztikrina,
kad kompetentingos institucijos turéty pakankamai iStekliy, reikalingy veiksmingam
ir efektyviam joms pavesty uzduociy vykdymui.

Kiekviena valstybé nar¢, taikydama Sig direktyva, nustato pajégumus, objektus ir
procediiras, kuriais galima pasinaudoti krizés atveju.

Kiekviena valstybé naré priima nacionalinj reagavimo j Kibernetinio saugumo
incidentus ir krize plana, kuriame iSdéstomi didelio masto kibernetinio saugumo
incidenty ir kriziy valdymo tikslai ir budai. Plane visy pirma nustatomi:

a)  nacionaliniy pasirengimo priemoniy ir veiksmy tikslai;

b)  nacionaliniy kompetentingy institucijy uzduotys ir pareigos;
€)  kriziy valdymo procediiros ir keitimosi informacija kanalai;
d) pasirengimo priemonés, jskaitant pratybas ir mokymo veiklg;

e)  atitinkamos vieSosios ir privadiosios suinteresuotosios Salys ir naudojama
infrastruktiira;
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f)  atitinkamy nacionaliniy institucijy ir jstaigy nacionalinés procediiros ir
susitarimai, kuriais siekiama uztikrinti, kad wvalstybé naré veiksmingai
dalyvauty vykdant koordinuota didelio masto kibernetinio saugumo incidenty
ir kriziy valdyma Sajungos lygmeniu ir jj remty.

Valstybés narés pranesa Komisijai apie savo kompetentingy institucijy paskyrima,
nurodytg 1 dalyje, ir pateikia savo nacionalinius reagavimo ] kibernetinio saugumo
incidentus ir krizes planus, kaip nurodyta 3 dalyje, per tris ménesius nuo tokio
paskyrimo ir ty plany priémimo. Valstybés narés plane gali nenurodyti konkrecios
informacijos, jeigu tai yra grieztai biitina jy nacionaliniam saugumui.

8 straipsnis
Nacionalinés kompetentingos institucijos ir bendrieji informaciniai centrai

Kiekviena valstybé naré paskiria vieng arba daugiau kompetentingy institucijy,
atsakingy uz kibernetinj sauguma ir Sios direktyvos VI skyriuje nustatyty prieZitiros
uzduociy vykdyma. Valstybés narés Siuo tikslu gali paskirti jau veikiancig institucija
arba institucijas.

1 dalyje nurodytos kompetentingos institucijos stebi Sios direktyvos taikyma
nacionaliniu lygmeniu.

Kiekviena valstybé naré paskiria vieng nacionalinj bendraji kibernetinio saugumo
informacinj centrg (toliau — bendrasis informacinis centras). Kai valstybé naré
paskiria tik vieng kompetentingg institucija, ta kompetentinga institucija taip pat
vykdo tos valstybés narés bendrojo informacinio centro funkcijas.

Kiekvienas bendrasis informacinis centras vykdo rySiy palaikymo funkcija, kad biity
uztikrintas jo valstybés narés institucijy tarpvalstybinis bendradarbiavimas su
atitinkamomis kity valstybiy nariy institucijomis ir tarpsektorinis bendradarbiavimas
su kitomis nacionalinémis kompetentingomis institucijomis valstybéje nar¢je.

Valstybés narés uztikrina, kad 1 dalyje nurodytos kompetentingos institucijos ir
bendri informaciniai centrai turéty tinkamy iStekliy, kad veiksmingai ir efektyviai
vykdyty jiems pavestas uzduotis ir taip jgyvendinty Sios direktyvos tikslus. Valstybés
narés uZztikrina veiksminga, efektyvy ir saugy | 12 straipsnyje nurodyta
Bendradarbiavimo grupg paskirty atstovy bendradarbiavima.

Kiekviena valstybé naré nepagristai nedelsdama praneSa Komisijai apie 1 dalyje
nurodytg paskirtag kompetentingg institucija ir 3 dalyje nurodytg bendrajj informacinj
centra, juy uzduotis ir bet kokius vélesnius jy pakeitimus. Kiekviena valstybé naré
apie paskyrimg skelbia vieSai. Komisija paskelbia paskirty bendryjy informaciniy
centry sarasg.

9 straipsnis
Reagavimo j kompiuteriy saugumo incidentus tarnybos (CSIRT)

Kiekviena valstybé naré paskiria vieng arba daugiau CSIRT, kurios laikosi 10
straipsnio 1 dalyje iSdéstyty reikalavimy, taikomy bent jau I ir II prieduose
nurodytiems sektoriams, pasektoriams arba subjektams, ir kurios atsako uz incidenty
valdyma pagal aiSkiai apibrézta procesg. CSIRT gali buti jsteigta kompetentingoje
institucijoje, kuri nurodyta 8 straipsnyje.
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Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkamy iStekliy, kad galéty
veiksmingai vykdyti savo uzduotis, nurodytas 10 straipsnio 2 dalyje.

Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkama, saugia ir atsparig
rysiy ir informacine struktiirg, kad galéty keistis informacija su esminiais ir svarbiais
subjektais ir kitomis atitinkamomis suinteresuotosiomis $alimis. Siuo tikslu valstybés
narés uztikrina, kad CSIRT prisidéty prie saugaus dalijimosi informacija priemoniy
diegimo.

CSIRT pagal 26 straipsnj bendradarbiauja ir, kai tinkama, keiciasi atitinkama
informacija su patikimomis sektoriaus arba keliy sektoriy esminiy ir svarbiy subjekty
bendruomenémis.

CSIRT dalyvauja tarpusavio vertinimuose, kurie atlickami pagal 16 straipsnj.

Valstybés narés uztikrina efektyvy, veiksmingg ir saugy jy CSIRT bendradarbiavima
13 straipsnyje nurodytame CSIRT tinkle.

Valstybés narés nepagristai nedelsdamos praneSa Komisijai apie pagal 1 dalj
paskirtas CSIRT, CSIRT koordinatoriy, paskirta pagal 6 straipsnio 1 dalj, ir jy
atitinkamas uzduotis, kurias jos vykdo I ir II prieduose i§vardyty subjekty atzvilgiu.

Valstybés narés gali paprasyti ENISA padéti kurti nacionalines CSIRT.

10 straipsnis
CSIRT keliami reikalavimai ir uZduotys

CSIRT turi atitikti Siuos reikalavimus:

a)  CSIRT uztikrina, kad jy ry$io paslaugos biity lengvai prieinamos i$vengiant
kritiniy funkcionavimo trikties tasky, taip pat nustato keleta biidy, kaip bet
kuriuo metu susisiekti su jomis ir kitais subjektais. CSIRT aiskiai nurodo ryS$iy
kanalus ir apie juos informuoja savo klientus ir bendradarbiavimo partnerius;

b)  CSIRT biurai ir pagalbinés informacinés sistemos veikia saugiose vietose;

c) CSIRT aprapinamos tinkama praSymy valdymo ir nukreipimo sistema, visy
pirma siekiant palengvinti veiksmingg ir efektyvy perdavima;

d)  CSIRT turi pakankamai darbuotojy, kad bty uztikrintas pasiekiamumas bet
kuriuo metu;

e)  CSIRT aprapinamos antrinémis sistemomis ir atsargine darbo erdve, kad bity
uztikrintas jy paslaugy testinumas;

f)  CSIRT turi galimybe dalyvauti tarptautiniuose bendradarbiavimo tinkluose.
CSIRT vykdo $ias uzduotis:

a) stebi kibernetines grésmes, pazeidziamumus ir incidentus nacionaliniu
lygmeniu;

b) teikia iSankstinius jspéjimus, persp&jimus, praneSimus ir platina informacija
apie kibernetines grésmes, pazeidZiamumus ir incidentus esminiams ir
svarbiems subjektams, taip pat kitoms atitinkamoms suinteresuotosioms
Salims;

C) reaguojaj incidentus;
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d) uztikrina operatyvig rizikos bei incidenty analiz¢ ir informuotuma apie
kibernetinio saugumo padétj;

e)  subjekto praSymu aktyviai patikrina tinkly ir informacines sistemas, kurias
subjektas naudoja teikdamas paslaugas;

f)  dalyvauja CSIRT tinkle ir teikia savitarpio pagalba kitiems tinklo nariams jy
praSymu.

CSIRT uzmezga bendradarbiavimo rySius su atitinkamais privaciojo sektoriaus
subjektais, kad buty geriau pasiekti direktyvos tikslai.

Siekdamos palengvinti bendradarbiavimg, CSIRT skatina priimti ir naudoti bendra
arba standartizuotg praktika, klasifikavimo sistemas ir taksonomijg srityse,
susijusiose su:

a)  incidenty valdymo procediiromis;
b)  Kibernetinio saugumo krizés valdymu;

c)  suderintu pazeidziamumy atskleidimu.

11 straipsnis
Bendradarbiavimas nacionaliniu lygmeniu

Kai tos pacios valstybés narés kompetentingos institucijos, nurodytos 8 straipsnyje,
bendrasis informacinis centras ir CSIRT yra atskiri, jie bendradarbiauja tarpusavyje,
kad vykdyty Sioje direktyvoje nustatytas pareigas.

Valstybés nares uztikrina, kad jy kompetentingos institucijos arba CSIRT gauty Sioje
direktyvoje nustatyta tvarka pateikiamus praneSimus apie incidentus, dideles
kibernetines grésmes ir vos nejvykusius incidentus. Jeigu valstybé naré nusprendzia,
kad jos CSIRT neturi gauti praneSimy, CSIRT, kiek tai biitina jy uZduotims vykdyti,
suteikiama prieiga prie duomeny apie incidentus, apie kuriuos prane$¢ esminiai ar
svarbils subjektai pagal 20 straipsnj.

Kiekviena valstybé naré uztikrina, kad jos kompetentingos institucijos arba CSIRT
informuoty savo bendraji informacinj centrg apie Sioje direktyvoje nustatyta tvarka
pateikiamus praneSimus apie incidentus, dideles kibernetines grésmes ir vos
nejvykusius incidentus.

Tiek, kiek biitina tam, kad Sioje direktyvoje nustatytos uzduotys ir pareigos biity
vykdomos veiksmingai, valstybés narés uztikrina tinkama kompetentingy institucijy
ir bendryjy informaciniy centry, teisésaugos institucijy, duomeny apsaugos
institucijy ir institucijy, atsakingy uz ypatingos svarbos infrastruktiiros objektus
pagal Direktyvag (ES) XXXX/XXXX [Ypatingos svarbos subjekty atsparumo
direktyva] ir nacionaliniy finansy institucijy, paskirty pagal Europos Parlamento ir
Tarybos reglamentg (ES) XXXXIXXXX*® [DORA reglamentas], bendradarbiavimag
toje valstybéje naré¢je.

Valstybés narés uZtikrina, kad jy kompetentingos institucijos reguliariai teikty
informacija pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty
atsparumo direktyva] paskirtoms kompetentingoms institucijoms apie kibernetinio
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saugumo rizika, kibernetines grésmes ir incidentus, darancius poveikj esminiams
subjektams, kurie pagal Direktyva (ES) XXXX/XXXX [Ypatingos svarbos subjekty
atsparumo direktyva] laikomi ypatingos svarbos subjektais arba ypatingos svarbos
subjektams lygiaverciais subjektais, taip pat apie priemones, kuriy kompetentingos
institucijos émési reaguodamos | tg rizikg ir incidentus.

11l SKYRIUS
Bendradarbiavimas

12 straipsnis
Bendradarbiavimo grupé

Siekiant remti ir palengvinti strateginj bendradarbiavimg ir keitimasi informacija tarp
valstybiy nariy direktyvos taikymo srityje, sudaroma Bendradarbiavimo grupé.

Bendradarbiavimo grupé vykdo savo uzduotis remdamasi dvimetémis darbo
programomis, nurodytomis 6 dalyje.

Bendradarbiavimo grupg¢ sudaro valstybiy nariy, Komisijos ir ENISA atstovai.
Europos iSorés veiksmy tarnyba Bendradarbiavimo grupéje dalyvauja stebétojos
teisémis.  Europos  prieziiros institucijos  (EPI)  pagal = Reglamento
(ES) XXXX/XXXX [DORA reglamentas] 17 straipsnio 5 dalies ¢ punktg gali
dalyvauti Bendradarbiavimo grupés veikloje.

Prireikus Bendradarbiavimo grupé gali pakviesti atitinkamy suinteresuotyjy Saliy
atstovus dalyvauti jos darbe.

Komisija teikia sekretoriato paslaugas.
Bendradarbiavimo grupé vykdo $ias uzduotis:

a) teikia kompetentingoms institucijoms gaires dél Sios direktyvos
perkélimo | nacionaling teise ir jgyvendinimo;

b)  keicCiasi geriausios praktikos pavyzdziais ir informacija, susijusia su §ios
direktyvos  jgyvendinimu, jskaitant informacija, susijusia  su
kibernetinémis  grésmémis, incidentais, pazeidZiamumais, VOS
nejvykusiais incidentais, informuotumo didinimo iniciatyvomis,
mokymu, pratybomis ir jgiidziais, gebéjimy stiprinimu, taip pat
standartais ir techninémis specifikacijomis;

€)  keiciasi patarimais ir bendradarbiauja su Komisija dél naujy kibernetinio
saugumo politikos iniciatyvy;

d) keiCiasi patarimais ir bendradarbiauja su Komisija dél Komisijos
igyvendinimo arba deleguotyjy akty, priimty pagal Sig direktyva,
projekty;

e)  keiCiasi geriausia patirtimi ir informacija su atitinkamomis Sajungos
institucijomis, jstaigomis, biurais ir agentiiromis;

f)  aptaria 16 straipsnio 7 dalyje nurodytas tarpusavio vertinimo ataskaitas;
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g) aptaria bendros priezitros veiklos tarpvalstybiniais atvejais, kaip
nurodyta 34 straipsnyje, rezultatus;

h)  teikia strategines gaires CSIRT tinklui konkreciais kylanciais klausimais;

)} prisideda prie kibernetinio saugumo pajégumy visoje Sgjungoje
palengvindama nacionaliniy pareigiiny mainus pagal gebéjimy stiprinimo
programg, kurioje dalyvauja valstybiy nariy kompetentingy institucijy
arba CSIRT darbuotojai;

j)  organizuoja nuolatinius bendrus susitikimus su  atitinkamomis
privaciomis suinteresuotosiomis Salimis i§ visos Sajungos, kad aptarty
grupés vykdoma veiklg ir surinkty informacijos apie naujus politikos
uzdavinius;

k) aptaria su Kkibernetinio saugumo pratybomis susijusj darbg, jskaitant
ENISA atliktg darba.

Bendradarbiavimo grupé gali praSyti, kad CSIRT tinklas parengty techning ataskaita
pasirinktomis temomis.

Iki... [24 ménesiai po $ios direktyvos jsigaliojimo dienos], o véliau kas dvejus metus
Bendradarbiavimo grupé parengia darbo programa, skirta veiksmams, kuriy reikia
imtis jos tikslams ir uzdaviniams jgyvendinti. Pirmosios pagal §ig direktyva priimtos
programos laikotarpis yra suderinamas su paskutinés programos, priimtos pagal
Direktyva (EU) 2016/1148, laikotarpiu.

Komisija gali priimti jgyvendinimo aktus, kuriais nustatoma procediirin¢ tvarka,
butina Bendradarbiavimo grupés veikimui uztikrinti. Tie jgyvendinimo aktai
priimami laikantis 37 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

Bendradarbiavimo grupé nuolat ir ne reciau kaip karta per metus susitinka su
Ypatingos svarbos subjekty atsparumo klausimy grupe, sudaryta pagal Direktyva
(ES) XXXX/XXXX [Ypatingos svarbos subjekty atsparumo direktyva], kad skatinty
strateginj bendradarbiavimg ir keitimasi informacija.

13 straipsnis
CSIRT tinklas
Siekiant prisidéti prie pasitikéjimo ir atsakomybés didinimo, taip pat skatinti greitg ir
veiksmingg valstybiy nariy operatyvini bendradarbiavimg, sukuriamas CSIRT
tinklas.

CSIRT tinklag sudaro valstybiy nariy CSIRT ir CERT-EU atstovai. Komisija
dalyvauja CSIRT tinklo veikloje stebétojos teisémis. ENISA teikia sekretoriato
paslaugas ir aktyviai remia CSIRT tarpusavio bendradarbiavima.

CSIRT tinklas vykdo Sias uzduotis:
(@) keiciasi informacija apie CSIRT pajégumus;

(b) keicCiasi svarbia informacija apie incidentus, vos nejvykusius incidentus,
kibernetines grésmes, rizikg ir pazeidziamumus;

(c) CSIRT tinklo, kuris galéjo buti paveiktas incidento, atstovo pra§ymu keiciasi
informacija, susijusia su tuo incidentu ir atitinkamomis kibernetinémis
grésmémis, rizika ir pazeidziamumais, ir jg aptaria;
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(d) CSIRT tinklo atstovo prasymu aptaria ir, kai jmanoma, jgyvendina koordinuota
atsakg j incidentg, nustatytg tos valstybés narés jurisdikcijoje;

(e) teikia valstybéms naréms parama Salinant tarpvalstybinius incidentus pagal Sig
direktyva;

(f) bendradarbiauja ir teikia paramg pagal 6 straipsnj paskirtosioms CSIRT,
susijusig su jvairiy $aliy suderintu pazeidziamumy, daranciy poveikj jvairiems
IRT produkty, IRT paslaugy ir IRT procesy gamintojams ir teikéjams, kurie
yra jsisteige jvairiose valstybése narése, atskleidimo valdymu;

(g) aptaria ir nustato tolesnes operatyvinio bendradarbiavimo formas, be kita ko,
susijusias su:
1)  kibernetiniy grésmiy ir incidenty kategorijomis;
i)  iSankstiniais jspéjimais;
iii) savitarpio pagalba;
iv)  koordinavimo principais ir tvarka reaguojant j tarpvalstybine rizikg ir
incidentus;

V) pagalba rengiant nacionalinj reagavimo | kibernetinio saugumo
incidentus ir krizes plang, nurodytg 7 straipsnio 3 dalyje;

(h) informuoja Bendradarbiavimo grupe¢ apie savo veikla ir tolesnes operatyvinio
bendradarbiavimo formas, aptartas pagal g punkta, ir prireikus praso S§iuo
atzvilgiu pateikti rekomendacijy;

(1)  naudojasi kibernetinio saugumo pratybomis, jskaitant ENISA organizuojamas
pratybas;

(J)  atskiros CSIRT prasymu aptaria tos CSIRT pajégumus ir parengtj;

(k) bendradarbiauja ir keiciasi informacija su regioniniais ir Sgjungos lygmens
saugumo operacijy centrais (SOC), kad pagerinty bendrg informuotumg apie
padéti, susijusig su incidentais ir grésmemis visoje Sajungoje;

(I) aptaria 16 straipsnio 7 dalyje nurodytas tarpusavio vertinimo ataskaitas;

(m) teikia gaires siekiant palengvinti operatyvinés praktikos konvergencija taikant
Si0 straipsnio nuostatas dél operatyvinio bendradarbiavimo.

Atsizvelgiant 35 straipsnyje nurodyta perziiira, ne véliau kaip iki [24 ménesiai nuo
Sios direktyvos jsigaliojimo datos] ir paskui kas dvejus metus CSIRT tinklas jvertina
padarytg pazangg operatyvinio bendradarbiavimo srityje ir parengia ataskaitg.
Ataskaitoje visy pirma pateikiamos iSvados dél 16 straipsnyje nurodyty tarpusavio
vertinimy, atlikty dél Siame straipsnyje nurodyty nacionaliniy CSIRT, rezultaty,
iskaitant iS§vadas ir rekomendacijas. Ta ataskaita taip pat pateikiama
Bendradarbiavimo grupei.

CSIRT tinklas priima savo darbo tvarkos taisykles.

14 straipsnis

Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (,, EU-CyCLONe*)
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Siekiant remti koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy
valdyma veiklos lygmeniu ir uztikrinti reguliary keitimasi informacija tarp valstybiy
nariy ir Sajungos institucijy, jstaigy ir agentiiry, jsteigiamas Europos ryS$iy palaikymo
dél kibernetiniy kriziy organizacinis tinklas (,,EU-CyCLONe®).

,EU-CyCLONe* sudaro valstybiy nariy kriziy valdymo institucijy, paskirty pagal 7
straipsnj, Komisijos ir ENISA atstovai. ENISA teikia tinklo sekretoriato paslaugas ir
padeda saugiai keistis informacija.

,,EU-CyCLONe* vykdo Sias uzduotis:
a)  didina pasirengimo valdyti didelio masto incidentus ir krizes lygj;

b)  plétoja bendrg informuotumg apie padétj, susijusig su atitinkamais kibernetinio
saugumo jvykiais;

c)  koordinuoja didelio masto incidenty ir kriziy valdyma ir padeda politiniu
lygmeniu priimti sprendimus, susijusius su tokiais incidentais ir krizémis;

d) aptaria 7 straipsnio 2 dalyje nurodytus nacionalinius reagavimo j kibernetinio
saugumo incidentus ir krizes planus.

,,EU-CyCLONe* priima savo darbo tvarkos taisykles.

,EU-CyCLONe* reguliariai informuoja Bendradarbiavimo grupe apie kibernetines
grésmes, incidentus ir tendencijas, ypatinga démesj skirdamas jy poveikiui
esminiams ir svarbiems subjektams.

,EU-CyCLONe*“ su CSIRT tinklu bendradarbiauja remdamasis sutartomis
procedurinémis taisyklémis.

15 straipsnis
Kibernetinio saugumo biiklés Sqgjungoje ataskaita

ENISA, bendradarbiaudama su Komisija, kas dvejus metus rengia kibernetinio
saugumo Sajungoje biiklés ataskaity. Ataskaitoje visy pirma jvertinami Sie aspektai:
(@) kibernetinio saugumo pajégumy Sgjungoje plétojimas;

(b)  kompetentingy institucijy turimi techniniai, finansiniai ir zmogiskieji iStekliai
ir kibernetinio saugumo politika, taip pat priezitiros priemoniy ir vykdymo
uztikrinimo veiksmy igyvendinimas atsizvelgiant j 16 straipsnyje nurodyty
tarpusavio vertinimy rezultatus;

(c) kibernetinio saugumo indeksas, kuriame atsispindi apibendrintas kibernetinio
saugumo pajégumy brandos vertinimas.

Ataskaitoje pateikiamos konkrecios politikos rekomendacijos, kaip padidinti
kibernetinio saugumo lyg] visoje Sajungoje, ir konkretaus laikotarpio iSvady
santrauka 1§ agentiiros ES kibernetinio saugumo techninés padéties ataskaity, kurias
pagal Reglamento (ES) 2019/881 7 straipsnio 6 dalj paskelbé ENISA.

16 straipsnis

Tarpusavio vertinimai
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Komisija, pasikonsultavusi su Bendradarbiavimo grupe ir ENISA, ir ne véliau kaip
per 18 ménesiy nuo Sios direktyvos jsigaliojimo nustato tarpusavio vertinimo
sistemos, skirtos valstybiy nariy kibernetinio saugumo politikos veiksmingumui
jvertinti, metodikg ir turinj. Perziiiras atlieka kibernetinio saugumo techniniai
ekspertai, atrinkti i§ valstybiy nariy, kuriose perzitra neatlikta, ir jos apima bent
Siuos aspektus:

1) kibernetinio saugumo rizikos valdymo reikalavimy ir praneSimo pareigy,
nurodyty 18 ir 20 straipsniuose, jgyvendinimo veiksminguma;

i) gebéjimy lygj, jskaitant turimus finansinius, techninius ir zmogiskuosius
iSteklius, ir nacionaliniy kompetentingy institucijy uzduociy vykdymo
veiksminguma;

iili)  CSIRT operatyvinius pajégumus ir veiksminguma;
Iv) 34 straipsnyje nurodytos savitarpio pagalbos veiksminguma;

V) Sios direktyvos 26 straipsnyje nurodytos keitimosi informacija sistemos
veiksminguma.

Metodika apima objektyvius, nediskriminacinius, sgziningus ir skaidrius Kriterijus,
kuriais remdamosi valstybés narés paskiria ekspertus, atitinkancius reikalavimus
tarpusavio vertinimui atlikti. ENISA ir Komisija paskiria ekspertus dalyvauti
tarpusavio vertinimuose stebétojy teisémis. Komisija, padedama ENISA, pagal 1
dalyje nurodyta metodikg nustato objektyvia, nediskriminacing, saziningg ir skaidrig
kiekvieno tarpusavio vertinimo eksperty atrankos ir atsitiktinio paskyrimo sistema.

D¢l tarpusavio vertinimy organizaciniy aspekty sprendzia Komisija, padedama
ENISA, ir, pasikonsultavus su Bendradarbiavimo grupe, jie grindziami kriterijais,
apibréztais 1 dalyje nurodytoje metodikoje. Atliekant tarpusavio vertinimus
jvertinami 1 dalyje nurodyti visy valstybiy nariy ir sektoriy aspektai, jskaitant
tikslinius vienai ar kelioms valstybéms naréms arba vienam ar keliems sektoriams
budingus klausimus.

Tarpusavio vertinimai apima faktinius arba virtualius apsilankymus vietoje ir
keitimgsi informacija ne vietoje. Atsizvelgiant | gero bendradarbiavimo principa,
valstybés narés, kuriose atlieckama perZiiira, pateikia paskirtiems ekspertams praSoma
informacija, reikalingg perzitrétiems aspektams jvertinti. Visa per tarpusavio
vertinimg gauta informacija naudojama tik tam vertinimui. Tarpusavio vertinime
dalyvaujantys ekspertai neatskleidzia jokios per tg perziiirg gautos neskelbtinos ar
konfidencialios informacijos jokioms tre¢iosioms Salims.

Valstyb¢je naréje tie patys perziiiréti aspektai dvejus metus po tarpusavio vertinimo
pabaigos toje valstybéje naréje toliau netikrinami, nebent Komisija, pasikonsultavusi
su ENISA ir Bendradarbiavimo grupe, nuspresty kitaip.

Valstybé naré uZztikrina, kad bet kokia su paskirtais ekspertais susijusi interesy
konflikto rizika biity nepagrjstai nedelsiant atskleista kitoms valstybéms naréms,
Komisijai ir ENISA.

Tarpusavio vertinimuose dalyvaujantys ekspertai parengia per perzitiras nustatyty
fakty ir i§vady ataskaitas. Ataskaitos teikiamos Komisijai, Bendradarbiavimo grupei,
CSIRT tinklui ir ENISA. Ataskaitos aptariamos Bendradarbiavimo grupéje ir CSIRT
tinkle. Ataskaitos gali biiti skelbiamos Bendradarbiavimo grupés interneto svetainéje.
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IV SKYRIUS

Kibernetinio saugumo rizikos valdymas ir pareigos pranesti

| SKIRSNIS

Kibernetinio saugumo rizikos valdymas ir pranesimy teikimas

17 straipsnis
Valdymas

Valstybés narés uztikrina, kad esminiy ir svarbiy subjekty valdymo organai
patvirtinty kibernetinio saugumo rizikos valdymo priemones, kuriy émési tie
subjektai, siekdami laikytis 18 straipsnio, prizidiréti jy jgyvendinimg ir bati
atskaitingi uz tai, kad subjektai nesilaiko Siame straipsnyje nustatyty pareigy.

Valstybés narés uztikrina, kad valdymo organo nariai reguliariai dalyvauty
specialiuose mokymuose, kad jgyty pakankamai ziniy ir jgidziy, kad galéty suprasti
ir jvertinti kibernetinio saugumo rizika ir valdymo praktika bei jos poveikj subjekto
veiklai.

18 straipsnis
Kibernetinio saugumo rizikos valdymo priemonés

Valstybés narés uZztikrina, kad esminiai ir svarbiis subjektai imtysi tinkamy ir
proporcingy techniniy ir organizaciniy priemoniy, siekdami valdyti tinkly ir
informaciniy sistemy, kurias tie subjektai naudoja teikdami savo paslaugas,
saugumui kylancig rizikg. Remiantis naujausiais technikos laiméjimais, tomis
priemoneémis turi biiti uztikrinamas toks tinkly ir informaciniy sistemy saugumo
lygis, kuris atitinka kylancig rizika.

1 dalyje nurodytos priemonés apima bent:

(@) rizikos analiz¢ ir informaciniy sistemy saugumo politika;

(b) incidenty valdyma (incidenty prevencija, aptikimas ir reagavimas j juos);

(c) veiklos testinumg ir kriziy valdyma;

(d) tiekimo grandinés sauguma, jskaitant su saugumu susijusius aspektus,
susijusius su kiekvieno subjekto ir jo tiekéjy ar paslaugy teikéjy, pavyzdziui,
duomeny saugojimo ir tvarkymo paslaugy teikéjy arba valdomy saugumo
paslaugy teikéjy, santykiais;

(e) tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieziiros sauguma,
iskaitant paZeidZziamumo valdyma ir atskleidima;

(F) politikg ir procediras (bandymai ir auditas), skirtas kibernetinio saugumo
rizikos valdymo priemoniy veiksmingumui jvertinti;

(@) kriptografijos ir Sifravimo naudojima.

45

LT



LT

Valstybés narés uZztikrina, kad, svarstydami 2 dalies d punkte nurodytas tinkamas
priemones, subjektai atsizvelgty ] kiekvieno tiek¢jo ir paslaugy teikéjo
pazeidziamumg ir | jy tiekéjy ir paslaugy teikéjy produkty bendra kokybe ir
kibernetinio saugumo praktika, jskaitant jy saugumo plétojimo procediiras.

Valstybés narés uztikrina, kad tais atvejais, kai subjektas nustato, kad atitinkamai jo
paslaugos ar uzduotys neatitinka 2 dalyje nustatyty reikalavimy, jis nepagrjstai
nedelsdamas imtysi visy biitiny taisomyjy priemoniy, kad atitinkama paslauga
atitikty reikalavimus.

Komisija gali priimti jgyvendinimo aktus, kuriais nustatomos 2 dalyje nurodyty
aspekty techninés ir metodinés specifikacijos. Rengdama tuos aktus Komisija laikosi
37 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros ir, kiek jmanoma, laikosi
tarptautiniy ir Europos standarty bei atitinkamy techniniy specifikacijy.

Siekiant atsizvelgti | naujas kibernetines grésmes, technologing plétra ar sektoriy
ypatumus, Komisijai pagal 36 straipsnj suteikiami jgaliojimai priimti deleguotuosius
aktus, kuriais papildomi 2 dalyje nustatyti aspektai.

19 straipsnis

ES suderinti ypatingos svarbos tiekimo grandiniy rizikos vertinimai

Bendradarbiavimo grupé, bendradarbiaudama su Komisija ir ENISA, gali atlikti
suderintus konkrec¢iy ypatingos svarbos IRT paslaugy, sistemy ar produkty tiekimo
grandiniy saugumo rizikos vertinimus, atsizvelgdama j techninius ir, kai tinkama,
netechninius rizikos veiksnius.

Komisija, pasikonsultavusi su Bendradarbiavimo grupe ir ENISA, nustato konkrecias
ypatingos svarbos IRT paslaugas, sistemas ar produktus, deél kuriy gali biti
atliekamas 1 dalyje nurodytas koordinuotas rizikos vertinimas.

20 straipsnis
Pareigos pranesti

Valstybés narés uztikrina, kad esminiai ir svarbiis subjektai nepagristai nedelsdami
pranesty kompetentingoms institucijoms arba CSIRT pagal 3 ir 4 dalis apie bet kokj
incidenta, turintj didelj poveikj jy paslaugy teikimui. Kai tinkama, tie subjektai
nepagristai nedelsdami praneSa jy paslaugy gavéjams apie incidentus, kurie gali
turéti neigiamos jtakos tos paslaugos teikimui. Valstybés narés uztikrina, kad tie
subjektai, be kita ko, pranesty visg informacijg, pagal kurig kompetentingos
institucijos arba CSIRT galéty nustatyti tarpvalstybinj incidento poveik].

Valstybés narés uztikrina, kad esminiai ir svarbis subjektai nepagristai nedelsdami
pranesty kompetentingoms institucijoms arba CSIRT apie bet kokig didele
kiberneting grésme, kurig tie subjektai nustaté ir dél kurios galéty jvykti didelis
incidentas.

Kai taikytina, tie subjektai nepagristai nedelsdami pranesa savo paslaugy gavéjams,
kuriems gali daryti poveikj didelé kibernetiné grésmé, apie visas priemones ar teisiy
gynimo priemones, kuriy tie gavéjai gali imtis reaguodami | ta grésme. Atitinkamais
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atvejais subjektai taip pat pranesa tiems gavéjams apie pacig gréesme. Dél pranesimo
pranesanciojo subjekto atsakomybé nepadidéja.

Incidentas laikomas rimtu, jeigu:

(@) dél incidento atitinkamas subjektas patyré arba gali patirti dideliy veiklos
sutrikimy arba finansiniy nuostoliy;

(b) incidentas paveiké arba gali paveikti kitus fizinius ar juridinius asmenis dél
dideliy materialiniy arba neturtiniy nuostoliy.

Valstybés narés uztikrina, kad 1 dalyje nurodyto prane$imo tikslais atitinkami
subjektai kompetentingoms institucijoms arba CSIRT pateikty:

(@) nepagrjstai nedelsiant ir bet kuriuo atveju per 24 valandas nuo to laiko,
kai suzinoma apie incidentg, — pradinj praneSima, kuriame, kai taikoma,
nurodoma, ar incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski
veiksmai;

(b) kompetentingos institucijos arba CSIRT prasymu — tarping ataskaitg apie
atitinkamus atnaujintus duomenis apie padétj;

(c) ne véliau kaip per vieng ménesj nuo a punkte nurodytos ataskaitos
pateikimo — galutine ataskaitg, kurioje pateikiama bent §i informacija:

i) i$§samus incidento, jo sunkumo ir poveikio aprasymas;

i) grésmés arba pagrindinés priezasties, dél kurios incidentas galéjo
buti sukeltas, rsj;

Iii) taikomos ir jgyvendinamos poveikio mazinimo priemongs.

Valstybés narés nustato, kad tinkamai pagristais atvejais ir susitarus su
kompetentingomis institucijomis arba CSIRT atitinkamas subjektas gali nukrypti nuo
a ir ¢ punktuose nustatyty terminy.

Kompetentingos nacionalinés institucijos arba CSIRT per 24 valandas nuo 4 dalies a
punkte nurodyto pirminio praneSimo gavimo pateikia atsakyma praneSima
teikianCiam subjektui, jskaitant pirming griztamaja informacija apie incidentg, o
subjekto prasSymu — galimy rizikos mazinimo priemoniy jgyvendinimo gaires. Jei
CSIRT negavo 1 dalyje nurodyto praneSimo, gaires teikia kompetentinga institucija,
bendradarbiaudama su CSIRT. CSIRT teikia papildoma technine pagalba, jei to
praSo atitinkamas subjektas. Jei jtariama, kad incidentas yra baudziamojo pobiidzio,
kompetentingos nacionalinés institucijos arba CSIRT taip pat teikia gaires dél
pranesSimo apie incidentg teis€saugos institucijoms.

Atitinkamais atvejais ir visy pirma tuomet, kai 1 dalyje nurodytas incidentas susij¢s
su dviem ar daugiau valstybiy nariy, kompetentinga institucija arba CSIRT apie
incidentg informuoja kitas paveiktas valstybes nares ir ENISA. Tai darydamos
kompetentingos institucijos, CSIRT ir bendrieji informaciniai centrai pagal Sajungos
teise arba Sajungos teis¢ atitinkanéius nacionalinés teisés aktus saugo subjekto
saugumo ir komercinius interesus, taip pat pateiktos informacijos konfidencialuma.

Kai visuomenés informuotumas yra biitinas siekiant uZzkirsti kelig incidentui ar
reaguoti j besitesiant] incidentg arba kai incidento atskleidimas kitais atvejais atitinka
vieSgjj interesa, kompetentinga institucija arba CSIRT ir atitinkamais atvejais kity
atitinkamy valstybiy nariy institucijos arba CSIRT, pasikonsultavusios su atitinkamu
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10.

11.

subjektu, gali informuoti visuomeng apie incidentg arba pareikalauti, kad tai padaryty
subjektas.

Kompetentingos institucijos arba CSIRT praSymu bendrasis informacinis centras
perduoda pagal 1 ir 2 dalis gautus praneSimus kity paveikty valstybiy nariy
bendriesiems informaciniams centrams.

Bendrasis informacinis centras kas ménesj teikia ENISA suvesting ataskaitg, j kurig
jitraukiami anoniminiai ir suvestiniai duomenys apie incidentus, dideles kibernetines
grésmes ir vos nejvykusius incidentus, apie kuriuos pranesta pagal 1 ir 2 dalis ir
pagal 27 straipsnj. Siekdama prisidéti prie palyginamos informacijos teikimo ENISA
gali paskelbti technines gaires dél ] suvesting ataskaita jtrauktos informacijos
parametry.

Kompetentingos institucijos pagal Direktyva (ES) XXXX/XXXX [Ypatingos
svarbos subjekty atsparumo direktyva] paskirtoms kompetentingoms institucijoms
teikia informacija apie incidentus ir kibernetines grésmes, apie kuriuos pagal 1 ir 2
dalis prane$é esminiai subjektai, nustatyti kaip ypatingos svarbos subjektai arba
ypatingos svarbos subjektams lygiaverciai subjektai, pagal Direktyva (ES)
XXXX/XXXX [Ypatingos svarbos subjekty atsparumo direktyva].

Komisija gali priimti jgyvendinimo aktus, kuriais i§samiau nustatoma pagal 1 ir 2
dalis pateikto pranesimo rtsis, formatas ir procedira. Komisija taip pat gali priimti
igyvendinimo aktus, kuriais i§samiau nustatomi atvejai, kuriais incidentas laikomas
rimtu, kaip nurodyta 3 dalyje. Tie jgyvendinimo aktai priimami laikantis
37 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros.

21 straipsnis
Europos kibernetinio saugumo sertifikavimo schemy naudojimas

Siekdamos jrodyti atitiktj tam tikriems 18 straipsnio reikalavimams, valstybés narés
gali reikalauti, kad esminiai ir svarbiis subjektai sertifikuoty tam tikrus IRT
produktus, paslaugas ir procesus pagal konkre€ias Europos kibernetinio saugumo
sertifikavimo schemas, priimtas pagal Reglamento (ES) 2019/881 49 straipsn.
Sertifikuojamus produktus, paslaugas ir procesus gali kurti esminis arba svarbus
Subjektas arba jie gali buti perkami 1§ treciyjy Saliy.

Komisijai suteikiami jgaliojimai priimti deleguotuosius aktus, kuriais nustatoma,
kokiy kategorijy esminiams subjektams reikia gauti sertifikatg ir pagal kurias
konkre€ias Europos kibernetinio saugumo sertifikavimo schemas pagal 1 dal;.
Deleguotieji aktai pritmami pagal 36 straipsnj.

Komisija gali prasyti ENISA parengti potencialia schemg pagal Reglamento
(ES) 2019/881 48 straipsnio 2 dalj tais atvejais, kai néra tinkamos Europos
kibernetinio saugumo sertifikavimo schemos 2 dalies tikslais.

22 straipsnis
Standartizacija

Siekdamos skatinti vienoda 18 straipsnio 1 ir 2 daliy jgyvendinima, valstybés narés,
nereikalaudamos taikyti kokios nors konkreCios ruSies technologijos ir
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nesuteikdamos jai pirmenybés, skatina naudotis europiniais ar tarptautiniu mastu
pripazintais standartais ir specifikacijomis, kurie yra svarbiis tinkly ir informaciniy
sistemy saugumui.

ENISA, bendradarbiaudama su valstybémis narémis, parengia rekomendacijas ir
gaires dél techniniy sri¢iy, kurios turi biiti apsvarstytos atsizvelgiant j 1 dalj, taip pat
dél jau galiojanCiy standarty, be kita ko, valstybiy nariy nacionaliniy standarty,
kuriuose biity numatyta jtraukti tas sritis.

23 straipsnis
Domeny vardy ir registracijos duomeny bazés

Siekdamos prisidéti prie DNS saugumo, stabilumo ir atsparumo, valstybés narés
uztikrina, kad auk$ciausio lygio domeny vardy registrai ir subjektai, teikiantys
domeny vardy registravimo paslaugas auksc¢iausio lygio domeny vardams, su deramu
stropumu rinkty ir specialioje duomeny bazéje saugoty tikslius ir i§samius domeny
vardy registracijos duomenis, kuriems taikomi Sgjungos duomeny apsaugos teisés
aktai dél duomeny, kurie yra asmens duomenys.

Valstybés narés uztikrina, kad 1 dalyje nurodytose domeny vardy registracijos
duomeny bazése biity atitinkama informacija, pagal kurig biity galima nustatyti
domeny vardy turétojus ir kontaktinius centrus, administruojancius auksciausio lygio
domeny vardais pazymétus domeny vardus, ir Su jais susisiekti.

Valstybés narés uztikrina, kad auksciausio lygio domeny vardy registrai ir subjektai,
teikiantys domeny vardy registravimo paslaugas aukS¢iausio lygio domeny vardams,
taikyty politikg ir procediiras, kuriomis uZztikrinama, kad duomeny bazése biity
pateikiama tiksli ir i§sami informacija. Valstybés narés uZtikrina, kad tokia politika ir
procediros bty skelbiamos viesai.

Valstybés narés uZztikrina, kad auks¢iausio lygio domeny vardy registrai ir subjektai,
teikiantys domeny vardy registravimo paslaugas auks$¢iausio lygio domeny vardams,
nepagristai nedelsdami po domeno vardo uZregistravimo paskelbty domeno
registracijos duomenis, kurie néra asmens duomenys.

Valstybés narés uztikrina, kad aukséiausio lygio domeny vardy registrai ir subjektai,
teikiantys domeny vardy registravimo paslaugas auksciausio lygio domeny vardams,
gave teisétus ir tinkamai pagristus siekian¢iy gauti prieiga subjekty praSymus,
suteikty prieigg prie konkreCiy domeny vardy registracijos duomeny, laikydamiesi
Sajungos duomeny apsaugos teisés akty. Valstybés narés uztikrina, kad auksciausio
lygio domeny vardy registrai ir subjektai, teikiantys domeny vardy registravimo
paslaugas auksciausio lygio domeny vardams, nepagristai nedelsdami atsakyty i
visus praSymus suteikti prieigg. Valstybés narés uZztikrina, kad tokiy duomeny
atskleidimo politika ir procediiros biity skelbiamos viesai.

Il skirsnis

Jurisdikcija ir registracija

24 straipsnis

Jurisdikcija ir teritoriSkumas
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DNS paslaugy teikéjai, aukSciausio lygio domeny vardy registrai, debesijos
kompiuterijos paslaugy teikéjai, duomeny centry paslaugy teikéjai ir turinio teikimo
tinklo paslaugy teikéjai, nurodyti I priedo 8 punkte, taip pat II priedo 6 punkte
nurodyti skaitmeniniy paslaugy teikéjai laikomi priklausanciais valstybés narés,
kurioje yra jy pagrindiné buveiné Sajungoje, jurisdikcijai.

Taikant Sig direktyva laikoma, kad 1 dalyje nurodyty subjekty pagrindiné buveiné
Sajungoje yra valstybéje nar¢je, kurioje priimami su kibernetinio saugumo rizikos
valdymo priemonémis susije¢ sprendimai. Jei tokie sprendimai nepriimami jokiame
padalinyje Sajungoje, laikoma, kad pagrindiné buveiné yra valstybéje naré¢je, kurioje
subjekto padalinyje dirba daugiausia darbuotojy Sgjungoje.

Jei 1 dalyje nurodytas subjektas néra jsisteiges Sajungoje, bet teikia paslaugas
Sajungoje, jis paskiria atstovg Sgjungoje. Atstovas turi biiti jsisteiggs vienoje iS ty
valstybiy nariy, kuriose teikiamos paslaugos. Laikoma, kad toks subjektas priklauso
valstybés narés, kurioje yra jsisteiges jo atstovas, jurisdikcijai. Jei pagal §; straipsnj
Sajungoje néra paskirto atstovo, bet kuri valstybé naré, kurioje subjektas teikia
paslaugas, gali imtis teisiniy veiksmy prie§ subjekta dél Sioje direktyvoje nustatyty
pareigy nevykdymo.

1 dalyje nurodyto subjekto atstovo paskyrimas nedaro poveikio teisiniams
veiksmams, kurie galéty biti inicijuoti pries patj subjekta.

25 straipsnis
Esminiy ir svarbiy subjekty registras

ENISA sukuria ir tvarko 24 straipsnio 1 dalyje nurodyty esminiy ir svarbiy subjekty
registra. Subjektai ne véliau kaip [12 ménesiy po direktyvos isigaliojimo] pateikia
ENISA $ig informacija:

(@) subjekto pavadinima;

(b) savo pagrindinés buveinés adresg ir kitus juridinius padalinius Sgjungoje arba,
jel jie néra jsisteige Sajungoje, pagal 24 straipsnio 3 dalj paskirto atstovo
adresa;

() naujausius kontaktinius duomenis, jskaitant subjekty e.paSto adresus ir
telefono numerius.

1 dalyje nurodyti subjektai nedelsdami ir bet kuriuo atveju ne véliau kaip per tris
meénesius nuo pakeitimo jsigaliojimo dienos pranesa ENISA apie bet kokius pagal 1
dalj pateiktos informacijos pakeitimus.

Gavusi 1 dalyje nurodyta informacija ENISA perduoda ja bendriesiems
informaciniams centrams, atsizvelgdama i nurodyta kiekvieno subjekto pagrindinés
buveinés vietg arba, jei ji néra jsisteigusi Sgjungoje, jos paskirto atstovo vietg. Jei 1
dalyje nurodytas subjektas turi ne tik pagrinding buveine Sajungoje, bet ir kitas
buveines kitose valstybése narése, ENISA taip pat informuoja ty valstybiy nariy
bendruosius informacinius centrus.

Jei subjektas neuzregistruoja savo veiklos arba nepateikia atitinkamos informacijos
per 1 dalyje nustatyta terming, bet kuri valstybé naré, kurioje subjektas teikia
paslaugas, turi kompetencijg uZztikrinti, kad tas subjektas laikytysi Sioje direktyvoje
nustatyty pareigy.
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V SKYRIUS
Dalijimasis informacija

26 straipsnis
Dalijimosi kibernetinio saugumo informacija taisyklés

Nedarant poveikio Reglamentui (ES) 2016/679, valstybés narés uztikrina, kad
esminiai ir svarbiis subjektai galéty tarpusavyje keistis svarbia kibernetinio saugumo
informacija, jskaitant informacija, susijusia su kibernetinémis grésmémis,
pazeidziamumu, uzvaldymo rodikliais, taktika, metodais ir procediiromis,
kibernetinio saugumo persp¢jimais ir konfigiiracijos priemonémis, kai tokiu
dalijimusi informacija:

(@) siekiama uzkirsti kelig incidentams, juos nustatyti, | juos reaguoti arba juos

suSvelninti;

(b) didinamas kibernetinis saugumas, visy pirma didinant informuotumg apie
kibernetines grésmes, ribojant arba trukdant tokioms grésméms plisti, remiant
jvairius gynybos pajégumus, pazeidziamumo iStaisyma ir atskleidima, grésmiy
nustatymo metodus, Svelninimo strategijas arba reagavimo ir atsigavimo
etapus.

Valstybés narés uztikrina, kad informacija biity kei¢iamasi patikimose esminiy ir
svarbiy subjekty bendruomenése. Toks keitimasis vykdomas taikant dalijimosi
informacija susitarimus, susijusius su galimai neskelbtina informacija, kuria
keiciamasi, ir laikantis 1 dalyje nurodyty Sajungos teisés taisykliy.

Valstybés narés nustato taisykles, kuriose aprasoma 2 dalyje nurodyty dalijimosi
informacija susitarimy procediira, veiklos elementai (jskaitant specialiy IRT
platformy naudojima), turinys ir salygos. Tokiose taisyklése taip pat nustatoma
1$sami informacija apie valdzios institucijy dalyvavimg tokiuose susitarimuose, taip
pat veiklos elementai, jskaitant specialiy IT platformy naudojimg. Valstybés narés
teikia paramg tokiy priemoniy taikymui pagal 5 straipsnio 2 dalies g punkte nurodyta
savo politika.

Esminiai ir svarblis subjektai kompetentingoms institucijoms praneSa apie savo
dalyvavimg 2 dalyje nurodytuose dalijimosi informacija susitarimuose jiems
jsigaliojus arba, kai tinkama, apie pasitraukimg i§ tokiy susitarimy, kai toks
pasitraukimas jsigalioja.

Laikydamasi Sgjungos teisés ENISA remia 2 dalyje nurodyty dalijimosi kibernetinio
saugumo informacija susitarimy sudaryma, teikdama geriausios praktikos pavyzdzius
ir gaires.

27 straipsnis

SavanoriSkas praneSimas apie svarbig informacijq
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Valstybés narés uztikrina, kad, nedarant poveikio 3 straipsniui, subjektai, kuriems $i direktyva
netaikoma, galéty savanoriskai teikti praneSimus apie didelius incidentus, kibernetines
grésmes arba vos nejvykusius incidentus. Tvarkydamos tokius praneSimus valstybés narés
veikia pagal 20 straipsnyje nustatytg procediirg. Valstybés narés gali teikti pirmenybe
privalomy praneSimy tvarkymui, lyginant su savanoriSkais praneSimais. Dél savanorisko
pranesimo praneSanciajam subjektui nenustatoma jokiy papildomy pareigy, kurios jam nebiity
taikomos, jei jis nebiity pateikes pranesimo.

VI SKYRIUS

Prieziiira ir vykdymo uztikvinimas

28 straipsnis

Bendrieji aspektai, susije su prieZiiira ir vpkdymo uZtikrinimu

1. Valstybés narés uztikrina, kad kompetentingos institucijos veiksmingai vykdyty
stebéseng ir imtysi priemoniy, biitiny uZztikrinti, kad biity laikomasi Sios direktyvos,
visy pirma 18 ir 20 straipsniuose nustatyty pareigy.

2. Kompetentingos institucijos, nagrinédamos incidentus, dél kuriy pazeidZiamas
asmens duomeny saugumas, glaudziai bendradarbiauja su duomeny apsaugos
institucijomis.

29 straipsnis

Esminiy subjekty prieZitra ir vykdymo uZtikrinimas

1. Valstybés narés uZztikrina, kad prieziiros ar vykdymo uZtikrinimo priemonés,
taikomos svarbiausiems subjektams vykdant Sioje direktyvoje nustatytas pareigas,
biity veiksmingos, proporcingos ir atgrasomosios, atsizvelgiant j kiekvieno atskiro
atvejo aplinkybes.

2. Valstybés narés uZztikrina, kad kompetentingos institucijos, vykdydamos savo
priezitiros uzduotis, susijusias su esminiais subjektais, turéty jgaliojimus dél ty
subjekty:

a) atlikti patikrinimus vietoje ir prieziirg ne vietoje, jskaitant atsitiktinius
patikrinimus;

b) atlikti reguliarius auditus;

c)  atlikti tikslingus saugumo auditus, pagristus rizikos vertinimais arba prieinama
informacija apie rizika;

d) atlikti saugumo patikrinimus, pagristus objektyviais, nediskriminaciniais,
saZiningais ir skaidriais rizikos vertinimo kriterijais;

e)  prasSyti pateikti informacija, biiting subjekto priimtoms kibernetinio saugumo

priemonéms jvertinti, jskaitant dokumentais pagrjsta kibernetinio saugumo
politika, taip pat pareigos pranesti ENISA pagal 25 straipsnio 1 ir 2 dalis
laikymasi;
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9)

prasyti leisti susipazinti su duomenimis, dokumentais ar bet kokia informacija,
reikalinga jy priezitros uzduotims atlikti;

prasyti pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus,
pavyzdziui, kvalifikuoto auditoriaus atlikty saugumo audity rezultatus ir
atitinkamus pagrindinius jrodymus.

Naudodamosi savo jgaliojimais pagal 2 dalies e—g punktus, kompetentingos
institucijos nurodo praSymo tiksla ir praSomg informacija.

Valstybés narés uztikrina, kad kompetentingos institucijos, naudodamosi savo
vykdymo uztikrinimo jgaliojimais esminiy subjekty atzvilgiu, turéty jgaliojimus:

(a)
(b)

(©
(d)

(€)

(f)
(9)

(h)

(i)

)

ispéti, kad subjektai nesilaiko Sioje direktyvoje nustatyty pareigy;

priimti privalomus nurodymus arba jsakyma, kuriuo reikalaujama, kad tie
subjektai pasalinty nustatytus trukumus arba Sioje direktyvoje nustatyty pareigy
pazeidimus;

nurodyti tiems subjektams nutraukti veiksmus, kurie neatitinka Sioje
direktyvoje nustatyty pareigy, ir nebekartoti tokiy veiksmy;

nurodyti tiems subjektams konkrec¢iu biidu ir per nustatytg laikotarpj uztikrinti,
kad jy rizikos valdymo priemonés ir (arba) pareigos pranesti atitikty 18 ir 20
straipsniuose nustatytas pareigas;

nurodyti tiems subjektams informuoti fizinj (-ius) arba juridinj (-ius) asmenj (-
is), kuriam (-iems) jie teikia paslaugas arba vykdo veikla, kurioms gali
pakenkti didelé kibernetiné grésmeé, apie visas galimas apsaugos ar taisomasias
priemones, kuriy gali imtis tas (tie) fizinis (-iai) ar juridinis (-iai) asmuo (-
enys), reaguodamas (-i) j tg grésmg;

nurodyti tiems subjektams per pagrista terming jgyvendinti saugumo audito
metu pateiktas rekomendacijas;

paskirti stebésenos pareigiing, kuriam per nustatyta laikotarpj pavestos aiSkiai
apibréztos uzduotys, prizitréti, kaip laikomasi 18 ir 20 straipsniuose numatyty
pareigy;

nurodyti tiems subjektams konkreciu biidu vieSai paskelbti Sioje direktyvoje
nustatyty pareigy nevykdymo aspektus;

padaryti vieSg pareiSkimg, kuriame nurodo uz S$ioje direktyvoje nustatytos
pareigos pazeidimg atsakingg (-us) juridinj (-ius) ir fizinj (-ius) asmenj (-is) ir
to pazeidimo pobiidj;

skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal nacionalinés teisés
aktus skirty administracing baudg pagal 31 straipsnj, kartu su $ios dalies a—i
punktuose nurodytomis priemonémis arba vietoj jy, atsizvelgiant | kiekvieno
atskiro atvejo aplinkybes.

Jei pagal 4 dalies a—d ir f punktus patvirtinti vykdymo uztikrinimo veiksmai pasirodo
neveiksmingi, valstybés narés uztikrina, kad kompetentingos institucijos turéty
jgaliojimus nustatyti terming, iki kurio reikalaujama, kad esminis subjektas imtysi
bitiny veiksmy trilkumams paSalinti arba ty institucijy reikalavimams jvykdyti. Jei
per nustatyta terming nesiimama praSomy veiksmy, valstybés narés uztikrina, kad
kompetentingos institucijos turéty jgaliojimus:
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(@) sustabdyti arba prasyti, kad sertifikavimo arba leidimus iSduodanti jstaiga
sustabdyty sertifikavimg arba jgaliojima, susijusj su dalimi arba visomis
esminés jstaigos teikiamomis paslaugomis ar veikla;

(b) nustatyti arba reikalauti, kad atitinkamos jstaigos ar teismai pagal nacionalinés
teisés aktus nustatyty laiking draudima bet kuriam tame pagrindiniame subjekte
vadovaujamas pareigas einanciam asmeniui arba teisiniam atstovui tame
subjekte ir bet kuriam kitam fiziniam asmeniui, kuris laikomas atsakingu uz
pazeidima, eiti vadovaujamas pareigas tame subjekte.

Sios sankcijos taikomos tik tol, kol subjektas imasi bitiny veiksmy trilkumams
pasalinti arba kompetentingos institucijos, kuriai taikytos tokios sankcijos,
reikalavimams jvykdyti.

Valstybés narés uztikrina, kad bet kuris fizinis asmuo, atsakingas uz esminj subjekta
arba veikiantis kaip jo atstovas, remdamasis jam suteiktais jgaliojimais, jgaliojimu
priimti sprendimus jo vardu arba jgaliojimu vykdyti jo kontrole, turéty jgaliojimus
uztikrinti, kad jis laikytysi Sioje direktyvoje nustatyty pareigy. Valstybés narés
uztikrina, kad tie fiziniai asmenys galéty biti traukiami atsakomybén uz jy pareigy
uztikrinti Sioje direktyvoje nustatyty pareigy vykdyma pazeidima.

Imdamosi kokiy nors vykdymo uztikrinimo veiksmy arba taikydamos sankcijas pagal
4 ir 5 dalis, kompetentingos institucijos gerbia teis¢ j gynybg ir atsizvelgia |
kiekvieno atskiro atvejo aplinkybes ir tinkamai atsizvelgia bent i:

(@) pazeidimo sunkumg ir pazeisty nuostaty svarbg. Pazeidimai, kurie turéty bati
laikomi sunkiais: pakartotiniai pazeidimai, nepraneSimas apie incidentus,
turinCius didelj trikdantj poveikj, ir negebéjimas jy iSspresti, negebéjimas
iStaisyti trikumy pagal kompetentingy institucijy privalomus nurodymus,
trukdymas vykdyti audito ar stebésenos veikla, kurig nurodé atlikti
kompetentinga institucija po to, kai buvo nustatytas pazeidimas, neteisingos ar
labai netikslios informacijos, susijusios su 18 ir 20 straipsniuose nustatytais
rizikos valdymo reikalavimais arba pareigomis pranesti, pateikimas;

(b) pazeidimo trukme, jskaitant pakartotiniy pazeidimy elementa;

(c) faktiskai padarytg Zalg ar patirtus nuostolius arba galimg Zalg ar nuostolius,
kurie gal¢jo buti patirti, jei juos galima nustatyti. Vertinant §] aspekta, be kita
ko, atsizvelgiama j faktinius ar galimus finansinius ar ekonominius nuostolius,
poveikj kitoms paslaugoms, paveikty ar galimai paveikty naudotojy skaiciy;

(d) tai, ar pazeidimas padarytas tycia, ar dél aplaidumo;

(e) priemones, kuriy subjektas émési sickdamas uzkirsti kelig Zzalai ir (arba)
nuostoliams arba juos sumazinti;

(f) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo mechanizmy
laikymasi;

(g) atsakingu (-ais) laikomo (-y) fizinio (-y) ar juridinio (-y) asmens (-y)
bendradarbiavimo su kompetentingomis institucijomis lygj.

Kompetentingos institucijos iSsamiai pagrindZzia savo vykdymo uZtikrinimo

sprendimus. Prie§ priimdamos tokius sprendimus kompetentingos institucijos

atitinkamiems subjektams praneSa savo preliminarias iSvadas ir suteikia tiems
subjektams pagristg laikotarpj pastaboms pateikti.
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Valstybés narés uztikrina, kad jy kompetentingos institucijos informuoty atitinkamas
konkrecios valstybés narés kompetentingas institucijas, paskirtas pagal Direktyva
(ES) XXXX/XXXX [Ypatingos svarbos subjekty atsparumo direktyva], kai jos
naudojasi savo priezitiros ir vykdymo uztikrinimo jgaliojimais, kuriais siekiama
uztikrinti, kad esminis subjektas, kuris pagal Direktyva (ES) XXXX/XXXX
[Ypatingos svarbos subjekty atsparumo direktyva] laikomas ypatingos svarbos
subjektu arba lygiaverciu ypatingos svarbos subjektui, laikytysi Sioje direktyvoje
nustatyty pareigy. Kompetentingy institucijy praSymu pagal Direktyva
(ES) XXXX/XXXX [Ypatingos svarbos subjekty atsparumo  direktyva]
kompetentingos institucijos gali naudotis savo priezitros ir vykdymo uztikrinimo
igaliojimais esminio subjekto, kuris, kaip nustatyta, yra ypatingos svarbos arba
lygiavertis, atzvilgiu.

30 straipsnis
Svarbiy subjekty prieZitra ir jy pareigu vykdymo uzZtikrinimas

Gavusios jrodymus ar nuorodas, kad svarbus subjektas nesilaiko $ioje direktyvoje,

visy pirma 18 ir 20 straipsniuose, nustatyty pareigy, valstybés narés uztikrina, kad

kompetentingos institucijos prireikus imtysi veiksmy taikydamos ex post prieziiiros

priemones.

Valstybés narés uZztikrina, kad kompetentingos institucijos, vykdydamos savo

prieziiros uzduotis, susijusias su svarbiais subjektais, turéty jgaliojimus dél ty

subjekty:

(@) atlikti patikrinimus vietoje ir vykdyti ex post prieZiiirg ne vietoje;

(b) atlikti tikslingus saugumo auditus, pagristus rizikos vertinimais arba prieinama
informacija apie rizika;

(c) atlikti saugumo patikrinimus, pagristus objektyviais, saziningais ir skaidriais
rizikos vertinimo Kriterijais;

(d) prasyti pateikti bet kokig informacija, biiting subjekto kibernetinio saugumo
priemonéms ex post jvertinti, jskaitant dokumentais pagrista kibernetinio

saugumo politika, taip pat jvertinti pareigos pranesti ENISA pagal 25 straipsnio
1 ir 2 dalis laikymasi;

(e) prasyti leisti susipazinti su duomenimis, dokumentais ir (arba) bet kokia
informacija, reikalinga prieziiiros uzduotims atlikti.

Naudodamosi savo jgaliojimais pagal 2 dalies d arba e punktus, kompetentingos
institucijos nurodo praSymo tikslg ir patikslina praSomg informacija.

Valstybés narés uztikrina, kad kompetentingos institucijos, naudodamosi savo
vykdymo uztikrinimo jgaliojimais svarbiy subjekty atzvilgiu, turéty jgaliojimus:

(@) ispeti, kad subjektai nesilaiko Sioje direktyvoje nustatyty pareigy;

(b) priimti privalomus nurodymus arba jsakymg, kuriuo reikalaujama, kad tie
subjektai pasalinty nustatytus trilkumus arba Sioje direktyvoje nustatyty pareigy
pazeidima;

() nurodyti tiems subjektams nutraukti veiksmus, kurie neatitinka Sioje
direktyvoje nustatyty pareigy, ir nebekartoti tokiy veiksmy;
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(d) nurodyti tiems subjektams konkreciu buidu ir per nustatytg laikotarpj uztikrinti,
kad jy rizikos valdymo priemonés arba pareigos pranesti atitikty 18 ir 20
straipsniuose nustatytas pareigas;

(e) nurodyti tiems subjektams informuoti fizinj (-ius) arba juridinj (-ius) asmenj (-
is), kuriam (-iems) jie teikia paslaugas arba vykdo veikla, kurioms gali
pakenkti didelé kibernetiné grésme, apie visas galimas apsaugos ar taisomasias
priemones, kuriy gali imtis tas (tie) fizinis (-iai) ar juridinis (-iai) asmuo (-
enys), reaguodamas (-i) j tg grésme;

() nurodyti tiems subjektams per pagrista terming jgyvendinti saugumo audito
metu pateiktas rekomendacijas;

() nurodyti tiems subjektams konkre¢iu budu viesai paskelbti $ioje direktyvoje
nustatyty pareigy nevykdymo aspektus;

(h) padaryti vieSa pareiskima, kuriame nurodo uz S$ioje direktyvoje nustatytos
pareigos pazeidimg atsakingg (-us) juridinj (-ius) ir fizinj (-ius) asmenj (-is) ir
to pazeidimo pobidj;

(i)  skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal nacionalinés teisés
aktus skirty administracing baudg pagal 31 straipsnj, kartu su $ios dalies a—i
punktuose nurodytomis priemonémis arba vietoj jy, atsizvelgiant | kiekvieno
atskiro atvejo aplinkybes.

5. 29 straipsnio 6-8 dalys taip pat taikomos Siame straipsnyje numatytoms priezitiros ir
vykdymo wuztikrinimo priemonéms, skirtoms II priede iSvardytiems svarbiems
subjektams.

31 straipsnis
Bendrosios administraciniy baudy skyrimo esminiams ir svarbiems subjektams sqlygos

1. Valstybés narés uZztikrina, kad uZ Sioje direktyvoje nustatyty pareigy pazeidimus
esminiams ir svarbiems subjektams skiriamos administracinés baudos pagal §j
straipsnj kiekvienu atskiru atveju buty veiksmingos, proporcingos ir atgrasomosios.

2. Administracinés baudos, atsizvelgiant ] kiekvieno atskiro atvejo aplinkybes,
skiriamos kartu su 29 straipsnio 4 dalies a—i punktuose, 29 straipsnio 5 dalyje ir 30
straipsnio 4 dalies a—h punktuose nurodytomis priemonémis arba vietoj jy.

3. Sprendziant, ar skirti administracing bauda, ir kiekvienu atskiru atveju priimant
sprendimg dél jos dydzio, deramai atsizvelgiama bent j 29 straipsnio 7 dalyje
nurodytus aspektus.

4, Valstybés narés uztikrina, kad uz 18 arba 20 straipsnyje nustatyty pareigy
pazeidimus pagal Sio straipsnio 2 ir 3 dalis bty skiriamos administracinés baudos,
kurios biity ne mazesnés kaip 10 000 000 EUR arba ne didesnés kaip 2 proc. jmonés,
kuriai tas esminis arba svarbus subjektas priklauso, bendros pasaulinés metinés
apyvartos pra¢jusiais finansiniais metais, atsizvelgiant  tai, kuri suma yra didesné.

5. Valstybés narés gali numatyti jgaliojimag skirti periodines baudas, siekiant priversti
esminj arba svarby subjekta nutraukti pazeidimg, remiantis iSankstiniu
kompetentingos institucijos sprendimu.
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Nedarant poveikio kompetentingy institucijy jgaliojimams pagal 29 ir 30 straipsnius,
kiekviena valstybé naré gali nustatyti taisykles dél to, ar ir kokiu mastu
administracinés baudos gali buti skiriamos 4 straipsnio 23 dalyje nurodytiems
vieSojo administravimo subjektams, atsizvelgiant j Sioje direktyvoje nustatytas
pareigas.

32 straipsnis
PaZeidimai, susije su asmens duomeny saugumo paZeidimu

Jeigu kompetentingos institucijos turi ziniy, kad dél esminio arba svarbaus subjekto
padaryto 18 ir 20 straipsniuose nustatyty pareigy pazeidimo pazeistas asmens
duomeny saugumas, kaip apibrézta Reglamento (ES)2016/679 4 straipsnio 12
dalyje, apie kurj praneSama pagal to reglamento 33 straipsnj, jos per pagrista
laikotarpj informuoja prieziiiros institucijas, kompetentingas pagal to reglamento 55
ir 56 straipsnius.

Jeigu priezitiros institucijos, kompetentingos pagal Reglamento (ES) 2016/679 55 ir
56 straipsnius, nusprendzia naudotis savo jgaliojimais pagal to reglamento 58
straipsnio 1 punktg ir skirti administracing bauda, kompetentingos institucijos
administracinés baudos uz ta patj pazeidima pagal Sios direktyvos 31 straipsnj
neskiria. Taciau kompetentingos institucijos gali taikyti Sios direktyvos 29 straipsnio
4 dalies a—i punktuose, 29 straipsnio 5 dalyje ir 30 straipsnio 4 dalies a—h punktuose
numatytus vykdymo wuztikrinimo veiksmus arba naudotis sankcijy taikymo
igaliojimais.

Jeigu priezitros institucija, kompetentinga pagal Reglamentg (ES) 2016/679, yra
isteigta kitoje valstyb¢je naré¢je nei kompetentinga institucija, kompetentinga
institucija gali informuoti toje pacioje valstybéje nar¢je jsteigta priezitiros institucijg.

33 straipsnis
Sankcijos

Valstybés narés nustato sankcijy, taikomy pazeidus pagal Sig direktyva priimtas
nacionalines nuostatas, taisykles ir imasi visy biitiny priemoniy uZztikrinti, kad Sios
sankcijos buty jgyvendinamos. Numatytos sankcijos turi biti veiksmingos,
proporcingos ir atgrasomosios.

Valstybés narés ne véliau kaip per [dvejus] metus nuo Sios direktyvos jsigaliojimo
praneSa Komisijai apie tas taisykles ir priemones ir nepagristai nedelsdamos
informuoja jg apie visus vélesnius joms jtakos turincius pakeitimus.

34 straipsnis
Savitarpio pagalba

Kai esminis arba svarbus subjektas teikia paslaugas daugiau nei vienoje valstybéje
nar¢je arba turi pagrinding buveine ar atstova valstybéje nar¢je, taciau jo tinkly ir
informacinés sistemos yra vienoje ar keliose kitose valstybése narése, pagrindinés
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buveinés ar kitos jstaigos arba atstovo valstybés narés kompetentinga institucija ir ty
kity valstybiy nariy kompetentingos institucijos prireikus bendradarbiauja ir padeda
viena Kkitai. Tas bendradarbiavimas apima bent tai, kad:

(@) valstybés narés kompetentingos institucijos, taikan¢ios priezitiros arba
vykdymo uztikrinimo priemones, per bendrajj informacinj centrg informuoja
kity atitinkamy valstybiy nariy kompetentingas institucijas ir su jomis
konsultuojasi dél prieziiiros ir vykdymo uztikrinimo priemoniy, kuriy imtasi, ir
tolesniy veiksmy pagal 29 ir 30 straipsnius;

(b) kompetentinga institucija gali prasyti kitos kompetentingos institucijos imtis 29
ir 30 straipsniuose nurodyty priezitiros arba vykdymo uztikrinimo priemoniy;

(c) kompetentinga institucija, gavusi kitos kompetentingos institucijos pagrista
praSyma, teikia kitai kompetentingai institucijai pagalba, kad 29 ir 30
straipsniuose nurodyti prieziiiros ar vykdymo uztikrinimo veiksmai galéty buti
igyvendinami veiksmingai, efektyviai ir nuosekliai. Tokia savitarpio pagalba
gali apimti praSymus pateikti informacijg ir prieziliros priemones, jskaitant
praSymus atlikti patikrinimus vietoje arba prieziiira ne vietoje, arba tikslinius
saugumo auditus. Kompetentinga institucija, kuriai pateiktas pagalbos
praSymas, negali atmesti to prasymo, iSskyrus atvejus, kai apsikeitus
informacija su kitomis atitinkamomis institucijomis, ENISA ir Komisija
nustatoma, kad institucija néra kompetentinga suteikti praSoma pagalba arba
kad prasoma pagalba néra proporcinga kompetentingos institucijos pagal 29
arba 30 straipsnj vykdomoms priezitiros uzduotims.

2. Kai tinkama ir bendru sutarimu, skirtingy valstybiy nariy kompetentingos institucijos
gali vykdyti 29 ir 30 straipsniuose nurodytus bendrus prieZitiros veiksmus.

VII SKYRIUS
Pereinamojo laikotarpio ir baigiamosios nuostatos

35 straipsnis
PerZiiira
Komisija periodiSkai perziiiri Sios direktyvos taikymg ir teikia ataskaita Europos Parlamentui
ir Tarybai. Ataskaitoje visy pirma jvertinama I ir II prieduose nurodyty sektoriy, pasektoriy,
subjekty dydzio ir rusiy svarba ekonomikos ir visuomenés veikimui kibernetinio saugumo
atzvilgiu. Siuo tikslu ir siekiant tolesnés pazangos vykdant strateginj ir operatyvinj
bendradarbiavima, Komisija atsizvelgia | Bendradarbiavimo grupés ir CSIRT tinklo ataskaitas
apie patirt], jgyta strateginiu ir operatyviniu lygmeniu. Pirmoji ataskaita pateikiama ne véliau
kaip... [54 ménesiai po Sios direktyvos jsigaliojimo dienos].

36 straipsnis
Igaliojimy delegavimas

1. Igaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje
nustatytomis saglygomis.
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18 straipsnio 6 dalyje ir 21 straipsnio 2 dalyje nurodyti jgaliojimai priimti
deleguotuosius aktus Komisijai suteikiami penkeriy mety laikotarpiui nuo [...]

Europos Parlamentas arba Taryba gali bet kada atSaukti 18 straipsnio 6 dalyje ir 21
straipsnio 2 dalyje nurodytus deleguotuosius jgaliojimus. Sprendimu dél jgaliojimy
atSaukimo nutraukiami tame sprendime nurodyti jgaliojimai priimti deleguotuosius
aktus. Sprendimas jsigalioja kitag dieng po jo paskelbimo FEuropos Sgjungos
oficialiajame leidinyje arba vélesn¢ jame nurodyta dieng. Jis nedaro poveikio jau
galiojanciy deleguotyjy akty galiojimui.

Prie§ priimdama deleguotaji akta Komisija konsultuojasi su kiekvienos valstybés
narés  paskirtais  ekspertais vadovaudamasi 2016 m. balandzio 13 d.
Tarpinstituciniame susitarime dél geresnés teisékiiros nustatytais principais.

Apie priimtg deleguotajj akta Komisija nedelsdama vienu metu pranesa Europos
Parlamentui ir Tarybai.

Pagal 18 straipsnio 6 dalj ir 21 straipsnio 2 dalj priimtas deleguotasis aktas jsigalioja
tik tuo atveju, jeigu per du ménesius nuo pranesimo Europos Parlamentui ir Tarybai
apie §] akta dienos nei Europos Parlamentas, nei Taryba nepareiskia prieStaravimy
arba jeigu dar nepasibaigus Siam laikotarpiui ir Europos Parlamentas, ir Taryba
praneSa Komisijai, kad prieStaravimy nereikS. Europos Parlamento arba Tarybos
iniciatyva §is laikotarpis pratgsiamas dviem ménesiais.

37 straipsnis
Komiteto procediira

Komisijai padeda komitetas. Tas komitetas — komitetas, kaip apibrézta Reglamente
(ES) Nr. 182/2011.

Kai daroma nuoroda j $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

Kai komiteto nuomonei gauti biitina raSytiné procediira, tokia procediira laikoma
baigta be rezultato, jei per nuomonei pateikti nustatyta laikotarpj taip nusprendzia
komiteto pirmininkas arba to praso komiteto narys.

38 straipsnis
Perkélimas | nacionalinés teisés aktus

Valstybés narés ne véliau kaip ... [18 ménesiy nuo Sios direktyvos jsigaliojimo
dienos] priima ir paskelbia jstatymus ir kitus teisés aktus, buitinus, kad biity laikomasi
Sios direktyvos. Apie tai jos nedelsdamos pranesa Komisijai. Tas priemones jos taiko
nuo ... [viena diena po pirmoje pastraipoje nurodytos datos].

Valstybés narés, priimdamos tas nuostatas, daro jose nuorodg j Sig direktyva arba
tokia nuoroda daroma jas oficialiai skelbiant. Nuorodos darymo tvarka nustato
valstybés narés.
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39 straipsnis
Reglamento (ES) Nr. 910/2014 pakeitimas
Reglamento (ES) Nr. 910/2014 19 straipsnis iSbraukiamas.

40 straipsnis
Direktyvos (ES) 2018/1972 pakeitimas
Direktyvos (ES) 2018/1972 40 ir 41 straipsniai iSbraukiami.

41 straipsnis
Panaikinimas

Direktyva (ES) 2016/1148 panaikinama nuo ... [direktyvos perkélimo j nacionaling teise¢
galutinis terminas].

Nuorodos j Direktyva (ES) 2016/1148 aiskinamos kaip nuorodos i Sig direktyva ir skaitomos
pagal Il priede pateiktg koreliacijos lentelg.

42 straipsnis

Isigaliojimas
Si direktyva jsigalioja dvidesimta diena po jos paskelbimo Europos Sgjungos oficialiajame
leidinyje.

43 straipsnis

Adresatai

Si direktyva skirta valstybéms naréms.
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Priimta Briuselyje

Europos Parlamento vardu
Pirmininkas

Tarybos vardu
Pirmininkas
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

PASIULYMO (INICIATYVOS) STRUKTURA
Pasiilymo (iniciatyvos) pavadinimas

Pasiiilymas dél direktyvos dél priemoniy auksStam bendram kibernetinio saugumo
lygiui visoje Sajungoje uztikrinti, kuria panaikinama Direktyva (ES) 2016/1148

Atitinkama (-0s) politikos sritis (-ys) (programy grupé)

Rysiy tinklai, turinys ir technologijos

Pasiiilymas (iniciatyva) susijes (-usi) su:
O nauju veiksmu

O nauju veiksmu, kai bus jgyvendintas bandomasis projektas ir (arba) atlikti
parengiamieji veiksmai*

esamo veiksmo galiojimo pratesimu
O vieno ar daugiau veiksmy sujungimu arba nukreipimu j kita / naujg veiksma
Pasiiilymo (iniciatyvos) pagrindas

Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant iSsamy iniciatyvos jgyvendinimo
pradinio etapo tvarkarastj

Perzitros tikslas — padidinti visapusiSko Europos Sajungoje veikianciy jmoniy
visuose atitinkamuose sektoriuose kibernetinio atsparumo lygj, sumazinti atsparumo
neatitikimus visoje vidaus rinkoje sektoriuose, kuriems jau taikoma direktyva, ir
pagerinti bendro informuotumo apie padétj lygj bei kolektyvinius pasirengimo ir

reagavimo pajégumus.

Sqjungos dalyvavimo pridétiné verté (gali biiti susijusi su jvairiais veiksniais, pvz.,
koordinavimo nauda, teisiniu tikrumu, didesniu velksmlngumu ar papildomumu).
Siame punkte , Sgjungos dalyvavimo pridétiné verte” — dalyvaujant Sgjungai
uztikrinama verté, papildanti verte, kuri buty uztikrinta vien valstybiy nariy
veiksmais.

Kibernetinis atsparumas Sgjungoje negali buti veiksmingas, jeigu bus laikomasi
nevienodo nacionaliniu ar regioniniu lygmeniu izoliuoto poziiirio. TIS direktyva Sis
trikumas buvo 1§ dalies iSsprestas nacionaliniu ir Sgjungos lygmenimis nustatant
tinkly ir informaciniy sistemy saugumo sistemg. Taciau atliekant pirmg perioding
TIS direktyvos perziiirg atkreiptas démesys ] jvairius buidingus truikumus, dél kuriy
galiausiai valstybése narése atsirado dideliy skirtumy, susijusiy su pajégumais,
planavimu ir apsaugos lygiu, kurie tuo pat metu daro poveikj panaSiy jmoniy
galimybéms vidaus rinkoje veikti vienodomis saglygomis.

ES intervencija, apimanti daugiau nei dabartines TIS direktyvos priemones, i$ esmés
yra pateisinama dél: 1) tarpvalstybinio problemos pobudzio; ii) ES veiksmy siekiant
pagerinti ir palengvinti veiksmingg nacionaling politikg potencialo; iii) suderinty ir
bendradarbiavimu grindziamy TIS politikos priemoniy indélio veiksmingai

uztikrinant duomeny apsaugg ir privatuma.

40

Kaip nurodyta Finansinio reglamento 58 straipsnio 2 dalies a arba b punkte.
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1.4.3.

1.4.4.

Tad nustatyti tikslai gali biiti geriau pasiekti imantis ES lygmens, o ne valstybiy
nariy lygmens veiksmy.

Panasios patirties praeityje pamokos

TIS direktyva yra pirmoji horizontalioji vidaus rinkos priemoné, kuria sickiama
didinti Sajungos tinkly ir sistemy atsparumg kibernetinio saugumo rizikai. Ji jau labai
prisidéjo prie bendro valstybiy nariy kibernetinio saugumo lygio didinimo. Taciau
direktyvos taikymo ir jgyvendinimo perzitra atskleidé¢ keleta truikumy, kuriuos, be
didéjancio skaitmeninimo ir poreikio imtis naujesniy atsakomyjy veiksmy, reikia
spresti persvarstytame teisés akte.

Suderinamumas ir galima sqveika su kitomis atitinkamomis priemonémis

Naujasis pasitilymas visiskai dera su kitomis susijusiomis iniciatyvomis, pavyzdziui,
pasiilymu dél reglamento dél skaitmeninés veiklos atsparumo finansy sektoriuje
(DORA) ir Esminiy paslaugy operatoriy atsparumo direktyvos pasitilymu. Jis taip pat
atitinka Europos elektroniniy rysiy kodeksa, Bendrajj duomeny apsaugos reglamenta
ir eIDAS reglaments.

Pasitilymas yra esminé ES saugumo sajungos strategijos sudedamoji dalis.
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1.5. Trukmé ir finansinis poveikis
O trukmé ribota
— [ galioja nuo MMMM [MM DD] iki MMMM [MM DD],

— [ jsipareigojimy asignavimy finansinis poveikis nuo MMMM iki MMMM, o
mokéjimy asignavimy — nuo MMMM iki MMMM.

trukmé neribota
— Igyvendinimo pradinis laikotarpis — nuo 2022 iki 2025 m.
— véliau — visuotinis taikymas.
1.6. Numatytas (-i) valdymo bidas (-ai)*
Tiesioginis valdymas, vykdomas Komisijos:
— [XI padaliniy, jskaitant Sgjungos delegacijy darbuotojus;
— 0O vykdomuyjy jstaigy.
[] Pasidalijamasis valdymas kartu su valstybémis narémis
[0 Netiesioginis valdymas, biudZeto vykdymo uzduotis pavedant:
— [ treciosioms valstybéms arba jy paskirtoms jstaigoms;
— [ tarptautinéms organizacijoms ir jy agenttiroms (nurodyti);
— [ EIB ir Europos investicijy fondui;
— X[O Finansinio reglamento 70 ir 71 straipsniuose nurodytiems organams;
— [ vieSosios teisés subjektams;

— [ privatinés teisés reglamentuojamoms jstaigoms, kurioms pavesta teikti
vie$asias paslaugas, jeigu jos pateikia pakankamas finansines garantijas;

— [ valstybés narés privatinés teisés reglamentuojamoms jstaigoms, kurioms
pavesta jgyvendinti vieSojo ir privaciojo sektoriy partneryste ir kurios pateikia
pakankamas finansines garantijas;

— [ atitinkamame pagrindiniame akte nurodytiems asmenims, kuriems pavesta
vykdyti konkrecius veiksmus BUSP srityje pagal ES sutarties V antrasting dalj.

— Jei nurodomas daugiau kaip vienas valdymo bidas, iSsamiq informacijq pateikti Sio punkto pastaby skiltyje.

Pastabos

Europos Sajungos kibernetinio saugumo agenttra, ENISA, kuriai Kibernetinio saugumo aktu
suteikti nauji nuolatiniai jgaliojimai, padéty valstybéms naréms ir Komisijai jgyvendinti
perziiirétg TIS direktyva.

Dél perzitrétos TIS direktyvos nuo 2022—2023 m. ENISA veiks papildomose veiklos srityse.
Nors $ios veiklos sritys bty jtrauktos  ENISA bendrasias uZduotis pagal jos jgaliojimus, dél
ju agentiirai teks papildomas darbo kruvis. Konkreciau, be dabartiniy veiklos sri¢iy, pagal
Komisijos pasiiilymg dél perziiirétos TIS direktyvos ENISA taip pat turés | savo darbo
programg konkreciai jtraukti Siuos veiksmus: 1) sukurti ir tvarkyti Europos pazeidziamumy
registrg (pasiiilymo 6 straipsnio 2 dalis), i1) teikti sekretoriato paslaugas Europos rysiy

4 Informacija apie valdymo budus ir nuorodos j Finansinj reglamentg pateikiamos svetainéje ,,BudgWeb*

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx

LT

palaikymo dél kibernetiniy kriziy organizaciniam tinklui (CyCLONe) (pasiilymo 14
straipsnis) ir parengti metin¢ ataskaitg dél kibernetinio saugumo biiklés ES (pasiiilymo 15
straipsnis), 1ii) remti valstybiy nariy tarpusavio vertinimy organizavimg (pasiilymo 16
straipsnis), iv) rinkti apibendrintus duomenis apie incidentus i§ valstybiy nariy ir teikti
technines rekomendacijas (pasiilymo 20 straipsnio 9 dalis), v) sukurti ir tvarkyti
tarpvalstybines paslaugas teikian¢iy subjekty registrg (pasitilymo 25 straipsnis).

Todél nuo 2022 m. bus praSoma 5 papildomy etaty ekvivalenty su atitinkamu mazdaug
0,61 min. EUR biudZetu Sioms naujoms pareigybéms padengti (Zr. atskirg agenttry finansing

paZyma).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

VALDYMO PRIEMONES

Stebésenos ir atskaitomybés taisyklés

Nurodyti daznumgq ir sqlygas.

Komisija periodiskai perziturés direktyvos taikymg ir teiks Europos Parlamentui ir
Tarybai ataskaitas. Pirmoji ataskaita teikiama praéjus trejiems metams nuo
direktyvos jsigaliojimo.

Be to, Komisija jvertins, ar direktyva j nacionaling teis¢ teisingai perkelta visose
valstybése narése.

Valdymo ir kontrolés sistema (-0S)

Valdymo budo (-y), finansavimo jgyvendinimo mechanizmo (-ai), mokéjimo tvarkos
ir siitlomos kontrolés sistemos pagrindimas

Uz politikos sritj atsakingas Rysiy tinkly, turinio ir technologijy GD skyrius valdys
direktyvos jgyvendinima.

Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus Kkontrolés
sistemq (-as)

‘ Labai maza rizika, nes TIS direktyvos ekosistema jau sukurta.

Kontrolés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés sgnaudy ir
susijusiy valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio vertinimas
(atliekant mokéjimgq ir uzbaigiant programg)

Neaktualu. Naudojamas tik administracinis biudzetas (,,Bendrasis biudZetas*).

Sukcdiavimo ir paZeidimy prevencijos priemonés

Nurodyti dabartines arba numatytas prevencijos ir apsaugos priemones, pvz., iSdéstytas Kovos su
sukciavimu strategijoje.

Neaktualu. Naudojamas tik administracinis biudzetas (,,Bendrasis biudZetas*).
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NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS

3.1. Atitinkama daugiametés finansinés programos islaidy kategorija ir sitiloma
nauja biudZeto islaidy eiluté (-és)
. o I3laidy y
Daugiamet Biudzeto eiluté o Inasas
és Tusis
finansines |\ | eris ELPA valstybiy | tregiyjy | Pagal Finansinio
programos o DA/ a3 AN ‘ reglamento [21
islaidy [I8laidy NDA% Saliy kandidaciy™ | valstybi straipsnio 2 dalies
kategorija | kategorija...7...........oo ] 4 b punkta]
20 02 06 valdymo islaidos
NE NE NE NE
NDA
20 02 06

42
43

LT

DA — diferencijuotieji asignavimai, NDA — nediferencijuotieji asignavimai.

ELPA — Europos laisvosios prekybos asociacija.

Valstybiy kandidaciy ir, kai taikoma, Vakary Balkany potencialiy kandidaciy.
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3.2. Numatomas poveikis iSlaidoms

3.2.1.  Numatomo poveikio islaidoms santrauka
min. EUR (tukstantyjy tikslumu)

Daugiametés finansinés programos [I$laidy
. . oo <...> ..
iSlaidy kategorija 211 o0 o | T ]
2021 m | 2022m | 2023 m | 2024mM | o505 0 | 2026 m. | 2027m. | L DO 1S VISO
2027 m.
Veiklos asignavimai (i$skaidyti pagal 3.1 Isiparcigojimai o
punkte iSvardytas biudZeto eilutes) Mokeéjimai @
Administracinio pobtidzio asignavimai, Isipareigojimai 3
finansuojami i§ programos paketo lesy* = Mok¢jimai
Isipareigojimai =1+3
IS VISO asignavimy programos paketui
Mokeéjimai =2+3
,,Administracinés iSlaidos*
Posédziai: TIS Bendradarbiavimo grupés plenariniai posédziai paprastai vyksta 4
kartus per metus. Komisija sumoka 27 valstybiy nariy atstovy maitinimo ir kelionés
Daugiametés finansinés programos 7 iSlaidas (po vieng atstovg i§ kiekvienos valstybés narés). Vieno posédzio islaidos
iSlaidy kategorija galéty siekti iki 15 tukst. EUR.
Misijos: misijos yra susijusios su TIS direktyvos jgyvendinimo stebésena. Pavyzdys:
per vienus metus (2019 m. geguzés mén. — 2020 m. liepos mén.) turéjome surengti
vadinamuosius TIS Saliy vizitus ir apsilankyti visose 27 valstybése narése, kad

o Techniné ir (arba) administraciné parama bei i§laidos ES programy ir (arba) veiksmy jgyvendinimui remti (buvusios BA eilutés), netiesioginiai moksliniai tyrimai,

tiesioginiai moksliniai tyrimai.
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aptartume TIS direktyvos jgyvendinimg visoje ES.

Sia dalj pildyti naudojant administracinio pobidZio biudzeto duomeny lentele, kuri pirmiausia bus pateikta finansinés teisés akto pasitilymo

pazymos priede ir jkelta ] DECIDE tarnyby tarpusavio konsultacijoms.

LT 9
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https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx
https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx

mlin. EUR (tikstantyjy tikslumu)

2021 m | 2022m | 2023 m | 2024M | o505 10 | 2026 m. | 2027m. |, PO 1S VISO
2027 m.
Zmogiékieji iStekliai 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Kitos administracinés islaidos 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
IS VISO asignavimy pagal daugiameteés (55 viso jsiparcigoji
. . & § viso jsipareigojimy =
finansinés programos 7 ISLAIDU 1% viso mokejimy) 1,23 1,23 1,23 1,23 1,23 1,23 1,23 8,61
KATEGORIJA
mlin. EUR (tikstantyjy tikslumu)
2021 m | 2022 m | 2023 m | 2024 m 2025 m. | 2026m. | 2027 m. Po 1§ VISO
2027 m.
IS VISO asignavimy Isipareigojimai
visose daugiametés finansinés
. programos Mokejimai
ISLAIDU KATEGORIJOSE
LT 10
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3.2.2.

— [ Pasialymui (iniciatyvai) jgyvendinti administracinio pobudzio asignavimy
nenaudojama

- OXx

Pasitlymui

asignavimai naudojami taip:

mln. EUR (tukstantyjy tikslumu)

(iniciatyvai)

jgyvendinti

Numatomo poveikio administracinio pobiudZzio asignavimams santrauka

administracinio

pobiidzio

Metai

2021 m.

2022 m.

2023 m.

2024 m.

2025 m.

2026 m.

2027 m.

IS VISO

Daugiametés finansinés
programos
7 ISLAIDU
KATEGORIJA

Zmogiskieji istekliai

1,14

1,14

1,14

7,98

Kitos administracinés
i8laidos

0,09

0,09

0,09

0,63

Daugiametés finansinés
programos
7 ISLAIDUY
KATEGORIJOS tarpiné
suma

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Neitraukta j daugiametés
finansinés programos
7 ISLAIDU
KATEGORIJA®

Zmogiskieji istekliai

Kitos administracinio
pobudzio islaidos

Tarpiné suma,
nejtraukta j daugiametés
finansinés programos
7 ISLAIDU
KATEGORIJA

IS VISO

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Zmogiskuyjy istekliy ir kity administracinio pobiadzio ilaidy asignavimy poreikiai bus tenkinami i§ GD asignavimy, jau
paskirty priemonei valdyti ir (arba) perskirstyty generaliniame direktorate, ir prireikus finansuojami i§ papildomy 1ésy, kurios
atsakingam GD gali biiti skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudzeto apribojimus.

46

remti (buvusios BA eilutés), netiesioginiai moksliniai tyrimai, tiesioginiai moksliniai tyrimai.
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Techniné ir (arba) administraciné parama bei i§laidos ES programy ir (arba) veiksmy jgyvendinimui

LT



3.2.2.1. Numatomi zmogiskyjy iStekliy poreikiai

— [ Pasialymui (iniciatyvai) jgyvendinti zmogiskyjy iStekliy nenaudojama.

— XO Pasitlymui (iniciatyvai) jgyvendinti zmogiskieji iStekliai naudojami
taip:
Sgmatq surasyti etaty vienetais
Metai 2021 m. 2022 m. 2023 m. 2024 m. 2025 m. 2026 m. 2027 m.
*Etaty plano pareigybés (pareigiinai ir laikinieji darbuotojai)
Komisijos busting ir atstovybés 6 6 6 6 6 6 6
Delegacijos

Moksliniai tyrimai

ks

« ISorés darbuotojai (etaty ekvivalentais: FTE) — CA, LA, SNE, INT ir JES *

7 i§laidy kategorija
Finansuojama
pagal daugiametés
finansinés
programos 7
ISLAIDY — delegacijose
KATEGORIJA

- bustingje 3 3 3 3 3 3 3

Finansuojama i§ - biistingje
programos paketo
lesy * - delegacijose

Moksliniai tyrimai

Kita (nurodyti)

1S VISO 9 9 9 9 9 9 9

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant GD darbuotojus, jau paskirtus veiksmui valdyti ir (arba)
perskirstytus generaliniame direktorate, ir prireikus finansuojami i§ papildomy 1ésy, kurios atsakingam GD gali
buti skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudZeto apribojimus.

Vykdytiny uzduociy apraSymas:

Pareigiinai ir laikinieji darbuotojai e Deleguotyjy akty rengimas pagal 18 straipsnio 6 dalj, 21 straipsnio 2 dalj, 36
straipsnj;

e Jgyvendinimo akty rengimas pagal 12 straipsnio 8 dalj, 18 straipsnio 5 dalj, 20
straipsnio 11 dalj;

e TIS Bendradarbiavimo grupés sekretoriato paslaugy teikimas;

e TIS Bendradarbiavimo grupés plenariniy posédziy ir darbo grupés posédziy
organizavimas;

e  Valstybiy nariy darbo, susijusio su jvairiais dokumentais (gairémis, priemoniy
rinkiniais ir pan.), koordinavimas;

e Rysiy palaikymas su kitomis Komisijos tarnybomis, ENISA ir nacionalinémis
valdzios institucijomis siekiant jgyvendinti TIS direktyva;

e Nacionaliniy metody ir geriausios praktikos, atsizvelgiant j TIS direktyvos
jgyvendinima, analizé.

ISorés darbuotojai Prireikus parama jgyvendinant visas pirmiau minétas uzduotis

4 CA — sutartininkas (,,Contract Staff*), LA — vietinis darbuotojas (,,Local Staff*), SNE — deleguotasis
nacionalinis ekspertas (,,Seconded National Expert), INT — per agentlira jdarbintas darbuotojas
(,,agency staff™), JES — jaunesnysis delegacijos specialistas (,,Junior Professionals in Delegations®).

48

Nevirsijant virSutinés ribos, nustatytos iSorés darbuotojams, finansuojamiems i§ veiklos asignavimy
(buvusiy BA eiluciy).
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3.2.3.

Treciyjy Saliy jnasai

Pasitlyme (iniciatyvoje):

— XO

nenumatyta bendro su treciosiomis $alimis finansavimo

— [ numatytas tre€iyjy Saliy bendras finansavimas apskaiciuojamas taip:

Asignavimai mln. EUR (tukstantyjy tikslumu)

Metai 2021 m. | 2022 m. | 2023 m. | 2024 m. 2026 m. | 2027 m. IS VISO
Nurodyti bendra
finansavima teikiancig
istaiga
IS VISO bendrai

finansuojamy asignavimy

3.3.

Numatomas poveikis pajamoms

- OX

— [ Pasitilymas (iniciatyva) turi finansinj poveikj:

O
O

Pasiiilymas (iniciatyva) neturi finansinio poveikio pajamoms.

nuosaviems iStekliams

kitoms pajamoms

LT

nurodyti, jei pajamos priskirtos islaidy eilutéms[]

mlin. EUR (tukstantyjy tikslumu)

Pasitilymo (iniciatyvos) poveikis*®

Biudzeto pajamy eiluté:

2021 m. | 2022 m. | 2023 m. | 2024 m. 2025 m. 2026 m. 2027 m.

............. straipsnis

Asignuotyjy pajamy atveju nurodyti biudzZeto islaidy eilute (-es), kuriai (-oms) daromas poveikis.

Kitos pastabos (pvz., poveikio pajamoms apskaiciavimo metodas (formulé) arba kita informacija).

49 Tradiciniai nuosavi iStekliai (muitai, cukraus mokesc¢iai) turi biiti nurodomi grynosiomis sumomis, t. Y.

18§ bendros sumos atskaicius 20 % surinkimo sanaudy.

13
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PRIEDAS
prie FINANSINES TEISES AKTO PASIULYMO PAZYMOS

Pasitilymo (iniciatyvos) pavadinimas

Pasitilymas dél direktyvos, kuria persvarstoma 2016 m. liepos 6 d. Europos Parlamento ir
Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sgjungoje uztikrinti

1. REIKALINGU ZMOGISKUJU ISTEKLIU SKAICIUS IR SU JAIS SUSIJUSIOS
SANAUDOS

2. KITU ADMINISTRACINIU ISLAIDU SANAUDOS

3. APYTIKRIU ISLAIDUY APSKAICIAVIMO METODAI

3.1 Zmogiskieji iStekliai

3.2 Kitos administracinés iSlaidos

Sis priedas, kuri pildo visi su_pasiialymu (iniciatyva) susije generaliniai direktoratai ir (arba) tarnybos, turi biti
pridedamas prie finansinés teisés akto pasiilymo pazymos, kai pradedamos tarnyby tarpusavio konsultacijos.

Duomeny lentelés naudojamos kaip finansinéje teisés akto pasiillymo pazZymoje pateikty lenteliy Saltinis. Jos
skirtos tik naudoti Komisijoje.
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1. Su reikalingais ZmogiSkaisiais iStekliais susijusios sgnaudos

L] Pasitilymui (iniciatyvai) jgyvendinti ZmogiSkyjy iStekliy nenaudojama.

X Pasitilymui (iniciatyvai) jgyvendinti zmogiskieji iStekliai naudojami taip:
mlin. EUR (tikstantyjy tikslumu)

Daugiametés 2021 m. 2022 m. 2023 m. 2024 m. 2025 m. 2026 m. 2027 m. IS VISO

finansinés programos
7 |§LA|DU viEf;;gi Asignavimai viitr?;%ai Asignavimai ViE[na;t{ai Asignavimai viztr?ét;i Asignavimai vilfetr?étgi Asignavimai Vit:;tlai Asignavimai viit:t:;lai Asignavimai viifet;gi Asignavimai

KATEGORIJA
» Etaty plano pareigybés (pareiguinai ir laikinieji darbuotojai)

- _ .. | AD 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 42 6,3
Komisijos bastiné
ir atstovybés AST
Sajungos AD
delegacijose AST
« ISorés darbuotojai 50,24

CA 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21 1,68
Bendrasis
biudzZetas DNE
INT
Sajungos CA
delegacijose LA
%0 CA — sutartininkas (,,Contract Staff), LA — vietinis darbuotojas (,,Local Staff*), SNE — deleguotasis nacionalinis ekspertas (,,Seconded National Expert*), INT — per agentiirg

idarbintas darbuotojas (,,Agency staff*); JES — jaunesnysis delegacijos specialistas (,,Junior Professionals in Delegations®).
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DNE

INT

JES

Kitos biudZeto
eilutés (nurodyti)

Daugiametés
finansinés
programos
7 ISLAIDY

KATEGORIJOS
tarpiné suma

9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 63 7,98

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant GD darbuotojus, jau paskirtus veiksmui valdyti ir (arba) perskirstytus generaliniame direktorate, ir prireikus finansuojami i§ papildomy 1é8y, kurios
atsakingam GD gali biiti skiriamos pagal meting 1é8y skyrimo procediirg ir atsizvelgiant j biudZeto apribojimus.
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Nejtraukta j daugiametés 2021 m. 2022 m. 2023 m. 2024 m. 2025 m. 2025 m. 2025 m. IS VISO
finansiné programos
7 |§LA|DU KATEGORIJ A vilfat:g;gi Asignavimai vilfat:g;gi Asignavimai viItEatr?etLtgi Asignavimai viItEatr?etLtgi Asignavimai vilczaf;gi Asignavimai vilczaf;gi Asignavimai viitwa;gi Asignavimai viitwa;gi Asignavimai
» Etaty plano pareigybés (pareiguinai ir laikinieji darbuotojai)
AD
Moksliniai tyrimai
AST
* [Sorés darbuotojai’*
CA
- biistinéje DNE
ISorés INT
personalas,
finansuojamas CA
iS veiklos
asignavimy LA
(buvusiy BA ,
iluciy). ~ Sajungos | e
delegacijose
INT
JES
CA
Moksliniai tyrimai) DNE
INT
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CA — sutartininkas (,,Contract Staff), LA — vietinis darbuotojas (,,Local Staff), SNE — deleguotasis nacionalinis ekspertas (,,Seconded National Expert*), INT — per agentiirg

idarbintas darbuotojas (,,agency staft™), JPD — jaunesnysis delegacijos specialistas (,,Junior Professionals in Delegations®).



Kitos biudzeto eilutés
(nurodyti)

Tarpiné suma, nejtraukta
i daugiametés finansinés
programos

7 ISLAIDY KATEGORIJA

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant GD darbuotojus, jau paskirtus veiksmui valdyti ir (arba) perskirstytus generaliniame direktorate, ir prireikus finansuojami i
papildomy 1ésy, kurios atsakingam GD gali biiti skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudzeto apribojimus.
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Numatomas poveikis ENISA zmogiskiesiems istekliams

Europos Sajungos kibernetinio saugumo agentiira, ENISA, kuriai Kibernetinio saugumo aktu suteikti nauji nuolatiniai jgaliojimai, padéty
valstybéms naréms ir Komisijai jgyvendinti perzitireta TIS direktyva.

D¢l perziiirétos TIS direktyvos nuo 2022-2023 m. ENISA veiks papildomose veiklos srityse. Nors Sios veiklos sritys biity jtrauktos }
ENISA bendrasias uzduotis pagal jos jgaliojimus, dé¢l jy agenturai teks papildomas darbo krivis. Konkreciau, be dabartiniy veiklos sriciy,
pagal Komisijos pasitilymg dél perziiirétos TIS direktyvos ENISA taip pat turés i savo darbo programg konkreciai jtraukti Siuos veiksmus:
1) sukurti ir tvarkyti Europos pazeidziamumy registra (pasitilymo 6 straipsnio 2 dalis), ii) teikti sekretoriato paslaugas Europos rysiy
palaikymo dél kibernetiniy kriziy organizaciniam tinklui (CyCLONe) (pasiilymo 14 straipsnis) ir parengti meting ataskaita dél
kibernetinio saugumo biklés ES (pasitilymo 15 straipsnis), iii) remti valstybiy nariy tarpusavio vertinimy organizavima (pasialymo 16
straipsnis), iv) rinkti apibendrintus duomenis apie incidentus i§ valstybiy nariy ir teikti technines rekomendacijas (pasitilymo 20 straipsnio
9 dalis), v) sukurti ir tvarkyti tarpvalstybines paslaugas teikianciy subjekty registra (pasitilymo 25 straipsnis).

Todél nuo 2022 m. bus prasoma 5 papildomy etaty ekvivalenty su atitinkamu mazdaug 0,61 min. EUR biudzetu $ioms naujoms
pareigybéms padengti (Zr. atskirg agentiiry finansine pazymag).

Todél nuo 2022 m. bus praSoma 5 papildomy etaty ekvivalenty Sioms naujoms pareigybéms padengti.
(| Pasitilymui (iniciatyvai) jgyvendinti administracinio pobiidzio asignavimy nenaudojama
OX  Pasitilymui (iniciatyvai) jgyvendinti administracinio pobiidZio asignavimai naudojami taip:
min. EUR (tiikstantyjy tikslumu)

Metai Metai Metai Metai . R o
N52 N+1 N+2 N+3 Iterpti tle'k mety, k}é}( reikia poveikio 5 VISO
trukmei perteikti (zr. 1.6 punktg).
2022 m. 2023 m. 2024 m. 2025 m.
Laikinieji darbuotojai
(AD lygio) 0,450 0,450 0,450 0,450 0,450 0,450 27

52 N metai yra pasitilymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N* numatomais pirmaisiais jgyvendinimo metais (pavyzdziui, 2021 m.). Atitinkamai

pakeiskite vélesnius metus.



Laikinieji
darbuotojai  (AST
lygio)

Sutartininkai 0,160 0,160 0,160 0,160 0,160 0,160

Deleguotieji
nacionaliniai ekspertai 0,96

IS VISO 0,61 0,61 0,61 0,61 0,61 0,61 3,66

Personalo poreikiai (etato ekvivalentas):

Metai Metai Metai Metai
N°3 N+1 N+2 N+3

2022 m. 2023 m. 2024 m. 2025 m.

Iterpti tiek mety, kiek reikia poveikio N
trukmei perteikti (zr. 1.6 punkta). IS VISO

Laikinieji darbuotojai
(AD lygio) 3 3 3 3 3 3 18
Laikinieji
darbuotojai  (AST
lygio)
Sutartininkai 2 2 2 2 2 2 12
3 N metai yra pasitilymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N* numatomais pirmaisiais jgyvendinimo metais (pavyzdziui, 2021 m.). Atitinkamai

pakeiskite vélesnius metus.



Deleguotieji
nacionaliniai ekspertai

IS VISO 5 5 5 5 5 5 30

2. Kitos administracinés i$laidos

O] Pasitilymui (iniciatyvai) jgyvendinti administraciniai asignavimai nenaudojami
X Pasitlymui (iniciatyvai) jgyvendinti administraciniai asignavimai naudojami taip:

min. EUR (tiukstantyjy tikslumu)

Daugiametés finansinés programos

. 2021 2022 m. 2023 m. 2024 m. 2025 m. 2026 m. 2027 m. IS viso
7 ISLAIDY KATEGORIJA
Bustinéje:
Misijy ir reprezentacinés islaidos 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Konferencijy ir posédziy iSlaidos 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42
Komitetai®

Tyrimai ir konsultacijos

Informacija ir vadybos sistemos

Nurodyti komiteto risj ir kuriai grupei jis priklauso.
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IRT jranga ir paslaugos®

Kitos biudZeto eilutés (prireikus nurodyti)

Sajungos delegacijose

Misiju, konferenciju,ir reprezentacinés islaidos

Testinis darbuotojy mokymas

[sigijimas, nuoma ir susijusios iSlaidos

[ranga, baltai, biuro prekés ir paslaugos

Daugiametés finansinés programos
7 ISLAIDY KATEGORIJA

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

55
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IRT — informacinés ir rysiy technologijos. Buitina konsultuotis su Informatikos GD.




min. EUR (tukstantyjy tikslumu)

Nejtraukta j daugiametés finansiné programos

. 2021 m. 2022 m. 2023 m. 2024 m. 2025 m. 2026 m. 2027 m. I$ viso
7 ISLAIDY KATEGORIJA

Techninés ir administracinés pagalbos (nepasitelkiant
iSorés darbuotojy) iSlaidos i$ veiklai finansuoti skiriamy,
asignavimy, (buvusios BA eilutés)

- biistinéje

— Sajungos delegacijose

Kitos valdymo i$laidos moksliniams tyrimams

Kitos biudZeto eilutés (prireikus nurodyti)

Tarpiné suma, nejtraukta j daugiametés
finansinés programos

7 ISLAIDY KATEGORIJA

IS VISO
_Daugiametes finansinés programos
7 ISLAIDY KATEGORIJA ir nejtraukta | 7 1:23 1.23 1.23 123 123 123 L 8,61
ISLAIDY KATEGORIJA

Administraciniy asignavimy poreikiai bus tenkinami panaudojant asignavimus, jau paskirtus priemonei valdyti ir (arba) perskirstytus, ir prireikus finansuojami i§ papildomy 1é8y, kurios
atsakingam GD gali bti skiriamos pagal meting asignavimy skyrimo procediirg ir atsizvelgiant j esamus biudzeto apribojimus.
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3. Apytikriy i8laidy apskai¢iavimo metodai
3.1 Zmogiskieji istekliai

Sioje dalyje nustatomas skaiciavimo metodas, taikomas siekiant jvertinti reikalingus Zmogiskuosius isteklius
(darbo krivio prielaidos, jskaitant konkrecias darbo vietas (SYSPER 2 darbo viety aprasas), darbuotojy
kategorijos ir atitinkamos vidutinés sgnaudos)

Daugiametés finansinés programos 7 ISLAIDY KATEGORIJA

Pastaba. Kiekvienos bistinéje dirbanéiy darbuotojy kategorijos vidutinés sanaudos nurodomos svetainéje ,BudgWeb*:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx.

* Pareiganai ir laikinieji darbuotojai
6 pareiginy etato ekvivalentai (vidutinés iSlaidos 0,150) = 0,9 per metus

- Deleguotyjy akty rengimas pagal 18 straipsnio 6 dalj, 21 straipsnio 2
dalj, 36 straipsnj;

- Igyvendinimo akty rengimas pagal 12 straipsnio 8 dalj, 18 straipsnio 5
dalj, 20 straipsnio 11 dalj;

- TIS Bendradarbiavimo grupés sekretoriato paslaugy teikimas;

- TIS Bendradarbiavimo grupés plenariniy posédziy ir darbo grupés
posédziy organizavimas;

- Valstybiy nariy darbo, susijusio su jvairiais dokumentais (gairémis,
priemoniy rinkiniais ir pan.), koordinavimas;

- Rysiy palaikymas su kitomis Komisijos tarnybomis, ENISA ir
nacionalinémis valdZios institucijomis siekiant jgyvendinti TIS
direktyva;

- Nacionaliniy metody ir geriausios praktikos, atsizvelgiant ; TIS
direktyvos jgyvendinima, analizé.

* |Sorés darbuotojai

3 CA (vidutinés iSlaidos 0,08) = 0,24 per metus
- Prireikus parama jgyvendinant visas pirmiau minétas uzduotis

Neijtraukta | daugiametés finansinés programos 7 ISLAIDY KATEGORIJA

* Tik i§ moksliniy tyrimy biudzeto finansuojamos pareigybés

* |Sorés darbuotojai

3.2 Kitos administracinés iSlaidos

LT 1
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Aprasykite kiekvienai biudzeto eilutei taikomq apskaiciavimo metodg,

visy pirma, svarbiausias prielaidas (pavyzdZiui, posédziy skaicius per metus, vidutinés sqnaudos ir pan.)

Daugiametés finansinés programos 7 ISLAIDY KATEGORIJA

Posédziai: TIS Bendradarbiavimo grupés plenariniai posédziai paprastai vyksta 4 kartus per
metus. Komisija sumoka 27 valstybiy nariy atstovy maitinimo ir kelionés iSlaidas (po vieng
atstovg 1§ kiekvienos valstybés narés). Vieno posédzio islaidos galéty siekti iki 15 tukst. EUR,
o tai yra 60 tukst. EUR per metus.

Misijos: misijos yra susijusios su TIS direktyvos jgyvendinimo stebésena. Pavyzdys: per
vienus metus (2019 m. geguzés mén. — 2020 m. liepos mén.) turéjome surengti
vadinamuosius TIS $aliy vizitus ir apsilankyti visose 27 valstybése narése,

kad aptartume TIS direktyvos jgyvendinimg visoje ES.

Nejtraukta j daugiametés finansinés programos 7 ISLAIDU KATEGORIJA

12
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7 PRIEDAS

pridedamas prie
KOMISIJOS SPRENDIMO

dél Komisijos tarnyboms skirty Europos Sajungos bendrojo biudZeto (Europos Komisijos
skirsnio) vykdymo vidaus taisykliy

FINANSINE TEISES AKTO PASIULYMO PAZYMA ,,AGENTUROS*

Sis DJT apima pra§yma nuo 2022 m. padidinti ENISA darbuotojy skaiiy 5 etato ekvivalentais,
kad buty galima vykdyti papildoma veikla, susijusig su TIS direktyvos jgyvendinimu. Si veikla
jau jtraukta j ENISA jgaliojimus.
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PASIULYMO (INICIATYVOS) STRUKTURA

Pasiulymo (iniciatyvos) pavadinimas

Direktyvos dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje
uztikrinti, kuria panaikinama Direktyva (ES) 2016/1148, pasitlymas

Atitinkama (-0s) politikos sritis (-ys)

Rysiy tinklai, turinys ir technologijos

Pasiiilymas susijes su:
O nauju veiksmu

[0 nauju veiksmu, kai bus jgyvendintas bandomasis projektas ir (arba) atlikti
parengiamieji veiksmai®®

esamos priemonés galiojimo pratesimu

L] vieno ar daugiau veiksmy sujungimu su kitu / nauju veiksmu
Tikslas (-ai)

Bendras (-i) tikslas (-ai)

Perzitros tikslas — padidinti visapusiSko Europos Sajungoje veikian¢iy jmoniy visuose
atitinkamuose sektoriuose kibernetinio atsparumo lygj, sumazinti atsparumo neatitikimus
visoje vidaus rinkoje sektoriuose, kuriems jau taikoma direktyva, ir pagerinti bendro
informuotumo apie padéti lygi bei kolektyvinius pasirengimo ir reagavimo pajégumus.

Konkretus (-izs) tikslas (-ai)

Siekiant spresti Europos Sajungoje veikianciy jmoniy mazo kibernetinio atsparumo problema,
konkretus tikslas yra uztikrinti, kad visy sektoriy subjektai, kurie yra priklausomi nuo tinkly ir
informaciniy sistemy ir teikia pagrindines paslaugas ekonomikai ir visai visuomenei, turéty
imtis kibernetinio saugumo priemoniy ir pranesti apie incidentus, kad biity padidintas bendras
Kibernetinio atsparumo lygis visoje vidaus rinkoje.

Siekiant spresti valstybiy nariy ir sektoriy nevienoda atsparumo problema, konkretus tikslas
yra uZztikrinti, kad visiems subjektams, veikiantiems sektoriuose, kuriems taikoma TIS teisiné
sistema, kuriy dydis panasus ir kuriy vaidmuo panaSus, buty taikoma ta pati reguliavimo
tvarka (tiek patenkantys i taikymo sritj, tiek uz jos riby), kad ir kokia jurisdikcija jiems
priklausyty ES.

Siekiant uZztikrinti, kad visi subjektai, veikiantys sektoriuose, kuriems taikoma TIS teisiné
sistema, biity jpareigoti laikytis ty paciy jsipareigojimy, grindziamy rizikos valdymo
koncepcija, kai kalbama apie saugumo priemones, ir turéty pranesti apie visus incidentus pagal
vienodus kriterijus, konkretiis tikslai yra uztikrinti, kad kompetentingos institucijos
veiksmingiau uztikrinty teisés akte nustatyty taisykliy vykdyma, taikydamos suderintas

priezitiros ir vykdymo uZtikrinimo priemones, ir uztikrinti, kad visose valstybése narése

56
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Kaip nurodyta Finansinio reglamento 58 straipsnio 2 dalies a arba b punkte.
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kompetentingoms institucijoms biity skiriama panaSaus lygio iStekliy, kad jos galéty vykdyti
pagrindines TIS sistemos uzduotis.

Siekiant spresti bendro informuotumo apie padét] ir bendro reagavimo ] krizes trilkumo
problema, konkretus tikslas yra uztikrinti, kad valstybés narés keistysi svarbiausia informacija,
nustatant aiSkias kompetentingy institucijy pareigas dalytis informacija ir bendradarbiauti
kibernetiniy grésmiy ir incidenty atvejais ir plétojant bendrus Sajungos operatyvinius
reagavimo ] krizes pajégumus.
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1.4.3.

1.4.4.

Numatomas (-i) rezultatas (-ai) ir poveikis

Nurodyti poveikj, kurj pasiiilymas (iniciatyva) turéty padaryti tiksliniams gavéjams (tikslinems grupéms).

Tikimasi, kad pasitilymas duos didelés naudos: skai¢iavimai rodo, kad dél to kibernetinio
saugumo incidenty sgnaudos gali sumazéti 11,3 mlrd. EUR. Taikymo sritis sektoriuose bty
gerokai iSplésta pagal TIS sistemg, taCiau, be pirmiau minéty privalumy, nasta, kuri gali
atsirasti dél TIS reikalavimy, visy pirma prieziliros poziiriu, taip pat biity suderinta tiek naujy
subjekty, kurie bus jtraukti, tiek kompetentingy institucijy atzvilgiu. Taip yra todél, kad pagal
naujaja TIS sistema biity nustatytas dviejy lygmeny metodas, daugiausia démesio skiriant
dideliems ir pagrindiniams subjektams ir diferencijuotai prieziiiros tvarkai, kuri leisty vykdyti
tik daugelio jy ex post priezilirg, visy pirma ty, kurie laikomi ,svarbiais®, tafiau néra
,,esminiai®.

Apskritai pasiiilymas duoty abipus¢ naudg ir sinergija, be to, tinkamiausia galimybé i§ visy
analizuoty politikos galimybiy turi didziausig potencialg uztikrinti didesnj ir nuoseklesnj
pagrindiniy subjekty visoje Sajungoje kibernetinio atsparumo lygj, kuris galiausiai padéty
Imonéms ir visuomenei sutaupyti sgnaudy.

Be to, dél pasitlymo atitinkamos valstybiy nariy institucijos patirty tam tikry atitikties ir
vykdymo uztikrinimo iSlaidy (apskaiCiuota, kad iStekliai i§ viso padidés mazdaug 20—
30 proc.). Taciau naujoji sistema taip pat biity labai naudinga dél geresnés pagrindiniy jmoniy
apzvalgos ir sgveikos su jomis, tvirtesnio tarpvalstybinio operatyvinio bendradarbiavimo, taip
pat savitarpio pagalbos ir tarpusavio vertinimo mechanizmy. D¢l to valstybése narése i$ esmés
padidéty kibernetinio saugumo pajégumai.

Apskaiciuota, kad jmonéms, kurios pateks j TIS sistemos taikymo sritj, pirmaisiais metais po
naujos TIS sistemos jdiegimo joms reikéty ne daugiau kaip 22 proc. padidinti dabartines IRT
saugumo iSlaidas (jmoniy, kurioms jau taikoma dabartiné TIS direktyva, atveju tai buty
12 proc.). Taciau toks vidutinis IRT saugumo iSlaidy padidéjimas suteikty proporcingg nauda
1S tokiy investicijy, visy pirma dél gerokai sumazejusiy kibernetinio saugumo incidenty iSlaidy
(numatoma, kad per desimt mety ji sicks 118 mlird. EUR).

Mazosios ir labai mazos jmonés nebiity jtrauktos j TIS sistemos taikymo sritj. Galima tiketis,
kad vidutinés jmonés pirmaisiais metais nuo naujos tinkly ir informacijos saugumo sistemos
idiegimo padidins IRT saugumo iSlaidas. Kartu padidinus saugumo reikalavimy Siems
subjektams lygj taip pat biity skatinami jy kibernetinio saugumo pajégumai ir padedama
gerinti IRT rizikos valdyma.

Poveikis biity daromas nacionaliniams biudZetams ir administravimo subjektams: numatoma,
kad trumpuoju ir vidutinés trukmés laikotarpiu iStekliai padidés mazdaug 20-30 proc.

Jokio kito reikSmingo neigiamo poveikio nenumatoma. Tikimasi, kad pasitlymu bus uZztikrinti
patikimesni kibernetinio saugumo pajégumai, todel jis turés didesnj Svelnesnj poveikj
incidenty, jskaitant duomeny saugumo pazeidimus, skai€iui ir sunkumui. Be to, tikétina, kad
tai turés teigiama poveiki uztikrinant vienodas salygas visose valstybése narése visiems
subjektams, patenkantiems j TIS taikymo sritj, ir sumaZins kibernetinio saugumo informacijos
asimetrijg.

Veiklos rezultaty rodikliai

Nurodyti pazangos ir pasiekimy stebésenos rodiklius.
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1.5.
1.5.1.

Pra¢jus trejiems metams nuo naujojo TIS teisés akto jsigaliojimo, rodikliy vertinimg atliks
Komisija, padedama ENISA ir Bendradarbiavimo grupés. Kai kurie stebésenos rodikliai,
kuriais remiantis biity vertinama TIS perzitiros s¢kmé, yra Sie:

. Geresnis incidenty valdymas Imdamosi kibernetinio saugumo priemoniy, jmonés gerina
ne tik savo gebé¢jima visiskai iSvengti tam tikry incidenty, bet ir reagavimo | incidentus
pajégumus. Todél sékmés rodikliai yra: 1) trumpesnis vidutinis laikas, per kurj nustatomas
incidentas, ii) laikas, per kurj organizacijos vidutiniSkai atsigauna po incidento, ir iii) dél
incidento padarytos Zalos vidutinés iSlaidos.

. Didesnis auksciausios imoniy vadovybés informuotumas apie kibernetinio saugumo
rizikg Nustacius reikalavimg, kad jmonés imtysi priemoniy, perziiiréta TIS direktyva padéty
auksciausiajai vadovybei geriau informuoti apie su kibernetiniu saugumu susijusig rizika. Tai
galima jvertinti tiriant, kokiu mastu jmongs, patenkancios j TIS taikymo sritj, teikia pirmenybg
Kibernetiniam saugumui jmonés vidaus politikoje ir procesuose, kaip matyti i§ vidaus
dokumenty, atitinkamy mokymo programy ir darbuotojams skirtos informuotumo didinimo
veiklos, ir teikia pirmenybe su saugumu susijusioms investicijoms j IRT. Visy svarbiy ir
svarbiy subjekty vadovybé taip pat turéty Zinoti TIS direktyvoje nustatytas taisykles.

. Subalansuojant konkretiems sektoriams skirtas iSlaidas IRT saugumo islaidos jvairiuose
ES sektoriuose labai skiriasi. Reikalaujant, kad daugiau sektoriy jmonés imtysi priemoniy,
nukrypimai nuo vidutiniy konkreCiam sektoriui skirty IRT saugumo islaidy, kaip visy IRT
iSlaidy procentin¢ dalis, turéty mazéti tarp sektoriy ir tarp valstybiy nariy.

. Stipresnés kompetentingos institucijos ir glaudesnis bendradarbiavimas Persvarstyta TIS
direktyva kompetentingoms institucijoms galéty biiti pavestos papildomos uzduotys. Tai turéty
iSmatuojamg poveikj kibernetinio saugumo agentiroms nacionaliniu lygmeniu skirtiems
finansiniams ir ZzmogisSkiesiems iStekliams, be to, tai turéty turéti teigiamg poveikj
kompetentingy institucijy gebé&jimui aktyviai bendradarbiauti ir taip padidinti atvejy, kai
kompetentingos institucijos bendradarbiauja tarpusavyje spresdamos tarpvalstybinius
incidentus arba vykdydamos bendrg prieziiiros veikla, skaiciy.

. DazZnesnis keitimasis informacija Perzitirétas TIS taip pat pagerinty dalijimasi
informacija tarp jmoniy ir su kompetentingomis institucijomis. Vienas 1§ perZzitros tiksly
galéty buti subjekty, dalyvaujanciy jvairiose keitimosi informacija formose, skaiciaus
didinimas.

Pasiulymo (iniciatyvos) pagrindas

Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant issamy iniciatyvos jgyvendinimo pradinio
etapo tvarkarastj

Pasitilymo tikslas — padidinti visapusiSko Europos Sajungoje veikian¢iy jmoniy visuose
atitinkamuose sektoriuose kibernetinio atsparumo lygj, sumazinti neatitikimus visoje vidaus
rinkoje sektoriuose, kuriems jau taikoma direktyva, ir pagerinti bendro informuotumo apie
padét lygj bei kolektyvinius pasirengimo ir reagavimo pajégumus. Ji remsis per pastaruosius
ketverius metus jgyvendinant Direktyva (ES) 2016/1148 pasiektais rezultatais.
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1.5.2.

1.5.3.

1.5.4.

1.5.5.
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Sqjungos dalyvavimo pridétiné verté (gali buti susijusi su jvairiais veiksniais, pvz.,
koordinavimo nauda, teisiniu tikrumu, didesniu veiksmingumu ar papildomumu). Siame
punkte ,,Sqjungos dalyvavimo pridétiné verté — dalyvaujant Sqjungai uZtikrinama verté,
papildanti verte, kuri biity uztikrinta vien valstybiy nariy veiksmais.

Kibernetinis atsparumas Sajungoje negali buti veiksmingas, jeigu bus laikomasi nevienodo
nacionaliniu ar regioniniu lygmeniu izoliuoto poziiirio. TIS direktyva Sis trilkumas buvo i§
dalies iSsprestas nacionaliniu ir Sgjungos lygmenimis nustatant tinkly ir informaciniy sistemy
saugumo sistemg. Taciau atliekant pirmg periodine TIS direktyvos perzitirg atkreiptas démesys
1 ivairius budingus trukumus, dél kuriy galiausiai valstybése narése atsirado dideliy skirtumy,
susijusiy su pajégumais, planavimu ir apsaugos lygiu, kurie tuo pat metu daro poveikj panasiy
jmoniy galimybéms vidaus rinkoje veikti vienodomis saglygomis.

ES intervencija, apimanti daugiau nei dabartines TIS direktyvos priemones, i§ esmés yra
pateisinama dél: 1) tarpvalstybinio problemos pobiuidzio; ii) ES veiksmy siekiant pagerinti ir
palengvinti veiksminga nacionaling politika potencialo; iii) suderinty ir bendradarbiavimu
grindziamy TIS politikos priemoniy indélio veiksmingai uZztikrinant duomeny apsauga ir
privatuma.

Tad nustatyti tikslai gali buti geriau pasiekti imantis ES lygmens, o ne valstybiy nariy lygmens
veiksmy.

Panasios patirties praeityje pamokos

TIS direktyva yra pirmoji horizontalioji vidaus rinkos priemone, kuria siekiama didinti
Sajungos tinkly ir sistemy atsparumg kibernetinio saugumo rizikai. Nuo TIS direktyvos
isigaliojimo 2016 m. ji jau labai prisidéjo prie bendro valstybiy nariy kibernetinio saugumo
lygio didinimo. Taciau direktyvos taikymo ir jgyvendinimo perziiira atskleide keletg trikumy,
kuriuos, be didéjancio skaitmeninimo ir poreikio imtis naujesniy atsakomyjy veiksmy, reikia
Salinti persvarstytame teisés akte.

Suderinamumas su daugiamete finansine programa ir galima sinergija su Kkitomis
atitinkamomis priemonémis

Naujasis pasitlymas visiSkai dera su kitomis susijusiomis iniciatyvomis, pavyzdziui,
pasiilymu dél reglamento dél skaitmeninés veiklos atsparumo finansy sektoriuje (DORA) ir
Esminiy paslaugy operatoriy atsparumo direktyvos pasitilymu. Jis taip pat atitinka Europos
elektroniniy rySiy kodeksa, Bendrajj duomeny apsaugos reglamentg ir eIDAS reglamenta.

Pasiiilymas yra esminé ES saugumo sgjungos strategijos sudedamaoji dalis.

Ivairiy turimy finansavimo galimybiy vertinimas, jskaitant perskirstymo mastq

Sioms ENISA uzduotims vykdyti reikia specialiy profiliy ir papildomo darbo kriivio, kuriy
nejmanoma absorbuoti nepadidinus zmogiskyjy istekliy.
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1.6. Pasiiilymo (iniciatyvos) trukmé ir finansinis poveikis
[l trukmé ribota
— [ pasitlymas (iniciatyva) galioja nuo MMMM [MM DD] iki MMMM [MM DD]
— O finansinis poveikis nuo MMMM iki MMMM
trukmé neribota
— Igyvendinimo pradinis laikotarpis — nuo 2022 iki 2025 m.,
— véliau — visuotinis taikymas.
1.7. Numatytas (-i) valdymo bidas (-ai)*’
Tiesioginis valdymas, vykdomas Komisijos:

— O vykdomyjy jstaigy

[] Pasidalijamasis valdymas kartu su valstybémis narémis

O X Netiesioginis valdymas, biudzeto vykdymo uzduotis perduodant:
O tarptautinéms organizacijoms ir jy agentiroms (nurodyti);

O EIB ir Europos investicijy fondui;

jstaigoms, nurodytoms 70 ir 71 straipsniuose;

L] vieSosios teisés subjektams;

L] privatinés teisés reglamentuojamoms jstaigoms, kurioms pavesta teikti vie$gsias paslaugas,
jeigu jos pateikia pakankamas finansines garantijas;

[0 wvalstybés narés privatinés teisés reglamentuojamoms jstaigoms, kurioms pavesta
lgyvendinti vieSojo ir privaciojo sektoriy partneryste ir kurios pateikia pakankamas finansines
garantijas;

[0 atitinkamame pagrindiniame akte nurodytiems asmenims, kuriems pavesta vykdyti
konkrecius veiksmus BUSP srityje pagal ES sutarties V antrastine dalj.

Pastabos

Europos Sajungos kibernetinio saugumo agentiira, ENISA, kuriai Kibernetinio saugumo aktu suteikti
nauji nuolatiniai jgaliojimai, padéty valstybéms naréms ir Komisijai jgyvendinti perziuréta TIS
direktyva.

Dél perziiirétos TIS direktyvos nuo 2022—-2023 m. ENISA veiks papildomose veiklos srityse. Nors Sios
veiklos sritys biity jtrauktos ;| ENISA bendrasias uzduotis pagal jos jgaliojimus, dél jy agentiirai teks
papildomas darbo kriivis. Konkre€iau, be dabartiniy veiksmy sri¢iy, pagal Komisijos pasitilyma deél
perziiirétos TIS direktyvos ENISA taip pat turés | savo darbo programa konkreciai jtraukti Siuos
veiksmus: 1) sukurti ir tvarkyti Europos pazeidZiamumy registrg (pasitilymo 6 straipsnio 2 dalis), ii)
teikti sekretoriato paslaugas Europos rySiy palaikymo dél kibernetiniy kriziy organizaciniam tinklui
(CyCLONe) (pasiiilymo 14 straipsnis) ir parengti meting ataskaitg dél kibernetinio saugumo biiklés ES

57 Informacija apie valdymo buidus ir nuorodos j Finansinj reglamenta pateikiamos svetaingje ,,BudgWeb®

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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(pasitilymo 15 straipsnis), iii) remti valstybiy nariy tarpusavio vertinimy organizavimg (pasitilymo 16
straipsnis), 1v) rinkti apibendrintus duomenis apie incidentus i§ valstybiy nariy ir teikti technines
rekomendacijas (pasitilymo 20 straipsnio 9 dalis), v) sukurti ir tvarkyti tarpvalstybines paslaugas
teikianCiy subjekty registra (pasitilymo 25 straipsnis).

Todél nuo 2022 m. bus prasoma 5 papildomy etaty ekvivalenty su atitinkamu mazdaug 0,61 min. EUR
biudzetu Sioms naujoms pareigybéms padengti.
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2.2.
2.2.1.

2.2.2.

2.2.3.

VALDYMO PRIEMONES

Stebésenos ir atskaitomybés taisyklés

Nurodyti daznumq ir sqlygas.

Komisija periodiSkai perzitrés direktyvos taikyma ir teiks Europos Parlamentui ir Tarybai
ataskaitas. Pirmoji ataskaita teikiama praéjus trejiems metams nuo direktyvos jsigaliojimo.

Be to, Komisija jvertins, ar direktyva | nacionaling teis¢ teisingai perkelta visose valstybése
narese.

Vykdant pasiiilymo stebéseng ir teikiant ataskaitas bus laikomasi principy, nustatyty ENISA
nuolatiniuose jgaliojimuose pagal Reglamentg (ES) 2019/881 (Kibernetinio saugumo aktas).

Planuojamai stebésenai daugiausia naudojami ENISA, Bendradarbiavimo grupés, CSIRT
tinklo ir valstybiy nariy valdzios institucijy duomeny Saltiniai. Be duomeny, kurie bus
gaunami i§ ENISA, Bendradarbiavimo grupés ir CSIRT tinklo ataskaity (jskaitant metines
veiklos ataskaitas), prireikus bus naudojamos specialios duomeny rinkimo priemonés
(pavyzdziui, nacionalinéms institucijoms skirti tyrimai, ,,Eurobarometro* apklausa ir
Kibernetinio ménesio kampanijos bei visos Europos pratyby ataskaitos).

Valdymo ir kontrolés sistema (-0S)

Valdymo budo (-y), finansavimo jgyvendinimo mechanizmo (-ai), mokéjimo tvarkos ir
siitlomos kontrolés sistemos pagrindimas

Uz politikos sritj atsakingas Rysiy tinkly, turinio ir technologijy GD skyrius valdys direktyvos
igyvendinimg.

Kalbant apie ENISA valdyma, Kibernetinio saugumo akto 15 straipsnyje pateiktas iSsamus
ENISA valdanciosios tarybos kontrolés funkcijy sarasas.

Pagal Kibernetinio saugumo akto 31 straipsnj ENISA vykdomasis direktorius yra atsakingas
uz ENISA biudzeto vykdyma, o Komisijos vidaus auditorius ENISA atzvilgiu turi tuos pacius
1galiojimus kaip ir Komisijos padaliniy atZvilgiu. ENISA valdancioji taryba pateikia nuomone
dél ENISA finansiniy ataskaity.

Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus kontrolés sistemq (-as)

Labai maza rizika, nes TIS direktyvos ekosistema jau veikia ir jau apima ENISA, kuriai
2019 m. jsigaliojus Kibernetinio saugumo aktui suteikti nuolatiniai jgaliojimai.

Kontroleés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés sqnaudy ir susijusiy
valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio vertinimas (atliekant mokéjimg
ir uzbaigiant programg)

PraSomas biudZeto padidinimas taikomas 1 antrastinei daliai ir yra skirtas darbo uzmokesciui

finansuoti. Tai reiSkia, kad klaidy rizika moké&jimy lygmeniu yra labai maza.

23 LT




2.3. Suk¢iavimo ir pazeidimy prevencijos priemonés

Nurodyti dabartines arba numatytas prevencijos ir apsaugos priemones, pvz., isdéstytas Kovos su sukciavimu
strategijoje.

ENISA prevencijos ir apsaugos priemonés visy pirma bty taikomos taip:

— Agenturos darbuotojai tikrina praSomus mokéjimus uz bet kokig paslaugg arba tyrimus pries
atlikdami tuos mokéjimus, atsizvelgdami ] visus sutartinius jsipareigojimus, ekonominius
principus ir gera finansing arba valdymo praktika. Nuostatos dél kovos su suk¢iavimu
(prieziiira, atskaitomybés reikalavimai ir kt.) bus jtrauktos j visus Agenturos ir mokejimy
gaveéjy sudarytus susitarimus ir sutartis.

— Siekiant kovoti su suk¢iavimu, korupcija ir kita neteiséta veikla, be apribojimy taikomos
1999 m. geguzés 25d. Europos Parlamento ir Tarybos reglamento (ES, Euratomas)
Nr. 883/2013 dél Europos kovos su suk¢iavimu tarnybos (OLAF) atliekamy tyrimy nuostatos.

— Pagal SPS 33 straipsnj iki 2019 m. gruodzio 28 d. ENISA prisijungé prie 1999 m. geguzés
25d. Europos Parlamento, Europos Sajungos Tarybos ir Europos Bendrijy Komisijos
tarpinstitucinio susitarimo dél Europos kovos su sukciavimu tarnybos (OLAF) atlieckamy
vidaus tyrimy. ENISA nedelsdama paskelbia atitinkamas visiems agentiiros darbuotojams
taikytinas nuostatas.

NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS

3.1. Atitinkama (-os) daugiametés finansinés programos iSlaidy kategorija (-os) ir biudzeto
iSlaidy eilute (-és)
e Dabartinés biudzeto eilutes

Daugiametés finansinés programos i$laidy kategorijas ir biudzeto eilutes nurodyti eilés tvarka.

Daugiamet BiudZeto eiluté Slaidy Jnasas

o rasis
finansinés inansin

. : pagal Finansinio
programos | Numeris DA/ ELPA kvalg%b&; trediyjy reglamento 21
1sla1d1%_ NDAS8 saliy® an éo acly valstybiy | straipsnio 2 dalies b
kategorija punkta
02 10 04
2 INDA TAIP NE NE INE

e PraSomos sukurti naujos biudZeto eilutés

Daugiametés finansinés programos islaidy kategorijas ir biudzeto eilutes nurodyti eilés tvarka.

Daugiamet Biudzeto eiluté Klaidy Inasas

s Tusis
finansinés ) DA/ NDA . - pagal Finansinio
programos | Numeris ELPA valstybiy treciyjy reglamento 21

58
59
60

DA — diferencijuotieji asignavimai, NDA — nediferencijuotieji asignavimai.
ELPA — Europos laisvosios prekybos asociacija.
Valstybiy kandidaciy ir, kai taikoma, Vakary Balkany potencialiy kandidaciy.
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3.2. Numatomas poveikis iSlaidoms
3.2.1.  Numatomo poveikio islaidoms santrauka

mln. EUR (tikstantyjy tikslumu)

[ISlaidy  kategorija...2  Bendroji  rinka, inovacijos ir skaitmeniné

Daugiametés finansinés programos . .
g pros NUMEKTS | BKONMOMIIKA. ....otiieeeeeeeeee e ettt e e et e e ettt ee e e e e ee ettt eeesseas e eeeeeeseeseerrreeeeeess

iSlaidy kategorija

...... ]
Metai Metai | Metai Metai Tterpti tiek mety, kiek reikia
) Ne! N+1 N+2 N+3 poveikio trukmei perteikti (Zr. .
[Istaiga]: <...ENISA...> 1.6 punkta). IS VISO
2022m | 2023 m | 2024 m | 2025 m
2026 m. 2027 m.
o Isipareigojimai @ 0,61 0,61 0,61 0,61 0,61 0,61 3,66
1 antrastiné dalis. ——
Mokéjimai @ 0,61 0,61 0,61 0,61 0,61 0,61 3,66
. 1
2 antrastiné dalis. ISlpaT?lgOJ_lmal as
Mokéjimai (22)
3 antrastiné dalis. Isipareigojimai (3a)
Mokéjimai (3b)
5 Isipareigojimai | “yar 061 o061 o061| 061 061 061 3,66
IS VISO asignavimy
skirta [jstaigai] <ENISA....... > . =2+2a
Mokéjimai v 0,61 0,61 0,61 0,61 0,61 0,61 3,66

o N metai yra pasitlymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N“ numatomais pirmaisiais jgyvendinimo metais (pavyzdziui, 2021 m.). Atitinkamai

pakeiskite vélesnius metus.
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iSlaidy kategorija

Daugiametés finansinés programos

,,2Administracinés iSlaidos*

mln. EUR (tikstantyjy tikslumu)

Atsizvelgiant ] poveikio trukme

Metai metai metai metai TS o &
jterpti reikiama mety skaiéiy (Zr. IS VISO
N N+1 N+2 N+3 1.6 punkiy)
GD: <....... >

* Zmogiskieji istekliai
¢ Kitos administracinés i$laidos

ISVISOGD<....... > Asignavimai

IS VISO asignavimy e

1 daugiametés finansinés programos (I8 viso isipareigojimy =
pagal daug Pog I§ viso mokéjimy)
5 ISLAIDU KATEGORIJA
mln. EUR (tikstantyjy tikslumu)
Metai | Metai | Metai | Metai Jterpti tiek mety, kiek reikia
N©? N+1 N+2 N+3 poveikio trukmei perteikti (Zr. 1§ VISO
2022m | 2023 m | 2024 m | 2025 m 1.6 punkta).
2026 m. 2027 m.
IS VISO asignavimy Isipareigojimai 0,61 0,61 0,61 0,61 0,61 0,61 3,66
pagal daugiametés finansinés
. Programos Mokéjimai 0,61 0,61 0,61 0,61 0,61 0,61 3,66
15 ISLAIDU KATEGORIJAS

62

pakeiskite vélesnius metus.
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N metai yra pasitilymo (iniciatyvos) igyvendinimo pradzios metai. Pakeiskite ,,N“ numatomais pirmaisiais jgyvendinimo metais (pavyzdZziui, 2021 m.). Atitinkamai




3.2.2.  Numatomas poveikis [istaigos] asignavimams
Pasitilymui (iniciatyvai) jgyvendinti veiklos asignavimai nenaudojami

- Ox
- 0O Pasitlymui (iniciatyvai) jgyvendinti veiklos asignavimai naudojami taip:
Isipareigojimy asignavimas min. EUR (takstantyjy tikslumu)
Metai metai metai metai Atsizvelgiant | poveikio trukme jterpti 18 VISO
Nurodyti N N+1 N+2 N+3 reikiamg mety skaiciy (zr. 1.6 punkta)
tikslus ir ATLIKTI DARBAI
atliktus darbus
Viduti 2 2 2 2 2 2 2 Bendr
Rasis nés 55 Sanau 5 Sanau 55 Sanau 5 Sanau 5 Sgna | 35 | Sagnau 35 Sanau as 18 viso
¢ 63 sgnau | S dos S dos g dos S dos S udos | £ dos g dos skai¢i | sanaudy
dOS n n wn n n wn w2 us

1 KONKRETUS TIKSLAS®...

- Atlikti darbai

— Atliktas darbas

— Atliktas darbas

1 konkretaus tikslo tarpiné suma

2 KONKRETUS TIKSLAS...

- Atlikti darbai

2 konkretaus tikslo tarpiné suma

IS VISO SANAUDU

63 Atlikti darbai — tai busimi produktai ir paslaugos (pvz., finansuota studenty mainy, nutiesta keliy kilometry ir kt.).

o4 Kaip apibudinta 1.4.2 skirsnyje ,,Konkretus tikslas (-ai)...*.
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3.2.3.
3.2.3.1.

Numatomas poveikis ENISA zmogiskiesiems istekliams
Santrauka

Dél perziarétos TIS direktyvos nuo 2022-2023 m. ENISA vykdys papildomas
uzduotis. Nors Sios uzduotys biity jtrauktos j ENISA jgaliojimus, dél jy agentiirai
teks papildomas darbo kriivis. Tiksliau tariant, be dabartiniy uzduociy, pagal
Komisijos pasitlymag dél persvarstytos TIS direktyvos ENISA bus pavesta, be kita
ko, 1) sukurti ir tvarkyti Europos pazeidziamumy registra (6 straipsnio 2 dalis), ii)
teikti sekretoriato paslaugas Europos rySiy palaikymo dél kibernetiniy kriziy
organizacinis tinklui (CyCLONe), (14 straipsnis) ir parengti metin¢ ataskaitg dél
kibernetinio saugumo ES biiklés (15 straipsnis), iii) remti valstybiy nariy tarpusavio
vertinimy organizavimg (16 straipsnis), iv) rinkti apibendrintus duomenis apie
incidentus i$ valstybiy nariy ir teikti tarpvalstybines rekomendacijas (20 straipsnio 9
dalis), v) sukurti ir tvarkyti tarpvalstybines paslaugas teikianciy subjekty registra (25
straipsnis).

Todél nuo 2022 m. bus prasoma 5 papildomy etaty ekvivalenty Sioms naujoms
pareigybéms padengti.

— [ Pasitlymui (iniciatyvai) jgyvendinti administracinio pobtidzio asignavimy

nenaudojama
- OX Pasitilymui  (iniciatyvai) jgyvendinti administracinio pobudzio
asignavimai naudojami taip:
min. EUR (tikstantyjy tikslumu)
Metai Metai Metai Metai Iterpti tick mety, kiek reikia poveikio
N©&® N+1 N+2 N+3 trukmei perteikti (Zr. 1.6 punkta). IS VISO
2022 m. 2023 m. 2024 m. 2025 m. | 2026 m. 2027 m.
Laikinieji darbuotojai
(AD lygio) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Laikinieji
darbuotojai  (AST
lygio)
Sutartininkali 0,160 0,160 0,160 0,160 0,160 0,160 0,96
Deleguotieji
nacionaliniai ekspertai
IS VISO 0,61 0,61 0,61 0,61 0,61 0,61 3,66

LT

65

N metai yra pasitilymo (iniciatyvos) igyvendinimo pradZios metai. Pakeiskite ,,N* numatomais pirmaisiais
igyvendinimo metais (pavyzdziui, 2021 m.). Atitinkamai pakeiskite vélesnius metus.
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Personalo poreikiai (etato ekvivalentais):

Metai Metai Metai Metai Jterpti tick mety, kiek reikia poveikio
N©6 N+1 N+2 N+3 trukmei perteikti (zr. 1.6 punkta). IS VISO
2022 m. 2023 m. 2024 m. 2025 m. | 2026 m. 2027 m.

Laikinieji darbuotojai

(AD lygio) 3 3 3 3 3 3 18
Laikinieji
darbuotojai  (AST
lygio)
Sutartininkai 2 2 2 2 2 2 12

Deleguotieji
nacionaliniai ekspertai

IS VISO 5 5 5 5 5 5 30

3.2.3.2. Numatomi pagrindinio GD zmogiskyjy istekliy poreikiai
— [ Pasidlymui (iniciatyvai) jgyvendinti zmogiskyjy istekliy nenaudojama.
— [ Pasitlymui (iniciatyvai) jgyvendinti zmogiskieji iStekliai naudojami taip:

Sgmatq nurodyti sveikaisiais skaiciais (arba ne smulkiau nei desimtyjy tikslumu)

Iterpti tiek mety, kiek reikia
poveikio trukmei perteikti
(zr. 1.6 punkta).

Metai | metai Metai Metai
N N+1 N+2 N+3

e Etaty plano pareigybés (pareigiinai ir
laikinieji darbuotojai)
XX 01 01 01 (Komisijos bustiné ir
atstovybés)

XX 01 01 02 (Delegacijos)

XX 01 05 01 (Netiesioginiai
moksliniai tyrimai)

10 01 05 01 (Tiesioginiai
moksliniai tyrimai)

* ISorés darbuotojai (etaty vienetais)®’

66 N metai yra pasitilymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N“ numatomais pirmaisiais

igyvendinimo metais (pavyzdziui, 2021 m.). Atitinkamai pakeiskite vélesnius metus.
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XX 010201 (AC, END, INT
finansuojami i§ bendrojo biudzeto)

XX 010202 (CA, LA, SNE, INT ir

JPD delegacijose)
- bustingje®®
XX 0104
68
mm —
— delegacijose

XX 010502 (CA, SNE, INT -
netiesioginiai moksliniai tyrimai)

1001 0502 (CA, INT, SNE —
tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

IS VISO

XX yra atitinkama politikos sritis arba biudzeto antrastiné dalis.

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant GD darbuotojus, jau paskirtus
priemonei valdyti ir (arba) perskirstytus generaliniame direktorate, ir prireikus finansuojami
i§ papildomy lésy, kurios atsakingam GD gali biti skiriamos pagal meting 1éSy skyrimo
procediirg ir atsizvelgiant j biudzeto apribojimus.

Vykdyting uzduociy aprasymas:

Pareigtinai ir laikinieji darbuotojai

ISorés darbuotojai

V priedo 3 skirsnyje turéty biiti pateiktas etato ekvivalenty islaidy apskai¢iavimo apraSymas.

o7 CA - sutartininkas (,,Contract Staff*), LA — vietos darbuotojas (,,Local Staff*), SNE — deleguotasis

nacionalinis ekspertas (,,Seconded National Expert™), INT — per agentiirg jdarbintas darbuotojas
(,,agency staff*), JPD — jaunesnysis delegacijos specialistas (,,Junior Professionals in Delegations®).
Nevirsijant virSutinés ribos, nustatytos iSorés darbuotojams, finansuojamiems i§ veiklos asignavimy
(buvusiy BA eiluciy).

Paprastai struktiiriniy fondy, Europos Zemés iikio fondo kaimo plétrai (EZUFKP) ir Europos
zuvininkystés fondo (EZF) atveju.

68

69
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3.2.4.

Suderinamumas su dabartine daugiamete finansine programa
— [X Pasitlymas (iniciatyva) atitinka dabarting daugiamet¢ finansing programa.

— [ Atsizvelgiant | pasiilyma (iniciatyva), reikés pakeisti daugiametés finansinés
programos atitinkamos i§laidy kategorijos programavima.

Paaiskinti, kaip reikia pakeisti programavima, ir nurodyti atitinkamas biudzeto eilutes bei sumas.
Pasitlymas dera su 2021-2027 m. DFP.

Biudzetas, kurio prasoma ENISA Zzmogiskyjy istekliy didinimui padengti, bus kompensuotas ta pacia
suma sumazinant Skaitmeninés Europos programos (SEP) toje pacioje iSlaidy kategorijoje biudzeta.

— [ Jgyvendinant pasitlymg (iniciatyvg) bitina taikyti lankstumo priemone arba
patikslinti daugiamet¢ finansing programg .

Paaiskinti, kg reikia atlikti, ir nurodyti atitinkamas ilaidy kategorijas, biudzeto eilutes ir sumas.

3.2.5.  Treciyjy Saliy dalyvavimas finansavimo veikloje
— Pasitilyme / iniciatyvoje nenumatyta bendro su treciosiomis $alimis finansavimo.
— Pasitlyme / iniciatyvoje numatytas toks bendras finansavimas:
min. EUR (tikstantyjy tikslumu)
Metai metai metai metai .Amz.vel.gl? nt | poveikio ! fl.lknfq ..
iterpti reikiamg mety skaiéiy (Zr. I8 viso
N N+1 N+2 N+3
1.6 punkta)

Nurodyti bendra
finansavima teikiancia
istaiga
IS VISO  bendrai
finansuojamy asignavimy

LT

70

Zr. Tarybos reglamento (ES, Euratomas) Nr. 1311/2013, kuriuo nustatoma 2014-2020 m. daugiameté
finansiné programa, 11 ir 17 straipsnius.
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3.3. Numatomas poveikis pajamoms
— [ Pasialymas (iniciatyva) neturi finansinio poveikio pajamoms.
— [ Pasitailymas (iniciatyva) turi finansinj poveikj:
O nuosaviems istekliams
O kitoms pajamoms
nurodyti, jei pajamos priskirtos islaidy eilutéms
min. EUR (tikstantyjy tikslumu)

Einamujy Pasiiilymo (iniciatyvos) poveikis’*
. . s finansiniy
Biudzeto pajamy eiluté: . . . . . L o . .
pajari omety metali metali metai metali Atsizvelgiant j poveikio trukme jterpti
asignavimail N N+1 N+2 N+3 reikiama mety skaiciy (zr. 1.6 punkta)

............. straipsnis

Ivairiy asignuotyjy pajamy atveju nurodyti biudzeto iSlaidy eilute (-es), kuriai (-ioms) daromas
poveikis.

Nurodyti poveikio pajamoms apskai¢iavimo metoda.

" Tradiciniai nuosavi iStekliai (muitai, cukraus mokesc¢iai) turi baiti nurodomi grynosiomis sumomis, t. Y.

18§ bendros sumos atskaicius 20 % surinkimo sanaudy.
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