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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Detta forslag ingar i ett atgardspaket som vytterligare ska forbattra motstandskraften och
incidenthanteringskapaciteten hos offentliga och privata entiteter, behériga myndigheter och
unionen som helhet pa omradet cyberséakerhet och skydd av kritisk infrastruktur. Det ligger i
linje med kommissionens prioriteringar att rusta Europa for den digitala tidsaldern och att
bygga upp en framtidssakrad ekonomi for manniskor. Cybersékerhet ar en prioritering i
kommissionens hantering av covid-19-krisen. Paketet innehaller en ny strategi for
cybersakerhet som ska stirka unionens strategiska oberoende med malet att forbattra dess
motstandskraft och gemensamma reaktionsférmaga och bygga upp ett 6ppet och globalt
internet. Slutligen innehaller paketet ett forslag till direktiv om motstandskraften hos kritiska
leverantorer av samhallsviktiga tjanster som syftar till att minska de fysiska hoten mot dessa
leverantorer.

Detta forslag bygger pa och upphéaver direktiv (EU) 2016/1148 om sakerhet i natverks- och
informationssystem (NIS-direktivet), som &r den forsta rattsakten i en EU-omfattande
lagstiftning om cybersakerhet som tillnandahaller réttsliga atgarder for att hoja den
overgripande cybersakerhetsnivan i unionen. NIS-direktivet har bidragit till att 1) forbattra
cybersakerhetskapaciteten pa nationell niva genom att krava att medlemsstaterna antar
nationella strategier for cybersdkerhet och utser behoériga nationella myndigheter for
cybersakerhet, 2) 6ka samarbetet mellan medlemsstaterna pa unionsniva genom att inrétta en
rad forum for att underlétta utbytet av strategisk och operativ information, och 3) forbattra
cyberresiliensen hos offentliga och privata entiteter inom sju specifika sektorer (energi,
transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och sjukvard, leverans och
distribution av dricksvatten samt digital infrastruktur) och inom tre digitala tjénster
(internetbaserade marknadsplatser, internetbaserade sokmotorer och molntjanster) genom att
krava att medlemsstaterna sakerstaller att leverantorer av samhéllsviktiga och digitala tjanster
infor cybersakerhetskrav och rapporterar incidenter.

Forslaget moderniserar den befintliga rattsliga ramen med beaktande av de senaste arens
Okade digitalisering av den inre marknaden och den snabbt foréanderliga hotbilden mot
cybersakerheten. Bada dessa utvecklingstendenser har forstéarkts ytterligare till f6ljd av covid-
19-krisen. Forslaget atgardar ocksa flera brister som hindrade NIS-direktivet fran att utnyttjas
till sin fulla potential.

Trots de betydande framstegen har NIS-direktivet, som banade véag for en betydande
attitydforandring vad galler den institutionella och lagstiftningsmassiga strategin for
cybersakerhet i manga medlemsstater, ocksa visat sina begransningar. Den digitala
omvandlingen av samhéllet (som trappats upp pa grund av covid-19-krisen) har expanderat
hotbilden och medfoér nya utmaningar som kraver anpassade och innovativa svarsatgarder.
Antalet cyberattacker fortsatter att 6ka, och de alltmer sofistikerade attackerna kommer fran
ett brett spektrum av kallor i och utanfér EU.

Vid utvarderingen av NIS-direktivets funktion som genomfordes med avseende pa
konsekvensbedomningen identifierades foljande problem: 1) Den laga nivan av cyberresiliens
hos foretag som &r verksamma i EU. 2) Skillnaderna i resiliens mellan medlemsstater och
olika sektorer. 3) Den laga graden av gemensam situationsmedvetenhet och avsaknaden av
gemensam krishantering. Som exempel kan ndmnas att vissa storre sjukhus i en medlemsstat
inte omfattas av NIS-direktivets tillampningsomrade och darfor inte ar skyldiga att genomfora
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direktivets sakerhetsatgarder, medan det i en annan medlemsstat ar sa att nastan varenda
vardgivare i landet omfattas av NIS-direktivets sakerhetskrav.

Forslaget ar ett initiativ inom programmet om lagstiftningens andamalsenlighet och resultat
(Refit-programmet) och det syftar till att minska regelbdrdan for behériga myndigheter och
fullgorandekostnaderna for offentliga och privata entiteter. Detta uppnas framfor allt genom
att avskaffa de behdriga myndigheternas skyldighet att identifiera leverantorer av
samhallsviktiga tjanster samt 6ka harmoniseringen av sékerhets- och rapporteringskraven for
att underlatta efterlevnaden av regelverket for entiteter som tillhandahaller
gransoverskridande tjanster. Samtidigt kommer de behoriga myndigheterna att fa en rad nya
uppgifter, daribland tillsynen av entiteter i sektorer som hittills inte omfattats av NIS-
direktivet.

. Forenlighet med befintliga bestammelser inom omradet

Detta forslag ingar i en bredare uppsattning befintliga rattsliga instrument och kommande
initiativ pa unionsniva som syftar till att 6ka offentliga och privata entiteters motstandskraft
mot hot.

Pa cybersakerhetsomradet ar dessa bland annat direktiv (EU) 2018/1972 om inréattande av en
europeisk kodex for elektronisk kommunikation (vars cybersdkerhetsrelaterade bestammelser
kommer att ersdttas av bestammelserna i det foreliggande forslaget) och forslaget till en
forordning om digital operativ motstandskraft for finanssektorn (COM(2020) 595 final), som
kommer att betraktas som lex specialis i forhallande till det foreliggande forslaget nar bada
vél har tratt i kraft.

Forslaget kompletterar, pd omradet fysisk sakerhet, forslaget till ett direktiv om kritiska
entiteters motstandskraft, som ar en revidering av direktiv 2008/144/EG om identifiering av,
och Kklassificering som, europeisk kritisk infrastruktur och bedémning av behovet att starka
skyddet av denna (ECI-direktivet), som inrattar ett unionsforfarande for att identifiera och
utse europeisk kritisk infrastruktur, och faststéller ett angreppssétt for att forbattra skyddet av
denna. | juli 2020 antog kommissionen EU:s strategi for en sakerhetsunion®, vilken erkande
en Okande sammanlankning och ett 6kande 6msesidigt beroende mellan fysisk och digital
infrastruktur. Den understrok behovet av en mer sammanhallen och konsekvent strategi
mellan ECI-direktivet och direktiv (EU) 2016/1148 nar det géller atgarder for en hog
gemensam niva pa sakerheten i natverks- och informationssystem i hela unionen.

Forslaget &r darfor nédra anpassat till forslaget till ett direktiv om Kkritiska entiteters
motstandskraft, vilket syftar till att 6ka kritiska entiteters motstandskraft mot fysiska hot i ett
stort antal sektorer. Forslaget syftar till att sdkerstélla att behdriga myndigheter vidtar
komplementéra atgarder enligt bagge direktiven och vid behov utbyter information rérande
cyber- och icke-cyberresiliens, samt att i synnerhet kritiska aktérer inom de sektorer som
anses vara vasentliga enligt det foreliggande forslaget ocksa omfattas av en mer allmén
resilienshojande skyldighet med tonvikt pa andra risker &n cyberrisker.

! COM(2020) 605 final.

SV



SV

. Forenlighet med unionens politik inom andra omraden

Sasom anges i meddelandet Att forma EU:s digitala framtid® ar det av avgérande betydelse
for Europa att ta till vara alla mojligheter som den digitala tidsaldern erbjuder for att inom
sakra och etiska granser starka sin industri och innovationsférmaga. | EU-strategin for data
faststélls fyra pelare — dataskydd, grundldggande rattigheter, sakerhet och cybersakerhet — var
och en av dem en noddvéandig forutsattning for att ett samhalle ska kunna stirkas genom
anvéandning av data.

I en resolution fran den 12 mars 2019 uppmanade Europaparlamentet kommissionen att
beddma behovet av att ytterligare utvidga rackvidden for direktivet om ndat- och
informationssékerhet till andra kritiska sektorer och tjanster som inte técks av sektorsspecifik
lagstiftning™. 1 sina slutsatser fran den 9 juni 2020 vilkomnade radet [...] kommissionens
planer pa att sékerstalla konsekventa regler for marknadsoperatorer och underlatta ett sakert,
stabilt och andamalsenligt informationsutbyte om hot och incidenter, bland annat genom en
oversyn av natverks- och informationssékerhetsdirektivet (NIS-direktivet), for att efterstrava
alternativ for forbattrad cyberresiliens och effektivare svar pa cyberattacker, sarskilt i fraga
om vésentlig ekonomisk och samhallelig verksamhet, samtidigt som medlemsstaternas
befogenheter respekteras, inbegripet ansvaret for deras nationella sikerhet™. Vidare paverkar
den foreslagna réttsakten inte tillampningen av de konkurrensregler som foreskrivs i fordraget
om Europeiska unionens funktionssatt (EUF-fordraget).

Eftersom en betydande del av cybersakerhetshoten har sitt ursprung utanfér EU krévs en
enhetlig strategi for internationellt samarbete. Detta direktiv ska utgora en referensmodell som
ska framhallas inom ramen for EU:s samarbete med tredjelander, sarskilt vid
tillhandahallande av externt tekniskt bistand.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Den réttsliga grunden for NIS-direktivet ar artikel 114 i férdraget om Europeiska unionens
funktionssatt, vars mal &r att uppratta den inre marknaden och sakerstilla dess funktion
genom att forbattra atgarderna for tillnarmning av nationella regler. Sd&som EU-domstolen slar
fast i sin dom i mal C-58/08 Vodafone Ltd m.fl., & det motiverat att vélja artikel 114 i EUF-
fordraget som grund om skillnaderna mellan de nationella bestimmelserna har en direkt
inverkan pa den inre marknadens funktion. Domstolen slog ocksa fast att om det redan
antagits en akt med stod av artikel 114 i EUF-fordraget som undanrdjer samtliga
handelshinder pa det harmoniserade omradet, sa far unionslagstiftaren inte frantas mojligheten
att anpassa denna réttsakt nar forutsattningarna férandras eller ny kunskap uppkommer med
avseende pa unionslagstiftarens uppgift att skydda de allménna intressen som erkanns i
fordraget. Domstolen forklarade slutligen att avsikten med de atgarder for tillndrmning som
omfattas av artikel 114 i EUF-fordraget ar att ge ett utrymme for skdnsmassig bedémning —
beroende pa det Overgripande sammanhanget och de sarskilda foérhallanden som ska
harmoniseras — avseende den mest lampliga tillnarmningstekniken for att uppna onskat
resultat. Den foreslagna rattsakten skulle undanrdja hinder for och forbattra den inre

COM(2020) 67 final.
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 EN.html
*  https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/en/pdf
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marknadens upprattande och funktion for vasentliga och viktiga entiteter genom att faststélla
tydliga och allmant tillampliga regler om tillampningsomradet for NIS-direktivet och
harmonisera de tillampliga reglerna for riskhantering och incidentrapportering pa
cybersakerhetsomradet. De nuvarande skillnaderna pa detta omrade, bade pa lagstiftnings-
och tillsynsniva, saval som pa nationell och EU-niva, utgor hinder for den inre marknaden
eftersom entiteter som bedriver gransoverskridande verksamhet stélls infér olika, och
eventuellt 6verlappande, regelmassiga krav och/eller olika krav pa tillampning av dessa, pa
bekostnad av deras utévande av etableringsfrineten och friheten att tillhandahalla tjanster.
Skilda regler har ocksa en negativ inverkan pa konkurrensvillkoren pa den inre marknaden nar
det géller entiteter av samma typ i olika medlemsstater.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Cybersékerhetsresiliensen i unionen kan inte vara effektiv om den hanteras pa olika satt
genom nationellt eller regionalt silotdnkande. NIS-direktivet hanterade delvis denna brist
genom att faststalla en ram for sakerhet i natverks- och informationssystem pa nationell niva
och pa unionsniva. Inférlivandet och genomforandet av direktivet visade emellertid ocksa pa
inneboende brister och begransningar vad galler vissa bestammelser och strategier, sasom den
oklara avgréansningen av direktivets tillampningsomrade som ledde till betydande skillnader i
omfattning och djup i fraga om EU:s ingripande pa medlemsstatsniva. Sedan covid-19-krisen
startade har den europeiska ekonomin dessutom blivit mer beroende av néatverks- och
informationssystem an nagonsin forr och olika sektorer och tjanster blir alltmer
sammankopplade. Ett mer langtgaende ingripande fran EU:s sida &n de nuvarande atgarderna
i NIS-direktivet motiveras framst av féljande: i) De NIS-relaterade hoten och utmaningarna
blir alltmer granséverskridande till sin art. ii) Unionens insatser har hog potential att forbattra
och underlatta effektiva och samordnade nationella strategier. iii) Samordnade och
samarbetsinriktade strategiska atgarder bidrar starkt till ett effektivt integritetsskydd och
skydd av personuppgifter.

. Proportionalitetsprincipen

De regler som foreslas i detta direktiv gar inte utover vad som ar nodvandigt for att i
tillrackligt hog grad uppnad de sarskilda malen. Den planerade anpassningen och
rationaliseringen av sédkerhetsatgarder och rapporteringsskyldigheter har samband med
medlemsstaternas och foretagens 6nskemal om en forbattring av den nuvarande ramen.

Forslaget tar hansyn till redan befintlig praxis i medlemsstaterna. En hogre skyddsniva som
uppnas genom sadana rationaliserade och samordnade krav star i proportion till de 6kande
riskerna, daribland de risker som har ett gransoverskridande inslag. Kraven &r rimliga och
motsvarar i allmdnhet de berdrda entiteternas intresse av att sékerstélla kontinuitet och
kvalitet i sina tjanster. Kostnaderna for att sakerstélla systematiskt samarbete mellan
medlemsstaterna skulle vara sma jamfort med de ekonomiska och samhaélleliga forlusterna
och skadorna till foljd av cyberincidenter. Vidare visar de samrad med berérda parter som
holls i samband med 6versynen av NIS-direktivet, inbegripet resultaten av det Gppna
offentliga samradet och de riktade undersokningarna, stod for en éversyn av NIS-direktivet
enligt ovan angivna linjer.

. Val av instrument

Forslaget kommer att rationalisera foretagens skyldigheter ytterligare och sékerstélla en hogre
grad av harmonisering av dessa. Forslaget syftar samtidigt till att ge medlemsstaterna den
flexibilitet som behdvs for att ta hansyn till nationella sardrag (som t.ex. mojligheten att
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identifiera ytterligare vasentliga eller viktiga entiteter som ligger utanfor det referensvarde
som faststalls i rattsakten). Det framtida rattsliga instrumentet bor darfor vara ett direktiv,
eftersom ett sadant medger forbattrad harmonisering pa ett riktat satt samt en viss grad av
flexibilitet for de behdriga myndigheterna.

RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Kommissionen har gjort en utvardering av NIS-direktivets funktion®. Den har analyserat
direktivets relevans, EU-mervarde, samstammighet, andamalsenlighet och effektivitet. De
viktigaste resultaten av analysen &r foljande:

NIS-direktivets tillampningsomrade ar for snavt vad géller de sektorer som omfattas,
framst pa grund av foljande: i) De senaste arens okade digitalisering och en hogre
grad av interkonnektivitet, ii) NIS-direktivets tillampningsomrade omfattar inte
langre alla digitaliserade sektorer som tillhandahaller centrala tjanster till ekonomin
och samhdllet som en helhet.

NIS-direktivet ar inte tillrackligt tydligt nar det galler tillimpningsomradet for
leverantorer av samhéllsviktiga tjanster och dess bestammelser ger inte tillrackligt
klarhet om nationell behorighet med avseende pa leverantérer av digitala tjanster.
Detta har lett till en situation dér vissa typer av entiteter inte har identifierats i alla
medlemsstater och darfor inte ar skyldiga att infora sakerhetsatgarder och rapportera
incidenter.

NIS-direktivet gav medlemsstaterna stort utrymme for skénsmaéssig bedémning vid
faststéllandet av sékerhets- och rapporteringskrav for leverantérer av samhéllsviktiga
tjanster. Utvarderingen visar att medlemsstaterna i vissa fall har genomfort dessa
krav pa vasentligt olika satt, vilket har skapat en ytterligare borda for foretag som ar
verksamma i fler &n en medlemsstat.

NIS-direktivets system for tillsyn och kontroll av efterlevnaden &r ineffektivt.
Medlemsstaterna har till exempel varit mycket tveksamma till att tillampa sanktioner
mot entiteter som inte har infort sakerhetskrav eller rapporterat incidenter. Detta kan
fa negativa konsekvenser for enskilda entiteters cyberresiliens.

De ekonomiska och ménskliga resurser som medlemsstaterna avsétter for att utfora
sina uppgifter (t.ex. identifiering eller tillsyn av leverantrer av samhallsviktiga
tjanster) varierar kraftigt, och darmed dven den mognadsniva som uppnatts nar det
géller att hantera cybersékerhetsrisker. Detta forstarker ytterligare skillnaderna i
cyberresiliens mellan medlemsstaterna.

Medlemsstaterna delar inte systematiskt information med varandra, vilket sarskilt far
negativa konsekvenser for cybersékerhetsatgardernas andamalsenlighet och for
graden av gemensam situationsmedevetenhet pa EU-niva. Detta galler aven for
informationsutbytet mellan privata entiteter, och for samarbetet mellan
samarbetsstrukturer pa EU-niva och privata entiteter.

[Bilaga 5 till konsekvensbedémningen]
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. Samrad med berdrda parter

Kommissionen har samratt med ett brett spektrum av berorda parter. Medlemsstater och
berérda parter uppmanades att delta i det 6ppna offentliga samradet och de enkéter och
workshoppar som organiserats av Wavestone, Ceps och ICF &t vilka kommissionen uppdrog
att genomfora en undersokning till stod for Oversynen av NIS-direktivet. Bland de
konsulterade parterna ingick behdériga myndigheter, unionsorgan som arbetar med
cybersékerhet, leverantérer av samhallsviktiga tjanster, leverantorer av digitala tjanster,
entiteter som tillhandahaller tjanster utanfor tillampningsomradet for det nu gallande NIS-
direktivet, branschorganisationer, konsumentorganisationer och medborgare.

Kommissionen har dessutom haft stdndig kontakt med de behdriga myndigheter som ansvarar
for genomférandet av NIS-direktivet. Samarbetsgruppen har i omfattande utstrackning téckt
olika overgripande och sektoriella aspekter av genomférandet. Under sina NIS-besok i
medlemsléanderna 2019 och 2020, slutligen, intervjuade kommissionen 154 offentliga och
privata entiteter, samt 117 behdriga myndigheter.

. Insamling och anvéandning av sakkunnigutlatanden

Kommissionen har anlitat ett konsortium omfattande Wavestone, Ceps och ICF for att bista
den i 6versynen av NIS-direktivet®. Uppdragstagaren har inte bara vant sig till de aktérer som
ar direkt berdrda av NIS-direktivet med malinriktade enkater och workshoppar, utan har ocksa
samratt med ett brett spektrum av experter pa cybersakerhetsomradet, som till exempel
cybersékerhetsforskare och yrkesverksamma inom cybersakerhetsindustrin.

. Konsekvensbedémning

Detta forslag atféljs av en konsekvensbedémning’” som 6verlamnades till namnden for
lagstiftningskontroll den 23 oktober 2020 och fick ett positivt utlitande med kommentarer
fran namnden den 20 november 2020. Namnden rekommenderade forbattringar pa vissa
omraden i syfte att 1) battre aterspegla den roll som gransoverskridande spridningseffekter
spelar i problemanalysen, 2) béattre forklara hur framgang med initiativet skulle se ut, 3)
ytterligare motivera forteckningen Over policyalternativ, 4) redogora narmare for kostnaderna
for de foreslagna atgarderna. Konsekvensbedomningen justerades i syfte att behandla dessa
aspekter tillsammans med mer detaljerade kommentarer fran namnden. Den innehaller nu mer
detaljerade forklaringar av de gransoverskridande spridningseffekternas inflytande pa
cybersakerhetsomradet, en tydligare éversikt av hur framgang kan matas, en mer detaljerad
forklaring av utformningen och logiken bakom de olika policyalternativen och de atgarder
som Overvdgs inom dessa alternativ, en mer detaljerad forklaring av de aspekter som
analyserats med avseende NIS-direktivets sektoriella tillampningsomrade och ytterligare
fortydliganden vad géller kostnaderna.

Kommissionen beaktade en rad policyalternativ i syfte att forbattra den réattsliga ramen pa
omradet cyberresiliens och hanteringen av cyberincidenter:

Undersokning till stod for oversynen av direktiv (EU) 2016/1148 nar det galler atgarder for en hog
gemensam nivd pa sdkerhet i nétverks- och informationssystem i hela unionen — nr 2020-665.
Wavestone, CEPS och ICF.

[Lankar till det slutliga dokumentet och till sasmmanfattningsbladet kommer att 1&ggas till.]
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o “Ingen atgird”: NIS-direktivet skulle forbli oférandrat och inga andra atgarder av
icke-rattslig natur skulle vidtas for att hantera de problem som identifierats vid
utvarderingen av NIS-direktivet.

o Alternativ 1: Inga &ndringar skulle goras pa lagstiftningsniva. | stallet skulle
kommissionen utfarda rekommendationer och riktlinjer (till exempel om identifiering
av leverantorer av samhallsviktiga tjanster, sakerhetskrav, forfarande for
incidentrapportering och tillsyn) efter samrad med samarbetsgruppen, EU:s
cybersakerhetsbyra (Enisa) och, i tillampliga fall, natverket av nationella enheter for
hantering av it-sdkerhetsincidenter (CSIRT-enheter).

° Alternativ 2: Detta alternativ medfor riktade andringar av NIS-direktivet, inbegripet
en utvidgning av tillampningsomradet och flera andra andringar som skulle syfta till
att sakerstalla vissa omedelbara losningar pa de problem som identifierats, och
darigenom skapa storre klarhet och ytterligare harmonisering (till exempel
bestdimmelser for att harmonisera tréskelvarden i samband med identifiering). Det
andrade NIS-direktivet skulle dock behalla sina viktigaste byggstenar, sin strategi
och sitt grundsyfte.

o Alternativ 3: Detta scenario medfér systemforandringar och strukturella férandringar
av NIS-direktivet (genom ett nytt direktiv) med ett mer grundldggande strategiskifte
mot att tdcka ett bredare segment av unionens ekonomier, dock med en mer
fokuserad tillsyn inriktad pa stora och centrala aktorer. Det skulle ocksa innebéra en
rationalisering av de skyldigheter som alaggs foretag och sikerstalla en hogre niva av
harmonisering av dessa, skapa en effektivare ram for operativa aspekter samt skapa
en tydlig grund for ett dkat delat ansvar och ansvarsutkravande med avseende pa
olika aktorer i fraga om cybersakerhetsatgarder.

Enligt konsekvensbeddomningen é&r alternativ 3 det rekommenderade alternativet (dvs.
systemforandringar och  strukturella  forandringar av  NIS-ramen). Vad galler
andamalsenligheten skulle det rekommenderade alternativet tydligt faststalla NIS-direktivets
tillampningsomrade, utvidgat till en mer representativ andel av EU:s ekonomier och
samhéllen, och anpassningen av kraven till varandra, vid sidan av en battre definierad ram for
tillsyn och efterlevnadskontroll som skulle syfta till att 6ka fullgérandenivan. Det omfattar
ocksa atgarder i syfte att forbattra de politiska strategierna pd medlemsstatsniva och ett
paradigmskifte pa detta omrade, atgarder for att framja nya ramar for riskhantering i
leverantorsrelationer och for samordnad information om sarbarheter. Samtidigt infor det
rekommenderade alternativet en tydlig grund for delat ansvar och ansvarsutkrdvande och
omfattar mekanismer som syftar till att framja ett okat fortroende mellan medlemsstater, bade
bland myndigheter och inom branschen, genom att uppmuntra till informationsutbyte och
sakerstalla en mer operativ strategi, som till exempel mekanismerna for émsesidigt bistand
och sakkunnigbedomningar. Detta alternativ skulle ocksa tillhandhalla en EU-ram for
krishantering som bygger pa nyligen inrattade operativa natverk i EU, och skulle sakerstélla
en storre roll for Enisa, inom ramen for dess nuvarande mandat, nar det géller att halla en
korrekt 6verblick 6ver cybersakerhetssituationen i unionen.

Vad galler effektiviteten skulle det rekommenderade alternativet, samtidigt som det medfér
extra kostnader med avseende pa fullgérande och efterlevnadskontroll bade for foretag och
medlemsstater, dven leda till effektiva kompromisser och synergier, med den bésta potentialen
av alla analyserade politiska alternativ for att sékerstalla en 6kad och konsekvent niva av
cyberresiliens hos centrala entiteter i hela unionen som sa smaningom skulle leda till
kostnadsbesparingar for bade foretag och samhéllet. Detta policyalternativ skulle leda till
vissa Vtterligare administrativa bordor och fullgérandekostnader for medlemsstaternas
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myndigheter. Detta vags dock upp av att alternativet pa medellang och lang sikt dven skulle
medfora betydande fordelar genom okat samarbete mellan medlemsstater, aven pa operativ
niva, samt genom omsesidigt bistand, mekanismer for sakkunnigbedémning och en béttre
overblick dver och samverkan med centrala foretag, och skulle stimulera en allmén 6kning av
cybersakerhetskapaciteten pa nationell och regional niva. Det rekommenderade alternativet
skulle dven i stor utstrackning sakerstalla dverensstimmelse med annan lagstiftning, andra
initiativ eller andra policyatgarder, inklusive sektorspecifik lex specialis.

Ett atgardande av aterstaende bristande cybersakerhetsberedskap pa medlemsstatsniva och pa
foretagsniva och inom andra organisationer skulle kunna leda till effektivitetsvinster och en
minskning av extra kostnader till f6ljd av cyberincidenter.

o For vésentliga och viktiga entiteter kan en hojd cybersékerhetsberedskap leda till att
minska potentiella inkomstforluster till foljd av storningar — ddribland
industrispionage — och kan minska de hoga kostnaderna for tillfalliga hotbegréansande
I6sningar. Sadana vinster kommer sannolikt att uppvaga de nddvéandiga
investeringskostnaderna. En minskad fragmentering av den inre marknaden skulle
ocksa bidra till mer likvardiga konkurrensvillkor for aktérerna.

o For medlemsstaterna skulle det kunna vytterligare minska risken for ©kande
budgetutgifter for tillfalliga hotbegransande I6sningar och extra kostnader i
nodsituationer som uppstar i samband med cyberincidenter.

o For medborgarna forvantas hanteringen av cyberincidenter leda till att
inkomstforlusterna pa grund av ekonomiska storningar minskar.

Hojda cybersakerhetsnivaer i medlemsstaterna och mojligheter for foretag och myndigheter
att reagera snabbt pa en incident och begransa dess effekter kommer hogst sannolikt att leda
till en 6kning av medborgarnas allmanna fortroende for den digitala ekonomin, vilket kan fa
en positiv inverkan pa tillvaxt och investeringar.

En hojning av den overgripande cybersikerhetsnivan kommer sannolikt att leda till en okad
allman sakerhet och smidig oavbruten drift av samhallsviktiga tjanster, som &r av kritisk
betydelse for samhéllet. Initiativet kan ocksa bidra till annan samhallspaverkan som minskad
cyberbrottslighet och terrorism och okat civilskydd. En héjd niva av cyberberedskap for
foretag och andra organisationer kan leda till att man undviker potentiella ekonomiska
forluster till foljd av cyberattacker och darmed forhindrar att det uppstar ett behov av att
avskeda anstéllda.

En hojning av den &vergripande cybersakerhetsnivan kan ocksa leda till att
miljorisker/miljoskador undviks i handelse av ett angrepp pa en samhallsviktig tjanst. Detta
kan vara sarskilt relevant for energisektorn och for vattenforsorjnings- och
vattendistributionssektorn eller transportsektorn. Genom att stirka cybersékerhetskapaciteten
kan initiativet leda till 6kad anvandning av den senaste generationens IKT-infrastruktur och
IKT-tjanster, vilka ocksa ar mer hallbara i miljohanseende, och till att ineffektiv och mindre
séker befintlig infrastruktur ersétts. Detta vantas dven bidra till att minska antalet kostsamma
cyberincidenter och frigora resurser for hallbara investeringar.

. Lagstiftningens &ndamalsenlighet och forenkling

| forslaget foreskrivs ett allmant undantag for mikroentiteter och sma entiteter fran direktivets
tillampningsomrade och ett enklare system for efterhandstillsyn som tillampas pa ett stort
antal av de nya entiteter som omfattas av det reviderade tillampningsomradet (sa kallade
viktiga entiteter). Dessa atgérder har till syfte att minimera och skapa jamvikt i fraga om den
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borda som laggs pa foretag och offentliga forvaltningar. Vidare ersatter forslaget det
komplexa systemet for identifiering av leverantérer av samhallsviktiga tjanster med en
allmant tillamplig skyldighet och infér en hogre niva av harmonisering av sakerhets- och
rapporteringsskyldigheter, vilket bor minska fullgérandebdrdan, sérskilt for entiteter som
tillhandahaller gransoverskridande tjanster.

Forslaget minimerar fullgorandekostnaderna for sma och medelstora foretag, eftersom
entiteter endast ar skyldiga att vidta de atgarder som kravs for att sakerstalla en sékerhetsniva
i natverks- och informationssystem som &r adekvat i férhallande till den reella risken.

. Grundlaggande rattigheter

EU har atagit sig att iaktta hdga standarder i fraga om skydd av grundlaggande rattigheter.
Alla frivilliga arrangemang for informationsutbyte mellan entiteter som framjas genom detta
direktiv. _ kommer att genomféras i betrodda miljéer med full respekt fér unionens
dataskyddsregler, sarskilt Europaparlamentets och radets forordning (EU) 2016/679°.

4. BUDGETKONSEKVENSER
Se finansieringsoversikten

5. OVRIGA INSLAG

. Genomférandeplaner samt atgarder fér overvakning, utvardering och
rapportering

Forslaget omfattar en allman plan for Gvervakning och utvardering av effekterna pa de
sarskilda malen, enligt vilken kommissionen ar skyldig att géra en Gversyn minst [54
manader] efter ikrafttradandet, och att rapportera till Europaparlamentet och radet om de
viktigaste resultaten.

Oversynen ska genomforas i enlighet med kommissionens riktlinjer for battre lagstiftning.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

Forslaget ar uppbyggt kring flera viktiga politikomraden som &r kopplade till varandra och har
till syfte att hoja cybersakerhetsnivan i unionen.

Innehall och tillampningsomrade (artikel 1 och artikel 2)

| direktivet a) faststélls skyldigheter for medlemsstaterna att anta en nationell strategi for
cybersékerhet och utse behériga nationella myndigheter, gemensamma kontaktpunkter och
CSIRT-enheter, b) foreskrivs att medlemsstaterna ska faststélla riskhanterings- och
rapporteringsskyldigheter betraffande cybersakerhet for entiteter av den typ som betecknas
som vasentliga entiteter i bilaga |1 och viktiga entiteter i bilaga I, och c) foreskrivs att
medlemsstaterna ska faststalla skyldigheter avseende informationsutbyte om cybersakerhet.

Det ar tillampligt pa vissa offentliga eller privata vasentliga entiteter som ar verksamma inom
de sektorer som fortecknas i bilaga 1| (energi, transporter, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvard, dricksvatten, avloppsvatten, digital

8 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning) (EUT L 119, 4.5.2016, s. 1).
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infrastruktur, offentlig forvaltning och rymden) och pa vissa viktiga entiteter som ar
verksamma inom de sektorer som fortecknas i bilaga 1l (post- och budtjanster,
avfallshantering, tillverkning, produktion och distribution av kemikalier, produktion,
bearbetning och distribution av livsmedel, tillverkning och leverantorer av digitala tjanster).
Mikroforetag och sma foretag i den mening som avses i kommissionens rekommendation
2003/361/EG av den 6 maj 2003 omfattas inte av direktivets tillampningsomrade, med
undantag av tillnandahallare av elektroniska kommunikationsnat eller av allmant tillgangliga
elektroniska kommunikationstjanster, tillhandahallare  av betrodda  tjanster,
registreringsenheter for toppdomaner och offentlig férvaltning, samt vissa andra entiteter som
till exempel den enda leverantoren av tjanst i en medlemsstat.

Nationella ramar for cybersédkerhet (artiklarna 5-11)

Medlemsstaterna far skyldighet att anta en nationell strategi for cybersakerhet som anger
strategiska mal och relevanta politiska och reglerande atgarder, i syfte att uppna och
uppratthalla en hog cybersakerhetsniva.

Direktivet faststaller ocksa en ram for samordnad information om sarbarheter och kraver att
medlemsstaterna utser CSIRT-enheter som ska fungera som betrodda mellanhénder och
underlatta interaktionen mellan rapporterande entiteter och tillverkare eller leverantérer av
IKT-produkter eller IKT-tjanster. Enisa far skyldighet att utveckla och uppréatthalla ett
europeiskt sarbarhetsregister for konstaterade sarbarheter.

Medlemsstaterna far skyldighet att inféra nationella ramar for hantering av cyberkriser, bland
annat genom att utse nationella behdriga myndigheter med ansvar for hantering av storskaliga
cyberincidenter och cyberkriser.

Medlemsstaterna blir skyldiga att utse en eller flera nationella myndigheter med behdrighet
for cybersakerhet, med uppgift att utdva tillsyn enligt detta direktiv, och en nationell
gemensam  kontaktpunkt for cybersdkerhet (gemensam kontaktpunkt) med en
sambandsfunktion for att sakerstalla gransdverskridande samarbete mellan medlemsstaternas
myndigheter. Medlemsstaterna far aven skyldighet att utse CSIRT-enheter.

Samarbete (artiklarna 12—16)

Direktivet inrattar en samarbetsgrupp i syfte att stddja och underlatta strategiskt samarbete
och utbyte av information mellan medlemsstaterna och att utveckla fortroende och tillit. Det
inrattar ocksa ett natverk av CSIRT-enheter for att bidra till att utveckla fortroende och tillit
mellan medlemsstaterna och for att framja snabbt och effektivt operativt samarbete.

Europeiska kontaktnatverket for cyberkriser (EU-CyCLONe) inrdttas for att stddja en
samordnad hantering av storskaliga cyberincidenter och cyberkriser och for att sakerstélla ett
regelbundet informationsutbyte mellan medlemsstaterna och EU:s institutioner.

Enisa far skyldighet att, i samarbete med kommissionen, vartannat ar utfarda en rapport om
cybersékerhetssituationen i unionen.

Kommissionen far skyldighet att inratta ett system for regelbundna sakkunnigbedémningar av
hur andamalsenlig medlemsstaternas cybersakerhetspolitik ar.

Riskhanterings- och rapporteringskrav for cybersakerhet (artiklarna 17—23)
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Direktivet kréver att medlemsstaterna foreskriver att alla ledningsorgan inom entiteter som
omfattas av detta direktiv godkéanner de riskhanteringsatgarder for cybersikerhet som
respektive entitet vidtar och att de genomgar sarskild cybersakerhetsrelaterad utbildning.

Medlemsstaterna blir skyldiga att sakerstélla att entiteter som omfattas av direktivet vidtar
andamalsenliga och proportionella tekniska och organisatoriska atgarder for att hantera
cyberrisker som hotar sakerheten i natverks- och informationssystem. De blir ocksa skyldiga
att sékerstélla att entiteter underrattar de nationella behtdriga myndigheterna eller CSIRT-
enheterna om cyberincidenter som har en betydande inverkan pa tillhandahallandet av deras
tjanster.

Registreringsenheter  for  toppdoméner och de enheter som tillhandahaller
domannamnsregistreringstjanster for toppdomaner far skyldighet att samla in och upprétthalla
korrekta och fullstandiga registreringsuppgifter for domannamn. Vidare blir sadana enheter
skyldiga att ge legitima atkomstsokande effektiv atkomst till domanregistreringsuppgifter.

Jurisdiktion och reqistrering (artiklarna 24 och 25)

Som regel anses alla vésentliga och viktiga entiteter omfattas av jurisdiktionen i den
medlemsstat dar de tillhandahaller sina tjanster. Vissa typer av entiteter (leverantorer av DNS-
tjanster, registreringsenheter for toppdomaner, leverantdrer av molntjanster, leverantorer av
datacentraltjanster och leverantorer av natverk for innehallsleverans samt digitala
leverantorer) anses omfattas av jurisdiktionen i den medlemsstat dar de har sitt huvudsakliga
etableringsstalle i unionen. Syftet ar att sakerstélla att sddana entiteter inte stélls infor en
mangd olika réattsliga krav, da de tillhandahaller tjanster dver granserna i en sarskilt stor
omfattning. Enisa far skyldighet att skapa och uppratthalla ett register over denna typ av
entiteter.

Informationsutbyte (artiklarna 26 och 27)

Medlemsstaterna maste foreskriva regler som mojliggor for entiteter att delta i
informationsutbyte om cybersakerhet inom ramen for sérskilda arrangemang for utbyte av
information om cybersakerhet, i enlighet med artikel 101 i EUF-férdraget. Utver detta maste
medlemsstater tillata entiteter som inte omfattas av tillampningsomradet for detta direktiv att
pa frivillig basis rapportera om betydande incidenter, cyberhot eller tillbud.

Tillsyn och efterlevnadskontroll (artiklarna 28—34)

Behoriga myndigheter far skyldighet att utéva tillsyn 6ver entiteter som omfattas av detta
direktivs tillampningsomrade, sarskilt for att sakerstdlla att de fullgor sakerhets- och
incidentrapporteringskraven. Direktivet skiljer mellan forhandstillsyn for vésentliga entiteter
och efterhandstillsyn for viktiga entiteter — den senare kraver att behdriga myndigheter vidtar
atgarder nar de har tillgang till bevis eller indikationer pa att en viktig entitet inte uppfyller
sdkerhets- och incidentrapporteringskraven.

Direktivet kraver ocksa att medlemsstaterna alagger vasentliga och viktiga entiteter
administrativa sanktionsavgifter och direktivet faststéller vissa hogsta botesbelopp.

Medlemsstaterna far skyldighet att vid behov samarbeta och bistd varandra nar entiteter
tillhandahaller tjanster i mer an en medlemsstat eller nar en entitet har sitt huvudsakliga
etableringsstalle eller en foretrddare i en medlemsstat medan dess natverks- och
informationssystem &r beldgna i en eller flera andra medlemsstater.
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2020/0359 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om atgarder for en hog gemensam cybersakerhetsniva i hela unionen, och om
upphévande av direktiv (EU) 2016/1148

(Text av betydelse fér EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande®,

med beaktande av Regionkommitténs yttrandelo,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

)

Syftet med Europaparlamentets och radets direktiv (EU) 2016/1148™ var att bygga
upp cybersékerhetskapaciteten i hela unionen, minska hoten mot nétverks- och
informationssystem som anvéands for att tillhandahalla samhallsviktiga tjanster i
centrala sektorer och sakerstélla kontinuiteten i sadana tjanster nar de utsatts for
cyberincidenter, och darigenom bidra till att unionens ekonomi och samhélle kan
fungera effektivt.

Sedan ikrafttradandet av direktiv (EU) 2016/1148 har det gjorts betydande framsteg
med att 6ka unionens niva av resiliens pa cybersikerhetsomradet. Oversynen av det
direktivet har visat att det har fungerat som katalysator for den institutionella och
lagstiftningsmassiga strategin for cybersékerhet i unionen och har banat vag for en
betydande attitydférandring. Direktivet har sakerstallt fulloordandet av nationella
ramar genom att faststdlla nationella strategier for cybersakerhet, inrdtta nationell
kapacitet och genomfora lagstiftningsatgarder som omfattar viktig infrastruktur och
viktiga aktorer som identifierats av varje medlemsstat. Det har ocksa bidragit till
samarbete p& unionsnivd genom inrattandet av samarbetsgruppen’? och ett natverk av
nationella it-incidentcentrum (CSIRT-natverket)'®. Trots dessa framsteg har dversynen

10
11

12
13

EUTCI...I,[...1.s. [...].

EUTCI...I.[...]1.s. [...].

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).

Artikel 11 i direktiv (EU) 2016/1148.

Avrtikel 12 i direktiv (EU) 2016/1148.
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©)

(4)

(5)

(6)

av direktiv (EU) 2016/1148 avsldjat inneboende brister som hindrar det fran att
effektivt hantera samtida och framvaxande utmaningar pa cybersakerhetsomradet.

Natverks- och informationssystem har utvecklats till att vara ett centralt inslag i
vardagslivet i och med den snabba digitala omstéllningen och sammankopplingen av
samhallet, vilket &ven galler vid gransOverskridande utbyten. Denna utveckling har lett
till en expansion av hotbilden mot cybersdkerheten, vilket medfort nya utmaningar
som kraver anpassade, samordnade och innovativa svarsatgarder i alla medlemsstater.
Cyberincidenter, som blir att fler och mer omfattande, sofistikerade och vanliga och
far allt storre inverkan, utgor ett allvarligt hot mot néatverks- och
informationssystemens funktion. Darfor kan sadana cyberincidenter hindra utévandet
av ekonomisk verksamhet pa den inre marknaden, generera ekonomiska forluster,
undergrava anvandarnas fortroende och orsaka allvarlig skada for unionens ekonomi
och samhalle. Beredskap och dndamalsenlighet pa cybersékerhetsomradet ar darfor nu
viktigare an nagonsin for att den inre marknaden ska kunna fungera vl.

Den réttsliga grunden for direktiv (EU) 2016/1148 var artikel 114 i fordraget om
Europeiska unionens funktionssatt (EUF-fordraget), vars mal &r att uppratta den inre
marknaden och sakerstalla dess funktion genom att forbattra atgarderna for
tillndrmning av nationella regler. De cybersakerhetskrav som alaggs entiteter som
tillhandahaller tjanster eller ekonomiskt relevant verksamhet varierar avsevart mellan
medlemsstaterna vad géller typen av krav, kravens utforlighet och tillsynsmetoden.
Dessa skillnader medfor extra kostnader och gor det svart for foretagen att erbjuda
varor och tjanster dver granserna. Krav som stélls av en medlemsstat och som skiljer
sig fran eller rentav star i strid med krav som stélls av en annan medlemsstat, kan
vasentligt paverka dessa gransoverskridande verksamheter. Det ar dessutom sannolikt
att illa utformade eller otillrackligt genomforda standarder for cybersdkerhet i en
medlemsstat kommer att fa aterverkningar for cybersakerhetsnivan i andra
medlemsstater, sarskilt med tanke pé det intensiva utbytet dver granserna. Oversynen
av direktiv (EU) 2016/1148 har visat pa stora skillnader i genomférandet fran en
medlemsstat till en annan, dven vad géller dess tillampningsomrade, da avgransningen
av detta i stor utstrackning har overldtits pd medlemsstaterna. Direktiv (EU)
2016/1148 gav ocksd medlemsstaterna mycket stort utrymme fér skonsmassig
beddmning vad galler genomférandet av de incidentrapporteringsskyldigheter som
anges i det. Dessa skyldigheter genomfordes darfor pa vasentligt skilda satt pa
nationell niva. Liknande skillnader i genomforandet uppstod i fraga om direktivets
bestammelser om tillsyn och efterlevnadskontroll.

Alla dessa skillnader medfér en fragmentering av den inre marknaden och kan ha en
potentiellt skadlig inverkan pa dess funktion, vilket paverkar i synnerhet
tillhandahallandet av tjanster 6ver granserna och nivan av cybersékerhetsresiliens till
foljd av tillampningen av olika standarder. Direktivets mal &r att undanréja dessa stora
skillnader mellan medlemsstater, sarskilt genom att féreskriva minimiregler for ett
fungerande samordnat regelverk genom faststallande av mekanismer for effektivt
samarbete mellan de ansvariga myndigheterna i varje medlemsstat, genom uppdatering
av forteckningen dver sektorer och verksamheter som omfattas av skyldigheter vad
galler cybersakerhet och genom féreskrivande av effektiva rattsmedel och sanktioner,
vilket ar avgorande for att uppratthalla en effektiv kontroll av att dessa skyldigheter
efterlevs. Déarfor bor direktiv (EU) 2016/1148 upphévas och ersattas av det har
direktivet.

Detta direktiv paverkar inte medlemsstaternas formaga att vidta de atgarder som é&r
nodvandiga for att skydda deras vasentliga sakerhetsintressen, uppratthalla allméan
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(7)

(8)

9)

(10)

(11)

ordning och sékerhet och mdjliggéra utredning, upptackt och lagforing av brott, i
Overensstdammelse med unionsratten. Enligt artikel 346 i EUF-fordraget ska ingen
medlemsstat vara forpliktad att lamna information vars avsljande den anser strida
mot sina vasentliga sakerhetsintressen. Nationella regler och unionsregler till skydd
for sékerhetsklassificerade uppagifter, sekretessavtal, eller informella sekretessavtal
s&som Traffic Light Protocol'*, &r relevanta i detta sammanhang.

Med upphéavandet av direktiv (EU) 2016/1148 bor tillampningsomradet med avseende
pa olika sektorer utvidgas till en storre del av ekonomin mot bakgrund av beaktandena
I skalen 4-6. Tackningen av sektorer enligt direktiv (EU) 2016/1148 bor darfor
utvidgas sa att den ger en omfattande tickning av sektorer och tjanster som ar av
avgorande betydelse for viktiga samhélleliga och ekonomiska verksamheter pa den
inre marknaden. Reglerna bor inte vara olika beroende pa om entiteterna &r
leverantorer av samhéllsviktiga tjanster eller leverantorer av digitala tjanster. En sadan
differentiering har visat sig vara inaktuell eftersom den inte aterspeglar den faktiska
betydelse som dessa sektorer och tjanster har for samhalleliga och ekonomiska
verksamheter pa den inre marknaden.

I enlighet med direktiv (EU) 2016/1148 hade medlemsstaterna ansvaret for att
faststélla vilka entiteter som uppfyllde kriterierna for att klassificeras som leverantorer
av samhallsviktiga tjanster (identifieringsforfarande). For att begransa de stora
skillnaderna mellan medlemsstater i detta avseende och sékerstélla rattslig sakerhet
vad galler riskhanteringskraven och rapporteringsskyldigheterna for alla relevanta
entiteter, bor det faststéllas ett enhetligt kriterium for vilka entiteter som ska omfattas
av tillampningsomradet for detta direktiv. Kriteriet bor besta i tillampningen av en
storleksbaserad regel genom vilken alla medelstora och stora foretag, enligt
definitionen i kommissionens rekommendation 2003/361/EG™, som &r verksamma i
de sektorer eller tillhandahaller den typ av tjanster som omfattas av direktivet ocksa
omfattas av direktivets tillampningsomrade. Medlemsstaterna bor inte vara skyldiga
att uppratta en forteckning 6ver entiteter som uppfyller detta allmant tillampliga
storleksbaserade kriterium.

Sma entiteter och mikroentiteter som uppfyller vissa kriterier som visar att de spelar
en nyckelroll i medlemsstaternas ekonomier eller samhallen eller for sarskilda sektorer
eller typer av tjanster, bor emellertid ocksd omfattas av detta direktiv.
Medlemsstaterna bor ha ansvaret for att uppratta en forteckning over sadana entiteter
och 1d&mna in den till kommissionen.

Kommissionen kan, i samarbete med samarbetsgruppen, utfarda riktlinjer om
genomforandet av de kriterier som ska tillampas pa mikroféretag och sma foretag.

Beroende pa inom vilken sektor de bedriver sin verksamhet eller vilken typ av tjanst
de tillhandahaller bor de entiteter som omfattas av tillampningsomradet for detta
direktiv indelas i tva kategorier: vasentliga och viktiga. Denna kategoriindelning bor ta
hansyn till hur kritisk sektorn eller typen av tjanst ar, saval som beroendegraden hos
andra sektorer eller typer av tjanster. Vasentliga och viktiga entiteter bor omfattas av
samma riskhanteringskrav ~ och  rapporteringsskyldigheter.  Tillsyns-  och
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Traffic Light Protocol (TLP) kan anvandas av nagon som delar information for att informera sin publik
om eventuella begrénsningar av vidarespridning av denna information. Det anvands i de flesta CSIRT-
grupper och av vissa informations- och analyscentraler.

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag
samt sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).
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sanktionssystemen bor dock differentieras mellan dessa tva kategorier i syfte att
sakerstalla en rattvis balans mellan krav och skyldigheter & ena sidan och den
administrativa borda som foljer av tillsynen av fullgérandet a den andra.

Lagstiftning och instrument som &r sektorsspecifika kan bidra till att sakerstalla htga
nivaer av cybersakerhet, samtidigt som de fullt ut beaktar de enskilda sektorernas
sérdrag och komplexitet. N&r det i sektorsspecifika unionsrattsakter foreskrivs att
vasentliga eller viktiga entiteter ska anta atgarder for att hantera cybersékerhetsrisker
eller rapportera incidenter eller betydande cyberhot och dessa bestammelser har minst
samma verkan som de skyldigheter som faststalls i detta direktiv, bor dessa relevanta
sektorsspecifika bestammelser, inbegripet om tillsyn och efterlevnadskontroll,
tillampas. Kommissionen kan utfarda riktlinjer avseende genomfdrandet av lex
specialis. Detta direktiv hindrar inte antagandet av kompletterande sektorsspecifika
unionsréattsakter innehallande riskhanteringsatgarder for cybersdkerhet eller atgarder
for incidentrapportering.  Detta  direktiv  paverkar inte de  befintliga
genomfdérandebefogenheter som har tilldelats kommissionen med avseende pa ett antal
sektorer, daribland transport och energi.

Europaparlamentets och radets férordning XXXX/XXXX bér betraktas som en
sektorsspecifik unionsrattsakt vid tillampning av detta direktiv med avseende pa
entiteter i den finansiella sektorn. Bestdmmelserna i forordning XXXX/XXXX
rérande riskhanteringsatgéarder for informations- och kommunikationsteknik (IKT),
hantering av IKT-relaterade incidenter, sarskilt incidentrapportering, samt om
rapportering om testning av digital operativ motstandskraft, arrangemang for
informationsutbyte och IKT-tredjepartsrisk bor tillampas i stallet for dem som
faststélls i detta direktiv. Medlemsstaterna bor darfor inte tillampa detta direktivs
bestammelser om riskhanterings- och rapporteringsskyldigheter  betraffande
cybersakerhet, om informationsutbyte eller om tillsyn och efterlevnadskontroll pa
finansiella entiteter som omfattas av forordning XXXX/XXXX. Det &r samtidigt
viktigt att uppratthalla starka forbindelser och informationsutbyte med finanssektorn
inom ramen for detta direktiv. Darfor gor forordning XXXX/XXXX det mojligt for
alla finansiella tillsynsmyndigheter, de europeiska tillsynsmyndigheterna for
finanssektorn och de nationella behdriga myndigheterna enligt forordning
XXXX/IXXXX att delta i de strategiska politiska diskussionerna och det tekniska
arbetet inom ramen for samarbetsgruppen, och att utbyta information och samarbeta
med de gemensamma kontaktpunkter som utsetts enligt detta direktiv och med de
nationella CSIRT-enheterna. De behdriga myndigheterna enligt  forordning
XXXX/IXXXX bor dven dversanda uppgifter om storre IKT-relaterade incidenter till
de gemensamma kontaktpunkter som utsetts enligt detta direktiv. Vidare bor
medlemsstaterna fortsétta att inkludera finanssektorn i sina strategier for cybersékerhet
och de nationella CSIRT-enheterna kan inbegripa finanssektorn i sin verksamhet.

Med beaktande av kopplingarna mellan cybersakerhet och entiteters fysiska sakerhet
bor man sakerstalla samstammighet mellan Europaparlamentet och radets direktiv
(EU) XXX/XXXY och detta direktiv. For att uppnd detta bor medlemsstaterna
sékerstalla att kritiska entiteter och med dessa likvérdiga entiteter enligt direktiv (EU)
XXX/IXXX anses vara véasentliga entiteter enligt detta direktiv. Medlemsstaterna bor
aven sékerstalla att deras strategier for cybersakerhet tillhandahaller en politisk ram for
Okat samarbete mellan den behdériga myndigheten enligt detta direktiv och den

16
17

[ange fullstandig titel och EUT-hanvisning om detta &r ként]
[ange fullstandig titel och EUT-hanvisning om detta &r kéant]
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behoriga myndigheten enligt direktiv (EU) XXX/XXX ndr det géller
informationsutbyte om incidenter och cyberhot och utévandet av tillsynsuppgifter.
Myndigheter enligt bada direktiven bor samarbeta och utbyta information, sarskilt nar
det géller identifiering av kritiska entiteter, cyberhot, cybersakerhetsrisker, incidenter
som paverkar kritiska entiteter samt nar det géller cybersakerhetsatgarder som vidtas
av kritiska entiteter. P4 begaran av behdriga myndigheter enligt direktiv (EU)
XXXXIXXXX bor behoriga myndigheter enligt det har direktivet fa utéva sina
tillsyns- och efterlevnadskontrollbefogenheter avseende en vasentlig entitet som
identifierats som kritisk. Badgge myndigheter bér samarbeta och utbyta information i
detta syfte.

Att uppratthalla och bevara ett tillforlitligt, resilient och sakert domannamnssystem
(DNS) ar en viktig faktor for att uppratthalla internets integritet och ar avgdrande for
en kontinuerlig och stabil drift, vilket den digitala ekonomin och samhallet &r
beroende av. Darfor bor detta direktiv tillampas pa alla leverantérer av DNS-tjanster
langs hela DNS-uppslagningskedjan, inbegripet operatorer av rotnamnsservrar,
toppdomanservrar, auktoritativa namnservrar for domannamn och rekursiva resolvrar.

Molntjénster bor omfatta tjanster som maojliggér administration av bestalltjanster och
bred fjarrdtkomst till en skalbar och elastisk pool av delbara och distribuerade
dataresurser. Sadana dataresurser omfattar resurser sasom natverk, servrar eller annan
infrastruktur, operativsystem, programvara, lagring, applikationer och tjanster.
Distribueringsmodellerna for molntjénster bor omfatta privat moln, gemensamt moin,
offentligt moln och hybridmoln. De ovannamnda tjanste- och distribueringsmodellerna
har samma innebdrd som termerna tjanste- och distribueringsmodeller som definieras i
standarden ISO/IEC 17788:2014. Molnanvandarens kapacitet att ensidigt sjalvstandigt
tillhandahalla datorkapacitet, sasom servertid eller natlagring, utan ndgon mansklig
medverkan fran leverantoren av molntjanster kan beskrivas som bestalltjanster.
Termen bred fjarratkomst anvands for att beskriva att molnkapaciteten tillhandahalls
over natet och nas genom mekanismer som framjar anvandning av heterogena tunna
eller tjocka klientplattformar (daribland mobiltelefoner, surfplattor, barbara datorer
och arbetsstationer). Termen skalbar avser dataresurser som leverantdren av
molntjanster fordelar pa ett flexibelt sétt, oberoende av resursernas geografiska lage,
for att hantera fluktuationer i efterfragan. Termen elastisk pool anvéands for att
beskriva dataresurser som avsatts och utnyttjas beroende pa efterfragan for att
tillgangliga resurser snabbt ska kunna utdkas och minskas i takt med arbetsbordan.
Termen delbar anvands for att beskriva dataresurser som tillhandahalls flera
anvandare som delar en gemensam atkomst till tjansten dar behandlingen genomfors
separat for varje anvandare, daven om tjansten tillhandahalls fran samma elektroniska
utrustning. Termen distribuerad anvands for att beskriva de dataresurser som finns pa
olika natverksanslutna datorer eller enheter och som kommunicerar och samordnar sig
sinsemellan genom meddelandepassning.

Med tanke pa framvéxten av innovativ teknik och nya affarsmodeller, forvantas nya
molntjanster och nya servicemodeller att uppsta pa marknaden som svar pa kundernas
foranderliga behov. | detta sammanhang kan molntjanster levereras i en mycket
distribuerad form, annu n&rmare den plats dar data genereras eller samlas in, och
darmed 6verga fran den traditionella modellen till en mycket distribuerad modell (edge
computing).

Tjanster som erbjuds av leverantorer av datacentraltjanster tillnandahalls inte alltid i
form av molntjanster. Darfor ingar inte datacentraler alltid i en molninfrastruktur. For
att hantera alla risker for sakerheten i natverks- och informationssystem bor detta
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direktiv dven omfatta leverantdrer av datacentraltjanster som inte & molnbaserade.
Vid tillampningen av detta direktiv bor datacentraltjanstomfatta strukturer, eller
grupper av strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av it- och natutrustning som tillhandahaller datalagrings-, databehandlings- och
datatransporttjanster samt alla anldggningar och infrastrukturer for kraftdistribution
och miljékontroll. Termen datacentraltjanst ar inte tillamplig pa interna datacentraler
som &gs och drivs for egen rdkning av den berdrda entiteten.

Tillhandahallare av posttjanster i den mening som avses i Europaparlamentets och
radets direktiv 97/67/EG™, och tillhandah&llare av budtjanster, bor omfattas av detta
direktiv om de tillhandahaller minst ett led i postleveranskedjan, sarskilt insamling,
sortering och distribution, inklusive upphdmtning. Transporttjanster som inte utfors i
samband med nagot av dessa steg bor inte omfattas av tillampningsomradet for
posttjanster.

Dessa vaxande Omsesidiga beroendeforhallanden ar resultatet av ett allt mer
gransoverskridande natverk av tillhandahdllande av tjanster, med ett inbordes
beroende, som anvander central infrastruktur over hela unionen inom sektorerna
energi, transport, digital infrastruktur, dricks- och avloppsvatten, halso- och sjukvard,
vissa aspekter av offentlig forvaltning, samt rymden i den man tillhandahallandet av
vissa tjanster som &r beroende av markbaserad infrastruktur som &gs, forvaltas och
drivs av medlemsstater eller privata parter berors; darfor omfattas inte infrastruktur
som ags, forvaltas eller drivs av unionen eller pa unionens vagnar som en del av dess
rymdprogram. Dessa beroendeférhallanden innebéar att alla storningar, aven sadana
som inledningsvis ar begransade till en entitet eller sektor, kan fa dominoeffekter i
vidare bemarkelse, vilket kan leda till langtgdende och langvariga effekter pa
tillhandahallandet av tjanster pa hela den inre marknaden. Covid-19-pandemin har
visat hur sarbara vara alltmer av varandra beroende samhallen &r for risker med lag
sannolikhet.

Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer och for att skydda
befintliga sektorsspecifika arrangemang eller unionens tillsyns- och regleringsorgan,
bor medlemsstaterna kunna utse mer &n en nationell behérig myndighet med ansvar
for att utfora uppgifter som ror sdkerheten i de natverks- och informationssystem som
anvands av vasentliga och viktiga entiteter enligt detta direktiv. Medlemsstaterna bor
kunna tilldela en befintlig myndighet denna roll.

For att underldtta gransoverskridande samarbete och kommunikation mellan
myndigheter och for att gora det mojligt att genomfora detta direktiv pa ett effektivt
satt maste varje medlemsstat utse en nationell gemensam kontaktpunkt med ansvar for
samordningen av fragor angdende sékerhet i natverks- och informationssystem och
gransoverskridande samarbete pa unionsniva.

Behoriga myndigheter eller CSIRT-enheter bor motta underrattelser om incidenter fran
entiteter pa ett andamalsenligt och effektivt satt. Den gemensamma kontaktpunkten
bor ges i uppgift att vidarebefordra incidentrapporter till de gemensamma
kontaktpunkterna i andra berérda medlemsstater. | syfte att sakerstélla en gemensam
kontaktpunkt i varje medlemsstat bor, pa myndighetsnivd i medlemsstaterna, den
gemensamma kontaktpunkten ocksa vara mottagare av relevant information om

18

Europaparlamentets och radets direktiv 97/67/EG av den 15 december 1997 om gemensamma regler for
utvecklingen av gemenskapens inre marknad for posttjanster och for forbattring av kvaliteten pa
tjnsterna (EGT L 15, 21.1.1998, s. 14).
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incidenter rérande entiteter i den finansiella sektorn fran de behoriga myndigheterna
enligt forordning XXXX/XXXX; mottagarna bor kunna vidarebefordra denna
information till de relevanta nationella behtériga myndigheterna eller till CSIRT-
enheterna enligt detta direktiv, beroende pa vad som ar lampligt.

Medlemsstaterna bor ha bade den tekniska och organisatoriska kapacitet som kravs for
att forebygga, upptacka, vidta atgarder mot och begréansa effekterna av incidenter och
risker vad galler nétverks- och informationssystem. Medlemsstater bor darfor
sékerstidlla att de har wval fungerande CSIRT-enheter, &dven Kkallade
incidenthanteringsorganisationer (Computer Emergency Response Teams, Cert), som
uppfyller grundlaggande krav i syfte att garantera effektiv och kompatibel kapacitet att
hantera incidenter och risker och sékerstalla ett effektivt samarbete pa unionsniva. For
att starka fortroendeforhallandet mellan entiteterna och CSIRT-enheterna, i fall dar en
CSIRT-enhet ar en del av den behériga myndigheten, bér medlemsstaterna 6vervédga
funktionell atskillnad mellan de operativa uppgifter som utférs av CSIRT-enheten,
sérskilt nar det galler informationsutbyte och stod till entiteterna, och de behériga
myndigheternas tillsynsverksamhet.

Vad galler personuppgifter bor CSIRT-enheterna, i enlighet med Europaparlamentets
och radets férordning (EU) 2016/679'°, pa en entitets vagnar och begaran inom ramen
for detta direktiv tillhandahalla en proaktiv skanning av de natverks- och
informationssystem som anvands for att tillhandahalla deras tjanster. Medlemsstaterna
bor strava efter att sakerstélla en lika hog niva av teknisk kapacitet hos alla sektoriella
CSIRT-enheter. Medlemsstaterna far begédra bistand fran Europeiska unionens
cybersékerhetsbyra (Enisa) vid inrattandet av nationella CSIRT-enheter.

Med tanke pd vikten av internationellt samarbete pa omradet cybersakerhet, bor
CSIRT-enheterna kunna delta i internationella samarbetsnatverk utover det CSIRT-
natverk som inrattas genom detta direktiv.

I enlighet med bilagan till kommissionens rekommendation (EU) 2017/1548 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser pa alla relevanta
nivaer?®, bor en storskalig cyberincident anses vara en incident som paverkar tva eller
flera medlemsstater eller som leder till storningar som &r sa omfattande att den berérda
medlemsstaten inte kan hantera dem pa egen hand. Beroende pa orsak och verkan kan
storskaliga incidenter eskalera och férvandlas till fullt utvecklade kriser som hindrar
den inre marknaden fran att fungera korrekt. Med beaktande av sadana incidenters
stora omfattning och, i de flesta fall, gransverskridande karaktar, bor medlemsstater
och relevanta EU-institutioner, -organ och -byraer samarbeta pa teknisk, operativ och
politisk niva i syfte att pa lampligt satt samordna insatserna i hela unionen.

Eftersom utnyttjandet av sarbarheter i nétverks- och informationssystem kan orsaka
betydande storningar och skada, dr snabb identifiering och snabbt atgardande av dessa
sarbarheter en viktig faktor for att minska cybersdkerhetsrisken. Entiteter som
utvecklar sadana system bor darfor inratta lampliga forfaranden for att hantera
sarbarheter nar de uppticks. Eftersom sarbarheter ofta upptacks och rapporteras
(meddelas) av tredjeparter (rapporterande entiteter) bor tillverkaren eller leverantren

19
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Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning) (EUT L 119, 4.5.2016, s. 1).
Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser
vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
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av IKT-produkter eller IKT-tjanster &ven inféra nddvandiga forfaranden for att motta
sarbarhetsinformation fran tredjeparter. | detta avseende ger standarderna 1SO/IEC
30111 och ISO/IEC 29417 végledning om sarbarhetshantering respektive meddelande
av information om sarbarheter. Nar det galler meddelande av information om
sarbarheter dr samordning mellan rapporterande entiteter och tillverkare eller
leverantorer av IKT-produkter eller IKT-tjanster sérskilt viktig. Samordnad
information om sarbarheter specificerar en strukturerad process genom vilken
sarbarheter rapporteras till organisationer pa ett satt som gor det mojligt for
organisationen att diagnostisera och atgarda sarbarheter innan detaljerad information
om sarbarheten meddelas tredjeparter eller allmanheten. Samordnad information om
sarbarheter bor dven omfatta samordning mellan den rapporterande entiteten och
organisationen vad galler tidpunkten for atgardandet och offentliggorandet av
sarbarheter.

Medlemsstaterna bor darfor vidta atgarder for att underlatta samordnad information
om sarbarheter genom att faststélla en relevant nationell policy. I detta avseende bor
medlemsstaterna utse en CSIRT-enhet i rollen som samordnare, och som vid behov
ska fungera som mellanhand mellan den rapporterande entiteten och tillverkarna eller
tillhandahallarna av IKT-produkter eller IKT-tjanster. CSIRT-samordnarens uppgifter
bor sérskilt omfatta att identifiera och kontakta berdrda entiteter, stodja rapporterande
entiteter, forhandla om tidsramar for meddelande av information och hantera
samordnad information om sarbarheter som paverkar flera organisationer (meddelande
av information om sarbarheter omfattande flera parter). Nar sarbarheter paverkar flera
tillverkare eller tillhandahallare av IKT-produkter eller IKT-tjanster etablerade i fler
an en medlemsstat ska den utsedda CSIRT-enheten i varje berérd medlemsstat
samarbeta inom CSIRT-né&tverket.

Tilltrade till korrekt och laglig information om séarbarheter som paverkar IKT-
produkter och  -tjanster  bidrar till en forbattrad  riskhantering  pa
cyberséakerhetsomradet. | detta avseende ar kallor till offentligt tillganglig information
om sarbarheter ett viktigt verktyg for entiteter och deras anvandare, men &ven
nationella myndigheter och CSIRT-enheter. Av denna anledning bor Enisa uppratta ett
sarbarhetsregister dar vasentliga och viktiga entiteter och deras leverantorer, samt
entiteter som inte omfattas av tillampningsomradet for detta direktiv, pa frivillig basis
kan meddela information om sarbarheter och tillhandahalla sarbarhetsinformation som
mojliggor for anvandarna att vidta lampliga riskreducerande atgarder.

Aven om liknande sarbarhetsregister och databaser faktiskt finns, forvaltas och
underhdlls dessa av entiteter som inte ar etablerade i unionen. Ett europeiskt
sarbarhetsregister som uppratthalls av Enisa skulle ge forbattrad insyn i processen for
offentliggérande innan sarbarheten offentliggjorts officiellt, samt motstandskraft i
handelse av storningar eller avbrott i tillhandahallandet av liknande tjanster. For att
undvika dubbelarbete och i sa hog grad som mojligt efterstrava komplementaritet bor
Enisa undersoka mojligheten att ingd avtal om strukturerat samarbete med liknande
register i tredjelandsjurisdiktioner.

Samarbetsgruppen bor vartannat ar uppratta ett arbetsprogram som omfattar de
atgarder som ska vidtas av gruppen for att genomfora dess mal och uppgifter.
Tidsramen for det forsta program som antas enligt detta direktiv bor anpassas till
tidsramen for det senaste program som antas enligt direktiv (EU) 2016/1148, i syfte att
undvika potentiella avbrott i gruppens arbete.
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Vid utarbetandet av végledningsdokument boér samarbetsgruppen konsekvent
kartldgga nationella l6sningar och erfarenheter, bedéma hur samarbetsgruppens
resultat paverkar nationella strategier, diskutera utmaningar i samband med
genomforandet och formulera sarskilda rekommendationer som ska beaktas for ett
battre genomforande av befintliga bestammelser.

Samarbetsgruppen bor forbli ett flexibelt forum och kunna reagera pa foranderliga och
nya politiska prioriteringar och utmaningar samtidigt som tillgangen till resurser
beaktas. Den bor anordna regelbundna gemensamma moten med relevanta privata
intressenter fran hela unionen for att diskutera gruppens verksamhet och inhamta
synpunkter pa framvaxande politiska fragor. For att starka samarbetet pa unionsniva,
bor gruppen Overvéaga att bjuda in unionsorgan och -byraer som arbetar med fragor
som ror cybersakerhetspolitiken, sasom Europeiska it-brottcentrumet (EC3),
Europeiska unionens byra for luftfartssékerhet (Easa) och Europeiska unionens
rymdprogrambyrd (EUSPA) att delta i samarbetet.

De behoriga myndigheterna och CSIRT-enheterna bor ha befogenhet att delta i
utbytesprogram for tjansteman fran andra medlemsstater i syfte att forbattra
samarbetet. De behdriga myndigheterna bor vidta nodvandiga atgarder for att
tjansteman fran andra medlemsstater ska kunna spela en faktisk roll i verksamheten
inom den behoriga vardmyndigheten.

Unionen bor i tillampliga fall ingd internationella avtal, i enlighet med artikel 218 i
EUF-fordraget, med tredjelander eller internationella organisationer, och darvid tillata
och organisera deras deltagande i vissa av samarbetsgruppens och CSIRT-natverkets
verksamheter. Sadana avtal bor sakerstélla andamalsenligt skydd av uppgifter.

Medlemsstaterna bor bidra till inrattandet av en EU-ram for hantering av cyberkriser
enligt rekommendation (EU) 2017/1584 genom de befintliga samarbetsnatverken,
sérskilt Europeiska kontaktnatverket foér cyberkriser (EU-CyCLONe), CSIRT-
natverket och samarbetsgruppen. EU-CyCLONe och CSIRT-nétverket bor samarbeta
pa grundval av forfaranden som faststaller formerna for detta samarbete.
Arbetsordningen for EU-CyCLONe bor ytterligare specificera de forutsattningar enligt
vilka natverket ska fungera, inbegripet men inte begransat till roller, samarbetsformer,
samverkan med andra relevanta aktérer och mallar for informationsutbyte, samt
kommunikationsmedel. For krishantering pa unionsniva bor berdrda parter stodja sig
pad EU:s integrerade arrangemang for politisk krishantering (IPCR). Kommissionen
bor anvanda Argus-forfarandet for granséverskridande krissamordning pa hog niva for
detta a&ndamal. Om krisen har en yttre dimension eller en dimension som ror den
gemensamma sakerhets- och forsvarspolitiken (GSFP) och denna dimension &r
betydande, bor Europeiska utrikestjanstens krishanteringsmekanism aktiveras.

Vid tillampningen av detta direktiv bor termen risk avse risken for forlust eller
stérning orsakad av en cyberincident och bor uttryckas som en kombination av
omfattningen av forlusten eller storningen och sannolikheten for att en sadan incident
intraffar.

Vid tillampningen av detta direktiv bor termen tillbud avse en handelse som potentiellt
skulle ha kunnat orsaka skada, men som framgangsrikt hindrades fran att utvecklas
fullt ut.

Atgarder for riskhantering bor omfatta &tgarder for att identifiera alla incidentrisker,
for att forebygga, upptécka och hantera incidenter och for att begrénsa deras inverkan.
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Sakerheten i natverks- och informationssystem bor omfatta lagrade, 6verférda och
behandlade uppgifters sékerhet.

For att undvika oproportionella finansiella och administrativa bordor for vésentliga
och viktiga entiteter bor riskhanteringskraven for cybersakerhet sta i proportion till
den risk som det bertrda natverks- och informationssystemet utgér, med beaktande av
bésta praxis for sadana atgarder.

Vésentliga och viktiga entiteter bor sakerstdlla sékerheten i de natverks- och
informationssystem som de anvénder i sin verksamhet. Det ror sig framfor allt om
privata ndtverks- och informationssystem som antingen forvaltas av deras interna it-
personal eller vilkas sékerhet har lagts ut pa entreprenad. Riskhanterings- och
rapporteringskraven for cybersakerhet enligt detta direktiv bor tillampas pa de
relevanta vasentliga och viktiga entiteterna oavsett om de skéter underhallet av sina
natverks- och informationssystem internt eller lagger ut uppgifterna pa entreprenad.

Det ar sarskilt viktigt att hantera cybersékerhetsrisker som harror frdn en entitets
leveranskedja och dess forhallande till sina leverantorer, med tanke pa forekomsten av
incidenter dar entiteter har fallit offer for cyberattacker och dér illvilliga aktérer har
kunnat &ventyra sakerheten i en entitets natverks- och informationssystem genom att
utnyttja sarbarheter som paverkar tredje parts produkter och tjanster. Entiteterna bor
darfor bedoma och beakta sina leverantorers och tjansteleverantdrers Gvergripande
produktkvalitet och cybersakerhetspraxis, inbegripet deras forfaranden for saker
utveckling.

Bland tjansteleverantdrerna har leverantérer av hanterade sakerhetstjanster (managed
security  services providers, MSSP) pa omraden som incidenthantering,
penetrationstester, sdkerhetsrevisioner och konsulttjanster en sérskilt viktig roll nar det
galler att bista entiteter i deras arbete med att upptacka och reagera pa incidenter.
Dessa MSSP har dock ocksa sjélva varit mal for cyberattacker, och genom att de &r
nara integrerade i operatdrernas verksamhet utgor de en sarskild cybersékerhetsrisk.
Entiteterna bor darfor visa stérre noggrannhet vid valet av en MSSP.

Entiteterna bor ocksa hantera cybersakerhetsrisker som harror fran deras samverkan
och forbindelser med andra intressenter inom ett vidare ekosystem. | synnerhet bor
entiteterna vidta lampliga atgarder for att sakerstilla att deras samarbete med
akademiska institutioner och forskningsinstitut sker i linje med deras
cybersékerhetstrategier och foljer god praxis nar det galler saker tillgang till och
spridning av information i allmanhet och skydd av immateriella réttigheter i synnerhet.
Likasa, med tanke pa hur viktiga och vardefulla data &r for entiteternas verksamhet,
bor entiteterna, nar de forlitar sig pa dataomvandlings- och dataanalystjanster fran
tredje parter, vidta alla lampliga cybersakerhetsatgarder.

For att ytterligare hantera centrala risker i leveranskedjan och hjélpa entiteter som ar
verksamma i sektorer som omfattas av detta direktiv att pa lampligt satt hantera
cybersakerhetsrisker i leveranskedjan och leverantorsrelaterade cybersakerhetsrisker
bor samarbetsgruppen tillsammans med relevanta nationella myndigheter, i samarbete
med kommissionen och Enisa, utféra samordnade sektorsvisa riskbeddmningar av
leveranskedjan, vilket redan gjorts for 5G-nat efter rekommendation (EU) 2019/534
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om it-sikerhet i 5G-nat?, i syfte att per sektor identifiera kritiska IKT-tjanster, IKT-
system eller IKT-produkter, relevanta hot och sarbarheter.

Riskbedomningar av leveranskedjan bor, mot bakgrund av den berdrda sektorns
sardrag, ta hansyn till bade tekniska och nar sa ar lampligt icke-tekniska faktorer,
inbegripet de som anges i rekommendation (EU) 2019/534, i den EU-omfattande
samordnade riskbedomningen av sikerhet i 5G-nat och i EU:s verktygslada for 5G-
cybersékerhet som samarbetsgruppen enats om. FOr att identifiera de leveranskedjor
som bor bli foremal for en samordnad riskbedémning bor foljande kriterier beaktas: i)
i vilken utstrackning vasentliga och viktiga entiteter anvander och forlitar sig pa
specifika kritiska IKT-tjanster, IKT-system eller IKT-produkter, ii) specifika Kkritiska
IKT-tjansters, IKT-systems eller IKT-produkters relevans for att utfora kritiska eller
kdnsliga funktioner, inbegripet behandling av personuppgifter, iii) tillgangen till
alternativa IKT-tjanster, IKT-system eller IKT-produkter, iv) motstandskraften i hela
leveranskedjan for IKT-tjanster, IKT-system eller IKT-produkter mot stérningar, och
v) for framvéxande IKT-tjanster, IKT-system eller IKT-produkter, deras potentiella
framtida betydelse for entiteternas verksamhet.

For att rationalisera de rattsliga skyldigheter som aldggs tillhandahallare av allméanna
elektroniska ~ kommunikationsnat  eller  allmant  tillgdngliga  elektroniska
kommunikationstjanster, och tillhandahallare av betrodda tjanster med anknytning till
sékerheten i deras natverks- och informationssystem, samt for att gora det mojligt for
dessa entiteter och deras respektive behtériga myndigheter att dra nytta av den réttsliga
ram som inrattas genom detta direktiv (inbegripet utseende av CSIRT-enheter med
ansvar for risk- och incidenthantering, deltagande av behdriga myndigheter och organ
i samarbetsgruppens och CSIRT-nédtverkets arbete) bor de omfattas av
tillampningsomradet for detta direktiv. De motsvarande bestammelser som anges i
Europaparlamentets och radets forordning (EU) nr 910/2014% och Europaparlamentets
och ré&dets direktiv (EU) 2018/1972%° och som géller inférande av sakerhets- och
anmalningskrav for dessa typer av entiteter bor darfor upphévas. Reglerna om
rapporteringsskyldigheter bor inte paverka tillampningen av férordning (EU) 2016/679
och Europaparlamentets och radets direktiv 2002/58/EG>*.

Nar sa ar lampligt och for att undvika onddiga storningar bor befintliga nationella
riktlinjer och nationell lagstiftning som antagits for inférlivandet av bestdimmelserna
om sakerhetsatgarder i artikel 40.1 i direktiv (EU) 2018/1972 samt kraven i artikel
40.2 i det direktivet ndr det galler de parametrar som ror en incidents betydelse
fortsatta att anvandas av de behdriga myndigheter som ansvarar for tillsyn och
efterlevnadskontroll vid tillampningen av detta direktiv.

Mot bakgrund av den Okande betydelsen av nummeroberoende interpersonella
kommunikationstjanster dr det nodvandigt att se till att sddana tjanster ocksa omfattas
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Kommissionens rekommendation (EU) 2019/534 av den 26 mars 2019 om it-sékerhet i 5G-nat (EUT
L 88, 29.3.2019, s. 42).

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphédvande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).

Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrattande av en
europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv. om
integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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av lampliga sakerhetskrav med tanke pa deras sarskilda karaktar och ekonomiska
betydelse. Tillhandahallare av sadana tjanster bor darfor ocksa sékerstalla en niva pa
sakerheten i natverks- och informationssystem som &r lamplig i forhallande till den
foreliggande risken. Eftersom tillhandahallare av nummeroberoende interpersonella
kommunikationstjanster i allmanhet inte utdvar nagon faktisk kontroll Over
overforingen av signaler via nat kan graden av risk for sadana tjanster i vissa
avseenden anses lagre an for traditionella elektroniska kommunikationstjanster.
Detsamma galler for interpersonella kommunikationstjanster som anvéander nummer
och som inte utévar faktisk kontroll dver signaléverforingen.

Den inre marknaden ar mer beroende av ett fungerande internet an nagonsin tidigare.
Tjanster fran praktiskt taget alla vasentliga och viktiga entiteter ar beroende av tjanster
som tillhandahalls via internet. For att sakerstdlla ett smidigt tillhandahallande av
tjanster som levereras fran vasentliga och viktiga entiteter ar det viktigt att allméanna
elektroniska kommunikationsnét, t.ex. stamndt for internet eller sjokablar for
telekommunikation, har infort lampliga cybersékerhetsatgarder och rapporterar
incidenter i samband med dessa.

Nar sa ar lampligt bor entiteterna informera sina tjanstemottagare om sarskilda och
betydande hot och om atgarder dessa kan vidta for att minska den atfoljande risken for
dem sjélva. Kravet pa att informera mottagarna om sadana hot bor inte befria entiteter
fran skyldigheten att pa egen bekostnad vidta lampliga och omedelbara atgarder for att
forebygga eller avhjélpa cyberhot och aterstalla tjanstens normala sékerhetsniva.
Mottagarna bor kostnadsfritt tillhandahallas sadan information om sakerhetshot.

Sarskilt bor tillhandahallare av allménna elektroniska kommunikationsnat eller allmant
tillgdngliga elektroniska kommunikationstjanster informera tjanstemottagarna om
sarskilda och betydande cyberhot och om étgarder de kan vidta for att sakerstélla
sékerheten for sin kommunikation, t.ex. genom att anvénda sarskilda typer av
programvara eller krypteringsteknik.

For att trygga sékerheten for elektroniska kommunikationsndt  och
kommunikationstjénster bor anvandningen av kryptering, sérskilt
totalstrackskryptering, framjas och vid behov vara obligatorisk for tillhandahallare av
sadana tjanster och nét i enlighet med principerna om automatisk och inbyggd sékerhet
och automatiskt och inbyggt integritetsskydd vid tillampningen av artikel 18.
Anvandningen av totalstrackskryptering bor forenas med medlemsstaternas
befogenheter att sékerstélla skyddet av sina vésentliga sékerhetsintressen och sin
allménna sdkerhet och att mojliggora utredning, avsldjande och lagforing av brott i
enlighet med unionsratten. Losningar for laglig atkomst till information i
totalstrackskrypterad kommunikation bor uppréatthalla krypteringens effektivitet nar
det géller att skydda den personliga integriteten och kommunikationssékerheten, och
samtidigt mojliggora en effektiv brottsbekdmpning.

| detta direktiv faststdlls en tvastegsstrategi for incidentrapportering for att hitta ratt
balans mellan, & ena sidan, snabb rapportering som bidrar till att minska den
potentiella spridningen av incidenter och gor det mojligt for entiteter att soka stod,
och, & andra sidan, ingaende rapportering som drar vardefulla lardomar av enskilda
incidenter och med tiden forbattrar enskilda foretags och hela sektorers motstandskraft
mot cyberhot. Om entiteter far kdinnedom om en incident bor de vara skyldiga att
lamna in en forsta underréttelse inom 24 timmar, foljt av en slutrapport senast en
manad darefter. Den forsta underrattelsen bor endast innehalla den information som &r
absolut nddvandig for att gora de behdriga myndigheterna medvetna om incidenten
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och for att entiteten vid behov ska kunna soka hjalp. En sadan underréattelse bor, i
tillampliga fall, ange om incidenten sannolikt har orsakats av olagliga eller avsiktligt
skadliga handlingar. Medlemsstaterna bor sakerstélla att kravet att [amna in denna
forsta underrattelse inte avleder den rapporterande entitetens resurser fran
verksamheter i samband med incidenthantering som bor prioriteras. For att ytterligare
forhindra att incidentrapporteringsskyldigheter avleder resurser fran incidenthantering
eller pa annat satt kan dventyra entiteternas anstrangningar i detta avseende, bor
medlemsstaterna ocksa foreskriva att den berorda entiteten, i vederborligen motiverade
fall och efter 6verenskommelse med de behdriga myndigheterna eller CSIRT-enheten,
far avvika fran tidsfristerna pa 24 timmar for den forsta underrattelsen och en manad
for slutrapporten.

Vasentliga och viktiga entiteter befinner sig ofta i en situation dar en viss incident pa
grund av sina sardrag maste rapporteras till flera olika myndigheter till foljd av
anmalningsskyldigheter enligt olika rattsliga instrument. Sadana fall skapar ytterligare
bordor och kan ocksa leda till osakerhet om format och férfaranden fér sadana
underréttelser. Mot bakgrund av detta och, i syfte att forenkla rapporteringen av
sékerhetsincidenter, bor medlemsstaterna inratta en gemensam kontaktpunkt for alla
underréattelser som kravs enligt detta direktiv och &ven enligt annan unionslagstiftning,
t.ex. forordning (EU) 2016/679 och direktiv 2002/58/EG. Enisa bor i samarbete med
samarbetsgruppen utarbeta gemensamma mallar for underréttelser med hjalp av
riktlinjer som skulle férenkla och rationalisera den rapporteringsinformation som
kravs enligt unionsrétten och minska féretagens bérdor.

Om en incident misstdnks ha samband med allvarlig brottslig verksamhet enligt
unionsrétt eller nationell ratt, bér medlemsstaterna uppmuntra vasentliga och viktiga
entiteter att, pa grundval av tillampliga straffrattsliga bestammelser i enlighet med
unionsratten, rapportera incidenter som misstanks vara av allvarlig brottslig art till de
relevanta rattsvardande myndigheterna. Dar sa ar lampligt, och utan att det paverkar de
bestammelser om skydd av personuppgifter som galler for Europol, ar det 6nskvart att
samordning mellan behdriga myndigheter och rattsvardande myndigheter i olika
medlemsstater underléttas av EC3 och Enisa.

Sakerheten for personuppgifter undergravs ofta till foljd av incidenter. | detta
sammanhang bor de behdriga myndigheterna samarbeta och utbyta information om
alla relevanta fragor med dataskyddsmyndigheterna och tillsynsmyndigheterna i
enlighet med direktiv 2002/58/EG.

Att uppratthalla korrekta och fullstindiga databaser med doméannamn och
registreringsuppgifter (WHOIS-data) och ge laglig atkomst till sadana uppgifter ar
avgorande for att sdkerstalla domannamnssystemets sékerhet, stabilitet och resiliens,
vilket i sin tur bidrar till en htg gemensam niva av cybersékerhet inom unionen. Om
behandlingen inbegriper personuppgifter ska sadan behandling vara férenlig med
unionens dataskyddslagstiftning.

Dessa uppgifters tillganglighet och offentliga myndigheters mojlighet att fa atkomst
till dem i ratt tid, inbegripet behdriga myndigheter enligt unionslagstiftning eller
nationell lagstiftning for forebyggande, utredning eller lagféring av brott,
incidenthanteringsorganisationer (Cert), CSIRT-enheter, och nér det géller uppgifter
om deras klienter for tillnandahallare av elektroniska kommunikationsnat och
kommunikationstjanster och tillhandahallare av  cybersakerhetsteknik  och
cybersékerhetstjanster som agerar for dessa kunders rakning, &r avgorande for att
forebygga och bekédmpa missbruk av domannamnssystem, sarskilt for att forebygga,
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upptacka och reagera pa cybersakerhetsincidenter. Sadan atkomst bor vara forenlig
med unionens dataskyddslagstiftning i den man den rér personuppgifter.

For att sakerstélla tillgangen till korrekta och fullstandiga registreringsuppgifter for
doménnamn bor registreringsenheter fér toppdomdner och de entiteter som
tillhandahaller domannamnsregistreringstjanster for toppdomaner samla in och
garantera integriteten och tillgangligheten for registreringsuppgifterna  for
doménnamn. | synnerhet bor registreringsenheter for toppdomaner och de entiteter
som tillhandahaller domannamnsregistreringstjanster for toppdoméaner faststélla
policyer och forfaranden for insamling och lagring av korrekta och fullstdndiga
registreringsuppgifter samt for att forhindra och  korrigera felaktiga
registreringsuppgifter i enlighet med unionens dataskyddsregler.

Registreringsenheter for toppdomaner och de entiteter som tillhandahaller
domannamnsregistreringstjanster for dem bor offentliggora registreringsuppgifter for
doménnamn som inte omfattas av unionens dataskyddsregler, till exempel uppgifter
som ror juridiska personer”. Registreringsenheter for toppdoméner och de entiteter
som tillhandahaller domannamnsregistreringstjanster for toppdomaner bor ocksa
mojliggéra for legitima atkomstsokande att fa laglig atkomst till specifika
registreringsuppgifter for doméannamn som ror fysiska personer, i enlighet med
unionens dataskyddslagstiftning. Medlemsstaterna bor se till att registreringsenheter
for toppdomaner och de entiteter som tillhandahaller domannamnsregistreringstjanster
for dem utan onddigt dréjsmal besvarar ansokningar fran legitima atkomstsokande om
utlamnande av registreringsuppgifter for doménnamn. Registreringsenheter for
toppdomaner och de entiteter som tillhandahaller doméannamnsregistreringstjanster bor
faststélla riktlinjer och forfaranden for offentliggérande och utldmnande av
registreringsuppgifter, inbegripet servicenivaavtal for att hantera ansokningar om
dtkomst fran legitima atkomstsokande. Atkomstforfarandet kan ocksé omfatta
anvéandning av ett granssnitt, en portal eller ett annat tekniskt verktyg som ett effektivt
system for att begara och fa tillgang till registreringsuppgifter. | syfte att framja
harmoniserad praxis pa hela den inre marknaden far kommissionen anta riktlinjer for
sadana forfaranden utan att det paverkar Europeiska dataskyddsstyrelsens
befogenheter.

Alla vésentliga och viktiga entiteter enligt detta direktiv bor omfattas av jurisdiktionen
i den medlemsstat dar de tillhandahaller sina tjanster. Om entiteten tillhandahaller
tjanster i mer &n en medlemsstat bor den omfattas av dessa medlemsstaters separata
och parallella jurisdiktioner samtidigt. De behoriga myndigheterna i dessa
medlemsstater bor samarbeta, ge varandra ©msesidigt bistdnd och vid behov
genomfdra gemensamma tillsynsatgarder.

For att ta hansyn till den grénséverskridande karaktaren hos de tjanster och den
verksamhet som bedrivs av leverantdrer av DNS-tjénster, registreringsenheter for
toppdomaner, tillhandahallare av natverk for innehallsleverans, leverantorer av
molntjénster, leverantorer av datacentraltjanster och digitala leverantérer bor endast en
medlemsstat ha jurisdiktion 6ver dessa entiteter. Jurisdiktion bor tilldelas den
medlemsstat dar respektive entitet har sitt huvudsakliga etableringsstalle i unionen.
Kriteriet for etableringsstélle i detta direktiv forutsatter att verksamhet faktiskt bedrivs
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Enligt skal 14 i Europaparlamentets och radets férordning (EU) 2016/679: ”Denna forordning omfattar
inte behandling av personuppgifter rérande juridiska personer, sarskilt féretag som bildats som juridiska
personer, exempelvis uppgifter om namn pa och typ av juridisk person samt kontaktuppgifter”.
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genom en stabil struktur. Den rattsliga formen for en sadan struktur, oavsett om det &r
en filial eller ett dotterforetag med status som juridisk person, bor inte vara den
avgorande faktorn i detta avseende. Huruvida kriteriet ar uppfyllt bor inte vara
beroende av om natverks- och informationssystemen &r fysiskt belagna pa en viss
plats. Férekomsten och anvandningen av sadana system utgdr inte i sig en sadan
huvudsaklig etablering och &r darfor inte avgorande kriterier for att faststélla det
huvudsakliga etableringsstéllet. Det huvudsakliga etableringsstéllet bor vara den plats
dar besluten om atgarder for att hantera cybersakerhetsrisker fattas i unionen. Detta
motsvarar vanligtvis platsen for foretagens huvudkontor i unionen. Om sadana beslut
inte fattas i unionen bor det huvudsakliga etableringsstéllet anses vara beléget i den
medlemsstat dar entiteten har ett etableringsstalle med flest anstéllda i unionen. Om
tjansterna utférs av en koncern bor det kontrollerande féretagets huvudsakliga
etableringsstélle betraktas som koncernens huvudsakliga etableringsstalle.

| de fall dar en leverantér av DNS-tjanster, registreringsenhet for toppdomaner,
tillhandahallare av natverk for innehallsleverans, leverantér av molntjanster, leverantor
av datacentraltjanster eller digital leverantdr som inte &r etablerad i unionen erbjuder
tjanster inom unionen, bor den utse en foretradare. | syfte att faststalla om en sadan
entitet erbjuder tjanster inom unionen bor det kontrolleras om det &r uppenbart att
entiteten planerar att erbjuda tjanster till personer i en eller flera medlemsstater. Enbart
den omstandigheten att en entitets eller en mellanhands webbplats, eller en e-
postadress och andra kontaktuppgifter, ar tillgangliga i unionen, eller att ett sprak
anvands som allmant anvands i det tredjeland dar entiteten &r etablerad, &r inte
tillracklig for att faststalla en sadan avsikt. Emellertid kan faktorer som att det anvands
ett visst sprak eller en viss valuta som allmant anvands i en eller flera medlemsstater
med mojligheten att bestédlla tjanster pa detta andra sprak, eller att kunder eller
anvandare i unionen omnamns, gora det uppenbart att entiteten planerar att erbjuda
tjanster inom unionen. Foretradaren bor agera pa entitetens vagnar och det bor vara
mojligt for behodriga myndigheter eller CSIRT-enheterna att kontakta foretradaren.
Foretradaren bor utses uttryckligen genom en skriftlig fullmakt fran entiteten att agera
pa dess vagnar med avseende pa dess skyldigheter enligt detta direktiv, inklusive
incidentrapportering.

Om uppgifter som anses vara sakerhetsskyddsklassificerade enligt nationell ratt eller
unionsratt utbyts, rapporteras eller pa annat satt delas enligt bestimmelserna i detta
direktiv, bor motsvarande sérskilda regler for hantering av
sékerhetsskyddsklassificerade uppgifter tillampas.

| och med att cyberhoten blir mer komplexa och sofistikerade ar goda atgarder for
upptéckt och férebyggande i stor utstrdckning beroende av ett regelbundet utbyte av
underrattelser om hot och sarbarhet mellan entiteter. Informationsutbyte bidrar till
okad medvetenhet om cyberhot, vilket i sin tur 6kar entiteternas formaga att forhindra
att hot blir verkliga incidenter och gor det mojligt for entiteterna att battre begrénsa
effekterna av incidenter och aterhamta sig mer effektivt. | avsaknad av végledning pa
unionsniva verkar flera faktorer ha hindrat sadant utbyte av underréattelser, sarskilt
osédkerheten om forenligheten med konkurrens- och ansvarsreglerna.

Entiteter bor uppmuntras att kollektivt utnyttja sina individuella kunskaper och
praktiska erfarenheter pa strategisk, taktisk och operativ niva i syfte att forbattra
formagan att pa lampligt satt bedéma, Overvaka, forsvara sig mot och reagera pa
cyberhot. Det ar darfor nodvandigt att pa unionsniva majliggora framvaxten av
mekanismer for frivilligt informationsutbyte. | detta syfte b6r medlemsstaterna aktivt
stddja och uppmuntra dven relevanta entiteter som inte omfattas av detta direktivs
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tillampningsomrade att delta i sadana mekanismer for informationsutbyte. Dessa
mekanismer boér genomféras helt i enlighet med unionens konkurrensregler och
unionens regler om uppgiftsskydd.

Behandling av personuppgifter som utfors av entiteter, offentliga myndigheter,
incidenthanteringsorganisationer (Cert), CSIRT-enheter och tillhandahallare av
sékerhetsteknik och sakerhetstjanster i den utstrackning som ar absolut nédvandig och
proportionell for att sakerstélla nat- och informationssékerhet bor utgora ett beréttigat
intresse for den personuppgiftsansvarige i fraga, i enlighet med forordning (EU)
2016/679. Detta bor inbegripa atgarder som ror forebyggande, upptéackt, analys och
hantering av incidenter, atgarder for att 6ka medvetenheten om specifika cyberhot,
informationsutbyte i samband med atgardande av och samordnat utldmnande av
information om sarbarhet, samt frivilligt informationsutbyte om dessa incidenter samt
cyberhot och sarbarheter, angreppsindikatorer, taktik, tekniker och forfaranden,
cyberséakerhetsvarningar och konfigurationsverktyg. Sadana atgarder kan krava
behandling av féljande typer av personuppgifter: ip-adresser, webbadresser (URL),
doménnamn och e-postadresser.

For att starka de tillsynsbefogenheter och tillsynsatgarder som bidrar till att sakerstalla
ett effektivt fullgorande av skyldigheter bor detta direktiv innehdlla en
minimiforteckning over tillsynsatgarder och tillsynsmedel genom vilka behoriga
myndigheter kan utdva tillsyn éver vésentliga och viktiga entiteter. Dessutom bor detta
direktiv faststalla en differentiering av tillsynssystemet mellan vésentliga och viktiga
entiteter i syfte att sékerstilla en rattvis balans vad galler skyldigheterna for bade
entiteter och behoriga myndigheter. Vésentliga entiteter bor darfor omfattas av ett
fullstandigt tillsynssystem (férhandstillsyn och efterhandstillsyn), medan viktiga
entiteter bor omfattas av enklare tillsyn, endast i efterhand. FOr de senare innebéar detta
att viktiga entiteter inte systematiskt maste dokumentera uppfyllande av
riskhanteringskraven for cybersdkerhet, och att de behoriga myndigheterna bor
tillampa en reaktiv efterhandstillsyn och darmed inte ha nagon allman skyldighet att
utova tillsyn éver dessa entiteter.

For att efterlevnadskontrollen ska bli effektiv bor det faststallas en minimiférteckning
Over administrativa sanktioner for brott mot de riskhanterings- och
rapporteringsskyldigheter for cybersédkerhet som foreskrivs i detta direktiv, med en
tydlig och konsekvent ram for sadana sanktioner i hela unionen. Vederborlig hansyn
bor tas till Gvertradelsens art, allvarlighetsgrad och varaktighet, de faktiska skador eller
forluster som orsakats eller potentiella skador eller forluster som kunde ha uppstatt,
om Overtradelsen ar avsiktlig eller beror pa forsumlighet, vidtagna atgarder for att
forhindra eller begransa skadorna och/eller forlusterna, graden av ansvar eller
relevanta tidigare dvertradelser, graden av samarbete med den behdériga myndigheten
och andra forsvarande eller formildrande omstandigheter. Paférandet av sanktioner,
inbegripet  administrativa  sanktionsavgifter, bor omfattas av  lampliga
rattssékerhetsgarantier i Overensstimmelse med de allménna principerna inom
unionsratten och Europeiska unionens stadga om de grundldggande rattigheterna,
vilket inbegriper ett effektivt réttsligt skydd och korrekt rattsligt férfarande.

For att sékerstdlla en effektiv efterlevnadskontroll av de skyldigheter som faststélls i
detta direktiv bor varje behdrig myndighet ha befogenhet att pafora eller begara
paforande av administrativa sanktionsavgifter.

Om administrativa sanktionsavgifter pafors ett foretag, bor ett foretag i detta
sammanhang anses vara ett foretag i den mening som avses i artiklarna 101 och 102 i
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(74)

(75)

(76)

(77)

(78)

(79)

EUF-fordraget. Om administrativa sanktionsavgifter paférs personer som inte ar ett
foretag, bor tillsynsmyndigheten ta hansyn till den allmanna inkomstnivan i
medlemsstaten och personens ekonomiska situation, ndr den 6vervager lamplig
sanktionsavgift. Medlemsstaterna bor faststdlla om och i vilken utstrackning
myndigheter ska omfattas av administrativa sanktionsavgifter. Foreldggande av en
administrativ sanktionsavgift paverkar inte de behdriga myndigheternas tillampning av
andra befogenheter eller andra sanktioner som faststélls i de nationella bestimmelser
som inforlivar detta direktiv.

Medlemsstaterna bor kunna faststalla bestammelser om straffrattsliga paféljder for
overtradelser av de nationella bestammelser som inforlivar detta direktiv. Paférandet
av straffrattsliga paféljder for overtradelser av sadana nationella bestimmelser och
relaterade administrativa sanktioner bor dock inte medféra ett asidoséttande av
principen ne bis in idem enligt domstolens tolkning.

Nar detta direktiv inte harmoniserar administrativa sanktioner eller nar sa &r
nodvandigt i andra fall, till exempel vid fall av allvarliga Overtradelser av de
skyldigheter som faststalls i detta direktiv, bor medlemsstaterna genomfora ett system
med effektiva, proportionella och avskréckande sanktioner. Dessa sanktioners art,
straffrattsliga eller administrativa, bor faststallas i medlemsstaternas nationella rétt.

For att de sanktioner som ar tillampliga pa Overtradelser av de skyldigheter som
faststélls i detta direktiv ska bli mer effektiva och avskrackande bdr de behdriga
myndigheterna ges befogenhet att tillampa sanktioner i form av tillfalligt upphévande
av en certifiering eller auktorisation for en del av eller alla tjanster som tillhandahalls
av en vésentlig entitet och inférande av ett tillfalligt forbud for en fysisk person att
utdva ledande funktioner. Med tanke pa sanktionernas stranghet och paverkan pa
entiteternas verksamheter och i sista hand deras konsumenter bor sadana sanktioner
endast tillampas proportionellt mot Overtradelsens allvarlighetsgrad och med
beaktande av de sarskilda omstdndigheterna i varje enskilt fall, inbegripet om
overtradelsen ar avsiktlig eller beror pad forsumlighet samt vidtagna atgarder for att
forhindra eller begransa skadorna och/eller forlusterna. Sadana sanktioner bér endast
tillampas som sista utvdg, dvs. forst efter det att de andra relevanta atgéarder for
efterlevnadskontroll som faststélls i detta direktiv har uttomts, och endast fram till dess
att de entiteter som omfattas av sanktionerna vidtar nodvandiga atgarder for att
avhjalpa de brister eller uppfylla de krav fran den behoriga myndigheten for vilka
sanktionerna tillampades. Paférandet av sddana sanktioner maste omfattas av lampliga
rattssékerhetsgarantier i enlighet med de allménna principerna i unionsratten och
Europeiska unionens stadga om de grundldggande réttigheterna, inbegripet effektivt
rattsligt skydd, korrekt rattsforfarande, oskuldspresumtion och rétten till forsvar.

Detta direktiv bor faststélla regler for samarbete mellan de behériga myndigheterna
och tillsynsmyndigheterna i enlighet med forordning (EU) 2016/679 for att hantera
Overtradelser som ror personuppgifter.

Detta direktiv bor syfta till att sékerstilla en hdg ansvarsniva for
riskhanteringsatgarder  for  cybersakerhet och  rapporteringsskyldigheter  pa
organisationsniva. Av dessa skal bor ledningsorganen for de entiteter som omfattas av
detta direktiv godkanna riskatgarderna for cybersakerhet och Overvaka deras
genomfdrande.

Det bor inféras en mekanism for sakkunnigbeddmning som gor det mojligt for
experter utsedda av  medlemsstaterna att bedéma genomférandet av
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(80)

(81)

(82)

(83)

(84)

cybersékerhetsstrategier, inbegripet medlemsstaternas kapacitetsniva och tillgangliga
resurser.

For att ta hansyn till nya cyberhot, teknisk utveckling eller sektorsspecifika sérdrag
bor befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras
till kommissionen med avseende pa de delar som ror riskhanteringsatgarder som kravs
enligt detta direktiv. Kommissionen bor ocksa ges befogenhet att anta delegerade akter
som faststéaller vilka kategorier av vasentliga entiteter som ska vara skyldiga att erhalla
ett certifikat och enligt vilka specifika europeiska ordningar  for
cybersékerhetscertifiering detta ska ske. Det ar sarskilt viktigt att kommissionen
genomfor lampliga samrad under sitt forberedande arbete, inklusive pa expertniva, och
att dessa samrad genomfors i enlighet med 2principerna I det interinstitutionella avtalet
om battre lagstiftning av den 13 april 2016°°. For att sakerstalla lika stor delaktighet i
forberedelsen av delegerade akter erhaller Europaparlamentet och radet alla handlingar
samtidigt som medlemsstaternas experter, och deras experter ges systematiskt tilltrade
till moten i kommissionens expertgrupper som arbetar med forberedelse av delegerade
akter.

| syfte att sékerstédlla enhetliga villkor fér genomforandet av de relevanta
bestammelserna i detta direktiv med avseende pd de forfaranden som kravs for
samarbetsgruppens verksamhet, de tekniska aspekterna av riskhanteringsatgarder eller
typen av information i incidentunderréattelser samt formatet och forfarandet for sadana
underrattelser, bor kommissionen ges genomforandebefogenheter. Dessa befogenheter
bor utdvas i enlighet med Europaparlamentets och radets forordning (EU) nr
182/20117.

Detta direktiv bor med jamna mellanrum ses Gver av kommissionen i samrad med
berérda parter, framst i syfte att avgora behovet av andringar med héansyn till
samhallsutvecklingen, den politiska utvecklingen, den tekniska utvecklingen eller
andrade marknadsvillkor.

Eftersom malet for detta direktiv, namligen att uppnd en hog gemensam
cybersakerhetsniva i unionen, inte i tillracklig utstrackning kan uppnads av
medlemsstaterna utan snarare, pa grund av atgardens verkningar, kan uppnas béttre pa
unionsniva, kan unionen vidta atgarder i enlighet med subsidiaritetsprincipen i artikel
5 i fordraget om Europeiska unionen. | enlighet med proportionalitetsprincipen i
samma artikel gar detta direktiv inte utdver vad som ar nédvandigt for att uppna detta
mal.

Detta direktiv respekterar de grundldggande réttigheterna och iakttar de principer som
erkénns i Europeiska unionens stadga om de grundladggande rattigheterna, i synnerhet
ratten till respekt for privatliv och kommunikationer, skydd av personuppgifter,
néringsfriheten, ratten till egendom, ratten till ett effektivt rattsmedel och réatten att
yttra sig. Detta direktiv bér genomforas i enlighet med dessa rattigheter och principer.

26
27

EUT L 123, 12.5.2016, s. 1.

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststallande
av allménna regler och principer fér medlemsstaternas kontroll av kommissionens utévande av sina
genomférandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

Allmé&nna bestammelser

Artikel 1
Innehall
1. | detta direktiv faststills atgarder for att sédkerstdlla en hdg gemensam
cybersakerhetsniva i unionen.
2. Direktivet faststéller i detta syfte féljande:

(@) Skyldigheter for medlemsstaterna att anta nationella strategier for
cybersékerhet och utse behériga nationella myndigheter, gemensamma
kontaktpunkter och enheter for hantering av it-sdkerhetsincidenter
(CSIRT-enheter).

b) Riskhanterings- och rapporteringsskyldigheter betraffande
cybersékerhet for entiteter av den typ som betecknas som vasentliga entiteter i
bilaga I och viktiga entiteter i bilaga Il.

(c) Skyldigheter nér det galler informationsutbyte om cybersékerhet.

Artikel 2
Tillampningsomrade

1. Detta direktiv ar tillampligt pd offentliga och privata entiteter av den typ som
betecknas som vasentliga entiteter i bilaga | och viktiga entiteter i bilaga Il. Detta
direktiv ar inte tillampligt pa entiteter som raknas som mikroforetag och sma foretag
i den mening som avses i kommissionens rekommendation 2003/361/EG®.

2. Oavsett entiteternas storlek ar dock detta direktiv ocksa i foljande fall tillampligt pa
entiteter som avses i bilagorna I och II:

(@) Fdljande entiteter som tillhandahaller nedanstaende tjanster:

i)  Allmanna elektroniska kommunikationsnét eller allmant tillgangliga
elektroniska kommunikationstjanster som avses i punkt 8 i bilaga I.

ii)  Tillnandahallare av betrodda tjanster som avses i punkt 8 i bilaga I.

iii) De registreringsenheter for toppdomdaner och leverantorer av
doménnamnssystemtjénster (DNS) som avses i punkt 8 i bilaga I.

b)  Entiteten ar en offentlig forvaltningsentitet enligt definitionen i artikel 4.23.
c)  Entiteten &r den enda leverantdren av en tjanst i en medlemsstat.

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag
samt sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).

SV 30

SV



SV

d)  En potentiell storning av den tjanst som entiteten tillhandahaller skulle kunna
paverka skyddet for manniskors liv och hélsa, den allméanna sakerheten eller
folkhélsan.

e)  En potentiell storning av den tjanst som entiteten tillhandahaller skulle kunna
medfora systemrisker, sarskilt for de sektorer dar sadana stérningar skulle
kunna fa gransoverskridande konsekvenser.

f)  Entiteten ar kritisk pa grund av sin sarskilda betydelse pa regional eller
nationell niva for en sarskild sektor eller typ av tjanst eller for andra av denna
entitet beroende sektorer i medlemsstaten.

g) Entiteten identifieras som en kritisk entitet enligt Europaparlamentets och
radets direktiv (EU) XXXX/XXXX?® [direktivet om kritiska entiteters
motstandskraft] eller som en entitet likvardig med en kritisk entitet i enlighet
med artikel 7 i det direktivet.

Medlemsstaterna ska uppratta en forteckning Over entiteter som identifierats i
enlighet med leden b—f och Overlamna den till kommissionen senast den [sex
manader efter tidsfristen for inforlivande]. Medlemsstaterna ska regelbundet och
minst vartannat ar darefter se dver forteckningen och vid behov uppdatera den.

Detta direktiv paverkar inte medlemsstaternas befogenheter nar det géller att
uppratthalla allman sakerhet, forsvar och nationell sdkerhet i enlighet med
unionsratten.

Detta direktiv paverkar inte tillimpningen av radets direktiv 2008/114/EG* eller
Europaparlamentets och radets direktiv 2011/93/EU*! och 2013/40/EU*.

Utan att det paverkar tillampningen av artikel 346 i EUF-fordraget far information
som ar konfidentiell enligt unionsbestammelser och nationella bestimmelser, sdsom
bestdimmelser om affarshemligheter, utbytas med kommissionen och andra relevanta
myndigheter endast nar ett sddant utbyte ar nodvandigt for att tillimpa detta direktiv.
Den information som utbyts ska begransas till vad som &r relevant och proportionellt
for andamalet med utbytet. Vid utbytet ska informationens konfidentialitet bevaras
och vasentliga eller viktiga entiteters sédkerhets- och affarsintressen skyddas.

Om det i sektorsspecifika akter i unionsratten foreskrivs att vésentliga eller viktiga
entiteter ska anta atgarder for att hantera cybersékerhetsrisker eller underratta nagon
om incidenter eller betydande cyberhot, och om dessa krav har minst samma verkan
som de skyldigheter som faststélls i detta direktiv, ska de relevanta bestdammelserna i
detta direktiv, inbegripet om tillsyn och efterlevnadskontroll i kapitel VI, inte
tillampas.

29
30

31

32

[ange fullstandig titel och EUT-hanvisning om detta ar ként]

Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att starka skyddet av denna (EUT L 345,
23.12.2008, s. 75).

Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om bekampande av
sexuella dvergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersattande av
radets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011, s. 1).

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersattande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
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Artikel 3
Minimiharmonisering

Utan att det paverkar tillampningen av deras ovriga skyldigheter enligt unionsratten far
medlemsstaterna i enlighet med detta direktiv anta eller behalla bestammelser som sakerstaller
en hogre cybersakerhetsniva.

Artikel 4
Definitioner

| detta direktiv galler foljande definitioner:

1)

()

3)
(4)

(5)

(6)
(")

natverks- och informationssystem:

a)  Ett elektroniskt kommunikationsndt i den mening som avses i artikel 2.1 i
direktiv (EU) 2018/1972.

b)  Enenhet eller en grupp enheter som ar sammankopplade eller hér samman med
varandra, av vilka en eller flera genom ett program utfor automatisk behandling
av digitala uppgifter.

c) Digitala uppgifter som lagras, behandlas, hamtas eller dverfors med sadana
hjalpmedel som omfattas av leden a och b for att de ska kunna drivas,
anvandas, skyddas och underhallas.

sakerhet i néatverks- och informationssystem: natverks- och informationssystems
formaga att med en viss tillforlitlighetsnivd motsta atgarder som undergraver
tillgangligheten, riktigheten, integriteten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de besldktade tjanster som erbjuds
genom eller &r tillgédngliga via dessa natverks- och informationssystem.

cybersdkerhet: cybersédkerhet i den mening som avses i artikel 2.1 i
Europaparlamentets och radets férordning (EU) 2019/881%.

nationell strategi for cybersakerhet: en enhetlig ram i en medlemsstat med
strategiska mal och prioriteringar for sakerheten i natverks- och informationssystem i
den medlemsstaten.

incident: varje hdndelse som undergraver tillgangligheten, riktigheten, integriteten
eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de
beslaktade tjanster som erbjuds genom eller &r tillgdngliga via ndatverks- och
informationssystem.

incidenthantering: alla atgarder och forfaranden som syftar till att uppticka,
analysera, begransa och reagera pa en incident.

cyberhot: ett cyberhot i den mening som avses i artikel 2.8 i férordning (EU)
2019/881.

33

Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersikerhetsbyrd) och om  cybersikerhetscertifiering av  informations- och
kommunikationsteknik och om upphévande av foérordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15).
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(8)

(9)

(10)
(11)

(12)

(13)

(14)

(15)

(16)

17)

sarbarhet: en svaghet, kanslighet eller brist hos en tillgang, ett system, en process
eller en kontroll som kan utnyttjas genom ett cyberhot.

foretradare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har
utsetts att agera for i) en leverantér av DNS-tjanster, en registreringsenhet for
toppdomaner, en leverantor av molntjanster, en leverantdr av datacentraltjanster eller
en leverantor av natverk for innehallsleverans enligt punkt 8 i bilaga I eller ii) j i
unionen etablerade entiteter enligt punkt 6 i bilaga Il till vilka en nationell behorig
myndighet eller en CSIRT-enhet kan vénda sig i stallet for entiteten, i frdgor som
galler de skyldigheter som den entiteten har enligt detta direktiv.

standard: en standard i den mening som avses i artikel 2.1 i Europaparlamentets och
radets forordning (EU) nr 1025/2012%.

teknisk specifikation: en teknisk specifikation i den mening som avses i artikel 2.4 i
forordning (EU) nr 1025/2012.

internetknutpunkt (IXP): en nétfacilitet som mdjliggér sammankoppling av mer an
tvd oberoende nat (autonoma system), framst i syfte att underlatta utbytet av
internettrafik; en IXP tillhandahaller sammankoppling enbart for autonoma system
och kréaver inte att den internettrafik som passerar mellan tva deltagande autonoma
system ska passera genom ett tredje autonomt system och andrar inte heller trafiken
eller paverkar den pa nagot annat sétt.

doméannamnssystem (DNS): ett hierarkiskt distribuerat namngivningssystem som goér
det mojligt for slutanvéandare att na tjanster och resurser pa internet.

leverantor av DNS-tjanster: en entitet som tillhandahaller rekursiva eller
auktoritativa tjanster for att 16sa domannamnsfragor till internetslutanvandare och
andra leverantdrer av DNS-tjanster.

registreringsenhet for toppdoméner: en enhet som har delegerats en specifik
toppdoman och som ansvarar for administrationen av toppdomanen, inbegripet
registreringen av domdnnamn under toppdomanen och den tekniska driften av
toppdomanen, inbegripet drift av dess namnservrar, underhall av dess databaser och
distribution av zonfiler for toppdoménen mellan namnservrar.

digital tjanst: en tjanst i den mening som avses i artikel 1.1 b i Europaparlamentets
och radets direktiv (EU) 2015/1535%.

marknadsplats online: en digital tjanst i den mening som avses i artikel 2 n i
Europaparlamentets och rdets direktiv 2005/29/EG*®.

34
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Europaparlamentets och réadets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om é&ndring av radets direktiv 89/686/EEG och 93/15/EEG samt av
Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphavande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012, s. 12).
Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande  betraffande tekniska foreskrifter och betréffande foreskrifter for
informationssamhéllets tjanster (EUT L 241, 17.9.2015, s. 1).

Europaparlamentets och radets direktiv 2005/29/EG av den 11 maj 2005 om otillbérliga affarsmetoder
som tillampas av naringsidkare gentemot konsumenter pa den inre marknaden och om &ndring av radets
direktiv 84/450/EEG och Europaparlamentets och radets direktiv 97/7/EG, 98/27/EG och 2002/65/EG
samt Europaparlamentets och radets férordning (EG) nr 2006/2004 (direktiv om otillborliga
affarsmetoder) (EUT L 149, 11.6.2005, s. 22).
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(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

(26)

sokmotor: en digital tjanst i den mening som avses i artikel 2.5 i Europaparlamentets
och r&dets forordning (EU) 2019/1150°".

molntjanst: en digital tjanst som mojliggér administration av bestélltjanster och bred
fjarratkomst till en skalbar och elastisk pool av delbara och distribuerade
dataresurser.

datacentraltjanst: en tjanst som omfattar strukturer, eller grupper av strukturer,
avsedda for centraliserad inkvartering, sammankoppling och drift av it- och
natutrustning  som tillhandahaller  datalagrings-,  databehandlings-  och
datatransporttjanster samt alla anlaggningar och infrastrukturer for kraftdistribution
och miljokontroll.

natverk for innehallsleverans: ett natverk av geografiskt spridda servrar vars syfte ar
att sakerstalla hog tillganglighet for, tillgang till eller snabb leverans av digitalt
innehdll och digitala tjanster till internetanvandare for innehalls- och
tjansteleverantorers rakning.

plattform for sociala natverkstjanster: en plattform som gor det mojligt for
slutanvéandare att interagera, dela och upptacka innehall, finna andra anvandare och
kommunicera med andra via flera enheter, sérskilt genom chattar, inlédgg, videor och
rekommendationer.

offentlig forvaltningsentitet: en entitet i en medlemsstat som uppfyller féljande
kriterier:

(@ Den har inrattats for att tillgodose behov i det allménnas intresse och har inte
industriell eller kommersiell karaktar.

(b)  Den har stallning som juridisk person.

(c) Den finansieras till storsta delen av staten, en regional myndighet eller andra
offentligrattsliga organ, eller star under administrativ tillsyn av sadana
myndigheter eller organ, eller har ett forvaltnings-, lednings- eller
kontrollorgan dar mer &n hélften av ledamoéterna utses av staten, regionala
myndigheter eller andra offentligrattsliga organ.

(d) Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska
eller juridiska personer som paverkar deras rattigheter nar det galler
gransoverskridande rorlighet for personer, varor, tjanster eller kapital.

Offentliga forvaltningsentiteter som bedriver verksamhet pa omradena allméan
sékerhet, brottsbekdmpning, forsvar eller nationell sakerhet ska undantas.

entitet: varje fysisk eller juridisk person som bildats och erkants som sadan enligt
nationell ratt dar den etablerats och som i eget namn far utéva rattigheter och ha
skyldigheter.

vasentlig entitet: varje entitet av en typ som betecknas som en vésentlig entitet i
bilaga I.

viktig entitet: varje entitet av en typ som betecknas som en viktig entitet i bilaga II.
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KAPITEL 11
Samordnade regelverk for cybersakerhet

Artikel 5
Nationell strategi for cybersakerhet

Varje medlemsstat ska anta en nationell strategi for cybersékerhet som anger
strategiska mal och relevanta politiska och reglerande atgarder, i syfte att uppna och
uppréatthalla en hdg cybersakerhetsniva. Den nationella strategin for cybersakerhet
ska sarskilt inbegripa foljande:

(@)

(b)

(©
(d)

(€)
(f)

Ett faststiallande av mal och prioriteringar for medlemsstatens strategi for
cybersékerhet.

En styrningsram for att uppna dessa mal och prioriteringar, inbegripet de
politiska atgarder som avses i punkt 2 och roller och ansvarsomraden for
offentliga organ och entiteter samt andra relevanta aktorer.

En bedémning for att identifiera relevanta tillgangar och cybersakerhetsrisker i
den medlemsstaten.

En identifiering av atgarder som sékerstaller beredskap infor, svar pa och
aterstallande efter incidenter, inklusive samarbete mellan offentlig och privat
sektor.

En forteckning 6ver de olika myndigheter och aktorer som &r involverade i
genomfdrandet av den nationella strategin for cybersakerhet.

En politisk ram for forbattrad samordning mellan de behériga myndigheterna
enligt detta direktiv och enligt Europaparlamentets och radets direktiv (EU)
XXXXIXXXX3® [direktivet om kritiska entiteters motstandskraft], i syfte att
utbyta information om incidenter och cyberhot och utfora tillsynsuppgifter.

Som en del av den nationella strategin for cybersakerhet ska medlemsstaterna sérskilt
anta foljande:

a)

b)

f)

En politik for cybersékerhet i leveranskedjan for IKT-produkter och IKT-
tjanster som anvénds av vasentliga och viktiga entiteter nar de tillhandahaller
sina tjanster.

Riktlinjer for att inkludera och specificera cybersékerhetsrelaterade krav for
IKT-produkter och IKT-tjénster vid offentlig upphandling.

En politik for att framja och underlatta samordnad information om sarbarheter i
den mening som avses i artikel 6.

En politik for att uppratthalla den allméanna tillgangligheten och integriteten
hos den offentliga karnan i det 6ppna internet.

En politik for att framja och utveckla cybersékerhetskompetens,
medvetandehdjande atgarder samt forsknings- och utvecklingsinitiativ.

En politik for stod till akademiska institutioner och forskningsinstitut for att
utveckla cybersakerhetsverktyg och saker natinfrastruktur.
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g)  En politik, relevanta forfaranden och lampliga verktyg for informationsutbyte
for att stodja ett frivilligt informationsutbyte om cybersékerhet mellan foretag i
enlighet med unionsratten.

h)  En politik som tillgodoser sarskilda behov hos sma och medelstora foretag,
séarskilt de som inte omfattas av detta direktiv, nar det galler vagledning och
stod for att forbattra deras motstandskraft mot cyberhot.

Medlemsstaterna ska meddela sina nationella strategier for cybersdkerhet till
kommissionen inom tre manader fran det att de antagits. Medlemsstaterna far
undanta specifik information fran detta meddelande om och i den utstrackning det ar
absolut nodvandigt for att uppratthalla den nationella sakerheten.

Medlemsstaterna ska minst vart fjarde ar bedéma sina nationella strategier for
cybersakerhet pa grundval av centrala resultatindikatorer och vid behov andra dem.
Europeiska unionens cybersakerhetsbyra (Enisa) ska pa begdran bistd
medlemsstaterna vid utarbetandet av en nationell strategi och centrala
resultatindikatorer for beddmningen av strategin.

Artikel 6
Samordnad information om sarbarheter och ett europeiskt sarbarhetsregister

Varje medlemsstat ska utse en av sina CSIRT-enheter enligt artikel 9 till samordnare
for den samordnade informationen om sarbarheter. Den utsedda CSIRT-enheten ska
fungera som betrodd mellanhand och vid behov underlétta interaktionen mellan en
rapporterande entitet och tillverkare eller leverantérer av IKT-produkter eller 1KT-
tjanster. Om en rapporterad sarbarhet beror flera tillverkare eller leverantorer av IKT-
produkter eller IKT-tjanster i unionen ska den utsedda CSIRT-enheten i varje berérd
medlemsstat samarbeta med CSIRT-né&tverket.

Enisa ska utveckla och underhalla ett europeiskt sarbarhetsregister. | detta syfte ska
Enisa inratta och underhalla lampliga informationssystem, riktlinjer och férfaranden,
sarskilt for att gora det mojligt for viktiga och vésentliga entiteter och deras
leverantérer av natverks- och informationssystem att ld&mna information om och
registrera sarbarheter hos IKT-produkter eller IKT-tjanster, samt for att ge alla
berérda parter tillgang till den information om sarbarheter som finns i registret.
Registret ska sarskilt innehalla information som beskriver sarbarheten, den berdrda
IKT-produkten eller IKT-tjansten och hur allvarlig sarbarheten ar med tanke pa de
omstandigheter under vilka den kan utnyttjas, tillgangen till relaterade programfixar
och, i avsaknad av tillgangliga programfixar, vagledning riktad till anvéndare av
sarbara produkter och tjanster om hur riskerna med meddelade sarbarheter kan
minskas.

Artikel 7
Nationella ramar for hantering av cybersakerhetskriser

Varje medlemsstat ska utse en eller flera behtriga myndigheter med ansvar for
hanteringen av storskaliga incidenter och kriser. Medlemsstaterna ska se till att de
behdriga myndigheterna har tillréackliga resurser for att kunna utfora sina uppgifter pa
ett andamalsenligt och effektivt satt.

36

SV



SV

For tillampning av detta direktiv ska varje medlemsstat identifiera vilka kapaciteter,
tillgangar och forfaranden som kan anvandas i handelse av en kris.

Varje medlemsstat ska anta en nationell incident- och krishanteringsplan for
cybersakerhet dar mal och villkor for hanteringen av storskaliga cyberincidenter och
cyberkriser faststalls. Planen ska sarskilt innehalla foljande:

a)  Malen for nationella beredskapsatgarder och beredskapsverksamheter.
b)  De nationella behériga myndigheternas uppgifter och ansvarsomraden.
c) Krishanteringsforfaranden och kanaler for informationsutbyte.

d)  Beredskapsatgarder, inbegripet dvningar och utbildningsverksamhet.
e) Berorda offentliga och privata parter och berérd infrastruktur.

f)  Nationella forfaranden och arrangemang mellan relevanta nationella
myndigheter och organ for att sakerstilla att medlemsstaten pa ett
andamalsenligt satt kan delta i och stddja en samordnad hantering av
storskaliga cyberincidenter och cyberkriser pa unionsniva.

Medlemsstaterna ska meddela kommissionen nadr en behdrig myndighet utsetts enligt
punkt 1 och ldmna in sina nationella incident- och krishanteringsplaner for
cybersakerhet enligt punkt 3 inom tre manader fran det att myndigheterna utsetts och
dessa planer antagits. Medlemsstaterna far undanta specifik information fran planen
om och i den utstrackning det &r absolut nédvéndigt for den nationella sékerheten.

Artikel 8
Nationella behériga myndigheter och gemensamma kontaktpunkter

Varje medlemsstat ska utse en eller flera behdriga myndigheter med ansvar for
cybersékerhet och for de tillsynsuppgifter som avses i kapitel VI i detta direktiv.
Medlemsstaterna far for detta andamal utse en eller flera befintliga myndigheter.

De behériga myndigheter som avses i punkt 1 ska 6vervaka tillampningen av detta
direktiv pa nationell niva.

Varje medlemsstat ska utse en nationell gemensam kontaktpunkt for cybersakerhet
(nedan kallad gemensam kontaktpunkt). Om en medlemsstat bara utser en behorig
myndighet, ska denna behdriga myndighet ocksd vara den gemensamma
kontaktpunkten i den medlemsstaten.

Varje gemensam kontaktpunkt ska utdva en sambandsfunktion som sékerstaller ett
gransoverskridande samarbete mellan medlemsstatens myndigheter och relevanta
myndigheter i andra medlemsstater och ett sektorsévergripande samarbete med andra
nationella behoériga myndigheter i medlemsstaten.

Medlemsstaterna ska sékerstalla att de behdriga myndigheter som avses i punkt 1 och
de gemensamma kontaktpunkterna har tillrackliga resurser for att pa ett
andamalsenligt och effektivt satt kunna utféra de uppgifter de tilldelas och
darigenom uppna malen med detta direktiv. Medlemsstaterna ska sédkerstéalla att de
utsedda foretradarna i den samarbetsgrupp som avses i artikel 12 samarbetar pa ett
andamalsenligt, effektivt och sakert sétt.

Varje medlemsstat ska utan onddigt dréjsmal underréatta kommissionen om utseendet
av den behdriga myndighet som avses i punkt 1 och den gemensamma kontaktpunkt
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som avses i punkt 3 och deras uppgifter samt alla senare &andringar. Varje
medlemsstat ska offentliggéra utseendet. Kommissionen ska offentliggéra en
forteckning Gver utsedda gemensamma kontaktpunkter.

Artikel 9
Enheter for hantering av it-sakerhetsincidenter (CSIRT-enheter)

Varje medlemsstat ska utse en eller flera CSIRT-enheter som ska uppfylla kraven i
artikel 10.1, omfattande minst de sektorer, delsektorer och entiteter som avses i
bilagorna I och 11, och som ansvarar for hanteringen av incidenter i enlighet med ett
tydligt faststallt forfarande. En CSIRT-enhet far inrattas inom en behdrig myndighet
som avses i artikel 8.

Medlemsstaterna ska sékerstélla att varje CSIRT-enhet har tillrackliga resurser for att
pa ett andamalsenligt satt kunna utfora sina uppgifter enligt artikel 10.2.

Medlemsstaterna ska sakerstélla att varje CSIRT-enhet har tillgang till en lamplig,
saker och motstandskraftig kommunikations- och informationsinfrastruktur for
utbyte av information med vasentliga och viktiga entiteter och andra relevanta
berérda parter. For detta &ndamal ska medlemsstaterna se till att CSIRT-enheterna
bidrar till inforandet av sékra verktyg for informationsutbyte.

CSIRT-enheterna ska samarbeta och vid behov utbyta relevant information i enlighet
med artikel 26 med betrodda sektoriella eller sektorsdvergripande grupper av
vasentliga och viktiga entiteter.

CSIRT-enheter ska delta i sakkunnigbedémningar som organiseras i enlighet med
artikel 16.

Medlemsstaterna ska sakerstalla ett andamalsenligt, effektivt och sakert samarbete
mellan sina CSIRT-enheter i det CSIRT-nédtverk som avses i artikel 13.

Medlemsstaterna ska utan onddigt dréjsmal meddela kommissionen de CSIRT-
enheter som utsetts i enlighet med punkt 1, den CSIRT-samordnare som utsetts i
enlighet med artikel 6.1 och deras respektive uppgifter i forhallande till de entiteter
som avses i bilagorna I och I1.

Medlemsstaterna far begara Enisas bistdnd vid inrattandet av nationella CSIRT-
enheter.

Artikel 10
Krav pa CSIRT-enheter och deras uppgifter

CSIRT-enheter ska uppfylla féljande krav:

a) De ska sdkerstilla en hog niva av tillganglighet for sina
kommunikationstjanster genom att undvika felkritiska systemdelar och ska
kunna kontaktas och kontakta andra nar som helst och pa flera olika satt. De
ska tydligt ange kommunikationskanalerna och underrétta anvandargrupper
och samarbetspartner om dessa.

b)  Deras lokaler och de informationssystem som de anvander sig av ska vara
belagna pa sdkra platser.
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c) De ska ha ett andamalsenligt system for handlaggning och dirigering av
forfragningar, sarskilt for att underlatta dndamalsenliga och effektiva
overlamnanden.

d)  De ska ha tillrackligt med personal for att stdndigt kunna vara tillgangliga.

e) De ska utrustas med system med inbyggd redundans och reservlokaler for att
sékerstélla kontinuiteten i deras tjanster.

f)  De ska kunna delta i internationella samarbetsnatverk.
CSIRT-enheter ska ha foljande uppgifter:
a)  Overvakning av cyberhot, sérbarheter och incidenter pa nationell niva.

b)  Tillnandahéllande av tidiga varningar, larm, meddelanden och spridning av
information till vasentliga och viktiga entiteter samt till andra relevanta berdrda
parter om cyberhot, sarbarheter och incidenter.

c) Vidtagande av atgarder till foljd av incidenter.

d) Tillhandahallande av  dynamisk risk- och incidentanalys och
situationsmedvetenhet nar det galler cybersakerhet.

e) Tillhandahéllande, pa begaran av en entitet, av en proaktiv skanning av de
natverks- och informationssystem som anvands for att tillhandahalla deras
tjanster.

f)  Deltagande i CSIRT-natverket och émsesidigt bistand till andra medlemmar i
natverket pa deras begéran.

CSIRT-enheter ska upprétta samarbetsforbindelser med relevanta akttrer inom den
privata sektorn i syfte att battre uppna direktivets mal.

FOr att underlatta samarbetet ska CSIRT-enheterna frdmja antagande och anvéandning
av gemensamma eller standardiserade metoder, klassificeringssystem och
taxonomier nér det galler foljande:

a)  Forfaranden for incidenthantering.
b)  Hantering av cybersékerhetskriser.
c)  Samordnad information om séarbarheter.

Artikel 11
Samarbete pa nationell niva

Om de dar separata ska de behériga myndigheter som avses i artikel 8, den
gemensamma kontaktpunkten och CSIRT-enheten eller CSIRT-enheterna i en och
samma medlemsstat samarbeta sinsemellan n&r det galler fullgbrandet av
skyldigheter enligt detta direktiv.

Medlemsstaterna ska se till att antingen deras behdriga myndigheter eller deras
CSIRT-enheter mottar underrattelser om incidenter, betydande cyberhot och tillbud
som l&mnas in i enlighet med detta direktiv. Om en medlemsstat beslutar att dess
CSIRT-enheter inte ska motta sadana underrattelser ska CSIRT-enheterna, i den man
det ar nodvandigt for att de ska kunna utfora sina uppgifter, beviljas tillgang till
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uppgifter om incidenter som underréttats av vasentliga eller viktiga entiteter i
enlighet med artikel 20.

Varje medlemsstat ska se till att dess behodriga myndigheter eller CSIRT-enheter
informerar sin gemensamma kontaktpunkt om de underréttelser om incidenter,
betydande cyberhot och tillbud som ldmnas in i enlighet med detta direktiv.

| den utstrackning det ar nodvandigt for ett andamalsenligt fullgorande av de
uppgifter och skyldigheter som faststalls i detta direktiv ska medlemsstaterna
sékerstélla ett lampligt samarbete mellan behériga myndigheter och gemensamma
kontaktpunkter, brottshek&mpande myndigheter, dataskyddsmyndigheter,
myndigheter med ansvar for kritisk infrastruktur enligt direktiv (EU) XXXX/XXXX
[direktivet om kritiska entiteters motstandskraft] och de nationella finansmyndigheter
som utsetts i enlighet med Europaparlamentets och radets férordning (EU)
XXXXIXXXX*® [DORA-forordningen] i den medlemsstaten.

Medlemsstaterna ska sékerstélla att deras behdériga myndigheter regelbundet lamnar
information till de behdriga myndigheter som utsetts i enlighet med direktiv (EU)
XXXXIXXXX  [direktivet om  kritiska entiteters  motstandskraft] om
cybersékerhetsrisker, cyberhot och incidenter som beror vasentliga entiteter som
identifierats som Kritiska eller som likvardiga med kritiska entiteter, i enlighet med
direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters motstandskraft], samt
om de atgarder som behoriga myndigheter vidtar till foljd av dessa risker och
incidenter.

KAPITEL Il
Samarbete

Artikel 12
Samarbetsgrupp

For att stddja och underlatta strategiskt samarbete och informationsutbyte mellan
medlemsstaterna  pa  direktivets tillampningsomrade inrdttas harmed en
samarbetsgrupp.

Samarbetsgruppen ska utfora sina uppgifter pa grundval av de tvaariga
arbetsprogram som avses i punkt 6.

Samarbetsgruppen ska besta av foretradare for medlemsstater, kommissionen och
Enisa. Europeiska utrikestjdnsten ska delta som observator i samarbetsgruppens
verksamhet. De europeiska tillsynsmyndigheterna i enlighet med artikel 17.5¢ i
forordning (EU) XXXX/XXXX [DORA-forordningen] far delta i samarbetsgruppens
verksambhet.

Nar sa ar lampligt far samarbetsgruppen bjuda in foretradare for relevanta
intressenter att delta i arbetet.

Kommissionen ska tillhandahalla sekretariatet.
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4.

Samarbetsgruppen ska ha foljande uppgifter:

a)  Vagledning till behdriga myndigheter angaende inforlivande och
genomforande av detta direktiv.

b)  Utbyte av basta praxis och information i fraiga om genomférandet av
detta direktiv, bland annat nar det géller cyberhot, incidenter, sarbarheter,
tillbud, initiativ for att 6ka medvetenheten, utbildning, évningar och
kompetens,  kapacitetsuppbyggnad,  standarder  och  tekniska
specifikationer.

c) Utbyte av rad och samarbete med kommissionen om framvéxande
politiska initiativ for cybersékerhet.

d) Utbyte av rad och samarbete med kommissionen om utkast till
kommissionens genomfdrandeakter eller delegerade akter som antas i
enlighet med detta direktiv.

e)  Utbyte av basta praxis och information med relevanta institutioner, organ
och byraer pa unionsniva.

f)  Diskussioner om de rapporter fran sakkunnigbedémningar som avses i
artikel 16.7.

g) Diskussioner om resultat av saddan gemensam tillsynsverksamhet i
gransoverskridande fall som avses i artikel 34.

h)  Strategisk vagledning till CSIRT-nétverket om specifika framvaxande
fragor.

)] Bidrag till cybersakerhetskapaciteten i hela unionen genom att underlatta
utbytet av nationella tjanstemén i form av ett
kapacitetsuppbyggnadsprogram  som  inbegriper  personal  fran
medlemsstaternas behériga myndigheter eller CSIRT-enheter.

j)  Anordnande av regelbundna gemensamma mdéten med relevanta privata
intressenter fran hela unionen for att diskutera gruppens verksamhet och
inhdmta synpunkter pa framvaxande politiska fragor.

k)  Diskussioner om det arbete som utforts i samband med
cybersékerhetsdvningar, inbegripet det arbete som utfors av Enisa.

Samarbetsgruppen far begéra en teknisk rapport fran CSIRT-néatverket om utvalda
fragor.

Samarbetsgruppen ska senast den... [24 manader efter dagen for detta direktivs
ikrafttradande] och darefter vartannat ar uppréatta ett arbetsprogram for de atgarder
som ska vidtas for att genomfora dess mal och uppgifter. Tidsramen for det forsta
program som antas enligt detta direktiv ska anpassas till tidsramen for det sista
program som antas enligt direktiv (EU) 2016/1148.

Kommissionen far anta genomforandeakter i vilka faststélls de forfaranden som
kravs for samarbetsgruppens verksamhet. Dessa genomfoérandeakter ska antas i
enlighet med det granskningsférfarande som avses i artikel 37.2.

Samarbetsgruppen ska regelbundet och minst en gang om aret sammantrada med den
grupp for kritiska entiteters motstandskraft som inrattats enligt direktiv (EU)
XXXXIXXXX [direktivet om kritiska entiteters motstandskraft], for att framja
strategiskt samarbete och informationsutbyte.
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Artikel 13
CSIRT-natverk

For att bidra till utvecklingen av fortroende och tillit och for att framja ett snabbt och
andamalsenligt operativt samarbete mellan medlemsstaterna inrattas harmed ett
natverk for nationella CSIRT-enheter.

CSIRT-natverket ska besta av foretradare for medlemsstaternas CSIRT-enheter och
Cert-EU. Kommissionen ska som observator delta i CSIRT-natverket. Enisa ska
tillhandahalla sekretariatet och aktivt stodja samarbetet mellan CSIRT-enheterna.

CSIRT-natverket ska ha féljande uppgifter:

(@)
(b)

(©

(d)

(€)

(f)

(9)

(h)

(i)

)

Att utbyta information om CSIRT-enheternas kapacitet.

Att utbyta relevant information om incidenter, tilloud, cyberhot, risker och
sarbarheter.

Att, pa begaran av en foretradare for CSIRT-natverket som potentiellt berors av
en incident, utbyta och diskutera information om den incidenten och relaterade
cyberhot, risker och sarbarheter.

Att, pa begdran av en foretradare for CSIRT-natverket, diskutera och om
mojligt genomfora en samordnad atgard till foljd av en incident som har
identifierats inom den medlemsstatens jurisdiktion.

Att ge medlemsstaterna stod nar det géller att hantera gransoverskridande
incidenter i enlighet med detta direktiv.

Att samarbeta med och ge stdd till utsedda CSIRT-enheter som avses i artikel 6
nar det galler hanteringen av samordnad information fran flera parter om
sarbarheter som beror flera tillverkare eller leverantorer av IKT-produkter,
IKT-tjanster och IKT-processer som dar etablerade i olika medlemsstater.

Att diskutera och identifiera ytterligare former av operativt samarbete,
inbegripet nar det galler

i)  kategorier av cyberhot och incidenter,

i)  tidiga varningar,

iii)  Omsesidigt bistand,

iv)  principer och metoder for samordning i samband med atgarder mot
grénsoverskridande risker och incidenter,

v) bidrag till den nationella incident- och krishanteringsplan for
cybersékerhet som avses i artikel 7.3.

Att informera samarbetsgruppen om sin verksamhet och om ytterligare former
av operativt samarbete som diskuteras enligt led g och vid behov begara
végledning i sistndmnda avseende.

Att utvardera cybersakerhetsovningar, bland annat sddana som anordnas av
Enisa.

Att pa begaran av en enskild CSIRT-enhet diskutera den enhetens kapacitet
och beredskap.
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(k)  Att samarbeta och utbyta information med sakerhetscentrum (SOC) pa regional
niva och unionsniva, for att forbattra den  gemensamma
situationsmedvetenheten om incidenter och hot i hela unionen.

()  Att diskutera de rapporter fran sakkunnigbedémningar som avses i artikel 16.7.

(m) Att utfarda riktlinjer for att underlatta en mer enhetlig operativ praxis nér det
géller tillampningen av bestimmelserna i denna artikel om operativt samarbete.

| samband med den Gversyn som avses i artikel 35 ska CSIRT-natverket, inom [24
manader efter dagen for detta direktivs ikrafttradande] och darefter vartannat ar,
beddma de framsteg som gjorts med det operativa samarbetet och utarbeta en
rapport. Rapporten ska sarskilt innehdlla slutsatser om resultaten av de
sakkunnigbedomningar som avses i artikel 16 och som utforts med avseende pa
nationella CSIRT-enheter, inbegripet slutsatser och rekommendationer i enlighet
med den artikeln. Rapporten ska dven lamnas till samarbetsgruppen.

CSIRT-néatverket ska anta sin arbetsordning.

Artikel 14
Det europeiska kontaktnatverket for cyberkriser (EU-CyCLONe)

For att stddja en samordnad hantering av storskaliga cyberincidenter och cyberkriser
pa operativ nivda och sakerstilla ett regelbundet informationsutbyte mellan
medlemsstaterna och unionens institutioner, organ och byraer inrattas héarmed
Europeiska kontaktnatverket for cyberkriser (EU-CyCLONe).

EU-CyCLONe ska besta av de foretradare for  medlemsstaternas
krishanteringsmyndigheter som utsetts i enlighet med artikel 7, kommissionen och
Enisa. Enisa ska tillhandahalla natverkets sekretariat och stodja ett sakert
informationsutbyte.

EU-CyCLONe ska ha foljande uppgifter:
a)  Att 6ka beredskapen for hantering av storskaliga incidenter och kriser.

b)  Att utveckla en gemensam situationsmedvetenhet om relevanta hédndelser som
ror cyberséakerhet.

c)  Att samordna hanteringen av storskaliga incidenter och kriser och ge stod till
beslutsfattande pa politisk niva i samband med sadana incidenter och kriser.

d)  Att diskutera de nationella incident- och krishanteringsplaner for cybersékerhet
som avses i artikel 7.3.

EU-CyCLONe ska anta sin arbetsordning.

EU-CyCLONe ska regelbundet rapportera till samarbetsgruppen om cyberhot,
incidenter och trender, med sarskild inriktning pa deras inverkan pa vasentliga och
viktiga entiteter.

EU-CyCLONe ska samarbeta med CSIRT-natverket pa grundval av 6verenskomna
forfaranden.
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Artikel 15
Rapport om cyberséakerhetssituationen i unionen

Enisa ska, i samarbete med kommissionen, vartannat ar utfarda en rapport om
cybersakerhetssituationen i unionen. Rapporten ska sarskilt innehalla en bedémning
av foljande:

(@ Utvecklingen av cybersékerhetskapaciteten i hela unionen.

(b) De tekniska, ekonomiska och manskliga resurser som é&r tillgdngliga for de
behoriga myndigheterna och cybersdkerhetspolitiken samt genomférandet av
tillsynsatgarder och efterlevnadskontroll mot bakgrund av resultaten av de
sakkunnigbedémningar som avses i artikel 16.

(c) Ett cybersakerhetsindex som mojliggér en aggregerad bedémning av nivan pa
cybersékerhetskapaciteten.

Rapporten ska innehalla sarskilda politiska rekommendationer for att hoja
cybersakerhetsnivan i hela unionen och en sammanfattning av resultaten for den
aktuella perioden fran de tekniska lagesrapporter om cybersékerhet i EU som Enisa
utfardat i enlighet med artikel 7.6 i férordning (EU) 2019/881.

Artikel 16
Sakkunnigbeddémningar

Kommissionen ska, efter samrad med samarbetsgruppen och Enisa och senast 18
manader efter det att detta direktiv har tréatt i kraft, faststalla metoden fér och
innehallet i ett system for sakkunnigbedomningar som utvarderar hur andamalsenlig
medlemsstaternas cyberséakerhetspolitik &r. Beddmningarna ska utforas av tekniska
experter for cybersakerhet fran andra medlemsstater an den granskade och ska
omfatta atminstone foljande:

i)  Andamalsenligheten hos genomforandet av de riskhanteringsatgarder for
cybersékerhet och rapporteringsskyldigheter som avses i artiklarna 18 och 20.

ii)  Kapacitetsnivan, inbegripet tillgangliga ekonomiska, tekniska och manskliga
resurser, och effektiviteten i de nationella behtriga myndigheternas arbete.

iii) CSIRT-enheternas operativa kapacitet och effektivitet.
iv)  Effektiviteten i det dmsesidiga bistand som avses i artikel 34.

V) Effektiviteten i den ram for informationsutbyte som avses i artikel 26 i detta
direktiv.

Metoden ska innefatta objektiva, icke-diskriminerande, rattvisa och transparenta
kriterier pa grundval av vilka medlemsstaterna ska utse experter som ska fa utfora
sakkunnigbeddémningarna. Enisa och kommissionen ska utse experter som ska delta
som observatorer i sakkunnigbedémningarna. Kommissionen ska, med stdd av Enisa
och inom ramen for den metod som avses i punkt 1, faststélla ett objektivt, icke-
diskriminerande, rattvist och transparent system for urval och slumpvis tilldelning av
experter for varje sakkunnigbeddémning.

De organisatoriska aspekterna av sakkunnigbedémningarna ska faststallas av
kommissionen, med stod av Enisa, och ska, efter samrad med samarbetsgruppen,
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baseras pa kriterier som faststalls inom ramen for den metod som avses i punkt 1.
Sakkunnigbedémningarna ska utvardera de aspekter som avses i punkt 1 for alla
medlemsstater och sektorer, inbegripet riktade fragor som ar specifika for en eller
flera medlemsstater eller en eller flera sektorer.

Sakkunnigbedémningar ska inbegripa faktiska eller virtuella besok pa plats och
distansbaserade utbyten. Med hansyn till principen om gott samarbete ska de
medlemsstater som granskas forse de utsedda experterna med den begérda
information som kravs for de aspekter som granskas. All information som erhalls
genom en sakkunnigbedémning far endast anvandas for dess dandamal. De experter
som deltar i sakkunnigbedémningen far inte lamna ut kanslig eller konfidentiell
information som erhallits under denna bedémning till ndgon tredje part.

Nar aspekter har granskats i en medlemsstat ska de inte bli foremal for ytterligare
sakkunnigbedémning i den medlemsstaten under de tva ar som féljer pa slutférandet
av en sakkunnigbedémning, om inte annat beslutas av kommissionen efter samrad
med Enisa och samarbetsgruppen.

Medlemsstaterna ska se till att de andra medlemsstaterna, kommissionen och Enisa
utan onddigt dréjsmal far information om alla risker for intressekonflikter som ror
utsedda experter.

Experter som deltar i sakkunnigbedémningar ska utarbeta rapporter om resultat och
slutsatser av dessa. Rapporterna ska lamnas till kommissionen, samarbetsgruppen,
CSIRT-natverket och Enisa. Rapporterna ska diskuteras i samarbetsgruppen och
CSIRT-natverket. Rapporterna far offentliggoras pa samarbetsgruppens sarskilda
webbplats.

KAPITEL IV

Riskhanterings- och rapporteringskrav for cybersakerhet

AVSNITT |
Riskhantering och rapportering i fraga om cybersakerhet

Artikel 17
Styrning

Medlemsstaterna ska sakerstélla att vasentliga och viktiga entiteters ledningsorgan
godkanner de riskhanteringsatgarder for cybersakerhet som dessa entiteter vidtar for
att folja artikel 18, dvervakar genomfdérandet av dem och star till svars om entiteterna
inte fullgor sina skyldigheter enligt den artikeln.

Medlemsstaterna ska sakerstalla att ledningsorganens medlemmar regelbundet
genomgar sarskild utbildning for att skaffa sig tillrackliga kunskaper och
kompetenser sa att de forstar och kan bedoéma cybersakerhetsrisker och praxis for
hantering av cybersékerhet och deras inverkan pa entitetens verksamhet.
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Artikel 18
Riskhanteringsatgarder for cybersakerhet

Medlemsstaterna ska sékerstélla att vasentliga och viktiga entiteter vidtar lampliga
och proportionella tekniska och organisatoriska atgarder for att hantera risker som
hotar sékerheten i natverks- och informationssystem som de anvénder for att
tillhandahalla sina tjanster. Med beaktande av den senaste tekniska utvecklingen ska
dessa atgarder sakerstélla en sakerhetsniva i natverks- och informationssystem som
ar lamplig i forhallande till den foreliggande risken.

De atgarder som avses i punkt 1 ska atminstone inbegripa

(@) strategier for riskanalys och informationssystemens sékerhet,

(b) incidenthantering (férebyggande, upptackt och atgarder till foljd av incidenter),
(c) driftskontinuitet och krishantering,

(d) sakerhet i leveranskedjan, inbegripet sakerhetsaspekter som ror forbindelserna
mellan varje entitet och dess leverantorer eller tjansteleverantorer, sasom
leverantdrer av datalagrings- och databehandlingstjanster eller hanterade
sékerhetstjanster,

(e) sdkerhet vid forvarv, utveckling och underhadll av natverks- och
informationssystem, inbegripet hantering av och information om sarbarheter,

(F)  strategier och forfaranden (testning och revision) for att bedoma effektiviteten i
riskhanteringsatgarderna for cybersakerhet,

(9) anvandning av kryptografi och kryptering.

Medlemsstaterna ska sakerstélla att entiteter, nar de dvervager de lampliga atgérder
som avses i punkt 2 d, beaktar de sarbarheter som &r specifika for varje leverantor
och tjansteleverantor och den overgripande kvaliteten pa deras leverantorers
produkter och cybersdkerhetspraxis, inbegripet deras forfaranden for séker
utveckling.

Medlemsstaterna ska sékerstalla att om en entitet finner att dess tjanster eller
uppgifter inte uppfyller kraven i punkt 2, ska den utan onddigt drojsmal vidta alla
nodvandiga korrigerande atgarder for att den berorda tjansten ska uppfylla kraven.

Kommissionen far anta genomférandeakter for att faststdlla de tekniska och
metodologiska specifikationerna for de aspekter som avses i punkt 2. Nar
kommissionen utarbetar dessa akter ska den fdlja det granskningsforfarande som
avses i artikel 37.2 och i storsta mojliga utstrdckning folja internationella och
europeiska standarder samt relevanta tekniska specifikationer.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 36
for att komplettera de aspekter som anges i punkt 2 med hénsyn till nya cyberhot,
teknisk utveckling eller sektorsspecifika sardrag.
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Artikel 19

EU-samordnade riskbedémningar av kritiska leveranskedjor

Samarbetsgruppen far, i samarbete med kommissionen och Enisa, utféra samordnade
sékerhetsriskbeddmningar av specifika kritiska leveranskedjor for IKT-tjanster, IKT-
system eller IKT-produkter, med beaktande av tekniska och, i relevanta fall, icke-
tekniska riskfaktorer.

Kommissionen ska, efter samrad med samarbetsgruppen och Enisa, identifiera de
specifika kritiska IKT-tjanster, IKT-system eller IKT-produkter som kan bli foremal
for den samordnade riskbeddmning som avses i punkt 1.

Artikel 20
Rapporteringsskyldigheter

Medlemsstaterna ska sakerstdlla att vasentliga och viktiga entiteter utan onédigt
dréjsmal underrattar de behdriga myndigheterna eller CSIRT-enheten i enlighet med
punkterna 3 och 4 om alla incidenter som har en betydande inverkan pa
tillhandahallandet av deras tjanster. Nar sa ar lampligt ska dessa entiteter utan
onddigt drojsmal underratta mottagarna av deras tjanster om incidenter som sannolikt
inverkar negativt pa tillhandahallandet av de berdrda tjansterna. Medlemsstaterna ska
sékerstélla att dessa entiteter bland annat rapporterar information som gor det mojligt
for de behdriga myndigheterna eller CSIRT-enheten att faststalla incidentens
eventuella gransoverskridande verkningar.

Medlemsstaterna ska sakerstalla att vasentliga och viktiga entiteter utan onddigt
dréjsmal underrattar de behdriga myndigheterna eller CSIRT-enheten om alla
betydande cyberhot som dessa entiteter identifierar och som potentiellt skulle ha
kunnat leda till en betydande incident.

| tillampliga fall ska dessa entiteter utan onddigt dréjsmal underratta de mottagare av
deras tjanster som kan paverkas av ett betydande cyberhot om eventuella atgarder
eller avhjalpande arrangemang som dessa mottagare kan vidta som svar pa hotet. Nar
sa ar lampligt ska entiteterna ocksa underratta dessa mottagare om sjalva hotet. En
underréttelse ska inte medfora 6kat ansvar for den underréattande entiteten.

En incident ska anses vara betydande om

(@) den har orsakat eller kan orsaka betydande driftsstorningar eller ekonomiska
forluster for den berdrda entiteten,

(b) den har paverkat eller kan paverka andra fysiska eller juridiska personer genom
att valla betydande materiella eller immateriella forluster.

Nar det galler det underrattelseforfarande som avses i punkt 1 ska medlemsstaterna
se till att de bertrda entiteterna I[&mnar foljande till de behoériga myndigheterna eller
CSIRT-enheten:

(@) Utan onddigt drojsmal och under alla omstandigheter inom 24 timmar
efter att ha fatt kinnedom om incidenten, en forsta underréattelse dar det i
tillampliga fall ska anges om incidenten antas ha orsakats av olagliga
eller avsiktligt skadliga handlingar.
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10.

(b) Pa begéaran av en behdrig myndighet eller en CSIRT-enhet, en delrapport
om relevanta statusuppdateringar.

(c) Senast en manad efter inlamningen av den underréattelse som avses i led
a, en slutrapport som minst ska innehalla féljande:

1)  En detaljerad beskrivning av incidenten, dess allvarlighetsgrad och
dess konsekvenser.

i)  Den typ av hot eller grundorsak som sannolikt utldst incidenten.
iii) Tillampade och pagaende avhjalpande atgarder.

Medlemsstaterna ska foreskriva att den berérda entiteten i vederbdrligen motiverade
fall och i samférstand med de behoriga myndigheterna eller CSIRT-enheten far
franga de tidsfrister som anges i leden a och c.

De behdriga nationella myndigheterna eller CSIRT-enheten ska inom 24 timmar
efter mottagandet av den fOrsta underrattelse som avses i punkt 4 a lamna ett svar till
den underréattande entiteten, inbegripet initial aterkoppling om incidenten och, pa
entitetens begaran, vagledning om genomférandet av majliga avhjéalpande atgarder.
Om CSIRT-enheten inte har mottagit den underrattelse som avses i punkt 1 ska
vagledningen tillhandahallas av den behdriga myndigheten i samarbete med CSIRT-
enheten. CSIRT-enheten ska tillnandahalla ytterligare tekniskt stod om den berdrda
entiteten begér det. Om incidenten misstanks vara av brottslig art ska de behdriga
nationella myndigheterna eller CSIRT-enheten ocksa tillhandahélla vagledning om
rapportering av incidenten till brottshekampande myndigheter.

Nar sa ar lampligt, och sarskilt om den incident som avses i punkt 1 beror tva eller
flera medlemsstater, ska den behériga myndigheten eller CSIRT-enheten informera
andra berdrda medlemsstater och Enisa om incidenten. Darvid ska de behériga
myndigheterna, CSIRT-enheter och gemensamma kontaktpunkter, i enlighet med
unionsrétten eller nationell lagstiftning som ar forenlig med unionsrétten, bevara
entitetens sakerhets- och affarsintressen samt den tillhandahallna informationens
konfidentialitet.

Om allméanhetens medvetenhet ar nddvéndig for att forhindra en incident eller for att
hantera en pagaende incident, eller om information om incidenten pa annat sétt ligger
i allménhetens intresse, far den behoriga myndigheten eller CSIRT-enheten och, om
det ar lampligt, myndigheterna eller CSIRT-enheterna i andra berérda medlemsstater,
efter samrad med den ber6rda entiteten, informera allmanheten om incidenten eller
krava att entiteten gor det.

Pa begaran av den behdriga myndigheten eller CSIRT-enheten ska den gemensamma
kontaktpunkten vidarebefordra underrattelser som mottagits i enlighet med punkterna
1 och 2 till de gemensamma kontaktpunkterna i andra bergrda medlemsstater.

Den gemensamma kontaktpunkten ska varje manad lamna in en sammanfattande
rapport till Enisa med anonymiserade och aggregerade uppgifter om incidenter,
betydande cyberhot och tillbud som underrattats i enlighet med punkterna 1 och 2
och i enlighet med artikel 27. For att bidra till att jamforbar information lamnas far
Enisa utfarda teknisk vagledning om parametrarna for den information som tas med i
den sammanfattande rapporten.

De behoriga myndigheterna ska forse de behdriga myndigheter som utsetts i enlighet
med direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters motstandskraft]
med information om incidenter och cyberhot som underrattats i enlighet med
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11.

punkterna 1 och 2 av vésentliga entiteter som identifierats som kritiska eller som
likvardiga med kritiska entiteter, i enlighet med direktiv (EU) XXXX/XXXX
[direktivet om kritiska entiteters motstandskraft].

Kommissionen far anta genomfdérandeakter som narmare anger typen av information
I och formatet och forfarandet for underréttelser som lamnas i enlighet med
punkterna 1 och 2. Kommissionen far ocksa anta genomforandeakter som narmare
anger i vilka fall en incident ska anses vara betydande enligt punkt 3. Dessa
genomforandeakter ska antas i enlighet med det granskningsférfarande som avses i
artikel 37.2.

Artikel 21
Anvandning av europeiska ordningar for cybersakerhetscertifiering

For kontroll av att vissa krav enligt artikel 18 ar uppfyllda far medlemsstaterna krava
att vésentliga och viktiga entiteter certifierar vissa IKT-produkter, IKT-tjanster och
IKT-processer enligt sdrskilda europeiska ordningar for cybersakerhetscertifiering
som antagits i enlighet med artikel 49 i forordning (EU) 2019/881. De produkter,
tjanster och processer som ar féremal for certifiering kan utvecklas av en vésentlig
eller viktig entitet eller upphandlas fran tredje part.

Kommissionen ska ges befogenhet att anta delegerade akter som anger vilka
kategorier av vasentliga entiteter som ska vara skyldiga att erhalla ett certifikat och
enligt vilka specifika europeiska ordningar for cyberséakerhetscertifiering enligt punkt
1 som detta ska ske. Dessa delegerade akter ska antas i enlighet med artikel 36.

Kommissionen kan begéra att Enisa utarbetar ett forslag till certifieringsordning i
enlighet med artikel 48.2 i forordning (EU) 2019/881 i fall dar det inte finns nagon
lamplig europeisk ordning for cybersakerhetscertifiering for tillampningen av punkt
2.

Artikel 22
Standardisering

For att framja en enhetlig tillampning av artikel 18.1 och 18.2 ska medlemsstaterna,
utan att foreskriva eller gynna anvandning av en viss typ av teknik, uppmuntra
anvandningen av europeiska eller internationellt accepterade standarder och
specifikationer av relevans for sakerheten i natverks- och informationssystem.

Enisa ska i samarbete med medlemsstaterna utarbeta rad och riktlinjer for de tekniska
omraden som ska beaktas nar det galler punkt 1 samt for redan befintliga standarder,
inklusive medlemsstaternas nationella standarder, som skulle kunna tdcka dessa
omraden.

Artikel 23

Databaser 6ver domannamn och registreringsuppgifter
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For att bidra till sdkerheten, stabiliteten och motstandskraften hos
doménnamnssystemet ska medlemsstaterna sakerstalla att registreringsenheter for
toppdomaner och de enheter som tillhandahaller domannamnsregistreringstjanster for
toppdomaner samlar in och uppratthaller korrekta och fullstandiga
registreringsuppgifter for domannamn i en séarskild databas med tillborlig aktsamhet i
enlighet med unionens dataskyddslagstiftning nér det géller personuppgifter.

Medlemsstaterna ska se till att de databaser med registreringsuppgifter for
domannamn som avses i punkt 1 innehaller relevant information for att identifiera
och kontakta innehavarna av domé&nnamnen och de kontaktpunkter som
administrerar domannamnen under toppdomanerna.

Medlemsstaterna ska se till att registreringsenheter for toppdomaner och de enheter
som tillhandahaller domannamnsregistreringstjanster for toppdomaner har strategier
och forfaranden for att sakerstalla att databaserna innehaller korrekt och fullstandig
information. Medlemsstaterna ska se till att sddana strategier och forfaranden
offentliggors.

Medlemsstaterna ska se till att registreringsenheter for toppdomaner och de enheter
som tillhandahéller domannamnsregistreringstjanster for toppdoméner utan onddigt
dréjsmal efter registreringen av ett domannamn offentliggor
domaénregistreringsuppgifter som inte ar personuppgifter.

Medlemsstaterna ska se till att registreringsenheter for toppdomaner och de enheter
som tillhandahaller domannamnsregistreringstjanster for toppdomaner ger atkomst
till specifika registreringsuppgifter for domannamn pa lagliga och vederborligen
motiverade begdranden fran legitima atkomstsokande, i enlighet med unionens
dataskyddslagstiftning. Medlemsstaterna ska se till att registreringsenheter for
toppdomaner och de enheter som tillhandahaller doméannamnsregistreringstjanster for
toppdomaner utan onddigt drojsmal besvarar alla begdranden om atkomst.
Medlemsstaterna ska se till att strategier och forfaranden for utlamning av sadana
uppgifter offentliggors.

Avsnitt 11
Jurisdiktion och registrering

Artikel 24
Jurisdiktion och territorialitet

Leverantdrer av DNS-tjanster, registreringsenheter for toppdomaner, leverantérer av
molntjanster, leverantdrer av datacentraltjanster och leverantorer av nétverk for
innehallsleverans som avses i punkt 8 i bilaga | samt digitala leverantdrer som avses i
punkt 6 i bilaga Il ska anses omfattas av jurisdiktionen i den medlemsstat dér de har
sitt huvudsakliga etableringsstalle i unionen.

Vid tillampning av detta direktiv ska entiteter som avses i punkt 1 anses ha sitt
huvudsakliga etableringsstalle i unionen i den medlemsstat dar besluten om
riskhanteringsatgarder for cybersakerhet fattas. Om sadana beslut inte fattas vid
nagot etableringsstalle i unionen ska det huvudsakliga etableringsstallet anses vara
beldget i den medlemsstat dar entiteterna har det etableringsstélle som har flest
anstallda i unionen.
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Om en entitet som avses i punkt 1 inte ar etablerad i unionen, men erbjuder tjanster
inom unionen, ska den utse en foretradare i unionen. Foretradaren ska vara etablerad
i en av de medlemsstater dar tjdnsterna erbjuds. Entiteten ska anses omfattas av
jurisdiktionen i den medlemsstat dar foretradaren ar etablerad. Om det inte finns
nagon utsedd foretradare i unionen enligt denna artikel far varje medlemsstat dar
entiteten tillnandahaller tjanster vidta rattsliga atgarder mot entiteten for bristande
fullgérande av skyldigheterna enligt detta direktiv.

Det faktum att en entitet som avses i punkt 1 utsett en foretradare ska inte paverka
eventuella rattsliga atgarder mot entiteten sjalv.

Artikel 25
Register over vasentliga och viktiga entiteter

Enisa ska skapa och uppratthalla ett register dver de vasentliga och viktiga entiteter
som avses i artikel 24.1. Entiteterna ska lamna féljande uppgifter till Enisa senast [12
manader efter direktivets ikrafttradande]:

(@ Entitetens namn.

(b) Adressen till entitetens huvudsakliga etableringsstalle och andra rattsligt giltiga
etableringsstallen i unionen eller, om entiteten inte ar etablerad i unionen, till
dess foretradare som utsetts i enlighet med artikel 24.3.

(c) Aktuella kontaktuppgifter, inklusive e-postadresser och telefonnummer till
entiteten.

De entiteter som avses i punkt 1 ska underratta Enisa om alla andringar av de
uppgifter som de lamnat enligt punkt 1 utan dréjsmal och under alla omstandigheter
inom tre manader fran den dag da andringen fatt verkan.

Né&r uppgifterna enligt punkt 1 inkommit ska Enisa vidarebefordra dem till de
gemensamma kontaktpunkterna beroende pa den angivna platsen for varje entitets
huvudsakliga etableringsstalle eller, om entiteten inte &r etablerad i unionen, for dess
utsedda foretrdadare. Om en entitet som avses i punkt 1 utdver sitt huvudsakliga
etableringsstalle i unionen har ytterligare etableringsstéllen i andra medlemsstater ska
Enisa ocksa informera de gemensamma kontaktpunkterna i dessa medlemsstater.

Om en entitet underlater att registrera sin verksamhet eller 1amna relevanta uppgifter
inom den tidsfrist som anges i punkt 1, ska varje medlemsstat dér entiteten
tillhandahaller tjanster vara behorig att sakerstdlla att entiteten fullgor de
skyldigheter som faststalls i detta direktiv.

KAPITEL V

Informationsutbyte

Artikel 26
Arrangemang for informationsutbyte om cybersakerhet
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1. Utan att det paverkar tillampningen av forordning (EU) 2016/679 ska
medlemsstaterna sakerstélla att véasentliga och viktiga entiteter far utbyta relevant
information om cybersdkerhet sinsemellan, inbegripet information om cyberhot,
sarbarheter, angreppsindikatorer, taktik, tekniker  och forfaranden,
cybersakerhetsvarningar och konfigurationsverktyg, om sadant informationsutbyte

(a) syftar till att férebygga, upptacka, reagera pa eller begransa incidenter,

(b) hojer cybersakerhetsnivan, sarskilt genom att 6ka medvetenheten om cyberhot,
begrdansa eller hindra sadana hots spridningsformaga eller stodja en rad
defensiva férmagor, avhjalpande av och information om sarbarheter, metoder
for att upptdcka hot, strategier for begréansning av hot eller reaktions- och
aterhamtningsfaser.

2. Medlemsstaterna ska se till att informationsutbytet sker inom betrodda grupper av
vasentliga och viktiga entiteter. Sadant utbyte ska genomfoéras med hjalp av
arrangemang for informationsutbyte med hénsyn till den potentiellt kansliga
karaktaren hos den information som utbyts och i enlighet med de unionsréttsliga
bestdimmelser som avses i punkt 1.

3. Medlemsstaterna ska faststdlla regler som anger forfarandet for, de operativa
aspekterna av (inbegripet anvandning av sarskilda IKT-plattformar), innehallet i och
villkoren for de arrangemang for informationsutbyte som avses i punkt 2. Sadana
regler ska ocksd faststalla narmare bestammelser om offentliga myndigheters
deltagande i sadana arrangemang, liksom operativa aspekter, inbegripet anvandning
av sarskilda it-plattformar. Medlemsstaterna ska erbjuda stod for tillampningen av
sadana arrangemang i enlighet med den politik som avses i artikel 5.2 g.

4. Vasentliga och viktiga entiteter ska underratta de behdriga myndigheterna om sitt
deltagande i de arrangemang for informationsutbyte som avses i punkt 2, nar de ingar
sadana arrangemang eller, om de uttrader ur sadana arrangemang, nar uttradet far
verkan.

5. I enlighet med unionsratten ska Enisa stodja inrattandet av de arrangemang for
informationsutbyte om cybersakerhet som avses i punkt 2 genom att tillhandahalla
bésta praxis och végledning.

Artikel 27
Frivillig underrattelse om relevant information

Utan att det paverkar tillampningen av artikel 3 ska medlemsstaterna sékerstalla att entiteter
som inte ingdr i detta direktivs tillimpningsomrade pa frivillig basis kan ldamna in
underrattelser om betydande incidenter, cyberhot eller tilloud. Vid behandlingen av
underrattelserna ska medlemsstaterna agera i enlighet med det forfarande som anges i artikel
20. Medlemsstaterna far ge behandling av obligatoriska underrattelser foretrade framfor
behandling av frivilliga underréattelser. En frivillig rapportering far inte leda till att den
rapporterande entiteten alaggs ytterligare skyldigheter som den inte skulle ha blivit foremal
for om den inte hade I&mnat in underréttelser.
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KAPITEL VI
Tillsyn och efterlevnadskontroll

Artikel 28
Allmanna aspekter pa tillsyn och efterlevnadskontroll

Medlemsstaterna ska se till att de behdriga myndigheterna pa ett andamalsenligt satt
overvakar och vidtar de atgarder som kravs for att sikerstdlla att detta direktiv
efterlevs, sérskilt de skyldigheter som anges i artiklarna 18 och 20.

De behoriga myndigheterna ska ha ett ndra samarbete med dataskyddsmyndigheter
nar de behandlar incidenter som medfor personuppagiftsincidenter.

Artikel 29
Tillsyn och efterlevnadskontroll i fraga om vésentliga entiteter

Medlemsstaterna ska se till att de tillsyns- eller efterlevnadskontrollatgarder som
alaggs vasentliga entiteter angaende de skyldigheter som anges i detta direktiv ar
effektiva, proportionella och avskréckande, med beaktande av omsténdigheterna i
varje enskilt fall.

Medlemsstaterna ska se till att behdriga myndigheter, nar de utbvar sina
tillsynsuppgifter avseende vasentliga entiteter, har befogenhet att understélla dessa
entiteter

a)  inspektioner pa plats och distansbaserad tillsyn, inklusive slumpvisa kontroller,
b)  regelbundna revisioner,

c) riktade sakerhetsrevisioner baserade pa riskbedomningar eller tillganglig
riskrelaterad information,

d)  sakerhetsskanningar pa grundval av objektiva, icke-diskriminerande, rattvisa
och transparenta riskbeddmningskriterier,

e) begaranden om information som behovs for att bedéma de
cybersakerhetsatgarder som antagits av entiteten, inbegripet dokumenterade
cybersékerhetsstrategier, samt fullgérandet av skyldigheten att underratta Enisa
i enlighet med artikel 25.1 och 25.2,

f)  begaranden om tillgang till uppgifter, handlingar eller annan information som
behdvs for att de ska kunna utfora sina tillsynsuppgifter,

g) begaranden om bevis pa genomforandet av cybersikerhetsstrategier, t.ex.
resultaten av sakerhetsrevisioner som utforts av en kvalificerad revisor och
respektive underliggande bevis.

Né&r de behériga myndigheterna utdvar sina befogenheter enligt punkt 2 e—g ska de
ange syftet med en begéran och specificera den begarda informationen.

Medlemsstaterna ska se till att behériga myndigheter, nér de kontrollerar vésentliga
entiteters efterlevnad, har befogenhet att

(@) utfarda varningar om entiteters bristande fullgérande av de skyldigheter som
faststalls i detta direktiv,
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(b)

(©)

(d)

(€)

(f)

(9)

(h)

(i)

1)

utfarda bindande instruktioner eller ett foreldaggande om att dessa entiteter ska
avhjalpa konstaterade brister eller Overtradelser av de skyldigheter som
faststalls i detta direktiv,

alagga dessa entiteter att upphora med beteenden som inte Gverensstammer
med de skyldigheter som faststalls i detta direktiv och att avsta fran att upprepa
sadana beteenden,

alagga dessa entiteter att se till att deras riskhanteringsatgarder och/eller
rapporteringsskyldigheter éverensstammer med de skyldigheter som faststélls i
artiklarna 18 och 20, pa det satt som specificeras och inom en angiven
tidsperiod,

alagga dessa entiteter att informera den eller de fysiska eller juridiska personer
till vilka de tillhandahaller tjanster eller verksamheter som potentiellt kan
beréras av ett betydande cyberhot om eventuella skyddsatgarder eller
avhjalpande atgarder som dessa fysiska eller juridiska personer kan vidta som
svar pa hotet,

alagga dessa entiteter att inom en rimlig tidsfrist genomfdra de
rekommendationer som lamnats till foljd av en sakerhetsrevision,

utse en dvervakningsansvarig med valdefinierade uppgifter under en faststélld
tidsperiod for att Overvaka att entiteter fullgor sina skyldigheter enligt
artiklarna 18 och 20,

alagga dessa entiteter att offentliggora aspekter av bristande fullgdrande av de
skyldigheter som faststalls i detta direktiv pa ett specificerat sétt,

gora ett offentligt uttalande som identifierar den eller de juridiska och fysiska
personer som ar ansvariga for dvertradelsen av en skyldighet som faststélls i
detta direktiv och Overtradelsens art,

pafora eller begéra att relevanta organ eller domstolar i enlighet med nationell
lagstiftning pafor administrativa sanktionsavgifter enligt artikel 31 ut6ver eller
i stallet for de atgarder som avses i leden a—i i denna punkt, beroende pa
omsténdigheterna i varje enskilt fall.

Om efterlevnadskontrollatgarder som antas enligt punkt 4 a—d och f visar sig vara
ineffektiva ska medlemsstaterna se till att de behoriga myndigheterna har befogenhet
att faststdlla en tidsfrist inom vilken en vasentlig entitet ska vidta nddvéandiga
atgarder for att avhjalpa bristerna eller uppfylla dessa myndigheters krav. Om de
begérda atgarderna inte vidtas inom den faststallda tidsfristen ska medlemsstaterna se
till att de behdriga myndigheterna har befogenhet att

(@)

(b)

tillfalligt upphédva eller begéra att ett certifierings- eller auktorisationsorgan
tillfalligt upphédver en certifiering eller auktorisation for en del av eller alla
tjanster eller verksamheter som tillhandahalls av en vésentlig entitet,

inféra eller begara att relevanta organ eller domstolar i enlighet med nationell
lagstiftning infor ett tillfalligt forbud for personer som pa nivan for
verkstallande direktor eller juridiskt ombud har ledningsansvar i den vésentliga
entiteten och alla andra fysiska personer som halls ansvariga for dvertradelsen
att utéva ledningsfunktioner i den entiteten.
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Dessa sanktioner ska endast tillampas till dess att entiteten vidtar nddvéandiga
atgarder for att avhjalpa bristerna eller uppfylla de krav fran den behoriga
myndigheten som gav upphov till sanktionerna.

Medlemsstaterna ska se till att varje fysisk person som ansvarar for eller agerar som
foretradare for en vasentlig entitet har befogenhet att sékerstélla att entiteten fullgor
de skyldigheter som faststalls i detta direktiv, pa grundval av en befogenhet att
foretrada entiteten, att fatta beslut pd dess vagnar eller att utéva kontroll Gver
entiteten. Medlemsstaterna ska se till att dessa fysiska personer kan hallas ansvariga
for overtradelser av sitt uppdrag att sakerstélla att de skyldigheter som faststalls i
detta direktiv fullgors.

Nar de behoriga myndigheterna tillampar efterlevnadskontrollatgéarder eller
sanktioner i enlighet med punkterna 4 och 5 ska de iaktta ratten till férsvar och ta
hansyn till omstandigheterna i varje enskilt fall och som ett minimum ta vederborlig
héansyn till féljande:

(@) Overtradelsens svérighetsgrad och de 6vertradda bestimmelsernas betydelse.
Som o&vertradelser som bor betraktas som allvarliga kan ndmnas upprepade
overtradelser, underlatenhet att underratta eller avhjalpa incidenter med
betydande stérande effekt, underlatenhet att avhjalpa brister enligt bindande
instruktioner fran behoriga myndigheter, hindrande av revisioner eller
dvervakningsverksamhet som den behériga myndigheten beordrat efter det att
en Overtradelse konstaterats och tillhandahallande av falsk eller grovt felaktig
information i fraga om riskhanteringskrav eller rapporteringsskyldigheter enligt
artiklarna 18 och 20.

(b) Overtradelsens varaktighet, inbegripet upprepade dvertradelser.

(c) De faktiska skador eller forluster som uppstatt eller potentiella skador eller
forluster som skulle ha kunnat orsakats, i den man de kan faststallas. Vid
beddmningen av denna aspekt ska hénsyn bland annat tas till faktiska eller
potentiella finansiella eller ekonomiska forluster, effekter pa andra tjanster och
det antal anvandare som berdrs eller kan bli berdrda.

(d) Om 6vertradelsen skett med uppsat eller genom oaktsamhet.

(e) De atgarder som entiteten vidtagit for att forhindra eller minska skadan
och/eller forlusterna.

(f)  Efterlevnad av godkénda uppforandekoder eller godkénda
certifieringsmekanismer.

(9) Huruvida den eller de fysiska eller juridiska personer som halls ansvariga
samarbetar med de behdriga myndigheterna.

De behdriga myndigheterna ska utforligt motivera sina beslut angaende
efterlevnadskontroll. Innan sadana beslut fattas ska de behdriga myndigheterna
underratta de berdrda entiteterna om sina preliminéra slutsatser och ge dessa entiteter
en rimlig tidsfrist for att [dmna synpunkter.

Medlemsstaterna ska se till att deras behdriga myndigheter informerar de relevanta
behdriga myndigheter i1 den berérda medlemsstaten som utsetts i enlighet med
direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters motstandskraft] nar de
utbvar sina tillsyns- och efterlevnadskontrollbefogenheter for att sakerstélla att en
vasentlig entitet som identifierats som kritisk eller som likvéardig med en kritisk
entitet i enlighet med direktiv (EU) XXXX/XXXX [direktivet om Kritiska entiteters
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motstandskraft] fullgor skyldigheter enligt detta direktiv. P begaran av behoriga
myndigheter enligt direktiv (EU) XXXX/XXXX [direktivet om kritiska entiteters
motstandskraft] far de behoriga myndigheterna utéva sina tillsyns- och
efterlevnadskontrollbefogenheter avseende en vésentlig entitet som identifierats som
kritisk eller som likvérdig med en kritisk entitet.

Artikel 30
Tillsyn och efterlevnadskontroll i fraga om viktiga entiteter

Nar medlemsstaterna far bevis eller indikationer pa att en viktig entitet inte fullgor de
skyldigheter som faststélls i detta direktiv, sarskilt artiklarna 18 och 20, ska de se till
att de behoriga myndigheterna vid behov vidtar atgarder i form av tillsynsatgarder i
efterhand.

Medlemsstaterna ska se till att de behdriga myndigheterna, nar de utdvar sina
tillsynsuppgifter avseende viktiga entiteter, har befogenhet att understélla dessa
entiteter

(@) inspektioner pa plats och distansbaserad tillsyn i efterhand,

(b) riktade sakerhetsrevisioner baserade pa riskbedomningar eller tillganglig
riskrelaterad information,

(c) sdkerhetsskanningar pa grundval av objektiva, rattvisa och transparenta
riskbedémningskriterier,

(d) begédranden om all information som behovs for att i efterhand bedéma
cybersakerhetsatgarder, inbegripet dokumenterade cybersakerhetsstrategier,
samt fullgorandet av skyldigheten att underrédtta Enisa i enlighet med artikel
25.1 och 25.2,

(e) begaranden om tillgang till uppgifter, handlingar och/eller information som
behovs for utforandet av tillsynsuppgifter.

Né&r de behoriga myndigheterna utvar sina befogenheter i enlighet med punkt 2 d
eller e ska de ange syftet med begaran och specificera vilken information som
begérs.

Medlemsstaterna ska se till att de behdriga myndigheterna, nar de kontrollerar
viktiga entiteters efterlevnad, har befogenhet att

(a) utfarda varningar om entiteters bristande fullgérande av de skyldigheter som
faststélls i detta direktiv,

(b) utfarda bindande instruktioner eller ett foreldggande om att dessa entiteter ska
avhjélpa konstaterade brister eller overtréddelser av de skyldigheter som
faststélls i detta direktiv,

(c) alagga dessa entiteter att upphora med beteenden som inte Gverensstammer
med de skyldigheter som faststélls i detta direktiv och att avsta fran att upprepa
sadana beteenden,

(d) alagga dessa entiteter att se till att deras riskhanteringsatgarder eller
rapporteringsskyldigheter éverensstdammer med de skyldigheter som faststélls i
artiklarna 18 och 20, pa det satt som specificeras och inom en angiven
tidsperiod,
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(e) alagga dessa entiteter att informera den eller de fysiska eller juridiska personer
till vilka de tillhandahaller tjanster eller verksamheter som potentiellt kan
beréras av ett betydande cyberhot om eventuella skyddsatgarder eller
avhjalpande atgarder som dessa fysiska eller juridiska personer kan vidta som
svar pa hotet,

(f) dlagga dessa entiteter att inom en rimlig tidsfrist genomfdra de
rekommendationer som lamnats till foljd av en sakerhetsrevision,

(g) alagga dessa entiteter att offentliggora aspekter av bristande fullgérande av de
skyldigheter som faststalls i detta direktiv pa ett specificerat satt,

(h) gora ett offentligt uttalande som identifierar den eller de juridiska och fysiska
personer som dr ansvariga for dvertradelsen av en skyldighet som faststélls i
detta direktiv och Overtradelsens art,

(i) pafora eller begara att relevanta organ eller domstolar i enlighet med nationell
lagstiftning pafor administrativa sanktionsavgifter enligt artikel 31 ut6ver eller
i stallet for de atgarder som avses i leden a-h i denna punkt, beroende pa
omsténdigheterna i varje enskilt fall.

Artikel 29.6-29.8 ska ocksa tillampas pa de tillsyns- och efterlevnadskontrollatgérder
som foreskrivs i denna artikel for de viktiga entiteter som fortecknas i bilaga 11.

Artikel 31

Allmanna villkor for paforande av administrativa sanktionsavgifter for vasentliga och

viktiga entiteter

Medlemsstaterna ska se till att de administrativa sanktionsavgifter som pafors
vasentliga och viktiga entiteter i enlighet med denna artikel fér Gvertradelser av de
skyldigheter som faststalls i detta direktiv i varje enskilt fall ar effektiva,
proportionella och avskréckande.

Administrativa sanktionsavgifter ska, beroende pa omstandigheterna i varje enskilt
fall, paforas utover eller i stallet for de atgarder som avses i artikel 29.4 a-i,
artikel 29.5 och artikel 30.4 a—h.

Nar beslut fattas om huruvida administrativa sanktionsavgifter ska paféras och om
avgiftsbeloppet ska i varje enskilt fall vederborlig hansyn tas till atminstone de
faktorer som anges i artikel 29.7.

Medlemsstaterna ska se till att dvertrédelser av skyldigheterna enligt artikel 18 eller
artikel 20, i enlighet med punkterna 2 och 3 i den hér artikeln, medfoér administrativa
sanktionsavgifter pd minst 10 000 000 EUR eller minst 2 % av den totala globala
arsomsattningen under det foregaende rakenskapsaret for det foretag som den
vasentliga eller viktiga entiteten tillhor, beroende pa vilken siffra som ar hogst.

Medlemsstaterna far foreskriva befogenhet att forelagga viten for att tvinga en
vasentlig eller viktig entitet att upphdra med en Overtradelse i enlighet med ett
foregaende beslut av den behoriga myndigheten.

Utan att det paverkar behdriga myndigheters befogenheter enligt artiklarna 29 och 30
far varje medlemsstat faststalla regler for huruvida och i vilken utstrackning
administrativa sanktionsavgifter kan paforas offentliga forvaltningsentiteter som
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avses i artikel 4.23 och som omfattas av de skyldigheter som foreskrivs i detta
direktiv.

Artikel 32
Overtradelser som innebar personuppgiftsincidenter

Om de behdriga myndigheterna har indikationer pa att en vasentlig eller viktig
entitets Overtradelse av de skyldigheter som faststalls i artiklarna 18 och 20 innebar
en personuppgiftsincident, enligt definitionen i artikel 4.12 i férordning (EU)
2016/679 och som ska anmalas i enlighet med artikel 33 i den forordningen, ska de
informera de tillsynsmyndigheter som &r behoriga i enlighet med artiklarna 55 och
56 i den forordningen inom en rimlig tidsperiod.

Om de tillsynsmyndigheter som ar behdriga i enlighet med artiklarna 55 och 56 i
forordning (EU) 2016/679 beslutar att utdva sina befogenheter enligt artikel 58.2 i i
den forordningen och paféra administrativa sanktionsavgifter, ska de behdriga
myndigheterna inte paféra nagon administrativ sanktionsavgift for samma
overtradelse enligt artikel 31 i detta direktiv. De behdriga myndigheterna far dock
tillampa de efterlevnadskontrollatgarder eller utéva de sanktionsbefogenheter som
foreskrivs i artikel 29.4 a—i, artikel 29.5 och artikel 30.4 a—h i detta direktiv.

Om den tillsynsmyndighet som &r behorig enligt forordning (EU) 2016/679 &r
etablerad i en annan medlemsstat 4n den behdriga myndigheten, far den behdriga
myndigheten informera den tillsynsmyndighet som &r etablerad i samma
medlemsstat.

Artikel 33
Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for dvertrddelse av nationella
bestammelser som antagits enligt detta direktiv och vidta alla nédvandiga atgarder
for att sékerstélla att de tillampas. Sanktionerna ska vara effektiva, proportionella och
avskrackande.

Medlemsstaterna ska till kommissionen anméla dessa regler och atgarder senast [tva]
ar efter ikrafttradandet av detta direktiv samt utan onddigt dréjsmal eventuella
andringar som berér dem.

Artikel 34
Omsesidigt bistand

Om en vasentlig eller viktig entitet tillhandahaller tjanster i mer an en medlemsstat
eller har sitt huvudsakliga etableringsstélle eller en foretrddare i en medlemsstat
medan dess natverks- och informationssystem &r belédgna i en eller flera andra
medlemsstater, ska den behdriga myndigheten i den medlemsstat dar det
huvudsakliga etableringsstéllet eller ett annat etableringsstélle eller féretradaren finns
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och de behdriga myndigheterna i dessa andra medlemsstater vid behov samarbeta
med och bista varandra. Detta samarbete ska atminstone omfatta foljande:

(@)

(b)

(©)

Att  de behoriga myndigheter som tillampar  tillsyns-  eller
efterlevnadskontrollatgarder i en medlemsstat via den gemensamma
kontaktpunkten informerar och samrader med de behériga myndigheterna i
ovriga berdrda medlemsstater om de tillsyns- och efterlevnadskontrollatgarder
som vidtagits och uppfoljningen av dem, i enlighet med artiklarna 29 och 30.

Att en behdrig myndighet far begara att en annan behorig myndighet vidtar de
tillsyns- eller efterlevnadskontrollatgarder som avses i artiklarna 29 och 30.

Att en behorig myndighet, efter att ha mottagit en motiverad begéran fran en
annan behorig myndighet, ska bista den andra behériga myndigheten sa att de
tillsyns- eller efterlevnadskontrollatgarder som avses i artiklarna 29 och 30 kan
genomféras pa ett andamalsenligt, effektivt och konsekvent satt. Sadant
omsesidigt bistand far omfatta begaranden om information och tillsynsatgarder,
inbegripet begaranden om att utféra inspektioner pa plats, distanshaserad
tillsyn eller riktade sékerhetsrevisioner. En behdrig myndighet till vilken en
begaran om bistand riktas far bara avsla begaran om det efter ett utbyte med
ovriga berérda myndigheter, Enisa och kommissionen faststalls att
myndigheten antingen inte ar behorig att tillhandahalla det begarda bistandet
eller att det begarda bistandet inte star i proportion till den behdriga
myndighetens tillsynsuppgifter i enlighet med artikel 29 eller artikel 30.

Nar sa ar lampligt och i samforstand far behoriga myndigheter fran olika
medlemsstater genomféra de gemensamma tillsynsatgarder som avses i artiklarna 29
och 30.

KAPITEL VII
Overgangsbestammelser och slutbestammelser

Artikel 35

Oversyn

Kommissionen ska regelbundet se ¢ver hur detta direktiv fungerar och rapportera resultaten
till Europaparlamentet och radet. Rapporten ska sarskilt bedoma relevansen av de sektorer,
delsektorer och, i fraga om storlek och typ, entiteter som avses i bilagorna | och Il for
ekonomins och samhéllets funktion nér det géller cybersakerhet. | detta syfte och for att
ytterligare framja det strategiska och operativa samarbetet ska kommissionen beakta
rapporterna fran samarbetsgruppen och CSIRT-natverket om de erfarenheter som forvarvats
pa strategisk och operativ niva. Den forsta rapporten ska lamnas senast den ... [54 manader
efter dagen for detta direktivs ikrafttradande].

Artikel 36

Utévande av delegeringen
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Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artiklarna 18.6 och 21.2 ska ges
till kommissionen for en period pa fem ar fran och med den [...].

Den delegering av befogenhet som avses i artiklarna 18.6 och 21.2 far nar som helst
aterkallas av Europaparlamentet eller radet. Ett beslut om aterkallelse innebar att
delegeringen av den befogenhet som anges i beslutet upphor att galla. Beslutet far
verkan dagen efter det att det offentliggdrs i Europeiska unionens officiella tidning,
eller vid ett senare i beslutet angivet datum. Det paverkar inte giltigheten av
delegerade akter som redan har trétt i kraft.

Innan kommissionen antar en delegerad akt, ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet om battre lagstiftning av den 13 april 2016.

S& snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artiklarna 18.6 och 21.2 ska trada i kraft endast om
varken Europaparlamentet eller radet har gjort invandningar mot den delegerade
akten inom en period pa tvda manader frdn den dag da akten delgavs
Europaparlamentet och radet, eller om bade Europaparlamentet och radet, fére
utgangen av den perioden, har underréttat kommissionen om att de inte kommer att
invanda. Denna period ska forlangas med tva manader pa Europaparlamentets eller
radets initiativ.

Artikel 37
Kommittéforfarande

Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i
den mening som avses i forordning (EU) nr 182/2011.

Nér det hanvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011
tillampas.

Om kommitténs yttrande ska inhdmtas genom skriftligt forfarande, ska det
forfarandet avslutas utan resultat om kommitténs ordférande, inom tidsfristen for att
avge yttrandet, sa beslutar eller en kommittéledamot sa beggar.

Artikel 38
Inforlivande

Medlemsstaterna ska senast den ... [18 manader efter dagen for detta direktivs
ikrafttradande] anta och offentliggéra de lagar och andra forfattningar som &r
nodvéndiga for att folja detta direktiv. De ska genast underratta kommissionen om
detta. De ska tillampa dessa bestammelser fran och med den ... [en dag efter den dag
som avses i forsta stycket].

60

SV



SV

2. Nar en medlemsstat antar dessa bestammelser ska de innehalla en hanvisning till
detta direktiv eller atféljas av en sadan hanvisning nar de offentliggérs. Narmare
foreskrifter om hur hénvisningen ska goras ska varje medlemsstat sjalv utfarda.

Artikel 39
Andring av férordning (EU) nr 910/2014
Artikel 19 i férordning (EU) nr 910/2014 ska utga.

Artikel 40
Andring av direktiv (EU) 2018/1972
Artiklarna 40 och 41 i direktiv (EU) 2018/1972 ska utga.

Artikel 41
Upphavande

Direktiv (EU) 2016/1148 ska upphora att galla med verkan ... [datum for tidsfristen for
inférlivande av direktivet].

Hanvisningar till direktiv (EU) 2016/1148 ska anses som hanvisningar till det har direktivet
och l&sas i enlighet med jamforelsetabellen i bilaga I11.

Artikel 42

Ikrafttradande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.

Artikel 43

Adressater

Detta direktiv riktar sig till medlemsstaterna.
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Utfardat i Bryssel den

Pa Europaparlamentets vagnar
Ordférande

Pa radets vagnar
Ordférande
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Forslag till direktiv om atgarder for en hog gemensam cybersakerhetsniva i hela
unionen, och om upphévande av direktiv (EU) 2016/1148

Berorda politikomraden (programkluster)

Kommunikationsnat, innehall och teknik

Typ av forslag eller initiativ

O en ny atgard

O en ny atgard som bygger pa ett pilotprojekt eller en férberedande atgard*
en forlangning av en befintlig atgard

O en sammanslagning eller omdirigering av en eller flera atgarder mot en
annan/en ny atgard

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller l1ang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

Syftet med Oversynen &r att 0ka cyberresiliensen for ett stort antal foretag med
verksamhet i EU inom alla relevanta sektorer, minska bristen pa enhetlighet for
motstandskraften pa den inre marknaden inom de sektorer som redan omfattas av
direktivet och forbattra den gemensamma situationsmedvetenheten och den
kollektiva formagan att forbereda sig och reagera.

Mervérdet i unionens intervention (som kan folja av flera faktorer, t.ex.
samordningsfordelar, rattssakerhet, tkad effektivitet eller komplementaritet). Med
“mervdrdet i unionens intervention” i denna punkt avses det virde en dtgdrd fran
unionens sida tillfor utéver det varde som annars skulle ha skapats av enbart
medlemsstaterna.

Det kan inte finnas en effektiv motstandskraft mot cyberhot i unionen om fragan
hanteras pa olika satt genom ett nationellt eller regionalt silotankande. Syftet med
NIS-direktivet var att hantera denna brist genom att faststalla en ram for sakerhet i
natverks- och informationssystem pa en nationell niva och pa EU-niva. Den forsta
periodiska 6versynen av NIS-direktivet pekade dock pa ett antal inneboende brister
som sa smaningom skulle lett till betydande skillnader mellan medlemsstaterna i
fraga om kapacitet, planering och skyddsniva vilket ocksa skulle paverkat lika villkor
for liknande foretag pa den inre marknaden.

Ett EU-ingripande ut6ver de nuvarande atgarderna i NIS-direktivet motiveras framst
av foljande skal: i) problemets gransoverskridande karaktér, ii) EU-atgardernas
potential att forbattra och underlatta en effektiv nationell politik, och iii) bidraget av
samordnade och samarbetsinriktade nat- och informationssakerhetspolitiska atgarder
for ett effektivt skydd av personuppgifter och integritet.

40

I den mening som avses i artikel 58.2 a eller b i budgetférordningen.
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1.4.3.

1.44.

De angivna malen kan darfor battre uppnas med hjalp av atgarder pa EU-niva an av
atgarder vidtagna av de enskilda medlemsstaterna.

Erfarenheter fran tidigare liknande atgarder

NIS-direktivet &r det forsta dvergripande instrumentet for den inre marknaden som
syftar till att forbattra motstandskraften mot cybersakerhetsrisker hos nat och system
i unionen. Det har redan i hog grad bidragit till att hdja den gemensamma nivan pa
cybersakerhet bland medlemsstaterna. Oversynen av direktivets funktion och
genomforande har dock pekat pa ett antal brister som, utdver den &kande
digitaliseringen och behovet av mer aktuella svarsalternativ, maste hanteras i en
reviderad réattsakt.

Forenlighet och eventuella synergieffekter med andra relevanta instrument

Det nya forslaget ar helt forenligt med och éverensstammer med andra relaterade
initiativ, sasom forslaget till forordning om digital operativ motstandskraft i
finanssektorn samt forslaget till direktiv om motstandskraften hos kritiska
leverantorer av samhallsviktiga tjanster. Det ar ocksa forenligt med den europeiska
kodexen for elektronisk kommunikation, den allmanna dataskyddsférordningen och
elDA-forordningen.

Forslaget ar en viktig del av EU:s strategi for en sédkerhetsunion.
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1.5. Varaktighet och budgetkonsekvenser
[1 begransad varaktighet
— O verkan fran och med [den DD/MM]AAAA till och med [den DD/MM]JAAAA

— O budgetkonsekvenser fran och med AAAA till och med AAAA for
atagandebemyndiganden och fran och med AAAA till och med AAAA for
betalningsbemyndiganden.

obegréansad varaktighet

— Efter en inledande period 2022-2025

— beréknas genomforandetakten na en stabil niva.
1.6.  Planerad metod for genomférandet

Direkt forvaltning som skots av kommissionen

- av dess avdelningar, vilket ocksa inbegriper personalen vid unionens
delegationer,

— [ av genomférandeorgan
0 Delad forvaltning med medlemsstaterna

O Indirekt forvaltning genom att uppgifter som ingar i budgetgenomfdérandet
anfortros

— [ tredjeléander eller organ som de har utsett

— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ EIB och Europeiska investeringsfonden

— X[ organ som avses i artiklarna 70 och 71 i budgetférordningen

— [ offentligrattsliga organ

— [ privatrattsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den
utstrackning som de lamnar tillrackliga ekonomiska garantier

— [ organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
lamnar tillrackliga ekonomiska garantier

— O personer som anfortrotts genomférandet av sarskilda atgarder inom Gusp enligt
avdelning V i férdraget om Europeiska unionen och som faststélls i den relevanta
grundlédggande rattsakten

— Vid fler éin en metod, ange kompletterande uppgifier under ”Anmdrkningar”.

Anmarkningar

Europeiska unionens cybersakerhetsbyra Enisa, som har fatt ett nytt permanent mandat genom
cybersakerhetsakten, skulle bista medlemsstaterna och kommissionen i genomférandet av det
reviderade NIS-direktivet.

Néarmare forklaringar av de olika metoderna fér genomférande med hanvisningar till respektive
bestammelser i budgetférordningen aterfinns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Som ett resultat av det reviderade NIS-direktivet kommer Enisa fran och med 2022/23 att
ansvara for ytterligare atgardsomraden. Dessa atgardsomraden skulle omfattas av Enisas
allménna uppgifter i enlighet med dess mandat, men de kommer att leda till ytterligare
arbetsbelastning for byran. Enisa kommer narmare bestamt inom ramen for kommissionens
forslag till ett reviderat NIS-direktiv att utdver sina nuvarande atgardsomraden sarskilt bland
annat inforliva féljande uppgifter i sitt arbetsprogram: i) utveckla och underhalla ett
europeiskt sarbarhetsregister (artikel 6.2 i forslaget), ii) tillhandahalla sekretariatet for
Europeiska kontaktnatverket for cyberkriser (EU-CyCLONe), (artikel 14 i forslaget), utfarda
en arlig rapport om cybersakerhetssituationen i unionen (artikel 15 i forslaget), iii) stodja
anordnandet av sakkunnigbeddomningar mellan medlemsstaterna (artikel 16 i forslaget), iv)
samla in aggregerade uppgifter om incidenter fran medlemsstaterna och utfarda teknisk
vagledning (artikel 20.9 i forslaget), v) skapa och upprétthalla ett register Gver entiteter som
tillhandahaller granséverskridande tjanster (artikel 25 i forslaget).

Darfor kommer en begdaran om fem ytterligare heltidsekvivalenter att goras fran och med
2022 med motsvarande budget pa cirka 0,61 miljoner euro per ar for att ticka dessa nya
tjanster (se separat finansieringsoversikt for byraer).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

FORVALTNING
Regler om uppfdljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

Kommissionen kommer regelbundet att se &6ver hur direktivet fungerar och
rapportera till Europaparlamentet och radet, forsta gangen tre ar efter direktivets
ikrafttradande.

Kommissionen kommer ocksd att utvardera om medlemsstaterna har inforlivat
direktivet korrekt.

Forvaltnings- och kontrollsystem

Motivering av den genomférandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Den enhet inom GD CNECT som ansvarar for politikomradet kommer att ansvara
for genomforandet av direktivet.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrattats for att begrénsa riskerna

Mycket lag risk eftersom det redan finns ett ekosystem for NIS-direktivet. |

Berékning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet
mellan kostnaden for kontrollerna och vérdet av de medel som fdrvaltas) och en
beddémning av den forvantade risken for fel (vid betalning och vid avslutande)

Inte relevant. Endast anvindning av administrativ budget ("ramanslag”).

Atgarder for att forebygga bedrégeri och oriktigheter

Beskriv  forebyggande atgarder (befintliga eller planerade), tex. fran strategi for
bedrégeribekdmpning.

Inte relevant. Endast anvindning av administrativ budget ("ramanslag”).




3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET
3.1. Rubrik i den flerariga budgetramen och féreslagna nya budgetrubriker i den
arliga budgetens utgiftsdel
. Typ av ;
Rubrik i Budgetrubrik utgifter Bidrag
den ”
fleréri o ran 2 ligt artikel
buﬁgi{;ﬁ’;e Nummer Diff./Icke- f::g di‘:ﬂi' kandidat- tr‘;rg.’:z ] en[z'g.zag]' .
n [RUBTK. .7, oo ] diff. lander' |50 | budgetforordninge
n
20 02 06 forvaltningsutgifter
. NEJ NEJ NEJ NEJ
Icke-diff.
2002 06

42
43

SV

Diff. = differentierade anslag/Icke-diff. = icke-differentierade anslag.

Efta: Europeiska frihandelssammanslutningen.

Kandidatlander och i férekommande fall potentiella kandidatl&nder i véstra Balkan.
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3.2. Beréknad inverkan pa utgifter

3.2.1. Sammanfattning av den berdknade inverkan pa utgifterna

Miljoner euro (avrundat till tre decimaler)

till 15 000 euro.

Tjansteresor: Tjansteresor &r kopplade till 6versynen av genomférandet av NIS-
direktivet. Exempel: Under ett ar (maj 2019-juli 2020) skulle vi anordna sa kallade
landsbestk for ndt- och informationssékerhet och bestka samtliga 27 medlemsstater

R Lden Tlearioa o> L TRUBTIK . oo ]
budgetramen
Efter
2021 2022 2023 2024 2025 2026 2027 2027 TOTALT
Driftsanslag (uppdelade  enligt  de Ataganden o
budgetrubriker som foértecknas under 3.1) Betalningar @
Anslag av administrativ natur som finansieras Ataganden = @
genom ramanslagen fér programmet* betalningar
TOTALA anslag for ramanslagen for Ataganden e
programmet Betalningar =2+3
” Administrativa utgifter”
Maten: Plenarmoten i samarbetsgruppen ager vanligtvis rum fyra ganger per ar.
Kommissionen tacker catering- och resekostnader for representanter fran 27
Rubrik i den flerariga budgetramen v medlemsstater (en representant per medlemsstat). Kostnaderna for ett méte kan uppga

45

direkta forskningsétgarder.
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Detta avser tekniskt eller administrativt stod for genomférandet av vissa av Europeiska unionens program och étgarder (tidigare s.k. BA-poster) samt indirekta och
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| | for att diskutera genomférandet av NIS-direktivet i hela EU.

Detta avsnitt ska fyllas i med hjélp av det datablad for budgetuppgifter av administrativ natur som forst ska foras in i bilagan till
finansieringsoversikt for rattsakt, vilken ska laddas upp i DECIDE som underlag for samraden mellan kommissionens avdelningar.
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https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx
https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx

Miljoner euro (avrundat till tre decimaler)

2021 2022 2023 2024 2025 2026 2027 TOTALT
Personalresurser 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Ovriga administrativa utgifter 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
Totala anslag for RUBRIK 7 i den (summa &taganden
errériga budgetramen summa betalningar) 1,23 1,23 1,23 1,23 1,23 1,23 1,23 8,61
Miljoner euro (avrundat till tre decimaler)
2021 2022 2023 2024 2025 2026 2027 TOTALT
TOTALA anslag for samtliga Ataganden
RUBRIKER I den flerariga budgetramen Betalningar
11
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3.2.2.

Sammanfattning av beréknad inverkan pa de administrativa anslagen

— [ Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak
Forslaget/initiativet kréver att anslag av administrativ natur tas i

ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Ar

2021

2022

2023

2024

2025

2026

2027

TOTALT

RUBRIK 7
i den flerariga
budgetramen

Personalresurser

1,14

1,14

1,14

7,98

Ovriga administrativa
utgifter

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

Delsumma RUBRIK 7
i den flerariga
budgetramen

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Utanfor RUBRIK 7%
i den flerériga
budgetramen

Personalresurser

Andra administrativa
kostnader

Delsumma utanfor
RUBRIK 7
i den flerariga
budgetramen

TOTALT

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Personalbehov och andra administrativa kostnader ska tdckas genom anslag inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgarden i frdga, eller genom en omférdelning av anslag inom generaldirektoratet, om sa krévs
kompletterad med ytterligare resurser som kan tilldelas det férvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med héansyn tagen till begransningar i friga om budgetmedel.

4 Detta avser tekniskt eller administrativt stéd for genomférandet av vissa av Europeiska unionens
program och atgarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsatgarder.
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3.2.2.1. Beréknat personalbehov
— [ Forslaget/initiativet kraver inte att personalresurser tas i ansprak

— X Forslaget/initiativet kraver att personalresurser tas i ansprak enligt
foljande:

Berakningarna ska anges i heltidsekvivalenter

Ar 2021 2022 2023 2024 2025 2026 2027

sTjanster som tas upp i tjansteforteckningen (tjansteméan och tillfalligt anstéllda)

Vid huvudkontoret eller kommissionens

kontor i medlemsstaterna 6 6 6 6 6 6 6

Vid delegationer

Forskningsatgarder

e Extern personal (i heltidsekvivalenter) — kontraktsanstallda, lokalanstallda, nationella experter, vikarier och unga experter som tjanstgor vid
delegationerna *

Rubrik 7
Som finansieras - vid
genom RUBRIK 7 huvudkontoret 3 3 3 3 3 3 3
i den flerdriga
budgetramen - vid delegationer
Som finansieras - vid
genom huvudkontoret
ramanslagen for A -
programmet “8 - vid delegationer
Forskningsatgarder
Annat (ange)
TOTALT 9 9 9 9 9 9 9

Personalbehoven ska tdckas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av
atgarden i fraga, eller genom en omfordelning av personal inom generaldirektoratet, om s kravs kompletterad
med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hansyn tagen till begransningar i friga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjénstemdn och tillfalligt anstallda o Forberedelse av delegerade akter i enlighet med artikel 18.6, artikel 21.2 och
artikel 36.
e Utarbetande av genomférandeakter i enlighet med artikel 12.8, artikel 18.5 och
artikel 20.11.

o Tillhandahallande av ett sekretariat for samarbetsgruppen.

e Anordnande av plenarméten och arbetsméten inom samarbetsgruppen.

e Samordning av medlemsstaternas arbete med olika dokument (riktlinjer,
verktygslador osv.).

e Kontakter med andra avdelningar inom kommissionen, Enisa och nationella
myndigheter i syfte att genomféra NIS-direktivet.

e Analys av nationella metoder och bésta praxis i samband med genomférandet av
NIS-direktivet.

Extern personal Stod till alla ovanstaende uppgifter enligt behov

4 [I denna fotnot forklaras vissa initialforkortningar som inte anvands i den svenska versionen].

Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
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3.2.3. Bidrag fran tredje part
Forslaget/initiativet:
— X innehaller inga bestammelser om samfinansiering fran tredje parter
— [ innehaller bestammelser om samfinansiering fran tredje parter enligt féljande
uppskattning:
Anslag i miljoner euro (avrundat till tre decimaler)
Ar 2021 2022 2023 2024 2025 2026 2027 TOTALT

Ange vilket organ som
deltar i samfinansieringen

tillfors genom
samfinansiering

TOTALA anslag som

3.3.

Berédknad inverkan pa inkomsterna
Forslaget/initiativet paverkar inte budgetens inkomstsida.

- OX

— [ Forslaget/initiativet paverkar inkomsterna pa foljande satt:

O
O

paverkan pa egna medel

paverkan pa andra inkomster

ange om inkomsterna har avsatts for utgiftsposter [J

Miljoner euro (avrundat till tre decimaler)

Budgetrubrik i den arliga
budgetens inkomstdel:

Forslagets/initiativets inverkan p& inkomsterna*

2021 2022 2023 2024 2025 2026 2027
Artikel ............
For inkomster avsatta for sdrskilda andamal, ange vilka budgetrubriker i utgiftsdelen som berdrs.
Ovriga anmarkningar (t.ex. vilken metod/formel som har anvénts for att berdkna inverkan pa
inkomsterna eller andra relevanta uppgifter).
49 Vad galler traditionella egna medel (tullar, sockeravgifter) ska nettobeloppen anges, dvs.

bruttobeloppen minus 20 % avdrag for uppboérdskostnader.

SV
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BILAGA
FINANSIERINGSOVERSIKT FOR RATTSAKT

Forslagets eller initiativets namn

Forslag till ett direktiv om andring av Europaparlamentets och radets direktiv (EU) 2016/1148 av
den 6juli 2016 om atgarder for en hog gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen

1. STORLEK PA OCH KOSTNAD FOR PERSONALBEHOVET
2. KOSTNAD FOR OVRIGA ADMINISTRATIVA UTGIFTER
3. METOD FOR BERAKNING AV KOSTNADERNA

3.1 Personalresurser
3.2 Ovriga administrativa utgifter

Denna bilaga, som ska fyllas i av de generaldirektorat eller avdelningar som deltar i forslaget/initiativet, ska
atfolja finansieringsoversikten for rattsakten nar internremissen inleds.

Tabellerna anvands som kélla for tabellerna i finansieringsoversikten for rattsakten. De ar uteslutande avsedda for
internt bruk inom kommissionen.




1. Kostnad for personalbehovet

[ Forslaget/initiativet kraver inte att personalresurser tas i ansprak

X Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:
Miljoner euro (avrundat till tre decimaler)
2021 2022 2023 2024 2025 2026 2027 TO
RUBRIK 7
nﬂerériga bUdgetramen Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvive

ster som tas upp i tjansteforteckningen (tjanstemén och tillfalligt anstallda)

AD 6 0,9 6 09 6 09 6 09 6 09 6 09 6 09 42
ontoret
sionens i AST
sstaterna
. AD
unionens
oner AST

n personal %0,24

Kontraktsanstallda 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21

Nationella

lag experter

Vikarier

unionens | Kontraktsanstéllda

%0 [I denna fotnot forklaras vissa initialférkortningar som inte anvands i den svenska versionen]
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oner

Lokalanstallda

Nationella
experter

Vikarier

Unga experter
som tjénstgdr vid
delegationerna

ubrik
ilken)

mma —
RIK 7

lerariga
tramen

1,14

1,14

1,14

1,14

1,14

1,14

1,14
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Personalbehoven ska tackas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av atgarden i fraga, eller genom en omférdelning av personal inom generaldirektoratet, om sa
kravs kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag och med hansyn tagen till begransningar i fraga om

budgetmedel.
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Utanfor RUBRIK 7 2021 2022 2023 2024 2025 2025 2025
1 flerariga budgetramen Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltidsekvivalent | Anslag | Heltid
om tas upp i tjansteforteckningen (tjansteman och tillfalligt anstallda)
AD
Jarder
AST
rsonal 5!
Kontraktsanstallda
- vid Nationella
huvudkontoret experter
Vikarier
Kontraktsanstallda
Lokalanstallda
. ' Nationella
- vid unionens experter
delegationer
Vikarier
Unga experter
som tjanstgor vid
delegationerna
Kontraktsanstallda
Jérder) .
Nationella
experter
3 [I denna fotnot forklaras vissa initialférkortningar som inte anvands i den svenska versionen]
C
«
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Vikarier

etrubrik (ange

a — utanfor
RIK 7
lerariga
tramen

Personalbehoven ska tackas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av atgarden i fraga, eller genom en omfordelning av personal inom
generaldirektoratet, om sa kravs kompletterad med ytterligare resurser som kan tilldelas det férvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag och
med hansyn tagen till begransningar i fraga om budgetmedel.
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Beraknad inverkan pa Enisas personalresurser

Europeiska unionens cybersakerhetsbyra Enisa, som har fatt ett nytt permanent mandat genom cybersakerhetsakten, skulle bista
medlemsstaterna och kommissionen i genomforandet av det reviderade NIS-direktivet.

Som ett resultat av det reviderade NIS-direktivet kommer Enisa fran och med 2022/23 att ansvara for ytterligare atgardsomraden. Dessa
atgardsomraden skulle omfattas av Enisas allmanna uppgifter i enlighet med dess mandat, men de kommer att leda till ytterligare
arbetsbelastning for byran. Enisa kommer narmare bestamt inom ramen for kommissionens forslag till ett reviderat NIS-direktiv att utdver
sina nuvarande atgardsomraden sarskilt bland annat inforliva foljande uppgifter i sitt arbetsprogram: i) utveckla och underhalla ett
europeiskt sarbarhetsregister (artikel 6.2 i forslaget), ii) tillhandahalla sekretariatet for Europeiska kontaktnatverket for cyberkriser (EU-
CyCLONe), (artikel 14 i forslaget), utfarda en arlig rapport om cybersakerhetssituationen i unionen (artikel 15 i forslaget), iii) stodja
anordnandet av sakkunnigbeddémningar mellan medlemsstaterna (artikel 16 i forslaget), iv) samla in aggregerade uppgifter om incidenter
fran medlemsstaterna och utfarda teknisk vagledning (artikel 20.9 i forslaget), v) skapa och uppratthalla ett register dver entiteter som
tillhandahaller granséverskridande tjanster (artikel 25 i forslaget).

Darfor kommer en begaran om fem ytterligare heltidsekvivalenter att goras fran och med 2022 med motsvarande budget pa cirka 0,61
miljoner euro per ar for att tdcka dessa nya tjanster (se separat finansieringsoversikt for byraer).

Darfor kommer en begaran om ytterligare fem heltidsekvivalenter att goras fran och med 2022 med motsvarande budget for att
tacka dessa nya poster.

O Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak
OX  Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Agz Ar Ar Ar Fér in s3 manga &r som behovs for att
N N+1 N+2 N+3 redovisa varaktigheten for inverkan | TOTALT
2022 2023 2024 2025 pa resursanvandningen (jfr punkt 1.6)

52 Med ar N avses det ar da forslaget eller initiativet ska borja genomforas. Ersitt "N” med det forvintade forsta genomforandedret (till exempel 2021). Detsamma for

foljande ar.




Tillfalligt anstéllda
(AD-tjanster) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Tillfalligt anstallda
(AST-tjanster)
Kontraktsanstéllda 0,160 0,160 0,160 0,160 0,160 0,160
Nationella experter 0,96
TOTALT 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Personalbehov (i heltidsekvivalenter):
ASrS Ar Ar Ar For in s& manga ar som behovs for att
N N+1 N+2 N+3 redovisa varaktigheten for inverkan | TOTALT
2022 2023 2024 2025 pa resursanvandningen (jfr punkt 1.6)
Tillfalligt anstallda
(AD-tjanster) 3 3 3 3 3 3 18
Tillfalligt anstéllda
(AST-tjanster)
Kontraktsanstéllda 2 2 2 2 2 2 12

53

foljande ar.
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Med ar N avses det ar da forslaget eller initiativet ska borja genomforas. Ersitt ”N” med det forvintade forsta genomforandedret (till exempel 2021). Detsamma for




Nationella experter

TOTALT 5 5 5 5 5 5 30

2. Kostnad for 6vriga administrativa utgifter

O Forslaget/initiativet kraver inte att administrativa anslag tas i ansprak
X Forslaget/initiativet kraver att administrativa anslag tas i ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

RUBRIK 7
) .. 2021 2022 2023 2024 2025 2026 2027 Totalt
i den flerariga budgetramen
Vid huvudkontoret
Tjansteresor och representationsutgifter 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Kostnader for konferenser och méten 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42

Kommittéers#

Studier och samrad

Informations- och forvaltningssystem

> Ange typ av kommitté och den grupp till vilken den hér.
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IKT-utrustning och IKT-tjansterss

Andra budgetrubriker (ange vid behov)

Vid unionens delegationer

Utgifter for tjansteresor, konferenser och representation

Vidareutbildning av personal

Forvarv, hyra och ddrmed sammanhéngande utgifter

Utrustning, mébler, materiel och tjanster

Delsumma RUBRIK 7

i den flerariga budgetramen

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

55
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Miljoner euro (avrundat till tre decimaler)

Utanfor RUBRIK 7
i den flerariga budgetramen

2021

2022

2023

2024

2025

2026

2027

Totalt

Utgifter for tekniskt och administrativt stod (géller ej
extern personal) som finansieras fran driftsanslag (f.d.
"BA-poster”)

- vid huvudkontoret

- vid unionens delegationer

Andra administrativa utgifter for forskning

Andra budgetrubriker (ange vid behov)

Delsumma for belopp utanfér RUBRIK 7

i den flerariga budgetramen

TOTALT
RUBRIK 7 och utanfér RUBRIK 7
i den flerariga budgetramen

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

De administrativa kostnaderna ska téckas genom anslag som redan har avdelats for att forvalta atgarden i frdga och/eller som har omférdelats, om sé krévs kompletterade med ytterligare
resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag och med hansyn tagen till befintliga begransningar i fraga om

SV

budgetmedel.
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3.

Metod for berékning av kostnader
3.1 Personalresurser

I denna del beskrivs den berakningsmetod som anvants fér uppskattning av personalbehovet (antaganden om

arbetshdrda, inklusive specifika arbeten (arbetsbeskrivningar i Sysper 2), personalkategorier och motsvarande

genomsnittliga kostnader).

RUBRIK 7 i den flerariga budgetramen

ANM.: De genomsnittliga kostnaderna for varje personalkategori vid huvudkontoret finns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

* Tjansteman och tillfalligt anstéllda
Sex heltidsekvivalenter (genomsnittlig kostnad 0,150) = 0,9 per ar

Forberedelse av delegerade akter i enlighet med artikel 18.6,
artikel 21.2 och artikel 36.

Utarbetande av genomférandeakter i enlighet med artikel 12.8,
artikel 18.5 och artikel 20.11.

Tillhandahallande av ett sekretariat for samarbetsgruppen.
Anordnande av plenarméten och arbetsméten inom samarbetsgruppen.
Samordning av medlemsstaternas arbete med olika dokument
(riktlinjer, verktygslador osv.).

Kontakter med andra avdelningar inom kommissionen, Enisa och
nationella myndigheter i syfte att genomfora NIS-direktivet.
Analys av nationella metoder och bésta praxis i samband med
genomforandet av NIS-direktivet.

* Extern personal

Tre kontraktsanstallda (genomsnittlig kostnad 0,08) = 0,24 per ar

Stod till alla ovanstaende uppgifter enligt behov

Utanfér RUBRIK 7 i den flerariga budgetramen

* Enbart tjanster som finansieras via forskningsbudgeten

* Extern personal

3.2 Ovriga administrativa utgifter

Ange vilken berakningsmetod som anvénts for varje budgetpost.

Ange sarskilt vilka antaganden de bygger pa (antal méten per ar, genomsnittliga kostnader etc.).

11
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SV

RUBRIK 7 i den flerariga budgetramen

Moten: Plenarmoten i samarbetsgruppen dger vanligtvis rum fyra ganger per ar.
Kommissionen tacker catering- och resekostnader for representanter fran 27 medlemsstater
(en representant per medlemsstat). Kostnaderna for ett mote kan uppga till 15 000 euro, vilket
innebar 60 000 euro per ar.

Tjansteresor: Tjansteresor ar kopplade till 6versynen av genomférandet av NIS-direktivet.
Exempel: Under ett ar (maj 2019—juli 2020) skulle vi anordna sa kallade landsbesok for nat-
och informationssékerhet och besoka samtliga 27 medlemsstater for att diskutera

genomforandet av NIS-direktivet i hela EU.

Utanfér RUBRIK 7 i den flerariga budgetramen

12
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BILAGA 7

till
KOMMISSIONENS BESLUT

om interna regler riktade till kommissionens avdelningar avseende genomférandet av
Europeiska unionens allmanna budget (Europeiska kommissionens avsnitt)

FINANSIERINGSOVERSIKT FOR RATTSAKT — ”’BYRAER”

Denna finansieringsoversikt for rattsakter omfattar begaran om att 6ka Enisas personal med fem
heltidsekvivalenter fran och med 2022 for att utféra kompletterande verksamhet i samband med
genomforandet av NIS-direktivet. Denna verksamhet omfattas redan av Enisas mandat.
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Forslag till direktiv om atgarder for en hog gemensam cybersékerhetsniva i hela unionen, och
om upphdvande av direktiv (EU) 2016/1148

Berdrda politikomraden

Kommunikationsnat, innehall och teknik

Typ av forslag

O en ny atgard

O en ny &tgard som bygger pa ett pilotprojekt eller en forberedande &tgard>®
en forlangning av en befintlig atgard

0 en sammanslagning av en eller flera atgarder mot en annan/en ny atgard
Mal

Allméant/allmanna mal:

Syftet med dversynen ér att 6ka cyberresiliensen for ett stort antal foretag med verksamhet i
EU inom alla relevanta sektorer, minska bristen pa enhetlighet for motstandskraften pa den
inre marknaden inom de sektorer som redan omfattas av direktivet och forbattra den
gemensamma situationsmedvetenheten och den kollektiva formagan att férbereda sig och
reagera.

Specifikt/specifika mal:

For att ta itu med problemet med en l&g niva av cyberresiliens hos foretag som ar verksamma
inom EU ar det sarskilda malet att sakerstélla att entiteter inom alla sektorer som ar beroende
av natverks- och informationssystem och som tillhandahaller nyckeltjanster till ekonomin och
samhallet som helhet &r skyldiga att vidta cybersakerhetsatgarder och rapportera incidenter i
syfte att 6ka den Gvergripande cyberresiliensnivan pa hela den inre marknaden.

For att ta itu med bristen pa enhetlig motstandskraft mellan medlemsstater och sektorer &r det
sarskilda malet att sakerstalla att alla entiteter som ar verksamma inom de sektorer som
omfattas av den réattsliga ramen for NIS och som &r av liknande storlek och har en jamforbar
roll omfattas av samma regelverk (ar antingen inom eller utanfor tillampningsomradet),
oavsett vilken jurisdiktion de hor till inom EU.

For att sékerstélla att alla entiteter som ar verksamma inom sektorer tdckta av NIS-ramen
maste uppfylla samma skyldigheter grundade pa konceptet riskhantering i fraga om
sakerhetsatgarder, och maste rapportera alla incidenter pa grundval av en enhetlig uppsattning
kriterier, ar de sarskilda malen att sakerstalla att de behoriga myndigheterna tillampar de regler
som faststalls i det rattsliga instrumentet pa ett effektivare satt genom samordnade tillsyns-
och verkstallighetsatgarder samt att sakerstélla en jamforbar resursniva i medlemsstaterna som

56
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I den mening som avses i artikel 58.2 a eller b i budgetférordningen.
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gor det mojligt for de behdriga myndigheterna att fullgéra den karnverksamhet som faststéalls i
NIS-ramen.

For att ta itu med problemet med gemensam situationsmedvetenhet och avsaknad av
gemensam Kkrishantering, ar det sarskilda malet att sakerstalla att nddvandig information utbyts
mellan medlemsstaterna genom att det infors tydliga skyldigheter for behdriga myndigheter att
utbyta information och samarbeta nér det galler cyberhot och cyberincidenter och genom att
det utvecklas gemensam operativ krishanteringsférmaga pa unionsniva.
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1.4.3.

1.4.4.

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av befolkningen som
berdrs.

Forslaget forvantas medfora betydande fordelar: Uppskattningar tyder pa att det kan leda till
en minskning av kostnaderna for cyberincidenter med 11,3 miljarder euro. Det sektoriella
tillampningsomradet skulle utvidgas avsevart inom NIS-ramen, men utdver ovannamnda
fordelar skulle den borda som kan skapas av nét- och informationssékerhetskraven, sérskilt ur
tillsynssynpunkt, ocksa balanseras for bade de nya entiteter som ska omfattas och de behériga
myndigheterna. Detta beror pa att den nya NIS-ramen skulle inréatta en tvastegsstrategi, med
fokus pa stora entiteter och centrala entiteter och en differentiering av tillsynssystem som
endast medger efterhandstillsyn for ett stort antal av dessa, sérskilt de som anses vara
”viktiga” men dnnu inte “visentliga”.

Pa det hela taget skulle forslaget leda till effektiva kompromisser och synergier, med den béasta
potentialen av alla analyserade politiska alternativ for att sakerstalla en 6kad och konsekvent
niva av cyberresiliens hos centrala entiteter i hela unionen som sa smaningom skulle leda till
kostnadsbesparingar for bade foretag och samhallet.

Forslaget skulle ocksa leda till vissa efterlevnads- och fullgdrandekostnader for de berorda
myndigheterna i medlemsstaterna (en total ©kning pa cirka 20-30% av resurserna
uppskattades). Den nya ramen skulle dock ocksa medfdra betydande fordelar genom en béttre
Overblick over och battre samverkan med viktiga foretag, forbattrat gransoverskridande
operativt samarbete samt mekanismer for 6msesidigt bistand och sakkunnigbedomningar.
Detta skulle leda till en generell 6kning av cybersakerhetskapaciteten i alla medlemsstater.

De foretag som skulle omfattas av NIS-ramen uppskattas behdva ¢ka sina nuvarande utgifter
for IKT-sékerhet med hogst 22 % under de forsta aren efter inférandet av den nya NIS-ramen
(detta skulle vara 12 % for foretag som redan omfattas av det nuvarande NIS-direktivet).
Denna genomsnittliga Okning av utgifterna for 1KT-sékerhet skulle dock leda till en
proportionell nytta av sddana investeringar, sarskilt pa grund av en betydande minskning av
kostnaderna for cybersakerhetsincidenter (uppskattningsvis 118 miljarder euro under tio ar).

Sma féretag och mikroforetag skulle inte omfattas av NIS-ramens tillimpningsomrade. For
medelstora foretag kan man forvénta sig en 6kning av utgifterna for IKT-sdkerhet under de
forsta aren efter inforandet av den nya NIS-ramen. Samtidigt skulle en hdjning av
sakerhetskraven for dessa entiteter ocksa stimulera deras cybersakerhetskapacitet och bidra till
att forbattra deras IKT-riskhantering.

Medlemsstaternas budgetar och forvaltningar skulle paverkas pa féljande vis: En beréknad
okning pa cirka 20-30 % av resurserna forvantas pa kort och medellang sikt.

Inga andra betydande negativa konsekvenser forvéntas. Forslaget forvantas leda till mer robust
cybersakerhetskapacitet och skulle foljaktligen ha en mer betydande dampande effekt pa
antalet incidenter och deras allvarlighetsgrad, inbegripet for dataintrang. Det kommer
sannolikt ocksa att ha en positiv inverkan pa sékerstallandet av lika villkor i medlemsstaterna
for alla entiteter som omfattas av NIS-direktivets tillimpningsomrade och minska
asymmetrierna i fraga om information om cybersakerhet.

Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.
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1.5.
1.5.1.

Beddmningen av indikatorerna kommer att utféras av kommissionen, med st6d av Enisa och
samarbetsgruppen, med barjan tre ar efter ikrafttradandet av den nya NIS-rattsakten. Foljande
ar nagra av de Overvakningsindikatorer utifran vilka resultatet av NIS-granskningen skulle
beddmas:

. Forbattrad hantering av incidenter: Genom att vidta cybersakerhetsatgarder forbattrar
foretagen inte bara sin formaga att helt undvika vissa incidenter, utan ocksa sin kapacitet att
hantera incidenter. Matt pa framgang ar darfor i) den genomsnittliga tid det tar att upptacka en
incident, ii) den genomsnittliga tid det tar for organisationer att aterhamta sig fran en incident,
samt iii) den genomsnittliga kostnaden for en skada orsakad av en incident.

. Okad medvetenhet om cybersikerhetsrisker bland foretagens hogsta ledning: Genom att
krava att foretag vidtar atgarder skulle ett reviderat NIS-direktiv bidra till att Oka
medvetenheten pa hogsta ledningsnivd om cybersékerhetsrelaterade risker. Detta kan matas
genom att undersoka i vilken utstrackning foretag som omfattas av NIS-direktivet prioriterar
cybersakerhet i foretagens interna policyer och processer, vilket framgar av intern
dokumentation, relevanta utbildningsprogram och medvetandehdjande atgarder for de
anstallda samt prioritering av sakerhetsrelaterade IKT-investeringar. Ledningen for alla
vasentliga och viktiga entiteter bor ocksa vara medveten om de regler som faststélls i NIS-
direktivet.

. Utjamning av sektorsspecifika utgifter: Utgifterna for IKT-sékerhet varierar avsevart
mellan olika sektorer i EU. Genom att krava att foretag i fler sektorer vidtar atgarder bor
avvikelser fran de genomsnittliga sektorsspecifika utgifterna for IKT-sakerhet som en
procentandel av de totala IKT-utgifterna minska mellan olika sektorer och mellan
medlemsstaterna.

. Starkare behériga myndigheter och 6kat samarbete: Ett reviderat NIS-direktiv skulle
eventuellt ge behoriga myndigheter ytterligare uppgifter. Detta skulle ha en matbar inverkan
pa de finansiella och manskliga resurser som avsatts for cybersakerhetsbyraer pa nationell niva
och bor ocksa ha en positiv inverkan pa de behdriga myndigheternas férmaga att proaktivt
samarbeta och darmed o6ka antalet fall dar de behériga myndigheterna samverkar med
varandra for att hantera gransOverskridande incidenter eller att utféra gemensam
tillsynsverksamhet.

. Okat informationsutbyte: Det reviderade NIS-direktivet skulle ocksd forbittra
informationsutbytet mellan foretag och med beh6riga myndigheter. Ett av malen for dversynen
skulle kunna vara att Oka antalet entiteter som deltar i de olika formerna av
informationsutbyte.

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomforandet av initiativet

Forslaget syftar till att 6ka cyberresiliensen for ett stort antal féretag med verksamhet i EU
inom alla relevanta sektorer, minska bristen pa enhetlighet for motstandskraften pa den inre
marknaden inom de sektorer som redan omfattas av direktivet och forbattra den gemensamma
situationsmedvetenheten och den kollektiva formagan att forbereda sig och reagera. Det
kommer att bygga vidare pa vad som har uppnatts genom genomforandet av direktiv (EU)
2016/1148 under de senaste fyra aren.
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1.5.2.

1.5.3.

1.5.4.

1.5.5.

SV

Mervardet i unionens intervention (som kan folja av flera faktorer, t.ex. samordningsférdelar,
rattssdkerhet, okad effektivitet eller komplementaritet). Med “mervirdet i unionens
intervention” i denna punkt avses det virde en dtgdrd fran unionens sida tillfor utover det
varde som annars skulle ha skapats av enbart medlemsstaterna.

Det kan inte finnas en effektiv motstandskraft mot cyberhot i unionen om fragan hanteras pa
olika satt genom ett nationellt eller regionalt silotdnkande. Syftet med NIS-direktivet var att
hantera denna brist genom att faststélla en ram for sdkerhet i natverks- och informationssystem
pa en nationell niva och pa EU-niva. Den forsta periodiska oversynen av NIS-direktivet
pekade dock pa ett antal inneboende brister som sa smaningom skulle lett till betydande
skillnader mellan medlemsstaterna i fraga om kapacitet, planering och skyddsniva vilket ocksa
skulle paverkat lika villkor for liknande foretag pa den inre marknaden.

Ett EU-ingripande utover de nuvarande atgarderna i NIS-direktivet motiveras framst av
foljande skal: i) problemets granséverskridande karaktar, ii) EU-atgardernas potential att
forbattra och underlétta en effektiv nationell politik, och iii) bidraget av samordnade och
samarbetsinriktade nat- och informationssékerhetspolitiska atgarder for ett effektivt skydd av
personuppgifter och integritet.

De angivna malen kan darfor battre uppnas med hjalp av atgarder pa EU-niva an av atgarder
vidtagna av de enskilda medlemsstaterna.

Erfarenheter fran tidigare liknande atgarder

NIS-direktivet ar det forsta Gvergripande instrumentet fér den inre marknaden som syftar till
att forbattra motstandskraften mot cybersakerhetsrisker hos nat och system i unionen.
Direktivet har redan i hog grad bidragit till att hdja den gemensamma nivan for cybersakerhet
bland medlemsstaterna sedan det tradde i kraft 2016. Oversynen av direktivets funktion och
genomforande har dock pekat pa ett antal brister som, utéver den 6kande digitaliseringen och
behovet av mer aktuella svarsalternativ, maste hanteras i en reviderad rattsakt.

Forenlighet med den flerdriga budgetramen och eventuella synergieffekter med andra
relevanta instrument

Det nya forslaget &r helt forenligt med och 6verensstdammer med andra relaterade initiativ,
sasom forslaget till forordning om digital operativ motstandskraft i finanssektorn samt
forslaget till direktiv om motstandskraften hos kritiska leverantdrer av samhallsviktiga
tjanster. Det ar ocksa forenligt med den europeiska kodexen for elektronisk kommunikation,
den allménna dataskyddsférordningen och elDA-férordningen.

Forslaget ar en viktig del av EU:s strategi for en sakerhetsunion.

En bedémning av de olika finansieringsalternativ som finns att tillga, inbegripet mojligheter
till omfordelning

Enisas forvaltning av dessa uppgifter kréver sarskilda profiler och ytterligare arbetsbelastning
som inte kan absorberas utan 6kade personalresurser.
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1.6.

1.7.

Varaktighet for och budgetkonsekvenser av forslaget eller initiativet
L1 begransad varaktighet

— [ Forslaget/initiativet har verkan fran och med [den DD/MM]AAAA till och med [den
DD/MM]AAAA

— O Budgetkonsekvenser fran och med AAAA till och med AAAA
obegréansad varaktighet

— Efter en inledande period 2022-2025,

— beréknas genomforandetakten na en stabil niva.

Planerad metod fér genomforandet®’

Direkt forvaltning som skots av kommissionen

genom

— [ genomfdrandeorgan

[ Delad forvaltning med medlemsstaterna

OX Indirekt forvaltning genom att uppgifter som ingar i budgetgenomférandet anfortros
[ internationella organisationer och organ kopplade till dem (ange vilka)
01 EIB och Europeiska investeringsfonden

organ som avses i artiklarna 70 och 71

L] offentligrattsliga organ

[ privatréttsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den utstrackning
som de lamnar tillrackliga ekonomiska garantier

[0 organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som lamnar
tillrackliga ekonomiska garantier

[ personer som anfortrotts genomforandet av sérskilda atgarder inom Gusp enligt avdelning
V i fordraget om Europeiska unionen och som faststalls i den relevanta grundldggande
rattsakten

Anmarkningar

Europeiska unionens cybersékerhetsbyrd Enisa, som har fatt ett nytt permanent mandat genom
cyberséakerhetsakten, skulle bista medlemsstaterna och kommissionen i genomférandet av det
reviderade NIS-direktivet.

Som ett resultat av det reviderade NIS-direktivet kommer Enisa fran och med 2022/23 att ansvara for
ytterligare atgardsomraden. Dessa atgardsomraden skulle omfattas av Enisas allmanna uppgifter i
enlighet med dess mandat, men de kommer att leda till ytterligare arbetsbelastning for byran. Enisa
kommer nérmare bestdmt inom ramen for kommissionens forslag till ett reviderat NIS-direktiv att

Nérmare forklaringar av de olika metoderna for genomférande med hanvisningar till respektive bestdmmelser i
budgetforordningen aterfinns pé BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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utdver sina nuvarande atgardsomraden sarskilt bland annat inforliva foljande uppgifter i sitt
arbetsprogram: i) utveckla och underhalla ett europeiskt sarbarhetsregister (artikel 6.2 i forslaget), ii)
tillhandahalla sekretariatet for Europeiska kontaktnatverket for cyberkriser (EU-CyCLONe), (artikel 14
i forslaget), utfarda en arlig rapport om cybersakerhetssituationen i unionen (artikel 15 i forslaget), iii)
stddja anordnandet av sakkunnigbedémningar mellan medlemsstaterna (artikel 16 i férslaget), iv) samla
in aggregerade uppgifter om incidenter fran medlemsstaterna och utfarda teknisk véagledning (artikel
20.9 i forslaget), v) skapa och uppratthalla ett register Over entiteter som tillhandahaller
grénsoverskridande tjanster (artikel 25 i forslaget).

Darfor kommer en begaran om ytterligare fem heltidsekvivalenter att goras fran och med 2022 med
motsvarande budget pa omkring 0,61 miljoner euro for att tacka dessa nya poster.
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2.2.
2.2.1.

2.2.2.

2.2.3.

FORVALTNING
Regler om uppféljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

Kommissionen kommer regelbundet att se 6ver hur direktivet fungerar och rapportera till
Europaparlamentet och radet, forsta gangen tre ar efter direktivets ikrafttradande.

Kommissionen kommer ocksa att utvardera om medlemsstaterna har inforlivat direktivet
korrekt.

Uppféljningen och rapporteringen av forslaget kommer att folja de principer som anges i
Enisas permanenta mandat enligt forordning (EU) 2019/881 (cybersakerhetsakten).

De datakallor som anvands for den planerade uppfdljningen skulle till storsta delen komma
fran Enisa, samarbetsgruppen, CSIRT-natverket och medlemsstaternas myndigheter. Utover
uppgifterna i rapporterna (inklusive de arliga verksamhetsrapporterna) fran Enisa,
samarbetsgruppen och CSIRT-nétverket, kan sérskilda verktyg for uppgiftsinsamling vid
behov anvandas (t.ex. enkater till de nationella myndigheterna, Eurobarometern, rapporter fran
”manaden for cybersdkerhet”-kampanjen och EU-omfattande 6vningar).

Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de betalningsvillkor och
den kontrollstrategi som foreslas

Den enhet inom GD CNECT som ansvarar for politikomradet kommer att ansvara for
genomforandet av direktivet.

Nar det galler Enisas forvaltning innehaller artikel 15 i cybersakerhetsakten en detaljerad
forteckning 6ver kontrollfunktionerna for Enisas styrelse.

Enligt artikel 31 i cybersakerhetsakten &r den verkstallande direktdren ansvarig for att Enisas
budget genomfdrs och kommissionens internrevisor har samma befogenheter gentemot Enisa
som gentemot kommissionens avdelningar. Enisas styrelse avger ett yttrande om Enisas
slutliga rakenskaper.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som inréttats for
att begransa riskerna

Mycket lag risk, eftersom ekosystemet for NIS redan finns och redan omfattar Enisa, som har
ett permanent mandat efter ikrafttrdédandet av cybersékerhetsakten 2019.

Berékning och motivering av kontrollernas kostnadseffektivitet (dvs. férhallandet mellan
kostnaden for kontrollerna och vardet av de medel som forvaltas) och en bedémning av den
forvantade risken for fel (vid betalning och vid avslutande)

Den begérda budgetdkningen galler avdelning 1 och ar avsedd att finansiera I6ner. Detta innebér en
mycket lag risk for fel pa betalningsniva.

SV
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2.3.

Atgéarder for att forebygga bedrégeri och oriktigheter

Beskriv forebyggande atgarder (befintliga eller planerade), t.ex. fran strategi for bedrageribekampning.

Enisas forebyggande atgarder och skyddsatgarder skulle vara tillampliga, sarskilt foljande:

- Betalningar for bestallda tjanster eller undersokningar ska kontrolleras av byran innan
utbetalningen gors, med beaktande av villkoren i avtalen, ekonomiska principer samt god
ekonomisk och administrativ sed. Atgarder fér bedrégeribekampning (6vervakning,
rapporteringskrav osv.) kommer att inga i alla avtal och kontrakt mellan byran och dess
betalningsmottagare.

- Bestammelserna i Europaparlamentets och radets forordning (EG) nr 883/2013 av den 25
maj 1999 om utredningar som utférs av Europeiska byran for bedrageribekampning (Olaf) ska
tillampas fullt ut i syfte att bekdmpa bedragerier, korruption och annan olaglig verksamhet.

- | enlighet med artikel 33 av cybersékerhetsakten ska Enisa senast den 28 december 2019
ansluta sig till det interinstitutionella avtalet av den 25 maj 1999 mellan Europaparlamentet,
Europeiska unionens rad och Europeiska gemenskapernas kommission om interna utredningar
som utfors av Europeiska byran for bedrageribekampning (Olaf). Enisa ska utan drojsmal
utfarda lampliga bestammelser som ar tillampliga pa alla anstéllda vid byran.

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER INITIATIVET

Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel

e Befintliga budgetrubriker (dven kallade “budgetposter™)
Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd.

Rubrik i
den
flerariga
budgetrame
n

Typ av

utgifter Bidrag

Budgetrubrik

frén frén

Nummer

Diff./Icke-
diff.%®

fran Efta-
lander®®

kandidat-
lander®®

tredje-
lander

enligt artikel 21.2 b i
budgetfdrordningen

021004

/Icke-diff.

JA

NEJ

NEJ

/NEJ

e Nya budgetrubriker som foreslas

Redovisa enligt de berdrda rubrikerna i den flerariga budgetramen i nummerfoljd.

Rubrik i
den
flerdriga
budgetrame

Budgetrubrik

Typ av
anslag

Bidrag

Nummer

Diff./Icke-
diff.

frén Efta-
lander

frén
kandidat-
lander

frén
tredje-
lander

enligt artikel 21.2 b i
budgetforordningen

Diff. = differentierade anslag/Icke-diff. = icke-differentierade anslag.
Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i férekommande fall potentiella kandidatl&nder i véastra Balkan.
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[XX.YY.YY.YY]

JAINEJ

JA/NEJ

JA/NEJ

JA/NEJ

SV
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3.2. Berédknad inverkan pa utgifter
3.2.1. Sammanfattning av den beraknade inverkan pa utgifterna

Miljoner euro (avrundat till tre decimaler)

. . Rubrik...2 Inre marknaden, innovation och den digitala
Rubrik i den flerariga budgetramen Nummer [ . g
BKONOMIN.....oii e ]
For in sd manga ar som behgvs
Ar Ar Ar Ar for att redovisa varaktigheten for
[Organ]: <...ENISA...> NE? N+1 N+2 N+3 inverkan pa resursanvandningen TOTALT
B (jfr punkt 1.6)
2022 2023 2024 2025
2026 2027
. Ataganden (6] 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Avdelning 1: :
Betalningar @ 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Atagand 1
Avdelning 2: agarf l o
Betalningar (2a)
Avdelning 3: Ataganden @3a)
Betalningar (3b)
Ataganden L 0,61 061| 061 0,61 0,61 0,61 3,66
TOTALA anslag
for [organ] <ENISA....... > _ =2+2a
Betalningar vab 0,61 0,61 0,61 0,61 0,61 0,61 3,66

o1 Med ar N avses det ar da forslaget eller initiativet ska borja genomforas. Ersitt "N med det forvintade forsta genomforandearet (till exempel 2021). Detsamma for

foljande ar.
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Rubrik i den flerariga budgetramen 5 ” Administrativa utgifter”

Miljoner euro (avrundat till tre decimaler)

For in s& manga &r som behovs

Ar Ar Ar Ar for att redovisa varaktigheten for
N N+1 N+2 N+3 inverkan pa resursanvandningen TOTALT
(jfr punkt 1.6)

* Personalresurser

* Ovriga administrativa utgifter

GD TOTALT <...> Anslag

TOTALA anslag
for RUBRIK 5
i den flerariga budgetramen

(summa &taganden =
summa betalningar)

Miljoner euro (avrundat till tre decimaler)

For in s& ménga &r som behovs

Ar Ar Ar Ar for att redovisa varaktigheten for
NE? N+1 N+2 N+3 inverkan pa resursanvandningen TOTALT
(jfr punkt 1.6)
2022 2023 2024 2025
2026 2027
TOTALA anslag Ataganden 0,61 0,61 0,61 0,61 0,61 0,61 3,66

for RUBRIKERNA 1 till 5
i den flerdriga budgetramen Betalningar 0,61 0,61 0,61 0,61 0,61 0,61 3,66

62 Med ar N avses det ar da forslaget eller initiativet ska bdrja genomforas. Ersitt "N med det forvintade forsta genomforandearet (till exempel 2021). Detsamma for

foljande ar.
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3.2.2. Beraknad inverkan pa [organets] anslag

— [Ox Forslaget/initiativet kraver inte att driftsanslag tas i ansprak

— [ Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)
For in s& ménga ar som behdvs for att redovisa
ANr ’\'ﬁ rl Né-rz l\ﬁ r3 varaktigheten for inverkan pa TOTALT
resursanvandningen (jfr punkt 1.6)
Ange mal och
output OUTPUT
Geno
iy msnitt | — = = = = = = Totala
Typ® | liga £ | Kostn. | € | Kostn. g Kostn. £ Kostn. | = [ KO E | wostn. | € | Kostn. | PP ostnade
< < < < < < < antal
kostna '
der
SPECIFIKT MAL nr 1%....

- Output

- Output

- Output

Delsumma for specifikt mal nr 1
SPECIFIKT MAL nr 2...
- Output
Delsumma for specifikt mal nr 2
TOTALA KOSTNADER

Output som ska anges &r de produkter eller tjnster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vdg som har byggts).
Mal som redovisats under punkt 1.4.2: ”Specifikt/specifika mal...”.
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3.2.3.
3.2.3.1.

Miljoner

Beraknad inverkan pa Enisas personalresurser
Sammanfattning

Som ett resultat av det reviderade NIS-direktivet kommer Enisa fran och med
2022/23 att ha ytterligare uppgifter. Dessa uppgifter skulle omfattas av Enisas
mandat, men de kommer att leda till ytterligare arbetsbelastning for byran. Narmare
bestamt skulle Enisa enligt kommissionens forslag till ett reviderat NIS-direktiv fa i
uppgift att bland annat i) utveckla och underhalla ett europeiskt sarbarhetsregister
(artikel 6.2), ii) tillhandahalla sekretariatet for Europeiska kontaktnatverket for
cyberkriser (EU-CyCLONe), (artikel 14), utfarda en arlig rapport om
cybersékerhetssituationen i unionen (artikel 15), iii) stédja anordnandet av
sakkunnigbedomningar mellan medlemsstaterna (artikel 16), iv) samla in
aggregerade uppgifter om incidenter fran medlemsstaterna och utfarda teknisk
vagledning (artikel 20.9), v) skapa och uppréatthalla ett register Gver entiteter som
tillhandahaller granséverskridande tjanster (artikel 25).

Darfor kommer en begéaran om ytterligare fem heltidsekvivalenter att goras fran och
med 2022 med motsvarande budget for att tdcka dessa nya poster.

— O Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

- Ox Forslaget/initiativet kraver att anslag av administrativ natur tas i
ansprak enligt féljande:

euro (avrundat till tre decimaler)

For in s3 manga ar som behovs for att

Ar
N+1

2023

Ar
N+2

2024

Ar
N+3

2025

redovisa varaktigheten for inverkan
pa resursanvandningen (jfr punkt 1.6)

2026 2027

TOTALT

Tillfalligt anstallda
(AD-tjanster)

0,450

0,450

0,450

0,450

0,450 0,450

2,7

Tillfalligt
(AST-tjanster)

anstallda

Kontraktsanstallda

0,160

0,160

0,160

0,160

0,160 0,160

0,96

Nationella experter

TOTALT

0,61

0,61

0,61

0,61

0,61 0,61

3,66
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Personalbehov (i heltidsekvivalenter):

65

forsta genomforandedret (till exempel 2021). Detsamma for foljande ar.
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For in s3 manga ar som behovs for att
AgG Ar Ar Ar redovisa varaktigheten for inverkan
N N+1 N+2 N+3 pa resursanvandningen (jfr punkt 1.6) | TOTALT
2022 2023 2024 2025
2026 2027
Tillfalligt anstéllda
(AD-tjanster) 3 3 3 3 3 18
Tillfalligt anstéllda
(AST-tjanster)
Kontraktsanstéllda 2 2 2 2 2 12
Nationella experter
TOTALT 5 5 5 5 5 30

3.2.3.2. Beréknat personalbehov for det ansvariga generaldirektoratet

— O Forslaget/initiativet kraver inte att personalresurser tas i ansprak

— [ Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:

Berakningarna ska anges i heltal (eller med hdgst en decimal)

Ar
N

Ar
N+1

N2 Ar N+3

punkt 1.6)

For in sa manga ar som
behdvs for att redovisa
Ar . o .
varaktigheten for inverkan pa
resursanvéndningen (jfr

e Tjanster som tas upp i
tjansteférteckningen (tjansteman och
tillfalligt anstallda)

XX 01 01 01 (vid huvudkontoret
eller vid kommissionens kontor i
medlemsstaterna)

XX 01 01 02 (vid delegationer)

XX 01 05 01 (indirekta
forskningsatgarder)

10 01 05 01 (direkta
forskningsatgarder)

SV
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Med ar N avses det ar da forslaget eller initiativet ska borja genomforas. Ersitt ”N” med det forvintade
forsta genomforandedret (till exempel 2021). Detsamma for foljande ar.
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e Extern personal (i heltidsekvivalenter)

67

XX 01 02 01 (kontraktsanstéllda,
nationella experter och vikarier
finansierade genom ramanslaget)

XX 01 02 02 (kontraktsanstéllda,
lokalanstallda, nationella experter,
vikarier och unga experter som
tjanstgor vid delegationerna)

- vid
huvudkontoret
XX 01 04 ®
yy68
- vid
delegationer

XX 01 05 02 (kontraktsanstéllda,
nationella experter och vikarier som
arbetar med indirekta
forskningsatgarder)

10 01 05 02 (kontraktsanstéllda,
vikarier och nationella experter som
arbetar med direkta
forskningsatgarder)

Annan budgetrubrik (ange vilken)

TOTALT

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tdckas med personal inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgarden i fraga, eller genom en omfordelning av personal inom
generaldirektoratet, om sa kravs kompletterad med ytterligare resurser som kan tilldelas det
forvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag
och med hansyn tagen till begransningar i fraga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjénstemdn och tillfalligt anstallda

Extern personal

En beskrivning av berédkningen av kostnaden for heltidsekvivalenterna bor inforas i avsnitt 3 i

bilaga V.
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[I denna fotnot forklaras vissa initialférkortningar som inte anvands i den svenska versionen]
Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
Huvudsakligen for strukturfonderna, Europeiska jordbruksfonden for landsbygdsutveckling (Ejflu), och

Europeiska fiskerifonden (EFF).




3.2.4.

3.2.5.

Forenlighet med den gallande flerariga budgetramen
— [OX Forslaget/initiativet ar forenligt med den géllande flerariga budgetramen.

— [ Forslaget/initiativet kraver omfordelningar under den berdrda rubriken i den
flerariga budgetramen.

Forklara i forekommande fall vilka omfordelningar som krévs, och ange berdrda budgetrubriker och
motsvarande belopp.

Forslaget ar forenligt med den flerariga budgetramen 2021-2027.

Kompensationen av den budget som begéars for att tdcka Enisas dkade personalresurser kommer att
gobras genom att budgeten fér programmet for ett digitalt Europa minskas med samma belopp under
samma rubrik.

— [ Forslaget/initiativet  kraver tillampning av flexibilitetsinstrumentet eller
revidering av den flerriga budgetramen.

Beskriv behovet av sddana atgarder, och ange berdrda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt de motsvarande beloppen.

Bidrag fran tredje part
— Det ingar inga bidrag fran tredje parter i det aktuella forslaget eller initiativet
— Forslaget eller initiativet kommer att medfinansieras enligt foljande:

Miljoner euro (avrundat till tre decimaler)

For in s& manga ar som behdvs

Ar Ar Ar Ar for att redovisa varaktigheten for
N N+1 N+2 N+3 inverkan pa resursanvandningen
(jfr punkt 1.6)

Totalt

Ange vilket organ som
deltar i samfinansieringen

TOTALA
tillfors
samfinansiering

anslag som

genom

SV

70

Se artiklarna 11 och 17 i radets forordning (EU, Euratom) nr 1311/2013 om den flerariga budgetramen
for 2014-2020

32

SV



3.3. Beraknad inverkan pa inkomsterna

— [ Forslaget/initiativet paverkar inte budgetens inkomstsida.

— [ Forslaget/initiativet paverkar inkomsterna pa féljande satt:

O paverkan pa egna medel

O paverkan pa andra inkomster

0 ange om inkomsterna har avsatts for utgiftsposter

Miljoner euro (avrundat till tre decimaler)

Budgetrubrik i den arliga
budgetens inkomstdel:

Belopp som
forts in for det
innevarande
budgetaret

Forslagets/initiativets inverkan pa inkomsterna™

Ar
N+1

Ar
N+2

Ar
N+3

For in s& manga ar som behovs for att
redovisa varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

Artikel .............

Ange vilka budgetrubriker i utgiftsdelen som berdrs i de fall dar inkomster i diversekategorin kommer

att avsattas for sarskilda andamal.

Ange med vilken metod inverkan pa inkomsterna har beraknats.

71
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Vad galler traditionella egna medel
bruttobeloppen minus 20 % avdrag for uppbordskostnader.

(tullar,

33

sockeravgifter) ska nettobeloppen anges, dvs.
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