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INDOKOLAS

1. A JAVASLAT HATTERE
. A javaslat indokai és céljai

Ez a javaslat egy olyan intézkedéscsomag része, amely tovabb javitja az allami és
maganszervezetek, az illetékes hatésagok és az Unid egészének reziliencigjat és
eseményelharitasi képességeit a kiberbiztonsag és a kritikus infrastruktirak vedelme terén.
Osszhangban 4ll a Bizottsag azon prioritasaival, amelyek célja egyfeldl Europanak a digitalis
kor kihivasaira valo felkészitése, masfeldl a jovO kihivasaira felkésziilt, az emberek javat
szolgal6 gazdasag kiépitése. A kiberbiztonsag kiemelt fontossagl a Bizottsag Covid19-
valsagra adott valaszaban. A csomag Uj kiberbiztonsagi stratégiat tartalmaz, amelynek célja az
Unid stratégiai autondmiajanak megerdsitése a reziliencia és a kollektiv valasz javitasa,
valamint a nyitott és globalis internet kiépitése érdekében. Végil a csomag tartalmazza az
javaslatot, amelynek célja az emlitett szolgaltatokkal szembeni fizikai fenyegetések
mérséklése.

Ez a javaslat a haldzati és informacios rendszerek biztonsagarol szélo (EU) 2016/1148
iranyelvre (a kiberbiztonsagi irdnyelv) épit és azt hatdlyon Kivil helyezi, valamint a
kiberbiztonsagra vonatkozo elsé unids szintli jogszabalyként jogi intézkedéseket tartalmaz az
Union belili kiberbiztonsag altalanos szintjének emelésére. A kiberbiztonsagi iranyelv (1)
hozzajarult a kiberbiztonsagi képességek nemzeti szintli javitasahoz azaltal, hogy eldirta a
tagallamoknak, hogy fogadjanak el nemzeti kiberbiztonsagi stratégiakat és jeldljenek ki
kiberbiztonsagi hatésagokat; (2) a tagallamok kozott fokozta az unids szintli egyiittmiikodést a
stratégiai és operativ informacidk cseréjét megkonnyitd kiilonféle forumok létrehozasaval;
valamint (3) javitotta az allami és maganszervezetek kiberrezilienciajat hét meghatarozott
agazatban (energia, kozlekedes, banki tevékenység, pénzigyi piaci infrastruktdra,
egészségugy, ivovizellatas és -elosztas, valamint digitalis infrastruktirak) és harom digitalis
szolgaltatasban (online piacterek, online keresémotorok ¢s felhdszolgaltatasok) azaltal, hogy
eléirja a tagallamoknak, hogy biztositsak az alapvetd szolgaltatasokat ny(jtd szereplok és a
digitalis szolgaltatok részérdl a kiberbiztonsagi kdvetelmények bevezetését €s az események
jelentését.

A javaslat korszerlsiti a meglévo jogi keretet, figyelembe véve a belsd piac elmult években
megndvekedett digitalizalédasat és a kiberbiztonsagi fenyegetettség alakulasat. Mindkét
fejlemény tovabb erdsodott a Covidl19-valsag kezdete 6ta. A javaslat szamos olyan
hianyossaggal is foglalkozik, amely akadalyozta a Kkiberbiztonsagi iranyelv teljes
potencialjanak kiaknazasat.

Figyelemre méltdé eredményei ellenére a kiberbiztonsagi iranyelv — amely a kiberbiztonsag
intézményi és szabalyozasi megkdzelitésével kapcsolatban szamos tagallamban megnyitotta
az utat a gondolkodasmod jelentds megvaltozasa el6tt — Korlatait is bebizonyitotta. A
tarsadalom digitalis atalakulasa (amelyet felgyorsitott a Covidl9-valsag) kibdvitette a
fenyegetettségek korét, és 0j kihivasokat hoz, amelyek a helyzethez igazodd és innovativ
valaszokat igényelnek. A kibertamadasok szama tovabbra is ndvekszik, egyre kifinomultabb
tamadasok érkeznek a legkiilonb6z6bb, EU-n bellli és azon Kivili forrasokbol.

A kiberbiztonsagi irdnyelv miikodésének a hatasvizsgalat céljabol végzett értékelése a
kovetkezd problémdakat azonositotta: (1) az Unidban miikodd vallalkozasok alacsony szintii
kiberreziliencigja; (2) a tagallamok és az agazatok reziliencidjanak kovetkezetlenségei;
valamint (3) a kodzOs helyzetismeret alacsony szintje és a kdzOs valsagelharitas hianya.
Példaul egy tagallam bizonyos nagyobb korhazai nem tartoznak a Kkiberbiztonsagi iranyelv
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hatélya ald, és ezért nem kotelesek végrehajtani az abbol eredd biztonsagi intézkedéseket, mig
egy masik tagallamban az orszag szinte minden egyes egészségugyi szolgaltatojara
kiterjednek a haldzati és informacios rendszerek biztonsagi kdvetelményei.

A javaslat a célravezetd ¢és hatasos szabalyozds (REFIT) programon beliili
kezdeményezésként az illetékes hatdsdgok szabalyozasi terheinek, valamint az &llami és
maganszervezetek megfelelési koltségeinek csokkentését célozza. Legfoképpen ezt Ugy éri el,
hogy megsziinteti az illetékes hatésagok azon kotelezettségét, hogy azonositsék az alapvetd
szolgaltatdsokat nyujtdé szereploket, valamint emeli a biztonsagi ¢€s jelentéstételi
kdvetelmények harmonizaciojanak szintjét, hogy megkonnyitse a hatarokon atnyul6
szolgaltatasokat nyuGjtd szervezetek szabalyozasi megfelelését. Ugyanakkor az illetékes
hatésagok szamos 1) feladatot is kapnak, ideértve az olyan dgazatokban miikodo szervezetek
felugyeletet, amelyek eddig nem tartoznak a kiberbiztonsagi iranyelv hatalya ala.

. Osszhang a szabalyozasi tertlet jelenlegi rendelkezéseivel

Ez a javaslat azon meglévé jogi eszkozok és kiiszobon alld unids szintli kezdeményezések
tagabb korének része, amelyek célja az allami és maganszervezetek fenyegetésekkel szembeni
reziliencigjanak novelése.

A Kkiberbiztonsag teriiletén ezek kulondsen az Eurdpai Elektronikus Hirkozlési Kddex
Iétrenozasarol szolé (EU) 2018/1972 iranyelv (amelynek kiberbiztonsadggal kapcsolatos
rendelkezéseit jelen javaslat rendelkezései valtjak fel), valamint a pénziligyi agazat digitalis

jelenlegi javaslat hatalybalépését kovetden lex specialis-nak fog mindsiilni.
A fizikai biztonsag terlletén a javaslat kiegésziti a kritikus jelentéségli szervezetek

infrastruktirdk azonositasarol ¢és kijelolésérdl, valamint a védelmik javitdsanak
sziikségességének értékelésérdl szolo  2008/114/EK iranyelvet (az eurdpai  kritikus
infrastruktarakrol szolé iranyelv), amely unidés folyamatot hoz létre az eurdpai kritikus
infrastruktdrak azonositasara és kijelolésére, valamint megkdzelitést hataroz meg azok
védelmének javitasara. 2020 jaliusaban a Bizottsag elfogadta a biztonsagi uniéra vonatkozo
uniés stratégiat’, amely elismerte a fizikai és digitalis infrastruktirdk kozotti ndvekvd
Osszekapcsolodast és  kolcsonds fliggdséget. Hangsulyozta, hogy koherensebb ¢és
kovetkezetesebb megkdzelitésre van szikség az eurdpai kritikus infrastruktdrakrél szold
irdnyelv és a haldzati és informéacids rendszerek biztonsadganak az egész Unidban egységesen
magas szintjét biztosito intézkedésekrol szol6 (EU) 2016/1148 iranyelv kozott.

= sz

iranyulo javaslathoz, amelynek célja a kritikus szervezetek fizikai fenyegetésekkel szembeni
reziliencidjanak javitdsa nagy szamu agazatban. A javaslat célja annak biztositasa, hogy az
illetékes hatosagok mindkét jogi aktus alapjan egymast kiegészité intézkedéseket hozzanak és
sziikség szerint informacidt cseréljenek a kiberrezilienciarol és nem szamitogépes jellegii
rezilienciar6l, valamint hogy a jelen javaslat szerint ,alapvetének” tekintett 4gazatok
kiilonosen kritikus szerepldire is altalanosabb rezilienciafokozé kotelezettségeket irjanak eld,
hangsulyozva a nem szamitogépes kockazatokat.

! COM(2020) 605 final.
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. Osszhang az Unid egyéb szakpolitikaival

Az ,,Eurdpa digitalis jovojének megteremtése” cimi kdzleményben foglaltaknak megfelelc’ien2
Eurépa szdmara kulcsfontossagt, hogy kiaknazza a digitalis kor minden elényét, és
megerdsitse ipari és innovacids kapacitasat — biztonsagos és etikus hatarokon belil. Az
eurdpai adatstratégia négy oszlopot — az adatvédelmet, az alapvet6 jogokat, a biztonsagot és a
kiberbiztonsagot — hataroz meg, amelyek alapvetd eléfeltételei egy adatok felhasznalasaval
felhatalmazott tarsadalomnak.

Az Eurdpai Parlament 2019. marcius 12-i allasfoglalasaban felhivja ,,/...] a Bizottsdgot, hogy
mérje fel az iranyelv hatdlya mas, agazatspecifikus jogszabaly hatalya ala nem tartozo
kritikus agazatokra és szolgaltatasokra valo tovabbi kiterjesztésének sziikségességet, "3 A
Tanécs 2020. junius 9-i kovetkeztetéseiben udvozli ,,/...] a Bizottsag arra iranyulo terveit,
hogy a tagallami — t6bbek k6zott nemzetbiztonsagi — hataskorok serelme nélkil kdvetkezetes
szabalyokat dolgozzon ki a piaci szereplokre vonatkozoan, valamint elomozditsa a
veszélyekkel, illetve a biztonsagi eseményekkel kapcsolatos biztonsagos, megbizhatd és
megfelelé informdciomegosztast — tObbek kozott a haldzati és informaciés rendszerek
biztonsagarol szolé iranyelv (a kiberbiztonsagi iranyelv) felilvizsgalata révén —, valamint
hogy feltérképezze a kiberreziliencia tovabbi erdsitésének lehetdségeit €s a kibertamadasok,
kiilonosen az alapveté gazdasagi és tdarsadalmi tevékenységeket érinté tamadasok esetén
alkalmazhaté hatékonyabb vilaszintézkedéseket”.* Ezenkivill a javasolt jogi aktus nem érinti
az Eurdpai Unié miikodésérdl szolo szerz6désben (EUMSZ) megéllapitott versenyszabalyok
alkalmazasat.

Tekintettel arra, hogy a kiberbiztonsagi fenyegetések jelentds része az EU-n kiviilrdl
szarmazik, a nemzetkozi egyiittmiikddéshez koherens megkozelitésre van sziikség. Ez az
irdnyelv egy referenciamodell, amelyet elé kell mozditani az EU harmadik orszagokkal
folytatott egyiittmiikodésében, kiilondsen a kiils6 technikai segitségnytjtas soran.

2. JOGALAP, SZUBSZIDIARITAS ES ARANYOSSAG
. Jogalap

A kiberbiztonsagi iranyelv jogalapja az Eurdpai Unié miikodésérdl szold szerzodés 114.
cikke, amelynek célja a bels6 piac létrehozasa és miikodése a nemzeti szabalyok kozelitésére
irdnyuld intézkedések fokozasaval. Amint azt az Eurdpai Uni6o Birdsadga a C-58/08. sz.,
Vodafone és tarsai Ugyben hozott itéletében megallapitotta, az EUMSZ 114. cikkének
igénybevétele akkor indokolt, ha vannak nemzeti szabalyok kdzotti olyan eltérések, amelyek
kozvetlen hatdssal vannak a bels6é piac mitkddésére. Ugyanigy a Birosag ugy itélte meg, hogy
amennyiben az EUMSZ 114. cikkén alapuld jogi aktus mar megszintette a kereskedelem
minden akadalyat az altala harmonizalt tertleten, az uniés jogalkot6tol nem tagadhaté meg
annak lehetdsége, hogy az aktust a koriilmények valtozasaihoz vagy az ismeretek fejlodéséhez
igazitsa, tekintettel a Szerz6dés altal elismert altalanos erdekek védelmének feladatara. Végul
a Birosag ugy itélte meg, hogy az EUMSZ 114. cikkének hatalya ala tartozd kozelitéssel
kapcsolatos intézkedések célja — a harmonizaland6 kérdés altalanos kontextusatol és sajatos
koriilményeitl fliggéen — mérlegeleési mozgastér biztositdsa, a kivant eredmény elérése
szempontjabol legmegfeleldbb kozelitési modszert illetden. A javasolt jogi aktus eltavolitana

COM(2020) 67 final.
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 _HU.html
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INI1T/hu/pdf
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az akadalyokat és javitand a belsd piac létrehozdsat és miikodését az alapvetd és fontos
szervezetek szaméara azaltal, hogy egyértelm{i, altalanosan alkalmazandé szabalyok
meghatarozasa a kiberbiztonsdgi iranyelv alkalmazasi korére, a kiberbiztonsagi
kockazatkezelés és az események bejelentése terlileten alkalmazandd szabalyok
harmonizéldsa. Az ezen a teriileten jelenleg meglévd egyenlétlenségek mind jogszabalyi,
mind feliigyeleti szinten, illetéleg nemzeti €s uniés szinten akadalyokat képeznek a belsd piac
elétt, mivel a hatarokon atnyuld tevékenységet folytatdo szervezetek eltérd és esetlegesen
atfedé szabalyozasi kovetelményekkel és/vagy azok alkalmazésaval szembesilnek, a
letelepedési €s szolgéltatasnyujtasi szabadsaguk gyakorldsa karara. Az eltéré szabalyok
negativ hatassal vannak a belsé piaci verseny feltételeire is, ha kiilonb6z6 tagallamokban
miikodo, azonos tipusu szervezetekrdl van szo.

. Szubszidiaritas (nem kizarolagos hataskor esetén)

A Kkiberreziliencia nem lehet tényleges az Unié egészében, ha azt nemzeti vagy regiondlis
adatsilokon keresztiil eltérd moddon kozelitik meg. A kiberbiztonsagi irdnyelv részben
orvosolta ezt a hianyossagot azzal, hogy nemzeti és unids szinten meghatarozta a halézati és
informécios rendszerek biztonsagi kereteit. Atiiltetése és végrehajtasa azonban ravilagitott
bizonyos rendelkezések vagy megkozelitések eredendd hianyossagaira és korlataira, példaul
az iranyelv hatdlyanak homalyos koriilhatarolasara, amely jelentds kiilonbségekhez vezetett
tagallami szinten a tényleges unids beavatkozds mértéke és mélysége kozott. Ezenkivil a
Covid19-valsag Ota az eurdpai gazdasdg minden eddiginél jobban fiigg a halozati és
informaciés rendszerekt6l, ¢és az 4gazatok és a szolgaltatdsok egyre inkabb
Osszekapcsolodnak. A kiberbiztonsagi iranyelv jelenlegi intézkedésein talmutaté unids
beavatkozast elsésorban a koévetkezOk indokoljak: i. a kiberbiztonsaggal kapcsolatos
fenyegetések és kihivasok fokozd6dd mértékben hatarokon atnyualdbb jellege; ii. az unids
fellépés lehetdségei a hatékony és 0sszehangolt nemzeti politikdk javitasa €s megkonnyitése
végett; ¢és iii. 6sszehangolt és egyiittmiikodo politikai fellépések szerepe az adatvédelemben és
a maganélet hatékony védelmében.

. Aranyossag

Az ezen iranyelvben javasolt szabalyok nem lépik tul a konkrét célok kielégitd eléréséhez
szllkséges mértéket. A biztonsagi intézkedések és a jelentéstételi kotelezettségek tervezett
Osszehangoladsa és korszeriisitése a tagallamok és a vallalkozasok jelenlegi keret javitasara
vonatkoz6 kéréseihez kapcsolodik.

A javaslat figyelembe veszi a tagdllamokban mar 1étez6 gyakorlatokat. Az emlitett
korszertsitett €s 0sszehangolt kovetelmények révén elért magasabb szintli védelem aranyos az
egyre nagyobb kockazatokkal, beleértve a hatarokon atnyulé elemet mutaté kockazatokat is;
ezek észszerliek, ¢és 4ltalaban megfelelnek az érintett szervezetek szolgaltatasaik
folyamatossaganak és mindségének biztositdsadhoz fiiz6d6 érdekeinek. A tagallamok kozotti
modszeres egylittmiikodés biztositasanak koltségei alacsonyak lennének a kiberbiztonsagi
események altal okozott gazdasdgi és tarsadalmi veszteségekhez és karokhoz képest.
Ezenkivil az érdekelt felekkel folytatott konzultdciok a Kkiberbiztonsagi iranyelv
felulvizsgalata kapcsan — beleértve a nyilt nyilvanos konzultaciok és célzott felmérések
eredményeit — a Kkiberbiztonsagi iranyelv fent emlitett iranyd felllvizsgalatanak
tdmogatottsagat jelzik.

HU



HU

A jogi aktus tipusanak megvalasztasa

A javaslat tovabb egyszerlsiti a vallalkozasokra rott kotelezettségeket, és biztositja azok
magasabb szintli harmonizacidjat. Ugyanakkor a javaslat célja a tagdllamok szamara a
nemzeti sajatossagok figyelembevételéhez sziikséges rugalmassag biztositasa (példaul a jogi
aktus altal meghatarozott alapforgatokonyvon thli tovabbi alapvetd vagy fontos szervezetek
azonositasanak lehetdsége). A jovobeni jogi eszkdznek ezért iranyelvnek kell lennie, mivel ez
a jogi eszkOz lehetévé teszi a célzottabb harmonizaciot, valamint az illetékes hat6sagok
szamara bizonyos foku rugalmassagot.

AZ UTOLAGOS ERTEKELESEK, AZ ERDEKELT FELEKKEL
FOLYTATOTT KONZULTACIOK ES A HATASVIZSGALATOK
EREDMENYEI

A jelenleg hatalyban 1évé jogszabalyok utdlagos értékelése/célravezetiségi
vizsgalata

A Bizottsag elvégezte a kiberbiztonsagi iranyelv mikodésének értékelését.” Elemezte
relevanciajat, unios hozzéaadott értékét, koherenciajat, eredményességét és hatékonysagat. Az
elemzés f6 megallapitasai a kovetkezok:

a kiberbiztonsagi iranyelv hatalya az érintett 4gazatok tekintetében tul korlatozott,
elsdsorban a kdvetkezOk miatt: 1. az utobbi években megnovekedett digitalizalas és
magasabb szintli 6sszekapcsoltsag; ii. a kiberbiztonsagi iranyelv mar nem tiikr6zi a
gazdasag és a tarsadalom egésze szdmara kulcsfontossagu szolgaltatdsokat nyujto
6sszes digitalizalt 4gazatot.

A kiberbiztonsagi iranyelv nem elég egyértelmii az alapvetd szolgaltatdsokat ny(jto
szereplok korét illetden, és rendelkezései nem nyuUjtanak kelld egyértelmiiséget a
digitalis szolgaltatok feletti nemzeti hataskorrel kapcsolatban. Ez olyan helyzethez
vezetett, amelyben bizonyos tipusu szervezeteket nem azonositottak minden
tagallamban, ezért nem kotelesek biztonsagi intézkedéseket bevezetni és az
eseményeket jelenteni.

A kiberbiztonsagi irdnyelv tdg mérlegelési mozgéasteret engedett a tagallamoknak az
alapvetd  szolgaltatdsokat nyajtdé szereplokre vonatkoz6é  biztonsagi  és
eseményjelentési kdvetelmények megallapitasakor. Az értékelés azt mutatja, hogy
egyes esetekben a tagallamok ezeket a kovetelményeket jelent6sen eltéré6 modon
hajtottak végre, tovabbi terheket rova a tobb tagallamban miikodd véllalatokra.

A kiberbiztonsagi iranyelv felligyeleti és végrehajtasi rendszere hatastalan. Példaul: a
tagallamok erdsen vonakodnak szankciok alkalmazasatdl azon szervezetek eseteben,
amelyek nem vezetnek be biztonsagi kovetelményeket vagy nem jelentik az
eseményeket. Ennek negativ kovetkezményei lehetnek az egyes szervezetek
kiberrezilienciajara.

A tagallamok altal feladataik ellatasara elkiilonitett pénziigyi és emberi er6forrasok
(példaul az alapvetd szolgaltatasok lizemeltetdinek azonositasa vagy feliigyelete), és
kovetkezésképpen a kiberbiztonsagi kockazatok kezelésének kiilonbozd érettségi
szintjei nagyon eltéréek. Ez tovabb sulyosbitja a kiberreziliencia terén a tagallamok
kozott fennalld kuldnbségeket.

[A hatasvizsgalat 5. melléklete].
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o A tagéllamok nem osztjdk meg rendszeresen az informéaciokat egymassal, ennek
negativ kdvetkezményei vannak, kilondsen a Kiberbiztonsagi intézkedések
hatékonysagara és az unids szintli k6z0s helyzetismeret szintjére nézve. Ez
vonatkozik a maganvallalkozasok kozotti informaciémegosztasra, valamint az unios
szintli egylittmiikodési struktirak és a maganvallalkozasok kozotti egyiittmiikodésre
is.

. Az érdekelt felekkel folytatott konzultaciok

A Bizottsag az érdekelt felek széles korével konzultalt. A tagallamokat és az érdekelt feleket
felkérték, hogy vegyenek részt a nyilt nyilvanos konzultacioban, valamint a Wavestone, a
CEPS és az ICF — amelyeket a Bizottsag a kiberbiztonsagi iranyelv felllvizsgalatat tamogato
tanulmany elkészitésevel megbizott —altal szervezett felméréseken és miihelytalalkozokon. A
konzultacioban részt vett érintettek kozott voltak illetékes hatosagok, kiberbiztonsaggal
foglalkoz6 uniods szervek, alapvetd szolgaltatasokat nyujtd szereplok, digitalis szolgéltatok, a
jelenlegi kiberbiztonsagi iranyelv hatalydn kiviil esd szolgaltatasokat ny0jté szervezetek,
szakmai szdvetségek és fogyasztoi szervezetek, valamint allampolgérok.

Ezenkivil a Bizottsag allandé kapcsolatban allt a kiberbiztonsagi iranyelv végrehajtasaért
felelos illetékes hatdsagokkal. Az egylittmiikddési csoport intenziven foglalkozott a
kiilonbozé horizontalis és agazati megvalositdsi szempontokkal. Végiil a halozati és
informacios rendszerek biztonsagarél szold iranyelv 2019-es és 2020-as orszaglatogatasai
sorén a Bizottsadg 154 &llami és maganvallalkozast, valamint 117 illetékes hatdsagot hallgatott
meg.

. Szakérto6i vélemények beszerzése és felhasznélasa

A Bizottsag a Wavestone, a CEPS és az ICF konzorciumaval szerz6dott a Bizottsag
kiberbiztonsagi iranyelv feliilvizsgalataban valé timogataséara.® A vallalkozé nem csak célzott
felmérések és miithelytalalkozok utjan kereste meg a kiberbiztonsagi irdnyelv kozvetlen
érintettjeit, hanem a kiberbiztonsagi teriilet szamos szakértéjével is konzultalt, példaul
kiberbiztonsagi kutatokkal és kiberbiztonsagi iparagi szakemberekkel.

. Hatéasvizsgalat

Ezt a javaslatot hatasvizsgalat kiséri’, amelyet 2020. oktdber 23-a4n nyujtottak be a
Szabalyozasi Ellen6rzési Testiilethez (RSB), és az RSB észrevételeivel 2020. november 20-an
pozitiv véleményt kapott. Az RSB bizonyos teriileteken javitasokat javasolt a kdvetkezdk
érdekében: (1) a javaslat jobban tiikkr6zze a nemzetkdzi tovagylirlizés szerepét a
problémaelemzésben; (2) jobban fejtse ki, mi lesz a kezdeményezés sikere; (3) indokolja
részletesebben a szakpolitikai alternativak listajat; (4) dolgozza ki részletesebben a javasolt
intézkedések koltségeit. A hatasvizsgalatot e pontok, valamint az RSB részletesebb
észreveteleinek figyelembevétele érdekében kiigazitottak. A vizsgalat most részletesebb
magyarazatokat tartalmaz a nemzetk6zi tovagylirlizés kiberbiztonsag teriiletén betoltott
szerepérdl, vilagosabb attekintést nyajt a siker mérésének maodjardl, részletesebb
magyarazatot ad az ezekben az alternativakban figyelembe vett kiilonbozé szakpolitikai

Study to support the review of Directive (EU) 2016/1148 concerning measures for a high common level
of security of network and information systems across the Union (NIS Directive) [Tanulméany a hal6zati
és informéciés rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl szolé (EU) 2016/1148 iranyelv (a kiberbiztonsagi iranyelv) feliilvizsgalatanak
tamogatasara] — 2020-665. Wavestone, CEPS és ICF.

[A végleges dokumentumra és az dsszefoglalé lapra mutat6 linkek beillesztendék.]
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alternativak és cselekvések felépitésérdl és logikajardl, a kiberbiztonsagi iranyelv agazati
hatdlya kapcsan elemzett szempontokrol részletesebb magyarazatot nyujt és a koltsegeket
tovabb pontositja.

A Bizottsag szamos szakpolitikai alternativat mérlegelt a kiberreziliencia és az események
elhéritésa terliletén a jogszabalyi keret javitasara:

. »Intézkedés mell6zése”: a kiberbiztonsagi iranyelv valtozatlan marad, és a nem
jogalkotasi jellegli intézkedéseken kiviil a kiberbiztonsagi iranyelv értékelésével
azonositott problémak kezelésére mas intézkedés nem kertl elfogadasra.

o 1. szakpolitikai alternativa: Jogalkotési szinten nem torténne valtozés. Ehelyett a
Bizottsdg ajanlasokat és irdnymutatasokat adna ki (példaul az alapveto
szolgaltatdsokat nyujtd szereplok azonositdsara, a biztonsagi kovetelményekre, az
események bejelentési eljarasaira és a felligyeletre vonatkozéan), konzultdlva az
egyiittmiikddési csoporttal, az EU Kiberbiztonsagi Ugynokségével (ENISA), és adott
esetben a szamitogép-biztonsagi esemeényekre reagalé csoportok (CSIRT-ek)
haldzata.

o 2. szakpolitikai alternativa: Ez a lehetdség a kiberbiztonsagi iranyelv célzott
modositasaval jar, beleértve a hatdly Kiterjesztését és szamos mas azt célzo
modositast, hogy az azonositott probléméakra garantaltan szilessenek bizonyos
azonnali megoldasok, nagyobb egyértelmiiség és tovabbi harmonizacié valdsuljon
meg (példaul az azonositasi kiszobok harmonizéalasat célzé rendelkezések). A
modositott Kkiberbiztonsagi iranyelv azonban fenntartand a f6 épitGelemeket, a
megkdzelitést és célokat.

o 3. szakpolitikai alternativa: Ez a forgatokonyv a Kkiberbiztonsagi iranyelv
rendszerszintli és strukturalis valtozéasait vonja maga utan (egy Uj irdnyelv révén),
alapvetobb szemléletvaltast iranyozva el az Unid egész terliletén a gazdasdgok
sz¢lesebb korének lefedése felé, ugyanakkor nagyobb és kulcsfontossagl szereploket
megcélzo, koncentraltabb felligyelet mellett. Ez egyszeriisitené a véllalkozasokra rott
kotelezettségeket, és biztositana azok magasabb szintii harmonizacidjat, hatékonyabb
kdrnyezetet teremtene az operativ szempontok szdmara, valamint egyértelmi alapot
teremtene a kiilonbozd érdekeltek nagyobb megosztott feleldsségéhez és
elszamoltathatésagahoz a kiberbiztonsagi intézkedésekkel kapcsolatban.

A hatasvizsgalat arra a kovetkeztetésre jut, hogy az eldnyben részesitett alternativa a 3.
lehetdség (azaz a kiberbiztonsagi iranyelv keretének rendszerszintii és strukturalis véaltozasai).
A hatékonysag szempontjabol az elényben részesitett alternativa egyértelmiien meghatdrozna
a kiberbiztonsagi iranyelv alkalmazasi korét, Kiterjesztve azt az uniés gazdasagok és
tarsadalmak reprezentativabb hanyadara, ¢és a kovetelményeket egyszertsitené, a feliigyelet és
a végrehajtas egyértelmiibb keretei mellett, amelynek célja a megfelelés szintjének ndvelése.
Olyan intézkedéseket is magaban foglal, amelyek célja a szakpolitika-kialakitas tagallami
szinth megkozelitéseinek fejlesztése ¢€s paradigmédjanak megvaltoztatdsa, a szallitoi
kapcsolatok kockazatkezelése Uj keretrendszereinek népszerlisitése és a biztonsagi rések
Osszehangolt kozzététele. Ugyanakkor az eldnyben részesitett szakpolitikai alternativa
egyértelmli alapot teremt a megosztott feleldsség és elszamoltathatosag szamara, €s olyan
mechanizmusokat iranyoz eld, amelyek célja a tagallamok, a hatésagok és az ipar kozotti
bizalom fokozasa, az informacidmegosztas 0sztonzése és az operativabb megkozelites —
példaul a kolcsonds segitségnyujtds, valamint a szakértéi értékelési mechanizmusok —
biztositasa. Ez az alternativa az Unid valsagkezelési keretrendszerét is létrehozna, amely a
nemrégiben elinditott uniés operativ halézatra épilne, és biztositana az ENISA jelenlegi
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megbizatadsan bellli nagyobb részvételét az Unid kiberbiztonsdgi helyzetének pontos
attekinteseben.

A hatékonysag szempontjabol, bar az elényben részesitett alternativa tovabbi megfelelési és
végrehajtasi koltségeket jelentene a vallalkozasok és a tagallamok szadmara, hatékony
kompromisszumokat és szinergiakat is eredményezne, az elemzett szakpolitikai alternativak
koziil adja a lehetd legjobb esélyt az egész Unioban a kulcsfontossagu szervezetek fokozott és
kovetkezetes  kiberreziliencidjanak  biztositdsara, ami  végul  koltségmegtakaritast
eredményezne a véllalkozasok és a tarsadalom szamara egyarant. Ez a szakpolitikai
alternativa bizonyos tovabbi adminisztrativ terheket és megfelelési koltségeket jelentene a
tagallami hatdsagok szamara. Osszességében azonban Kkozép- és hossza tavon jelentds
elényokkel jarna a tagallamok kozotti fokozott egylittmiikodés révén, tobbek kozott operativ
szinten 1is, valamint 0szton6zné a kolcsOnds segitségnyujtast, a szakértdi értékelési
mechanizmusokat, valamint a kulcsfontossagu szervezetek jobb attekintését és a veliik valo
egylittmiikodést, a kiberbiztonsagi képességeket altalanosan ndvelve nemzeti és regiondlis
szinten. Az eldnyben részesitett szakpolitikai alternativa nagyban biztositana a koherenciat
mas jogszabalyokkal, kezdemeényezésekkel vagy szakpolitikai intézkedésekkel is, beleértve az
agazatspecifikus lex specialis jellegiieket is.

A kiberbiztonsagi késziiltség tagallami szinti, jelenleg is fennalld elégtelenségének kezelése
hatékonysagnovelést és a kiberbiztonsagi eseményekbdl eredd tobbletkoltségek csokkenését
eredményezheti.

. Az alapvet6 és fontos szervezetek esetében a kiberbiztonsagi felkésziltség szintjének
ndvelése enyhitheti a zavarok — ideértve az ipari kémkedést is — miatti esetleges
bevételkiesést, és csokkentheti az eseti fenyegetések mérséklésének jelentds
koltségeit. Az emlitett nyereség valdsziniileg meghaladja a sziikséges beruhazasi
koltségeket. A belsd piac széttagoltsagdnak csokkentése szintén javitand a szereplok
kozotti egyenld versenyfeltételeket.

o A tagallamok szamara ez tovabb csokkentheti az ad hoc fenyegetések mérséklésével
jaro novekvo koltségvetési kiadasok és a kiberbiztonsagi eseményekhez kapcsolodo
vészhelyzetek esetén felmeriild tovabbi koltségek kockazatat.

. A polgérok sz&méra a kiberbiztonsagi események kezelése varhatéan csokkenti a
gazdasagi zavarok miatti jovedelemkiesést.

A Kiberbiztonsag megndvekedett szintje a tagallamokban, valamint a vallalatok és hatdsagok
azon képessége, hogy gyorsan reagaljanak egy eseményre és mérsékeljék annak hatasait, nagy
valoszinliséggel a polgarok digitalis gazdasadgba vetett altalanos bizalmanak ndvekedését
eredményezi, amelynek pozitiv hatasa lehet a névekedeésre és a beruhdzasokra.

A kiberbiztonsdg 4ltalanos szintjének novelése valdsziniileg megndvekedett altaldnos
biztonsadghoz ¢és a tarsadalom szdmara kritikus alapvetd szolgaltatdsok zavartalan, folyamatos
mitkodéséhez is elvezet. A kezdemeényezés hozzajarulhat mas tarsadalmi hatdsokhoz is,
példaul a szamitogépes blindzés ¢€s a terrorizmus csokkenéséhez, valamint az erdsebb polgari
védelemhez. A kibernetikai felkésziiltség ndvelése a vallalkozasok és mas szervezetek
szdmara megelézheti a kibertdmadasokbol eredd esetleges pénziigyi veszteségeket, igy
kiiktatva a munkavallalok elbocsatasanak sziikségessegét.

A kiberbiztonsag altalanos szintjének novelése a kdrnyezeti kockazatok/karok megel6zését is
eredményezheti egy alapvetd szolgaltatas elleni timadas esetén. Ez kilondsen ervényes lehet
az energia, a vizellatds és az elosztas, illetve a kozlekedési agazatok terlletén. A
kiberbiztonsagi képességek megerdsitésével a kezdeményezés a kornyezetvédelmi
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szempontbdl is fenntarthatobb, legljabb generacids IKT-infrastruktirak és -szolgaltatasok
fokozottabb kihasznalasahoz vezethet, a nem hatékony és kevésbeé biztonsadgos 6rokségi
infrastruktardk cseréje mellett. Ez vérhatéan hozzajarul a koltséges kiberbiztonsagi
események szamanak csokkenésehez, felszabaditva fenntarthaté beruhazasokhoz elérhetd
forrésokat.

. Célravezeto szabalyozas és egyszeriisités

A javaslat a mikro- és kisvallalkozasok kiberbiztonsagi iranyelv hatalya aloli altalanos
kizarasat irja el6 és egy konnyebb utdlagos felligyeleti rendszert alkalmaz a felllvizsgalt
hataly ala Gjonnan bekeriilo szervezetek nagy részére (az tigynevezett fontos szervezetekre).
Ezen intézkedések célja a vallalatokra és a kozigazgatasra nehezedd terhek legkisebbre
csokkentése és kiegyensulyozasa. Ezenkivill a javaslat felvaltja az alapvetd szolgaltatdsokat
nyujtd  szereplok Osszetett azonositasi rendszerét egy altalanosan alkalmazando
kotelezettséggel, és magasabb szinti harmonizaciot vezet be a biztonsagi és jelentési
kotelezettségek terén, ami csokkentené a megfelelés terheit, kiilondsen a hatarokon atnyuld
szolgaltatasokat nyujto szervezetek szamara.

A javaslat minimalizélja a kkv-k megfelelési koltségeit, mivel a szervezeteknek csak azokat
az intézkedéseket kell megtennitik, amelyek sziikségesek a haldzati és informacios rendszerek
jelen 1évd kockazatnak megfeleld biztonsagi szintjének biztositdsdhoz.

. Alapjogok

Az EU elkotelezett az alapvetd jogok magas szintli védelmének biztositdsa mellett. A
szervezetek kozotti minden onkentes informaciomegosztési konstrukcido — amelyet ez az
iranyelv tAmogat, megbizhaté kornyezetben miikddne, teljes mértékben tiszteletben tartva az
unios adagvédelmi szabalyokat, nevezetesen az (EU) 2016/679 eurdpai parlamenti és tanacsi
rendeletet”.

4. KOLTSEGVETESI VONZATOK
Lasd a pénzugyi adatlapot

5. EGYEB ELEMEK
. Végrehajtasi tervek, valamint a nyomon kovetés, az értekelés és a jelentéstétel
szabélyai

A javaslat tartalmaz egy altalanos tervet a konkrét célkitlizésekre gyakorolt hatds nyomon
kovetésére és ertékelésére, amely eléirja a Bizottsag szamara, hogy a hatalybalépést kovetéen
legalabb [54 honappal] végezzen feliilvizsgalatot, és tegyen jelentést az Eurdpai Parlamentnek
¢s a Tanacsnak a f6 megallapitasairol.

A felilvizsgalatot a Bizottsdig mindségi jogalkotasra vonatkozO irdnymutatasainak
megfelelden kell lefolytatni.

Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. &prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az emlitett adatok szabad

aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésér6l (altalanos adatvédelmi rendelet)
(HL L 119, 2016.5.4., 1. 0.).
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. A javaslat egyes rendelkezéseinek részletes magyarazata

A javaslat tobb fo szakpolitikai teriilet koré épiil, amelyek 0sszefiiggenek egymassal, és azt a
celt szolgalja, hogy ndvelje az Unidban a kiberbiztonsag szintjét.

Tarqy és hataly (1. cikk és 2. cikk)

Az iranyelv kiilonosen: a) eldir kotelezettségeket a tagallamok szdmara a nemzeti
kiberbiztonsagi stratégia elfogadasara, az illetékes nemzeti hatosdgok, az egyedili
kapcsolattarto pontok és a CSIRT-ek Kkijelolésére vonatkozdan; b) elbirja, hogy a
tagallamoknak kiberbiztonsagi kockazatkezelési és jelentéstételi kotelezettségeket kell
megallapitaniuk az I. mellékletben emlitett alapvetd szervezetek és a II. mellékletben emlitett
fontos szervezetek szamara; c) eldirja, hogy a tagallamok hatarozzanak meg kiberbiztonsagi
informaciok megosztasara vonatkozo kotelezettségeket.

Az iranyelv az 1. mellékletben felsorolt 4gazatokban (energia; szallitas; banki szolgaltatasok;
pénzugyi piaci infrastrukturék; egészsegugy, ivoviz; szennyviz; digitalis infrastruktira;
kozigazgatas és lirkutatds) miikodo egyes alapvetd allami és magénszervezetekre, valamint a
I1. mellékletben felsorolt agazatokban (postai és futarszolgalatok; hulladékgazdalkodas; vegyi
anyagok gyartasa, el6allitasa és forgalmazésa; élelmiszer-eléallitas, -feldolgozas és -
forgalmazas; gyartas és digitalis szolgaltatok) agazatokban tevékenykedd, egyes fontos allami
és maganszervezetekre vonatkozik. A 2003. majus 6-i 2003/361/EK bizottsagi ajanlas
értelmeében vett mikro- és kisvallalkozasok nem tartoznak az iranyelv hatalya ala, kivéve az
elektronikus hirk6zld halézatok vagy a nyilvanosan elérhetd -elektronikus hirkozlési
szolgaltatasok szolgaltatoit, a megbizhatd szolgaltatokat, a legfelsé szintii doménnév-
nyilvantartokat ¢és kozhiteles nyilvantartasat vezetéket, valamint bizonyos egyéb
szervezeteket, példaul egy tagallamban a szolgaltatas egyedili szolgaltatojat.

Nemzeti kiberbiztonsagi keretek (5—11. cikk)

A tagallamoknak nemzeti kiberbiztonségi stratégiat kell elfogadniuk, amely meghatérozza a
stratégiai célokat, valamint a megfeleld politikai és szabalyozési intézkedéseket a magas
szintli kiberbiztonsag elérése és fenntartasa céljabol.

Az iranyelv keretet hoz 1étre a biztonsagi rések Osszehangolt kozzétételére is, és eldirja a
tagallamoknak, hogy jel6ljenek ki CSIRT-eket megbizhato kozvetitoként torténd eljarasra, és
az adatszolgaltatd szervezetek és az IKT-termékek és IKT-szolgaltatasok gyartdi vagy
szolgaltatoi kozotti interakcid megkonnyitésére. Az ENISA-nak ki kell fejlesztenie és fenn
kell tartania egy eurdpai biztonsagirés-nyilvantartast a felfedezett biztonsagi rések
vonatkozasaban.

A tagallamok kotelesek Iétrehozni a nemzeti kiberbiztonsagi valsagkezelési kereteket, tobbek
kozott a nagyszabasu kiberbiztonsagi események és valsagok kezeléséért felelés nemzeti
illetékes hatdsagok kijeldlésével.

A tagallamoknak egy vagy t6bb nemzeti kiberbiztonsagi hatdsagot is ki kell jeléIniik az ezen
iranyelv szerinti felligyeleti feladatok ellatasara, valamint egy nemzeti Kiberbiztonsagi
kapcsolattarto pontot (SPOC), amely kapcsolattarté funkciot lat el a tagallami hatésagok
hatarokon atnyalod egyiittmiikodésének biztositasa érdekében. A tagallamoknak ki kell
jelolniuk CSIRT-eket is.

Egyiittmiikddés (12-16. cikk)
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Az irdnyelv létrehoz egy egyiittmiikodési csoportot a stratégiai egyiittmiikodés ¢és a
tagallamok kozotti informaciomegosztas tdmogatasa es megkonnyitése, valamint a bizalom
erésitése érdekében. Ezenkiviil létrehoz egy CSIRT-halozatot, hogy hozzajaruljon a
tagallamok kozotti bizalom Kialakulasahoz, és elGsegitse a gyors és hatékony operativ
egylittmiikodést.

Létrenozza az Eurdpai Kibervalsagugyi Kapcsolattartd Szervezetek Halozatat (EU-
CyCLONe), hogy tamogassa a nagyszabasu kiberbiztonsdgi események és valsagok
0sszehangolt kezeléseét, és biztositsa a tagallamok és az unios intézmények kozotti rendszeres
informaciomegosztast.

Az ENISA-nak a Bizottsaggal egyiittmiikodve kétévente jelentést kell kiadnia az Unid
kiberbiztonsagi helyzetérol.

A Bizottsagnak létre kell hoznia egy szakértdi értékelési rendszert, amely lehetdvé teszi a
kiberbiztonsagi szakpolitikak tagallami eredményességének rendszeres szakértoi értékelését.

Kiberbiztonsagi kockazatkezelési és jelentéstételi kotelezettségek (17—23. cikk)

Az iranyelv elGirja a tagallamoknak, hogy rendelkezzenek arrol, hogy a hatalya ala tartoz6
valamennyi szervezet vezetd testiiletei hagyjdk jova az érintett szervezetek altal hozott
kiberbiztonsagi kockazatkezelési intézkedéseket, és kovessék a kiberbiztonsaggal kapcsolatos
specialis képzést.

A tagallamoknak biztositaniuk kell, hogy az irdnyelv hatdlya ald tartozd szervezetek
megfeleld ¢és ardnyos technikai és szervezési intézkedéseket hozzanak a halozati és
informé&cios rendszerek biztonsaga altal keltett kiberbiztonsagi kockazatok kezelésére. Arrol
is gondoskodniuk kell, hogy a szervezetek értesitsék az illetékes nemzeti hatésagokat vagy a
CSIRT-eket minden olyan kiberbiztonsagi eseményrdl, amely jelentds hatassal van az altaluk
nyujtott szolgaltatas biztositasara.

A legfels6 szintli doménnév-nyilvantartok és a legfels6 szinti domén (TLD) vonatkozasaban
doménnév-nyilvantartasi szolgaltatasokat nyujté szervezetek pontos és teljes doménnév-
nyilvantartdsi adatokat gytijtenek €s vezetnek. Ezenkiviil az emlitett szervezeteknek hatékony
hozzéaférést kell biztositaniuk a doménnyilvantartas adataihoz a jogosult hozzaférés-igénylék
szamara.

Joghatdsaq és nyilvantartasha vétel (24. és 25. cikk)

Alapvetd fontossagu, hogy az alapvetd és fontos szervezetek annak a tagallamnak a
joghatdsaga ala tartozonak mindsiiljenek, ahol szolgaltatisaikat nydjtjdk. Bizonyos tipusd
szervezetek (DNS-szolgaltatok, legfelsé szintti doménnév-nyilvantartok, felhdszolgaltatok,
adatkozpont-szolgaltatok és tartalomszolgaltatd haldzati szolgaltatok, valamint bizonyos
digitalis szolgaltatok) azonban annak a tagallamnak a joghatosdga ala tartoznak, amelyben
tizleti tevékenység f6 helye az Unioban van. Ennek célja annak biztositasa, hogy az emlitett
szervezetek ne szembesiiljenek eltérd jogszabalyi kovetelményekkel, mivel kiilondsen nagy
mértékben nyujtanak hatarokon atnydl6an szolgaltatasokat. Az ENISA-nak kell l1étrehoznia és
vezetnie az utobbi tipusu szervezetek nyilvantartasat.

Informacidmeqosztas (26. és 27. cikk)
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A tagallamok olyan szabalyokat hataroznak meg, amelyek lehetdvé teszik a Szervezetek
szamara, hogy az EUMSZ 101. cikkével &sszhangban konkrét kiberbiztonsagi
informaciomegosztasi megallapodasok keretében vegyenek részt a kiberbiztonsaggal
kapcsolatos informaciok megosztasaban. Ezenkiviil a tagallamok lehetové teszik az ezen
irdnyelv hatalyan kiviil esé szervezetek szamara, hogy Onkéntes alapon jelentést tegyenek
jelentds eseményekrdl, kiberfenyegetésekrol vagy majdnem bekovetkezett (near miss)
eseményekrol.

Feliigyelet és végrehajtas (28—34. cikk)

Az illetékes hatdsagok kotelesek felligyelni az iranyelv hatélya ala tartozd szervezeteket,
kilénos tekintettel annak biztositasara, hogy megfeleljenek a biztonsagi és
eseménybejelentési kdvetelményeknek. Megkiilonbozteti az alapvetd szervezetekre vonatkozo
clézetes feliigyeleti rendszert és a fontos szervezetekre vonatkozd utdlagos felligyeleti
rendszert, amely utobbi azt igényli az illetékes hatdsagoktol, hogy tegyenek lépéseket, ha
bizonyitékokat vagy jelzést kapnak arrdl, hogy egy fontos szervezet nem felel meg a
biztonsagi és eseménybejelentési kovetelményeknek.

Az irdnyelv azt is eldirja a tagallamoknak, hogy adminisztrativ birsdgokat szabjanak ki az
alapvet6 és fontos szervezetek szamara, és meghatarozza a birsdgok maximalis értékét.

A tagallamoknak sziikség szerint egylitt kell miikodniiik és segitenitik kell egymast, ha a
szervezetek tobb tagallamban nydjtanak szolgaltatast, vagy ha a szervezet (Uzleti
tevékenységének f6 helye vagy képviseldje egy adott tagallamban talalhatd, de halozata és
informacios rendszerei egy vagy tobb mas tagallamban talalhatok.
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2020/0359 (COD)
Javaslat
AZ EUROPAI PARLAMENT ES A TANACS IRANYELVE

az Unio egész teriiletén magas szintii kiberbiztonsagot biztosit6 intézkedésekrol,
valamint az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél

(EGT-vonatkozasu széveq)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unié miikodésérdl szolo szerzddésre és kiilondsen annak 114. cikkére,
tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezetének a nemzeti parlamenteknek valo megkiildését kovetden,
tekintettel az Eurépai Gazdasagi és Szocialis Bizottsag véleményére®,

tekintettel a Régidk Bizottsaganak véleményére™,

rendes jogalkotéasi eljaras keretében,

mivel:

(1) Az Eurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve! célja a kiberbiztonsagi
képességek egész Unidban torténd kiépitése, a kulcsfontossagli agazatokban az
alapvetd szolgaltatdsok nyujtasdra hasznalt halozati €s informacids rendszerek
fenyegetéseinek enyhitése és az emlitett szolgaltatasok folyamatossaganak biztositasa
a Kiberbiztonsagi események soradn, hozzajarulva ezzel az Unié gazdasaganak és
tarsadalmanak hatékony miikodéséhez.

2 Az (EU) 2016/1148 iranyelv hatalybalépése ota jelentds eldrelépés tortént az Unid
kiberrezilienciajanak ndvelése terén. Az iranyelv felllvizsgalata megmutatta, hogy
katalizatorként szolgalt az wuniés kiberbiztonsdg intézményi és szabalyozasi
megkozelitésében, utat nyitva a gondolkodasmod jelentds valtozasanak. Ez az iranyelv
a nemzeti Kiberbiztonsagi stratégidk meghatarozasaval, a nemzeti képességek
kialakitasaval és az egyes tagallamok altal azonositott alapvetd infrastrukturdkra és
szereplokre vonatkozod szabdlyozasi intézkedések végrehajtasdval biztositotta a
nemzeti keretek kiteljesedését. Az egyiittmiikddési csoport'?, valamint a nemzeti
szamitdgép-biztonsagi  eseményekre reagald csoportok haldzata (,,CSIRT-
halézat”)*1étrehozasaval hozzdjarult az uniés szintli egyiittmiikodéshez is. Ezen
eredmények ellenére az (EU) 2016/1148 iranyelv felilvizsgalata olyan hianyossagokat

jo HLCI[...].[...].[...]. 0.
HLCI...].[...].[...]. o.

1 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halézati és informacios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosité intézkedésekrél (HL
L 194/1.,2016.7.19., 1. 0.).

12 Az (EU) 2016/1148 iranyelv 11. cikke.

B Az (EU) 2016/1148 iranyelv 12. cikke.
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(4)

(5)

(6)

tart fel, amelyek megakadalyozzak, hogy eredményesen kezelje az aktualis és
felmertil6 kiberbiztonsagi kihivasokat.

A halézati és informécios rendszerek a mindennapi élet kozponti jellemzojévé
fejlodtek a tarsadalom gyors digitalis atalakuldsaval és Osszekapcsolodasaval,
beleértve a hatarokon atnytlo informaciomegosztast is. Ez a fejlédés a kiberbiztonsagi
fenyegetettség boviiléséhez vezetett, ) kihivasok tdmasztasaval, amelyek minden
tagallamban kiigazitott, 6sszehangolt és innovativ reagalast igényelnek. A
kiberbiztonsagi események szdma, nagysaga, kifinomultsaga, gyakorisaga és hatasa
novekszik, és komoly veszeélyt jelentenek a halozati és informacids rendszerek
miikddésére. Ennek kovetkeztében a kiberbiztonsagi események akadalyozhatjdk a
belsd piaci gazdasagi tevékenységek folytatasat, pénziigyi veszteségeket okozhatnak,
alaashatjdk a felhasznalok bizalmat, és jelentés karokat okozhatnak az Unid
gazdasadgaban és a tarsadalmaban. A kiberbiztonsagi felkészliltség és hatdsossag ezért
minden eddiginél elengedhetetlenebb a belsd piac megfeleld miikodéséhez.

Az 1148/2016/EU irényelv jogalapja az Eurdpai Unié miikodésérdl szolod szerzodés
(EUMSZ) 114. cikke volt, amelynek célja a belsd piac létrehozasa és miikodése a
nemzeti szabalyok kozelitésére iranyul6 intézkedések fokozasaval. A szolgaltatisokat
nyujtd vagy gazdasdgilag relevans tevékenységeket végzd szervezetekre eldirt
kiberbiztonsagi kdvetelmények jelentdsen eltérnek a tagallamokban a kovetelmények
tipusa, részletességi szintje és a felligyelet mddja tekintetében. Ezek az eltérések
tobbletkoltségekkel jarnak és nehézségeket okoznak a hatadrokon &tnyudlo
viszonylatban arukat vagy szolgaltatasokat kindlo vallalkozasok szamara. Az egyik
tagallam altal eldirt, a masik tagallam altal eldirtaktol eltérdé vagy akéar azoknak
ellentmond6 kovetelmények jelentdsen befolyasolhatjdk ezeket a hatdrokon atnyuld
tevékenységeket. Ezenkiviil egy tagallamban a kiberbiztonsagi eléirasok nem
optimalis kialakitdsdnak vagy végrehajtdsdnak lehetdsége valoszinlileg visszahat mas
tagallamok kiberbiztonsagi szintjére, kilénos tekintettel az intenziv, hatarokon atnyulé
informaciomegosztasra. Az (EU) 2016/1148 iranyelv feliilvizsgalata jelentOs
eltéréseket mutatott a tagallamok altali végrehajtas terén, ideértve a hatallyal
kapcsolatban is, amelynek lehatarolasa nagyrészt a tagallamok mérlegelési jogkdrében
maradt. Az (EU) 2016/1148 iranyelv szintén nagyon tag meérlegelési mozgasteret
biztositott a tagallamoknak az abban meghatarozott biztonsagi és eseményjelentési
kotelezettségek végrehajtasa tekintetében. Ezeket a kotelezettségeket tehat nemzeti
szinten jelentdsen eltéré modon hajtottak végre. Hasonlo eltérések mutatkoztak a
végrehajtasban az iranyelv felligyeletre és végrehajtasra vonatkoz6 rendelkezéseivel
kapcsolatban.

Mindezek az eltérések a belsd piac széttoredezettségével jarnak, €s karos hatassal
lehetnek annak mukodésére, kiillondsen az eltérd eldirasok alkalmazasa miatt a
hatarokon atnyulé szolgaltatasok nyujtasara es a kiberreziliencia szintjére. Ennek az
irdnyelvnek az a célja, hogy kikiiszdbdlje a tagallamok kdzotti ilyen nagy eltéréseket,
kilonosen egy 0Osszehangolt szabalyozasi keret mikodésével kapcsolatos
minimumszabalyok megallapitasdval, az egyes tagallamok felelds hatosagai kozotti
hatékony egyiittmiikodés mechanizmusainak meghatarozasaval, a kiberbiztonsagi
kotelezettségek hatalya ala tartoz6 agazatok és tevékenységek listajanak frissitésével,
valamint olyan hatékony jogorvoslatok és szankciok biztositasaval, amelyek
kulcsfontossaguak e kotelezettségek tényleges érvényesitéséhez. Ezért az (EU)
2016/1148 iranyelvet hatalyon kivil kell helyezni, és azt ez az iranyelv valtja fel.

Ez az iranyelv nem érinti a tagallamok azon képességét, hogy meghozzak alapvetd
biztonsagi érdekeik védelme, a kozrend és a kozbiztonsag vedelme, valamint a
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(11)

blincselekmények kivizsgalasanak, felderitésének és iildozésének lehetdvé tétele
érdekében a szlikséges intézkedéseket, az unios joggal 6sszhangban. Az EUMSZ 346.
cikkének megfelelden egyetlen tagallam sem koteles olyan informacidkat szolgaltatni,
amelyek nyilvanossagra hozatala ellentétes lenne alapvetd kozbiztonsagi érdekeivel.
Ebben az dsszefliggésben jelentéséggel birnak a mindsitett informaciok védelmére
vonatkoz6 nemzeti és unids szabalyok, a titoktartasi megallapodasok és az informalis
titoktartasi megallapodasok, példaul a jelzélampas protokoll (TLP)™.

Az (EU) 2016/1148 iranyelv hatalyon Kkivil helyezésével az agazati alkalmazasi kort
Ki kell terjeszteni a gazdasag nagyobb részére, a (4)—(6) preambulumbekezdésben
foglalt megfontolasokra figyelemmel. Az (EU) 2016/1148 iranyelv hatalya ala tartozo
agazatokat ezért ki kell terjeszteni, hogy atfogoan lefedjék azokat az dgazatokat és
szolgaltatdsokat, amelyek létfontossaguak a bels6 piacon kulcsfontossagu tarsadalmi
és gazdasagi tevékenységek szempontjabdl. A szabalyoknak nem szabad
kiilonbozniiik aszerint, hogy a szervezetek alapvetd szolgéltatdsokat nyuajtd szereplok
vagy digitéalis szolgaltatok. E megkilonbodztetes elavultsaga bebizonyosodott, mivel
nem tiikr6zi az agazatok vagy szolgaltatdsok tényleges jelentdségét a belsd piaci
tarsadalmi es gazdasagi tevékenységek szempontjabol.

Az (EU) 2016/1148 iranyelvvel Osszhangban a tagallamok voltak felel6sek annak
megallapitdsaért, hogy mely szervezetek felelnek meg az alapvetd szolgaltatdsokat
nyujtd szerepldk mindsités kritériumainak (,,azonositasi folyamat”). A tagallamok
kozott e tekintetben mutatkozO nagy eltérések Kikiszdbolése, valamint az 0sszes
érintett szervezet vonatkozasaban a kockazatkezelési kdvetelmények és a jelentéstételi
kotelezettségek tekintetében a jogbiztonsag biztositasa érdekében egy olyan egyseges
kritériumot kell megallapitani, amely meghatarozza az ezen iranyelv alkalmazasanak
hatélya al4 tartoz6 szervezeteket. Ennek a kritériumnak tartalmaznia kell a méretkorlat
szabaly alkalmazasat, amelynek soran — a 2003/361/EK bizottsagi ajanlas™
meghatérozasa szerinti — minden olyan kdzép- és nagyvéllalkozés, amely az ezen
iranyelv hatdlya ala tartozé dgazatokban miikodik vagy az iranyelv hatdlya alé tartozo
tipust szolgaltatdsokat nyujt, az iranyelv hatalya ala tartoznak. A tagallamoktél nem
kovetelheté meg azon szervezetek listajanak létrehozasa, amelyek megfelelnek ennek
az altalanosan alkalmazhatd, mérethez kapcsolddo kritériumnak.

Azonban az irdnyelvnek hatdlya ala kell tartozniuk azoknak a kis- vagy
mikrovallalkozasoknak is, amelyek megfelelnek azt jelz6 bizonyos feltételeknek, hogy
kulcsfontossagu szerepet toltenek be a tagallamok gazdasaga vagy tarsadalma, illetve
bizonyos &gazatok vagy szolgaltatastipusok szempontjab6l. A tagallamoknak kell
felelnilik az emlitett szervezetek listajanak elkészitéséért, és azt be kell nyujtaniuk a
Bizottsaghoz.

A Bizottsag az egylittmiikodési csoporttal egylittmiikddve irdnymutatasokat adhat ki a
mikro- és kisvéallalkozasokra alkalmazandé kritériumok vegrehajtasarol.

Az ezen iranyelv hatalya ald tartoz0 szervezeteket — attol figgden, hogy mely
agazatban mikodnek vagy milyen tipust szolgaltatast nyujtanak — kettd, a
nélkildzhetetlen és a fontos kategoriaba kell sorolni. A besorolas soran figyelembe
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A jelzélampas protokoll (TLP) arra szolgal, hogy az informécidkat megosztd személyek tajékoztassak
kdzonségiiket az informéacidk tovabbi terjesztésének korlatairdl. Hasznaljak szinte az 6sszes CSIRT-
kozosséghen és néhany informacidelemz6 és -megosztd kdzpontban (ISAC).

A Bizottsdg 2003/361/EK ajanldsa (2003. majus 6.) a mikro-, kis- és kozépvallalkozasok
meghatarozasarol (HL L 124., 2003.5.20., 36. 0.).
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kell venni az 4gazat vagy a szolgaltatds tipusanak kritikussagat, valamint az egyeb
agazatok vagy szolgaltatastipusok fliggéségének szintjét. Mind az alapvetd, mind a
fontos szervezetekre ugyanazokat a kock&zatkezelési kdvetelményeket és jelentési
kotelezettségeket kell alkalmazni. A szervezetek e két kategdriaja kozott a feltigyeleti
és biintetési rendszer tekintetében kiilonbséget kell tenni, hogy biztositani lehessen az
egyensulyt a kovetelmények ¢és kotelezettségek, valamint a megfelelés feliigyeletébdl
adodo adminisztrativ terhek kozott.

Az agazatspecifikus jogszabalyok és eszk6zok hozzajarulhatnak a magas szintii
Kiberbiztonsag biztositdsdhoz, mikozben teljes mértékben figyelembe veszik ezen
agazatok sajatossagait és 0sszetettségét. Amennyiben egy agazatspecifikus unids jogi
aktus eldirja az alapvetd vagy fontos szervezetek szamara, hogy fogadjanak el
kiberbiztonsagi kockazatkezelési intézkedéseket, vagy jelentsék az eseményeket vagy
a jelentds kiberfenyegetéseket, amelyek legaldbb egyenértékiieck az ebben az
irdnyelvben megallapitott kotelezettségekkel, akkor ezeket az agazatspecifikus
rendelkezéseket kell alkalmazni, ideértve a felugyeletet és végrehajtast is. A Bizottsag
irAnymutatasokat adhat ki a lex specialis végrehajtasaval kapcsolatban. Ez az iranyelv
nem zarja ki a kiberbiztonsagi kockézatkezelési intézkedésekkel és az események
bejelentésével foglalkozo6 tovabbi agazatspecifikus unios jogi aktusok elfogadasat. Ez
az irdnyelv nem érinti a Bizottsgra sz&mos 4gazatban — ideértve a kozlekedést és az
energiaagazatot is — atruhazott, meglévo végrehajtasi hataskoroket.

Az XXXXIXXXX eurépai parlamenti és tanacsi rendeletet'® ezen iranyelv
vonatkozasaban agazatspecifikus unids jogi aktusnak kell tekinteni a pénziigyi agazat
szervezetei tekintetében. Az ezen iranyelv alapjan létrehozott rendelkezések helyett az
XXXX/IXXXX  rendelet informaciés és kommunikacios technoldgiai (IKT)
kockézatkezelési intézkedésekre, az IKT-vel kapcsolatos események kezelésére és
kiilondsen az események jelentésére, valamint a digitalis miikddési reziliencia
tesztekre, az informaciomegosztasi megallapodasokra és a harmadik féllel kapcsolatos
IKT-kockazatokra vonatkozd rendelkezéseit kell alkalmazni. A tagallamok ezért nem
alkalmazhatjak ezen iranyelv kiberbiztonsdgi kockazatkezelési és jelentési
kotelezettségekre, informacidmegosztasra, felligyeletre és végrehajtadsra vonatkozo
rendelkezéseit a XXXX/XXXX rendelet hatalya ald tartoz6 pénzigyi szervezetekre.
Ugyanakkor fontos, hogy ezen iranyelv alapjan fennmaradjon a szoros kapcsolat €s
informaciomegosztas a pénziigyi agazattal. Ennek érdekében a XXXX/XXXX rendelet
értelmében valamennyi pénzugyi felligyelet, a pénziigyi agazat eurdpai felligyeleti
hatdsagai és az illetékes nemzeti hatésagok a XXXX/XXXX rendelet szerint részt
vehetnek stratégiai politikai megbeszéléseken és az egylittmiikodési csoport technikai
munkajaban, valamint informaciot cserélhetnek és egyiittmiikodhetnek az ezen
iranyelv alapjan kijeldlt egyedili kapcsolattarté ponttal és a nemzeti CSIRT-ekkel. A
XXXXIXXXX rendelet szerint illetékes hatosagoknak tovabbitaniuk kell az IKT-vel
kapcsolatos jelentds események részleteit az ezen iranyelv alapjan kijel6lt egyedili
kapcsolattartd pontra is. Ezenkivil a tagallamoknak tovabbra is be kell vonniuk a
pénzligyi agazatot Kiberbiztonsagi stratégidjukba, és a nemzeti CSIRT-ek
tevékenységei kiterjedhetnek a pénziigyi agazatra.

A Kkiberbiztonsag és a szervezetek fizikai biztonsaga kozotti 6sszefliggésekre
tekintettel koherens megkozelitést kell biztositani az (EU) XXX/XXX eurdpai
parlamenti és tanacsi iranyelv'’ és ezen iranyelv kozott. Ennek elérése érdekében a
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[illessze be a teljes cimet és a HL-kiadvany hivatkozasat, amikor ismertté valik].
[illessze be a teljes cimet és a HL-kiadvany hivatkozasat, amikor ismertté valik].
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tagallamoknak biztositaniuk kell, hogy az (EU) XXX/XXX iranyelv alapjan a kritikus
jelentdségli szervezeteket és azokkal egyenértékli szervezeteket ezen iranyelv alapjan
alapvetd szervezeteknek tekintsék. A tagallamoknak arrél is gondoskodniuk kell, hogy
Kiberbiztonsagi stratégiaik biztositsanak egy politikai keretet az ezen iranyelv és az
(EU) XXXIXXX iranyelv szerinti illetékes hatosag kozotti fokozott koordinécidra az
eseményekkel és a kiberfenyegetésekkel kapcsolatos informaciok megosztasa és
felugyeleti feladatok osszefuggésében. A két iranyelv szerinti hatésagoknak egyditt
kell miukodnitk és informacidt kell cserélniiik, kiilonos tekintettel a kritikus
szervezetek azonositasara, a kiberfenyegetésekre, a kiberbiztonsagi kockazatokra, a
kritikus szervezeteket érintd eseményekre, valamint a kritikus szervezetek altal
végrehajtott kiberbiztonsagi intézkedésekre. Az (EU) XXX/XXX iranyelv szerinti
illetékes hatdsadgok kérésére az ezen iranyelv alapjan illetékes hatosagok szamara
lehetévé kell tenni, hogy feliigyeleti és végrehajtasi hataskoriiket gyakorolhassak a
kritikusnak mindsitett alapvetd szervezeteknél. E célbdl a két hatosdgnak egyiitt kell
miikédnie és informacidt kell cserélnie.

A megbizhatd, rugalmas és biztonsdgos domeénnévrendszer (DNS) fenntartasa és
megorzése kulcsfontossagu tényez6 az internet integritdsanak fenntartdsaban, és
elengedhetetlen annak folyamatos ¢és stabil miikddéséhez, amelytdl a digitalis
gazdasag és a tarsadalom fligg. Ezért ezt az irdnyelvet a DNS-feloldasi lanc mentén
minden DNS-szolgéltatdra alkalmazni kell, ideértve a gydkérnévhez tartoz6 szerverek
lizemeltetdit, a legfelsé szinti domén (TLD) névszervereket, a doménnevek hiteles
névszervereit és a rekurziv felbontokat.

A felhészolgéltatasoknak ki kell terjednilik azokra a szolgaltatasokra, amelyek igény
szerinti és széles tavoli hozzaférést tesznek lehet6vé a megoszthatdo és elosztott
szamitastechnikai  er6forrasok  méretezhetd és rugalmas készlet¢thez. E
szamitastechnikai eréforrasok részét képezik olyan erdforrasok, mint a halézatok, a
szerverek vagy mas infrastruktdra, az operacios rendszerek, a szoftverek, a tarhelyek,
az alkalmazasok ¢és a szolgaltatdisok. A felhdalapu szamitastechnika telepitési
modelljeinek ki kell terjednilik a magan-, a kozosségi, a nyilvanos és a hibrid felhére.
A fent emlitett szolgaltatasi és telepitési modelleknek ugyanaz a jelentése, mint az
ISO/IEC 17788: 2014 szabvanyban meghatarozott szolgaltatasi és telepitési
modelleknek. A felhdszolgaltatas felhasznaldjanak azon képessége, hogy egyoldaluan
onkiszolgal6 szémitéastechnikai kapacitasokrol, példaul kiszolgal6éi id6rél vagy
halozati tarhelyrél gondoskodjon, a felhdszolgaltatdé emberi beavatkozasa nélkiil,
igény szerinti adminisztracioként jellemezhetd. A ,,széles tavoli hozzaférés” kifejezést
annak leirasara hasznaljak, hogy a felhoképességeket a halozaton keresztil biztositjak,
és heterogen vékony vagy vastag kliensplatformok (beleértve a mobiltelefonokat,
tablagépeket, laptopokat, munkaallomasokat) hasznalatat eldsegitd mechanizmusok
révén érik el azokat. A ,,méretezhetd” kifejezés olyan szdmitastechnikai er6forrasokra
utal, amelyeket a felhdszolgaltatd rugalmasan allokal, fliggetleniil az erdforrasok
foldrajzi elhelyezkedésétdl, a kereslet ingadozasainak kezelése érdekében. A
»rugalmas készlet” kifejezés leirja azokat a szamitasi erdforrasokat, amelyeket az
igényeknek megfelelden hoznak létre és bocsatanak ki a rendelkezésre 4llo eréforrasok
gyors novelése ¢és csokkentése érdekében, a munkaterheléstdl fliggben. A
,»megoszthatd” kifejezés azoknak a szamitasi eréforrdsoknak a leirdsara szolgal,
amelyeket tobb olyan felhasznalénak biztositanak, akiknek kdz6s hozzaférése van a
szolgéltatashoz, de ahol a feldolgozast minden felhasznalé szamara kiilon végzik, bar a
szolgaltatast ugyanazon elektronikus berendezések nyujtjak. Az ,.elosztott” kifejezés
azon szamitasi er6forrasok leirasara szolgal, amelyek olyan kiilonb6z6 haldzatba
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kotott szamitdgépeken vagy eszkdzokon talalhatok, amelyek Uzenetkdzvetitéssel
kommunikalnak és koordinaljak magukat.

Tekintettel az innovativ technologidk és az (j Uzleti modellek megjelenésére,
varhatéan 1) felhdalapl szamitastechnika telepitési €s szolgaltatasi modellek jelennek
meg a piacon, a valtoz6 vasarloi igényeknek megfelelden. Ebben az 0sszefiiggésben a
felhdszolgaltatasokat rendkiviil elosztott formaban lehet nyudjtani, még kozelebb az
adatok generalasanak vagy Osszegyiijtésének helyéhez, ezaltal 4tallva a hagyomanyos
modellrdl a nagymértékben elosztottra (,,pereminformatika”).

Az adatkdzpont-szolgaltatok altal kinalt szolgéltatasokat nem mindig biztosithatjak
felhdszolgaltatasok formdjaban. Ennek megfelelden az adatkozpontok nem mindig
képezik a felhdalapu szamitastechnikai infrastruktira részét. A haldzati és informacios
rendszerek biztonsagara fennall6 0Osszes kockazat kezelése érdekében ennek az
iranyelvnek ki kell terjednie az olyan adatkdzpont-szolgaltatasok szolgaltatdira is,
amelyek nem felhdszolgéltatasok. Ezen irdnyelv alkalmazasaban az ,adatk6zpont-
szolgaltatas” kifejezésnek magaban kell foglalnia olyan szolgaltatasok nyujtasat,
amelyeknek részét képezik olyan struktdrak vagy struktaracsoportok, amelyek az
adattarolasi, feldolgozasi és tovabbitési szolgaltatasokat nyujtd informatika és halozati
berendezések kozpontositott elhelyezésére, Osszekapcsolasdra ¢s miikodtetésére
szolgélnak, a villamosenergia-elosztas és a kornyezetvédelmi ellendrzés Osszes
létesitményével és infrastruktirdjaval egyiitt. Az ,,adatkdzpont-szolgéltatas™ kifejezés
nem vonatkozik az érintett szervezet sajat tulajdondban 1évo és sajat céljaira
miikddtetett hazon beliili, vallalati adatkézpontokra.

A 97/67/EK eurdépai parlamenti és tanacsi iranyelv értelmében’® vett postai
szolgéltatoknak, valamint az expressz és futarszallitasi szolgaltatoknak ezen iranyelv
hatalya ala kell tartozniuk, ha a postai kézbesitési lanc legalabb egyik lépését
biztositjak, kilonos tekintettel az elszdmolasra, a valogatasra vagy a terjesztésre,
ideértve az Aatvételi szolgaltatasokat is. Azoknak a széllitasi szolgaltatdsoknak,
amelyeket nem e lépések egyikével kapcsolatban végeznek, a postai szolgaltatasok
korén kivil kell esnilk.

Az egyre novekvo kolesonos fliggdségek az egyre inkabb nemzetkdzivé valo és
egymastol fliggd olyan szolgéltatasi halozat kdvetkezményei, amelyek az Unid egész
tertletén kulcsfontossagu infrastruktirakat hasznalnak az energia-, a kdzlekedési, a
digitalis infrastruktira, az ivOviz- és szennyviz-, az egészségligyi agazatban, a
kozigazgatds bizonyos vonatkozéasaiban, valamint az {rdgazatban, amennyiben
bizonyos szolgaltatdsok nyuljtasa olyan foldi infrastruktdraktél fligg, amelyek
tulajdonosai, kezel6i és tlizemeltetdi tagallamok vagy maganszemélyek, tehat nem
tartoznak ide az Unid vagy trprogramja részeként annak megbizottja tulajdonaban
1évo, altala kezelt vagy tizemeltetett infrastruktirdk. Ezek az egymasrautaltsagok azt
jelentik, hogy barmilyen zavarnak — akkor is, ha eredetileg csak egy szervezetre vagy
egy agazatra korlatozodik — szélesebb korben IépcsOzetes hatasai lehetnek, ami
messzemend €s hosszu tavu negativ hatasokat eredményezhet a szolgaltatasok belsd
piacon torténd nyujtasaban. A Covid19-jarvany megmutatta az egyre inkabb egymasra
utalt tarsadalmaink sérilékenységét az alacsony valdszinliségli kockazatokkal
szemben.
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Az Eurdpai Parlament és a Tanacs 97/67/EK iranyelve (1997. december 15.) a kdzOsségi postai
szolgaltatasok belsd piacanak fejlesztésére és a szolgaltatds mindségének javitasara vonatkozd kozos
szabalyokrol (HL L 15.,1998.1.21., 14. 0.).
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Figyelemmel a nemzeti iranyitasi struktirak kozotti kiilonbségekre, és a mar meglévd
agazati megallapodasok vagy az unids feligyeleti és szabalyozé testiiletek védelme
érdekében a tagallamok tébb olyan nemzeti illetékes hatdsagot jeldlhetnek ki, amelyek
a halézat és az ezen iranyelv szerinti alapvetd és fontos szervezetek informacios
rendszerei biztonsagaval kapcsolatos feladatok ellatasaért felelnek. A tagallamok ezt a
szerepkort egy meglévo hatdsagra bizhatjak.

A hatarokon atnyulé egyiittmiikodés ¢és a hatdsdgok kozotti kommunikacio
megkonnyitése €s ezen iranyelv hatékony végrehajtasanak lehetdvé tétele érdekében
minden tagallamnak ki kell jelolnie egy nemzeti kapcsolattartd pontot, amely felelds a
haldzati és informacios rendszerek biztonsagaval kapcsolatos kérdések koordinalasaért
¢s a hatarokon atnytl6 egyiittmiikddésért unids szinten.

Az illetékes hatosagoknak vagy a CSIRT-eknek ténylegesen és hatékonyan meg kell
kapniuk a szervezetekt6l az eseményekre vonatkozd bejelentéseket. Az egyeduli
kapcsolattartd pontokat azzal kell megbizni, hogy tovabbitsak az eseményekre
vonatkozo bejelentéseket a tobbi érintett tagallam egyedili kapcsolattartd pontjanak. A
tagallamok hatosagainak szintjén, annak biztositdsa érdekében, hogy minden
tagallamban egyetlen egyedili kapcsolattartd pont legyen, az illetékes hatésagoktol az
XXXX/IXXXX rendelet alapjan a pénziigyi agazatbeli szervezetekkel kapcsolatos
eseményekkel kapcsolatos relevans informéaciokat az egyedli kapcsolattarté pontnak
kell megkuldeni, amely adott esetben azokat ezen iranyelv alapjan az illetékes nemzeti
illetékes hatésagoknak vagy a CSIRT-eknek tovabbithatja.

A tagallamoknak mind technikai, mind szervezeti képességek tekintetében megfelel6
felszereléssel kell rendelkeznilik a haldzati és informéacids rendszerekkel kapcsolatos
események ¢és kockdzatok megeldzésére, felderitésére, azok kezelésére és
mérséklésére. A tagallamoknak ezért biztositaniuk kell, hogy jol miikodé CSIRT-
ekkel, mas néven szamitogépes vészhelyzeteket elharitd csoportokkal (CERT-ek)
rendelkezzenek, amelyek megfelelnek az alapveté kovetelményeknek annak
érdekében, hogy garantéljak az események és kockazatok kezelésének hatékony és
kompatibilis képességeit, valamint hogy unids szinten biztositsék a hatékony
egytttmiikodést. Figyelemmel a szervezetek és a CSIRT-ek kozotti bizalmi kapcsolat
fokozaséara, azokban az esetekben, amikor a CSIRT az illetékes hatdsag része, a
tagallamoknak fontoldra kell vennilik a CSIRT-ek altal biztositott operativ feladatok
funkcionalis elkilonitését, kiloénosen az informaciomegosztassal és a szervezetek és
az illetékes hatdsagok felligyeleti tevékenységei tamogatasaval kapcsolatban.

A személyes adatok tekintetében a CSIRT-ek az (EU) 2016/679 eurdpai parlamenti és
tanacsi rendelettel®® @sszhangban a személyes adatok tekintetében ezen iranyelv
alapjan valamely szervezet nevében és kérésére a szolgaltatasok nyujtasdhoz hasznalt
haldzati és informacids rendszereket proaktiv atvizsgalhatjak. A tagallamoknak arra
kell torekedniiik, hogy valamennyi dgazati CSIRT szamara egyenld szintli technikai
képességeket biztositsanak. A tagallamok kérhetik az Eurdpai Unid Kiberbiztonsagi
Ugynokségének (ENISA) segitségét a nemzeti CSIRT-ek fejlesztéséhez.

19

Az Eurfpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az emlitett adatok szabad

aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérél (altalanos adatvédelmi rendelet)
(HL L 119, 2016.5.4., 1. 0.).
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Tekintettel a kiberbiztonsag terén folytatott nemzetkdzi egylittmiikddés fontossagara, a
CSIRT-ek részt vehetnek az ezen iranyelv altal létrehozott CSIRT-halézatok mellett
nemzetkozi egylittmiikodési halozatokban is.

A nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre valé dsszehangolt
reagalasrol szolo (EU) 2017/1548 bizottsagi ajanlas (,,Utmutaté”) mellékletével
dsszhangban®, nagyszabéast eseménynek azt az eseményt kell jelentenie, amelynek
legalabb két tagallamra jelentds hatasa van, vagy amelybdl szarmazo zavar meghaladja
egy tagallam elharitadsi képességét. Okuktol és hatasuktol fliggéen a nagyszabasu
események eszkalalodhatnak, és olyan teljes korti valsdgga valhatnak, amely nem teszi
lehet6vé a belsé piac megfeleld miikodését. Tekintettel az emlitett események széles
skaldjara és a legtobb esetben hatarokon atnyulo jellegére, a tagallamoknak és az
érintett unids intézményeknek, szerveknek és gynokségeknek technikai, operativ és
politikai szinten egyiitt kell milkddniiik a reagalds Union belili megfeleld
0sszehangolasa érdekében.

Mivel a halozati és informacids rendszerek biztonsagi réseinek kiaknazasa jelentds
zavarokat és kart okozhat, a biztonsagi rések gyors azonositasa és elharitasa fontos
tényez0 a kiberbiztonsagi kockazat csokkentésében. Az emlitett rendszereket fejlesztd
szervezeteknek ezért megfeleld eljarasokat kell kidolgozniuk a biztonsagi rések
felfedezéskor torténd kezelésére. Mivel a biztonsagi réseket gyakran harmadik felek
(adatszolgaltatasra kotelezett szervezetek) fedezik fel és jelentik (kozlik), az IKT-
termékek vagy -szolgaltatasok gyartdjanak vagy szolgaltatojanak szintén be kell
vezetnie a biztonsagi résre vonatkoz6 informéciok harmadik felektdl torténd
fogadasédhoz sziikséges eljarasokat. Ebben a tekintetben az ISO/IEC 30111 és az
ISO/IEC 29417 nemzetkdzi szabvany Utmutatast nyujt a biztonsagi rések kezeléséhez,
illetve rendre a biztonsagi rés nyilvanossagra hozataldhoz. A biztonsagi rés
nyilvanossagra hozatalat illetéen kiilondsen fontos az adatszolgéltatasra kotelezett
szervezetek és az IKT-termékek vagy -szolgéltatok gyartdi vagy szolgaltatoi kozotti
koordinacio. A biztonsagi rés 0Osszehangolt nyilvanossagra hozatala strukturalt
folyamatot hataroz meg, amelyen keresztill a szervezetek a biztonsagi réseket oly
maodon jelentik, hogy a szervezet diagnosztizalja és orvosolja a biztonsagi rést, miel6tt
a biztonsagi résre vonatkozd részletes informaciokat harmadik felekkel vagy a
nyilvanossaggal kdzolné. A biztonsagi rés dsszehangolt nyilvanossagra hozatalanak
magaban kell foglalnia az adatszolgaltatasra kotelezett szervezet és a szervezet kozotti
koordinacidt a hidnyossagok orvoslasanak és kozzétételének 1ddzitése tekintetében.

A tagallamoknak ezért intézkedéseket kell hozniuk a biztonsagi rés 6sszehangolt
nyilvanossagra hozatalanak egy megfelelé nemzeti politika kialakitasaval torténd
megkonnyitésere. Ebben a tekintetben a tagallamoknak ki kell jeldInitik egy CSIRT -et,
amely betdlti a ,,koordinator” szerepét, és kozvetitoként jar el az adatszolgaltatasra
kotelezett szervezetek es az IKT-termékek vagy -szolgéltatasok gyartéi vagy
szolgéaltatdi kozott, amennyiben ez sziikséges. A CSIRT-koordinator feladatai kdzé
tartozik kulonésen az érintett szervezetek azonositasa es a velik valo
kapcsolatfelvétel, az adatszolgaltatasra kotelezett szervezetek tamogatdsa, a
nyilvanossagra hozatali iitemtervek letargyalasa és a tobb szervezetet érintd biztonsagi
rések kezelése (tobb felet érintd biztonsagi rés kozzététele). Ha a biztonsagi rések
IKT-termékek vagy -szolgaltatok tobb tagallamban letelepedett tobb gyartojat vagy
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A Bizottsdg (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabast kiberbiztonsagi
eseményekre és valsaghelyzetekre val6 dsszehangolt reagalasrol (HL L 239., 2017.9.19., 36. 0.).
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szolgaltatojat érintik, az eérintett tagallamok Kkijeldlt CSIRT-jeinek egydtt Kkell
mitkodniiik a CSIRT-halozaton belil.

Az IKT-termékeket és -szolgaltatasokat érint biztonsagi résekkel kapcsolatos helyes
és idOszerii informacidkhoz vald hozzaférés hozzajarul a jobb Kkiberbiztonsagi
kockazatkezeléshez. E tekintetben a biztonsagi résekrél nyilvanosan elérhetd
informaciok forrasai fontos eszkdznek mindsiilnek a szervezetek és azok felhasznaloi,
de az illetékes nemzeti hatdsdgok és a CSIRT-ek szdmaéra is. Emiatt az ENISA-nak
biztonsagirés-nyilvantartast kell 1étrehoznia, amelyben az alapveté ¢és fontos
szervezetek és beszallitoik, valamint az ezen irdnyelv alkalmazasanak hatéalya ala nem
tartozo szervezetek dnkéntes alapon nyilvanossagra hozhatjak a biztonsagi réseket és
megadhatjak a biztonsagi résre vonatkoz6 azon informacidkat, amelyek lehetdvé teszi
a felhasznalok szamara a megfeleld mérséklési intézkedések megtételét.

Noha léteznek hasonld biztonsagirés-nyilvantartasok vagy adatbazisok, ezeket nem az
Unidban letelepedett szervezetek Ulzemeltetik és tartjadk fenn. Az ENISA altal
fenntartott eurdpai biztonséagirés-nyilvantartas javulast hoz a biztonsagi rések hivatalos
nyilvanossagra hozatala eldtti kozzétételi folyamat 4tlathatosdga tekintetében,
valamint rezilienciat a hasonld szolgéltatasok nyujtasanak megszakadasa vagy zavara
esetére. A kettds eréfeszitések megel6zése és a lehetd legnagyobb mértékii kiegészitd
jelleg elérése érdekében az ENISA-nak fel kell tarnia harmadik orszagok
jogrendszerében hasonlé  nyilvantartasokkal  strukturalt — egyilittmiikodési
megallapodasok megkotésének lehetdségét.

Az egyiittmiikddési csoportnak kétévente munkaprogramot kell kidolgoznia, amely
tartalmazza a csoport céljainak és feladatainak végrehajtasa érdekében végrehajtando
intézkedéseket. Az ezen irdnyelv alapjan elfogadott elsd program iddkeretét
0sszhangba kell hozni az utolsd, az (EU) 2016/1148 iranyelv alapjan elfogadott
program iddkeretével a csoport munkajaban bekovetkezd esetleges zavarok elkeriilése
érdekében.

Az egyiittmlikodési csoportnak az Utmutatd dokumentumok kidolgozasa soran
kovetkezetesen: fel kell térképeznie a nemzeti megoldasokat és tapasztalatokat, fel kell
mérnie az egylittmiikodési csoport eredményeinek nemzeti megkdzelitésekre gyakorolt
hatasat, meg kell vitatnia a végrehajtasi kihivasokat és konkrét ajanlasokat kell
megfogalmaznia, amelyeket a meglévé szabalyok jobb végrehajtasa révén kell
megfogalmazni.

Az egyiittmiikddési csoportnak tovabbra is rugalmas forumnak kell maradnia, és
reagalnia kell a valtozo és 0j politikai prioritasokra és kihivasokra, az eréforrasok
rendelkezésre allasanak figyelembevételével. Rendszeres kdzos megbeszéléseket kell
szerveznie az Uni6 egész teriiletérdl érkezd érdekeltekkel, hogy megvitassak a csoport
tevékenységeit, és informaciokat gyijtsenek a felmeriild szakpolitikai kihivasokrol. Az
uniods szintll egyiittmiikodés fokozasa érdekében a csoportnak fontoldra kell vennie a
kiberbiztonsagi szakpolitikaban részt vevé unios testiiletek és tigynokségek — példaul a
Kiberbtin6zés Elleni Eurdpai Kozpont (EC3), az Eurdpai Unio Repilésbiztonsagi
Ugynoksége (EASA) és az Eurépai Unié Urprogramja (EUSPA) meghivasat a
munkdjaban torténd részvételre.

Az egyiittmiikodés javitasa érdekében az illetékes hatosagokat ¢s a CSIRT-eket fel kell
hatalmazni arra, hogy mads tagallamok tisztviseldinek csereprogramjaiban részt
vegyenek. Az illetékes hatdsagoknak meg kell hozniuk a szikséges intézkedéseket
annak érdekében, hogy mas tagallamok tisztviseldi tényleges szerepet tolthessenek be
a fogadd illetékes hatosag tevékenységeiben.
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Az Unidnak adott esetben nemzetkdzi megallapodasokat kell kotnie az EUMSZ 218.
cikkével 0sszhangban harmadik orszagokkal vagy nemzetkézi szervezetekkel,
lehetévé téve és megszervezve részvételilket az egyiittmiikodési csoport és a CSIRT-
halozat egyes tevékenysegeiben. Az emlitett megallapodasoknak biztositaniuk kell az
adatok megfeleld védelmét.

A tagallamoknak hozza kell jarulniuk az (EU) 2017/1584 ajanlasban meghatarozott
unios kiberbiztonsagi valsagelharitasi keret 1étrehozasahoz a meglévé egyiittmitkodési
halozatokon, nevezetesen az Eurdpai Kibervalsaglgyi Kapcsolattartd Szervezetek
Hal6zatdn (EU-CyCLONe), a CSIRT-halozaton és az egyiittmiikodési csoporton
keresztil. Az EU-CyCLONe-nak és a CSIRT-halozatoknak az egylttmiikodés
moddozatait meghatarozo eljarasi megallapodésok alapjan kell egylittmiikddnitik. Az
EU-CyCLONe eljarasi szabalyzatanak részletesen meg kell hataroznia a hal6zat
mikodésének modjat, a teljesség igénye nélkill ideértve a szerepkoroket, az
egylittmiikddési modokat, az egyéb érintett szereplokkel folytatott interakcidkat és az
informaciomegosztasi sablonokat, valamint a kommunikacié eszkdzeit. Az unids
szintl valsagkezelés sordn az ¢érintett feleknek a politikai szintli integralt
valsagelharitasi (IPCR) megéallapodésokra kell tamaszkodniuk. A Bizottsagnak erre a
célra az ARGUS magas szintli, dgazatok kozotti valsagkoordinacios folyamatat kell
alkalmaznia. Ha a valsagnak fontos kiils6 vagy a k6z0s biztonsag- és védelempolitika
(KBVP) dimenzidja van, aktivalni kell az Eurdépai Kdiligyi Szolgalat (EKSZ)
valsagelharitasi mechanizmusat (VEM).

Ezen iranyelv alkalmazasaban a ,kockézat” kifejezésnek a kiberbiztonsagi esemény
altal okozott veszteség vagy zavar lehetdségére kell utalnia, és ezt az emlitett
veszteség vagy zavar nagysagrendje és az emlitett esemény bekovetkezési
valoszinlisége kombindcidjakeént kell kifejezni.

Ezen irdnyelv alkalmazdsdban a ,majdnem bekovetkezett (near miss) esemény”
kifejezésnek olyan eseményre kell utalnia, amely potencialisan kart okozhatott volna,
de a teljes bekdvetkezését sikeresen megakadalyoztak.

A kockazatkezelési intézkedéseknek az események kockézatainak azonositasara, az
események megeldzésére, felderitésére ¢és kezelésére, valamint azok hatasainak
enyhitésére iranyuld intézkedéseket kell tartalmazniuk. A halézati és informécios
rendszerek biztonsaganak magaban kell foglalnia a tarolt, tovabbitott és feldolgozott
adatok biztonsagat.

Az alapvetd és fontos szervezetekre ardnytalan pénziigyi €s adminisztrativ terhek
eloirasdnak  elkeriilése  érdekeben a  kiberbiztonsdgi  kockazatkezelési
kdvetelményeknek aranyosnak kell lenniiik az érintett haldzat és informacids rendszer
altal jelentett kockazattal, figyelembe véve az emlitett intézkedések korszertiségét.

Az alapvetd és fontos szervezeteknek biztositaniuk kell a tevékenységik soran
hasznalt halozati ¢és informécids rendszerek biztonsdgat. Ezek elsdsorban
maganhalézatok és informacids rendszerek, amelyeket belsd informatikai
személyzetiik kezel, vagy amelyek biztonsagat kiszervezték. Az ezen iranyelv szerinti
kiberbiztonsagi kockazatkezelési és jelentéstételi kovetelményeket az érintett alapvetd
és fontos szervezetekre alkalmazni kell, fuggetlendl attol, hogy haldzatuk és
informécids rendszereik karbantartasat hazon belll végzik-e vagy kiszervezik.

A szervezet ellatdsi lancadbol ¢€s a beszallitéival valdo kapcsolatabol eredd
kiberbiztonsagi kockazatok kezelése kilondsen fontos, tekintettel azokra az esetekre,
amikor a szervezetek kibertdmadasok aldozatava valnak, és amikor a rosszindulati
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szereplok azzal tudjak veszélyeztetni a szervezet halozatanak ¢és informdcios
rendszereinek biztonsagat, hogy harmadik fél termékeit és szolgaltatasait érintd
biztonsagi reseket kihasznalnak. A szervezeteknek ezért fel kell mérnilk és
figyelembe kell venniiik a termékek altalanos mindségét és beszallitoik és
szolgéltatoik Kkiberbiztonsagi gyakorlatait, beleértve a biztonsdgos fejlesztési
eljarasaikat is.

A szolgaltatok kozil az iranyitott biztonsagi szolgaltatok olyan terileteken, mint az
események elharitasa, behatolasi tesztek, biztonsagi auditok és tanacsadas, kuléndsen
fontos szerepet toltenek be abban, hogy segitsék a szervezeteket az események
felderitésében és azok elharitasaban. Azonban maguk az irdnyitott biztonsagi
szolgaltatok is kibertamadasok célpontjai, és az lizemelteték mitkodésébe vald szoros
integraciojuk réven kilonos kiberbiztonsagi kockazatot jelentenek. A szervezeteknek
ezert fokozott gondossaggal kell eljarniuk az iranyitott biztonsagi szolgaltatd
Kivalasztasa soran.

A szervezeteknek foglalkozniuk kell azon kiberbiztonsagi kockazatokkal is, amelyek
egy szélesebb 6kosziszteman beluli mas érdekeltekkel folytatott interakcidikbol és
kapcsolataikbol fakadnak. A szervezeteknek kiilondsen meg kell tenniiik a megfeleld
intézkedéseket annak biztositasa érdekében, hogy az egyetemekkel és a
kutatointézetekkel folytatott egyiittmiikodésiik  kiberbiztonsagi  politikdjukkal
0sszhangban torténjen, és a bevalt gyakorlatokat kdvessék az informaciokhoz vald
altalanos hozzaférés és terjesztés, valamint kilondsen a szellemi tulajdon védelme
tekintetében. Hasonloképpen - tekintettel az adatok szervezetek tevékenysége
szempontjabol fennallé fontossagara és értékére — amennyiben az adatok atalakitasara
és harmadik felektél szarmazo adatelemzési Szolgaltatdsokra tamaszkodnak, a
szervezeteknek meg kell tenniiik a megfeleld kiberbiztonsagi intézkedéseket.

Az ellatasi lanc kulcsfontossagu kockazatainak tovabbi kezelése és az ezen iranyelv
hatalya ala tartozo agazatokban miik6dé szervezetek szamara az ellatasi lanccal es a
szallitoval kapcsolatos kiberbiztonsdgi kockazatok megfeleld kezelésének eldsegitése
érdekében az érintett nemzeti hatésdgokat bevond egyiittmiitkodési csoportnak a
Bizottsdggal és az ENISA-val egyiittmiikddve koordinalt agazati -ellatasilanc-
kockazatértékelést kell végeznie, az 5G haldzatok Kiberbiztonsagardl szol6 (EU)
2019/534 ajanlast kovetden az 5G halozatok esetében mar megtettek szerint?!, annak
meghatérozasa céljabol, hogy melyek a kritikus 1KT-szolgaltatasok, -rendszerek vagy
-termékek, a relevans fenyegetések és a biztonsagi rések.

Az ellatasilanc-kockazatértékeléseknek az érintett agazat sajatossagaira figyelemmel
figyelembe kell venniiik a miiszaki és adott esetben a nem technikai tényezdket,
ideértve az (EU) 2019/534 ajanlasban, az 5G héalézatok biztonsdganak unios
Osszehangolt kockazatértékelése soran €s az egylittmiikodési csoport éltal elfogadott
5G Kkiberbiztonsagi unios eszkoztarban meghatarozottakat is. Az 6sszehangolt
kockazatértékelés ala esd ellatasi lancok azonositdsahoz a kovetkezo kritériumokat
kell figyelembe venni: 1. az alapvetd és fontos szervezetek mennyiben hasznélnak
bizonyos kritikus IKT-szolgaltatasokat, rendszereket vagy termékeket, és mennyiben
tdmaszkodnak azokra; ii. a konkrét kritikus IKT-szolgaltatasok, rendszerek vagy
termékek relevanciaja a kritikus vagy érzékeny funkciok ellatasa tekintetében, ideértve
a személyes adatok kezelését is; iii. alternativ IKT-szolgaltatasok, rendszerek vagy
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A Bizottsag (EU) 2019/534 ajanlasa (2019. marcius 26.) az 5G haldzatok kiberbiztonsagardl (HL L 88.,
2019.3.29., 42. 0.).
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termékek elérhetdsége; iv. az IKT-szolgaltatasok, -rendszerek vagy -termékek teljes
ellatasi lancanak rezilienciaja a zavar6 eseményekkel szemben ¢és v. a megjelend IKT-
szolgaltatadsok, -rendszerek vagy -termékek esetében azok jovObeli jelent6sége a
szervezetek tevékenysége szempontjabol.

A nyilvanos elektronikus hirk6zl6 halozatok vagy a nyilvanosan elérhetd elektronikus
hirkozlési szolgaltatasok szolgaltatoira, valamint a haldzati és informacios rendszereik
biztonsagaval kapcsolatos megbizhato szolgaltatokra eldirt jogszabalyi kotelezettségek
észszerisitése, valamint annak lehetdvé tétele érdekében, hogy ezek a szervezetek €s
illetékes hatosagaik kiaknazhassék az ezen iranyelv altal 1étrehozott jogi keret eldnyeit
(ideértve a kockazatok és események kezeléséért felelos CSIRT kijeldlését, az illetékes
hatdsdgok és szervek részvételét az egyiittmiikodési csoport és a CSIRT halozat
munkajaban), ezeket be kell vonni ezen iranyelv hatalya ala. A 910/2014/EU eurdpai
parlamenti és tanacsi rendelet?” és az (EU) 2018/1972 eurépai parlamenti és tanacsi
iranyelv®® megfelel, az emlitett tipusi szervezetekre vonatkoz6 biztonsagi és
bejelentési kovetelmények eldirasaval kapcsolatos rendelkezéseit ezért hatalyon kiviil
kell helyezni. A jelentési kotelezettségekre vonatkozd szabalyok nem érinthetik az
(EV) 2016/679 rendeletet és a 2002/58/EK eurdpai parlamenti és tanacsi iranyelvet®”.

Adott esetben és a szlikségtelen zavarok elkertilése érdekében az (EU) 2018/1972
iranyelv 40. cikkének (1) bekezdésében meghatérozott biztonsagi intézkedésekre
vonatkoz6 szabalyok Atliltetésére elfogadott meglévé nemzeti iranymutatasokat és
nemzeti jogszabalyokat, illetve az iranyelv az esemény jelentségével kapcsolatos
paraméterekre vonatkozé 40. cikkének (2) bekezdését a felligyeletért és a
végrehajtasért felel6s illetékes hatosagoknak ezen iranyelv alkalmazasaban tovabbra is
alkalmazniuk kell.

A szamfliggetlen személykozi hirkozlési szolgaltatasok novekvd jelentOségére
tekintettel biztositani kell, hogy az emlitett szolgaltatasok sajatos jellegére és
gazdasagi jelentdségére figyelemmel azok megfeleljenek célszerli biztonsagi
kovetelményeknek is. Az emlitett szolgaltatasok nyujtoinak tehat biztositaniuk kell azt
is, hogy a haldzati és informéacids rendszerek biztonsdga megfeleljen a lehetséges
kockazatoknak. Tekintettel arra, hogy a szamfliggetlen személykdzi hirkozlési
szolgaltatdsok szolgaltatdr altalaban nem gyakorolnak tényleges ellendrzést a
halzatokon keresztili jelatvitel felett, az emlitett szolgaltatasok kockazatanak mértéke
bizonyos szempontbol alacsonyabbnak tekinthetd, mint a hagyomanyos elektronikus
hirkozlési szolgaltatasok esetében. Ugyanez vonatkozik azon személykdzi hirkdzlési
szolgéltatdsokra, amelyek szadmokat hasznalnak, és amelyek nem gyakorolnak
tényleges ellendrzést a jelatvitel felett.

A belsé piac minden eddiginél jobban tamaszkodik az internet miikddésére.
Gyakorlatilag minden lényeges és fontos szervezet szolgaltatasai az interneten
keresztiil nyujtott szolgaltatasoktol fliggenek. Az alapvetd €s fontos szervezetek altal
nyujtott szolgaltatasok zavartalansaganak biztositasa érdekében fontos, hogy a
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Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a belsé piacon torténd
elektronikus tranzakciokhoz kapcsol6dd elektronikus azonositasrol és bizalmi szolgaltatdsokrol,
valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésér6él (HL L 257., 2014.8.28., 73. 0.).

Az Eurépai Parlament és a Tanacs (EU) 2018/1972 irdnyelve (2018. december 11.) az Eurdpai
Elektronikus Hirkozlési Kodex létrehozésarol (HL L 321., 2018.12.17., 36. 0.).

Az Europai Parlament és a Tandcs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus hirkdzlési
agazatban a személyes adatok kezelésérél, feldolgozasarol és a maganélet védelmérdl (,,Elektronikus
hirkoz1ési adatvédelmi iranyelv”’) (HL L 201., 2002.7.31., 37. 0.).
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nyilvanos elektronikus hirk6zl6 haldzatok — példaul az internetes gerinchal6zat vagy a
tenger alatti hirkdzlésre szolgalé kabelek — megfeleld kiberbiztonsagi intézkedéseket
vezessenek be, és jelentsék az ezekkel kapcsolatos eseményeket.

Adott esetben a szervezeteknek tajékoztatniuk kell a szolgaltatasaikat igénybe vevoket
a sajatos ¢és jelentds fenyegetésekrodl, valamint azokrol az intézkedésekrodl, amelyeket
megtehetnek a rajuk nézve ebbdl eredd kockazat csokkentése érdekében. A
szolgéltatas emlitett igénybe vevdi ilyen fenyegetésekr6l torténd tajékoztatasanak
kdvetelménye nem mentesitheti a szervezeteket azon kotelezettseg aldl, hogy sajat
koltségiikre megfeleld és azonnali intézkedéseket hozzanak a kiberfenyegetések
megeldzésére vagy elharitasara, valamint a szolgaltatds normal biztonsagi szintjének
helyreéllitdsara. A biztonsagi fenyegetésekkel kapcsolatos emlitett informaciokat a
szolgaltatast igénybe vevoknek ingyenesen kell megkapniuk.

A nyilvéanos elektronikus hirk6z16 halozatok vagy a nyilvanosan elérhetd elektronikus
hirkozlési szolgaltatasok szolgaltatinak kulondsen tajékoztatniuk kell a szolgaltatast
igénybe vevoket a kiilonleges ¢€s jelentds kiberfenyegetésekrdl, valamint azokrél az
intézkedésekrél, amelyeket megtehetnek a kommunikacid biztonsaganak védelme
érdekében, példaul bizonyos tipusu szoftverek vagy titkositasi technolégiak hasznélata
réveén.

Az elektronikus hirk6zl6 halézatok és szolgaltatdsok biztonsaganak megorzése
érdekében el6 kell mozditani a titkositast és kiilonosen a végponttol végpontig terjedd
titkositast, amelyet sziikség esetén kotelezové kell tenni az emlitett szolgaltatasok ¢és
haldzatok szolgaltatdi szamara, a 18. cikk alkalmazésaban alapértelmezett és beépitett,
a biztonsaggal és a magéanélet védelmével kapcsolatos elvekkel 6sszhangban. A
végponttol végpontig terjedd titkositds hasznalatat dssze kell egyeztetni a tagallamok
azon hataskorével, hogy biztositsak alapvetd biztonsagi érdekeik és kozbiztonsaguk
védelmét, valamint lehetévé tegyék a biincselekmenyek nyomozasat, felderitéset és a
vadeljaras lefolytatasat az unios joggal Gsszhangban. A végponttol végpontig terjedd
titkositott kommunikacidoban az informéciokhoz vald jogszerli hozzaférés
megoldasainak meg kell Orizniiik a titkositds hatékonysagat a magdanélet és a
kommunikacié biztonsaganak védelme mellett, mikdzben ténylegesen el kell
haritaniuk a blinozést.

Ez az irdnyelv kétlépcsés megkozelitést allapit meg az események bejelentésével
kapcsolatban annak érdekében, hogy megtalalja a megfelel6 egyensulyt egyrészt a
gyors bejelentések kozott, amelyek segitenek enyhiteni az események potencialis
terjedését, és lehetdvé teszik a szervezetek szamdra, hogy tamogatdst kérjenek,
masrészt pedig az olyan mélyrehatd jelentés érdekében, amely értékes tanulsagokat
von le az egyes eseményekbdl, és idovel javitja az egyes vallalatok és teljes dgazatok
kiberfenyegetésekkel szembeni reziliencidjat. Ha a szervezetek tudomast szereznek
egy eseményrol, meg kell kovetelni, hogy 24 6ran beliil nyujtsanak be elsd bejelentést,
amelyet legkésébb egy honappal késdbb zardjelentésnek kell kovetnie. Az elsd
bejelentésnek csak azokat az informéaciokat kell tartalmaznia, amelyek feltétlendl
sziikségesek ahhoz, hogy az illetékes hatdsagok tudomast szerezzenek az eseményrdl,
és lehet6vé tegyék a szervezet szdmara, hogy sziikség esetén segitseget kérjen. Az
emlitett bejelentésnek adott esetben fel kell tiintetnie, hogy az eseményt vélhetéen
jogellenes vagy rosszindulati cselekmény okozta-e. A tagallamoknak biztositaniuk
kell, hogy az els6 bejelentés benyljtasanak kovetelménye ne vonja el az
adatszolgaltatd szervezet erOforrasait az események kezelésével kapcsolatos
tevékenységektdl, amelyeket prioritasként kell kezelni. Annak elkeriilése érdekében,
hogy az események bejelentési kitelezettségei elvonjak az eréforrasokat az események
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kezelésétol, vagy mas moddon veszélyeztessék a szervezetek e tekintetben tett
erofeszitéseit, a tagallamoknak azt is el kell irniuk, hogy kell6en indokolt esetekben,
az illetékes hatdsdgokkal vagy a CSIRT-tel egyetértésben az érintett szervezet eltérhet
az elsé bejelentés 24 oras €s a zardjelentés egy honapos hataridejétol.

Az alapvetd és fontos szervezetek gyakran vannak olyan helyzetben, amikor egy adott
eseményrél — jellemz6i miatt — kilonféle jogi eszk6zOkben szereplé bejelentési
kotelezettségek eredményeként kiilonb6zd hatdsagoknak kell jelentést tenniiik. Az
emlitett esetek tovabbi terheket jelentenek, és bizonytalansaghoz vezethetnek az
emlitett bejelentések formatumat és eljarasait illetden is. Erre figyelemmel, valamint a
biztonsagi események bejelentésének egyszeriisitése céljabol a tagallamoknak Iétre
kell hozniuk egy egyeduli kapcsolattartd pontot az ezen iranyelv, valamint mas unios
jogszabalyok, példaul az (EU) 2016/679 rendelet és a 2002/58/EK iranyelv altal el6irt
0sszes bejelentés tekintetében. Az ENISA-nak az egyiittmiikodési csoporttal
egyiittmiikodve kdz0s bejelentési sablonokat kell kidolgoznia olyan iranymutatasok
révén, amelyek egyszerisitik és 0sszehangoljak az unids jog altal kért jelentéstételi
informaciokat, és csokkentik a vallalatok terheit.

Ha felmeril a gyand, hogy egy esemény az unids vagy a nemzeti jog szerint sulyos
blincselekményekhez kapcsolddik, a tagdllamoknak az unids joggal Osszhangban
alkalmazand6 biintetdeljarasi szabalyok alapjan 0sztonozniiik kell az alapvetd és
fontos szervezeteket a vélhetden stlyos bilincselekménynek mindsiild események
illetékes bliniild6z6 hatdésagoknak torténd bejelentésére. Adott esetben és az Europolra
irdnyad6, a szemelyes adatok védelmére vonatkozd szabalyok sérelme nélkil
kivanatos, hogy az EC3 ¢és az ENISA megkonnyitse a koordinaciot a kiilonb6zd
tagallamok illetékes hatdsagai és biiniild6z6 hatosagai kozott.

Az események kovetkeztében sok esetben személyes adatok keriilnek veszélybe.
Ebben az Osszefliggésben az illetékes hatésagoknak a 2002/58/EK iranyelv szerint
egytitt kell miikodniiik és informaciot kell cserélniiik minden relevans kérdésben az
adatvedelmi hatosagokkal és a felligyeleti hatosagokkal.

A doménnevek és a nyilvantartasi adatok (Un. WHOIS-adatok) pontos és teljes
adatbazisainak gondozasa és az emlitett adatokhoz vald jogszeri hozzaférés biztositasa
elengedhetetlen a DNS biztonsaganak, stabilitisénak és  reziliencidjanak
biztositdsdhoz, ami viszont hozzajarul az Union belili egységesen magas Szintii
Kiberbiztonsaghoz. Amennyiben a feldolgozas személyes adatokat is tartalmaz, az
emlitett feldolgozasnak meg kell felelnie az uniés adatvédelmi jogszabalyoknak.

Ezen adatok rendelkezésre alldsa és idOben torténd hozzaférhetdsége a hatdsdgok —
ideértve a blincselekmények megeldzése, kivizsgalasa vagy biintetdeljaras ala vonasa
céljabol az unids vagy nemzeti jogszabalyok alapjan illetékes hatosagokat, a CERT-
eket (CSIRT-eket) —, valamint tigyfeleik adatai tekintetében az elektronikus hirk6zlé
halozatok szolgaltatoi, valamint az emlitett Ugyfelek neveben eljard, kiberbiztonsagi
technologidk  és  szolgaltatasok  szolgaltatdi  szamara  elengedhetetlen a
doménnévrendszerrel vald visszaélések megeldzéséhez és felszamolasdhoz, kiilondsen
a kiberbiztonsagi események megelézéséhez, felderitéséhez és azok elharitasahoz. Az
emlitett hozzaférésnek meg kell felelnie az unids adatvédelmi jogszabalyoknak,
amennyiben az személyes adatokhoz kapcsolédik.

A pontos és teljes doménnév-nyilvantartasi adatok rendelkezesre allasanak biztositasa
érdekében a legfelsé szintli doménnév-nyilvantartoknak és a TLD-hez doménnév-
nyilvantartasi szolgaltatast nyujtdé szervezeteknek (Ugynevezett regisztratoroknak)
Ossze kell gyijteniiik a doménnevek nyilvantartasi adatait és garantalniuk kell azok
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integritasat és elérhetdségét. Kiilonosen a legfelsd szintli doménnév-nyilvantartoknak
és a TLD-hez doménnév-nyilvantartasi szolgaltatasokat nyujtd szervezeteknek
szabalyzatokat és eljardsokat kell kidolgozniuk a pontos és teljes nyilvantartasi adatok
Osszegyljtése és vezetése, valamint az uniés adatvédelmi szabalyokkal 6sszhangban a
pontatlan nyilvantartasi adatok megel6zése és kijavitasa céljabol.

A legfels6 szinti doménnév-nyilvantartoknak és a szamukra doménnév-nyilvantartasi
szolgaltatdsokat nyujté szervezeteknek nyilvanosan hozzaférhet6vé kell tenniiik az
unios adatvédelmi szabalyok hatdlyan kiviil es6 doménnév-nyilvantartasi adatokat,
példaul a jogi személyeket érinté adatokat®”®. A legfelsé szintii doménnév-
nyilvantartoknak és a TLD-hez doménnév-nyilvantartasi szolgaltatdsokat nyujto
szervezeteknek az unids adatvédelmi jogszabalyokkal Osszhangban lehetévé kell
tennilik a jogosult hozzaférés-igénylék szamara a természetes személyekre vonatkozo
meghatarozott doménnév-nyilvantartasi adatokhoz valé jogszeri hozzaférést is. A
tagallamoknak biztositaniuk kell, hogy a legfels6 szintli doménnév-nyilvantartok és a
szamukra doménnév-nyilvantartasi szolgaltatasokat nyujté szervezetek indokolatlan
késedelem nélkil reagéljanak a jogosult hozzaférés-igénylok kérésére a doménnév-
nyilvantartdsi adatok nyilvanossagra hozatalara. A legfelsé szinti doménnév-
nyilvantartoknak és a szamukra doménnév-nyilvantartasi szolgaltatasokat nydjto
szervezeteknek szabalyzatokat és eljarasokat kell kidolgozniuk a nyilvantartasi adatok
kozzétételére és nyilvanossagra hozatalara vonatkozdan, beleértve a szolgaltatasi
szintre vonatkozé megallapodasokat is, a jogosult hozzaférés-igénylék kérelmeinek
kezelése céljabdl. A hozzaférési eljaras magaban foglalhatja egy interfész, portal vagy
mas technikai eszkdz hasznélatét is, hogy hatékony rendszert lehessen biztositani a
nyilvantartasi adatok lekérésére és elérésére. A Bizottsdg a belsé piacon a harmonizalt
gyakorlatok elémozditasa érdekében iranymutatdsokat fogadhat el az emlitett
eljarasokrol, az Eurdpai Adatvédelmi Testilet hataskorének sérelme nélkiil.

Az ezen iranyelv alapjan lényeges és fontos minden szervezetnek annak a tagallamnak
a joghatésaga ald kell tartoznia, ahol szolgaltatasait nyudjtja. Ha a szervezet tébb
tagallamban nyujt szolgaltatasokat, annak kiilon és egyidejiileg minden érintett
tagallam joghatdsaga alé kell tartoznia. E tagallamok illetékes hatosagainak egyutt kell
miikddniiik, kolesonds segitséget kell nytjtaniuk egymésnak, és adott esetben kozos
felugyeleti intézkedéseket kell végrehajtaniuk.

A DNS-szolgaltatok szolgaltatdsainak ¢s miiveleteinek hatarokon atnytld jellegének
figyelembevétele  érdekében a  legfelsd  szintt — doménnév-nyilvantartok,
tartalomszolgaltatd haldzati szolgaltatok, felhGszolgaltatok, adatkdzpont-szolgéltatdk
és digitalis szolgaltatok esetében csak egy tagallamnak lehet joghatdsaga e szervezetek
felett. A joghatosagot annak a tagallamnak kell tulajdonitani, amelyben az adott
szervezet Uzleti tevékenységének f6 helye az Unioban talalhato. A letelepedési
kritérium ezen iranyelv alkalmazasaban a tevékenyseg allandé megallapodasok atjan
torténd tényleges gyakorlasat jelenti. Ebben a tekintetben nem meghatarozé tényezd az
emlitett megallapodasok jogi formdja, fliggetlentl attol, hogy fioktelepen vagy jogi
személyiséggel rendelkezé leanyvallalaton keresztiil kototték-e azokat. E Kkritérium
teljestilése nem fiigghet attol, hogy a halozat és az informacios rendszerek fizikailag

25

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, a (14)
preambulumbekezdés értelmében ,,(e) rendelet hatilya nem terjed ki az olyan személyes adatkezelésre,
amely jogi személyekre, illetve amely kiiléndsen olyan vallalkozasokra vonatkozik, amelyeket jogi
személyként hoztak létre, beleértve a jogi személy nevét és formajat, valamint a jogi személy
elérhetéségére vonatkozo adatokat”.
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egy adott helyen taldlhatok-e; az emlitett rendszerek jelenléte és hasznalata
Onmagukban nem képezi az iizleti tevékenység emlitett f6 helyét, ezért nem
meghatdroz6 kritériumok az tizleti tevékenység f6 helyének meghatdrozasdhoz. Az
tizleti tevékenység f6 helyének annak a helynek kell lennie, ahol az Unidban
meghozzdk a kiberbiztonsdgi kockazatkezelési intézkedésekkel kapcsolatos
dontéseket. Ez altalaban megfelel a véallalatok unids kdzponti ligyvezetése helyének.
Ha ilyen dontéseket nem hoznak az Unidban, ugy kell tekinteni, hogy az uzleti
tevékenység f6 helye azokban a tagallamokban van, ahol a szervezetnek az Unioban a
legmagasabb a munkavallaloi létszama. Ha a szolgaltatasokat vallalkozasok csoportja
végzi, az irdnyitd vallalkozas lizleti tevékenysége {6 helyét a vallalkozascsoport iizleti
tevékenysége {6 helyének kell tekinteni.

Olyan esetekben, amikor az Unidn belll kinal szolgaltatasokat az Unidban nem
letelepedett DNS-szolgaltato, legfelso szintli doménnév-nyilvantarto,
tartalomszolgaltatd halozati szolgaltatd, felhdszolgaltatd, adatkézpont-szolgaltatd és
digitalis szolgaltatd, ki kell jelolnie egy képvisel6t. Annak eldontése érdekében, hogy
az emlitett szervezet kinal-e szolgaltatasokat az Union beliil, meg kell gy6z6dni arrol,
hogy nyilvanvald-e, hogy a szervezet tervezi-e egy vagy tobb tagallamban tart6zkodd
személyek szolgaltatasok kinalasat. A szervezet vagy a kozvetité webhelyének, az e-
mail-cimnek és mas elérhetéségeknek az Unidban vald puszta elérhetdsége, vagy a
szervezet alapitasa szerinti harmadik orszagban altalanosan hasznélt nyelv hasznalata
onmagaban nem elegend6 informaci6 az emlitett szandék megallapitdsdhoz. Azonban
olyan tényezok, mint példaul egy vagy tobb tagallamban altalanosan hasznalt nyelv
vagy pénznem hasznalata, a szolgaltatasok adott masik nyelven torténd
megrendelésének lehetdsége, vagy az Unidban tartézkodé iigyfelek vagy felhasznalok
megemlitése nyilvanvalova teheti, hogy a szervezet tervezi az Union belili
szolgaltatasok kinalasat. A képviseldnek a szervezet nevében kell eljarnia, és az
illetékes hatosagoknak vagy a CSIRT-eknek lehet6vé kell tenni, hogy kapcsolatba
Iépjenek a képviseldvel. A képviselét a szervezet irasbeli meghatalmazasaval
kifejezetten ki kell jel6Ini, hogy a szervezet nevében eljarjon az utdbbi ezen iranyelv
szerinti kotelezettsegei tekintetében, ideértve az események jelentését is.

Amennyiben a nemzeti vagy az unids jogszabalyok szerint mindsitettnek mindsiild
informéacidkat ezen iranyelv rendelkezései alapjan kicserélik, jelentik vagy mas médon
megosztjak, a mindsitett informaciok kezelésére vonatkozd kiilonds szabalyokat
alkalmazni kell.

A kiberfenyegetések bonyolultabbd és kifinomultabbd vélasaval a jo észlelési és
megeldzési intézkedések nagymértékben fliggenek a szervezetek kozott a
fenyegetésekre és biztonsagi resekre vonatkozo informaciok rendszeres megosztasatol.
Az informécidmegosztas hozzajarul a kiberfenyegetésekkel kapcsolatos tudatossag
erOsitéséhez, ami viszont fokozza a szervezetek azon képességét, hogy
megakadalyozzédk a fenyegetések valdos eseménnyé valasat, és lehetdvé teszi a
szervezetek szamara, hogy jobban visszaszoritsdk az események hatdsait és a
hatékonyabb helyreallitast. Unids szintli utmutatds hidnyaban ngy tlinik, hogy szamos
tényez6 gatolta az emlitett informaciomegosztast, nevezetesen a verseny- €S
feleldsségi szabalyokkal valo dsszeegyeztethetdség bizonytalansaga.

A szervezeteket Osztonozni kell arra, hogy stratégiai, taktikai és operativ szinten
egyuttesen hasznositsdk egyéni tudasukat és gyakorlati tapasztalataikat annak
érdekében, hogy javitsak képességeiket a kiberfenyegetések megfeleld felmérésére,
nyomon kovetésére, az elleniik vald védekezésre és azok elhdritdsara. Ezért lehetoveé
kell tenni az Onkéntes informéacidmegosztasi megallapodasok unids szintll
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mechanizmusainak megjelenését. Ennek érdekében a tagallamoknak aktivan
tamogatniuk és 0sztondznitk kell az ezen iranyelv hatalya ald nem tartozo erintett
szervezeteket is, hogy vegyenek részt az emlitett informaciomegosztasi
mechanizmusokban. Ezeket a mechanizmusokat az Unio versenyszabalyaival,
valamint az adatvédelmi unios jogszabalyokkal teljes 6sszhangban kell végrehajtani.

A személyes adatok feldolgozasanak — a halozati és informéacidbiztonsag szervezeti
egysegek, hatésagok, CERT-ek, CSIRT-ek, valamint a biztonsagi technologiak és
szolgéltatasok szolgaltatoi altali biztositdsa érdekében a feltétlentl sziikséges és
ardnyos mértékben — az érintett adatkezeld jogos érdekét kell képeznie, az (EU)
2016/679 rendeletben emlitettek szerint. Ennek ki kell terjednie az események
megeldzésével, felderitésével, elemzésével ¢és az azok elharitasaval kapcsolatos
intézkedésekre, a konkrét kiberfenyegetésekkel kapcsolatos tudatossdg novelésére, a
biztonsagi rés elharitasaval és az 6sszehangolt nyilvanossagra hozatallal kapcsolatos
informaciémegosztasra, valamint az ezekre az eseményekre, valamint a
Kiberfenyegetésekre és biztonsagi résekre, a kompromisszummutatokra, taktikékra,
technikadkra és eljarasokra, kiberbiztonsagi figyelmeztetésekre és konfiguracios
eszkdzokre vonatkozO onkéntes informaciomegosztasra. Az emlitett intézkedések
megkovetelhetik a kovetkezé tipusi személyes adatok feldolgozésat: IP-cimek,
egyseges forrasazonositok (URL-ek), doménnevek és e-mail-cimek.

A tényleges megfelelés biztositasat eldsegitd feliigyeleti hataskorok és intézkedések
megerésitése érdekében ennek az iranyelvnek rendelkeznie kell azon felligyeleti
intézkedések és eszkdzok minimumlistajarol, amelyek révén az illetékes hatdsagok
feliigyelhetik az alapvetd ¢és fontos szervezeteket. Ezen talmenden ennek az
iranyelvnek eltérd feliigyeleti rendszert kell meghataroznia az alapvetd és a fontos
szervezetek vonatkozésadban annak érdekében, hogy biztositsa a kotelezettségek
méltanyos egyensulyat mind a szervezetek, mind az illetékes hatdsagok szdmara. Ezért
az alapvetO szervezetekre teljes korii (eldzetes €s utdlagos) felugyeleti rendszert kell
alkalmazni, mig a fontos szervezetekre kdnnyitett, csak utdlagos feltigyeleti rendszer
vonatkozik. Ez ut6bbi esetében ez azt jelenti, hogy a fontos szervezeteknek nem kell
modszeresen dokumentélniuk a kiberbiztonsagi kockazatkezelési kdvetelményeknek
val6 megfelelést, mig az illetékes hatésagoknak reaktiv utdlagos felligyeleti
megkdzelitést kell alkalmazniuk, és ezért nem terheli azokat altalanos kotelezettségaz
emlitett szervezetek felligyeletére.

A Vvégrehajtds hatdsossadga érdekében meg kell hatdrozni az ezen iranyelvben a
Kiberbiztonsagi kockazatkezelési és jelentéstételi kotelezettségek megszegése esetére
eldirt adminisztrativ szankciok minimumlistdjat, az emlitett szankciok vonatkozéasaban
az egész Unidban egyértelmi és kovetkezetes keretet 1étrehozva. Megfelelo figyelmet
kell forditani a jogsértés jellegére, stilyossagara és idétartamara, a ténylegesen okozott,
illetve a lehetséges karra vagy az elszenvedett veszteségekre, a jogsertés szandekos
vagy gondatlan jellegére, az elszenvedett karok és/vagy veszteségek megel6zésére
vagy enyhitésére tett intézkedésekre, a felelosség mértékére vagy barmely relevans
korabbi jogsértésre, az illetékes hatdsdggal vald egylittmiikddés mértékére és minden
egyéb stlyosbitd vagy enyhitd tényezore. Az adminisztrativ birsagokat is beleértve a
szankciok kiszabasara megfeleld eljarasi biztositékoknak kell vonatkozniuk, az unios
jog altalanos elveivel és az Eurdpai Unio Alapjogi Chartajaval 6sszhangban, ideértve a
hatékony biroi jogvédelmet és a megfeleld eljarast.

Az ezen iranyelvben megallapitott kotelezettségek hatékony vegrehajtasanak
biztositasa érdekében minden illetékes hatésagnak rendelkeznie kell hataskorrel
adminisztrativ birsag kiszabasara vagy kiszabasara.
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Ha egy vallalkozast kodzigazgatasi birsaggal sujtanak, a vallalkozast az EUMSZ 101.
és 102. cikkével osszhangban kell e celbol vallalkozasnak tekinteni. Amennyiben
kozigazgatasi birsagokat szabnak ki vallalkozédsnak nem mindsiilé személyekre, a
birsag megfelelé 6sszegének mérlegelésekor a feliigyeleti hatosagnak figyelembe kell
vennie a tagallam &ltalanos jovedelemszintjét, valamint a személy anyagi helyzetét. A
tagallamok feladata annak meghatarozasa, hogy az allami hatdsagokat sujtsak-e és
milyen mértékben adminisztrativ birsdgokkal. A kdzigazgatasi birsag kiszabasa nem
érinti az illetekes hatosagok egyeb hataskdreinek alkalmazasat vagy az ezen iranyelvet
atlilteté nemzeti szabalyokban megéallapitott egyéb szankciok alkalmazasat.

A tagallamok megallapithatjdk az ezen iranyelvet atiiltetd nemzeti szabalyok
megsértése esetén alkalmazandé biintet6jogi szankciok szabélyait. Az emlitett nemzeti
szabalyok ¢és a kapcsolodd kozigazgatasi szankciok megsértése esetén biintetdjogi
szankciok kiszabasa azonban nem (tkdzhet a kétszeres biintetés tilalmanak (ne bis in
idem) a Birosag értelmezeése szerinti elvébe.

Ha ez az iranyelv nem harmonizalja az adminisztrativ szankciokat, vagy sziikség
esetén mas esetekben, példaul az ezen iranyelvben megallapitott kotelezettségek
stulyos megsértése esetén, a tagallamoknak olyan rendszert kell bevezetniik, amely
hatékony, aranyos €s visszatarto erejii szankciodkat ir el6. Az emlitett biintetdjogi vagy
kozigazgatasi szankciok jellegét a tagallami jognak kell meghatéroznia.

Az ezen iranyelv alapjan megallapitott kotelezettségek megsértése esetén
alkalmazand6 szankciok hatékonysdganak ¢és visszatartd erejének tovabbi erdsitése
érdekében az illetékes hatdsagokat fel kell hatalmazni arra, hogy a tanusitas vagy az
engedély felfiiggesztésébol allo, az alapvetd szervezet altal nyujtott Osszes
szolgaltatasra vagy azok egy részére Kkiterjed6 szankciokat alkalmazzanak, és
ideiglenesen eltilthassanak természetes személyeket az iranyitasi feladatok ellatasatol.
Az emlitett szankciokat csak a jogsértés sulyossagaval aranyosan lehet alkalmazni —
tekintettel azok sulyossagara és a szervezetek tevékenységére, és végsO soron
fogyasztoikra gyakorolt hatdsara —, figyelembe véve az egyes esetek sajatos
korllményeit, beleértve a jogsértés szandékos vagy gondatlan jellegét, az elszenvedett
karok és/vagy veszteségek megelézése vagy enyhitése érdekében tett intézkedéseket.
Ezeket a szankcidkat csak végsd megoldasként szabad alkalmazni, vagyis csak az ezen
irdnyelvben megallapitott egyéb vonatkozé végrehajtasi intézkedések kimeritése utan,
és csak addig az idétartamig, amig a szankcionalt szervezetek megteszik a sziikséges
intézkedéseket a hianyossagok elharitasara vagy az illetékes hatdsag szankcionalt
kovetelményeinek betartasara. Az emlitett szankcidok kiszabdsara megfeleld eljarasi
biztositékok vonatkoznak, az unids jog altalanos elveivel és az Eurdpai Unio Alapjogi
Chartdjaval 0sszhangban, ideértve a hatékony birdi jogvédelmet, a tisztesseges
eljarast, az artatlansag vélelmét és a védelemhez val6 jogot.

Ennek az iranyelvnek az (EU) 2016/679 rendelettel sszhangban meg kell hataroznia
az illetékes hatosagok és a felligyeleti hatosagok kozotti egylittmiikodési szabalyokat a
személyes adatokkal kapcsolatos jogsértések kezelése érdekében.

Ennek az iranyelvnek a célja a kiberbiztonsagi kockazatkezelési intézkedésekért és a
jelentéstételi kotelezettségekért a magas szintli feleldsség biztositasa a szervezetek
szintjén. Ezen okok miatt az ezen iranyelv hatdlya ald tartozo szervezetek vezetd
testileteinek jova kell hagyniuk a kiberbiztonsdgi kockazatra vonatkozo
intézkedéseket, és felligyelnilk kell azok végrehajtasat.
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Be kell vezetni egy szakért6i értékelési mechanizmust, amely lehetévé teszi a
tagallamok altal kijelolt szakértok szamara a kiberbiztonsagi politikak végrehajtasanak
értékelését, beleértve a tagallami képességek és rendelkezésre allo eréforrasok szintjét.

Az 1j kiberfenyegetések, a technoldgiai fejlodés vagy az agazati sajatossagok
figyelembevétele érdekében a Bizottsagot fel kell hatalmazni arra, hogy az EUMSZ
290. cikkevel 6sszhangban jogi aktusokat fogadjon el az ebben az iranyelvben eléirt
kockazatkezelési intézkedésekkel kapcsolatos elemek tekintetében. A Bizottsagot fel
kell hatalmazni arra is, hogy felhatalmazason alapul6 jogi aktusokat fogadjon el annak
meghatarozasara, hogy az alapvetd szervezetek mely kategoriai esetében van sziikség
tanusitvany megszerzésére, és melyik konkrét eurdpai Kiberbiztonsagi tanusitasi
rendszerek alapjan. Kiilondsen fontos, hogy a Bizottsag az el6készité munka soran —
tobbek kozott szakértéi szinten — megfeleld konzultaciokat folytasson, és a
konzultaciokra a jogalkotds mindségének javitasardl szolo, 2016. aprilis 13-i
intézménykozi megéllapodasban®® foglalt elvekkel osszhangban keriiljpn sor. A
felhatalmazason alapuld jogi aktusok elokészitésében vald egyenld részvétel
biztositasa érdekében az Eurdpai Parlament és a Tanacs a tagallamok szakértdivel
egyidejileg megkap minden dokumentumot, és szakértdik rendszeresen részt vehetnek
a Bizottsag felhatalmazason alapul6 jogi aktusok eldkészitésével foglalkoz6 szakértoi
csoportjainak lésein.

Az ezen iranyelv vonatkozd rendelkezéseinek az egylittmiikddési csoport
mikodéséhez sziikséges eljarasi szabalyokra, a kockazatkezelési intézkedésekhez
kapcsolddd technikai elemekre vagy az informéaciok tipusara, az eseménybejelentés
formatuméra és eljarasara vonatkozo rendelkezések egységes végrehajtasanak
biztositasa érdekében a Bizottsagot végrehajtasi hataskorokkel kell felruhazni. Ezeket
a végrehajtési hataskoroket a 182/2011/EU eur6pai parlamenti és tanacsi rendeletnek®’
megfeleléen kell gyakorolni.

A Bizottsagnak rendszeresen felul kell vizsgélnia ezt az iranyelvet, az érdekelt
felekkel konzultalva, kulondsen a tarsadalmi, politikai, technoldgiai vagy piaci
koriilmények valtozasainak figyelembevételével torténé modositas sziikségességének
megallapitasa céljabol.

Mivel ezen iranyelv célkitlizését, nevezetesen a kiberbiztonsag Union beliili
egységesen magas szintjének elérését a tagillamok nem tudjdk kielégitéen
megvalositani, hanem a fellépés hatasai miatt jobban megval6sithaték unids szinten,
ezért az Unio intézkedéseket fogadhat el az Eurdpai Uniordl szolo szerzddés 5.
cikkében meghatarozott szubszidiaritds elvével Osszhangban. Az emlitett cikkben
foglalt ardnyossagi elvnek megfelelden ez az irdnyelv nem Iépi til az e célok
elérésehez sziikséges mérteket.

Ez az irdnyelv tiszteletben tartja az alapvetd jogokat, és betartja az Eurdpai Unid
Alapjogi Chartaja altal elismert elveket, kiilondsen a maganélet és a kommunikacio
tiszteletben tartdsdhoz valé jogot, a személyes adatok védelmét, a vallalkozas
szabadsagat, a tulajdonhoz val6 jogot, a birdsag elétti hatékony jogorvoslathoz vald
jogot és a meghallgatashoz vald jogot. Ezt az iranyelvet az emlitett jogokkal és
elvekkel 6sszhangban kell végrehajtani,

26
27

HL L 123.,2016.5.12., 1. o.

Az Eurdpai Parlament és a Tanacs 182/2011/EU rendelete (2011. februar 16.) a Bizottsag végrehajtasi
hataskoreinek gyakorlasara vonatkozé tagallami ellen6rzési mechanizmusok szabalyainak és altalanos
elveinek megallapitasardl (HL L 55., 2011.2.28., 13. 0.).
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ELFOGADTA EZT AZ IRANYELVET:
l. FEJEZET
Altalanos rendelkezések

1. cikk
Targy

1) Ez az iranyelv intézkedéseket hataroz meg az Union beliili egységesen magas szintli
kiberbiztonsag biztositasa érdekében.

2 Ennek érdekében ez az irnyelv:

a)  eloir kotelezettségeket a tagallamok szamara a nemzeti kiberbiztonsagi
stratégia elfogadéasara, az illetékes nemzeti hat6sagok, az egyedili
kapcsolattartd pontok és a szamitogép-biztonsagi eseményekre reagald
csoportok (CSIRT-ek) kijeldlésére vonatkozoan;

b) Kiberbiztonsagi kockazatkezelési és jelentéstételi kotelezettségeket
allapit MEG az I. mellékletben emlitett alapvetd szervezetek ¢és a II
mellékletben emlitett fontos szervezetek szamara;

c)  kotelezettségeket allapit meg a kiberbiztonsagi informéciok megosztasara

vonatkozoan.
2. cikk
Hataly
(1) Ezt az iranyelvet az 1. mellékletben alapvetd szervezetként és a II. mellékletben

fontos szervezetként emlitett allami és maganszervezetekre kell alkalmazni. Ez az
irdnyelv nem vonatkozik azokra a szervezetekre, amelyek a 2003/361/EK bizottsagi
ajanlas® értelmében mikro- és kisvallalkozasnak minésiilnek.

(2 Meéretiiktdl fiiggetleniil azonban ez az irdnyelv az I. és II. mellékletben emlitett
szervezetekre is vonatkozik, amennyiben:

a)  aszolgaltatasokat a kovetkez6 szervezetek valamelyike nytjtja:

I. az I. melléklet 8. pontjdban emlitett nyilvanos elektronikus hirk6zl6
halézatok vagy nyilvanosan elérhetd elektronikus  hirkozlési
szolgéltatasok;

ii.  azl. melléklet 8. pontjaban emlitett bizalmi szolgaltatok;

iii. az 1. melléklet 8. pontjaban emlitett legfelsé szinti doménnév-
nyilvantartok és doménnévrendszer (DNS) szolgaltatok;

2 A Bizottsag 2003/361/EK ajanlasa (2003. méajus 6.) a mikro-, kis- és kozépvallalkozasok
meghatarozasarol (HL L 124., 2003.5.20., 36. 0.).
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(3)
(4)
(5)

(6)

b)  aszervezeta4. cikk 23. pontjdban meghatarozott kzigazgatési szerv;
c)  aszervezet egy tagallamban az egyetlen szolgaltato;

d) a szervezet &ltal nydjtott szolgaltatds esetleges zavara hatdssal lehet a
kozbiztonsagra, a kdzbiztonsagra vagy a kdzegészségre;

e) a szervezet altal nyujtott szolgaltatas esetleges zavara rendszerszint(i
kockazatokat idézhet eld, kiilondsen azokban az dgazatokban, ahol az emlitett
zavarnak hatarokon atnyulé hatasa lehet;

f) a szervezet kritikus, mivel regionalis vagy nemzeti szinten Kkulonds
fontossaggal bir az adott 4gazat vagy szolgéltatas tipusa, vagy a tagallam mas,
kolcsondsen fiiggd dgazatai szempontjabol;

g) a szervezetet az (EU) XXXX/XXXX eur6pai parlamenti és tanacsi iranyelv®®
szervezetként, vagy az emlitett iranyelv 7. cikke alapjan a kritikus
szervezetekkel egyenértékii szervezetként azonositjak.

A tagallamok 6sszeéllitjak a b) —f) pont alapjan kijel6lt szervezetek listajat, és azt [az
atiiltetési hatarido lejarta utan 6 honappal] benyujtjdk a Bizottsaghoz. A tagallamok a
listat rendszeresen, de az emlitett idOpontot kovetéen legalabb kétévente
felulvizsgaljak, és adott esetben frissitik.

Ez az iranyelv nem érinti a tagallamok hataskorét a kozbiztonsdg, a védelem és a
nemzetbiztonsag unids joggal 6sszhangban torténd fenntartdsaval kapcsolatban.

Ezt az irdnyelvet a 2008/114/EK tanédcsi iranyelv®® és a 2011/93/EU' és
2013/40/EU* eurdpai parlamenti és tanacsi iranyelv sérelme nélkiil kell alkalmazni.

Az EUMSZ 346. cikk sérelme nélkil, az uniés és nemzeti szabalyok értelmében
bizalmas informaciokat, példaul az Uzleti titoktartasi szabalyokat, csak akkor lehet
megosztani a Bizottsdggal és mas érintett hatésagokkal, ha az emlitett
informéaciémegosztas ezen iranyelv alkalmazasahoz sziikséges. A megosztott
informacionak csak arra kell korlatozédnia, amely relevans és megosztas céljaval
aranyos. Az informacidmegosztas megorzi ezen informaciok titkossagat, es védi az
alapvetd vagy fontos szervezetek biztonsagi és kereskedelmi érdekeit.

Ha az uniés jogszabalyok d&gazatspecifikus jogi aktusainak rendelkezései
megkovetelik, hogy az alapvetd vagy fontos szervezetek kiberbiztonsagi
kockazatkezelési intézkedéseket fogadjanak el, vagy bejelentsék az eseményeket
vagy jelentds kiberfenyegetéseket, és ha ezek a kdvetelmények legalabb
egyenértékiiek az ezen irdnyelvben meghatdrozott kotelezettségekkel, ezen irdnyelv
vonatkozo rendelkezései — beleértve a VI. fejezetben a felligyeletre és a végrehajtasra
vonatkozo rendelkezéseket — nem alkalmazhatok.

29
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[illessze be a teljes cimet és a HL-kiadvany hivatkozasat, amikor ismertté valik].

A Tanacs 2008/114/EK irdnyelve (2008. december 8.) az eurdpai kritikus infrastruktirak azonositasarol
és kijelolésérodl, valamint védelmiik javitasa sziikségességének értékelésérol (HL L 345., 2008.12.23.,
75.0.).

Az Eurodpai Parlament és a Tanacs 2011/93/EU iranyelve (2011. december 13.) a gyermekek szexualis
bantalmazasa, szexudlis kizsdkmanyoldsa és a gyermekpornografia elleni kiizdelemrdl, valamint a
2004/68/1B tanécsi kerethatarozat felvaltasardl (HL L 335.,2011.12.17., 1. 0.).

Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informacios
rendszerek elleni tamadasokrdl és a 2005/222/IB tanacsi kerethatarozat felvaltasarél (HL L 218.,
2013.8.14.,8.0.).
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3. cikk
Minimalis harmonizacio

A tagallamok az unios jogbol eredd egyéb kotelezettségeik sérelme nélkiil ezen iranyelvnek
megfelelden magasabb szintli kiberbiztonsagot biztositd rendelkezéseket fogadhatnak el vagy
tarthatnak fenn.

4. cikk
Fogalommeghatéarozasok

Ezen iranyelv alkalmazasaban:

1.

,.halozati és informacios rendszer”:

a) az (EU) 2018/1972 iranyelv 2. cikkének (1) bekezdése eértelmében vett
elektronikus hirk6z16 haldzat;

b)  barmely eszkdz vagy egymassal 6sszekapcsolt vagy kapcsolodd eszkdzok
csoportja, amelyek kozil egy vagy tobb egy program alapjan a digitalis adatok
automatikus feldolgozasat végzi;

C) az a) és b) pont hatdlya ala tartozd6 elemek &ltal térolt, feldolgozott,
visszakeresett vagy tovabbitott digitdlis adatok, azok mikdodtetése,
felhasznélasa, vedelme és karbantartasa céljabol;

,halozati és informacids rendszerek biztonsdga™: a haéldzati és informacios
rendszerek azon képessége, hogy egy adott megbizhatdsagi szinten ellenalljanak
minden olyan intézkedésnek, amely veszélyezteti a tarolt, tovabbitott vagy
feldolgozott adatok vagy az e hal6zati vagy informéacids rendszerek altal vagy
azokon keresztiil elérhetd kapcsolodd szolgaltatasok elérhetdségét, hitelességét,
integritasat vagy titkossagat;

,kiberbiztonsag”: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet®® 2.
cikkének (1) bekezdése szerinti kiberbiztonsag;

,hemzeti kiberbiztonsagi stratégia™: a tagallam koherens kerete, amely stratégiali
célokat és prioritasokat hatdroz meg az adott tagallam hal6zati és informacios
rendszereinek biztonsagaval kapcsolatban;

»esemény”’: minden olyan esemény, amely veszélyezteti a tarolt, tovabbitott vagy
feldolgozott adatok vagy a hal6zati és informéacids rendszerek altal kinalt vagy
azokon keresztiil elérhetdé kapcsolodo szolgaltatasok elérhetdséget, hitelességét,
integritasat vagy titkossagat;

»esemény kezelése”: minden olyan tevékenység ¢és eljards, amelynek célja az
esemény felderitése, elemzése, elszigetelése és az arra adott valasz;

33

Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rol (az
Eurépai Uniés Kiberbiztonsagi Ugynokségrél) és az informéciés és kommunikacios technologidk
kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérol
(kiberbiztonsagi jogszabaly) (HL L 151., 2019.6.7., 15. 0.).
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10.

11.

12.

13.

14.

15.

16.

17.

,Hkiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének (8) bekezdése értelmeben
vett kiberfenyegetés;

,biztonsagi rés”: valamely eszkoz, rendszer, folyamat vagy irdnyitds gyengesége,
érzékenysége vagy hibaja, amelyet egy kiberfenyegetés kihasznalhat;

,képvisel6”: az Unidban letelepedett barmely természetes vagy jogi személy, akit
kifejezetten kijeloltek, hogy i. DNS-szolgaltatd, legfelsé szinti doménnév-
nyilvantartd, felhdszolgaltatd, adatkozpont-szolgaltatdé nevében eljarjon; az |
melléklet 8. pontjaban emlitett tartalomszolgaltaté haldzati szolgaltato vagy ii. a Il.
melléklet 6. pontjaban emlitett, az Unidban nem letelepedett szervezetek,
amelyekhez a szervezet helyett egy illetékes nemzeti hatésag vagy egy CSIRT
fordulhat a szervezet ezen iranyelv szerinti kotelezettségei tekintetében;

,szabvany”: az 1025/2012/EU eur6pai parlamenti és tandcsi rendelet® 2. cikkének
(1) bekezdése értelmében vett szabvany;

,miszaki eldiras”: az 1025/2012/EU rendelet 2. cikkének 4. pontja szerinti miiszaki
elbiras;

winternetkapcsolodasi pont (IXP)”: olyan halozati létesitmény, amely tobb mint két,
egymastol fiiggetlen haldzat (autoném rendszerek) dsszekapcsoldsat teszi lehetové,
elsdsorban az internetes forgalom cseréjének megkonnyitése céljabol; egy
internetkapcsolddasi pont csak az autondm rendszerek tekintetében biztosit
Osszekapcsolast; egy internetkapcsolddasi pont nem koveteli meg, hogy a résztvevd
barmely két autondm rendszer kozott zajlo internetes forgalom egy harmadik
autonom rendszeren is athaladjon, tovabba nem valtoztatja meg az emlitett forgalmat
és egyéb modon sem avatkozik be abba;

,2doménnévrendszer (DNS)”: hierarchikusan felépiil6 elnevezési rendszer, amely
lehetové teszi a végfelhasznalok szamara, hogy az interneten szolgéltatasokat és
eréforrasokat érjenek el;

,,DNS-szolgaltatd”: olyan szervezet, amely rekurziv vagy hiteles doménnév-feloldasi
szolgéltatasokat nyujt az internet végfelhasznaldinak és mas DNS-szolgaltatoknak;

»legfelsd szintli doménnév-nyilvantartd”: olyan szervezet, amely egy meghatarozott
TLD-t kapott, és felelos egyrészt a TLD kezeléséert — ideertve a TLD alatti
domeénnevek nyilvantartasba vetelét —, méasrészt a TLD technikai (zemeltetéséert,
amely magaban foglalja a névszervereinek (zemeltetését, adatbazisainak
karbantartasat és a TLD zdnafajlok elosztasat a névszerverek kdzott;

»digitalis szolgaltatas™: az (EU) 2015/1535 eurdpai parlamenti és tanécsi ireinyelv35
1. cikke (1) bekezdésének b) pontja értelmében vett szolgaltatas;

,online piactér’: a 2005/29/EK eurdpai parlamenti és tanacsi iranyelv® 2. cikkének
n) pontja ertelmében vett digitalis szolgaltatas;

34

35

Az Eurdpai Parlament és a Tanacs 1025/2012/EU rendelete (2012. oktober 25.) az eurdpai
szabvanyositasrdl, a 89/686/EGK és a 93/15/EGK tandcsi iranyelv, a 94/9/EK, a 94/25/EK, a 95/16/EK,
a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a 2009/23/EK és a 2009/105/EK eurdpai
parlamenti és tanacsi irdnyelv modositasardl, valamint a 87/95/EGK tanédcsi hatdrozat és az
1673/2006/EK eurdpai parlamenti és tanécsi hatarozat hatalyon kiviil helyezésér6l (HL L 316.,
2012.11.14.,12. 0.).

Az Eurdépai Parlament és a Tanacs (EU) 2015/1535 iranyelve (2015. szeptember 9.) a miszaki
szabalyokkal és az informacios tarsadalom szolgaltatasaira vonatkozd szabalyokkal kapcsolatos
informacidszolgaltatasi eljaras megallapitasardl (HL L 241., 2015.9.17., 1. 0.).
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18.

19.

20.

21.

22.

23.

24,

online keresémotor”: az (EU) 2019/1150 eurdpai parlamenti és tanacsi rendelet® 2.
cikkenek (5) bekezdése értelmében vett digitalis szolgéltatas;

,»felhdszolgaltatas™: olyan digitalis szolgaltatas, amely igény szerinti adminisztraciot
¢s kiterjedt tavoli hozzaférést tesz lehetévé megoszthatdé ¢és decentralizalt
szamitastechnikai eréforrasok méretezhetd és rugalmas készletéhez;

,,adatkézpont-szolgaltatas”: olyan szolgaltatasok, amelyeknek részét képezik olyan
struktarak vagy struktiracsoportok, amelyek az adattarolasi, feldolgozasi és
tovabbitasi szolgaltatasokat nyujtd informatikai és haldzati berendezések
kdzpontositott elhelyezésére, Osszekapcsolasara és mikodtetésére szolgalnak a
villamosenergia-elosztas és a kornyezetvédelmi ellendrzés Osszes létesitményével és
infrastruktarajaval egyutt;

»tartalomszolgaltatd halézat”: foldrajzilag elosztott szerverek haldzata, amelynek
célja a tartalomszolgéaltatok és a szolgaltatasokat nyujtok nevében biztositani, hogy a
digitalis tartalmak és szolgaltatdsok széleskorlien, akadalymentesen és gyorsan az
internetfelhasznalok rendelkezésére alljanak;

,,Kk0z0sségi haldzati szolgaltatdsi platform™: olyan platform, amely lehetdvé teszi a
veégfelhasznalok szamara, hogy tobb eszkzon keresztul kapcsolodjanak, tartalmakat
osszanak meg és fedezzenek fel és kommunikaljanak egymassal, kiléndsen
csevegések, bejegyzések, videdk és ajanlasok révén);

,KOzigazgatasi szerv”: egy tagallam kovetkezd kritériumoknak megfeleld egysége:

a) az altalanos érdekli sziikségletek kielégitése céljabol jott 1étre, és nincs ipari
vagy kereskedelmi jellege;

b)  jogi személyiséggel rendelkezik;

c) finanszirozasat tébbnyire allam, regionalis hatésag vagy mas, kozjog altal
szabalyozott szervek végzik; az emlitett hatdsagok vagy szervek iranyitasa alatt
all; vagy van olyan igazgatasi, irdnyito vagy felligyeld testiilete, amely
tagjainak tébb mint felét az &llam, a regiondlis hatésagok vagy més kozjogi
szerv nevezi Ki;

d) hatdskore van a természetes vagy jogi személyekhez a személyek, aruk,
szolgaltatasok vagy téke hatdrokon atnyuld mozgasaval kapcsolatos jogaikat
érint0 1gazgatasi vagy szabalyozasi hatarozatok intézésére.

Nem tartoznak ide azok a kozigazgatasi szervek, amelyek a kozbiztonsag, a

bliniildozés, a védelem vagy a nemzetbiztonsag teriiletén folytatnak tevékenységet.

,»szervezet”: minden olyan természetes vagy jogi személy, amelyet letelepedési
helyének nemzeti joga alapjan hoztak létre és elismertek, és amely a sajat neveben
eljarva jogokat gyakorolhat és kotelezettségei lehetnek;

36
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Az Eurdpai Parlament és a Tandcs 2005/29/EK iranyelve (2005. majus 11.) a belsd piacon az iizleti
vallalkozadsok fogyasztokkal szemben folytatott tisztességtelen kereskedelmi gyakorlatairél, valamint a
84/450/EGK tanécsi irdnyelv, a 97/7/EK, a 98/27/EK és a 2002/65/EK eurdpai parlamenti és tanacsi
iranyelvek, valamint a 2006/2004/EK eurdpai parlamenti és tanacsi rendelet médositasarél (,,Iranyelv a
tisztességtelen kereskedelmi gyakorlatokrol”) (HL L 149., 2005.6.11., 22. 0.).

Az Europai Parlament és a Tanacs (EU) 2019/1150 rendelete (2019. jinius 20.) az online kdzvetits
szolgaltatasok (zleti felhasznaloi tekintetében alkalmazand6 tisztességes és atlathatd feltételek
elémozditasarol (HL L 186.,2019.7.11., 57. 0.).
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25.

26.

1)

(2)

»alapvetd szervezet”: az . mellékletben alapvetd szervezetként emlitett tipusu
minden szervezet;

,fontos szervezet”: a II. mellékletben fontos szervezetként emlitett tipusd minden
szervezet.

Il. FEJEZET
Osszehangolt kiberbiztonsagi szabalyozasi keretek

5. cikk
Nemzeti kiberbiztonsagi stratégia

Minden tagallam a magas szintli kiberbiztonsdg elérése ¢és fenntartasa céljabol
elfogad nemzeti Kiberbiztonsagi stratégiat, meghatadrozva a stratégiai célokat,
valamint a megfeleld szakpolitikai és szabalyozasi intézkedéseket. A nemzeti
kiberbiztonsagi stratégia kiillondsen a kovetkezoket tartalmazza:

a)

b)

a kiberbiztonsagra vonatkozd tagallami stratégia céljainak és prioritasainak
meghatéarozasa;

iranyitasi keretrendszer e célok és prioritasok elérése érdekében, ideértve a (2)
bekezdésben emlitett szakpolitikdkat, valamint az A&llami szervek és
szervezetek, valamint més érintett szereplok szerepét €s feleldsségét;

értékelés az adott tagdllamban a relevans eszkdzok és a kiberbiztonsagi
kockazatok azonositasara;

az esemeényekre vald felkészlltséget, azok elharitasat és a helyredllitast
biztositd intézkedések meghatarozasa, ideértve az allami és a maganszektor
kozotti egytittmiikodést;

a nemzeti kiberbiztonsagi stratégia végrehajtdsdban részt vevd kiilonféle
hatosagok ¢€s szereplok listdja;

az illetékes hatosagok kozotti, ezen iranyelv és az (EU) XXXX/XXXX europai
iranyelv] szerinti, az eseményekkel és a kiberfenyegetésekkel kapcsolatos
informaciok megosztasat és a felligyeleti feladatok ellatasat célzo, fokozott
koordinacio politikai kerete.

A nemzeti kiberbiztonsagi stratégia részeként a tagallamok kiilondsen a kovetkezd
politikékat fogadjak el:

a)

b)

az alapvetd és fontos szervezetek altal szolgaltatasaik nyujtdsdhoz hasznalt
IKT-termékek és -szolgaltatasok kiberbiztonsagaval foglalkozo politika;

iranymutatasok az IKT-termékek és -szolgaltatasok kiberbiztonsaggal
kapcsolatos kovetelményeinek a kozbeszerzésekbe torténd felvételére és
meghatarozasara vonatkozoan;

38

[illessze be a teljes cimet és a HL-kiadvany hivatkozasat, amikor ismertté valik].
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(3)

(4)

(1)

)

c) a biztonsagi rések 6. cikk értelmében vett 6sszehangolt kozzétételének
elémozditasat €és megkonnyitését szolgald politika;

d) a nyilt internet nyilvanos magja altalanos elérhetdségének és integritasanak
fenntartasaval kapcsolatos politika;

e) a kiberbiztonsagi készségek népszerlsitésére és  fejlesztésére, a
figyelemfelkeltésre, valamint a Kkutatasi es fejlesztési kezdeményezésekre
vonatkozo politika;

f)  a tudoméanyos és kutatdintézetek kiberbiztonsagi eszkdzok és biztonsagos
halézati infrastruktdra fejlesztésében vald tAmogataséara vonatkozo politika;

g) a véllalatok kozotti  Onkéntes  kiberbiztonsdgi  informacidmegosztas
tdmogatdsdra vonatkoz6 politika, a vonatkoz6 eljardsok ¢és megfeleld
informacidomegosztasi eszkdozok az unios jognak megfelelden;

h) a kkv-k — kuléndsen az ezen irdnyelv hatalya alol kizart kkv-k — sajatos
szilkségleteivel foglalkoz6 politika, a Kkiberbiztonsagi fenyegetésekkel
szembeni rezilienciajuk javitdsdban nyujtott Utmutatdssal és tamogatéssal
kapcsolatban.

A tagéllamok az elfogadéstol szamitott harom hénapon belll értesitik a Bizottsagot
nemzeti kiberbiztonsagi stratégiajukrél. A tagdllamok kizarhatnak bizonyos
informaciokat a bejelentés aldl, annyiban és amennyiben ez a nemzetbiztonsag
megOrzéséhez feltétleniil sziikséges.

A tagallamok a legfontosabb teljesitménymutaték alapjan legaldbb négyévente
értékelik nemzeti kiberbiztonsagi stratégiaikat, és szlikség esetén modositjak azokat.
Az Eurdpai Unié Kiberbiztonsagi Ugynoksége (ENISA) kérésre segitséget nydjt a
tagallamoknak egy nemzeti stratégia és a stratégia értékeléséhez sziikséges f0
teljesitménymutatok kidolgozasaban.

6. cikk

Biztonsagi rés 6sszehangolt kozzététele és egy eurdpai biztonsagirés-nyilvantartas

Minden tagéallam Kijel6li a 9. cikkben emlitett egyik CSIRT-jét koordinatorként a
biztonsagi rés 0sszehangolt kodzzététele céljabol. A Kkijelolt CSIRT megbizhatd
kozvetitoként jar el, sziikség esetén megkonnyitve az adatszolgaltatd szervezet és az
IKT-termékek vagy IKT-szolgaltatasok gyartéja vagy szolgaltatdja kozotti
kapcsolattartast. Ha a bejelentett biztonsagi rés az IKT-termékek vagy IKT-
szolgaltatasok tobb gyartdjat vagy szolgaltatdjat érinti az egész Unidban, az érintett
tagallamok kijelélt CSIRT-je egyiittmiikodik a CSIRT-halozattal.

Az ENISA kidolgozza és fenntartja az eurdpai biztonsagirés-nyilvantartast. Ebbél a
céelbol az ENISA létrehozza és fenntartja a megfelelé informacios rendszereket,
szabalyzatokat és eljarasokat, kiilonosen annak érdekében, hogy a fontos és alapvetd
szervezetek €s halozati €s informacids rendszer szallitdik szamara lehetoveé tegye az
IKT-termékekben vagy az IKT-szolgaltatasokban talalhaté biztonsagi rések
nyilvanossagra hozatalat és nyilvantartasat, valamint az 6sszes érdekelt fél szamara
hozzéaférést biztosit a nyilvantartasba vett biztonsagi résekre vonatkozd
informaciokhoz. A nyilvantartasnak tartalmaznia kell kiilondsen a biztonsagi rést, az
érintett IKT-terméket vagy IKT-szolgéltatasokat, valamint a biztonsagi rés
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sulyossagat a kihasznalhaté korilmények, a kapcsolddd javitasok rendelkezésre
allasa és a javitas hianya tekintetében, €s elérhetd javitds hidnyaban a biztonsagi
réssel érintett termékek és szolgaltatadsok felhasznéldinak sz6l6 Gtmutatds a
nyilvanossagra hozott biztonsagi résekbdl fakado kockazatok csokkenthetoségének
mikéntjérol.

7. cikk
Nemzeti Kiberbiztonsagi valsagkezelési keretek

Minden tagéallam Kijeldl egy vagy tobb illetékes hatdsagot, amely felelés a
nagyszabasu események és valsagok kezeléséert. A tagallamok biztositjak, hogy az
illetékes hatosagok megfeleld forrasokkal rendelkezzenek a rajuk ruhdzott feladatok
hatékony és eredményes végrehajtasahoz.

Minden tagéallam meghatarozza azon képességeket, eszkdzoket és eljarasokat,
amelyek valsag esetén ezen iranyelv alkalmazasaban alkalmazhatdk.

Minden tagallam elfogad egy nemzeti kiberbiztonsagi esemény- és valsagelharitasi
tervet, amelyben meghatarozza a nagyszabasu Kiberbiztonsagi események és
valsagok kezelésének célkitliizéseit és modozatait. A tervnek kiilondsen a
kovetkezoket kell tartalmaznia:

a)  anemzeti felkésziiltségi intézkedések és tevékenységek célkitiizései,

b)  azilletékes nemzeti hatosagok feladatai és feleldsségei;

c)  valsagkezelési eljarasok és informaciomegosztasi csatornak;

d) felkészultségi intézkedések, beleértve a gyakorlatokat és a képzeési
tevékenységeket;

e)  az érintett allami és magan érdekelt felek, valamint az érintett infrastruktdra;

f)  nemzeti eljarasok és megallapodéasok az érintett nemzeti hatésagok és szervek
kozott annak biztositasa érdekében, hogy a tagallam hatékonyan részt vegyen a
nagyszabdsu kiberbiztonsagi események €s valsagok unids szintli 6sszehangolt
elharitasaban és azt tamogassa.

A tagéallamok kozlik a Bizottsaggal az (1) bekezdésben emlitett illetékes hatosagaik
kijelolését, és a (3) bekezdésben emlitett nemzeti kiberbiztonsagi eseményekre és
valsagelharitasi terveiket a kijeloléstdl és a tervek elfogadasatol szamitott harom
honapon belll benyujtjak. A tagallamok kizarhatnak bizonyos informaciokat a
tervbdl, annyiban és amennyiben ez nemzetbiztonsagukhoz feltétlentil sziikséges.

8. cikk
Az illetékes nemzeti hatdsagok és az egyeduli kapcsolattarté pontok

Minden tagallam kijel6l egy vagy tobb illetékes, a kiberbiztonsagért és az ezen
iranyelv VI. fejezetében emlitett feliigyeleti feladatokért felelés hatdsagot. A
tagallamok e célbol kijeldlhetnek egy vagy tobb meglévd hatosagot.

Az (1) bekezdésben emlitett illetékes hatdsagok nemzeti szinten figyelemmel Kisérik
ezen iranyelv alkalmazasat.
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Minden tagédllam Kkijelél egy nemzeti kiberbiztonsdgi kapcsolattartd pontot
(,,egyediili kapcsolattartd pont”). Ha egy tagallam csak egy illetékes hatosagot jelol
ki, ez az illetékes hatésag az adott tagallam egyeddili kapcsolattartd pontja is.

Minden egyes egyediili kapcsolattartd pont Osszekotd feladatot lat el annak
biztositdsa  érdekében, hogy tagéllama hatdsdgai  hatdrokon  atnydl6an
egyiittmitkddjenek a tobbi tagallam illetékes hatdsagaival, valamint hogy biztositsak
az 4dgazatok kozotti egyiittmiikddést a tagallam mas illetékes nemzeti hatosagaival.

A tagallamok biztositjak, hogy az (1) bekezdésben emlitett illetékes hatosagok és az
egyediili kapcsolattarto pontok megfelelé forrasokkal rendelkezzenek a rajuk
ruhazott feladatok hatékony és eredményes végrehajtasdhoz, és ezaltal ezen iranyelv
célkitiizéseinek teljesitéséhez. A tagallamok biztositjadk a 12. cikkben emlitett
egyiittmiikddési csoport kijel6lt képviseldinek hatékony, eredményes €s biztonsagos
egylttmiikodését.

Minden tagallam indokolatlan késedelem nélkil értesiti a Bizottsagot az (1)
bekezdésben emlitett illetékes hatosag és a (3) bekezdésben emlitett egyediili
kapcsolattarté pont kijeldlésérdl, feladataikrdl és azok minden késdbbi valtozasarol.
Minden tagallam nyilvanossagra hozza azok kijel6lését. A Bizottsdg kozzéteszi a
kijelolt egyedili kapcsolattartd pontok listajat.

9. cikk
Szamitdgép-biztonsagi eseményekre reagald csoportok (CSIRT-ek)

Minden tagallam kijeldl egy vagy tébb CSIRT-et, amely megfelel a 10. cikk (1)
bekezdésében meghatérozott kdvetelményeknek, és amely legaldbb az 1. és II.
mellékletben emlitett 4gazatokra, aldgazatokra vagy szervezetekre kiterjed, és felelds
az események egy jol korllhatarolhatd folyamat szerinti kezeléséért. CSIRT
létrehozhat6 a 8. cikkben emlitett illetékes hatdsagon belil.

A tagallamok biztositjdk, hogy minden CSIRT megfeleld erdforrasokkal
rendelkezzen a 10. cikk (2) bekezdésében meghatarozott feladatai hatékony
végrehajtasahoz.

A tagallamok biztositjak, hogy minden CSIRT rendelkezzen megfeleld, biztonsagos
¢és ellenalldo kommunikacios €s informacids infrastruktaraval az alapvetd és fontos
szervezetekkel és mas érintett érdekelt felekkel torténd informacidémegosztashoz.
Ebb6l a célbdl a tagallamok biztositjak, hogy a CSIRT-ek részt vegyenek a
biztonsagos informaciomegoszto eszkdzok kiépitésében.

A CSIRT-ek egyiittmiikodnek, és adott esetben a 26. cikkel dsszhangban cserélnek
relevans informaciokat az alapvet6 és fontos szervezetek megbizhatd agazati vagy
agazatkozi csoportjaival.

A CSIRT-ek részt vesznek a 16. cikkel Osszhangban szervezett szakértdi
ertékelésekben.

A tagéallamok biztositjdk CSIRT-eik hatékony, eredményes és biztonsagos
egyiittmiikodését a 13. cikkben emlitett CSIRT-haldzatokban.

A tagallamok indokolatlan késedelem nélkil kozlik a Bizottsaggal az (1) bekezdéssel
0sszhangban kijelolt CSIRT-eket, a 6. cikk (1) bekezdésevel dsszhangban kijeldlt
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CSIRT-koordinatort, valamint az |. és Il. Melléklethen emlitett szervezetekkel
kapcsolatos feladataikat.

A tagallamok kérhetik az ENISA segitségét a nemzeti CSIRT-ek kidolgozéséhoz.

10. cikk
A CSIRT-ek kdvetelmeényei es feladatai

A CSIRT-eknek meg kell felelniiik a kovetkezd kovetelményeknek:

a)

b)

A CSIRT-eknek biztositaniuk kell hirkozlési szolgaltatasaik magas szinti
elérhetdségét az egyetlen meghibdsoddsi pont megeldzésével, és tobbféle
eszkozzel kell rendelkezniik a  mindenkori  elérhetoséghez  és
kapcsolattartashoz. A CSIRT-ek  egyértelmilen = meghatarozzak  a
kommunikécids csatornakat, és kozlik azokat a korzetiikkel és az
egylittmiikodo partnerekkel;

A CSIRT-ek helyiségeinek és az azokat tamogatd informacids rendszereknek
biztonsagos helyszinen kell lennitk;

A CSIRT-eket el kell ellatni a kérelmek kezeléséhez és tovabbitasahoz
megfeleld rendszerrel, kiilonosen a hatékony és eredményes atadas-atvétel
megkdnnyitése érdekében;

A CSIRT-eknek megfeleld személyzettel kell rendelkezniliik a mindenkori
elérhetdségiik biztositdsa érdekében;

A CSIRT-eket redundans rendszerekkel és tartalék munkaterilettel kell ellatni
a szolgaltatasuk folyamatossaganak biztositasa érdekében;

A CSIRT-eknek lehetdségiik van részt venni a nemzetkdzi egyiittmiikodési
halézatokban.

A CSIRT-ek a kovetkezo feladatokat latjak el:

a)

b)

f)

a kiberfenyegetések, biztonsagi rések es események figyelemmel Kkisérése
nemzeti szinten;

korai eldrejelzés, riasztdsok, bejelentések és informaciok terjesztése az
alapvetd ¢s fontos szervezeteknek, valamint mas érdekelt feleknek a
kiberfenyegetésekkel, biztonsagi résekkel és eseményekkel kapcsolatban;

események elharitasa;

dinamikus kockazat- és eseményelemzés, valamint a kiberbiztonsaggal
kapcsolatos helyzetismeret biztositésa;

valamely szervezet kérésére a szolgaltatasok nyljtasahoz hasznalt haldzati és
informacios rendszerek proaktiv vizsgalatanak biztositasa;

részvétel a CSIRT-hal6zatban, és kérésiikre kolcsonds segitségnyujtas a
haldzat tobbi tagjanak.

A CSIRT-ek egyitittmiikodési kapcsolatokat alakitanak ki a maganszektor érintett
szerepl6ivel az iranyelv célkitiizéseinek jobb elérése érdekében.
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Az egylittmiikddés megkonnyitése érdekében a CSIRT-ek elémozditjak a kozos vagy
szabvanyositott gyakorlatok, osztalyozasi rendszerek és rendszertanok elfogadasat és
alkalmazasat a kovetkezok tekintetében:

a)  eseménykezelési rend,;
b)  kiberbiztonsagi valsagkezeleés;
c)  biztonsagi rések dsszehangolt nyilvanossagra hozatala.

11. cikk
Egyiittmiikodés nemzeti szinten

Ha a 8. cikkben emlitett illetékes hatdsdgok, az egyeduli kapcsolattarté pont és
ugyanazon tagallam CSIRT-je elkiiloniil egymastol, egyiittmiikodnek egymassal az
ezen irdnyelvben meghatarozott kotelezettségek teljesitése tekintetében.

A tagallamok biztositjak, hogy az illetékes hatésagaik vagy a CSIRT-ek értesitést
kapjanak az ezen irdnyelv alapjan Dbejelentett eseményekrdl, jelentds
kiberfenyegetésekrdl és majdnem bekovetkezett (near miss) eseményekrdl. Ha egy
tagallam ugy dont, hogy CSIRT-jei nem kapjak meg az emlitett bejelentéseket, a
CSIRT-eknek a feladataik ellataséhoz sziikséges mértékben hozzaférést kell
biztositani az alapvetd vagy fontos szervezetek altal a 20. cikknek megfeleléen
bejelentett eseményekre vonatkozé adatokhoz.

Minden tagallam biztositja, hogy illetékes hatésagai vagy CSIRT-jei tajékoztassak az
egyedili kapcsolattartd pontjat az ezen iranyelv alapjan bejelentett eseményekrol,
jelentds kiberfenyegetésekrdl és majdnem bekdvetkezett (near miss) eseményekrol.

Az ebben az irdnyelvben meghatarozott feladatok és kotelezettségek eredményes
végrehajtdsahoz szikséges mértékben a tagallamok biztositjadk a megfeleld
egylttmikodest az illetékes hatosdgok, az egyediili kapcsolattartd pontok ¢€s a
biiniild6z6 hatdsagok, az adatvédelmi hatosagok és a kritikus infrastruktaraért az
(EU) XXXX/XXXX irényelv (A kritikus szervezetek rezilienciajarol sz616 iranyelv)
szerint felelds hatosagok, és az XXXX/XXXX/EU eurdpai parlamenti és tanacsi
rendeletnek®® (a DORA rendelet) megfeleléen kijelolt nemzeti pénziigyi hatosagok
kozott az adott tagallamon bell.

A tagallamok biztositjdk, hogy illetékes hatdsdgaik rendszeresen tajékoztatast
sz0lo iranyelv) alapjan kijelolt illetékes hatosagok szamara a kritikusként azonositott
alapvet6 szervezeteket vagy az (EU) XXXX/XXXX irdnyelv [A kritikus szervezetek
kiberbiztonsagi kockazatokrol, a kiberfenyegetésekrdl és eseményekrdl, valamint az
illetékes hatdsdgok 4&ltal e kockazatokra eés események elharitasara hozott
intézkedésekrol.

1. FEJEZET

39

[illessze be a teljes cimet és a HL-kiadvany hivatkozasat, amikor ismertté valik].
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Egyiittmiikédes

12. cikk
Egyiittmiikodési csoport

Az iranyelv alkalmazési korében a tagallamok kozotti stratégiai egylittmikodés és
informaciomegosztas tamogatisa és megkonnyitése érdekében egylittmikodési
csoportot hoznak létre.,

Az egyiittmiikodési csoport feladatait a (6) bekezdésben emlitett kétéves
munkaprogramok alapjan latja el.

Az egyiittmiikddési csoport a tagallamok, a Bizottsag és az ENISA képviseldibdl all.
Az Europai Kulugyi Szolgalat megfigyeloként vesz részt az egyiittmiikodési csoport
tevékenységeiben. Az eurdpai felligyeleti hatdsadgok (ESA-k) az (EU) XXXX/XXXX
rendelet (a DORA-rendelet) 17. cikke (5) bekezdésének c) pontjaval 6sszhangban
részt vehetnek az egylittmiikodési csoport tevékenységeiben.

Adott esetben az egylittmiikddési csoport meghivhatja az érdekelt felek képviseldit,
hogy vegyenek részt munkajaban.

A Bizottsag biztositja a titkarsagot.
Az egylittmiikodési csoport a kdvetkez6 feladatokat latja el:

a) Otmutatds nydjtasa az illetékes hatosagok szadmara ezen iranyelv
atultetésével és végrehajtasaval kapcsolatban;

b) az ezen iranyelv végrehajtdsdval kapcsolatos bevalt gyakorlatok és
informéciok cseréje, ideértve a kiberfenyegetéseket, az eseményeket, a
biztonsagi réseket, a majdnem bekdvetkezett (near miss) eseményeket, a
figyelemfelkeltd kezdeményezéseket, képzéseket, gyakorlatokat és
készségeket, a kapacitasépitést, valamint a szabvanyokat és a miiszaki
eloirasokat;

C) tanacsadas és egylittmiikodés a Bizottsaggal a kialakitas alatt allo
Kiberbiztonsagi politikai kezdeményezésekkel kapcsolatban;

d) tanacsadas és egylittmiikodés a Bizottsaggal az ezen iranyelv alapjan
elfogadott bizottsagi végrehajtasi vagy felhatalmazason alapul6 jogi
aktusok tervezetével kapcsolatban;

e) bevalt gyakorlatok és informacidk cseréje az érintett unios
intézményekkel, szervekkel, hivatalokkal és tigynokségekkel;

f) a 16. cikk (7) bekezdésében emlitett szakértéi értékelésr6l szolo
jelentések megvitatasa;

g) a 34. cikkben emlitett, hatarokon atnyulo esetekben végzett kdzos
felugyeleti tevékenységek eredményeinek megvitatasa;

h)  stratégiai Utmutatas nyujtasa a CSIRT-halozat szamara konkrét felmeriilé
kerdésekben;

i)  hozzijarulas a kiberbiztonsagi kepességekhez az egész Unidban a
nemzeti tisztvisel6k cseréjének megkonnyitésével a tagallamok illetékes
hatéségai vagy CSIRT-ek munkatarsait bevono kapacitasépitdé program
révén;
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j)  rendszeres  koOzos megbeszélések  szervezése  az  érintett
maganerdekeltekkel az Unié egesz terlletén, hogy megvitassak a csoport
altal végzett tevékenységeket, és informaciokat gylijtsenek a felmeriilé
politikai kihivasokrol;

k) a kiberbiztonsagi  gyakorlatokkal kapcsolatban  vallalt munka
megbeszélese, ideértve az ENISA altal végzett munkat is.

Az egyiittmiikodési csoport miiszaki jelentést kérhet a CSIRT halozattol a
kivalasztott témakrol.

Az egylttmiikddési csoport ............. -ig [24 honappal ezen iranyelv hatalybalépését
kovetden], €s ezt kovetden kétévente munkaprogramot készit az altala kittizott célok
és feladatok végrehajtasa érdekében meghozando intézkedésekre vonatkozoan. Az
ezen iranyelv alapjan elfogadott elsé program idokeretét 6ssze kell hangolni az (EU)
2016/1148 iranyelv alapjan elfogadott legutobbi program iddkeretével.

A Bizottsdg végrehajtasi jogi aktusokat fogadhat el, amelyek meghatarozzék az
egylittmiikodési csoport mitkddéséhez sziikséges eljarasi szabalyokat. Ezeket a
végrehajtasi jogi aktusokat a 37. cikk (2) bekezdésében emlitett vizsgéalobizottsagi
eljarassal 6sszhangban kell elfogadni.

Az egyiittmiik6dési csoport rendszeresen és évente legalabb egy alkalommal Glésezik
iranyelv) alapjan létrehozott, a kritikus szervezetek rezilienciajaval foglalkozd
csoporttal stratégiai egyiittmiikodés ¢€s az informacidomegosztds eldmozditasa
érdekeben.

13. cikk
CSIRT-halozat

A bizalom fejlédéséhez vald hozzdjarulas és a tagallamok kozotti gyors és hatékony
operativ egylittmiikodés elémozditasa érdekében létrehozzak a nemzeti CSIRT-ek
halozatat.

A CSIRT-halozat a tagallami CSIRT-ek és a CERT — EU képvisel6ibdl all. A
Bizottsag megfigyel6ként vesz részt a CSIRT-haldzatban. Az ENISA biztositja a
titkarsagot, és aktivan tdamogatja a CSIRT-ek kozotti egytittmiikodést.

A CSIRT-halozat a kovetkez6 feladatokat latja el:
a)  informéciomegosztas a CSIRT-ek képességeirdl;

b)  relevans informaciok cseréje az eseményekrdl, a majdnem bekovetkezett (near
miss) eseményekrdl, a kiberfenyegetésekrdl, a kockazatokrol és a biztonsagi
résekrol;

c) a CSIRT-halézat esemény altal potencialisan érintett képvisel6jének kérésére
informécidmegosztas €s -megbeszélés az eseményrél és a kapcsolodd
kiberfenyegetésekrol, kockdzatokrol és biztonsagi résekrdl;

d) a CSIRT-halozat képviseldjének kérésére az adott tagallam joghatdsaga alatt
azonositott eseményre vonatkozé dsszehangolt valasz megvitatdsa és lehetdség
szerint végrehajtasa;
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tdmogatas nyljtasa a tagallamoknak a hatarokon atnyulé események ezen
iranyelv szerinti kezelése érdekeben;

egylttmiikodés és segitsegnyujtas a 6. cikkben emlitett kijelolt CSIRT-ek
szamara a tobb felet érintd biztonsagi rés dsszehangolt kdzzététele tekintetében
a kiilonboz6 tagallamokban létrehozott IKT-termékek, IKT-szolgaltatasok és
IKT-folyamatok tobb gyartojat vagy szolgaltatojat érinté biztonsagi rések
esetében;

az operativ egylttmiikodés tovabbi formainak megvitatdsa és meghatarozasa,

beleértve a kovetkezoket:

i a kiberfenyegetések és események kategoriai;

ii.  korai figyelmeztetések;

iii.  Kkolcsonos segitségnyujtas;

iv. a hatarokon atnyalé kockazatok és események elharitasa koordinaldsanak
elvei és modozatai;

v.  hozzajarulés a 7. cikk (3) bekezdésében emlitett nemzeti kiberbiztonsagi
eseményekhez és valsagelharitasi tervhez;

az egylittmikodési csoport tdjékoztatasa tevékenységeirdl €s a g) pont szerint
megvitatott operativ egyiittmiikodés tovabbi formairdl, sziikség esetén
Utmutatas kérése ezzel kapcsolatban;

a Kkiberbiztonsagi gyakorlatok szambavétele, beleértve az ENISA Aaltal
szervezetteket is;

valamely CSIRT kérésére a CSIRT képessegeinek és felkésziltségének
megvitatésa;

egyiittmitkddés és informacidmegosztas a regionalis €s unids szintli biztonsagi
miiveleti kozpontokkal (SOC) annak érdekében, hogy az egész Unidban
javuljon az eseményekkel és fenyegetésekkel kapcsolatos kozos
helyzetismeret;

a 16. cikk (7) bekezdésében emlitett szakértéi értékelési jelentések
megvitatésa;

irAnymutatasok  kiaddsa az operativ  gyakorlatok konvergenciajanak
megkonnyitése érdekében e cikk operativ egylittmiikodésre vonatkozo
rendelkezéseinek alkalmazésa tekintetében.

A CSIRT-halozat a 35. cikkben emlitett feltlvizsgalat céljabdl és ........ -ig [24
honappal ezen iranyelv hatdlybalépését kovetden], majd ezt kdvetden kétévente
értékeli az operativ egyiittmiikodés terén elért elérehaladast és jelentést készit. A
jelentés kovetkeztetéseket von le killondsen a 16. cikkben emlitett, a nemzeti CSIRT-
ekkel kapcsolatban végzett szakértdi értékelések eredményeirdl, beleértve az e cikk
alapjan kovetett kovetkeztetéseket és ajanlasokat. Ezt a jelentést az egyiittmtikodési
csoportnak is be kell nyujtani.

A CSIRT elfogadja sajat eljarasi szabalyzatat.
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14. cikk

Az Europai Kibervalsagugyi Kapcsolattartd Szervezetek Halozata (EU-CyCLONe)

A nagyszabasu kiberbiztonsagi események és valsagok operativ szinti 6sszehangolt
kezelésének tamogatasa, valamint a tagallamok és az unids intézmények, szervek és
ugynokségek kozotti rendszeres informécidmegosztas biztositasa érdekében ezennel
létrejon az Eurdpai Kibervalsagligyi Kapcsolattarto Szervezetek Halézata (EU-
CyCLONe).

Az EU-CyCLONe a tagallamok véalsagkezeléssel foglalkozd hatdsagainak a 7. cikkel
osszhangban kijelolt képviselibol, a Bizottsagbol és az ENISA-bol ll. Az ENISA
biztositja a halozat titkarsagat és timogatja a biztonsagos informaciémegosztast.

Az EU-CyCLONe a kovetkez6 feladatokat latja el:
a)  anagyszabasl események és valsagok kezelésére valo felkésziltség novelése;
b)  arelevans kiberbiztonsagi események kdzos helyzetismeretének fejlesztése;

c) a nagyszabasu események és a valsagkezelés dsszehangolasa és az emlitett
eseményekkel és valsdgokkal kapcsolatos politikai dontéshozatal timogatasa;

d) a nemzeti kiberbiztonsagi események és a 7. cikk (2) bekezdésében emlitett
valsagelharitasi tervek megvitatasa.

Az EU-CyCLONe elfogadja eljarasi szabalyzatat.

Az EU-CyCLONe rendszeresen jelentést tesz az egyiittmiikodési csoportnak a
kiberfenyegetésekkel, eseményekkel és trendekkel kapcsolatban, kilonds tekintettel
az alapvetd ¢€s fontos szervezetekre gyakorolt hatasukra.

Az EU-CyCLONe egyiittmiikodik a CSIRT-halozattal egyeztetett eljarési szabalyok
alapjan.

15. cikk
Jelentés az unios kiberbiztonsagi helyzetrol

Az ENISA a Bizottsaggal egyiittmikodve kétéves jelentést ad ki az Unid
kiberbiztonsaganak helyzetérdl. A jelentés kiillonosen a kovetkezOk értékelését
tartalmazza:

a)  akiberbiztonsagi képességek fejlesztése az egész Unidban;

b) az illettkes hatosagok rendelkezésere all6 technikai, pénzugyi eés
humaneréforrasok, kiberbiztonsagi politikak, valamint a felligyeleti és
végrehajtasi intézkedések végrehajtdsa a 16. cikkben emlitett szakértoi
értékelések eredményeire figyelemmel,

c)  kiberbiztonsagi index, amely a kiberbiztonsagi képességek kiforrottsaganak
Osszesitett értékelését biztositja.

A jelentésnek tartalmaznia kell konkrét szakpolitikai ajanlasokat a kiberbiztonsag
szintjének novelésére az Uni6 egész teriletén, valamint az Ugynokség adott
id6szakra vonatkozo megallapitdsainak Osszefoglalasat az ENISA altal az (EU)
2019/881 rendelet 7. cikkének (6) bekezdésével 6sszhangban kiadott unids
kiberbiztonsagi technikai helyzetjelentésekbdl.
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16. cikk
Szakértoi értékelés

A Bizottsag az egylittmiikodési csoporttal és az ENISA-val folytatott konzultaciot
kovetden, legkésébb ezen iranyelv hatalybalépését6l szamitott 18 hdnapon beldl
meghatarozza a tagallamok Kkiberbiztonsagi politikaja hatékonysaganak értékelésére
szolgdld szakértdi értékelési rendszer modszertandt és tartalmat. Az értékelt
tagallamtol eltéré tagallamokbol érkezd kiberbiztonsagi technikai szakértok altal
végzett értékelések legalabb a kdvetkezdkre terjednek ki:

i a 18. és 20. cikkben emlitett kiberbiztonsagi kockazatkezelési kdvetelmények
és jelentéstételi kotelezettségek végrehajtasanak hatékonysaga;

ii. a képességek szintje, ideértve a rendelkezésre all6 pénzlgyi, technikai és
humaner6forrasokat, valamint az illetékes nemzeti hatosdgok feladatai
ellatasanak hatékonysagat;

iii. aCSIRT-ek miiveleti képességei és hatékonysaga;
iv.  a34. cikkben emlitett kblcsonds segitségnyujtas hatékonysaga;

v. az ezen iranyelv 26. cikkében emlitett informaciomegosztasi keret
hatékonysaga.

A modszertannak objektiv, megkiilonboztetéstdl mentes, igazsagos és atlathato
kritériumokat kell tartalmaznia, amelyek alapjan a tagallamok kijeldlik a szakért6i
értékelések elvégzésére jogosult szakértéket. Az ENISA és a Bizottsag szakértOket
jelol ki, hogy megfigyeloként vegyenek részt a szakértdi értékelésekben. A Bizottsag
az ENISA tamogatéasaval az (1) bekezdésben emlitett mddszertanon beliil objektiv,
megkiilonboztetéstdl mentes, igazsagos €s atlathatd rendszert hoz létre a szakértok
kivalasztasara és véletlenszerl kijeldlésére az egyes szakértoi értékelésekhez.

A szakértéi értékelések szervezési szempontjairdl a Bizottsdg dont az ENISA
tamogatasaval, €s az egyiittmiikodési csoporttal folytatott konzultaciot kovetden, €s
ezeknek az (1) bekezdésben emlitett modszertanban meghatarozott kritériumokon
kell alapulniuk. A szakértdi értékelések soran fel kell mérni az (1) bekezdésben
emlitett szempontokat valamennyi tagallam és &gazat tekintetében, ideértve az egy
vagy tobb tagallamra, vagy egy vagy tobb dgazatra jellemzd, célzott kérdéseket is.

A szakért6i értékeléseknek részét képezik tényleges vagy virtudlis helyszini
latogatasok ¢és helyszinen kiviili taldlkozok. A jo egylittmikodés elvének
figyelembevételével az értékelés alatt allo tagallamok a kijelolt szakért6knek
megadjak az ertékelés ala vont szempontok értékeléséhez szikséges, keért
informéciokat. A szakértdi értékelési eljaras sordn kapott informéciokat kizardlag
erre a célra szabad felhasznalni. A szakért6i értékelésben részt vevd szakértok
semmilyen, az értékelés soran kapott érzékeny vagy bizalmas informaciét nem
kozolhetnek harmadik személyekkel.

Egy adott tagallamban végzett szakért6i értékelés lezarasat kovetd két éven belil
ugyanabban a tagallamban ugyanazokat a szempontokat nem lehet tovabbi szakértdi
értékelésnek alavetni, kivéve, ha a Bizottsdg masképp hataroz az ENISA-val és az
egylittmikodési csoporttal folytatott konzultaciot kovetden.
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A tagallamok biztositjdk, hogy a kijelolt szakértéket érintd Osszeférhetetlenség
kockazatat indokolatlan késedelem nelkdl feltarjak a tobbi tagallam, a Bizottsag és az
ENISA szamara.

A szakértoi értékelésekben részt vevo szakértok jelentést készitenek az értékelések
eredményeir6l és kovetkeztetéseir6l. A jelentéseket a Bizottsagnak, az
egyiittmiikddési csoportnak, a CSIRT-halézatnak és az ENISA-nak kell benyujtani.
A jelentéseket az egyiittmiikodési csoportban és a CSIRT-hal6zaton belil vitatjak
meg. A jelentések kozzétehetOk az egyiittmiikodési csoport erre a célra 1étrehozott
weboldalan.

IV. FEJEZET

Kiberbiztonsagi kockazatkezelési és jelentési kotelezettségek

. SZAKASZ
Kiberbiztonsagi kockazatkezelés és jelentéskészités

17. cikk

Iranyitas
A tagéllamok biztositjak, hogy az alapvet6 és fontos szervezetek vezetd testiiletei
jévahagyjak az e szervezetek altal a 18. cikknek valé megfelelés érdekében tett
kiberbiztonsagi kockéazatkezelési intézkedéseket, felligyeljék annak végrehajtasat és

elszamoltathatok legyenek a szervezetek altal az e cikk szerinti kotelezettségek be
nem tartasaert.

A tagallamok biztositjak, hogy az iranyitd testiilet tagjai rendszeresen specialis
képzéseken vegyenek részt a kiberbiztonsagi kockazatok és iranyitasi gyakorlatok,
valamint azoknak a szervezet miikddésére gyakorolt hatasa felderitéséhez és
értékeléséhez elegendd ismeretek és készségek elsajatitasa érdekében.

18. cikk
Kiberbiztonsagi kockazatkezelési intézkedések

A tagillamok biztositjak, hogy az alapvetd és fontos szervezetek megfeleld és
aranyos technikai és szervezési intézkedéseket hozzanak annak a halozati és
informéacids rendszer biztonsagara keltett kockazatok kezeleésére, amelyeket e
szervezetek a szolgaltatasaik nyujtasa soran hasznalnak. Figyelembe véve a technika
allasat, ezeknek az intézkedéseknek biztositaniuk kell a haldzati és informacios
rendszerek keltett kockdzatnak megfeleld biztonsagi szintjét.

Az (1) bekezdésben eldirt jelentésnek legalabb a kdvetkezOket kell tartalmaznia:
a)  kockazatelemzés és az informatikai rendszerek biztonsagi politikaja;

b)  eseménykezelés (megel6zés, felderités és az események elharitasa);
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c)  uzletmenet-folytonossag és valsagkezelés;

d) az ellatasi lanc biztonsaga, ideértve az egyes szervezetek és beszallitdik vagy
szolgaltatoik, példaul adattérolési és -feldolgozési szolgaltatasok vagy felligyelt
biztonsagi szolgaltatasok kozotti  kapcsolatok biztonsagaval —kapcsolatos
szempontokat;

e)  biztonsag a halozati és informéacids rendszerek beszerzésében, fejlesztésében és
karbantartadsaban, beleértve a biztonsagi rések kezelését és kdzzétételét;

f)  politikadk és eljarasok (tesztelés és ellendrzés) a  kiberbiztonsagi
kockazatkezelési intézkedések hatékonysaganak értékelésére;

g) arejtjelezés és a titkositas hasznalata.

A tagéllamok biztositjdk, hogy a (2) bekezdés d) pontjaban emlitett megfeleld
intézkedések mérlegelésekor a szervezetek figyelembe vegyék az egyes beszallitokra
¢s szolgaltatokra jellemzd biztonsagi réseket, valamint a termékek altalanos
mindségét, valamint beszallitoik és szolgaltatoik kiberbiztonsagi gyakorlatat,
beleértve a biztonsagos fejlesztési eljarasaikat is.

A tagallamok biztositjak, hogy ha egy szervezet megallapitja, hogy szolgaltatasai
vagy feladatai nem felelnek meg a (2) bekezdésben megallapitott kdvetelményeknek,
indokolatlan késedelem nélkil megtegyen minden szlkséges korrekcids intézkedést
az érintett szolgaltatds megfeleldségének biztositasa érdekében.

A Bizottsag végrehajtasi jogi aktusokat fogadhat el a (2) bekezdésben emlitett
elemek miszaki és modszertani elbirasinak meghatérozasa érdekében. E jogi aktusok
elokészitése sordn a Bizottsag a 37. cikk (2) bekezdésében emlitett vizsgaldbizottsagi
eljarasnak megfelelden jar el, és a lehetd legnagyobb mértékben koveti a nemzetkdzi
¢és eurdpai szabvanyokat, valamint a vonatkoz6 miiszaki eléirasokat.

A Bizottsag felhatalmazast kap arra, hogy a 36. cikknek megfelelden
felhatalmazason alapul6 jogi aktusokat fogadjon el a (2) bekezdésben megallapitott
elemek kiegészitésére az 1) kiberfenyegetések, a technologiai fejlédés vagy az
agazati sajatossagok figyelembevétele érdekében.

19. cikk

A kritikus ellatasi lancok unios koordinalt kockazatértékelése

Az egyiittmiikddési csoport a Bizottsaggal ¢és az ENISA-val egyiittmiikodve
Osszehangolt  biztonsagi  kockazatértékeléseket végezhet a  kritikus IKT-
szolgaltatasok, -rendszerek vagy -termékek ellatasi lancai tekintetében, figyelembe
véve a technikai, és adott esetben a nem technikai kockazati tényezdket.

A Bizottsag az egyiittmiikodési csoporttal és az ENISA-val folytatott konzultaciot
kovetéen meghatarozza azokat a kritikus IKT-szolgaltatasokat, -rendszereket vagy -
termékeket, amelyekre az (1) bekezdésben emlitett 6sszehangolt kockéazatértékelés
vonatkozhat.
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20. cikk
Jelentéstételi kotelezettségek

A tagallamok biztositjdk, hogy az alapvetd és fontos szervezetek indokolatlan
késedelem nelkdl értesitsék az illetékes hatdsagokat vagy a CSIRT-et a (3) és (4)
bekezdéssel Osszhangban minden olyan eseményrdl, amely jelentds hatdssal van
szolgaltatasaik nyujtasara. Adott esetben ezek a szervezetek indokolatlan késedelem
nélkil értesitik a szolgaltatasaikat igénybe vevdket azon eseményekrdl, amelyek
valoszinlileg hatranyosan érintik a szolgaltatds nyujtasat. A tagallamok biztositjak,
hogy ezek a szervezetek jelentsenek tobbek kozott minden olyan informaciot, amely
lehetové teszi az illetékes hatosdgok vagy a CSIRT szamara, hogy meghatarozzak az
esemény hatarokon atnyul6 hatésait.

A tagallamok biztositjak, hogy az alapveté és fontos szervezetek indokolatlan
késedelem nelkil értesitsék az illetékes hatdsdgokat vagy a CSIRT-et minden olyan
jelentds kiberfenyegetésrél, amelyet e szervezetek azonositanak, ¢s amely
potencialisan jelentds eseményhez vezethetett.

Adott esetben ezek a szervezetek indokolatlan kesedelem nélkil értesitik
szolgaltatasaik jelentds kiberfenyegetéssel esetlegesen érintett igénybe vevoit azokrol
az intézkedésekrdl vagy jogorvoslatokrol, amelyeket e cimzettek a fenyegetés
elharitasara megtehetnek. Adott esetben a szervezetek az igénybe vevoket magukrol
a fenyegetésekrdl is értesitik. A bejelentés kovetkeztében a bejelentd szervezetet
tobbletfeleldsség nem terhelheti.

Az esemény akkor tekinthetd jelentdsnek, ha:

a) az esemény jelentés miikodési zavart vagy pénziigyi veszteséget okozott vagy
okozhat az érintett szervezet szdmara;

b) az esemény jelentds vagyoni vagy nem vagyoni veszteségek révén mas
természetes vagy jogi személyeket érintett vagy képes érinteni.

A tagéllamok biztositjak, hogy az (1) bekezdés szerinti bejelentés céljabol az érintett
szervezetek benydjtanak az illetékes hatdsdgoknak vagy a CSIRT-nek:

a)  egy elsb bejelentést, indokolatlan késedelem nélkiil és minden esetben az
esemény tudomasara jutasatol szamitott 24 6ran belll, amelyben adott
esetben fel kell tiintetni, hogy az eseményt vélhetden jogellenes vagy
rosszindulatu cselekmény okozta-e;

b) az illetékes hatosag vagy a CSIRT kérésére kozbensd jelentés a
vonatkoz6 éllapotfrissitésekrol;

C)  zardjelentés legkésébb az a) pont szerinti jelentés benyujtasat koveto egy
honapon belil, amely tartalmazza legalabb a kovetkezoket:

I. az esemeény, annak sulyossaga es hatasa részletes leirasa;
Il.  az eseményt valdsziniileg kivalto fenyegetés vagy kivalto ok tipusa;
iii. alkalmazott és folyamatban 1év6 mérséklési intézkedések.

A tagallamok eldirjak, hogy kelléen indokolt esetekben és az illetékes hatdosdgokkal
vagy a CSIRT-tel egyetértésben az érintett szervezet eltérhet az a) és ¢) pontban
meghatarozott hataridoktol.

Az illetékes nemzeti hatdésagok vagy a CSIRT a (4) bekezdés a) pontjaban emlitett
els6 bejelentés kézhezvételétdl szadmitott 24 oran beliil véalaszt ad a bejelentd
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szervezetnek, ideértve az eseményrdl szol6 elso visszajelzést, és a szervezet kérésére,
Utmutatast a lehetséges mérséklési intézkedések végrehajtasardl. Ha a CSIRT nem
kapta meg az (1) bekezdésben emlitett bejelentést, az utmutatést az illetékes hatdsag
a CSIRT-tel egyiittmikodve nyujtja. A CSIRT tovabbi technikai tdimogatast nyujt, ha
az ¢érintett szervezet ezt kéri. Ha az eseménnyel kapcsolatban biincselekmény
gyanUja felmerul, az illetékes nemzeti hatdésagok vagy a CSIRT utmutatast ad az
esemény bliniildozé hatdésagoknak torténd bejelentésére vonatkozodan is.

Adott esetben, és kulondsen, ha az (1) bekezdesben emlitett esemény két vagy tobb
tagallamot érint, az illetékes hatdsag vagy a CSIRT tajékoztatja az eseményrdl a
tobbi érintett tagallamot és az ENISA-t. Ennek soran az illetékes hatésagoknak, a
CSIRT-eknek és az egyeduli kapcsolattarté pontoknak az unids joggal vagy az unios
jognak megfelel6 nemzeti jogszabalyokkal Osszhangban meg kell Oriznitik a
szervezet biztonsagi és kereskedelmi érdekeit, valamint a nyujtott informaciok
titkossagat.

Ha az esemény megel6zéséhez vagy egy folyamatban 1évé esemény kezeléséhez
lakossagi tudatositds szikséges, vagy ha az esemény nyilvanossagra hozatala
egyébként kdzérdek, az illetékes hatdsdg vagy a CSIRT, és adott esetben a tdbbi
érintett tagallam hatésagai vagy CSIRT-je az érintett szervezettel folytatott
konzultaciot kovetéen tdjékoztathatja a nyilvanossdgot az eseményrdl, vagy ezt
megkdvetelheti a szervezettol.

Az illetékes hatosag vagy a CSIRT kérésére az egyedli kapcsolattartd pont az (1) és
(2) bekezdés alapjan kapott bejelentéseket tovabbitja a tobbi érintett tagallam
egyeduli kapcsolattartd pontjanak.

Az egyedili kapcsolattartd pont havonta dsszefoglalo jelentést nyujt be az ENISA-
nak, amely névtelen és 0sszesitett adatokat tartalmaz az (1) és (2) bekezdéssel,
valamint a 27. cikkel Osszhangban bejelentett eseményekrdl, jelentds
kiberfenyegetésekrdl és majdnem bekovetkezett (near miss) eseményekrél. Az
6sszehasonlithatd informéacidk szolgaltatasahoz vald hozzajarulas érdekében az
ENISA technikai utmutatast adhat ki az 0Osszefoglalo jelentésben szerepld
informéciok paramétereirdl.

Az illetékes hatdsdgok informaciot nyujtanak az (EU) XXXX/XXXX iranyelv (A

= sz

Ve

egyenértékii szervezetként azonositott alapvetd szervezetek altal az (1) és (2)
bekezdéssel 6sszhangban bejelentett eseményekrdl és kiberfenyegetésekrol.

A Bizottsag végrehajtasi jogi aktusokat fogadhat el, amelyek meghatarozzak az (1)
és (2) bekezdés alapjan benydjtott bejelentés tipusat, formatumat és eljarasat. A
Bizottsag vegrehajtési jogi aktusokat is elfogadhat azoknak az eseteknek a pontos
meghatarozasa érdekében, amelyekben egy eseményt a (3) bekezdésben emlitettek
szerint jelentdsnek kell tekinteni. Ezeket a végrehajtasi jogi aktusokat a 37. cikk (2)
bekezdéseében emlitett vizsgaldbizottsagi eljarassal dsszhangban kell elfogadni.

21. cikk

Az eurdpai kiberbiztonsagi tanusitasi rendszerek hasznalata
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A 18. cikk egyes kovetelményeinek vald megfelelés igazoldsa érdekében a
tagallamok megkovetelhetik az alapvetd és fontos szervezetektdl, hogy tanusitsanak
bizonyos IKT-termekeket, IKT-szolgaltatasokat és IKT-folyamatokat az (EU)
2019/881 rendelet 49. cikke alapjan elfogadott eurdpai Kkiberbiztonsagi tanusitasi
rendszerek keretében. A tanusitds targyat képezd termékeket, szolgéltatdsokat és
folyamatokat egy alapvetd vagy fontos szervezet fejlesztheti, vagy azok
beszerezhet6k harmadik felektol.

A Bizottsag felhatalmazast kap felhatalmazason alapulé jogi aktusok elfogadasara,
amelyek meghatarozzak, hogy az alapvetd szervezetek mely kategoridi kotelesek
tanusitvanyt szerezni, és az (1) bekezdés szerinti mely konkrét eurdpai
kiberbiztonsagi tanusitdsi rendszerek alapjan. A felhatalmazédson alapuld jogi
aktusokat a 36. cikkel 6sszhangban kell elfogadni.

A Bizottsag felkérheti az ENISA-t, hogy készitsen egy javasolt tandsitési rendszert
az (EU) 2019/881 rendelet 48. cikkének (2) bekezdése alapjan azokban az esetekben,
amikor a (2) bekezdés alkalmazasdban nincs megfelelé eurdpai kiberbiztonsagi
tandsitasi rendszer.

22. cikk
Szabvanyositas

A 18. cikk (1) és (2) bekezdése konvergens végrehajtasdnak eldmozditasa érdekében
a tagallamok — anélkiil, hogy eldirnak vagy elényben részesitenék egy adott tipusa
technolodgia alkalmazésat — 6szténzik a haldzati s informéacids rendszerek biztonsaga
tekintetében relevans eurdpai vagy nemzetkozileg elfogadott szabvanyok és
eldirasok alkalmazasat.

Az ENISA a tagallamokkal egylttmiikodve tanacsokat és iranymutatasokat dolgoz ki
az (1) bekezdéssel Osszefliggésben mérlegelendd technikai teriiletekrdl, valamint a
mar meglévé szabvanyokrol — beleértve a tagallamok nemzeti szabvanyait is —
amelyek lehetévé tennék e teriiletek lefedését.

23. cikk
Domeénnevek és nyilvantartasi adatok adatbazisai

A DNS biztonsagahoz, stabilitasahoz és reziliencidjahoz val6 hozzajarulas céljabol a
tagallamok biztositjak, hogy a legfelsé szintli doménnév-nyilvantartok és a TLD-hez
doménnév-nyilvantartasi szolgaltatasokat nyQjté szervezetek a személyes adatnak
mindsiilé adatok tekintetében az unids adatvédelmi jogszabalyoknak megfeleléen
kell6 gondossaggal, egy erre kijelolt adatbazis-1étesitményben gyiijtsék és gondozzak
a pontos és teljes doménnév-nyilvantartasi adatokat.

A tagallamok biztositjak, hogy az (1) bekezdésben emlitett doménnév-nyilvantartasi
adatok adatbazisai tartalmazzak a relevans informéciokat a doménnevek tulajdonosai
és a TLD-k alatt bejegyzett doménneveket kezel6 kapcsolattartdé pontok
azonositasahoz és a velik valo kapcsolatfelvételhez.

A tagallamok biztositjak, hogy a legfelsé szintli doménnév-nyilvantartok és a TLD-
hez doménnév-nyilvantartasi szolgaltatasokat nyujté szervezetek rendelkezzenek
szabalyzatokkal és eljarasokkal annak biztositasara, hogy az adatbazisok pontos és
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teljes informécidkat tartalmazzanak. A tagéallamok biztositjak, hogy az emlitett
szabalyzatokat €s eljarasokat nyilvanosan hozzaférhetdvé tegyék.

A tagallamok biztositjak, hogy a legfelsé szintli doménnév-nyilvantartok és a TLD-
hez doménnév-nyilvantartasi szolgaltatdsokat nyujtd szervezetek a doménnév
nyilvantartdsba vétele utan indokolatlan késedelem nélkil kozzétegyék azokat a
domén-nyilvantartasi adatokat, amelyek nem személyes adatok.

A tagallamok biztositjak, hogy a legfels6 szintii doménnév-nyilvantartok és a TLD-
hez doménnév-nyilvantartasi szolgaltatasokat nyajtd szervezetek jogszerti és kellben
indokolt kérésére az unids adatvédelmi jogszabalyokkal 6sszhangban betekintést
biztositsanak meghatarozott doménnév-nyilvantartdsi adatokba a jogosult
hozzaférés-igénylok szamara. A tagallamok biztositjak, hogy a legfelsé szintii
doménnév-nyilvantartok és a TLD-hez doménnév-nyilvantartasi szolgaltatasokat
nyujtd szervezetek indokolatlan késedelem nélkil megvalaszoljanak minden
hozzaférési kérelmet. A tagallamok biztositjak, hogy az emlitett adatok kozzétételére
vonatkoz6 szabalyzatokat és eljarasokat nyilvanosan hozzaférhetové tegyék.

Il. szakasz

Joghatdsag és nyilvantartas

24. cikk
Joghatoség és tertleti elv

A DNS-szolgaltatokat, a legfels6 szinti doménnév-nyilvantartokat, a
felhdszolgaltatokat, az adatkdzpont-szolgaltatokat és az 1. melléklet 8. pontjaban
emlitett tartalomszolgaltatd halézati szolgaltatokat, valamint a Il. melléklet 6.
pontjaban emlitett digitalis szolgaltatokat annak a tagallamnak a joghatdsaga ala
tartozonak kell tekinteni, amelyben az Unioban iizleti tevékenységiik f6 helye
talalhato.

Ezen iranyelv alkalmazéasaban ugy kell tekinteni, hogy az (1) bekezdésben emlitett
szervezetek Uzleti tevékenységének fo helye az Unidban abban a tagallamban van,
ahol a kiberbiztonsdgi kockézatkezelési intézkedésekkel kapcsolatos dontéseket
hozzék. Ha ilyen dontéseket az Unidban egyetlen telephelyen sem hoznak, akkor
azlizleti tevékenység fO helyét abban a tagallamban levonek kell tekinteni, ahol a
szervezeteknek az Unidban a legmagasabb munkavallaloi 1étszammal rendelkezd
telephelyiik van.

Ha az (1) bekezdésben emlitett szervezet székhelye nem az Unidban van, de az
Union belll kinal szolgaltatasokat, ki kell jelolnie egy képviselét az Unidban. A
képviseldnek azon tagdllamok valamelyikében kell letelepedettnek lennie, ahol a
szolgaltatdsokat kinaljak. Az emlitett szervezetet a képviseld letelepedése szerinti
tagallam joghatdsaga ala tartozonak kell tekinteni. E cikk alapjan az Unidban kijel6lt
képviseld hidnyaban barmely olyan tagallam, amelyben a szervezet szolgaltatast
nyujt, jogi lépéseket tehet a szervezet ellen az ezen irdnyelvbdl eredd kotelezettségek
be nem tartasa miatt.

A képvisel6 (1) bekezdésben emlitett szervezet altali kijelolése nem érinti azokat a
jogi 1épéseket, amelyek maga a szervezet ellen kezdeményezhetok.
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25. cikk
Az alapveto és fontos szervezetek nyilvantartisa

Az ENISA nyilvantartast hoz létre és vezet a 24. cikk (1) bekezdésében emlitett
alapvetd és fontos szervezetekrol. A szervezeteknek a kovetkezd informaciokat kell
benydjtaniuk az ENISA-nak [legkésébb az iranyelv hatalybalépésétol szamitott 12
honapon belil]:

a) aszervezet neve,;

b) lzleti tevékenysége f6 helyének és egyéb Union beliili jogszerii telephelyének,
vagy ha az Unidban nem letelepedett, a 24. cikk (3) bekezdése szerint kijelolt
képviseldjének a cime;

c) naprakész kapcsolattartasi adatok, beleértve a szervezetek e-mail-cimét és
telefonszamat.

Az (1) bekezdésben emlitett szervezetek haladéktalanul, de minden esetben a
valtozas hatalybalépését6l szamitott harom honapon beliil értesitik az ENISA-t az (1)
bekezdés alapjan benyujtott adatok minden valtozéasarol.

Az (1) bekezdés szerinti informéacidk kézhezvétele utan az ENISA tovabbitja azokat
az egyediili kapcsolattarté pontoknak, az egyes szervezetek iizleti tevékenysége 6
helyétdl, vagy ha az Unidban nem letelepedett, kijelolt képviseldjének megjeldlt
helyét6l figgéen. Ha az (1) bekezdésben emlitett szervezetnek az unidbeli Uzleti
tevékenység o helyén kiviil tovabbi telephelyei vannak mads tagdllamokban, az
ENISA tajékoztatja ezen tagallamok egyeduli kapcsolattarté pontjat is.

Ha a szervezet nem veteti nyilvantartasba tevékenységét vagy nem nydjtja be a
vonatkoz6 informécidkat az (1) bekezdésben meghatarozott hataridén beliil, barmely
tagallam, ahol a szervezet szolgéltatast nyujt, illetékes annak biztositasara, hogy a
szervezet betartsa az ezen iranyelvben meghatarozott kotelezettségeket.

V. FEJEZET
Informaciémegosztas

26. cikk
Kiberbiztonsagi informaciémegosztasi megallapodasok

Az (EU) 2016/679 rendelet sérelme nélkiil a tagallamok biztositjak, hogy az alapvetd
és fontos szervezetek megoszthassdk egymassal a vonatkozé kiberbiztonsagi
informéacidkat, ideértve a kiberfenyegetésekre, a biztonsagi résekre, a
kompromisszummutatokra, a taktikdkra, a technikakra és az eljarasokra, a
Kiberbiztonsagi figyelmeztetésekre és a konfiguracids eszkdzokre vonatkozd
informaciokat, amennyiben az emlitett informaciomegosztas:

a)  célja az események megeldzése, felderitése, elharitasa vagy mérséklése;

b)  ndveli a kiberbiztonsag szintjét, kiilondsen azéltal, hogy felhivja a figyelmet a
kiberfenyegetésekre, korlatozza vagy gatolja az emlitett fenyegetések terjedési
képessegét, tamogatja a vedelmi képességek széles skalajat, a biztonsagi res
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elharitasat és nyilvanossagra hozatalat, a fenyegetésészlelési technikakat, a
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(2 A tagéllamok biztositjak, hogy az informaciomegosztas alapvetd ¢és fontos
szervezetek megbizhatd kozosségei kozott torténjen. Az emlitett megosztast
informaciomegosztas-megéallapodasok Gtjan  kell végrehajtani a megosztott
informéacidk potencialisan érzekeny jellegét tiszteletben tartva, és az (1) bekezdésben
emlitett uniods jogi szabalyoknak megfelelden.

3) A tagallamok meghatarozzak azokat a szabalyokat, amelyek meghatarozzak a (2)
bekezdésben emlitett informéacidomegosztasi megallapodasok eljarasat, mukodési
elemeit (ideertve a dedikalt IKT-platformok hasznalatat), tartalmat és feltételeit. Az
emlitett szabalyoknak tartalmazniuk kell a hatdsdgok részvételének részleteit az
emlitett megallapodasokban, valamint az operativ elemeket, ideértve a dedikalt
informatikai platformok hasznélatat is. A tagallamok tamogatast nydjtanak az
emlitett megallapodasok alkalmazasahoz az 5. cikk (2) bekezdésének g) pontjaban
emlitett politikajukkal 6sszhangban.

4) Az alapvetd ¢és fontos szervezetek az emlitett megéallapoddsok megkotésekor értesitik
az illetékes hatésdgokat a (2) bekezdésben emlitett informaciomegosztasi
megallapodasokban valdo részvételikrdl, vagy adott esetben az emlitett
megallapodasok felmondasardl, a felmondéas hatalybalépésekor.

(5) Az uniés joggal Osszhangban az ENISA a bevalt gyakorlatok és Utmutatas
nyljtasaval  tdmogatjia a  (2)  bekezdésben  emlitett  Kiberbiztonsagi
informéaciémegosztasi megallapodasok létrenozasat.

27. cikk
A relevans informéaciok onkéntes bejelentése

A tagallamok biztositjak, hogy a 3. cikk sérelme nélkiil az ezen iranyelv hatalyan kiviil es6
szervezetek oOnkéntes alapon bejelentést nyujthassanak be jelentds eseményekrdl,
kiberfenyegetésekrdl vagy majdnem bekovetkezett (near miss) eseményekrdl. A bejelentések
feldolgozésa soran a tagallamok a 20. cikkben megéllapitott eljarasnak megfelel6en jarnak el.
A tagallamok eldnyben részesithetik a kotelezd bejelentések feldolgozasat az Onkéntes
bejelentésekkel szemben. Az Onkéntes adatszolgaltatdas nem eredményezhet az
adatszolgaltatdra olyan tovabbi kotelezettségeket, amelyek nem vonatkoztak volna ra, ha nem
nyUjtja be a bejelentést.

VI. FEJEZET
Felligyelet és végrehajtas

28. cikk
A fellgyelet és a végrehajtas altalanos szempontjai

1) A tagallamok biztositjak, hogy az illetekes hatdsagok ténylegesen figyelemmel
kisérjék és megtegyék az ezen irdnyelvnek, kilondsen a 18. és 20. cikkben
meghatarozott kotelezettségeknek valdo megfelelés biztositasahoz —sziikséges
intézkedéseket.
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Az illetékes hatdsdgok szorosan egylittmiikodnek az adatvédelmi hatosagokkal a
szemelyes adatok megsértését eredményez6 események kezelése soran.

29. cikk
Feliigyelet és végrehajtas az alapveto szervezetek esetében

A tagallamok biztositjak, hogy az alapvetd szervezetekre az ezen irdnyelvben
meghatarozott kotelezettségek teljesitése érdekében eldirt feliigyeleti vagy
végrehajtasi intézkedések hatékonyak, aranyosak és visszatartdo erejiiek legyenek,
figyelembe véve az egyes konkreét esetek korilményeit.

A tagéllamok biztositjak, hogy az illetékes hatésagok az alapvetd szervezetekkel
kapcsolatos felugyeleti feladataik ellatdsa soran hataskorrel rendelkezzenek arra,
hogy ezeknél a szervezeteknél elvégezzék az alabbiakat:

a)  helyszini ellenérzések és tavoli ellenérzés, ideértve a véletlenszerii
ellendrzéseket is;

b)  rendszeres ellendrzések;

c) ceélzott biztonsagi auditok, a kockazatértékelések vagy a kockéazattal
kapcsolatban rendelkezésre all6 informaciok alapjan;

d) objektiv,  megkiilonboztetéstdl  mentes, méltanyos  és  atlathato
kockéazatértékelési kritériumokon alapul biztonsagi vizsgélatok;

e) a szervezet Altal elfogadott kiberbiztonsagi intézkedések értékelésehez
szllkséges tajékoztatds kerése, ideértve a dokumentélt Kiberbiztonsagi
politikékat, valamint az ENISA-nak a 25. cikk (1) és (2) bekezdése szerinti
bejelentési kotelezettség betartasat;

f)  a fellgyeleti feladataik ellatdsdhoz sziikséges adatokhoz, dokumentumokhoz

/////

g) a kiberbiztonsagi politikdk végrehajtasara vonatkozd bizonyitékok, példaul a
mindsitett ellendr altal végzett biztonsagi ellendrzések eredményei €S a
vonatkoz6 magottes bizonyitékok iranti kérelmek.

A (2) bekezdés e) —g) pontja szerinti hataskoreik gyakorldsa sordn az illetékes
hat6sagok kozlik a megkeresés céljat és meghatarozzak a kért informaciokat.

A tagallamok biztositjak, hogy az illetékes hatdésagok az alapvetd szervezetekkel
kapcsolatos végrehajtasi hataskorok gyakorlasa soran hataskorrel rendelkezzenek az
alabbiakra:

a) figyelmeztetés kiadasa, ha a szervezetek nem tartjdk be az ezen iranyelvben
meghatarozott kotelezettségeket;

b)  kotelezé erejii utasitdsok vagy végzés kiadasa, amelyek eldirjak az emlitett
szervezetek szamara, hogy orvosoljak a feltart hianyossagokat vagy az ezen
iranyelvben megallapitott kotelezettségek megsértését;

c) a szervezetek kotelezése arra, hogy sziintessék meg az ebben az iranyelvben
meghatarozott  kotelezettségeknek meg nem feleld6 magatartast, és
tartozkodjanak a magatartas ismételt elkdvetésétol;
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d) a szervezetek kotelezése arra, hogy kockazatkezelési intézkedéseiket és/vagy
jelentési  kotelezettségeiket a 18. és 20. cikkben meghatarozott
kotelezettségeknek megfeleléen, meghatarozott médon és hataridén beliil
hozzéak 6sszhangba;

e)  a szervezetek kotelezése arra, hogy tdjékoztassak azon termeszetes vagy jogi
szemely(eke)t, akiknek szolgaltatasokat nyljtanak vagy tevékenysegeket
végeznek, és amelyeket a jelentds kiberfenyegetés érinthet, minden lehetséges
védelmi vagy helyreallitasi intézkedésrdl, amelyet e természetes vagy jogi
személy(ek) megtehetnek a fenyegetés elharitasara;

f)  a szervezetek kotelezése arra, hogy észszerti hataridén beliil hajtsak végre a
biztonsagi ellendrzés eredményeként adott ajanlasokat;

g) egy jol meghatarozott feladatokkal ellatott ellenérzé tisztviseld kinevezése egy
meghatarozott iddtartamra a 18. és 20. cikkben eldirt kotelezettségeik
teljesitésének fellgyeletére;

h) a szervezetek kotelezése arra, hogy az ezen iranyelvben meghatarozott
kotelezettségek be nem tartasanak szempontjait meghatarozott médon hozzak
nyilvanossagra;

i) nyilvanos nyilatkozat megtétele, amely meghatarozza az ebben az iranyelvben
meghatarozott kotelezettségek megsértéséért felelés jogi és természetes
szemeély(eke)t, valamint a jogsértés jellegét;

j)  a 31. cikk szerinti kozigazgatdsi birsdg kiszabdsa vagy annak kérése az
illetékes szervektdl vagy birdsagoktol a nemzeti jogszabalyok szerint, az e
bekezdés a)-i) pontjdban emlitett intézkedések mellett vagy azok helyett, a
konkrét eset koriilményeitdl fliggden.

Ha a (4) bekezdés a)-d) és f) pontja alapjan elfogadott végrehajtasi intézkedések
hatastalannak bizonyulnak, a tagallamok biztositjak, hogy az illetékes hatdsagok
jogosultak legyenek hataridét tlizni, amikorra felkérik az alapvetd szervezetet a
szilkséges intézkedések a hianyossadgok elhéaritasara vagy az emlitett hatésagok
kdvetelményeinek val6 megfelelésre. Ha a kért intézkedést a kitlizott hataridén beliil
nem hozzak meg, a tagallamok biztositjak, hogy az illetékes hatésagok hataskorrel
rendelkezzenek a kovetkezokre:

a) a tanusitas vagy az engedély felfiiggesztése egy alapvetd szervezet altal
nyujtott szolgaltatasok vagy tevékenységek egészére vagy egy részére
vonatkozoan, vagy a tanlsito vagy engedélyezd szervezet erre vald felkérése;

b)  az adott szervezetnél vezet6i funkciok gyakorlasatol ideiglenes eltiltas elGirasa
vagy ennek kérése az illetékes szervektdl vagy birdsdgoktol a nemzeti
jogszabalyok szerint, az alapvetd szervezet iligyvezetd tisztségviseldi vagy
torvényes képviseleti szintli vezetdi feladatokat ellatdé személyek és a
jogsértésért felelds barmely mas természetes személy ellen.

Ezeket a szankcidkat csak addig kell alkalmazni, amig a szervezet megteszi a
szilkséges intézkedéseket a hidnyossagok elharitasara, vagy eleget tesz az illetékes
hatsag azon kovetelményeinek, amelyre az emlitett szankciokat alkalmaztak.

A tagallamok biztositjadk, hogy minden alapvetd szervezetért felelés vagy annak
képviseletében képviseleti joga, a nevében torténd dontéshozatal vagy az irdnyités
gyakorlasanak joga alapjan eljaro termeszetes személy hataskorrel rendelkezzen az
ezen irdnyelvben megéllapitott kotelezettségeknek valdo megfelelés biztositasara. A
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tagallamok biztositjdk, hogy ezeket a természetes személyeket felelOsségre
vonhassak az ezen iranyelvben meghatarozott kotelezettségek betartdsanak
biztositasat szolgald kotelességeik megsértéséért.

A végrehajtasi intézkedések barmelyikének meghozatala vagy a (4) és (5) bekezdes
szerinti szankcidk alkalmazasa esetén az illetékes hatdsagoknak tiszteletben kell
tartaniuk a védelemhez valo jogot, és figyelembe kell venniilk a konkrét esetek
koriilményeit, és legalabb kellden figyelembe kell venniuk az aldbbiakat:

a)  a jogsértés sulyossaga és a megseértett rendelkezések fontossaga. A jogsertések
koziil sulyosnak tekintendok az alabbiak: ismételt jogsértések, jelentds
bomlaszto hatast esemenyek bejelentésének vagy elharitasanak elmaradésa, a
hidnyossdgok orvoslasanak elmaradasa az illetékes hatdsdgok kotelezd erejii
utasitasait kovetden, a jogsértés megallapitasat kovetden az illetékes hatdsag
altal elrendelt ellenérzések vagy ellendrzési tevékenységek akadalyozésa,
hamis vagy sulyosan pontatlan informaciok kozlése a kockazatkezeléssel
kapcsolatban a 18. és 20. cikkben meghatarozott kovetelmények vagy
jelentéstételi kotelezettségekkel kapcsolatban.

b)  ajogsértés idétartama, ideértve az ismételt jogsértések elemét;

c) a ténylegesen okozott kar vagy a felmerilt veszteségek, vagy a kivalthato
lehetséges karok vagy veszteségek, amennyiben meghatarozhatdk. E szempont
értékelésekor figyelembe kell venni tébbek kozott a tényleges vagy lehetséges
pénzligyi vagy gazdasagi veszteségeket, az egyéb szolgaltatdsokra gyakorolt
hatasokat, az érintett vagy potencialisan érintett felhasznalok szamat;

d)  ajogsértés szandékos vagy gondatlan jellege;

e) a szervezet altal a kar és/vagy veszteség megel6zésére vagy enyhitésére tett
intézkedések;

f)  ajévahagyott magatartasi kddexek vagy jévahagyott tanusitasi mechanizmusok
betartéasa;

g) a feleldsnek tartott természetes vagy jogi személy(ek) illetékes hatosagokkal
valo egylittmitkddésének szintje.

Az illetékes hatosagok részletesen indokoljak végrehajtasi dontéseiket. Az emlitett
dontések meghozatala el6tt az illetékes hatdsagok értesitik az érintett szervezeteket
elozetes megallapitasaikrol, és észszerli 1dOt biztositanak az emlitett szervezetek
szdmara észrevételek benyujtasara.

A tagallamok biztositjak, hogy illetékes hatosagaik tajékoztassak az érintett tagallam
(EU) XXXX/IXXXX iranyelv (a kritikus szervezetek rezilienciajarol szolé iranyelv)
alapjan kijeldlt érintett illetékes hatésagait, amennyiben gyakoroljak azon feltigyeleti
és vegrehajtasi hataskoreiket, amelyek célja az ezen iranyelv szerinti kotelezettségek
egy kritikusként vagy az (EU) XXXX/XXXX iranyelv (A kritikus szervezetek
reziliencidjarol szold irdnyelv) alapjan a kritikus szervezettel egyenértékii
szervezetként azonositott alapvetd szervezet altali betartdsanak biztositasa. Az (EU)
XXXXIXXXX iranyelv (a kritikus szervezetek rezilienciajardl szold iranyelv)
alapjan illetékes hatdsagok kérésére az illetékes hatésagok gyakorolhatjak feltigyeleti
és végrehajtasi hataskoreiket a kritikusnak vagy azzal egyenértékiinek nyilvanitott
alapvetd szervezetek tekintetében.
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(3)
(4)

30. cikk
FelUgyelet és végrehajtas fontos szervezetek esetében

Ha bizonyitékokat vagy jelzést kapnak arrdl, hogy egy fontos szervezet nem teljesiti
az ezen iranyelvben és Kkilonésen a 18. és 20. cikkben meghatarozott
kotelezettségeket, a tagallamok biztositjak, hogy az illetékes hatdsdgok sziikség
esetén utolagos felligyeleti intézkedések révén intézkedjenek.

A tagéllamok biztositjak, hogy az illetékes hatdsagok a fontos szervezetekkel
kapcsolatos felligyeleti feladataik ellatdsa soran hataskorrel rendelkezzenek arra,
hogy ezeknél a szervezeteknél elvégezzék az alabbiakat:

a)  utolagos helyszini ellenérzés és tavoli ellenérzés;

b)  célzott biztonsagi auditok, a kockazatértékelések vagy a kockazattal
kapcsolatban rendelkezésre allé informaciok alapjan;

c) objektiv, igazsagos és atlathatd kockazatértékelési kritériumokon alapuld
biztonsagi vizsgalatok;

d) a Kiberbiztonsagi intézkedések utdlagos értékeléséhez szilkséges tajékoztatas
kérése, ideértve a dokumentalt kiberbiztonsagi politikakat, valamint az ENISA-
nak a 25. cikk (1) és (2) bekezdése szerint torténd bejelentés kotelezettségének
valé megfelelést;

e) a fellugyeleti feladatok ellatasahoz sziikséges adatokhoz, dokumentumokhoz

/////

Hataskoreik (2) bekezdés d) vagy e) pontja szerinti gyakorlasa soran az illetékes
hatosagok kozlik a megkeresés céljat és meghatarozzak a kért tajékoztatast.

A tagallamok biztositjak, hogy az illetékes hatésagok a fontos szervezetekkel
kapcsolatos veégrehajtasi hataskorik gyakorlasakor hataskorrel rendelkezzenek a
kovetkezokre:

a) figyelmeztetés kiadasa, ha a szervezetek nem tartjdk be az ezen iranyelvben
meghatéarozott kotelezettségeket;

b)  kotelezd erejii utasitasok vagy végzés kiadasa, amelyek eldirjak az emlitett
szervezetek szaméra, hogy orvosoljdk a feltart hianyossadgokat vagy az ezen
iranyelvben megallapitott kotelezettsegek megsértését;

c)  a szervezetek kotelezése arra, hogy szlintessék meg az ebben az irdnyelvben
meghatarozott  kotelezettségeknek meg nem feleld6 magatartast, és
tartozkodjanak a magatartas ismételt elkdvetésétol;

d) a szervezetek kotelezése arra, hogy kockazatkezelési intézkedéseiket vagy
jelentési  kotelezettségeiket a 18. és 20. cikkben meghatarozott
kotelezettségeknek megfeleléen, meghatarozott méddon és hataridén beliil
hozzak 6sszhangba;

e) a szervezetek kotelezése arra, hogy tajékoztassak azon természetes vagy jogi
szemely(eke)t, akiknek szolgaltatasokat nyljtanak vagy tevékenységeket
végeznek, és amelyeket a jelentds kiberfenyegetés érinthet, minden lehetséges
védelmi vagy helyreallitdsi intézkedésrdl, amelyet e természetes vagy jogi
személy(ek) megtehetnek a fenyegetés elharitasara;

f)  a szervezetek kotelezése arra, hogy észszerii hataridén beliil hajtsak végre a
biztonsagi ellendrzés eredményeként adott ajanlasokat;
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g) a szervezetek kotelezése arra, hogy az ezen iranyelvben meghatarozott
kotelezettségeik be nem tartdsanak szempontjait meghatarozott modon hozzak
nyilvanossagra;

h)  nyilvanos nyilatkozat megtétele, amely meghatarozza az ebben az iranyelvben
meghatarozott kotelezettségek megsértéséért felelds jogi és természetes
szemely(eke)t, valamint a jogsértés jellegét;

i) a 31. cikk szerinti kozigazgatdsi birsag kiszabasa vagy annak kérése az
illetékes szervektdl vagy birosagoktdl a nemzeti jogszabalyok szerint, az e
bekezdés a)-h) pontjdban emlitett intézkedések mellett vagy azok helyett, a
konkrét eset koriilményeitdl fiiggden.

5) A 29. cikk (6)-(8) bekezdését alkalmazni kell az e cikkben a Il. mellékletben
felsorolt fontos szervezetekre vonatkozoan eldirt feliigyeleti és végrehajtasi
intézkedésekre is.

31. cikk

Kozigazgatasi birsag alapveto és fontos szervezetekre torténd kiszabdsanak dltalanos
feltételei

1) A tagallamok biztositjak, hogy az ezen irdnyelvben megallapitott kotelezettségek
megsértése esetén az alapvetd €s fontos szervezetekre az e cikk szerint kiszabott
adminisztrativ birsdgok minden esetben hatékonyak, aranyosak és visszatarto erejiick
legyenek.

2 Kozigazgatasi birsagot a konkrét esetek koriilményeit6l fiiggben a 29. cikk (4)
bekezdésének a)-i) pontjaban, a 29. cikk (5) bekezdésében és a 30. cikk (4)
bekezdésenek a)-h) pontjaban emlitett intézkedések mellett vagy helyett kell
kiszabni.

3) A konkrét esetekben kozigazgatasi birsag kiszabasanak és annak 0sszegének
eldontésekor kelld figyelmet kell forditani legaldbb a 29. cikk (7) bekezdésében
eldirt elemekre.

4) A tagallamok biztositjdk, hogy a 18. vagy a 20. cikkben megéllapitott
kotelezettségek megsértéset e cikk (2) és (3) bekezdésével 6sszhangban legalabb
10 000 000 EUR vagy, ha ez magasabb, azon vallalkozas globéalis éves forgalma
teljes Osszege 2 %-anak megfeleld maximalis Osszegli kozigazgatasi birsaggal
sujtsak, amelyhez az el6z0 pénziigyi évben az alapvetd vagy fontos szervezet
tartozik.

(5) A tagéllamok rendelkezhetnek iddszakos kényszeritd birsdg kiszabasanak
hataskorérdl annak érdekében, hogy egy alapvetd vagy fontos szervezetet az illetékes
hatésag korabbi hatarozatdval 0Osszhangban a jogsertés megsziintetésére
kényszeritsenek.

(6) Az illetékes hatosagok 29. és 30. cikk szerinti hataskorének sérelme nélkil minden
tagallam meghatarozhat szabalyokat, hogy adminisztrativ birsdg kiszabhat6-e és
milyen mertékben a 4. cikk 23. pontjaban emlitett, az ezen iranyelvben elé&irt
kotelezettségek hatalya alatt all6 kdzigazgatasi szervekre.
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(1)

)

1)

32. cikk
A személyes adatok megsertésével jard jogsértések

Ha az illetékes hatdsdgoknak jelzik, hogy a 18. és 20. cikkben megéllapitott
kotelezettségek lényeges vagy fontos szervezet altali megsértése szemelyes adatok
megsertésevel jar az (EU) 2016/679 rendelet 4. cikkének (12) bekezdésében
meghatarozottak szerint, amelyet az emlitett rendelet 33. cikke alapjan be kell
jelenteni, észszeri id6n beliil tajékoztatjak az emlitett rendelet 55. és 56. cikke
alapjan illetékes felugyeleti hatésagokat.

Ha az (EU) 2016/679 rendelet 55. és 56. cikkevel dsszhangban illetékes felligyeleti
hatésagok Ugy hataroznak, hogy az emlitett rendelet 58. cikkének i. pontja alapjan
gyakoroljadk hataskoreiket eés kozigazgatasi birsagot szabnak ki, az illetékes
hatésagok ugyanazon jogsértés miatt nem szabhatnak ki kozigazgatasi birsagot ezen
iranyelv  31. cikke szerint. Az illetékes hatosdgok azonban alkalmazhatnak
végrehajtasi intézkedéseket vagy gyakorolhatjak az ezen iranyelv 29. cikke (4)
bekezdésének a)-i) pontjaban, 29. cikke (5) bekezdésében és 30. cikke (4)
bekezdésének a)-h) pontjaban eléirt szankcionalasi hataskoroket.

Ha az (EU) 2016/679 rendelet alapjan illetékes feligyeleti hatésag az illetékes
hatdsagtol eltéré tagallamban talalhatd, az illetékes hatdsag tajékoztathatja az
ugyanabban a tagallamban letelepedett felligyeleti hatésagot.

33. cikk
Szankcidk

A tagéllamok megéllapitjak az ezen irdnyelv alapjan elfogadott nemzeti
rendelkezések megsértése esetén alkalmazand6 szankcidkra vonatkozd szabalyokat,
és megtesznek minden sziikséges intézkedést azok végrehajtasanak biztositasara. Az
igy elrendelt szankcidknak hatékonynak, ardnyosnak és visszatartd erejlinek kell
lennitik.

A tagallamok ezen iranyelv hatalybalépésétol szamitott [két] éven beliil értesitik a
Bizottsagot ezekrdl a szabalyokrol és intézkedésekrdl, és indokolatlan késedelem
nélkil értesitik a Bizottsagot azok minden kés6bbi modositasarol.

34. cikk
Kolcsonds segitsegnyujtas

Ha egy alapvetd vagy fontos szervezet tobb tagallamban nyu;jt szolgaltatdsokat, vagy
ha iizleti tevékenységének f6 helye vagy képviseldje egy tagdllamban van, de
hal6zatanak és informéacids rendszerei egy vagy tobb masik tagallamban talalhatdk,
az Uzleti tevekenység f6 helye vagy mas telephely vagy a képviseldje tagallamanak
illetékes hatdsaga, valamint e tdbbi tagallam illetékes hatdsagai szikség szerint
egylittmikodnek €s segitik egymast. Ez az egylittmiikodés magaban foglalja legalabb
a kovetkezdket:

a) az egyik tagallamban felligyeleti vagy végrehajtasi intézkedéseket alkalmazo
illetékes hatdsdgok az egyedili kapcsolattarté ponton keresztil tajékoztatjak a
tobbi érintett tagallam illetékes hatosagait és konzultdlnak vele a megtett
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)

b)

feligyeleti és végrehajtasi intézkedésekrdl és azok nyomon kovetésérol, a 29.
és 30. cikkel 6sszhangban;

az illetékes hatdsag felkérhet egy masik illetékes hatésagot a 29. és 30. cikkben
emlitett felugyeleti vagy végrehajtasi intézkedések megtételére;

az illetékes hat6sag egy masik illetékes hatosagtdl szarmazo indokolt kérelem
kézhezvétele utan segitseget nydjt a masik illetékes hatdésag szamara annak
érdekében, hogy a 29. és 30. cikkben emlitett felugyeleti vagy végrehajtasi
intézkedéseket hatékonyan, eredményesen és kovetkezetesen lehessen
végrehajtani. az emlitett kdlcsonds segitségnyujtés Kiterjedhet a tajékoztatas
kérésére €s a felligyeleti intézkedésekre, ideértve a helyszini ellendrzések vagy
a tavoli feliigyelet vagy célzott biztonsagi ellenérzések elvégzésére iranyulod
kéreseket is. Az az illetékes hatdsag, amelyhez segitségnyujtas iranti kérelmet
nyUjtanak be, nem utasithatja el ezt a kérelmet, kivéve, ha a tobbi érintett
hatdsdggal, az ENISA-val és a Bizottsaggal folytatott eszmecserét kovetéen
megallapitast nyer, hogy a hatésag nem illetékes a kért segitség nyujtasara,
vagy a kért segitségnyljtas nem aranyos az illetékes hatdsag 29. vagy 30.
cikkel 6sszhangban végzett felligyeleti feladataival.

Adott esetben ¢és kozos megegyezéssel kiillonbozd tagallamok illetékes hatosagai
végezhetik a 29. és 30. cikkben emlitett kdzos feltgyeleti intézkedéseket.

VIIl. FEJEZET
Atmeneti és zaro rendelkezések

35. cikk
Felllvizsgélat

A Bizottsag rendszeresen feliilvizsgalja ezen iranyelv miikddését, és jelentést tesz az Eurdpai
Parlamentnek és a Tanacsnak. A jelentés kilondsen azt értékeli, hogy az 1. és 1. mellékletben
emlitett agazatok, alagazatok, a szervezetek mérete és tipusa mennyire relevans a gazdasag és
a tarsadalom miikodése szempontjabdl a kiberbiztonsdggal kapcsolatban. Ebbdl a célbol és a
stratégiai €s operativ egyiittmiikodés tovabbi eldmozditasa céljabol a Bizottsag figyelembe
veszi az egyiittmiikodési csoport és a CSIRT-hal6zat stratégiai és operativ szinten szerzett
tapasztalatokrol szolo jelentéseit. Az elsé jelentést ... -ig [54 honappal ezen iranyelv
hatalybalépését kovetden] kell benyujtani.

1)

)

36. cikk
Felhatalmazéas gyakorlasa

A Bizottsag felhatalmazast kap felhatalmazason alapul6 jogi aktusok elfogadasara,
az e cikkben meghatarozott feltételek mellett.

A 18. cikk (6) bekezdésében és a 21. cikk (2) bekezdésében emlitett, felhatalmazason
alapuld jogi aktusok elfogadasara vonatkoz6 felhatalmazast a Bizottsagnak [...]-tol/-
t6] szamitott 6téves idOtartamra adjak at.
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©)

(4)

(5)
(6)

1)

)

3)

1)

(2)

Az Eurdpai Parlament vagy a Tandcs barmikor visszavonhatja a 18. cikk (6)
bekezdeseben és a 21. cikk (2) bekezdésében emlitett felhatalmazast. A
visszavonasrol szol6 hatarozat megszinteti a hatdrozatban meghatarozott hataskor
atruhdzasat. Ez a hatarozat az Eurdpai Unio Hivatalos Lapjaban valo kozzétételét
kovetd napon vagy a hatdrozatban meghatarozott késobbi idépontban 1ép hatalyba.
Ez nem ¢érinti a mar hatdlyban 1évo felhatalmazason alapuld jogi aktusok
érvényességét.

Felhatalmazason alapuld jogi aktus elfogadasa elott a Bizottsag konzultal az egyes
tagallamok altal kijelolt szakértokkel a jogalkotds mindségének javitasarol szolo,
2016. aprilis 13-i intézmenykoézi megallapodasban meghatarozott elvekkel
0sszhangban.

Felhatalmazason alapuld jogi aktus elfogadasakor a Bizottsdg errdl egyidejiileg
értesiti az Eurdpai Parlamentet és a Tanacsot.

A 18. cikk (6) bekezdése és a 21. cikk (2) bekezdése alapjan elfogadott
felhatalmazéson alapul6 jogi aktus csak akkor 1ép hatalyba, ha sem az Eurdpai
Parlament, sem a Tanacs nem emelt kifogast az Eurdpai Parlament és a Tanacs
emlitett jogi aktusrol torténd értesitésétdl szamitott két honapon beliil, vagy ha ezen
idGszak lejarta elott az Eurdpai Parlament és a Tanacs egyarant tajékoztatta a
Bizottsagot, hogy nem emel kifogast. Ezt az idészakot az Europai Parlament vagy a
Tanacs kezdemeényezésére két hdnappal meghosszabbitjak.

37. cikk
Bizottsagi eljaras
A Bizottsag munkajat egy bizottsag segiti. Ez a bizottsag a 182/2011/EU rendelet
értelmében vett bizottsdgnak mindsiil.

Az e bekezdésre torténd hivatkozaskor a 182/2011/EU rendelet 5. cikkét kell
alkalmazni.

Ha a bizottsdg véleményét irasbeli eljaras atjan kell beszerezni, ezt az eljarast
eredmény hianyaban meg kell sziintetni, ha a vélemény benytjtasara eldirt hataridén
belll a bizottsag elndke igy dont, vagy a bizottsag egyik tagja kéri.

38. cikk

Attiltetés
A tagallamok ... -ig [18 honappal ezen iranyelv hatalybalépését kovetden]
elfogadjak és kihirdetik az ezen iranyelvnek valé megfeleléshez sziikséges torvényi,
rendeleti és kozigazgatdsi rendelkezéseket. A tagéallamok err6l haladéktalanul

tajékoztatjak a Bizottsagot. Ezeket az intézkedéseket... -tol [az elsO albekezdésben
emlitett id6pontot kovetd egy nappal] alkalmazzak.

Amikor a tagallamok elfogadjak ezeket az intézkedéseket, azokban hivatkozni kell
erre az iranyelvre, vagy azokhoz hivatalos kihirdetésiik alkalméaval ilyen hivatkozast
kell flizni. A hivatkozas modjat a tagallamok hatdrozzak meg.
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39. cikk
A 910/2014/EU rendelet médositasali
A 910/2014/EU rendelet 19. cikkét el kell hagyni.

40. cikk
Az (EU) 2018/1972 iranyelv modositasa
Az (EU) 2018/1972 iranyelv 40. és 41. cikkét el kell hagyni.

41. cikk
Hatalyon kivul helyezés

Az (EU) 2016/1148 iranyelv ... [az irdnyelv atliltetésének hatarideje]-tol/-t6] hatalyat veszti.

Az (EU) 2016/1148 iranyelvre torténd hivatkozasokat erre az iranyelvre vald hivatkozéasként
kell értelmezni, és a I11. mellékletben talalhaté megfelelési tablazattal 6sszhangban kell
olvasni.

42. cikk

Hatalybalépés

Ez az iranyelv az Eurdpai Uni6 Hivatalos Lapjaban val6 kihirdetését koveté huszadik napon
Iép hatélyba.

43. cikk
Cimzettek

Ennek az irdnyelvnek a tagallamok a cimzettjei.
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Kelt Brisszelben, -an/-én.

az Eurdpai Parlament részérdl
az elnok

a Tanacs részerol
az elnok
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1.1.
1.2.
1.3.
1.4.

1.4.1.

1.4.2.

1.4.3.
1.4.4.

1.5.
1.6.

2.1.
2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

3.1.

3.2.

3.2.1.
3.2.2.
3.2.3.

3.3.

PENZUGYI KIMUTATAS
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Rovid vagy hosszu tdvon kielégitendd sziikséglet(ek) a kezdeményezés
végrehajtasanak részletes UtemterveVel ... 4

Az unios részvétel hozzdadott értéke (kiillonbozd tényezdkbdl fakadhat, pl.
koordinacids nyereség, jogbiztonsag, nagyobb hatékonysag vagy kiegészito jelleg). E
pont alkalmazasaban az ,,unios részvétel hozzaadott értéke” az unids beavatkozashol
szarmazo érték, amely kiegésziti azt az értéket, amelyet egyébként a tagallamok

egyedll hoztak VOINA LBLIe. .........coviieie e e 4
Hasonlo6 korabbi tapasztalatok tanulISAga ..........cceveeieiieiiiieeee s 5
Egyéb relevans eszkdzokkel valo dsszeegyeztethetdség és lehetséges szinergia......... 5
[d6tartam €s pENZUZYT RAtAS ........ocveiviiiiiiiiic e 6
Tervezett iranyitasi MOUSZEI(EK) ......covvviirieireiee e 6
IRANYITASI INTEZKEDESEK ......ovouieiiiiieisriesiesess s 8
A nyomon kovetésre és a jelentéstételre vonatkozo rendelkezeések..........cccoceeveeennnne, 8
Iranyitasi és KontrollrendSzZer(eK)........covoveiveii i 8

Az iranyitasi modszer(ek), a finanszirozas végrehajtasi mechanizmusai, a kifizetési
maodok és a javasolt kontrollstratégia iNndOKOIASa...............ccceveeiiiiciiciecccece e, 8

A felismert kockazatokkal ¢€s a csokkentéstikre 1étrehozott belso
kontrollrendszerekkel kapcsolatos informaciok.............cccccovieeiiicicce e, 8

A kontroll koltséghatékonysaganak becslése €s indokolasa (a ,,kontroll koltségei +~ a
kezelt kapcsolodo forrasok értéke” hanyados) és a hibakockézat varhato szintjeinek

értékelése (KifizeteSKor &S ZArasKor) .........ocviiiiiiiieisi s 8
A csalédsok és a szabalytalansagok megel6zésére vonatkoz6 intézkedések ................. 8
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI
A javaslat/kezdeményezés cime

Irdnyelvre iranyulo javaslat az Uni6 egész teriiletén magas szintli kiberbiztonsagot
biztositdé intézkedésekrdl, valamint az (EU) 2016/1148 irdanyelv hatalyon kiviil
helyezésérol

Az érintett szakpolitikai terulet(ek) (Programklaszter)

Hirkozlési halozatok, tartalom és technoldgia

A javaslat/kezdeményezés a kovetkezore iranyul:

O 4j intézkedés

O kisérleti projektet/el6készité intézkedést kovet6 j intézkedés™
jelenlegi intézkedés meghosszabbitasa

O egy vagy tobb intézkedés Osszevondsa vagy atalakitasa egy masik/Uj
intézkedéssé

A javaslat/kezdemeényezés indokolasa

Révid  vagy hosszu  tavon  kielégitendd  sziikséglet(ek) a  kezdeményezés
végrehajtasanak részletes litemtervével

A feliilvizsgalat célja az Eurdpai Unidban miikodo vallalkozasok atfogd csoportja
kiberrezilienciajanak novelése az 0sszes relevans agazatban, az iranyelv altal mar
lefedett dgazatokban a belsd piacon tapasztalhato reziliencia kovetkezetlenségeinek
csokkentése és a kdzos helyzetismeret szintjének és a felkészllés es az elharitas
kollektiv képességének javitasa.

Az unios részvétel hozzdadott értéke (kiilonbozo tényezokbol fakadhat, pl.
koordinacios nyereség, jogbiztonsag, nagyobb hatékonysag vagy kiegészito jelleg). E
pont alkalmazdsaban az ,,unios részvétel hozzaadott értéke” az unios beavatkozasbol
szarmazo értek, amely kiegésziti azt az értéket, amelyet egyébként a tagallamok
egyedil hoztak volna létre.

A Kkiberreziliencia nem lehet tényleges az Uni6 egészében, ha azt nemzeti vagy
regionalis adatsilokon keresztiill eltér6 modon kozelitik meg. A haldzat- és
informéacidbiztonsagi iranyelv ennek a hianyossagnak az orvoslasaval volt hivatott
rendezni a haldzati és informéacios rendszerek biztonsagat nemzeti és unios szinten.
A kiberbiztonsagi iranyelv elsé iddszakos feliilvizsgalata azonban szdmos eredendd
hibara mutatott ra, amelyek végiil jelentds kiilonbségeket eredményeztek a
tagallamokban a képességek, a tervezés és a védelem szintje tekintetében, amelyek
egyidejlileg befolyasoljak hasonld vallalatok szamara az egyenld versenyfeltételeket
a belso piacon.

A kiberbiztonsagi iranyelv jelenlegi intézkedésein talmutatd unios beavatkozést
elsésorban a kovetkezdk indokoljak: i. a probléma hatarokon atnylé vonatkozasai,
il. az unids fellépés lehetdségei a hathatdos nemzeti politikdk javitdsdra és
megkdnnyitésére; iii. 0Osszehangolt ¢és egylittmiikodd haldzati és informacios
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A koltségvetési rendelet 58. cikke (2) bekezdésének a) vagy b) pontja szerint.
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1.4.3.

1.44.

rendszerekkel kapcsolatos szakpolitikai fellépések a hatékony adatvédelem és a
maganélet vedelme céljabol.

A megfogalmazott célkitlizések tehat jobban elérhetdk unids szintli fellépéssel,
mintsem egyediil a tagallamok altal.

Hasonl6 korabbi tapasztalatok tanulsaga

A kiberbiztonsagi iranyelv az els6 horizontalis belsé piaci eszkoz, amelynek célja a
hal6zatok és rendszerek Kiberbiztonsagi kockézatokkal szembeni reziliencigjanak
javitasa az Unidban. Ez mar nagyban hozzajarult a kiberbiztonsag kozos szintjének
emeléséhez a tagillamok korében. Az iranyelv miikddésének és végrehajtasanak
felulvizsgalata azonban szamos hianyossagra mutatott ra, amelyeket az egyre
novekvé digitalizacié és a naprakészebb reagalds sziikségessége mellett felllvizsgalt
jogi aktusban kell kezelni.

Egyeb relevans eszkozokkel valo osszeegyeztethetoség és lehetséges szinergia

Az Uj javaslat teljes mértékben kovetkezetes és koherens mas kapcsol6do

crer

crer

van az Eurépai Elektronikus Hirkozlési Szabalyzattal, az Altalanos Adatvédelmi
Rendelettel és az elDAS-rendelettel is.

A javaslat a biztonsagi uniora vonatkozé unids stratégia lényeges részét képezi.
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1.5. Idotartam és pénziigyi hatas
[ hatarozott idétartam
— O hatdlyos EEEE [NN/HH] és [NN/HH] EEEE kozott

— [ Penzigyi hatas: EEEE-‘gél/]:c'il EEEE-ig a kotelezettségvallalasi eliranyzatok
esetében és EEEE-t61/t6] EEEE-ig a kifizetési el6iranyzatok esetében.

hatarozatlan idétartam
— beinditasi idészak: 2022-t61 2025-ig
— azt kovetden: rendes iitem.

1.6.  Tervezett iranyitasi modszer(ek)*
Bizottsag altali kozvetlen iranyitas

— a Bizottsdg szervezeti egységein keresztll, ideértve az unios kildottségek
személyzetét

— [végrehajto tgynokségen keresztill
[0 Megosztott irdnyitas a tagallamokkal

OO0 Kozvetett iranyitas a koltségvetés végrehajtasaval kapcsolatos feladatoknak a
kovetkezokre torténo atruhazasaval:

— [ harmadik orszagok vagy az altaluk kijelolt szervek;

— [ nemzetkozi szervezetek és ligynokségeik (nevezze meg);

— [ az EBB és az Eurdpai Beruhazasi Alap;

— X[ a koltségvetési rendelet 70. és 71. cikkben emlitett szervek;
— [ kozjogi szervek;

— [ maganjog alapjan mikodo, kozfeladatot ellatd szervek, olyan meértékben,
amennyiben megfeleld pénziigyi garancidkat nyudjtanak;

— [0 a valamely tagallam maganjoga alapjan miikodo, kdz- és maganszféra kozotti
partnerség végrehajtasdval megbizott és megfeleld pénziigyi garancidkat nyljto
szervek;

— O az EUSZ V. cimenek ertelmében a KKBP terén konkrét fellépések

végrehajtasaval megbizott, és a vonatkozé alap-jogiaktusban meghatarozott
személyek.

—  Egynél tobb iranyitasi modszer feltiintetése esetén kérjiik, adjon részletes felvilagositast a ,, Megjegyzések”
rovatban.

Megjegyzések

Az Eurépai Unié Kiberbiztonsagi Ugynoksége, az ENISA, amelynek a kiberbiztonsagi
jogszabaly u0j allandd6 megbizatast adott, segitseget nyujtana a tagallamoknak és a
Bizottsagnak a felllvizsgalt kiberbiztonsagi iranyelv végrehajtasaban.

4 Az egyes iranyitasi modszerek ismertetése, valamint a koltségvetési rendeletre valdo megfeleld

hivatkozasok megtalalhatok a Koltségvetési Foigazgatdsag honlapjan:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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A felulvizsgalt kiberbiztonsagi iranyelv eredményeként 2022/23-t61 az ENISA tovabbi
cselekvési tertiletekkel rendelkezik. Jollehet ezekre a cselekvési teriileteket megbizatésa
alapjan lefedik az ENISA altalanos feladatai, ezek tovabbi munkaterhet jelentenek az
Ugynokség szadméra. Pontosabban, a jelenlegi cselekvési terlletein tal, a felulvizsgalt
Kiberbiztonsagi iranyelvre iranyulé bizottsagi javaslat értelmében az ENISA-nak
munkaprogramjaba kiilon be kell épitenie tobbek kozott a kovetkezd intézkedéseket: 1.
eurdpai biztonsagirés-nyilvantartas kidolgozasa és fenntartdsa (a javaslat 6. cikkének (2)
bekezdése), ii. az Eurdpai Kibervalsagugyi Kapcsolattartd Szervezetek Halozata (CyCLONe)
titkarsaganak biztositasa (a javaslat 14. cikke), valamint éves jelentés kiadasa a kiberbiztonsag
helyzetérdl az EU-ban (a javaslat 15. cikke), iii. a tagallamok korében szakértdi értékelések
megszervezésének tamogatdsa (a javaslat 16. cikke), iv. 0Osszesitett eseményadatok
Osszegyljtése a tagallamoktol és technikai Utmutatas kiaddsa (a javaslat 20. cikkének (9)
bekezdése), v. nyilvantartas létrehozasa és vezetése a hatarokon atnyuld szolgaltatasokat
nyUjto szervezetek vonatkozésaban (a javaslat 25. cikke).

Ezért 2022-t61 5 kiegészité teljes munkaidés egyenértéket igényelnek, amelynek megfeleld
koltségvetese evi korllbelil 0,61 milli6 EUR ezen Uj &llashelyek fedezésére (lasd az
ugynokségek kilon pénziigyi kimutatasat).
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

IRANYITASI INTEZKEDESEK
A nyomon kovetesre és a jelentéstételre vonatkozo rendelkezesek

Gyakorisag és feltételek.

A Bizottsag rendszeresen feliilvizsgélja az iranyelv miikodését, €s jelentést tesz az
Eurdpai Parlamentnek és a Tanacsnak, el6szor harom évvel a hatalybalépés utan.

A Bizottsag ertékeli az irdnyelv helyes tagallami atliltetését is.

Ir&nyitasi és kontrollrendszer(ek)

Az iranyitasi modszer(ek), a finanszirozas végrehajtasi mechanizmusai, a kifizetési
modok és a javasolt kontrollstratégia indokolésa

A DG CNECT szakpolitikai teriiletért felelés egysége iranyitja az iranyelv
végrehajtasat.

A felismert kockazatokkal és a csokkentésiikre létrehozott belso kontrollrendszerekkel
kapcsolatos informéaciok

Nagyon alacsony a kockazat, mivel a Kiberbiztonsagi iranyelv 6koszisztémaja mar
miikodik.

A kontroll kéltséghatékonysaganak becslése és indokolasa (a ,, kontroll kéltségei + a
kezelt kapcsolodo forrasok értéke” hanyados) és a hibakockdzat varhato szintjeinek
értékelése (kifizetéskor és zaraskor)

Nem relevans. Csak adminisztrativ koltségvetés felhasznalasa (,,Teljes keret”).

A csalasok és a szabalytalansagok megelozésére vonatkozo intézkedések

Tiintesse fel a meglévo vagy tervezett megeldozo és védintézkedéseket, pl. a csalas elleni stratégiabol.

Nem relevans. Csak adminisztrativ koltségvetés felhasznalasa (,,Teljes keret”).
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A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves pénzlgyi keret érintett fejezete és a koltségvetésben javasolt Uj
kiadési sor
e - Kiadas fiss
Koltségvetési sor tipusa Hozzajarulas
A tobbéves
pénziigyi EFTA- tagjelolt harmadi a koltségvetési
keret Szam diff/nem | orszagokté | Orszagoktol k r?;)dgl?(t [Zdl c,'klf(e
fejezet . : . ekezdésénel
BIEZE® | [Fejezet...7...ooooieeeiieeeieee e ] diff.*? 1 “ orszégo b) pontja]
tol értelmében
20 02 06 igazgatasi kiadasok
) NEM NEM NEM NEM
Nem diff
20 02 06

42
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Diff. = Differencialt el6iranyzatok/Nem diff. = Nem differencialt eldiranyzatok.

EFTA: Eur6pai Szabadkereskedelmi Tarsulas.

Tagjelolt orszagok és adott esetben a nyugat-balkani potencialis tagjeldlt orszagok.
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3.2. A kiadésokra gyakorolt becsult hatés

3.2.1. Akiadasokra gyakorolt becsilt hatas dsszefoglalasa

millié EUR (harom tizedesjegyig)

A tébbéves pénzugyi ker :
foboeves PelzHgyiike e <...> [FQJCZEL . .ttt ]
fejezete
2027 -
2021 2022 2023 2024 2025 2026 2027 Utan OSSZESEN
Kotelezettsegval
. o lalési 1.
Mikodési eldiranyzatok (a 3.1. pontban | .. . nyzatok
felsorolt koltségvetési sorok szerint felosztva) ———
Kifizetési 9
eléiranyzatok '
Kotelezettségval
" , . . lalasi
Algr(? gram k}f‘{f’etebOl finanszirozott igazgatasi el6iranyzatok = 2
eloranyzato Kifizetési
eléiranyzatok
Kotelezettsegval
lalsi =1+3
2 re  z , eléiranyzatok
OSSZES eldiranyzat a program keretére Y
Kif_izgtési 243
eléiranyzatok
A tobbéves pénziigyi keret »lgazgatasi L o kiadisok
7 Ulések: a kiberbiztonsagi egyiittmiikodési csoport plenaris tiléseire altalaban évente

fejezete

négy alkalommal keriil sor. A Bizottsag fedezi a 27 tagallam képviseldinek étkezési

45

sorok), kdzvetett kutatés, kdzvetlen kutatas.
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Technikai és/vagy igazgatési segitségnyUjtas, valamint az unids programok és/vagy fellépések végrehajtasanak tdmogataséara forditott kiadasok (korabbi ,,BA”
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és utazasi koltségeit (tagallamonként egy képviseld). Egy talalkoz0 koltsége elérheti a
15 000 EUR-t.

Kuldottségek: A kiildottségek a kiberbiztonsagi iranyelv végrehajtasanak nyomon
kdvetésére iranyulnak. Példa: Egy év alatt (2019. majus — 2020. julius) ugynevezett
,»kiberbiztonsagi orszaglatogatasokat” kellett szervezniink, és meglatogattuk mind a
27 tagallamot, hogy megvitassuk a Kkiberbiztonsagi iranyelv EU-ban torténd
végrehajtasat.

Ezt a szakaszt az ,,igazgatasi jellegii koltségvetési adatok™ felhasznalasaval kell kitolteni, amelyet el0szor be kell vezetni A pénzigyi Kimutatas
melléklete dokumentumba, amelyet a DECIDE szolgélatok kozoétti konzultacios célokra tolt fel.
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https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx
https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx

millié EUR (harom tizedesjegyig)

HU

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 i?:rf OSSZESEN
Huménerdforrés 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Egyéb igazgatasi kiadasok 0,09 0,09 0,09 0,09 | 0,09 0,09 0,09 0,63
A tobbéves pénziigyi keret 7. (Osszes
FEJEZETEHEZ tartozo eléiranyzatok | <ociezetisegvallalasi 123 123| 123| 123| 123| 123| 123 8,61
.. y eléiranyzat = Osszes ! ' ' ' ! ! ! '
OSSZESEN kifizetési eldiranyzat)
millié EUR (harom tizedesjegyig)
2027 | A
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 50 | OSSZESEN
A tobbéves pénziigyi keret tobb Sggf;izzt;fgg"é”a'é“
FEJEZETEHEZ tartozo eldiranyzatok Y
OSSZESEN Kifizetési eldiranyzatok
10
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3.2.2. Az igazgatasi jellegii elGiranyzatokra gyakorolt becsiilt hatas 6sszefoglalasa

— [ A javaslat/kezdeményezés nem vonja maga utan igazgatasi elGiranyzatok
felhasznalasat.

- OX A javaslat/kezdeményezés az
felhasznalasat vonja maga utan:

alabbi igazgatasi eldiranyzatok

millié EUR (harom tizedesjegyig)

Evek

2021

2022

2023

2024

2025

2026

2027

OSSZESEN

A tobbéves pénziigyi
keret
7. FEJEZETE

Humaéneré6forras

1,14

1,14

1,14

7,98

Egyéb igazgatasi
kiadasok

0,09

0,09

0,09

0,63

Részdsszeg — A tobbéves
pénzugyi keret
7. FEJEZETE

1,23

1,23

1,23

1,23

1,23

8,61

7. FEJEZETEN kivil*
of the multiannual
financial framework

Humaéneréforras

Egyéb igazgatasi jellegli
kiadasok

Részdsszeg —
a tobbéves pénzigyi
keret
7. FEJEZETEN kiviil

OSSZESEN

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

A humaner6forrasokra és egyéb igazgatasi jellegli kiadasokra sziikséges eldiranyzatokat az adott fOigazgatdsag
rendelkezésére 4llo, az intézkedés irdnyitasdhoz rendelt és/vagy az adott féigazgatosagon beliil atcsoportositott
eléiranyzatokkal biztositjdk. Az eldiranyzatok sziikség szerint a meglévl koltségvetési korlatok betartdsa mellett
kiegészithetok az éves elosztasi eljaras keretében az iranyitd foigazgatosaghoz rendelt tovabbi juttatasokkal.

4 Technikai és/vagy igazgatasi segitségnyUjtas, valamint az uniés programok és/vagy fellépések
végrehajtasanak tdmogatdsara forditott kiadasok (korabbi ,,BA” sorok), kozvetett kutatds, kozvetlen
kutatés.
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3.2.2.1. Becsiilt humaner6forras-sziikségletek

— [ A javaslat/kezdeményezés nem igényel humaneréforrast.

— X A javaslat/kezdeményezés az alabbi humaneréforras-igénnyel
jar:
A becsléseket teljes munkaidos egyenértékben kell kifejezni
Evek 2021 2022 2023 2024 2025 2026 2027

¢ A létszamtervben szereplé allashelyek (tisztviselok és ideiglenes alkalmazottak)

A kozpontban és a bizottsagi 6 6 6 6 6 6 6

képviseleteken

a kildottségeknél

Kutatés
* Kiilsé munkatarsak teljes munkaidés egyenértékben (FTE) kifejezve: — AC, AL, END, INT és JED ¥
7. fejezet

A tobbéves — a kézpontban 3 3 3 3 3 3 3

pénzlgyi keret 7.

FEJEZETEBOL _a

finanszirozva kaldottségeknél

A — a kézpontban

programkeretbdl a

: » 48 -

finanszitozva Kiildottségeknél

Kutatés

Egyéb (kérjik megnevezni)

OSSZESEN 9 9 9 9 9 9 9

Az elvégzendd feladatok leirasa:

A humaneréforras-igényeknek az adott foigazgatosag rendelkezésére allo, az intézkedés iranyitasahoz rendelt
és/vagy az adott féigazgatosagon beliil atcsoportositott személyzettel kell eleget tenni. A forrasok adott esetben a
meglévo koltségvetési korlatok betartasa mellett kiegészithetok az éves elosztasi eljaras keretében az iranyitd
féigazgatdsaghoz rendelt tovabbi juttatasokkal.

Tisztviselok
alkalmazottak

és ideiglenes

Felhatalmazason alapul6 jogi aktusok el6készitése a 18. cikk (6) bekezdésének,
a 21. cikk (2) bekezdésének és a 36. cikknek megfelel6en;

Végrehajtasi jogi aktusok el6készitése a 12. cikk (8) bekezdésének, a 18. cikk
(5) bekezdésének és a 20. cikk (11) bekezdésének megfelelden;

Titkarsag biztositasa a kiberbiztonsagi egyiittmiikodési csoport szdmara;

a kiberbiztonsagi egyiittmitkodési csoport plenaris iiléseinek és munkafolyamat-
Uléseinek szervezése;

A tagéllamok munkajanak @sszehangolasa a kilonféle dokumentumok
(irdnymutatéasok, eszkoztarak stb.) terén;

Kapcsolattartds mas bizottsagi szolgalatokkal, az ENISA-val és a nemzeti
hatésagokkal a kiberbiztonsagi iranyelv végrehajtasa érdekében;

A kiberbiztonsagi irdnyelv végrehajtasaval kapcsolatos nemzeti modszerek és
bevalt gyakorlatok elemzése.

Kiils6 munkatarsak

Sziikség esetén az dsszes fenti feladat timogatasa

47

48

HU

AC = szerzédéses alkalmazott; AL = helyi alkalmazott; END = kirendelt nemzeti szakért6; INT =
kolcsonmunkaerd (atmeneti alkalmazott); JPD = kiildottségi palyakezdd szakérto.
Az operativ eldiranyzatokbdl finanszirozott kiillsé munkatarsakra vonatkozé részleges fels6 hatarérték

(korabban: BA-tételek).
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3.2.3. Harmadik felek részvetele a finanszirozasbhan
A javaslat/kezdeményezés
— XO nem iranyoz eld harmadik felek altali tarsfinanszirozast

— [ az alabbi becsiilt tarsfinanszirozast iranyozza el6:

eléiranyzatok, millio6 EUR (harom tizedesjegyig)

HU

Evek 2021 2022 2023 2024 2025 2026 2027 OSSﬁESE
Adja meg a
tarsfinanszirozo szervet
Téarsfinanszirozott
eléiranyzatok
OSSZESEN
3.3. A bevételre gyakorolt becsult hatas
- OX A javaslatnak/kezdeményezésnek nincs pénzigyi hatasa a bevételre.

— [ A javaslatnak/kezdeményezésnek van pénziigyi hatdsa — a bevételre gyakorolt
hatasa a kovetkezo:

O a javaslat a sajat forrasokra gyakorol hatast
O a javaslat méas bevételre gyakorol hatést
kérjuk adja meg, hogy a bevétel kiadasi sorhoz van-e rendelve [
milli6 EUR (harom tizedesjegyig)

A javaslat/kezdeményezés hatasa*®

Bevételi koltségvetési sor:
2021 2022 2023 2024 2025 2026 2027

... jogcimesoport

A cimzett bevételek esetében tiintesse fel az érintett kiadashoz tartoz6 koltségvetési sor(oka)t.

Egyéb megjegyzések (pl. a bevételre gyakorolt hatés szamitasara hasznélt médszer/képlet vagy egyéb
informécio).

49 A tradiciondlis sajat forrasok (vamok, cukorilletékek) tekintetében nettéd 6sszegeket, vagyis a 20 %-kal
(beszedési koltségek) csokkentett bruttd 6sszegeket kell megadni.
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MELLEKLET
a PENZUGYI KIMUTATASHOZ

A javaslat/kezdeményezés cime

A héalozati és informacids rendszerek biztonsaganak az egész Unidban egysegesen magas szintjét
biztositd intézkedésekrol szold, 2016. julius 6-i (EU) 2016/1148 eurdpai parlamenti és tanécsi
iranyelv felulvizsgalatarol szolo iranyelvre iranyul6 javaslat

(1) SZUKSEGESNEK ITELT HUMANEROFORRASOK SZAMA és KOLTSEGE
(2) Az EGYEB IGAZGATASI KIADASOK KOLTSEGE
(3) A KOLTSEGEK BECSLESERE HASZNALT SZAMITASI MODSZER

3,1 Humaneroforras

3,2 [Egyéb igazgatési kiadasok

Ezt a mellékletet, amelyet a javaslatban/kezdeményezésben részt vevd egyes fiigazgatésdgoknak/szolgdlatoknak
kell Kit6ltenitik, csatolni kell a pénziigyi kimutatashoz a szolgalatkozi konzultacié meginditasakor.

Az adattablazatokat hasznaltak forrasként a pénziigyi kimutatasba foglalt tablazatokhoz. A tablazatok kizarélag a
Bizottsagon beliili belso haszndlatra kesziiltek.




1. A humaneréforras-sziksegletek koltsége

L] A javaslat/kezdeményezés nem igényel huméanerdforrast

X A javaslat/kezdeményezés az alabbi humanerdforras-igénnyel jar:
millié EUR (harom tizedesjegyig)
A tobbéves pénziigyi 2021 2022 2023 2024 2025 2026 2027 OSSZESEN
keret
7. FEJEZETE FTE | El6iranyzatok | FTE | El6iranyzatok | FTE | ElSirnyzatok | FTE | Eléiranyzatok | FTE | Eléiranyzatok FTE El6iranyzatok | FTE | ElSiranyzatok | FTE | El6iranyzatok

* A létszamtervben szerepl6 allashelyek (tisztvisel6k és ideiglenes alkalmazottak)
A kozpontban és a | AD 6 0,9 6 0,9 6 0,9 0,9 6 0,9 6 0,9 6 0,9 42 6,3
bizottsagi
képviseleteken AST
Uniés AD
klldottségeknél AST
« Kiils6 személyzet 50,24

AC 3 0,24 3 0,24 3 0,24 0,24 3 0,24 3 0,24 3 0,24 21 1,68
Teljes keret END

INT

AC
Unids
kildottségeknél AL

END

%0 AC = szerzddéses alkalmazott; AL = helyi alkalmazott; END = kirendelt nemzeti szakért6; INT =kolcsonmunkaerd (atmeneti alkalmazott); JPD = kiild6ttségi palyakezd6 szakértd.
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INT

JPD

Egyéb koltségvetési
sor (kerjik
megnevezni)

Részosszeg - A
tobbéves
pénziigyi keret 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 63 7,98

7. FEJEZETE

A humaner6forras-igényeknek az adott féigazgatosag rendelkezésére allo, az intézkedés iranyitasahoz rendelt és/vagy az adott féigazgatosagon bellll dtcsoportositott személyzettel kell eleget tenni. A forrasok
adott esetben a meglévo koltségvetési korlatok betartasa mellett kiegészithetdk az éves elosztasi eljaras keretében az iranyito féigazgatésaghoz rendelt tovabbi juttatisokkal.




A t8bbéves pénziigyi keret 2021 2022 2023 2024 2025 2025 2025 OSSZESEN
7. FEJEZETEN kivil FTE | Eliranyzatok | FTE | Elsiranyzatok | FTE | Eléiranyzatok | FTE | Elgiranyzatok | FTE | Elgiranyzatok | FTE | Eléiranyzatok | FTE | Eldiranyzatok | FTE | Elgiranyzatok
* A létszamtervben szerepld allashelyek (tisztviselok és ideiglenes alkalmazottak)
AD
Kutatas
AST
* Kiils6 munkatarsak %'
AC
—akdzpontban | END
Az operativ INT
eléiranyzatokbol
finanszirozott AC
kiilsd
munkatarsak AL
(korébban: BA- uniés
tételek). -
) klldottségeknél END
INT
JPD
AC
Kutatas END
INT

Egyéb koltségvetési sor (kérjiik

51
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AC = szerz6déses alkalmazott; AL = helyi alkalmazott; END =kirendelt nemzeti szakértd; INT =kolesonmunkaerd (dtmeneti alkalmazott); JPD = kiildottségi palyakezdd szakért.




megnevezni)

Részdsszeg — A tobbéves
pénziigyi keret

7. FEJEZETEN kiviil

A humaner6forras-igényeknek az adott féigazgatosag rendelkezésére allo, az intézkedés iranyitasahoz rendelt és/vagy az adott féigazgatosagon bellll tcsoportositott személyzettel kell eleget
tenni. A forrasok adott esetben a meglévd koltségvetési korlatok betartasa mellett kiegészithet6k az éves elosztasi eljaras keretében az iranyito féigazgatdsaghoz rendelt tovabbi juttatasokkal.

HU 5




Az ENISA humanerdforrasara gyakorolt becsiilt hatds

Az Eurdpai Unid Kiberbiztonsagi Ugynoksége, az ENISA, amelynek a kiberbiztonsagi jogszabaly 4j allandé megbizatast adott, segitséget
nyUjtana a tagallamoknak és a Bizottsagnak a felulvizsgalt kiberbiztonsagi irdnyelv végrehajtasaban.

A felulvizsgalt kiberbiztonsagi iranyelv eredményeként 2022/23-t6l az ENISA tovabbi cselekvési teriiletekkel rendelkezik. Jollehet ezekre
a cselekvési teriileteket megbizatasa alapjan lefedik az ENISA altalanos feladatai, ezek tovabbi munkaterhet jelentenek az igynokseég
szamara. Pontosabban, a jelenlegi cselekvési tertletein tal, a felllvizsgalt kiberbiztonsagi iranyelvre irdnyulé bizottsagi javaslat
értelmeben az ENISA-nak munkaprogramjaba kiilon be kell épitenie tobbek kozott a kovetkezd intézkedéseket: i. eurdpai biztonsagirés-
nyilvantartas kidolgozésa és fenntartasa (a javaslat 6. cikkének (2) bekezdése), ii. az Eurdpai Kibervalsaglgyi Kapcsolattartd Szervezetek
Halézata (CyCLONEe) titkarsaganak biztositasa (a javaslat 14. cikke), valamint éves jelentés kiadasa a kiberbiztonsag helyzetérél az EU-
ban (a javaslat 15. cikke), iii. a tagallamok korében szakért6i értékelések megszervezésének tamogatasa (a javaslat 16. cikke), iv.
Osszesitett eseményadatok Osszegylijtése a tagallamoktdl és technikai utmutatds kiadasa (a javaslat 20. cikkének (9) bekezdése), v.
nyilvantartas létrehozasa és vezetése a hatarokon atnyulo szolgaltatasokat nyujto szervezetek vonatkozasaban (a javaslat 25. cikke).

Ezért 2022-t61 5 kiegészit6 teljes munkaidds egyenértéket igényelnek, amelynek megfeleld koltségvetése évi koriilbeliil 0,61 milli6 EUR
ezen (] allashelyek fedezésére (lasd az Uigynokségek kilon pénziigyi kimutatasat).

Ezért 2022-t61 5 kiegészité FTE-t igényelnek a megfelel6 koltségvetéssel ezen 1j allashelyek fedezésére.
O A javaslat/kezdeményezés nem vonja maga utdn igazgatasi eldiranyzatok felhasznaldsat

OX A javaslat’kezdeményezés az alabbi igazgatasi eldiranyzatok felhasznalasat vonja maga utan:

millié EUR (harom tizedesjegyig)

Ev Ev Ev Ev Adjon meg annyi évet, amennyi -
N %2 N+1 N+2 N+3 sziikséges a hatas idétartamanak OSEEES
2022 2023 2024 2025 megjelenitéséhez (lasd az 1.6. pontot)
Ideiglenes
alkalmazottak (AD 0,450 0,450 0,450 0,450 0,450 0,450 2,7
fokozat)

52 Az N. év a javaslat/kezdeményezés végrehajtasanak kezdete. Kérjiik, cserélje ki az ,,N” értéket a megvalositas varhaté elsd évére (példaul: 2021). Ugyanez a kovetkezd

években is.



Ideiglenes
alkalmazottak (AST
fokozat)
Szl 0,160 0,160 0,160 0,160 0,160 0,160
alkalmazottak
Kirendelt nemzeti
szakértok 0,96
OSSZESEN 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Személyi kovetelmények (FTE):
Ev Ev Ev Ev Adjon meg annyi évet, amennyi .
N %3 N+1 N+2 N+3 sziikséges a hatés idétartaménak OSEEES
2022 2023 2024 2025 megjelenitéséhez (lasd az 1.6. pontot)
Ideiglenes
alkalmazottak (AD 3 3 3 3 3 3 18
fokozat)
Ideiglenes
alkalmazottak (AST
fokozat)
Szerzodéses
alkalmazottak 2 2 2 2 2 1
53 Az N. év a javaslat/kezdeményezés végrehajtasanak kezdete. Kérjiik, cserélje ki az ,,N” értéket a megvalositas varhaté elsd évére (példaul: 2021). Ugyanez a kovetkezd

években is.



Kirendelt nemzeti
szakértOk
OSSZESEN 5 5 5 5 5 5 30
2. Az egyéb igazgatési kiadasok koltsége

L] A javaslat/kezdeményezés nem vonja maga utan igazgatasi eldiranyzatok felhasznalasat
X A javaslat/kezdeményezés az alabbi igazgatasi eldiranyzatok felhasznalasat vonja maga utan:

millié EUR (harom tizedesjegyig)

A tobbéves pénziigyi keret

2021 2022 2023 2024 2025 2026 2027 Osszesen
7. FEJEZETE
A kdzpontban:
Kikildetési és reprezentacios kéltségek 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Konferenciakkal és iilésekkel kapcsolatos koltségek 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42

Bizottsagok®

Tanulmanyok és konzultaciok

Informatikai és iranyitasi rendszerek

> Nevezze meg a bizottsag tipusat és azt a csoportot, amelyhez a bizottsag tartozik.
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IKT-berendezések és -szolgaltatasokss

Egyéb koltségvetési sor (kérjiik megnevezni)

Uniods kiildottségeknél

Kikuldetési, konferencia- és reprezentacios koltségek

A személyzet tovabbképzése

Vésarlas, bérlés és ezzel kapcsolatos kiadasok

Berendezés, felszerelés, készletek és szolgaltatasok

Részdsszeg — A tobbéves pénziigyi keret
7. FEJEZETE

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

% IKT: Informécids és kommunikécios technologiak: az Informatikai Féigazgatosaggal konzultalni kell.

HU




millié EUR (harom tizedesjegyig)

A tobbéves pénziigyi keret
7. FEJEZETEN kiviil

2021

2022

2023

2024

2025

2026

2027

Osszesen

Technikai és igazgatasi segitségnyujtas kiadasa (a kiilsé
munkatarsakat nem  szamitva) az  operativ
el6iranyzatokbdl (korabbi BA-tételek)

—a kdzpontban

— unids kiildottségeknél

Egyéb igazgatasi kiadasok a kutatas tertiletén

Egyéb koltségvetési sor (kérjik megnevezni)

Részosszeg — A tobbéves pénziigyi
7. FEJEZETEN kiviil

OSSZESEN
A tobbéves penzuigyi keret 7. FEJEZETE és
7. FEJEZETEN kiviil

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

A sziikséges igazgatasi elGiranyzatokat a fellépés iranyitasahoz rendelt és/vagy az adott féigazgatosagon beliil atcsoportositott eldiranyzatokkal biztositjak. Az eldiranyzatok adott

esetben a meglévo koltségvetési korlatok betartisa mellett kiegészithetdk az éves elosztasi eljaras keretében az iranyitd f6igazgatosdghoz rendelt tovabbi juttatdsokkal.

HU




3. A koltségek becslésére hasznalt szamitasi modszer

3,1 Humaner6forras

Ez a rész ismerteti a sziikségesnek tartott humanerdforrds becslésére hasznalt szamitdsi modszert (a
munkateherre vonatkoz6 feltevések, beleértve a konkrét allashelyeket (Sysper 2 munkakorok), a személyzeti
kategoridkat és az azoknak megfeleld atlagos koltségeket)

A tobbéves pénzlgyi keret 7. FEJEZETE

Megjegyzés: A kdzpontban foglalkoztatott egyes személyzeti kategériak atlagkoltségei a BudgWeb oldalon érhetdk el:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

* Tisztviselk és ideiglenes alkalmazottak
6 FTE tisztviseld (atlagos koltsége 0,150) = 0,9 évenként

- Felhatalmazason alapul6 jogi aktusok el6készitése a 18. cikk (6)
bekezdésének, a 21. cikk (2) bekezdésének és a 36. cikknek
megfelelden;

- Végrehajtési jogi aktusok eldkészitése a 12. cikk (8) bekezdésének, a
18. cikk (5) bekezdésének és a 20. cikk (11) bekezdésének
megfelelden;

- Titkarsag biztositasa a kiberbiztonsagi egylittmiikodési csoport
szamara;

- akiberbiztonsagi egyiittmiikodési csoport plenaris iiléseinek és
munkafolyamat-iléseinek szervezése;

- Atagallamok munkajanak 6sszehangolasa a kilénféle dokumentumok
(iranymutatéasok, eszkoztarak stb.) terén;

- Kapcsolattartas mas bizottsagi szolgalatokkal, az ENISA-val és a
nemzeti hatésagokkal a kiberbiztonsagi irdnyelv végrehajtasa
érdekében;

- Akiberbiztonsagi iranyelv végrehajtasaval kapcsolatos nemzeti
maodszerek és bevalt gyakorlatok elemzése.

e Kilsé munkatarsak

3 AC (atlagos kdltség 0,08) = 0,24 évenként
- Sziikség esetén az dsszes fenti feladat timogatasa

A t8bbéves pénziigyi keret 7. FEJEZETEN kiviil

*Csak a kutatasi koltségvetésbél finanszirozott allashelyek

® Kilsé munkatarsak
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3,2 Egyéb igazgatasi kiadasok

Adja meg az egyes kdltségvetési sorok esetében alkalmazott szamitasi modszer részleteit,

és kulléndsen az azokat aldtdmaszto feltételezéseket (pl. ilések szama évente, atlagkdltségek stb.)

A tobbéves pénzugyi keret 7. FEJEZETE

Ulések: a kiberbiztonsagi egyiittmiikodési csoport plenaris iiléseire altaldban évente négy
alkalommal keriil sor. A Bizottsag fedezi a 27 tagallam képviseldinek étkezési és utazasi
koltségeit (tagallamonként egy képviseld). Egy talalkozo koltségei elérhetik a 15 000 EUR-,
ami évi 60 000 EUR-t jelent.

Kuldottsegek: A kuldottségek a kiberbiztonsagi iranyelv végrehajtdsanak nyomon kovetésére
irdnyulnak. Példa: Egy év alatt (2019. méjus — 2020. jalius) Ggynevezett ,kiberbiztonsagi
orszaglatogatasokat” kellett szervezniink, ¢s meglatogattuk mind a 27 tagallamot, hogy
megvitassuk

a kiberbiztonsagi irdnyelv EU-ban torténé végrehajtasat.

A tobbéves pénziigyi keret 7. FEJEZETEN kiviil
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7. MELLEKLET

A BIZOTTSAG HATAROZATA

az Europai Unioé altalanos koltségvetésének végrehajtasara vonatkozo belsé szabalyokrol (az
Europai Bizottsag szakasza) a Bizottsag szervezeti egységei szdméara

, UGYNOKSEGEK” PENZUGYI KIMUTATASA

Ez az LFS fedezi azt a kérést, hogy 2022-t61 5 FTE-vel noveljék az ENISA személyzetét a
kiberbiztonsagi iranyelv végrehajtasaval kapcsolatos Kkiegészité tevékenységek végzése
érdekében. Ezekre a tevékenységekre mar vonatkozik az ENISA megbizasa.
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI
A javaslat/kezdemeényezés cime

Irdnyelvre iranyul6 javaslat az Uni6 egész teriiletén magas szintii kiberbiztonsagot biztositd
intézkedésekrdl, valamint az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérol

Az érintett szakpolitikai tertlet(ek)

Hirkozlési haldzatok, tartalom és technoldgia

A javaslat/kezdeményezés a kovetkezore iranyul:

O Uj intézkedés

[ Kkisérleti projektet/elokészité intézkedést koveto 1j intézkedés™®

jelenlegi intézkedés meghosszabbitasa

(1 egy vagy tobb intézkedés dsszevonasa vagy atalakitasa egy masik/Uj intézkedéssé
Célkitiizés(ek):

Altalanos célkitiizés(ek)

A feliilvizsgélat célja az Eurdpai Unidban miikodd vallalkozadsok atfogd csoportja
kiberreziliencigjanak novelése az 0sszes relevans &gazatban, az iranyelv altal méar lefedett
agazatokban a bels6 piacon tapasztalhato reziliencia kovetkezetlenségeinek csokkentése és a
kdzods helyzetismeret szintjenek és a felkészilés és az elharitas kollektiv képesseégének
javitasa.

Egyedi célkitiizés(ek)

Az Eurodpai Unioban miikddd vallalkozasok alacsony szintii kiberrezilienciaja probléméjanak
kezelése érdekében konkrét célkitlizés annak biztositdsa, hogy minden agazatban azok a
szervezetek, amelyek filiggenek a halozati és informdacids rendszerektdl, és amelyek
kulcsfontossagl szolgéltatasokat nyljtanak a gazdasdg és a tarsadalom egésze szamara,
Kiberbiztonsagi intézkedések meghozatalara és az események bejelentésére legyenek kotelesek
annak érdekében, hogy az egész belsé piacon novelni lehessen a kiberreziliencia altalanos
szintjét.

A tagallamok és az agazatok rezilienciaja terén tapasztalt kovetkezetlenségek probléméajanak
kezelése érdekében konkrét célkitlizés annak biztositdsa, hogy minden olyan szervezetre,
amely a Kkiberbiztonsagi iranyelv jogi keretének hatadlya ald tartozO &gazatokban
tevékenykedik, és hasonlo méretii és hasonld szerepet tolt be, ugyanazon szabalyozasi
rendszer ala tartozzon (a hatalyon belul vagy azon kivil), fliggetlendl attol, hogy melyik
tagallam joghatdsaga aléa tartozik az EU-n beldl.

Annak biztositasa érdekében, hogy a kiberbiztonsagi iranyelv jogi keretének hatalya ala
tartozd agazatokban tevékenykedd valamennyi szervezet koteles legyen ugyanazokat a
kotelezettségeket betartani a kockazatkezelés koncepcidja alapjan a biztonsagi intézkedeéseket
illetéen, és minden eseményt egységes kritériumok alapjan legyen koteles jelenteni, konkrét

56

A koltségvetési rendelet 58. cikke (2) bekezdésének a) vagy b) pontja szerint.
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célkitlizés annak biztositdsa, hogy az illet¢kes hatésagok 0Osszehangolt felligyeleti ¢és
veégrehajtasi intézkedések révén hatékonyabban hajtsak végre a jogi eszkdz ltal megéallapitott
szabalyokat, és hogy az illetékes hatosagok szamara elkulonitett forrasok 6sszehasonlithato
szintliek legyenek a tagallamokban, ami lehetévé teszi szamukra a kiberbiztonsagi iranyelv
kerete altal meghatarozott alapvetd feladatok teljesitését.

A kozos helyzetismeret es a kozos valsagelharitas hidnya problémajanak kezelése érdekében
konkrét cél az alapvetdé informacidk tagallamok kozotti megosztasanak biztositdsa azaltal,
hogy egyértelmti kotelezettségeket vezetnek be az illetékes hatdsagok szadmara az
informaciomegosztasra és az egyittmikodésre a kiberfenyegetések tekintetében, és fejlesztik
az Uni6 kozos operativ valsagelharitasi képességét.
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1.4.3.

Varhat6 eredmény(ek) és hatas

Adja meg, hogy a javaslatnak/kezdeményezésnek milyen hatadsai lehetnek a  megcélzott
kedvezményezettekre/csoportokra.

A javaslat varhatéan jelentés el6nyokkel jar: becslések szerint 11,3 milliard EUR-val
csOkkentheti a kiberbiztonsagi események koltségeit. Az dgazati hatokor jelentésen kibdviilne
a haldzati és informacids rendszerek biztonsagi keretén belll, de a fenti elényok mellett a
halézati és informdacidés rendszerek biztonsagi kovetelményei altal eldidézhetd teher —
nevezetesen a feligyelet szempontjabol — kiegyensulyozasra kerllne mind a hataly ala
ujonnan bekertil6 szervezetek, mind az illetékes hatosagok esetében. A haldzati és informéacids
rendszerek 0j biztonsagi kerete kétrétegli megkdozelitést vezetne be, amelynek kézéppontjaban
a nagy és kulcsfontossdgu szervezetek, valamint a felugyeleti rendszer differenciélasa all,
amely csak utolagos feliigyeletet tesz lehetévé nagy szamu, nevezetesen azon szervezetek
esetében, amelyeket ,,fontosnak”, de nem ,,alapvetonek”™ tekintenek.

Osszességében a javaslat hatékony kompromisszumokat és szinergidkat eredményezne, az
Osszes elemzett szakpolitikai alternativa koziil a leheté legjobb lehetne annak biztositasa
érdekében, hogy a kulcsfontossdgii szervezetek magasabb ¢és kovetkezetes szintii
Kiberreziliencidja az egész Unidban biztosithatd legyen, ami végll kdltségmegtakaritashoz
vezetne mind a vallalkozsok, mind a trsadalom szamara.

A javaslat bizonyos megfelelési és végrehajtasi koltsegekhez is vezetne az érintett tagallami
hatdésdgok szamara (a forrdsok Osszességében mintegy 20-30 %-0s ndvekedését becsiilték).
Az 10j keret ugyanakkor jelentés elényokkel jarna a kulcsfontossagi vallalkozasok jobb
attekintése és az azokkal vald interakcid, a hatarokon atnytld operativ egyiittmikodés
fokozésa, valamint a kdlcsonds segitségnyujtas és a szakértdi értékelési mechanizmusok révén
is. Ez a tagallamokban a kiberbiztonséagi képesseégek altalanos ndvekedését eredményezné.

Becslések szerint azoknak a vallalatoknak, amelyek a halézati és informacids rendszerek
biztonsagi keretének hatalya ald tartozndnak, a halozati és informacios rendszerek Uj
biztonsagi keretének bevezetését kovetd elsé években a jelenlegi IKT-biztonsagi kiadasaik
legfeljebb 22 %-0s novelésére lenne szikségik (ez 12 % a mar a Kiberbiztonsagi iranyelv
hatalya ala tartozo6 vallalatok esetében). Az IKT-biztonsagi kiadasok ezen atlagos ndvekedése
azonban az emlitett beruhdzasok aranyos hasznat eredményezné, elsésorban a kiberbiztonsagi
események koltségeinek jelentds (becslések szerint tiz év alatt 118 milliard EUR értéki)
csokkenése miatt.

A Kis- és mikrovallalkozasok mentesiilnének a haldzati és informacids rendszerek biztonsagi
keretének hatalya alol. A kozépvallalkozasok esetében vérhato, hogy a halozati és informacios
rendszerek 0j biztonsagi keretének bevezetését kovetd elsd években emelkedni fog az IKT-
biztonsagi kiadasok szintje. Ugyanakkor az e szervezetekre vonatkozé biztonsagi
kovetelmények emelése 0Osztonozné kiberbiztonsagi képességeiket és eldsegitené IKT-
kockazatkezelésik javitasat.

Lesz hatas a tagallamok koltségvetésére és kozigazgatasara: a forrasok esetében kortlbelil
20-30 %-o0s becstilt novekedés varhato rovid és kdzéptavon.

Egyéb jelentds negativ hatds nem varhato. A javaslat varhatdan erdteljesebb kiberbiztonsagi
képességekhez vezet, és ennek kovetkeztében jelentésebb mérsékld hatdsa lesz az események
— ideértve az adatokkal vald visszaéléseket is — szama és slUlyossdga vonatkozasaban.
Valoészintileg pozitiv hatdasa lesz az egyenld versenyfeltételek biztositasa tekintetében a
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1.44.

tagallamokban a kiberbiztonsagi iranyelv hatalya ala tartozé valamennyi szervezet szamara, és
csokkenti a kiberbiztonsagi informacios aszimmetriakat.

Teljesitménymutatok

Adja meg az elérehaladas és az eredmények nyomon kévetésének mutatoit.

A mutatok értékelését a Bizottsag végzi az ENISA és az egylittmiikddési csoport
tdmogatasaval, a halozati és informécids rendszerek biztonsagarél szol6 (j jogi aktus
hatalybalépésétdl szamitott harom év elteltével kezdédden. Néhany olyan nyomonkovetési
mutatd, amelynek alapjan a kiberbiztonséagi iranyelv felulvizsgalatdnak sikerét értékelni
fogjak, a kovetkezo:

. Az esemenyek jobb kezelése: A kiberbiztonsagi intézkedések meghozatalaval a
vallalatok nemcsak az egyes esemeények teljes elkeruilésének képességét javitjak, hanem az
eseményelhéritasi képességiket is. A siker mércéje tehat: i. az esemény észleléséhez
sziikséges atlagos id6 csokkentése, ii. az az id6, amelyre a szervezeteknek atlagosan
szlikségiik van egy eseménybdl vald felépiiléshez, és iii. az esemény altal okozott kar atlagos
koltsége.

. A kiberbiztonsagi kockazatok nagyobb ismerete a vallalatok felsd vezetése részérol:
azaltal, hogy a vallalatoktol intézkedéseket kovetel meg, a felllvizsgalt kiberbiztonsagi
iranyelv hozzéjarul a kiberbiztonsaggal kapcsolatos kockazatok tudatositdsdhoz a fels6 vezetés
korében. Ezt lehet mérni annak tanulméanyozéasaval, hogy a kiberbiztonsagi iranyelv hatalya
ala tartozo vallalatok milyen mértékben helyezik el6térbe a kiberbiztonsagot a belsé vallalati
politikdkban és folyamatokban, a belsé dokumentacid, a relevans képzési programok ¢€s a
munkavallalok tudatossagi tevékenységei, valamint a biztonsaggal kapcsolatos [1KT-
beruhazasok eldtérbe helyezése altal bizonyitottan. Valamennyi alapvetd és fontos szervezet
vezetOségének tisztaban kell lennie a kiberbiztonsagi iranyelv altal megallapitott szabalyokkal.

. Az éagazatspecifikus kiadasok kiegyenlitése: Az IKT-biztonsagra forditott kiadasok
jelentésen eltérnek az unids agazatokban. Azaltal, hogy a tobb agazatban miikodoé vallalatoktol
intézkedéseket kovetelnek meg, csokkennie kell az 6sszes IKT-kiadds szdzalékaban az
agazatspecifikus IKT-biztonsagi kiadasok agazatok és a tagallamok kozotti atlagos
eltéréseinek.

. Erésebb illetékes hatosagok ¢€s fokozott egyiittmikodeés: A felilvizsgalt a
kiberbiztonsagi iranyelv tovabbi feladatokat ruhdzhat az illetékes hatdésdgokra. Ennek mérhetd
hatasa lesz a kiberbiztonsagi Gigynokségek szdmara nemzeti szinten elkilonitett pénzlgyi és
humanerdforrasokra, és pozitiv hatassal lesz az illetékes hatosdgok proaktiv egyiittmiikodésre
valé képességére is, és ezaltal ndveli azoknak az eseteknek a szamat, amikor az illetékes
hatésagok egymast hatarokon atnyalé események kezelése vagy kozos fellgyeleti
tevekenysegek vegzese céljabol bevonjak.

. Fokozott informaciémegosztas: A halozati és informacios rendszerek biztonsagardl
sz0lo felulvizsgalt iranyelv javitja az informaciok megosztasat a vallalatok kozott és az
illetékes hatosagokkal is. A felllvizsgalat egyik célja lehet az informaciomegosztas kilonféle
formaiban részt vevo szervezetek szamanak novelése.
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1.5.
1.5.1.

1.5.2.

1.5.3.

1.54.

A javaslat/kezdeményezés indokolasa

Rovid vagy hosszii tavon kielégitends sziikséglet(ek) a kezdeményezés végrehajtasdnak
reszletes titemtervével

A javaslat célja az Europai Unioban mikédd vallalkozasok atfogd csoportja
kiberreziliencidjdnak novelése az 0sszes relevans &gazatban, az iranyelv altal méar lefedett
agazatokban a bels6é piacon tapasztalhato reziliencia kdvetkezetlenségeinek csokkentése es a
kdzos helyzetismeret szintjének és a felkészilés és az elharitds kollektiv képességének
javitasa. Az elmdlt 4 évben az (EU) 2016/1148 iranyelv végrehajtasaval elértekre épit.

Az unio6s részvétel hozzdadott értéke (kiilonbozdé tényezokbdl fakadhat, pl. koordindcios
nyereség, jogbiztonsag, nagyobb hatékonysag vagy kiegészito jelleg). E pont alkalmazasaban
az ,,unios reszvétel hozzaadott értéke” az unios beavatkozdasbol szarmazo érték, amely
kiegésziti azt az értéket, amelyet egyébként a tagallamok egyedil hoztak volna létre.

A Kkiberreziliencia nem lehet tényleges az Unid egészében, ha azt nemzeti vagy regionalis
adatsilokon keresztiil eltéré modon kozelitik meg. A haldzat- es informaciobiztonsagi iranyelv
ennek a hianyossagnak az orvoslasaval volt hivatott rendezni a halozati és informéacios
rendszerek biztonsadgat nemzeti €s unios szinten. A kiberbiztonsagi irdnyelv elsé iddszakos
feliilvizsgalata azonban szdmos eredendd hibdra mutatott r4, amelyek végiil jelentds
kilonbségeket eredményeztek a tagallamokban a képességek, a tervezés és a védelem szintje
tekintetében, amelyek egyidejiileg befolydsoljak hasonld vallalatok szdmara az egyenld
versenyfeltételeket a belsd piacon.

A Kkiberbiztonsagi iranyelv jelenlegi intézkedésein tUlmutat6é unios beavatkozast elsésorban a
kovetkezok indokoljak: i. a probléma hatdrokon atnyuld vonatkozésai; ii. az unids fellépés
lehetdségei a hathatés nemzeti politikdk javitdsdra és megkonnyitésére; iii. Osszehangolt és
egylttmiikod6 halozati és informacios rendszerekkel kapcsolatos szakpolitikai fellépések a
hatékony adatvédelem és a maganélet védelme céljabol.

A megfogalmazott célkitlizések tehat jobban elérhet6k unids szintli fellépéssel, mintsem
egyedul a tagallamok altal.

Hasonl6 korabbi tapasztalatok tanulsaga

A kiberbiztonsagi irdnyelv az elsé horizontélis belsd piaci eszkdz, amelynek célja a halozatok
és rendszerek Kkiberbiztonsagi kockazatokkal szembeni reziliencidjanak javitasa az Unidban.
2016-0s hatalybalépése 6ta mar nagyban hozzajarult a kiberbiztonsdg kozds szintjének
emelés¢hez a tagéllamok korében. Az irdnyelv miikddésének ¢és végrehajtdsanak
feliilvizsgalata azonban szamos hidnyossagra mutatott rd, amelyeket az egyre ndvekvod
digitalizacio és a naprakészebb reagalas szlikségessége mellett felulvizsgélt jogi aktusban kell
kezelni.

A tobbeéves pénziigyi kerettel valo oOsszeegyeztethetoség és lehetséges szinergiak a tobbi
megfeleld eszkozzel

Az () javaslat teljes mértékben kovetkezetes és koherens mas kapcsol6do

crer

crer
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1.5.5.

Elektronikus Hirkozlési Szabalyzattal, az Altalanos Adatvédelmi Rendelettel és az eIDAS-
rendelettel is.

A javaslat a biztonségi uniéra vonatkozo6 unios stratégia Iényeges részét képezi.

A rendelkezésre allo kiilonbozo  finanszirozasi lehetoségek — ertékelése, ideértve az
dtcsoportositds lehetoséget is

Ezeknek a feladatoknak az ENISA altali irdnyitdsa specidlis profilokat ¢s kiegészitd
munkaterhet tesz sziikségessé, amelyek nem megoldhatoak a humaneréforrasok novelése
nélkul.
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1.6. A javaslat/kezdeményezés tartama és becsilt pénzigyi hatasa
L] hatarozott id6tartam
— O Ajavaslat/kezdeményezés hatalyos: [NN/HH] EEEE és [NN/HH] EEEE
— O Pénziigyi hatas EEEE-t6l EEEE-ig
hatarozatlan idétartam
— beinditasi idészak: 2022-t61 2025-ig
— azt kovetden: rendes iitem
1.7.  Tervezett iranyitasi modszer(ek)®’
Bizottsag altali kozvetlen irdnyitas
a
— [ végrehajtdé ugynoksegeken keresztil
[0 Megosztott iranyités a tagallamokkal

OOX Kozvetett iranyitas a koltségvetés végrehajtasaval kapcsolatos feladatoknak a
kovetkezbkre torténd atruhazasaval:

[0 nemzetkdzi szervezetek és ligyndkségeik (nevezze meg);
O az EBB és az Eurdpai Beruhazasi Alap;

a 70. és 71. cikkben emlitett szervek;

O kozjogi szervek;

[l maganjog alapjan miikodo, kozfeladatot ellatd szervek, olyan mértékben, amennyiben
megfelelé pénzligyi garancidkat nyujtanak;

O a valamely tagallam maganjoga alapjan miikodo, koz- és maganszfera kozotti partnerseg
végrehajtasaval megbizott és megfeleld pénziigyi garancidkat nyujto szervek;

[0 az EUSZ V. cimének értelmében a KKBP terén konkrét fellépések végrehajtasaval
megbizott, és a vonatkoz6 alap-jogiaktusban meghatéarozott személyek.

Megjegyzések

Az Eurdpai Uni6 Kiberbiztonsagi Ugynoksége, az ENISA, amelynek a kiberbiztonsagi jogszabaly uj
alland6 megbizatast adott, segitséget nydjtana a tagallamoknak és a Bizottsagnak a fellilvizsgalt
kiberbiztonsagi iranyelv végrehajtasaban.

A felllvizsgalt kiberbiztonsagi iranyelv eredményeként 2022/23-t6l az ENISA tovéabbi cselekveési
tertletekkel rendelkezik. Jéllehet ezekre a cselekvési teriileteket megbizatasa alapjan lefedik az ENISA
altalanos feladatai, ezek tovabbi munkaterhet jelentenek az Ugynokség szamara. Pontosabban, a
jelenlegi cselekvési terlletein tal, a felllvizsgalt kiberbiztonsagi irdnyelvre iranyuld bizottsagi javaslat
értelmében az ENISA-nak munkaprogramjaba kiilon be kell épitenie tobbek kozott a kovetkezd
intézkedéseket: i. eurdpai biztonsagirés-nyilvantartas kidolgozasa és fenntartasa (a javaslat 6. cikkének

57 Az egyes iranyitasi modszerek ismertetése, valamint a koltségvetési rendeletre valé megfeleld hivatkozasok

megtalalhatok a Koltségvetési Foigazgatosag honlapjan:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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(2) bekezdése), ii. az Europai Kibervalsagigyi Kapcsolattartd Szervezetek Halozata (CyCLONe)
titkarsdgdnak biztositdsa (a javaslat 14. cikke), valamint éves jelentés kiaddsa a kiberbiztonsag
helyzetérél az EU-ban (a javaslat 15. cikke), iii. a tagéallamok korében szakértéi értékelések
megszervezésének tdmogatasa (a javaslat 16. cikke), iv. 0sszesitett eseményadatok Osszegylijtése a
tagallamoktdl és technikai Utmutatds kiadasa (a javaslat 20. cikkének (9) bekezdése), v. nyilvantartas
létrehozésa és vezetése a hatdrokon atnyulé szolgéltatdsokat nyUjté szervezetek vonatkozasaban (a
javaslat 25. cikke).

Ezért 2022-t61 5 kiegészitd teljes munkaidGs egyenértéket igényelnek, amelynek megfelel6
koltségvetese évente korlbelll 0,61 millio EUR az uj allashelyek fedezésere.
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2.2.
2.2.1.

2.2.2.

2.2.3.

IRANYITASI INTEZKEDESEK
A nyomon kovetésre és a jelentéstételre vonatkoz6 rendelkezések

Gyakorisag és feltételek

A Bizottsdg rendszeresen feliilvizsgalja az irdanyelv miikodését, és jelentést tesz az Eurdpai
Parlamentnek €s a Tanacsnak, el6szér harom évvel a hatalybalépés utan.

A Bizottsag ertékeli az irdnyelv helyes tagallami atultetését is.

A javaslat nyomon kovetése és a beszamolas az (EU) 2019/881 RENDELET (kiberbiztonsagi
jogszabaly) ertelmében az ENISA &llandé megbizatasaban felvazolt elveket kdveti.

A tervezett nyomon Kkdvetéshez hasznalt adatforrasok tobbnyire az ENISA-tol, az
egytttmiikodési csoporttol, a CSIRT-hal6zattdl és a tagallamok hatosagaitdl szarmaznak. Az
ENISA, az egylittmiikodési csoport és a CSIRT Halozat jelentéseibdl (ideértve az éves
tevékenységi jelentéseket is) gyljtott adatok mellett sziikség esetén specialis adatgyiijto
eszk0zok is hasznalhatok (példaul felmérések a nemzeti hatésagoknal, az Eurobarométer és a
Kiberbiztonsagi honap kampanya, valamint a paneuropai gyakorlatok jelentései).

Iranyitasi és kontrollrendszer(ek)

Az iranyitasi modszer(ek), a finanszirozas végrehajtasi mechanizmusai, a kifizetési modok és a
javasolt kontrollstratégia indokolasa

A DG CNECT szakpolitikai teriiletért felelos egysége iranyitja az irdnyelv végrehajtasat.

Ami az ENISA vezetését illeti, a kiberbiztonsagi jogszabaly 15. cikke részletes felsorolast
tartalmaz az ENISA igazgatosaganak ellendrzési funkcioirol.

A kiberbiztonsagi jogszabaly 31. cikke értelmében az ENISA iigyvezetd igazgatdja felel az
ENISA koltségvetésének végrehajtasaert, és a Bizottsag belsé ellendre ugyanolyan hataskorrel
rendelkezik az ENISA felett, mint a Bizottsdg szervezeti egyseégei felett. Az ENISA
igazgatdsaga véleményt nyilvanit az ENISA végleges beszamoldjarol.

A felismert kockazatokkal és a csokkentésiikre létrehozott belsé kontrollrendszerekkel
kapcsolatos informacidk

Nagyon alacsony kockazat(, mivel a kiberbiztonsagi iranyelv 6koszisztémaja mar mikodik, és
mar lefedi az ENISA-t, amelynek allandé megbizatasa van a Kiberbiztonsagi jogszabaly 2019-
es hatalybalépése utan.

A kontroll koltséghatékonysaganak becslése és indokolasa (a ,, kontroll kéltségei + a kezelt
kapcsolodo forrasok értéke” hanyados) és a hibakockazat varhato szintjeinek értékelése
(kifizetéskor és zaraskor)

A kért koltségvetési emelés az 1. cimet alkalmazza, és célja a fizetések finanszirozdsa. Ez nagyon
alacsony hibakockazatot jelent kifizetési szinten.
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2.3.

A csalasok és a szabalytalansagok megel6zésére vonatkozo intézkedések

Tiintesse fel a meglévd vagy tervezett megeldézd és vedintézkedéseket, pl. a csalas elleni stratégiabol.

Az ENISA megeldzési és védintézkedéseit kell alkalmazni, kiilondsen az aldbbiakat:

— A Kért szolgéltatdsok vagy vizsgalatok kifizetéseit az Ugynokség személyzete a kifizetés
elott ellendrzi, figyelembe véve a szerzddéses kotelezettségeket, a gazdasagi elveket és a
helyes pénzligyi vagy iranyitasi gyakorlatot. A csalas elleni rendelkezéseket (felligyelet,
jelentéstételi kovetelmények sth.) az Ugynokség és az esetleges kifizetések cimzettjei kozott
megkotott valamennyi megallapodas €s szerz0dés tartalmazza.

— A csaléds, a korrupcio és mas jogellenes tevékenységek elleni kiizdelem érdekében az
Eurdpai Csalés Elleni Hivatal (OLAF) altal lefolytatott vizsgalatokrol sz6l6, 1999. méjus 25-i
883/2013/EU, Euratom eurdpai parlamenti és tanacsi rendelet rendelkezéseit korlatozas nélkil
alkalmazni kell.

— A CSA 33. cikke értelmében az ENISA 2019. december 28-ig csatlakozott az Europai
Parlament, az Eurdpai Unié Tanacsa és az Eurdpai Kozosségek Bizottsdga kozott az Eurdpai
Csalaselleni Hivatal (OLAF) bels6 vizsgalatairdl szo6lo, 1999. majus 25-i intézménykozi
megéllapodashoz. Az ENISA haladéktalanul kiadja az tgynokség 0Osszes alkalmazottjara
vonatkoz6 megfeleld rendelkezéseket.

A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves penzlgyi keret érintett fejezete(i) és a koltségvetésben javasolt Gj kiadasi
sor(ok)
o Meglévd koltségvetési sorok
A tdbbéves pénziigyi keret fejezeteinek és koltségveteési tételeinek rendjében.
Koltségvetési sor }f,'adas Hozzajarulas
A tobbéves Ipusa
pénzugyi - ) e
keret | Sz&m diftinem | EFTA- | tagielolt | harmadik | ®CRCNCES
fejezete diff %8 orsz’as%okt orszae%oktol orszggokt (2) bekezdésének b)
ol ol pontja értelmében
021004
2 J/Nem diff. IGEN NEM NEM INEM
o Kért uj koltségveteési tételek
A tdbbéves pénziigyi keret fejezeteinek és koltségvetesi tételeinek rendjében.
A t6bbéves Kéltséavetési sor A kiadas Hozzajarulas
pénziigyi g tipusa !
keret
_ere , . A . a koltségvetési
fejezete Szam diff./nem EFTA- tagjelolt harmadik rendelet 21. cikke

58
59
60

HU

Diff. = Differencialt eldiranyzatok/Nem diff. = Nem differencialt eléiranyzatok.
EFTA: Europai Szabadkereskedelmi Tarsulas.
Tagjelolt orszagok és adott esetben a nyugat-balkani potencialis tagjeldlt orszagok.
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diff. orszagokt | orszagoktdl | orszagokt | (2) bekezdésének b)
ol 6l pontja értelmében
[XX'YY'YY'YY] IGEN/N | IGEN/NE | IGEN/N IGEN/NEM
EM M EM
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3.2. A kiadasokra gyakorolt becsllt hatés

3.2.1. Akiadasokra gyakorolt becstlt hatas 6sszefoglalasa
millié EUR (harom tizedesjegyig)

A tobbéves pénziigyi keret S7Am [Fejezet...2 Egységes piac, INnovacio és digitalis
fejezete BAZAASAG. .. ettt e ]
3 3 i i Adjon meg annyi évet, amennyi
Ev Ev Ev Ev sziikséges a hatas id6tartamanak
[Testiilet]: <... ENISA...> N©! N+1 N+2 N+3 megjelenitéséhez (lasd az 1.6. OSSZESEN
ontot
2022 2023 2024 2025 P )
2026 2027
Kotelezettségval
lalési 1. 0,61 0,61 0,61 0,61 0,61 0,61 3,66
1. cim: eldiranyzatok
Kifizetési 2 061| 061| o061| 061| 061| 061 3,66
eléiranyzatok
Kotelezettségval
lalasi (1)
2. cim; eléiranyzatok
Kifizetési
eléiranyzatok @)
Kotelezettségval
3. cim: lalési (3a)
eléiranyzatok
Kifizetési
eléiranyzatok (@)
Kotelezettségval 1
lalési T 0,61 0,61 0,61 0,61 0,61 0,61 3,66
A [testiilet] eliranyzatok
OSSZES eléiranyzata <ENISA....... >
Kifizetesi =2+22 061 o061 o061| o061| 061 061 3,66
eldiranyzatok

Az N. év a javaslat/kezdeményezés végrehajtasanak kezdete. Kérjiik, cserélje ki az ,,N” értéket a megvalositas varhaté elsé évére (példaul: 2021). Ugyanez a kovetkezd
években is.
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A tobbeV(:,ch[;(;r;tZéngl A 5 ,lgazgatési kiadasok”
millié EUR (harom tizedesjegyig)
3 i Adjon meg annyi évet, amennyi
Ev Ev Ev Ev sziikséges a hatés id6tartamanak 2
N N+1 N+2 N+3 megjelenitéséhez (lasd az 1.6. OSSZESEN
pontot)
Foéigazgatosag: <....... >
* Humanerdéforras
* Egyéb igazgatasi kiadasok
Féigazgatosag OSSZESEN <....... El8iranyzatok
# [0 ves penznoyE ieren (kcgfeslzeezittségvéllalési
5. FEJEZETE szerinti g ~
/. . eldiranyzat =  Osszes
OSSZES eliranyzat kifizetési eléiranyzat)
millié EUR (harom tizedesjegyig)
| | i} i} Adjon meg annyi évet, amennyi
Ev Ev Ev Ev sziikséges a hatés idétartaméanak
N©2 N+1 N+2 N+3 megjelenitéséhez (lasd az 1.6. OSSZESEN
ontot
2022 2023 2024 2025 P )
2026 2027
Eléiranyzatok OSSZESEN gng;izy‘;‘;fﬁg"é”a'“‘ 061| 061| o06L| o061 o061| 061 3,66
a tobbéves penzigyi keret
1-5. FEJEZETE alatt Kifizetési eldiranyzatok 0,61 0,61 0,61 0,61 0,61 0,61 3,66

HU
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Az N. év a javaslat/kezdeményezés végrehajtasanak kezdete. Kérjiik, cserélje ki az ,,N” értéket a megvalositas varhaté elsé évére (példaul: 2021). Ugyanez a kovetkezd
években is.




3.2.2. A [testiilet] eléiranyzataira gyakorolt becsiilt hatas
- Ox A javaslat/kezdeményezés nem vonja maga utan operativ eldirdnyzatok felhasznalasat
— [ A javaslat/kezdeményezés az alabbi operativ eliranyzatok felhasznalasat vonja maga utan:

kotelezettségvallalasi eléiranyzatok, milli6 EUR (harom tizedesjegyig)

Ev Ev Ev Ev Adjon meg annyi évet, amennyi sziikséges a
N N+l N2 N+3 hatés idétartaménak megjelenitéséhez (lasd az OSSZESEN
Adja meg a 1.6. pontot)
célokat és a —
teljesitéseket TELJESITESEK
3 Tipus kAOtII £as gé E | Koltsé | E | Koltsé £ Koltsé E Koltsé | E | Kolts | £ | Koltsé | E | Koltsé | Osszes | Osszes
® g & g & g & g & g & & | &9 & g szam | koltség
1.sz. KONKRET
CELKITUZES®™...
— Teljesités
— Teljesités
— Teljesités

Az 1. sz. konkrét célkitlizés
rész0sszege

2. sz. KONKRET CELKITUZES ...

— Teljesités

A 2. sz. konkrét célkitiizés
részosszege

68 A teljesitések a nyGjtand6 termékek és szolgaltatasok (pl.: finanszirozott diakcserék szama, megépitett utak km-szama stb.).

Az 1.4.2. pontban leirtak szerint. ,,Egyedi célkitiizés(ek)...”

HU 30



OSSZES KOLTSEG

31

HU



3.2.3.
3.2.3.1.

Az ENISA humanerdforrasara gyakorolt becsiilt hatds
Osszegzés

A felllvizsgalt kiberbiztonsagi iranyelv eredményeként 2022/23-t6l az ENISA-nak
tovabbi feladatai lesznek. Noha ezekre a feladatokra az ENISA megbizasa
vonatkozik, ezek tovabbi munkaterhet jelentenek az (gyndkség szamara.
Pontosabban, a jelenlegi feladatai mellett, a feltlvizsgalt kiberbiztonsagi iranyelvre
vonatkoz6 bizottsagi javaslat alapjan az ENISA feladata lesz tobbek kozott i. egy
eurdpai biztonsagirés-nyilvantartas kidolgozasa es fenntartasa (6. cikk (2) bekezdés),
ii. az Eurdpai Kibervalsagugyi Kapcsolattarto Szervezetek Haldzata (CyCLONe)
titkarsaganak biztositdsa (14. cikk), valamint éves jelentés kiaddsa az EU
kiberbiztonsaganak helyzetérdl (15. cikk), iii. a tagallamok kozotti szakértoi
értékelések megszervezésenek tamogatasa (16. cikk), iv. 0sszesitett eseményadatok
Osszegyljtése a tagallamoktol és miszaki utmutatas kiadasa (20. cikk (9) bekezdés),
v. a hataron atnydald szolgaltatasokat nyQjtd szervezetek nyilvantartdsanak
létrehozésa és vezetése (25. cikk).

Ezért 2022-t61 5 kiegészité FTE-t igényelnek a megfeleld koltségvetéssel ezen Uj
allashelyek fedezésére.

— 0O A javaslat/kezdeményezés nem vonja maga utan igazgatasi eldiranyzatok
felhasznalasat

- OX A javaslat’kezdeményezés az
felhasznalasat vonja maga utén:

alabbi igazgatasi eldirdnyzatok

millio EUR (h&rom tizedesjegyig)

HU
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megvalositas varhatod elsé évére (példaul: 2021). Ugyanez a kovetkezd években is.

. . . . Adjon meg annyi évet, amennyi
E\és Ev Ev Ev sziikséges a hatés idétartamanak OSSZES
N N+1 N+2 N+3 megjelenitéséhez (lasd az 1.6. pontot) EN
2022 2023 2024 2025
2026 2027
Ideiglenes
alkalmazottak (AD 0,450 0,450 0,450 0,450 0,450 0,450 2,7
fokozat)
Ideiglenes
alkalmazottak (AST
fokozat)
Szerzddéses
alkalmazottak 0,160 0,160 0,160 0,160 0,160 0,160 0,96
Kirendelt nemzeti
szakértok
6 Az N. év a javaslat/kezdeményezés végrehajtasinak kezdete. Kérjiik, cserélie ki az ,N” értéket a
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OSSZESEN 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Személyi kovetelmények (FTE):
. . . Adjon meg annyi évet, amennyi
E\Gl6 Ev Ev Ev sziikséges a hatds idétartamédnak OSSZES
N N+1 N+2 N+3 megjelenitéséhez (lasd az 1.6. pontot) EN
2022 202 2024 202
0 023 0 025 2026 2027
Ideiglenes
alkalmazottak (AD 3 3 3 3 3 3 18
fokozat)
Ideiglenes
alkalmazottak (AST
fokozat)
Szerzédéses
alkalmazottak 2 2 2 2 2 2 12
Kirendelt nemzeti
szakértok
OSSZESEN 5 5 5 5 5 5 30

3.2.3.2. Becsiilt humanerdforras-sziikséglet a gazda féigazgatosag szamara

— O A javaslat/kezdeményezés nem igényel humanerdforrast.

— [ A javaslat/kezdeményezés az alabbi humaner6forras-igénnyel jar:
A becslés teljes dsszegben (vagy legfeljebb egy tizedesjegyig) kell kifejezni

Adjon meg annyi évet,
Ey Ev amennyi sziikséges a hatas
N+2 év | N+3év idGtartamanak
N N+1 . P .
megjelenitéséhez (lasd az
1.6. pontot)
e A létszamtervben szerepl6 allashelyek
(tisztviselok és ideiglenes alkalmazottak)
XX 010101 (A kozpontban és a
bizottsagi képviseleteken)
XX 01 01 02 (Képviseletek)
66 Az N. év a javaslat/kezdeményezés végrehajtasinak kezdete. Kérjiik, cserélie ki az ,N” értéket a

megvalositas varhatod elsé évére (példaul: 2021). Ugyanez a kovetkezd években is.
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XX 01 05 01 (Kozvetett kutatas)

10 01 05 01 (Kdzvetlen kutatas)

¢ Kiils6 munkatarsak teljes munkaidds
egyenértékben (FTE) kifejezve®’:

XX 010201 (AC,END, INT a
Hteljes keretbol”)

XX 010202 (AC, AL, END, INT
és JPD a kiildottségeknél)

~a
kézpontban®®

XX 0104

yy® —a

kildottségekné
|

XX 010502 (AC, END, INT —
kdzvetett kutatés)

1001 0502 (AC, END, INT —
kdzvetlen kutatas)

Egyeéb koltségvetési sor (kérjuk
megnevezni)

OSSZESEN

XX az érintett szakpolitikai terulet vagy koltsegvetési cim.

A humaneréforras-igényeknek az adott foigazgatdsag rendelkezésére allo, az intézkedés
iranyitasahoz rendelt és/vagy az adott féigazgatosagon beliil atcsoportositott személyzettel
kell eleget tenni. A forrasok adott esetben a meglévo koltségvetési korlatok betartasa mellett
kiegészithetok az éves elosztasi eljards keretében az iranyitdé fOigazgatosdghoz rendelt
tovabbi juttatasokkal.

Az elvégzendd feladatok leirdsa:

Tisztviselok
alkalmazottak

és ideiglenes

Kiils6 munkatarsak

Az FTE egységek koltségének kiszamitasat az V. melléklet 3. szakaszaban kell feltiintetni.

67
68

69
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AC = szerzédéses alkalmazott; AL = helyi alkalmazott; END = kirendelt nemzeti szakértd; INT =
kolesonmunkaerd (atmeneti alkalmazott); JPD = kiildottségi palyakezdd szakérto.

Az operativ eldirdnyzatokbol finanszirozott kiils6 munkatarsakra vonatkozo részleges felsé hatarérték
(kordbban: BA-tételek).

Féleg a strukturalis alapok, az Eurdpai Mezégazdasagi Vidékfejlesztési Alap (EMVA) és az Europai
Halaszati Alap (EHA) esetében.
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3.2.4.

3.2.5.

Osszeegyeztethetdség a folyd tobbéves pénziigyi kerettel

— [OX A javaslat’/kezdeményezés Osszeegyeztethetd a jelenlegi tobbéves pénziigyi
kerettel.

— [ A javaslat/kezdeményezés a tobbéves pénziligyi keret vonatkozd fejezetének
atprogramozasat vonja maga utan.

Magyarazza el, mi sziikséges az Ujraprogramozashoz, megadva az érintett koltségvetési sorokat és a
hozzajuk tartoz6 6sszegeket.

A javaslat osszeegyeztethet6 a 21/27-es tobbéves pénzigyi kerettel.

Az ENISA humaneréforras-ndvekedésének fedezésére kért koltségvetés ellentételezése a Digitalis
Eurodpa Program (DEP) koltségvetésének ugyanezzel az 6sszeggel torténd csokkentésével torténik.

— O A javaslat/kezdeményezés a rugalmassagi eszk6z alkalmazasat vagy a
tébbéves pénziigyi keret felilvizsgalatat igényli’.

Magyarazza el, hogy mire van sziikség, részletezve az érintett fejezeteket és koltségvetési sorokat,
valamint a hozzajuk tartozé ésszegeket.

Harmadik felek részvetele a finanszirozasban
— A javaslat/kezdeményezés nem irdnyoz el6 harmadik felek 4ltali tarsfinanszirozast

— A javaslat/kezdeményezés az alabbiak szerinti becsiilt tarsfinanszirozast ir el6:

milli6 EUR (harom tizedesjegyig)

Adjon meg annyi évet, amennyi
Ev Ev Ev Ev sziikséges a hatas idétartamanak
N N+1 N+2 N+3 megjelenitésehez (lasd az 1.6.
pontot)

Osszesen

Adja

meg a
tarsfinanszirozé szervet

Tarsfinanszirozott
el8iranyzatok
OSSZESEN

HU
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Lasd a 2014-2020-as idészakra vonatkozo tobbéves pénziigyi keretr6l szolo, 2013. december 2-i
1311/2013/EU, Euratom tanacsi rendelet, 11. és 17. cikk.
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3.3. A bevételre gyakorolt becsult hatas

— [ A javaslatnak/kezdemeényezésnek nincs pénziigyi hatasa a bevételre.

— [ A javaslatnak/kezdeményezésnek van pénziigyi hatasa — a bevételre gyakorolt

hatasa a kovetkezo:

O a javaslat a sajat forrasokra gyakorol hatast

O a javaslat més bevételre gyakorol hatast

O kérjuk adja meg, hogy a bevetel kiadasi sorhoz van-e rendelve

millié EUR (harom tizedesjegyig)

A folyé
pénziigyi évre
Bevételi koltségvetési sor: | rendelkezésre

allo
eléiranyzatok

A javaslat/kezdeményezés hatasa’

Ev
N+1

Ev
N+2

Ev
N+3

Adjon meg annyi évet, amennyi
sziikséges a hatas id6tartamanak
megjelenitéseéhez (lasd az 1.6. pontot)

... jogcimesoport

A cimzett bevételek esetében tiintesse fel az érintett kiadashoz tartozo koltségvetési sor(oka)t.

Adja meg a bevételre gyakorolt hatas kiszamitasdnak maodszerét.

71
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A tradiciondlis sajat forrasok (vamok, cukorilletékek) tekintetében netté 6sszegeket, vagyis a 20 %-kal
(beszedési koltségek) csokkentett bruttd 6sszegeket kell megadni.
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