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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
. PriekSlikuma pamatojums un meérki

Sis priekslikums ir dala no pasakumu kopuma, kura mérkis ir uzlabot publisko un privato
vienibu, kompetento iestazu un visas Savienibas turpmaku noturibu un sp&ju reagét uz
incidentiem kiberdrosibas un kritisko infrastruktiiru aizsardzibas joma. Tas atbilst Komisijas
prioritatéem nodroSinat, ka FEiropa ir gatava digitalajam laikmetam, un veidot nakotnei
sagatavotu ekonomiku, kas strada cilvéku laba. Kiberdrosiba ir viena no Komisijas
prioritatéem reagéSana uz Covid-19 krizi. Pasakumu kopums ietver jaunu stratégiju par
kiberdrosibu, kuras mérkis ir nostiprinat Savienibas stratégisko autonomiju, lai uzlabotu tas
noturibu un kopigu reag€Sanu un veidotu atvértu un globalu internetu. Visbeidzot, pasakumu
kopums ietver priekslikumu direktivai par pamatpakalpojumu kritisko sniedz&ju noturibu,
kuras mérkis ir mazinat fiziskos draudus $adiem sniedzgjiem.

Sa priekslikuma pamata ir Direktiva (ES) 2016/1148 par tiklu un informacijas sistému drosibu
(TID direktiva), un tas atcel minéto direktivu, kas bija pirmais ES meroga tiesibu akts par
kiberdrosibu. Tas ar1 paredz juridiskus pasakumus visparg€ja kiberdrosibas Iimena uzlaboSanai
Savieniba. Ar TID direktivu ir 1) veicinata kiberdros§ibas sp&ju uzlaboSanas valstu Itment,
pieprasot, lai dalibvalstis pienem valsts kiberdroSibas strateégijas un iece] kiberdrosibas
iestades; 2) palielinata sadarbiba starp dalibvalstim Savienibas ltmeni, izveidojot dazadus
forumus, kas veicina stratégiskas un operativas informacijas apmainu, un 3) uzlabota publisko
un privato vienibu kibernoturiba septinas ipasas nozar€s (energétika, transports, banku
pakalpojumi, finansu tirgus infrastruktiiras, veselibas apriipe, dzerama tdens piegade un
sadale un digitalas infrastruktiiras) un tris digitalo pakalpojumu nozar€s (tieSsaistes
tirdzniecibas vietas, tieSsaistes mekletajprogrammas un makonpakalpojumi), pieprasot
dalibvalstim nodroSinat, ka pamatpakalpojumu sniedzgji un digitalo pakalpojumu sniedzgji
ievie$ kiberdrosibas prasibas un zino par incidentiem.

Ar priekSlikumu tiek modernizets esosais tiesiskais reguléjums, nemot véra pieaugoSo iekseja
tirgus digitalizaciju iepriek$€jos gados un mainigos kiberdraudu apstaklus. Abas S§is norises
kop$§ Covid-19 krizes sakSanas ir pastiprinajusas vél vairak. PriekSlikuma ir ari apliikoti
vairaki triikumi, kas liegus$i izmantot visu TID direktivas potencialu.

Neraugoties uz tas ievérojamiem sasniegumiem, TID direktiva, kas lika pamatus ievérojamam
izmaindm domasSanas veida attieciba uz institucionalo un regulativo pieeju kiberdroSibai
daudzas dalibvalstis, ir apliecindjusi savus ierobeZojumus. Sabiedribas digitala parveide (ko
pastiprinaja Covid-19 krize) ir paplasinajusi draudu ainu un rada jaunas problémas, attieciba
uz kuram ir vajadzigi pielagoti un inovativi reagé$anas pasakumi. Kiberuzbrukumu skaits
turpina pieaugt, un no avotiem gan ES, gan arpus tas tiek versti arvien sarezgitaki uzbrukumi.

TID direktivas darbibas izvertejuma, kas veikts ietekmes noveért€juma vajadzibam, tika
identificetas $adas problémas: 1) uznémumu, kas darbojas ES, zemais kibernoturibas limenis;
2) neviendabiga noturiba starp dalibvalstim un nozarém un 3) kopgjas situacijas apzinaSanas
zemais Iimenis un kopigas reagéSanas uz krizi trikums. Piem&ram, uz dazam lielam
slimnicam dalibvalsti TID direktivas darbibas joma neattiecas, un tapec tam nav jaisteno
izrietoSie droSibas pasakumi, savukart cita dalibvalsti gandriz uz katru veselibas apriipes
sniedzgju valsti attiecas TID droSibas prasibas.

Priekslikumam, kas ir Normativas atbilstibas un izpildes programmas (REFIT) iniciativa,
meérkis ir mazinat regulativo slogu kompetentajam iestadém un atbilstibas nodro$inasanas
izmaksas publiskajam un privatajam vienibam. Tas jo Tpasi tiek panakts, atcelot pienakumu
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kompetentajam iestadém noteikt pamatpakalpojumu sniedz&jus un paaugstinot droSibas un
zinoSanas prasibu saskanoSanas Iimeni, lai sekmétu regulativo atbilstibu attieciba uz
vienibam, kas sniedz parrobezu pakalpojumus. Taja pasa laika kompetentajam iestadém ari
tiks noteikti jauni uzdevumi, tai skaita vienibu uzraudziba nozares, uz kuram lidz §im TID
direktiva neattiecas.

. Saskaniba ar pasreizéjiem noteikumiem konkrétaja politikas joma

Sis priekslikums ir dala no plagaka eso$u tiesibu instrumentu un gaidamo iniciativu kopuma
Savienibas Itmeni, kura mérkis ir palielinat publisko un privato vienibu noturibu pret
draudiem.

Kiberdrosibas joma to vidu ir jo 1pasi Direktiva (ES) 2018/1972 par Eiropas Elektronisko
sakaru kodeksa izveidi (kuras ar kiberdro$ibu saistitie noteikumi tiks aizstati ar konkréta
priekSlikuma noteikumiem) un priekSlikums regulai par finansu sektora digitalas darbibas
noturibu (COM(2020) 595 final), kura tiks uzskatita par konkréta priekslikuma lex specialis,
kad abi akti biis stajusies speka.

Fiziskas drosibas joma priekSlikums papildina priekslikumu direktivai par kritisko vienibu
noturibu, ar ko tiek parskatita Direktiva 2008/114/EK par to, lai apzinatu un noteiktu Eiropas
Kritiskas infrastruktiiras un novertétu vajadzibu uzlabot to aizsardzibu (EKI direktiva), ar
kuru tiek noteikts Savienibas process Eiropas kritisko infrastruktiiru apzinaSanai un
noteikSanai un kura izklastita pieeja to aizsardzibas uzlaboSanai. Komisija 2020. gada julija
pienéma ES Drogibas savienibas stratégiju’, kura tika atzits, ka savstarpgja saikne un atkariba
starp fiziskajam un digitalajam infrastruktiram palielinas. Taja tika uzsverta vajadziba péc
saskanotakas un konsekventakas pieejas starp EKI direktivu un Direktivu (ES) 2016/1148 par
pasakumiem noltika panakt vienadi augsta limena tiklu un informacijas sistému drosibu visa

Savieniba.

Tapéc priekslikums ir ciesi saskanots ar priekslikumu direktivai par kritisko vienibu noturibu,
kuras mérkis ir uzlabot kritisko vienibu noturibu pret fiziskiem draudiem daudzas nozargs.
Priekslikuma mérkis ir nodroSinat, ka kompetentas iestades saskana ar abiem tiesibu aktiem
veic papildinoSus pasakumus un péc vajadzibas apmainas ar informaciju par kibernoturibu un
cita veida noturibu un ka jo 1pasSi uz kritiskajiem operatoriem nozares, ko uzskata par
“butiskam” konkréta priekSlikuma konteksta, attiecas ari visparigaki noturibas veicinasanas
pienakumi, uzsvaru liekot uz riskiem, kas nav saistiti ar kiberdrosibu.

. Saskaniba ar citam Savienibas politikas jomam

Ka izklastits pazinojuma “Eiropas digitalas nakotnes veidosana™?, Eiropai ir loti svarigi
izmantot visas digitala laikmeta priekSrocibas un stiprinat tas riipniecibas un inovacijas spgjas,
ieveérojot drosas un &tiskas robezas. Eiropas Datu stratégija ir paredzeti Cetri pilari — datu
aizsardziba, pamattiesibas, droSums un kiberdrosiba— ka bitiski priekSnoteikumi
sabiedribai, kam datu izmantoSana sniedz iesp€jas.

Eiropas Parlaments 2019. gada 12. marta rezoliicija aicinaja “(..) Komisiju izvertet, vai ir
nepieciesams paplasinat minétas TID direktivas darbibas jomu, attiecinot to ari uz citam
kritiskam nozarém un pakalpojumiem, uz kuriem neattiecas ipasi konkréto nozari reguléjosi

! COM(2020) 605 final.
2 COM(2020) 67 final.
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tiesibu akti”®. Padome savos 2020.gada 9.jinija secindjumos atzinigi novértdja “(.)

Komisijas planus nodrosinat konsekventus noteikumus tirgus dalibniekiem un veicinat drosu,
stabilu un atbilstigu informdcijas par apdraudejumiem un incidentiem kopigosanu, tostarp,
parskatot Tiklu un informdcijas drosibas direktivu (TID direktivu), lai izmantotu iespéjas
uzlabot kibernoturibu un efektivak reagétu uz kiberuzbrukumiem, jo ipasi attiectba uz
bittiskam ekonomiskam un sabiedriskam darbibam, vienlaikus ieverojot dalibvalstu
kompetenci, tostarp atbildibu par savu naciondlo drosibu’*. Turklat ierosinatais tiesibu akts
neskar Liguma par Eiropas Savienibas darbibu (LESD) paredzéto konkurences noteikumu
piem&roSanu.

Nemot véra, ka ieveérojamai dalai kiberdraudu avots ir arpus ES, ir vajadziga konsekventa
pieeja attieciba uz starptautisko sadarbibu. ST direktiva ir atsauces modelis, kas javeicina
saistiba ar ES sadarbibu ar treSam valstim, jo Tpasi tad, kad sniedz ar&ju tehnisko palidzibu.

2. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
. Juridiskais pamats

TID direktivas juridiskais pamats ir Liguma par Eiropas Savienibas darbibu 114. pants, kura
mérkis ir iek$gja tirgus izveide un darbiba, uzlabojot pasakumus valstu tiesisko regulgjumu
tuvinasanai. Ka ES Tiesa noteica sava sprieduma lieta C-58/08 Vodafone un citi, LESD
114. panta izmanto$ana ir pamatota, ja pastav tadas atSkiribas valstu tiesisko regul&jumu
starpa, kuras tie$a veida ietekmé ieksgja tirgus darbibu. Tapat Tiesa nosprieda, ka, ja ar tiesibu
aktu, kura pamata ir LESD 114. pants, jau ir noversti visi $kérsli tirdzniecibai joma, ko ar $o
aktu saskano, Savienibas likumdevéjam nevar liegt iesp&u So aktu pielagot apstaklu
izmainam vai jaunam zinaSanam, nemot veéra vina uzdevumu uzraudzit vispargjo Liguma
paredzeto intereSu aizsardzibu. Visbeidzot, Tiesa nosprieda, ka tuvinasanas pasakumi, uz
kuriem attiecas LESD 114. pants, ir paredz&ti, lai atkariba no saskanojama jautajuma
vispargja konteksta un konkrétajiem apstakliem pieskirtu ricibas brivibu attieciba uz to, kada
aktu tuvinasanas tehnika ir vispiemeérotaka veélama rezultata sasniegSanai. Ar ierosinato tiesibu
aktu tiks likvideti ieks€ja tirgus Skersli un uzlabota iek$&ja tirgus izveide un darbiba butiskam
un svarigam vienibam, nosakot skaidrus visparpiemérojamus noteikumus par TID direktivas
piemé&roSanu, saskanojot noteikumus, kas piemérojami kiberdrosibas riska parvaldibas un
incidentu pazinoSanas joma. PaSreizgjas likumdoSanas un uzraudzibas, ka ar1 valsts un ES
Iimenu atSkiribas Saja joma ir SkérSli iek$gjam tirgum, jo vienibas, kas veic parrobezu
darbibas, saskaras ar atSkirigam regulativajam prasibam, kas, iesp€jams, parklajas, un/vai to
pieméroSanu, kas var kaiteét brivibas veikt uzné€mgjdarbibu un sniegt pakalpojumus
istenoSanai. Atskirigiem noteikumiem ari ir negativa ietekme uz konkurences apstakliem
ieksgja tirgt, kad runa ir par viena veida vienibam dazadas dalibvalstis.

. Subsidiaritate (neekskluzivas kompetences gadijuma)

Kiberdrosibas noturiba visa Savieniba nevar biit efektiva, ja attieciba uz to tiek stenotas
atskirigas valstu vai regionalas pieejas. Ar TID direktivu dal&ji risinats Sis trikums, nosakot
satvaru tiklu un informacijas sisttmu droSibai valstu un Savienibas l[imeni. Tomér tas
transpon€Sana un istenoSana ar1 atklaja konkrétiem noteikumiem un pieejam raksturigos
trikumus un ierobeZojumus, pieméram, neskaidro direktivas darbibas jomas norobezojumu,
ka rezultata radas butiskas dalibvalstu Itmeni 1stenotas ES iejaukSanas tvéruma un dziluma

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 LV.html.
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/Iv/pdf.
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atSkiribas. Turklat kop§ Covid-19 krizes Eiropas ekonomika ir kluvusi tik atkariga no tiklu un
informacijas sisttmam ka nekad iepriekS, un nozares un pakalpojumi klist arvien vairak
savstarpgji atkarigi. ES iejauksSanos, kas parsniedz pasreiz€jos TID direktivas pasakumus,
pamato galvenokart $adi faktori: i) tas, ka ar TID saistitajiem draudiem un problémam arvien
biezak ir parrobezu raksturs; ii) Savienibas ricibas potencials uzlabot un veicinat efektivu un
koordin€tu valsts politiku un iii) saskanotas un sadarbigas politikas ricibas ieguldijums
efektiva datu un privatuma aizsardziba.

. Proporcionalitate

Saja direktiva ierosinatie noteikumi neparsniedz to, kas ir nepiecie$ams konkréto mérku
apmierinoSai sasniegSanai. Paredzéta droSibas pasakumu un zinoSanas pienakumu
saskanoSana un racionalizacija ir saistita ar dalibvalstu un uznémumu ligumiem uzlabot
pasreizgjo satvaru.

Priekslikuma ir nemta véra dalibvalstis jau pastavosa prakse. Uzlabots aizsardzibas Iimenis,
ko panak, racionaliz&jot un koordingjot prasibas, ir proporcionals pieaugosSajiem riskiem, arl
tiem, kam piemit parrobezu elements; prasibas ir pamatotas un kopuma atbilst to vienibu
interesém, kuras iesaistitas savu pakalpojumu nepartrauktibas un kvalitates nodros§inasana.
Izmaksas saistiba ar sistematiskas sadarbibas nodroSinasanu starp dalibvalstim biis mazas
salidzinajuma ar ekonomiskajiem un socialajiem zaudgumiem un kaitejumu, ko izraisa
kiberdrosibas incidenti. Turklat apspriedes ar ieinteres€tajam personam, kas notikusas saistiba
ar TID direktivas parskatiSanu, tai skaita atklatas sabiedriskas apsprieSanas un mérktiecigu
aptauju rezultati, norada uz atbalstu TID direktivas parskatiSanai, ka izklastits ieprieks.

. Tiestbu instrumenta izvéle

Ar priekSlikumu tiks vel vairak racionaliz€ti uzn@émumiem noteiktie pienakumi un nodroSinats
augstaks to saskanoSanas Itmenis. Taja pasa laika priekSlikuma meérkis ir nodroSinat
dalibvalstim elastigumu, kas vajadzigs, lai nemtu véra valstu specifiku (piem&ram, iesp&ju
noteikt biitiskas vai svarigas papildu vienibas, kas parsniedz ar tiesibu aktu noteikto
pamatscenariju). Tapéc gaidamajam tiesibu aktam vajadzétu bit direktivai, jo Sis tiesibu
instruments lauj meérktiecigi uzlabot saskanotibu, ka ari nodroSina zinamu elastigumu
kompetentajam iestadeém.

3. EX POST IZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI
. EX post izvertéjumi / spéka esoSo tiesibu aktu atbilstibas parbaudes

Komisija veica TID direktivas darbibas izvértéjumu®. Ta ir analiz&jusi direktivas atbilstigumu,
ES pievienoto vértibu, saskanotibu, efektivitati un lietderigumu. Sis analizes galvenie
konstat&jumi ir izklastiti turpmak.

. TID direktivas darbibas joma ir parak ierobeZota aptverto nozaru zina, galvenokart
Sadu iemeslu del: 1) pieaugosa digitalizacija peédejos gados un augstaka savstarp&jas
savienojamibas pakape; ii) TID direktivas darbibas joma vairs neatspogulo visas
digitalizétas nozares, kas sniedz pamatpakalpojumus ekonomikai un sabiedribai
kopuma.

[Ietekmes novertejuma 5. pielikums].

LV



LV

J TID direktivas darbibas joma nav pietickami skaidra attieciba uz pamatpakalpojumu
sniedz&jiem, un tas noteikumi nerada pietickamu skaidribu par valstu kompetenci
attieciba uz digitalo pakalpojumu sniedz&jiem. Tas ir radijis situaciju, kad noteiktu
veidu vienibas nav apzinatas visas dalibvalstis, un tadgjadi tam nav jaievie$ drosibas
pasakumi un jazino par incidentiem.

. TID direktiva nodrosinaja dalibvalstim plaSu ricibas brivibu, kad tas nosaka droSibas
un incidentu pazinoSanas prasibas pamatpakalpojumu sniedzgjiem (turpmak “PPS”).
Izvertejums liecina, ka dazos gadijumos dalibvalstis ir 1stenojusas §is prasibas loti
atSkirigi, radot papildu slogu uznémumiem, kas darbojas vairak neka viena
dalibvalst.

. TID direktivas uzraudzibas un izpildes reZims ir neefektivs. Pieméram, dalibvalstis ir
loti negribigi piemérojuSas sodus vienibam, kas nav ieviesuSas dro§ibas prasibas vai
nav zinojusas par incidentiem. Tas var radit negativas sekas individualu vienibu
kibernoturibai.

o Finansialie resursi un cilv€kresursi, ko dalibvalstis atvélgjusas savu uzdevumu
izpildei (pieméram, PPS identific€Sanai vai uzraudzibai), un attiecigi dazadie
brieduma limeni kiberdro$ibas risku parvaldiba ievérojami atSkiras. Tas v&l vairak
pastiprina kibernoturibas atSkiribas starp dalibvalstim.

. Dalibvalstis neveic sistematisku informacijas apmainu sava starpa, un tas negativi
ietekme jo Tpasi kiberdrosibas pasakumu efektivitati un kopgjo situacijas apzinasanos
ES Iimeni. Tas attiecas arT uz informacijas apmainu starp privatam vienibam un
iesaisti starp ES Iimena sadarbibas struktiiram un privatam vienibam.

. ApsprieSanas ar ieinteresétajam personam

Komisija ir apspriedusies ar plaSu ieintereséto personu loku. Dalibvalstis un ieinteresétas
personas tika uzaicinatas piedalities atklataja sabiedriskaja apsprieSana, ka art apsekojumos un
darbseminaros, ko organizgja Wavestone, CEPS un ICF, kurus Komisija ir noligusi p&tijjuma
veikSanai, lai atbalstitu TID direktivas parskatiSanu. Starp ieinteres€tajam personam, ar kuram
notika apsprieSanas, bija kompetentas iestades, Savienibas strukttiras, kuru darbs saistits ar
kiberdro§ibu, pamatpakalpojumu sniedzgji, digitalo pakalpojumu sniedzgji, vienibas, kas
sniedz pakalpojumus arpus pasreiz&jas TID direktivas darbibas jomas, arodasociacijas un
patérétaju organizacijas, ka ar1 iedzivotaji.

Turklat Komisija pastavigi sazindjas ar kompetentajam iestadém, kas atbild par TID
direktivas istenoSanu. Sadarbibas grupa ir parrunajusi dazadus transversalus un nozaru
istenoSanas aspektus. Visbeidzot, veicot ar TID saistitus valstu apmekl&umus 2019. un
2020. gada, Komisija nointervgja 154 publiskas un privatas vienibas, ka ar1 117 kompetentas
iestades.

. Ekspertu atzinumu iegiSana un izmantoSana

Komisija ir noligusi Wavestone, CEPS un ICF konsorciju, lai tas atbalstitu Komisiju TID
direktivas parskatisana®. Ligumslédzgjs ir ne tikai sazindjies ar ieinteresétajam personam, ko
tiesi skar TID direktiva, veicot mérktiecigas aptaujas un rikojot darbseminarus, bet ari

Pétfjums, lai atbalstitu Direktivas (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta Iimena
tiklu un informacijas sisttmu drosibu visa Savieniba (TID direktiva) parskatisanu — Nr. 2020-665.
Wavestone, CEPS un ICF.
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apspriedies ar plasu ekspertu loku kiberdrosibas joma, piem&ram, kiberdrosibas p&tniekiem un
kiberdrosibas nozares specialistiem.

. letekmes novértejums

Sim priekslikumam ir pievienots ietekmes novértejums’, kas 2020. gada 23. oktobri tika
iesniegts Reguléjuma kontroles padomei (RKP) un par ko 2020. gada 20. novembri tika
sanemts pozitivs RKP atzinums ar komentariem. RKP ieteica uzlabojumus dazas jomas, lai:
1) problému analizg labak atspogulotu netieSo parrobezu ietekmi; 2) labak izskaidrotu, kadi
varétu biit iniciativas panakumi; 3) stingrak pamatotu politikas iesp€ju sarakstu; 4) plasak
raksturotu ierosinato pasakumu izmaksas. letekmes novert€jums tika pielagots, lai nemtu véra
Sos punktus, ka ar stkakus RKP komentarus. Tagad taja ir ietverti sikaki skaidrojumi par
netiesas parrobezu ietekmes lomu kiberdroSibas joma, ir sniegts skaidraks parskats par to, ka
var novertét panakumus, ir sniegts sikaks paskaidrojums par dazado politikas iesp&ju
struktiru un logiku un iesp&jas ietilpstosajam aplikotajam darbibam, ir sniegts sikaks
skaidrojums par aspektiem, kas analiz&ti saistiba ar TID direktivas nozaru tvérumu, un ir
sniegti sikaki skaidrojumi par izmaksam.

Komisija izskatija vairakas politikas iesp&jas, ka uzlabot tiesisko reguléjumu saistiba ar
kibernoturibu un reagé$anu uz incidentiem.

° “Nedarit neko” — TID direktiva netiek mainita un netiek veikti nekadi citi
nelegislativi pasakumi, lai risinatu TID direktivas izvértéjuma apzinatas problémas.

J 1. iesp&ja — izmainas likumdoSanas ItmenT netiek ieviestas. Ta vieta Komisija izdod
ieteikumus un pamatnostadnes (pieméram, par pamatpakalpojumu sniedz&ju
identificé$anu, drosibas prasibam, incidentu pazinoSanas procediiram un uzraudzibu),
apsprieZoties ar sadarbibas grupu, ES Kiberdrosibas agentiru (ENISA) un attieciga
gadijuma ar datordro$ibas incidentu reagéSanas vienibu (CSIRT) tiklu.

J 2.1iespgja— &1 iesp&ja ietver mérktiecigus grozijumus TID direktiva, tai skaita
darbibas jomas paplasinaSanu un vairakus citus grozijumus, kuru mérkis ir garantet
noteiktus tulit€jus risinajumus konstat€tajam problémam, nodroSinot lielaku
skaidribu un turpmaku saskanoSanu (pieméram, noteikumi apzinasanas robezvertibu
saskanoSanai). Tomeér grozitaja TID direktiva tiek saglabati tas struktiiras
pamatelementi, pieeja un logiskais pamatojums.

J 3. iesp&ja — Sis scenarijs ietver sisteémiskas un strukturétas izmainas TID direktiva
(pienemot jaunu direktivu), kuras paredz stingraku pieejas novirziSanu uz to, lai
aptvertu plasaku tautsaimniecibu segmentu visa Savieniba, un vienlaikus
meérktiecigaku uzraudzibu, kas versta uz lielajlem un galvenajiem tirgus
dalibniekiem. Ar to arl racionalizé€s pienakumus, kas noteikti uznémumiem, un
nodro$inas augstaku to saskanoSanas limeni, radis efektivaku vidi operativajiem
aspektiem, ka arl noteiks skaidru pamatu uzlabotai dazadu ieintereséto personu
dalitai atbildibai un parskatatbildibai attieciba uz kiberdrosibas pasakumiem.

Ietekmes noveért§juma ir secinats, ka v€lama iesp&a ir 3.iesp&a (t.1i., sist€émiskas un
strukturalas izmainas TID regulgjuma). No efektivitates viedokla velama iesp€ja skaidri
noteiktu TID direktivas pieméroSanas jomu, kas paplasinata, aptverot arT ES tautsaimniecibu
un sabiedribu reprezentativaku dalu, un prasibu racionalizéSanu, vienlaikus paredzot skaidrak
definétu satvaru uzraudzibai un izpildei, lai paaugstinatu atbilstibas Itmeni. Ta ar1 ietver

! [Japievieno saites uz galigo dokumentu un kopsavilkuma lapu.]
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pasakumus, kuru mérkis ir uzlabot politikas veidoSanas pieejas dalibvalstu limeni un mainit to
paradigmu, veicinot jaunus regul&umus attieccibu ar piegadatajiem riska parvaldibai un
koordinétai neaizsargatibas atklasanai. Taja pasa laika veélama politikas iesp&ja nosaka skaidru
pamatu dalitai atbildibai un parskatatbildibai un paredz mehanismus, kuru mérkis ir veicinat
lielaku uzticeSanos starp dalibvalstim — gan iestadém, gan nozares parstavjiem —, stimulgjot
informacijas apmainu un nodroS$inot operativaku pieeju, pieméram, savstarpgjas palidzibas un
salidzino$as izvertesanas mehanismus. ST iesp&ja ari paredz ES krizu parvaldibas satvaru, kas
balstits uz nesen atklato ES operativo tiklu, un nodroSina ENISA plasaku iesaistiSanu tas
pasreiz€jo pilnvaru ietvaros preciza parskata sniegSana par kiberdrosibas stavokli Savieniba.

No efektivitates viedokla, lai gan v€lama iesp€ja ietver papildu atbilstibas un izpildes
nodroSinasanas izmaksas uznémumiem un dalibvalstim, ta ar1 radis efektivus kompromisus un
sinergijas, un tai ir no visam analiz&tajam politikas iesp&jam vislielakais potencials nodro$inat
galvenajam vienibam uzlabotu un saskanotu kibernoturibas Iimeni visa Savieniba, galu gala
radot izmaksu ietaupfjumus gan uznémumiem, gan sabiedribai. ST politikas iespgja radis
noteiktu papildu administrativo slogu un atbilstibas nodroSinasanas izmaksas dalibvalstu
iestadéem. Tomeér kopuma vid€ja termina un ilgtermina ta ari sniegs biitiskus ieguvumus,
palielinot sadarbibu starp dalibvalstim, arT operativa Itment, ka arT radot stimulus, izmantojot
savstarpgjo palidzibu, salidzino$as izveért€Sanas mehanismus un labaku parskatu par
galvenajiem uznémumiem un to mijiedarbibu, kopuma palielinot kiberdrosibas spgjas valstu
un regionala limeni. VElama politikas iesp&ja arT liela méra nodro$inas saskanotibu ar citiem
tiesibu aktiem, iniciativam un politikas pasakumiem, tai skaita konkrétu nozaru lex specialis.

Pievérsoties pasreiz€jai sagatavotibas nepietieckamibai kiberdro§ibas joma dalibvalstu Iiment
un uzn@émumu un citu organizaciju limeni, var giit efektivitates ieguvumus un samazinat
papildu izmaksas, ko rada kiberdrosibas incidenti.

. Attieciba uz bitiskam un svarigam vienibam sagatavotibas limena paaugstinaSana
kiberdroSibas joma var mazinat iesp€amos ien€mumu zaud&umus, kas rodas
trauc€jumu dé] — tai skaita no riipnieciskas spiegoSanas —, un var samazinat lielos
izdevumus ad hoc draudu mazinasanai. Sadi ieguvumi, visticamak, parsniegs
nepiecieSamas ieguldijumu izmaksas. Sadrumstalotibas mazinaSana iek$gja tirgl ari
uzlabos vienlidzigus konkurences apstaklus operatoriem.

. Attieciba uz dalibvalstim ta var vél vairak samazinat risku, ka pieaugs budzeta
izdevumi ad hoc draudu mazinasanai un papildu izmaksas ar kiberdrosibas
incidentiem saistitos arkartas gadijumos.

. Attieciba uz iedzivotajiem ir paredzams, ka pieverSanas kiberdro$ibas incidentiem
samazinas ienakumu zaud€jumus, ko rada ekonomikas trauc€jumi.

Paaugstinatais kiberdro§ibas Iimenis visas dalibvalstls un uzn@mumu un iestazu sp&ja atri
reaglt uz incidentu un mazinat ta ietekmi, visticamak, palielinas iedzivotaju vispargjo
uzticeSanos digitalajai ekonomikai, un tas varétu pozitivi ietekmét izaugsmi un ieguldijumus.

Vispargja kiberdrosibas [Tmena paaugstinaSanas varétu palielinat vispargjo drosibu un veicinat
sabiedribai svarigo pamatpakalpojumu netraucétu un nepartrauktu darbibu. ST iniciativa
var€tu ar1 veicinat citu socialo ietekmi, piemeram, samazinat kibernoziedzibas un terorisma
Iimeni un palielinat civilo aizsardzibu. Paaugstinot sagatavotibas limeni kiberdrosibas joma
uznémumiem un citam organizacijam, varétu izvairities no iesp&jamiem zaudgjumiem, ko
rada kiberuzbrukumi, tadéjadi noverSot vajadzibu atlaist darbiniekus.

Vispargja kiberdro$ibas Itmena paaugstinaSana ar1 var noverst vides riskus / kaitgjumu videi
gadijuma, ja notiek uzbrukums pamatpakalpojumam. Tas var biit 1pasi svarigi attieciba uz
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energgtikas, tdens piegades un sadales vai transporta nozarém. Nostiprinot kiberdrosibas
sp&jas, §1 iniciativa var€tu palielinat tadu jaunakas paaudzes IKT infrastruktiru un
pakalpojumu izmantoSanu, kuri ir arT ilgtsp&jigaki no vides viedokla, un veicinat neefektivu
un mazak droSu mantoto infrastruktiiru nomainu. Paredzams, ka tas arl veicinas dargi
izmaksajoSu kiberincidentu skaita samazinaSanos, atbrivojot resursus, kas pieejami
ilgtsp€jigiem ieguldijumiem.

. Normativa atbilstiba un vienkarSoSana

Priekslikums paredz vispargji izslégt mikrovienibas un mazas vienibas no TID darbibas jomas
un piemérot vieglaku ex post uzraudzibas rezZimu lielam skaitam jaunu vienibu atbilstosi
parskatitajai darbibas jomai (ta dévétas “svarigas vienibas™). So pasakumu mérkis ir mazinat
un Iidzsvarot slogu, kas uzlikts uznémumiem un valsts parvaldes iestadéem. Turklat ar
priekSlikumu sarezgita identifikacijas sistéma pamatpakalpojumu sniedz&jiem tiek aizstata ar
visparpiemérojamu pienakumu un tiek ieviests augstaks drosibas un zinoSanas pienakumu
saskanoSanas Itmenis, tadgjadi samazinot atbilstibas nodrosinaSanas slogu, jo 1pasi vienibam,
kas sniedz parrobezu pakalpojumus.

Ar priekSlikumu tiek samazinatas atbilstibas nodroSinaSanas izmaksas MVU, jo vienibam ir
javeic tikai tie pasakumi, kas nepiecieSami riskam atbilstosa tiklu un informacijas sist€ému
drosibas ITmena nodroSinasanai.

. Pamattiesibas
ES ir appemusies nodroSinat augstus standartus pamattiesibu aizsardzibas joma. Visi
brivpratigie informacijas apmainas pasakumi starp vienibam, ko veicina S§T direktiva, tiks

veikti uzticama vide, pilniba ieveérojot Savienibas datu aizsardzibas noteikumus, jo ipasi
Eiropas Parlamenta un Padomes Regulu (ES) 2016/6798.

4, IETEKME UZ BUDZETU

Sk. finansu parskatu.

5. CITI ASPEKTI

. Isteno$anas plani un uzraudzi¥anas, izvérteSanas un zinosanas kartiba

Priekslikums ietver vispargu planu, ka uzraudzit un izveérteét ietekmi uz konkrétajiem
meérkiem, un tas paredz, ka Komisijai vismaz [54 méneSus] péc speka staSanas datuma ir
javeic parskatiSana un jazino FEiropas Parlamentam un Padomei par tas galvenajiem
konstat€jumiem.

ParskatiSana ir veicama atbilstos$i Komisijas labaka reguléjuma pamatnostadném.
. Detalizéts konkrétu priekslikuma noteikumu skaidrojums
Priekslikums ir strukturéts ap septinam galvenajam politikas jomam, kas ir savstarpgji

saistitas un kalpo mérkim paaugstinat kiberdro$ibas Iimeni Savieniba.

PriekSmets un darbibas joma (1. pants un 2. pants)

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi un S$adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).
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Direktiva, jo Tpasi: a) paredz dalibvalstim pienakumu pienemt valsts kiberdrosibas strat€giju,
izraudzities valsts kompetentas iestades, vienotos kontaktpunktus un CSRT; b) paredz, ka
dalibvalstim ir janosaka kiberdroSibas riska parvaldibas un zinoSanas pienakumi vienibam,
kas miné&tas ka butiskas vienibas I pielikuma un svarigas vienibas II pielikuma; c) paredz, ka
dalibvalstim ir janosaka pienakumi attieciba uz kiberdrosibas informacijas apmainu.

Ta attiecas uz konkrétam publiskam vai privatam biutiskam vienibam, kas darbojas
| pielikuma uzskaititajas nozarés (energétika, transports, banku pakalpojumi, finansu tirgus
infrastruktiras, veseliba, dzeramais tidens, notekiideni, digitala infrastruktiira, valsts parvalde
un kosmoss), un konkrétam svarigam vienibam, kas darbojas II pielikuma uzskaititajas
nozarés (pasta un kurjeru pakalpojumi, atkritumu apsaimnieko$ana, kimisko vielu
izgatavoSana, razoSana un izplatiSana, partikas razoSana, parstrade un izplatiSana, razoSana un
digitalo pakalpojumu sniedz&ji). Mikrovienibas un mazas vienibas Komisijas 2003. gada
6. maija leteikuma 2003/361/EK nozimé ir izslégtas no direktivas darbibas jomas, iznemot
elektronisko sakaru tiklu nodroSinatajus vai publiski pieejamu elektronisko sakaru
pakalpojumu sniedz&jus, uzticamibas pakalpojumu sniedzgjus, augstaka limena doménu
(ALD) nosaukumu registrus un valsts parvaldi, un konkrétas citas vienibas, piemé&ram,
pakalpojuma vienigo sniedz&ju dalibvalstt.

Valstu kiberdro§ibas sistémas (5.—11. pants)

Dalibvalstim ir japienem valsts kiberdrosibas strat€gija, kura nosaka stratégiskos merkus un
atbilstigus politikas un regulativus pasakumus, lai sasniegtu un uzturétu augstu kiberdroSibas
Itmeni.

Direktiva ar1 nosaka satvaru koordinétai neaizsargatibas atklaSanai un paredz dalibvalstim
pienakumu izraudzities CSIRT, kas darbojas ka uzticami starpnieki un veicina mijiedarbibu
starp zinotajam vienibam un IKT produktu raZotajiem un IKT pakalpojumu sniedzgjiem.
ENISA ir jaizstrada un jauztur Eiropas neaizsargatibas registrs attieciba uz atklato
neaizsargatibu.

Dalibvalstim ir jaievie§ valsts kiberdroSibas krizu parvaldibas satvars, inter alia izraugoties
valsts kompetentas iestades, kas atbild par plaSapméra kiberdroSibas incidentu un krizu
parvaldibu.

Dalibvalstim ir ari jaizraugas viena vai vairakas valsts kompetentas iestades kiberdroSibas
joma uzraudzibas uzdevumu veikSanai saskana ar So direktivu un wvalsts vienotais
kontaktpunkts kiberdrosibas jautajumos (SPOC), kas koordiné sadarbibu, lai nodroSinatu
dalibvalstu iestazu parrobezu sadarbibu. Dalibvalstim ir arT jaizraugas CSIRT.

Sadarbiba (12.—16. pants)

Ar direktivu tiek izveidota sadarbibas grupa, lai atbalstitu un sekmétu stratégisko sadarbibu un
informacijas apmainu starp dalibvalstim un attistitu uztic€Sanos un palavibu starp tam. Ar to
arT tiek izveidots CSIRT ftikls, lai palidz&tu attistit palavibu un uztic€Sanos starp dalibvalstim
un veicinatu atru un efektivu operativo sadarbibu.

Tiek izveidots Eiropas Kiberkrizu sadarbibas organizaciju tikls (EU-CyCLONe), lai atbalstitu
plaSapmeéra kiberdros§ibas incidentu un krizu koordin&tu parvaldibu un nodroSinatu regularu
informacijas apmainu starp dalibvalstim un ES iestadem.
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ENISA sadarbiba ar Komisiju ir jaizdod divgadu zinojums par stavokli kiberdrosibas joma
Savieniba.

Komisijai ir jaievie$ salidzinosas izvert€Sanas sist€ma, kas lauj regulari veikt salidzinosu
izvert€§jumu par dalibvalstu kiberdrosibas politikas efektivitati.

Kiberdro§ibas riska parvaldibas un zinoSanas pienakumi (17.—23. pants)

Direktiva nosaka dalibvalsttim pienakumu nodrosSinat, ka visu darbibas joma ietilpstoso
vienibu parvaldibas struktiiras apstiprina kiberdrosibas riska parvaldibas pasakumus, ko
pienémusas attiecigas vienibas, un nodrosina ar kiberdroSibu saistito apmacibu.

Dalibvalstim janodroSina, lai darbibas joma ietilpstosas vienibas veiktu atbilstigus un
samérigus tehniskos un organizatoriskos pasakumus tadu kiberdrosibas risku parvaldibai, kuri
skar tiklu un informacijas sist€mu drostbu. Tam ir arT janodrosina, ka vienibas pazino valsts
kompetentajam iestadeém vai CSIRT par visiem kiberdroSibas incidentiem, kas biitiski ietekme
to pakalpojumu sniegSanu.

ALD registri un vienibas, kas sniedz doménu nosaukumu registracijas pakalpojumus saistiba
ar ALD, savac un uztur precizus un pilnigus doménu nosaukumu registracijas datus. Turklat
sadam vienibam ir janodro$ina legitimiem piekluves prasitajiem efektiva piekluve doménu
registracijas datiem.

Jurisdikcija un registracija (24. un 25. pants)

Parasti uzskata, ka biitiskas un svarigas vienibas ir tas dalibvalsts jurisdikcija, kura tas sniedz
pakalpojumus. Tomér konkrétu veidu vienibas (DNS pakalpojumu sniedz&us, ALD
nosaukumu registrus, makonpakalpojumu sniedzgjus, datu centru pakalpojumu sniedz&jus un
satura piegades tiklu nodroSinatajus, ka ari konkrtus digitalo pakalpojumu sniedz&jus)
uzskata par tadam, kas ir tas dalibvalsts jurisdikcija, kura atrodas to galvena darfjjumdarbibas
vieta Savieniba. Tas vajadzigs tapec, lai nodroSinatu, ka S$adam vienibam nav jaizpilda
vairakas atSkirigas juridiskas prasibas, jo tas 1pasi daudz sniedz parrobezu pakalpojumus.
ENISA ir jaizveido un jauztur pedgja minéta veida vienibu registrs.

Informacijas apmaina (26. un 27. pants)

Dalibvalstis paredz noteikumus, kas lauj vienibam iesaistities ar kiberdroSibu saistitas
informacijas apmaina 1pasu kiberdrosibas informacijas apmainas pasakumu ietvaros, ieverojot
LESD 101. pantu. Turklat dalibvalstis lauj §is direktivas darbibas joma neietilpstosajam
vienibam brivpratigi zinot par nozimigiem incidentiem, kiberdraudiem vai gandriz notikuSiem
notikumiem.

Uzraudziba un izpilde (28.—34. pants)

Kompetentajam iestadém ir jauzrauga $is direktivas darbibas joma ietilpstosas vienibas un jo
ipasi janodroSina, ka tas ieveéro droSibas un incidentu pazinoSanas prasibas. Tiek noskirts
ex ante uzraudzibas rezims butiskam vienibam un eX post uzraudzibas reZims svarigam
vienibam; p&dejais minétais rezZims nosaka, ka kompetentajam iestadém ir jarikojas, ja tam
tiek iesniegti pieradijumi vai norades, ka svariga vieniba neievéro droSibas un incidentu
pazinoSanas prasibas.
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Direktiva arl nosaka, ka dalibvalstim ir japiem&ro administrativi naudas sodi biitiskam un
svarigam vienibam, un paredz noteiktus sodu maksimalos apmérus.

Dalibvalstim ir jasadarbojas un pec vajadzibas japalidz citam dalibvalstim, ja vienibas sniedz
pakalpojumus vairak neka viena dalibvalsti vai ja vienibas galvena darfjjumdarbibas vieta vai
tas parstavis atrodas konkréta dalibvalsti, bet tas tiklu un informacijas sist€émas atrodas viena
vai vairakas citas dalibvalstis.

11
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2020/0359 (COD)
Priekslikums

EIROPAS PARLAMENTA UN PADOMES DIREKTIVA,

ar ko paredz pasakumus noliika panakt vienadi augsta Iimena kiberdrosibu visa

Savieniba un ar ko atcel Direktivu (ES) 2016/1148

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,

nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosttiSsanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu®,

g C . o s . 10
nemot veéra Regionu komitejas atzinumu™,

saskana ar parasto likumdosanas procediru,

ta ka:

(1)

)

Eiropas Parlamenta un Padomes Direktivas (ES) 2016/1148" merkis bija veidot
kiberdrosibas sp&jas Savieniba, mazinot draudus tiklu un informacijas sisttmam, ko
izmanto pamatpakalpojumu sniegSanai galvenajas nozar€s, un nodroSinot S$adu
pakalpojumu nepartrauktibu, kad notiek kiberdroSibas incidenti, tad€jadi sniedzot
ieguldijumu Savienibas ekonomikas un sabiedribas efektiva darbiba.

Kops Direktivas (ES) 2016/1148 stasanas speka ir panakts ievérojams progress
Savienibas kiberdroSibas noturibas Ilimena paaugstinasana. Minétas direktivas
parskatiSana apliecindja, ka direktiva ir bijusi ka katalizators institucionalajai un
regulativajai pieejai attieciba uz kiberdro§ibu Savieniba, bruggjot celu butiskam
parmainam domasanas veida. Direktiva ir nodroSinajusi valstu regul&§jumu pabeigSanu,
nosakot valsts kiberdrosibas stratégijas, veidojot valstu sp€jas un istenojot regulativus
pasakumus, kas aptver butiskas infrastruktiiras un dalibniekus, kurus noteikusi katra
dalibvalsts. Ta ir arT veicinajusi sadarbibu Savienibas Iimeni, izveidojot sadarbibas
grupulz un valstu datordrosibas incidentu reagéSanas vienibu tiklu (“CSIRT ﬁkls”)13.
Neraugoties uz Siem sasniegumiem, Direktivas (ES) 2016/1148 parskatiSana ir
konstat€tas nepilnibas, kas liedz tai efektivi risinat pasreizgjas un jaunas kiberdrosibas
problémas.

10
11

12
13

OV C (..), (.), (..). Ipp.

OV C (..), (), (). Ipp.

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par pasakumiem
noliika panakt vienadi augsta limena tiklu un informacijas sistému dros§ibu visa Savieniba (OV L 194/1,
19.7.2016., 1. Ipp.).

Direktivas (ES) 2016/1148 11. pants.

Direktivas (ES) 2016/1148 12. pants.

12
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©)

(4)

(5)

(6)

Tiklu un informacijas sistémas ir kluvuSas par butisku ikdienas dzives iezimi, ko
raksturo atra digitala parveide un sabiedribas savstarp&ja savienotiba, tai skaita
parrobezu apmaina. STs attistibas rezultata ir paplaindjusies kiberdraudu aina, radot
jaunas problé€mas, attieciba uz kuram ir vajadzigi pielagoti, koordinéti un inovativi
reagéSanas pasakumi visas dalibvalstis. Kiberdrosibas incidentu skaits, apmérs,
sarezgitiba, biezums un ietekme piecaug un rada butiskus draudus tiklu un informacijas
sisttmu darbibai. Rezultata kiberincidenti var kavét saimniecisko darbibu istenoSanu
ieksgja tirgt, radit finansialus zaud&jumus, apdraudét lietotaju uztic€Sanos un radit
lielu kaitgjumu Savienibas ekonomikai un sabiedribai. Tap&c sagatavotiba
kiberdroSibas joma un efektivitate tagad iekS$€ja tirgus pienacigai darbibai ir vél
svarigakas neka jebkad ieprieks.

Direktivas (ES) 1148/2016 juridiskais pamats bija Liguma par Eiropas Savienibas
darbibu (LESD) 114. pants, kura mérkis ir iek$gja tirgus izveide un darbiba, uzlabojot
pasakumus valstu regul€jumu tuvinasanai. KiberdroSibas prasibas, kas noteiktas
vientbam, kuras sniedz pakalpojumus vai veic ekonomiski svarigas darbibas,
ieverojami atSkiras starp dalibvalstim prasibu veida, to detalizacijas limena un
uzraudzibas metodes zina. Mingtas atSkiribas rada papildu izmaksas un griitibas
uznémumiem, kas piedava parrobezu preces vai pakalpojumus. Prasibas, ko nosaka
viena dalibvalsts un kas atSkiras no citas dalibvalsts noteiktajam prasibam vai pat ir
pretruna tam, var butiski ietekm&t minétas parrobezu darbibas. Turklat iesp&jamiba, ka
kiberdrosibas standartu struktiira vai istenosana var nebiit optimala viena dalibvalsti,
visticamak, ietekm@s pargjo dalibvalstu kiberdrosibas Iimeni, jo 1pasi nemot véra
intensivo parrobezu apmainu. Direktivas (ES) 2016/1148 parskatisana ir atklajies, ka
tas 1stenoSana dalibvalstis ievérojami atSkiras, ar1 attieciba uz tas darbibas jomu, kuras
preciza noteik$ana liela méra tika atstata dalibvalstu zina. Direktiva (ES) 2016/1148
ar1 sniedza dalibvalstim loti plasu ricibas brivibu attieciba uz taja noteikto drosibas un
incidentu pazinoSanas prasibu istenoSanu. Tapec minétie pienakumi dalibvalstu Itmenit
tika 1stenoti loti atSkirigi. Lidzigas istenoSanas atSkiribas bija verojamas attieciba uz
direktivas noteikumiem par uzraudzibu un izpildi.

Visas §is atSkiribas sadrumstalo iek$&jo tirgu un tam var biit prejudiciala ietekme uz ta
darbibu, jo 1pasi ietekmé&jot pakalpojumu parrobezu sniegSanu un kiberdroSibas
noturibas limeni, jo tiek pieméroti atikirigi standarti. Sis direktivas mérkis ir noverst
Sadas plaSas atSkiribas starp dalibvalstim, jo ipaSi izklastot minimalos noteikumus
attieciba uz koordinéta tiesiska regulgjuma darbibu, nosakot mehanismus efektivai
atbildigo iestazu sadarbibai katra dalibvalsti, atjauninot to nozaru un darbibu sarakstu,
uz kuram attiecas kiberdroSibas pienakumi, un paredzot efektivus tiesiskas
aizsardzibas lidzeklus un sankcijas, kas ir svarigas, lai Sie pienakumi tiktu efektivi
izpilditi. Tapéc Direktiva (ES) 2016/1148 biitu jaatcel un jaaizstaj ar So direktivu.

S1 direktiva neietekmé dalibvalstu sp&u veikt nepiecieSsamos pasakumus, lai
nodro$inatu savu butisko drosibas intereSu aizsardzibu, sabiedrisko karttbu un
sabiedrisko dro$ibu un lai lautu izmekl&t un atklat noziedzigus nodarjjumus un sodit
par tiem atbilsto$i Savienibas tiesibu aktiem. Saskana ar LESD 346. pantu
dalibvalstim nav jasniedz informacija, kuras izpauSana biitu pretruna to biitiskajam
sabiedriskas drogibas interesém. Saja konteksta svarigi ir valstu un Savienibas
noteikumi par klasificétas informacijas aizsardzibu, vienoSanas par neizpauSanu un
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neformalas vienoSands par informacijas neizpauSanu, pieméram, Gaismas signalu
protokols™.

Lidz ar Direktivas (ES) 2016/1148 atcel$anu biitu japaplasina piem&ro$anas joma pa
nozarém, aptverot lielaku ekonomikas dalu, nemot véra 4.—6. apsvéruma izklastitos
apsvérumus. Tap&c to nozaru skaits, uz kuram attiecas Direktiva (ES) 2016/1148, biitu
japalielina, lai nodro§inatu to nozaru un pakalpojumu pilnigu aptvérumu, kuri ir loti
svarigi galvenajam socialajam un saimnieciskajam darbibam ieksgja tirgi. Noteikumi
nedrikstetu atSkirties atkariba no ta, vai vienibas ir pamatpakalpojumu sniedzgji vai
digitalo pakalpojumu sniedzgji. Ir pieradits, ka $ada diferencéSana ir novecojusi, jo ta
neatspogulo nozaru vai pakalpojumu faktisko nozimigumu socialajam un
saimnieciskajam darbibam ieksgja tirgi.

Saskana ar Direktivu (ES) 2016/1148 dalibvalstim bija pienakums noteikt, kuras
vienibas atbilst krit€rijiem, lai tas uzskatitu par pamatpakalpojumu sniedzgjiem
(“identifikacijas process”). Lai Saja zina mazinatu lielas atSkiribas starp dalibvalstim
un nodroSinatu juridisko noteiktibu attieciba uz riska parvaldibas prasibam un
zinoSanas pienakumiem visam attiecigajam vienibam, biitu jaievie§ vienots kriterijs to
vienibu noteikSanai, kuras ir §is direktivas pieméroSanas joma. Min&tajam krit€rijam
vajadzetu biit maksimala lieluma noteikumam, saskana ar kuru visi vidgjie un lielie
uznémumi, kas definéti Komisijas Ieteikuma 2003/361/EK™ un darbojas nozarés vai
sniedz pakalpojumus, uz kuriem attiecas §1 direktiva, ir tas piem@roSanas joma.
Dalibvalstim nebitu janosaka prasiba izveidot to vienibu sarakstu, kuras atbilst §im
visparpiemérojamam ar lielumu saistitajam kriterijam.

Tomeér §1 direktiva butu jaattiecina arT uz mazam vienibam vai mikrovienibam, kas
atbilst noteiktiem kritérijiem, kuri norada uz biitisku lomu dalibvalstu tautsaimnieciba
vai sabiedriba vai konkrétas nozar€s vai pakalpojumu veidos. Dalibvalstim vajadzétu
biit atbildigam par $adu vienibu saraksta izveidi un biitu jaiesniedz saraksts Komisijai.

Komisija kopa ar sadarbibas grupu var izdot pamatnostadnes par mikrouznémumiem
un mazajiem uznémumiem piemérojamo krit€riju istenosanu.

Atkariba no nozares, kura tie darbojas, vai to sniegto pakalpojumu veida vienibas,
kuras ir §is direktivas darbibas joma, bitu jaiedala divas kategorijas — butiskas
vienibas un svarigas vienibas. Veicot to iedaliSanu kategorijas, biitu janem veéra
nozares vai sniegto pakalpojumu veida svarigums, ka arT atkariba no citam nozarém
vai pakalpojumu veidiem. Uz bitiskajam un svarigajam vienibam biitu jaattiecina
vienadas riska parvaldibas prasibas un zinoSanas pienakumi. Uzraudzibas un sodu
reZimi starp $Tm abam vienibu kategorijam bitu jadiference, lai nodroSinatu taisnigu
lidzsvaru starp prasibam un pienakumiem, no vienas puses, un administrativo slogu,
kas izriet no atbilstibas uzraudzibas, no otras puses.

Ipasi nozaru tiesibu akti un instrumenti var palidz&t nodrosinat augstu kiberdro$ibas
limeni, vienlaikus pilniba nemot véra $o nozaru specifiku un sarezgitibu. Ja saskana ar
konkrétas nozares Savienibas tiesibu aktu butiskajam vai svarigajam vienibam ir
japienem kiberdrosibas riska parvaldibas pasakumi vai japazino incidenti vai nozimigi
kiberdraudi, kam ir vismaz Ilidzvertiga ietekme uz Saja direktiva noteiktajiem

14

15

Gaismas signalu protokols (GSP) ir lidzeklis, ko izmanto informacijas apmaina, lai informé&tu
mérkauditoriju par ierobezojumiem §1s informacijas turpmaka izplatiSana. To izmanto gandriz visas
CSIRT kopienas un dazos informacijas apmainas un analizes centros (ISAC).

Komisijas leteikums 2003/361/EK (2003. gada 6. maijs) par mikrouznémumu, mazo un vidgjo
uznémumu definiciju (OV L 124, 20.5.2003., 36. Ipp.).
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pienakumiem, biitu japieméro mingtie 1pasie nozaru noteikumi, tai skaitd par
uzraudzibu un izpildi. Komisija var izdot pamatnostadnes par lex specialis TstenoSanu.
ST direktiva neliedz pienemt konkrétu nozaru Savienibas papildu aktus, kuros
pievérsas kiberdrosibas riska parvaldibas pasakumiem un incidentu pazinojumiem. ST
direktiva neskar eso$as IstenoSanas pilnvaras, kas pieskirtas Komisijai vairakas
nozarées, tai skaita transporta un energgétikas nozare.

Eiropas Parlamenta un Padomes Regula XXXX/XXXX bitu jauzskata par konkrétas
nozares Savienibas tiesibu aktu saistiba ar So direktivu attieciba uz finansSu sektora
vienibam. Regulas XXXX/XXXX noteikumi par informacijas un komunikacijas
tehnologiju (IKT) riska parvaldibas pasakumiem, ar IKT saistitu incidentu parvaldibu
un jo ipasi incidentu pazinoSanu, ka ari par digitalas darbibas noturibas testéSanu,
informacijas apmainas pasakumiem un IKT treSo personu risku biitu japieméro to
noteikumu vieta, kuri paredz&ti saskana ar So direktivu. Tapec dalibvalstim §is
direktivas noteikumi par kiberdroSibas riska parvaldibu un zinoSanas pienakumiem,
informacijas apmainu, ka arT uzraudzibu un izpildi nebtitu japiemero finansu vienibam,
uz kuram attiecas Regula XXXX/XXXX. Vienlaikus ir svarigi uzturét cieSas attiecibas
un informacijas apmainu ar finandu sektoru saskana ar $o direktivu. Saja nolika
Regula XXXX/XXXX lauj visam finan$u uzraudzibas iestadém, Eiropas uzraudzibas
iestadém (EUI) attieciba uz finanSu sektoru un valsts kompetentajam iestadém
atbilstos$i Regulai XXXX/XXXX piedalities sadarbibas grupas stratégiskajas politikas
apspriedés un tehniskaja darba un apmainities ar informaciju un sadarboties ar
vienotajiem kontaktpunktiem, kas izraudziti saskana ar So direktivu, un valstu CSIRT.
Kompetentajam iestadém atbilstosi Regulai XXXX/XXXX biitu janosita zinas par
butiskiem ar IKT saistitiem incidentiem ari vienotajiem kontaktpunktiem, kas
izraudziti saskana ar So direktivu. Turklat dalibvalstim ar1 turpmak biitu jaieklauj
finansu sektors savas kiberdrosibas stratégijas, un valstu CSIRT finanSu sektoru var
ietvert savas darbibas.

Nemot vera saikni starp kiberdroSibu un vienibu fizisko drosibu, Eiropas Parlamenta
un Padomes Direktiva (ES) XXX/XXX!" un $aja direktiva biitu janodroina saskanota
pieeja. Lai to panaktu, dalibvalstim biitu janodroSina, ka kritiskas vienibas un tam
lidzvértigas vienibas atbilstosi Direktivai (ES) XXX/XXX tiek uzskatitas par buitiskam
vienibam atbilstosi Sai direktivai. Dalibvalstim bttu arT janodroSina, ka to
kiberdros§ibas stratégijas ir paredz&ts politikas satvars uzlabotai koordinacijai starp
kompetento iestadi atbilstoSi Sai direktivai un kompetento iestadi atbilstosi
Direktivai (ES) XXX/XXX saistiba ar informacijas apmainu par incidentiem un
kiberdraudiem un uzraudzibas uzdevumu istenosanu. Iestadém bitu jasadarbojas un
jaapmainas ar informaciju atbilsto$i abam direktivam, jo 1paSi saistiba ar kritisko
vienibu noteikSanu, kiberdraudiem, kiberdro§ibas riskiem, incidentiem, kas iectekmé
kritiskas vienibas, ka arT kiberdros§ibas pasakumiem, ko veikuSas kritiskas vienibas. Ja
to  pieprasa  kompetentas iestades  atbilsto§i  Direktivai (ES) XXX/XXX,
kompetentajam iestadém atbilstosi Sai direktivai vajadzetu biit iesp&jam istenot savas
uzraudzibas un izpildes pilnvaras attieciba uz bitisku vienibu, kas identificéta ka
kritiska. Abu veidu iestadém Saja nolika bitu jasadarbojas un jaapmainas ar
informaciju.

Uzticamas, noturigas un droSas doménu nosaukumu sistemas (DNS) veicinaSana un
saglabasana ir svarigs faktors interneta integritates uztur€Sana un ir svariga ta

16
17

[ieraksta pilnu nosaukumu un atsauci uz publikaciju OV, kad zinams]
[ieraksta pilnu nosaukumu un atsauci uz publikaciju OV, kad zinams]
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nepartrauktai un stabilai darbibai, no kuras ir atkariga digitala ekonomika un
sabiedriba. Tapéc §1 direktiva biitu japieméro visiem DNS pakalpojumu sniedzgjiem
visa DNS atrisinaSanas k&de, ar1 saknes serveru, augstaka limena doménu (ALD)
nosaukumu serveru operatoriem, autoritativo nosaukumu serveru operatoriem attieciba
uz doménu nosaukumiem, ka arT rekursivajiem atrisinatajiem.

Makonpakalpojumos biitu jaieklauj pakalpojumi, kas lauj p&c pieprasijuma plasi un
attalinati pieklit kopigojamu un sadalitu datoSanas resursu mérogojamam un elastigam
pulam. Miné&tie datoSanas resursi ietver tadus resursus ka tikli, serveri vai cita
infrastrukttira, operétajsistémas, programmatiira, glabasana, lietotnes un pakalpojumi.
Makondatosanas izvietoSanas modelos biitu jaieklauj privats, kopienas, publisks un
hibrids makonis. Iepriek§ minéto pakalpojumu un izvietoSanas modelu nozime ir tada
pati ka terminiem “pakalpojums” un “izvietoSanas modeli” standarta ISO/IEC
17788:2014. Makondatosanas lietotaja sp&u vienpusgji sev nodroSinat datoSanas
sp&jas, piemeram, servera laiku vai tikla glabaSanu, bez cilvéciskas mijiedarbibas ar
makonpakalpojumu sniedz&ju varétu raksturot ka parvaldibu p&c pieprasijuma.
Termins “plasa un attadlinata piekluve” ir izmantots, lai raksturotu to, ka
makondatosanas sp&jas tiek nodroSinatas visa tikla un tam piekliist, izmantojot
mehanismus, kas veicina neviendabigu plano vai biezo klientiem paredzeto platformu
(tai skaita mobilo talrunu, plansetdatoru, kle€pjdatoru, darbstaciju) izmantoSanu.
Termins “merogojams” attiecas uz datoSanas resursiem, kurus makonpakalpojuma
sniedzgjs elastigi pieSkir neatkarigi no resursu geografiskas atrasanas vietas, lai
risinatu pieprasijuma svarstibas. Termins “elastigs piils” ir izmantots, lai aprakstitu tos
datoSanas resursus, kuri tiek nodro$inati un atbrivoti saskana ar pieprasijumu, lai
pieejamos resursus atri palielinatu un samazinatu atkariba no noslodzes. Termins
“kopigojams” ir izmantots, lai aprakstitu tos datoSanas resursus, kas tiek sniegti
daudziem lietotajiem, kuriem ir kopiga piekluve pakalpojumam, bet apstrade notiek
katram lietotajam atseviski, kaut arT pakalpojums tiek sniegts no vienas un tas paSas
elektroniskas iekartas. Termins “sadalits” ir izmantots, lai aprakstitu tos datoSanas
resursus, kas atrodas dazados tiklotos datoros vai ieric€s un kas isteno savstarp&ju
sazinu un koordinaciju, izmantojot zinojumu siitiSanu.

Nemot véra inovativu tehnologiju paradiSanos un jaunus darbibas modelus,
paredzams, ka, reaggjot uz jaunam klientu vajadzibam, tirgli paradisies jauni
makondatodanas  izvietoanas un  pakalpojumu modeli. Saja  konteksta
makonpakalpojumus var sniegt 1pasi sadalita forma, pat tuvak vietai, kur dati tiek
generéti vai savakti, tadgjadi parejot no tradicionala modela uz ipasi sadalitu modeli
(“periferdatosana’).

Pakalpojumus, ko piedava datu centru pakalpojumu sniedzgji, ne vienm&r var sniegt
makonpakalpojuma veida. Tas nozime&, ka datu centri var nebiit dala no
makondatoSanas infrastruktiiras. Lai parvalditu visus riskus tiklu un informacijas
sisttmu droSibai, §1 direktiva biitu jaattiecina arT uz tadu datu centru pakalpojumu
sniedzgjiem, kuri nav makonpakalpojumi. Saja direktiva termins “datu centra
pakalpojums” bitu jaattiecina uz tada pakalpojuma sniegSanu, kas ietver struktiiras vai
struktliru grupas, kuras paredzetas tada informacijas tehnologijas un tikla aprikojuma
centraliz€tai izmitinasanai, savstarp&jai savienoSanai un darbibai, kas sniedz datu
uzglabasanas, apstrades un transportéSanas pakalpojumus kopa ar visam iericém un
infrastruktiiram jaudas sadalei un vides kontrolei. Termins “datu centra pakalpojums”
neattiecas uz iek$€jiem, korporativiem datu centriem, ko tur IpaSuma un ekspluaté
attiecigas vienibas vajadzibam.
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Pasta pakalpojumu sniedzgji Eiropas Parlamenta un Padomes Direktivas 97/67/EK™®
nozimé, ka ari eksprespiegades un kurjeru piegades pakalpojumu sniedz&ji biitu
jaieklauj §1s direktivas darbibas joma, ja tie nodro$ina vismaz vienu no posmiem pasta
piegades kéde un jo 1pasi sniedz atmuitoSanas, SkiroSanas vai sadales pakalpojumus,
arT savakSanas pakalpojumus. Transporta pakalpojumi, kurus neveic saistiba ar kadu
no minétajiem posmiem, butu jaizslédz no pasta pakalpojumu jomas.

ST pieaugoda savstarpgja atkariba ir rezultats tam, ka pakalpojumu sniegianas tiklam
arvien biezak ir parrobezu raksturs un tas arvien vairak ir savstarp&ji atkarigs,
izmantojot pamatinfrastrukttiras visa Savieniba tadas nozares ka energétika, transports,
digitala infrastruktiira, dzeramais tdens un notekiideni, veseliba, konkréti valsts
parvaldes aspekti, ka arT kosmoss, ciktal tas attiecas uz tadu konkrétu pakalpojumu
sniegSanu, kuri ir atkarigi no virszemes infrastruktiiram, ko tur ipasuma, parvalda vai
ekspluaté dalibvalstis vai attiecigas privatpersonas, tadgjadi neaptverot infrastruktiiras,
ko tur TpaSuma, parvalda vai ekspluaté Savieniba vai tas varda ka dalu no tas kosmosa
programmam. ST savstarpéja atkariba nozimé, ka jebkuram trauc&umam, pat tadam,
kas sakotngji ierobeZots Iidz vienai vienibai vai vienai nozarei, var but plaSaka
lavinveida ietekme, iesp&jams, rezultata izraisot talejosas un ilgstoSas negativas sekas
pakalpojumu sniegSana ieksgja tirgt. Covid-19 pandémija ir paradijusi misu arvien
vairak savstarp&ji atkarigds sabiedribas neaizsargatibu, neraugoties uz zemas
varbitibas riskiem.

Nemot véra atskiribas valstu parvaldes struktiiras un lai garant€tu jau esoSo nozaru
noteikumu izpildi vai aizsargatu Savienibas uzraudzibas un regulativas struktiras,
dalibvalstim biitu jaspgj izraudzities vairak neka vienu valsts kompetento iestadi, kas ir
atbildiga par to, lai saskana ar So direktivu pilditu uzdevumus saistiba ar biitisko un
svarigo vienibu tiklu un informacijas sistému droS§ibu. Dalibvalstim biitu jaspgj uzticet
So funkciju esosai iestadei.

Lai veicinatu parrobezu sadarbibu un sazinu starp iestadém un lai varétu efektivi
istenot So direktivu, katrai dalibvalstij buitu jaizraugas valsts vienotais kontaktpunkts,
kas atbild par to jautajumu koordinaciju, kuri saistiti ar tiklu un informacijas sistému
drosibu un parrobezu sadarbibu Savienibas limeni.

Kompetentajam iestadém vai CSIRT biitu efektivi un lietpratigi jasanem pazinojumi
par incidentiem no vienibam. Biitu janosaka vienotajiem kontaktpunktiem pienakums
parsitit incidentu pazinojumus citu skarto dalibvalstu vienotajiem kontaktpunktiem.
Dalibvalstu iestazu Iimeni, lai nodroSinatu vienu vienotu kontaktpunktu katra
dalibvalsti, vienotajiem kontaktpunktiem ari biitu jasanem attieciga informacija par
incidentiem saistiba ar finanSu sektora vienibam no kompetentajam iestadeém atbilstosi
Regulai XXXX/XXXX, un tiem bitu jaspgj So informaciju attieciga gadijuma parsutit
attiecigajam valsts kompetentajam iestadém vai CSIRT saskana ar So regulu.

Visas dalibvalstis vajadzetu bt atbilstigam aprikojumam gan tehnisko, gan
organizatorisko sp&ju zina, lai noverstu un atklatu tiklu un informacijas sistemu
incidentus un riskus, reagétu uz tiem un tos mazinatu. Tap&c dalibvalstim batu
janodrosina, ka tajas ir labi funkciongjosas, pamatprasibam atbilstigas CSIRT, kas tiek
devétas arl par datorapdraudéjumu reagéSanas vienibam (CERT), lai nodro$inatu
efektivas un saderigas spgjas incidentu risinaSanai un risku novérSanai un efektivas

18

Eiropas Parlamenta un Padomes Direktiva 97/67/EK (1997. gada 15. decembris) par kopigiem
noteikumiem Kopienas pasta pakalpojumu ieksgja tirgus attisttbai un pakalpojumu kvalitates
uzlabos§anai (OV L 15, 21.1.1998., 14. Ipp.).
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sadarbibas nodroSinaSanai Savienibas Itmeni. Lai uzlabotu uzticibas pilnas attiecibas
starp vienibam un CSIRT, gadijjumos, kad CSIRT ir kompetentas iestades dala,
dalibvalstim butu jaapsver funkcionals noSkirums starp CSIRT veiktajiem
operativajiem uzdevumiem, jo 1paSi attieciba uz informacijas apmainu un atbalstu
vienibam, un kompetento iestazu uzraudzibas darbibam.

Attieciba uz persondatiem CSIRT saskana ar Eiropas Parlamenta un Padomes
Regulu (ES) 2016/679%, ja to pieprasa vienibas atbilstosi 3ai direktivai un to varda,
butu jasp€ nodrosSinat to pakalpojumu sniegSanai izmantoto tiklu un informacijas
sisttmu proaktivu sken&Sanu. Dalibvalstim biitu jaizvirza mérkis nodroSinat
vienlidzigu tehnisko sp&ju Itmeni visam nozaru CSIRT. Dalibvalstis var ligt Eiropas
Savienibas Kiberdrosibas agentiiras (ENISA) palidzibu valsts CSIRT attistiSana.

Nemot véra to, cik svariga ir starptautiska sadarbiba kiberdrosibas joma, CSIRT biitu
jaspgj piedalities starptautiskos sadarbibas tiklos papildus CSIRT tiklam, ko izveido ar
So direktivu.

Saskana ar pielikumu Komisijas Ieteikumam (ES) 2017/1548 par koordinétu
reagéSanu uz plasapméra kiberdro$ibas incidentiem un krizém (“Pla‘ms”)20 plasapméra
incidents butu jasaprot ka incidents, kuram ir nozimiga ietekme uz vismaz divam
dalibvalstim vai kura raditie trauc€jumi parsniedz dalibvalsts sp&ju uz tiem reageét.
Atkariba no to c€lona un ietekmes plasapméra incidenti var izversties par
visaptverosam krizém, kas padara neiesp&jamu iek$gja tirgus pienacigu darbibu.
Nemot véra $adu incidentu plaSo tv@rumu un to, ka vairakuma gadijumu tiem ir
parrobezu raksturs, dalibvalstim un attiecigajam Savienibas iestadém, struktliram un
agentiram butu jasadarbojas tehniska, operativa un politiska limeni, lai pienacigi
koordinétu reagésanu visa Savieniba.

Ta ka tiklu un informacijas sisttmu neaizsargatibas launpratiga izmantoSana var
izraisit bitiskus traucgjumus un kait€jumu, kiberdroSibas riska mazinaSana svarigs
faktors ir $adas neaizsargatibas atra apzinaSana un noverSana. Tap€c vienibam, kas
attista Sadas sist€mas, bltu jaievie§ atbilstigas procediiras ricibai gadijumos, kad tiek
atklata neaizsargatiba. Ta ka neaizsargatibu bieZi konstaté un pazino (atklaj) tresas
personas (zinotajas vienibas), IKT produktu raZotajam vai pakalpojumu sniedz&jam
biitu arT jaievie$ nepiecieSamas procediiras informacijas par neaizsargatibu sanemsanai
no tre3am personam. Saja saistiba starptautiskie standarti ISO/IEC 30111 un
ISO/IEC 29417 sniedz noradijumus attiecigi par ricibu neaizsargatibas gadijuma un
neaizsargatibas atklaSanu. Attieciba uz neaizsargatibas atklaSanu 1paSi svariga ir
koordinacija starp zinotajam vienibam un IKT produktu razotajiem vai pakalpojumu
sniedzgjiem. Koordin€ta neaizsargatibas atklasana ir struktur@ts process, kura par
neaizsargatibu tiek zinots organizacijam tada veida, lai organizacija varétu
diagnosticét un noveérst neaizsargatibu, pirms sikaka informacija par to tiek darita
zinama treSam personam vai sabiedribai. Koordin€ta neaizsargatibas atklasana butu ari
jaietver koordinacija starp zinotaju vienibu un organizaciju attieciba uz neaizsargatibas
izlaboSanas un publiskoSanas terminu.
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Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu
aizsardzibu attiectba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).

Komisijas leteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reag€Sanu uz
plasapmeéra kiberdrosibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).
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Tapéc dalibvalstim butu javeic pasakumi, lai veicinatu koordin€tu neaizsargatibas
atklasanu, ievieSot atbilstodu valsts politiku. Saja saistiba dalibvalstim batu jaizraugas
CSIRT, lai ta uznemtos “koordinatora” lomu, nepiecieSamibas gadijuma darbodamas
ka starpnieks starp zinotajam vienibam un IKT produktu razotajiem vai pakalpojumu
sniedzgjiem. CSIRT koordinatora pienakumos biitu jo pasi jaieklauj attiecigo vienibu
apzinaSana un sazina ar tam, zinotaju vienibu atbalstiSana, atklaSanas terminu
apspriesana un vairakas organizacijas ietekmé&josas neaizsargatibas parvaldiba (vairaku
pusu neaizsargatibas atklasana). Ja neaizsargatiba ietekmé& vairakus IKT produktu
razotajus vai pakalpojumu sniedzg&jus, kas veic darfjumdarbibu vairak neka viena
dalibvalsti, izraudzitajam CSIRT no katras skartas dalibvalsts biitu jasadarbojas ar
CSIRT tiklu.

Piekluve pareizai un savlaicigai informacijai par neaizsargatibu, kas skar IKT
produktus un pakalpojumus, veicina kiberdrogibas riska parvaldibas uzlabosanu. Saja
zina publiski pieejamas informacijas par neaizsargatibu avoti ir svarigs riks vienibam
un to lietotajiem, ka arT valsts kompetentajam iestadem un CSIRT. Sa iemesla dél
ENISA bitu jaizveido brivpratigs neaizsargatibas registrs, kura bitiskas un svarigas
vienibas un to piegadataji, ka ar1 vienibas, uz kuram neattiecas §is direktivas
piem€roSanas joma, var atklat neaizsargatibu un sniegt neaizsargatibas informaciju,
kas lauj lietotajiem veikt atbilstigus riska mazinasanas pasakumus.

Lai gan lidzigi neaizsargatibas registri vai datubazes jau pastav, to mitinataji un
uzturétaji ir vienibas, kuru darfjjumdarbibas vieta nav Savieniba. Eiropas
neaizsargatibas registrs, ko uztur ENISA, nodro§inatu uzlabotu parredzamibu attieciba
uz publiskoSanas procesu, pirms neaizsargatiba tiek oficiali atklata, un noturibu
gadijumos, kad notiek traucgjumi vai partraukumi lidzigu pakalpojumu sniegSana. Lai,
ciktal iesp€jams, izvairitos no centienu dubléSanas un nodroSinatu papildinamibu,
ENISA biutu jaizverte iesp&ja noslégt strukturétus sadarbibas noligumus ar lidzigiem
registriem treSo valstu jurisdikcijas.

Sadarbibas grupai biitu reizi divos gados jaizstrada darba programma, kura ieklauj
darbibas, kas grupai javeic, lai Istenotu tas mérkus un uzdevumus. Saskana ar So
direktivu piepemtas pirmas programmas termin$ bitu japielago saskana ar
Direktivu (ES) 2016/1148 pienemtas p&dgjas programmas terminam, lai izvairitos no
iesp€jamiem trauc€jumiem grupas darba.

Izstradajot noradijumu dokumentus, sadarbibas grupai biitu konsekventi jaapzina
valsts risinagjumi un pieredze, janoveérte sadarbibas grupas nodevumu ietekme uz valstu
pieejam, jaapsprieZ istenoSanas problémas un jaformulé 1pasi ieteikumi, kas jaizpilda,
labak 1stenojot esoSos noteikumus.

Sadarbibas grupai ari turpmak vajadz&tu bt elastigam forumam un bitu jaspéj reagét
uz mainigam un jaunam politikas prioritatém un problémam, vienlaikus nemot véra
resursu pieejamibu. Tai blitu jaorganiz€ regularas kopigas sanaksmes ar attiecigajam
privata sektora ieinteres€tajam personam no visas Savienibas, lai apspriestu grupas
veiktas darbibas un apkopotu informaciju par jaunam politikas probléemam. Lai
uzlabotu sadarbibu Savienibas Iimeni, grupai biitu jaapsver iespgja pieaicinat
Savienibas struktiiras un agentiiras, kas iesaistitas kiberdrosibas politika, piemé&ram,
Eiropas Kibernoziedzibas apkaroSanas centru (EC3), Eiropas Savienibas Aviacijas
drosibas agentiru (EASA) un Eiropas Savienibas Kosmosa programmas agentiiru
(EUSPA), lai tas piedalitos tas darba.

Lai uzlabotu sadarbibu, kompetentajam iestadém un CSIRT vajadz&tu biit iespgjai
piedalities apmainas shémas, kas paredz€tas amatpersonam no citam dalibvalstim.
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Kompetentajam iestadém butu javeic pasakumi, kas nepiecieSami, lai amatpersonas no
citam dalibvalstim varétu efektivi piedalities uznémé&jas kompetentas iestades
pasakumos.

Attieciga gadijuma Savienibai saskana ar LESD 218.pantu biitu janosledz
starptautiski noligumi ar treSam valstim vai starptautiskam organizacijam, laujot tam
piedalities un organiz€jot to dalibu atseviskas sadarbibas grupas un CSIRT tikla
darbibas. Sados noligumos biitu janodrosina pienaciga datu aizsardziba.

Dalibvalstim butu jasniedz ieguldijums Ieteikuma (ES) 2017/1584 noteikta ES satvara
reagéSanai kiberdro§ibas kriz€s izveidosana, izmantojot eso$os sadarbibas tiklus, jo
ipaSi Kiberkrizu sadarbibas organizaciju tiklu (EU-CyCLONe), CSIRT tiklu un
sadarbibas grupu. EU-CyCLONe un CSIRT tiklam butu jasadarbojas, pamatojoties uz
procediram, kas nosaka S$adas sadarbibas procesualo kartibu. EU-CyCLONe
reglamenta biitu japrecizé kartiba, kada tiklam biitu jadarbojas, cita starpa paredzot
uzdevumus, sadarbibas veidus, mijiedarbibu ar citiem attiecigiem dalibniekiem un
veidnes informacijas apmainai, ka arT sazinas lidzeklus. Attieciba uz krizu parvaldibu
Savienibas Itmen attiecigajam pus€m biitu japalaujas uz integrétajiem krizes situaciju
politiskas reagésanas (IPCR) mehanismiem. Sim nolikam Komisijai batu jaizmanto
krizes augstlimena starpnozaru koordinacijas process ARGUS. Ja krizei ir nozimigs
argjas politikas vai kopigas droSibas un aizsardzibas politikas (KDAP) aspekts, butu
jaiedarbina Eiropas Argjas darbibas dienesta (EADD) mehanisms reaggSanai krizes
situacijas (CRM).

Saja direktiva termins “risks” biitu jaattiecina uz tadu zaud&umu vai traucgjumu
iesp&jamibu, ko izraisa kiberdrosibas incidents, un tas biitu jainterpreteé ka Sadu
zaud€jumu vai trauc€jumu apméra un minéta incidenta varbiitibas apvienojums.

Saja direktiva termins “gandriz noticis notikums” biitu jaattiecina uz notikumu, kurs
biitu vargjis izraisit kait€jumu, bet kura pilniga izveérSanas tika veiksmigi noversta.

Riska parvaldibas pasakumos biitu jaietver pasakumi noliika identificét visus incidentu
riskus, novérst, atklat incidentus un reagét uz tiem, un mazinat to ietekmi. Tiklu un
informacijas sisttmu droSibai biitu jaietver glabato, parsiitito un apstradato datu
drosiba.

Lai izvairitos no nesamériga finansiala un administrativa sloga radiSanas biitiskajam
un svarigajam vienibam, kiberdroSibas riska parvaldibas prasibam vajadzetu bt
samerigam ar risku, ko rada attieciga tiklu un informacijas sisttma, nemot véra
jaunakos sasniegumus saistiba ar $adiem pasakumiem.

Bitiskajam un svarigajam vienibam biitu janodroSina savas darbibas izmantoto tiklu
un informacijas sistému drosiba. Tas galvenokart ir privatas tiklu un informacijas
sist€émas, kuras parvalda ieks€jais IT personals vai kuru drosSiba tiek nodroSinata,
izmantojot arpakalpojumus. Kiberdrosibas riska parvaldibas un zinoSanas prasibas
atbilstoSi Sai direktivai biitu jaattiecina uz bitiskajam un svarigajam vienibam
neatkarigi no ta, vai tas veic savu tiklu un informacijas sistému uzturéSanu ieksgji vai
Sim noliikam izmanto arpakalpojumus.

Risinat kiberdrosibas riskus, kas izriet no vienibas piegades kedes un tas attiecibam ar
tas piegadatajiem, ir 1pasi svarigi, nemot véra tadu incidentu izplatibu, kuros vienibas
ir cietuSas kiberuzbrukumos un kuros launpratigi dalibnieki ir sp&usi apdraudét
vienibas tiklu un informacijas sistému droSibu, izmantojot neaizsargatibu, kas skar
treSo personu produktus un pakalpojumus. Tap&c vienibam biitu janovert€ un janem
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veéra to piegadataju un pakalpojumu sniedz&ju produktu vispargja kvalitate un
kiberdroSibas prakse, tai skaita to droSas attistibas procediiras.

Pakalpojumu sniedz&ju vidi parvalditas droSibas pakalpojumu sniedzgjiem (MSSP)
tadas jomas ka reagéSana uz incidentiem, iclau$anas testéSana, droSibas revizijas un
konsultacijas ir Tpasi svariga loma, palidzot vienibam to centienos atklat incidentus un
reagét uz tiem. Tomer ar $adi MSSP pasi ir bijusi kiberuzbrukumu merkis, un tie rada
1pasu kiberdroSibas risku, jo ir cieSi iesaistiti operatoru darbibas. Tap&c vienibam,
izv€loties MSSP, biitu jaievero 1pasa piesardziba.

Vienibam biitu ar1 japieveérsas kiberdroSibas riskiem, kas izriet no to mijiedarbibas un
attiecibam ar citam ieinteresétajam personam plasaka ekosist€éma. Vienibam jo 1pasi
biitu javeic atbilstigi pasakumi, lai nodrosinatu, ka to sadarbiba ar akadémiskajam un
petniecibas iestadém notiek atbilstosi to kiberdrosibas politikai un ka tas ietvaros tiek
ieverota laba prakse attieciba uz drosu piekluvi un informacijas izplatiSanu kopuma un
jo 1pasi intelektuala Tpasuma aizsardzibu. Lidzigi, nemot véra datu nozimigumu un
vertibu vienibu darbibas, vienibam, palaujoties uz treSo personu sniegtiem datu
transforméSanas un datu analizes pakalpojumiem, butu javeic visi atbilstigie
kiberdrosibas pasakumi.

Lai turpinatu pieveérsties galvenajiem piegades kédes riskiem un palidz&tu vienibam,
kas darbojas nozar€s, uz kuram attiecas $1 direktiva, pienacigi parvaldit ar piegades
kédem un piegadatajiem saistitus kiberdroSibas riskus, sadarbibas grupai, iesaistot
attiecigas valsts iestades un sadarbojoties ar Komisiju un ENISA, butu javeic
koordinéti nozaru piegades kézu riska novert€jumi, ka tas jau tika darits attieciba uz
5G tikliem saskana ar leteikumu (ES) 2019/534 par 5G tiklu kiberdroibu®!, lai par
katru nozari apzinatu, kuri ir kritiskie IKT pakalpojumi, sistémas vai produkti,
attiecigie draudi un neaizsargatiba.

Piegades kéZzu riska novertgjumos, ieverojot attiecigds nozares iezimes, biitu janem
vera gan tehniski, gan attieciga gadijuma netehniski faktori, tai skaita tie, kas definéti
Ieteikuma (ES) 2019/534, ES méroga koordinétaja 5G tiklu droSibas noveértéjuma un
ES rikkopa par 5G kiberdrosibu, kuru saskanojusi sadarbibas grupa. Lai apzinatu
piegades kédes, par kuram bitu javeic koordinéts riska noveértéjums, bitu janem véra
Sadi kriteriji: 1) tas, ciktal biitiskas un svarigas vienibas izmanto ipasus kritiskus IKT
pakalpojumus, sistémas vai produktus un palaujas uz tiem; ii) ipasu kritisku IKT
pakalpojumu, sisttmu vai produktu nozimigums kritisku vai sensitivu funkciju
veikSana, ar1 persondatu apstrade; iii) alternativu IKT pakalpojumu, sistemu vai
produktu pieejamiba; iv) IKT pakalpojumu, sist€emu vai produktu vispargjas piegades
kédes noturiba pret notikumiem, kas izraisa trauc&jumus, un v) attieciba uz jauniem
IKT pakalpojumiem, sisttmam vai produktiem — to iesp€amais turpmakais
nozimigums vienibu darbibam.

Lai racionalizétu juridiskos pienakumus, kas noteikti publisko elektronisko sakaru
tiklu nodroSinatajiem vai publiski pieejamu elektronisko sakaru pakalpojumu
sniedz€jiem un uzticamibas pakalpojumu sniedzg€jiem saisttba ar to tiklu un
informacijas sisttmu drosibu, un lai $is vienibas un to attiecigds kompetentas iestades
varétu gt labumu no tiesiska regul€juma, kas izveidots ar So direktivu (ieskaitot par
riska un incidentu risinaSanu atbildigo CSIRT izraudzisanos, kompetento iestazu un
struktiiru piedaliSanos sadarbibas grupas un CSIRT tikla darba), tie butu jaieklauj $Ts
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Komisijas leteikums (ES) 2019/534 (2019. gada 26. marts) par 5G tiklu kiberdrosibu (OV L 88,
29.3.2019., 42. Ipp.).
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direktivas pieméroSanas joma. Tapéc atbilstoSie noteikumi, kas paredzeti Eiropas
Parlamenta un Padomes Regula (ES) Nr. 910/2014%* un Eiropas Parlamenta un
Padomes Direktiva (ES) 2018/1972% saistiba ar dro§ibas un pazinoSanas prasibas
pieméroSanu So veidu vienibam, butu jaatcel. Noteikumiem par zinoSanas
pienakumiem nebiitu jaskar Regula (ES) 2016/679 un Eiropas Parlamenta un Padomes
Direkfiva 2002/58/EK*.

Attiecigd gadijuma un lai izvairitos no nevajadzigiem traucgumiem, kompetentajam
iestadem, kas atbild par uzraudzibu un izpildi §is direktivas noliikos, butu jaturpina
izmantot eso$as valsts pamatnostadnes un valsts tiesibu aktus, kas pienemti, lai
transponétu ar droSibas pasakumiem saistitos noteikumus, kuri paredzéti
Direktivas (ES) 2018/1972 40. panta 1. punkta, ka armT minétas direktivas 40. panta
2. punkta prasibas attieciba uz parametriem, kas saistiti ar incidenta nozimigumu.

Ta ka palielinas numurneatkarigo starppersonu sakaru pakalpojumu nozime, ir
janodroSina, ka uz tiem attiecas ari piemérotas droSibas prasibas, nemot véra to
specifiku un ekonomisko svaru. Sadu pakalpojumu sniedzgjiem tadgjadi baitu ar
janodroSina raditajam riskam atbilstoS$s tiklu un informacijas sistému droSibas Iimenis.
Ta ka numurneatkarigo starppersonu sakaru pakalpojumu sniedzgji nemé&dz faktiski
kontrolét signalu parraidi tiklos, risku $adiem pakalpojumiem sava zina var uzskatit
par zemaku neka tradicionalajiem elektronisko sakaru pakalpojumiem. Tas pats
attiecas uz starppersonu sakaru pakalpojumiem, kuros izmanto numurus un kuros
netiek Tstenota faktiska kontrole par signalu parraidi.

Ieksgjais tirgus ir vairak atkarigs no interneta darbibas neka jebkad ieprieks. Praktiski
visu biitisko un svarigo vienibu pakalpojumi ir atkarigi no interneta sniegtajiem
pakalpojumiem. Lai nodro$inatu biitisko un svarigo vienibu pakalpojumu netraucétu
sniegSanu, ir svarigi, lai publiskajiem elektronisko sakaru tikliem, pieméram, interneta
pamattikliem vai zemidens sakaru kabeliem, biitu ieviesti atbilstigi kiberdroSibas
pasakumi un lai tie zinotu par saistitajiem incidentiem.

Attieciga gadijuma vienibam biitu jainformé to pakalpojumu san€mgéji par pasiem un
nozimigiem draudiem un par pasakumiem, kurus tas var veikt, lai mazinatu izrietoSo
risku, kas tam rodas. Prasibai informét lietotajus par $adiem apdraud€jumiem nebiitu
jaatbrivo vienibas no pienakuma par saviem lidzekliem veikt atbilstigus un steidzamus
pasakumus, lai izlabotu vai likvidétu jebkurus kiberdraudus un atjaunotu normalu
pakalpojuma drosibas Iimeni. Sada informacija par drosibas apdraud&umiem biitu
jasniedz san@mgjiem bez maksas.

Jo 1pasi publisko elektronisko sakaru tiklu nodroSinatajiem vai publiski pieejamu
elektronisko sakaru pakalpojumu sniedzgjiem biitu jainformé pakalpojumu sanéméji
par konkrétiem un nozimigiem kiberdraudiem un par pasakumiem, ko tie var veikt, lai
aizsargatu to sakaru droSibu, izmantojot, pieméram, konkrétu veidu programmatiiru
vai $ifréSanas tehnologijas.
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Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23.jilijs) par elektronisko
identifikaciju un uzticamibas pakalpojumiem elektronisko darfjumu veikSanai iek$&ja tirglh un ar ko
atce] Direktivu 1999/93/EK (OV L 257, 28.8.2014., 73. Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas
Elektronisko sakaru kodeksa izveidi (OV L 321, 17.12.2018., 36. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12.julijs) par personas datu
apstradi un privatas dzives aizsardzibu elektronisko komunikaciju nozaré (direktiva par privato dzivi un
elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. Ipp.).
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Lai garantétu elektronisko sakaru tiklu un pakalpojumu drosibu, biitu javeicina
Sifré€Sanas, jo 1pasi pilnigas SifréSanas, izmantoSana, kam nepiecieSamibas gadijuma
saskana ar principiem par dro§ibu un privatumu péc nokluséjuma 18. panta nolikos
vajadz€tu but obligatai sadu pakalpojumu sniedz€jiem un tiklu nodroSinatajiem.
Pilnigas S$ifréSanas izmantoSana butu jasaskano ar dalibvalstu pilnvaram, lai
nodro$inatu dalibvalstu biitisko drosibas intereSu un sabiedribas aizsardzibu un lautu
izmeklét un atklat noziedzigus nodarjjumus un sodit par tiem atbilsto$i Savienibas
tiesibu aktiem. Risinajumos par likumigu piekluvi informacijai pilnigi Sifrétos sakaros
butu jasaglaba sifréSanas efektivitate privatuma un sakaru drosibas aizsardziba,
vienlaikus efektivi reag€jot uz noziedzigiem nodarijumiem.

ST direktiva nosaka divposmu pieeju attieciba uz incidentu pazinoanu, lai panaktu
pareizo lidzsvaru starp atru zinoSanu, kas palidz mazinat incidentu iesp&amo
izplatiSanos un lauj vienibam lugt atbalstu, no vienas puses, un padzilinatu zinoSanu,
kura gist vertigu macibu no individualiem incidentiem un laika gaita uzlabo
individualu uzn€mumu un visu nozaru noturibu pret kiberdraudiem, no otras puses. Ja
vienibas konstaté incidentu, tam vajadz€tu biit piendkumam iesniegt sakotngjo
pazinojumu 24 stundu laika, ka arT galigo zinojumu ne velak ka viena ménesa laika.
Sakotng&ja pazinojuma biitu jaieklau;j tikai informacija, kas ir obligati nepiecieSama, lai
informé&tu kompetentas iestades par incidentu un vajadzibas gadijuma lautu vienibai
liigt palidzibu. Sada pazinojuma attieciga gadijuma biitu janorada, vai incidentu varétu
biit izraisTjusi nelikumiga vai launpratiga darbiba. Dalibvalstim biitu janodrosina, ka
prasiba iesniegt So sakotn€jo pazinojumu nenovirza zinotdjas vienibas resursus no
darbibam, kas saistitas ar incidentu risinaSanu un kas biitu janosaka par prioritaram.
Lai turpmak noveérstu to, ka incidentu pazinoSanas pienakumi novirza resursus no
reagéSanas uz incidentiem vai var citadi traucét vienibu centienus $aja saistiba,
dalibvalstim biitu ar1 japaredz, ka pienacigi pamatotos gadijumos un pec vienoSanas ar
kompetentajam iestadém vai CSIRT attieciga vieniba var atkapties no 24 stundu
termina sakotn€jam pazinojumam un viena ménesa termina galigajam zinojumam.

Bitiskas un svarigas vienibas bieZi atrodas situacija, kad konkréts incidents, nemot
vera ta iezimes, ir japazino dazadam iestadém, jo to paredz pazinoSanas pienakumi,
kas ietverti dazados tiesibu instrumentos. Sadi gadijumi rada papildu slogus un var ari
izraisit nenoteiktibu attieciba uz $adu pazinojumu formatu un procediram. Nemot to
vera, ka art lai vienkarSotu zinoSanu par droSibas incidentiem, dalibvalstim bitu
jaizveido vienots kontaktpunkts visiem pazinojumiem, kas jasniedz saskana ar $o
direktivu un arf citiem Savienibas tiesibu aktiem, pieméram, Regulu (ES) 2016/679 un
Direktivu 2002/58/EK. ENISA kopa ar sadarbibas grupu biitu jaizstrada vienotas
zinojumu veidnes, pienemot pamatnostadnes, ar kuram vienkarSo un racionalizé
zinojamo informaciju, ko pieprasa Savienibas tiesibu akti, un mazina slogus
uzpémumiem.

Ja ir aizdomas, ka incidents ir saistits ar smagam noziedzigam darbibam, kas noteiktas
Savienibas vai valsts tiesibu aktos, dalibvalstim biitu jamudina bitiskas un svarigas
vienibas, pamatojoties uz piemérojamiem kriminalprocesa noteikumiem atbilstosi
Savienibas tiesibam, zinot attiecigajam tiesibaizsardzibas iestadém par incidentiem,
kam varétu biit smagas noziedzibas raksturs. Attiecigos gadijumos un neskarot
persondatu aizsardzibas noteikumus, kas piemérojami Eiropolam, vélams, ka EC3 un
ENISA veicina koordinaciju starp dazadu dalibvalstu kompetentajam iestadém un
tiesibaizsardzibas iestadem.

Incidentu dél daudzos gadijumos tiek apdraudéti persondati. Saja saistiba
kompetentajam iestadém biitu jasadarbojas un jaapmainas ar informaciju par visiem
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bitiskajiem jautajumiem ar datu aizsardzibas iestadém un uzraudzibas iestadém
atbilstosi Direktivai 2002/58/EK.

Lai garantetu DNS drosibu, stabilitati un noturibu, kas savukart veicina vienadi augsta
limena kiberdro§ibu Savieniba, ir svarigi uzturét precizas un pilnigas doménu
nosaukumu un registracijas datu (ta dévétie “WHOIS dati”’) datubazes un nodrosinat
likumigu piekluvi $adiem datiem. Ja tiek apstradati persondati, $ada apstradé ievéro
Savienibas datu aizsardzibas tiesibu aktus.

Sadu datu savlaiciga pieejamiba publiskajam iestadém, tai skaita kompetentajam
iestadém atbilstos$i Savienibas vai valstu tiesibu aktiem, lai noverstu un izmekl&tu
noziedzigus nodarjjumus vai soditu par tiem, CERT, CSIRT un— attieciba uz to
klientu datiem — elektronisko sakaru tiklu nodroSinatajiem un pakalpojumu
sniedz&jiem un kiberdro$ibas tehnologiju nodroSinatajiem un pakalpojumu
sniedz&jiem, kas darbojas min&to klientu varda, ir svariga, lai noveérstu un apkarotu
doménu nosaukumu sist€ému launpratigu izmantoSanu, jo 1pasi lai noveérstu un atklatu
kiberdrosibas incidentus un zinotu par tiem. Sada piekluvé batu jaievéro Savienibas
datu aizsardzibas tiesibu akti, ciktal ta ir saistita ar persondatiem.

Lai nodro$inatu precizu un pilnigu doménu nosaukumu registracijas datu pieejamibu,
ALD registriem un vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus saistiba ar ALD (ta dévétajiem registratoriem), bitu jasavac doménu
nosaukumu registracijas dati un jagaranté to integritate un pieejamiba. Konkrétak,
ALD registriem un vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus saistiba ar ALD, bitu janosaka politika un procediiras precizu un
pilnigu registracijas datu vaksanai un uztur€Sanai, ka arT neprecizu registracijas datu
noversanai un izlaboSanai saskana ar Savienibas datu aizsardzibas noteikumiem.

ALD registriem un vienibam, kas tiem sniedz doménu nosaukumu registracijas
pakalpojumus, biitu jadara publiski pieejami doménu nosaukumu registracijas dati, uz
kuriem neattiecas Savienibas datu aizsardzibas noteikumi, piem&ram, dati, kas attiecas
uz juridiskam personﬁmZS. ALD registriem un vienibam, kas sniedz doménu
nosaukumu registracijas pakalpojumus saistiba ar ALD, bitu ari janodroSina
legitimiem piekluves prasitajiem likumiga piekluve ipasiem doménu nosaukumu
registracijas datiem par fiziskam personam saskana ar Savienibas datu aizsardzibas
tiesibu aktiem. Dalibvalstim biitu janodro$ina, ka ALD registri un vienibas, kas tiem
sniedz doménu nosaukumu registracijas pakalpojumus, bez nepamatotas kavé$anas
atbild uz legitimo piekluves prasitaju pieprasijumiem izpaust doménu nosaukumu
registracijas datus. ALD registriem un vienibam, kas tiem sniedz doménu nosaukumu
registracijas pakalpojumus, biitu janosaka politika un procediiras registracijas datu, tai
skaita pakalpojumu Iimena ligumu, publicé$anai un izpausanai, lai izpilditu legitimo
piekluves prasitaju piekluves pieprasijumus. Piekluves procedira var arl ietvert
saskarnes, portala vai cita tehniska rika izmantoSanu, lai nodroSinatu efektivu sist€ému
registracijas datu pieprasiSanai un piekltSanai tiem. Lai veicinatu saskanotu praksi
visa iek$gja tirgli, Komisija var pienemt pamatnostddnes par $adam procediiram,
neskarot Eiropas Datu aizsardzibas kol€gijas kompetences.
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EIROPAS PARLAMENTA UN PADOMES REGULA (ES) 2016/679 14.apsvérums: “§1 regula
neattiecas uz tadu personas datu apstradi, kas skar juridiskas personas un jo Tpasi uznémumus, kuriem ir
juridiskas personas statuss, tostarp juridiskas personas nosaukumu, uznéméjdarbibas formu un
kontaktinformaciju”.
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Visam bitiskajam un svarigajam vienibam atbilstosi Sai direktivai vajadzetu bit tas
dalibvalsts jurisdikcija, kura tas sniedz pakalpojumus. Ja vieniba sniedz pakalpojumus
vairak neka viena dalibvalsti, tai vajadz&tu but katras attiecigas dalibvalsts atseviska
un vienlaiciga jurisdikcija. So dalibvalstu kompetentajam iestadem biitu jasadarbojas,
jasniedz savstarpgja palidziba un attieciga gadijuma javeic kopigas uzraudzibas
darbibas.

Lai nemtu véra DNS pakalpojumu sniedz&u, ALD nosaukumu registru, satura
piegades tiklu nodrosinataju, makonpakalpojumu sniedz&ju, datu centru pakalpojumu
sniedz&ju un digitalo pakalpojumu sniedz&ju pakalpojumu un darbibu parrobezu
raksturu, tikai vienai dalibvalstij vajadzetu biit jurisdikcijai par Sim vienibam.
Jurisdikcija butu japiedéve tai dalibvalstij, kurd attiecigajai vienibai ir tas galvena
darfjumdarbibas vieta Savieniba. DarTjumdarbibas vietas kritérijs Sis direktivas
noliikos ietver darbibas efektivu Tstenoanu ar stabila veidojuma starpniecibu. Sada
veidojuma juridiska forma neatkarigi no ta, vai tas ir filiale vai meitasuznémums ar
juridiskas personas statusu, $aja saistiba nav noteico$ais faktors. Tam, vai Sis krit€rijs
ir izpildits, vajadz&tu bit atkarigam no ta, vai tiklu un informacijas sistemas fiziski
atrodas noteikta vieta; $adu sistému klatblitne un izmantoSana pati par sevi nav
uzskatama par $adu galveno darjjumdarbibas vietu un tap€c nav izSkiroSs kriterijs
galvenas darjjumdarbibas vietas noteikSanai. Par galveno darjjumdarbibas vietu biitu
jauzskata vieta, kur Savieniba tiek pienemti ar kiberdroSibas riska parvaldibas
pasakumiem saistiti 1€émumi. Parasti ta ir vieta, kur atrodas uznémumu centrala
administracija Savieniba. Ja §adus lémumus nepienem Savieniba, bitu jauzskata, ka
galvena darTjumdarbibas vieta ir dalibvalstis, kuras vienibai ir darjjumdarbibas vieta ar
vislielako darbinieku skaitu Savieniba. Ja pakalpojumus sniedz uzn€mumu grupa, par
uznémumu grupas galveno uznéméjdarbibas vietu butu jauzskata kontrolgjosa
uznémuma galvena darjjumdarbibas vieta.

Gadijumos, kad DNS pakalpojumu sniedz&js, ALD nosaukumu registrs, satura
piegades tiklu nodros$inatajs, makonpakalpojumu sniedzgjs, datu centra pakalpojumu
sniedzgjs un digitalo pakalpojumu sniedzgjs, kam nav darjjumdarbibas vietas
Savieniba, piedava pakalpojumus Savieniba, tam biitu jaizraugas parstavis. Lai
noteiktu, vai $ada vieniba piedava pakalpojumus Savieniba, biitu japarliecinas, vai ir
actmredzami tas, ka vieniba plano piedavat pakalpojumus personam viena vai vairakas
dalibvalstis. Lai parliecinatos par $adu nodomu, nepietiek tikai ar to vien, ka Savieniba
ir pieejama vienibas vai starpnieka timekla vietne vai e-pasta adrese un cita
kontaktinformacija vai ka tiek izmantota valoda, ko parasti izmanto tresa valsti, kura ir
vienibas darTjumdarbibas vieta. Tomér tadi faktori ka, piem&ram, izmantota valoda vai
valita, ko parasti izmanto viena vai vairakas dalibvalstis, piedavajot pasitit
pakalpojumus $aja cita valoda, vai Savieniba esoSu klientu vai lietotaju pieminéSana
var liecinat par to, ka vieniba plano piedavat pakalpojumus Savieniba. Parstavim biitu
jarikojas vienibas varda, un kompetentajam iestadém vai CSIRT vajadz€tu bit iesp€jai
sazinaties ar parstavi. Parstavis biitu jaizraugas neparprotami ar vienibas rakstisku
pilnvarojumu rikoties tas varda attieciba uz tas pienakumiem saskana ar So direktivu,
tai skaita attieciba uz zinoSanu par incidentiem.

Ja notiek apmaina ar informaciju, ko saskana ar valsts vai Savienibas tiesibu aktiem
uzskata par klasificétu, vai Sada informacija tiek pazinota vai citadi koplietota
atbilstosi §1s direktivas noteikumiem, biitu japieméro atbilstoSie 1paSie noteikumi par
ricibu ar klasificétu informaciju.

Ta ka kiberdraudi klost sarezgitaki un attistitaki, labi atklasanas un profilakses
pasakumi liela mera ir atkarigi no regularas apdraud€jumu un neaizsargatibas
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izlukdatu apmainas starp vienibam. Informacijas apmaina veicina lielaku informétibu
par kiberdraudiem, kas savukart uzlabo vienibu sp€ju noveérst draudu partapsanu realos
incidentos un lauj vienibam labak ierobezot incidentu ietekmi un efektivak noverst to
sekas. Nepastavot Savienibas limena noradijumiem, $adu izlukdatu apmainu, Skiet, ir
kavejusi vairaki faktori, jo Tpasi nenoteiktiba attieciba uz saderibu ar konkurences un
atbildibas noteikumiem.

Vienibas butu jamudina kolektivi izmantot to individualas zinasanas un praktisko
pieredzi stratégiska, taktiska un darbibas Iimeni, lai uzlabotu to sp€jas pienacigi
novertét un uzraudzit kiberdraudus, aizsargaties pret tiem un reagét uz tiem. Tadgjadi
ir nepiecieSams nodroSinat iesp€jas, lai paraditos Savienibas limena mehanismi
brivpratigiem informacijas apmainas pasakumiem. Saja nolika dalibvalstim bitu
aktivi jaatbalsta un jamudina $ados informacijas apmainas mehanismos piedalities ar1
attiecigas vienibas, kas nav §is direktivas darbibas joma. Minétie mehanismi bitu
javada, pilniba ieverojot Savienibas konkurences noteikumus, ka ar1 Savienibas datu
aizsardzibas tiesibu aktu noteikumus.

Persondatu apstradei, ciktal ta ir stingri nepiecieSama un samériga, lai vienibas,
publiskas iestades, CERT, CSIRT un drosibas tehnologiju nodrosinataji un
pakalpojumu sniedzgji nodroSinatu tiklu un informacijas droSibu, butu janotiek
attieciga datu parzina legitimajas interes€s, ka minéts Regula (ES) 2016/679. Taja biitu
jaietver pasakumi, kas saistiti ar incidentu novérSanu, atklasanu, analizi un reagéSanu
uz tiem, pasakumi, kas veicina informétibu par ipasSiem kiberdraudiem, informacijas
apmainu neaizsargatibas izlaboSanas un koordin&tas atklaSanas konteksta, brivpratigu
informacijas apmainu par minétajiem incidentiem, ka arT kiberdraudiem un
neaizsargatibu, apdraud@uma raditdjiem, taktiku, pan€mieniem un procediram,
kiberdrogibas bridinajumiem un konfiguracijas rikiem. Sadiem pasakumiem var biit
vajadziga $adu veidu persondatu apstrade: IP adreses, vienotie resursu vietrazi (URL),
doménu nosaukumi un e-pasta adreses.

Lai nostiprinatu uzraudzibas pilnvaras un darbibas, kas palidz nodrosinat efektivu
atbilstibu, Saja direktiva bitu japaredz minimals to uzraudzibas darbibu un lidzeklu
saraksts, ar kuru starpniecibu kompetentas iestades var uzraudzit btiskas un svarigas
vienibas. Turklat Saja direktiva biitu janosaka uzraudzibas rezima noSkirums starp
biitiskajam un svarigajam vienibam, lai nodroSinatu pienakumu taisnigu lidzsvaru gan
vienibam, gan kompetentajam iestadém. Tadg€jadi biitiskajam vienibam bitu japiemero
pilnigs uzraudzibas reZims (ex ante un ex post), savukart svarigajam vienibam biitu
japieméro vieglais uzraudzibas rezims — tikai ex post. Attieciba uz pédgjam
mingtajam tas nozim&, ka svarigajam vienibam nebiitu sistematiski jadokumente
atbilstiba kiberdroSibas riska parvaldibas prasibam, savukart kompetentajam iestadem
biitu jaisteno atpakalejoSa ex post pieeja uzraudzibai, un tadgjadi tam nav vispargja
pienakuma uzraudzit minétas vienibas.

Lai izpilde biitu efektiva, butu janosaka minimals to administrativo sankciju saraksts,
kuras pieméro par Saja direktiva paredz€to kiberdroSibas riska parvaldibas un
zinoSanas pienakumu parkapumiem, izveidojot skaidru un konsekventu satvaru sadam
sankcijam visa Savieniba. Biitu pienacigi janem véra parkapuma veids, smagums un
ilgums, faktiskais izraisitais kait€jums vai zaud€jumi vai iesp&jamais kait€jums vai
zaud&jumi, kas biitu var€jusi rasties, tas, vai parkapums izdarits tisi vai nolaidibas dél,
darbibas, kas veiktas, lai novérstu vai mazinatu radito kait€§jumu un/vai zaud&umus,
atbildibas pakape vai jebkadi butiski ieprieks€ji parkapumi, sadarbibas ar kompetento
iestadi pakape un jebkadi citi vainu pastiprinoSi vai mikstinosi apstakli. Sodu, ar1
administrativu naudas sodu, uzlikSanai butu japiem@ro atbilstigas procesualas
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garantijas saskana ar visparigiem Savienibas tiesibu principiem un Eiropas Savienibas
Pamattiesibu hartu, tai skaita efektiva tiesibu aizsardziba tiesa un pienacigas
procediiras.

Lai nodroSinatu S$aja direktiva noteikto pienakumu efektivu izpildi, katrai
kompetentajai iestadei vajadzetu but pilnvaram uzlikt administrativus naudas sodus
vai pieprasit to uzliksanu.

Ja administrativi naudas sodi tiek uzlikti uzn@mumam, minétaja noluka uznémums
bitu jasaprot ka uznémums saskana ar LESD 101. un 102. pantu. Ja administrativi
naudas sodi tiek uzlikti personam, kas nav uznémums, uzraudzibas iestadei, apsverot
atbilstoSo naudas soda apjomu, biitu janem vera vispargjais ienakumu Iimenis
dalibvalsti, ka ar1 attiecigas personas ekonomiska situacija. Dalibvalstim butu
janosaka, vai un kada apmeéra administrativi naudas sodi butu piemérojami publiskam
iestadém. Administrativa naudas soda uzlikSana neietekm@ citu kompetento iestazu
pilnvaru piemérosanu vai citu tadu sodu piemérosanu, kas noteikti valsts tiesibu
normas, ar kuram transponé So direktivu.

Dalibvalstim biitu jasp&j pienemt noteikumus par kriminalsodiem, ko piemero, ja tiek
parkaptas valsts tiesibu normas, ar kuram transpong So direkttvu. Tome&r kriminalsodu
piemé&rosSanai par Sadu valsts tiesibu normu parkapumiem un saistitu administrativu
sodu piemé&roSanai nebitu jaizraisa ne bis in idem principa parkaps$ana, ka to
interpret&jusi Tiesa.

Ja ar So direktivu netiek saskanoti administrativie sodi vai ja tas nepiecieSams citos
gadijumos, piemeram, Saja direktiva noteikto pienakumu smagu parkapumu
gadijumos, dalibvalsttim biitu jaievie$ sist€ma, kas paredz iedarbigus, samérigus un
atturo$us sodus. Sadu sodu — kriminalu vai administrativu — raksturs biitu janosaka
ar dalibvalsts tiesibu aktiem.

Lai vél vairak nostiprinatu to sodu iedarbigumu un atturoSo ietekmi, kuri piemérojami
par atbilstoS$i Sai direktivai noteikto pienakumu parkapumiem, kompetentajam
iestadém vajadzetu bt pilnvarotam piemérot sankcijas, kas var biit sertifikacijas vai
atlaujas darbibas apturéSana attieciba uz visiem bitiskas vienibas sniegtajiem
pakalpojumiem vai to dalu un pagaidu aizliegums fiziskai personai pildit vadibas
funkcijas. Nemot veéra $adu sankciju smagumu un ietekmi uz vienibu darbibam un
galu gala uz to patérétajiem, tas biitu japiemero tikai ta, lai tas biitu samerigas attieciba
pret parkapuma smagumu, un nemot veéra katra gadijuma IpaSos apstaklus, tai skaita
to, vai parkapums izdarits tiS§i vai neuzmanibas d&l, un veiktds darbibas radita
kaitg§juma un/vai zaudéjumu novér$anai vai mazina$anai. Sadas sankcijas biitu
japiemero tikai ka ultima ratio, proti, tikai péc tam, kad visas citas attiecigas izpildes
darbibas, kas noteiktas Saja direktiva, jau ir izsmeltas, un tikai par laikposmu Ilidz
bridim, kad vienibas, uz kuram sankcijas attiecas, veic nepiecieSamas darbibas, lai
izlabotu trukumus vai izpilditu kompetentas iestades prasibas, saistiba ar kuram s$adas
sankcijas tikugas piemérotas. Sadu sankciju piemérosana ievéro atbilstigas procesualas
garantijas saskana ar visparigiem Savienibas tiesibu principiem un Eiropas Savienibas
Pamattiesibu hartu, tai skaita efektivu tiesibu aizsardzibu tiesa, pienacigas procediras,
nevainiguma prezumpciju un tiesibas uz aizstavibu.

Ar $o direktivu bitu janosaka noteikumi par sadarbibu starp kompetentajam iestadém
un uzraudzibas iestadém saskana ar Regulu (ES) 2016/679, lai vérstos pret
parkapumiem, kas saistiti ar persondatiem.
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Saja direktiva biitu jaizvirza mérkis nodrofinat augstu atbildibas limeni par
kiberdroSibas riska parvaldibas pasakumiem un zinoSanas pienakumiem organizaciju
limeni. Sa iemesla dél to vienibu parvaldibas struktiiram, uz kuram attiecas §is
direktivas darbibas joma, biitu jaapstiprina kiberdrosibas riska pasakumi un jauzrauga
to 1stenoSana.

Biitu jaievie§ salidzino$as izvertéSanas mehanisms, laujot dalibvalstu izraudzitajiem
ekspertiem novértét kiberdrosibas politikas stenoSanu, tai skaita dalibvalstu sp&ju
Iimeni un pieejamos resursus.

Lai nemtu véra jaunus kiberdraudus, tehnologiju attistibu vai nozaru specifiku, biitu
jadelegé Komisijai pilnvaras pienemt aktus saskana ar LESD 290. pantu attieciba uz
elementiem, kas saistiti ar Saja direktiva prasitajiem riska parvaldibas pasakumiem.
Komisija biitu arT japilnvaro pienemt deleg€tus aktus, ar ko nosaka, kuram bitisko
vienibu kategorijam ir jasanem sertifikats un atbilstosi kuram IpaSajam Eiropas
kiberdroSibas sertifikacijas shémam. Ir 1pasi svarigi, lai Komisija, veicot
sagatavosanas darbus, rikotu atbilstigas apsprieSanas, arT ekspertu Itmeni, un lai
minétas apsprieSanas tiktu rikotas saskana ar principiem, kas noteikti 2016. gada
13. aprila lestazu noliguma par labaku likumdo$anas procesu®. Jo Tpasi, lai delegéto
aktu sagatavoSana nodro$inatu vienlidzigu dalibu, Eiropas Parlaments un Padome
visus dokumentus sanem vienlaicigi ar dalibvalstu ekspertiem, un min&to iestazu
ekspertiem ir sistematiska piekluve Komisijas ekspertu grupu sanaksmém, kuras
notiek delegéto aktu sagatavosana.

Lai nodro$inatu vienotus nosacijumus §is direktivas attiecigo noteikumu istenoSanai
attieciba uz procesualo kartibu, kas nepiecieSama sadarbibas grupas darbibai, ar riska
parvaldibas pasakumiem saistitajiem tehniskajiem elementiem vai informacijas veidu,
incidentu pazinojumu formatu un procediru, biitu jadelegé Komisijai istenoSanas
pilnvaras. Minétas pilnvaras biitu jaisteno saskana ar Eiropas Parlamenta un Padomes
Regulu (ES) Nr. 182/2011%".

Komisijai, apspriezoties ar ieinteres€tajam personam, biutu periodiski japarskata St
direktiva, jo 1pasi lai noteiktu izmainu veikSanas nepiecieSamibu, nemot véra izmainas
socialajos, politiskajos, tehnologiskajos vai tirgus apstaklos.

Nemot veéra to, ka §is direktivas meérki, proti, panakt vienadi augsta limena
kiberdros$ibu Savieniba, nevar pietickami labi sasniegt atseviSkas dalibvalstis, bet
ricibas ietekmes d€] to var labak sasniegt Savienibas limeni, Savieniba var pienemt
pasakumus saskana ar Liguma par Eiropas Savienibu 5. panta noteikto subsidiaritates
principu. Saskana ar mingtaja panta noteikto proporcionalitates principu Saja direktiva
paredz vienigi tos pasakumus, kas ir vajadzigi min€ta mérka sasniegSanai.

Saja direktiva ir respektétas pamattiesibas un ievéroti principi, kas atziti Eiropas
Savienibas Pamattiesibu harta, jo 1paSi tiesibas uz privatas dzives un sazinas
neaizskaramibu, tiesibas uz persondatu aizsardzibu, darijjumdarbibas briviba, tiesibas
uz Ipasumu, tiesibas uz efektivu tiesibu aizsardzibu tiesa un tiesibas tikt uzklausitam.
S direktiva biitu jaisteno saskana ar minétajam tiesibam un principiem,

26
27

OV L 123, 12.5.2016., 1. Ipp.

Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar ko nosaka
normas un visparigus principus par dalibvalstu kontroles mehanismiem, kuri attiecas uz Komisijas
stenoSanas pilnvaru izmantosanu (OV L 55, 28.2.2011., 13. Ipp.).
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IR PIENEMUSI SO DIREKTIVU.

| NODALA

Visparigi noteikumi

1. pants
PriekSmets
1. S1 direktiva paredz pasakumus noliika panakt vienadi augsta Iimena kiberdrosibu
Savieniba.
2. Minétajam noliikam Saja direktiva:

(@) ir noteikti dalibvalstu pienakumi pienemt valsts kiberdrosibas stratégijas,
izraudzities valsts kompetentas iestades, vienotos kontaktpunktus un
datordrosibas incidentu reagésanas vienibas (CSIRT);

b) ir noteikti kiberdro$ibas riska parvaldibas un zinoSanas pienakumi
vienibam, kas minétas ka butiskas vienibas I pielikuma un svarigas vienibas
Il pielikuma;

(c) ir noteikti pienakumi attieciba uz kiberdro$ibas informacijas apmainu.

2. pants

Darbibas joma

1. Si direkfiva ir piemérojama publiskim un privatam vienibam, kas mingtas ka
biitiskas vienibas I pielikuma un ka svarigas vienibas Il pielikuma. ST direktiva nav
piemérojama vienibam, kas kvalificEjamas ka mikrouznémumi un mazie uzpémumi
Komisijas leteikuma 2003/361/EK?® nozime.

2. Tomeér §1 direktiva ir piemérojama ari Iun |l pielikuma mingtajam vienibam
neatkarigi no to lieluma, ja:

(@)

b)

pakalpojumus sniedz kada no §tm vienibam:

i) publisko elektronisko sakaru tiklu nodroSinataji vai publiski pieejamo
elektronisko sakaru pakalpojumu sniedz€ji, kas miné&ti I pielikuma
8. punkta;

i)  uzticamibas pakalpojumu sniedzgji, kas minéti I pielikuma 8. punkta;

iii) augstaka limena doménu nosaukumu registri un doménu nosaukumu
sisttmu (DNS) pakalpojumu sniedzgji, kas minéti I pielikuma 8. punkta;

vieniba ir valsts parvaldes vieniba, kas definéta 4. panta 23. punkta;

vieniba ir vienigais pakalpojuma sniedzgjs dalibvalst;

Komisijas leteikums 2003/361/EK (2003. gada 6. maijs) par mikrouznémumu, mazo un vidgjo

uznémumu definiciju (OV L 124, 20.5.2003., 36. Ipp.).
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d) vienibas sniegta pakalpojuma iespgjamam traucgjumam var bt ietekme uz
sabiedribas aizsardzibu, sabiedrisko droSibu un sabiedribas veselibu;

e) vienibas sniegta pakalpojuma iesp&jams trauc€jums var izraisit sist€émiskus
riskus, jo Tpasi nozarém, kuras $adam trauc€jumam var biit parrobezu ietekme;

f)  vieniba ir kritiska, jo ta ir TpaSi nozimiga regionala vai valsts Iimen1 konkréta
veida nozarei vai pakalpojuma veidam vai citam savstarp€ji neatkarigam
nozarém dalibvalstT;

g) vieniba ir identificéta ka kritiska vieniba atbilsto$i Eiropas Parlamenta un
Padomes Direktivai (ES) XXXX/XXXX?  [Kritisko vienibu noturibas
direktiva] vai ka vieniba, kas ir lidzvertiga kritiskai vienibai atbilsto$i miné&tas
direktivas 7. pantam.

Dalibvalstis izveido atbilstosi b)—f) punktam noteikto vienibu sarakstu, ko iesniedz
Komisijai Iidz [seSi m@neSi péc transponéSanas termina]. Dalibvalstis parskata
min€to sarakstu regulari un péc tam vismaz reizi divos gados un p&c nepiecieSamibas
to atjaunina.

Si direktiva neskar dalibvalstu kompetenci attieciba uz sabiedriskas droibas,
aizsardzibas un valsts droSibas uzturéSanu atbilstosi Savienibas tiesibu aktiem.

So direktivu pieméro, neskarot Padomes Direktivu 2008/114/EK* un Eiropas
Parlamenta un Padomes Direktivas 2011/93/ES®! un 2013/40/ES®.

Neskarot LESD 346. pantu, informacijas— kas ir konfidenciala, ievérojot
Savienibas un valstu tiesibu normas, piem&ram, normas par darfjumdarbibas
konfidencialitati, — apmaina notiek ar Komisiju un citdm attiecigajam iestadeém tikai
tad, ja Sada apmaina ir nepiecieSama S§1s direktivas pieméroSanai. Apmainas tikai ar
to informaciju, kas ir atbilstiga un samériga Sadas apmainas noliikam. Informacijas
apmaina ieveéro minétas informacijas konfidencialitati un aizsarga biitisko vai svarigo
vienibu dro$ibu un komercialas intereses.

Ja saskana ar ipasu nozaru Savienibas tiesibu aktu noteikumiem butiskajam vai
svarigajam vienibam ir vai nu japienem kiberdroSibas riska parvaldibas pasakumi,
vai japazino incidenti vai nozimigi kiberdraudi un ja Sadas prasibas to ietekmes zina
ir vismaz Ilidzvertigas Saja direktiva noteiktajiem pienakumiem, attiecigos S$is
direktivas noteikumus, tai skaitd noteikumu par uzraudzibu un izpildi, kas paredzets
VI nodala, nepieméro.
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[ieraksta pilnu nosaukumu un atsauci uz publikaciju OV, kad zinams]

Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu Eiropas
Kritiskas infrastruktiras un noveértétu vajadzibu uzlabot to aizsardzibu (OV L 345, 23.12.2008.,
75. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2011/93/ES (2011. gada 13. decembris) par seksualas
vardarbibas pret berniem, bérnu seksualas izmantoSanas un bérnu pornografijas apkarosanu, un ar kuru
aizstaj Padomes Pamatlémumu 2004/68/T1 (OV L 335, 17.12.2011., 1. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem
informacijas sistémam, un ar kuru aizstaj Padomes Pamatlémumu 2005/222/T1 (OV L 218, 14.8.2013.,

8. Ipp.).
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3. pants
Minimala saskanoSana

Neskarot to pienakumus atbilstoSi Savienibas tiesibu aktiem, dalibvalstis saskana ar So
direktivu var pienemt vai paturét spéka noteikumus, kas nodroSina augstaku kiberdrosibas

[imeni.

4. pants
Definicijas

Saja direktiva pieméro $adas definicijas:

1)

2)

3)

4)

5)

6)

7)
8)

9)

“tiklu un informacijas sist€éma” ir:
a) elektronisko sakaru tikls Direktivas (ES) 2018/1972 2. panta 1. punkta nozimg;

b)  jebkura ierice vai savstarp&ji savienotu vai saistitu ieri¢u grupa, no kuram viena
vai vairakas ierices, ievérojot programmu, veic digitalu datu automatisku
apstradi;

c) digitali dati, ko a) un b) apakSpunkta minétie elementi glaba, apstrada, iegst
vai siita to darbibas, izmantoSanas, aizsardzibas un uzturé$anas noliikos;

“tiklu un informacijas sist€mu drosiba” ir tiklu un informacijas sistému sp&ja noteikta
uzticamibas Iimeni pretoties jebkuram darbibam, kas apdraud glabajamo vai
parraidamo, vai apstradajamo datu pieejamibu, autentiskumu, integritati vai
konfidencialitati vai minéto tiklu un informacijas sisttmu piedavatos vai ar to
starpniecibu pieejamos saistitos pakalpojumus;

“kiberdrosiba”  ir  kiberdro§iba  Eiropas  Parlamenta @ un  Padomes
Regulas (ES) 2019/881* 2. panta 1. punkta nozime;

“valsts kiberdrosibas stratégija” ir saskanots dalibvalsts satvars, kas paredz
stratégiskus mérkus un prioritates attieciba uz tiklu un informacijas sistému drosibu
attiecigaja dalibvalsti;

“incidents” ir jebkur§ notikums, kas apdraud uzglabatu, parsiititu vai apstradatu datu
vai saistitu pakalpojumu, kurus piedava tiklu un informacijas sist€émas vai kuri
pieejami ar tiklu un informacijas sist€mu starpniecibu, pieejamibu, autentiskumu,
integritati vai konfidencialitati,

“incidenta risinaSana” ir visas darbibas un procediiras, kuru mérkis ir atklat, analizet
un ierobezot incidentu, un reagésana uz to;

“kiberdrauds” ir kiberdrauds Regulas (ES) 2019/881 2. panta 8. punkta nozimg;

“neaizsargatiba” ir aktiva, sisteémas, procesa vai kontroles trikums, uznémiba vai
nepilniba, ko var izmantot kiberdraudu gadijuma;

“parstavis” ir jebkura fiziska vai juridiska persona, kura atrodas Savieniba un ir
skaidri izraudzita rikoties, lai parstavetu i) DNS pakalpojumu sniedzgju, augstaka

33

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas
Savienibas KiberdroSibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts) (OV L 151, 7.6.2019.,

15. Ipp.).
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10)
11)

12)

13)

14)

15)

16)

17)

18)

Iimena doménu (ALD) nosaukumu registru, makonpakalpojumu sniedz&ju, datu
centra pakalpojumu sniedz€ju, satura piegades tikla nodroSinataju, ka minéts
| pielikuma 8. punkta, vai ii) vienibas, kuras min&tas II pielikuma 6. punkta un kuras
neatrodas Savieniba, un pie kuram var vérsties valsts kompetenta iestade vai CSIRT
vienibas vieta attieciba uz minétas vienibas pienakumiem atbilstosi Sai direktivai;

“standarts” ir standarts Eiropas Parlamenta un Padomes
Regulas (ES) Nr. 1025/2012** 2. panta 1. punkta nozimg;

“tehniska specifikacija” ir tehniska specifikacija Regulas (ES) Nr. 1025/2012
2. panta 4. punkta nozimg;

“interneta pliismu apmainas punkts (IPAP)” ir tikla ierice, kas nodroSina vairak neka
divu neatkarigu tiklu (autonomu sist€mu) savstarp&ju savienosanu, galvenokart lai
veicinatu interneta datpliismas apmainu; IPAP nodroSina savstarp&ju savienoSanu
tikai autonomam sistémam; IPAP nav vajadziga interneta datplisma starp jebkuru
iesaistito autonomo sist€mu pari, lai §kérsotu jebkuru treSo autonomo sist€ému, un tas
nemaina $adu datplismu un citadi neiejaucas taja;

“doménu nosaukumu sist€éma (DNS)” ir hierarhiska sadalita nosaukumu sisteéma, kas
lauj galalietotajiem sasniegt pakalpojumus un resursus interneta;

“DNS pakalpojumu sniedzgjs” ir vieniba, kas sniedz rekursivus vai autoritativus
doménu nosaukumu atrises pakalpojumus interneta galalietotajiem un citiem DNS
pakalpojumu sniedzg€jiem;

“augstaka ITmena doménu nosaukumu registrs” ir vieniba, kam delegéts ipass ALD
un kas atbild par ALD parvaldibu, tai skaita doménu nosaukumu registraciju ALD un
ALD tehnisko darbibu, ka arT ta nosaukumu serveru darbibu, datubazu uzturéSanu un
ALD zonas datnu sadaliSanu starp nosaukumu serveriem;

“digitals pakalpojums” ir pakalpojums Eiropas Parlamenta un Padomes
Direktivas (ES) 2015/1535%° 1. panta 1. punkta b) apakspunkta nozimé;

“tieSsaistes tirdzniecibas vieta” ir digitals pakalpojums Eiropas Parlamenta un
Padomes Direktivas 2005/29/EK* 2. panta n) punkta nozime;

“tieSsaistes mekletajprogramma” ir digitals pakalpojums Eiropas Parlamenta un
Padomes Regulas (ES) 2019/1150%" 2. panta 5. punkta nozime;

34
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Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par Eiropas
standartizaciju, ar ko groza Padomes Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un
Padomes Direktivas 94/9/EK, 94/25/EK, 95/16/EK, 97/23/EK, 98/34/EK, 2004/22/EK, 2007/23/EK,
2009/23/EK un 2009/105/EK, un ar ko atce] Padomes Leémumu 87/95/EEK un Eiropas Parlamenta un
Padomes Leémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2015/1535 (2015. gada 9. septembris), ar ko nosaka
informacijas sniegSanas kartibu tehnisko noteikumu un Informacijas sabiedribas pakalpojumu
noteikumu joma (OV L 241, 17.9.2015., 1. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2005/29/EK (2005. gada 11. maijs), kas attiecas uz uznémgju
negodigu komercpraksi iek$g§ja tirgl attieciba pret patérétajiem un ar ko groza Padomes
Direktivu 84/450/EEK un Eiropas Parlamenta un Padomes Direktivas 97/7/EK, 98/27/EK un
2002/65/EK un Eiropas Parlamenta un Padomes Regulu (EK) Nr.2006/2004 (“Negodigas
komercprakses direktiva”) (OV L 149, 11.6.2005., 22. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/1150 (2019. gada 20. jiinijs) par taisniguma un
parredzamibas veicinaSanu komercialajiem lietotajiem paredzEtos tieSsaistes starpniecibas
pakalpojumos (OV L 186, 11.7.2019., 57. Ipp.).
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19)

20)

21)

22)

23)

24)

25)

26)

“makonpakalpojums” ir digitals pakalpojums, kas dod iesp&ju plasi un attalinati
piekliit kopigojamu un sadalitu datoSanas resursu mérogojamam un elastigam piilam
un péc pieprasijuma to parvaldit;

“datu centra pakalpojums” ir pakalpojums, kas ietver struktiiras vai struktiiru grupas,
kuras paredzetas tada informacijas tehnologijas un tikla aprikojuma centraliz&tai
izmitinasanai, savstarp&jai savienosanai un darbibai, kas sniedz datu uzglabasanas,
apstrades un transportéSanas pakalpojumus kopa ar visam iericém un infrastruktiiram
jaudas sadalei un vides kontrolei;

“satura piegades tikls” ir geografiski sadalitu serveru tikls, kas nodroSina digitala
satura un pakalpojumu augstu pieejamibu, pieklistamibu vai atru piegadi interneta
lietotajiem satura un pakalpojumu sniedzg&ju varda;

“socialas tikloSanas pakalpojumu platforma” ir platforma, kas lauj galalietotajiem
pieslegties, koplietot saturu, atklat informaciju un savstarpgji sazinaties, izmantojot
vairakas ierices, jo 1pasi ar t€rz€tavu, pazinojumu, video un ieteikumu starpniecibu;

“valsts parvaldes vieniba” ir dalibvalstt pastavosa vieniba, kas atbilst Sadiem

kritérijiem:

(@) ta ir nodibinata ar mérki apmierinat visparjas vajadzibas, un tai nav
ripnieciska vai komerciala rakstura;

(b) tai ir juridiskas personas statuss;

(c) to galvenokart finans€ valsts, regionala iestade vai citi publisko tiesibu
subjekti, vai tas parvaldibu uzrauga minétas iestades vai subjekti, vai tas
vadiba, valde vai uzraudzibas padome vairak neka pusi loceklu iecel valsts,
regionalas iestades vai citi publisko tiesibu subjekti;

(d) tai ir pilnvaras adresét fiziskam vai juridiskam personam administrativus vai
regulativus lémumus, kas skar to tiesibas saistiba ar personu, precu,
pakalpojumu vai kapitala parrobezu parvieto$anos vai apriti.

Mingtais neattiecas uz valsts parvaldes vienibam, kas veic darbibas sabiedriskas
drosibas, tiesibaizsardzibas, aizsardzibas vai valsts droSibas jomas;

“vieniba” ir jebkura fiziska vai juridiska persona, kas izveidota un atzita ka tada
atbilstosi tas darfjumdarbibas vietas valsts tiesibu aktiem un kas var sava varda
istenot tiesibas un uznemties pienakumus;

“butiska vieniba” ir jebkura tada veida vieniba, kas minéta ka bitiska vieniba
| pielikuma;
“svariga vieniba” ir jebkura tada veida vieniba, kas minéta ka svariga vieniba
Il pielikuma.
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Il NODALA
Koordinéti kiberdrosibas tiesiskie regul&jumi

5. pants
Valsts kiberdrosibas stratégija

Katra dalibvalsts pienem valsts kiberdro$ibas stratégiju, kura nosaka stratégiskos
meérkus un atbilstigus politikas un regulativus pasakumus, lai sasniegtu un uzturétu
augstu kiberdrosibas Itmeni. Valsts kiberdrosibas stratégija jo ipasi ieklauj:

(@) dalibvalstu kiberdrosibas stratégijas mérku un prioritasu definiciju;

(b) parvaldibas satvaru minéto mérku un prioritaSu sasnieg$anai, tostarp politikas
nostadnes, kas minétas 2. punkta, un publisko struktiiru un vienibu, ka arT citu
attiecigo dalibnieku uzdevumus un pienakumus;

(c) novertgjumu attiecigo aktivu un kiberdroSibas risku apzinaSanai konkrétaja
dalibvalstr;

(d) to pasakumu identifikaciju, kas nodroSina sagatavotibu, reagéSanu un atkopi
pec incidentiem, tostarp sadarbibu starp publisko un privato sektoru;

(e) valsts kiberdrosibas stratégijas TstenoSana iesaistito dazado iestazu un
dalibnieku sarakstu;

(f) politikas satvaru uzlabotai koordinacijai starp kompetentajam iestadém
atbilstosi ~ Sai  direktivai un  Eiropas Parlamenta un Padomes
Direktivai (ES) XXXX/XXXX® [Kritisko vienibu noturibas direktiva], lai
apmainitos ar informaciju par incidentiem un kiberdraudiem un uzraudzibas
uzdevumu TstenoSanu.

Ka valsts kiberdrosibas stratégijas dalu dalibvalstis jo TpasSi pienem S$adas politikas
nostadnes:

a)  politika, kas versta uz kiberdro$ibu piegades k&dg attieciba uz IKT produktiem
un pakalpojumiem, kurus biitiskas un svarigas vienibas izmanto pakalpojumu
sniegSanai;

b) pamatnostadnes par to, ka publiskaja iepirkuma ieklaut un noteikt ar
kiberdro$ibu saistitas prasibas IKT produktiem un pakalpojumiem;

c) politika koordin€tas neaizsargatibas atklasanas veicinasanai un sekmé&Sanai
6. panta nozimg;

d) politika saistiba ar atverta interneta publiska kodola vispargjas pieejamibas un
integritates uzturéSanu;

e) politika kiberdrosibas prasmju, izpratnes veidoSanas, ka arl pétniecibas un
izstrades iniciativu veicinasanai un attistiSanai;

f)  politika par atbalstu akadémiskas un p&tniecibas iestadem kiberdrosibas riku un
drosas tiklu infrastruktiiras attistiSana;

[ieraksta pilnu nosaukumu un atsauci uz publikaciju OV, kad zinams]
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g) politika, attiecigas procediiras un atbilstigi informacijas apmainas riki, ar
kuriem atbalstita brivpratigu kiberdroSibas informacijas apmainu starp
uzn@mumiem, ieverojot Savienibas tiesibu aktus;

h)  politika, kas vérsta uz MVU ipasajam vajadzibam, jo 1ipasi to MVU
vajadzibam, kas nav §is direktivas darbibas joma, saistiba ar noradijumiem un
atbalstu to noturibas pret kiberdraudiem uzlabosanai.

Dalibvalstis pazino savas valsts kiberdrosibas stratégijas Komisijai tris ménesu laika
péc to pienemsSanas. Dalibvalstis var nepazinot konkrétu informaciju, ja un ciktal tas
ir stingri nepiecieSams, lai saglabatu valsts drosibu.

Dalibvalstis noveérté savas valsts kiberdroSibas stratégijas vismaz reizi Cetros gados,
pamatojoties uz galvenajiem darbibas raditajiem, un nepiecieSsamibas gadijuma tas
groza. Eiropas Savienibas KiberdroSibas agentiira (ENISA) péc dalibvalstu laguma
palidz tam izstradat valsts stratégiju un galvenos darbibas raditajus stratégijas
novertésanai.

6. pants
Koordineta neaizsargatibas atklasana un Eiropas neaizsargatibas registrs

Katra dalibvalsts izraugas vienu no savam CSIRT, ka minéts 9. panta, par
koordinatoru koordin€tas neaizsargatibas atklaSanas vajadzibam. Izraudzita CSIRT
rikojas ka uzticams starpnieks, nepiecieSamibas gadijuma veicinot mijiedarbibu starp
zinotaju vienibu un IKT produktu razotaju vai IKT pakalpojumu sniedzu. Ja
pazinota neaizsargatiba attiecas uz vairakiem IKT produktu razotajiem vai IKT
pakalpojumu sniedzgjiem visa Savieniba, katras attiecigas dalibvalsts izraudzita
CSIRT sadarbojas ar CSIRT tiklu.

ENISA izstrada un uztur Eiropas neaizsargatibas registru. Saja nolika ENISA izveido
un uztur atbilstigas informacijas sist€émas, politikas nostadnes un procediiras, jo 1pasi
lai svarigas un butiskas vienibas un to tiklu un informacijas sistému piegadataji
varétu atklat un registrét neaizsargatibu, kas saistita ar IKT produktiem vai IKT
pakalpojumiem, ka arT lai nodroSinatu visam ieinteresétajam personam piekluvi
registra ietvertajai informacijai par neaizsargatibu. Registra jo Tpasi ieklauj
informaciju, kas raksturo neaizsargatibu, ietekméto IKT produktu vai IKT
pakalpojumus un neaizsargatibas smagumu, proti, apstaklus, kados to var izmantot,
saistitu ielapu pieejamibu un — ja nav pieejamu ielapu — neaizsargatu produktu
lietotajiem adres€tus noradijumus par to, ka var mazinat no atklatas neaizsargatibas
izrietoSos riskus.

7. pants
Valstu kiberdroSibas krizu parvaldibas satvari

Katra dalibvalsts izraugas vienu vai vairakas kompetentas iestades, kas atbild par
plaSapmeéra incidentu un krizu parvaldibu. Dalibvalstis nodroSina, ka kompetentajam
iestadem ir pietiekami resursi, lai efektivi un lietpratigi veiktu tam uztic€tos
uzdevumus.
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Katra dalibvalsts nosaka spgjas, aktivus un procediiras, ko var izmantot krizes
gadijuma §is direktivas noliikos.

Katra dalibvalsts pienem valsts planu reagéSanai uz kiberdros§ibas incidentiem un
krizém, kura izklasta plasapméra kiberdroSibas incidentu un krizu parvaldibas
mérkus un kartibu. Plana jo Ipasi nosaka:

a)  valsts sagatavotibas pasakumu un darbibu mérkus;

b)  valsts kompetento iestazu uzdevumus un pienakumus;

C)  krizu parvaldibas procediiras un informacijas apmainas kanalus;

d)  sagatavotibas pasakumus, tostarp vingrinajumus un apmacibas darbibas;

e) attiecigas iesaistitas publiskas un privatas ieinteresétas personas un
infrastruktiiru;

f)  valsts procediras un pasakumus starp attiecigajam valsts iestadém un
struktiram, lai nodroSinatu dalibvalstu efektivu dalibu un atbalstu koordinéta
plaSapmeéra kiberdroS§ibas incidentu un krizu parvaldiba Savienibas [imen.

Dalibvalstis pazino Komisijai savas izraudzitas 1.punkta minétas kompetentas
iestades un iesniedz savus 3. punkta minétos valsts planus reagéSanai uz
kiberdrosibas incidentiem un kriz€ém tris meénesu laika no izraudziSanas un min&to
planu pienemsSanas. Dalibvalstis var neieklaut savos planos konkrétu informaciju, ja
un ciktal tas ir stingri nepiecieSams, lai saglabatu valsts drosibu.

8. pants
Valstu kompetentas iestades un vienotie kontaktpunkti

Katra dalibvalsts izraugas vienu vai vairakas kompetentas iestades, kas atbild par
kiberdro§ibu un par uzraudzibas uzdevumiem, kas minéti §1s direktivas VI nodala.
Sim nolikam dalibvalstis var izraudzities esoSu iestadi vai iestades.

Kompetentas iestades, kas mingtas 1. punkta, uzrauga S§is direktivas pieméroSanu
valsts Iiment.

Katra dalibvalsts izraugas vienu valsts kontaktpunktu kiberdroSibas jautajumos
(“vienotais kontaktpunkts™). Ja dalibvalsts izraugas tikai vienu kompetento iestadi,
minéta kompetenta iestade ir ar1 attiecigas dalibvalsts vienotais kontaktpunkts.

Katrs vienotais kontaktpunkts koordiné sadarbibu, lai nodro$inatu dalibvalstu iestazu
parrobezu sadarbibu ar attiecigajam iestadém citas dalibvalstis, ka arT lai nodroSinatu
starpnozaru sadarbibu ar citam valsts kompetentajam iestadem dalibvalsti.

Dalibvalstis nodroSina, ka kompetentajam iestadém, kas min&tas 1. punkta, un
vienotajiem kontaktpunktiem ir pietiekami resursi, lai efektivi un lietpratigi veiktu
tiem uztic€tos uzdevumus un tadgjadi sasniegtu §is direktivas mérkus. Dalibvalstis
nodroSina izraudzito parstavju efektivu, lietpratigu un droSu sadarbibu sadarbibas
grupa, kas minéta 12. panta.

Katra dalibvalsts nekavgjoties pazino Komisijai izraudzito kompetento iestadi, kas
minéta 1. punkta, un vienoto kontaktpunktu, kas min&ts 3. punkta, to uzdevumus un
visas turpmakas ar tam saistitas izmainas. Katra dalibvalsts publisko izraudzitas
iestades un kontaktpunktus. Komisija publicé izraudzito vienoto kontaktpunktu
sarakstu.
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9. pants
Datordrosibas incidentu reageésanas vienibas (CSIRT)

Katra dalibvalsts izraugas vienu vai vairakas CSIRT, kuras atbilst 10. panta 1. punkta
izklastitajam prasibam, kuru darbiba attiecas vismaz uz I un Il pielikuma minétajam
nozarém, apakSnozarém vai vienibam un kuras ir atbildigas par incidentu risinasanu
saskana ar labi definétu procesu. CSIRT var izveidot kompetentaja iestade, kas
minéta 8. panta.

Dalibvalstis nodrosina, ka katrai CSIRT ir pietiekami resursi, lai tas efektivi pilditu to
uzdevumus, ka izklastits 10. panta 2. punkta.

Dalibvalstis nodrosina, ka katras CSIRT riciba ir atbilstiga, drosa un noturiga sakaru
un informacijas infrastruktira, lai apmainitos ar informaciju ar bitiskajam un
svarigajam vienibam un citam attiecigajam ieinteresétajam personam. Saja nolika
dalibvalstis nodroSina, ka CSIRT sniedz ieguldijumu droSu informacijas apmainas
riku izmantosana.

CSIRT sadarbojas un attieciga gadijuma saskana ar 26. pantu apmainas ar biitisko
informaciju ar bitisko un svarigo vienibu uzticamam nozaru un starpnozaru
kopienam.

CSIRT piedalas salidzino$aja izvertésana, ko organize saskana ar 16. pantu.
Dalibvalstis nodroSina savu CSIRT efektivu, lietpratigu un drosu sadarbibu 13. panta
minétaja CSIRT tikla.

Dalibvalstis nekav€joties pazino Komisijai CSIRT, kas izraudzitas saskana ar
1. punktu, CSIRT koordinatoru, kas izraudzits saskana ar 6. panta 1. punktu, un to
attiecigos uzdevumus, kas paredzE€ti saistiba ar vienibam, kuras min&tas Iun
Il pielikuma.

Dalibvalstis var liigt ENISA palidzibu valstu CSIRT izveide.

10. pants
Prasibas CSIRT un to uzdevumi

CSIRT atbilst $adam prasibam:

a) CSIRT nodroSina savu sakaru pakalpojumu plasu pieejamibu, izvairoties no
atseviSku informacijas k&des punktu klidainas darbibas, un tai ir vairaki
sazinas lidzekli, kas jebkura laika lauj ar to sazinaties un nodroS$ina sazinu ar
citiem. CSIRT skaidri nosaka sazinas kanalus un dara tos zinamus
ieinteres€tajam personam un sadarbibas partneriem;

b) CSIRT telpas un izmantotas informacijas sisteémas atrodas drosas vietas;

c) CSIRT ir aprikotas ar atbilstigu sistému pieprasijumu parvaldibai un novirzisanai,
Jjo 1pasi lai atvieglotu efektivu un lietpratigu nodoSanu;

d) CSIRT ir pietickams darbinieku skaits, lai nodros§inatu pieejamibu jebkura bridi;

e) CSIRT ir nodroSinatas ar rezerves sisttmam un dubléSanas darba telpu, lai
nodroSinatu pakalpojumu nepartrauktibu;
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f) CSIRT ir iespgja piedalities starptautiskos sadarbibas tiklos.
CSIRT uzdevumi ir §adi:
a) kiberdraudu, neaizsargatibas un incidentu uzraudziba valsts Iiment;

b) agrinu bridinajumu, trauksmju, pazinojumu snieg$ana un informacijas izplatiSana
bitiskajam un svarigajam vienibam, ka arT citam ieinteresétajam personam par
kiberdraudiem, neaizsargatibu un incidentiem,;

¢) reagéSana uz incidentiem;

d) dinamiskas risku un incidentu analizes un situacijas apzina$anas nodroSinasana
attieciba uz kiberdrosibu;

€) péc vienibas pieprasijuma — to pakalpojumu sniegSana izmantoto tiklu un
informacijas sistému proaktivas sken&Sanas nodrosinasana;

f) piedaliSanas CSIRT tikla un savstarpgjas palidzibas sniegSana citiem tikla
dalibniekiem péc to liguma.

CSIRT nodibina sadarbibas attiecibas ar attiecigajiem dalibniekiem privataja sektora,
lai labak sasniegtu direktivas mérkus.

Lai veicinatu sadarbibu, CSIRT veicina vienotas vai standartizétas prakses,
klasifikacijas shemu un taksonomiju pienemsanu un izmantosanu attieciba uz:

a) incidentu risinaSanas procediram;
b) kiberdrosibas krizu parvaldibu;

¢) koordin€tu neaizsargatibas atklasanu.

11. pants
Sadarbiba valsts liment

Vienas un tas paSas dalibvalsts kompetentas iestades, kas minétas 8. panta, vienotais
kontaktpunkts un CSIRT — ja tas ir atseviskas struktliras — sadarbojas attieciba uz
Saja direktiva noteikto pienakumu izpildi.

Dalibvalstis nodroSina, ka vai nu to kompetentas iestades, vai arT to CSIRT sanem
pazinojumus par incidentiem, nozimigiem kiberdraudiem un gandriz notikuSiem
notikumiem, kurus iesniedz atbilstoSi Sai direktivai. Ja dalibvalsts nolemj, ka tas
CSIRT nesanems minétos pazinojumus, CSIRT — ciktal tas ir nepiecieSams to
uzdevumu izpildei — tiek pieskirta piekluve datiem par incidentiem, kurus
pazinojusas biitiskas vai svarigas vienibas atbilstosi 20. pantam.

Katra dalibvalsts nodrosina, ka tas kompetentas iestades vai CSIRT inform& tas
vienoto kontaktpunktu par pazinojumiem, kas attiecas uz incidentiem, nozimigiem
kiberdraudiem un gandriz notikuSiem notikumiem un kas sniegti atbilsto$i Sai
direktivai.

Ciktal nepiecieSams Saja direktiva noteikto uzdevumu un pienakumu izpildei,
dalibvalstis nodroS§ina atbilstigu sadarbibu starp kompetentajam iestadeém,
vienotajiem kontaktpunktiem un tiesibaizsardzibas iestadém, datu aizsardzibas
iestadem un iestadem, kas atbild par kritiskajam infrastruktiiram atbilstoSi
Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva], un valsts
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finanSu iestadem, kas izraudzitas saskana ar Eiropas Parlamenta un Padomes
Regulu (ES) XXXX/XXXX* [DORA regula] minétaja dalibvalst.

Dalibvalstis nodroSina, ka to kompetentas iestades regulari sniedz informaciju
kompetentajam iestadém, kas izraudzitas saskana ar Direktivu (ES) XXXX/XXXX
[Kritisko vientbu noturibas direktiva], par kiberdrosibas riskiem, kiberdraudiem un
incidentiem, kas ietekme butiskas vienibas, kuras identificétas ka kritiskas vai ka
vienibas, kas ir lidzvertigas kritiskam vienibam, atbilstosi
Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva], ka ari par
pasakumiem, ko veikuSas kompetentas iestades, reag€jot uz $adiem riskiem un
incidentiem.

111 NODALA
Sadarbiba

12. pants
Sadarbibas grupa

Lai atbalstitu un veicinatu stratégisku sadarbibu un informacijas apmainu starp
dalibvalstim direktivas pieméroSanas joma, izveido sadarbibas grupu.

Sadarbibas grupa veic savus uzdevumus, pamatojoties uz divgadu darba
programmam, kas minétas 6. punkta.

Sadarbibas grupas sastava ir parstavji no dalibvalstim, Komisijas un ENISA.
Sadarbibas grupas darbibas ka noverotajs piedalas Eiropas Argjas darbibas dienests.
Sadarbibas grupas darbibas var piedalities Eiropas uzraudzibas iestades (EUI)
saskana ar Regulas (ES) XXXX/XXXX [DORA regula] 17.panta 5. punkta
C) apaks$punktu.

Attieciga gadijuma sadarbibas grupa var uzaicinat tas darba piedalities parstavjus no
attiecigajam ieinteres€tajam personam.
Komisija nodro$ina sekretariatu.
Sadarbibas grupai ir $adi uzdevumi:
a) dot noradijumus kompetentajam iestadeém par §1s direktivas transponéSanu

un 1stenosanu;

b) apmainities ar paraugpraksi un informaciju saistiba ar §is direktivas
istenoSanu, ar1 par kiberdraudiem, incidentiem, neaizsargatibu, gandriz
notikuSiem notikumiem, izpratnes veicinasanas iniciativam, apmacibu,
vingrinagjumiem un prasmém, sp&ju veidoSanu, ka ar1 standartiem un
tehniskajam specifikacijam;

¢) apmainities ar padomiem un sadarboties ar Komisiju jaunu kiberdrosibas
politikas iniciativu joma;

lierakstit pilnu nosaukumu un atsauci uz publikiciju OV, kad zinams)
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d) apmainities ar padomiem un sadarboties ar Komisiju saistiba ar Komisijas
istenoSanas vai deleg€to aktu projektiem, ko pienem atbilstosi Sai
direktivai;

€) apmainities ar paraugpraksi un informaciju ar attiecigajam Savienibas
iestadém, struktiiram, birojiem un agentiiram;

f) apspriest zinojumus par salidzinoSo izveértéSanu, kas minéti 16. panta
7. punkta;

g) apspriest kop€jo uzraudzibas darbibu rezultatus parrobezu lietas, ka minéts
34. panta;

h) sniegt stratégiskus noradijumus CSIRT tiklam par ipasam jaunam
problémam;

1) sniegt ieguldijumu kiberdroSibas sp€jas visa Savieniba, veicinot valsts
amatpersonu apmainu, Istenojot sp&ju veidoSanas programmu, kura
iesaista darbiniekus no dalibvalstu kompetentajam iestadém vai CSIRT;

j) organiz&t regularas kopigas sanaksmes ar attiecigajam privata sektora
ieinteres€tajam personam visa Savieniba, lai apspriestu grupas veiktas
darbibas un apkopotu informaciju par jaunam politikas problémam;

k) apspriest darbu, kas veikts saistiba ar kiberdro§ibas macibam, tostarp ENISA
veikto darbu.

Sadarbibas grupa var pieprasit no CSIRT tikla tehnisku zinojumu par atlasitiem
tematiem.

Lidz [..] [24 ménesi péc §1s direktivas speka stasanas dienas] un p&c tam reizi divos
gados sadarbibas grupa izstrada darba programmu par darbibam, kas veicamas, lai
istenotu tas mérkus un uzdevumus. Saskana ar So direktivu pienemtas pirmas
programmas terminu pielago saskana ar Direktivu (ES) 2016/1148 pienemtas pedgjas
programmas terminam.

Komisija var pienemt istenoSanas aktus, ar kuriem nosaka procesualo kartibu, kas
nepiecieSama sadarbibas grupas darbibai. Minétos 1stenoSanas aktus pienem saskana
ar parbaudes procediiru, kas min&ta 37. panta 2. punkta.

Sadarbibas grupa regulari un vismaz reizi gada tiekas ar Kritisko vienibu noturibas
grupu, kas izveidota ar Direktivu (ES) XXXX/XXXX [Kritisko vienibu noturibas
direktiva], lai veicinatu stratégisko sadarbibu un informacijas apmainu.

13. pants
CSIRT tikls

Lai palidzetu attistit palavibu un uztic€Sanos un veicinatu atru un efektivu operativo
sadarbibu starp dalibvalstim, tiek izveidots valstu CSIRT tikls.

CSIRT tikls sastav no dalibvalstu CSIRT un CERT-EU parstavjiem. Komisija
piedalas CSIRT tikla nove@rotaja statusa. ENISA nodroSina sekretariatu un aktivi
atbalsta sadarbibu starp CSIRT.

CSIRT tiklam ir $adi uzdevumi:

(@) apmainities ar informaciju par CSIRT sp&jam;
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5.

(b)

(©)

(d)
(€)
(f)

(@)

(h)

1)
(k)

(M
(m)

apmainities ar butisku informaciju par incidentiem, gandriz notikuSiem
notikumiem, kiberdraudiem, riskiem un neaizsargatibu,

ja to ludz CSIRT tikla parstavis, kuru varétu ietekmét incidents, — apmainities
ar informaciju un apspriest informaciju par attiecigo incidentu un saistitajiem
kiberdraudiem, riskiem un neaizsargatibu;

pec CSIRT tikla parstavja liguma apspriest un, ja iesp&jams, istenot saskanotu
reagéSanu uz incidentu, kas ir identificéts attiecigas dalibvalsts jurisdikcija;

sniegt dalibvalstim atbalstu parrobezu incidentu risinaSana atbilstoSi Sai
direktivai;

sadarboties un sniegt palidzibu izraudzitajam CSIRT, kas minétas 6. panta,
attiectba uz tadas daudzpusjas koordinStas neaizsargatibas atklasanas
parvaldibu, kura ietekmé& wvairakus IKT produktu razotajus vai IKT
pakalpojumu sniedz&jus un IKT procesu nodro$inatajus, kas nodibinati dazadas
dalibvalstis;

apspriest un apzinat operativas sadarbibas turpmakos veidus, ar attieciba uz:
1) kiberdraudu un incidentu kategorijam;

i1) agriniem bridinajumiem;

ii1) savstarp&ju palidzibu;

iv) koordingSanas principiem un kartibu, reag€jot uz parrobezu riskiem un
incidentiem;

V) ieguldijumu valsts plana reagé$anai uz kiberdrosibas incidentiem un krizém,
kas minéts 7. panta 3. punkta;

informét sadarbibas grupu par savam darbibam un par operativas sadarbibas
turpmakajiem  veidiem, kas  apspriesti, ievérojot  g) apakSpunktu,
nepiecieSamibas gadijuma lidzot noradijumus attieciba uz tiem;

apkopot informaciju no kiberdroSibas macibam, tostarp tam, ko organizé
ENISA;

péc atseviSskas CSIRT pieprasijuma apspriest minétas CSIRT spgjas un
sagatavotibu;

sadarboties un apmainities ar informaciju ar regionalajiem un Savienibas
Iimena dro§ibas operaciju centriem (SOC), lai uzlabotu vienotu situacijas
izpratni par incidentiem un draudiem Savieniba;

apspriest salidzinosas izvertéSanas zinojumus, kas minéti 16. panta 7. punkta;

izdot vadlinijas, lai atvieglotu operativas prakses konvergenci saistiba ar $a
panta noteikumu piemeéroSanu attieciba uz operativo sadarbibu.

Sis direkfivas 35. panta mingtas parskati$anas noliika CSIRT tikls lidz [24 ménesi péc
Sts direktivas speka stasanas dienas] un péc tam reizi divos gados noverté gito
progresu operativaja sadarbiba un sagatavo zinojumu. Zinojuma izdara secinajumus
par rezultatiem, kas giiti 16. pantd minétaja salidzinoSaja izveérteéSana, kura veikta
saistiba ar valstu CSIRT, tostarp secinajumus un ieteikumus, kas jaisteno atbilstosi
$im pantam. Miné&to zinojumu iesniedz ar1 sadarbibas grupai.

CSIRT tikls sev pienem reglamentu.
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14. pants
Eiropas KiberkriZu sadarbibas organizaciju tikls (EU-CyCLONe)

Lai atbalstitu plaSapméra kiberdrosibas incidentu un krizu koordinétu parvaldibu
operativa Iimeni un nodro$inatu regularu informacijas apmainu starp dalibvalstim un
Savienibas iestadém, struktiram un agentdram, ar So tiek izveidots Eiropas
Kiberkrizu sadarbibas organizaciju tikls (EU-CyCLONe).

EU-CyCLONe sastava ir parstavji no dalibvalstu krizu parvaldibas iestadém, kas
izraudzitas saskana ar 7.pantu, Komisijas un ENISA. ENISA nodro$ina tikla
sekretariatu un atbalsta droSu informacijas apmainu.

EU-CyCLONe uzdevumi ir $adi:
a) paaugstinat plasapmeéra incidentu un krizu parvaldibas sagatavotibas limeni;
b) attistit vienotu situacijas izpratni par bitiskajiem kiberdrosibas draudiem;

¢) koordinét plasapméra incidentu un krizu parvaldibu un atbalstit 1€mumu
pienemsanu politiska [TmenT saistiba ar $adiem incidentiem un krizém;

d) apspriest valstu planus reagéSanai uz kiberdro$ibas incidentiem un krizém, kas
minéti 7. panta 2. punkta.

EU-CyCLONe sev pienem reglamentu.

EU-CyCLONe regulari zino sadarbibas grupai par kiberdraudiem, incidentiem un
tendencém, 1pasi pieversoties to ietekmei uz biitiskajam un svarigajam vienibam.

EU-CyCLONe sadarbojas ar CSIRT ftiklu, pamatojoties uz saskanotu procesualo
kartibu.

15. pants
Zinojums par situdciju kiberdroSibas joma Savieniba
ENISA, sadarbojoties ar Komisiju, izdod divgadu zinojumu par situaciju
kiberdroSibas joma Savieniba. Zinojuma 1pasi ieklauj novertéjumu par:
(@) kiberdrosibas sp&ju attistibu Savieniba;
(b) tehniskajiem un finansialajiem resursiem un cilvékresursiem, kas pieejami
kompetentajam iestadém, un kiberdro§ibas politikas nostadném, un

uzraudzibas pasakumu un izpildes darbibu istenoSanu, nemot véra 16. panta
minétas salidzino$as izvertesanas rezultatus;

(c) kiberdrosibas raditaju, kas paredz saskanotu novérté§jumu par kiberdro$ibas
sp&ju brieduma Itmeni.

Zinojuma ieklauj 1paSus politiskus ieteikumus kiberdrosibas limena paaugstinaSanai

Savieniba un konstatéjumu kopsavilkumu par attiecigo periodu no agentiiras ES

kiberdrosibas tehniskas situacijas zinojumiem, ko izdevusi ENISA saskana ar
Regulas (ES) 2019/881 7. panta 6. punktu.
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16. pants
Salidzino$a izvertéSana

Komisija p&c apsprieSanas ar sadarbibas grupu un ENISA, velakais, 18 me&neSus pec
S1s direktivas stasanas spéka nosaka salidzinosas izveért€Sanas sistémas metodiku un
saturu dalibvalstu kiberdrosibas politikas efektivitates noverteésanai. IzvertéSanu veic
kiberdrosibas tehniskie eksperti no dalibvalstim, kas nav dalibvalsts, par kuru tiek
veikta izvertéSana, un taja apliko vismaz sadus aspektus:

i) 18.un 20. panta min&to kiberdrosibas riska parvaldibas prasibu un zinoSanas
pienakumu TstenoSanas efektivitate;

ii) sp&ju limenis, ieskaitot picejamos finansialos un tehniskos resursus un
cilvékresursus, un valsts kompetento iestazu uzdevumu izpildes efektivitate;

iii) CSIRT operativas sp&jas un efektivitate;
Iv) 34. panta miné&tas savstarpgjas palidzibas efektivitate;
v) §is direktivas 26. panta minéta informacijas apmainas satvara efektivitate.

Metodika ietver objektivus, nediskrimingjosus, taisnigus un parredzamus kriterijus,
uz kuru pamata dalibvalstis izraugas ekspertus, kas ir tiesigi veikt salidzinoSo
izvertesanu. ENISA un Komisija izraugas ekspertus, kuri piedalas salidzinosaja
izvértéSana noverotaja statusa. Komisija ar ENISA atbalstu 1.punkta minétaja
metodika nosaka objektivu, nediskriminativu, taisnigu un parredzamu sist€ému
ekspertu atlasei un pieskirSanai nejausibas karta katrai salidzino$ajai izvértéSanai.

Par salidzinos$as izvertéSanas organizatoriskajiem aspektiem izlemj Komisija, kuru
atbalsta ENISA, p&c apspriesanas ar sadarbibas grupu un pamatojoties uz kriterijiem,
kas noteikti 1. punkta minétaja metodika. Salidzino$aja izvértésana noverte 1. punkta
mingtos aspektus attieciba uz visam dalibvalstim un nozarém, tostarp mérktiecigiem
jautajumiem, kas pasi skar vienu vai vairakas dalibvalstis vai vienu vai vairakas
nozares.

Salidzino$a izverteéSana ietver faktiskus vai virtualus apmekl&jumus klatien€é un
apmainu no talienes. Ievérojot labas sadarbibas principu, dalibvalstis, par kuram tiek
veikta izveértéSana, sniedz izraudzitajiem ekspertiem prasito informaciju, kas
nepiecieSama parskatito aspektu novertéSanai. Visu salidzinosas izveértéSanas procesa
laika iegiito informaciju izmanto tikai Sim meérkim. Eksperti, kuri piedalas
salidzino$aja izvertéSana, neizpauz treS$am personam sensitivu vai konfidencialu
informaciju, kas iegiita izvertéSanas laika.

Vienus un tos pasus aspektus pé€c to izvertéSanas dalibvalstt turpmak vairs neizverté
taja pasa dalibvalsti divus gadus péc salidzino$as izveért€Sanas noslégSanas, ja
Komisija, apspriezoties ar ENISA un sadarbibas grupu, nenolemj citadi.

Dalibvalstis nodroSina, ka katrs intereSu konflikta risks saistiba ar izraudzitajiem
ekspertiem tiek nekav€joties darits zinams pargéjam dalibvalstim, Komisijai un
ENISA.

Eksperti, kuri piedalas salidzino$aja izvertéSana, sagatavo zinojumus par izvertéSanas
konstatgjumiem un secinajumiem. Zinojumus iesniedz Komisijai, sadarbibas grupai,
CSIRT tiklam un ENISA. Zinojumus apspriez sadarbibas grupa un CSIRT tikla.
Zinojumus var publicét sadarbibas grupas specializétaja timekla vietné.
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IV NODALA

Kiberdrosibas riska parvaldibas un zinoSanas pienakumi

| IEDALA

Kiberdrosibas riska parvaldiba un zinosana

17. pants
Parvalde

Dalibvalstis nodroSina, ka biitisko un svarigo vienibu parvaldes strukttiras apstiprina
kiberdrosibas riska parvaldibas pasakumus, ko veic minétas vienibas, lai izpilditu
18. panta prasibas, parrauga to Istenosanu un atbild, ja vienibas neizpilda $aja panta
noteiktos pienakumus.

Dalibvalstis nodroSina, ka parvaldibas struktoras locekli regulari apgtst ipasSu
apmacibu, kura iegiist pietiekamas zinaSanas un prasmes, lai izprastu un novertétu
kiberdrosibas riskus un parvaldibas praksi, ka arT to ietekmi uz vienibas darbibam.

18. pants
KiberdroSibas riska parvaldibas pasakumi

Dalibvalstis nodroSina, ka biitiskas un svarigas vienibas veic atbilstigus un samerigus
tehniskos un organizatoriskos pasakumus, lai parvalditu riskus to tiklu un
informacijas sisttmu droSibai, ko tas izmanto savu pakalpojumu sniegSana. Nemot
véra jaunakos tehniskos sasniegumus, ar minétajiem pasakumiem nodroSina
raditajam riskam atbilstoSu tiklu un informacijas sistemu drosibas Itmeni.

Pasakumos, kas minéti 1. punkta, ietver vismaz:

(@) riska analizes un informacijas sistému drosibas politiku;

(b) incidentu risinasanu (incidentu novérSana, atklasana un reagé$ana uz tiem);
(c) darbibas nepartrauktibas un krizu parvaldibu;

(d) piegades kédes drosibu, tostarp ar drosibu saistitus aspektus, kas skar attiecibas
starp katru vienibu un tas piegadatajiem vai pakalpojumu sniedz€jiem,
piem&ram, datu uzglabasanas un apstrades pakalpojumu vai parvalditas
drosibas pakalpojumu sniedzgjiem,;

(e) drosibu tiklu un informacijas sist€ému ieguvé, attistiSana un uzturé$ana, tostarp
ricibu neaizsargatibas gadijuma un atklasana;

(F) politikas nostadnes un procediiras (testéSanu un reviziju), lai novertstu
kiberdrosibas riska parvaldibas pasakumu efektivitati;

(9) kriptografijas un Sifré€Sanas izmanto$anu.
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Dalibvalstis nodrosina, ka, apsverot atbilstigus pasakumus, kas miné&ti 2. punkta
d) apakSpunkta, vienibas nem vE€ra neaizsargatibu, kas raksturiga katram
piegadatajam un pakalpojumu sniedz€am, un to piegadataju un pakalpojumu
sniedz&ju produktu vispargjo kvalitati un kiberdroSibas praksi, ieskaitot to drosas
attistibas procediiras.

Dalibvalstis nodrosina, ka tad, ja vieniba konstat€, ka attiecigi tas pakalpojumi vai
uzdevumi neatbilst 2. punkta noteiktajam prasibam, ta nekavgjoties veic visus
nepiecieSamos korektivos pasakumus, lai nodroSinatu attieciga pakalpojuma
atbilstibu.

Komisija var pienemt TstenoSanas aktus, lai noteiktu 2. punkta minéto elementu
tehniskas un metodiskas specifikacijas. Sagatavojot minétos aktus, Komisija rikojas
saskana ar parbaudes procediiru, kas minéta 37. panta 2. punkta, un, ciktal iesp&jams,
ievero starptautiskos un Eiropas standartus, ka arT attiecigas tehniskas specifikacijas.

Komisija ir pilnvarota pienemt delegétos aktus saskana ar 36. pantu, lai papildinatu
2. punkta noteiktos elementus noltika nemt véra jaunus kiberdraudus, tehnologiju
attistibu vai nozaru specifiku.

19. pants

ES koordinetie kritisko piegades keZu riska novertejumi

Sadarbibas grupa kopa ar Komisiju un ENISA var veikt pasu kritisku IKT
pakalpojumu, sisttmu vai produktu piegades kézu koordin€tus droSibas riska
novertéjumus, nemot véra tehniskus un attieciga gadijuma netehniskus riska faktorus.

Komisija p&c apspriesanas ar sadarbibas grupu un ENISA identific€ 1paSos kritiskos
IKT pakalpojumus, sistémas vai produktus, par kuriem var veikt 1. punkta minéto
koordinéto riska novertgjumu.

20. pants
ZinoSanas pienakumi

Dalibvalstis nodroSina, ka biitiskas un svarigas vienibas bez nepamatotas kavésanas
pazino kompetentajam iestadém vai CSIRT saskana ar 3. un 4. punktu par ikvienu
incidentu, kam ir biitiska ietekme uz to pakalpojumu sniegSanu. Attieciga gadijuma
minétas vienibas bez nepamatotas kavésanas informé savus pakalpojumu sanéméjus
par incidentiem, kas var€tu nelabvéligi ietekmét konkréta pakalpojuma sniegSanu.
Dalibvalstis nodroSina, ka minétas vienibas cita starpa pazino visu informaciju, kas
lauj kompetentajam iestadeém vai CSIRT noteikt incidenta parrobezu ietekmi.

Dalibvalstis nodro$ina, ka biitiskas un svarigas vienibas bez nepamatotas kavésanas
inform& kompetentas iestades vai CSIRT par visiem nozimigajiem kiberdraudiem, ko
mingétas vienibas identificgjusas ka tadus, kuri biitu vargjusi izraisit nozimigu
incidentu.

Attieciga gadijuma mingtas vienibas bez nepamatotas kaveéSanas informé savus
pakalpojumu sanémgjus, kurus varétu skart ieveérojami kiberdraudi, par visiem
pasakumiem vai tiesiskas aizsardzibas lidzekliem, ko min&tie sanéméji var veikt,
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reaggjot uz konkrétajiem draudiem. Attieciga gadijuma vienibas arT inform& mingtos
sanémé&jus par paSiem draudiem. PazinoSana neuzliek zinotajai vienibai lielaku
atbildibu.

Incidentu uzskata par nozimigu, ja:

(@) incidents ir izraisijis vai var izraisit ievérojamu darbibas trauc&jumu vai
finansialus zaud@jumus attiecigajai vienibai,

(b) incidents ir ietekmgjis vai var ietekm@t citas fiziskas vai juridiskas personas,
izraisot ievérojamus materialus vai nematerialus zaud&umus.

Dalibvalstis nodrosina, ka 1. punktd noteiktds pazinoSanas noliikos attiecigas
vienibas iesniedz kompetentajam iestadém vai CSIRT:

() bez nepamatotas kavésanas un katra zina 24 stundu laika no briza, kad
uzzinajusas par incidentu, — sakotn€ju pazinojumu, kura attieciga
gadijuma norada, vai incidentu ir izraisijusi, domajams, nelikumiga vai
launpratiga riciba;

(b) péc kompetentas iestades vai CSIRT pieprasijuma — starpposma
zinojumu par attiecigajiem statusa atjauninajumiem,;

(c) galigu zinojumu ne vélak ka ménesi pec a) apakSpunkta minéta zinojuma
iesniegSanas, taja ieklaujot vismaz:

1) incidenta, ta smaguma un ietekmes siku aprakstu;
i) draudu veidu vai pamatc€loni, kas varétu bat izraisijis incidentu;
iii) piem&rotos un notiekosos riska mazinasanas pasakumus.

Dalibvalstis nodroSina, ka pienacigi pamatotos gadijumos un péc vienoSanas ar
kompetentajam iestadem vai CSIRT attieciga vieniba var atkapties no a)un
C) apaks$punkta noteiktajiem terminiem.

Valsts kompetentas iestades vai CSIRT 24 stundu laika no 4. punkta a) apaksSpunkta
minéta sakotn&ja pazinojuma sanemsanas sniedz zinotdjai vienibai atbildi, kura
ieklauj sakotngjo atgriezenisko saiti par incidentu un — p&c vienibas pieprasijuma —
noradijjumus par iesp&jamo riska mazinasanas pasakumu TstenoSanu. Ja CSIRT
nesanpem 1.un 2. punkta min€o pazinojumu, min€os noradijumus sniedz
kompetenta iestade, sadarbojoties ar CSIRT. Ja attiecigd vieniba lidz papildu
tehnisko atbalstu, CSIRT to sniedz. Ja ir aizdomas, ka incidents ir noziedzigs, valsts
kompetentas iestades vai CSIRT ari dod noradijumus par incidenta pazinoSanu
tiesibaizsardzibas iestadem.

Attieciga gadijuma, 1pasi tad, ja 1. punkta minétais incidents skar divas vai vairakas
dalibvalstis, kompetenta iestade vai CSIRT informé& citas skartas dalibvalstis un
ENISA par incidentu. To darot, kompetentas iestades, CSIRT un vienotie
kontaktpunkti saskana ar Savienibas tiesibu aktiem vai valsts tiesibu aktiem, kas
atbilst Savienibas tiesibu aktiem, nodroSina vienibas droSibu un komercialas
intereses, ka arT sniegtas informacijas konfidencialitati.

Ja ir nepiecieSams informét sabiedribu, lai noveérstu incidentu vai risinatu notiekosu
incidentu, vai incidenta atklaSana citadi ir sabiedribas interesés, kompetenta iestade
vai CSIRT un attieciga gadijuma citu iesaistito dalibvalstu kompetentas iestades vai
CSIRT péc apspriesanas ar attiecigo vienibu informé& sabiedribu par incidentu vai
pieprasa, lai to dara vieniba.
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10.

11.

P&c kompetentas iestades vai CSIRT pieprasijuma vienotais kontaktpunkts nosiita
atbilstosi 1. un 2. punktam sanemtos pazinojumus citu skarto dalibvalstu vienotajiem
kontaktpunktiem.

Vienotais kontaktpunkts reizi ménest iesniedz ENISA kopsavilkuma zinojumu, kura
ieklauj anonimizetus un apkopotus datus par incidentiem, nozimigiem kiberdraudiem
un gandriz notikusiem notikumiem, par kuriem pazinots saskana ar 1. un 2. punktu
un 27. pantu. Lai veicinatu salidzinamas informacijas sniegSanu, ENISA var izdot
tehniskus noradijumus par kopsavilkuma zinojuma ieklautas informacijas
parametriem.

Kompetentas iestades kompetentajam iestadém, kuras izraudzitas atbilstoSi
Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva], sniedz
informaciju par incidentiem un kiberdraudiem, ko saskana ar 1.un 2. punktu
pazinojusas biitiskas vienibas, kas identificetas ka kritiskas vienibas, vai vienibas,
kas ir lidzvertigas kritiskajam vienibam, atbilstosi Direktivai (ES) XXXX/XXXX
[Kritisko vienibu noturibas direktival.

Komisija var pienemt istenoSanas aktus, kuros sikak nosaka atbilstoSi 1. un
2. punktam iesniegtaja zinojuma ieklaujamas informacijas veidu, zinojuma formatu
un pazinoSanas procediiru. Komisija var pienemt istenoSanas aktus, lai precizétu,
kuros gadijumos incidentu uzskata par nozimigu, ka minéts 3. punkta. Mingtos
istenoSanas aktus pienem saskana ar parbaudes procediiru, kas minéta 37. panta
2. punkta.

21. pants
Eiropas kiberdrosibas sertifikacijas shemu izmantoSana

Lai pieraditu atbilstibu konkrétam 18. panta prasibam, dalibvalstis var pieprasit, lai
bitiskas un svarigas vienibas sertificé konkrétus IKT produktus, IKT pakalpojumus
un IKT procesus atbilstosi paSam Eiropas kiberdrosibas sertifikacijas shemam, kas
pienemtas saskana ar Regulas (ES) 2019/881 49. pantu. Produktus, pakalpojumus un
procesus, uz kuriem attiecas sertifikacija, var izstradat butiska vai svariga vieniba,
vai tos var iepirkt no treSam personam.

Komisija ir pilnvarota pienemt delegétus aktus, ar ko nosaka, kuram bitisko vienibu
kategorijam ir jasanem sertifikats un atbilstosi kuram 1pasajam Eiropas kiberdroSibas
sertifikacijas shémam saskana ar 1. punktu. Deleg€tos aktus pienem saskana ar
36. pantu.

Komisija var pieprasit, lai gadijumos, kad nav pieejama neviena atbilstiga Eiropas
kiberdrosibas sertifikacijas shéma 2. punkta noliikos, ENISA sagatavo kandidatshému
atbilsto$i Regulas (ES) 2019/881 48. panta 2. punktam.

22. pants
Standartizacija

Lai sekmétu 18. panta 1. un 2. punkta konvergentu isteno$anu, dalibvalstis, neliekot
izmantot konkrétu tehnologijas veidu un nediskrimingjot par labu ta izmantoSanai,
veicina tadu Eiropas vai starptautiski atzitu standartu un specifikaciju izmantoSanu,
kas ir atbilstigi tiklu un informacijas sistému drosibai.
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2.

ENISA sadarbiba ar dalibvalstim izstrada konsultativus ieteikumus un
pamatnostadnes par tehniskajam jomam, kas jaapsver saistiba ar 1. punktu, ka ar1 par
jau esoSajiem standartiem, tostarp dalibvalstu standartiem, kas lautu aptvert minétas
jomas.

23. pants
Doménu nosaukumu un registracijas datu datubazes

Lai veicinatu DNS drosibu, stabilitati un noturibu, dalibvalstis nodrosina, ka ALD
registri un vienibas, kas sniedz doménu nosaukumu registracijas pakalpojumus
saistiba ar ALD, ar pienacigu ripibu savac un uztur precizus un pilnigus doménu
nosaukumu registracijas datus speciala datubazg, ievérojot Savienibas datu
aizsardzibas tiesibu aktus par datiem, kas ir persondati.

Dalibvalstis nodros§ina, ka 1. punkta min&tajas doménu nosaukumu registracijas datu
datubazes ir ietverta attieciga informacija, kas lauj identificeét doménu nosaukumu
turétajus un kontaktpunktus, kuri parvalda ALD nosaukumus, un sazinaties ar tiem.

Dalibvalstis nodrosina, ka ALD registri un vienibas, kas sniedz dom&nu nosaukumu
registracijas pakalpojumus saistiba ar ALD, ir ieviesusi politiku un procediras, lai
nodros$inatu, ka datubazes ir ieklauta preciza un pilniga informacija. Dalibvalstis
nodroSina, ka $ada politika un procediiras tiek publiskotas.

Dalibvalstis nodrosina, ka ALD registri un vienibas, kas sniedz doménu nosaukumu
registracijas pakalpojumus saistiba ar ALD, bez nepamatotas kavésanas péc doména
nosaukuma registracijas publicé doménu registracijas datus, kas nav persondati.

Dalibvalstis nodrosina, ka ALD registri un vienibas, kas sniedz dom&nu nosaukumu
registracijas pakalpojumus saistiba ar ALD, sniedz legitimiem piekluves prasitajiem
péc to likumigiem un pienacigi pamatotiem pieprasjjumiem piekluvi ipasiem doménu
nosaukumu registracijas datiem, ievérojot Savienibas datu aizsardzibas tiesibu aktus.
Dalibvalstis nodrosina, ka ALD registri un vienibas, kas sniedz dom&nu nosaukumu
registracijas pakalpojumus saistiba ar ALD, bez nepamatotas kavésanas atbild uz
visiem piekluves pieprasijumiem. Dalibvalstis nodroSina, ka politika un procediras
S$adu datu izpauSanai tiek publiskotas.

Il iedala

Jurisdikcija un registracija

24. pants
Jurisdikcija un teritorialitate

DNS pakalpojumu sniedz&jus, ALD nosaukumu registrus, makonpakalpojumu
sniedz&jus, datu centru pakalpojumu sniedz€us un satura piegades tiklu
nodro$inatajus, kas minéti I pielikuma 8. punkta, ka ari digitalo pakalpojumu
sniedz&jus, kas minéti II pielikuma 6. punkta, uzskata par tadiem, kas ir tas
dalibvalsts jurisdikcija, kura atrodas to galvena darjjumdarbibas vieta Savieniba.

Sis direktivas noliikos vienibas, kas mingtas 1. punktd, uzskata par tadam, kuru
galvena darfjumdarbibas vieta Savieniba ir taja dalibvalsti, kurd tiek pienemti
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lémumi saistiba ar kiberdroSibas riska parvaldibas pasakumiem. Ja $adi l@mumi
netiek pienemti darjjumdarbibas vieta Savieniba, wuzskata, ka galvena
darjjumdarbibas vieta ir dalibvalsti, kura vienibam ir darjjumdarbibas vieta ar
vislielako darbinieku skaitu Savieniba.

Ja 1. punkta minétajai vienibai nav darjjumdarbibas vietas Savieniba, bet ta piedava
pakalpojumus Savieniba, ta izraugas parstavi Savieniba. Min€tajam parstavim
darjjumdarbibas vieta ir viena no dalibvalstim, kuras tiek piedavati pakalpojumi.
Uzskata, ka s$ada vieniba ir tas dalibvalsts jurisdikcija, kura ir parstavja
darfjumdarbibas vieta. Ja nav izraudzita parstavja Savieniba atbilstosi §im pantam,
jebkura dalibvalsts, kura vieniba sniedz pakalpojumus, var veikt tiesiskas darbibas
pret vienibu sakara ar neatbilstibu $aja direktiva noteiktajiem pienakumiem.

Vienibas veikta parstavja izraudziSanas, ka min€ts 1. punkta, neskar tiesiskas
darbibas, ko var ierosinat pret pasu vienibu.

25. pants
Biitisko un svarigo vienibu registrs

ENISA izveido un uztur 24.panta 1.punkta mingto biitisko un svarigo vienibu
registru. Vienibas lidz [12 m&nesi péc §is direktivas stasanas speka] iesniedz ENISA
$adu informaciju:

(@) vienibas nosaukums;

(b) tas galvenas darfjumdarbibas vietas adrese un tas citu darjjumdarbibas vietu
adrese Savieniba vai, ja vienibai nav darfjumdarbibas vietas Savieniba,
atbilstosi 24. panta 3. punktam izraudzita tas parstavja darijjumdarbibas vietas
adrese Savieniba;

(c) jaunaka kontaktinformacija, ieskaitot vienibu e-pasta adreses un talruna
numurus.

Vienibas, kas minétas 1. punkta, inform& ENISA par visam izmainam informacija, ko
tas iesnieguSas atbilstosi 1. punktam, nekavgjoties un katra zina trts ménesu laika no
attiecigo izmainu staSanas speka.

Sanemot informaciju atbilstosi 1. punktam, ENISA to nosiita vienotajiem
kontaktpunktiem atkariba no noraditas katras vienibas galvenas darjjumdarbibas
vietas vai, ja tai nav darfjumdarbibas vietas Savieniba, tas izraudzita parstavja
darfjumdarbibas vietas. Ja vienibai, kas minéta 1. punkta, papildus tas galvenajai
darjjumdarbibas vietai Savieniba ir ar1 citas darjjumdarbibas vietas citas dalibvalsts,
ENISA informg arT So dalibvalstu vienotos kontaktpunktus.

Ja vieniba neregistré savu darbibu vai neiesniedz attiecigo informaciju 1. punkta
noteiktaja termina, jebkura dalibvalsts, kura vieniba sniedz pakalpojumus, ir
kompetenta nodroSinat, ka attieciga vieniba izpilda Saja direktiva noteiktos
pienakumus.
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V NODALA

Informacijas apmaina

26. pants
Kiberdrosibas informacijas apmainas pasakumi

1. Neskarot Regulu (ES) 2016/679, dalibvalstis nodrosina, ka biitiskas un svarigas
vienibas var savstarpgji apmainities ar butisku kiberdroSibas informaciju, ieskaitot
informaciju, kas attiecas uz kiberdraudiem, neaizsargatibu, apdraudéjuma raditajiem,
taktiku, pane€mieniem un procediiram, kiberdroSibas bridinajumiem un konfiguracijas
rikiem, ja $ada informacijas apmaina:

(@) ir paredzeta, lai novérstu vai atklatu incidentus vai reag€tu uz tiem, vai
mazinatu to riskus;

(b) veicina kiberdroSibas limeni, it ipasi — palielinot informé&tibu attieciba uz
kiberdraudiem, ierobezojot vai traucgjot kiberdraudu izplatiSanos, atbalstot
virkni aizsardzibas sp&ju, neaizsargatibas izlaboSanu un atklaSanu, draudu
atklasanas metodes, seku mazinasanas stratégijas vai reag€Sanas un seku
noveérsanas posmus.

2. Dalibvalstis nodrosSina, ka informacijas apmaina notiek biitisko un svarigo vienibu
uzticamas kopienas. Sadu apmainu steno, veicot informacijas apmainas pasakumus
attiectba uz informacijas iesp&jami sensitivo raksturu un saskana ar 1. punkta
minétajam Savienibas tiesibu aktu normam.

3. Dalibvalstis pienem noteikumus, kuros precizé 2. punktd min&to informacijas
apmainas pasakumu procediiru, operativos elementus (tostarp specialu IKT
platformu izmanto3anu), saturu un nosacijumus. Sados noteikumos ari sikak apraksta
publisku iestaZu iesaistiSanos $ados pasakumos, ka art operativos elementus, tostarp
specialu IT platformu izmantoSanu. Dalibvalstis piedava atbalstu $adu pasakumu
piem@roSana atbilstosi to politikas nostadném, kas minétas 5. panta 2. punkta
g) apakspunkta.

4. Bitiskas un svarigas vienibas inform& kompetentas iestades par savu dalibu
2. punktd minétajos informacijas apmainas pasakumos, tiklidz tas iesaistas $ados
pasakumos, vai attieciga gadijjuma — par izstaSanos no Sadas dalibas, tiklidz
1zstaSanas stajas speka.

S. Ievérojot Savienibas tiesibu aktus, ENISA atbalsta 2. punkta min&to kiberdrosibas
informacijas apmainas pasakumu izveidi, nodroSinot paraugpraksi un sniedzot
noradijjumus.

27. pants

Biitiskas informdcijas brivpratiga pazinoSana

Dalibvalstis nodroSina, ka, neskarot 3. pantu, vienibas, uz kuram neattiecas $is direktivas
darbibas joma, var brivpratigi iesniegt pazinojumus par nozimigiem incidentiem,
kiberdraudiem vai gandriz notikuSiem notikumiem. Apstradajot pazinojumus, dalibvalstis
rikojas saskana ar 20. panta noteikto procediiru. Dalibvalstis obligatos pazinojumus var
apstradat, nosakot tiem prioritati par brivpratigajiem pazinojumiem. Brivpratigas pazinoSanas
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rezultata zinotajai vienibai netiek uzlikti nekadi papildu pienakumi, kas uz to neattiektos, ja ta
nebitu iesniegusi min€to pazinojumu.

VI NODALA

Uzraudziba un izpilde

28. pants
Visparigi uzraudzibas un izpildes aspekti

1. Dalibvalstis nodroSina, ka kompetentas iestades efektivi uzrauga atbilstibu Sai
direktivai, it Tpasi 18. un 20. panta noteiktajiem pienakumiem, un veic nepiecieSamos
pasakumus, lai nodroSinatu atbilstibu tiem.

2. Pievérsoties incidentiem, kuru rezultata notiek persondatu aizsardzibas parkapumi,
kompetentas iestades strada cie$a sadarbiba ar datu aizsardzibas iestadém.

29. pants
Uzraudziba un izpilde attieciba uz biitiskajam vientbam

1. Dalibvalstis nodrosina, ka uzraudzibas vai izpildes pasakumi, kas noteikti biitiskajam
vienibam attieciba uz $aja direktiva noteiktajiem pienakumiem, ir iedarbigi, samérigi
un atturos$i, nemot véra katra atseviska gadijuma apstak]us.

2. Dalibvalstis nodroSina, ka kompetentajam iestadém, kad tas Isteno savus uzraudzibas
uzdevumus attieciba uz biutiskajam vienibam, ir pilnvaras piem&rot minétajam
vienibam:

a) parbaudes uz vietas un attalinatu uzraudzibu, a1 parbaudes izlases veida;

b) regularu reviziju;

c) mérktiecigas droSibas revizijas, kas balstitas uz riska novertgjumiem vai ar risku
saistitu pieejamo informaciju;

d) drosibas skenéSanu, pamatojoties uz objektiviem, nediskrimingjosiem, taisnigiem
un parredzamiem riska novertéSanas kritérijiem;

e) tadas informacijas pieprasijumus, kas nepiecieSama, lai novértétu vienibas
pienemtos kiberdroSibas pasakumus, tostarp dokument€tas kiberdroSibas

politikas nostadnes, ka art atbilstibu pienakumam informét ENISA atbilstosi
25. panta 1. un 2. punktam;

f) pieprasijumus, lai piekliitu datiem, dokumentiem vai jebkurai informacijai, kas
nepiecieSama to uzraudzibas pienakumu izpildei;

g) pieprasijumus par pieradijumiem, ka tiek Tstenotas kiberdros§ibas politikas
nostadnes, pieméram, kvalificéta revidenta veikto droSibas reviziju rezultatiem
un attiecigajiem pamatpieradijumiem.

3. Istenojot savas pilnvaras atbilsto§i 2. punkta e)-g) apakSpunktam, kompetentas
iestades norada pieprasijuma mérki un precize prasito informaciju.
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Dalibvalstis nodrosina, ka kompetentajam iestadém, istenojot izpildes procediras
attieciba uz bitiskajam vienibam, ir $adas pilnvaras:

(@)
(b)
(©)

(d)

(€)

(f)
(@)
(h)

(i)

1)

izdot bridinajumus par vienibu neatbilstibu $aja direktiva noteiktajiem
pienakumiem;

izdot saistoSus noradijumus vai rikojumu, pieprasot, lai min&tas vienibas izlabo
konstat&tos truikumus vai $aja direktiva noteikto pienakumu parkapumus;

uzdot minétajam iestadém izbeigt ricibu, kas nav saderiga ar $aja direktiva
noteiktajiem pienakumiem, un atturéties no tadas ricibas atkartoSanas;

uzdot min€tajam vienibam nodrosSinat savu riska parvaldibas pasakumu un/vai
zinoSanas pienakumu atbilstibu 18. un 20. panta paredz&tajiem noteikumiem
noteikta veida un termina;

uzdot minétajam vienibam informét fizisko(-as) vai juridisko(-as) personu(-as),
kam tas sniedz pakalpojumus vai veic darbibas, kuras var ietekm@&t nozimigi
kiberdraudi, par visiem iesp€jamajiem aizsardzibas vai izlaboSanas
pasakumiem, ko attieciga(-as) fiziska(-as) vai juridiska(-as) persona(-as) var
veikt, reag€jot uz sadiem draudiem;

uzdot minétajam vienibam sapratiga termina istenot ieteikumus, kas sniegti
drosibas revizijas rezultata;

norikot uzraudzibas specialistu, kam ir labi defin€ti uzdevumi, noteikta
laikposma parraudzit atbilstibu 18. un 20. panta paredz&tajiem pienakumiem;

uzdot minétajam vienibam noteikta veida publiskot informaciju par to, kados
aspektos vérojama neatbilstiba Saja direktiva noteiktajiem pienakumiem;

sniegt publisku pazinojumu, kura norada fizisko(-as) un juridisko(-as)
personu(-as), kas atbild par $aja direktiva noteikta pienakuma parkapumu, un
par attieciga parkapuma raksturu;

pieme&rot — vai pieprasit, lai attiecigas struktiiras vai tiesas pieméro — saskana
ar valsts tiesibu aktiem administrativu naudas sodu atbilstosi 31. pantam,
tadgjadi papildinot vai aizstajot pasakumus, kas minéti $a punkta a)-
1) apaks$punkta, atkariba no katra atseviska gadijuma apstakliem.

Ja izradas, ka izpildes darbibas, kas pienemtas atbilstosi 4. punkta a)-d)un
f) apakSpunktam, ir neefektivas, dalibvalstis nodro§ina, ka kompetentajam iestadém
ir pilnvaras noteikt terminu, [idz kuram bitiskajai vienibai ir javeic nepiecieSama
riciba, lai izlabotu trukumus vai izpilditu min€to iestazu prasibas. Ja pieprasita
darbiba netiek veikta noteiktaja termina, dalibvalstis nodroSina, ka kompetentajam
iestadem ir Sadas pilnvaras:

(@)

(b)

apturét — vai pieprasit, lai sertifikacijas vai apstiprinasanas strukttira aptur —
sertifikaciju vai atlauju attieciba uz visiem butiskas vienibas sniegtajiem
pakalpojumiem vai veiktajam darbibam vai to dalu;

piemérot — vai pieprasit, lai attiecigas struktiiras vai tiesas pieméro — saskana
ar valsts tiesibu aktiem pagaidu aizliegumu jebkurai personai, kura isteno
vadibas pienakumus galvenas izpildpersonas vai juridiska parstavja Itmeni
minétaja vieniba, un jebkurai citai fiziskai personai, kura ir atbildiga par
parkapumu, 1stenot vadibas funkcijas konkrétaja vieniba.
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Sis sankcijas pieméro tikai lidz bridim, kad vieniba veic nepieciesamo darbibu, lai
izlabotu trilkumus vai izpilditu kompetentas iestades prasibas, attieciba uz kuram
Sadas sankcijas piemerotas.

Dalibvalstis nodroSina, ka jebkurai fiziskai personai, kura atbild par biitisko vienibu
vai rikojas ka butiskas vienibas parstave, pamatojoties uz pilnvaram to parstavét,
pilnvaram pienemt l@mumus tas varda vai pilnvaram istenot kontroli par to, ir
pilnvaras nodro$inat vienibas atbilstibu $aja direktiva noteiktajiem pienakumiem.
Dalibvalstis nodrosina, ka minétas fiziskas personas var tikt sauktas pie atbildibas, ja
vinas parkapj savus pienakumus nodrosSinat atbilstibu Saja direktiva noteiktajiem
pienakumiem.

Veicot jebkuru no izpildes darbibam vai piemérojot jebkuru no sankcijam atbilstosi
4. un 5. punktam, kompetentas iestades ievéro aizstavibas tiesibas un nem véra katra
atseviska gadijuma apstaklus, un vismaz pienacigi nem véra:

(@ parkapuma nopietnumu un parkapto noteikumu svarigumu. Parkapumi, kas
jauzskata par nopietniem, cita starpa ir $adi: atkartoti parkapumi, tadu incidentu
nepazino$ana vai neizlaboSana, kam ir iev€rojama trauc€umus izraisoSa
ietekme, trikumu neizlaboSana saskana ar kompetento iestazu saistoSiem
noradijumiem, $kérslu likSana revizijam vai uzraudzibas darbibam, ko uzdevusi
kompetenta iestade p&c parkapuma konstat€Sanas, nepatiesas vai loti
neprecizas informacijas sniegSana saistiba ar riska parvaldibas prasibam vai
zinoSanas pienakumiem, kas noteikti 18. un 20. panta;

(b) parkapumu ilgumu, tostarp atkartotu parkapumu elementu;

(c) izraisito faktisko kait€jumu vai raduSos zaud&umus, vai iesp&jamo kait€&jumu
vai zaud@umus, kas biitu var€jusi rasties, ciktal tos var noteikt. Izvertgjot So
aspektu, cita starpa nem veéra faktiskos vai iesp€amos finansialos vai
ekonomiskos zaud&umus, ietekmi uz citiem pakalpojumiem, skarto vai
iesp&jami skarto lietotaju skaitu;

(d) to, vai parkapums izdarits ti$i vai neuzmanibas dgl;

(e) pasakumus, ko vieniba veikusi, lai novérstu vai mazinatu kait€jumu un/vai
zaudgjumus;

(f) apstiprinatu ricibas kodeksu vai apstiprinatu sertifikacijas mehanismu
ieverosanu;

() to, cik liela méra pie atbildibas saukta(-as) fiziska(-as) vai juridiska(-as)
persona(-as) sadarbojas ar kompetentajam iestadém.

Kompetentas iestades siki argument€ savus izpildes [émumus. Pirms $adu lémumu
pienemsSanas kompetentas iestades inform& attiecigas vienibas par saviem
sakotngjiem konstat§jumiem un atvél vienibam sapratigu termigu apsveérumu
iesniegSanai.

Dalibvalstis nodroSina, ka to kompetentas iestades, kad tas isteno savas uzraudzibas
un izpildes pilnvaras, kuru meérkis ir nodroSinat, lai bitiska vieniba, kas atbilstosi
Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva] identificéta ka
kritiska, vai vieniba, kas ir lidzvertiga kritiskai vienibai, ievérotu $aja direktiva
noteiktos pienakumus, informé€ attiecigas kompetentas iestades cita dalibvalsti, kuras
izraudzitas atbilstoSi Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas
direktival]. Ja to pieprasa kompetentas iestades atbilstosi
Direktivai (ES) XXXX/XXXX [Kritisko vienibu noturibas direktiva], kompetentas
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iestades var Tstenot savas uzraudzibas un izpildes pilnvaras attieciba uz butisku
vienibu, kas identificéta ka kritiska vai kritiskai lidzvertiga vieniba.

30. pants
Uzraudziba un izpilde attieciba uz svarigam vienibam

Sanemot pieradijumus vai norades par to, ka svariga vieniba neizpilda $aja direktiva
un jo Ipasi tas 18.un 20. panta noteiktos pienakumus, dalibvalstis nodroSina, ka
kompetentas iestades rikojas, nepiecieSamibas gadijuma istenojot p&cuzraudzibas
pasakumus.

Dalibvalstis nodroSina, ka kompetentajam iestadém, kad tas Tsteno savus uzraudzibas
uzdevumus attiectba uz svarigam vienibam, ir pilnvaras piem&rot min&tajam
vienibam:

(@) parbaudes uz vietas un attalinatu pécuzraudzibu;

(b) merktiecigas droSibas revizijas, kas balstitas uz riska novert§jumiem vai ar
risku saistttu pieejamo informaciju,

(c) drosibas skeng$anu, pamatojoties uz objektiviem, taisnigiem un parredzamiem
riska novertésanas kriterijiem;

(d) tadas informacijas pieprasijumus, kas nepiecieSama, lai noveértétu veiktos
kiberdrosibas pasakumus, tostarp dokument@tas kiberdrosibas politikas
nostadnes, ka ar1 atbilstibu pienakumam informét ENISA atbilstosi 25. panta
1. un 2. punktam;

(e) pieprasijumus, lai pieklGtu datiem, dokumentiem un/vai informacijai, kas
nepiecieSama uzraudzibas pienakumu izpildei.

Istenojot savas pilnvaras atbilstosi 2. punkta d) vai e) apak$punktam, kompetentas
iestades norada pieprasijuma mérki un precize€ prasito informaciju.

Dalibvalstis nodroSina, ka kompetentajam iestadém, Tistenojot savas izpildes
procediras attieciba uz svarigam vienibam, ir §adas pilnvaras:

(@ izdot bridinajumus par vienibu neatbilstibu S$aja direktiva noteiktajiem
pienakumiem;

(b)  izdot saistosus noradijumus vai rikojumu, pieprasot, lai minétas vienibas izlabo
konstat€tos trikumus vai $aja direktiva noteikto pienakumu parkapumu;

() uzdot mingtajam iestadém izbeigt ricibu, kas nav saderiga ar Saja direktiva
noteiktajiem pienakumiem, un atturéties no tadas ricibas atkartoSanas;

(d) uzdot min&tajam vienibam nodro§inat savu riska parvaldibas pasakumu vai
zinoSanas pienakumu atbilstibu 18. un 20. panta paredz€tajiem noteikumiem
noteikta veida un termina;

(e) uzdot min&tajam vienibam informét fizisko(-as) vai juridisko(-as) personu(-as),
kam tas sniedz pakalpojumus vai veic darbibas, kuras var ietekmé&t nozimigi
kiberdraudi, par visiem iesp€jamajiem aizsardzibas vai izlaboSanas
pasakumiem, ko attieciga(-as) fiziska(-as) vai juridiska(-as) persona(-as) var
veikt, reag€jot uz $adiem draudiem;
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(f)  uzdot min&tajam vienibam sapratigd termina istenot ieteikumus, kas sniegti
drosibas revizijas rezultata;

() uzdot min&tajam vienibam noteikta veida publiskot informaciju par to, kados
aspektos verojama neatbilstiba Saja direktiva noteiktajiem to pienakumiem;

(n) sniegt publisku pazinojumu, kura norada fizisko(-as) un juridisko(-as)
personu(-as), kas atbild par $aja direktiva noteikta pienakuma parkapumu, un
par attieciga parkapuma raksturu;

(i) piem@rot — vai pieprasit, lai attiecigas struktiiras vai tiesas pieméro — saskana
ar valsts tiesibu aktiem administrativu naudas sodu atbilstoSi 31. pantam,
tadgjadi papildinot vai aizstajot pasakumus, kas minéti $a punkta a)—
h) apaks$punkta, atkariba no katra atseviska gadijuma apstakliem.

Uzraudzibas un izpildes pasakumiem, kas paredzéti Saja pantd attieciba uz

Il pielikuma uzskaititajam svarigajam vienibam, pieméro ari 29. panta 6.—8. punktu.

31. pants

Visparigi nosacijumi administrativo naudas sodu pieméroSanai biitiskajam un svarigajam

vienibam
Dalibvalstis nodrosina, ka administrativo naudas sodu piem&roSana biitiskajam un
svarigajam vienibam atbilsto§i Sim pantam saisttba ar $aja direktiva noteikto
pienakumu parkapumiem katra atseviska gadijuma ir iedarbiga, sameriga un atturosa.

Administrativos naudas sodus atkariba no katra individuala gadijuma apstakliem
piemgro, ar tiem papildinot vai aizstajot pasakumus, kas minéti 29. panta 4. punkta
a)—i) apakSpunkta, 29. panta 5. punkta un 30. panta 4. punkta a)-h) apakspunkta.

Izlemjot, vai piem&rot administrativu naudas sodu, un lemjot par ta summu, katra
individuala gadijuma pienacigi nem véra vismaz 29.panta 7. punkta paredzetos
elementus.

Dalibvalstis nodrosina, ka par 18. vai 20. panta noteikto pienakumu parkapumiem
saskana ar $a panta 2. un 3. punktu pieméro administrativu naudas sodu lidz ne
vairak ka 10000 000 EUR vai 2% no ta uznémuma kopgja apgrozijuma visa
pasaulé, pie kura pieder butiska vai svariga vieniba, ieprieks$€ja finanSu gada atkariba
no ta, kura no summam ir lielaka.

Dalibvalstis var paredzét pilnvaras piemérot periodiskus soda maksajumus, lai
bitiskajai vai svarigajai vienibai liktu izbeigt parkapumu, saskana ar kompetentas
iestades ieprieks$€ju lémumu.

Neskarot 29. un 30. panta noteiktas kompetento iestazu pilnvaras, katra dalibvalsts
var pienemt noteikumus par to, vai un lidz kadam apjomam administrativos naudas
sodus var piemérot valsts parvaldes vienibam, kas min&tas 4. panta 23. punkta,
ieverojot Saja direktiva paredz€tos pienakumus.

32. pants

Parkapumi, kas ietver persondatu aizsardzibas parkapumu
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Ja kompetentajam iestadém ir sniegtas norades, ka biitiskas vai svarigas vienibas
izdarits 18.un 20.pantd noteikto pienakumu parkapums ietver persondatu
aizsardzibas parkapumu, kas definéts Regulas (ES) 2016/679 4. panta 12. punkta un
ko pazino atbilsto§i minétas regulas 33. pantam, tas sapratiga termina informé
uzraudzibas iestades, kas ir kompetentas atbilsto$i minétas regulas 55. un 56. pantam.

Ja uzraudzibas iestades, kas ir kompetentas saskana ar Regulas (ES) 2016/679 55. un
56. pantu, nolemj Tstenot savas pilnvaras atbilsto§i minétas regulas 58. panta
i) punktam un piemérot administrativu naudas sodu, kompetentas iestades nepieméro
administrativu naudas sodu par to pasu parkapumu atbilstos$i §is direktivas
31. pantam. Tomér kompetentas iestades var piemerot izpildes darbibas vai istenot
sankciju piemérosanas pilnvaras, kas paredz&tas §is direktivas 29. panta 4. punkta a)—
i) apaks$punkta, 29. panta 5. punkta un 30. panta 4. punkta a)-h) apaks$punkta.

Ja uzraudzibas iestade, kas ir kompetenta atbilstosi Regulai (ES) 2016/679, veic
darbibu cita dalibvalsti, kas nav kompetentas iestades dalibvalsts, kompetenta iestade
var inform@t uzraudzibas iestadi, kas veic darbibu minétaja dalibvalsti.

33. pants
Sodi

Dalibvalstis paredz noteikumus par sodiem, kas piemé&rojami par to valsts tiesibu
normu parkapumiem, kuras pienemtas, ieverojot So direktivu, un veic visus
nepiecieSamos pasakumus, lai nodroSinatu to piemeroSanu. Paredzetie sodi ir
iedarbigi, samerigi un atturosi.

Dalibvalstis, v€lakais, [divus] gadus péc S§is direktivas stasanas speka informé
Komisiju par minétajiem noteikumiem un pasakumiem un bez nepamatotas
kaveésanas informée to par visiem turpmakajiem grozijumiem, kas tos skar.

34. pants
Savstarpéja palidziba

Ja biitiska vai svariga vieniba sniedz pakalpojumus vairak neka viena dalibvalsti vai
ja tas galvena darfjumdarbibas vieta vai parstavis ir viena dalibvalsti, bet tas tiklu un
informacijas sistémas atrodas viena vai vairakas citas dalibvalstis, tas dalibvalsts
kompetenta iestade, kura atrodas galvena uzneme€jdarbibas vieta vai cita
darfjumdarbibas vieta, vai parstavis, un minéto citu dalibvalstu kompetentas iestades
sadarbojas un p&c vajadzibas cita citai palidz. Minéta sadarbiba ietver vismaz
turpmak mingto:

(@) kompetentas iestades, kas pieméro uzraudzibas vai izpildes pasakumus
dalibvalsti, ar vienota kontaktpunkta starpniecibu inform€ un konsulté par€jo
attiecigo dalibvalstu kompetentas iestades par veiktajiem uzraudzibas un
izpildes pasakumiem un p&cpasakumiem saskana ar 29. un 30. pantu;

(b) kompetenta iestade vai pieprasit, lai cita kompetenta iestade veic 29.un
30. panta mingtos uzraudzibas vai izpildes pasakumus;

(c) kompetenta iestade, sanemot pamatotu ligumu no citas kompetentas iestades,
sniedz otrai kompetentajai iestadei palidzibu, lai 29.un 30. pantd miné&tos
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uzraudzibas vai izpildes pasakumus vartu Tstenot efektivi, iedarbigi un
konsekventi. Sada savstarpgja palidziba var ietvert informacijas pieprasijumus
un uzraudzibas pasakumus, tostarp pieprasijumus veikt parbaudes uz vietas vai
attalinatu uzraudzibu, vai mérktiecigas droSibas revizijas. Kompetenta iestade,
kam adreséts ltigums sniegt palidzibu, nedrikst atteikt palidzibu, ja vien pec
informacijas apmainas ar paréjam attiecigajam iestadém, ENISA un Komisiju
netiek konstatéts, ka vai nu iestade nav kompetenta sniegt ligto palidzibu, vai
ar1 lugta palidziba nav sameériga ar kompetentds iestades uzraudzibas
uzdevumiem, ko veic saskana ar 29. vai 30. pantu.

2. Attieciga gadijuma un péc kopigas vienoSanas kompetentas iestades no dazadam
dalibvalstim var veikt kopigas uzraudzibas darbibas, kas miné&tas 29. un 30. panta.

VII NODALA

Parejas un nobeiguma noteikumi

35. pants
ParskatiSana

Komisija periodiski parskata S§is direktivas darbibu un iesniedz zinojumu Eiropas
Parlamentam un Padomei. Zinojuma galvenokart novérté I un Il pielikuma mingto nozaru,
apakSnozaru un vienibu lieluma un veida nozimigumu ekonomikas darbibai un sabiedribai
saistiba ar kiberdrosibu. Sim nolikam un lai turpindtu attistit strategisko un operativo
sadarbibu, Komisija nem véra sadarbibas grupas un CSIRT tikla zinojumus par stratégiska un
operativa ltmeni giito pieredzi. Pirmo zinojumu iesniedz 11dz (..) [54 ménesi péc §is direktivas
speka stasanas dienas].

36. pants
Delegesanas istenoSana
1. Pilnvaras pienemt delegétos aktus Komisijai pieskir, ievérojot $aja panta izklastitos
nosacijjumus.
2. Pilnvaras pienemt 18. panta 6. punkta un 21. panta 2. punkta miné&tos deleggtos aktus

Komisijai pieskir uz piecu gadu laikposmu no (..).

3. Eiropas Parlaments vai Padome jebkura laika var atsaukt 18. panta 6. punkta un
21. panta 2. punkta min&to pilnvaru delegé$anu. Ar lémumu par atsaukSanu izbeidz
taja noradito pilnvaru delegéSanu. Lémums stajas spéka nakamaja diena péc ta
publicéSanas Eiropas Savienibas Oficidalaja Vestnesi vai vélaka diena, kas taja
noradita. Tas neskar spéka jau esoSos delegétos aktus.

4. Pirms delegéta akta pienemsanas Komisija apspriezas ar ekspertiem, kurus katra
dalibvalsts izraudzijusies saskana ar principiem, kas noteikti 2016. gada 13. aprila
Iestazu noliguma par labaku likumdoSanas procesu.

5. Tiklidz Komisija pienem delegéto aktu, ta par to pazino vienlaikus Eiropas
Parlamentam un Padomei.
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6. Saskana ar 18. panta 6. punktu un 21. panta 2. punktu pienemts deleggtais akts stajas
speka tikai tad, ja divos méneSos no dienas, kad minétais akts pazinots Eiropas
Parlamentam un Padomei, ne Eiropas Parlaments, ne Padome nav izteikusi
iebildumus vai ja pirms minéta laikposma beigam gan Eiropas Parlaments, gan
Padome ir inform&jusi Komisiju par savu nodomu neizteikt iebildumus. P&c Eiropas
Parlamenta vai Padomes iniciativas $o laikposmu pagarina par diviem méneSiem.

37. pants
Komiteju procediira

1. Komisijai palidz komiteja. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011
nozime.

Ja ir atsauce uz $o punktu, pieméro Regulas (ES) Nr. 182/2011 5. pantu.

Ja komitejas atzinums ir jasanem rakstiska procediird, $adu procediiru beidz bez
rezultata, ja atzinuma sniegSanai noteiktaja termina ta nolemj komitejas
prieksseédetajs vai to pieprasa kads komitejas loceklis.

38. pants
TransponéSana

1. Dalibvalstis 11dz (..) [18 menesi p&c §1s direktivas speka staSanas dienas] pienem un
publicé normativos un administrativos aktus, kas nepiecieSami §is direktivas prasibu
izpildei. Dalibvalstis tilit dara zinamu Komisijai min€to noteikumu tekstu. Tas
piem&ro minétos aktus no (..) [nakama diena p&c pirmaja dala minéta datuma].

2. Kad dalibvalstis pienem minétos aktus, tajos ieklauj atsauci uz So direktivu vai ar1
Sadu atsauci pievieno to oficialajai publikacijai. Dalibvalstis nosaka metodes, ka
izdarama Sada atsauce.

39. pants
Grozijums Regula (ES) Nr. 910/2014
Regulas (ES) Nr. 910/2014 19. pantu svitro.

40. pants
Grozijums Direktiva (ES) 2018/1972
Direktivas (ES) 2018/1972 40. un 41. pantu svitro.
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41. pants

AtcelSana
Direktiva (ES) 2016/1148 tiek atcelta no (..) [direktivas transponé&Sanas termina datums].

Atsauces uz Direktivu (ES) 2016/1148 uzskata par atsaucém uz $o direktivu un lasa saskana

ar 1l pielikuma sniegto atbilstibas tabulu.

42. pants

Stasanas speka
S direktiva stajas speka divdesmitaja diena pec tas publicéSanas Eiropas Savienibas

Oficialaja Vestnest.

43. pants
Adresati
Si direktiva ir adreséta dalibvalstim.
Brisele,
Eiropas Parlamenta varda — Padomes varda —
priekssédetajs priekssédetajs
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS
Priekslikuma/iniciativas nosaukums

PrieksSlikums “Direktiva, ar ko paredz pasakumus noltika panakt vienadi augsta
limena kiberdrosibu Savieniba un ar ko atcel Direktivu (ES) 2016/1148”.

Attieciga(-as) ricibpolitikas joma(-as) (programmu kopums)

Sakaru tikli, saturs un tehnologija

Priekslikums/iniciativa attiecas uz:
O jaunu darbibu

O jaunu darbibu, pamatojoties uz izméginajuma projektu/ sagatavoSanas
darbibu®

esosas darbibas pagarinasanu

O vienas vai vairaku darbibu apvienoSanu vai parorientéSanu uz citu/jaunu
darbibu

Priekslikuma/iniciativas pamatojums

Istermina vai ilgtermina izpildamas vajadzibas, ka ari detalizéts iniciativas
izversanas grafiks

ParskatiSanas mérkis ir paaugstinat kibernoturibas lIimeni uzn€émumu, kas darbojas
Eiropas Savieniba visas attiecigajas nozar€s, visaptveroSam kopumam, mazinat
noturibas atsSkiribas visa iekS$€ja tirgli nozar€s, uz kuram jau attiecas direktiva, un
uzlabot kopgjas izpratnes par situaciju limeni un kolektivo sp&u sagatavoties un
reaggt.

Savienibas iesaistiSands pievienota veértiba (tas pamata var bit dazZadi faktori,
pieméram, koordinésanas raditie ieguvumi, juridiska noteiktiba, lielaka efektivitate
vai papildinajums). Saja punkta “Savienibas iesaistisands pievienota vértiba” ir
vertiba, kas veidojas Savienibas iesaistiSanas rezultatd un papildina vertibu, kura
veidotos, ja dalibvalstis rikotos atseviski.

Kiberdrosibas noturiba visa Savieniba nevar biit efektiva, ja attieciba uz to tiek
istenotas atSkirigas valstu vai regionu pieejas. TID direktiva pievérsas Sim
trikumam, nosakot satvaru tiklu un informacijas sistému droSibai valstu un
Savienibas limeni. Tomeér TID direktivas pirmaja periodiskaja parskatiSana tika
konstatétas vairakas raksturigas nepilnibas, kas galu gala ir noveduSas pie ievérojam
atSkiribam starp dalibvalstim sp&ju, planoSanas un aizsardzibas limena zina, kuras
taja pasa laika ietekmé vienlidzigus konkurences apstaklus lidzigiem uzp@émumiem
1eksgja tirgd.

ES iesaistiSanos, kas parsniedz paSreiz€jos TID direktivas pasakumus, pamato
galvenokart §adi faktori: 1) problémas parrobezu raksturs; ii) iesp€ja, ka ar ES ricibu
tiks uzlabota un veicinata efektiva valstu politika; iii) saskanotu un sadarbigu TID
politikas darbibu ieguldijums efektiva datu un privatuma aizsardziba.

Tapéc izvirzitos meérkus var labak sasniegt ES Iiment, nevis atseviskas dalibvalstis.

40

Ka noradits Finan§u regulas 58. panta 2. punkta a) vai b) apak$punkta.
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1.4.3.

1.4.4.

.....

TID direktiva ir pirmais horizontalais iek$gja tirgus instruments, kura meérkis ir
uzlabot tiklu un sistému noturibu Savieniba pret kiberdro$ibas riskiem. Ta jau ir
ievérojami veicinajusi vispargja kiberdroSibas limena paaugstinaSanos dalibvalstis.
Tomér direktivas darbibas un Tstenosanas parskatiSana tika konstat€tas vairakas
nepilnibas, kas papildus pieaugosajai digitalizacijai un vajadzibai péc faktiskajai
situacijai atbilstoSas reag€Sanas ir jarisina parskatita tiesibu instrumenta.

Saderiba un iespéjama sinergija ar citiem atbilstoSiem instrumentiem

Jaunais priekslikums ir pilniba saderigs un saskanots ar citam saistitam iniciativam,
pieméram, priekSlikumu regulai par finanSu sektora digitalas darbibas noturibu
(“DORA”) un priekslikumu direktivai par pamatpakalpojumu kritisko sniedz&ju

noturibu. Tas ir arT saderigs ar Eiropas Elektronisko sakaru kodeksu, Visparigo datu
aizsardzibas regulu un elDAS regulu.

Priekslikums ir ES Drosibas savienibas stratégijas biitiska dala.
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1.5. Ilgums un finansiala ietekme
[1 ierobeZots ilgums
— [ darbibas laiks: [DD.MM.]GGGG.—[DD.MM.]GGGG.

— [ Finansiala ietekme wuz saistibu apropriacijam — no GGGG. Iidz
GGGG. gadam, uz maksajumu apropriacijam — no GGGG. lidz GGGG. gadam.

beztermina
— IstenoSana ar uzsaksanas periodu no 2022. Iidz 2025. gadam,
— péc kura turpinas normala darbiba.
1.6. Planotais(-ie) parvaldibas veids(-i)**
Komisijas tieSa parvaldiba,
— [l ko veic tas struktiirvienibas, tostarp personals Savienibas delegacijas;
— [ko veic izpildagentiras.
[] Dalita parvaldiba kopa ar dalibvalstim
L] NetieSa parvaldiba, uzticot budzeta izpildes uzdevumus:
— [ tresam valstim vai to izraudzitam struktiiram;
— [ starptautiskam organizacijam un to agentiram (precizét);
— [ EIB un Eiropas Investiciju fondam;
— X0O Finansu regulas 70. un 71. panta mingtajam struktiram;
— [ publisko tiesibu subjektiem;

— [ privattiesibu subjektiem, kas veic valsts parvaldes uzdevumus, ja tie sniedz
pienacigas finanSu garantijas;

— O struktiram, kuru darbibu reglamenté dalibvalsts privattiesibas, kuram ir
uzticéta publiska un privata sektora partneribas istenoSana un kuras sniedz
pienacigas finansialas garantijas;

— [ personam, kuram ir uzticéts veikt TpaSas darbibas KADP saskana ar Liguma
par Eiropas Savienibu V sadalu un kuras ir noteiktas attieciga pamatakta.

— Ja noraditi vairaki parvaldibas veidi, iedala “Piezimes” sniedziet papildu informdaciju.

Piezimes

Eiropas Savienibas Kiberdro$ibas agentira ( ENISA), kam ar Kiberdro§ibas aktu ir uzticéts
jauns pastavigs pilnvarojums, palidzes dalibvalstim un Komisijai parskatitas TID direktivas
istenoSana.

Parskatitas TID direktivas rezultata no 2022./2023. gada ENISA biis papildu ricibas jomas.
Lai gan uz S$tm ricibas jomam attieksies ENISA vispargjie uzdevumi atbilstoSi tas
pilnvarojumam, tas agentirai radis papildu darba slodzi. Konkrétak, papildus tas pasreiz&jam
ricibas jomam atbilstoSi Komisijas priekslikumam par parskatitu TID direktivu ENISA sava
darba programma cita starpa bus ar jaieklauj $adas darbibas: i) izveidot un uzturét Eiropas
neaizsargatibas registru (priekslikuma 6. panta 2. punkts), ii) nodrosinat Eiropas Kiberkrizu

“ Skaidrojumus par parvaldibas veidiem un atsauces uz Finansu regulu skatit BudgWeb timekla vietng:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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sadarbibas organizaciju tiklu (CyCLONe) (priekslikuma 14. pants) un izdot gada zinojumu par
situaciju kiberdrosibas joma ES (priekSlikuma 15. pants), iii) atbalstit salidzino$as
izvertéSanas organizé$anu starp dalibvalstim (priekslikuma 16. pants), iv) savakt apkopotus
incidentu datus no dalibvalsttim un izdot tehniskus noradijumus (priekslikuma 20. panta
9. punkts), V) izveidot un uzturét to vienibu registru, kuras sniedz parrobezu pakalpojumus
(priekslikuma 25. pants).

Tapéc no 2022. gada tiks pieprasiti pieci papildu pilnslodzes ekvivalenti (FTE) ar atbilstoSo
budzetu aptuveni 0,61 miljons gada, lai finansétu §is jaunas amata vietas (sk. atsevisku
finansu parskatu par agentiram).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

PARVALDIBAS PASAKUMI

Uzraudzibas un zinoSanas noteikumi

Noradit periodiskumu un nosacijumus.

Komisija periodiski parskatis direktivas darbibu un zinos Eiropas Parlamentam un
Padomei, pirmo reizi — tris gadus péc tas stasanas speka.

Komisija ar1 novertes, vai dalibvalstis direktiva tiek transponéta pareizi.

Parvaldibas un kontroles sistéma(-as)

lerosinata(-o) parvaldibas veida(-u), finanséjuma apgisanas mehanisma,
maksasanas kartibas un kontroles stratégijas pamatojums

CNECT GD struktiirvieniba, kas atbild par attiecigas politikas jomu, parvaldis
direktivas Tstenosanu.

Informdcija par apzinatajiem riskiem un risku mazindasanai izveidoto(-ajam) ieksejas
kontroles sistemu(-am)

‘ Loti zems risks, jo TID direktivas ekosist€ma jau pastav.

Parbauzu izmaksas un to lietderibas pamatojums (attieciba “kontroles izmaksas +
attiecigo parvaldito fondu vertiba”), un gaidama klidu riska limena novertéjums
(maksajumu izdariSanas un programmas slegsanas bridi)

Neattiecas. Izmanto tikai administrativo budzetu (visparigas apropriacijas)

Krap$anas un parkapumu novérs$anas pasakumi

Noradit pasreizéjos vai paredzétos novérsanas un aizsardzibas pasakumus, pieméram, krapSanas
apkarosanas strategija ieklautos pasakumus.

Neattiecas. Izmanto tikai administrativo budzetu (visparigas apropriacijas)
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PRIEKSLIKUMA/INICIATIVAS PAREDZAMA FINANSIALA IETEKME

3.1. Daudzgadu finanSu sheémas izdevumu kategorijas un ierosinatas jaunas budzeta
izdevumu pozicijas
Izdevum
Deudzaad BudZeta pozicija u lemaksas
audzgadu .
finansu veids
shemas Finansu regulas
Izdevum_u Numurs Dif /nedif. no EBTA kandirll(z'itvals no [21. panta
Kategorija | [Pozicija. .. 7. ..ueeeee e P valstim®® fim™ tresam 2. punkta
] valstim b) apakSpunkta]
......... HoimE
2002 06 parvaldibas
izdevumi
) NE NE NE NE
Nedif.
20 02 06

42
43

Diff. = Dif. — diferencétas apropriacijas / Nedif. — nediferencétas apropriacijas.
EBTA — Eiropas Brivas tirdzniecibas asociacija.
Kandidatvalstis un attieciga gadijuma potencialas kandidatvalstis no Rietumbalkaniem.




3.2. Aplesta ietekme uz izdevumiem

3.2.1. Kopsavilkums par paredzamo ietekmi uz izdevumiem
Miljonos EUR (Iidz 3 Zim&m aiz komata)

Daudzgadu finanSu shémas izdevumu .
. <...> 1540772 T |- ]
kategorija
Pec
2021 2022 2023 2024 2025 2026 2027 2027.9 KOPA
ada
Darbibas apropriacijas (sadalijuma pa budZzeta Saistibas Y
pozicijam atbilstos$i 3.1. punktam) Maksgjumi 2
Administrativas apropriacijas, ko finansg no Saistibas = 3
programmas pieélgirumiem45 Maksajumi
KOPA apropriacijas — programmas Saistibas e
pieskirums Maksajumi =2+3
“Administrativie izdevumi”.
Sanaksmes: TID sadarbibas grupas plenarsédes parasti notiek Cetras reizes
Daudzgadu finan$u shemas izdevumu g?dal KomISIJa sedz 27 dghbval_stu parstaV]u edmasangs un cela izdevumus (viens
7 parstavis no katras DV). Vienas sédes izmaksas var sasniegt 15 000 EUR.

kategorija
Komandgjumi: komand&umi ir saistiti ar TID direktivas TstenoSanas uzraudzibu.
Piemérs. Viena gada (2019. gada maijs—2020. gada jiilijs) bija jaorganizé ta dévétie
“TID valstu apmekl&jumi” un jaapmekl€ visas 27 DV, lai apspriestu TID direktivas

45 Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu isteno$anas atbalsta izdevumi (kadreizgjas “BA” pozicijas), netie$a pétnieciba, tie$a

pétnieciba.




1stenoSanu ES.

S iedala jaaizpilda, izmantojot administrativa rakstura budzeta datu izklajlapu, kas vispirms janoformé Tiesibu akta finanu parskata pielikuma,
kas starpdienestu konsultaciju vajadzibam ir augSupieladéts DECIDE sisteéma.
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Miljonos EUR (Iidz 3 Zimém aiz komata)

Pec
2021 2022 2023 2024 2025 2026 2027 2027. 9 KOPA
ada
Cilv€kresursi 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Citi administrativie izdevumi 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
KOPA — daudzgadu finan$u shémas (Saistrb
aistiou summa
7. 1ZDEVUMU KATEGORIJAS e amma 123| 123| 123| 123| 123| 123| 123 8,61
apropriacijas
Miljonos EUR (Iidz 3 zZim&m aiz komata)
Pec
2021 2022 2023 2024 2025 2026 2027 2027. 9 KOPA
ada
KOPA daudzgadu finan$u shémas Saistibas
visu IZDEVUMU KATEGORIJU
apropriacijas Maksajumi
10

LV




3.2.2.

— [ Priekslikums/iniciativa neparedz administrativo apropriaciju izmantoSanu

— OX
sadi:

Priekslikums/iniciativa paredz izmantot administrativas apropriacijas

Miljonos EUR (lidz 3 zZim&m aiz komata)

Gads

2021

2022

2023

2024

2025

2026

2027

KOPA

Daudzgadu

finanSu shémas
7. 1ZDEVUMU
KATEGORIJA

Cilvekresursi

1,14

1,14

1,14

7,98

Citi administrativie
izdevumi

0,09

0,09

0,09

0,63

Arpus
daudzgadu
finanSu sheémas
7. 1ZDEVUMU
KATEGORIJAS

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Arpus
daudzgadu
finanSu shémas
7. 1ZDEVUMU
KATEC—;\QRIJAS

Cilvekresursi

Citi )
administrativie
izdevumi

Starpsumma —
arpus
daudzgadu
finanSu shémas

7. 1ZDEVUMU
KATEGORIJAS

KOPA

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Vajadzigas cilvékresursu un citu administrativo izdevumu apropriacijas tiks nodrosinatas no GD apropriacijam, kas jau
pieskirtas darbibas parvaldibai un/vai pardalitas attiecigaja generaldirektorata, vajadzibas gadijuma izmantojot arT vado$ajam
GD gada budzeta sadales procediira pieskirtus papildu resursus un nemot véra budzeta ierobezojumus.

1 Tehniskais un/vai administrativais atbalsts un ES programmu un/vai darbibu istenoSanas atbalsta

izdevumi (kadreizgjas “BA” pozicijas), netie$a pétnieciba, tiesa petnieciba.
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3.2.2.1. Paredzamas vajadzibas péc cilvekresursiem

— [ Priekslikums/iniciativa neparedz cilvékresursu izmantoSanu.

— XO

Priekslikums/iniciativa paredz cilvékresursu izmantoSanu $ada veida:

Aplése izsakama ar pilnslodzes ekvivalentu

Gads

2021

2022 2023 2024 2025 2026 2027

. Statu saraksta ietvertas amata vietas (ieredni un pagaidu darbinieki)

Galvena mitne un Komisijas
parstavniecibas

Delegacijas

Pé&tnieciba

o Aritata darbinieki (izsakot ar pilnslodzes ekvivalentu — FTE) — AC, AL, END, INT un JPDY

7. kategorija

Finanséts no

daudzgadu finansu ~ galvenaja mitng

shémas
7. 1ZDEVUMU

_ delegacija
KATEGORIJAS clegacijas

Finanséts no
programmas

— galvenaja mitné

pieskiruma *®

— delegacijas

Pé&tnieciba

Cits (konkretizgt)

KOPA

9

9 9 9 9 9 9

Vajadzigie cilvekresursi tiks nodroSinati, izmantojot attieciga GD darbiniekus, kuri jau iesaistiti konkr&tas
darbibas parvaldiba un/vai pargrupéti attiecigaja GD, vajadzibas gadijuma izmantojot ar1 vadosajam GD gada
budzeta sadales procediira pieskirtus papildu resursus un nemot véra budzeta ierobezojumus.

Veicamo uzdevumu apraksts

Iergdni un pagaidu darbinieki

Delegéto aktu sagatavosana saskana ar 18. panta 6. punktu, 21. panta 2. punktu,
36. pantu;

istenoSanas aktu sagatavoSana saskana ar 12.panta 8. punktu, 18.panta
5. punktu, 20. panta 11. punktu;

sekretariata nodrosinasana TID sadarbibas grupai;

TID sadarbibas grupas plenarsézu un darba strauméSanas sanaksmju
organizéSana,
dalibvalstu darba koordin€Sana saistiba ar dazadiem dokumentiem

(pamatnostadnes, rikkopas utt.);

sadarbiba ar citiem Komisijas dienestiem, ENISA un valsts iestadeém, lai Tstenotu
TID direktivu;

ar TID direktivas Tsteno$anu saistito valsts metozu un paraugprakses analize.

Arstata darbinieki

P&c vajadzibas sniegt atbalstu visos mingtajos uzdevumos

47

AC — ligumdarbinieki, AL — vietgjie darbinieki, END — valstu norikotie eksperti, INT — agentiiru

darbinieki, JPD — jaunakie specialisti delegacijas.

48

“BA” pozicijam).

LV
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3.2.3.  Treso personu iemaksas
Priekslikums/iniciativa:
— X neparedz lidzfinans€jumu no tre$am personam
— [ paredz $adu lidzfinans€jumu no treSam personam:

Apropriacijas miljonos EUR (lidz 3 zZimém aiz komata)

Gads 2021 2022 2023 2024 2025 2026 2027 KOPA
Noradit  lidzfinansétaju
struktiiru
KOPA Iidzfinansétas
apropriacijas
3.3. Aplesta ietekme uz ienemumiem

- OXx Priekslikums/iniciativa ienémumus finansiali neietekmé.
— [ Priekslikums/iniciativa finansiali ietekmé:
O pasu resursus
O citus ienémumus
Noradiet, ja ienemumi ir pieskirti izdevumu pozicijam [

Miljonos EUR (lidz 3 zZim&m aiz komata)

. . Priekslikuma/iniciativas ietekme
Budzeta ien€émumu

pozicija:

2021 2022 2023 2024 2025 2026 2027

Attieciba uz pieskirtajiem ieneémumiem noradit attiecigo(-as) budzeta izdevumu poziciju(-as).

Citas piezimes (pieméram, ietekmes uz ienémumiem aprékinasanas metode/formula vai jebkada cita
informacija).

Noraditajam tradicionalo pasu resursu (muitas nodokli, cukura nodevas) summam jabiit neto summam,
t. 1., bruto summam, no kuram atskaititas ickas€Sanas izmaksas 20 % apmera.
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LV

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATA
PIELIKUMS

Prieks$likuma/iniciativas nosaukums:

priekSlikums “Direktiva, ar ko parskata Eiropas Parlamenta un Padomes 2016. gada 6. julija
Direktivu (ES) 2016/1148 par pasakumiem noltika panakt vienadi augsta ITmena tiklu un
informacijas sistému drosibu visa Savieniba”

1. PAR VAJADZIGIEM UZSKATITO CILVEKRESURSU SKAITS un IZMAKSAS
2. CITU ADMINISTRATIVO IZDEVUMU IZMAKSAS
3. IZMAKSU APLESANA IZMANTOTAS APREKINU METODES

3.1. Cilvékresursi

3.2. Citi administrativie izdevumi

Sakot starpdienestu apspriesanos, Sis pielikums, kas jaaizpilda katram_generaldirektoratam/dienestam, kurs
piedalas priekslikuma/iniciativa, japievieno tiesibu akta priekslikuma finansu parskatam.

Datu tabulas tiek izmantotas par avotu tiesibu akta priekslikuma finansu parskata ieklautajam tabulam. Tas
paredzétas tikai un vienigi Komisijas iekséjai lietoSanai.




1. Par vajadzigiem uzskatito cilvékresursu izmaksas

O Priekslikums/iniciativa neparedz cilvékresursu izmanto$anu

X Priekslikums/iniciativa paredz cilvékresursu izmantoSanu $ada veida:
Miljonos EUR (Iidz 3 zZimém aiz komata)
Daudzgadu finanu 2021 2022 2023 2024 2025 2026 2027 KOPA
shémas

7. 1ZDEVUMU FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas FTE Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas

KATEGORIJA
« Statu saraksta ietvertas amata vietas (ierédni un pagaidu darbinieki)
Galvena mitne un | AD 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 42 6,3
Komisijas
parstavniecibas AST
Savienibas AD
delegacijas AST
« Arstata darbinieki 500,24

AC 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21 1,68
Kopéjie piesSkirumi END
INT

Savienibas AC
delegacijas AL

%0 AC — ligumdarbinieki, AL — vietgjie darbinieki, END — valstu norikotie eksperti, INT — agenttru darbinieki, JPD — jaunakie specialisti delegacijas.
LV 2




END

INT

JPD

Citas budZeta
pozicijas (noradit)

Starpsumma —
daudzgadu
finansu shémas 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 63 7.98

7. 1ZDEVUMU

KATEGORIJA
Vajadzigie cilvekresursi tiks nodrosinati, izmantojot attiecigd GD darbiniekus, kuri jau iesaistiti konkrétas darbibas parvaldiba un/vai pargrupéti attiecigaja GD, vajadzibas gadijuma izmantojot arT vadoSajam
GD gada budzeta sadales procedira pieskirtus papildu resursus un nemot véra budzeta ierobezojumus.

LV 3



Arpus daudzgadu finansu 2021 2022 2023 2024 2025 2025 2025 KOPA
shémas
7. 1ZDEVUMU KATEGORIJAS FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas | FTE | Apropriacijas
« Statu saraksta ietvertas amata vietas (ierédni un pagaidu darbinieki)
AD
Pétnieciba
AST
« Arstata darbiniekis’
AC
- :qal_venajé END
mitné
Arstata INT
darbinieki no
darbibas AC
apropriacijam
(kadreizejam AL
BA Savienibas
ozicijam). B
poziciam) delegacijas A
INT
JPD
AC
Pétnieciba END
INT
o AC — ligumdarbinieki, AL — vietgjie darbinieki, END — valstu norikotie eksperti, INT — agenttru darbinieki, JPD — jaunakie specialisti delegacijas.

LV




Citas  budzeta  pozicijas
(noradit)

Starpsumma — arpus
daudzgadu finansu
shémas

7.1ZDEVUMU
KATEGORIJAS

Vajadzigie cilvekresursi tiks nodro$inati, izmantojot attieciga GD darbiniekus, kuri jau ir iesaistiti konkretas darbibas parvaldiba un/vai ir pargrupéti attiecigaja GD, vajadzibas gadijuma
izmantojot arT vadoSajam GD gada budzeta sadales procediira pieskirtus papildu resursus un nemot véra budzeta ierobezojumus.
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Paredzama ietekme uz ENISA cilvékresursiem

Eiropas Savienibas KiberdroSibas agentiira ( ENISA), kam ar KiberdroSibas aktu ir uzticéts jauns pastavigs pilnvarojums, palidzEs
dalibvalstim un Komisijai parskatitas TID direktivas istenoSana.

Parskatitas TID direktivas rezultata no 2022./2023. gada ENISA bis papildu ricibas jomas. Lai gan uz §im ricibas jomam attieksies ENISA
vispargjie uzdevumi atbilstosi tas pilnvarojumam, tas agentiirai radis papildu darba slodzi. Konkrétak, papildus tas pasreiz&jam ricibas
jomam atbilstosi Komisijas priekSlikumam par parskatitu TID direktivu ENISA sava darba programma cita starpa biis ar1 jaieklauj sadas
darbibas: i) izveidot un uzturét Eiropas neaizsargatibas registru (priekslikuma 6. panta 2. punkts), ii) nodrosinat Eiropas Kiberkrizu
sadarbibas organizaciju tiklu (CyCLONe) (priekslikuma 14. pants) un izdot gada zinojumu par situaciju kiberdroSibas joma ES
(priekslikuma 15. pants), iii) atbalstit salidzino$as izvértéSanas organiz&Sanu starp dalibvalstim (priekSlikuma 16. pants), 1v) savakt
apkopotus incidentu datus no dalibvalstim un izdot tehniskus noradijumus (priekslikuma 20. panta 9. punkts), v) izveidot un uzturét to
vienibu registru, kuras sniedz parrobezu pakalpojumus (priekslikuma 25. pants).

Tapeéc no 2022. gada tiks pieprasiti pieci papildu pilnslodzes ekvivalenti (FTE) ar atbilstoSo budzetu aptuveni 0,61 miljons gada, lai
finans&tu §is jaunas amata vietas (sk. atseviS$ku finanSu parskatu par agentiiram).

Tapeéc no 2022. gada tiks pieprasiti pieci papildu pilnslodzes ekvivalenti (FTE) ar atbilstoSo budzetu, lai finansétu §is jaunas
amata vietas.

O Priekslikums/iniciativa neprasa izmantot administrativas apropriacijas

OX  Priekslikums/iniciativa paredz izmantot administrativas apropriacijas sadi:

Miljonos EUR (lidz 3 Zim&m aiz komata)

N 52 N+1 N+2 N+3 Noradtt tik gadu, cik nepiecieSams
gads gads gads gads ietekmes ilguma atspogulo$anai (sk. KOPA
2022 2023 2024 2025 1.6. punktu)
Pagaidu darbinieki (AD
kategorijas) 0,450 0,450 0,450 0,450 0,450 0,450 2.7

52

gadiem.

LV

N gads ir gads, kura priekslikumu/iniciativu sak istenot. Aizstajiet “N” ar paredz&to pirmo IstenoSanas gadu (pieméram, 2021. gadu). Tas pats attiecas uz turpmakajiem




Pagaidu darbinieki
(AST kategorijas)
Ligumdarbinieki 0,160 0,160 0,160 0,160 0,160 0,160
Norikotie valsts eksperti 0,96
KOPA 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Personala vajadzibas (FTE):
N 53 N+1 N+2 N+3 Noradtt tik gadu, cik nepiecieSams
gads gads gads gads ietekmes ilguma atspoguloSanai (sk. KOPA
2022 2023 2024 2025 1.6. punktu)
Pagaidu darbinieki (AD
kategorijas) 3 3 3 3 3 3 18
Pagaidu darbinieki
(AST kategorijas)
Ligumdarbinieki 2 2 2 2 2 12

Norikotie valsts eksperti

53

gadiem.

LV

N gads ir gads, kura priekslikumu/iniciativu sak istenot. Aizstajiet “N” ar paredz&to pirmo TstenoSanas gadu (pieméram, 2021.). Tas pats attiecas uz turpmakajiem




KOPA 5 5 5 5 5 5 30

2. Citu administrativo izdevumu izmaksas

O] Priekslikums/iniciativa neparedz administrativo apropriaciju izmantoSanu
X Priekslikums/iniciativa paredz izmantot administrativas apropriacijas $ada veida:

Miljonos EUR (lidz 3 zimém aiz komata)

Daudzgadu finanSu shémas

7 ZDEVUMU KATEGORIJA 2021 2022 2023 2024 2025 2026 2027 Kopa
Galvenaja mitné
Komand&jumu un reprezentacijas izmaksas 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Konferen¢u un sanaksmju izmaksas 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42
Komitejas®

Pétijumi un konsultacijas

Informacijas un vadibas sistémas

IKT iekartas un pakalpojumiss

54

Precizét komitejas veidu un grupu, pie kuras ta pieder.
55

IKT: informacijas un sakaru tehnologijas; jaapspriezas ar DIGIT.
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Paréjas budzeta pozicijas (vajadzibas gadijuma precizét)

Savienibas delegacijas

Komandgjumu, konferenéu un reprezentacijas izdevumi

Personala kvalifikacijas celSanas apmacibas

Eku iegade, Tre un saistitie izdevumi

lekartas, mébeles, piegades un pakalpojumi

Starpsumma — daudzgadu finan$u shémas
7. 1ZDEVUMU KATEGORIJA

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

LV




Miljonos EUR (lidz 3 zimém aiz komata)

Arpus daudzgadu finansu shémas
7. 1ZDEVUMU KATEGORIJAS

2021

2022

2023

2024

2025

2026

2027

Kopa

Izdevumi  tehniskai un administrativai  palidzibai
(neietverot  arStata  darbiniekus) no  darbibas

- galvenaja mitné

— Savienibas delegacijas

Citi parvaldibas izdevumi pétniecibai

Pargjas budzeta pozicijas (vajadzibas gadijuma
precizét)

Starpsumma — arpus daudzgadu finansu
shémas

7. 1ZDEVUMU KATEGORIJAS

KOPA
Daudzgadu finanSu shémas
7.1ZDEVUMU KATEGORIJA un arpus tas

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Vajadzigas administrativas apropriacijas nodro$inas, izmantojot apropriacijas, kuras jau pieskirtas darbibas parvaldibai un/vai ir pargrupétas, vajadzibas gadijuma izmantojot vadoSajam

GD gada budzeta sadales procediira pieskirtos papildu resursus un nemot véra budzeta ierobezojumus.

LV
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3. Izmantotas izmaksu aprékinasanas metodes

3.1. Cilvekresursi

Saja dala ir izklastita aprékina metode, ko izmanto nepieciesamo cilvékresursu aplésanai (pienémumi par darba
slodzi, ieskaitot ipasus darbus (Sysper 2 darba profili), darbinieku kategorijas un atbilstigas vidéjas izmaksas)

Daudzgadu finansu shémas 7. IZDEVUMU KATEGORIJA

NB! Galvenas mitnes katras darbinieku kategorijas vidéjas izmaksas ir pieejamas BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

¢ Jerédni un pagaidu darbinieki
6 FTE ierédni (vid&jas izmaksas 0,150) = 0,9 gada

- Delegeto aktu sagatavoSana saskana ar 18. panta 6. punktu, 21. panta
2. punktu, 36. pantu;

- TstenoSanas aktu sagatavoSana saskana ar 12. panta 8. punktu, 18. panta
5. punktu, 20. panta 11. punktu;

- sekretariata nodroSinasana TID sadarbibas grupai;

- TID sadarbibas grupas plenarsézu un darba straumeSanas sanaksmju
organizesana;

- dalibvalstu darba koordinéSana saistiba ar dazadiem dokumentiem
(pamatnostadnes, rikkopas utt.);

- sadarbiba ar citiem Komisijas dienestiem, ENISA un valsts iestadem,
lai 1stenotu TID direktivu;

- ar TID direktivas 1stenoSanu saistito valsts metozu un paraugprakses
analize.

e Arstata darbinieki

3 AC (vidsjas izmaksas 0,08) = 0,24 gada

- P&c vajadzibas sniegt atbalstu visos minétajos uzdevumos

Arpus daudzgadu finan3u shémas 7. IZDEVUMU KATEGORIJAS

* Vienigi amata vietas, ko finansé no pétniecibas budzeta

e Arstata darbinieki

3.2. Citi administrativie izdevumi

Noradit apréekinu metodi, kas izmantota katrai budzeta pozicijai

un ipasi pamata esosajiem pienémumiem (pieméram, sanaksmju skaits gada, videjas izmaksas, utt.)

LV 1

LV


https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

LV

Daudzgadu finansu shémas 7. IZDEVUMU KATEGORIJA

Sanaksmes: TID sadarbibas grupas plenarsédes parasti notiek Cetras reizes gada. Komisija
sedz 27 dalibvalstu parstavju &dinasanas un cela izdevumus (viens parstavis no katras DV).
Vienas sédes izmaksas var sasniegt 15 000 EUR, kas veido 60 000 EUR gada.

Komandgjumi: komand&jumi ir saistiti ar TID direktivas istenoSanas uzraudzibu. Piemérs.
Viena gada (2019. gada maijs—2020. gada julijs) bija jaorganizé ta dévétie “TID valstu
apmekl&umi” un jaapmeklI€ visas 27 DV, lai apspriestu

TID direktivas 1stenoSanu ES.

Arpus daudzgadu finandu shémas 7. IZDEVUMU KATEGORIJAS

12
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7. PIELIKUMS
KOMISIJAS LEMUMAM,

kas adreséts Komisijas dienestiem, par iekSéjiem noteikumiem attieciba uz Eiropas Savienibas
visparéja budzeta (sadala “Eiropas Komisija”) izpildi

TIESIBU AKTA PRIEKSLIKUMA FINANSU PARSKATS — AGENTURAS

Sis tiesibu akta priekslikuma finanfu parskats (LFS) attiecas uz pieprasijumu palielinat ENISA
darbinieku skaitu par 5 FTE no 2022. gada, lai veiktu papildu darbibas, kas saistitas ar TID
direktivas isteno$anu. Uz §$im darbibam jau attiecas ENISA pilnvarojums.
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PRIEKSLIKUMA/INICIATIVAS KONTEKSTS

PriekSlikuma/iniciativas nosaukums

Priekslikums “Direktiva, ar ko paredz pasakumus noliikd panakt vienadi augsta limena
kiberdrosibu Savieniba un ar ko atce] Direktivu (ES) 2016/1148”.

Attieciga(-as) ricibpolitikas joma(-as)

Sakaru tikli, saturs un tehnologija

Priekslikums attiecas uz

O] jaunu darbibu

[] jaunu darbibu, pamatojoties uz izméginajuma projektu / sagatavoSanas darbibu®
esoSas darbibas pagarinasanu

0 vienas vai vairaku darbibu apvienosanu ar citu/jaunu darbibu

Merkis(-i)

Visparigais(-ie) merkis(-i)

ParskatiSanas merkis ir paaugstinat kibernoturibas limeni uznémumu, kas darbojas Eiropas
Savieniba visas attiecigajas nozar€s, visaptveroSam kopumam, mazinat noturibas atskiribas
visa ieks§gja tirghh nozarés, uz kuram jau attiecas direktiva, un uzlabot kopg&jas izpratnes par
situaciju Ilimeni un kolektivo sp&ju sagatavoties un reagét.

Konkrétais(-ie) mérkis(-i)

Lai risinatu problému, kas saistita ar to uzn@mumu zemo kibernoturibas Itmeni, kuri darbojas
Eiropas Savieniba, konkrétais mérkis ir nodro$inat, ka vienibam visas nozarées, kas ir atkarigas
no tiklu un informacijas sisttmam un kas sniedz pamatpakalpojumus ekonomikai un
sabiedribai kopuma, ir javeic kiberdroSibas pasakumi un jazino par incidentiem, lai
paaugstinatu vispargjo kibernoturibas limeni visa iek$gja tirgi.

Lai risinatu problému, kas saistita ar neviendabigu noturibu dalibvalstis un nozares, konkrétais
meérkis ir nodroSinat, ka visam vienibam, kas darbojas nozar€s, uz kuram attiecas TID
tiesiskais regulgjums, kas ir lidzigas to lieluma zipa un kam ir salidzinama loma, ir
piemérojams vienads regulativais reZims (tas ietilpst vai neietilpst darbibas joma), neatkarigi
no ta, kura jurisdikcija uz tam atteicas ES.

Lai nodroSinatu, ka visam vienibam, kas darbojas nozar€s, uz kuram attiecas TID tiesiskais
regul&jums, ir jaievero vienadi pienakumi, pamatojoties uz riska parvaldibas koncepciju, ciktal
runa ir par droSibas pasakumiem, un jazino par visiem incidentiem, pamatojoties uz vienotu
kriteriju kopumu, konkrétie meérki ir nodroSinat, ka kompetentas iestades efektivak panak
tiesibu instrumenta paredzéto noteikumu izpildi, Tstenojot saskanotus uzraudzibas un izpildes
pasakumus, un nodroSinat dalibvalstis salidzinamu [imeni resursiem, ko pieskir
kompetentajam iestadeém, lai tas varétu izpildit TID reguléjuma noteiktos pamatuzdevumus.

56

Ka mingts Finansu regulas 58. panta 2. punkta a) vai b) apakspunkta.
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Lai risinatu problému, kas saistita ar vienotu izpratni par situaciju un kopigas reag€Sanas uz
krizi truikumu, konkr€tais meérkis ir nodroSinat, ka starp dalibvalstim notiek bitiskas
informacijas apmaina, ievieSot skaidrus pienakumus kompetentajam iestadém apmainities ar
informaciju un sadarboties attieciba uz kiberdraudiem un incidentiem un attistot kop&jas
Savienibas operativas krizes reagé$anas spéjas.
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1.4.3.

1.44.

Paredzamais(-ie) rezultats(-i) un ietekme

Noradit, kada ir priekslikumal/iniciativas ieceréta ietekme uz labuma guveéjiem / mérkgrupam.

Paredzams, ka priekslikums radis ievérojamu ieguvumu — apl€ses rada, ka tas var samazinat
kiberdrosibas incidentu izmaksas par 11,3 miljardiem EUR. Nozaru tvérums tiktu ievérojami
palielinats atbilstosi TID reguléjumam, tacu papildus min€tajiem ieguvumiem ari slogs, ko var
radit TID prasibas, it Ipasi no uzraudzibas viedokla, biitu Iidzsvarots gan jaunam vienibam, kas
jaaptver, gan kompetentajam iestadém. Proti, ar jauno TID regul&jumu tiktu izveidota divslanu
pieeja, koncentrgjoties uz lielam un svarigdm vienibam, un uzraudzibas rezima diferencéSana,
kas lauj tikai péc notikuSa uzraudzit lielu skaitu vienibu, it paSi vienibas, ko uzskata par
“svarigam”, bet ne “butiskam”.

Kopuma priekslikums raditu efektivus kompromisus un sinergijas, jo tam ir no visam
analizétajam politikas iesp&am vislielakais potencials nodroSinat uzlabotu un saskanotu
galveno vienibu kibernoturibas limeni visa Savieniba, galu gala radot izmaksu ietaupijumus
gan uzn@mumiem, gan sabiedribai.

PriekSlikums arT radis konkrétas atbilstibas un izpildes nodroSinasanas izmaksas attiecigajam
dalibvalstu iestadém (tika aplésts kopg&jais palielinajums par aptuveni 20—30 % no resursiem).
Tomér jaunais reguljums arl raditu ievé€rojamus ieguvumus, jo uzlabotos priekSstats par
galvenajiem uzn€mumiem un mijiedarbiba ar tiem, uzlabotos parrobezu operativa sadarbiba,
ka arT savstarp€ja palidziba un salidzinosas izvertéSanas mehanismi. Tas vispar€ji palielinatu
kiberdrosibas sp&jas dalibvalstis.

Tiek lests, ka uzn€mumiem, uz kuriem tiktu attiecinats TID reguléjums, to paSreizgjie
izdevumi IKT drosibai biis japalielina par ne vairak ka 22 % pirmajos gados p&c jauna TID
regul§juma ievieSanas (uzn€émumiem, uz kuriem jau attiecas pasreiz€jas TID direktivas
darbiba joma, tie butu 12 %). Tomér §is IKT drosibas izdevumu vidgjais palielinajums raditu
samérigu ieguvumu no $adiem ieguldijumiem, jo 1pasi tadel, ka ievérojami samazinatos
kiberdrosibas incidentu izmaksas (tick léstas 118 miljardu EUR apméra desmit gadu
laikposma).

TID regul€jums neattiektos uz mazajiem uznpémumiem un mikrouzp€émumiem. Attieciba uz
vidgjiem uzp@mumiem ir gaidams, ka IKT droSibas izdevumu Iimenis palielinasies pirmajos
gados péc jauna TID reguléjuma ievieSanas. Taja pasa laika kiberdroSibas prasibu limena
paaugstinaSana $Tm vienibam arT stimulétu to kiberdroSibas sp&jas un palidzetu uzlabot to IKT
riska parvaldibu.

Bitu ietekme uz valstu budZetiem un valsts parvaldi — tiek l@sts, ka Tstermina un vid&ja
termina palielinajums biitu aptuveni 20-30 % no resursiem.

Citada butiska negativa ietekme nav paredzama. Paredzams, ka priekSlikums radis stabilakas
kiberdrosibas sp€jas un attiecigi radis ievérojamaku mazinoSu ietekmi uz incidentu, tostarp
datu aizsardzibas parkapumu, skaitu un smagumu. Tam ari, visticamak, biis pozitiva ietekme
uz vienlidzigu konkurences apstaklu nodroS§inasanu dalibvalstis visam vienibam, uz kuram
attiecas TID regul€jums, un tas mazinas kiberdrosibas informacijas asimetriju.

Snieguma raditaji

Noradit, pec kadiem raditajiem seko lidzi progresam un sasniegumiem.

Raditaju novertejumu veiks Komisija ar ENISA un sadarbibas grupas atbalstu, sakot tris gadus
pec jauna TID tiesibu akta staSanas spéka. Dazi no uzraudzibas raditajiem, uz kuru pamata
tiktu noverteti TID parskatiSanas panakumi, ir aprakstiti turpmak.
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1.5.
1.5.1.

1.5.2.

. Uzlabota incidentu risinaSana. Veicot kiberdroSibas pasakumus, uzn€mumi uzlabo ne
tikai savu sp€ju pilniba izvairities no konkrétiem incidentiem, bet arT savu sp&ju reagét uz
incidentiem. Tap&c panakumu novértésanas kritériji ir i) incidenta atklaSanai vajadziga vidgja
laika samazinasanas, ii) vidgjais laiks, kas organizacijam vajadzigs, lai atgiitos no incidenta,
un iii) incidenta izraisita kait€juma vidgjas izmaksas.

. Labaka uznémumu augstakas vadibas izpratne par kiberdroSibas riskiem. Nosakot
uznémumiem prasibu veikt pasakumus, parskatita TID direktiva veicinatu augstakas vadibas
izpratnes uzlaboSanos par riskiem, kas saistiti ar kiberdrosibu. To var novertét, izpétot, ciktal
uznémumi, uz kuriem attiecas TID regul&jums, pieskir prioritati kiberdroSibai uznémuma
ieksgja politika un procesos, ko apliecina ieks€ja dokumentacija, attiecigas apmacibas
programmas un izpratnes veicinaSanas pasakumi darbiniekiem, un par prioritati nosaka ar
drosibu saistitus ieguldijumus IKT. Visu biitisko un svarigo vienibu vadibai biitu arT japarzina
TID direktiva paredzetie noteikumi.

. Konkrétu nozaru izdevumu izlidzinasana. Izdevumi IKT dro$ibai ievérojami atSkiras
starp nozarém ES. Nosakot uznémumiem vairakas nozar€s prasibu veikt pasakumus, starp
nozarém un dalibvalstim biitu jamazinas novirzei no vidgjiem konkr&tu nozaru izdevumiem
IKT drosibai, tos izsakot procentos no kopgjiem izdevumiem IKT.

. Spécigakas kompetentas iestades un palielinata sadarbiba. Parskatita TID direktiva
varétu radit papildu uzdevumus kompetentajam iestadém. Tam biitu izmérama ietekme uz
finan$u resursiem un cilvékresursiem, ko atvél kiberdros§ibas agentiiram valstu Iimeni, un tam
vajadzetu but arT pozitivai ietekmei uz kompetento iestazu sp&ju proaktivi sadarboties un
tadgjadi palielinat to gadijumu skaitu, kad kompetentas iestades savstarpgji sazinas, lai risinatu
parrobezu incidentus vai veiktu kopigas uzraudzibas darbibas.

. Uzlabota informacijas apmaina. Parskatitais TID reguléjums arT uzlabotu informacijas
apmainu starp uznémumiem un ar kompetentajam iestadém. Viens no parskatiSanas merkiem
varétu bt palielinat to vienibu skaitu, kuras piedalas daZzadu veidu informacijas apmaina.

Priekslikuma/iniciativas pamatojums

Istermind vai ilgtermina izpildamas vajadzibas, ka art detalizéts iniciativas izvérSanas grafiks

Priekslikuma mérkis ir paaugstinat kibernoturibas limeni uznémumu, kas darbojas Eiropas
Savieniba visas attiecigajas nozar€s, visaptveroSam kopumam, mazinat noturibas atskiribas
visa ieksgja tirgl nozares, uz kuram jau attiecas direktiva, un uzlabot kop&jas izpratnes par
situaciju Iimeni un kolektivo sp&ju sagatavoties un reagét. Tas bis balstits uz to, kas sasniegts
saistiba ar Direktivas (ES) 2016/1148 istenoSanu iepriek$gjos Cetros gados.

Savienibas iesaistiSanas pievienotda vertiba (tas pamata var biit dazadi faktori, pieméram,
koordinésanas raditie ieguvumi, juridiska noteiktiba, lieldka efektivitate vai papildinajums).
Saja punkta “Savienibas iesaistiSands pievienotd vértiba” ir vértiba, kas veidojas Savienibas
iesaistisandas rezultata un kas papildina vértibu, kura veidotos, ja dalibvalstis rikotos atseviski.

Kiberdrosibas noturiba visa Savieniba nevar bt efektiva, ja attieciba uz to tiek istenotas
atSkirigas valstu vai regionu pieejas. TID direktiva pievérsas §im triikumam, nosakot satvaru
tiklu un informacijas sistému droSibai valstu un Savienibas Itmeni. Tomér TID direktivas
pirmaja periodiskaja parskatiSana tika konstat€tas vairakas raksturigas nepilnibas, kas galu
gala ir novedusas pie ievérojam atSkiribam starp dalibvalstim sp&u, planoSanas un
aizsardzibas limena zina, kuras taja pasa laika ietekmé vienlidzigus konkurences apstaklus
lidzigiem uznp€mumiem ieksgja tirgd.
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1.5.3.

1.54.

1.5.5.

ES iesaistiSanos, kas parsniedz pasreiz€jos TID direktivas pasakumus, pamato galvenokart
sadi faktori: 1) problémas parrobezu raksturs; ii) iesp&ja, ka ar ES ricibu tiks uzlabota un
veicinata efektiva valstu politika; iii) saskanotu un sadarbigu TID politikas darbibu
ieguldijums efektiva datu un privatuma aizsardziba.

Tapéc izvirzitos merkus var labak sasniegt ES Itmen, nevis atseviskas dalibvalstis.

.....

TID direktiva ir pirmais horizontalais iek$gja tirgus instruments, kura merkis ir uzlabot tiklu
un sist€ému noturibu Savieniba pret kiberdroSibas riskiem. Kops tas staSanas spéka 2016. gada
ta jau ir iev@rojami veicinajusi vispargja kiberdrosibas Iimena paaugstinasanos dalibvalstis.
Tomer direktivas darbibas un istenosanas parskatiSana tika konstatétas vairakas nepilnibas, kas
papildus pieaugosajai digitalizacijai un vajadzibai p&c faktiskajai situacijai atbilstoSas
reagéSanas ir jarisina parskatita tiesibu instrumenta.

Saderiba ar daudzgadu finansu shému un iespéjama sinergija ar citiem atbilstoSiem
instrumentiem

Jaunais priekslikums ir pilniba saderigs un saskanots ar citdm saistitam iniciativam, piemeram,
priekSlikumu regulai par finanSu sektora digitalas darbibas noturibu (“DORA”) un
priekslikumu direktivai par pamatpakalpojumu kritisko sniedz€ju noturibu. Tas ir arT saderigs
ar Eiropas Elektronisko sakaru kodeksu, Visparigo datu aizsardzibas regulu un eIDAS regulu.

Priekslikums ir ES Drosibas savienibas stratégijas bitiska dala.

Dazado pieejamo finansésanas iespéju, tostarp pardales iespéjas, novertéjums

Lai ENISA varétu parvaldit $os uzdevumus, ir nepiecieSami ipasi profili un papildu darba
slodze, ko nevar uznemties, nepalielinot cilvékresursus.
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1.6. PriekSlikuma/iniciativas ilgums un finansiala ietekme
L] ierobeZots ilgums
— [ Priekslikuma/iniciativas darbibas laiks: [DD.MM.]GGGG.-[DD.MM.]GGGG.
— [ Finansiala ietekme: GGGG.—GGGG.
beztermina
— IstenoSana ar uzsak3anas periodu no 2022. Iidz 2025. gadam,
— péc kura turpinas normala darbiba.
1.7. Planotais(-ie) parvaldibas veids(-i)°’
Komisijas tieSa parvaldiba,
ko veic
— [ izpildagentiiras
[] Dalita parvaldiba kopa ar dalibvalstim
[IX Netiesa parvaldiba, kura budZeta Isteno$anas uzdevumi uzticéti:
[ starptautiskam organizacijam un to agenttiram (precizét);
L1 EIB un Eiropas Investiciju fondam;
Finansu regulas 70. un 71. panta minétajam struktiiram;
L] publisko tiesibu subjektiem,;

O] privattiesibu subjektiem, kas veic sabiedrisko pakalpojumu sniedz&ju uzdevumus, tada
meéra, kada tiem ir pienacigas finansialas garantijas;

O] strukttram, kuru darbibu reglamenté dalibvalsts privattiesibas, kuram ir uzticéta publiska
un privata sektora partneribas 1steno$ana un kuras sniedz pienacigas finansialas garantijas;

O personam, kuram ir uzticéts veikt TpaSas darbibas KADP saskana ar Liguma par Eiropas
Savienibu V sadalu un kuras ir noteiktas attieciga pamatakta.

Piezimes

Eiropas Savienibas Kiberdrosibas agentiira ( ENISA), kam ar Kiberdro§ibas aktu ir uzticéts jauns
pastavigs pilnvarojums, palidzes dalibvalstim un Komisijai parskatitas TID direktivas istenoSana.

Parskatitas TID direktivas rezultata no 2022./2023. gada ENISA bis papildu ricibas jomas. Lai gan uz
§Tm ricibas jomam attieksies ENISA vispargjie uzdevumi atbilstosi tas pilnvarojumam, tas agentiirai
radis papildu darba slodzi. Konkrétak, papildus tas pasreiz€jam ricibas jomam atbilstosi Komisijas
priekSlikumam par parskatitu TID direktivu ENISA sava darba programma cita starpa bis arT jaieklauj
Sadas darbibas: 1) izveidot un uzturét Eiropas neaizsargatibas registru (priekslikuma 6. panta 2. punkts),
I1) nodros$inat Eiropas Kiberkrizu sadarbibas organizaciju tiklu (CyCLONe) (priekslikuma 14. pants) un
izdot gada zinojumu par situaciju kiberdrosibas joma ES (priekslikuma 15. pants), iii) atbalstit
salidzinos$as izvertéSanas organizéSanu starp dalibvalstim (priekslikuma 16. pants), iv) savakt
apkopotus incidentu datus no dalibvalstim un izdot tehniskus noradijumus (priekSlikuma 20. panta

57 Skaidrojumus par parvaldibas veidiem un atsauces uz FinanSu regulu skatit BudgWeb timekla vietné:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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9. punkts), V)izveidot un uzturét to vienibu registru, kuras sniedz parrobezu pakalpojumus
(priekslikuma 25. pants).

Tapéc no 2022. gada tiks pieprasiti pieci papildu pilnslodzes ekvivalenti (FTE) ar atbilstoSo budzetu
aptuveni 0,61 miljons EUR, lai finans&tu $Ts jaunas amata vietas.
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2.2.
2.2.1.

2.2.2.

2.2.3.

PARVALDIBAS PASAKUMI

Parraudzibas un zinoSanas noteikumi

Noradit periodiskumu un nosacijumus.

Komisija periodiski parskatis direktivas darbibu un zinos Eiropas Parlamentam un Padomei,
pirmo reizi — tris gadus péc tas stasanas speka.

Komisija arT novertes, vai dalibvalstis direktiva tiek transponéta pareizi.

PriekSlikuma uzraudziba un zinoSana par to tiks ieveroti principi, kas izklastiti ENISA
pastavigaja pilnvarojuma atbilstosi REGULAI (ES) 2019/881 (Kiberdrosibas akta).

Datu avoti, ko izmantos planotajai uzraudzibai, galvenokart biis ENISA, sadarbibas grupa,
CSIRT tikls un dalibvalstu iestades. Papildus ENISA, sadarbibas grupas, CSIRT tikla
zinojumos (arm ENISA gada darbibas parskatos) sniegtajiem datiem vajadzibas gadijuma var
izmantot Tpasus datu vakSanas instrumentus (pieméram, valsts iestazu apsekojumus,
Eirobarometru un kiberdro§ibas méneSa kampanas un Eiropas méroga macibu ietvaros
sagatavotos parskatus).

Parvaldibas un kontroles sistéma(-as)

lerosinata(-o) parvaldibas veida(-u), finanséjuma apgiisanas mehanisma, maksasanas
kartibas un kontroles stratégijas pamatojums

CNECT GD strukttirvieniba, kas atbild par attiecigas politikas jomu, parvaldis direktivas
istenoSanu.

Attieciba uz ENISA parvaldibu Kiberdrosibas akta 15. panta ir sniegts siki izstradats ENISA
Administrativas padomes kontroles funkciju saraksts.

Saskana ar Kiberdrosibas akta 31. pantu ENISA izpilddirektors atbild par ENISA budZeta
izpildi un Komisijas ieks€jais revidents attieciba uz ENISA Tsteno tadas pasas pilnvaras ka
attieciba uz Komisijas dienestiem. ENISA Administrativa padome sniedz atzinumu par ENISA
galigajiem parskatiem.

Informadcija par apzinatajiem riskiem un risku mazinasanai izveidoto(-ajam) iekséjas
kontroles sistemu(-am)

Loti zems risks, jo TID direktivas ekosisttma jau pastav un jau aptver ENISA, kam ir
pastavigas pilnvaras péc Kiberdrosibas akta staSanas speka 2019. gada.

Parbauzu izmaksas un to lietderibas pamatojums (attieciba “kontroles izmaksas + attiecigo
parvaldito fondu vértiba”), un gaidama klidu riska limena novértejums (maksajumu
izdariSanas un programmas slégsanas bridi)

Prasitaja budZeta palielindjuma pieméro 1. sadalu, un tas ir paredzets, lai finans€tu algas. Tas nozimé
loti zemu klidas risku maksajumu liment.
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Krapsanas un parkapumu novérsanas pasakumi

Noradit esoSos vai planotos noveérsanas pasakumus un citus pretpasakumus, pieméram, krapsanas apkarosSanas
strategija ieklautos pasakumus.

ENISA 1stenotie noversanas un aizsardzibas pasakumi tiktu pieméroti Sados gadijumos:

— maksajumus par visiem pieprasitajiem pakalpojumiem vai petljumiem pirms apmaksas
parbauda agentiiras personals, nemot véra visas ligumsaistibas, ekonomikas principus un
finanSu vai vadibas paraugpraksi. Krapsanas apkaroSanas noteikumus (parraudziba, prasibas
par zinoSanu u.c.) ieklaus visos noligumos un ligumos, ko noslédz starp agentliru un
maksajumu saneémejiem;

— lai apkarotu krapSanu, korupciju un citas nelikumigas darbibas, bez ierobezojumiem pieméro
noteikumus, kas paredz&ti Eiropas Parlamenta un Padomes 1999. gada 25. maija Regula (ES,
Euratom) Nr. 883/2013 par izmekléSanu, ko veic Eiropas Birojs krapSanas apkaroSanai
(OLAF);

—saskana ar Kiberdro$ibas akta 33. pantu ENISA lidz 2019. gada 28. decembrim pievienojas
Eiropas Parlamenta, Eiropas Savienibas Padomes un Eiropas Kopienu Komisijas iestazu
1999. gada 25. maija noligumam par iek$€jo izmekléSanu, ko veic Eiropas Birojs krapsanas
apkarosanai (OLAF). ENISA nekavgjoties izdod attiecigos noteikumus, kas piemé&rojami
visiem agentiiras darbiniekiem.

PRIEKSLIKUMA/INICIATIVAS PAREDZAMA FINANSIALA IETEKME

3.1. Attieciga(-as) daudzgadu finanSu shémas izdevumu kategorija(-as) un budzZeta izdevumu
pozicija(-as)
e Eso$as budzeta pozicijas
Sarindotas pa daudzgadu finanSu shémas izdevumu kategorijam un budZeta pozicijam.
Izdevum
Daudzgadu BudZeta pozicija u lemaksas
finansu veids
shémas
izdevumu i . Finan3u regulas
k i Numurs Dif./nedif. | no EBTA no. no treSam | 21. panta 2. punkta
ategorija kandidatval
58 valstim®® 60 valstim b) apakspunkta
stim nozimeé
0210 04 i} ) ) )
2 Inedif. JA NE NE /NE
e No jauna veidojamas budzeta pozicijas
Sarindotas pa daudzgadu finanSu shémas izdevumu kategorijam un budZeta pozicijam.
Daudzgadu BudZeta pozicija lzdevum lemaksas

58
59
60

LV

Diff. = Dif. — diferencétas apropriacijas / Nedif. — nediferencétas apropriacijas.

EBTA — Eiropas Brivas tirdzniecibas asociacija.

Kandidatvalstis un attieciga gadijuma potencialas kandidatvalstis no Rietumbalkaniem.
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finan$u

u
shémas .
izdevumu veids
kategorija N no Finansu regulas
mur $a
umurs Dit/nedif. | "°EBTA | \andidatval | MO resam | 21. panta 2. punkia
valstim - valstim b) apak$punkta
stim nozime
[XX.YY.YY.YY] o o o I
JA/NE JA/NE JA/NE JA/NE

LV
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3.2. Aplésta ietekme uz izdevumiem

3.2.1. Kopsavilkums par paredzamo ietekmi uz izdevumiem
Miljonos EUR (lidz 3 Zim&m aiz komata)

Daudzgadu finanSu shémas izdevumu NUMUrs [Pozicija...2 Vienotais tirgus, inovacija un digitala
kategorija EKONOMIKA. ...\ttt ]
N N+1 N+2 N+3 Noradit tik gadu, cik
_ dst! nepieciesams ietekmes ilguma _
[Struktara]: <... ENISA...> gads gads gads gads atspoguloSanai (sk. 1.6. punktu) KOPA
2022 2023 2024 2025 | 2026 2027
1. sadala: Saistibas 1) 0,61 0,61 0,61 0,61 0,61 0,61 3,66
- sadaa: Maksajumi 2 061| 061 061]| 061] 061 061 3,66
2. sadala: SaiSﬁE).aS ; o
’ Maksajumi (2.3)
3. sadala: Saistibas (3.)
Maksajumi (3.b)
) Saistibas e 0,61 0,61 0,61 0,61 0,61 0,61 3,66
KOPA apropriacijas
[struktirai] < ENISA....... > o =2+2a
Maksajumi \ah 0,61 0,61 0,61 0,61 0,61 0,61 3,66

o1 N gads ir gads, kura priekslikumu/iniciativu sak Tstenot. Aizstajiet “N” ar paredzéto pirmo istenoSanas gadu (pieméram, 2021.). Tas pats attiecas uz turpmakajiem gadiem.
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Daudzgadu finanSu shémas izdevumu “ e
. 5 Administrativie izdevumi
kategorija
Miljonos EUR (Iidz 3 zZimém aiz komata)
Noradit tik gadu, cik
+ + + , ,
N N+1 N+2 N+3 nepiecieSams ietekmes ilguma KOPA
gads gads gads gads atspogulosanai (sk. 1.6. punktu)
GD: <....... >

 Cilvekresursi

 Citi administrativie izdevumi

KOPA GD <....... > Apropriacijas

KOPA — daudzgadu finan$u shémas (Saist
aistibu summa =
5. 1IZDEVUMU KATEGORIJAS | (ohoiet | =
apropriacijas
Miljonos EUR (Iidz 3 Zimém aiz komata)
N N+1 N+2 N+3 . N.orvﬁdit ti_k gadu, c.ik
ads®? ads ads ads neplec1esams_1etekmes ilguma -
9 g g g atspogulosanai (sk. 1.6. punktu) KOPA
2022 | 2023 | 2024 | 2025 | 20262027
KOPA _ daudzgadu finansSu shemas Saistibas 0,61 0,61 0,61 0,61 0,61 0,61 3,66
1.-5. 1IZDEVUMU KATEGORIJAS
apropriacijas Maksajumi 0,61 0,61 0,61 0,61 0,61 0,61 3,66

62 N gads ir gads, kura priekslikumu/iniciativu sak Tstenot. Aizstajiet “N” ar paredzeto pirmo istenoSanas gadu (pieméram, 2021.). Tas pats attiecas uz turpmakajiem gadiem.
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3.2.2.  Paredzamd ietekme uz [struktiiras] apropriacijam
Priekslikums/iniciativa neprasa darbibas apropriaciju izmantoSanu

— DOx
— [ Priekslikums/iniciativa paredz darbibas apropriacijas izmantot $ada veida:
Saistibu apropriacijas miljonos EUR (lidz 3 zim&m aiz komata)
Noradit tik gadu, cik nepiecieSams ietekmes <
N gads N+1 gads N+2 gads N+3 gads ilguma atspogulosanai (sk. 1.6. punktu) KOPA
Noradit mérkus -
un rezultatus REZULTATI
. Vldé’lé [%2} (%2} %) (%2} (%} [%) [%) Kopéj Q
0 Veids S = | lzmak | = I1zmak = I1zmak = Izmak | = Izma | = | lzmak | = 1zmak ais Kopgjas
03 izmak | & sas = sas = sas = sas % | ksas | g | sas = sas | oo | izmaksas
sas

KONKRETAIS MERKIS Nr. 1%

— Rezultats

— Rezultats

— Rezultats

Starpsumma — konkrétais mérkis
Nr. 1

KONKRETAIS MERKIS Nr. 2 ...

— Rezultats

Starpsumma — konkrétais merkis
Nr. 2

KOPEJAS IZMAKSAS

Rezultati ir piegadajamie produkti un pakalpojumi (pieméram, finanséto studentu apmainas gadijumu skaits, uzbiuvétie celu km u. c.).

64 Ka aprakstits 1.4.2. punkta. “Konkrétais(-ie) merkis(-i)...”
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3.2.3.
3.2.3.1.

Paredzama ietekme uz ENISA cilvékresursiem
Kopsavilkums

Parskatitas TID direktivas rezultata no 2022./2023. gada ENISA bis papildu
uzdevumi. Lai gan uz Siem uzdevumiem attieksies ENISA pilnvarojums, tie agenturai
radis papildu darba slodzi. Ta, saskana ar Komisijas priekslikumu par parskatitu TID
direktivu ENISA papildus tas pasreiz€jiem uzdevumiem cita starpa tiks uztic€ti sadi
uzdevumi: i) izveidot un uzturét Eiropas neaizsargatibas registru (6. panta 2. punkts),
il) nodrosinat Eiropas Kiberkrizu sadarbibas organizaciju tiklu (CyCLONe)
(14. pants) un izdot gada zinojumu par situaciju kiberdrosibas joma ES (15. pants),
iii) atbalstit salidzino$as izvértéSanas organizéSanu starp dalibvalstim (16. pants),
Iv) savakt apkopotus incidentu datus no dalibvalstim un izdot tehniskus noradijumus
(20. panta 9. punkts), v)izveidot un uzturét to vienibu registru, kuras sniedz
parrobezu pakalpojumus (25. pants).

Tapec no 2022. gada tiks pieprasiti pieci papildu pilnslodzes ekvivalenti (FTE) ar
atbilstoSo budzetu, lai finans€tu §1s jaunas amata vietas.

— [ Priekslikums/iniciativa neprasa izmantot administrativas apropriacijas

— Ox
sadi:

Priekslikums/iniciativa paredz izmantot administrativas apropriacijas

Miljonos EUR (lidz 3 Zim&m aiz komata)

Ierakstit tik gadu, cik nepiecieSams
N gad365 N+1 N+2 N+3 ietekmes ilguma atspogulosanai (sk. _
2022 gads gads gads 1.6. punktu) KOPA
2023 2024 2025 2026 2027
Pagaidu darbinieki (AD
kategorijas) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Pagaidu darbinieki
(AST kategorijas)
Ligumdarbinieki 0,160 0,160 0,160 0,160 0,160 0,160 0,96
Norikotie valsts eksperti
KOPA 0,61 0,61 0,61 0,61 0,61 0,61 3,66

LV

Personala vajadzibas (FTE):

65

N gads ir gads, kura priekslikumu/iniciativu sak istenot. Aizstajiet “N” ar paredzeto pirmo Tsteno$anas gadu

(piem@ram, 2021.). Tas pats attiecas uz turpmakajiem gadiem.
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Noradit tik gadu, cik nepiecieSams

N gads66 N+1 N+2 N+3 ietekmes ilguma atspoguloSanai (sk. _
2022 gads gads gads 1.6. punktu) KOPA
2023 2024 2025 2026 2027
Pagaidu darbinieki (AD
kategorijas) 3 3 3 18
Pagaidu darbinieki
(AST kategorijas)
Ligumdarbinieki 2 2 2 12
Norikotie valsts eksperti
KOPA 5 5 5 30

3.2.3.2. Paredzamas cilvekresursu vajadzibas atbildigajam GD

Paredzamais apmérs izsakams veselos skaitlos (vai ar ne vairak ka vienu ciparu aiz komata)

— [ Priekslikums/iniciativa neprasa cilvékresursu izmantoSanu.

— [ Priekslikums/iniciativa paredz cilvékresursu izmantoSanu $ada veida:

N
gads

N+1 | N+2 ga

gads

N+3 gads

Ierakstit tik gadu, cik
nepieciesams ietekmes
ilguma atspoguloSanai (sk.
1.6. punktu)

o Statu saraksta ietvertas amata vietas
(iereédni un pagaidu darbinieki)

XX 0101 01 (Galvena mitne un
Komisijas parstavniecibas)

XX 01 01 02 (Delegacijas)

XX 010501 (Netiesa pétnieciba)

10 01 05 01 (Tiesa pétnieciba)

» Arstata darbinieki (izsakot ar
pilnslodzes ekvivalentu — FTE)®

66

67

LV

30

N gads ir gads, kura priekslikumu/iniciativu sak Tstenot. Aizstajiet “N” ar paredz&to pirmo TstenoSanas gadu
(piem@ram, 2021.). Tas pats attiecas uz turpmakajiem gadiem.
AC - ligumdarbinieki, AL — vietgjie darbinieki, END — valstu norikotie eksperti, INT — agentiiru
darbinieki, JPD — jaunakie specialisti delegacijas.

LV




XX 010201 (AC, END, INT, ko
finans€ no visparigajam

XX 010202 (AC, AL, END, INT
un JPD delegacijas)

— galvenaja

XX 01 04 mitng™
68

yy

— delegacijas
XX 010502 (AC, END, INT -
netiesa petnieciba)

10 01 0502 (AC, END, INT — tiesa
pétnieciba)

Citas budzeta pozicijas (precizet)

KOPA

XX ir attieciga politikas joma vai budZeta sadala.

Vajadzigie cilvekresursi tiks nodrosinati, izmantojot attieciga GD darbiniekus, kuri jau
iesaistiti konkrétas darbibas parvaldiba un/vai pargrupéti attiecigaja GD, vajadzibas
gadijuma izmantojot arT vadoSajam GD gada budzeta sadales procediira pieskirtus papildu
resursus un nemot vera budzeta ierobeZojumus.

Veicamo uzdevumu apraksts

Iergdni un pagaidu darbinieki

Arstata darbinieki

FTE vienibu izmaksu aprékins jaieklauj V pielikuma 3. iedala.

68 -
“BA” pozicijam).

Galvenokart struktiirfondiem, Eiropas Lauksaimniecibas fondam lauku attistibai (ELFLA) un Eiropas
Zivsaimniecibas fondam (EZF).

69
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3.2.4.

Saderiba ar kartéjo daudzgadu finansu shému
— [X Priekslikums/iniciativa atbilst kart&jai daudzgadu finan$u shémai

— [ Pienemot priekslikumu/iniciativu, japarplano attieciga izdevumu kategorija
daudzgadu finansu shéma

Aprakstit, kas japarplano, noradot attiecigas budZeta pozicijas un atbilsto$as summas.
Priekslikums ir saderigs ar DFS 2021./2027. gadam.

Par ENISA cilvekresursu palielinajuma finanséSanai pieprasita budzeta summu taja pasa izdevumu
kategorija tiks samazinats programmas “Digitala Eiropa” (DEP) budzets.

— O Pienemot priekslikumu/iniciativu, japieméro elastibas instruments vai
japarskata daudzgadu finansu shéma.

Aprakstit, kas jadara, noradot attiecigas izdevumu kategorijas, budZeta pozicijas un atbilstosas
summas.

3.2.5.

Treso personu iemaksas
— Priekslikums/iniciativa neparedz treSo personu lidzfinanséjumu

— Priekslikums/iniciativa paredz $adu lidzfinans€jumu:

Miljonos EUR (lidz 3 Zim&ém aiz komata)

Ierakstt tik gadu, cik
+ + + )
N gads N dl N d2 N d3 nepiecieSams ietekmes ilguma Kopa
gads gads gaas atspogulosanai (sk. 1.6. punktu)
Noradit  lidzfinansétaju
struktiiru
Lidzfinansétas
apropriacijas KOPA

70

LV

Sk. Padomes Regulas (ES, Euratom) Nr. 1311/2013, ar ko nosaka daudzgadu finansu shému 2014.—
2020. gadam, 11. un 17. pantu.
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3.3. Aplesta ietekme uz ienémumiem
— [ Priekslikums/iniciativa ienémumus finansiali neietekmg.
— [ Priekslikums/iniciativa finansiali ietekm@:
O pasu resursus
O citus ienemumus
[0 Noradiet, ja ienémumi ir pieskirti izdevumu pozicijam

Miljonos EUR (lidz 3 Zim&m aiz komata)

Priekslikuma/iniciativas ietekme’

Kartaja
Budzeta iep€mumu | finansu gada o . Lo
poziciia: picejamds N+1 N+2 N+3 .Ierakstlt t.1k gadu, cik nepiecieSams
apropricijas N gads ietekmes ilguma atspogulosanai (sk.
P gads | gads | gads 1.6. punkiu)

Dazadiem novirzamiem (“pieskirtajiem”) ien€émumiem noradit attiecigo(-as) izdevumu poziciju(-as).

Noradit, péc kadas metodes aprékinata ietekme uz ieneémumiem.

n Noraditajam tradicionalo pasu resursu (muitas nodokli, cukura nodevas) summam jabiit neto summam,

t. i., bruto summam, no kuram atskaititas ickasé$anas izmaksas 20 % apmera.
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