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BEGRUNDELSE

1. FORSLAGETS GENSTAND

Dette forslag omhandler afggrelsen om den holdning, der skal indtages pa Den Europeiske
Unions vegne i Organisationen for International Civil Luftfart (ICAO) i forbindelse med
e@ndring 28 til bilag 9 (Lettelse) til konventionen angadende international civil luftfart
("Chicagokonventionen™). ICAO-RAadet vedtog denne &ndring den 23. juni 2020.

/ndring 28 vedrarer reglerne for behandling af passagerlisteoplysninger (PNR-oplysninger),
som er omhandlet i bilag 9, kapitel 9, afsnit D.

PNR-oplysninger er personoplysninger vedrgrende passagererne, der er indsamlet af
luftfartsselskaberne til forretningsmassige formal i modsatning til andre rejserelaterede
oplysninger, som luftfartsselskaberne indsamler pa vegne af myndighederne, f.eks.
forhandsinformation om passagerer (API). Globalt anvender de retshandhaevende
myndigheder i stigende grad PNR-oplysninger, som luftfartsselskaberne videregiver til dem,
til bekeempelse af terrorisme og andre former for grov kriminalitet.

2. BAGGRUND FOR FORSLAGET
2.1. Konventionen angaende international civil luftfart (*"Chicagokonventionen™)

Chicagokonventionen har til formal at regulere den internationale lufttransport. Den tradte i
kraft den 4. april 1947, og med konventionen blev Organisationen for International Civil
Luftfart (International Civil Aviation Organization (ICAQO)) nedsat.

Alle EU-medlemsstater er parter i Chicagokonventionen.
2.2. Organisationen for International Civil Luftfart (ICAO)

ICAO er et serligt agentur under De Forenede Nationer. Organisationens formal er at udvikle
principper og teknikker for den internationale luftfart og foresta planlegning og udvikling af
den internationale lufttransport.

ICAO-Radet er et staende ICAO-organ med 36 kontraherende stater som medlemmer, der er
valgt af ICAO-Forsamlingen for en periode af tre ar. | perioden 2019-2022 er syv EU-
medlemsstater repraesenteret i ICAO-Rédet’.

ICAO-Radets obligatoriske opgaver, som er opfgrt i Chicagokonventionens artikel 54,
omfatter vedtagelse af normer og anbefalede fremgangsmader (ogsa kaldet SARPS), der er
optaget som bilag til Chicagokonventionen. Normer er specifikationer, der anses for
ngdvendige at anvende pa en ensartet made, hvorimod anbefalede fremgangsmader ikke er
obligatoriske at anvende.

ICAO-Radet indkalder ogsa ICAO-Forsamlingen, som er ICAQ's besluttende organ. ICAO-
Forsamlingen mgdes mindst hvert tredje ar og fastleegger organisationens politiske retning for
den kommende trearsperiode. ICAO-Forsamlingens 40. made afholdtes fra den 24. september
til den 4. oktober 2019 i Montreal i Canada.

2.3. Proces for opdatering af ICAQ's normer og anbefalede fremgangsmader
(SARPs) om PNR-oplysninger

Udarbejdelsen af nye normer og anbefalede fremgangsmader (SARPs) vedrgrende PNR-
oplysninger tager udgangspunkt i De Forenede Nationers Sikkerhedsrads resolution 2396

! Det er Finland, Frankrig, Graekenland, Holland, Italien, Spanien og Tyskland.
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(2017), der blev vedtaget den 21. december 2017% | medfer af resolutionen skal FN's
medlemsstater "udvikle evnen til at indsamle, behandle og analysere passagerlisteoplysninger
(PNR-oplysninger) med henblik pa at fremme ICAQ's SARP'er og evnen til at sikre, at PNR-
oplysninger anvendes af og deles med alle deres kompetente nationale myndigheder under
fuld overholdelse af menneskerettighederne og de grundleggende frihedsrettigheder".
Resolutionen indeholder ogsd en opfordring til ICAO "om at samarbejde med FN's
medlemsstater om at indfgre en standard for indsamling, anvendelse, behandling og
beskyttelse af PNR-oplysninger".

Udarbejdelsen af forslag til revidering af SARPs vedrarende PNR-oplysninger pahviler en
ekspertgruppe, ICAO's PNR-taskforce, der blev nedsat af ICAO's Lufttransportkomité (ATC)
I marts 2019. Taskforcens arbejde blev afsluttet i december 2019 og revideret af ICAQ's Panel
for Lettelse i januar 2020.

Forslagene fra ICAQO's Panel for Lettelse blev godkendt af ATC den 7. februar 2020.
Godkendelsen blev efterfulgt af en formel hegring i ICAO's medlemsstater i form af ICAQO's
brev nr. 2020 14E. Heringen i medlemsstaterne blev afsluttet den 15. maj 2020.

Efter heringen analyserede ICAQO's sekretariat medlemsstaternes svar og fremlagde et forslag
for ATC. Sekretariatets forslag var stort set identisk med resultatet af Panelet for Lettelses
mgde i januar 2020. P4 samme made, og i trad med mgdet den 19. juni 2019, anbefalede ATC
ICAO-Radet at vedtage SARPs vedrgrende PNR-oplysninger som fremlagt i sekretariatets
forslag med fa mindre rettelser.

Den 23. juni 2020 vedtog ICAO-Radet &ndring 28 til Chicagokonventionens bilag 9 under
det tiende mgde ved den 220. samling. Som navnt ovenfor fastsatter bilag 9 internationale
normer for lettelse, og bilagets kapitel 9, afsnit D, handler specifikt om PNR-oplysninger.

Den 17. juli 2020 informerede ICAO i et andet brev (EC 6/3-20/71) sine medlemsstater om
vedtagelsen af @ndring 28. ZAndringen skulle treede i kraft den 30. oktober 2020, med mindre
et flertal af medlemsstaterne gjorde indsigelse inden denne dato i overensstemmelse med
Chicagokonventionens artikel 90. Andringen finder anvendelse fra den 28. februar 2021.
ICAO's medlemsstater kan dog inden den 30. januar 2020 indberette enhver
uoverensstemmelse mellem deres nationale bestemmelser og praksis og det, der er stadfeestet i
de normer, der er vedtaget ved &ndring 28, hvis de mener, at der uoverensstemmelse mellem
de indenlandske bestemmelser eller fremgangsmader og nogle af normerne. En sadan
meddelelse skal indgives i overensstemmelse med artikel 38 i Chicagokonventionen og den
geldende mekanisme til meddelelse om uoverensstemmelse.

2.4, PNR-relaterede aspekter af endring 28 til bilag 9

Hvis den traeder i kraft, vil @ndring 28 erstatte de eksisterende normer 9.22-9.22.1 og den
anbefalede fremgangsmade 9.23 med nye SARPs 9.23-9.38. Disse SARPs er vasentligt mere
detaljerede end de eksisterende rammer og dakker blandt andet forhold vedrgrende
begraensning af formal, tilsyn, registreredes rettigheder, transmissionsmetode, opbevaring af
data, behandling af fglsomme oplysninger og relationen mellem Chicagokonventionens
kontraherende stater i forbindelse med PNR-dataoverfgrsler. Nogle af de ikkebindende
vejledninger, der fremgar af ICAO-dokument 9944, hvori der fastlegges retningslinjer
vedrgrende PNR-oplysninger?, er blevet ajourfart efter de nye normer.

I henhold til norm 9.23 skal de kontraherende stater udvikle evnen til at indsamle, behandle
og analysere PNR-oplysninger og til at omsatte reglerne vedrgrende den praktiske

2 Sikkerhedsradets resolution 2396 (2017) af 21. december 2017 om trusler mod international fred og sikkerhed
som fglge af hjemvendte fremmedkrigere.
® ICAO, retningslinjer vedrarende passagerlisteoplysninger (PNR-oplysninger), farste udgave — 2010.
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gennemfgrelse heraf i de relevante indenlandske retlige og administrative rammer i
overensstemmelse med normerne og de anbefalede fremgangsmader (SARPs). Kravet om at
udvikle evnen til at behandle PNR-oplysninger er i overensstemmelse med De Forenede
Nationers Sikkerhedsrads resolution 2396 (2017).

Norm 9.24 stiller krav om, at de kontraherende stater i fuld overensstemmelse med
menneskerettighederne og de grundleeggende frihedsrettigheder klart skal fastsatte de PNR-
oplysninger, der skal bruges i deres aktiviteter, og fastsette formalene for myndighedernes
eventuelle brug af PNR-oplysninger. Disse formal ma ikke veere bredere end ngdvendigt for
at bekempe terrorisme og alvorlig kriminalitet, herunder iser i forbindelse med
graensesikkerhed. Derudover skal videregivelse af PNR-oplysninger internt i modtagerstaten
eller til andre veere begreaenset til kompetente myndigheder, der varetager relevante funktioner
i forbindelse med de formal, som PNR-oplysningerne behandles til. Disse myndigheder skal
ogsa sikre en beskyttelse, der er sammenlignelig med den, som de videregivende
myndigheder anvender.

Norm 9.25 fastseetter kravene til datasikkerhed og personers rettigheder ved behandling af
deres PNR-oplysninger, herunder vedrgrende ikkediskrimination, afgivelse af oplysninger,
administrativ og retlig pravelse, adgang til data og muligheden for at anmode om berigtigelse,
sletning og registrering. Anbefalet fremgangsmade 26 tilskynder staterne til at give
enkeltpersoner meddelelse om behandling af deres PNR-oplysninger samt de geldende
rettigheder og mulighed for prevelse.

Norm 9.27 indeholder krav om, at de kontraherende stater skal basere automatisk behandling
af PNR-oplysninger pa objektive, pracise og palidelige kriterier, der klart angiver
risikoforekomst uden at fare til ulovlig differentiering, og afsta fra at treeffe beslutninger, der i
vaesentlig grad indvirker negativt pa personens retlige interesser udelukkende baseret pa den
automatiske behandling af PNR-oplysninger.

| henhold til norm 9.28 skal staterne udpege en (eller flere) kompetente indenlandske
myndigheder med befgjelse til at fare uafhaengigt tilsyn med beskyttelse af PNR-oplysninger
og afgare, om indsamling, brug, behandling og beskyttelse af PNR-oplysninger sker med fuld
overholdelse af menneskerettighederne og de grundlzeggende frihedsrettigheder.

Norm 9.29 forhindrer staterne i at kraeve, at luftfartsselskaberne skal indsamle PNR-
oplysninger, der ikke er ngdvendige for de almindelige forretningsprocedurer, eller filtrere
sadanne data forud for overfgrsel. Den forbyder ligeledes behandling af falsomme
oplysninger, dvs. PNR-oplysninger vedrgrende en persons race eller etniske oprindelse,
politiske, religigse eller filosofiske overbevisning, fagforeningsmassige tilhgrsforhold,
helbredsoplysninger eller oplysninger om seksuelle forhold eller seksuel orientering, undtaget
under ekstraordinare og umiddelbare omstendigheder for at beskytte den registreredes eller
en anden fysisk persons vitale interesser. Ved overfarsel af sadanne oplysninger er staterne
forpligtede til at slette dem sa hurtigt, som det er praktisk muligt.

Norm 9.30 fastseetter forpligtelser vedrgrende opbevaring af data samt anonymisering og
ophavelse af anonymisering af PNR-oplysninger. Staterne ma kun opbevare data i en
nermere angivet periode fastsat under deres retlige og forvaltningsmaessige rammer svarende
til den periode, der er ngdvendig og forholdsmassig i forhold til de formal, som PNR-
oplysningerne anvendes til, samt at de skal maskeres pa et nermere fastsat tidspunkt. Efter
maskering ma anonymiseringen kun kunne ophaves, nar data skal bruges i forbindelse med
en igangvearende sag, trussel eller risiko i forbindelse med de formal, som PNR-oplysninger
ma behandles til. Anbefalet fremgangsmade 9.32 foreslar en maksimal opbevaringsperiode pa
fem ar, og anbefalet fremgangsmade 9.33 foreslar, at PNR-oplysninger bgr anonymiseres
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inden for seks maneder og senest to ar efter det tidspunkt, hvor de overfares af
luftfartsselskaberne.

Norm 9.33 fastslar, at PNR-oplysninger som hovedregel ber overfares via den push-metode,
der er mindst indgribende i privatlivets fred. Den har ligeledes til formal at minimere arbejdet
for luftfartsselskaberne ved at begrense staternes mulighed for at palegge beder for
transmissionsfejl under serlige omsteendigheder og ved at kreeve, at de skal begraense antallet
af push-tidspunkter.

Norm 9.34, litra a), stiller krav til de kontraherende stater om ikke at begranse eller forhindre
overfgrsel af PNR-oplysninger til en anden kontraherende stat, som opfylder de nye normer.
Samtidig indeholder norm 9.34, litra b), bestemmelser om, at ICAQO's kontraherende stater
skal bevare muligheden for at indfere eller fastholde et hgjere beskyttelsesniveau for PNR-
oplysninger i overensstemmelse med deres nationale retlige rammer og for at indga i
yderligere ordninger med andre stater, iseer med henblik pa overholdelse af de indenlandske
retlige krav, eller fastsette mere detaljerede bestemmelser vedrgrende behandling og
overfarsel af PNR-oplysninger, forudsat at foranstaltningerne ikke pa anden made er i
modstrid med normerne.

I henhold til norm 9.35 kan de kontraherende stater blive bedt om at pavise deres overholdelse
af de nye normer pa anmodning fra en anden stat. Hvis de kontraherende stater bestemmer, at
de skal hindre overfaersler af PNR-oplysninger eller idemme et luftfartsselskab en bade, stiller
norm 9.36 krav om, at det skal ske pa en transparent made og med den hensigt at lgse
situationen.

Anbefalet fremgangsmade 9.37 indeholder en opfordring til staterne om at meddele andre, der
udfarer luftfartstjenester for dem, om veesentlige s&ndringer i deres PNR-program, herunder
vedrgrende overholdelse af SARPs. Anbefalet fremgangsmade 9.38 indeholder forslag om, at
luftfartsselskaber ikke idemmes bgde af staterne, mens de forsgger at lgse tvister vedrgrende
overfarsel af PNR-oplysninger.

2.5. Geldende EU-lovgivning

Behandlingen af PNR-oplysninger udger et veaesentligt instrument i EU's felles indsats over
for terrorisme og grov kriminalitet og indgar som en del af sikkerhedsunionen. Identifikation
og sporing af mistenkelige rejsemgnstre ved behandling af PNR-oplysninger med det formal
at indsamle bevismateriale og, hvis det er relevant, opspore kriminelles medskyldige og
optraevle kriminelle netvaerk har vist sig at veere et afggrende middel til at forebygge, afslare,
efterforske og retsforfaglge terrorhandlinger og grov kriminalitet. Samtidig er behandling af
PNR-oplysninger et indgreb i retten til privatlivets fred og beskyttelse af personoplysninger,
jf. artikel 7 og 8 i EU's charter om grundleeggende rettigheder (“charteret”). |
overensstemmelse med charterets artikel 52, stk. 1, skal det derfor kun veere tilladt i henhold
til lovgivningen under hensyntagen til disse rettigheders vaesentligste indhold og princippet
om proportionalitet i det omfang, det er ngdvendigt og generelt opfylder en malsatning af
generel interesse for Den Europziske Union eller behovet for at beskytte andres rettigheder
og frihedsrettigheder. En sadan malsatning af generel interesse er at beskytte borgerne mod
alvorlige sikkerhedstrusler.

Den 27. april 2016 vedtog Europa-Parlamentet og Radet direktiv (EU) 2016/681 om
anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage,
efterforske og retsforfglge terrorhandlinger og grov kriminalitet®. I henhold til direktivet kan

*  Europa-Parlamentets og Rédets direktiv (EU) 2016/681 af 27. april 2016 om anvendelse af
passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og retsforfalge
terrorhandlinger og grov kriminalitet (EUT L 119 af 4.5.2016, s. 132).
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de nationale myndigheder palegge luftfartsselskaberne at overfgre PNR-oplysninger under
hensyntagen til personers ret til fortrolighed og databeskyttelse. Medlemsstaterne skulle
indarbejde lovgivningen i den nationale lovgivning inden den 25. maj 2018. Der blev i 2020
foretaget en revidering® af anvendelsen af direktivet i de forste to ar, og den viste, at
behandlingen af PNR-oplysninger havde givet handgribelige resultater i bekempelsen af
terrorisme og grov kriminalitet.

Ligeledes i april 2016 vedtog Europa-Parlamentet og Radet nye EU-regler vedrgrende
databeskyttelse: Forordning (EU) 2016/679 (generel forordning om databeskyttelse eller
GDPR®) og direktiv (EU) 2016/680 (om databeskyttelse i den retshandhavende sektor”).
GDPR fastsatter blandt andet regler for internationale overfarsler af personoplysninger, der
ogsa gelder for luftfartsselskabernes overfarsel af PNR-oplysninger. Direktiv (EU) 2016/680
regulerer de retshandhavende myndigheders behandling af personoplysninger og supplerer
bestemmelserne i direktiv (EU) 2016/681 pa omrader sasom registreredes rettigheder og
overfarsel i enkelttilfeelde af oplysninger til retshandhaevende myndigheder i tredjelande.

Der er i gjeblikket indgaet to internationale aftaler mellem EU og tredjelande (Australien® og
Amerikas Forenede Stater”) om behandling og overfarsel af PNR-oplysninger. Den 26. juli
2017 fremsatte Den Europaiske Unions Domstol en meddelelse (Meddelelse 1/15'°) om den
forventede aftale vedrgrende overfgrsel og behandling af PNR-oplysninger mellem EU og
Canada, der blev underskrevet den 25. juni 2014. Domstolen fandt, at aftalen ikke kunne
indgas, sadan som den var udformet, da nogle af bestemmelserne var uforenelige med den
grundleggende ret til privatlivets fred og til beskyttelse af personoplysninger, som er
stadfeaestet i charteret. Domstolen fortolkede navnlig de relevante bestemmelser i charteret
som et krav om serlige sikkerhedsforanstaltninger i forbindelse med tilsyn udfert af en
uafhaengig myndighed, behandling af falsomme oplysninger, automatisk behandling af PNR-
oplysninger og ikkediskrimination, til hvilke formal PNR-oplysninger ma behandles samt
opbevaring, brug, offentliggerelse og videregivelse af PNR-oplysninger. Ud over Radets
vedtagelse af forhandlingsdirektiverne i december 2017 indledte Kommissionen nye PNR-
forhandlinger med Canada i juni 2018.

Mere generelt indsamler et stigende antal tredjelande PNR-oplysninger fra luftfartsselskaber,
og flere stater har kontaktet Kommissionen gennem de seneste ar og udtrykt interesse i at
indga en international aftale om PNR-oplysninger med EU. Pa baggrund af det manglende

> Rapport fra Kommissionen til Europa-Parlamentet og Radet om revisionen af direktiv 2016/681 om

anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og
retsforfalge terrorhandlinger og grov kriminalitet, COM(2020) 305 final. Yderligere oplysninger fremgar af
arbejdsdokumentet fra Kommissionens tjenestegrene, der ledsager dokumentet (SWD (2020)128 final).

® Europa-Parlamentets og Ré&dets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og
om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (E@S-relevant tekst) (EUT L 119
af 4.5.2016, s. 1).

" Europa-Parlamentets og Ré&dets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i

forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,

efterforske, afslare eller retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri

udveksling af sddanne oplysninger og om ophavelse af Radets rammeafgarelse 2008/977/RIA (EUT L 119 af

4.5.2016, s. 89).

Aftale mellem Den Europaiske Union og Australien om luftfartsselskabers behandling og overfarsel af

passagerliste(PNR)-oplysninger

til de australske told- og greensekontrolmyndigheder (EUT L 186 af

14.7.2012, s. 4). Den falles revidering og evaluering af denne aftale er igangveerende i gjeblikket.

°  Aftale mellem Amerikas Forenede Stater og Den Europeeiske Union om anvendelse og overfarsel af

passagerlisteoplysninger til United States Department of Homeland Security (EUT L 215 af 11.8.2012, s. 5).

Den felles evaluering af denne aftale er igangveerende i gjeblikket.

19 Domstolens udtalelse (Store Afdeling) af 26. juli 2017.
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retsgrundlag for overfarsel af oplysninger star luftfartsselskaberne over for retskonflikter og
risikerer at blive idemt beder og andre sanktioner. Samtidig anmoder EU-medlemsstaterne i
forbindelse med gennemfarelsen af direktiv (EU) 2016/681 luftfartsselskaber fra tredjelande
om at overfgre PNR-oplysninger til deres passageroplysningsenheder. En raekke tredjelande
har afvist at foretage sadanne overfarsler — og andre har fremsat trusler om det — som
gengealdelsesforanstaltning som fglge af, at de ikke kan modtage PNR-oplysninger fra EU, og
dermed bliver EU's PNR-mekanisme ineffektiv.

EU's tilgang til overfarsel af PNR-oplysninger til tredjelande gar tilbage til 2010 og dermed
for vedtagelsen af direktiv (EU) 2016/681, reformen af EU's regler for databeskyttelse og
Domstolens udtalelse 1/15. EU's strategi for sikkerhedsunionen for perioden 2020-2025
forudszatter en revision af denne tilgang som en foranstaltning p& mellemlang sigt*.

3. DEN HOLDNING, DER SKAL INDTAGES PA UNIONENS VEGNE
3.1. Baggrund

Unionen gar kraftigt ind for, at der udarbejdes nye internationale normer vedrgrende PNR-
oplysninger og har aktivt bidraget til udarbejdelsen af SARPs i henhold til endring 28 til bilag
9.

Emneomradet i @ndring 28 til bilag 9, afsnit D, kapitel 9, vedregrer et omrade, hvor Union har
enekompetence i kraft af artikel 3, stk. 2, sidste del, i traktaten om Den Europaiske Unions
funktionsmade (TEUF), da det forventes at pavirke felles regler for PNR-oplysninger og
databeskyttelse.

| diskussionerne i de forberedende organer under ICAO har EU-medlemsstaternes og
Kommissionens (som observater) tilgang derfor veeret bestemt af de retningslinjer, der er
fastsat i Radets afgarelse (EU) 2019/2107 af 28. november 2019 om Unionens holdning™.
Denne holdning afspejler kravene i EU's lovrammer vedrgrende PNR-oplysninger og
databeskyttelse, iseer i henhold til direktiv (EU) 2016/681, forordning (EU) 2016/679, direktiv
(EU) 2016/680 samt charteret, som de fortolkes i Domstolens relevante retspraksis, navnlig
udtalelse 1/15.

Den 25. marts 2020 godkendte Radet for Den Europaiske Union yderligere en holdning for
Unionen' vedrarende svar pa ICAO's brev nr. 2020 14E, i hvilket de kontraherende stater
blev hgrt vedrgrende udkast til SARPs. | denne holdning blev ICAO's arbejde med udvikling
af SARPs bifaldet, og vigtigheden blev fremhavet af ved behandling af PNR-oplysninger at
beskytte de grundleggende rettigheder, herunder beskyttelse af personoplysninger. Derfor
blev der fremsat udkast til forslag om andring af norm 9.34 (det daveerende udkast). Malet
var at styrke teksten i denne norm for at sikre, at de kontraherende staters mulighed for at
fastseette strengere regler for overfarsel af PNR-oplysninger blev klart afspejlet i SARPs.

1 Meddelelse fra Kommissionen om den globale tilgang til overforsel af passageroplysninger (PNR) til
tredjelande, KOM (2010) 492 endelig.

Meddelelse fra Kommissionen til Europa-Parlamentet, Det Europeziske Rad, Radet, Det Europziske
@konomiske og Sociale Udvalg og Regionsudvalget om strategien for EU's sikkerhedsunion, COM(2020)
605 final.

3 Radets afggrelse (EU) 2019/2107 af 28. november 2019 om den holdning, der skal indtages p4 Den
Europziske Unions vegne i Rédet for Organisationen for International Civil Luftfart til revisionen af kapitel 9
i bilag 9 (Lettelse) til konventionen angdende international civil luftfart for sa vidt angar normer og
anbefalede fremgangsmader vedrgrende passagerlisteoplysninger (EUT L 318 af 10.12.2019, s. 117).

EU's holdning til svaret pd ICAO's brev vedrarende revisionen af kapitel 9 i bilag 9 ("Lettelse™) til
konventionen angdende international civil luftfart for s vidt angar normer og anbefalede fremgangsmader
vedrgrende passagerlisteoplysninger — Godkendelse, ST 6744 2020 INIT.
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Det skal bemerkes, at i revisionsarbejdet efter haringen blandt staterne tog ICAQO's sekretariat
ikke hgjde for forslag til affattelsen fremsendt af EU-medlemsstaterne eller til endringer
foreslaet af ICAQO's andre kontraherende stater men fastholdt det tekstudkast, der var
udarbejdet efter Panelet for Lettelses mgde i januar 2020. | stedet foreslog ICAQO's sekretariat,
at "stater, der har fremsat forslag om e&ndring af bestemmelsen, bgr anmodes om at
fremsende deres forslag til endring af teksten i afsnit 9.34 forud for Panelet for Lettelses
naste mgde (FALP/12), der forventes afholdt i juli 2021".

Under ICAO-Radets mgde den 23. juni 2020, hvor @ndring 28 blev vedtaget, understregede
EU-medlemsstaterne igen vigtigheden af at finde den ngdvendige balance mellem
datatilgeengelighed og databeskyttelse og henviste til Unionens ovenstaende holdninger som
fremlagt under hgringsprocessen med staterne. De understregede ligeledes vigtigheden af at
sikre en hgj grad af databeskyttelse og henviste eksplicit til forpligtelserne i medfer af EU's
retlige rammer. EU-medlemsstaterne understregede isar vigtigheden af SARPSs, navnlig norm
9.34, med den begrundelse, at den skal fortolkes, sa staterne bevarer muligheden for at
palegge andre kontraherende stater krav om ikke kun at pavise overensstemmelse med
SARPs inden for deres egne lovgivningsrammer, men ogsa krav om opfyldelse af strengere
krav til databeskyttelse, navnlig for at muliggere overfarsel af PNR-oplysninger, nar det
kraeves i henhold til de nationale retlige rammer.

3.2. Foreslaet holdning

Nervearende forslag til Radets afggrelse er ngdvendigt for at kunne vedtage den holdning, der
skal indtages pa Unionens vegne, med hensyn til ICAO-Radets vedtagelse af nye SARPs
vedrgrende PNR-oplysninger inden for den frist, der er fastsat i ICAO's brev nr. EC 6/3-
20/71.

De nye SARPs vedrgrende PNR-oplysninger fastsat i endring 28 (afsnit D, kapitel 9 til bilag
9) falger i store treek Unionens holdning, der fremgar af Radets afgarelse (EU) 2019/2107. De
fastseetter ambitigse sikkerhedsforanstaltninger vedregrende databeskyttelse, iseer vedrgrende
den registreredes rettigheder, tilsyn ved en uafhangig myndighed, falsomme oplysninger,
automatisk behandling af PNR-oplysninger og ikkediskrimination, formal for behandling af
PNR-oplysninger samt opbevaring, brug, offentliggerelse og videregivelse af PNR-
oplysninger.

Efter Kommissionens opfattelse muligger SARPs vesentlige forbedringer pa internationalt
plan vedrgrende beskyttelse og brug af PNR-oplysninger med henblik pa at forebygge,
opdage, efterforske og retsforfglge terrorhandlinger og grov kriminalitet. Derfor bgr EU-
medlemsstaterne ikke gare indsigelse i henhold til Chicagokonventionens artikel 90, is&r da
meddelelse herom ogsa vil underminere indsatsen for at fa fastsat strengere normer for
beskyttelse af PNR-oplysninger globalt sammenlignet med ICAQO's nuverende regler om
PNR-oplysninger.

| norm 9.34, litra b), tager SARPs ogsa hgjde for, at de kontraherende stater — herunder EU-
medlemsstaterne — kan bevare muligheden for at fastholde eller indfgre en hgjere grad af
beskyttelse i overensstemmelse med deres nationale retlige og forvaltningsmaessige rammer
og indgd i supplerende ordninger med andre stater med henblik pa at fastlegge mere
detaljerede bestemmelser vedrgrende overfgrsel af PNR-oplysninger. | henhold til EU-retten
skal luftfartsselskaberne ved overforsel af PNR-oplysninger, der behandles i EU, til
retshandhavende myndigheder i tredjelande navnlig opfylde kravene i GDPR, kapitel V, samt
charterets bestemmelser, som specifikt angivet i Domstolens udtalelse 1/15. Disse krav er
mere detaljerede end kravene i henhold til SARPs vedrgrende PNR-oplysninger i &ndring 28.
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| den sammenhang stiller norm 9.34, litra a), krav til de kontraherende stater om ikke at
begranse eller forhindre overfarsel af PNR-oplysninger til en anden kontraherende stat, der
opfylder SARPs. Den nuvarende ordlyd i norm 9.34 er ifglge Den Europaiske Unions og
medlemsstaternes holdning ikke tilstraekkelig klar rent juridisk med hensyn til at fastsla, at
EU-medlemsstaterne uanset norm 9.34 ikke er afskaret fra at handhaeve disse krav.

Derfor er det Kommissionens holdning, at medlemsstaterne i henhold til
Chicagokonventionens artikel 38 bgr meddele en uoverensstemmelse. En sadan
uoverensstemmelse, som beskrevet i bilaget til nerveerende forslag til Radets afgarelse, skal
veere begraenset til det, der er strengt ngdvendigt for at undgd enhver tvivl om
medlemsstaternes befgjelse til at paleegge tredjelande mere detaljerede krav ved overfarsel af
PNR-oplysninger og dermed forhindre sadanne overfarsler, hvis disse krav ikke er opfyldt.

4. RETSGRUNDLAG
4.1. Proceduremaessigt retsgrundlag
4.1.1. Principper:

Artikel 218, stk. 9, i TEUF muligger beslutninger, der fastseetter "hvilke holdninger der skal
indtages pa Unionens vegne i et organ nedsat ved en aftale, nar dette organ skal vedtage
retsakter, der har retsvirkninger, bortset fra retsakter, der supplerer eller &ndrer den
institutionelle ramme for aftalen.”

Artikel 218, stk. 9, i TEUF gaelder, uanset om Unionen er medlem af organet eller part i
aftalen™.

Begrebet "retsakter, der har retsvirkninger" omfatter retsakter, der har retsvirkning i kraft af
reglerne i international ret, som det pageldende organ er underlagt. Det omfatter ogsa
instrumenter, der ikke har bindende virkning i henhold til international ret, men som "vil

kunne f& afgerende indflydelse p& indholdet af de regler, der vedtages af EU-lovgiver"®®.

4.1.2.  Anvendelse i nerveerende sag

ICAO er et organ, der er etableret ved en international aftale, i dette tilfeelde
Chicagokonventionen.

/ndring 28 til Chicagokonventionens bilag 9 indeholder normer, der i princippet er bindende
for medlemmerne af ICAO, heriblandt Unionens medlemsstater, og som dermed udger en
retsakt, der har retsvirkning. Nogle af disse retsvirkninger afhaenger dog af meddelelsen om
uoverensstemmelse samt meddelelsens vilkar. Dermed falder vedtagelsen af Unionens
holdning vedrgrende sddanne meddelelser under anvendelsesomradet for artikel 218, stk. 9, i
TEUF.

Retsvirkningerne af normerne og af eventuelle meddelte uoverensstemmelser hgrer under et
omrade, der er omfattet af EU-regler, navnlig direktiv (EU) 2016/681 samt eksisterende og
fremtidige internationale aftaler vedrerende PNR-oplysninger indgaet mellem EU og
tredjelande. Det medfarer, at Unionen i henhold til artikel 3, stk. 2, i TEUF har
enekompetence pa omradet.

> Domstolens dom af 7. oktober 2014, Tyskland mod Radet, C-399/12, ECLI:EU:C:2014:2258, praemis 64: "[..]
Unionen, selv om den ikke har tiltradt OlV-aftalen, er bemyndiget til at fastleegge en holdning, der skal
indtages pa dennes vegne over for disse anbefalinger, henset til deres direkte betydning for geeldende EU-
lovgivning pa dette omrade.].

1 Domstolens dom af 7. oktober 2014, Tyskland mod Radet, C-399/12, ECLI:EU:C:2014:2258, pramis 61 til
64.
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Meddelelse om uoverensstemmelse medfarer ikke, at Chicagokonventionens institutionelle
rammer udvides eller &ndres.

4.2. Materielt retsgrundlag
4.2.1. Principper:

Det materielle retsgrundlag for en afggrelse i henhold til artikel 218, stk. 9, i TEUF afheanger
primart af malet for og indholdet af den retsakt, i henhold til hvilken der tages en holdning pa
Unionens vegne. Hvis retsakten har to mal eller komponenter, og et af malene eller en af
komponenterne kan bestemmes som principal, hvorimod det andet mal eller den anden
komponent er sekunder, skal afgerelsen i henhold til artikel 218, stk. 9, i TEUF have en
enkelt hjemmel, nemlig den, der kraeves af det principale mal eller den principale komponent.

Hvis en retsakt har flere samtidige mal eller komponenter, som heanger ulgseligt sammen og
er sidestillede, skal det materielle retsgrundlag for en afgarelse i henhold til artikel 218, stk. 9,
I TEUF undtagelsesvis omfatte de forskellige tilsvarende retsgrundlag.

4.2.2.  Anvendelse i nerveerende sag

Andring 28 til Chicagokonventionens bilag 9 omfatter mal og komponenter pa omraderne
databeskyttelse og politisamarbejde. Elementerne haenger ulgseligt sammen og er sidestillede.

Det materielle retsgrundlag for den foresldede afgerelse omfatter derfor falgende
bestemmelse: artikel 16, stk. 2, og artikel 87, stk. 2, litra a), i TEUF.

4.3. Konklusion

Retsgrundlaget for den foreslaede afgerelse bar vere artikel 16, stk. 2, og artikel 87, stk. 2,
litra a), i TEUF, sammenholdt med artikel 218, stk. 9, i TEUF.
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2021/0007 (NLE)
Forslag til

RADETS AFG@RELSE

om den holdning, der skal indtages pa Den Europaiske Unions vegne i Organisationen

for International Civil Luftfart vedragrende sendring 28 til bilag 9, afsnit D, til
konventionen angaende international civil luftfart

RADET FOR DEN EUROP/ISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmade, serlig artikel 16,
stk. 2, og artikel 87, stk. 2, litra a), sammenholdt med artikel 218, stk. 9,

under henvisning til forslag fra Europa-Kommissionen, og

ud fra fglgende betragtninger:

1)

)

3)

(4)

()

(6)

(")

Konventionen angaende international civil luftfart ("Chicagokonventionen™), der
regulerer den internationale lufttransport, tradte i kraft den 4. april 1947.
Organisationen for International Civil Luftfart (ICAO) blev oprettet ved navnte
konvention.

EU-medlemsstaterne er kontraherende stater i Chicagokonventionen og medlemmer af
ICAO, mens Unionen har observaterstatus i1 visse ICAO-organer, herunder
Forsamlingen og andre tekniske organer.

I henhold til Chicagokonventionens artikel 54, litra I), vedtager ICAO-Radet normer
og anbefalede fremgangsmader (SARPS).

De Forenede Nationers (FN's) Sikkerhedsrad besluttede ved resolution 2396 (2017) af
21. december 2017 ("UNSCR 2396 (2017)"), at FN's medlemsstater skal udvikle
evnen til at indsamle, behandle og analysere passagerlisteoplysninger (PNR-
oplysninger) med henblik pa at fremme ICAQO's SARPs og evnen til at sikre, at PNR-
oplysninger anvendes af og deles med alle deres kompetente nationale myndigheder
under fuld overholdelse af menneskerettighederne og de grundleggende
frihedsrettigheder med det formal at forebygge, afslere og retsforfaglge
terrorhandlinger og dermed forbundne rejseaktiviteter.

UNSCR 2396 (2017) indeholder ogsa en opfordring til ICAO om at samarbejde med
de kontraherende stater om at indfgre en norm for indsamling, anvendelse, behandling
0g beskyttelse af PNR-oplysninger.

SARPs vedrgrende PNR-oplysninger er fastsat i Chicagokonventionens bilag 9,
kapitel 9, afsnit D. Disse SARPs suppleres med yderligere retningslinjer, navnlig
ICAO-dokument 9944, der fastseetter retningslinjer vedrgrende PNR-oplysninger.

Den 23. juni 2020 vedtog ICAO-Radet a&ndring 28 til Chicagokonventionens bilag 9,
der i afsnit D fastseetter et nyt set SARPs for de kontraherende stater vedrerende
udvikling af evnen til at indsamle, bruge, behandle og beskytte PNR-oplysninger for
flyafgange til og fra deres omrade understottet af passende retlige og
forvaltningsmaessige rammer.
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(8) I overensstemmelse med Chicagokonventionens artikel 90 treeder &ndring 28 i kraft

tre maneder efter fristen for at gere indsigelse, med mindre et flertal af de
kontraherende stater ger indsigelse.

9) I overensstemmelse med Chicagokonventionens artikel 38 skal kontraherende stater,

der finder det umuligt i alle henseender at opfylde sadanne internationale normer eller
procedurer eller bringe deres egne bestemmelser og fremgangsmader i fuld
overensstemmelse med de internationale normer eller procedurer efter &ndring af
sidstnevnte, eller som finder det ngdvendigt at vedtage bestemmelser eller
fremgangsmader, der pa afggrende omrader afviger fra dem, der er fastlagt i en
international norm, omgaende indgive meddelelse til ICAO om uoverensstemmelserne
mellem statens fremgangsmade og den, der er fastlagt i den internationale norm.
Meddelelse om sadanne uoverensstemmelser indvirker pa retsvirkningen af de normer,
der er vedtaget af ICAO. Unionens holdning i dette anliggende skal derfor fastleegges i
overensstemmelse med artikel 218, stk. 9, i TEUF.

(10)  Underretning om andring 28 blev indgivet til ICAO's kontraherende stater ved brev

nr. EC 6/3-20/71. | henhold til dette brev skal uoverensstemmelser samt overholdelse
af denne &ndring meddeles inden den 30. januar 2021.

(11) Unionen har vedtaget falles regler vedrgrende PNR-oplysninger i Europa-

Parlamentets og RAadets direktiv (EU) 2016/681', som i anvendelsesomrade
overlapper vasentligt med anvendelsesomradet for de SARPs, der er beskrevet i
e&ndring 28. Direktiv (EU) 2016/681 indeholder navnlig et omfattende sat regler til
sikring af de grundleeggende rettigheder vedrgrende privatlivets fred og beskyttelse af
personoplysninger i forbindelse med overfersel af PNR-oplysninger fra
luftfartsselskaberne til medlemsstaterne samt behandling heraf med det formal at
forebygge, opdage, efterforske og retsforfalge terrorhandlinger og grov kriminalitet.

(12) Unionen har ligeledes vedtaget lovgivning om beskyttelse af personoplysninger,

navnlig Europa-Parlamentets og R&dets forordning (EU) 2016/679'® og Europa-
Parlamentets og Radets direktiv (EU) 2016/680"°, der galder for behandling af PNR-
oplysninger udfart af henholdsvis luftfartsselskaber og andre private operatgrer samt
myndigheder med ansvar for at forebygge, efterforske, afslare eller retsforfalge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder sikkerhed mod
og forebyggelse af trusler mod den offentlige sikkerhed.

(13) Derudover er to internationale aftaler vedrgrende behandling og overfarsel af PNR-

oplysninger i gjeblikket gaeldende mellem Unionen og tredjelande, nemlig Australien®

17

18

19

20

Europa-Parlamentets og Radets direktiv (EU) 2016/681 af 27. april 2016 om anvendelse af
passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og retsforfalge
terrorhandlinger og grov kriminalitet (EUT L 119 af 4.5.2016, s. 132).

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og
om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
Europa-Parlamentets og Rédets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,
efterforske, afslgre eller retsforfglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri
udveksling af sddanne oplysninger og om ophavelse af Radets rammeafggrelse 2008/977/RIA (EUT L 119 af
4.5.2016, s. 89).

Aftale mellem Den Europziske Union og Australien om luftfartsselskabers behandling og overfarsel af
passagerliste(PNR)-oplysninger til de australske told- og graensekontrolmyndigheder (EUT L 186 af
14.7.2012, s. 4).
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(14)

(15)

(16)

(17)

(18)

(19)

og Amerikas Forenede Stater®. Den 26. juli 2017 fremsatte Den Europziske Unions
Domstol en meddelelse 1/15% om den forventede internationale aftale vedrgrende
overfarsel og behandling af PNR-oplysninger mellem EU og Canada (2014).

Aspekter vedrerende PNR-oplysninger i Chicagokonventionens bilag 9, kapitel 9,
afsnit D, som revideret ved andring 28, vedrgrer et omrade, hvor Unionen har
enekompetence i henhold til artikel 3, stk. 2, i traktaten om Den Europaiske Unions
funktionsmade, da det kan have indvirkning pa de falles regler om beskyttelse og
behandling af PNR-oplysninger.

Falgelig blev Unionens holdning i dette spgrgsmal til formal for udarbejdelsen af den
senere @ndring 28 fastlagt i overensstemmelse med Radets afggrelse (EU)
2019/2107%. Denne holdning afspejler EU-rettens krav vedrgrende beskyttelse af
personoplysninger samt overfgrsel af PNR-oplysninger til tredjelande, navnlig i
henhold til forordning (EU) 2016/679, direktiv (EU) 2016/680 og direktiv (EU)
2016/681 samt kravene i henhold til Den Europaiske Unions charter om
grundlaeggende rettigheder, som de fortolkes af Domstolen, navnlig i udtalelse 1/15.
Holdningen var relevant for drgftelserne i ICAQO's forberedende organer samt for den
endelige afstemning i ICAO-Radet.

De SARPs, der fremgar af @ndring 28, falger i store treek principperne i Unionens
holdning som fastlagt i Radets afgerelse (EU) 2019/2107 og fastsetter ambitigse
forholdsregler vedrgrende databeskyttelse, iser vedrgrende den registreredes
rettigheder, tilsyn ved en uafhaengig myndighed, falsomme oplysninger, automatisk
behandling af PNR-oplysninger og ikkediskrimination, formalene med behandling af
PNR-oplysninger samt opbevaring, brug, offentliggerelse og videregivelse af PNR-
oplysninger.

Da andring 28 vil muliggere vasentlige fremskridt pa internationalt plan vedrgrende
normerne for beskyttelse af PNR-oplysninger, ber EU-medlemsstaterne derfor ikke
gere indsigelse i henhold til Chicagokonventionens artikel 90.

EU-rettens krav vedregrende overfersel og behandling af PNR-oplysninger er
imidlertid strengere end de SARPSs, der fastsettes i &ndring 28.

Norm 9.34, litra a), paleegger de kontraherende stater ikke at begraense eller forhindre
overfarsel af PNR-oplysninger til en anden kontraherende stat, som opfylder SARPSs.
Selv om de kontraherende stater i henhold til norm 9.34, litra b), bevarer muligheden
for at fastholde eller indfere en hgjere grad af beskyttelse i overensstemmelse med
deres nationale retlige og forvaltningsmassige rammer og indgd i supplerende
ordninger med andre stater med henblik pa at fastleegge mere detaljerede bestemmelser
vedrgrende overfgrsel af PNR-oplysninger, er den nuverende ordlyd i norm 9.34 fra
Den Europziske Unions og EU-medlemsstaternes synspunkt ikke tilstreekkelig klar
rent juridisk til at sikre, at medlemsstaterne ikke er afskaret fra at paleegge disse krav,
uanset norm 9.34.

21 Aftale mellem Amerikas Forenede Stater og Den Europeeiske Union om anvendelse og overfarsel af
passagerlisteoplysninger til United States Department of Homeland Security (EUT L 215 af 11.8.2012, s. 5).

2 Domstolens udtalelse 1/15 (Store Afdeling) af 26. juli 2017 (PNR-aftale mellem EU og Canada),
ECLI:EU:C:2017:592.

# Réadets afggrelse (EU) 2019/2107 af 28. november 2019 om den holdning, der skal indtages p& Den
Europaeiske Unions vegne i Radet for Organisationen for International Civil Luftfart til revisionen af kapitel 9
i bilag 9 (Lettelse) til konventionen angaende international civil luftfart for s& vidt angar normer og
anbefalede fremgangsmader vedrarende passagerlisteoplysninger (EUT L 318 af 10.12.2019, s. 117).
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(20)

(21)
(22)

(23)

(24)

| disse tilfelde og med henblik pa at sikre overensstemmelse med EU-retten og
SARPs skal medlemsstaterne formelt meddele uoverensstemmelse i henhold til
Chicagokonventionens artikel 38. Sadanne uoverensstemmelser bgr veere begreenset til
norm 9.34 i konventionens bilag 9, kapitel 9, afsnit D, som revideret ved &ndring 28.

Det er derfor relevant at fastleegge Unionens holdning i overensstemmelse hermed.

Irland er bundet af direktiv (EU) 2016/681 og deltager derfor i vedtagelsen af denne
afgarelse.

I overensstemmelse med artikel 1 og 2 i protokol nr. 22 om Danmarks stilling, der
indgar som bilag til traktaten om Den Europaiske Union og til traktaten om Den
Europaiske Unions funktionsmade, deltager Danmark ikke i vedtagelsen af denne
afgarelse og er ikke bundet af den eller underlagt anvendelsen af den.

Unionens holdning ber udtrykkes af medlemsstaterne —

VEDTAGET DENNE AFGORELSE:

Artikel 1

Den holdning, der skal indtages pa Unionens vegne som svar pa brev nr. EC 6/3-20/71,

udstedt af Organisationen for International Civil Luftfart (ICAO) den 17. juli 2020, fremgar af

bilaget til denne afgarelse.

Artikel 2

Den holdning, der er omhandlet i artikel 1, udtrykkes af medlemsstaterne.

Artikel 3

Denne afgarelse er rettet til medlemsstaterne.

Udfeerdiget i Bruxelles, den [...].

DA

Pa Radets vegne
Formand
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