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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Europa star infor ett foranderligt sékerhetslandskap, med nya och alltmer komplexa
sékerhetshot. Brottslingar utnyttjar de fordelar som den digitala omvandlingen, den nya
tekniken'!, globaliseringen och rorligheten medfor, inbegripet sammankoppling och
utsuddning av granserna mellan den fysiska och den digitala varlden®. Den senaste tidens
handelser® har &terigen visat att terrorism fortfarande utgér ett betydande hot mot Europeiska
unionens och dess medborgares frihet och levnadssatt. Covid-19-krisen har forvarrat detta,
eftersom brottslingar snabbt har gripit mojligheterna att utnyttja krisen genom att anpassa sina
arbetsmetoder eller utveckla ny brottsverksamhet®. Aven om covid-19-krisens fulla inverkan
pa sakerheten inte annu &r klar forvantas den paverka den allvarliga och organiserade
brottsligheten i EU pa saval medellng som l&ng sikt>.

Dessa foranderliga sékerhetshot kraver ett effektivt stod pa EU-niva till de nationella
brottshekdmpande myndigheternas arbete. Hoten sprids Over granserna, underléttar en rad
olika brottsformer och tar sig uttryck i multikriminella brottsorganisationer® som agnar sig &t
manga olika typer av brottslig verksamhet. Eftersom atgarder pa nationell niva inte racker till
for att hantera dessa gransoverskridande sakerhetsutmaningar har medlemsstaternas
brottshekd&mpande myndigheter i allt hogre grad utnyttjat det stéd och den sakkunskap som
Europol, EU:s byra for samarbete inom brottsbekampning, erbjuder for att bekampa allvarlig
brottslighet och terrorism. Europol star for det huvudsakliga stodet pa EU-niva till
medlemsstaterna i kampen mot allvarlig brottslighet och terrorism. Byran erbjuder de
nationella brottshekdmpande myndigheterna stod och sakkunskap nér det galler att forebygga
och bekampa allvarlig brottslighet som berdr tva eller flera medlemsstater, terrorism och
sadana former av brottslighet som skadar ett gemensamt intresse som omfattas av unionens
politik. Sedan 2016 &rs Europolfoérordning borjade tillampas’ har den operativa betydelsen av
byrans uppgifter forandrats avsevart. Till exempel har det operativa stodet fran Europols
europeiska centrum mot terrorism femdubblats under de senaste aren (fran 127 operativa fall

Detta inbegriper utveckling sadsom 5G-mobilnat, artificiell intelligens, sakernas internet, dronare,
anonymisering och kryptering, 3D-utskrifter och bioteknik. 1 juli 2020 presenterade exempelvis franska och
nederlandska brottsbekdmpande och rattsliga myndigheter tillsammans med Europol och Eurojust den
gemensamma utredningen for att avveckla EncroChat, ett krypterat telefonndt som anvénts av kriminella
natverk inblandade i valdsamma attacker, korruption, mordférsok och storskalig narkotikasmuggling
(https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-
through-organised-crime-groups-across-europe).

Integreringen av digitala system i manga brottsliga verksamheter och den 6kande nathandeln med olagliga
varor och tjanster héaller pd att fordndra den allvarliga och organiserade brottsligheten. Se Europols
hotbildsbeddmning avseende grov och organiserad brottslighet 2017.

Attackerna i Paris den 25 september, Conflans-Sainte-Honorine den 16 oktober, Nice den 29 oktober och
Wien den 2 november 2020.
www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-
crisis. Detta géller sarskilt it-brottslighet, bedrégeri, forfalskning och organiserad egendomsbrottslighet.
https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-
serious-and-organised-crime-landscape-in-eu.

Over 5000 brottsorganisationer var under utredning i Europa under 2017 — en 6kning med 50 % jamfort
med 2013. Av brottsorganisationerna var 45 % inblandade i mer an en brottslig verksamhet. Andelen sadana
multikriminella brottsorganisationer har okat kraftigt. Brottsorganisationer agnar sig ofta t mer 4n en
brottslig verksamhet. De & mycket flexibla och kan évergd fran en brottslig verksamhet till en annan.
Europols hotbildsbheddmning avseende grov och organiserad brottslighet 2017.

" Férordning (EU) 2016/794 (11.5.2016).
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2016 till 632 fall 2019). Centrumet &r nu en del av néstan alla storre terrorismutredningar i
EU.

Terroristhotet i Europa ar fortfarande stort®. | ett gemensamt uttalande frén EU:s
inrikesministrar den 13 november 2020 om den senaste tidens terroristattacker i Europa
uppmanas “kommissionen att ldgga fram ett forslag om uppdatering av Europols mandat med
en stabil rattslig grund foér hanteringen av stora dataméngder. Europol, och sarskilt dess
europeiska centrum mot terrorism (ECTC), ar av grundldggande betydelse for ett effektivt
stod till ryedlemsstaterna i deras arbete med att forebygga och lagfora terroristbrott, och maste
starkas.”

Hotmiljon forandrar ocksa den typ av stod som medlemsstaterna behdver och forvantar sig av
Europol for att halla medborgarna sédkra, pa ett satt som inte kunde forutses nar
medlagstiftarna forhandlade om Europols nuvarande mandat. | radets slutsatser fran december
2019 erkanns det akuta operativa behovet av att Europol ska kunna begdra och ta emot
uppgifter direkt fran privata parter, och kommissionen uppmanas att dvervaga att anpassa
tidsplanen for Oversynen av Europolférordningen mot bakgrund av behovet for den
europeiska brottsbekampningen att beakta den pagaende tekniska utvecklingen®®. Det finns ett
akut socialt behov av att bekampa allvarliga brott som forbereds eller begas med hjalp av
gransoverskridande tjanster som erbjuds av privata parter™*, framfor allt it-brottslighet. Aven
om den har utmaningen delvis hanteras genom paketet om e-bevisning® finns det situationer
déar Europols stod ar nodvandigt for att effektivt motverka de hot som it-brottslighet och it-
baserade brott utgor, sarskilt nar privata parter vill anméla sadana brott.

| sin resolution fran juli 2020 efterlyser aven Europaparlamentet en forstarkning av Europol:
”det bor vara en prioritet att stirka Europols formaga att begira att gransoverskridande
utredningar inleds, sarskilt vid allvarliga attacker mot visselblasare och undersokande
journalister som spelar en viktig roll néar det géller att avsldja korruption, bedragerier,
bristande forvaltning och andra missférhallanden inom den offentliga och privata sektorn™*?,

Med tanke pa det foranderliga sakerhetslandskapet maste Europol ha kapacitet och verktyg
for att effektivt stodja medlemsstaterna i kampen mot allvarlig brottslighet och terrorism. Som
svar pa akuta operativa behov och medlagstiftarnas krav pa starkare stod fran Europol
aviserades 1 kommissionens arbetsprogram for 2020 ett lagstiftningsinitiativ for att starka
Europols mandat for att bygga ut det operativa polissamarbetet”. Detta dr ocksd en
nyckelatgard i EU:s strategi for sakerhetsunionen fran juli 2020*. 1 enlighet med
uppmaningen i de politiska riktlinjerna®® att “inte limna nigot dérhan nir det giller att skydda

Sammanlagt 119 genomférda, misslyckade eller avvarjda terrorattacker rapporterades av 13 medlemsstater,
med 10 d6da och 27 skadade (Europol, European Union Terrorism Situation and Trend Report, 2020).
https://www.consilium.europa.eu/sv/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-
affairs-ministers-on-the-recent-terrorist-attacks-in-europe/.

1 https://www.consilium.europa.eu/media/41586/st14755-en19.pdf. | férordning (EU) 2016/794 foreskrivs en
utvardering av effekterna, andamalsenligheten och effektiviteten i Europols arbete senast i maj 2022.
Termen ”privata parter” avser organisationer som har status som juridisk person men inte &r myndigheter.
Detta omfattar, men &r inte begrénsat till, foretag som etablerats enligt civilratt, &ven om de &gs eller
kontrolleras av en myndighet.

Den 17 april 2018 antog kommissionen det s kallade paketet om e-bevisning, som bestar av en férordning
(COM(2018) 225 final) och ett direktiv (COM(2018) 226 final). Medlagstiftarnas forhandlingar om paketet
pagar.

Europaparlamentets resolution av den 10 juli 2020 om en Overgripande EU-politik for att forhindra
penningtvatt och finansiering av terrorism (2020/2686(RSP)).

4 COM(2020) 605 final (24.7.2020).

> https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_sv.pdf.
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véra medborgare”, tar detta lagstiftningsinitiativ itu med de omréden dér berdrda parter begér
starkt stod fran Europol for att hjalpa medlemsstaterna att halla medborgarna sékra.

Darfor syftar detta forslag till att starka Europols mandat inom ramen for byrans uppdrag och
uppgifter enligt fordraget'®, i synnerhet genom att géra féljande:

o Gora det mojligt for Europol att samarbeta effektivt med privata parter och atgarda
bristen pa effektivt samarbete mellan privata parter och brottsbekdmpande
myndigheter for att motverka brottslingars anvéndning av gransoverskridande
tjanster, sdisom kommunikations-, bank- eller transporttjanster.

o Gora det mojligt for Europol att effektivt stodja medlemsstaterna och deras
utredningar med analys av stora och komplexa dataset och ta itu med
stordatautmaningen for de brottsbekdmpande myndigheterna.

o Starka Europols roll inom forskning och innovation och atgarda brister som é&r
relevanta for brottsbekdmpning.

o Starka Europols samarbete med tredjelander i specifika situationer och fran fall till
fall for att forebygga och bekampa brott som omfattas av Europols mal.

o Klargora att Europol, i sarskilda fall dar byran anser att en brottsutredning bor
inledas, far gora en framstallan om att de behoriga myndigheterna i en medlemsstat
inleder, genomfor eller samordnar en utredning av ett brott som paverkar ett
gemensamt intresse som omfattas av unionens politik, utan att det berdrda brottet
maste ha ett gransverskridande inslag"’.

o Starka Europols samarbete med Europeiska aklagarmyndigheten.

o Ytterligare starka den dataskyddsram som ér tillamplig pa Europol.

o Ytterligare starka den parlamentariska kontrollen och ansvarsskyldigheten for
Europol.

Detta lagstiftningsinitiativ &r kopplat till ett lagstiftningsforslag om &ndring av forordning
(EU) 2018/1862 om inrattande, drift och anvandning av Schengens informationssystem (SIS)
pa omradet polissamarbete och straffrattsligt samarbete for att Europol ska kunna fora in
uppgifter i SIS. Efter samrad med medlemsstaterna skulle Europol darigenom ha méjlighet att
fora in uppgifter i SIS om en tredjelandsmedborgares misstankta inblandning i ett brott som
omfattas av Europols behdrighet.

Detta lagstiftningsinitiativ ingar i ett atgardspaket som kommissionen lade fram den 9
december 2020 for att starka unionens insatser mot terroristhotet.

. Forenlighet med befintliga bestammelser inom omradet

Detta lagstiftningsinitiativ tar hansyn till manga av EU:s politiska initiativ pd omradet inre
sakerhet som har antagits eller inletts sedan 2016 ars Europolférordning tradde i kraft.

16
17

Se artikel 88 i fordraget om Europeiska unionens funktionssatt.

Enligt artikel 3.1 i férordning (EU) 2016/794 &r ett av Europols mal att stddja och starka medlemsstaternas
behoriga myndigheters insatser samt deras dmsesidiga samarbete for att férebygga och bekampa sédana
former av brottslighet som skadar ett gemensamt intresse som omfattas av unionens politik. Detta motsvarar
Europols uppdrag enligt artikel 88 i EUF-fordraget. | artikel 6.1 i férordning (EU) 2016/794 anges foljande:
I sérskilda fall, dar Europol anser att en utredning av ett brott som omfattas av dess mal bor inledas, ska
Europol, via de nationella enheterna, gora en framstallan om att de berérda medlemsstaternas behdriga
myndigheter inleder, genomfor eller samordnar en sddan brottsutredning”.
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Né&r det galler samarbetet med privata parter tar detta lagstiftningsinitiativ hansyn till de
relaterade initiativen om att avlagsna terrorisminnehdll online®® och forbattra den
gransoverskridande tillgangen till elektronisk bevisning™. Nar paketet om e-bevisning har
antagits pa grundval av kommissionens forslag skulle det ge nationella brottsbekampande och
rattsliga myndigheter mojlighet att utfarda europeiska utldmnandeorder och europeiska
bevarandeorder for att inhamta digitala bevis fran tjansteleverantorer for brottsutredningar,
oavsett i vilken medlemsstat leverantren &r etablerad eller informationen lagras.

Nér det galler begrénsningarna for utbyte av tredjelandsinformation om misstankta och
brottslingar tar bedémningen av alternativen for att starka detta informationsutbyte hansyn till
det pagdende arbetet for interoperabilitet®® mellan EU:s informationssystem for sakerhet,
gransforvaltning och migrationshantering och EU:s rattsliga ram for storskaliga it-system.
Detta inbegriper befintliga eller planerade EU-informationssystem, namligen Schengens
informationssystem®, in- och utresesystemet?’, EU-systemet for reseuppgifter och
resetillstdnd® samt den foreslagna uppgraderingen av Informationssystemet for viseringar?*
och Eurodacsystemet®.

Detta lagstiftningsinitiativ tar ocksa hansyn till Europols samarbete med unionens andra organ
och byréer, i synnerhet Europeiska &klagarmyndigheten®, Europeiska unionens byrd for
straffrattsligt samarbete (Eurojust)®’, Europeiska unionens cybersakerhetsbyrd (Enisa)®,
Europeiska byrdn for bedrageribekdmpning (Olaf)® samt Europeiska grans- och
kustbevakningsbyran (Frontex)®.

. Forenlighet med unionens politik inom andra omraden

Detta lagstiftningsinitiativ tar ocksa hansyn till unionens andra relevanta politiska initiativ
som har antagits eller inletts sedan Europolférordningen tréadde i kraft.

Detta lagstiftningsinitiativ tar full hansyn till relevant EU-lagstiftning om dataskydd (se
avsnitt 3 om grundldggande rattigheter).

Nér det galler innovation tar detta lagstiftningsinitiativ hansyn till EU:s sékerhetsrelaterade
finansiering inom Horisont 2020*', Fonden for inre sakerhet®, det foreslagna Horisont
Europa® och det foreslagna programmet for ett digitalt Europa®*. Det tar ocksa hansyn till
EU-strategin for data® och vitboken om artificiell intelligens®® som de forsta pelarna i

8 COM(2018) 640 final (12.9.2018).

19 COM(2018) 225 final och COM(2018) 226 final (17.4.2018) (’paketet om e-bevisning”).

2 Fgrordning (EU) 2019/818 (20.5.2020).

21 Férordning (EU) 2018/1862 (28.11.2018).

22 Férordning (EU) 2017/2226 (30.11.2017).

2 Fdrordning (EU) 2018/1240 (12.9.2018).

2 COM(2018) 302 final (16.5.2018).

% COM(2020) 614 final (23.9.2020).

% Radets férordning (EU) 2017/1939 (12.10.2017).

7 Férordning (EU) 2018/1727 (14.11.2018).

% Fdrordning (EU) 2019/881 (17.4.2019).

2 Férordning (EU, Euratom) nr 883/2013 (11.9.2013).

% Férordning (EU) 2019/1896 (13.11.2019).

1 Férordning (EU) 1291/2013 (11.12.2013).

%2 Férordning (EU) 513/2014 (16.4.2014). Se aven kommissionens forslag till Fonden for inre sakerhet inom
nasta flerariga budgetram (COM(2018) 472 final, 13.6.2018).

¥ COM(2018) 435 final (7.6.2018).

¥ COM(2018) 434 final (6.6.2018).

¥ COM(2020) 66 final (19.2.2020).

% COM(2020) 65 final (19.2.2020).
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kommissionens nya digitala strategi samt det pagaende arbetet med att forbereda
forvaltningen av gemensamma europeiska dataomraden.

Nér det galler Europols samarbete med tredjeldnder tar detta lagstiftningsinitiativ hansyn till
unionens externa politik, i synnerhet det arbete som utférs av EU:s delegationer och experter
pa terrorismbekampning/sakerhet i tredjelander samt uppdrag och insatser inom ramen for den
gemensamma sakerhets- och férsvarspolitiken.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Den réttsliga grunden for detta lagstiftningsinitiativ ar artikel 88 i fordraget om Europeiska
unionens funktionssatt (EUF-fordraget). Enligt artikel 88.1 i EUF-fordraget ska Europols
uppgift vara att stddja och stdrka medlemsstaternas polismyndigheters och andra
brottsbekdmpande organs insatser samt deras dmsesidiga samarbete for att forebygga och
bekampa allvarlig brottslighet som berdr tva eller flera medlemsstater, terrorism och sadana
former av brottslighet som skadar ett gemensamt intresse som omfattas av unionens politik. |
artikeln foreskrivs att Europol ska regleras genom en férordning som ska antas i enlighet med
det ordinarie lagstiftningsforfarandet.

. Subsidiaritetsprincipen

Enligt subsidiaritetsprincipen i artikel 5.3 i fordraget om Europeiska unionen (EU-férdraget)
ska atgarder vidtas pa EU-niva endast om och i den man som malen for den planerade
atgarden inte i tillracklig utstrackning kan uppnas av medlemsstaterna och darfér, pa grund av
den planerade atgardens omfattning eller verkningar, battre kan uppnas pa EU-niva.

Medlemsstaterna ansvarar for att uppratthalla lag och ordning och skydda den inre
sakerheten®’. Unionen ska respektera medlemsstaternas vasentliga statliga funktioner,
daribland att uppratthalla lag och ordning och skydda den nationella siakerheten®. Eftersom
allvarlig brottslighet och terrorism ofta ar granséverskridande kan de inte bekampas pa ett
effektivt satt enbart genom atgarder pa nationell niva. Darfor valjer medlemsstaterna att
samarbeta inom EU-ramarna for att komma till ratta med de hot som allvarlig brottslighet och
terrorism utgor. De stravar efter att samordna sina brottsbekdmpande insatser och samarbeta
kring gemensamma sakerhetsutmaningar. De slar samman resurser pa EU-niva och utbyter
sakkunskap. | egenskap av EU:s byra for samarbete inom brottsbekdmpning &r Europol ett
konkret uttryck for medlemsstaternas stravan efter att skydda sina medborgare genom
samarbete. Europol utgdr en ram for medlemsstaternas samordning av sina brottsbekdmpande
insatser. Medlemsstaterna anvénder sina sambandsman vid Europol och den kanal for
informationsutbyte som byran tillhandahaller for att utbyta information och samarbeta i sina
brottsutredningar. Medlemsstaterna slar ihop resurser genom att ge Europol i uppdrag att
behandla deras information i sina databaser och tillhandahalla gemensamma analyser. De
anvander den vaxande sakkunskap som Europol fér samman om olika aspekter av
polisarbetet. Detta har gjort Europol till den mest synliga och effektiva komponenten av
stodet pa EU-niva till medlemsstaternas brottshekampande myndigheter.

Foréanderliga sakerhetshot, drivna av brottslingarnas sétt att dra nytta av den digitala
omvandlingens och den nya teknikens fordelar, fordrar ocksa ett effektivt stod pa EU-niva till
de nationella brottsbekdmpande myndigheternas arbete. Enskilda medlemsstater, regioner och

3 Artikel 72 i EUF-férdraget.
% Artikel 4.2 i EU-fordraget.
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lokalsamhallen bekampar naturligtvis specifika typer av brottslighet pa olika satt. Darfor kan
deras brottshekdampande myndigheter valja nér de vill begara stod pa EU-niva fran Europol
och vilka gemensamma initiativ de vill delta i. | alla handelser ar de brottshekampande
myndigheterna i alla medlemsstater, regioner och lokalsamhallen stdllda infér samma
foranderliga sakerhetshot. Féljaktligen finns det ett behov av EU-atgarder for att oka stodet
till medlemsstaterna i kampen mot allvarlig brottslighet och terrorism for att halla jamna steg
med dessa hot.

Medlemsstaterna skulle inte pa egen hand pa ett effektivt satt kunna hantera alla de
utmaningar som tas upp i detta forslag:

Nar det galler bristen pa effektivt samarbete mellan privata parter och
brottsbekdmpande myndigheter for att motverka brottslingars missbruk av
gransoverskridande tjanster kan de nationella myndigheterna inte pa egen hand
analysera dataset som omfattar flera jurisdiktioner eller som inte kan tillskrivas en
viss jurisdiktion pa ett effektivt satt, eftersom det ar mycket resurskravande att
kamma igenom stora dataset for att identifiera de uppgifter som &r relevanta for
respektive jurisdiktion, i synnerhet ndr de berérda medlemsstaterna annu inte har
identifierats. Om de nationella brottsbekdmpande myndigheterna i stéllet erhaller
mindre dataset som anpassats till deras respektive jurisdiktion far de inte hela
underréattelsebilden. Medlemsstaterna kan heller inte pa ett effektivt satt ta itu med
dessa problem genom ett mellanstatligt ~ samarbete  varigenom
etableringsmedlemsstaten skulle ta emot uppgifterna, analysera dem och sedan
distribuera dem till de berérda medlemsstaterna. Detta skulle inte bara medféra
oproportionella resurskonsekvenser for etableringsmedlemsstaterna, utan d&ven
juridiska svarigheter i situationer dar den brottsliga verksamheten inte har nagon
koppling eller endast en begrénsad koppling till den medlemsstatens jurisdiktion.

Nér det galler brottsbekdmpningens stordatautmaning kan medlemsstaterna inte
upptacka sadana gransoverskridande kopplingar genom sina egna analyser av stora
dataset pa nationell niva, eftersom de saknar motsvarande uppgifter om andra brott
och brottslingar i andra medlemsstater. Dessutom kanske vissa medlemsstater inte
alltid har de it-verktyg, sakkunskaper och resurser som krdvs for att analysera stora
och komplexa dataset.

Nar det galler bristen pa forskning och innovation som ar relevant for
brottsbekdmpning kan inte alla medlemsstater fullt ut utnyttja den nya teknikens
mojligheter for bekdmpning av brottslighet och terrorism eller &évervinna de
utmaningar som uppstar nar brottslingar och terrorister anvander denna teknik, med
tanke pa de investeringar, resurser och fardigheter som detta kréaver.

Néar det géller begransningar i brottsbekdmpningssamarbetet med tredjelander
kan Europol spela en viktig roll genom att utvidga sitt samarbete med tredjelander
for att bekdmpa brottslighet och terrorism och samtidigt sékerstalla enhetlighet med
EU:s 6vriga externa politik och verktyg.

Nar det galler brott som skadar ett gemensamt intresse som omfattas av
unionens politik kan medlemsstaterna behova stod for att effektivt utreda sadana
brott.

Proportionalitetsprincipen

| enlighet med proportionalitetsprincipen i artikel 5.4 i EU-fordraget finns det ett
behov av att anpassa varje atgards art och intensitet till det faststallda problemet. Alla
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problem som tas upp i detta lagstiftningsinitiativ kraver pa ett eller annat sétt stod pa
EU-niva for att medlemsstaterna ska kunna ta itu med problemen pa ett effektivt satt:

o Nar det galler bristen pa effektivt samarbete mellan privata parter och
brottsbekampande myndigheter for att dvervinna de utmaningar som uppstar i
samband med brottslingars anvéandning av gransoverskridande tjanster, sasom
kommunikations-, bank- eller transporttjanster, kan dessa problem hanteras mer
andamalsenligt och effektivt pa EU-niva an pa nationell niva, genom att dataset som
omfattar flera jurisdiktioner eller inte kan tillskrivas en viss jurisdiktion analyseras pa
EU-niva for att identifiera de uppgifter som ar relevanta for respektive berdrd
medlemsstat och genom att en kanal skapas pa EU-niva for begaranden till privata
parter som innehaller personuppgifter.

o Nér det géller brottsbekdmpningens stordatautmaning kan dessa problem hanteras
mer andamalsenligt och effektivt pd EU-niva an pa nationell niva, genom att
medlemsstaterna far hjalp med att behandla stora och komplexa dataset for att stédja
deras brottsutredningar med granséverskridande ledtradar. Detta skulle inbegripa
digital kriminalteknik for att identifiera noédvandig information och uppticka
kopplingar till brott och brottslingar i andra medlemsstater.

o Nar det galler bristen pa forskning och innovation som ar relevant for
brottsbekampning, och med tanke pa de betydande tekniska och ekonomiska
investeringar som kravs, kan dessa problem hanteras mer andamalsenligt och
effektivt pad EU-nivda an pa nationell niva, tack vare synergieffekter och
stordriftsfordelar. For att detta ska ge storsta mdojliga mervarde i fraga om EU-
finansiering av sékerhetsforskning finns det ett behov av att ratta till bristerna i
samordningen av forsknings- och innovationsbehoven pa brottsbekampningsomradet.
Innovation och utveckling av ny teknik ar dessutom ofta beroende av tillgang till
stora mangder data, vilket kan forverkligas battre pa EU-nivd. Genom att framja
utvecklingen av EU-verktyg for att bekdmpa allvarlig brottslighet och terrorism tar
en EU-strategi till innovation hédnsyn till den grénsdverskridande karaktéren hos
manga av dagens sakerhetshot och behovet av granséverskridande samarbete mellan
brottsbekdmpande myndigheter for att hantera hoten.

o Nér det géller osékerheten kring Europols anvandning av mekanismer for utbyte
av personuppgifter med tredjelander kan begrénsningarna i férordning (EU)
2016/794, som kan forhindra ett effektivt samarbete med tredjelédnder, hanteras
andamalsenligt pa EU-niva.

o Nar det galler brott som skadar ett gemensamt intresse som omfattas av
unionens politik kan stod pa EU-niva kravas for att effektivt utreda sadana brott.

| egenskap av EU:s byra for samarbete inom brottsbekampning skulle Europol vara val
lampad att tillhandahalla detta stod pa EU-niva. Europol har visat sig kunna stodja de
nationella brottsbekdampande myndigheterna pa ett mycket effektivt satt i kampen mot
allvarlig brottslighet och terrorism. Enligt det samrdd som genomférdes i samband med
utarbetandet av konsekvensbeddmningen &r de berdrda parterna mycket tillfredsstallda med
Europol. Det uppstar tydliga synergieffekter och stordriftsfordelar for medlemsstaterna t.ex.
till foljd av Europols gemensamma informationsbehandling eller den sakkunskap som de
specialiserade centrumen® samlar och erbjuder medlemsstaterna. Medlemsstaterna forvantar

¥ Europeiska it-brottscentrumet, Europeiska centrumet for bekampning av manniskosmuggling, det

europeiska centrumet mot terrorism och det europeiska centrumet fér bekdmpning av finansiell och
ekonomisk brottslighet.
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sig, och behover operativt, samma niva av stod fran Europol nar det galler foranderliga
sékerhetshot.

Brottsbekdampande samarbete pa EU-niva genom Europol ersatter inte de olika nationella
strategierna for inre sdkerhet och inte heller de nationella brottsbekdmpande myndigheternas
arbete. Skillnaderna i medlemsstaternas rattssystem och rattsliga traditioner, som erkanns i
fordragen®, paverkas inte av detta stod p& EU-niva.

. Val av instrument

Eftersom Europols mandat faststalls i forordning (EU) 2016/794 maste forstarkningen av
Europols mandat ske i form av en forordning.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
. Samrad med berdrda parter

For att sakerstélla att allménhetens intresse beaktas vederborligen i kommissionens ansats for
att starka Europols mandat identifierade kommissionens avdelningar relevanta berérda parter
och samradde med dem under utarbetandet av detta lagstiftningsinitiativ. Kommissionens
avdelningar inhamtade synpunkter fran manga olika experter pa amnet, nationella
myndigheter, civilsamhallesorganisationer och fran allmanheten om deras forvantningar och
farhagor nar det galler att starka Europols kapacitet att hjalpa medlemsstaterna att effektivt
forebygga och utreda brott.

Under samradsprocessen tillampade kommissionens avdelningar en rad olika metoder och
former for samrad. Bland annat anordnades

o samradet om den inledande konsekvensbedémningen, dar synpunkter inhdmtades
fran alla berorda parter,

o riktade samrad med berdrda parter i form av ett frageformular,

o expertintervjuer, och

o riktade tematiska workshoppar for berdrda parter, i synnerhet experter pd amnet,

daribland yrkesverksamma pa nationell niva. Med beaktande av dmnets tekniska
aspekter och séardrag inriktade sig kommissionens avdelningar pa riktade samrad med
ett brett spektrum av berdérda parter pa nationell niva och EU-niva.

Denna mangfald av perspektiv visade sig vara vardefull for att hjalpa kommissionen att i sitt
lagstiftningsinitiativ ta hansyn till behov och farhagor hos ett brett spektrum av berérda parter.
Dessutom blev det darigenom mojligt for kommissionen att samla in nddvéndiga och
oumbérliga uppgifter, fakta och asikter om detta lagstiftningsinitiativs relevans, effektivitet,
andamalsenlighet, samstammighet och EU-mervarde.

Med beaktande av covid-19-pandemin och de darmed relaterade restriktionerna som gjorde
det omajligt att halla fysiska moten med relevanta berérda parter arrangerades samraden
genom tillampliga alternativ som webbenkater, semistrukturerade telefonintervjuer och méten
via videokonferens.

0 Artikel 67.1 i EUF-fordraget.
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De berdrda parterna stoder i allmanhet en forstarkning av Europols rattsliga mandat for att
hjadlpa medlemsstaterna att férebygga och bekd&mpa grov brottslighet och terrorism.
Medlemsstaterna har uttryckligen understott de rekommenderade alternativen i olika
radskonstellationer samt i en forklaring fran oktober 2020 fran EU:s inrikesministrar (Ten
points on the Future of Europol). Samtidigt & medlemsstaterna medvetna om vikten av sin
nationella suveranitet nar det galler brottsbekdmpning ur ett operativt och férfarandemaéssigt
perspektiv. Europaparlamentet har understott en stark roll for Europol, samtidigt som det i en
resolution fran juli 2020 paminde om ”att ett forstarkt mandat bor ga hand 1 hand med ldmplig
parlamentarisk kontroll”. Europaparlamentet forviantas krédva en detaljerad motivering av
behovet av ny databehandlingskapacitet vid Europol samt starka dataskyddsatgarder.
Diskussionerna med alla berdrda parter visade att det ar viktigt med lampliga skyddsatgarder
for att sédkerstdlla de grundldggande rattigheterna, i synnerhet ratten till skydd av
personuppgifter.

Resultaten av samraden inforlivades i hela konsekvensbedomningen och utarbetandet av
lagstiftningsinitiativet.

. Insamling och anvandning av sakkunnigutlatanden

Kommissionen anlitade en extern konsult for att genomfdra en studie om hur det direkta
utbytet av personuppgifter mellan Europol och privata parter gar till. Arbetet med studien
agde rum mellan september 2019 och augusti 2020 och omfattade skrivbordsundersokningar
och samrad med berdrda parter genom sonderingsintervjuer, riktade frageformular, en enkat,
semiﬂrukturerade intervjuer och en workshop. Resultaten av studien finns tillgangliga pa
natet™.

. Konsekvensbeddémning
Kommissionen har genomfért en konsekvensbeddmning®? i enlighet med sin politik for battre
lagstiftning.

Ett antal alternativ, bade lagstiftning och andra atgarder, har 6vervagts. Efter ett preliminart
urval dar vissa alternativ forkastades har foljande alternativ bedoémts i detalj:

1) Alternativ for mal I: effektivt samarbete mellan privata parter och brottsbekdampande
myndigheter.

. Alternativ 1: att ge Europol ratt att behandla uppgifter som mottagits direkt
fran privata parter.

o Alternativ 2: att ge Europol rétt att utbyta personuppgifter med privata parter
for att faststélla jurisdiktion.

o Alternativ 3: att ge Europol rétt att direkt soka i databaser som forvaltas av
privata parter.

2 Alternativ for mal 1l: analys av stora och komplexa dataset for att uppticka
gransoverskridande kopplingar.

o Alternativ 4: att gora det mojligt for Europol att analysera stora och komplexa
dataset.

1 https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal-

data-between-europol-and-private_en.
[l4gg till lankar till sammanfattningen och utlatandet fran namnden for lagstiftningskontroll].
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o Alternativ 5: att infOra en ny kategori av registrerade (personer utan anknytning
till ett brott) vars uppgifter Europol far behandla.

3) Alternativ for mal 111: anvandning av ny teknik for brottsbekdampning.

o Alternativ 6: att reglera Europols stod till EU:s sakerhetsforskningsprogram,
innovationslabbet vid Europol, och Europols stdd till EU:s innovationsnav.

J Alternativ 7: att gora det mojligt for Europol att behandla personuppgifter i
innovationssyfte pa omraden som ar relevanta for dess stod till de
brottsbekdmpande myndigheterna.

Dessutom analyserades féljande alternativ — som svarar pa medlagstiftarnas krav pa en
forstarkt roll for Europol men som ger farre politiska valmdjligheter framst pa grund av
réttsliga begransningar — i separata bilagor till konsekvensbedomningen, med tanke pa deras
relevans och for fullstdndighetens skull:

. Alternativ 8: att ge Europol rétt att infora registreringar om “diskret kontroll” i
Schengens informationssystem.

. Alternativ 9: att introducera en ny registreringskategori i Schengens
informationssystem som uteslutande ska anvandas av Europol.

o Alternativ.  10: att gora en riktad Oversyn av bestammelserna om
sjalvbedomning av adekvat skyddsniva.

. Alternativ 11: att gora en riktad 6versyn for att anpassa bestdmmelsen om
overforing av personuppgifter i sérskilda situationer till bestdmmelserna i
dataskyddsdirektivet for brottsbekampning.

o Alternativ 12: att inhdmta bésta praxis och végledning om tillampningen av
Europolférordningen.

. Alternativ 13: att stiarka mekanismen for framstdllan om inledande av
undersokningar.

o Alternativ 14: att ge Europol rétt att gora en framstallan om inledande av
brottsutredningar i &renden som berdr endast en medlemsstat men som ror
former av brottslighet som paverkar ett gemensamt intresse som omfattas av
unionens politik, utan att det berérda brottet maste ha ett gransoverskridande
inslag.

Efter en detaljerad bedomning av konsekvenserna av alla alternativ bestar paketet med
rekommenderade alternativ av alternativen 2, 4, 7, 9, 11, 12 och 14. Dessa
rekommenderade alternativ aterspeglas i detta lagstiftningsinitiativ.

Paketet med rekommenderade alternativ (alternativen 2, 4, 7, 9, 11, 12 och 14) ar ett
andamalsenligt svar pa de konstaterade problemen och skulle ge Europol starka verktyg och
resurser for att Oka sitt stod till medlemsstaterna i kampen mot framvéxande hot, i full
overensstammelse med de grundlaggande réttigheterna.

De som i slutdandan vinner pa alla rekommenderade alternativ bade socialt och ekonomiskt &r
medborgarna, som direkt och indirekt kommer att gynnas av lagre brottslighet, minskade
ekonomiska skador och lagre sakerhetsrelaterade kostnader. N&r det géller effektivitet ar de
framsta vinnarna de nationella brottshekdmpande myndigheterna. De rekommenderade
alternativen torde skapa betydande stordriftsfordelar pa EU-niva eftersom de kommer att
overfora uppgifter som kan utféras effektivare pa EU-niva fran den nationella nivan till
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Europol. De rekommenderade alternativen ger effektiva I6sningar pa utmaningar som annars
skulle behdva hanteras till hogre kostnad med hjéalp av 27 enskilda nationella l6sningar, eller
pd utmaningar som inte alls kan hanteras pa nationell nivda pd grund av deras
gransoverskridande karaktér.

. Grundlaggande rattigheter

Med tanke pa hur viktig behandlingen av personuppgifter ar for brottsbekampningsarbetet i
allmanhet, och for den stodverksamhet som Europol tillhandahaller i synnerhet, har detta
lagstiftningsinitiativ ett sarskilt fokus pa behovet av att sékerstalla full Gverensstammelse med
de grundlaggande rattigheter som faststalls i stadgan om de grundldggande rattigheterna,
framfor allt ratten till skydd av personuppgifter®® och respekt for privatlivet*.

Eftersom néastan alla problem, mal och alternativ som tas upp i den atféljande
konsekvensbedomningen inbegriper behandling av personuppgifter, maste alla resulterande
begransningar av utfvandet av den grundldggande réatten till skydd av personuppgifter
begransas till vad som ar strikt nodvandigt och proportionellt. Andra grundldggande
rattigheter kan ocksa paverkas, t.ex. den grundlaggande ratten till icke-diskriminering i
samband med forskning och innovation. Den ingaende bedémningen av de grundlaggande
rattigheterna i den atféljande konsekvensbeddémningen, i synnerhet av ratten till skydd av
personuppgifter och respekt for privatlivet, grundar sig pa en detaljerad bedémning av i vilken
man alternativen begransar utévandet av de grundlaggande rattigheterna, vilken aterfinns i
bilaga 5 till den atféljande konsekvensbedomningen.

| bedomningen av de grundlaggande rattigheterna i bilaga 5 till den atféljande
konsekvensbedémningen tillampas kommissionens operativa vagledning om beaktande av
grundlaggande rattigheter i kommissionens konsekvensbeddmningar®, handboken fran
Europeiska unionens byra for grundlaggande rattigheter om tillampningen av stadgan om de
grundlaggande rattigheterna®® och Europeiska datatillsynsmannens vagledning om bedémning
av nédvandighet och proportionalitet’. P4 grundval av denna vagledning gor bilaga 5 till den
atféljande konsekvensbedémningen om grundlaggande réttigheter foljande:

o Beskriver de alternativ som forkastades i ett tidigt skede pa grund av deras allvarliga
negativa konsekvenser for de grundldggande rattigheterna.

o Innehaller en stegvis beddmning av nédvéandighet och proportionalitet.

o Beskriver de forkastade alternativen om ett mindre inkréktande men lika effektivt

alternativ finns tillgangligt.

o Innehaller en fullstandig forteckning 6ver detaljerade skyddsatgarder for de alternativ
dar en begréansning av utévandet av grundlaggande rattigheter ar nédvandig, aven pa
grund av att det inte finns nagot mindre inkraktande men lika effektivt alternativ.

Dessutom innehaller kapitel 8 i den atféljande konsekvensbedémningen en bedémning av de
rekommenderade alternativens samlade konsekvenser for de grundldggande rattigheterna.

“* Artikel 8 i Europeiska unionens stadga om de grundlaggande rattigheterna (nedan kallad stadgan).

“ Artikel 7 i stadgan.

* SEK(2011) 567 slutlig (6.5.2011).

“ " Europeiska unionens byra for grundlaggande rattigheter: Applying the Charter of Fundamental Rights of the
European Union in law and policymaking at national level (2018).

Europeiska datatillsynsmannen: Assessing the necessity of measures that limit the fundamental right to the
protection of personal data: A toolkit (11.4.2017); Europeiska datatillsynsmannen: EDPS Guidelines on
assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection
of personal data (19.12.2019).
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4. BUDGETKONSEKVENSER

Detta lagstiftningsinitiativ  skulle paverka Europols budget- och personalbehov.
Uppskattningsvis skulle en tillaggsbudget pa cirka 180 miljoner euro och cirka 160 ytterligare
tjanster behovas for den flerariga budgetramens hela period for att sakerstélla att Europol har
de resurser som byran behdver for att verkstédlla sitt reviderade mandat. Europols nya
uppgifter som foreslas i detta lagstiftningsinitiativ skulle darmed krava ytterligare ekonomiska
forstarkningar och personalforstarkningar jamfort med de resurser som 6Gronmarkts i
kommissionens forslag fran maj 2020 for den flerariga budgetramen 2021-2027, dar en arlig
okning pa 2 % av EU:s bidrag till Europol planeras. Dessa uppskattningar samt den totala
budgeten och antalet tjanster ar beroende av resultatet av forhandlingarna om den flerariga
budgetramen 2021-2027. Detta bidrag bor ocksa stabilisera Europols resursbehov under
perioden for finansieringsoversikten. Detta lagstiftningsinitiativ 6ppnar ocksa mojligheten for
medlemsstaterna att direkt bidra till Europols budget, nar sa behdvs och krévs pa grund av
befintliga eller nya uppgifter.

S. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for Overvakning, utvardering och
rapportering

Overvakningen och utvarderingen av Europols forstarkta mandat skulle till stor del utféras
genom de tillampliga mekanismerna enligt den befintliga Europolférordningen. | artikel 68
foreskrivs en utvardering for att i synnerhet granska effekterna, andamalsenligheten och
effektiviteten i Europols arbete samt dess arbetsmetoder och kan omfatta eventuella behov av
att andra Europols struktur, funktionssatt, verksamhetsomrade och uppgifter samt de
finansiella féljderna av sadana andringar. Efter denna utvardering kommer kommissionen att
inhdmta uppgifter genom sin representation vid Europols styrelsemdten och sin 6vervakning,
tillsammans med medlemsstaterna, av Europols arbete (artikel 11).

. Ingaende redogorelse for de specifika bestammelserna i forslaget
| detta lagstiftningsinitiativ foreslas féljande nya uppgifter for Europol:

o Gora det mojligt for Europol att samarbeta effektivt med privata parter: |
lagstiftningsinitiativet faststalls regler for Europols utbyte av personuppgifter med
privata parter och analys av dessa uppgifter i syfte att identifiera alla berdrda
medlemsstater och forse dem med den information som kravs for att faststélla deras
jurisdiktion, aven nar det géller terrorisminnehall online. I detta syfte bor Europol
kunna ta emot personuppgifter fran privata parter, informera sadana privata parter
om information som saknas och be medlemsstaterna att begédra att andra privata
parter delar med sig av ytterligare information. | och med dessa regler blir det ocksa
mojligt  for Europol att fungera som en teknisk kanal for utbyte mellan
medlemsstaterna och privata parter. Dessa nya rattsliga grunder &r ett svar pa de
problem som privata parter och brottsbekdmpande myndigheter stoter pa nar de
samarbetar om brott dar garningsmannen, offren och den relevanta it-infrastrukturen
omfattas av flera jurisdiktioner i och utanfor EU, och skulle ocksa goéra det mojligt
for Europol att stddja brottsbek&mpande myndigheter i deras kontakter med privata
parter rorande avlagsnande av terrorisminnehall online och andra relevanta fragor.
[Artikel 26]

o Ge Europol ratt att utbyta personuppgifter med privata parter for krishantering: |
lagstiftningsinitiativet anges regler for nér Europol hjélper medlemsstaterna att
forhindra storskalig spridning, via onlineplattformar, av terrorisminnehall med
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anknytning till pagaende eller nyligen intraffade verkliga handelser vilket visar skada
pa liv eller fysisk integritet, eller uppviglar till omedelbar skada pa liv eller fysisk
integritet. | detta syfte kommer Europol att kunna utbyta personuppgifter med privata
parter, bland annat hasher, ip-adresser eller webbadresser med anknytning till sadant
innehall. [Artikel 26a]

Gora det mojligt for Europol att behandla stora och komplexa dataset:
Lagstiftningsinitiativet innehaller regler for Europols kontroll av om personuppgifter
som tas emot i samband med férebyggande och bekdmpning av brott som omfattas
av Europols mal éverensstammer med de kategorier av registrerade vars uppgifter far
behandlas av byran*®. For detta andamal skulle lagstiftningsinitiativet infora en
mojlighet att utféra en forhandsanalys av mottagna personuppgifter med det enda
syftet att faststilla om sadana uppgifter omfattas av kategorierna av registrerade.
Kommissionen foreslar dessa nya réattsliga grunder efter sin analys av Europeiska
datatillsynsmannens beslut om Europols stordatautmaning®. [Artikel 18.5a]

Gora det mojligt for Europol att effektivt stédja medlemsstaternas eller
Europeiska aklagarmyndighetens brottsutredningar med analys av stora och
komplexa dataset: Lagstiftningsinitiativet innehaller nya regler for att Europol, i
motiverade fall dar det & nodvéandigt for att effektivt stddja en specifik
brottsutredning som gors i en medlemsstat eller av Europeiska aklagarmyndigheten,
ska kunna behandla uppgifter som de nationella myndigheterna eller Europeiska
aklagarmyndigheten forvarvat i samband med den brottsutredningen i enlighet med
de processuella krav och skyddsatgarder som ar tillampliga enligt nationell straffratt.
| detta syfte, och om en medlemsstat eller Europeiska aklagarmyndigheten begér
Europols analytiska stdd for en specifik brottsutredning, skulle det genom
lagstiftningsinitiativet bli mojligt for Europol att behandla alla uppgifter i en
utredningsakt som tillhandahadlls av  medlemsstaten eller  Europeiska
aklagarmyndigheten for denna utredning sa lange som Europol stoder den specifika
brottsutredningen. Detta kan inbegripa information som tillhandahalls av ett betrott
tredjeland®® inom ramen for en specifik brottsutredning, forutsatt att denna
information dr noédvéndig for Europols stdd till den specifika brottsutredningen i en
medlemsstat. Dessutom gor lagstiftningsinitiativet det mojligt for en medlemsstat
eller Europeiska aklagarmyndigheten att begéra att Europol lagrar utredningsakten
och resultatet av sin operativa analys enbart for att sékerstélla sanningsenligheten,
tillforlitligheten och sparbarheten i kriminalunderrattelseprocessen, och endast sa
lange som de rattsliga forfarandena i samband med den brottsutredningen pagar i en
medlemsstat. Kommissionen foreslar dessa nya rattsliga grunder efter sin analys av
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Artikel 18.5 i forordning (EU) 2016/794 begransar Europols behandling av personuppgifter till de kategorier
av registrerade som fortecknas i bilaga Il till den forordningen. Kategorierna av registrerade omfattar 1)
misstankta, 2) démda personer, 3) personer avseende vilka det finns faktiska indikationer pa eller rimliga
skal att anta att de kommer att begd brott, 4) personer som kan kallas att vittna i utredningar eller i
efterfoljande straffréttsliga forfaranden, 5) offer, 6) brottslingars kontakter och medhjélpare och 7) personer
som kan Idmna uppgifter om ett brott.

Se Europeiska datatillsynsmannens beslut om undersékningen pé& eget initiativ om Europols
stordatautmaning: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 edps decision_on_the own_initiative_inquiry on_europols_big_data_challenge_en.pdf.

Ett tredjeland med vilket ett avtal ingatts antingen pa grundval av artikel 23 i beslut 2009/371/RIF i enlighet
med artikel 25.1 ¢ i forordning (EU) 2016/794 eller pa grundval av artikel 218 i EUF-fordraget i enlighet
med artikel 25.1 b i férordning (EU) 2016/794 eller som &r foremal for ett beslut om adekvat skyddsniva i
den mening som avses i artikel 25.1 a i férordning (EU) 2016/794.
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Europeiska datatillsynsmannens beslut om Europols stordatautmaning®’. [Artikel
18a]

o Starka Europols roll inom forskning och innovation: a) Hjalpa kommissionen att
faststélla centrala forskningsteman, utarbeta och genomféra de unionsramprogram
for forskning och innovation som &r relevanta for Europols mal. [Artikel 4.4a] b)
Stddja medlemsstaterna i anvandningen av ny teknik for att férebygga och motverka
brott som omfattas av Europols mal och genomfora innovationsverksamhet, dven
genom behandling av personuppgifter nar sa ar nodvandigt. [Artikel 33a] c) Stddja
granskningen av sarskilda fall av utlandska direktinvesteringar i unionen som avser
foretag som tillhandahaller teknik som anvéands eller haller pa att utvecklas av
Europol eller medlemsstaterna for att forebygga och utreda brott som omfattas av
Europols mal. [Artikel 4.4b]

o Gora det mojligt for Europol att fora in uppgifter i Schengens informationssystem,
efter samrad med medlemsstaterna, om en tredjelandsmedborgares misstankta
inblandning i ett brott som omfattas av Europols behdrighet. [Artikel 4.1 r]

o Starka Europols samarbete med tredjelander for att forebygga och bekdampa brott
som omfattas av Europols mal: Lagstiftningsinitiativet ger Europols verkstéallande
direktor mojlighet att tillata kategorier av overforingar av personuppgifter till
tredjelander i specifika situationer och fran fall till fall, nar sadana kategorier av
overforingar kréavs. [Artikel 25.5]

o Starka Europols samarbete med Europeiska aklagarmyndigheten, i enlighet med
de regler om 6verforing av personuppgifter till unionsorgan som ér tillampliga pa
Europol. [Artikel 20a]

o Starka Europols samarbete med Europeiska byran for bedrageribekampning
(Olaf) for att upptécka bedragerier, korruption och all annan olaglig verksamhet som
paverkar unionens ekonomiska intressen, i enlighet med de regler om Gverforing av
personuppgifter till unionsorgan som ar tillampliga pa Europol. [Artikel 21.8]

o Mojliggbra gemensamma operativa analyser mellan Europol och medlemsstaterna
i samband med specifika utredningar. [Artikel 20.2a]

o Ytterligare stdrka den parlamentariska kontrollen och ansvarsskyldigheten for
Europol genom att inféra nya rapporteringsskyldigheter for Europol till den
gemensamma parlamentariska kontrollgruppen. [Artikel 51]

For att ytterligare starka den dataskyddsram som é&r tillamplig pa Europol gor detta
lagstiftningsinitiativ féljande:

o Foreslar att artikel 3 om definitioner och kapitel IX i férordning (EU) 2018/1725 om
skydd for fysiska personer med avseende pa behandling av personuppgifter som
utfors av unionens institutioner, organ och byraer blir tillampliga pa Europol nar det
géller operativa personuppgifter, medan andra kapitel i forordning 2018/1725
tillampas pa Europol nar det galler administrativa personuppgifter. [Artikel 27a]

o Anpassar formuleringen av behandling av sarskilda kategorier av personuppgifter
(kénsliga uppgifter) genom tillagg av biometriska uppgifter till de séarskilda
uppgiftskategorierna. [Artikel 30]

®» Se Europeiska datatillsynsmannens beslut om undersékningen pé& eget initiativ om Europols

stordatautmaning: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 edps_decision _on_the own initiative_inquiry on_europols_big data challenge en.pdf.
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Detta

Infér en ny bestdmmelse om behandling av personuppgifter for forskning och
innovation for att ta vederborlig hénsyn till den starkare roll som Europol kommer att
spela pa dessa omraden och dess inverkan pa behandlingen av personuppgifter samt
foreskriva ytterligare skyddsatgérder. [Artikel 33a]

Infor en ny bestdmmelse om att fOra register Over kategorier av uppgiftsbehandling
for att aterspegla nuvarande praxis. [Artikel 39a]

Beskriver mer i detalj utndmningen av Europols dataskyddsombud och dennas
stéllning och uppgifter for att betona vikten av denna funktion, i enlighet med det
tillvagagangssatt som anvandes vid moderniseringen av EU:s dataskyddsstruktur, dar
dataskyddsombudets  funktion inférdes som en central del av EU:s
dataskyddsstruktur. [Artiklarna 41a—41c]

lagstiftningsinitiativ innehaller ocksa foljande rattsliga fortydliganden och

kodifiering av Europols befintliga uppgifter:

Stodja medlemsstaternas sarskilda insatsgrupper genom Atlasnatverket som en
samarbetsplattform for medlemsstaternas och de associerade landernas 38 sérskilda
insatsgrupper. [Artikel 4.1 h]

Stddja medlemsstaterna genom samordning av de brottsbekdmpande myndigheternas
insatser mot it-angrepp. [Artikel 4.1 m]

Stodja medlemsstaterna i utredningar av hogriskbrottslingar. [Artikel 4.1 q]

Stodja utvarderings- och 6vervakningsmekanismen med sakkunskap, analyser,
rapporter och annan relevant information foér att kontrollera tillampningen av
Schengenregelverket i enlighet med radets foérordning (EU) nr 1053/2013. [Artikel
4.15]

Underlatta och stddja samordnade, enhetliga, sektorsdvergripande och
myndighetsovergripande insatser mot allvarliga brottshot genom Europeiska
sektorsovergripande plattformen mot brottshot. [Artikel 4.2]

Hjdlpa kommissionen och medlemsstaterna att genomféra &ndamalsenliga
riskbedomningar genom att tillhandahélla hotbedémningsanalyser pa grundval av
Europols information om kriminella foreteelser och tendenser. [Artikel 4.3]

Klargéra att Europols personal far ge operativt stod till medlemsstaternas
brottsbekdampande myndigheter pa faltet i samband med insatser och utredningar.
[Artikel 4.5]

Klargora att Europol, i sarskilda fall dar byran anser att en brottsutredning bor
inledas, ocksa far gora en framstallan om att de behdriga myndigheterna i en
medlemsstat inleder, genomfor eller samordnar en utredning av ett brott som
paverkar ett gemensamt intresse som omfattas av unionens politik, utan att det
berorda brottet maste ha ett gransoverskridande inslag. [Artikel 6.1]

Hjéalpa medlemsstaterna att informera allménheten om personer som efterlyses i
enlighet med nationell ratt, i samband med brott som omfattas av Europols
behorighet, pa Europols webbplats om Europas mest eftersokta personer pa flykt.
[Artikel 18 f]

Klargéra att medlemsstaterna far gora resultaten av Europols operativa och
kriminaltekniska analys tillgangliga for sina berérda myndigheter, dven aklagare
och brottmalsdomstolar, under hela brottmalsforfarandets livscykel, i enlighet med
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tillampliga begrénsningar av anvandningen och nationell straffprocessréatt. [Artikel
20.3]

Klargora att Europols personal far avlagga vittnesmal i straffrattsliga forfaranden i
medlemsstaterna om sadant som de fatt kannedom om under tjansteutévningen eller
inom ramen for verksamheten. [Artikel 20.5]
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om andring av forordning (EU) 2016/794 vad galler Europols samarbete med privata

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT

2020/0349 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

parter, Europols behandling av personuppgifter till stod for brottsutredningar och
Europols roll inom forskning och innovation

DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssatt, sérskilt artikel 88,

med beaktande av Europeiska kommissionens forslag,

efter 6versédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

)

©)

Europeiska unionens byra for samarbete inom brottsbekampning (Europol) inréttades
genom Europaparlamentets och radets forordning (EU) 2016/794°% for att stodja och
starka medlemsstaternas behériga myndigheters insatser och émsesidiga samarbete for
att forebygga och bekampa allvarlig brottslighet som berér tva eller flera
medlemsstater, terrorism och former av brottslighet som paverkar ett gemensamt

intresse som omfattas av unionens politik.

Europa star infor ett foranderligt sakerhetslandskap, med nya och alltmer komplexa
sékerhetshot. Brottslingar och terrorister utnyttjar de fordelar som den digitala
omvandlingen och den nya tekniken medfér, inbegripet sammankoppling och
utplaning av granserna mellan den fysiska och den digitala varlden. Covid-19-krisen
har forvarrat detta, eftersom brottslingar snabbt har gripit mojligheterna att utnyttja
krisen genom att anpassa sina arbetsmetoder eller utveckla ny brottsverksamhet.
Terrorism forblir ett betydande hot mot unionens och dess medborgares frihet och

levnadssatt.

Hoten sprids 6ver granserna, underlattar en rad olika brottsformer och tar sig uttryck i
multikriminella brottsorganisationer som agnar sig at manga olika typer av brottslig
verksamhet. Eftersom atgarder pa nationell niva inte racker till for att hantera dessa
gransoverskridande sakerhetsutmaningar har medlemsstaternas brottsbekdmpande
myndigheter i allt hogre grad utnyttjat det stod och den sakkunskap som Europol
erbjuder for att bekdmpa allvarlig brottslighet och terrorism. Sedan férordning (EU)
2016/794 borjade tillampas har den operativa betydelsen av Europols uppgifter
forandrats avsevart. Den nya hotmiljon forandrar ocksa det stod som medlemsstaterna

behover och forvantar sig av Europol for att halla medborgarna séakra.

52

Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra
for samarbete inom brottsbekdampning (Europol) och om ersittande och upphivande av radets beslut
2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s.

53).
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(4)

()

(6)

(7)

(8)

Eftersom Europa star infor allt storre hot fran brottsorganisationer och terroristattacker
maste en effektiv brottsbekdampande insats omfatta tillgang till valutbildade,
kompatibla sarskilda insatsgrupper som &r specialiserade pa att hantera krissituationer.
| unionen samarbetar medlemsstaternas brottsbekampande myndigheter pa grundval
av radets beslut 2008/617°%. Europol bér kunna ge stod till dessa sérskilda
insatsgrupper, aven genom att tillhandahalla operativt, tekniskt och ekonomiskt stod.

Under de senaste aren har storskaliga it-angrepp riktats mot bade offentliga och privata
enheter i manga jurisdiktioner i och utanfor unionen, och paverkat olika sektorer
sasom transport, hélso- och sjukvard och finansiella tjanster. It-brottslighet och
cybersékerhet kan inte separeras i en sammankopplad miljo. Férebyggande, utredning
och lagforing av sadan verksamhet stods av samordning och samarbete mellan
relevanta aktorer, daribland Europeiska unionens cybersakerhetsbyra (Enisa), behdriga
myndigheter for sékerhet i natverks- och informationssystem enligt definitionen i
direktiv (EU) 2016/1148>*, brottsbekdmpande myndigheter och privata parter. For att
sakerstélla ett effektivt samarbete mellan alla relevanta aktérer pa unionsniva och
nationell niva i fraga om it-angrepp och sakerhetshot bor Europol samarbeta med
Enisa genom att utbyta information och tillhandahalla analytiskt stod.

Hogriskbrottslingar spelar en ledande roll i kriminella natverk och utgér en stor risk
for allvarlig brottslighet mot unionens inre sakerhet. FOr att bek&mpa
hogriskbrottsorganisationer och deras ledande medlemmar bér Europol kunna hjélpa
medlemsstaterna att inrikta sina utredningsinsatser pa att identifiera dessa personer,
deras brottsliga verksamhet och medlemmarna i deras kriminella néatverk.

De hot som allvarlig brottslighet utgér kraver en samordnad, enhetlig,
sektorsdvergripande och myndighetsdvergripande insats. Europol bér kunna underlatta
och stddja sadana underrattelseledda sakerhetsinitiativ som drivs av medlemsstaterna
for att identifiera, prioritera och ta itu med allvarliga brottshot, sdsom den europeiska
sektorsovergripande plattformen mot brottshot. Europol bor kunna tillhandahélla
administrativt, logistiskt, ekonomiskt och operativt stod till sddan verksamhet samt
stodja faststadllandet av Overgripande prioriteringar och genomférandet av
overgripande strategiska mal for bekampning av allvarlig brottslighet.

Schengens informationssystem (SIS), vars funktion pd omradet polissamarbete och
straffrattsligt samarbete inrattades genom Europaparlamentets och radets férordning
(EV) 2018/1862°°°°, ar ett viktigt verktyg for att uppratthdlla en hog sikerhetsniva
inom omradet med frihet, sikerhet och rattvisa. Europol, som ar ett nav for
informationsutbyte inom unionen, tar emot och lagrar vardefull information fran
tredjelander och internationella organisationer om personer som misstanks vara

53
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Radets beslut 2008/617/RIF av den 23 juni 2008 om forbattrat samarbete i krissituationer mellan Europeiska
unionens medlemsstaters sérskilda insatsgrupper (EUT L 210, 6.8.2008).

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hdg
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
Europaparlamentets och radets férordning (EU) 2018/1862 av den 28 november 2018 om inrattande, drift
och anvéndning av Schengens informationssystem (SIS) pa& omréadet polissamarbete och straffrattsligt
samarbete, om andring och upphavande av radets beslut 2007/533/RIF och om upphévande av
Europaparlamentets och radets forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU
(EUT L 312, 7.12.2018, s. 56).

Europaparlamentets och radets forordning (EU) 2018/1862 av den 28 november 2018 om inrattande, drift
och anvéndning av Schengens informationssystem (SIS) pa omréadet polissamarbete och straffrattsligt
samarbete, om &ndring och upphavande av radets beslut 2007/533/RIF och om upphéavande av
Europaparlamentets och radets forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU
(EUT L 312, 7.12.2018, s. 56).
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(9)

(10)

(11)

(12)

(13)

(14)

inblandade i brott som omfattas av Europols mandat. Efter samrad med
medlemsstaterna bor Europol kunna fora in uppgifter om dessa personer i SIS for att
gora dem direkt tillgangliga i realtid for SIS-slutanvéandare.

Europol har en viktig roll att spela till stéd for den utvérderings- och
Overvakningsmekanism for kontroll av tillampningen av Schengenregelverket som
inrattades genom radets forordning (EU) nr 1053/2013. Med tanke pa behovet av att
stérka unionens inre sékerhet bor Europol bidra med sina expertkunskaper, analyser,
rapporter och andra relevanta uppgifter till hela utvéarderings- och
dvervakningsprocessen, fran programplanering till besék pa plats och uppféljning.
Europol bor ocksa bidra till att utveckla och uppdatera utvérderings- och
Overvakningsverktygen.

Riskbeddmningar ar ett viktigt inslag i framtidsanalysen for att forutse nya tendenser
och ta itu med nya hot inom allvarlig brottslighet och terrorism. For att hjélpa
kommissionen och medlemsstaterna att genomféra andamalsenliga riskbedomningar
bor Europol tillhandahalla hotbedémningsanalyser pa grundval av den information
byrdn innehar om kriminella foreteelser och tendenser, utan att det paverkar EU-
rattsliga bestammelser om riskhantering pa tullomradet.

For att hjalpa EU:s finansiering av sakerhetsforskning att utveckla sin fulla potential
och tillgodose de brottshekdmpande myndigheternas behov bor Europol bista
kommissionen med att identifiera centrala forskningsteman och utarbeta och
genomfora de unionsramprogram for forskning och innovation som &r relevanta for
Europols mal. Nar Europol bistdr kommissionen med att identifiera centrala
forskningsteman och utarbeta och genomfora ett unionsramprogram bor byran inte fa
finansiering fran det programmet i enlighet med principen om intressekonflikter.

Det ar mojligt for unionen och medlemsstaterna att anta restriktiva atgarder avseende
utlandska direktinvesteringar av hansyn till sékerhet eller allmén ordning. | detta syfte
faststalls i Europaparlamentets och radets forordning (EU) 2019/452°" en ram for
granskning av utlandska direktinvesteringar i unionen vilken ger medlemsstaterna och
kommissionen mojlighet att hantera risker mot sékerheten eller den allménna
ordningen pa ett heltiackande satt. Som ett led i beddmningen av forvantade
konsekvenser for sakerheten eller den allmdnna ordningen bér Europol stddja
granskningen av sarskilda fall av utlandska direktinvesteringar i unionen som avser
foretag som tillhandahaller teknik som anvands eller haller pa att utvecklas av Europol
eller medlemsstaterna for att férebygga och utreda brott.

Europol tillhandahaller specialiserad sakkunskap for att bekampa allvarlig brottslighet
och terrorism. Pa begaran av en medlemsstat bor Europols personal kunna ge operativt
stod pa plats till medlemsstatens brottsbekdmpande myndigheter i samband med
insatser och utredningar, i synnerhet genom att underlatta gransoverskridande
informationsutbyte och tillhandahalla kriminaltekniskt och tekniskt stod vid insatser
och utredningar, dven inom ramen for gemensamma utredningsgrupper. Pa begdran av
en medlemsstat bor Europols personal ha rétt att narvara nar utredningsatgarder vidtas
i den medlemsstaten och bista vid vidtagandet av dessa utredningsatgarder. Europols
personal bor inte ha befogenhet att verkstalla utredningsatgarder.

Ett av Europols mal ar att stodja och starka medlemsstaternas behdériga myndigheters
insatser samt deras omsesidiga samarbete for att forebygga och bekdmpa sadana

57

Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019 om uppréttande av en ram

for granskning av utlandska direktinvesteringar i unionen (EUT L 791, 21.3.2019, s. 1).
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(15)

(16)

(17)

former av brottslighet som skadar ett gemensamt intresse som omfattas av unionens
politik. For att stiarka detta stod boér Europol kunna gora en framstallan om att de
behdriga myndigheterna 1 en medlemsstat inleder, genomfor eller samordnar en
utredning av ett brott som skadar ett gemensamt intresse som omfattas av unionens
politik, &ven nar det berdrda brottet inte har ett gransdverskridande inslag. Europol bor
informera Eurojust om sadana framstallningar.

Genom att offentliggéra identiteten pa och vissa personuppgifter om missténkta eller
domda personer som ar efterlysta pa grundval av ett rattsligt beslut i en medlemsstat
okar mojligheterna att lokalisera och gripa sadana personer. For att stodja
medlemsstaterna i denna uppgift bér Europol pa sin webbplats kunna offentliggora
information om Europas mest eftersékta personer pa flykt, nar det galler brott som
omfattas av Europols behoérighet, och gora det lattare for allménheten att lamna
information om dessa personer.

For att sakerstdlla att Europols behandling av personuppgifter begransas till de
kategorier av registrerade vars uppgifter far behandlas enligt denna forordning bor
Europol kunna kontrollera om personuppgifter som mottagits i samband med
forebyggande och bekampning av brott som omfattas av Europols mal motsvarar en av
dessa kategorier av registrerade. For detta &ndamal bor Europol ha méjlighet att utfora
en forhandsanalys av mottagna personuppgifter med det enda syftet att faststélla om
sadana uppgifter omfattas av dessa kategorier av registrerade. For detta &ndamal bor
Europol ha mojlighet att filtrera uppgifterna genom att kontrollera dem mot uppgifter
byrdn redan innehar. En sadan férhandsanalys bor &ga rum foére Europols
uppgiftsbehandling for samkoérning, strategisk analys, operativ analys eller
informationsutbyte. Om férhandsanalysen visar att personuppgifter inte omfattas av de
kategorier av registrerade vars uppgifter far behandlas enligt denna forordning bor
Europol radera uppgifterna.

Uppgifter som samlas in i samband med brottsutredningar har ¢kat i omfattning och
blivit mer komplexa. Medlemsstaterna lamnar stora och komplexa dataset till Europol
och begér att byran ska gora en operativ analys for att upptacka kopplingar till andra
brott och brottslingar i andra medlemsstater och utanfér unionen. Medlemsstaterna kan
inte upptacka sadana gransoverskridande kopplingar genom sina egna analyser av
uppgifterna. Europol bor kunna stédja medlemsstaternas brottsutredningar genom att
behandla stora och komplexa dataset for att upptidcka sadana gransoverskridande
kopplingar nar de strikta kraven i denna forordning ar uppfyllda. Nar det &r nédvéandigt
for att effektivt stodja en specifik brottsutredning i en medlemsstat bér Europol ha
mojlighet att behandla sadana dataset som de nationella myndigheterna forvarvat i
samband med den brottsutredningen i enlighet med de processuella krav och
skyddsatgarder som ar tillampliga enligt nationell straffratt och vilka sedan lamnats till
Europol. Néar en medlemsstat tillhandahaller Europol en utredningsakt och begar
Europols stod for en specifik brottsutredning, bor Europol ha mojlighet att behandla
alla uppgifter i den akten sa lange som byran stoder den specifika brottsutredningen.
Europol bor ocksa ha mojlighet att behandla personuppgifter som ar nddvandiga for
dess stod till en specifik brottsutredning i en medlemsstat om uppgifterna kommer fran
ett tredjeland, forutsatt att tredjelandet ar foremal for ett kommissionsbeslut om att
landet i fraga sakerstaller en adekvat dataskyddsniva (nedan kallat beslut om adekvat
skyddsniva) eller, om nagot sadant beslut inte foreligger, pa grundval av ett
internationellt avtal som unionen har ingatt i enlighet med artikel 218 i EUF-fordraget
eller ett samarbetsavtal som medger utbyte av personuppgifter, vilket har ingatts
mellan Europol och detta tredjeland fore ikrafttradandet av férordning (EU) 2016/794,

20

SV



och forutsatt att tredjelandet forvarvade uppgifterna i samband med en brottsutredning
i enlighet med processuella krav och skyddsatgarder som ar tillampliga enligt nationell
straffratt.

(18) For att sékerstélla att all uppgiftsbehandling ar nddvéandig och proportionell bor
medlemsstaterna sakerstélla 6verensstimmelse med nationell ratt och unionsratten nér
de lamnar in en utredningsakt till Europol. Europol bor kontrollera om det for att
stddja en specifik brottsutredning ar nodvandigt och proportionellt att behandla
personuppgifter som kanske inte ingar i de kategorier av registrerade vars uppgifter i
allménhet far behandlas enligt bilaga Il till férordning (EU) 2016/794. Europol bor
dokumentera denna beddmning. Europol bor lagra sadana uppgifter funktionellt
atskilda fran andra uppgifter och bor endast behandla dem om det ar nédvéndigt for att
stodja den specifika brottsutredningen, t.ex. i handelse av en ny ledtrad.

(19) For att sakerstélla att en medlemsstat kan anvénda Europols analytiska rapporter som
en del av réttsliga forfaranden efter en brottsutredning bér Europol ha mojlighet att
lagra den tillhérande utredningsakten pa begéran av den medlemsstaten for att
sakerstalla att kriminalunderrattelseprocessen ar sanningsenlig, tillforlitlig och sparbar.
Europol bor lagra sadana uppgifter separat och endast sa lange som de réttsliga
forfarandena i samband med den brottsutredningen pagar i medlemsstaten. Det ar
nodvandigt att sakerstalla tillgang for behoriga rattsliga myndigheter och réatten till
forsvar, i synnerhet ratten for misstankta eller tilltalade eller deras advokater att fa
tillgang till material i arendet.

(20)  Gransoverskridande fall av allvarlig brottslighet eller terrorism kraver ett néra
samarbete mellan de berérda medlemsstaternas brottshekdmpande myndigheter.
Europol tillhandahaller verktyg for att stodja sadant samarbete i utredningar, i
synnerhet genom informationsutbyte. For att ytterligare stdrka detta samarbete i
specifika utredningar genom gemensamma operativa analyser bor medlemsstaterna ha
mojlighet att ge andra medlemsstater direkt atkomst till den information de lamnat till
Europol, utan att det paverkar eventuella begransningar de angivit for atkomst till
denna information. All behandling av personuppgifter som utfors av medlemsstaterna i
en gemensam operativ analys bor ske i enlighet med de regler och skyddsatgéarder som
faststélls i denna forordning.

(21) Europol ger operativt stod till brottsutredningar som utférs av medlemsstaternas
behodriga myndigheter, sarskilt genom att tillhandahalla operativ och kriminalteknisk
analys. Medlemsstaterna bor kunna gora resultaten av denna verksamhet tillgangliga
for sina relevanta andra myndigheter, inbegripet aklagare och brottmalsdomstolar,
genom hela brottmalsforfarandets livscykel. | detta syfte bor Europols personal ges
mojlighet att avlagga vittnesmal i straffrattsliga forfaranden om sadant som de fatt
k&nnedom om under tjansteutdvningen eller inom ramen for verksamheten, utan att det
paverkar tillampliga anvandningsbegransningar och nationell straffprocessrétt.

(22)  Europol och Europeiska aklagarmyndigheten, som inrattades genom radets forordning
(EV) 2017/1939°® bor infora nodvandiga arrangemang for att optimera sitt operativa
samarbete, med vederborlig hansyn till deras respektive uppgifter och mandat. Europol
bor ha ett nara samarbete med Europeiska aklagarmyndigheten och aktivt stodja
Europeiska aklagarmyndighetens utredningar och lagforing pa dess begéran, aven
genom att tillhandahalla analytiskt stod och utbyta relevant information samt
samarbeta med myndigheten, fran den tidpunkt da ett misstankt brott rapporteras till

% Rédets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomférande av fordjupat samarbete om

inrattande av Europeiska aklagarmyndigheten (EUT L 283, 31.10.2017, s. 1).
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(25)

(26)

(27)

Europeiska aklagarmyndigheten fram till den tidpunkt da myndigheten avgér om den
ska lagfora eller pa annat satt avsluta arendet. Europol bor utan onddigt drojsmal
rapportera till Europeiska aklagarmyndigheten alla brottsliga handlingar avseende
vilka Europeiska aklagarmyndigheten skulle kunna utdva sin behdrighet. For att starka
det operativa samarbetet mellan Europol och Europeiska aklagarmyndigheten bor
Europol gora det mojligt for Europeiska aklagarmyndigheten att fa atkomst, pa
grundval av ett system med traff/icke traff, till uppgifter som é&r tillgangliga vid
Europol, i enlighet med de skyddsatgarder och dataskyddsgarantier som foreskrivs i
denna forordning. De regler om 6verforing till unionsorgan som faststalls i denna
forordning bor tillampas pa Europols samarbete med Europeiska aklagarmyndigheten.
Europol bor ocksa ha mojlighet att stodja Europeiska daklagarmyndighetens
brottsutredningar med analys av stora och komplexa dataset.

Europol bor ha ett nara samarbete med Europeiska byran for bedrageribekdmpning
(Olaf) for att upptécka bedrégerier, korruption och all annan olaglig verksamhet som
paverkar unionens ekonomiska intressen. | detta syfte bor Europol utan drojsmal till
Olaf lamna all information med avseende pa vilken Olaf skulle kunna utéva sin
behorighet. De regler om dverforing till unionsorgan som faststélls i denna forordning
bor tillampas pa Europols samarbete med Olaf.

Allvarlig brottslighet och terrorism har ofta kopplingar utanfor unionens territorium.
Europol kan utbyta personuppgifter med tredjelander och samtidigt skydda den
registrerades privatliv och grundldggande fri- och réttigheter. FOr att starka samarbetet
med tredjeldnder nar det géaller att forebygga och bekdmpa brott som omfattas av
Europols mal bér Europols verkstéllande direktor ha ratt att tilldta kategorier av
overforingar av personuppgifter till tredjelander i specifika situationer och fran fall till
fall, nar sddana grupper av 6verforingar som ror en specifik situation ar nédvandig och
uppfyller alla krav i denna férordning.

For att stodja medlemsstaterna i samarbetet med privata parter som tillhandahaller
gransoverskridande tjanster, nar dessa privata parter innehar information som ar
relevant for att forebygga och bekampa brottslighet, bér Europol kunna ta emot och
under sarskilda omstandigheter utbyta personuppgifter med privata parter.

Brottslingar anvéander allt oftare privata parters granséverskridande tjanster for att
kommunicera och bedriva olaglig verksamhet. Sexualforbrytare utnyttjar barn och
delar bilder och videor éver hela varlden med hjalp av onlineplattformar pa internet.
Terrorister missbrukar leverantorers gransoverskridande onlinetjanster for att rekrytera
frivilliga, planera och samordna attacker och sprida propaganda. It-brottslingar drar
nytta av digitaliseringen av vara samhallen med hjalp av natfiske och social
manipulering for att bega andra typer av it-brottslighet, t.ex. natbedragerier, angrepp
med utpressningstrojaner eller betalningsbedragerier. Till foljd av brottslingars 6kade
anvandning av onlinetjanster innehar privata parter allt stérre mangder personuppgifter
som kan vara relevanta for brottsutredningar.

Med tanke pa internets granslosa karaktar kan dessa tjanster ofta tillhandahallas fran
varsomhelst i véarlden. Darmed kan offer, garningsmén, den digitala infrastruktur dar
personuppgifterna lagras och den tjansteleverantor som tillhandahaller tjansten alla
omfattas av olika nationella jurisdiktioner, inom och utanfor unionen. Privata parter
kan darfor inneha dataset som &r relevanta for brottsbekdmpning och som innehaller
personuppgifter med kopplingar till flera jurisdiktioner samt personuppgifter som inte
latt kan hanforas till ndgon specifik jurisdiktion. De nationella myndigheterna finner
det svart att med hjalp av nationella I6sningar effektivt analysera dataset som omfattar
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(31)

flera jurisdiktioner eller som inte kan hanforas till ndgon specifik jurisdiktion. Nar
privata parter beslutar att lagligen och frivilligt dela uppgifterna med
brottsbekdmpande myndigheter har de for nérvarande ingen gemensam kontaktpunkt
med vilken de kan dela sadana dataset pa unionsniva. Dessutom stéter privata parter
pa problem nar de tar emot flera begaranden fran brottshekdmpande myndigheter i
olika l&ander.

For att sakerstélla att privata parter har en kontaktpunkt pa unionsniva med vilken de
lagligen kan dela dataset som omfattas av flera jurisdiktioner eller som hittills inte l&tt
har kunnat hanforas till en eller flera specifika jurisdiktioner, bor Europol kunna ta
emot personuppgifter direkt fran privata parter.

For att sakerstalla att medlemsstaterna snabbt far den relevanta information som kravs
for att inleda utredningar for att forebygga och bekampa allvarlig brottslighet och
terrorism bor Europol kunna behandla och analysera sadana dataset for att identifiera
de berérda medlemsstaterna och till de berérda nationella brottsbekdmpande
myndigheterna vidarebefordra den information och de analyser som kréavs for att
utreda dessa brott inom respektive jurisdiktion.

For att sakerstélla att Europol kan identifiera alla berdrda nationella brottsbekampande
myndigheter bér Europol kunna informera privata parter nar den information de tagit
emot ar otillracklig for att byran ska kunna identifiera de berérda brottsbekdmpande
myndigheterna. Detta skulle gbéra det mojligt for privata parter som har delat
information med Europol att besluta om det ligger i deras intresse att dela ytterligare
information med Europol och om de har laglig ratt att gora detta. For detta andamal
kan Europol informera privata parter om information saknas, i den man det ar strikt
nddvéndigt for att identifiera de berdrda brottsbekdmpande myndigheterna. Sarskilda
skyddsatgarder bor galla for sddana dverforingar, i synnerhet nar den berorda privata
parten inte &r etablerad inom unionen eller i ett tredjeland med vilket Europol har ett
samarbetsavtal som mojliggor utbyte av personuppgifter, eller med vilket unionen har
ingatt ett internationellt avtal i enlighet med artikel 218 i EUF-fordraget som
foreskriver lampliga skyddsatgarder, eller vilket ar foremal for ett kommissionsbeslut
om adekvat skyddsniva dar det konstateras att det berorda tredjelandet sakerstéller en
adekvat dataskyddsniva.

Medlemsstater, tredjelander, internationella organisationer, inbegripet Internationella
kriminalpolisorganisationen (Interpol), och privata parter far dela dataset som omfattas
av flera jurisdiktioner eller som inte kan hénféras till en eller flera specifika
jurisdiktioner med Europol, nar dessa dataset innehaller lankar till personuppgifter
som innehas av privata parter. N&r det dar nodvandigt att inh&mta ytterligare
information fran sadana privata parter for att identifiera alla berérda medlemsstater bor
Europol ha mojlighet att be medlemsstaterna, via deras nationella enheter, att begara
att privata parter som ar etablerade eller har en réttslig foretradare pa deras territorium
delar personuppgifter med Europol i enlighet med dessa medlemsstaters tillampliga
lagstiftning. 1 manga fall kan dessa medlemsstater kanske inte faststalla nagon annan
koppling till sin jurisdiktion an det faktum att den privata part som innehar de
relevanta uppgifterna ar etablerad inom deras jurisdiktion. Oavsett deras jurisdiktion
nar det galler den specifika brottsliga verksamhet som &r foremal for begéaran bor
medlemsstaterna darfor sdkerstélla att deras behdriga nationella myndigheter kan
erhalla personuppgifter fran privata parter i syfte att forse Europol med den
information som byran behdver for att uppfylla sina mal, i full 6verensstammelse med
rattssakerhetsgarantierna enligt nationell lagstiftning.
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For att sékerstélla att Europol inte lagrar uppgifterna langre &n vad som ar noédvéndigt
for att identifiera de ber6rda medlemsstaterna bor tidsfristerna for Europols lagring av
personuppgifter galla. Nar Europol har uttémt alla medel som star till dess forfogande
for att identifiera alla berérda medlemsstater och inte rimligen kan férvénta sig att
identifiera ytterligare berérda medlemsstater, ar lagringen av dessa personuppgifter
inte langre nddvandig och proportionell for att identifiera de berérda medlemsstaterna.
Europol bor utplana personuppgifterna inom fyra manader efter det att den sista
overforingen har agt rum, savida inte en berdrd nationell enhet, kontaktpunkt eller
myndighet pa nytt lamnar in personuppgifterna som sina uppgifter till Europol inom
denna period. Om de pa nytt inlamnade personuppgifterna har ingatt i en storre
uppsattning personuppgifter bor Europol endast behdlla personuppgifterna om och i
den man de har inlamnats pa nytt av en berord nationell enhet, kontaktpunkt eller
myndighet.

Eventuellt samarbete mellan Europol och privata parter bor varken Overlappa eller
stora finansunderréttelseenheternas verksamhet och bor endast avse information som
inte redan ska lamnas till finansunderrattelseenheterna i enlighet med
Europaparlamentets och radets direktiv 2015/849°°. Europol bor fortsatta att samarbeta
med finansunderréattelseenheterna framfor allt via de nationella enheterna.

Europol bor kunna tillhandahdlla det stéd som kravs for att nationella
brottsbekdmpande myndigheter ska kunna interagera med privata parter, sérskilt
genom att tillhandahalla den infrastruktur som behdvs for sadan interaktion, till
exempel nar nationella myndigheter hanskjuter terrorisminnehall online till
leverantorer av onlinetjanster eller utbyter information med privata parter i samband
med cyberangrepp. Nar medlemsstaterna anvander Europols infrastruktur for utbyte av
personuppgifter om brott som inte omfattas av Europols mal bor Europol inte ha
atkomst till dessa uppgifter.

Terroristattacker ~ utléser  storskalig ~ spridning  via  onlineplattformar  av
terrorisminnehall som visar skada pa liv eller fysisk integritet eller uppviglar till
omedelbar skada pa liv eller fysisk integritet. For att sakerstalla att medlemsstaterna
effektivt kan forhindra spridningen av sadant innehall i samband med sadana
krissituationer vilket harror fran pagaende eller nyligen intraffade verkliga handelser
bor Europol ha mojlighet att utbyta personuppgifter med privata parter, inbegripet
hasher, ip-adresser eller webbadresser med anknytning till sadant innehall, vilka kravs
for att hjalpa medlemsstaterna att forhindra att sadant innehall sprids, i synnerhet nar
innehallet syftar till eller tjanar till att allvarligt skramma upp en befolkning och det
finns en risk att innehallet mangfaldigas exponentiellt och sprids viralt via flera
leverantorer av onlinetjanster.

| Europaparlamentets och r&dets forordning (EU) 2018/1725°%%! faststalls regler om
skydd for fysiska personer med avseende pa behandling av personuppgifter som utfors

59

Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att forhindra att

det finansiella systemet anvénds for penningtvatt eller finansiering av terrorism, om &ndring av
Europaparlamentets och radets férordning (EU) nr 648/2012 och om upphévande av Europaparlamentets
och réadets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).

8 Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd foér fysiska
personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner, organ och
byréer och om det fria flodet av sddana uppgifter samt om upphavande av férordning (EG) nr 45/2001 och
beslut 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

81 Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd fér fysiska
personer med avseende pa behandling av personuppgifter som utférs av unionens institutioner, organ och
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av unionens institutioner, organ och byraer, men den har hittills inte varit tillamplig pa
Europol. For att sakerstalla ett enhetligt och konsekvent skydd for fysiska personer
med avseende pa behandling av personuppgifter bor forordning (EU) 2018/1725 goras
tillamplig pa Europol i enlighet med artikel 2.2 i den forordningen, och bor
kompletteras med sérskilda bestammelser for den specifika behandling som Europol
bor utfora for att fullgora sina uppgifter.

Med tanke pa de utmaningar som brottslingars anvandning av ny teknik innebar for
unionens sékerhet ar de brottsbekdmpande myndigheterna skyldiga att stérka sin
tekniska kapacitet. Darfor bor Europol stoédja medlemsstaterna i anvandningen av ny
teknik for att forebygga och bekampa brott som omfattas av Europols mal. | syfte att
utforska nya tillvagagangssatt och utveckla gemensamma tekniska l6sningar som
medlemsstaterna kan anvanda for att forebygga och bekampa brott som omfattas av
Europols mal bor Europol kunna bedriva forsknings- och innovationsverksamhet i
fragor som omfattas av denna foérordning, inbegripet genom behandling av
personuppgifter nar sa ar nodvandigt och samtidigt som full respekt for de
grundlaggande rattigheterna sakerstalls. Bestammelserna om Europols utveckling av
nya verktyg bor inte utgora en rattslig grund for deras ibruktagande pa unionsniva eller
nationell niva.

Europol bor spela en nyckelroll nér det géller att hjalpa medlemsstaterna att utveckla
nya tekniska I6sningar baserade pa artificiell intelligens, vilket skulle gynna nationella
brottsbekdmpande myndigheter i hela unionen. Europol bor spela en nyckelroll nar det
géller att framja etisk, tillforlitlig och ménniskocentrerad artificiell intelligens som
omfattas av kraftfulla skyddsatgarder i fraga om sakerhet, trygghet och grundlaggande
rattigheter.

Europol bor informera Europeiska datatillsynsmannen innan den inleder forsknings-
och innovationsprojekt som inbegriper behandling av personuppgifter. For varje
projekt bor Europol fore behandlingen utféra en bedémning av den planerade
behandlingens inverkan pa skyddet av personuppgifter och alla andra grundlaggande
rattigheter, inbegripet eventuell partiskhet i resultatet. Detta bor inbegripa en
beddmning av lampligheten hos de personuppgifter som ska behandlas for det
specifika syftet med projektet. En sadan beddémning skulle underlatta Europeiska
datatillsynsmannens tillsynsroll, inbegripet utdévandet av dess korrigerande
befogenheter enligt denna férordning vilket ocksa kan leda till ett férbud mot
behandling. Europols utveckling av nya verktyg bor inte paverka den rattsliga grund,
inbegripet skélen for behandling av de berdrda personuppgifterna, som senare skulle
kravas for deras ibruktagande pa unionsniva eller nationell niva.

Att Europol ska fa ytterligare verktyg och resurser kraver en forstarkning av den
demokratiska tillsynen &ver och ansvarsskyldigheten for Europol. Gemensam
parlamentarisk kontroll &r ett viktigt inslag i den politiska 6vervakningen av Europols
verksamhet. For att mojliggora en effektiv politisk 6vervakning av hur Europol
anvander ytterligare verktyg och resurser bor Europol arligen férse den gemensamma
parlamentariska kontrollgruppen med information om anvandningen av dessa verktyg
och resurser och resultatet av dessa.

Europols tjanster ger medlemsstaterna och tredjelander mervérde. Detta inbegriper
medlemsstater som inte deltar i atgarder i enlighet med avdelning V i tredje delen i
fordraget om Europeiska unionens funktionssatt. Medlemsstaterna och tredjelander far

byréer och om det fria flodet av sadana uppgifter samt om upphévande av férordning (EG) nr 45/2001 och
beslut 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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bidra till Europols budget pa grundval av separata avtal. Europol bér darfor kunna fa
bidrag fran medlemsstaterna och tredjelander pa grundval av finansiella avtal inom
ramen for dess mal och uppgifter.

Eftersom malet for denna forordning, dvs. att stodja och starka medlemsstaternas
brottsbekdmpande myndigheters insatser och deras 0msesidiga samarbete for att
forebygga och bekampa allvarlig brottslighet som beror tva eller flera medlemsstater,
terrorism och former av brottslighet som paverkar ett gemensamt intresse som
omfattas av unionens politik, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna utan snarare, pa grund av den gransoverskridande karaktaren hos
allvarlig brottslighet och terrorism och behovet av ett samordnat svar pa relaterade
sakerhetshot, kan uppnas battre pa unionsniva, far unionen vidta atgarder i enlighet
med subsidiaritetsprincipen i artikel 5 i foérdraget om Europeiska unionen. | enlighet
med proportionalitetsprincipen i samma artikel gar denna foérordning inte utéver vad
som ar nodvandigt for att uppna detta mal.

[I enlighet med artikel 3 i1 protokoll nr21 om Foérenade kungarikets och Irlands
stallning med avseende pa omradet med frihet, sakerhet och rattvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt,
har Irland meddelat att det onskar delta i antagandet och tillampningen av denna
forordning.] ELLER [I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade
kungarikets och Irlands stallning med avseende pa omradet med frihet, sédkerhet och
rattvisa, fogat till fordraget om Europeiska unionen och fordraget om Europeiska
unionens funktionssatt, och utan att det paverkar tillampningen av artikel 4 i det
protokollet, deltar Irland inte i antagandet av denna forordning, som inte ar bindande
for eller tillamplig pa Irland.]

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt,
deltar Danmark inte i antagandet av denna férordning, som inte &r bindande for eller
tillamplig pa Danmark.

Europeiska datatillsynsmannen har horts i enlighet med artikel 41.2 i
Europaparlamentets och radets forordning (EU) 2018/1725 och avgav ett yttrande den
[...].

Denna férordning respekterar de grundldggande rattigheter och iakttar de principer
som sarskilt erkdnns i Europeiska unionens stadga om de grundldggande rattigheterna,
i synnerhet ratten till skydd av personuppgifter och ratten till privatliv, vilka skyddas
genom artiklarna 8 och 7 i stadgan och artikel 16 i EUF-férdraget. Med tanke pa hur
viktig behandlingen av personuppgifter ar for brottsbekdmpningsarbetet i allmanhet
och for den stédverksamhet som Europol tillhandahaller i synnerhet, innehaller denna
forordning effektiva skyddsatgarder for att sakerstalla full dverensstaimmelse med de
grundlaggande rattigheter som faststalls i stadgan om de grundldggande rattigheterna.
All behandling av personuppgifter enligt denna foérordning ar begransad till vad som ar
absolut nédvandigt och proportionellt och omfattas av tydliga villkor, strikta krav och
effektiv tillsyn fran Europeiska datatillsynsmannens sida.

Forordning (EU) 2016/794 bor darfoér dndras i enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Forordning (EU) 2016/794 ska andras pa foljande sétt:
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1) Artikel 2 ska andras pa foljande sétt:
a) Leden h—k, m, n och o ska utga.
b) Led p ska ersattas med foljande:

”p)  administrativa personuppgifter: andra personuppgifter som behandlas av Europol an
operativa uppgifter.”

¢) Foljande led ska laggas till som led q:

”q)  utredningsakt: ett eller flera dataset som en medlemsstat, Europeiska
aklagarmyndigheten eller ett tredjeland forvarvat i samband med en pagaende brottsutredning,
i enlighet med processuella krav och skyddsatgarder enligt tillamplig nationell straffratt, och
lamnat till Europol till stéd for den brottsutredningen.”

2) Artikel 4 ska andras pa foljande sétt:
a) Punkt 1 ska andras pa foljande sétt:
i) Led h ska ersattas med foljande:

”h)  Stodja medlemsstaternas gransoverskridande informationsutbyte, verksamhet och
utredningar samt gemensamma utredningsgrupper och sarskilda insatsgrupper, inbegripet
genom att tillhandahélla operativt, tekniskt och ekonomiskt stod.”

ii) Led j ska ersattas med foljande:

) Samarbeta med de unionsorgan som har inréttats i enlighet med avdelning V i EUF-
fordraget och med Olaf och Enisa, i synnerhet genom informationsutbyte och genom att forse
dem med analytiskt stod pd omraden som omfattas av deras behdrighet.”

iii) Led m ska ersattas med foljande:

m) Stddja medlemsstaternas insatser for att forebygga och bekdmpa de former av
brottslighet som anges i bilaga I, vilka underlattas, framjas eller begas med hjalp av internet,
inbegripet att i samarbete med medlemsstaterna samordna de brottsbekdmpande
myndigheternas insatser vid cyberattacker, avlagsna terrorisminnehall online och anmala
internetinnehall genom vilket sadana former av brottslighet underlattas, framjas eller begas till
de berdrda leverantérerna av onlinetjanster for att dessa frivilligt ska Overvdga om det
anmailda internetinnehallet ar forenligt med deras egna villkor.”

iv) Foljande punkter ska laggas till som punkterna g-u:

”q)  Stddja medlemsstaterna nér det géller att identifiera personer vars deltagande i brott
som omfattas av Europols mandat, enligt férteckningen i bilaga I, utgor en hog sékerhetsrisk
samt underlatta gemensamma, samordnade och prioriterade utredningar.

r Fora in uppgifter i Schengens informationssystem, i enlighet med Europaparlamentets
och radets forordning (EU) 2018/1862*, efter samrad med medlemsstaterna i enlighet med
artikel 7 i denna forordning och med tillstand fran Europols verkstéllande direktor, om en
tredjelandsmedborgares misstankta inblandning i ett brott som omfattas av Europols
behorighet och som Europol kanner till pa grundval av information som mottagits fran
tredjelander eller internationella organisationer i den mening som avses i artikel 17.1 b.

S) Stodja genomforandet av utvérderings- och dvervakningsmekanismen enligt
forordning (EU) nr 1053/2013 inom ramen for Europols mal enligt artikel 3.
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t) Proaktivt overvaka och bidra till forsknings- och innovationsverksamhet som ar
relevant for att uppna de mal som anges i artikel 3, stodja relaterad verksamhet i
medlemsstaterna och bedriva egen forsknings- och innovationsverksamhet i fragor som
omfattas av denna férordning, déribland utveckling, upplarning, testning och validering av
algoritmer for utveckling av verktyg.

u) Stodja medlemsstaternas insatser for att forhindra spridning av onlineinnehall med
anknytning till terrorism eller valdsam extremism i krissituationer, vilket harrér fran en
pagaende eller nyligen intraffad verklig handelse, visar skada pa liv eller fysisk integritet eller
uppviglar till omedelbar skada pa liv eller fysisk integritet samt syftar till eller tjanar till att
allvarligt skramma upp en befolkning och det finns en risk att innehallet mangfaldigas
exponentiellt och sprids viralt via flera leverantorer av onlinetjanster.

* Europaparlamentets och radets forordning (EU) 2018/1862 av den 28 november 2018 om
inrattande, drift och anvandning av Schengens informationssystem (SIS) pa omradet
polissamarbete och straffrattsligt samarbete, om andring och upphévande av radets beslut
2007/533/RIF och om upphéavande av Europaparlamentets och radets forordning (EG) nr
1986/2006 och kommissionens beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56).”

b) | punkt 2 ska andra meningen erséttas med féljande:

”Europol ska ocksa bidra till det operativa genomforandet av dessa prioriteringar, i synnerhet
inom Europeiska sektorsévergripande plattformen mot brottshot, bland annat genom att
underlatta och tillhandahalla administrativt, logistiskt, ekonomiskt och operativt stod till
medlemsstaternas operativa och strategiska verksamhet.”

c) | punkt 3 ska foljande mening laggas till:

“Europol ska ocksa tillhandahdlla hotbildsanalyser till stod for kommissionens och
medlemsstaternas riskbedomningar.”

d) Féljande punkter ska inféras som punkterna 4a och 4b:

”4a.  Europol ska hjalpa kommissionen att identifiera centrala forskningsteman och utarbeta
och genomfdra de unionsramprogram foér forsknings- och innovationsverksamhet som ar
relevanta for att uppna de mal som anges i artikel 3. Nar Europol hjalper kommissionen att
identifiera centrala forskningsteman och utarbeta och genomféra ett unionsramprogram ska
byran inte fa finansiering fran det programmet.

4b.  Europol ska stddja granskningen av specifika fall av utlandska direktinvesteringar i
unionen enligt Europaparlamentets och radets forordning (EU) 2019/452* vilka ror foretag
som tillhandahaller teknik som anvands eller haller pa att utvecklas av Europol eller
medlemsstaterna for att forebygga och utreda brott som omfattas av artikel 3 nér det géller
forvéantade konsekvenser for sékerheten.

*  Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019 om
upprattande av en ram for granskning av utlandska direktinvesteringar i unionen (EUT L 791,
21.3.2019,s. 1).”

e) | punkt 5 ska féljande mening laggas till:

”Europols personal fir bistd medlemsstaternas behdriga myndigheter, pa deras begéran och 1
enlighet med deras nationella rétt, vid vidtagandet av utredningsatgérder.”
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3) Avrtikel 6.1 ska erséttas med foljande:

1. | sarskilda fall, dar Europol anser att en utredning av ett brott som omfattas av dess
mal bor inledas, ska Europol, via de nationella enheterna, gora en framstallan om att den eller
de berérda medlemsstaternas behdriga myndigheter inleder, genomfér eller samordnar en
sadan brottsutredning.”

4) Artikel 7.8 ska ersattas med foljande:

8. Medlemsstaterna ska sékerstalla att de finansunderrattelseenheter som har inréttats i
enlighet med Europaparlamentets och radets direktiv (EU) 2015/849* tillats samarbeta med
Europol i enlighet med artikel 12 i Europaparlamentets och radets direktiv (EU) 2019/1153**,
i synnerhet via respektive nationella enheter nar det géller finansiell information och
finansiella analyser inom ramen for deras uppdrag och behdrighet.

* Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for
att forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av
terrorism, om andring av Europaparlamentets och radets férordning (EU) nr 648/2012 och om
upphavande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens
direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).

**  Europaparlamentets och radets direktiv (EU) 2019/1153 av den 20 juni 2019 om
faststallande av bestammelser for att underlatta anvéndning av finansiell information och
andra uppgifter for att forebygga, upptdacka, utreda eller lagféra vissa brott och om
upphavande av radets beslut 2000/642/RIF (EUT L 186, 11.7.2019, s. 122).”

5) Artikel 18 ska andras pa foljande satt:
a) Punkt 2 ska andras pa foljande satt:
i) Led d ska ersattas med foljande:

”d)  Underlattande av informationsutbyte mellan medlemsstater, Europol, andra
unionsorgan, tredjelénder, internationella organisationer och privata parter.”

ii) Foljande led ska laggas till som leden e och f:

’e) Forskning och innovation i frdgor som omfattas av denna férordning for utveckling,
upplarning, testning och validering av algoritmer for utveckling av verktyg.

) Stod till medlemsstaterna nér det galler att informera allmanheten om missténkta eller
domda personer som é&r efterlysta pa grundval av ett nationellt rattsligt beslut om ett brott som
omfattas av Europols behorighet samt underlattande av allméanhetens tillhandahallande av
information om dessa personer.”

b) Foljande punkt ska inféras som punkt 3a:

”3a.  Behandling av personuppgifter for forskning och innovation som avses i punkt 2 e ska
utféras genom Europols forsknings- och innovationsprojekt med tydligt definierade mal och
tydligt definierad varaktighet och omfattning for den berérda behandlingen av
personuppgifter, pa vilken de ytterligare sarskilda skyddsatgarder som anges i artikel 33a ska
tillimpas.”

c) Punkt 5 ska erséttas med foljande:
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5. Bilaga Il innehaller en forteckning Gver kategorier av personuppgifter och kategorier
av registrerade vars uppgifter far samlas in och behandlas for vart och ett av de syften som
avses i punkt 2, utan att det paverkar tillimpningen av artiklarna 8.4 och 18a.”

d) Féljande punkt ska inféras som punkt 5a:

”5a.  Fore behandlingen av uppgifter enligt punkt 2 i denna artikel far Europol tillfalligt
behandla personuppgifter som mottagits i enlighet med artikel 17.1 och 17.2 for att faststélla
om dessa uppgifter uppfyller kraven i punkt 5 i denna artikel, &ven genom att kontrollera
uppgifterna mot alla uppgifter som Europol redan behandlar i enlighet med punkt 5.

Styrelsen ska pa forslag av den verkstillande direktéren och efter att ha hért Europeiska
datatillsynsmannen narmare ange villkoren for behandling av saddana uppgifter.

Europol far endast behandla personuppgifter i enlighet med denna punkt under hogst ett ars
tid, eller i motiverade fall under en langre period med férhandstillstand fran Europeiska
datatillsynsmannen, om detta ar nodvéndigt for tillampningen av denna artikel. Om resultatet
av behandlingen visar att personuppgifterna inte uppfyller kraven i punkt 5 i denna artikel ska
Europol radera uppgifterna och informera uppgiftslimnaren om detta.”

6) Foljande artikel ska inféras som artikel 18a:

"Artikel 18a
Behandling av uppgifter till stod for en brottsutredning

1. Nar det ar nodvandigt for att stodja en specifik brottsutredning far Europol behandla
personuppgifter utanfor de kategorier av registrerade som fortecknas i bilaga Il om

a) en medlemsstat eller Europeiska aklagarmyndigheten tillhandahaller Europol en
utredningsakt i enlighet med artikel 17.1a for operativ analys till stod for den
specifika brottsutredningen inom ramen for Europols mandat i enlighet med artikel
18.2 ¢, och

b) Europol bedomer att det inte & mojligt att utféra den operativa analysen av
utredningsakten utan att behandla personuppgifter som inte uppfyller kraven i artikel
18.5. Denna bedémning ska dokumenteras.

2. Europol far behandla personuppgifter i en utredningsakt sa lange som byran stéder den
pagaende specifika brottsutredning for vilken utredningsakten tillhandah6lls av en
medlemsstat eller Europeiska aklagarmyndigheten i enlighet med punkt 1 och endast i syfte
att stddja den utredningen.

Styrelsen ska pa forslag av den verkstallande direktoren och efter att ha hort Europeiska
datatillsynsmannen narmare ange villkoren for behandling av sadana uppgifter.

Utan att det paverkar behandlingen av personuppgifter enligt artikel 18.5a ska personuppgifter
utanfor de kategorier av registrerade som fortecknas i bilaga Il vara funktionellt atskilda fran
andra uppgifter och far endast vara atkomliga nar det ar nodvandigt for att stodja den
specifika brottsutredning for vilken de tillhandahélls.

3. Pa begéran av medlemsstaten eller Europeiska aklagarmyndigheten, beroende pa vem
som tillhandaholl Europol utredningsakten enligt punkt 1, far Europol lagra utredningsakten
och resultatet av sin operativa analys langre an den lagringsperiod som anges i punkt 2, enbart
for att sékerstalla  sanningsenligheten, tillforlitligheten och  sparbarheten i
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kriminalunderrattelseprocessen, och endast sa lange de réattsliga forfarandena i samband med
den brottsutredningen pagar i den medlemsstaten.

Den medlemsstaten far ocksa begéara att Europol lagrar utredningsakten och resultatet av sin
operativa analys langre an den lagringsperiod som anges i punkt 2 i syfte att sékerstélla
sanningsenligheten, tillforlitligheten och sparbarheten i kriminalunderrattelseprocessen, och
endast sa lange de rattsliga forfarandena i samband med en relaterad brottsutredning pagar i
en annan medlemsstat.

Styrelsen ska pa forslag av den verkstéillande direktéren och efter att ha hort Europeiska
datatillsynsmannen narmare ange villkoren for behandling av sadana uppgifter. Sadana
personuppgifter ska vara funktionellt atskilda fran andra uppgifter och far endast vara
atkomliga nar det ar nodvandigt for att sakerstalla sanningsenligheten, tillforlitligheten och
sparbarheten i kriminalunderrattelseprocessen.

4. Punkterna 1-3 ska ocksa tillampas nar Europol tar emot personuppgifter fran ett
tredjeland med vilket det finns ett avtal som ingatts antingen pa grundval av artikel 23 i beslut
2009/371/RIF i enlighet med artikel 25.1 c i denna foérordning eller pa grundval av artikel 218
i EUF-fordraget i enlighet med artikel 25.1 b i denna férordning eller som &r foremal for ett
beslut om adekvat skyddsniva i enlighet med artikel 25.1a i denna forordning, och det
tredjelandet tillhandahaller Europol en utredningsakt for operativ analys som stoder den
specifika brottsutredning i en eller flera medlemsstater vilken Europol stoder. Om ett
tredjeland tillhandahaller Europol en utredningsakt ska Europeiska datatillsynsmannen
informeras. Europol ska kontrollera att mangden personuppgifter inte &r uppenbart
oproportionell i forhallande till den specifika utredning i en medlemsstat som Europol stdder,
och att det inte finns nagra objektiva omstandigheter som tyder pa att tredjelandet har erhallit
akten i uppenbar strid med de grundlaggande réttigheterna. Om Europol eller Europeiska
datatillsynsmannen drar slutsatsen att det finns preliminara indikationer pa att uppgifterna ar
oproportionella eller har inhdmtats i strid med de grundldaggande réattigheterna ska Europol
inte behandla dem. Uppgifter som behandlas i enlighet med denna punkt far endast vara
atkomliga for Europol nar det ar nédvandigt for att stodja den specifika brottsutredningen i en
eller flera medlemsstater. De ska delas endast inom unionen.”

7) Artikel 20 ska andras pa foljande sétt:
a) Foljande punkt ska inféras som punkt 2a:

”2a.  Inom ramen for genomférandet av de sarskilda projekt for operativa analyser som
avses i artikel 18.3 far medlemsstaterna faststélla vilka uppgifter som Europol ska gora direkt
atkomliga for utvalda andra medlemsstater i syfte att starka samarbetet i specifika utredningar,
utan att det paverkar eventuella begransningar enligt artikel 19.2.”

b) I punkt 3 ska inledningsfrasen erséttas med foljande:

3. | enlighet med nationell ratt ska atkomst till och vidare behandling av de uppgifter
som avses i punkterna 1, 2 och 2a vara tillaten for medlemsstaterna endast for att forebygga
och bekdmpa, och for réttsliga forfaranden 1 anknytning till,”

¢) Foljande punkt ska laggas till som punkt 5:

5. Nar det enligt nationell ratt &r tillatet for Europols personal att avlagga vittnesmal om
sadant som de fatt kannedom om under tjansteutévningen eller inom ramen for verksamheten
ska endast Europols personal som fatt tillstdnd av den verkstéllande direktoren att gora detta
kunna avlagga sadant vittnesmal i riittsliga forfaranden i medlemsstaterna.”
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8) Foljande artikel ska inféras som artikel 20a:
”Artikel 20a
Forbindelser med Europeiska aklagarmyndigheten

1. Europol ska upprdtta och uppratthalla nara forbindelser med Europeiska
aklagarmyndigheten. Inom ramen for dessa forbindelser ska Europol och Europeiska
aklagarmyndigheten agera inom sina respektive mandat och befogenheter. | detta syfte ska de
inga ett samarbetsavtal dar de faststaller bestammelser for sitt samarbete.

2. Europol ska aktivt stddja Europeiska aklagarmyndighetens utredningar och lagforing
och samarbeta med den, sarskilt genom informationsutbyte och genom att tillhandahalla
analytiskt stod.

3. Europol ska vidta alla lampliga atgarder for att se till att Europeiska
aklagarmyndigheten har indirekt atkomst, pa grundval av ett system med traff/icke traff, till
uppgifter som lamnats for de syften som anges i artikel 18.2 a, b och c. Artikel 21 ska gélla i
tillampliga delar med undantag for punkt 2.

4. Europol ska utan onddigt drojsmal rapportera till Europeiska aklagarmyndigheten alla
brottsliga handlingar avseende vilka Europeiska aklagarmyndigheten skulle kunna utdva sin
behorighet.”

9) | artikel 21 ska f6ljande punkt Iaggas till som punkt 8:

8. Om Europol under behandlingen av uppgifter avseende en enskild utredning eller ett
specifikt projekt upptacker uppgifter som &r relevanta for eventuell olaglig verksamhet som
paverkar unionens ekonomiska intressen ska byrdn pa eget initiativ utan onodigt drojsmal
ldmna dessa uppgifter till Olaf.”

10)  Artikel 24 ska ersattas med foljande:

" Artikel 24

Overforing av operativa personuppgifter till unionsinstitutioner, unionsorgan och
unionsbyraer

1. Med forbehall for alla ytterligare begransningar enligt denna forordning, sarskilt enligt
artikel 19.2 och 19.3 och utan att det paverkar tillampningen av artikel 67, far Europol endast
Overfora operativa personuppgifter till andra unionsinstitutioner, unionsorgan eller
unionsbyrder om uppgifterna ar nodvandiga for dessa andra unionsinstitutioners,
unionsorgans eller unionshyraers lagenliga utférande av sina uppgifter.

2. Om de operativa personuppgifterna har 6verforts pa begaran av andra unionsinstitutioner,
unionsorgan eller unionsbyraer, ska bade den personuppgiftsansvarige och mottagaren vara
ansvariga for dverforingens lagenlighet.

Europol ska kontrollera de andra unionsinstitutionernas, unionsorganens eller unionsbyraernas
behdrighet. Om det uppstar tveksamhet om nédvandigheten av att dverfora personuppgifterna,
ska Europol begéra ytterligare information fran mottagaren.

Den mottagande unionsinstitutionen eller unionshyran eller det mottagande unionsorganet ska
sakerstalla att det senare gar att kontrollera att Gverforingen av de operativa personuppgifterna
var nddvandig.
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3. De mottagande unionsinstitutionerna, unionsorganen eller unionsbhyraerna ska behandla de
operativa personuppgifterna endast for de &ndamaél for vilka de overfordes.”

11)  Artikel 25 ska andras pa féljande sétt:
a) | punkt 5 ska inledningsfrasen erséttas med foljande:

”Utan hinder av punkt 1 far den verkstéllande direktoren fran fall till fall tillata 6verforing
eller kategorier av Overforingar av personuppgifter till tredjelander eller internationella
organisationer, om overforingen eller de relaterade Overféringarna ar”.

b) Punkt 8 ska ersattas med foljande:

”Om en Overforing grundas pa punkt 5 ska denna Overforing dokumenteras och
dokumentationen pa begdran goras tillganglig for Europeiska datatillsynsmannen.
Dokumentationen ska innehalla datum och tidpunkt for 6verforingen samt information om
den mottagande behdriga myndigheten, om skalet till éverféringen och om de operativa
personuppgifter som har dverforts.”

12)  Artikel 26 ska andras pa foljande satt:
a) Punkt 2 ska ersattas med f6ljande:

2. Europol far ta emot personuppgifter direkt fran privata parter och behandla dessa
personuppgifter i enlighet med artikel 18 for att identifiera alla berérda nationella enheter som
avses i punkt 1 a. Europol ska omedelbart vidarebefordra personuppgifterna och alla relevanta
resultat av den behandling av uppgifterna som ar nédvandig for att faststélla jurisdiktion till
de berérda nationella enheterna. Europol far vidarebefordra personuppgifterna och de
relevanta resultaten av den behandling av uppgifterna som &r nddvéndig for att faststélla
jurisdiktion i enlighet med artikel 25 till de berérda kontaktpunkter och myndigheter som
avses i punkt 1 b och c. Nar Europol har identifierat alla berdrda nationella enheter och
vidarebefordrat de relevanta personuppgifterna till dem, eller det inte a&r mojligt att identifiera
ytterligare berérda nationella enheter, ska byran utplana uppgifterna, om inte en berérd
nationell enhet, kontaktpunkt eller myndighet Gversander samma personuppgifter pa nytt till
Europol i enlighet med artikel 19.1 inom fyra manader efter 6verforingen.”

b) Punkt 4 ska ersattas med foljande:

4. Om Europol tar emot personuppgifter fran en privat part i ett tredjeland far Europol endast
overfora dessa uppgifter till en medlemsstat eller till ett berort tredjeland med vilket ett avtal
har ingatts pa grundval av artikel 23 i beslut 2009/371/RIF eller pa grundval av artikel 218 i
EUF-fordraget eller som ar foremal for ett beslut om adekvat skyddsniva enligt artikel 25.1 a i
denna forordning. Om villkoren i artikel 25.5 och 25.6 ar uppfyllda far Europol Gverfora
resultatet av sin analys och kontroll av dessa uppgifter till det berdrda tredjelandet.”

c) Punkterna 5 och 6 ska erséttas med foljande:

5. Europol far éverlamna eller 6verfora personuppgifter till privata parter i foljande fall, nar
det ar strikt nodvandigt i det enskilda fallet, med forbehall for eventuella begransningar som
faststalls i enlighet med artikel 19.2 eller 19.3 och utan att det paverkar tillampningen av
artikel 67:

a) Overlamningen eller 6verforingen ar utan tvekan i den registrerades intresse och den
registrerade har lamnat sitt samtycke.
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b) Overlamningen eller dverforingen &r absolut nodvandig for att forhindra en éverhangande
fara for brottslighet, inbegripet terrorism, som omfattas av Europols behdrighet.

¢) Overlamningen eller 6verforingen av personuppgifter som ar allmant tillgangliga ar strikt
nddvandig for att utféra uppgiften i artikel 4.1 m och féljande villkor &r uppfyllda:

i)  Overlamningen eller 6verforingen avser ett enskilt och specifikt fall.

i) Inga av de berdrda registrerades grundldggande fri- eller rattigheter véager tyngre én det
allmanintresse som nddvéandiggor 6verlamningen eller éverforingen i det aktuella fallet.

d) Overlamningen eller 6verféringen av personuppgifter ar strikt nodvindig for att Europol
ska kunna informera den privata parten att de uppgifter som mottagits ar otillrackliga for att
Europol ska kunna identifiera de berdrda nationella enheterna, och féljande villkor &r

uppfyllda:

i) Overlamningen eller 6verforingen foljer pd mottagandet av personuppgifter direkt fran en
privat part i enlighet med punkt 2 i denna artikel.

ii) De uppgifter som saknas, som Europol kan hanvisa till i dessa underréttelser, har en tydlig
koppling till de uppgifter som den privata parten férmedlat tidigare.

iii)De uppgifter som saknas, som Europol kan hanvisa till i dessa underrattelser, ar strikt
begransade till vad som dr nodvéndigt for att Europol ska kunna identifiera de berérda
nationella enheterna.

6. Om den berorda privata parten inte &r etablerad inom unionen eller i ett land med vilket
Europol har ett samarbetsavtal som medger utbyte av personuppgifter, med vilket unionen har
ingatt ett internationellt avtal i enlighet med artikel 218 i EUF-fordraget eller vilket omfattas
av ett beslut om adekvat skyddsniva enligt artikel 25.1 a i denna forordning, ska éverforingen,
med avseende pa punkt 5 a, b och d i den hér artikeln, tillatas av den verkstallande direktoren
endast om Overforingen ar

a) nodvandig for att skydda intressen som &r av grundldggande betydelse for den registrerade
eller for en annan person, eller

b) nédvéndig for att skydda den registrerades legitima intressen, eller

c) avgorande for att avvarja ett omedelbart och allvarligt hot mot den allménna sakerheten i en
medlemsstat eller ett tredjeland, eller

d) nodvandig, i ett enskilt fall, for att forebygga, utreda, avsloja eller lagféra brott som
omfattas av Europols behdorighet, eller

e) nodvandig, i ett enskilt fall, for att fastsla, gora géllande eller forsvara rattsliga ansprak som
hanfor sig till forebyggande, utredning, avsldjande eller lagforing av ett specifikt brott som
omfattas av Europols behdrighet.

Personuppgifter far inte éverféras om den verkstallande direktoren faststaller att den berdrda
registrerades grundldggande fri- och rattigheter véger tyngre an allmanintresset av
overforingen som avses i leden d och e.

Overforingarna far inte vara systematiska, massiva eller strukturella.”
d) Foljande punkter ska inféras som punkterna 6a och 6b:

”6a. Europol far be medlemsstaterna, via de nationella enheterna, att i enlighet med deras
tillampliga lagstiftning inhamta personuppgifter fran privata parter som &r etablerade eller har
en rattslig foretradare pa deras territorium i syfte att formedla dem till Europol, forutsatt att de
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begdrda personuppgifterna &r strikt begransade till vad som ar nédvandigt for att Europol ska
kunna identifiera de berdrda nationella enheterna.

Oavsett deras jurisdiktion avseende det specifika brott for vilket Europol forsoker identifiera
de bertrda nationella enheterna ska medlemsstaterna sékerstélla att deras behériga nationella
myndigheter lagligen kan behandla sddana begaranden i enlighet med sin nationella
lagstiftning i syfte att forse Europol med den information som kravs for att byran ska kunna
uppfylla sina mal.

6b. Europols infrastruktur far anvandas for utbyte mellan medlemsstaternas behdoriga
myndigheter och privata parter i enlighet med respektive medlemsstats nationella lagstiftning.
| fall dar medlemsstaterna anvénder denna infrastruktur for utbyte av personuppgifter om
brott som inte omfattas av Europols mal far Europol inte ha atkomst till dessa uppgifter.”

e) Punkterna 9 och 10 ska utga.

13) Foljande artikel ska inforas som artikel 26a:
"Artikel 26a

Utbyte av personuppgifter med privata parter i krissituationer

1. Europol far ta emot personuppgifter direkt fran privata parter och behandla dessa
personuppgifter i enlighet med artikel 18 for att forhindra spridning av onlineinnehall med
anknytning till terrorism eller valdsam extremism i krissituationer i enlighet med artikel 4.1 u.

2. Om Europol tar emot personuppgifter fran en privat part i ett tredjeland far Europol endast
Overfora dessa uppgifter till en medlemsstat eller till ett berort tredjeland med vilket ett avtal
har ingatts pa grundval av artikel 23 i beslut 2009/371/RIF eller pa grundval av artikel 218 i
EUF-fordraget eller som ar féremal for ett beslut om adekvat skyddsniva enligt artikel 25.1 a i
denna forordning. Om villkoren i artikel 25.5 och 25.6 ar uppfyllda far Europol overfora
resultatet av sin analys och kontroll av dessa uppgifter till det berérda tredjelandet.

3. Europol far fran fall till fall 6verlamna eller 6verféra personuppgifter till privata parter,
med forbehall for eventuella begransningar som faststalls i enlighet med artikel 19.2 eller 19.3
och utan att det paverkar tillampningen av artikel 67, nar 6verlamnandet eller 6verforingen av
sadana uppgifter ar strikt nodvandig for att forhindra spridning av onlineinnehall med
anknytning till terrorism eller valdsam extremism i enlighet med artikel 4.1 u, och inga av de
berérda registrerades grundldggande fri- och réttigheter vager tyngre &n det allménintresse
som nddvandiggor éverlamnandet eller dverforingen i det aktuella fallet.

4. Om den berdrda privata parten inte ar etablerad inom unionen eller i ett land med vilket
Europol har ett samarbetsavtal som medger utbyte av personuppgifter eller med vilket
unionen har ingatt ett internationellt avtal i enlighet med artikel 218 i EUF-fordraget eller
vilket omfattas av ett beslut om adekvat skyddsniva enligt artikel 25.1 a i denna forordning,
kraver dverforingen tillstand av den verkstéllande direktéren.

5. Europol far be medlemsstaterna, via de nationella enheterna, att i enlighet med deras
tillampliga lagstiftning inhamta personuppgifter fran privata parter som ar etablerade eller har
en rattslig foretradare pa deras territorium i syfte att formedla dem till Europol, forutsatt att de
begérda personuppgifterna ar strikt begransade till vad som ar nédvéndigt for att Europol ska
kunna forhindra spridningen av onlineinnehall med anknytning till terrorism eller valdsam
extremism i enlighet med artikel 4.1 u. Oavsett deras jurisdiktion avseende spridningen av det
innehall avseende vilket Europol begar personuppgifter ska medlemsstaterna sékerstalla att
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deras behoriga nationella myndigheter lagligen kan behandla sadana begéranden i enlighet
med sin nationella lagstiftning i syfte att forse Europol med den information som byran
behdver for att uppfylla sina mal.

6. Europol ska sékerstélla att alla 6verforingar av personuppgifter och orsakerna till dessa
overforingar registreras utforligt i enlighet med denna forordning och pa begaran verlamnas
till Europeiska datatillsynsmannen i enlighet med artikel 40.

7.  Om de personuppgifter som erhallits eller ska Gverforas paverkar en medlemsstats
intressen, ska Europol omedelbart informera den berdrda medlemsstatens nationella enhet.”

14)  Foljande artikel ska inféras som artikel 27a:
“Artikel 27a
Europols behandling av personuppgifter

1. Denna férordning samt artikel 3 och kapitel IX i Europaparlamentets och radets forordning
(EU) 2018/1725* ska tillampas pa Europols behandling av operativa personuppgifter.

Forordning (EU) 2018/1725, med undantag av kapitel 1X, ska tillimpas pa Europols
behandling av administrativa personuppgifter.

2. Med hénvisningar till “tillimpliga dataskyddsregler” i denna forordning avses de
dataskyddsbestammelser som anges i denna forordning och i férordning (EU) 2018/1725.

3. Med hénvisningar till personuppgifter” 1 denna forordning avses “operativa
personuppgifter”’, om inte annat anges.

4. Europol ska faststalla tidsfristerna for lagring av administrativa personuppgifter i sin
arbetsordning.

* Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pa behandling av personuppgifter som utfors av
unionens institutioner, organ och byraer och om det fria flodet av sadana uppgifter samt om
upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).”

15)  Artikel 28 ska utga.

16)  Artikel 30 ska andras pa foljande satt:
a) | punkt 2 ska forsta meningen erséttas med foljande:
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2. Automatisk behandling av personuppgifter eller annan behandling som avslojar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i
fackforening samt behandling av genetiska uppgifter och biometriska uppgifter i syfte att
entydigt identifiera en fysisk person eller uppgifter som ror en persons hélsa, sexualliv eller
sexuella laggning ska endast tillatas om det ar strikt nédvandigt och proportionellt for att
forebygga eller bekampa brott som omfattas av Europols mal och om dessa uppgifter
kompletterar andra personuppgifter som har behandlats av Europol.”

b) I punkt 3 ska forsta meningen ersattas med féljande:

”Endast Europol ska ha direkt atkomst till personuppgifter av det slag som avses i punkterna 1
och 2, utom i de fall som anges 1 artikel 20.2a.”

¢) Punkt 4 ska utga.
d) Punkt 5 ska ersattas med foljande:

”5. Personuppgifter av det slag som avses i punkterna 1 och 2 far inte dverlamnas till
medlemsstater eller unionsorgan eller &verféras till tredjelander eller internationella
organisationer om det inte ar strikt nddvéandigt och proportionellt i enskilda fall som avser
brott som omfattas av Europols mal och i enlighet med kapitel V.”

17)  Artikel 32 ska ersattas med foljande:
“Artikel 32
Sékerhet vid behandling

Europol och medlemsstaterna ska faststdlla mekanismer for att sdkerstalla att de
sakerhetsatgarder som avses i artikel 91 i forordning (EU) 2018/1725 beaktas mellan olika
informationssystem.”

18)  Artikel 33 ska utga.

19)  Foljande artikel ska inforas som artikel 33a:
"Artikel 33a
Behandling av personuppgifter for forskning och innovation

1. Vid behandling av personuppgifter som utférs genom Europols forsknings- och
innovationsprojekt som avses i artikel 18.2e ska féljande ytterligare skyddsatgarder
tillampas:

(@) Alla projekt ska forhandsgodkannas av den verkstillande direktoren, pa
grundval av en beskrivning av den planerade behandlingen som anger varfor
det &r nddvandigt att behandla personuppgifterna, t.ex. for att utforska och testa
innovativa losningar och sékerstdlla att projektresultaten &r korrekta, en
beskrivning av de personuppgifter som ska behandlas, en beskrivning av
lagringstiden och villkoren for atkomst till personuppgifterna, en
konsekvensbeddmning avseende dataskydd av riskerna for de registrerades alla
fri- och rattigheter, inbegripet eventuell partiskhet i resultatet, samt de atgarder
som planeras for att hantera dessa risker.
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(b)

(©)
(d)

(€)

(f)

b) Styrelsen och Europeiska datatillsynsmannen ska informeras innan projektet
inleds. c) Alla personuppgifter som ska behandlas inom ramen for projektet ska
tillfalligt  kopieras  till en  separat, isolerad och  skyddad
uppgiftsbehandlingsmiljé inom Europol endast i syfte att genomfdra projektet
och endast behorig personal vid Europol ska ha atkomst till dessa uppgifter.

d) Inga personuppgifter som behandlas inom ramen for projektet far
overlamnas, overforas eller pa annat satt goras tillgangliga for andra parter.

e) Behandling av personuppgifter inom ramen for projektet far inte leda till
atgarder eller beslut som paverkar de registrerade.

f) Alla personuppgifter som behandlas inom ramen for projektet ska raderas
nér projektet har avslutats eller lagringstiden for personuppgifterna har I6pt ut i
enlighet med artikel 31.

g) Loggarna Gver behandlingen av personuppgifter inom ramen for projektet
ska sparas under projektets loptid och ett ar efter det att projektet avslutats,
endast i syfte att och sa lange som det ar nodvandigt for att kontrollera att
resultatet av uppgiftsbehandlingen ar korrekt.

3. Europol ska spara en fullstandig och detaljerad beskrivning av processen och avsikten
med upplarning, testning och validering av algoritmer for att sakerstalla transparens och for
kontroll av resultatens korrekthet.”

20) Artikel 34 ska andras pa foljande satt:
a) Punkt 1 ska erséttas med foljande:

1. I hdndelse av en personuppgiftsincident ska Europol utan onddigt drojsmal anméla detta
till de berérda medlemsstaternas behdriga myndigheter, i enlighet med villkoren i artikel 7.5,
samt till den som ldmnat de berérda uppgifterna, savida inte det ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers fri- och réttigheter.”

b) Punkt 3 ska utga.

21)  Artikel 35 ska andras pa foljande sétt:
a) Punkterna 1 och 2 ska utga.

b) I punkt 3 ska forsta meningen ersattas med féljande:

”Utan att det pdverkar tillimpningen av artikel 93 i forordning (EU) 2018/1725 ska Europol,
om byran inte har den berdrda registrerades kontaktuppgifter, be uppgiftslamnaren att
informera den registrerade om personuppgiftsincidenten och informera Europol om vilket
beslut som fattas.”

(b) Punkterna 4 och 5 ska utga.

22) Artikel 36 ska andras pa foljande satt:
a) Punkterna 1 och 2 ska utga.

b) Punkt 3 ska erséttas med foljande:
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3. Varje registrerad som vill utdva rétten till tillgadng i enlighet med artikel 80 i forordning
(EU) 2018/1725 avseende sina egna personuppgifter kan lamna in en begdran om detta, utan
att adra sig alltfor stora kostnader, till den myndighet som utsetts for detta andamal, i valfri
medlemsstat, eller till Europol. Nér begdran inldmnas till medlemsstatens myndighet ska
denna myndighet hanskjuta begéaran till Europol utan dréjsmal och under alla omstandigheter
inom en ménad fran mottagandet.”

¢) Punkterna 6 och 7 ska utga.

23) Artikel 37 ska andras pa foljande satt:
a) Punkt 1 ska ersattas med f6ljande:

1. Varje registrerad som vill utva rétten till rittelse eller radering av personuppgifter eller
begransning av behandling i enlighet med artikel 82 i forordning (EU) 2018/1725 avseende
sina egna personuppgifter kan lamna in en begéran om detta till den myndighet som utsetts for
detta andamal, i valfri medlemsstat, eller till Europol. N&r begéaran inlamnas till
medlemsstatens myndighet ska denna myndighet hanskjuta begéaran till Europol utan drojsmal
och under alla omsténdigheter inom en manad frdn mottagandet.”

b) Punkt 2 ska utga.
c) I punkt 3 ska forsta meningen erséttas med foljande:

”Utan att det paverkar tillimpningen av artikel 82.3 1 forordning (EU) 2018/1725 ska Europol
begransa i stéllet for att utplana personuppgifter i enlighet med punkt 2 om det finns skélig
grund att anta att utplaning skulle kunna paverka den registrerades legitima intressen.”

d) Punkterna 8 och 9 ska utga.

24) Foljande artikel ska inforas som artikel 37a:
”Artikel 37a
Ratt till begransning av behandling

Om behandlingen av personuppgifter har begrénsats enligt artikel 82.3 i férordning (EU)
2018/1725 ska sadana personuppgifter endast behandlas for att skydda den registrerades eller
en annan fysisk eller juridisk persons rattigheter eller for de andamal som anges i artikel 82.3 i
den férordningen.”

25)  Artikel 38 ska andras pa foljande sétt:
a) Punkt 4 ska ersattas med féljande:

”4. Ansvaret for efterlevnaden av forordning (EU) 2018/1725, ndr det giéller
administrativa personuppgifter, och for efterlevnaden av den har férordningen samt artikel 3
och kapitel 1X i forordning (EU) 2018/1725, nér det galler operativa personuppgifter, ska
ligga hos Europol.”

b) I punkt 7 ska tredje meningen ersattas med féljande:

”Sédkerheten 1 sddant utbyte ska sékerstéllas 1 enlighet med artikel 91 i foérordning (EU)
2018/1725.”

39

SV



SV

26) Artikel 39 ska andras pa foljande satt:
a) Punkt 1 ska ersattas med f6ljande:

”1. Utan att det paverkar tillimpningen av artikel 90 1 férordning (EU) 2018/1725 ska
eventuella nya typer av behandling som ska utforas vara foremal for féregaende samrad med
Europeiska datatillsynsmannen nar sérskilda kategorier av uppgifter enligt artikel 30.2 i den
hér férordningen ska behandlas.”

b) Punkterna 2 och 3 ska utga.

27) Foljande artikel ska inforas som artikel 39a:
”Artikel 39a
Register dver kategorier av behandling

1. Europol ska fora ett register 6ver alla kategorier av behandling som byran ansvarar for.
Registret ska innehalla féljande uppgifter:

a) Europols kontaktuppgifter samt dataskyddsombudets namn och kontaktuppgifter.
b) Andamalen med behandlingen.

c) En beskrivning av kategorierna av registrerade och av kategorierna av operativa
personuppgifter.

d) De kategorier av mottagare som de operativa personuppgifterna har lamnats eller ska
lamnas ut till, inbegripet mottagare i tredjelander eller internationella organisationer.

e) | tillampliga fall, Overforingar av operativa personuppgifter till ett tredjeland, en
internationell organisation eller en privat part, inbegripet identifiering av tredjelandet, den
internationella organisationen eller den privata parten.

f) Om majligt, de planerade tidsfristerna for utplaning av de olika kategorierna av uppgifter.

g) Om majligt, en allméan beskrivning av de tekniska och organisatoriska sakerhetsatgarder
som avses i artikel 91 i férordning (EU) 2018/1725.

2. Det register som avses i punkt 1 ska upprattas skriftligen, inbegripet i elektronisk form.

3. Europol ska pa begaran gora de register som avses i punkt 1 tillgangliga for Europeiska
datatillsynsmannen.”

28)  Artikel 40 ska andras pa foljande sétt:
a) Rubriken ska ersattas med foljande:
”Loggning”

b) Punkt 1 ska erséttas med foljande:

1. I enlighet med artikel 88 1 forordning (EU) 2018/1725 ska Europol fora logg Gver sin
behandling. Det fér inte vara mdjligt att dndra loggarna.”

c) I punkt 2 ska forsta meningen erséttas med foljande:
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”Utan att det paverkar tillampningen av artikel 88 i forordning (EU) 2018/1725 ska de
loggar som utarbetas enligt punkt 1 overlamnas till den berdrda nationella enheten om de
behovs for en sdrskild utredning som ror efterlevnaden av dataskyddsreglerna.”

29)  Artikel 41 ska ersattas med foljande:
“Artikel 41
Utnamning av dataskyddsombudet

1. Styrelsen ska utse ett dataskyddsombud, som ska vara en medlem av personalen som
sarskilt har utsetts till detta. Vid utférandet av sina uppgifter ska dataskyddsombudet agera
oberoende och far inte ta emot nagra instruktioner.

2. Dataskyddsombudet ska véljas pa grundval av sina personliga och yrkesmassiga
kvalifikationer och i synnerhet sina expertkunskaper om dataskydd och praxis samt formagan
att fullgdra sina uppgifter enligt denna férordning.

3. Valet av dataskyddsombudet ska inte kunna leda till en intressekonflikt mellan ombudets
uppdrag som dataskyddsombud och andra offentliga uppdrag, sarskilt vad avser tillampningen
av denna forordning.

4. Dataskyddsombudet ska utses for en period pa fyra ar och ska kunna ges fornyat
mandat. Dataskyddsombudet far endast entledigas fran sitt uppdrag av styrelsen med
samtycke av Europeiska datatillsynsmannen, om ombudet inte langre uppfyller kraven for
utférandet av uppgifterna.

5. Efter utndmningen ska dataskyddsombudet registreras av styrelsen hos Europeiska
datatillsynsmannen.

6. Europol ska offentliggéra dataskyddsombudets kontaktuppgifter och formedla dem till
Europeiska datatillsynsmannen.”

30) Foljande artiklar ska inféras som artiklarna 41a och 41b:
“Artikel 41a
Dataskyddsombudets stéllning

1. Europol ska sakerstélla att dataskyddsombudet pa ett korrekt sétt och i god tid deltar i alla
fragor som ror skyddet av personuppgifter.

2. Europol ska stodja dataskyddsombudet i utférandet av de uppgifter som avses i artikel 41c
genom att tillhandahdlla de resurser och den personal som kravs for att fullgora dessa
uppgifter och genom att ge tillgang till personuppgifter och behandlingsforfaranden, samt i
uppratthallandet av dennes sakkunskap. Den berorda personalen far kompletteras av ett
bitradande dataskyddsombud pa omradet operativ och administrativ behandling av
personuppgifter.

3. Europol ska sakerstalla att dataskyddsombudet inte tar emot instruktioner som galler
utforandet av dessa uppgifter. Dataskyddsombudet ska rapportera direkt till styrelsen.
Dataskyddsombudet far inte avsattas av styrelsen eller bli foremal for sanktioner fran dess
sida for att ha utfort sina uppgifter.

4. Registrerade far kontakta dataskyddsombudet med avseende pa alla fragor som ror
behandlingen av deras personuppgifter och utévandet av deras rattigheter enligt denna
forordning och enligt forordning (EU) 2018/1725. Ingen ska lida forfang for att ha gjort
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dataskyddsombudet uppméarksamt pa att en handelse som pastas utgora en Gvertradelse av den
hér forordningen eller férordning (EU) 2018/1725 har &gt rum.

5. Styrelsen ska anta ytterligare genomfdrandebestdmmelser roérande dataskyddsombudet.
Dessa genomforandebestammelser ska sarskilt avse forfarandet for utndmning av
dataskyddsombudet och dennes entledigande, arbetsuppgifter, aligganden och befogenheter
samt skyddsatgarder for att sakerstalla dataskyddsombudets oberoende.

6. Dataskyddsombudet och dennes personal ska iaktta skyldigheten avseende konfidentialitet i
artikel 67.1.

Artikel 41b
Dataskyddsombudets uppgifter

1. Dataskyddsombudet ska sarskilt ha foljande uppgifter nar det géller behandling av
personuppgifter:

a) Pa ett oberoende sétt sakerstalla att Europol foljer dataskyddsbestammelserna i denna
forordning och forordning (EU) 2018/1725 och de relevanta dataskyddsbestimmelserna i
Europols arbetsordning. Detta inbegriper att Overvaka efterlevnaden av denna forordning,
forordning (EU) 2018/1725, andra dataskyddsbhestammelser pa unionsniva eller nationell niva
och Europols strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information
till och utbildning av personal som deltar i behandlingen och tillhérande granskning.

b) Informera och ge rad till Europol och de anstallda som behandlar personuppgifter om deras
skyldigheter enligt denna férordning, férordning (EU) 2018/1725 och andra
dataskyddshestammelser pa unionsniva eller nationell niva.

c) Pa begéran ge rad vad galler konsekvensbedomningen avseende dataskydd och kontrollera
genomforandet av den i enlighet med artikel 89 i forordning (EU) 2018/1725.

d) Fora ett register dver personuppgiftsincidenter och pa begaran ge rdd om behovet av
anmalan av eller information om en personuppgiftsincident i enlighet med artiklarna 92 och
93 i forordning (EU) 2018/1725.

e) Sakerstélla att ett register Over Gverféring och mottagande av personuppgifter fors i
enlighet med denna férordning.

f) Sakerstalla att de registrerade pa begédran informeras om sina rattigheter enligt den har
forordningen och férordning (EU) 2018/1725.

g) Samarbeta med den personal vid Europol som ansvarar for forfaranden, utbildning och
radgivning om uppgiftsbehandling.

h) Samarbeta med Europeiska datatillsynsmannen.

i) Samarbeta med de nationella behériga myndigheterna, sérskilt med de utndmnda

dataskyddsombuden vid medlemsstaternas behodriga myndigheter och nationella
tillsynsmyndigheter i fragor som ror dataskydd pa brottsbekampningsomradet.

j) Fungera som kontaktpunkt for Europeiska datatillsynsmannen i fragor som ror behandling,
inbegripet forhandssamrad enligt artiklarna 39 och 90 i forordning (EU) 2018/1725, och om
lampligt samrada i andra fragor.

k) Utarbeta en arlig rapport och &verlamna den till styrelsen och till Europeiska
datatillsynsmannen.

2. Dataskyddsombudet ska utféra de uppgifter som foreskrivs i férordning (EU)
2018/1725 nar det géller administrativa personuppgifter.
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3. Dataskyddsombudet och den personal vid Europol som bitrader dataskyddsombudet
ska for fullgorandet av sina uppgifter ha atkomst till alla uppgifter som behandlas av Europol
och tilltrade till alla Europols lokaler.

4. Om dataskyddsombudet anser att de bestdmmelser i den har forordningen eller
forordning (EU) 2018/1725 som ror behandlingen av administrativa personuppgifter eller de
bestimmelser i den har forordningen eller artikel 3 och kapitel IX i férordning (EU)
2018/1725 som ror behandling av operativa personuppgifter inte har iakttagits, ska
dataskyddsombudet underrdtta den verkstéllande direktéren och krdva att denne vidtar
atgarder for att avhjalpa den bristande dverensstammelsen inom en faststalld tidsfrist.

Om inte den verkstéllande direktdren inom den faststallda tidsfristen avhjalper den bristande
Overensstammelsen nér det géller behandling av personuppgifter, ska dataskyddsombudet
informera styrelsen. Styrelsen ska svara inom en faststalld tidsfrist som 6verenskommits med
dataskyddsombudet. Om inte styrelsen avhjélper den bristande dverensstimmelsen inom den
faststallda tidsfristen, ska dataskyddsombudet hénskjuta fragan till Europeiska
datatillsynsmannen.”

31) I artikel 42 ska punkterna 1 och 2 erséttas med foljande:

1. For att kunna utdva sin tillsyn ska den nationella tillsynsmyndigheten, hos den nationella
enheten eller hos sambandsmannen, fa atkomst till de uppgifter den egna medlemsstaten
overlamnat till Europol i enlighet med tillampliga nationella férfaranden och till de loggar
som avses i artikel 40.

2. De nationella tillsynsmyndigheterna ska fa tillgang till lokaler och akter hos de respektive
sambandsménnen vid Europol.”

32)  Artikel 43 ska andras pa foljande sétt:
a) | punkt 1 ska forsta meningen erséttas med foljande:

“Europeiska datatillsynsmannen ska ansvara for att Overvaka och sékerstilla
tillampningen av de bestammelser i den héar forordningen och férordning (EU) 2018/1725
som ror skyddet av fysiska personers grundlaggande fri- och rattigheter nar Europol behandlar
personuppgifter och for att ge rad till Europol och de registrerade i alla frdgor som ror
behandling av personuppgifter.”

b) Punkt 5 ska ersattas med foljande:

5. Europeiska datatillsynsmannen ska uppritta en arlig rapport om sin tillsyn med
avseende pa Europol. Den rapporten ska utgora en del av Europeiska datatillsynsmannens
arliga rapport som avses i artikel 60 i forordning (EU) 2018/1725. De nationella
tillsynsmyndigheterna ska ges majlighet att lamna synpunkter pa denna rapport innan den blir
en del av den arliga rapporten. Europeiska datatillsynsmannen ska ta storsta mojliga hansyn
till de nationella tillsynsmyndigheternas synpunkter och ska under alla omstéandigheter
hanvisa till dem i den arliga rapporten.

Rapporten ska omfatta statistiska uppgifter om klagomal och utredningar och om
overforingar av personuppgifter till tredjelander och internationella organisationer, eventuella
foregdende samrad samt utnyttjandet av de befogenheter som faststills i punkt 3.”

33)  Artikel 44.2 ska ersattas med foljande:
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2. | de fall som avses i punkt 1 ska samordnad tillsyn sakerstallas i enlighet med artikel
62 i forordning (EU) 2018/1725. Europeiska datatillsynsmannen ska anvanda de nationella
tillsynsmyndigheternas expertkunskaper och erfarenhet for att fullgora sina aligganden enligt
artikel 43.2. Ledamdter och personal vid de nationella tillsynsmyndigheterna ska vid
gemensamma kontroller tillsammans med Europeiska datatillsynsmannen ta vederborlig
hénsyn till subsidiaritets- och proportionalitetsprinciperna, ha befogenheter motsvarande dem
som anges i artikel 43.4 och ha en skyldighet motsvarande den som anges i artikel 43.6.”

34)  Artiklarna 45 och 46 ska utga.

35)  Artikel 47 ska andras pa foljande sétt:
a) Punkt 1 ska ersattas med foljande:

”1. Varje registrerad ska ha rétt att klaga hos Europeiska datatillsynsmannen, om den
registrerade anser att personuppgifter som rér denne behandlats av Europol i strid med denna
forordning eller forordning (EU) 2018/1725.”

b) I punkt 2 ska forsta meningen ersattas med féljande:

”Nir ett klagomal ror ett beslut som avses i artikel 36, 37 eller 37a i den hér férordningen
eller artikel 80, 81 eller 82 i forordning (EU) 2018/1725, ska Europeiska datatillsynsmannen
samrada med de nationella tillsynsmyndigheterna i den medlemsstat som tillhandaholl
uppgiften eller den direkt berérda medlemsstaten.”

c) Foljande punkt ska laggas till som punkt 5:

”5. Europeiska datatillsynsmannen ska informera den registrerade om hur arbetet med
klagomalet fortskrider och vad resultatet blir, samt om majligheten till rattslig provning enligt
artikel 48.”

36)  Artikel 50 ska andras pa foljande sétt:
a) Rubriken ska erséttas med foljande:
“Ratt till ersattning”
b) Punkt 1 ska utga.
c) Punkt 2 ska ersattas med foljande:

2. Alla tvister mellan Europol och medlemsstater om det slutliga ansvaret for ersattning
som har beviljats en person som har lidit materiell eller immateriell skada i enlighet med
artikel 65 i férordning (EU) 2018/1725 och nationell lagstiftning som inforlivar artikel 56 i
direktiv (EU) 2016/680 ska hanskjutas till styrelsen, som ska besluta med tva tredjedelars
majoritet av sina ledaméter, utan att detta paverkar ratten att 6verklaga det beslutet i enlighet
med artikel 263 i EUF-f6rdraget.”

37)  Artikel 51 ska andras pa foljande sétt:
a) | punkt 3 ska foljande led laggas till som leden f—i:

44

SV



SV

’f) Arlig information om antalet fall dar Europol har sént uppféljande begéranden till
privata parter eller begaranden pa eget initiativ till etableringsmedlemsstater om dverforing av
personuppgifter i enlighet med artikel 26, inbegripet specifika exempel pa fall som visar
varfor dessa begaranden var nédvéandiga for att Europol skulle kunna uppfylla sina mal och
uppgifter.

9) Arlig information om antalet fall ddr det var nddvandigt fér Europol att behandla
personuppgifter utanfor de kategorier av registrerade som fortecknas i bilaga Il for att stodja
medlemsstaterna i en specifik brottsutredning i enlighet med artikel 18a, inbegripet exempel
pa sadana fall som visar varfor denna uppgiftsbehandling var nodvandig.

h) Arlig information om antalet fall dar Europol inforde registreringar i Schengens
informationssystem i enlighet med artikel 4.1 r och antalet traffar pa dessa registreringar,
inbegripet specifika exempel pa fall som visar varfor dessa registreringar var nédvandiga for
att Europol skulle kunna uppfylla sina mal och uppgifter.

)} Arlig information om antalet pilotprojekt dar Europol behandlade personuppgifter for
att lara upp, testa och validera algoritmer for utveckling av verktyg, &ven Al-baserade
verktyg, for brottsbekampning i enlighet med artikel 33a, inbegripet information om syftena
med dessa projekt och de brottsbekdmpande behov som de avser att tillgodose.”

38)  Artikel 57.4 ska ersattas med foljande:

4. Europol kan fa unionsfinansiering via Overenskommelser om medverkan eller
bidragsavtal i enlighet med de finansiella bestdmmelser som avses i artikel 61 och gallande
bestammelser for relevanta instrument till stod for unionens politik. Bidrag far tas emot fran
lander med vilka Europol eller unionen har ett avtal om finansiella bidrag till Europol inom
ramen for Europols mal och uppgifter. Bidragsbeloppet ska faststéllas i respektive avtal.”

39)  Artikel 61 ska andras pa foljande sétt:
a) Punkt 1 ska ersattas med foljande:

1. De finansiella bestammelser som ska tillampas pa Europol ska antas av styrelsen efter
samrad med kommissionen. De far inte avvika fran kommissionens delegerade férordning
(EU) 2019/715, savida inte detta ar specifikt nodvandigt for Europols verksamhet och
kommissionen har ldmnat sitt samtycke 1 forvig.”

b) Punkterna 2 och 3 ska ersattas med foljande:

2. Europol far bevilja bidrag med koppling till fullgérandet av byrans mal och uppgifter i
enlighet med vad som avses i artiklarna 3 och 4.

3. Europol far utan foregdende ansokningsomgang bevilja medlemsstaterna bidrag for
utforandet av verksamhet som omfattas av Europols mal och uppgifter.”

c) Foljande punkt ska inféras som punkt 3a:

”3a. Nér det dr vederborligen motiverat for operativa dandamal far det ekonomiska stddet ticka
de totala investeringskostnaderna for utrustning, infrastruktur eller andra tillgangar.”

40)  Artikel 67 ska erséttas med foljande:
”Artikel 67
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Sékerhetsbestdammelser om skydd av sakerhetsskyddsklassificerade uppgifter och kénsliga
icke-sdkerhetsskyddsklassificerade uppgifter

1. Europol ska anta sina egna sakerhetsbestammelser pa grundval av principerna och reglerna
i kommissionens sakerhetsbestammelser for skydd av sakerhetsskyddsklassificerade EU-
uppgifter och kénsliga icke-sékerhetsskyddsklassificerade uppgifter, bland annat
bestammelser om utbyte av sadana uppgifter med tredjelander och behandling och lagring av
sadana uppgifter, i enlighet med kommissionens beslut (EU, Euratom) 2015/443 och (EU,
Euratom)  2015/444.All  Varje  administrativt  arrangemang om  utbyte av
sékerhetsskyddsklassificerade uppgifter med de relevanta myndigheterna i ett tredjeland eller,
i avsaknad av ett sadant arrangemang, ad hoc-utlamning av sédkerhetsskyddsklassificerade
EU-uppgifter i undantagsfall till dessa myndigheter ska ha godkénts av kommissionen pa
forhand.

2. Styrelsen ska anta Europols sékerhetsbestimmelser efter kommissionens godkannande. Vid
beddmningen av de foreslagna sakerhetsbestammelserna ska kommissionen sakerstalla att de
ar forenliga med besluten (EU, Euratom) 2015/443 och (EU, Euratom) 2015/444.”

41) | artikel 68 ska foljande punkt laggas till som punkt 3:

3. Senast [tre ar efter forordningens ikrafttradande] ska kommissionen lamna in en
rapport till Europaparlamentet och radet med en bedémning av de operativa fordelarna med
genomforandet av de befogenheter som foreskrivs i artiklarna 18.2 e, 18.5a, 18a, 26 och 26a
med avseende pa Europols mal. Rapporten ska behandla dessa befogenheters konsekvenser
for de grundldggande fri- och rattigheter som faststélls i stadgan om de grundldggande
rittigheterna.”

Artikel 2

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillamplig i medlemsstaterna i enlighet
med fordragen.

Utfardad i Bryssel den

P& Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordfdrande
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM LAGSTIFTNINGSINITIATIVET

Lagstiftningsinitiativets titel

Forslag till Europaparlamentets och radets forordning om é&ndring av férordning (EU)
2016/794 vad galler Europols samarbete med privata parter, Europols behandling av
personuppgifter till stod for brottsutredningar och Europols roll inom forskning och innovation

Berdrda politikomraden

Politikomrade: Inrikes fragor
Verksamhet: Sékerhet
12 10 01: Europol

Typ av forslag

O en ny atgard

O en ny &tgard som bygger pa ett pilotprojekt eller en forberedande &tgard®
en forlangning av en befintlig atgard

O en sammanslagning av en eller flera atgarder till en annan/en ny atgard
Mal

Allméant/allmanna mal:

Som svar pa akuta operativa behov och medlagstiftarnas krav pa starkare stod fran Europol
aviserades 1 kommissionens arbetsprogram for 2020 ett lagstiftningsinitiativ for att “stdrka
Europols mandat for att bygga ut det operativa polissamarbetet”. Detta dr en nyckelatgéird i
EU:s strategi for sakerhetsunionen fran juli 2020. | enlighet med uppmaningen i de politiska
riktlinjerna att “inte 1dmna négot dérhin nér det giller att skydda vara medborgare” forvintas
lagstiftningsinitiativet starka Europol for att hjalpa medlemsstaterna att halla medborgarna
sakra. Detta utkast till kommissionens forslag ingar i paketet om terrorismbekampning.

De allmianna syftena med detta lagstiftningsinitiativ harstammar fran foljande
fordragshaserade mal:

1 Att Europol ska stddja och starka medlemsstaternas brottsbekdmpande myndigheters
insatser samt deras dmsesidiga samarbete for att forebygga och bekdmpa allvarlig brottslighet
som berdr tva eller flera medlemsstater, terrorism och sadana former av brottslighet som
skadar ett gemensamt intresse som omfattas av unionens politik®.

2 Att strava efter att sékerstalla en hog sékerhetsniva genom atgarder for att forebygga och
bekampa brottslighet®.

Specifikt/specifika mal:

De specifika malen harror fran de allmanna mal som anges ovan, dvs. féljande:

62

I den mening som avses i artikel 58.2 a eller b i budgetférordningen.

% Artikel 88 i EUF-fordraget.
®  Artikel 67 i EUF-fordraget.
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- Specifikt mal nr 1: att géra det mojligt for Europol att samarbeta effektivt med privata
parter.

- Specifikt mal nr 2: att gora det mojligt for brottsbekdmpande myndigheter att analysera
stora och komplexa dataset for att upptdcka gransoverskridande kopplingar, i full
Overensstdammelse med de grundldggande réttigheterna.

- Specifikt mal nr 3: att géra det mojligt for medlemsstaterna att anvanda ny teknik for
brottsbek&mpning.

- Specifikt mal nr 4: att forse tjansteman i frontlinjen med resultatet av Europols analys av
uppgifter som mottagits fran tredjelander.

- Specifikt mal nr 5: att starka Europols samarbete med tredjelander.

- Specifikt mal nr 6: att starka Europols kapacitet att gora framstallan om inledande av
brottsutredningar.

Specifikt mal nr 1: att gora det mojligt for Europol att samarbeta effektivt med privata
parter

Malet ar att Europol ska kunna behandla uppgifter som mottagits direkt fran privata parter,
utbyta personuppgifter med privata parter for att faststalla jurisdiktion samt fungera som en
kanal for verforing av medlemsstaternas begéaranden innehallande personuppgifter till privata
parter.

Specifikt mal nr 2: att gora det mojligt for brottsbekampande myndigheter att analysera
stora och komplexa dataset for att upptécka gransoverskridande kopplingar, i full
dverensstammelse med de grundléaggande rattigheterna

Malet ar att klargora Europols mandat pa ett satt som gor det mojligt for byran att fullgora sitt
uppdrag och stddja medlemsstaterna pa ett effektivt satt. Detta galler Europols roll som
tjansteleverantér som hanterar brottsrelaterade uppgifter pa medlemsstaternas vagnar. Det
galler ocksa Europols huvuduppgift att analysera personuppgifter som byran tagit emot fran
medlemsstaterna for att forebygga och bekdmpa brott som omfattas av Europols mandat. For
att gora detta i enlighet med det krav som &r kopplat till de kategorier av registrerade som
fortecknas i bilaga Il till Europolférordningen maste byran forst kontrollera om de uppgifter
den mottagit fran medlemsstaterna omfattas av dessa kategorier. Om sa ar fallet far Europol
behandla personuppgifterna enligt sitt rattsliga mandat, aven for forebyggande atgarder och
kriminalunderrattelser, samtidigt som full respekt for de grundldggande réattigheterna
sékerstalls.

Specifikt mal nr 3: att gora det méjligt for medlemsstaterna att anvanda ny teknik for
brottsbekdmpning

For att atgarda de brister som konstaterats pa nationell niva i frdga om innovation och
forskning pa brottsbekdmpningsomradet &r syftet att Europol ska kunna ge medlemsstaterna
effektivt stod nar det géller utveckling och anvéndning av ny teknik for brottshek&mpning.
Detta kommer att stddja insatserna for att stdrka EU:s tekniska suveranitet och strategiska
oberoende pa sakerhetsomradet.
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Specifikt mal nr 4: att forse tjansteman i frontlinjen med resultatet av Europols analys
av uppgifter som mottagits fran tredjelander

Syftet ar att ge tjansteman i frontlinjen resultatet av Europols analys av uppgifter som
mottagits fran tredjelander om misstankta och brottslingar dér och da detta ar nédvandigt. Det
underliggande malet ar att gora det majligt for tjansteman i frontlinjen att fatta valgrundade
beslut nar de kontrollerar en person vid de yttre granserna eller inom omradet utan kontroller
vid de inre granserna.

Specifikt mal nr 5: att starka Europols samarbete med tredjelander

Syftet ar att underlatta det operativa samarbetet mellan Europol och tredjelander, inbegripet
Overforing av personuppgifter ndr detta &r nodvéndigt for brottsbekampning och EU:s inre
sékerhet, genom att utnyttja den fulla potentialen hos de olika rattsliga grunderna for
Overforing av uppgifter, samtidigt som full 6verensstimmelse med EU:s dataskyddskrav
sakerstalls. Pa detta satt kommer Europol att battre kunna stodja nationella brottsbekdmpande
myndigheter genom sitt samarbete med tredjelénder.

Specifikt mal nr 6: att starka Europols kapacitet att gora framstallan om inledande av
brottsutredningar

Syftet &r att starka Europols kapacitet att gora framstéllan om att brottsutredningar inleds, bade
pa nationell nivda och av Europeiska aklagarmyndigheten, och med full respekt for
medlemsstaternas befogenheter nar det géller att uppratthalla lag och ordning och skydda den
inre sakerheten samt Europeiska aklagarmyndighetens oberoende. Darigenom kommer detta
mal ocksa att starka Europeiska aklagarmyndighetens formaga att inleda och effektivt
genomfora brottsutredningar och lagféring av brott som omfattas av dess behdrighet.
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1.4.4.

Verkan eller resultat som forvantas

Beskriv den verkan som lagstiftningsinitiativet forvantas fa pd de mottagare eller den del av befolkningen som
berdrs.

Forslaget kommer i forsta hand att gynna enskilda och samhallet i stort genom att forbattra
Europols formaga att stodja medlemsstaterna nar det galler att bekampa brottslighet och
skydda EU-medborgarna. Medborgarna kommer direkt och indirekt att gynnas av lagre
brottslighet, minskade ekonomiska skador och lagre sékerhetsrelaterade kostnader. Forslaget
innehaller inga réattsliga skyldigheter for medborgare/konsumenter och skapar inga ytterligare
kostnader i detta avseende.

Forslaget kommer att skapa stordriftsfordelar for forvaltningarna eftersom det kommer att
overfora resurskonsekvenserna av de riktade verksamheterna fran nationell niva till EU-niva.
Myndigheterna i medlemsstaterna kommer att dra direkt nytta av forslaget tack vare
stordriftsfordelar som leder till besparingar i de administrativa kostnaderna.

Forslaget kommer ocksa att ha en positiv inverkan pa miljoomradet satillvida att de
brottsbekdmpande myndigheterna i EU kommer att kunna bekdampa miljobrott pa ett
effektivare satt.

Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.

Féljande huvudindikatorer kommer att gora det mojligt att dvervaka genomfdrandet och
resultaten av de specifika malen:

Specifikt mal nr 1: att géra det mojligt for Europol att samarbeta effektivt med privata parter.
- Antal bidrag fran privata parter.
- Antal bidrag fran privata parter som formedlats till de berdrda medlemsstaterna.

- Antal begaranden till medlemsstaterna om att inhdmta personuppgifter fran privata
parter.

- Antal begaranden om att kanalisera medlemsstaternas begaranden till privata parter.

Specifikt mal nr 2: att gora det mojligt for brottshekdmpande myndigheter att analysera stora
och komplexa dataset for att upptacka gransoverskridande kopplingar, i full dverensstimmelse
med de grundldggande réttigheterna.

- Antal enheter som samkorts for att kontrollera att de uppgifter som mottagits
omfattas av de specifika kategorier av registrerade som anges i bilaga Il till
Europolférordningen.

- Antal fall dar stora mangder personuppgifter mottagits.
- Antal ”informationsregistreringar” som Europol infort.
- Antal triffar pa “informationsregistreringar”.

Specifikt mal nr 3: att gora det mojligt for medlemsstaterna att anvanda ny teknik for
brottsbekdmpning.

- Maéngd personuppgifter som behandlats for innovationsandamal.
- Antal digitala verktyg for brottsbek&mpning som skapats.
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Specifikt mal nr 4: att forse tjansteman i frontlinjen med resultatet av Europols analys av
uppgifter som mottagits fran tredjelander

- Antal Schengenutvarderingar som understotts.
- Antal ”informationsregistreringar” som Europol infort.
- Antal triffar pa “informationsregistreringar”.
Specifikt mal nr 5: att starka Europols samarbete med tredjelander.

- Antal fall dar personuppgifter har Gverforts, med lampliga skyddsatgarder eller for
sarskilda situationer.

Specifikt mal nr 6: att starka Europols kapacitet att gora framstallan om inledande av
brottsutredningar och stédja Europeiska aklagarmyndigheten.

- Antal begéranden fran Europol till medlemsstaterna.

- Antal positiva svar fran medlemsstaterna.

- Antal begéaranden fran Europol till Europeiska aklagarmyndigheten.

- Antal bidrag fran Europol till Europeiska aklagarmyndigheten.

- Antal av Europeiska aklagarmyndighetens arenden och utredningar som understotts.

- Antal traffar i Europols databas som genererats av Europeiska aklagarmyndighetens
information.

Indikatorer kopplade till andra &ndringar, inklusive dataskyddsanpassning: - Antal
internationella utredningar/insatser som understotts (dven inom ramen for gemensamma
utredningsgrupper® och operativa arbetsgrupper® och sédana som involverat tredjelander).

- Antal och belopp for beviljade bidrag av hogt varde och bidrag av lagt varde.
- Antal rapporterade dataskyddsincidenter och beslut fran datatillsynsmannen.
- Antal begaranden fran privatpersoner till Europols dataskyddsombud.

I enlighet med artikel 28 i rambudgetférordningen och for att sakerstélla en sund ekonomisk
forvaltning dvervakar Europol redan framstegen mot sina mal med hjalp av resultatindikatorer.
Byran har for narvarande 35 nyckelutforandeindikatorer, kompletterade med 60 interna
indikatorer. Dessa indikatorer rapporteras i Europols konsoliderade arliga verksamhetsrapport,
som innehaller en tydlig 6vervakning av malet i slutet av aret samt en jamforelse med
foregaende ar. Dessa indikatorer kommer vid behov att anpassas efter det att forslaget har
antagits.

65
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Gemensamma utredningsgrupper ar ett internationellt samarbetsverktyg som bygger pa ett avtal mellan behoriga
myndigheter — béade rattsliga myndigheter (domare, &klagare, undersokningsdomare) och brottsbekampande
myndigheter — i tva eller flera stater, som inréttats under en begrinsad tid och for ett sarskilt andamal, for att utféra
brottsutredningar i en eller flera av de berdrda staterna. De utgor ett effektivt och dndamalsenligt samarbetsverktyg som
underlattar samordningen av utredningar och lagféring som sker parallellt i flera stater eller i &renden som har
gransdverskridande omfattning.

Operativa arbetsgrupper &r tillfalliga grupper med foretrddare for medlemsstaterna, tredje parter och Europol och ett
specifikt multinationellt/tvardisciplinart projekt som bestar av underrattelseverksamhet och utredningsverksamhet mot
utvalda s.k. High Value Targets. Som High Value Target rdknas en person vars brottsliga verksamhet uppfyller
specificerade riskkriterier och darfor utgoér en hog risk for allvarlig och organiserad brottslighet i tva eller flera
medlemsstater.
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1.5.
1.5.1.

Nar det galler specifikt mal nr 4, som syftar till att en ny SIS-registreringskategori ska inforas i
samarbete med eu-LISA, identifieras dessutom foljande indikatorer for eu-LISA:

- Ett lyckat slutférande av dvergripande tester fore driftsattningen pa central niva.
- Ett lyckat slutférande av tester for alla medlemsstaters och byraers system.
- Ett lyckat slutférande av Sirenetesterna for den nya kategorin.

Grunder for lagstiftningsinitiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av lagstiftningsinitiativet

Genomforandet av lagstiftningsinitiativet kraver tekniska och forfarandeméassiga atgarder pa
EU-niva och nationell niva, som bor inledas nar den reviderade lagstiftningen trader i kraft.
Relevanta resurser — sérskilt personalresurser — bor utdkas med tiden i takt med den Okade
efterfragan pa Europols tjanster.

De framsta kraven efter det att forslaget har tratt i kraft ar foljande:
Att gora det mojligt for Europol att samarbeta effektivt med privata parter:
- Foretagen ska anpassa sina interna férfaranden.

- Europol och medlemsstaterna ska enas om ett forfarande som sakerstaller att Europols
begéranden stdammer 6verens med nationella krav.

- Medlemsstaterna ska anpassa sina nationella forfaranden for att sdkerstélla att de kan
verkstélla en nationell begéaran pa grundval av behovet av att erhdlla sadan information at
Europol.

- Europol ska inrdtta en it-struktur for att kanalisera medlemsstaternas begéranden till
privata parter.

Att gora det mojligt for brottsbekdmpande myndigheter att analysera stora och
komplexa dataset for att upptacka gransoverskridande kopplingar, i full
Overensstammelse med de grundléaggande rattigheterna:

- Europol ska sékerstélla att det finns nddvéandig infrastruktur och sakkunskap for att
behandla stora och komplexa dataset till stod for specifika brottsutredningar i
medlemsstaterna, och att bevara sddana dataset nar sa kravs for rattsliga forfaranden i
medlemsstaterna.

Att gora det mojligt for medlemsstaterna att anvanda ny teknik for brottsbekdmpning:

- Europol ska sakerstalla tillgangen till nodvandig infrastruktur, inbegripet
dekrypteringsplattformen, och kapacitet att stddja genomférandet av innovationsprojekt och
anpassa interna forfaranden.

Att forse tjansteman i frontlinjen med resultatet av Europols analys av uppgifter som
mottagits fran tredjelander:

- Medlemsstaterna ska uppdatera sina nationella system och Sirene-arbetsfloden
(Supplementary Information Request at the National Entries) for att gora det mojligt att infora
en ny SIS-registreringskategori.
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- Europol och eu-LISA ska anpassa it-systemen sa att en ny SIS-registreringskategori kan
inforas.

Att stéarka Europols samarbete med prioriterade tredjelander:

- Medlemsstaterna och Europeiska datatillsynsmannen ska tillhandahalla végledning och
bésta praxis.

- Europol ska effektivt utnyttja moéjligheterna att utbyta personuppgifter med tredjelénder.

Att stéarka Europols kapacitet att gora framstéallan om inledande av brottsutredningar:

- Europol ska anpassa sitt samarbetsavtal (forhandlat eller ingatt) med Europeiska
aklagarmyndigheten i enlighet med bestammelserna i den dndrade Europolfoérordningen.

- Europol ska rapportera misstankta PIF-fall, lamna relevant information, stéd pa plats,
operativ analys, kriminalteknisk och teknisk expertis samt specialiserad utbildning, pa
Europeiska dklagarmyndighetens begaran.

- Europol ska anpassa sina interna operativa arbetsfléden och forfaranden for databehandling
for att ge Europeiska aklagarmyndigheten ovannamnda stod.

- Europol ska gora nddvandiga it-arrangemang for att gora det mojligt for Europeiska
aklagarmyndigheten att fa indirekt atkomst till Europols databas pa grundval av ett system
med traff/icke traff. Heltidsekvivalenterna ska 6kas under de forsta aren av genomforandet,
vartefter som Europeiska aklagarmyndighetens utredningar och atal dkar i volym.

Efter att forordningen har borjat tillampas kommer genomfdrandet av verksamheten att ske
gradvis, for att ta hansyn till den forvantade gradvisa 6kningen av dataflodena, efterfragan pa
Europols tjanster och verksamhet samt den tid som kravs for att absorbera nya resurser.

Mervardet i unionens intervention (som kan folja av flera faktorer, t.ex. samordningsférdelar,
rattssdkerhet, okad effektivitet eller komplementaritet). Med “mervirdet i unionens
intervention” i denna punkt avses det viirde en dtgdrd fran unionens sida tillfor utover det
varde som annars skulle ha skapats av enbart medlemsstaterna.

Allvarlig brottslighet och terrorism &r granséverskridande fenomen. Atgarder pa nationell nivé
kan darfor inte motverka dem pa ett effektivt satt. Darfor valjer medlemsstaterna att samarbeta
inom EU-ramarna for att komma till ratta med de hot som allvarlig brottslighet och terrorism
utgor.

Dessutom fordrar fordnderliga sakerhetshot, drivna av brottslingarnas satt att dra nytta av den
digitala omvandlingens, globaliseringens och mobilitetens fordelar, ocksa ett effektivt stod pa
EU-niva till de nationella brottshekdmpande myndigheternas arbete. EU-atgarder utgor ett
andamalsenligt och effektivt sétt att 6ka stodet till medlemsstaterna i kampen mot allvarlig
brottslighet och terrorism for att halla jamna steg med dessa hot.

Forslaget kommer att skapa betydande stordriftsfordelar pad EU-niva eftersom det kommer att
overfora uppgifter och tjanster som kan utforas effektivare pa EU-niva fran nationell niva till
Europol. Forslaget innehaller darfor effektiva losningar pa utmaningar som annars skulle
behova hanteras till hogre kostnad med hjalp av 27 enskilda nationella I6sningar, eller pa
utmaningar som inte alls kan hanteras pa nationell niva pa grund av deras gransoverskridande
karaktar.
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1.5.4.

Huvudsakliga erfarenheter fran liknande forsok eller atgarder

Forslaget bygger pa behovet av att hantera standigt foranderliga gransGverskridande
sakerhetsutmaningar inte bara pa nationell niva utan dven genom Europol.

Europa star infor ett foranderligt sékerhetslandskap, med nya och alltmer komplexa
sékerhetshot. Brottslingar utnyttjar de fordelar som den digitala omvandlingen, den nya
tekniken, globaliseringen och rorligheten medfér, inbegripet sammankoppling och utplaning
av granserna mellan den fysiska och den digitala varlden. Covid-19-krisen har enbart forvarrat
detta, eftersom brottslingar snabbt grep mojligheterna att utnyttja krisen genom att anpassa
sina arbetsmetoder eller utveckla ny brottsverksamhet.

Dessa foranderliga sakerhetshot kraver ett effektivt stéd pa EU-niva till de nationella
brottsbek&mpande myndigheternas arbete. Medlemsstaternas brottsbekdmpande myndigheter
har i allt hogre grad utnyttjat det stod och den sakkunskap som Europol erbjuder for att
bekédmpa allvarlig brottslighet och terrorism.

Detta forslag bygger ocksa pa de erfarenheter och framsteg som gjorts sedan 2016 ars
Europolférordning borjade tillampas, samtidigt som man erkanner att den operativa betydelsen
av byrans uppgifter redan har forandrats avsevart. Den nya hotmiljén har foérandrat det stod
som medlemsstaterna behdver och forvéntar sig av Europol for att halla medborgarna sakra, pa
ett satt som inte kunde forutses nar medlagstiftarna forhandlade om Europols nuvarande
mandat.

Tidigare 6versyner av Europols mandat och medlemsstaternas ckande efterfragan pa tjanster
har ocksa visat att Europols uppgifter maste backas upp av tillrackliga ekonomiska resurser
och personalresurser.

Forenlighet med den flerdriga budgetramen och eventuella synergieffekter med andra
relevanta instrument

Forslaget dr ett svar pa det foranderliga sakerhetslandskapet eftersom det kommer att utrusta
Europol med den kapacitet och de verktyg som kravs for att effektivt stodja medlemsstaterna i
kampen mot allvarlig brottslighet och terrorism. Meddelandet ”EU vid ett vagskal — bygga upp
och bygga nytt for nasta generation”® understrok behovet av att bygga en mer
motstandskraftig union eftersom covid-19-krisen har gjort att “flera svagheter blivit uppenbara
och vissa brott, till exempel it-relaterad brottslighet, har ¢kat avsevart. Det &r tydligt att
siakerhetsunionen inom EU maste stérkas.”

Forslaget &r helt i linje med kommissionens arbetsprogram for 2020 som aviserade ett
lagstiftningsinitiativ for att “stirka Europols mandat for att bygga ut det operativa
polissamarbetet”GB.

Detta starkande av Europols mandat &r en av de nyckelatgarder som faststalldes i EU:s strategi
for sakerhetsunionen fran juli 2020%. Ett effektivare Europol kommer att sikerstalla att byran
kan utfora sina uppgifter fullt ut och bidra till att sakerhetsunionens strategiska prioriteringar
uppnas.

7 COM(2020) 456 (27.5.2020).
%8 COM(2020) 440 final, bilagorna 1-2 (27.5.2020).
% COM(2020) 605 final (24.7.2020).
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| enlighet med uppmaningen i de politiska riktlinjerna’ att “inte limna nigot dirhén nir det
géller att skydda vara medborgare” tar detta forslag itu med de omraden déar berérda parter
begér starkt stod fran Europol for att hjalpa medlemsstaterna att halla medborgarna sakra.

Dessutom tar forslaget hansyn till en rad kommissionsinitiativ, inbegripet
lagstiftningsinitiativet om avlagsnande av terrorisminnehall online™. Det féreslagna mélet att
starka Europols stod till innovation tar hansyn till EU-strategin for data’® och vitboken om
artificiell intelligens”.

Forslaget kommer ocksa att skapa synergier med den verksamhet som bedrivs av relevanta
myndigheter pd EU-niva, i synnerhet Eurojust, Europeiska aklagarmyndigheten och Olaf,
genom att stdrka det Overgripande samarbetet med Europol, i enlighet med organens
respektive mandat och befogenheter.

En bedémning av de olika finansieringsalternativ som finns att tillga, inbegripet mojligheter
till omférdelning

| forslaget till flerarig budgetram for 2021-2027 erkanns behovet av att starka Europol for att
Oka stddet till medlemsstaternas brottsbekampande myndigheter 2021.

Sedan 2016 och den senaste dversynen av Europols mandat har trenden varit en exponentiell
okning av byrans datafléden och efterfragan pé dess tjanster’®, vilket har lett till arliga budget-
och personalférstarkningar utdver de nivaer som ursprungligen planerades.

Eftersom forslaget kommer att inféra viktiga nya uppgifter i Europolférordningen och &ven
kommer att klargora, kodifiera och detaljerat ange andra uppgifter, varigenom Europols
kapacitet utvidgas inom ramen for fordragen, kan det inte tackas av en stabil resursniva.
Forslaget maste backas upp av ekonomiska forstarkningar och personalforstarkningar.

70

https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_sv.pdf.

T COM(2018) 640 final (12.9.2018).
2. COM(2020) 66 final (19.2.2020).
" COM(2020) 65 final (19.2.2020).

74

Europols operativa indikatorer for 2019 visar att antalet insatser har tredubblats sedan 2014, utplaceringen av mobila

kontor pa plats har mer an fordubblats, antalet meddelanden som utbytts via Siena-natverket har dkat med 300 %,
antalet foremal som forts in i Europols informationssystem har 6kat med mer an 500 %.
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1.6. Varaktighet for och budgetkonsekvenser av lagstiftningsinitiativet
[1 begransad varaktighet
O Forslaget eller initiativet ska galla fran [den DD/MM]AAAA till [den DD/MM]AAAA.
O Det paverkar resursanvandningen fran AAAA till AAAA.
obegransad varaktighet
Efter en inledande period 2022—-2027
berdknas genomférandetakten na en stabil niva.
1.7.  Planerad metod for genomférandet’
[1 Direkt forvaltning som skots av kommissionen
O] av genomforandeorgan
[ Delad forvaltning med medlemsstaterna
Indirekt forvaltning genom att uppgifter som ingar i budgetgenomférandet anfortros
[ internationella organisationer och organ kopplade till dem (ange vilka)
LIEIB och Europeiska investeringsfonden
organ som avses i artiklarna 70 och 71
L1 offentligrattsliga organ

[0 privatrattsliga organ som anfortrotts uppgifter som faller inom offentlig férvaltning och
som lamnat tillrackliga ekonomiska garantier

[J organ som omfattas av privatratten i en medlemsstat, som anfértrotts genomférandet av ett
offentlig-privat partnerskap och som lamnat tillrdckliga ekonomiska garantier

O personer som anfortrotts genomforandet av sérskilda atgarder inom Gusp enligt avdelning
V i fordraget om Europeiska unionen och som faststalls i den relevanta grundldggande
réttsakten

Anmarkningar

Grundscenariot for EU:s bidrag till Europols budget har faststéllts pa grundval av faktablad om den
flerériga budgetramen nr 68" och arbetsdokument Il som &tféljer budgetforslaget for 2021.
Informationen i denna finansieringsoversikt paverkar inte antagandet av den flerariga budgetramen
2021-2027 och budgeten for 2021.

| avsaknad av en antagen flerdrig budgetram 2021-2027 och en budget for 2021 inbegriper
lagstiftningsinitiativets beraknade ekonomiska konsekvenser endast de resurser som behovs
utover Europols grundldggande EU-bidrag (ytterligare kostnader jamfort med grundscenariot —
faktablad nr 68).

" Narmare forklaringar av de olika metoderna fér genomforande med hanvisningar till respektive bestimmelser i

budgetforordningen aterfinns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
Arbetsdokument fran kommissionens avdelningar — Decentraliserade byrder och Europeiska aklagarmyndigheten.
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2.2.
2.2.1.

FORVALTNING
Bestammelser om uppféljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

Overvakningen och rapporteringen av forslaget kommer att félja de principer som anges i
Europolférordningen’’ och Europols budgetférordning™ och i linje med den gemensamma
strategin for decentraliserade byraer’.

Europol ska varje ar till kommissionen, Europaparlamentet och radet dverlamna ett samlat
programdokument som innehaller flerariga och arliga arbetsprogram och resursplanering. |
dokumentet anges mal, forvéantade resultat och resultatindikatorer for att 6vervaka uppnaendet
av mal och resultat. Europol maste ocksa lamna in en konsoliderad arlig verksamhetsrapport
till styrelsen. Denna rapport innehaller sarskilt information om uppnaendet av de mal och
resultat som anges i det samlade programdokumentet. Rapporten ska ocksa séandas till
kommissionen, Europaparlamentet och radet.

Som foreskrivs i artikel 68 i Europolférordningen ska kommissionen dessutom bestélla en
utvardering av Europol senast den 1 maj 2022 och darefter vart femte ar. Denna utvardering
kommer i synnerhet att granska effekterna, &ndamalsenligheten och effektiviteten i Europols
arbete samt dess arbetsmetoder. Utvarderingsrapporterna ska dversandas till den specialiserade
gemensamma parlamentariska kontrollgruppen, som utévar politisk 6évervakning av hur
Europol i sin verksamhet fullgor sitt uppdrag, inbegripet vad avser konsekvenserna av denna
verksamhet for fysiska personers grundldggande fri- och rattigheter. Rapporterna 6versands
ocksa till radet, de nationella parlamenten och Europols styrelse. | de fall detta ar lampligt
offentliggdrs de huvudsakliga resultaten av utvarderingsrapporten.

For att regelbundet Gvervaka medlemsstaternas tillhandahallande av information kommer
Europol ocksa att arligen rapportera till kommissionen, Europaparlamentet, radet och de
nationella parlamenten om den information som varje medlemsstat tillhandahaller nar det
galler den information som Europol behdver for att uppfylla sina mal, inbegripet information
om former av brottslighet vars forebyggande eller bekdmpande &r en prioritering for unionen.
Rapporterna utarbetas pa grundval av de kvantitativa och kvalitativa utvarderingskriterier som
faststéllts av Europols styrelse.

Slutligen innehaller forslaget en bestammelse som kraver en bedomning av konsekvenserna
for de grundlaggande réattigheterna tva ar efter det att det har borjat tillampas.

Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de betalningsvillkor och
den kontrollstrategi som foreslas

Med tanke pa att forslaget paverkar EU:s arliga bidrag till Europol kommer anslaget fran EU-
budgeten att genomféras genom indirekt forvaltning.

" Férordning (EU) 2016/794.
78

https://www.europol.europa.eu/sites/default/files/documents/decision_of the europol management board on the

adoption _of the financial regulation applicable to europol .pdf

79

https://europa.eu/european-union/sites/europaeu/files/docs/body/joint_statement and _common_approach 2012 sv.pdf
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Enligt principen om sund ekonomisk forvaltning ska Europols budget genomféras i
overensstimmelse med en andamalsenlig och effektiv intern kontroll®. Byran &r darfor
skyldig att genomfora en lamplig kontrollstrategi som samordnas mellan lampliga aktérer i
kontrollkedjan.

Vad galler efterhandskontroller &r Europol, i egenskap av en decentraliserad byra, foremal for
foljande:

- Intern revision utford av kommissionens internrevisionstjanst.

- Arliga rapporter fran Europeiska revisionsratten med en revisionsforklaring om
arsrakenskapernas tillforlitlighet och de underliggande transaktionernas laglighet och
korrekthet.

- Arlig ansvarsfrihet som beviljas av Europaparlamentet.

- Eventuella utredningar som utférs av Olaf for att sarskilt sakerstalla att de resurser som
anslas till byraerna anvands pa ett korrekt satt.

| egenskap av partnergeneraldirektorat till Europol kommer GD Migration och inrikes fragor
att genomfora sin kontrollstrategi for decentraliserade byraer for att sakerstalla tillforlitlig
rapportering inom ramen for sin érliga verksamhetsrapport. Aven om de decentraliserade
byrderna har fullt ansvar for genomforandet av sin budget ansvarar GD Migration och inrikes
fragor for regelbundna betalningar av arliga bidrag som faststalls av budgetmyndigheten.

Slutligen utgor Europeiska ombudsmannen ytterligare en nivd av kontroll och
ansvarsskyldighet for Europol.

2.2.2.  Uppgifter om identifierade risker och om det eller de interna kontrollsystem som inréttats for
att begransa riskerna

Féljande risker har identifierats:

- Anstrangda operativa resurser pa grund av 6kande datafloden och ett standigt foranderligt
landskap av brottslig verksamhet.

- Fragmentering av Europols karnverksamhet pad grund av mangfaldigandet av uppgifter och
begéranden.

- Brist pa tillrackliga ekonomiska resurser och personalresurser for att tillgodose de operativa
behoven.

- Brist pa IKT-resurser, vilket leder till forseningar i nddvandig utveckling och uppdatering av
karnsystem.

- Risker i samband med Europols behandling av personuppgifter och behovet av att
regelbundet utvéardera och anpassa forfarandemassiga och tekniska skyddsatgarder for att
sékerstalla skyddet av personuppgifter och grundldggande rattigheter.

- Beroendeforhallanden mellan eu-LISA:s forberedande arbete avseende det centrala SIS och
Europols forberedelser for att inratta ett tekniskt granssnitt for overforing av uppgifter till SIS.

8 Artikel 30 i Europols budgetférordning.
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Europol genomfor en sarskild ram for intern kontroll som bygger pa Europeiska
kommissionens ram for intern kontroll och pa den ursprungliga Committee of Sponsoring
Organisations integrerade ram for intern kontroll. Det samlade programdokumentet ska
innehalla information om internkontrollsystemen, medan den konsoliderade arliga
verksamhetsrapporten ska innehdlla information om internkontrollsystemens effektivitet och
andamalsenlighet, &ven nar det géller riskbedémning. | den konsoliderade arliga
verksamhetsrapporten for ar 2019 bedéms Europols internkontrollsystem, pa grundval av
analysen av de komponenter och principer for intern kontroll som Overvakades under 2019
med hjélp av bade kvantitativa och kvalitativa element, som befintligt och fungerande pa ett
integrerat satt inom hela byran.

Ytterligare en niva av intern tillsyn tillhandahalls ocksa av Europols internrevisionsfunktion,
pa grundval av en arlig revisionsplan som i synnerhet beaktar en bedémning av risker vid
Europol. Internrevisionsfunktionen hjalper Europol att uppna sina mal genom ett systematiskt
och disciplinerat tillvagagangssatt for att utvardera riskhanterings-, kontroll- och
styrningsprocessernas effektivitet och utfardar rekommendationer for att forbattra dem.

Dessutom 6vervakar Europeiska datatillsynsmannen och Europols dataskyddsombud (en
oberoende funktion som ar direkt knuten till styrelsens sekretariat) Europols behandling av
personuppgifter.

Slutligen genomfor GD Migration och inrikes fragor i egenskap av Europols
partnergeneraldirektorat en arlig riskhanteringsovning for att identifiera och bedoma potentiella
hoga risker i samband med byraernas (daribland Europol) verksamhet. Risker som betraktas som
kritiska rapporteras arligen i forvaltningsplanen for GD Migration och inrikes fragor och atfoljs av
en handlingsplan dar de riskreducerande atgarderna anges.

2.2.3. Berakning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet mellan
kostnaden for kontrollerna och vardet av de medel som forvaltas) och en bedémning av den
forvantade risken for fel (vid betalning och vid avslutande)

Forhallandet mellan kostnaderna for kontroller jamfort med vardet av de forvaltade medlen rapporteras av
kommissionen. Den arliga verksamhetsrapporten fran GD Migration och inrikes fragor 2019 anger
forhallandet till 0,28 % i indirekt forvaltning som anfortrotts byraer och decentraliserade organ, daribland
Europol.

Europeiska revisionsratten bekraftade lagligheten och korrektheten i Europols arsredovisning for 2019,
vilket innebdr en felprocent under 2 %. Det finns inget som tyder pa att felfrekvensen skulle 6ka under de
kommande aren.

Artikel 80 i Europols budgetférordning foreskriver dessutom en mojlighet for byran att dela
internrevisionsfunktion med andra unionsorgan som verkar inom samma politikomrade om ett unionsorgans
internrevisionsfunktion inte dar kostnadseffektiv.
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2.3. Atgéarder for att forebygga bedrégeri och oriktigheter
Beskriv forebyggande atgarder (befintliga eller planerade), t.ex. fran strategi for bedrageribekampning.
De atgarder som ror bekampning av bedrageri, korruption och annan olaglig verksamhet
beskrivs bland annat i artikel 66 i Europolférordningen och i avdelning X i Europols
budgetforordning.
Europol ska sérskilt delta i den bedrdgeriférebyggande verksamhet som bedrivs av Europeiska
byran for bedrageribekdmpning och utan drojsmal informera kommissionen om fall av
misstédnkt bedrégeri och andra finansiella oriktigheter — i linje med sin interna strategi for
bedrégeribekdmpning.
Enligt planerna ska en uppdatering av Europols bedrageribekampningsstrategi foreslas for
antagande av styrelsen under 2020.
GD Migration och inrikes fragor, som ar partnergeneraldirektorat, har ocksa utvecklat och
genomfort sin egen bedrageribekdmpningsstrategi pa grundval av den metod som Olaf
tillhandahaller. Decentraliserade byréaer, daribland Europol, omfattas av strategin. GD
Migration och inrikes fragor konstaterade i sin arliga verksamhetsrapport for 2019 att
forfarandena for att forebygga och upptacka bedragerier fungerade tillfredsstéllande och darfér
bidrog till att forsakra att internkontrollmalen uppnas.
BERAKNADE BUDGETKONSEKVENSER AV LAGSTIFTNINGSINITIATIVET
3.1. Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel
Befintliga budgetrubriker (dven kallade "budgetposter’)
Redovisa enligt de berérda rubrikerna i den flerariga budgetramen i nummerféljd
Rubrik i Budgetrubrik Zm:; Bidrag
den
flerari n . .
budget. | Antal Difflgke- | frinfta- | MR | g el 212
ramen diff. lander l4n der83 lin Jer budgetférordningen
121001 :
5 piticke | NE NEJ NEJ JAINE]
Nya budgetrubriker som foreslas
Redovisa enligt de berdrda rubrikerna i den flerariga budgetramen i nummerfoljd
Rudberr:k i Budgetrubrik Zm:g Bidrag
fleréri ; ;
bffj‘gff Antal Diff/icke- | frén Efta- | fg%g . tfrg.”_ enligt artikel 21.2 b i
ramen diff. lander ?Qnée? I;en J:r budgetférordningen
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83

Differentierade respektive icke-differentierade anslag.
Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i férekommande fall potentiella kandidater i véstra Balkan.
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3.2. Berédknad inverkan pa utgifterna

3.2.1. Sammanfattning av den beréknade inverkan pa utgifterna

I avsaknad av en antagen flerarig budgetram 2021-2027 och en budget for 2021 inbegriper lagstiftningsinitiativets beraknade
ekonomiska konsekvenser endast de resurser som behdvs utéver Europols grundlaggande EU-bidrag (ytterligare kostnader jamfort
med grundscenariot — faktablad nr 68).

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerariga Antal | Rubrik 5 — Sakerhet och forsvar

budgetramen
Ar Ar Ar Ar Ar Ar
[Organ]: Europol 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | TOTALT
. Ataganden @)
Budgetrubrik 1: s -
Betalningar )
. Ataganden (1a)
Budgetrubrik 2: g - :
Betalningar (22)
Budgetrubrik 3: Ataganden (3a)
Betalningar (3b)
Ataganden Tt | 15,987 | 23,946 | 29,427 | 30,965 | 40,019 | 37,524 177,867
TOTALA anslag
for Europol _ =2+2a
Betalningar . 15987 | 23,946 | 29,427 | 30,965 | 40,019 | 37,524 177,867
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Rubrik i den flerariga

5 ” Administrativa utgifter”
budgetramen vautg

Miljoner euro (avrundat till tre decimaler)

Ar Ar Ar Ar Ar Ar Ar

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTALT
GD Migration och inrikes fragor (HOME)
* Personalresurser 0,835 0,835 0,835 0,835 0,835 0,835 0,835 5,845
« Ovriga administrativa utgifter 0,268 0,518 0,268 0,518 0,268 0,518 0,268 2,626

TOTALT GD HOME Anslag

OTAL 2 aisiag (summa &taganden =
_ foroR_UBRI K7 summa betalningar) 1,103 1,353 1,103 1,353 1,103 1,353 1,103 8,471
i den flerariga budgetramen

Miljoner euro (avrundat till tre decimaler)

Ar Ar Ar Ar Ar Ar Ar

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTALT
TOTALA anslag for Ataganden
RUBRIKERNA 1-5
i den flerariga budgetramen Betalningar
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3.2.2. Beraknad inverkan pa Europols anslag

O Forslaget/initiativet kraver inte att driftsanslag tas i ansprak

Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

I avsaknad av en antagen flerarig budgetram 2021-2027 och en budget for 2021 inbegriper lagstiftningsinitiativets beraknade
ekonomiska konsekvenser endast de resurser som behdvs utéver Europols grundldggande EU-bidrag (ytterligare kostnader
jamfort med grundscenariot — faktablad nr 68).

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)
Mal- och
resultatbe Ar Ar Ar Ar Ar Ar TOTALT
teckning
2022 2023 2024 2025 2026 2027
0 Geno
msnit
tiga | 5 5 5 5 5 5 5
Typ kostn | E Kostn. c | Kostn. c Kostn. c Kostn. c Kostn. c Kostn. c Kostn.
< < < < < < <
ader
84
SPECIFIKT MAL nr 1
Att gora det mojligt for
Europol att samarbeta
effektivt med privata parter
Personuppgifter
som Qversants till
- Resultat | de berérda 3,453 5,669 7,192 8,172 9,636 9,306 43,428
medlemsstaterna
-75%

84

P& grund av deras specifika operativa karaktar ar det inte mojligt att faststalla en exakt enhetskostnad per resultat eller deras exakta forvantade volym, i synnerhet som vissa
resultat ar kopplade till brottsbekdmpande verksamhet som reagerar pa of6rutsagbar brottslig verksamhet.
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Europol anvéndes
som kanal for att
- Resultat | dverfora
medlemsstaternas
begéran — 25 %

1,151

1,890

2,397

2,724

3,212

3,102

14,476

Delsumma for specifikt mal
nrl

4,604

7,559

9,589

10,896

12,848

12,409

57,905

SPECIFIKT MAL nr 2

Att gora det mojligt for
brottsbekdmpande
myndigheter att analysera
stora och komplexa dataset
for att upptéacka
gransoverskridande
kopplingar, i full
overensstdmmelse med de
grundlaggande rattigheterna

Utredningsakter
som stods i

- Resultat | pagéende
utredningar —
90 %

0,534

0,977

1,272

1,443

1,641

1,774

7,639

Utredningsakter
som lagras for

- Resultat | réttsliga
forfaranden —
10 %

0,059

0,109

0,141

0,160

0,182

0,197

0,849

Delsumma for specifikt mal
nr2

0,593

1,085

1,413

1,603

1,823

1,971

8,488

SPECIFIKT MAL nr 3

Att gora det mojligt for
medlemsstaterna att
anvanda ny teknik for
brottsbekdmpning

Genomforda
- Resultat | innovationsprojek
t—75%

3,290

3,470

6,365

5,668

8,206

7,272

34,269

It-16sningar
- Resultat | testade i Europols
it-miljo — 25 %

1,097

1,157

2,122

1,889

2,735

2,424

11,423
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- Resultat

Delsumma for specifikt mal
nr3

4,387

4,626

8,486

7,557

10,941

9,696

45,693

SPECIFIKT MAL nr 4

Att forse tjansteman i
frontlinjen med resultatet av
Europols analys av uppgifter

som mottagits fran
tredjelander

Registreringar
som inforts i

- Resultat | Schengens
informationssyste
m—50 %

1,526

2,737

2,386

2,592

3,289

2,855

15,385

Dygnet runt-
uppfdljning till
medlemsstaterna
-50%

- Resultat

1,526

2,737

2,386

2,592

3,289

2,855

15,385

- Resultat

Delsumma for specifikt mal
nr 4

3,052

5,474

4,772

5,183

6,579

5,710

30,770

SPECIFIKT MAL nr 5

Att starka Europols
samarbete med tredjelander

Insatser med
- Resultat | tredjel&nder som
stods — 75 %

1,147

1,648

1,251

1,307

1,916

1,863

9,132

Utbyte av
information med
tredjelander —
25 %

- Resultat

0,382

0,549

0,417

0,436

0,639

0,621

3,044

- Resultat

Delsumma for specifikt mal
nr5

1,529

2,197

1,668

1,743

2,554

2,484

12,175

SPECIFIKT MAL nr 6

Att starka Europols
kapacitet att gora
framstéllan om inledande av
brottsutredningar
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Framstallningar

- Resultat | O inedande av 0,456 0,751 0,875 0,996 1,318 1,314 5,709
brottsutredningar
_25%
Europeiska

- Resultat | 2Klagarmyndighet 1,367 2,252 2,624 2,987 3,955 3,941 17,127
ens utredningar
som stods — 75 %

Delsumma fg{ Zpec'f'kt mal 1,823 3,003 3,498 3,983 5,274 5,255 22,836

TOTALKOSTNAD 15,987 23,946 29,427 30,065 40,019 37,524 177,867
67
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3.2.3. Beraknad inverkan pa Europols personalresurser

3.2.3.1. Sammanfattning

O Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak
[XI Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt

foljande:
Miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar Ar
Ar 2022 2023 2024 2025 2026 2027 TOTALT
Tillfalligt anstallda —
grundscenario i 102,859 102,859 102,859 102,859 102,859 102,859 617,153
(budgetforslag 2021)
Tillfalligt anstallda —
Ytterligare jamfort med
grundscenariot 5,937 14,384 19,067 22,830 25,171 26,342 113,730
(kumulativt)
Tillflligt anstllda &
iiifafligt anstafida == 10g 796 117,242 121,925 125,688 128,030 129,201 730,883
TOTALT
Kontraktsanstallda —
o . 87 20,962 20,962 20,962 20,962 20,962 20,962 125,772
utgangslage
Utstationerade
nationella experter—
grundscenaria 6,729 6,729 6,729 6,729 6,729 6,729 40,374
(budgetforslag 2021)88
TOTALT endast 5,037 14384 | 19067 | 22830 | 25171 | 26,342 | 113,730
extrakostnader
TOTALT -
inklusive 136,487 | 144933 | 149616 | 153379 | 155721 | 156,892 | 897,029
grundkostnader och
extrakostnader

SV

Personalbehov (heltidsekvivalenter):

85

86

87

88

Personalnivder som anges i budgetforslaget for 2021, beraknade pd grundval av de genomsnittliga
enhetskostnader for personal som ska anvéndas for finansieringsoversikter, indexerade till
korrigeringskoefficienten for Nederlanderna (111,5 %).

| detta skede &r det inte mojligt att tillhandahélla en detaljerad fordelning mellan tillfalligt anstallda — AD
och tillfalligt anstallda — AST. Kostnadsberdkningarna for personalen har gjorts pa grundval av de
genomsnittliga kostnaderna for tillfalligt anstdllda, indexerade till korrigeringskoefficienten for
Nederlanderna (111,5 %).

De godkanda nivaerna for kontraktsanstallda kommer att héjas i Europols EU-bidrag fér 2021 och kommer
att stabiliseras p& denna niva for hela den flerdriga budgetramperioden 2021-2027. Ingen 6kning av
kontraktsanstéllda forutses i finansieringsoversikten.

Personalnivder som anges i budgetforslaget for 2021, beraknade pd grundval av de genomsnittliga
enhetskostnader for personal som ska anvandas for finansieringsoversikter, indexerade till
korrigeringskoefficienten for Nederlanderna (111,5 %).
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Ar Ar Ar Ar Ar
Ar 2022 2023 2024 2025 2026 2027
Tillfalligt anstallda —
grundscenario
(budgetforslag 2021) 615 615 615 615 615 615
Tillfalligt anstéllda —
Ytterligare jamfort med
grundscenariot
(kumulativt) 71 101 127 146 155 160
Tillfalligt anstallda —
TOTALT 686 716 742 761 770 775
Kontraktsanstéllda 235 235 235 235 235 235
Utstationerade
nationella experter 71 71 71 71 71 71
TOTALT 992 1022 1048 1067 1076 1081

SV

Rekryteringsdatum planeras till mitten av aret. Beloppen har justerats pa motsvarande sétt:
kostnaderna for nyanstalld personal har uppskattats till 50 % av de genomsnittliga
kostnaderna for rekryteringsaret.

De personalresurser som kravs for att genomfora malen med det nya mandatet har uppskattats
i samarbete med Europol. Uppskattningarna tar hansyn till den forvantade 6kningen av
arbetsbordan i och med att berérda parter sa smaningom i hogre grad anvander Europols
tjanster, samt den tid som behdvs for att Europol ska kunna absorbera resurser for att undvika
en situation dar byran inte skulle kunna genomféra hela sitt EU-bidrag och gora
betalningsataganden i tid.

Ingen 6kning av kontraktsanstéllda planeras i finansieringsoversikten. Kommissionen avser
att foresla en 6kning av sin rekommendation for nivan av kontraktsanstéllda fran 191 till 235
for att tillhandahalla it-stod och administrativt stod till den operativa verksamheten.
Maximinivan for kontraktsanstallda kommer att faststéllas till 235 ar 2021 och bér stabiliseras
pa denna niva for hela den flerdriga budgetramperioden 2021-2027.

Uppaifter om personaldkningen

Specifikt mal | Ytterligare personal

Férdelning inom Europol

Operativa direktoratet:
* Europols it-
brottscentrum (EC3)

* Europeiska centrumet
mot terrorism — insatser
och EU:s enhet for
anmalan av innehall pa
internet

Specifikt mal
nril

Ytterligare personal behdvs for att analysera ytterligare
uppgifter fran privata parter.

Uppskattat antal heltidsekvivalenter som behévs -
ytterligare heltidsekvivalenter som ska anstéllas per ar (ej
ackumulerat):

2022: +27; 2023: +13; 2024: +10; 2025: +9; 2026: +1;
2027: +2

Direktoratet for kapacitet
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—IKT

Specifikt mal
nr2

Ytterligare personal behovs for att hantera, bearbeta och
analysera stora och komplexa dataset och underhalla it-
system, aven inom ramen for EU:s policycykel for
organiserad och grov internationell brottslighet och
utredningar av high-value targets”.

Ytterligare personal behovs ocksa for
dataskyddsfunktionen for att sékerstdlla att stora och
komplexa dataset behandlas i full 6verensstammelse med
de grundlaggande réattigheterna.

Uppskattat antal heltidsekvivalenter som behdévs -
ytterligare heltidsekvivalenter som ska anstallas per ar (gj
ackumulerat):

2022: +4; 2023: +2; 2024: +2; 2025: +1; 2026: +1; 2027:
+1

Operativa direktoratet — *
Europols it-brottscentrum
(EC3)

* Europeiska centrumet
mot terrorism — insatser
och EU:s enhet for
anmalan av innehall pa
internet

Specifikt mal
nr3

Ytterligare personal behdévs for att driva Europols
innovationslabb, stddja EU:s innovationsnav for inre
sékerhet och stodja forvaltningen av sékerhetsforskningen.

Uppskattat antal heltidsekvivalenter som behévs -
ytterligare heltidsekvivalenter som ska anstéllas per ar (ej
ackumulerat):

2022: +12; 2023: +10; 2024: +5; 2025: +5; 2026: +1; 2027:
+0

Operativa direktoratet:
Europols it-brottscentrum
(EC3)

Direktoratet for kapacitet
—IKT

Innovationslabb

Specifikt mal
nr4

Ytterligare personal behdvs for att fora in registreringar i
Schengens informationssystem och for att tillhandahalla
dygnet runt-uppféljning till medlemsstaterna i handelse av
en traff. Heltidsekvivalenterna ska 6kas under de forsta
aren av genomfdrandet, vartefter som det nya systemets
anvandare okar. Behovet av dygnet runt-stod forutsatter
nddvéndiga personalresurser (skiftarbete).

Yiterligare personal behdvs ocksd for att stodja
Schengenutvarderingarna.
Uppskattat antal heltidsekvivalenter som behévs -

ytterligare heltidsekvivalenter som ska anstéllas per ar (ej
ackumulerat):

2022: +15; 2023: +2; 2024: +5; 2025: +0; 2026: +0; 2027:
+0

Operativa direktoratet: *
Operativt centrum
(verksamt dygnet runt)

* Europeiska centrumet
mot terrorism — insatser
och EU:s enhet for
anmalan av innehall pa
internet

Direktoratet for kapacitet
—IKT

Specifikt mal
nr5

Ytterligare personal behdvs for att vid behov utnyttja
mekanismen for utbyte av personuppgifter med
tredjelander.

Inga personaldkningar planeras for verksamhet som ror
bésta praxis och végledning.

Uppskattat antal heltidsekvivalenter som behévs -
ytterligare heltidsekvivalenter som ska anstéllas per ar (ej
ackumulerat):

Direktoratet for kapacitet
—IKT
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2022: +5; 2023: +0; 2024: +2; 2025: +0; 2026: +3; 2027:
+0

Specifikt mal
nr6

Ytterligare personal behovs for att samordna arbetet med
medlemsstaterna och stddja medlemsstaterna i deras
utredningar (inklusive stéd péa plats, atkomst till
brottsdatabaser och analysverktyg, operativ analys,
kriminalteknisk och teknisk expertis).

Ytterligare personal behdvs ocksa for att samordna arbetet
med Europeiska aklagarmyndigheten och aktivt stodja
Europeiska aklagarmyndigheten i dess utredningar och
atal.

Uppskattat antal heltidsekvivalenter som behdvs -
ytterligare heltidsekvivalenter som ska anstallas per ar (gj
ackumulerat):

2022: +8; 2023: +3; 2024: +2; 2025: +4; 2026: +3; 2027:
+2

Operativa direktoratet:

- Det europeiska
centrumet for grov och
organiserad brottslighet
(ESOCC)

- Det europeiska
centrumet mot terrorism —
insatser (CT)

- Det europeiska
centrumet for
bek&dmpning av finansiell
och ekonomisk
brottslighet (EFECC)

Direktoratet for kapacitet
—IKT
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3.2.3.2. Beréknat personalbehov for det ansvariga generaldirektoratet

O Forslaget/initiativet kraver inte att personalresurser tas i ansprak
Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:

Uppgifterna ska anges i heltal (eller med hégst en decimal)

Ar
2022

Ar
2023

Ar
2024

Ar
2025

Ar
2026

Ar
2027

e Tjanster som tas upp i
tjansteforteckningen (tjanstemén och
tillfalligt anstéllda)

XX 01 01 01 (vid huvudkontoret
eller vid kommissionens kontor i
medlemsstaterna)

XX 01 01 02 (vid delegationer)

XX 01 0501 (indirekta
forskningsatgarder)

10 01 05 01 (direkta
forskningsatgarder)

» Extern personal (i heltidsekvivalenter)89

XX 01 02 01 (kontraktsanstéllda,
nationella experter och vikarier
finansierade genom ramanslaget)

XX 01 02 02 (kontraktsanstallda,
lokalanstallda, nationella experter,
vikarier och unga experter som
tjanstgor vid delegationerna)

- vid
huvudkontoret
XX 01 04 i
90
yy
-vid
delegationer

XX 01 05 02 (kontraktsanstéllda,
nationella experter och vikarier som
arbetar med indirekta
forskningsatgarder)

10 01 05 02 (kontraktsanstallda,
nationella experter och vikarier som
arbetar med direkta
forskningsatgarder)

Annan budgetrubrik (ange vilken)

TOTALT

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

89
90
91

[Denna fotnot forklarar vissa initialférkortningar som inte anvands i den svenska versionen].
Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
Framfor allt for strukturfonderna, Europeiska jordbruksfonden fér landsbygdsutveckling (Ejflu) och

Europeiska fiskerifonden (EFF).
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Personalbehoven ska tdckas med personal inom generaldirektoratet som redan har avdelats
for att forvalta atgarden i fraga, eller genom en omfordelning av personal inom
generaldirektoratet, om sa kravs kompletterad med ytterligare resurser som kan tilldelas det
forvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag
och med hansyn tagen till begransningar i fraga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjénstemdn och tillfalligt anstallda

Foretrada kommissionen i byrans styrelse. Utarbeta kommissionens yttrande om det
arliga arbetsprogrammet och félja upp dess genomférande. Bevaka genomférandet av
budgeten. Bista byran med utveckling av verksamheten i enlighet med EU:s politik,
bland annat genom att delta i expertméten.

Extern personal

En nationell expert kommer att stddja tjdnstemén och tillfalligt anstéllda i ovanndmnda
uppgifter och hjélpa byran att utveckla sin verksamhet i linje med EU:s politik,
inbegripet genom att delta i expertméten.

En beskrivning av berdkningen av kostnaden for heltidsekvivalenter bor anges i avsnitt 3 i

bilaga V.

SV
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3.2.4.

3.2.5.

Forenlighet med den gallande flerariga budgetramen
O Forslaget/initiativet ar forenligt med den gallande flerariga budgetramen

O] Forslaget/initiativet kraver omfordelningar under den berdrda rubriken i den
flerariga budgetramen

Forklara i forekommande fall vilka omfordelningar som krévs, och ange berérda budgetrubriker och
motsvarande belopp.

Forslaget omfattar ytterligare finansiella resurser och personalresurser for Europol jamfoért med vad
som for narvarande planeras i forslaget till flerarig budgetram (faktablad nr 68).
Budgetkonsekvenserna av Europols ytterligare ekonomiska resurser kommer att kompenseras genom
en kompenserande minskning fran planerade utgifter under rubrik 4.

L1 Forslaget/initiativet forutsatter att flexibilitetsmekanismen utnyttjas eller att den
flerériga budgetramen revideras®.

Beskriv behovet av sddana atgarder, och ange berdrda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt belopp.

[...]

Bidrag fran tredje part
Det ingér inga bidrag fran tredje part i det aktuella forslaget eller initiativet
Forslaget eller initiativet kommer att medfinansieras enligt foljande:

Miljoner euro (avrundat till tre decimaler)

For in s3 manga ar som behdvs

Ar Ar Ar Ar for att redovisa varaktigheten for
n n+1 n+2 n+3 inverkan pa resursanvandningen
(jfr punkt 1.6)

Totalt

Ange  vilken  extern
organisation eller annan
kalla som bidrar till
finansieringen

TOTALA anslag som
tillfors genom
medfinansiering

92
2014-2020.
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Se artiklarna 11 och 17 i radets forordning (EU, Euratom) nr 1311/2013 om den flerariga budgetramen for
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3.3. Beraknad inverkan pa inkomsterna

Forslaget/initiativet paverkar inte budgetens inkomstsida.
O Forslaget/initiativet paverkar inkomsterna pa foljande sétt:

O Paverkan pa egna medel

O Paverkan pa andra inkomster

O ange om inkomsterna har avsatts for utgiftsposter

Miljoner euro (avrundat till tre decimaler)

Budgetrubrik i den arliga
budgetens inkomstdel:

Belopp som
forts in for det
innevarande
budgetaret

. Lo - 2 - 93
Forslagets/initiativets inverkan pa inkomsterna

Ar

Ar
n+1

Ar
n+2

Ar
n+3

For in s& manga ar som behovs for att
redovisa varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

Artikel .............

Ange vilka budgetrubriker i utgiftsdelen som berdérs i de fall d&r inkomster i diversekategorin kommer

att avsattas for sarskilda andamal.

1[...]

Ange med vilken metod inverkan pa inkomsterna har beraknats.

(L]

93

bruttobeloppen minus 20 % avdrag for uppbordskostnader.
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Né&r det galler traditionella egna medel (tullar och sockeravgifter) ska nettobeloppen anges, dvs.
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