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EXPOSICAO DE MOTIVOS

1. CONTEXTO DA PROPOSTA
. Raz0es e objetivos da proposta

O panorama da seguranca na Europa esta em constante mutacdo, sendo caracterizado por
ameacas que véo evoluindo e séo cada vez mais complexas. Os criminosos exploram as
vantagens que a transformacdo digital, as novas tecnologias®, a globalizacio e a mobilidade
proporcionam, nomeadamente a interconectividade e o esbatimento das fronteiras entre o
mundo fisico e o mundo digital®. Os acontecimentos recentes® voltaram a demonstrar que o
terrorismo continua a ser uma ameaca significativa a liberdade e ao modo de vida da Unido
Europeia e dos seus cidadaos. A crise originada pela pandemia de COVID-19 veio agravar a
situacdo, uma vez que 0S criminosos aproveitaram rapidamente as oportunidades para
explorarem a crise, adaptando o seu modus operandi ou desenvolvendo novas atividades
criminosas®. Embora ainda ndo seja visivel todo o impacto da crise da COVID-19 em termos
de seguranca, prevé-se que molde o panorama da criminalidade grave e organizada na UE a
médio e a longo prazo®.

Estas ameacas a seguranca em constante evolucdo exigem um apoio eficaz, a nivel da UE, ao
trabalho desenvolvido pelas autoridades policiais nacionais. Tais ameagas propagam-se a
nivel transnacional, promovem uma variedade transversal de crimes e manifestam-se em
grupos multifacetados de criminalidade organizada®, que se dedicam a uma vasta gama de
atividades criminosas. Dado que a acdo a nivel nacional ndo &, por si sO, suficiente para
combater estes desafios transnacionais em matéria de seguranca, as autoridades policiais dos
Estados-Membros recorrem cada vez mais ao apoio e aos conhecimentos especializados que a
Europol, a Agéncia da Unido Europeia para a Cooperacgéo Policial, proporciona para combater
a criminalidade grave e o terrorismo. A Europol é o elemento central em termos de apoio a
nivel da UE aos Estados-Membros no combate a criminalidade grave e ao terrorismo. A
agéncia proporciona apoio e conhecimentos especializados as autoridades policiais nacionais
no dominio da prevengdo e do combate a criminalidade grave que afete dois ou mais Estados-
Membros, do terrorismo e das formas de criminalidade lesivas de um interesse comum que

Incluindo desenvolvimentos como as redes mdveis 5G, a inteligéncia artificial, a Internet das coisas, 0s
drones, a anonimizaco e a cifragem, a impressdo 3D e a biotecnologia. Por exemplo, em julho de 2020, as
autoridades policiais e judiciais de Franca e dos Paises Baixos, juntamente com a Europol e a Eurojust,
realizaram uma investigacdo conjunta para desmantelar o EncroChat, uma rede telefonica cifrada utilizada
por redes criminosas envolvidas em ataques violentos, corrupgéo, tentativas de homicidios e transporte de
droga em grande escala (https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-
network-sends-shockwaves-through-organised-crime-groups-across-europe).

A integracdo de sistemas digitais em varias atividades criminosas e a expansdo do comércio em linha de
bens e servicos ilicitos esta a transformar a criminalidade grave e organizada. Ver Europol, Avaliagdes da
ameaca da criminalidade grave e organizada, 2017.

O ataque em Paris, em 25.9.2020, o ataque em Conflans-Sainte-Honorine, em 16.10.2020, o ataque em
Nice, em 29.10.2020 e o ataque em Viena, em 2.11.2020.
www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-
crisis. E 0 caso, nomeadamente, da cibercriminalidade, da fraude, da contrafacdo e da criminalidade
organizada contra a propriedade.
https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-
serious-and-organised-crime-landscape-in-eu.

Mais de 5000 grupos de criminalidade organizada estavam a ser investigados na Europa em 2017 — um
aumento de 50 % em relacdo a 2013. 45 % dos grupos de criminalidade organizada estiveram envolvidos em
mais do que uma atividade criminosa. A percentagem destes grupos multifacetados aumentou
acentuadamente. Os grupos de criminalidade praticam, frequentemente, mais do que uma atividade
criminosa. Sdo altamente flexiveis e capazes de mudar de uma atividade criminosa para outra. Europol,
Avaliacdes da ameaca da criminalidade grave e organizada, 2017.
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seja objeto de uma politica da Unido. Desde a entrada em vigor do Regulamento Europol de
2016, a importancia operacional das funcdes da agéncia alterou-se significativamente. Por
exemplo, o apoio operacional prestado pelo Centro Europeu de Luta contra o Terrorismo da
Europol quintuplicou nos ultimos anos (tendo passado de 127 processos operacionais
apoiados, em 2016, para 632 processos, em 2019). O centro participa agora em quase todas as
grandes investigacGes em matéria de luta contra o terrorismo na UE.

A ameaca do terrorismo na Europa permanece elevada®. Numa declaracdo comum dos
ministros dos Assuntos Internos, de 13 de novembro de 2020, sobre os recentes atentados
terroristas na Europa, 0os ministros convidam «a Comissdo a apresentar uma proposta de
revisdo do mandato da Europol, com uma base juridica solida, para o tratamento de grandes
séries de dados.» «A Europol, e em especial, o seu Centro Europeu de Luta contra o
Terrorismo (CELT), sdo de importancia fundamental para apoiar eficazmente os Estados-
Membros na prevengdo e perseguicdo judicial dos crimes terroristas, devendo ser
reforcados®.»

O cenario de ameagas também mudou o tipo de apoio que os Estados-Membros necessitam e
esperam da Europol para garantir a seguranca dos cidaddos, de uma forma que ndo era
previsivel quando os colegisladores negociaram o atual mandato da Europol. As conclusdes
do Conselho, de dezembro de 2019, reconhecem «a necessidade operacional urgente da
Europol em solicitar e receber dados diretamente de entidades privadas», apelando a
Comissao para ponderar a adaptacao do prazo da revisdo do Regulamento Europol «tendo em
conta a necessidade de 0s servigos europeus responsaveis pela aplicagdo da lei
acompanharem os desenvolvimentos tecnoldgicos em curso™.» Existe uma necessidade social
premente de combater a criminalidade grave preparada ou cometida por meio da utilizagéo de
servicos  transnacionais prestados por organismos privados’!, nomeadamente a
cibercriminalidade. Embora este desafio seja parcialmente abordado pelo pacote legislativo
em matéria de provas eletrénicas'?, existem situacbes nas quais o apoio da Europol é
necessario para combater eficazmente as ameagas apresentadas pela cibercriminalidade e
pelos crimes com recurso a meios informaticos, nomeadamente quando 0s organismos
privados procuram denunciar tais crimes.

A resolucdo do Parlamento Europeu, de julho de 2020, também apela ao reforco da Europol,
afirmando que «se afigura prioritario reforcar a capacidade da Europol para requerer a
abertura de investigacdes transfronteiricas, especialmente em caso de ataques graves contra
autores de dendncias e jornalistas de investigacdo, que desempenham um papel essencial na

" Regulamento (UE) 2016/794, de 11.5.2016.

13 Estados-Membros da UE comunicaram um total de 119 ataques terroristas levados a cabo, falhados ou
evitados, com 10 mortes e 27 feridos (Europol, Situacdo e tendéncias do terrorismo na Unido Europeia,
2020).
https://www.consilium.europa.eu/pt/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-
affairs-ministers-on-the-recent-terrorist-attacks-in-europe/.

0 https://www.consilium.europa.eu/media/41586/st14755-en19.pdf. O Regulamento (UE) 2016/794 prevé a
realizagdo, até maio de 2022, de uma avaliagdo para analisar o impacto, a eficécia e a eficiéncia da Europol.
Entende-se por «organismos privados» as organizagdes com personalidade juridica que nao sejam
autoridades publicas, o que inclui, nomeadamente, as empresas criadas ao abrigo do direito civil, mesmo
que sejam detidas ou controladas por uma autoridade publica.

Em 17 de abril de 2018, a Comissdo adotou o chamado «pacote em matéria de provas eletronicas»,
constituido por um regulamento (COM(2018) 225 final) e por uma diretiva (COM(2018) 226 final). O
referido pacote encontra-se em fase de negociacao pelos colegisladores.
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denuncia de casos de corrupcdo, fraude, m& gestdo e outras irregularidades nos setores
publico e privado»®,

Dada a evolucdo do panorama em matéria de seguranca, a Europol precisa de dispor das
capacidades e instrumentos adequados para apoiar eficazmente os Estados-Membros no
combate a criminalidade grave e ao terrorismo. Em resposta as necessidades operacionais
prementes e aos apelos dos colegisladores no sentido do reforco do apoio por parte da
Europol, o programa de trabalho da Comisséo para 2020 anunciou uma iniciativa legislativa
destinada a «reforcar o mandato da Europol no intuito de reforcar a cooperacéo operacional
da policia», que é, igualmente, uma acdo principal da Estratégia da UE para a Unido da
Seguranca, de julho de 2020*. Em consonancia com o apelo das orientacdes politicas™ no
sentido de que «ndo podemos poupar esfor¢cos quando se trata de proteger 0s Nnossos
cidadaos», a presente iniciativa legislativa aborda os dominios para os quais as partes
interessadas solicitam um apoio reforcado por parte da Europol, de modo a ajudar os Estados-
Membros a garantir a seguranca dos cidadaos.

Para esse efeito, a presente proposta procura reforcar o mandato da Europol no ambito da
misséo e das funcdes da agéncia, conforme estabelecido no Tratado*®, nomeadamente ao:

o permitir a Europol cooperar eficazmente com os organismos privados, colmatando a
falta de uma cooperacao eficaz entre estes e as autoridades policiais a fim de impedir
a utilizacdo de servigos transnacionais, como 0s servi¢os de comunicacao, bancéarios
ou de transporte, por parte de criminosos;

o permitir a Europol apoiar eficazmente os Estados-Membros e as suas investigacdes
na analise de séries de dados grandes e complexas, enfrentando o desafio dos
megadados que se coloca as autoridades policiais;

o reforcar o papel da Europol em matéria de investigacéo e de inovagdo, colmatando as
lacunas pertinentes no dominio da aplicacdo coerciva da lei;

o reforcar a cooperacdo da Europol com os paises terceiros em situacdes especificas e
numa base casuistica, para prevenir e combater a criminalidade abrangida pelo
ambito dos objetivos da Europol;

o clarificar que a Europol pode solicitar, em casos especificos, nos quais considere que
deve ser iniciada uma investigacdo criminal, as autoridades competentes de um
Estado-Membro que iniciem, conduzam ou coordenem uma investigacdo de um
crime lesivo de um interesse comum que seja objeto de uma politica da Unido, sem o
requisito de uma dimens&o transnacional do crime em causa’’;

o reforgar a cooperacdo da Europol com a Procuradoria Europeia;

3 Resolucdo do Parlamento Europeu, de 10 de julho de 2020, sobre uma politica global da Unido em matéria

de prevencdo do branqueamento de capitais e do financiamento do terrorismo (2020/2686(RSP)).

4 COM(2020) 605 final de 24.7.2020.

> https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_pt.pdf.

1 Ver o artigo 88.° do Tratado sobre o Funcionamento da Uni&o Europeia.

" De acordo com o artigo 3.2, n.° 1, do Regulamento (UE) 2016/794, um dos objetivos da Europol é apoiar e
reforcar a acdo das autoridades competentes dos Estados-Membros e a sua cooperagdo mitua em matéria de
prevencao e de combate as formas de criminalidade lesivas de um interesse comum que seja objeto de uma
politica da Unido, o que corresponde a missdo da Europol, em conformidade com o artigo 88.° do TFUE.
O artigo 6.2, n.° 1, do Regulamento (UE) 2016/794 estabelece que «nos casos especificos em que a Europol
considere que deve ser iniciada uma investigacdo criminal relativamente a um crime abrangido pelos seus
objetivos, solicita, por intermédio das Unidades Nacionais, as autoridades competentes dos Estados-
Membros em questdo que iniciem, conduzam ou coordenem essa investigagédo.»
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o continuar a reforgar o quadro de prote¢do de dados aplicavel a Europol;
o continuar a reforcar a supervisao e a responsabilizacdo parlamentares da Europol.

A presente iniciativa legislativa estd associada a uma proposta legislativa que altera o
Regulamento (UE) 2018/1862 relativo ao estabelecimento, ao funcionamento e a utilizagéo do
Sistema de Informacéo de Schengen (SIS) no dominio da cooperacdo policial e da cooperacéo
judiciaria em matéria penal, para permitir que a Europol introduza dados no SIS. Sujeito a
consulta dos Estados-Membros, tal permitiria a Europol introduzir dados no SIS a respeito da
presumivel participacdo de um nacional de um pais terceiro numa infracdo para a qual a
Europol possui competéncia.

A presente iniciativa legislativa integra um pacote de medidas apresentado pela Comisséo, em
9 de dezembro de 2020, para reforcar a resposta da Unido a ameaca suscitada pelo terrorismo.

. Coeréncia com as disposic¢des existentes da mesma politica setorial

A presente iniciativa legislativa tem em conta uma vasta gama de politicas da UE no dominio
da seguranca interna que foram adotadas ou lancadas desde a entrada em vigor do
Regulamento Europol de 2016.

No que diz respeito a cooperacdo com 0s organismos privados, a presente iniciativa
legislativa tem em conta as iniciativas conexas para a remocao de contetdos terroristas em
linha'® e para melhorar o acesso transnacional s provas eletrénicas'®. Uma vez adotado, e
com base nas propostas da Comissdo, o pacote legislativo em matéria de provas eletronicas
proporcionaria as autoridades policiais e judiciais nacionais as ordens europeias de entrega de
provas e as ordens europeias de conservacdo de provas, para obterem provas eletrénicas de
prestadores de servicos na investigacdo criminal, independentemente do Estado-Membro no
qual o prestador se encontra localizado ou as informacdes sdo armazenadas.

No que diz respeito aos limites do intercAmbio de informacBes provenientes de paises
terceiros sobre suspeitos e criminosos, a avaliacdo das opgOes para o reforco do intercambio
destas informages tem em conta o trabalho em curso no sentido da interoperabilidade® dos
sistemas de informacdo da UE para a seguranca, a gestdo das fronteiras e a migracdo e o
quadro juridico da UE em matéria de sistemas informaticos de grande escala. Tal inclui o0s
sistemas de informacdo da UE existentes ou previstos, nomeadamente o Sistema de
Informagdo de Schengen®’, o Sistema de Entrada/Saida da UE?, o Sistema Europeu de
Informagéo e Autorizacdo de Viagem? e a atualizacdo proposta do Sistema de Informacéo
sobre Vistos* e do sistema Eurodac®.

A presente iniciativa legislativa tem igualmente em conta a coopera¢do da Europol com
outros organismos ou agéncias, nomeadamente com a Procuradoria Europeia®®, com a
Eurojust?’, na qualidade de Agéncia da Uni&o Europeia para a Cooperacdo Judiciéria Penal,
com a ENISA, na qualidade de Agéncia da Unido Europeia para a Ciberseguranca®®, com o

8 COM(2018) 640 final de 12.9.2018.

1 COM(2018) 225 final e COM(2018) 226 final, de 17.4.2018 («pacote em matéria de provas eletronicas»).
2 Regulamento (UE) 2019/818, de 20.5.2020.

2l Regulamento (UE) 2018/1862, de 28.11.2018.

22 Regulamento (UE) 2017/2226, de 30.11.2017.

% Regulamento (UE) 2018/1240, de 12.9.2018.

% COM(2018) 302 final de 16.5.2018.

% COM(2020) 614 final de 23.9.2020.

% Regulamento (UE) 2017/1939 do Conselho, de 12.10.2017.
2" Regulamento (UE) 2018/1727, de 14.11.2018.

% Regulamento (UE) 2019/881, de 17.4.2019.
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Organismo Europeu de Luta Antifraude (OLAF)?® e com a Agéncia Europeia da Guarda de
Fronteiras e Costeira (Frontex)™.

. Coeréncia com as outras politicas da Unido

A presente iniciativa legislativa tem igualmente em conta outras politicas pertinentes da UE
que foram adotadas ou lancadas desde a entrada em vigor do Regulamento Europol.

A presente iniciativa legislativa tem plenamente em conta a legislacdo pertinente da UE em
matéria de protecdo de dados (ver a sec¢do 3 abaixo a respeito dos direitos fundamentais).

No que diz respeito a inovacao, a presente iniciativa legislativa tem em conta o financiamento
da UE relacionado com a seguranca no ambito do Programa-Quadro Horizonte 2020*!, o
Fundo para a Seguranca Interna®, o programa Horizonte Europa33 proposto e o0 programa
Europa Digital®* proposto. Tem igualmente em conta a estratégia europeia para os dados* e o
Livro Branco sobre a inteligéncia artificial®® na qualidade de primeiros pilares da nova
estratégia digital da Comissdo, bem como o trabalho em curso em matéria de preparacdo da
governacao de espagos comuns europeus de dados.

No que diz respeito a cooperacdo da Europol com os paises terceiros, a presente iniciativa
legislativa tem em conta as politicas externas da UE, nomeadamente o trabalho das
delegacbes da UE e dos peritos em matéria de combate ao terrorismo/seguranga nos paises
terceiros e as missdes e as operacdes da politica comum de seguranca e defesa.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
. Base juridica

A base juridica da presente iniciativa legislativa € constituida pelo artigo 88.° do Tratado
sobre o Funcionamento da Unido Europeia (TFUE). O artigo 88.°, n.°1, estipula que
«A Europol tem por missdo apoiar e reforcar a acdo das autoridades policiais e dos outros
servigos responsaveis pela aplicacdo da lei dos Estados-Membros, bem como a cooperagédo
entre essas autoridades na prevencdo das formas graves de criminalidade que afetem dois ou
mais Estados-Membros, do terrorismo e das formas de criminalidade lesivas de um interesse
comum que seja objeto de uma politica da Unido, bem como no combate contra esses
fendmenos». Estabelece que a Europol seja regida por um regulamento a ser adotado em
conformidade com o processo legislativo ordinario.

. Subsidiariedade

De acordo com o principio da subsidiariedade previsto no artigo 5.%, n.° 3, do TUE, a Unido
intervém apenas se e na medida em que 0s objetivos da acdo considerada ndo possam ser
suficientemente alcancados pelos Estados-Membros, podendo contudo, devido as dimensdes
ou aos efeitos da acdo considerada, ser mais bem alcancados ao nivel da Unido.

#  Regulamento (UE, EURATOM) n.° 883/2013, de 11.9.2013.

% Regulamento (UE) 2019/1896, de 13.11.2019.

1 Regulamento (UE) 1291/2013, de 11.12.2013.

%2 Regulamento (UE) 513/2014, de 16.4.2014. Ver também a proposta da Comissdo para o Fundo para a
Seguranca Interna para o proximo quadro financeiro plurianual (COM(2018) 472 final, de 13.6.2018).

¥ COM(2018) 435 final de 7.6.2018.

¥ COM(2018) 434 final de 6.6.2018.

¥ COM(2020) 66 final de 19.2.2020.

% COM(2020) 65 final de 19.2.2020.
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Os Estados-Membros sdo responsaveis pela manutengdo da ordem publica e pela garantia da
seguranca interna®’. De facto, a Unido respeita as funcdes essenciais do Estado, incluindo a
manutencéo da ordem publica e a garantia da seguranca nacional®®. Dado que a criminalidade
grave e o terrorismo possuem frequentemente um carater transnacional, a acdo a nivel
nacional ndo pode, por si sO, combaté-los eficazmente. Por esta razdo, os Estados-Membros
optam por trabalhar em conjunto no quadro da UE para fazer face as ameacas que a
criminalidade grave e o terrorismo representam. Procuram coordenar a sua agdo em matéria
de aplicacdo coerciva da lei e cooperar na resposta aos desafios partilhados em matéria de
seguranca. Decidem agregar recursos a nivel da UE e partilhar conhecimentos especializados.
Na qualidade de Agéncia da Unido Europeia para a Cooperacdo Policial, a Europol é uma
forte expressdo deste empenho dos Estados-Membros em garantir a seguranga dos Seus
cidadaos atraves do trabalho em conjunto. A Europol proporciona um quadro para os Estados-
Membros coordenarem as suas acGes em matéria de aplicacdo coerciva da lei. Os Estados-
Membros utilizam os seus agentes de ligacdo na Europol e o canal de intercAmbio de
informagdes que a agéncia proporciona para partilharem informag0es e cooperarem nas
investigacBes criminais. Os Estados-Membros agregam recursos ao atribuirem a Europol o
tratamento das suas informagOes nas suas bases de dados e facultam anélises conjuntas.
Utilizam os conhecimentos especializados crescentes que a Europol retne relativamente a
uma variedade de aspetos do policiamento, o que tornou a Europol na componente mais
visivel e eficaz do apoio a nivel da UE as autoridades policiais dos Estados-Membros.

A evolugdo das ameacas a seguranca, impulsionadas pela forma como 0s criminosos
exploram as vantagens que a transformacdo digital e as novas tecnologias conferem, exige
igualmente o apoio a nivel da UE ao trabalho das autoridades policiais nacionais.
Evidentemente, existem diferencas na forma como cada um dos Estados-Membros, as suas
regides e as comunidades locais enfrentam tipos especificos de criminalidade. Por esse
motivo, as suas autoridades policiais podem escolher onde procurar apoio da Europol a nivel
da UE e em que iniciativas conjuntas participam. Em todo o caso, as autoridades policiais
enfrentam, em todos os Estados-Membros, regides e niveis locais, 0 mesmo grau de evolucao
das ameacas a seguranca. Consequentemente, existe a necessidade de uma acdo por parte da
UE para reforcar o apoio aos Estados-Membros na luta contra a criminalidade grave e o
terrorismo, de modo a acompanhar estas ameagas.

De facto, os Estados-Membros, por si s6, ndo seriam capazes de enfrentar eficazmente todos
os desafios abordados pela presente proposta:

o No que diz respeito a falta de cooperacdo eficaz entre os organismos privados e
as autoridades policiais para combater a utilizacdo abusiva de servicos
transnacionais por parte dos criminosos, as autoridades nacionais, por si sO, ndo
podem analisar eficazmente as séries de dados multijurisdicionais ou ndo atribuiveis,
uma vez que filtrar grandes séries de dados para identificar os dados pertinentes para
a respetiva jurisdicdo ou jurisdicbes exige uma utilizagdo intensiva de recursos,
nomeadamente quando os Estados-Membros em causa ainda ndo tenham sido
identificados. Alternativamente, se as autoridades policiais nacionais obtiverem
séries de dados mais pequenas especificas para as respetivas jurisdi¢des, ficam
aquém de todo o panorama de informagdes. Além disso, os Estados-Membros ndo
podem abordar eficazmente estes problemas mediante uma cooperagédo
intergovernamental, através da qual o Estado-Membro de estabelecimento receberia
os dados, analisé-los-ia e distribui-los-ia aos Estados-Membros em causa. Tal

¥ Artigo 72.° do TFUE.
¥ Artigo 4.°,n.° 2, do TUE.
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acarretaria ndo s6 implicacGes desproporcionadas em termos de recursos para 0S
Estados-Membros de estabelecimento, como também dificuldades juridicas em
situagcdes nas quais a atividade criminosa ndo possui qualquer ligacdo a jurisdicdo
desse Estado-Membro, ou possui uma ligacao limitada.

No que diz respeito ao desafio dos megadados no dominio da aplicacéo coerciva
da lei, os Estados-Membros ndo podem detetar, a nivel nacional, tais ligacdes
transnacionais mediante a sua propria analise das grandes séries de dados, uma vez
que carecem dos dados correspondentes a outros crimes e a criminosos de outros
Estados-Membros. Além disso, alguns Estados-Membros poderdo nem sempre
dispor dos instrumentos informaticos, dos conhecimentos especializados e dos
recursos necessarios para analisar séries de dados grandes e complexas.

No que diz respeito as lacunas de investigacdo e de inovagdo pertinentes no
dominio policial, nem todos os Estados-Membros sdo capazes de explorar
plenamente as oportunidades das novas tecnologias para combaterem a criminalidade
e o terrorismo e superarem os desafios colocados pela utilizacdo destas tecnologias
por parte dos criminosos e dos terroristas, dado o investimento, 0S recursos e as
competéncias que tal exige.

No que diz respeito as limitacfes na cooperacdo com 0s paises terceiros em
matéria de aplicacdo coerciva da lei, a Europol pode desempenhar um papel
fundamental no alargamento da sua cooperacdo0 com 0S paises terceiros para
combater a criminalidade e o terrorismo, assegurando simultaneamente a coeréncia
com outros instrumentos e politicas externas da UE.

No que diz respeito a criminalidade lesiva de um interesse comum que seja objeto
de uma politica da Unido, os Estados-Membros poderdo necessitar de apoio para
investigar eficazmente esse tipo de criminalidade.

Proporcionalidade

Em conformidade com o principio da proporcionalidade consagrado no artigo 5.°,
n.°4, do TUE, é necessario fazer corresponder a natureza e a intensidade de uma
determinada medida com o problema identificado. Todos os problemas abordados na
presente iniciativa legislativa exigem, de uma forma ou de outra, o apoio a nivel da
UE para que os Estados-Membros enfrentem eficazmente estes problemas.

No que diz respeito a falta de cooperacéo eficaz entre os organismos privados e
as autoridades policiais para superar os desafios colocados pela utilizacdo de
servigos transnacionais por parte dos criminosos, como 0s servi¢cos de comunicacao,
bancéarios ou de transporte, estes problemas podem ter uma resolucdo mais eficaz e
eficiente a nivel da UE do que a nivel nacional, mediante a analise de séries de dados
multijurisdicionais ou nédo atribuiveis a nivel da UE, a fim de identificar os dados
pertinentes para os Estados-Membros em causa, e mediante a criagdo de um canal a
nivel da UE para os pedidos efetuados aos organismos privados que contenham
dados pessoais.

No que diz respeito ao desafio dos megadados no dominio da aplicacéo coerciva
da lei, estes problemas podem ter uma resolucdo mais eficaz e eficiente a nivel da
UE do que a nivel nacional, mediante a ajuda aos Estados-Membros no tratamento de
séries de dados complexas e volumosas, para apoiar as suas investigagdes criminais
com pistas transnacionais. Tal incluiria técnicas de criminalistica digital para
identificar as informacgdes necessarias e detetar as ligacGes entre os crimes e 0s
criminosos noutros Estados-Membros.
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o No que diz respeito as lacunas de investigacdo e de inovagdo pertinentes no
dominio da aplicacdo coerciva da lei, e tendo em conta os significativos
investimentos técnicos e financeiros necessarios, estes problemas podem ter uma
resolucdo mais eficaz e eficiente a nivel da UE do que a nivel nacional, mediante a
criagéo de sinergias e ao alcancar economias de escala. Para que tal proporcione um
maior valor acrescentado em termos de financiamento da UE para a investigacdo em
matéria de seguranga, € necessario colmatar a lacuna na coordenagdo das
necessidades de investigacao e de inovacdo no dominio da aplicacdo coerciva da lei.
Além disso, a inovagdo e o desenvolvimento de novas tecnologias dependem
frequentemente da disponibilidade de grandes quantidades de dados, o que pode ser
melhor concretizado a nivel da UE. Ao promover o desenvolvimento de instrumentos
da UE destinados a combater a criminalidade grave e o terrorismo, a abordagem da
UE em matéria de inovagdo tem em conta a dimenséo transnacional de muitas das
ameacas a seguranca atuais, bem como a necessidade de cooperacdo policial
transnacional para fazer face a estas ameacas.

o No que diz respeito as incertezas relativamente a utilizacéo por parte da Europol
de mecanismos para o intercambio de dados pessoais com paises terceiros, as
limitacbes previstas no Regulamento (UE) 2016/794, que podem impedir uma
cooperacdo eficaz com os paises terceiros, podem ser resolvidas eficazmente a nivel
da UE.

o No que diz respeito a criminalidade lesiva de um interesse comum que seja objeto
de uma politica da Unido, pode ser solicitado o apoio a nivel da UE para investigar
eficazmente tais crimes.

Na qualidade de Agéncia da Unido Europeia para a Cooperagdo Policial, a Europol estaria
bem posicionada para prestar este apoio a nivel da UE. De facto, a Europol revelou-se muito
eficaz no apoio as autoridades policiais nacionais no combate a criminalidade grave e ao
terrorismo. A consulta das partes interessadas realizada na preparacdo da avaliagcdo de
impacto demonstrou um nivel muito elevado de satisfacdo com a Europol. Existem sinergias e
economias de escala evidentes para os Estados-Membros, resultantes, por exemplo, do
tratamento conjunto de informacdes pela Europol ou dos conhecimentos especializados que 0s
centros especializados® agregam e proporcionam aos Estados-Membros. Os Estados-
Membros esperam, e precisam em termos operacionais, do mesmo nivel de apoio por parte da
Europol quando se trata da evolucdo das ameacgas a seguranca.

A cooperacdo policial a nivel da UE através da Europol ndo substitui as diferentes politicas
nacionais em matéria de seguranca interna nem o trabalho das autoridades policiais nacionais.
As diferencas existentes entre os sistemas juridicos e as tradicdes dos Estados-Membros, tal
como reconhecidas pelos Tratados*®, continuam a ndo ser afetadas por este apoio a nivel da
UE.

. Escolha do instrumento

Dado que o mandato da Europol é estabelecido no Regulamento (UE) 2016/794, o refor¢o do
mandato da Europol deve assumir a forma de um regulamento.

¥ O Centro Europeu da Cibercriminalidade, o Centro Europeu contra a Introdugdo Clandestina de Migrantes,

0 Centro Europeu de Luta contra o Terrorismo e o Centro Europeu de Criminalidade Econémica e
Financeira.
0 Artigo 67.2,n.° 1, do TFUE.
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3. RESULTADOS DAS AVALIACOES EX POST, DAS CONSULTAS DAS
PARTES INTERESSADAS E DAS AVALIACOES DE IMPACTO

. Consultas das partes interessadas

Para assegurar que o interesse publico geral é devidamente tido em conta na abordagem da
Comissdo para o reforco do mandato da Europol, os servicos da Comissdo identificaram as
partes interessadas pertinentes e consultaram-nas durante a preparacdo da presente iniciativa
legislativa. Os servigos da Comisséo procuraram obter opinides de um vasto leque de peritos
na matéria, autoridades nacionais, organizacdes da sociedade civil e cidadaos sobre as suas
expectativas e preocupacOes em relacdo ao reforgo das capacidades da Europol para ajudar os
Estados-Membros a prevenir e investigar eficazmente a criminalidade.

Durante o processo de consulta, os servicos da Comissdo aplicaram uma variedade de
métodos e de formas de consulta, que incluiram:

o a consulta sobre a avaliacdo de impacto inicial, que procurou obter os pontos de vista
de todas as partes interessadas;

o uma consulta especifica das partes interessadas através de um questionario;

o entrevistas com peritos; e

o seminarios tematicos especificos com as partes interessadas, centrados nos peritos na

matéria, incluindo profissionais a nivel nacional. Tendo em conta os aspetos técnicos
e as especificidades do tema, os servicos da Comissdo centraram-se em consultas
especificas, dirigidas a um amplo leque de partes interessadas a nivel nacional e da
UE.

A diversidade de perspetivas foi Gtil para ajudar a Comissao a garantir que as suas iniciativas
legislativas respondem as necessidades e tém em conta as preocupac¢des de uma vasta gama
de partes interessadas. Além disso, permitiu a Comissao recolher os dados, os factos e as
opinides necessarios e indispensaveis sobre a relevancia, a eficacia, a eficiéncia, a coeréncia e
o valor acrescentado da UE da presente iniciativa legislativa.

Tendo em conta a pandemia de COVID-19 e as restricbes a ela ligadas, bem como a
incapacidade de interagir com as partes interessadas pertinentes em instalacGes fisicas, as
atividades de consulta recorreram a alternativas possiveis, como inquéritos em linha,
entrevistas telefonicas semiestruturadas e reunides por videoconferéncia.

De um modo geral, as partes interessadas sdo favoraveis ao reforco do mandato juridico da
Europol com vista a apoiar os Estados-Membros na prevencdo e luta contra a criminalidade
grave e o terrorismo. Os Estados-Membros apoiaram explicitamente as opcOes estratégicas
preferidas em varias instancias do Conselho, bem como numa declaragdo dos ministros dos
Assuntos Internos da UE, de outubro de 2020 («Ten points on the Future of Europol» [Dez
pontos sobre o futuro da Europol]). Simultaneamente, os Estados-Membros estdo conscientes
da importancia da sua soberania nacional no dominio da aplicacdo coerciva da lei, de uma
perspetiva operacional e processual. O Parlamento Europeu defendeu a atribuicdo de um
importante papel a Europol, recordando simultaneamente, numa resolugéo, de julho de 2020,
que «um mandato reforcado deve ser acompanhado de controlo parlamentar adequado».
Prevé-se que o Parlamento Europeu exija uma justificacdo detalhada referente a necessidade
de qualquer nova capacidade de tratamento de dados na Europol, bem como fortes garantias
de protecdo de dados. De facto, os debates com todas as partes interessadas demonstraram a
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importancia de estabelecer garantias adequadas de modo a assegurar os direitos fundamentais
e, em particular, o direito a protecdo dos dados pessoais.

Os resultados das atividades de consulta foram integrados durante a avaliagdo de impacto e a
preparacdo da iniciativa legislativa.

. Recolha e utilizagdo de conhecimentos especializados

A Comissdo contratou um consultor externo para realizar um estudo sobre a préatica de
intercdmbios diretos de dados pessoais entre a Europol e os organismos privados. O estudo
decorreu entre setembro de 2019 e agosto de 2020 e envolveu investigacdo documental e
consultas das partes interessadas, mediante entrevistas exploratorias, questionarios
especificos, um inquérito, entrevistas semiestruturadas e um seminario. As conclusdes do
estudo encontram-se disponiveis em linha*".

. Avaliacdo de impacto

Em consonancia com a sua politica «Legislar melhor», a Comissao realizou uma avaliacdo de
impacto®.

Foi ponderada uma série de opcdes estratégicas legislativas e ndo legislativas. Na sequéncia
de uma pré-selecdo na qual algumas opcgdes tiveram de ser rejeitadas, foram avaliadas
detalhadamente as opgdes estratégicas seguintes:

1) Opcodes estratégicas relativas ao objetivo I: cooperacdo eficaz entre 0s organismos
privados e as autoridades policiais

. opcao estratégica n.° 1: permitir a Europol proceder ao tratamento de dados
recebidos diretamente de organismos privados

o opcdo estratégica n.° 2: permitir a Europol o intercAmbio de dados pessoais
com organismos privados para apurar a competéncia jurisdicional

o opcdo estratégica n.° 3: permitir a Europol pesquisar diretamente nas bases de
dados geridas por organismos privados

2 Opcodes estratégicas relativas ao objetivo Il: analisar séries de dados complexas e
volumosas para detetar ligagdes transnacionais

. opcao estratégica n.° 4: permitir a Europol analisar séries de dados complexas e
volumosas

o opcao estratégica n.° 5: criar uma nova categoria de titulares de dados (pessoas
néo relacionadas com um crime), cujos dados a Europol possa tratar

3 OpcOes estratégicas relativas ao objetivo IlI: utilizar novas tecnologias para efeitos
de aplicacdo coerciva da lei

o opcéo estratégica n.° 6: regulamentar o apoio da Europol ao programa da UE
de investigacdo no dominio da seguranca, o laboratério de inovacéo da Europol
e 0 apoio da Europol ao polo de inovacao da UE

1 https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal-

data-between-europol-and-private_en.
[Adicionar ligagBes para a ficha de sintese e para o parecer do Comité de Controlo da Regulamentagéo].
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o opcdo estratégica n.° 7: permitir a Europol proceder ao tratamento de dados
pessoais para efeitos de inovacdo em dominios pertinentes para o seu apoio em
matéria de aplicacdo coerciva da lei

Além disso, as opcdes estratégicas seguintes, que respondem aos apelos dos colegisladores
para reforcar o papel da Europol e que suscitam menos opcdes estratégicas, nomeadamente
devido a restrigdes juridicas, foram analisadas em anexos separados da avaliacdo de impacto,
dada a sua relevancia e por razdes de exaustividade:

o opcao estratégica n.°8: permitir a Europol emitir alertas de «vigilancia
discreta» no Sistema de Informacdo de Schengen

o opcdo estratégica n.°9: criar uma nova categoria de alerta no Sistema de
Informacdo de Schengen a ser utilizada exclusivamente pela Europol

. opcdo estratégica n.°10: revisdo especifica das disposicbes relativas a
autoavaliacdo do nivel adequado de salvaguardas

o opcdo estratégica n.° 11: revisdo especifica que alinhe a disposicdo sobre a
transferéncia de dados pessoais em situacdes especificas com a disposicdo da
Diretiva sobre a Protecdo de Dados na Aplicacdo da Lei

o opcdo estratégica n.° 12: procurar boas préaticas e orientacbes em matéria de
aplicacdo das disposicdes do Regulamento Europol

. opcao estratégica n.° 13: reforcar o mecanismo para requerer o inicio de uma
investigacao

. opcdo estratégica n.° 14: permitir a Europol requerer o inicio de uma
investigacdo criminal em casos que afetem apenas um Estado-Membro e que
digam respeito a formas de criminalidade lesivas de um interesse comum que
seja objeto de uma politica da Unido, sem o requisito de uma dimensao
transnacional do crime em causa

Na sequéncia de uma avaliacdo detalhada do impacto de todas as opcdes estratégicas, o
pacote de opc¢des estratégicas preferidas consiste nas opgdes estratégicas n.° 2, n.°4, n.° 7,
n.9, n11, n°12 e n.° 14. Tais opgdes estratégicas preferidas encontram-se refletidas na
presente iniciativa legislativa.

O pacote de opcdes estratégicas preferidas (opcOes estratégicas n.°2, n.°4,n.°7,n.°9, n° 11,
n.° 12 e n.° 14) responde eficazmente aos problemas identificados e proporcionaria a Europol
as capacidades e os instrumentos necessarios para reforcar o seu apoio aos Estados-Membros
no combate as ameacas emergentes, respeitando plenamente os direitos fundamentais.

Social e economicamente, os beneficiarios finais de todas as opgdes preferidas sdo 0s
cidaddos, que direta e indiretamente beneficiardo de taxas de criminalidade mais baixas, de
danos econdmicos reduzidos e de menos custos relacionados com a seguranga. Em termos de
eficacia, os principais beneficiarios sdo as autoridades policiais nacionais. As opcoes
preferidas devem criar economias de escala significativas a nivel da UE, uma vez que
transferirdo funcbes para a Europol, que podem ter um desempenho mais eficaz a nivel da UE
do que a nivel nacional. As opcdes estratégicas preferidas proporcionam solucdes eficazes
para os desafios que, de outra forma, tém de ser abordados a custos mais elevados mediante
27 solugdes nacionais individuais, ou para os desafios que ndo poderiam ser abordados a nivel
nacional devido ao seu caréater transnacional.
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. Direitos fundamentais

Dada a importancia do tratamento de dados pessoais para o trabalho das autoridades policiais
em geral e as atividades de apoio prestadas pela Europol, em particular, a presente iniciativa
legislativa centra-se sobretudo na necessidade de assegurar o pleno respeito dos direitos
fundamentais consagrados na Carta dos Direitos Fundamentais, nomeadamente os direitos a
protecdo dos dados pessoais* e ao respeito pela vida privada®.

Dado que quase todos os problemas, objetivos e opg¢des estratégicas abordados na avaliacdo
de impacto que acompanha a presente proposta envolvem o tratamento de dados pessoais,
qualquer limitacdo resultante ao exercicio do direito fundamental a protecdo de dados
pessoais tem de ser limitada ao estritamente necessario e proporcionado. Podem igualmente
ser afetados outros direitos fundamentais, como o direito fundamental & ndo discriminacéo no
contexto da investigacdo e da inovacdo. A andlise rigorosa dos direitos fundamentais
contida na avaliacdo de impacto que acompanha a presente proposta, e nomeadamente 0s
direitos a protecdo dos dados pessoais e ao respeito pela vida privada, tem por base uma
avaliacdo detalhada das opcles estratégicas em termos das suas limitacdes ao exercicio dos
direitos fundamentais, estabelecida no anexo 5 da avaliacdo de impacto que acompanha a
presente proposta.

A avaliacdo dos direitos fundamentais contida no anexo 5 da avaliacdo de impacto que
acompanha a presente proposta aplica as orientagdes operacionais da Comissao relativas a
tomada em consideracdo dos direitos fundamentais nas avaliacdes de impacto da Comiss&o™,
0 manual da Agéncia dos Direitos Fundamentais sobre a aplicacdo da Carta dos Direitos
Fundamentais® e as orientacdes®’ facultadas pela Autoridade Europeia para a Protecdo de
Dados sobre a avaliacdo da necessidade e da proporcionalidade. Tendo por base estas
orientacdes, 0 anexo5 da avaliacdo de impacto sobre os direitos fundamentais que
acompanha a presente proposta:

o descreve as opcOes estratégicas rejeitadas numa fase inicial, devido ao seu impacto
adverso grave nos direitos fundamentais;

o estabelece uma avaliagdo escalonada da necessidade e da proporcionalidade;

o resume as opcdes estratégicas rejeitadas, se estiver disponivel uma opcdo menos

intrusiva, mas igualmente eficaz; e

o apresenta uma lista completa de garantias detalhadas para as opcdes estratégicas nas
quais é necessaria uma limitacdo ao exercicio dos direitos fundamentais, igualmente
devido a auséncia de uma op¢do menos intrusiva, mas igualmente eficaz.

Além disso, o capitulo 8 da avaliagdo de impacto que acompanha a presente proposta
proporciona uma avaliagdo do impacto cumulativo sobre os direitos fundamentais das
opcOes estrategicas preferidas.

43
44

Artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia.

Artigo 7.° da Carta dos Direitos Fundamentais da Uni&o Europeia.

** SEC(2011) 567 final, de 6.5.2011.

% Ageéncia dos Direitos Fundamentais da Unido Europeia: Aplicagdo da Carta dos Direitos Fundamentais da
Unido Europeia no processo legislativo e na formulagéo de politicas ao nivel nacional, de 2018.

Autoridade Europeia para a Protecdo de Dados: Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A toolkit (Guia para a avaliacdo da necessidade de
medidas que limitem o direito fundamental a protecdo de dados pessoais), de 11.4.2017; Autoridade
Europeia para a Protecdo de Dados: EDPS Guidelines on assessing the proportionality of measures that
limit the fundamental rights to privacy and to the protection of personal data [Orientagdes da AEPD sobre a
avaliacdo da proporcionalidade de medidas que limitem os direitos fundamentais a privacidade e a protecdo
de dados pessoais], de 19.12.2019.

47
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4. INCIDENCIA ORCAMENTAL

A presente iniciativa legislativa teria um impacto no orcamento e nas necessidades do pessoal
da Europol. Estima-se que seria necessario um or¢amento adicional de cerca de 180 milhdes
de EUR e cerca de 160 postos de trabalho adicionais para o periodo global do quadro
financeiro plurianual, a fim de assegurar que a Europol dispe dos recursos necessarios para
executar o mandato revisto. As novas funcgdes propostas para a Europol na presente iniciativa
legislativa exigiriam, por conseguinte, reforgos financeiros e humanos adicionais em
comparagdo com 0s recursos reservados na proposta da Comissdo, de maio de 2020, para o
quadro financeiro plurianual 2021-2027, que prevé um aumento anual de 2 % da contribuigéo
da UE para a Europol. Tais estimativas, bem como o orcamento global e 0 nimero de postos
de trabalho, estdo sujeitos ao resultado das negociac6es sobre o quadro financeiro plurianual
2021-2027. A contribuicdo devera também estabilizar as necessidades da Europol em mateéria
de recursos durante o periodo abrangido pela ficha financeira legislativa. A presente iniciativa
legislativa possibilita ainda aos Estados-Membros contribuir diretamente para o orcamento da
Europol, sempre que tal seja necessario e exigido por fungdes ja existentes ou novas.

5. OUTROS ELEMENTOS
. Planos de execugao e acompanhamento, avaliacédo e prestacdo de informacdes

O acompanhamento e a avaliacdo do mandato reforcado da Europol seriam, em grande
medida, realizados pelos mecanismos aplicaveis ao abrigo do atual Regulamento Europol. O
artigo 68.° prevé uma avaliacdo para analisar, em particular, o impacto, a eficicia e a
eficiéncia da Europol e das suas praticas de trabalho e pode atender a eventual necessidade de
modificar a estrutura, o funcionamento, o dominio de acdo e as funcGes da Europol, bem
como as implicagdes financeiras de tais modificacdes. Para além desta avaliacdo, a Comisséo
obtera dados do trabalho da Europol mediante a sua representacdo nas reuniées do Conselho
de Administracdo da Europol e da sua supervisdo, juntamente com os Estados-Membros
(artigo 11.°).

. Explicacdo pormenorizada das disposicdes especificas da proposta
A presente iniciativa legislativa prop@e atribuir a Europol as seguintes novas atribuicdes:

o Permitir a Europol cooperar eficazmente com os organismos privados: a iniciativa
legislativa estabelece regras para a Europol proceder ao intercambio de dados
pessoais com 0s organismos privados e analisar esses dados, com vista a identificar
todos os Estados-Membros em causa e fornecer-lhes as informagdes necessarias para
estabelecerem a sua competéncia jurisdicional, também no que respeita aos
conteudos terroristas na Internet. Para o efeito, é necessario que a Europol possa
receber dados pessoais de organismos privados, transmitindo-lhes as informacdes em
falta, e solicitar aos Estados-Membros que requeiram a outros organismos privados
que partilhem informacGes adicionais. Tais regras introduzem igualmente a
possibilidade de a Europol atuar como um canal técnico para os intercambios entre
os Estados-Membros e 0s organismos privados. Tais novos fundamentos juridicos
respondem aos problemas que os organismos privados e as autoridades policiais
enfrentam quando cooperam no ambito de crimes nos quais o infrator, as vitimas e as
infraestruturas informaticas pertinentes se encontram sob a alcada de diferentes
jurisdicBes, dentro e fora da UE, e permitem igualmente a Europol apoiar as
autoridades policiais nas suas interacbes com 0s organismos privados para efeitos de
remocdo de conteldos terroristas na Internet e em outras questBes pertinentes.
[Artigo 26.°].
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Permitir a Europol o intercAmbio com organismos privados de dados pessoais
relacionados com a resposta a situacOes de crise: a iniciativa legislativa estabelece
regras para a Europol apoiar os Estados-Membros na prevencdo da disseminagdo em
larga escala, por meio de plataformas na Internet, de contetdos terroristas
relacionados com acontecimentos recentes ou em curso que representem perigo para
a vida ou a integridade fisica, ou que causem um risco iminente para a vida ou a
integridade fisica. Para o efeito, a Europol podera proceder ao intercdmbio de dados
pessoais com organismos privados, incluindo valores de dispersdo, enderecos IP e
URL relacionados com tais contetidos. [Artigo 26.%-A].

Permitir a Europol o tratamento de séries de dados complexas e volumosas: a
iniciativa legislativa estabelece regras para a Europol verificar se os dados pessoais
recebidos no contexto da prevengdo e do combate a criminalidade abrangida pelo
ambito dos objetivos da Europol estdo em conformidade com as categorias de
titulares de dados cujos dados podem ser tratados pela agéncia®. Para o efeito, a
iniciativa legislativa introduziria a possibilidade de efetuar uma andlise prévia dos
dados pessoais recebidos, com a Unica finalidade de determinar se tais dados se
enquadram nas categorias de titulares de dados. A Comissdo prople estes novos
fundamentos juridicos na sequéncia da analise que efetuou a decisdo da Autoridade
Europeia para a Protecdo de Dados sobre «o desafio da Europol em matéria de
megadados»*®. [Artigo 18.%, n.° 5-Al.

Permitir a Europol apoiar eficazmente as investigacfes criminais realizadas nos
Estados-Membros ou pela Procuradoria Europeia, por meio da analise de séries
de dados complexas e volumosas: a iniciativa legislativa estabelece novas regras para
permitir a Europol, em casos justificados nos quais seja necessario apoiar
eficazmente uma investigagdo criminal especifica realizada num Estado-Membro ou
pela Procuradoria Europeia, proceder ao tratamento de dados obtidos pelas
autoridades nacionais ou pela Procuradoria Europeia no contexto dessa investigacao
criminal, em conformidade com o0s requisitos processuais e as salvaguardas
aplicaveis ao abrigo do direito penal nacional. Para o efeito, e sempre que um
Estado-Membro ou a Procuradoria Europeia solicite o apoio analitico da Europol
para uma investigacdo criminal especifica, a iniciativa legislativa introduziria a
possibilidade de a Europol proceder ao tratamento de todos os dados contidos em
autos de investigacédo facultados pelo Estado-Membro ou pela Procuradoria Europeia
para essa investigacdo, durante o periodo em que a Europol prestasse o apoio a essa
investigacao criminal especifica. Tal pode incluir informac6es facultadas por um pais
terceiro de confianga®® no contexto de uma investigacdo criminal especifica, desde
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O artigo 18.%, n.°5, do Regulamento (UE) 2016/794 limita o tratamento de dados pessoais por parte da
Europol as categorias de titulares de dados enumeradas no anexo Il desse regulamento. As categorias de
titulares de dados abrangem: 1) suspeitos, 2) pessoas condenadas, 3) pessoas relativamente as quais haja
indicios factuais ou motivos razoaveis para crer que virdo a cometer infragcBes penais, 4) pessoas que possam
vir a testemunhar em investigacBes ou em subsequentes processos penais, 5) vitimas, 6) contactos e
acompanhantes de um criminoso, e 7) pessoas que possam fornecer informagdes sobre um crime.

Ver «EDPS Decision on the own initiative inquiry on Europol’s big data challenge» [Decisdo da AEPD
sobre o inquérito de iniciativa prépria a respeito do desafio da Europol em matéria de megadados]:
https://edps.europa.eu/sites/edp/files/publication/20-09-

18 edps decision_on_the own_initiative_inquiry on_europols_big_data_challenge_en.pdf.

Um pais terceiro com o qual existe um acordo celebrado com base no artigo 23.° da Decisdo 2009/371/JHA,
em conformidade com o artigo 25.°, n.° 1, alinea c), do Regulamento (UE) 2016/794, ou com base no
artigo 218.° do TFUE, em conformidade com o artigo 25.°, n.° 1, alinea b), do Regulamento (UE) 2016/794,
ou sob reserva de uma decisdo de adequacdo, tal como referido no artigo 25.°, n.°1, alineaa), do
Regulamento (UE) 2016/794.
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que estas informacBes sejam necessarias para 0 apoio da Europol a investigacdo
criminal especifica realizada num Estado-Membro. Além disso, a iniciativa
legislativa prevé a possibilidade de um Estado-Membro ou de a Procuradoria
Europeia solicitar a Europol que conserve os autos de investigacdo e o resultado da
sua andlise operacional, exclusivamente para efeitos de assegurar a veracidade, a
fiabilidade e a rastreabilidade do processo de informacdes criminal e durante o
periodo considerado estritamente necessario em que 0s processos judiciais
relacionados com essa investigacdo criminal estiverem em curso num
Estado-Membro. A Comissdo propde estes novos fundamentos juridicos na
sequéncia da andlise que efetuou a decisdo da Autoridade Europeia para a Protecéo
de Dados sobre «o desafio da Europol em matéria de megadados»®". [Artigo 18.2-A].

Reforcar o papel da Europol em matéria de investigacdo e de inovacao: a) prestar
assisténcia a Comissdo na identificacdo das principais tematicas da investigagdo, bem
como na elaboracdo e execucdo de programas-quadro de investigacdo e de inovacao
da Unido que sejam relevantes para os objetivos da Europol. [Artigo 4.°, n.° 4-A] b)
apoiar os Estados-Membros na utilizacdo de tecnologias emergentes na prevencéo e
no combate a criminalidade abrangida pelo &mbito dos objetivos da Europol e
implementar atividades de inovacao, incluindo o tratamento de dados pessoais, se for
caso disso. [Artigo 33.2-A] c) apoiar a analise de casos especificos de investimentos
diretos estrangeiros na Unido que digam respeito a empresas que fornecem
tecnologias utilizadas ou em desenvolvimento pela Europol ou pelos Estados-
Membros para efeitos de prevencdo e de investigacdo da criminalidade abrangida
pelo &mbito dos objetivos da Europol. [Artigo 4.°, n.° 4-B].

Permitir a Europol introduzir dados no Sistema de Informacéo de Schengen, sob
reserva da consulta dos Estados-Membros, relativos a suspeita de envolvimento de
nacionais de paises terceiros numa infracdo para a qual a Europol possui
competéncia. [Artigo 4.°, n.° 1, alinea r)].

Reforcar a cooperacao da Europol com paises terceiros em matéria de prevencdo e
de combate a criminalidade abrangida pelo d&mbito dos objetivos da Europol: a
iniciativa legislativa prevé a possibilidade de o diretor executivo da Europol autorizar
categorias de transferéncias de dados pessoais para 0s paises terceiros em situacdes
especificas e numa base casuistica, quando tais categorias de transferéncias sejam
necessarias. [Artigo 25.%, n.° 5].

Reforcar a cooperacdo da Europol com a Procuradoria Europeia, em consonancia
com as regras relativas a transmissdo de dados pessoais para 0s organismos da Unido
aplicaveis a Europol. [Artigo 20.°-Al].

Reforgar a cooperacdo da Europol com o Organismo Europeu de Luta Antifraude
(OLAF) para detetar a fraude, a corrupcdo e qualquer outra atividade ilicita lesiva
dos interesses financeiros da Unido, em consonancia com as regras relativas a
transmissdo de dados pessoais para os Orgdos da Unido aplicaveis a Europol.
[Artigo 21.°, n.° 8].

Permitir uma analise operacional conjunta entre a Europol e os Estados-Membros
em investigagdes especificas. [Artigo 20.%, n.° 2-A].

51

Ver «EDPS Decision on the own initiative inquiry on Europol’s big data challenge» [Decisdo da AEPD
sobre o inquérito de iniciativa propria a respeito do desafio da Europol em matéria de megadados]:
https://edps.europa.eu/sites/edp/files/publication/20-09--

18 _edps_decision_on_the own_initiative_inquiry_on_europols_big_data_challenge_en.pdf.
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Maior reforgo da supervisao e da responsabilizacio parlamentares da Europol, ao
introduzir novas obrigacdes em matéria de comunicacdo de informacbes para a
Europol ao grupo de controlo parlamentar conjunto. [Artigo 51.°].

Para reforcar o quadro de protecdo de dados aplicavel a Europol, a presente iniciativa
legislativa:

propbe que o artigo3.° sobre as definicbes e o capituloIX do
Regulamento (UE) 2018/1725 relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais operacionais pelas instituicdes e pelos
orgéos e organismos da Unido passe a ser aplicavel a Europol, ao passo que no que
respeita aos dados pessoais administrativos sdo aplicaveis a Europol outros capitulos
do Regulamento (UE) 2018/1725. [Artigo 27.°-A].

harmoniza a redacdo sobre o tratamento de categorias especiais de dados pessoais
(dados sensiveis), ao acrescentar dados biométricos as categorias especiais de dados.
[Artigo 30.9].

introduz uma nova disposi¢do relativa ao tratamento de dados pessoais para a
investigacdo e a inovacdo, para ter devidamente em conta o refor¢o do papel que a
Europol desempenhard nestes dominios e o seu impacto no tratamento de dados
pessoais e prever salvaguardas adicionais. [Artigo 33.°-Al].

introduz uma nova disposicao relativa a manutencdo de registos de categorias de
atividades de tratamento de dados para refletir a pratica atual. [Artigo 39.°-A].

descreve de forma mais pormenorizada a designacdo, o cargo e as funcbes do
responsavel pela protecdo de dados da Europol, para destacar a importancia desta
funcdo, em consonancia com a abordagem adotada durante a modernizacdo do
acervo da UE em matéria de protecdo de dados, que introduziu a fungdo do
responsavel pela protecdo de dados como um elemento fundamental da arquitetura de
protecdo de dados da UE. [Artigos 41.°-A a C].

A iniciativa legislativa prevé ainda as seguintes clarificacdes juridicas e a codificacédo de
funcgdes existentes da Europol:

Apoiar as unidades especiais de intervencdo dos Estados-Membros atraves da rede
ATLAS na qualidade de plataforma de cooperacdo de 38 unidades especiais de
intervencdo dos Estados-Membros e dos paises associados. [Artigo 4.°, n.°1,
alinea h)].

Apoiar os Estados-Membros através da coordenacdo da resposta das autoridades
policiais aos ciberataques. [Artigo 4.°, n.° 1, alinea m)].

Apoiar os Estados-Membros em investigacbes contra criminosos de alto risco.
[Artigo 4.° n.° 1, alinea q)].

Apoiar 0 mecanismo de avaliagdo e de monitorizagdo com conhecimentos
especializados, andlises, relatorios e outras informacdes pertinentes, para verificar a
aplicacdo do acervo de Schengen, como previsto no Regulamento (UE)
n.° 1053/2013 do Conselho. [Artigo 4.°, n.° 1, alinea s)].

Facilitar e apoiar uma resposta coordenada, coerente, multidisciplinar e
multi-institucional as ameacas de criminalidade grave atraves da Plataforma
Multidisciplinar Europeia contra as Ameagas Criminosas. [Artigo 4.°,n.° 2].
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Apoiar a Comissédo e os Estados-Membros na realizacdo de avaliagcbes dos riscos
eficazes, facultando anélises de avaliacdo de ameacas com base nas informacdes
detidas pela Europol sobre os fendmenos e as tendéncias criminais. [Artigo 4.°,
n.° 3].

Clarificar que o pessoal da Europol pode prestar apoio operacional no terreno as
autoridades policiais dos Estados-Membros, em operagdes e investigacoes.
[Artigo 4.°, n.° 5].

Clarificar que a Europol pode igualmente solicitar, em casos especificos em que
considere dever ser iniciada uma investigacdo criminal, as autoridades competentes
de um Estado-Membro que iniciem, conduzam ou coordenem uma investigacdo de
um crime lesivo de um interesse comum que seja objeto de uma politica da
Unido, sem o requisito de uma dimensdo transnacional do crime em causa.
[Artigo 6.°, n.° 1].

Apoiar os Estados-Membros na prestacdo de informacdes ao publico no que se refere
a pessoas procuradas ao abrigo do direito nacional em relagdo a uma infracdo penal
para a qual a Europol tem competéncia, através do sitio Web da Europol sobre os
fugitivos mais procurados da Europa. [Artigo 18.°, alinea f)].

Clarificar que os Estados-Membros podem disponibilizar as suas autoridades
competentes, incluindo os procuradores e os tribunais criminais, o resultado de
analises operacionais e forenses facultadas pela Europol, ao longo de todo o ciclo
do processo penal, de acordo com as restricGes de utilizacdo aplicaveis e o direito
processual penal nacional. [Artigo 20.°, n.° 3].

Clarificar que o pessoal da Europol pode depor em processos penais nos
Estados-Membros, a respeito de questdes que chegaram ao seu conhecimento no
desempenho das suas funcBes ou no exercicio das suas atividades. [Artigo 20.°,
n.%5].
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2020/0349 (COD)
Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que altera o Regulamento (UE) 2016/794 no que respeita a cooperacdo da Europol com

0s organismos privados, ao tratamento de dados pessoais pela Europol para apoiar

investigacGes criminais e ao papel da Europol em matéria de investigacado e de inovagao

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 88.°,

Tendo em conta a proposta da Comissao Europeia,

Ap0s transmissdo do projeto de ato legislativo aos parlamentos nacionais,

Deliberando de acordo com o processo legislativo ordinario,

Considerando o seguinte:

1)

)

(3)

A Agéncia da Unido Europeia para a Cooperacdo Policial (Europol) foi criada pelo
Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho® para apoiar e
reforcar a acdo das autoridades competentes dos Estados-Membros e a sua cooperagéo
mutua em matéria de prevencdo e de combate a criminalidade grave que afete dois ou
mais Estados-Membros, o terrorismo e as formas de criminalidade lesivas de um
interesse comum que seja objeto de uma politica da Unido.

O panorama da seguranc¢a na Europa esta em constante mutacdo, sendo caracterizado
por ameacas que vao evoluindo e sdo cada vez mais complexas. Os criminosos e 0S
terroristas exploram as vantagens da transformacédo digital e das novas tecnologias,
nomeadamente a interconectividade e o eshatimento das fronteiras entre 0 mundo
fisico e 0 mundo digital. A crise gerada pela pandemia de COVID-19 veio agravar a
situacdo, uma vez que 0s criminosos aproveitaram rapidamente as oportunidades para
explorarem a crise adaptando o seu modus operandi ou desenvolvendo novas
atividades criminosas. O terrorismo continua a ser uma ameaca significativa a
liberdade e ao modo de vida da Unido Europeia e dos seus cidadaos.

Tais ameacas propagam-se a nivel transnacional, promovem uma variedade transversal
de crimes e manifestam-se em grupos multifacetados de criminalidade organizada, que
se dedicam a uma vasta gama de atividades criminosas. Dado que a agdo a nivel
nacional ndo é, por si so, suficiente para enfrentar estes desafios transnacionais em
matéria de seguranca, as autoridades policiais dos Estados-Membros recorrem cada
Vez mais ao apoio e aos conhecimentos especializados que a Europol proporciona para
combater a criminalidade grave e o terrorismo. Desde a entrada em vigor do
Regulamento (UE) 2016/794, a importancia operacional das fungdes da Europol
alterou-se substancialmente. O novo cenario de ameacas também altera o apoio que 0s

52

Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a
Agéncia da Unido Europeia para a Cooperacdo Policial (Europol) e que substitui e revoga as
Decisfes 2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl e 2009/968/JAl do Conselho (JO L 135
de 24.5.2016, p. 53).
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(4)

(5)

(6)

(7)

(8)

Estados-Membros necessitam e esperam da Europol para garantirem a seguranga dos
cidadaos.

Dado que a Europa enfrenta ameacas crescentes por parte de grupos de criminalidade
organizada e de ataques terroristas, uma resposta eficaz no dominio policial deve
incluir a disponibilidade de unidades especiais de intervengdo interoperacionais com
boa formacéo, especializadas no controlo de situacdes de crise. Na Unido, as unidades
policiais dos Estados-Membros cooperam com base na Decisdo 2008/617 do
Conselho®. A Europol deve poder prestar apoio a estas unidades especiais de
intervencdo, incluindo a prestacdo de apoio operacional, técnico e financeiro.

Nos Gltimos anos, os ciberataques em larga escala visaram organismos publicos e
privados em muitos paises da Unido e para além dela, afetando véarios setores,
nomeadamente 0s servicos de transporte, de salde e financeiros. Num contexto
interconectado, a cibercriminalidade e a ciberseguranga ndo podem ser separadas. A
prevencdo, a investigacdo e a acdo penal de tais atividades sdo apoiadas pela
coordenacao e cooperacao entre os intervenientes competentes, incluindo a Agéncia da
Unido Europeia para a Ciberseguranca (ENISA), as autoridades competentes em
matéria de seguranca das redes e da informacéo (autoridades SRI), tal como definidas
pela Diretiva (UE) 2016/1148, as autoridades policiais e os organismos privados. A
fim de assegurar a cooperacéo eficaz entre todos os intervenientes competentes a nivel
da Unido e a nivel nacional no dominio dos ciberataques e das ameacas a seguranca, a
Europol deve cooperar com a ENISA através do intercdmbio de informacfes e da
prestacdo de apoio analitico.

Os criminosos de alto risco desempenham um papel de lideranca nas redes criminosas
e representam um elevado risco de criminalidade grave para a seguranca interna da
Unido. Para combater os grupos de criminalidade organizada de alto risco e os seus
membros dirigentes, a Europol deve poder apoiar os Estados-Membros na
concentracédo da sua resposta de investigacao na identificacdo dessas pessoas, das suas
atividades criminosas e dos membros das suas redes criminosas.

As ameacas colocadas pela criminalidade grave exigem uma resposta coordenada,
coerente, multidisciplinar e multi-institucional. A Europol deve poder facilitar e apoiar
tais iniciativas de seguranca orientadas por informacGes conduzidas pelos Estados-
Membros, como a Plataforma Multidisciplinar Europeia contra as Ameacas
Criminosas, a fim de identificar, dar prioridade e responder as ameacas de
criminalidade grave. A Europol deve poder prestar apoio administrativo, logistico,
financeiro e operacional a tais atividades, apoiando a identificacdo de prioridades
transversais e a implementagcdo de objetivos estratégicos horizontais no combate a
criminalidade grave.

O Sistema de Informacdo de Schengen (SIS), criado no dominio da cooperagdo
policial e da  cooperagdo  judiciaria em  matéria  penal pelo
Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho®™®, é essencial

53
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Decisdo 2008/617/JAl do Conselho, de 23 de junho de 2008, relativa a melhoria da cooperagdo entre as
unidades especiais de intervenc¢do dos Estados-Membros da Unido Europeia em situac6es de crise (JO L 210
de 6.8.2008, p. 73).

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido
(JO L 194 de 19.7.2016, p. 1).

Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de 28 de novembro de 2018, relativo
ao estabelecimento, ao funcionamento e a utilizacdo do Sistema de Informacdo de Schengen (SIS) no
dominio da cooperagdo policial e da cooperacdo judiciaria em matéria penal, e que altera e revoga a

20

PT



PT

(9)

(10)

(11)

(12)

para manter um elevado nivel de seguranga no espago de liberdade, seguranca e
justica. A Europol, enquanto polo de intercambio de informac6es na Unido, recebe e
conserva informacgBes valiosas fornecidas por paises terceiros e organizagdes
internacionais a respeito de pessoas suspeitas de envolvimento em crimes abrangidos
pelo mandato da Europol. Apds a consulta dos Estados-Membros, a Europol deve
poder introduzir no SIS os dados relativos a estas pessoas, a fim de os disponibilizar
diretamente e em tempo real aos utilizadores finais do SIS.

A Europol tem um papel importante a desempenhar no apoio ao mecanismo de
avaliacdo e de monitorizacdo, para verificar a aplicagdo do acervo de Schengen, como
estabelecido pelo Regulamento (UE) n.° 1053/2013 do Conselho. Dada a necessidade
de reforgar a seguranca interna da Uni&o, a Europol deve contribuir com 0s seus
conhecimentos especializados, andlises, relatdrios e outras informacdes pertinentes
para todo o processo de avaliacdo e de monitorizacdo, desde a programacdo até as
visitas ao local e ao acompanhamento. A Europol deve prestar igualmente assisténcia
no desenvolvimento e na atualizacdo dos instrumentos de avaliagdo e de
monitorizacao.

As avaliagdes dos riscos sdo um elemento essencial de previsdo para antecipar as
novas tendéncias e dar resposta as novas ameacas de criminalidade grave e de
terrorismo. Para prestar apoio a Comisséo e aos Estados-Membros na realizacdo de
avaliacBes dos riscos eficazes, a Europol deve facultar andlises de avaliacdo de
ameacas com base nas informacfes detidas pela Europol sobre os fenémenos e as
tendéncias criminais, sem prejuizo das disposicdes legais da UE relativas a gestdo dos
riscos aduaneiros.

A fim de ajudar o financiamento da UE para a investigacdo em matéria de seguranca a
desenvolver todo o seu potencial e a responder as necessidades no dominio da
aplicacdo coerciva da lei, a Europol deve ajudar a Comissdo na identificacdo das
principais temaéticas da investigacdo, bem como na elaboracdo e execucdo de
programas-quadro de investigacdo e de inovacdo da Unido que sejam relevantes para
0s objetivos da Europol. Quando a Europol presta assisténcia a Comissdo na
identificacdo das principais tematicas da investigacdo, bem como na elaboracdo e
execugdo de programas-quadro da Unido, ndo pode receber financiamento desse
programa, de acordo com o principio do conflito de interesses.

A Unido e os Estados-Membros podem adotar medidas restritivas relacionadas com o
investimento direto estrangeiro, por razbes de seguranca ou de ordem publica. Para
esse efeito, 0 Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho®’
estabelece um regime de andlise dos investimentos diretos estrangeiros na Unido, que
proporciona aos Estados-Membros e a Comissdo meios para fazer face aos riscos para
a seguranca ou para a ordem publica de uma forma abrangente. Como parte da
avaliacdo das implicacOes previstas em matéria de seguranca ou de ordem publica, a

Decisdo 2007/533/JAl do Conselho e revoga o Regulamento (CE) n.° 1986/2006 do Parlamento Europeu e
do Conselho e a Decisdo 2010/261/UE da Comissdo (JO L 312 de 7.12.2018, p. 56).
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Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de 28 de novembro de 2018, relativo

ao estabelecimento, ao funcionamento e a utilizagdo do Sistema de Informacdo de Schengen (SIS) no
dominio da cooperagdo policial e da cooperagdo judiciaria em matéria penal, e que altera e revoga a
Decisdo 2007/533/JAl do Conselho e revoga o Regulamento (CE) n.° 1986/2006 do Parlamento Europeu e
do Conselho e a Decisdo 2010/261/UE da Comissdo (JO L 312 de 7.12.2018, p. 56).

57

Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho, de 19 de marco de 2019, que

estabelece um regime de analise dos investimentos diretos estrangeiros na Unido (JO L 791 de 21.3.2019,
p. 1).
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(13)

(14)

(15)

(16)

(17)

Europol deve apoiar a analise de casos especificos de investimentos diretos
estrangeiros na Unido que digam respeito a empresas que fornecem tecnologias
utilizadas ou em desenvolvimento pela Europol ou pelos Estados-Membros para
efeitos de prevencdo e de investigacdo da criminalidade.

A Europol proporciona conhecimentos especializados no combate & criminalidade
grave e ao terrorismo. A pedido de um Estado-Membro, o pessoal da Europol deve
poder prestar apoio operacional no terreno as autoridades policiais desse
Estado-Membro em operacdes e investigagbes, nomeadamente facilitando o
intercambio transnacional de informacdes e prestando apoio forense e técnico em
operacdes e investigacdes, incluindo no ambito de equipas de investigacdo conjuntas.
A pedido de um Estado-Membro, o pessoal da Europol deve ter o direito de estar
presente quando sejam tomadas medidas de investigacdo nesse Estado-Membro e de
prestar assisténcia na tomada dessas medidas de investigacdo. O pessoal da Europol
ndo deve ter o poder de executar as medidas de investigacéo.

Um dos objetivos da Europol é apoiar e reforcar a acdo das autoridades competentes
dos Estados-Membros e a sua cooperacdo muatua em matéria de prevencdo e de
combate de formas de criminalidade lesivas de um interesse comum que seja objeto de
uma politica da Unido. Para reforcar esse apoio, a Europol deve poder solicitar as
autoridades competentes de um Estado-Membro que iniciem, conduzam ou coordenem
uma investigacdo de um crime lesivo de um interesse comum que seja objeto de uma
politica da Unido, mesmo que o crime em causa ndo possua um carater transnacional.
A Europol deve informar a Eurojust desses pedidos.

A divulgacdo da identidade e de determinados dados pessoais de pessoas suspeitas ou
condenadas, que sejam procuradas com base numa sentenca judicial proferida num
Estado-Membro, aumenta as probabilidades de localizacdo e de detencdo de tais
pessoas. Para apoiar os Estados-Membros nesta funcao, a Europol deve poder publicar
no seu sitio Web informacdes sobre os fugitivos mais procurados na Europa por
infracGes penais para as quais a Europol possui competéncia e facilitar a divulgacéo de
informacdes pelo publico sobre essas pessoas.

Para assegurar que o tratamento de dados pessoais por parte da Europol se limita as
categorias de titulares de dados cujos dados podem ser tratados ao abrigo do presente
regulamento, a Europol deve poder verificar se os dados pessoais recebidos no
contexto da prevencdo e do combate a criminalidade abrangida pelo &mbito dos
objetivos da Europol correspondem a uma dessas categorias de titulares de dados. Para
o efeito, a Europol deve poder efetuar uma andlise prévia dos dados pessoais
recebidos, com a Unica finalidade de determinar se tais dados se enquadram nessas
categorias de titulares de dados. Para esse efeito, a Europol deve poder filtrar os dados,
comparando-0s com os ja detidos pela Europol. Tal analise prévia deve ocorrer antes
do tratamento de dados por parte da Europol para efeitos de verificacdo cruzada,
andlise estratégica, analise operacional ou intercAmbio de informacgdes. Se a analise
prévia indicar que os dados pessoais ndo se enquadram nas categorias de titulares de
dados cujos dados podem ser tratados ao abrigo do presente regulamento, a Europol
deve elimina-los.

O volume e a complexidade dos dados recolhidos em investigacfes criminais tém
vindo a aumentar. Os Estados-Membros enviam a Europol séries de dados complexas
e volumosas, solicitando a analise operacional pela Europol, a fim de detetar as
ligacBes a outros crimes e criminosos noutros Estados-Membros e fora da Unido. Os
Estados-Membros ndo podem detetar tais ligagBes transnacionais através da sua
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propria analise dos dados. A Europol deve poder apoiar as investigagdes criminais dos
Estados-Membros através do tratamento de séries de dados complexas e volumosas,
para detetar ligacOes transnacionais, desde que sejam cumpridos 0S rigorosos
requisitos estabelecidos no presente regulamento. Se for necessario para apoiar
eficazmente uma investigacdo criminal especifica num Estado-Membro, a Europol
deve poder tratar as séries de dados que as autoridades nacionais obtiveram no
contexto dessa investigagdo criminal, de acordo com 0s requisitos processuais e as
salvaguardas aplicaveis ao abrigo do seu direito penal nacional, e posteriormente
enviadas a Europol. Se um Estado-Membro facultar & Europol um auto de
investigacdo solicitando o apoio desta para uma investigacdo criminal especifica, a
Europol deve poder tratar todos os dados contidos nesse auto durante o periodo em
que prestar apoio a essa investigacdo criminal especifica. A Europol deve igualmente
poder tratar os dados pessoais necessarios para prestar apoio a uma investigacdo
criminal especifica num Estado-Membro se esses dados provierem de um pais terceiro,
desde que o pais terceiro seja objeto de uma decisdo da Comissdo que conclua que o
pais garante um nivel adequado de protecdo de dados («decisdo de adequagédo»), ou, na
auséncia de uma decisdo de adequacgédo, de um acordo internacional celebrado pela
Unido nos termos do artigo 218.° do TFUE, ou de um acordo de cooperacdo que
permita o intercdmbio de dados pessoais celebrado entre a Europol e o pais terceiro
antes da entrada em vigor do Regulamento (UE) 2016/794 e desde que o pais terceiro
em causa tenha obtido os dados no contexto de uma investigagdo criminal, em
conformidade com os requisitos processuais e as garantias aplicaveis ao abrigo do seu
direito penal nacional.

Para assegurar que qualquer tratamento de dados € necessario e proporcionado, 0sS
Estados-Membros devem assegurar o cumprimento do direito nacional e da Unido ao
enviarem um auto de investigacdo para a Europol. A Europol deve verificar se, para
apoiar uma investigacdo criminal especifica, € necessario e proporcionado o
tratamento de dados pessoais que ndo se enquadrem nas categorias de titulares de
dados cujos dados podem ser geralmente tratados ao abrigo do anexo Il do
Regulamento (UE) 2016/794. A Europol deve documentar essa avaliacdo. A Europol
deve conservar esses dados com uma separacgao funcional de outros dados e proceder
ao seu tratamento unicamente quando tal seja necessario para prestar apoio a
investigacdo criminal especifica, como no caso de novas pistas.

Para assegurar que um Estado-Membro pode utilizar os relatérios analiticos da
Europol no &mbito de processos judiciais na sequéncia de uma investigagao criminal, a
Europol deve poder conservar 0 auto de investigacdo conexo, a pedido desse Estado-
Membro, para efeitos de garantia da veracidade, da fiabilidade e da rastreabilidade do
processo de informagOes criminal. A Europol deve conservar esses dados
separadamente e apenas durante o periodo em que os processos judiciais relacionados
com a investigagdo criminal estiverem em curso no Estado-Membro. E necessario
assegurar 0 acesso das autoridades judiciais competentes, bem como os direitos de
defesa, em particular o direito de acesso dos suspeitos ou dos acusados ou dos seus
advogados aos elementos do processo.

Os processos transnacionais relativos a criminalidade grave ou terrorismo exigem uma
estreita colaboracdo entre as autoridades policiais dos Estados-Membros em causa. A
Europol proporciona instrumentos para apoiar tal cooperacdo em investigagdes,
nomeadamente através do intercdmbio de informagdes. Para reforcar ainda mais tal
cooperacao em investigacdes especificas através de analises operacionais conjuntas, 0s
Estados-Membros devem poder permitir a outros Estados-Membros o acesso direto as
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informagdes que facultaram a Europol, sem prejuizo de quaisquer restri¢cdes que
apliguem ao acesso a essas informac6es. Qualquer tratamento de dados pessoais por
parte dos Estados-Membros em analises operacionais conjuntas deve ocorrer em
conformidade com as regras e as garantias estabelecidas no presente regulamento.

(21) A Europol presta apoio operacional as investigagcGes criminais das autoridades
competentes dos Estados-Membros, sobretudo ao facultar analises operacionais e
forenses. Os Estados-Membros devem poder disponibilizar os resultados destas
atividades as suas outras autoridades competentes, incluindo os procuradores e 0s
tribunais criminais, ao longo de todo o ciclo dos processos penais. Para esse efeito, o
pessoal da Europol deve poder depor em processos penais nos Estados-Membros sobre
questdes que tenham chegado ao seu conhecimento no desempenho das suas funcdes
ou no exercicio das suas atividades, sem prejuizo das restricdes de utilizacdo
aplicaveis e do direito processual penal nacional.

(22) A Europol e a Procuradoria Europeia, instituida pelo Regulamento (UE) 2017/1939 do
Conselho®®, devem adotar as disposicBes necessarias para otimizarem a sua
cooperacdo operacional, tendo devidamente em conta as respetivas atribuicGes e
mandatos. A Europol deve trabalhar em estreita colaboragdo com a Procuradoria
Europeia, apoiando ativamente as investigacbes e 0s processos judiciais da
Procuradoria Europeia a pedido desta, incluindo ao prestar apoio analitico e ao
proceder ao intercdmbio de informaces pertinentes, bem como ao cooperar com esta,
desde o momento em que uma alegada infragdo é comunicada a Procuradoria Europeia
até ao momento em que esta decida instaurar uma acao penal ou arquivar 0 processo.
A Europol deve comunicar a Procuradoria Europeia, sem demora injustificada,
qualquer conduta criminosa a respeito da qual a Procuradoria Europeia possa exercer a
sua competéncia. Para reforcar a cooperacdo operacional entre a Europol e a
Procuradoria Europeia, a Europol deve permitir o acesso a Procuradoria Europeia aos
dados disponiveis na Europol, com base num sistema de resposta positiva/negativa, de
acordo com as salvaguardas e garantias de protecdo de dados previstas no presente
regulamento. As regras em matéria de transmissdo para os organismos da Unido
estabelecidas no presente regulamento devem aplicar-se a cooperacdo da Europol com
a Procuradoria Europeia. A Europol deve poder igualmente apoiar as investigacfes
criminais da Procuradoria Europeia mediante a analise de séries de dados complexas e
volumosas.

(23) A Europol deve cooperar estreitamente com o Organismo Europeu de Luta Antifraude
(OLAF), a fim de detetar a fraude, a corrupg¢do e qualquer outra atividade ilicita lesiva
dos interesses financeiros da Unido. Para o efeito, a Europol deve transmitir ao OLAF,
sem demora, qualquer informacdo em relacdo a qual o OLAF possa exercer a sua
competéncia. As regras em matéria de transmissdo para os organismos da Unido
estabelecidas no presente regulamento devem aplicar-se a cooperacdo da Europol com
0 OLAF.

(24) Os crimes graves e o0 terrorismo apresentam com frequéncia ligacdes para além do
territério da Unido. A Europol pode proceder ao intercambio de dados pessoais com
paises terceiros, salvaguardando simultaneamente a protecdo da privacidade e dos
direitos e liberdades fundamentais dos titulares dos mesmos. Para reforgar a
cooperacdo com 0s paises terceiros na prevencdo e no combate a criminalidade
abrangida pelo ambito dos objetivos da Europol, o diretor executivo da Europol deve

*®  Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que d4 execucdo a uma cooperacio

reforcada para a instituicdo da Procuradoria Europeia (JO L 283 de 31.10.2017, p. 1).
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poder autorizar categorias de transferéncias de dados pessoais para 0s paises terceiros,
em situacbes especificas e numa base casuistica, sempre que tal grupo de
transferéncias relacionadas com uma situacdo especifica seja necessario e cumpra
todos os requisitos do presente regulamento.

Para apoiar os Estados-Membros na cooperagdo com 0s organismos privados que
prestam servigos transnacionais, quando o0s mesmos detiverem informacdes
pertinentes para prevenir e combater a criminalidade, a Europol deve poder receber e,
em circunstancias especificas, proceder ao intercambio de dados pessoais com 0s
organismos privados.

Os criminosos utilizam cada vez mais 0s servigos transnacionais de organismos
privados para a comunicacdo e a pratica de atividades ilicitas. Os agressores sexuais
abusam de criancas e partilham imagens e videos em todo o mundo, utilizando as
plataformas na Internet. Os terroristas utilizam abusivamente 0s servigos
transnacionais dos prestadores de servicos na Internet para recrutar voluntarios,
planear e coordenar ataques ou divulgar propaganda. Os cibercriminosos beneficiam
da digitalizacdo das nossas sociedades, utilizando a mistificacdo das interfaces
(phishing) e a engenharia social para cometerem outros tipos de cibercrimes, como
fraudes, ataques com programas sequestradores e fraude em pagamentos pela Internet.
Como resultado da crescente utilizagdo dos servigos na Internet por parte dos
criminosos, os organismos privados detém quantidades crescentes de dados pessoais
que podem ser pertinentes para as investigacoes criminais.

Dado o carater sem fronteiras da Internet, estes servi¢cos podem ser frequentemente
prestados a partir de qualquer parte do mundo. Como resultado, as vitimas, os autores
de crimes e a infraestrutura digital na qual os dados pessoais sdo conservados e 0
prestador de servicos podem estar sujeitos a diferentes jurisdigdes nacionais, dentro da
Unido e para além dela. Os organismos privados podem, por conseguinte, deter séries
de dados pertinentes para a aplicagdo coerciva da lei contendo dados pessoais com
ligacGes a varias jurisdi¢es, bem como dados pessoais que ndo podem ser facilmente
atribuidos a qualquer jurisdicdo especifica. As autoridades nacionais tém dificuldade
em analisar eficazmente tais séries de dados multijurisdicionais ou nao atribuiveis
através de solugdes nacionais. Atualmente, quando os organismos privados decidem
partilhar legal e voluntariamente dados com as autoridades policiais, ndo dispdem de
um ponto de contacto Unico com o qual possam partilhar tais séries de dados a nivel da
Unido. Além disso, enfrentam dificuldades quando recebem pedidos de autoridades
policiais de diferentes paises.

Para garantir que os organismos privados dispdem de um ponto de contacto a nivel da
Unido para partilharem legalmente séries de dados multijurisdicionais ou series de
dados que até ao momento ndo puderam ser facilmente atribuidas a uma ou a varias
jurisdicbes especificas, a Europol deve poder receber dados pessoais diretamente
destes organismos.

Para assegurar que o0s Estados-Membros recebem rapidamente as informagdes
necessarias para iniciarem investigacbes com vista a prevenir e a combater a
criminalidade grave e o terrorismo, a Europol deve poder proceder ao tratamento e a
andlise dessas séries de dados, a fim de identificar os Estados-Membros em causa e
transmitir as autoridades policiais nacionais em causa as informagdes e as analises
necessarias para investigar estes crimes ao abrigo das respetivas jurisdicoes.

Para garantir que pode identificar todas as autoridades policiais nacionais competentes,
a Europol deve poder informar os organismos privados quando as informacgdes que
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receber dos mesmos insuficientes para identificar as autoridades policiais em causa.
Tal permitiria aos organismos privados que partilharam informac6es com a Europol
decidir se é do seu interesse partilhar informacGes adicionais com a Europol e se o
podem fazer legalmente. Para este efeito, a Europol pode informar esses organismos
quanto a informac6es em falta, na medida em que tal seja estritamente necessario para
identificar as autoridades policiais competentes. Devem aplicar-se garantias especiais
a tais transferéncias, em particular quando o organismo privado em causa nao estiver
estabelecido na Unido ou num pais terceiro com o qual a Europol tenha celebrado um
acordo de cooperacdo que permita o intercambio de dados pessoais, ou com o qual a
Unido tenha celebrado um acordo internacional nos termos do artigo 218.° do TFUE
que estabeleca garantias adequadas, ou que seja objeto de uma decisédo de adequagao
da Comissdo, que conclua que o pais terceiro em causa um nivel adequado de protecao
de dados.

Os Estados-Membros, 0s paises terceiros, as organiza¢fes internacionais, incluindo a
Organizacao Internacional de Policia Criminal (Interpol), e os organismos privados
podem partilhar com a Europol séries de dados multijurisdicionais e séries de dados
que ndo possam ser atribuidos a uma ou a varias jurisdic@es especificas, sempre que as
mesmas contenham ligacGes a dados pessoais detidos por organismos privados.
Sempre que seja necessario obter informacGes adicionais de tais organismos privados
para identificar todos os Estados-Membros em causa, a Europol deve poder requerer
aos Estados-Membros, por intermédio das suas unidades nacionais, que solicitem aos
organismos privados que se encontrem estabelecidos ou que possuam representante
legal no seu territério, que partilhem os dados pessoais com a Europol, em
conformidade com a legislacdo aplicavel desses Estados-Membros. Em muitos casos,
estes Estados-Membros podem nédo conseguir estabelecer uma ligacdo a sua jurisdicéo,
a ndo ser o facto de o organismo privado detentor dos dados pertinentes se encontrar
estabelecido sob a sua jurisdicdo. Independentemente da sua jurisdicdo no que se
refere a atividade criminosa especifica objeto do pedido, os Estados-Membros devem,
por conseguinte, assegurar que as suas autoridades nacionais competentes possam
obter dados pessoais de organismos privados com o proposito de fornecer a Europol as
informacdes necessarias para esta cumprir 0s seus objetivos, em plena conformidade
com as garantias processuais ao abrigo das suas legislacdes nacionais.

Para garantir que a Europol ndo conserva os dados durante um prazo mais longo do
gue o necessario para identificar os Estados-Membros em causa, devem aplicar-se
prazos para a conservacdo de dados pessoais pela Europol. Quando a Europol tiver
esgotado todos os meios a sua disposicao para a identificacdo de todos os Estados-
Membros em causa e ndo puder razoavelmente esperar identificar outros Estados-
Membros, a conservacdo dos dados pessoais deixa de ser necessaria e proporcionada
para efeitos da identificacdo dos Estados-Membros em causa. A Europol deve apagar
os dados pessoais no prazo de quatro meses apds a ultima transmissdo, salvo se uma
unidade nacional, um ponto de contacto ou uma autoridade em causa voltar a
apresentar os dados pessoais a Europol, como sendo dados seus, dentro desse periodo.
Se os dados pessoais que foram objeto de uma nova apresentacdo fizerem parte de
uma série mais abrangente de dados pessoais, a Europol s6 deve conservar os dados
pessoais se e na medida em que tenham sido novamente apresentados por uma unidade
nacional, por um ponto de contacto ou por uma autoridade em causa.

Qualquer cooperacdo da Europol com organismos privados ndo deve duplicar as
atividades das Unidades de Informacdo Financeira (UIF), nem interferir com as
mesmas, devendo dizer unicamente respeito a informacgdes que ainda nao tenham sido
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fornecidas as UIF, em conformidade com a Diretiva 2015/849 do Parlamento Europeu
e do Conselho®®. A Europol deve continuar a cooperar com as UIF, em particular por
intermédio das unidades nacionais.

(34) A Europol deve poder prestar 0 apoio necessario para que as autoridades policiais

nacionais interajam com 0s organismos privados, em particular ao proporcionar as
infraestruturas necessarias para tal interacdo, por exemplo, quando as autoridades
nacionais referenciam conteudos terroristas na Internet a prestadores de servi¢os em
linha ou procedem ao intercdmbio de informagfes com organismos privados no
contexto de ciberataques. Quando os Estados-Membros utilizam a infraestrutura da
Europol para o intercdmbio de dados pessoais que se referem a criminalidade néo
abrangida pelo &mbito dos objetivos da Europol, a Europol ndo pode ter acesso a esses
dados.

(35) Os ataques terroristas desencadeiam a disseminacdo em larga escala de contetdos

terroristas por intermédio das plataformas na Internet, os quais representam perigo
para a vida ou para a integridade fisica, ou preconizam um perigo iminente para a vida
ou a integridade fisica. Para assegurar que os Estados-Membros podem impedir
eficazmente a divulgacdo de tais conteldos no contexto de situagbes de crise
decorrentes de eventos em curso ou recentes no mundo real, a Europol deve poder
proceder ao intercdmbio de dados pessoais com 0s organismos privados, incluindo
valores de dispersdo, enderecos IP e URL relacionados com tais conteldos,
necessarios para apoiar os Estados-Membros na prevencdo da disseminacdo de tais
conteddos, em particular quando estes visem ou tenham o efeito de intimidar
seriamente uma populagdo e quando exista um potencial previsto de multiplicacdo
exponencial e viral entre diversos prestadores de servicos na Internet.

(36) O Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho®®* estabelece

regras relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais por parte das instituicbes e dos 6rgdos e organismos da Unido, mas ndo
se aplicou a Europol. Para assegurar uma protecdo uniforme e coerente das pessoas
singulares no que respeita ao tratamento de dados pessoais, 0
Regulamento (UE) 2018/1725 devera ser aplicado a Europol, em conformidade com o
artigo 2.°, n.° 2, desse regulamento, e ser complementado por disposi¢cdes especificas
em matéria de operacdes de tratamento especificas que a Europol deve executar de
modo a cumprir as suas funcoes.

(37) Dados os desafios que a utilizacdo de novas tecnologias por parte de criminosos

representa para a seguranca da Unido, as autoridades policiais devem reforcar as suas
capacidades tecnoldgicas. Para o efeito, a Europol deve apoiar os Estados-Membros na
utilizacdo de tecnologias emergentes na prevencdo e no combate a criminalidade
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Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de 2015, relativa a prevencao
da utilizacdo do sistema financeiro para efeitos de branqueamento de capitais ou de financiamento do
terrorismo, que altera o Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Conselho, e que
revoga a Diretiva 2005/60/CE do Parlamento Europeu e do Conselho e a Diretiva 2006/70/CE da Comisséo
(JO L 141 de 5.6.2015, p. 73).

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicGes e
pelos drgéos e organismos da Unido e a livre circulagdo desses dados, e que revoga o Regulamento (CE) n.°
45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e
pelos 6rgados e organismos da Unido e a livre circulacdo desses dados, e que revoga o Regulamento (CE) n.°
45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).
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abrangida pelo ambito dos objetivos da Europol. Para explorar novas abordagens e
desenvolver solucBes tecnoldgicas comuns para que os Estados-Membros previnam e
combatam a criminalidade abrangida pelo &mbito dos objetivos da Europol, a Europol
deve poder realizar atividades de investigacdo e de inovacdo em dominios abrangidos
pelo presente regulamento, incluindo, se for caso disso, o tratamento de dados pessoais
e assegurando simultaneamente o pleno respeito pelos direitos fundamentais. As
disposicdes sobre o desenvolvimento de novos instrumentos por parte da Europol ndo
devem constituir uma base juridica para a sua implantacdo a nivel da Unido ou a nivel
nacional.

A Europol deve desempenhar um papel fundamental na assisténcia aos
Estados-Membros no dominio do desenvolvimento de novas solugdes tecnoldgicas
baseadas em inteligéncia artificial, o que beneficiaria as autoridades policiais nacionais
de toda a Uni&o. A Europol deve desempenhar um papel fundamental na promocéo da
inteligéncia artificial ética, fidvel e centrada no ser humano, sujeita a salvaguardas
solidas em termos de seguranca, de protecdo e de direitos fundamentais.

Antes de lancar projetos de investigacdo e de inovacao que envolvam o tratamento de
dados pessoais, a Europol deve informar a Autoridade Europeia para a Protecdo de
Dados. Para cada projeto, a Europol deve realizar, previamente ao tratamento, uma
avaliacdo do impacto que as operagdes de tratamento previstas possam ter na protecao
dos dados pessoais e de todos os outros direitos fundamentais, incluindo qualquer
parcialidade dos resultados, o que deve incluir uma avaliagdo da adequacao dos dados
pessoais a serem tratados para a finalidade especifica do projeto. Tal avaliacdo
facilitaria o papel de supervisdao da Autoridade Europeia para a Protecdo de Dados,
incluindo o exercicio dos seus poderes de correcdo ao abrigo do presente regulamento,
0 que poderia igualmente resultar numa proibi¢do do tratamento. O desenvolvimento
de novos instrumentos por parte da Europol ndo deve prejudicar a base juridica,
incluindo os fundamentos para o tratamento dos dados pessoais em causa, que seriam
posteriormente necessarios para a sua implantacdo a nivel da Unido ou a nivel
nacional.

Proporcionar a Europol os instrumentos e as capacidades adicionais requer o refor¢o
da supervisdo e da responsabilizacdo democraticas da Europol. A supervisdo
parlamentar conjunta constitui um importante elemento de acompanhamento politico
das atividades da Europol. Para permitir um acompanhamento politico eficaz da forma
como a Europol aplica os instrumentos e as capacidades adicionais, esta deve facultar
anualmente ao grupo de controlo parlamentar conjunto informacdes sobre a utilizagdo
desses instrumentos e capacidades e os respetivos resultados.

Os servicos da Europol proporcionam um valor acrescentado aos Estados-Membros e
aos paises terceiros, incluindo aos Estados-Membros que ndo participam em medidas
nos termos da parte Il do tituloV do Tratado sobre o Funcionamento da Unido
Europeia. Os Estados-Membros e 0s paises terceiros podem contribuir para o
orcamento da Europol com base em acordos separados. Por conseguinte, a Europol
deve poder receber contribuigdes dos Estados-Membros e de paises terceiros com base
em acordos financeiros, no &mbito dos seus objetivos e fungdes.

Atendendo a que o objetivo do presente regulamento, a saber, 0 apoio e o reforco da
acao dos servigos policiais dos Estados-Membros e a sua cooperagdo mutua na
prevencdo e no combate a criminalidade grave que afete dois ou mais
Estados-Membros, ao terrorismo e as formas de criminalidade lesivas de um interesse
comum que seja objeto de uma politica da Unido, ndo pode ser suficientemente
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(43)

(44)

(45)

(46)

(47)

alcancado pelos Estados-Membros, mas pode, devido ao carater transnacional da
criminalidade grave e do terrorismo e a necessidade de uma resposta coordenada as
ameacas de seguranca conexas, ser mais bem alcancado ao nivel da Unido, a Uniéo
pode adotar medidas, em conformidade com o principio da subsidiariedade consagrado
no artigo 5.° do Tratado da Unido Europeia. Em conformidade com o principio da
proporcionalidade consagrado no mesmo artigo, o presente regulamento ndo excede o
necessario para atingir aquele objetivo.

[Nos termos do artigo 3.° do Protocolo n.° 21 relativo a posi¢do do Reino Unido e da
Irlanda em relagcdo ao espaco de liberdade, seguranca e justica, anexo ao Tratado da
Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, a Irlanda
notificou a sua intencdo de participar na adogdo e na aplicacdo do presente
regulamento.] OU [Nos termos dos artigos 1.° e 2.° do Protocolo n.° 21 relativo a
posicdo do Reino Unido e da Irlanda em relagéo ao espaco de liberdade, seguranca e
justica, anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da
Unido Europeia, e sem prejuizo do artigo 4.° do Protocolo acima referido, a Irlanda
ndo participa na adocdo do presente regulamento e ndo fica por ele vinculada nem
sujeita a sua aplicacdo.]

Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posi¢do da Dinamarca,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, a Dinamarca ndo participa na ado¢do do presente regulamento e nao fica por
ele vinculada nem sujeita a sua aplicacéo.

A Autoridade Europeia para a Protecdo de Dados foi consultada em conformidade
com o disposto no artigo 41.°, n.° 2, do Regulamento (UE) 2018/1725 do Parlamento
Europeu e do Conselho e emitiu parecer em [...].

O presente regulamento respeita os direitos fundamentais e observa os principios
reconhecidos, nomeadamente, pela Carta dos Direitos Fundamentais da Unido
Europeia, em especial o direito a protecao dos dados pessoais € o direito a privacidade,
tal como garantidos pelos artigos 8.° e 7.° da Carta, bem como pelo artigo 16.° do
TFUE. Dada a importancia do tratamento de dados pessoais para o trabalho das
autoridades policiais em geral e para o apoio prestado pela Europol, em particular, o
presente regulamento prevé salvaguardas eficazes para assegurar o pleno cumprimento
dos direitos fundamentais, tal como consagrados na Carta dos Direitos Fundamentais.
Qualquer tratamento de dados pessoais ao abrigo do presente regulamento é limitado
ao estritamente necessario e proporcionado, estando sujeito a condi¢cbes claras, a
requisitos rigorosos e a uma supervisdo eficaz por parte da AEPD.

O Regulamento (UE) 2016/794 deve, pois, ser alterado em conformidade,

ADOTARAM O PRESENTE REGULAMENTO:

Artigo 1.°

O Regulamento (UE) 2016/794 é alterado do seguinte modo:

1)

«p)

O artigo 2.° é alterado do seguinte modo:
a) S&o suprimidas as alineas h) a k), assim como as alineas m), n) e 0);
b) a alinea p) passa a ter a seguinte redacao:
«Dados pessoais de natureza administrativa», todos os dados pessoais tratados pela

Europol, com excecdo dos dados operacionais;»;
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c) E aditada a seguinte alinea q):

«q)  «autos de investigacdo», o conjunto de dados ou multiplos conjuntos de dados que um
Estado-Membro, a Procuradoria Europeia ou um pais terceiro adquiriu no contexto de uma
investigacdo criminal em curso, em conformidade com 0s requisitos processuais e as
salvaguardas previstas no direito penal nacional aplicavel, que tenha sido transmitido a
Europol em apoio dessa investigacdo criminal.»

2) O artigo 4.° é alterado do seguinte modo:
a) 0 n.° 1 passa a ter a seguinte redacéo:
i) a alinea h) passa a ter a seguinte redac&o:

«h)  Apoiar as atividades, operacOes e investigacdes transfronteiras dos Estados-Membros
no dominio do intercdmbio de informagdes, bem como as equipas de investigagdo conjuntas e
as unidades especiais de intervencdo, inclusive através da prestacdo de apoio operacional,
técnico e financeiro;»;

ii) a alinea j) passa a ter a seguinte redacéo:

«j) Cooperar com os organismos da Unido criados com base no Titulo V do TFUE, assim
como com 0 OLAF e a ENISA, inclusive através de trocas de informacdo e da prestacdo de
apoio analitico nos dominios da sua competéncia;

iii) a alinea m) passa a ter a seguinte redacéo:

«m)  Apoiar as agOes dos Estados-Membros na prevengdo e luta contra as formas de
criminalidade enumeradas no anexo | que sejam facilitadas, promovidas ou praticadas com
recurso a Internet, nomeadamente, em coopera¢cdo com os Estados-Membros, a coordenacao
da resposta das autoridades policiais aos ciberataques, a supressdo de contedos terroristas
existentes na Internet, assim como a sinalizacédo, junto dos prestadores de servicos eletronicos
relevantes, de contetdos na Internet por meio dos quais essas formas de criminalidade sejam
facilitadas, promovidas ou praticadas, para que aqueles ponderem, numa base voluntaria, a
compatibilidade entre os conteudos assinalados e 0s seus préprios termos e condicdes;»;

iv) sdo aditadas as alineas q) a r), com a seguinte redacao:

«q)  Ajudar os Estados-Membros a identificar pessoas cuja participacdo em crimes
abrangidos pelo ambito do mandato da Europol, enumerados no anexo I, represente um risco
elevado para a seguranca, bem como facilitar a realizacdo de investigacGes conjuntas,
coordenadas e prioritérias;

r introduzir no Sistema de Informacdo Schengen, em conformidade com o Regulamento
(UE) 2018/1862 do Parlamento Europeu e do Conselho*, apds consulta dos Estados-Membros
nos termos do artigo 7.° e ap0s obter autorizacdo do diretor executivo da Europol, dados
relativos a suspeita de envolvimento de nacionais de paises terceiros na pratica de crimes da
competéncia da Europol que tenham sido obtidos em virtude de informagdes recebidas de
paises terceiros ou de organizagdes internacionais na acecao do artigo 17.°, n.° 1, alinea b);

S) Apoiar a aplicagdo do mecanismo de avaliagdo e monitorizagdo criado pelo
Regulamento (UE) n.° 1053/2013 no ambito dos objetivos da Europol, tal como definidos no
artigo 3.9

t) Acompanhar proativamente e contribuir para atividades de investigacdo e inovacéo
pertinentes para alcangar os objetivos definidos no artigo 3.°, apoiar atividades conexas dos
Estados-Membros e levar a cabo atividades de investigacdo e inovacdo nas areas abrangidas
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pelo presente regulamento, incluindo o desenvolvimento, a formagédo, o ensaio e a validacdo
de algoritmos para o desenvolvimento de ferramentas.

u) Apoiar as medidas adotadas pelos Estados-Membros para prevenir a difusdo na
Internet de conteddos relacionados com o terrorismo ou o extremismo violento em situacdes
de crise, decorrentes de incidentes reais, em curso ou recentes, que retratem atentados ou
episadios de incitacdo a atentados contra a vida ou a integridade fisica de alguém, tendo por
objetivo ou por efeito intimidar gravemente uma populagdo, sempre que se preveja que esses
conteudos tém potencial de multiplicacdo exponencial e viral em multiplas plataformas na
Internet.

* Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de 28 de novembro
de 2018, relativo ao estabelecimento, ao funcionamento e a utilizacdo do Sistema de
Informacdo Schengen (SIS) no dominio da cooperagdo policial e da cooperagdo judiciaria em
matéria penal, e que altera e revoga a Decisdo 2007/533/JAl do Conselho e revoga o
Regulamento (CE) n.° 1986/2006 do Parlamento Europeu e do Conselho e a Deciséo
2010/261/UE da Comissédo (JO L 312 de 7.12.2018, p. 56).»;

b) No n.° 2, a segunda frase passa a ter a seguinte redagéo:

«A Europol presta também assisténcia na execucdo operacional dessas prioridades,
nomeadamente no quadro da Plataforma Multidisciplinar Europeia contra as Ameacas
Criminosas, nomeadamente prestando apoio administrativo, logistico, financeiro e
operacional as atividades operacionais e estratégicas lideradas pelos Estados-Membros.»;

¢) E aditada a seguinte frase ao n.° 3:

«A Europol fornece ainda anélises de avaliagdo das ameacas para apoiar a Comissao e 0s
Estados-Membros na realizacdo de avaliacGes de risco.»;

d) S&o inseridos os seguintes n.” 4-A e 4-B:

«4-A. A Europol apoia a Comissdo na identificacdo dos principais temas de investigacéo,
assim como na elaboracdo e execuc¢do de programas-quadro da Unido para as atividades de
investigacdo e inovacdo que sejam pertinentes para a consecucdo dos objetivos definidos no
artigo 3.°. Quando a Europol prestar apoio a Comissao na identificagdo dos principais temas
de investigacdo ou na elaboracdo e execucdo de programas-quadro da Unido, ndo podera
beneficiar de financiamento a titulo desses programas.

4-B. A Europol apoia a andlise dos casos concretos de investimento direto estrangeiro na
Unido ao abrigo do Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho* que
digam respeito a empresas que fornecem tecnologias utilizadas ou em desenvolvimento pela
Europol ou pelos Estados-Membros para prevenir e investigar crimes abrangidos pelo
artigo 3.°, suscetiveis de ter implicagdes em termos de seguranca.

* Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho, de 19 de margo de
2019, que estabelece um regime de analise dos investimentos diretos estrangeiros na Unido
(JO L 791 de 21.3.2019, p. 1).»

e) E aditada a seguinte frase ao n.° 5:

«0Os funcionarios da Europol podem assistir as autoridades competentes dos
Estados-Membros, a pedido destas e em conformidade com o respetivo direito nacional, na
execuc¢do de medidas de investigacdo.»
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3 No artigo 6.%, 0 n.° 1 passa a ter a seguinte redacao:

«1. Nos casos especificos em que a Europol considere que deve ser iniciada uma
investigacdo criminal relativamente a um crime abrangido pelos seus objetivos, solicita, por
intermédio das Unidades Nacionais, as autoridades competentes do Estado-Membro ou
Estados-Membros em questdo que iniciem, conduzam ou coordenem essa investigacao.»

4) No artigo 7.°, 0 n.° 8 passa a ter a seguinte redacao:

«8.  Os Estados-Membros garantem que as suas unidades de informacéo financeira (UIF),
estabelecidas nos termos da Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho*,
podem cooperar com a Europol nos termos do artigo 12.° da Diretiva (UE) 2019/1153 do
Parlamento Europeu e do Conselho**, nomeadamente através da respetiva unidade nacional
no quadro de informagfes ou analises financeiras no ambito dos respetivos mandatos e
competéncias.

* Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de 2015,
relativa a prevencdo da utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo, que altera o Regulamento (UE) n.° 648/2012 do
Parlamento Europeu e do Conselho, e que revoga a Diretiva 2005/60/CE do Parlamento
Europeu e do Conselho e a Diretiva 2006/70/CE da Comissédo (JO L 141 de 5.6.2015, p. 73).

** Diretiva (UE) 2019/1153 do Parlamento Europeu e do Conselho, de 20 de junho de 2019,
que estabelece normas destinadas a facilitar a utilizacdo de informacdes financeiras e de outro
tipo para efeitos de prevencdo, detecédo, investigacdo ou repressdo de determinadas infragoes
penais e que revoga a Decisdo 2000/642/JAl do Conselho (JO L 186 de 11.7.2019, p. 122).»

(5) O artigo 18.° é alterado do seguinte modo:
a) 0 n.° 2 passa a ter a seguinte redacdo:
i) a alinea d) passa a ter a seguinte redacéo:

«d)  Facilitar o intercambio de informacgdes entre Estados-Membros, a Europol, outros
organismos da Unido, paises terceiros, organiza¢des internacionais e organismos privados;»

ii) sdo aditadas as alineas €) e f), com a seguinte redacao:

«e) Investigacdo e inovagdo nas areas abrangidas pelo presente regulamento tendo em
vista o desenvolvimento, a formacdo, o ensaio e a validacdo de algoritmos para o
desenvolvimento de ferramentas;

f) Ajudar os Estados-Membros a informar o pablico sobre as pessoas suspeitas ou
condenadas, procuradas em virtude de uma sentenca judicial nacional proferida por um crime
da competéncia da Europol, assim como facilitar a prestacdo de informagdes pelo publico
quanto a essas pessoas.»

b) E inserido o seguinte n.° 3-A:

«3-A. O tratamento de dados pessoais para efeitos das atividades de investigacdo e inovacao
a que se refere 0 n.° 2, alinea e), é efetuado através de projetos de investigacdo e inovagao da
Europol com objetivos, duragdo e ambito claramente definidos quanto ao tratamento dos
dados pessoais em causa, respeitando as salvaguardas especificas adicionais estabelecidas no
artigo 33.%-A.»

¢) O n.°5 passa a ter a seguinte redacao:
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«5. Sem prejuizo do disposto no artigo 8.°, n.° 4, e no artigo 18°-A, sdo indicadas no
anexo Il as categorias de dados pessoais e as categorias de titulares cujos dados podem ser
recolhidos e tratados para cada uma das finalidades referidas no n.% 2.»

d) E inserido 0 n.° 5-A, com a seguinte redac&o:

«5-A. Antes de proceder ao tratamento de dados nos termos do n.° 2, a Europol pode tratar
temporariamente dados pessoais que receba nos termos do artigo 17.°, n.*1 e 2, para
determinar se 0S mesmos cumprem 0s requisitos estabelecidos no n.°5, nomeadamente
comparando-0s com todos os outros dados que ja tenha tratado nos termos do n.° 5.

O Conselho de Administracao, deliberando sob proposta do diretor executivo, apds consulta a
AEPD, especifica as condi¢fes do tratamento desses dados.

A Europol s6 pode tratar dados pessoais nos termos do presente nimero por um periodo
maximo de um ano ou, em casos justificados, por um periodo mais longo, com a autorizacéo
prévia da AEPD, sempre que necessario para efeitos do presente artigo. Se o resultado do
tratamento desses dados indicar que 0s mesmos ndo cumprem 0s requisitos estabelecidos do
n.° 5 do presente artigo, a Europol apaga esses dados e informa o fornecedor dos mesmos em
conformidade.»

(6)  Einserido o seguinte artigo 18.°-A:

«Artigo 18.°-A
Tratamento de informag6es em apoio de uma investigagdo criminal

1. Se for necessario para prestar apoio a uma investigacdo criminal especifica, a Europol
pode tratar dados pessoais fora das categorias de titulares de dados enumeradas no anexo Il
desde que:

a) Um Estado-Membro ou a Procuradoria Europeia Ihe transmita autos de investigagéo
nos termos do artigo 17.%, n.° 1, alinea a), para efeitos de analise operacional de apoio
a essa investigacdo criminal especifica, no &mbito do mandato da Europol nos termos
do artigo 18.°, n.° 2, alinea c); e

b) A Europol considere ndo ser possivel efetuar a analise operacional dos autos de
investigacdo sem proceder ao tratamento de dados pessoais que ndo cumpram 0S
requisitos estabelecidos no artigo 18.°, n.° 5. Essa avaliagéo por parte da Europol deve
ficar registada.

2. A Europol pode tratar os dados pessoais constantes de autos de investigacdo enquanto
estiver a apoiar a investigacdo criminal especifica em curso em relacdo a qual o processo de
investigacao tenha sido transmitido por um Estado-Membro ou pela Procuradoria Europeia
nos termos do n.° 1 e unicamente para efeitos de apoiar essa investigagéo.

O Conselho de Administracdo, deliberando sob proposta do diretor executivo, apos consulta a
AEPD, especifica as condi¢Oes do tratamento desses dados.

Sem prejuizo do tratamento de dados pessoais nos termos do artigo 18.°, n.° 5-A, os dados
pessoais fora das categorias de titulares de dados enumeradas no anexo Il devem ser
funcionalmente separados dos outros dados, s6 podendo ser consultados se tal for necessario
para apoiar a investigagdo criminal especifica para a qual foram transmitidos.

3. A pedido da Procuradoria Europeia ou do Estado-Membro que tiver transmitido os
autos de investigacdo a Europol nos termos do n.° 1, a Europol pode conservar esses autos e 0
resultado da sua andlise operacional para além do periodo de conservacao previsto no n.° 2,
exclusivamente para assegurar a veracidade, fiabilidade e rastreabilidade das informacoes
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criminais do processo, mas apenas enquanto o processo judicial relacionado com essa
investigacao criminal estiver a decorrer nesse Estado-Membro.

Esse Estado-Membro pode igualmente solicitar a Europol que conserve os autos de
investigacdo e o resultado da sua andlise operacional para além do periodo de conservacéo
previsto no n2, a fim de assegurar a veracidade, fiabilidade e rastreabilidade das
informacdes criminais do processo, mas apenas enquanto estiver a decorrer noutro Estado-
Membro um processo judicial relacionado com uma investigagao criminal conexa.

O Conselho de Administracdo, deliberando sob proposta do diretor executivo, apos consulta a
AEPD, especifica as condigdes do tratamento desses dados. Esses dados pessoais devem ser
funcionalmente separados dos outros dados, s6 podendo ser consultados se tal for necessario
para garantir a veracidade, a fiabilidade e a rastreabilidade das informacdes criminais do
processo.

4. Os n.” 1 a 3 sdo igualmente aplicaveis sempre que a Europol receba dados pessoais de
um pais terceiro com o qual exista um acordo celebrado com base no artigo 23.° da Decisao
2009/371/JAl, em conformidade com o artigo 25.%, n.° 1, alinea c), do presente regulamento,
ou com base no artigo 218.° do TFUE, em conformidade com o artigo 25.°, n.° 1, alinea b), do
presente regulamento, ou ainda que seja objeto de uma decisdo de adequagao a que se refere o
artigo 25.%, n.° 1, alinea a), do presente regulamento, e esse pais terceiro transmita os autos de
investigacdo a Europol para efeitos de analise operacional de apoio a uma investigacdo
criminal especifica apoiada pela Europol nesse(s) Estado(s)-Membro(s). Se um pais terceiro
transmitir autos de investigacdo a Europol, a AEPD é informada em conformidade. A Europol
verifica se a quantidade de dados pessoais ndo é manifestamente desproporcionada em relagédo
a investigacdo especifica num Estado-Membro apoiada pela Europol e se ndo existem
elementos objetivos que indiquem que o processo foi obtido pelo pais terceiro em causa em
manifesta violacdo dos direitos fundamentais. Se a Europol ou a AEPD chegar a concluséo de
que existem indicios preliminares de que os dados em causa sdo desproporcionados ou foram
recolhidos em violagdo dos direitos fundamentais, a Europol ndo pode proceder ao seu
tratamento. Os dados tratados nos termos do presente nimero s6 podem ser consultados pela
Europol se tal for necessario para apoiar uma investigagdo criminal especifica num
Estado-Membro ou em varios Estados-Membros. Esses dados s6 podem ser partilhados no
interior da Unido.»;

@) O artigo 20.° é alterado do seguinte modo:
a) E inserido o seguinte n.° 2-A:

«2-A. No ambito dos projetos de analise operacional especificos a que se refere o artigo 18.°,
n. 3, os Estados-Membros podem determinar que a Europol disponibilize diretamente a
certos Estados-Membros informagdes para efeitos de colaboracdo reforcada em investigacoes
especificas, sem prejuizo das eventuais restricdes previstas no artigo 19.°, n.% 2.»;

b) No n.° 3, a frase introdutdria passa a ter a seguinte redac&o:

«3. Em conformidade com a legislacdo nacional, os Estados-Membros s6 podem ter
acesso as informagcdes referidas nos n.” 1, 2 e 2-A e trata-las posteriormente com a finalidade
de prevenir e combater, assim como processar judicialmente:»;

¢) E aditado o seguinte n.° 5:

«5.  Se a legislacdo nacional permitir que os funcionarios da Europol apresentem provas
obtidas no exercicio das respetivas fungdes ou atividades, s6 os funcionarios que forem
autorizados a fazé-lo pelo diretor executivo podem apresentar tais provas em processos
judiciais nos Estados-Membros.»;
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(8)  Einserido o seguinte artigo 20.°-A:
«Artigo 20.°-A
Relagdes com a Procuradoria Europeia

1. A Europol estabelece e mantém relacdes estreitas com a Procuradoria Europeia.
No ambito dessas relagdes, a Europol e a Procuradoria Europeia agem no ambito dos
respetivos mandatos e competéncias. Para o efeito, celebram um acordo de cooperacdo que
estabeleca as modalidades da sua cooperacao.

2. A Europol apoia ativamente as investigacdes e acdes penais da Procuradoria Europeia,
cooperando com este organismo, nomeadamente através do intercambio de informacdes e da
prestacdo de apoio analitico.

3. A Europol toma todas as medidas adequadas para permitir que a Procuradoria
Europeia tenha acesso indireto as informacdes prestadas para efeitos do artigo 18.°, n.° 2,
alineas a), b) e ¢), com base num sistema de respostas positivas/negativas. O artigo 21.° é
aplicavel mutatis mutandis, com excecao do n.° 2.

4. A Europol comunica, sem demora injustificada, a Procuradoria Europeia qualquer
conduta criminosa a propdsito da qual esta Ultima possa exercer a sua competéncia.»

9) Ao artigo 21.° é aditado o seguinte n.° 8:

«8.  Se, durante o tratamento de informacdes relativas a uma investigacdo concreta ou
projeto especifico, a Europol obtiver informagdes relevantes quanto a uma eventual atividade
ilegal lesiva dos interesses financeiros da Unido, deve, por sua prépria iniciativa, transmiti-las
sem demora injustificada ao OLAF.»

(10) O artigo 24.° passa a ter a seguinte redacéo:
«Artigo 24.°
Transmissdo de dados pessoais operacionais as instituicées, 6rgaos e organismos da
Uniédo
1. Sob reserva de eventuais restricdes impostas nos termos do presente regulamento,
nomeadamente no artigo 19.%, n.” 2 e 3, e sem prejuizo do disposto no artigo 67.°, a Europol
s0 pode transmitir dados pessoais operacionais a outra instituicdo, érgdo ou organismo da

Unido se estes forem necessarios para o exercicio legitimo de funcdes dessa outra instituicao,
6rgéo ou organismo da Unido.

2. Se 0s dados pessoais operacionais forem transmitidos a pedido de outra instituicdo, 6rgao
ou organismo da Unido, tanto o responsavel pelo seu tratamento como o destinatario dos
mesmos assumem a responsabilidade pela legalidade dessa transmissé&o.

A Europol verifica a competéncia da outra instituicdo, 6rgao, organismo ou agéncia da Uni&o.
Em caso de divida quanto a necessidade de transmisséo dos dados pessoais, a Europol pede
informagdes complementares ao respetivo destinatario.

A instituicdo, o0rgdo ou organismo da Unido destinatario dos dados certifica-se de que a
necessidade da transmissdo dos dados pessoais operacionais pode ser posteriormente
verificada.

3. A instituicdo, 6rgdo ou organismo da Unido destinatario dos dados sé pode tratar os dados
pessoais operacionais para as finalidades para as quais tenham sido transmitidos.

(11) O artigo 25.° é alterado do seguinte modo:
a) No n.° 5, a frase introdutoria passa a ter a seguinte redacéo:
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«Em derrogacdo do disposto no n.° 1, o diretor executivo pode autorizar a transferéncia ou
certas categorias de transferéncias de dados pessoais para paises terceiros ou organizacoes
internacionais caso a caso, desde que a(s) transferéncia(s) seja(m):

b) O n.° 8 passa a ter a seguinte redacao:

«Sempre que seja efetuada uma transferéncia com base no n.°5, a mesma deve ser
documentada, sendo a documentacdo disponibilizada a AEPD, a pedido desta autoridade. A
documentacdo deve incluir um registo da data e hora da transferéncia, bem como informacoes
acerca da autoridade competente destinataria, a justificacdo da transferéncia e os dados
pessoais operacionais transferidos.»

(12) O artigo 26.° é alterado do seguinte modo:
a) O n.° 2 passa a ter a seguinte redacao:

«2. A Europol pode receber dados pessoais diretamente de organismos privados e trata-los em
conformidade com o artigo 18.%, a fim de identificar todas as unidades nacionais em causa,
como referido no n.° 1, alinea a). A Europol transmite imediatamente as unidades nacionais
em causa 0s dados pessoais e todos os resultados pertinentes do seu tratamento que se
mostrem necessarios para a determinacdo da competéncia jurisdicional. A Europol pode
transmitir os dados pessoais e os resultados pertinentes do seu tratamento que se mostrem
necessarios para determinar a competéncia jurisdicional nos termos do artigo 25.° aos pontos
de contacto e autoridades interessadas a que se refere o n.° 1, alineas b) e c). Logo que a
Europol tenha identificado e transmitido os dados pessoais pertinentes a todas as Unidades
Nacionais em causa, ou ja ndo seja possivel identificar outras Unidades Nacionais
interessadas, apaga os dados, a menos que uma unidade nacional, ponto de contacto ou
autoridade interessada volte a apresentar esses dados pessoais a Europol nos termos do
artigo 19.°,n.° 1, no prazo de quatro meses a contar da data da transferéncia.»

b) O n.° 4 passa a ter a seguinte redacao:

«4. Se receber dados pessoais de organismos privados de paises terceiros, a Europol s6 pode
transmiti-los a um Estado-Membro ou a um pais terceiro interessado com o qual tenha sido
celebrado um acordo com base no artigo 23.° da Decisdo 2009/371/JAl ou com base no
artigo 218.° do TFUE, ou ainda que tenha sido objeto de uma deciséo de adequacgéo a que se
refere o artigo 25.°, n.° 1, alinea a), do presente regulamento. Se estiverem preenchidas as
condicdes previstas nos n.” 5 e 6 do artigo 25.°, a Europol pode transferir o resultado da sua
analise e da verificacdo desses dados para o pais terceiro em causa.»

c) Os n.® 5 e 6 passam a ter a seguinte redacao:

«5. A Europol pode transmitir ou transferir dados pessoais para organismos privados, caso a
caso, quando seja estritamente necessario, nas condigdes previstas no artigo 19.,n.* 2 ou 3, e
sem prejuizo do artigo 67.°, nos seguintes casos:

a) A transmissdo ou transferéncia é indiscutivelmente do interesse do titular dos dados e este
deu o seu consentimento; ou

b) A transmissdo ou transferéncia € absolutamente necessaria para prevenir a pratica iminente
de um crime, incluindo de terrorismo, para que a Europol tenha competéncia; ou

c) A transmissdo ou transferéncia de dados pessoais acessiveis ao publico é estritamente
necessaria ao exercicio da atribuicdo referida no artigo 4.°, n.° 1, alinea m), e estdo
preenchidas as seguintes condicdes:

i) atransmissdo ou transferéncia diz respeito a casos individuais e especificos;
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i) nenhum direito nem liberdade fundamental dos titulares dos dados em causa prevalece
sobre o interesse publico que exige a transmissao ou transferéncia no caso em apreco; ou

d) A transmissdo ou transferéncia de dados pessoais € estritamente necesséria para que a
Europol informe o organismo privado interessado de que as informacdes recebidas séo
insuficientes para permitir a Europol identificar as Unidades Nacionais em causa, e estdo
preenchidas as seguintes condicdes:

1) a transmissdo ou transferéncia surge na sequéncia da rececdo de dados pessoais
diretamente de um organismo privado, nos termos do n.° 2;

i) as informagdes em falta, a que a Europol pode fazer referéncia nas notificagdes, tém uma
ligacdo clara com as informacdes previamente partilhadas por esse organismo privado;

iii)as informacdes em falta, a que a Europol pode fazer referéncia nas notificacbes, séo
limitadas ao estritamente necessario para Ihe permitir identificar as unidades nacionais em
causa.

6. No que respeita ao n.° 5, alineas a) e, b) e d), do presente artigo, se 0 organismo privado em
causa ndo estiver estabelecido na Unido nem num pais com o qual a Europol tenha celebrado
um acordo de cooperacdo gque permita o intercambio de dados pessoais, nem com o qual a
Unido tenha celebrado um acordo internacional nos termos do artigo 218.° do TFUE, ou que
seja objeto de uma decisdo de adequacdo a que se refere o artigo 25.°, n.° 1, alinea a), do
presente regulamento, a transferéncia sé € autorizada pelo diretor executivo caso seja:

a) Necessaria para defender os interesses vitais do titular dos dados ou de outra pessoa; ou
b) Necessaria para proteger os legitimos interesses do titular dos dados; ou

c) Essencial para a prevencdo de uma ameaca imediata e grave contra a seguranca publica de
um Estado-Membro ou de um pais terceiro; ou

d) Necessaria em casos particulares para efeitos de prevencdo, investigacdo, detecdo ou
repressao de infragcdes penais para que a Europol tenha competéncia; ou

e) Necessaria em casos particulares tendo em vista a confirmacao, exercicio ou defesa de um
direito no &mbito de um processo judicial relacionado com a prevencao, investigacao, detecao
ou repressdo de uma infracéo penal especifica da competéncia da Europol.

Os dados pessoais ndo sédo transferidos se o diretor executivo determinar que, no caso da
transferéncia referida no n.° 1, alineas d) e e), os direitos e liberdades fundamentais do titular
dos dados em causa prevalecem sobre o interesse publico.

As transferéncias ndo podem ser sistematicas, em bloco ou estruturais.»
d) Sdo inseridos os n.” 6-A e 6-B seguintes:

«6-A. A Europol pode solicitar aos Estados-Membros, através das respetivas Unidades
Nacionais, que obtenham dados pessoais de organismos privados estabelecidos ou que
disponham de um representante legal no seu territorio, nos termos da legislagcdo aplicével,
para efeitos da sua partilha com a Europol, desde que os dados pessoais solicitados sejam
limitados ao estritamente necessario para permitir a Europol identificar as Unidades Nacionais
em causa.

Independentemente da competéncia jurisdicional quanto ao crime especifico em relacdo ao
qual a Europol procura identificar as Unidades Nacionais em causa, 0s Estados-Membros
devem assegurar que as suas autoridades nacionais competentes podem tratar legalmente tais
pedidos, em conformidade com a respetiva legislagdo nacional, a fim de transmitir & Europol
as informagdes necessérias para o cumprimento dos seus objetivos.
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6-B. A infraestrutura da Europol pode ser utilizada para os intercambios entre as autoridades
competentes dos Estados-Membros e os organismos privados, em conformidade com a
legislagdo nacional dos respetivos Estados-Membros. Quando os Estados-Membros utilizarem
essa infraestrutura para o intercambio de dados pessoais sobre crimes ndo abrangidos pelos
objetivos da Europol, a Europol ndo tem acesso a esses dados.»

e) Sdo suprimidos os n.” 9 e 10;
(13)  E inserido o seguinte artigo 26.°-A:

«Artigo 26.°-A

Intercambio de dados pessoais com organismos privados em situacdes de crise

1. A Europol pode receber dados pessoais diretamente de organismos privados e trata-los
em conformidade com o artigo 18.°, a fim de prevenir a difusdo na Internet de conteddos
relacionados com o terrorismo ou o extremismo violento em situacdes de crise, como previsto
no artigo 4.%, n.° 1, alinea u).

2. Se receber dados pessoais de organismos privados de paises terceiros, a Europol so
pode transmiti-los a um Estado-Membro ou a um pais terceiro interessado com o qual tenha
sido celebrado um acordo com base no artigo 23.° da Decisdao 2009/371/JAl ou com base no
artigo 218.° do TFUE, ou ainda que tenha sido objeto de uma deciséo de adequacgéo a que se
refere o artigo 25.°, n.° 1, alinea a), do presente regulamento. Se estiverem preenchidas as
condicBes fixadas no artigo 25.% n.® 5 e 6, a Europol pode transferir o resultado da sua
analise e da verificacdo dos dados para o pais terceiro interessado.

3. A Europol pode transmitir ou transferir dados pessoais para organismos privados, caso
a caso, sob reserva das eventuais restricdes previstas no artigo 19.%, n.® 2 ou 3, e sem prejuizo
do artigo 67.°, sempre que a transmissdo ou transferéncia desses dados seja estritamente
necessaria para impedir a difusdo na Internet de contetdos relacionados com o terrorismo ou
0 extremismo violento, como previsto no artigo 4.°, n.°1, alinea u), e nenhum direito ou
liberdade fundamental dos titulares dos dados em causa prevaleca sobre o interesse publico
que exige a transmissdo ou transferéncia no caso em aprego.

4. Se 0 organismo privado interessado ndo estiver estabelecido na Unido nem num pais
com o qual a Europol tenha celebrado um acordo de cooperacdo que permita o intercambio de
dados pessoais nem com o qual a Unido tenha celebrado um acordo internacional nos termos
do artigo 218.° do TFUE, ou que seja objeto de uma decisdo de adequacdo a que se refere o
artigo 25.°, n.° 1, alinea a), do presente regulamento, a transferéncia deve ser autorizada pelo
diretor executivo.

5. A Europol pode solicitar aos Estados-Membros, através das respetivas Unidades
Nacionais, que obtenham dados pessoais de organismos privados estabelecidos ou que
disponham de um representante legal no seu territorio, nos termos da legislagcdo aplicével,
para efeitos da sua partilha com a Europol, desde que os dados pessoais solicitados se limitem
ao estritamente necessario para permitir & Europol impedir a disseminagdo na Internet de
contetidos relacionados com o terrorismo ou o extremismo violento, como referido no
artigo 4., n.° 1, alinea u). Independentemente da competéncia jurisdicional quanto ao crime
de disseminacdo de conteudos em relacdo ao qual a Europol solicita os dados pessoais, 0s
Estados-Membros devem assegurar que as respetivas autoridades nacionais competentes
podem tratar legalmente tais pedidos, em conformidade com a respetiva legislacdo nacional, a
fim de transmitir a Europol as informacges necessarias para 0 cumprimento dos seus
objetivos.
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6. A Europol assegura que sdo conservados registos pormenorizados de todas as
transferéncias de dados pessoais, bem como das razdes que as motivaram, em conformidade
com o presente regulamento, e de que esses registos sdo comunicados, mediante pedido, a
AEPD nos termos do artigo 40.°.

7. Se os dados pessoais recebidos ou a transferir afetarem os interesses de um
Estado-Membro, a Europol informa imediatamente a unidade nacional do Estado-Membro em
causa.

(14)  E inserido o seguinte artigo 27.°-A:
«Artigo 27.°-A
Tratamento de dados pessoais pela Europol

1. O presente regulamento, o artigo 3.° e o capitulo IX do Regulamento (UE) 2018/1725 do
Parlamento Europeu e do Conselho* sdo aplicadveis ao tratamento de dados pessoais
operacionais pela Europol.

O Regulamento (UE) 2018/1725, com excec¢do do capitulo IX, é aplicavel ao tratamento de
dados pessoais de natureza administrativa pela Europol.

2. As referéncias as «regras aplicdveis em matéria de protecdo de dados» no presente
regulamento devem ser entendidas como referéncias as disposicdes em matéria de protecdo de
dados previstas no presente regulamento e no Regulamento (UE) 2018/1725.

3. As referéncias a «dados pessoais» no presente regulamento devem ser entendidas como
referéncias a «dados pessoais operacionais», salvo indicacdo em contrario.

4. A Europol fixa os prazos para a conservacao de dados pessoais de natureza administrativa
no seu regulamento interno.

* Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicdes e pelos 6rgdos e organismos da Unido e a livre circulagdo desses
dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO
L 295 de 21.11.2018, p. 39).»

(15)  E suprimido o artigo 28.°.
(16) O artigo 30.° é alterado do seguinte modo:
a) No n.° 2, a primeira frase passa a ter a seguinte redacao:

«2. O tratamento de dados pessoais, por meios automatizados ou outros, que revelem a origem
racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, a filiacdo
sindical, bem como o tratamento de dados genéticos, de dados biométricos destinados a
identificar uma pessoa singular de forma inequivoca, de dados relativos a sadde ou relativos a
vida sexual ou a orientacdo sexual de uma pessoa, s6 sdo autorizados se forem estritamente
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necessarios e proporcionados para a prevencdo ou a luta contra crimes abrangidos pelos
objetivos da Europol e se esses dados completarem outros dados pessoais objeto de
tratamento pela Europol.»;

b) No n.° 3, a primeira frase passa a ter a seguinte redacéo:

«S0 a Europol tem acesso direto aos dados pessoais do tipo dos referidos nos n.” 1 e 2, salvo
nos casos descritos no artigo 20.%, n.° 2-A.

¢) E suprimido o n.° 4;
d) O n.° 5 passa a ter a seguinte redacéo:

«5. Os dados pessoais do tipo dos referidos nos n.”* 1 e 2 ndo podem ser transmitidos a
Estados-Membros ou organismos da Unido ou transferidos para paises terceiros e
organizagOes internacionais, exceto se tal transmissdo ou transferéncia for estritamente
necessaria e proporcionada em casos individuais relativos a crimes abrangidos pelos objetivos
da Europol e em conformidade com o capitulo V.»;

(17) O artigo 32.° passa a ter a seguinte redacéo:
«Artigo 32.°
Seguranca do tratamento

A Europol e os Estados-Membros estabelecem procedimentos para garantir que as medidas de
seguranca referidas no artigo 91.° do Regulamento (UE) 2018/1725 sdo tidas em conta para
além dos limites dos sistemas de informacao.

(18)  E suprimido o artigo 33.°.
(19) E inserido o seguinte artigo 33.%-A:
«Artigo 33.%-A
Tratamento de dados pessoais para fins de investigacao e inovacao

1. No que diz respeito ao tratamento de dados pessoais no quadro de projetos de
investigacao e inovacao da Europol, a que se refere o artigo 18.%, n.° 2, alinea e), aplicam-se as
seguintes salvaguardas suplementares:

(@) Todos os projetos estdo sujeitos a autorizacao prévia do diretor executivo, com
base numa descricdo da atividade de tratamento prevista que demonstre a
necessidade de tratar os dados pessoais, nomeadamente para explorar e testar
solugdes inovadoras e garantir a exatiddo dos resultados do projeto, numa
descricdo dos dados pessoais objeto de tratamento, numa descri¢cdo do periodo
de conservacdo e das condicGes de acesso aos dados, numa avaliagdo do
impacto em termos de protecdo de dados dos riscos para todos os direitos e
liberdades dos titulares dos dados, incluindo a eventual parcialidade dos
resultados, e das medidas previstas para fazer face a esses riscos;

(b) O Conselho de Administracdo e a AEPD devem ser previamente informados
do langcamento do projeto;

(c) Os dados pessoais a tratar no contexto do projeto devem ser temporariamente
copiados para um ambiente separado, isolado e protegido de tratamento de
dados dentro da Europol, exclusivamente para efeitos do projeto em causa, s6
tendo acesso aos mesmos os funcionarios autorizados da Europol;

(d) Os dados pessoais tratados no @mbito do projeto ndo podem ser transmitidos,
transferidos ou consultados por outros eventuais interessados;
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(e) O tratamento de dados pessoais no ambito do projeto ndo pode dar origem a
medidas ou decisdes que afetem os titulares desses dados;

()  Todos os dados pessoais tratados no &mbito do projeto devem ser apagados mal
0 projeto se encontre concluido ou termine o periodo de conservacdo dos
mesmos em conformidade com o artigo 31.%

() Os registos do tratamento de dados pessoais no ambito de um projeto devem
ser conservados ao longo de toda a duragéo do projeto e por um ano apos a sua
conclusdo, exclusivamente para efeitos do projeto e apenas durante o periodo
de tempo necessario para verificar a exatiddo dos resultados do tratamento de
dados.

3. A Europol mantém uma descricdo completa e pormenorizada do processo e da
motivacdo subjacente a formacdo, ensaio e validacdo de algoritmos, a fim de assegurar a
transparéncia e verificar a exatiddo dos resultados.»;

(20) O artigo 34.° é alterado do seguinte modo:
a) O n.° 1 passa a ter a seguinte redacao:

«1. Em caso de violacdo de dados pessoais, a Europol notifica desse facto as autoridades
competentes dos Estados-Membros em causa sem demora injustificada, nas condig¢oes
estabelecidas no artigo 7.°, n.°5, bem como o fornecedor dos dados em causa, salvo se a
violagcdo ndo for suscetivel de constituir um risco para os direitos e as liberdades das pessoas
singulares.»;

b) E suprimido o n.° 3;
(21) O artigo 35.° é alterado do seguinte modo:
a) S&o suprimidos os n.* 1 e 2;
b) No n.° 3, a primeira frase passa a ter a seguinte redacao:

«Sem prejuizo do artigo 93.° do Regulamento 2018/1725, caso ndo disponha dos contactos do
titular dos dados em causa, a Europol solicita ao fornecedor dos dados que comunique ao
respetivo titular a violagdo dos seus dados pessoais e que a informe da decisdo tomada.»;

c) Sdo suprimidos os n.* 4 e 5.

(22) O artigo 36.° ¢ alterado do seguinte modo:
a) Sdo suprimidos os n.” 1 e 2;
b) O n.° 3 passa a ter a seguinte redacao:

«3. O titular de dados que pretenda, nos termos do artigo 80.° do Regulamento (UE)
2018/1725, exercer o direito de acesso a dados pessoais que lhe digam respeito pode
apresentar um pedido nesse sentido, sem custos excessivos, a autoridade designada para o
efeito no Estado-Membro da sua escolha ou a Europol. Se o pedido for apresentado a
autoridade do Estado-Membro, essa autoridade transmite imediatamente o pedido a Europol
ou, 0 mais tardar, no prazo de um més a contar da sua rececdo.»;

c) Os n.” 6 e 7 s&o suprimidos;
(23) O artigo 37.° é alterado do seguinte modo:
a) O n.° 1 passa a ter a seguinte redacéo:

«1. O titular de dados que pretenda exercer o direito de retificacdo ou apagamento de dados
pessoais que lhe digam respeito ou de limitacdo do seu tratamento, a que se refere o
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artigo 82.° do Regulamento (UE) 2018/1725, pode apresentar um pedido nesse sentido a
autoridade designada para o efeito no Estado-Membro da sua escolha ou a Europol. Se o
pedido for apresentado a autoridade do Estado-Membro, essa autoridade transmite
imediatamente o pedido a Europol ou, o mais tardar, no prazo de um més a contar da sua
rececéo.»;

b) E suprimido o n.° 2;
c) No n.° 3, a primeira frase passa a ter a seguinte redacao:

«Sem prejuizo do artigo 82.°, n.° 3, do Regulamento 2018/1725, a Europol restringe em vez
de apagar dados pessoais conforme referido no respetivo n.° 2, se existirem motivos razoaveis
para considerar que esse apagamento pode prejudicar interesses legitimos do seu titular.»;

d) S&o suprimidos os n.* 8 e 9;
(24)  E inserido o seguinte artigo 37.°-A:
«Artigo 37.°-A
Direito a limitacdo do tratamento

Se o tratamento de dados pessoais tiver sido limitado nos termos do artigo 82.°, n.° 3, do
Regulamento (UE) 2018/1725, os dados pessoais em causa s6 podem ser tratados para efeitos
de protegéo dos direitos do titular dos dados ou de outra pessoa singular ou coletiva ou para 0s
efeitos previstos no artigo 82.°, n.° 3, desse regulamento.»;

(25) O artigo 38.° ¢ alterado do seguinte modo:
a) O n.° 4 passa a ter a seguinte redacao:

«4. A Europol é responsavel pelo cumprimento do Regulamento (UE) 2018/1725 em relagéo
aos dados pessoais de natureza administrativa, e pelo cumprimento do presente regulamento,
do artigo 3.° e do capitulo IX do Regulamento (UE) 2018/1725 em relacdo aos dados pessoais
operacionais.»;

b) No n.° 7, a terceira frase passa a ter a seguinte redacao:

A seguranca desse intercambio é garantida nos termos do disposto no artigo 91.° do
Regulamento (UE) 2018/1725».

(26) O artigo 39.° é alterado do seguinte modo:
a) O n.° 1 passa a ter a seguinte redacao:

«1. Sem prejuizo do disposto no artigo 90.° do Regulamento (UE) 2018/1725, 0s novos tipos
de operacdes de tratamento de dados a realizar séo sujeitos a consulta prévia da AEPD sempre
gue devam ser tratadas as categorias especiais de dados a que se refere o artigo 30., n.° 2, do
presente regulamento.»;

b) S&o suprimidos os n.** 2 e 3;
(27)  E inserido o seguinte artigo 39.°-A:
«Artigo 39.°-A
Registos de categorias de atividades de tratamento

1. A Europol conserva um registo de todas as categorias de atividades de tratamento sob a sua
responsabilidade. Desse registo devem constar as seguintes informacdes:

a) Os dados de contacto da Europol e a identificagdo e dados de contacto do responsavel pela
protecdo de dados;
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b) As finalidades do tratamento dos dados;

c) A descricdo das categorias de titulares de dados e das categorias de dados pessoais
operacionais;

d) As categorias de destinatarios a quem os dados pessoais operacionais foram ou serdo
divulgados, incluindo os estabelecidos em paises terceiros ou organizagées internacionais;

e) Sendo caso disso, as transferéncias de dados pessoais operacionais para um pais terceiro,
uma organizacdo internacional ou um organismo privado, incluindo a identificagdo do pais
terceiro, organizacdo internacional ou organismo privado em causa;

f) Se possivel, os prazos fixados para o apagamento das diferentes categorias de dados;

g) Se possivel, uma descricdo geral das medidas técnicas e organizativas em matéria de
seguranca referidas no artigo 91.° do Regulamento (UE) 2018/1725.

2. Os registos a que se refere 0 n.° 1 sdo conservados por escrito, inclusivamente em formato
eletronico.

3. A pedido da AEPD, a Europol deve disponibilizar-lhe os registos a que se refere o0 n.° 1.»;
(28) O artigo 40.° ¢ alterado do seguinte modo:

a) O titulo passa a ter a seguinte redacao:
«Registo»

b) O n.° 1 passa a ter a seguinte redacao:

«1. Nos termos do disposto no artigo 88.° do Regulamento (UE) 2018/1725, a Europol
conserva registos das suas operacdes de tratamento. Ndo ha possibilidade de alterar os
registos.»;

c) No n.° 2, a primeira frase passa a ter a seguinte redacao:

«Sem prejuizo do disposto no artigo 88.° do Regulamento (UE) 2018/1725, os registos
elaborados nos termos do n.° 1, sdo transmitidos a Unidade Nacional em causa, quando tal se
mostre necessario para uma investigacdo especifica relacionada com o cumprimento das
regras de protecdo de dados.»;

(29) O artigo 41.° passa a ter a seguinte redacéo:
«Artigo 41.°
Nomeacdo do responsavel pela protecédo de dados

1. O Conselho de Administragdo nomeia um responsavel pela protecdo de dados, que
sera um membro do pessoal especificamente designado para esse efeito. Este age de forma
independente no exercicio das suas fun¢bes, ndo podendo receber quaisquer instrucées.

2. O responsavel pela protecdo de dados é escolhido em funcdo das suas qualidades
pessoais e profissionais e, em particular, dos seus conhecimentos especializados em matéria
de protecdo de dados e capacidade para desempenhar as funcdes nos termos do presente
regulamento.

3. A escolha do responsavel pela protecdo de dados ndo pode ser suscetivel de dar
origem a conflitos de interesses entre as funcbes de responsavel pela protecdo de dados e
outras funcdes oficiais que o responsavel possa ter, em especial no ambito da aplicacdo do
presente regulamento.
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4. O responsavel pela protecdo de dados é nomeado por um periodo de quatro anos e o
seu mandato pode ser renovado. O responsavel pela protecdo de dados s6 pode ser exonerado
do cargo pelo Conselho de Administracdo com o acordo da AEPD, se deixar de preencher as
condicdes exigidas para o exercicio das suas funcdes.

5. Ap06s a nomeacdo do responsavel pela protecdo de dados, 0 seu nome é comunicado a
AEPD pelo Conselho de Administracao.

6. A Europol publica os dados de contacto do responsavel pela protecdo de dados e comunica-
0s a AEPD.»;

(30)  S&o inseridos os seguintes artigos 41.°-A e 41.°-B:
«Artigo 41.°-A
Cargo de responsavel pela protecao de dados

1. A Europol assegura que o responsavel pela protecdo de dados seja associado, de forma
adequada e atempada, a todas as questdes relacionadas com a protecéo de dados pessoais.

2. A Europol apoia o responsavel pela protecdo de dados no exercicio das funcdes a que
se refere o artigo 41.°-B fornecendo-lhe os recursos e 0 pessoal necessarios para o exercicio
dessas funcgbes, facultando-lhe o acesso aos dados pessoais e as operacdes de tratamento e
permitindo-lhe manter atualizados os seus conhecimentos especializados. O pessoal envolvido
pode ser complementado por um responsavel pela protecdo de dados adjunto no dominio do
tratamento operacional e administrativo de dados pessoais.

3. A Europol assegura que o responsavel pela protecdo de dados ndo recebe quaisquer
instrucBes quanto ao exercicio dessas funcdes. O responsavel pela protecdo de dados responde
diretamente perante o Conselho de Administracdo. O Conselho de Administracdo ndo pode
destituir nem penalizar o responsavel pela protecdo de dados pelo facto de exercer as suas
funcdes.

4. Os titulares dos dados podem contactar o responsavel pela protecdo de dados sobre
quaisquer questdes relacionadas com o tratamento dos seus dados pessoais e com 0 exercicio
dos direitos que Ihes sdo conferidos pelo presente regulamento e pelo Regulamento (UE)
2018/1725. Nenhuma pessoa pode ser prejudicada por ter levado ao conhecimento do
responsavel pela protecdo de dados uma alegada violacdo das disposicBes do presente
regulamento ou do Regulamento (UE) 2018/1725.

5. O Conselho de Administracdo aprova regras de execucdo complementares relativas ao
responsavel pela protecéo de dados. Essas regras tém por objeto, em especial, o procedimento
de selecdo e de exoneracdo do responsavel pela protecdo de dados, as suas funcdes,
obrigacgdes e competéncias, e as garantias da sua independéncia.

6. O responsavel pela protecdo de dados e o pessoal a seu cargo estdo sujeitos a
obrigacédo de confidencialidade, em conformidade com o disposto no artigo 67.°, n.° 1.
Artigo 41.°-B

Funces do responsavel pela protecédo de dados

1. O responsavel pela protecdo de dados desempenha, nomeadamente, as seguintes fungdes
guanto ao tratamento de dados pessoais:

a) Garantir, de forma independente, que a Europol cumpre as disposicdes em matéria de
protecdo de dados do presente regulamento e do Regulamento (UE) 2018/1725 e as
disposicdes pertinentes em matéria de protecdo de dados do regulamento interno da Europol.
Esta funcdo inclui fiscalizar o cumprimento do presente regulamento e do Regulamento (UE)
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2018/1725, de outras disposi¢Oes de protecdo de dados da Unido ou dos Estados-Membros e
das politicas da Europol em matéria de protecdo de dados pessoais, incluindo a reparticdo de
responsabilidades, a sensibilizacdo e formacdo do pessoal implicado nas operacbes de
tratamento de dados e as auditorias correspondentes;

b) Informar e aconselhar a Europol e o pessoal que trata dados pessoais sobre as obrigacfes
que lhes incubem nos termos do presente regulamento, do Regulamento (UE) 2018/1725 e de
outras disposi¢des da Unido ou dos Estados-Membros em matéria de protecdo de dados;

c) Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliagdo de
impacto na protegcdo de dados e verificar a sua realizagdo nos termos do artigo 89.°-A do
Regulamento (UE) 2018/1725;

d) Conservar um registo das violagOes de dados pessoais e prestar aconselhamento, quando tal
Ihe seja solicitado, sobre a necessidade de notificar ou comunicar uma violacdo de dados
pessoais, nos termos dos artigos 92.° e 93.° do Regulamento (UE) 2018/1725;

e) Assegurar um registo da transferéncia e rececdo de dados pessoais, em conformidade com o
presente regulamento;

f) Assegurar que os titulares dos dados sejam informados, a seu pedido, dos seus direitos ao
abrigo do presente regulamento e do Regulamento (UE) 2018/1725;

g) Cooperar com o pessoal da Europol competente quanto aos procedimentos, formacao e
aconselhamento em matéria de tratamento de dados;

h) Cooperar com a AEPD;

i) Cooperar com as autoridades nacionais competentes, nomeadamente com 0s responsaveis
pela protecdo de dados designados pelas autoridades competentes dos Estados-Membros e
com as autoridades nacionais de controlo em matéria de protecdo de dados no dominio da
aplicacdo coerciva da lei;

j) Funcionar como ponto de contacto da AEPD para as questdes relacionadas com o
tratamento de dados, incluindo a consulta prévia nos termos dos artigos 39.° e 90.° do
Regulamento (UE) 2018/1725, e consultar, sempre que necessario, essa autoridade sobre
qualquer outro assunto;

k) Elaborar um relatério anual e transmiti-lo ao Conselho de Administracdo e a AEPD.

2. O responsavel pela protecdo de dados exerce as funcdes previstas no Regulamento (UE)
2018/1725 no que se refere aos dados pessoais de natureza administrativa.

3. No exercicio das respetivas funcdes, o responsavel pela protecdo de dados e os funcionarios
da Europol que o assistam no seu exercicio tém acesso a todos os dados tratados pela Europol
e a todas as suas instalacoes.

4. Se o0 responsavel pela protecdo de dados considerar que ndo foram respeitadas as
disposicbes do presente regulamento, do Regulamento (UE) 2018/1725 relativas ao
tratamento de dados pessoais de natureza administrativa, ou as disposicdes do presente
regulamento ou do artigo 3.° e do capitulo IX do Regulamento (UE) 2018/1725 relativas ao
tratamento de dados pessoais operacionais, informa o diretor executivo, solicitando-lhe que
ponha termo ao incumprimento dentro de um determinado prazo.

Caso o diretor executivo ndo ponha termo ao incumprimento dentro do prazo fixado, o
responsavel pela protecdo de dados informa o Conselho de Administracdo. O Conselho de
Administracédo responde dentro do prazo que ficar acordado com o responsavel pela protecédo

45

PT



PT

de dados. Caso o Conselho de Administragcdo ndo ponha termo ao incumprimento dentro do
prazo fixado, o responsavel pela protecdo de dados remete o caso para a AEPD.»;

(31) Noartigo 42.°, 0s n.** 1 e 2 passam a ter a seguinte redac&o:

«1. Para efeitos do exercicio da sua funcéo de supervisao, a autoridade nacional de controlo
tem acesso, atraves das instalagdes da unidade nacional ou dos agentes de ligacdo, aos dados
fornecidos pelo seu Estado-Membro a Europol, em conformidade com os procedimentos
nacionais aplicaveis e com os registos a que se refere o artigo 40.°.

2. As autoridades nacionais de controlo tém acesso aos gabinetes e a documentacdo dos
respetivos agentes de ligagéo junto da Europol.»;

(32) O artigo 43.° é alterado do seguinte modo:
a) No n.° 1, a primeira frase passa a ter a seguinte redacao:

«A AEPD é competente para supervisionar e assegurar a aplicacdo das disposi¢cdes do
presente regulamento e do Regulamento (UE) 2018/1725 relacionadas com a protecdo dos
direitos e liberdades fundamentais das pessoas singulares no que diz respeito ao tratamento
dos dados pessoais pela Europol, bem como para prestar aconselhamento a Europol e aos
titulares de dados sobre questdes relativas ao tratamento de dados pessoais.»;

b) O n.° 5 passa a ter a seguinte redacdo:

«5. A AEPD elabora um relatorio anual sobre as suas atividades de supervisdo relativas a
Europol. Esse relatorio é integrado no relatério anual da AEPD a que se refere o artigo 60.° do
Regulamento (UE) 2018/1725. As autoridades nacionais de controlo serdo convidadas a
formular observacgdes sobre esse relatdrio antes de este passar a integrar o relatorio anual. A
AEPD tem na méxima conta as observacoes feitas pelas autoridades nacionais de controlo e,
em todo o caso, faz-lhes referéncia no seu relatdrio anual.

Do referido relatério devem constar informacdes estatisticas relativas a queixas, inquéritos e
investigacOes realizadas, as transferéncias de dados pessoais para paises terceiros e
organizagOes internacionais, aos casos de consulta prévia, bem como ao exercicio das
competéncias previstas no n.° 3.»;

(33) Noartigo 44.°, 0 n.° 2 passa a ter a seguinte redacdo:

«2. Nos casos referidos no n.° 1, a supervisdo coordenada deve ser assegurada em
conformidade com o artigo 62.° do Regulamento (UE) 2018/1725. No exercicio das suas
competéncias previstas no artigo 43.%, n.° 2, a AEPD utiliza os conhecimentos especializados
e a experiéncia das autoridades nacionais de controlo. Quando realizam inspec¢des conjuntas
com a AEPD, os membros e o pessoal das autoridades nacionais de controlo tém, em
conformidade com os principios da subsidiariedade e proporcionalidade, poderes equivalentes
aos previstos no artigo 43.%, n.° 4, ficando sujeitos a uma obrigacdo equivalente a prevista no
artigo 43.%, n.% 6.»;

(34) Séo suprimidos os artigos 45.° e 46.°
(35) O artigo 47.° é alterado do seguinte modo:
a) O n.° 1 passa a ter a seguinte redacao:

«1. Os titulares de dados tém o direito de apresentar queixa a AEPD se considerarem que 0
tratamento dos seus dados pessoais pela Europol ndo respeita as disposi¢cbes do presente
regulamento ou do Regulamento (UE) 2018/1725.»;

b) No n.° 2, a primeira frase passa a ter a seguinte redacéo:
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«Caso uma queixa incida sobre uma decisdo referida nos artigos 36.°, 37.° ou 37.°-A do
presente regulamento ou nos artigos 80.°, 81.° ou 82.° do Regulamento (UE) 2018/1725, a
AEPD consulta as autoridades nacionais de controlo do Estado-Membro do qual provém os
dados ou do Estado-Membro diretamente em causa.»;

¢) E aditado o seguinte n.° 5:

«5. A AEPD informa o titular dos dados do andamento e do resultado da queixa apresentada,
e da possibilidade de intentar uma acdo judicial nos termos do artigo 48.°.»;

(36) O artigo 50.° é alterado do seguinte modo:
a) O titulo passa a ter a seguinte redacao:
«Direito a indemnizacao»;
b) E suprimidoon. 1;
c) O n.° 2 passa a ter a seguinte redacao:

«2.  Os litigios entre a Europol e os Estados-Membros sobre a obrigagdo pelo pagamento
da indemnizacdo a uma pessoa que tenha sofrido danos materiais ou imateriais, nos termos do
artigo 65.° do Regulamento (UE) 2018/1725 e das disposigdes legislativas nacionais que
transpdem o artigo 56.° da Diretiva (UE) 2016/680 serdo submetidos ao Conselho de
Administracdo, que delibera por maioria de dois tercos dos seus membros, sem prejuizo do
direito de impugnacéo desta decisdo em conformidade com o artigo 263.° do TFUE;».

(37) O artigo 51.° é alterado do seguinte modo:
a) No n.° 3, sdo aditadas as seguintes alineas f) a i):

«f) Informagbes anuais sobre o numero de casos em que a Europol emitiu pedidos
subsequentes a organismos privados ou pedidos por sua prépria iniciativa ao Estado-Membro
de estabelecimento tendo em vista a transmissdo de dados pessoais nos termos do artigo 26.°,
incluindo exemplos de casos que demonstrem a necessidade dos pedidos para a Europol
cumprir 0s seus objetivos e atribuicdes;

g) Informacgdes anuais sobre o numero de casos em que a Europol teve de tratar dados
pessoais fora das categorias de titulares de dados enumeradas no anexo 11, a fim de apoiar os
Estados-Membros em investigacdes criminais especificas, nos termos do artigo 18.°-A,
incluindo exemplos de casos que demonstrem a necessidade do tratamento desses dados;

h) InformagGes anuais sobre o numero de casos em que a Europol inseriu indicagcbes no
Sistema de Informagdo Schengen, nos termos do artigo 4.°, n.° 1, alinea r), e o nimero de
respostas positivas obtidas, incluindo exemplos concretos de casos que demonstrem que essas
indicacdes eram necessarias para a Europol poder cumprir os seus objetivos e atribuigdes;

i) Informacgdes anuais sobre o nimero de projetos-piloto em que a Europol tratou dados
pessoais para formar, testar e validar algoritmos para o desenvolvimento de ferramentas,
nomeadamente ferramentas baseadas na inteligéncia artificial, para fins coercivos nos termos
do artigo 33.°-A, incluindo informacdes sobre os objetivos desses projetos e as necessidades
em mateéria de aplicacdo coerciva da lei que procuram suprir.»;

(38) Noartigo 57.°, 0 n.° 4 passa a ter a seguinte redacéo:

«4. A Europol poderd beneficiar do financiamento da Unido sob a forma de acordos de
contribuicdo ou convengdes de subvencdo, em conformidade com as regras financeiras a que
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se refere o artigo 61.° e as disposi¢Oes de instrumentos relevantes de apoio as politicas da
Unido. Podem ser recebidas contribuicdes de paises com os quais a Europol ou a Unido
tenham celebrado um acordo que preveja contribuigdes financeiras para a Europol no &mbito
dos seus objetivos e atribuices. O montante da contribuicdo é determinado no respetivo
acordo.»,

(39) Oartigo 61.° é alterado do seguinte modo:
a) O n.° 1 passa a ter a seguinte redacao:

«1.  As regras financeiras aplicaveis a Europol sdo adotadas pelo Conselho de
Administracdo, apo6s consulta com a Comissdo. Estas regras s6 poderdo divergir do
Regulamento Delegado (UE) n.° 2019/715 da Comissdo se as exigéncias especificas do
funcionamento da Europol o impuserem, sob reserva do consentimento prévio da Comissdo.»;

b) Os n.” 2 e 3 passam a ter a seguinte redagao:

«2. A Europol pode conceder subvengdes relacionadas com o cumprimento dos seus objetivos
e das atribuicBes estabelecidas nos artigos 3.° e 4.°,

3. A Europol pode conceder subvencdes sem ter efetuado aos Estados-Membros qualquer
convite a apresentacdo de propostas para a realizacdo de atividades que se enquadrem nos
objetivos e atribuicGes da mesma.»,

¢) E inserido o seguinte n.° 3-A:

«3-A. Sempre que devidamente justificado para fins operacionais, 0 apoio financeiro pode
abranger a totalidade dos custos de investimento em equipamentos, infraestruturas ou outros
ativos.»;

(40) O artigo 67.° passa a ter a seguinte redacéo:
«Artigo 67.°

Regras de seguranca em matéria de protecdo de informacdes classificadas e de informacdes
sensiveis ndo classificadas

1. A Europol adota as suas préprias regras de seguranca, com base nos principios e normas de
seguranca estabelecidos pela Comisséo para a protecdo das informacGes classificadas da
Unido Europeia e das informacgdes sensiveis ndo classificadas, incluindo, entre outras,
disposicOes relativas ao intercambio dessas informagdes com paises terceiros e ao tratamento
e conservacdo de tais informacoes, estabelecidas pelas DecisGes (UE, Euratom) 2015/443 e
(UE, Euratom) 2015/444 da Comissdo. Qualquer acordo administrativo relativo ao
intercambio de informacdes classificadas com as autoridades relevantes de um pais terceiro
ou, na falta de tal acordo, qualquer comunicacdo ad hoc de informacGes classificadas da
Unido Europeia a titulo excecional a essas autoridades, carece da aprovagdo prévia da
Comisséo.

2. O Conselho de Administragdo adota as regras de segurancga da Europol apds aprovacao pela
Comissao. Aguando da avaliacdo das regras de segurancga propostas, a Comissao assegura que
as mesmas respeitam as Decisdes (UE, Euratom) 2015/443 e (UE, Euratom) 2015/444.»

(41) Ao artigo 68.° € aditado o seguinte n.° 3:

«3. [No prazo de trés anos apds a entrada em vigor do presente regulamento,] a Comissdo
apresenta ao Parlamento Europeu e ao Conselho um relatério em que avalie os beneficios
operacionais do exercicio das competéncias previstas no artigo 18.°, n.° 2, alinea e), e n.° 5-A,
no artigo 18.°-A, no artigo 26.° e no artigo 26.°-A, tendo em conta os objetivos da Europol.
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O relatério deve abranger o impacto do exercicio dessas competéncias nos direitos e
liberdades fundamentais consagrados na Carta dos Direitos Fundamentais.».

Artigo 2.°

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacdo no
Jornal Oficial da Uni&o Europeia.

O presente regulamento é obrigatério em todos os seus elementos e diretamente aplicavel nos
Estados-Membros, em conformidade com os Tratados.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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1.2.

1.3.

1.4.
1.4.1.

FICHA FINANCEIRA LEGISLATIVA

CONTEXTO DA INICIATIVA LEGISLATIVA
Denominacdo da iniciativa legislativa

Proposta de regulamento do Parlamento Europeu e do Conselho relativo a Agéncia da Unido
Europeia para a Cooperacéo Policial (Europol) que altera o Regulamento (UE) 2016/794

Dominio(s) de intervencéo abrangidos

Dominio de intervencdo Assuntos Internos
Atividade: Seguranca
12 10 01: Europol

A proposta refere-se a:

[J uma nova acéo

[0 uma nova agdo na sequéncia de um projeto-piloto/acdo preparatéria®
uma prorrogacao de uma acgao existente

[] fusdo de uma ou mais agfes para outra/nova agao

Objetivo(s)

Obijetivo(s) geral(/is)

Em resposta as necessidades operacionais prementes e aos apelos dos colegisladores no
sentido de conceder um maior apoio a Europol, o programa de trabalho da Comissdo para
2020 anunciou uma iniciativa legislativa destinada a «reforcar o mandato da Europol com
vista a reforcar a cooperagdo policial operacional». Trata-se de uma acdo essencial da
Estratégia da UE para a Unido da Seguranca, de julho de 2020. Em consonancia com o apelo
das orientacdes politicas no sentido de «envidar todos os esforgos possiveis para proteger 0s
nossos cidaddos», espera-se que a iniciativa legislativa reforce a Europol a fim de ajudar os
Estados-Membros a garantir a seguranca dos cidaddos. O presente projeto de proposta da
Comissao integra 0 «pacote de medidas de combate ao terrorismox.

Os objetivos gerais da presente iniciativa legislativa resultam dos objetivos consagrados no
Tratado:

1. A Europol deve apoiar e reforcar a acdo das autoridades policiais dos Estados-Membros,
bem como a cooperacgdo entre as mesmas na prevencao e luta contra a criminalidade grave que
afete dois ou mais Estados-Membros, o terrorismo e as formas de criminalidade lesivas de um
interesse comum que seja objeto de uma politica da Unigo®;

2. Envidar esforgos para garantir um elevado nivel de seguranga atraves de medidas de
prevencéo e luta contra a criminalidade®.

62

Tal como referido no artigo 58.%, n.° 2, alinea a) ou b), do Regulamento Financeiro.

% Artigo 88.° do TFUE.
®  Artigo 67.° do TFUE.
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1.4.2.

Obijetivo(s) especifico(s)

Os objetivos especificos decorrem dos objetivos gerais acima descritos:
- Objetivo especifico n.° 1: permitir a Europol cooperar eficazmente com organismos privados

- Objetivo especifico n.° 2: permitir as autoridades policiais analisar grandes conjuntos de
dados complexos de modo a detetar ligagdes transnacionais, respeitando plenamente 0s
direitos fundamentais

- Objetivo especifico n.° 3: permitir que as autoridades policiais dos Estados-Membros
utilizem novas tecnologias

- Objetivo especifico n.° 4: fornecer aos agentes de primeira linha os resultados da analise
efetuada pela Europol dos dados recebidos de paises terceiros

- Objetivo especifico n.° 5: facilitar a cooperacgéo entre a Europol e paises terceiros

- Objetivo especifico n.° 6: reforcar a capacidade da Europol para requerer a abertura de
investigacOes criminais

Objetivo especifico n.° 1: permitir a Europol cooperar eficazmente com organismos
privados

O objetivo é permitir que a Europol possa tratar os dados recebidos diretamente de organismos
privados, proceder ao intercdmbio de dados pessoais com esses organismos para apurar a
competéncia jurisdicional e permitir transmitir a esses organismos pedidos dos Estados-
Membros contendo dados pessoais.

Objetivo especifico n.° 2: permitir as autoridades policiais analisar conjuntos de dados
complexos e volumosos de modo a detetar ligacdes transnacionais, respeitando
plenamente os direitos fundamentais

O objetivo é clarificar o mandato da Europol de forma que esta possa exercé-lo corretamente e
prestar apoio eficaz aos Estados-Membros. Diz respeito ao papel da Europol enquanto
prestador de servigcos responsavel por tratar dados relativos a criminalidade em nome dos
Estados-Membros. Diz ainda respeito a atribuicdo principal da Europol de analisar os dados
pessoais que receber dos Estados-Membros para prevenir e combater crimes abrangidos pelo
mandato desta agéncia. Para o poder fazer em conformidade com o requisito relacionado com
as categorias de titulares de dados enumeradas no anexo Il do Regulamento Europol, a agéncia
deve verificar, primeiramente, se os dados recebidos dos Estados-Membros se inserem nessas
categorias. Em caso afirmativo, a Europol pode tratar os dados pessoais ao abrigo do seu
mandato, nomeadamente para fins de acdo preventiva e de informacdes criminais, garantindo
simultaneamente o pleno respeito dos direitos fundamentais.

Objetivo especifico n.° 3: permitir que as autoridades policiais dos Estados-Membros
utilizem novas tecnologias

Preencher as lacunas identificadas a nivel nacional em matéria de inovacdo e investigacao
pertinentes para a atividade policial, com o objetivo de permitir a Europol apoiar eficazmente
os Estados-Membros quanto ao desenvolvimento e a utilizagdo de novas tecnologias pelas
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autoridades policiais. Serdo assim apoiados os esfor¢os envidados para reforcar a soberania
tecnoldgica e a autonomia estratégica da UE em matéria de seguranca.

Objetivo especifico n.° 4: fornecer aos agentes de primeira linha os resultados da anélise
efetuada pela Europol dos dados recebidos de paises terceiros

O objetivo é fornecer aos agentes de primeira linha os resultados da andlise pela Europol dos
dados recebidos de paises terceiros sobre suspeitos e criminosos, se e quando necessario. O
objetivo subjacente é possibilitar a esses agentes tomar decisdes informadas quando controlam
pessoas nas fronteiras externas ou dentro do espaco sem controlos dentro das fronteiras
internas.

Objetivo especifico n.° 5: facilitar a cooperacéo entre a Europol e paises terceiros

O objetivo é facilitar a cooperacdo operacional entre a Europol e paises terceiros, incluindo a
transferéncia de dados pessoais, sempre que sejam necessarios as autoridades policiais ou para
garantir a seguranca interna da UE, explorando o pleno potencial dos diferentes fundamentos
juridicos para as transferéncias de dados e assegurando simultaneamente o cumprimento
integral dos requisitos da UE em matéria de protecdo de dados. A Europol podera assim apoiar
melhor as autoridades policiais nacionais mediante a coopera¢do com paises terceiros.

Obijetivo especifico n.° 6: reforcar a capacidade da Europol para requerer a abertura de
investigacOes criminais

O objetivo é reforcar a capacidade da Europol para requerer a abertura de investigacoes
criminais, tanto a nivel nacional como por parte da Procuradoria Europeia, respeitando
plenamente as prerrogativas dos Estados-Membros em matéria de manutencdo da ordem
publica e salvaguarda da seguranca interna, assim como a independéncia da Procuradoria
Europeia. A consecucdo deste objetivo contribuird assim igualmente para reforcar a
capacidade da Procuradoria Europeia para iniciar e levar a cabo com eficacia investigacdes
criminais e acOes penais respeitantes a crimes abrangidos pela sua jurisdicéo.
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1.4.3.

1.4.4.

Resultados e impacto esperados

Especificar os efeitos que a iniciativa legislativa podera ter nos beneficiarios/na populacéo visada.

A proposta trard beneficios principalmente aos cidadaos e a sociedade em geral ao melhorar
a capacidade da Europol para apoiar os Estados-Membros na luta contra a criminalidade e na
protecéo dos cidaddos da UE. Os cidad&os beneficiardo, direta e indiretamente, da baixa das
taxas de criminalidade, da reducdo dos prejuizos econdmicos e dos custos menos elevados
relacionados com a seguranca. A proposta ndo contém obrigacGes regulamentares para 0s
cidadaos/consumidores nem gera custos adicionais a este respeito.

A proposta criara economias de escala para as administragdes, uma vez que as implicacoes
em termos de recursos das atividades visadas serdo transferidas do nivel nacional para o da
UE. A proposta trara beneficios diretos as autoridades publicas dos Estados-Membros gracas a
economias de escala geradoras de economias de custos administrativos.

A proposta tera também um impacto positivo no dominio ambiental, dado que as autoridades
policiais da UE poderdo combater mais eficazmente os crimes ambientais.

Indicadores de resultados

Especificar os indicadores que permitem acompanhar os progressos e os resultados.

Os principais indicadores que se seguem permitirdo monitorizar a execugdo e o desempenho
dos objetivos especificos:

Objetivo especifico n.° 1: permitir a Europol cooperar eficazmente com organismos privados
- Numero de contributos recebidos de organismos privados

- Numero de contributos de organismos privados partilhados com os Estados-Membros
interessados

- NOmero de pedidos apresentados aos Estados-Membros para obtencdo de dados
pessoais de organismos privados

- Numero de pedidos para canalizar pedidos dos Estados-Membros para organismos
privados

Objetivo especifico n.° 2: permitir as autoridades policiais analisar grandes conjuntos de dados
complexos de modo a detetar ligacBes transnacionais, respeitando plenamente os direitos
fundamentais

- Numero de organismos sujeitos a controlo cruzado para verificar se os dados
recebidos dizem respeito as categorias especificas de titulares de dados enumeradas no anexo
Il do Regulamento Europol

- Numero de casos em que foram recebidos grandes volumes de dados pessoais
- Ndmero de «indicagdes de informacao» emitidas pela Europol
- Numero de «respostas positivas» geradas por «indica¢des de informagdo»

Obijetivo especifico n.° 3: permitir que as autoridades policiais dos Estados-Membros utilizem
novas tecnologias

- Quantidade de dados pessoais tratados para fins de inovacao
- Numero de ferramentas digitais criadas para as autoridades policiais
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Obijetivo especifico n.° 4: fornecer aos agentes de primeira linha os resultados da analise
efetuada pela Europol dos dados recebidos de paises terceiros

- Numero de avaliacdes Schengen que beneficiaram de apoio

- Numero de «indica¢des de informacao» emitidas pela Europol

- Numero de «respostas positivas» geradas por «indicacdes de informacdo»
Objetivo especifico n.° 5: facilitar a cooperagéo entre a Europol e paises terceiros

- Numero de casos em que foram transferidos dados pessoais sujeitos a salvaguardas
adequadas ou em situacoes especificas

Objetivo especifico n.° 6: reforcar a capacidade da Europol para requerer a abertura de
investigacBes criminais e prestar apoio a Procuradoria Europeia

- Numero de pedidos apresentados pela Europol aos Estados-Membros

- Numero de respostas positivas dos Estados-Membros

- Numero de pedidos apresentados pela Europol a Procuradoria Europeia
- Numero de contributos da Europol para a Procuradoria Europeia

- Numero de processos e investigacdes da Procuradoria Europeia que beneficiaram de
apoio

- Numero de respostas positivas na base de dados da Europol geradas por informacdes
da Procuradoria Europeia

Indicadores relacionados com outras alteracdes, incluindo a harmonizacdo em matéria
de protecéo de dados:

- numero de investigacdes/operacdes internacionais apoiadas (nomeadamente no
ambito de equipas de investigacdo conjuntas®™ ou unidades operacionais®, envolvendo paises
terceiros)

- Numero e montante das subvencGes de valor elevado e das subvencbes de valor
reduzido concedidas

- Numero de incidentes comunicados em matéria de protecdo de dados e de decisbes da
AEPD

- Numero de pedidos apresentados por particulares ao responsavel pela protecdo de
dados da Europol

Em conformidade com o artigo 28.° do Regulamento Financeiro-Quadro e a fim de assegurar
uma boa gestdo financeira, a Europol ja acompanha 0s progressos realizados na consecucéo
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Uma equipa de investigacdo conjunta € um instrumento de cooperagdo internacional assente num acordo entre as
autoridades competentes (que podem ser judiciarias, ou seja, juizes, procuradores, juizes de investigacdo, ou policiais)
de dois ou mais Estados, criado por um periodo limitado e com um objetivo especifico, com vista a condugdo de
investigacBes criminais num ou mais dos Estados envolvidos. Constitui um instrumento de cooperacdo eficaz,
facilitando a coordenacéo das investigacOes e das acOes intentadas em paralelo em varios Estados-Membros ou em
processos com uma dimenséo transnacional.

Uma unidade operacional (Operational Task Force) é um grupo temporério constituido por representantes dos Estados-
Membros, de terceiros e da Europol, sendo um projeto multinacional/disciplinar especifico para levar a cabo atividades
de informacéo e investigacdo relativas a alvos de grande importancia. Pode ser considerada um alvo de grande
importancia qualquer pessoa cuja atividade criminosa preencha determinados critérios de risco, representando assim um
elevado risco de criminalidade grave e organizada para dois ou mais Estados-Membros.
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1.5.
1.5.1.

dos seus objetivos através de indicadores de desempenho. A Europol dispde atualmente de 35
indicadores-chave de desempenho, complementados por 60 indicadores de desempenho
institucionais. Estes indicadores sdo comunicados no relatdrio anual de atividades consolidado
da Europol, que inclui um acompanhamento claro do objetivo até ao final do ano, bem como
uma comparacao com o ano anterior. Estes indicadores serdo adaptados sempre que necessario
apos a adogdo da proposta.

Além disso, no que se refere ao objetivo especifico n.° 4, que prevé a criagdo de uma nova
categoria de indicagdes do SIS em colaboracdo com a eu-LISA, foram identificados os
seguintes indicadores para esta agéncia:

- Conclusao com éxito dos testes completos de pré-lancamento a nivel central

- Conclusdo com éxito dos testes para todos os sistemas e agéncias nacionais dos
Estados-Membros

- Conclusao com éxito dos testes SIRENE para a nova categoria de indicacGes

Justificacdo da iniciativa legislativa

Necessidade(s) a satisfazer a curto ou a longo prazo, incluindo um calendario pormenorizado
de aplicacdo da iniciativa legislativa

O lancamento da iniciativa legislativa requer medidas técnicas e processuais, tanto a nivel da
UE como nacional, que deverdo comegar a ser aplicadas logo que a legislacdo revista entre em
vigor. Os recursos necessarios, nomeadamente os recursos humanos, serdo aumentados ao
longo do tempo, em funcdo do aumento da procura de servigos da Europol.

Os principais requisitos ap6s a entrada em vigor da proposta séo:
Permitir a Europol cooperar eficazmente com organismos privados:
- As empresas devem adaptar os respetivos procedimentos internos

- A Europol e os Estados-Membros devem definir um procedimento que garanta que 0s
pedidos da Europol respeitam os requisitos nacionais

- Os Estados-Membros devem adaptar os seus procedimentos nacionais de modo a
garantir que podem satisfazer os pedidos nacionais com base na necessidade de a Europol
obter as informacdes requeridas

- A Europol deve criar uma estrutura informatica para canalizar os pedidos apresentados
pelos Estados-Membros a organismos privados

Permitir as autoridades policiais analisar conjuntos de dados complexos e volumosos de
modo a detetar ligacbes transnacionais, respeitando plenamente os direitos
fundamentais:

- A Europol deve assegurar a disponibilidade das infraestruturas e conhecimentos
especializados necessarios ao tratamento de grandes conjuntos de dados complexos em apoio
de investigacdes criminais especificas levadas a cabo pelos Estados-Membros, conservando-os
sempre que sejam necessarios para processos judiciais nos Estados-Membros

Permitir que as autoridades policiais dos Estados-Membros utilizem novas tecnologias:
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- A Europol deve assegurar a disponibilidade das infraestruturas necessarias,
nomeadamente a plataforma de decifracdo, e de capacidades para apoiar a execucdo de
projetos de inovacdo e adaptar os procedimentos internos

Fornecer aos agentes de primeira linha os resultados da andlise efetuada pela Europol
dos dados recebidos de paises terceiros:

- Os Estados-Membros devem adaptar os respetivos sistemas nacionais e fluxos de
trabalho SIRENE («Informagfes Suplementares Pedidas na Entrada Nacional»), de modo a
permitir a criagdo de uma nova categoria de indicagdes no SIS

- A Europol e a eu-LISA devem adaptar os seus sistemas informaticos de modo a permitir
a criagdo de uma nova categoria de indicagdes no SIS

Facilitar a cooperacao entre a Europol e paises terceiros:

- Os Estados-Membros e a Autoridade Europeia para a Protecdo de Dados (AEPD) devem
fornecer orientacdes e divulgar as boas praticas

- A Europol deve tirar eficazmente partido das possibilidades de intercambio de dados
pessoais com paises terceiros

Reforcar a capacidade da Europol para requerer a abertura de investigacdes criminais:

- A Europol deve harmonizar o convénio de ordem pratica (negociado ou celebrado) com a
Procuradoria Europeia com as disposi¢des do Regulamento Europol tal como alterado

- A pedido da Procuradoria Europeia, a Europol devera comunicar os casos lesivos dos
interesses financeiros da UE, fornecer informacdes pertinentes, prestar apoio no local, efetuar
analises operacionais e disponibilizar conhecimentos especializados forenses e técnicos, assim
como formacao especializada

- A Europol deverd adaptar o tratamento de dados efetuado internamente e os fluxos de
trabalho e os procedimentos operacionais a fim de prestar o apoio supramencionado a
Procuradoria Europeia

- A Europol deve tomar as medidas informaticas necessarias para permitir a Procuradoria
Europeia ter acesso indireto a base de dados da Europol com base num sistema de respostas
positivas/negativas Os equivalentes a tempo completo (ETC) devem ser aumentados nos
primeiros anos de execucdo, em consonancia com o aumento do numero de investigacfes e
acOes penais da Procuradoria Europeia

Apos ter sido iniciada, a execucdo das atividades serd levada a cabo segundo um calendario
progressivo, a fim de acompanhar o esperado aumento gradual dos fluxos de dados, a procura
de servicos e atividades da Europol, assim como o tempo necessario para absorver 0S NOVos
recursos.
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1.5.2.

1.5.3.

Valor acrescentado da intervencdo da Unido (que pode resultar de diferentes fatores, como,
por exemplo, ganhos de coordenacdo, seguranca juridica, maior eficacia ou
complementaridades). Para efeitos do presente ponto, entende-se por «valor acrescentado da
intervencdo da Unido» o valor resultante da intervencdo da Unido que se acrescenta ao valor
que teria sido criado pelos Estados-Membros de forma isolada.

A criminalidade grave e o terrorismo sdo fendmenos de natureza transnacional. Por
conseguinte, ndo poderdo ser combatidos eficazmente atraves de uma acdo desenvolvida
unicamente a nivel nacional. Por esta razdo, os Estados-Membros optam por trabalhar em
conjunto no quadro da UE para fazer face as ameacas que a criminalidade grave e o terrorismo
representam.

Por outro lado, a evolucdo das ameacas a seguranca, impulsionadas pela forma como o0s
criminosos exploram as vantagens que a transformagéo digital, a globalizagdo e a mobilidade
conferem, exige igualmente apoio a nivel da UE ao trabalho das autoridades policiais
nacionais. A intervengdo da UE constitui uma forma efetiva e eficaz para reforgar o apoio aos
Estados-Membros na luta contra a criminalidade grave e o terrorismo, de modo a acompanhar
a evolucdo destas ameacas.

A proposta contribuird para criar economias de escala significativas a nivel da UE, uma vez
que varias tarefas e servicos que podem ser executados mais eficazmente a nivel da UE serdo
transferidos do nivel nacional para a Europol. Por conseguinte, prevé solucbes eficazes para
fazer face aos desafios que, de outro modo, teriam de ser enfrentados com custos mais
elevados mediante 27 solugdes nacionais, ou aos desafios que ndo podem, de todo, ser
enfrentados a nivel nacional, tendo em conta a sua natureza transnacional.

Ensinamentos retirados de experiéncias anteriores semelhantes

A proposta tem origem na necessidade de dar resposta, para além do simples nivel nacional,
aos desafios de seguranca transnacionais em constante evolucéo.

O panorama da seguranca na Europa estd em constante mutacdo, sendo caracterizado por
ameacas que vao evoluindo e sdo cada vez mais complexas. Os criminosos exploram as
vantagens que a transformacéo digital, as novas tecnologias, a globalizacdo e a mobilidade
proporcionam, nomeadamente a interconectividade e o esbatimento das fronteiras entre o
mundo fisico e 0 mundo digital. A crise originada pela pandemia de COVID-19 veio piorar a
situacdo, uma vez que 0s criminosos aproveitaram rapidamente as oportunidades criadas,
adaptando o seu modus operandi ou desenvolvendo novas atividades criminosas.

Estas ameacas a seguranca em constante evolucdo exigem um apoio eficaz, a nivel da UE, ao
trabalho desenvolvido pelas autoridades policiais nacionais. As autoridades policiais dos
Estados-Membros recorrem cada vez mais ao apoio e aos conhecimentos especializados que a
Europol proporciona para combater a criminalidade grave e o terrorismo.

A presente proposta assenta igualmente nos ensinamentos retirados e nos progressos
realizados desde que o Regulamento Europol de 2016 entrou em vigor, reconhecendo
simultaneamente que a importancia operacional das atribui¢cdes da Europol sofreu importantes
alteracbes. O novo contexto de ameaga mudou o apoio de que os Estados-Membros
necessitam e esperam da Europol para garantir a seguranca dos cidaddos, de uma forma que
ndo era previsivel quando os colegisladores negociaram o atual mandato da Europol.
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1.54.

As anteriores revisdes do mandato da Europol e a crescente procura de servigos por parte dos
Estados-Membros demonstraram igualmente a necessidade de apoiar o exercicio das suas
atribuices com recursos financeiros e humanos adequados.

Compatibilidade com o quadro financeiro plurianual e eventual sinergia com outros
instrumentos adequados

A proposta responde a evolugcdo do panorama de seguranca, uma vez que ajudara a dotar a
Europol das capacidades e instrumentos necessarios para apoiar eficazmente os Estados-
Membros na luta contra a criminalidade grave e o terrorismo. A Comunicagéo intitulada «A
Hora da Europa: Reparar os Danos e Preparar o Futuro para a Préxima Geracao»®’ sublinhou a
necessidade de construir uma Unido mais resiliente, ja que a crise gerada pela pandemia de
COVID-19 «expds também um conjunto de vulnerabilidades, revelando um aumento
significativo de certos crimes, nomeadamente a cibercriminalidade, deixando patente a
necessidade de reforcar a Unido da Seguranca da UE».

A proposta estd em plena consonancia com o Programa de Trabalho da Comisséo para 2020,
gue anunciou uma iniciativa legislativa destinada a «reforcar o mandato da Europol a fim de
reforcar a cooperagéo policial operacional»®.

Este reforco do mandato da Europol é uma das principais acGes identificadas na Estratégia da
UE para a Unido da Seguranca® de julho de 2020. Uma maior eficiéncia da Europol permitir-
Ihe-& desempenhar plenamente as suas atribui¢fes e contribuir para as prioridades estratégicas
da Unido da Seguranga.

Em consonancia com o apelo das orientagdes politicas’® no sentido de «envidar todos o0s
esforgos possiveis para proteger os nossos cidad@os», a presente proposta aborda os dominios
para 0s quais as partes interessadas solicitam um apoio reforcado para a Europol a fim de
ajudar os Estados-Membros a garantir a seguranca dos cidad&os.

A proposta tem ainda em conta uma série de iniciativas da Comissdo, nomeadamente a
iniciativa legislativa para a supressdo de contetidos terroristas na Internet’>. O objetivo de
reforco do apoio prestado pela Europol a inovacao tem em conta a Estratégia Europeia para 0s
Dados’? e 0 Livro Branco sobre a Inteligéncia Artificial %,

A proposta criara ainda sinergias com as atividades das autoridades competentes a nivel da
UE, nomeadamente a Eurojust, a Procuradoria Europeia e o OLAF, reforcando a sua
cooperacdo global com a Europol, em consonancia com 0s respetivos mandatos e
competéncias.

7 COM(2020) 456 (27.5.2020).
68 COM(2020) 440 final de 27.5.2020 — anexos 1 e 2.
69 COM(2020) 605 final de 24.7.2020.

70

https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_pt.pdf.

T COM(2018) 640 final de 12.9.2018.
2. COM(2020) 66 final de 19.2.2020.
® COM(2020) 65 final de 19.2.2020.
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1.5.5.

Avaliacdo das diferentes opcdes de financiamento disponiveis, incluindo possibilidades de
reafetacdo

A proposta de quadro financeiro plurianual para 2021-2027 reconhece a necessidade de
reforcar a Europol, a fim de aumentar o apoio prestado as autoridades policiais dos Estados-
Membros em 2021.

Desde 2016 e da ultima revisdo do mandato da Europol, tem-se verificado uma tendéncia para
um crescimento exponencial dos fluxos de dados da agéncia e da procura dos seus servicos’,
0 que requereu reforcos anuais do seu orgcamento e pessoal acima dos niveis inicialmente
previstos.

Uma vez que a proposta introduzird novas tarefas complexas no Regulamento Europol e
clarificara, codificara e pormenorizara outras atribuicdes, alargando as capacidades da Europol
no quadro dos Tratados, ndo pode ser coberta com um nivel de recursos estavel, precisando de
ser apoiada com reforcos financeiros e humanos.

74

Os indicadores operacionais da Europol para 2021 mostram que: o nimero de operagdes triplicou desde 2014; o

nimero de gabinetes méveis instalados pela Europol mais do que duplicou; o nimero de mensagens trocadas através da
rede SIENA aumentou 300 %; o nimero de objetos inseridos no Sistema de Informacgdes Europol aumentou mais de
500 %.
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1.6. Duracao e impacto financeiro da iniciativa legislativa
O duragéo limitada
I Proposta/iniciativa valida entre [DD/MM]AAAA e [DD/MM]AAAA
O Impacto financeiro no periodo compreendido entre AAAA e AAAA
duracdo ilimitada
Aplicacdo com um periodo de arranque progressivo entre 2022 e 2027,
seguido de um periodo de aplica¢do a um ritmo de cruzeiro.
1.7.  Modalidade(s) de gestdo prevista(s)”
[] Gestdo direta pela Comissdo atraves de
1 agéncias de execucao
[0 Gestdo partilhada com os Estados-Membros
Gestéo indireta confiando tarefas de execucao orcamental:
[ a organizac@es internacionais e respetivas agéncias (a especificar);
[] ao BEI e ao Fundo Europeu de Investimento;
aos organismos referidos nos artigos 70.°e 71.°;
[ a organismos de direito publico;

[0 a organismos regidos pelo direito privado com uma missdo de servigo publico na medida
em que prestem garantias financeiras adequadas;

[0 a organismos regidos pelo direito privado de um Estado-Membro com a responsabilidade
pela execucdo de uma parceria publico-privada e que prestem garantias financeiras adequadas;

[] a pessoas encarregadas da execucao de acGes especificas no quadro da PESC por forca do
titulo V do Tratado da Unido Europeia, identificadas no ato de base pertinente.

Observacdes

A base de referéncia para a contribuicdo da UE para o orcamento da Europol foi identificada com base
na ficha n.° 68 do QFP’® e no documento de trabalho 111 que acompanha o projeto de orcamento de
2021. As informacdes contidas na presente ficha financeira legislativa ndo prejudicam a adogdo do
QFP para 2021-2027 e do orcamento de 2021.

Se 0 QFP para 2021-2027 e o orgcamento de 2021 ndo forem votados, o impacto financeiro
estimado da iniciativa legislativa inclui apenas 0s recursos necessarios para além da contribuicao
de base da UE para a Europol (custos adicionais em comparacdo com o cenario de base — Ficha n.°
68).

> As explicagbes sobre as modalidades de gestdo e as referéncias ao Regulamento Financeiro estdo disponiveis no sitio

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
Documento de trabalho dos servigos da Comissdo — Agéncias descentralizadas e Procuradoria Europeia.
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MEDIDAS DE GESTAO
DisposicGes em matéria de acompanhamento e prestacao de informacdes

Especificar a periodicidade e as condi¢des.

As disposicBes em matéria de acompanhamento e prestacdo de informagdes da proposta
sequirdo os principios definidos no Regulamento Europol”” e no Regulamento Financeiro da
agéncia™ e estdio em consonancia com a abordagem comum sobre as agéncias
descentralizadas’™.

A Europol deve enviar anualmente a Comissdo, ao Parlamento Europeu e ao Conselho um
documento Unico de programacao contendo os programas de trabalho plurianuais e anuais e a
programacdo dos recursos. Esse documento estabelece os objetivos, os resultados esperados e
os indicadores de desempenho necessarios para acompanhar a consecucao dos objetivos e dos
resultados esperados. A Europol deve também apresentar ao Conselho de Administragdo um
relatério anual de atividades consolidado, que inclua, designadamente, informacdes sobre a
consecucdo dos objetivos e dos resultados estabelecidos no documento Unico de programacao.
Esse relatdrio deve ser igualmente enviado a Comissdo, ao Parlamento Europeu e ao
Conselho.

Além disso, tal como previsto no artigo 68.° do Regulamento Europol, a Comissdo deve
requerer uma avaliacdo da Europol até 1 de maio de 2022 e, posteriormente, de cinco em cinco
anos. Essa avaliacdo deve incidir, nomeadamente, no impacto, eficécia e eficiéncia da Europol
e das suas praticas de trabalho. Os relatorios de avaliacdo devem ser transmitidos ao grupo
especializado de controlo parlamentar conjunto (GCPC), que exerce o controlo politico das
atividades da Europol no exercicio das suas atribuicdes, nomeadamente quanto ao seu impacto
nos direitos e liberdades fundamentais das pessoas singulares. Os relatérios devem ser
igualmente transmitidos ao Conselho, aos parlamentos nacionais e ao Conselho de
Administracdo da Europol. Sempre que se justifique, os principais resultados dos relatérios de
avaliacdo devem ser tornados publicos.

A fim de acompanhar com regularidade o fornecimento de informagdes pelos
Estados-Membros, a Europol apresentard também um relatério anual a Comissdo, ao
Parlamento Europeu, ao Conselho, assim como aos parlamentos nacionais, sobre as
informac@es prestadas por cada Estado-Membro no que se refere as informacg6es necessarias a
Europol para atingir os seus objetivos, incluindo informagdes relativas aos tipos de
criminalidade cuja prevencdo ou combate sejam considerados prioritarios pela Unido. Esses
relatérios sdo elaborados com base nos critérios de avaliacdo quantitativa e qualitativa
definidos pelo Conselho de Administracao da Europol.

Por ultimo, a proposta prevé uma disposicdo que exige a realizacdo, dois anos ap6s a sua
entrada em vigor, de uma avaliagdo do seu impacto em termos de direitos fundamentais.

7
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Regulamento (UE) 2016/794

https://www.europol.europa.eu/sites/default/files/documents/decision_of the europol management board on_the

adoption _of the financial regulation applicable to europol .pdf

https://europa.eu/european-union/sites/europaeu/files/docs/body/joint_statement and common_approach 2012 en.pdf
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2.2.
2.2.1.

2.2.2.

Sistema(s) de gestao e de controlo

Justificagdo da(s) modalidade(s) de gestdo, do(s) mecanismo(s) de execucdo do
financiamento, das modalidades de pagamento e da estratégia de controlo propostos

Atendendo a que a proposta tem impacto na contribuicdo anual da UE para a Europol, o
orcamento da UE sera executado em regime de gestdo indireta.

Em conformidade com o principio da boa gestdo financeira, 0 orgamento da Europol deve ser
executado com base num controlo interno eficaz e eficiente®. A Europol €, por conseguinte,
obrigada a aplicar uma estratégia de controlo adequada coordenada entre os diferentes
intervenientes pertinentes envolvidos na cadeia de controlo.

No que diz respeito aos controlos ex post, a Europol, enquanto agéncia descentralizada, esta
nomeadamente sujeita ao seguinte:

— uma auditoria interna realizada pelo Servigo de Auditoria Interna da Comiss&o;

— relatérios anuais do Tribunal de Contas Europeu, emitindo uma declaracdo sobre a
fiabilidade das contas anuais e a regularidade e legalidade das operacgdes a que se referem;

— uma quitacao anual concedida pelo Parlamento Europeu;

— eventuais inquéritos efetuados pelo OLAF para assegurar a correta utilizagdo dos recursos
afetados as agéncias.

Enquanto DG parceira da Europol, a DG HOME implementara a sua estratégia de controlo das
agéncias descentralizadas com vista a assegurar a fiabilidade dos relatérios no quadro do seu
relatério anual de atividades. Muito embora as agéncias descentralizadas sejam plenamente
responsaveis pela execucdo do seu orcamento, a DG HOME é responsavel pelo pagamento
regular das contribui¢Bes anuais estabelecidas pela autoridade orgamental.

Por ultimo, a Provedora de Justica Europeia proporciona um nivel adicional de controlo e de
responsabilizacdo da Europol.

Informagdes sobre 0s riscos identificados e o(s) sistema(s) de controlo interno criado(s) para
0s atenuar

Foram identificados os seguintes riscos:

- pressdo sobre 0s recursos operacionais em virtude do aumento dos fluxos de dados e das
atividades criminosas em constante evolugéo

- fragmentacdo da atividade principal da Europol devido a multiplicacdo das tarefas e dos
pedidos

- falta de recursos financeiros e humanos para satisfazer as necessidades operacionais

- falta de recursos TIC, o que pode dar origem a atrasos nos necessarios desenvolvimentos e
atualizacdes do sistema central

- riscos relacionados com o tratamento de dados pessoais pela Europol e com a necessidade de
avaliar e adaptar regularmente as garantias processuais e técnicas, a fim de assegurar a
protecdo dos dados pessoais e dos direitos fundamentais
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Artigo 30.° do Regulamento Financeiro da Europol.
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- interdependéncia entre os preparativos que a eu-LISA deve efetuar relativamente ao SIS
Central e os preparativos a efetuar pela Europol no que se refere a criacdo de uma interface
técnica para a transmisséo de dados ao SIS

A Europol aplica um quadro de controlo interno especifico, baseado no quadro de controlo
interno da Comissdo Europeia e no quadro de controlo interno integrado do Comité das
OrganizacBes Patrocinadoras original. O documento Unico de programacdo deve facultar
informacdes sobre 0s sistemas de controlo interno, ao passo que o relatério de atividades anual
consolidado deve incluir informacBes sobre a eficicia dos sistemas de controlo interno,
incluindo no que diz respeito a avaliacdo de risco. O relatorio de atividades anual consolidado
de 2019 indica que, com base na anélise das componentes e principios de controlo interno
monitorizados ao longo de 2019, utilizando elementos quantitativos e qualitativos, se
constatou a existéncia de um sistema de controlo interno da Europol que funcionava de forma
integrada em toda a Europol.

A estrutura de auditoria interna da Europol proporciona outro nivel de supervisdo interna, com
base num plano de auditoria anual que tem em conta, nomeadamente, a avaliacdo dos riscos
nesta agéncia. A estrutura de auditoria interna ajuda a Europol a alcangar os seus objetivos ao
introduzir uma abordagem sistematica e disciplinada para avaliar a eficacia dos processos de
gestéo de riscos, controlo e governacdo e ao formular recomendacdes para a sua melhoria.

Além disso, a AEPD e o responsavel pela protecdo de dados da Europol (uma funcéo
independente diretamente ligada ao secretariado do Conselho de Administracéo)
supervisionam o tratamento dos dados pessoais por parte da Europol.

Por ultimo, enquanto direcdo-geral parceira da Europol, a DG HOME realiza um exercicio
anual de gestdo de riscos para identificar e avaliar potenciais riscos elevados relacionados com
as operacGes das agéncias, incluindo a Europol. Os riscos considerados criticos sdo
comunicados anualmente no plano de gestdo da DG HOME, acompanhados de um plano de
acao que indica as medidas a tomar para os atenuar.

2.2.3. Estimativa e justificacdo da relacdo custo-eficacia dos controlos (racio «custos de
controlo/valor dos respetivos fundos geridos») e avaliacdo dos niveis previstos de risco de
erro (no pagamento e no encerramento)

O récio «custos de controlo/valor dos respetivos fundos geridos» é comunicado pela Comissdo. O relatério
de atividades anual de 2019 da DG HOME indica que este racio é de 0,28 % em relacdo as entidades
encarregadas da gestdo indireta e as agéncias descentralizadas, incluindo a Europol.

O Tribunal de Contas Europeu confirmou a legalidade e regularidade das contas anuais da Europol relativas
a 2019, o que implica uma taxa de erro inferior a 2 %. N&o ha indicacao de que a taxa de erro venha a piorar
nos préximos anos.

Além disso, o artigo 80.° do Regulamento Financeiro da Europol prevé a possibilidade de a agéncia
partilhar uma estrutura de auditoria interna com outros organismos da Unido que operem no mesmo
dominio de intervencdo se a capacidade de auditoria interna de um Gnico organismo da Uniéo néo for eficaz
em termos de custos.
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2.3. Medidas de prevencéo de fraudes e irregularidades

Especificar as medidas de prevencéo e de protecdo existentes ou previstas, como, por exemplo, da estratégia
antifraude

As medidas relacionadas com a luta contra a fraude, a corrupcao e outras atividades ilegais séo
descritas no artigo 66.° do Regulamento Europol e no Titulo X do Regulamento Financeiro da
Europol.

A Europol participara, designadamente, nas atividades de prevencdo da fraude do Organismo
Europeu de Luta Antifraude e informard sem demora a Comissdo sobre os casos de presuncéao
de fraude e outras irregularidades financeiras, em consonancia com a sua estratégia interna
antifraude.

Esta previsto que seja apresentada em 2020, para adocdo pelo Conselho de Administracéo,
uma atualizagdo da estratégia antifraude da Europol.

Além disso, enquanto DG parceira, a DG HOME desenvolveu e implementou a sua propria
estratégia antifraude com base na metodologia disponibilizada pelo OLAF. As agéncias
descentralizadas, incluindo a Europol, sdo abrangidas pelo &mbito de aplicacdo desta
estratégia. O relatdrio de atividades anual de 2019 da DG HOME concluiu que 0s processos de
prevencdo e detecdo da fraude funcionaram de modo satisfatério e, por conseguinte,
contribuiram para obter garantias sobre a consecucao dos objetivos do controlo interno.

IMPACTO FINANCEIRO ESTIMADO DA INICIATIVA LEGISLATIVA

3.1. Rubrica(s) do quadro financeiro plurianual e rubrica(s) orcamental(ais) de despesas
envolvida(s)

Atuais rubricas orcamentais

Segundo a ordem das rubricas do quadro financeiro plurianual e das respetivas rubricas
orcamentais.

: Tipo de —
Rubrica or¢camental Participacédo
Rubrica do despesas
quadro , dos paises | dos paises na ace¢do do artigo
financeiro | Ndmero 81 da candidatos | g€ paises | 21.,n.02, alineab),
plurianual DD/DND 82 83 terceiros do Regulamento
EFTA Financeiro
121001 _ - ~ ~
5 DD/DND NAO NAO NAO SIM/NAO
Novas rubricas orcamentais, cuja criagéo é solicitada
Segundo a ordem das rubricas do quadro financeiro plurianual e das respetivas rubricas
orcamentais.
Rubrica do ; Natureza das s
quadro Rubrica orcamental despesas Participacdo

81
82
83

DD = dotag6es diferenciadas/DND = dotag¢6es ndo diferenciadas.
EFTA: Associacéo Europeia de Comércio Livre.
Paises candidatos e, se aplicavel, paises candidatos potenciais dos Balcas Ocidentais.

PT 65 PT



financeiro

na acegao do

lurianual , ; 0o
P NUmero DD/DND dos paises dos paises de paises artigo 215, n-2 2,
. X alinea b), do
EFTA candidatos terceiros Regulamento
Financeiro
[XX.YY.YY.YY] B ~ N N
SIM/NAO SIM/NAO SIM/NAO SIM/NAO
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3.2. Impacto estimado nas despesas

3.2.1. Sintese do impacto estimado nas despesas

Se 0 QFP para 2021-2027 e o orcamento de 2021 ndo forem votados, o impacto financeiro estimado da iniciativa legislativa inclui
apenas 0s recursos necessarios para além da contribuigdo de base da UE para a Europol (custos adicionais em comparagdo com o
cenario de base — Ficha n.° 68).

Em milhGes de EUR (trés casas decimais)

Rubrica do quadro financeiro plurianual NGmero | Rubrica 5 - Sequranca e Defesa

; . Ano Ano Ano Ano Ano Ano
[Organismo]: Europol 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
Autorizaces 1
Titulo 1: ¢ ol
Pagamentos @
) Autorizactes (1)
Titulo 2: § :
Pagamentos (2a)
Titulo 3: AutorizagGes (3a)
Pagamentos (3b)
Autorizages | T2 | 15987 | 23946 | 29427 | 30965 | 40019 | 37524 177 867
TOTAL das dotagdes
para a Europol =2+2a
Pagamentos % 15 987 23946 29427 30965 40019 37524 177 867
+
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Rubrica do quadro financeiro plurianual 5 «Despesas administrativas»
Em milhGes de EUR (trés casas decimais)
Ano Ano Ano Ano Ano Ano Ano
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
DG: HOME
* Recursos humanos 0835 0835 0835 0835 0835 0835 0835 5845
* Outras despesas administrativas 0268 0518 0268 0518 0268 0518 0268 2626
TOTAL DG HOME DotacBes
Sl T Eile: (Total das autorizagfes =
paraa RUBRICA?_ total dos pagamentos) 1103 1353 1103 1353 1103 1353 1103 8471
do quadro financeiro plurianual
Em milhGes de EUR (trés casas decimais)
Ano Ano Ano Ano Ano Ano Ano
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
TOTAL das dotacdes Autorizagdes
paraas RUBRICAS 1 A5
do quadro financeiro plurianual Pagamentos
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3.2.2. Impacto estimado nas dotagdes da Europol
1 A proposta/iniciativa ndo acarreta a utilizacdo de dotacGes operacionais
A proposta/iniciativa acarreta a utilizacdo de dotacfes operacionais, tal como explicitado seguidamente:

Se 0 QFP para 2021-2027 e o orgamento de 2021 ndo forem votados, o impacto financeiro estimado da iniciativa legislativa inclui
apenas 0s recursos necessarios para além da contribuicdo de base da UE para a Europol (custos adicionais em comparacgdo com o
cenério de base — Ficha n.° 68).

Dotagdes de autorizacdo em milhdes de EUR (trés casas decimais)

Indicar os

objegg/os € Ano Ano Ano Ano Ano Ano TOTAL

realizac6es

2022 2023 2024 2025 2026 2027

U Custo
Tipo médio
84

Custo Custo Custo Custo Custo Custo Custo

NUmero
NUmero
NUmero
Numero
Numero
Numero

Numero

OBJETIVO ESPECIFICO
N.1
Permitir a Europol cooperar
eficazmente com organismos
privados

Dados pessoais
transmitidos

o aos Estados-

- Realizagdes Membros 3453 5669 7192 8172 9636 9306 43 428
interessados -
75 %
Utilizag8o da
- Realizagdes | Europol 1151 1890 2 397 2724 3212 3102 14 476
enquanto canal

8 Dada a sua natureza operacional especifica, ndo é possivel definir custos unitarios precisos para cada realizacdo ou o volume exato das realizacBes previstas, nomeadamente
por algumas delas respeitarem a atividades das autoridades policiais levadas a cabo em resposta a atividades criminosas impossiveis de antecipar.

PT 69 PT



para transmitir
pedidos dos
Estados-
Membros -

25 %

Subtotal do objetivo
especificon. 1

4 604

7559

9589

10 896

12 848

12 409

57 905

OBJETIVO ESPECIFICO
N.°2

Permitir as autoridades
policiais analisar grandes
conjuntos de dados
complexos de modo a detetar
ligaces transnacionais,
respeitando plenamente 0s
direitos fundamentais

Autos de
investigagdo
apoiados no
- Realizagdes | quadro de
investigagdes
em curso -
90 %

0534

0977

1272

1443

1641

1774

7639

Autos de
investigacdo

- Realizagdes | conservados
para processos
judiciais - 10 %

0059

0109

0141

0160

0182

0197

0849

Subtotal do objetivo
especifico n.° 2

0593

1085

1413

1603

1823

1971

8 488

OBJETIVO ESPECIFICO
N.°3

permitir que as autoridades
policiais dos Estados-
Membros utilizem novas
tecnologias

Projetos de
inovacao
levados a cabo
-75%

- Realizagdes

3290

3470

6 365

5668

8 206

7272

34 269
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- Realizagdes

Solucdes
informaticas
testadas no
ambiente
informatico da
Europol - 25 %

1097

1157

2122

1889

2735

2424

11423

- Realizagdes

Subtotal do objetivo
especificon.° 3

4 387

4626

8 486

7 557

10941

9 696

45 693

OBJETIVO ESPECIFICO
N.° 4

Fornecer aos agentes de
primeira linha os resultados
da analise efetuada pela
Europol dos dados recebidos
de paises terceiros

- Realizagdes

Indicagdes
criadas no
Sistema de
Informacéo
Schengen -
50 %

1526

2737

2386

2592

3289

2 855

15385

- RealizagBes

Acompanhame
nto 24/7
prestado aos
Estados-
Membros -

50 %

1526

2737

2 386

2592

3289

2 855

15 385

- RealizagBes

Subtotal do objetivo
especificon.’ 4

3052

5474

4772

5183

6 579

5710

30770

OBJETIVO ESPECIFICO
N.°5

Facilitar a cooperacéo entre
a Europol e paises terceiros

- Realizagdes

Operagdes com
paises terceiros
que

1147

1648

1251

1307

1916

1863

9132
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beneficiaram

de apoio -
75 %
Informacdes
objeto de
- Realizagdes | intercdmbio 0382 0549 0417 0436 0639 0621 3044
com paises
terceiros - 25%
- Realizagdes -
Subtotal do objetivo 1529 2197 1668 1743 2554 2 484 12175
especificon.’5
OBJETIVO ESPECIFICO
N.° 6
Reforcar a capacidade da
Europol para requerer a
abertura de investigacoes
criminais
Inicio das
investigagdes
- RealizagBes | criminais 0 456 0751 0875 0996 1318 1314 5709
requeridas -
25%
Investigagdes
da
Procuradoria
- Realizagdes | Europeia que 1367 2252 2624 2987 3955 3941 17 127
beneficiaram
de apoio -
75 %
Subtotal do objetivo 1823 3003 3498 3983 5274 5 255 22836
especifico n.° 6
1598 2394
CUSTOS TOTAIS 7 6 29 427 30 965 40 019 37 524 177 867
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3.2.3.  Impacto estimado nos recursos humanos da Europol
3.2.3.1. Sintese

O A proposta/iniciativa ndo acarreta a utilizagdo de dotagGes de natureza
administrativa

X1 A proposta/iniciativa acarreta a utilizagdo de dotagdes de natureza administrativa,
tal como explicitado seguidamente:

Em milhGes de EUR (trés casas decimais)

Ano Ano Ano Ano Ano

Ano 2022 | 543 2024 2025 2026 2027

TOTAL

Agentes temporarios -

cenario de base (pedido
constante do projeto de 102 859 102 859 102 859 102 859 102 859 102 859 617 153

orcamento de 2021)8

Agentes temporarios —
Custos adicionais
comparativamente com 5937 14 384 19 067 22 830 25171 26 342 113730
0 cenario de base
(cumulativo)

86

Age”‘esT‘ec;';ﬁé”Os © | 108796 | 117242 | 121925 | 125688 | 128030 | 129201 | 730883

Agentes contratuais -

” 87 20962 20 962 20 962 20 962 20 962 20 962 125772
cendrio de base

Peritos nacionais
destacados - cenario de

base (pedido constante 6729 6729 6729 6729 6729 6729 40 374
do projeto de org;gmento

de 2021)

Total — unicamente

A 5937 14 384 19 067 22 830 25171 26 342 113 730
o0s custos adicionais

Total — incluindo o
cenario de base e os 136 487 144 933 149 616 153 379 155721 156 892 897 029
custos adicionais

% Efetivos indicados no projeto de orcamento de 2021, calculados com base nos custos unitarios médios de

pessoal a utilizar na ficha financeira legislativa, indexados ao coeficiente de corre¢do para os Paises Baixos
(111,5 %).

Nesta fase, ndo é possivel indicar a reparticéo exata entre agentes temporarios AD e AST. As estimativas de
custos com o pessoal foram efetuadas com base nos custos médios dos agentes temporarios, indexados ao
coeficiente de correcdo para os Paises Baixos (111,5 %).

Os niveis autorizados de agentes contratuais serdo reforcados na contribuicdo da UE para a Europol de
2021, mantendo-se estabilizados nesse nivel durante todo o QFP 2021-2027. A ficha financeira legislativa
ndo prevé o aumento do ndmero de agentes contratuais.

Efetivos indicados no projeto de orcamento de 2021, calculados com base nos custos unitarios médios de
pessoal a utilizar na ficha financeira legislativa, indexados ao coeficiente de correcdo para os Paises Baixos
(111,5 %).
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Necessidades de pessoal (ETC):

Ano Ano Ano Ano Ano
An0 2022 | 5no3 2024 2025 2026 2027
Agentes temporarios -
cenario de base (pedido
constante do projeto de
orcamento de 2021) 615 615 615 615 615 615
Agentes temporarios —
Custos adicionais
comparativamente com
0 cenario de base
(cumulativo) 71 101 127 146 155 160
Agentes temporarios —
TOTAL 686 716 742 761 770 775
Agentes contratuais 235 235 235 235 235 235
Peritos nacionais
destacados 71 71 71 71 71 71
TOTAL 992 1022 1048 1067 1076 1081

PT

Os recrutamentos deveréo ter lugar em meados do ano. Os montantes foram adaptados em
conformidade: os custos do pessoal recém-recrutado foram estimados em 50 % dos custos
médios no ano do recrutamento.

Os recursos humanos necessarios para atingir os objetivos do novo mandato foram calculados
em cooperacdo com a Europol. As estimativas tém em conta 0 aumento previsto da carga de
trabalho, uma vez que, com o passar do tempo, 0s interessados passardo a recorrer mais
frequentemente aos servicos da Europol, assim como 0 tempo necessario para a agéncia
absorver os recursos, de modo a prevenir uma situacdo em que ndo possa executar
integralmente a contribuicdo da UE e autorizar as dotacfes em tempo Util.

A ficha financeira legislativa ndo prevé o aumento do nimero de agentes contratuais. A
Comissdo tenciona recomendar 0 aumento do nimero de agentes contratuais de 191 para 235,
a fim de poder prestar apoio informatico e administrativo as atividades operacionais. O nivel
maximo de agentes contratuais em 2021 sera de 235, estabilizando nesse nivel durante todo o
quadro financeiro plurianual 2021-2027.

Pormenores sobre 0 aumento de efetivos

Objetivo Pessoal suplementar Afetacdo a Europol

especifico

Obijetivo Pessoal suplementar necessario para analisar dados El(r:egao dé Operagé)es.

especifico adicionais provenientes de organismos privados. . entrg -Uropeu aa

no1 S e Cibercriminalidade (EC3)
Estimativa dos ETC necessarios — ETC suplementares a | * Centro Europeu de Luta
contratar cada ano (ndo cumulativo): contra o Terrorismo —

75

PT



PT

2022: +27; 2023: +13; 2024: +10; 2025: +9; 2026: +1;
2027: +2

Operacdes (CT) e
Unidade da UE de
Sinalizagdo de Conteudos
na Internet (IRU)

Direcédo de Capacidades -
TIC

Obijetivo
especifico
n.e2

Pessoal suplementar necessario para gerir, tratar e analisar
grandes conjuntos de dados complexos e manter em
funcionamento os sistemas informéaticos, nomeadamente
no quadro da politica da Unido para a criminalidade
internacional grave e organizada e as investigacOes
relativas a «alvos de grande importancia».

Serd também necessario pessoal suplementar para
assegurar a protecdo de dados, garantindo que o tratamento
dos grandes conjuntos de dados complexos respeita
plenamente os direitos fundamentais.

Estimativa dos ETC necessarios — ETC suplementares a
contratar cada ano (ndo cumulativo):

2022: +4; 2023: +2; 2024: +2; 2025: +1; 2026: +1; 2027:
+1

Direcédo de Operacdes -
*Centro Europeu da
Cibercriminalidade (EC3)
* Centro Europeu de Luta
contra o Terrorismo —
Operacdes (CT) e
Unidade da UE de
Sinalizacdo de Conteudos
na Internet (IRU)

Obijetivo
especifico
ne3

Pessoal suplementar necessario para gerir o laboratério de
inovacdo da Europol, prestar apoio ao polo de inovacdo da
UE para a seguranca interna e apoiar a gestdo da
investigacdo em matéria de seguranga.

Estimativa dos ETC necessarios — ETC suplementares a
contratar cada ano (ndo cumulativo):

2022: +12; 2023: +10; 2024: +5; 2025: +5; 2026: +1; 2027:
+0

Diregdo de Operacdes:
Centro Europeu da
Cibercriminalidade (EC3)

Diregdo de Capacidades -
TIC

Laboratorio de Inovagédo

Obijetivo
especifico
n.e4

Pessoal suplementar necessario para criar indicagdes no
Sistema de Informacdo Schengen e dar seguimento 24/7
aos Estados-Membros em caso de resposta positiva. Os
ETC devem ser aumentados nos primeiros anos de
execucao, em consonancia com o aumento do nimero de
utilizadores do novo sistema. A necessidade de apoio 24/7
implica a disponibilidade dos recursos humanos
necessarios (trabalho por turnos).

Serd igualmente necessario pessoal suplementar para
apoiar as avaliagcdes Schengen.

Estimativa dos ETC necessarios — ETC suplementares a
contratar cada ano (ndo cumulativo):

2022: +15; 2023: +2; 2024: +5; 2025: +0; 2026: +0; 2027:
+0

Direcéo de Operacg0es: *
Centro operacional (24/7)

* Centro Europeu de Luta
contra o Terrorismo —
Operacdes (CT) e
Unidade da UE de
Sinalizacéo de Conteudos
na Internet (IRU)

Direcdo de Capacidades —
TIC

Obijetivo
especifico
n.5:

Pessoal suplementar necessario para utilizar o mecanismo
de intercambio de dados pessoais com paises terceiros, se
necessario.

Diregdo de Capacidades -
TIC
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N&o estd previsto pessoal suplementar para as atividades
relacionadas com boas préticas e orientacdes.

Estimativa dos ETC necessarios — ETC suplementares a
contratar cada ano (ndo cumulativo):

2022: +5; 2023: +0; 2024: +2; 2025: +0; 2026: +3; 2027:
+0

Objetivo
especifico
n.°6

Pessoal suplementar necessario para assegurar a
coordenacdo com os Estados-Membros e prestar-lhes apoio
nas investigacgdes (incluindo apoio no local, acesso a bases
de dados criminais e ferramentas analiticas, analise
operacional, conhecimentos especializados forenses e
técnicos).

Serd ainda necessario pessoal suplementar para assegurar a
coordenacdo com a Procuradoria Europeia e apoia-la
ativamente nas investigacoes e agdes penais.

Estimativa dos ETC necessarios — ETC suplementares a
contratar cada ano (ndo cumulativo):

2022: +8; 2023: +3; 2024: +2; 2025: +4; 2026: +3; 2027:
+2

Direcéo de Operacdes:

- Centro Europeu de Luta
contra a Criminalidade
Grave e Organizada
(ESOCC)

- Centro Europeu de Luta
contra o Terrorismo —
Operacdes (CT)

- Centro Europeu para a
Criminalidade Financeira
e Econémica (CECEF)

Direcédo de Capacidades -
TIC
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3.2.3.2. Necessidades estimadas de recursos humanos para a DG responsavel
] A proposta/iniciativa ndo acarreta a utilizacdo de recursos humanos.

XIA proposta/iniciativa acarreta a utilizagdo de recursos humanos, tal como
explicitado seguidamente:

As estimativas devem ser expressas em nameros inteiros (ou, no maximo, com uma casa decimal)

Ano Ano Ano Ano Ano Ano
2022 2023 2024 2025 2026 2027

e Lugares do quadro do pessoal
(funcionarios e agentes temporarios)

XX 01 01 01 (na sede e nos
gabinetes de representacdo da 5 5 5 5 5 5
Comissao)

XX 01 01 02 (nas delegacdes)

XX 01 05 01 (investigacdo indireta)

10 01 05 01 (investigacdo direta)

* Pessoal externo (em equivalente a tempo
completo: ETC)89

XX 010201 (AC,PNDeTT da
dotac&o global)

XX 010202 (AC, AL,PND, TT e
JPD nas delegagdes)

- na sede™
X)9(001 04
yy - nas
delegacbes

XX 010502 (AC,PNDeTT -
Investigacdo indireta)

10010502 (AC,PNDeTT -
Investigagdo direta)

Outra rubrica orgamental
(especificar)

TOTAL

XX constitui 0 dominio de intervencéo ou titulo em causa.

As necessidades de recursos humanos serdo cobertas pelos efetivos da DG ja afetados a
gestdo da agdo e/ou reafetados internamente a nivel da DG, complementados, caso
necessario, por eventuais dotagdes adicionais que sejam atribuidas a DG gestora no quadro
do processo anual de atribuicdo e no limite das disponibilidades orcamentais.

Descricdo das tarefas a executar:

8 AC = agente contratual; AL = agente local; PND = perito nacional destacado; TT = trabalhador temporario;

JPD = jovem perito nas delegacdes.

Sublimite para o pessoal externo coberto pelas dotagfes operacionais (antigas rubricas «BA»).
Principalmente para os fundos estruturais, 0 Fundo Europeu Agricola de Desenvolvimento Rural (FEADER)
e 0 Fundo Europeu das Pescas (FEP).

90
91
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Funcionarios e agentes temporarios

Representar a Comisséo no conselho de administracdo da Agéncia; elaborar o parecer
da Comissdo sobre o programa de trabalho anual e acompanhar a sua execucao;
acompanhar a execucdo do orcamento; prestar assisténcia a agéncia no
desenvolvimento das suas atividades em consonancia com as politicas da UE,
incluindo através da participacdo em reunides de peritos.

Pessoal externo

Um PND dara apoio aos funcionarios e agentes temporarios nas funcdes acima
referidas e a agéncia no desenvolvimento das suas atividades em consonancia com as
politicas da UE, incluindo através da participagao em reunides de peritos.

A descricéo do calculo do custo de um ETC deve figurar no anexo V, secgéo 3.
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3.2.4.

3.2.5.

Compatibilidade com o atual quadro financeiro plurianual
[J A proposta/iniciativa € compativel com o atual quadro financeiro plurianual.

L1 A proposta/iniciativa requer uma reprogramacao da rubrica pertinente do quadro
financeiro plurianual.

Explicitar a reprogramacéo necessaria, especificando as rubricas orgamentais em causa e as quantias
correspondentes.

A proposta prevé recursos financeiros e humanos suplementares para a Europol em relacdo ao
atualmente previsto na proposta de quadro financeiro plurianual (Ficha n.° 68). O impacto orcamental
dos recursos financeiros suplementares para a Europol serd compensado gracas a uma reducdo
compensatdria das despesas programadas no ambito da rubrica 4.

O A proposta/iniciativa requer a mobilizagéo do Instrumento de Flexibilidade ou a
revisdo do quadro financeiro plurianual®.

Explicitar as necessidades, especificando as rubricas orcamentais em causa e as quantias
correspondentes.

[...]

Participacéo de terceiros no financiamento
A proposta/iniciativa ndo prevé o cofinanciamento por terceiros
A proposta/iniciativa prevé o cofinanciamento estimado seguinte:

Em milhdes de EUR (trés casas decimais)

Inserir 0s anos necessarios para
Ano Ano Ano Ano P

N N+1 N+2 N+3 (ver ponto 1.6)

refletir a duragdo do impacto Total

Especificar o organismo
de cofinanciamento

TOTAL das
cofinanciadas

dotacdes

PT

92

Ver os artigos 11.° e 17.° do Regulamento (UE, Euratom) n.° 1311/2013 do Conselho que estabelece o

quadro financeiro plurianual para o periodo 2014-2020.
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3.3. Impacto estimado nas receitas

[X] A proposta/iniciativa ndo tem impacto financeiro nas receitas

O] A proposta/iniciativa tem o impacto financeiro a seguir descrito:

O NOS recursos proprios

O noutras receitas

O indicar se as receitas sdo afetadas a rubricas de despesas

Em milhdes de EUR (trés casas decimais)

Rubrica orcamental
receitas:

das

Dotacbes
disponiveis
para o atual

exercicio

Impacto da proposta/iniciativa93

Ano

Ano
N+1

Ano
N+2

Ano
N+3

Inserir 0s anos necessarios para refletir a
duracédo do impacto (ver ponto 1.6)

Artigo ...

Relativamente as diversas receitas «afetadas», especificar a(s) rubrica(s) orcamental(is) de despesas
envolvida(s).

(L]

Especificar o método de calculo do impacto nas receitas.

(L]

93

No que diz respeito aos recursos proprios tradicionais (direitos aduaneiros e quotizagdes sobre o agucar), as

guantias indicadas devem ser apresentadas em termos liquidos, isto é, quantias brutas apds deducéo de 20 %

a titulo de despesas de cobranca.
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