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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
. Forslagets begrundelse og formal

Europa star over for et sikkerhedslandskab i forandring med voksende og stadig mere
komplekse sikkerhedstrusler. Kriminelle udnytter de fordele, som den digitale omstilling, nye
teknologier®, globalisering og mobilitet medfarer, herunder sammenkobling og udviskning af
grenserne mellem den fysiske og den digitale verden?. De seneste begivenheder® har endnu
en gang vist, at terrorisme fortsat udger en betydelig trussel mod Den Europaiske Unions og
dens borgeres frihed og levevis. Covid-19-krisen forveerrer dette, fordi kriminelle har veeret
hurtige til at gribe mulighederne for at udnytte krisen ved at tilpasse deres modus operandi
eller udvikle nye kriminelle aktiviteter®. Selv om covid-19-krisens fulde indvirkning p&
sikkerheden endnu ikke er klar, forventes den at praege grov og organiseret kriminalitet i EU
pa mellemlang og lang sigt’.

Disse nye sikkerhedstrusler kraever effektiv stotte pa EU-plan til de nationale
retshandhavende myndigheders arbejde. Disse trusler spreder sig pa tvers af grenserne, gar
pa tveers af en raekke forskellige former for kriminalitet, som de letter, og manifesterer sig i
polykriminelle organiserede kriminelle grupper®, der deltager i en lang rakke kriminelle
aktiviteter. Da foranstaltninger pa nationalt plan alene ikke er tilstraekkelige til at tackle disse
grenseoverskridende  sikkerhedsudfordringer, har medlemsstaternes retshandheavende
myndigheder i stigende grad gjort brug af den stgtte og ekspertise, som Europol, EU's
Agentur for Retshandhavelsessamarbejde, tilbyder til bekempelse af grov kriminalitet og
terrorisme. Europol er centrum for EU-statten til medlemsstaterne i bekaempelsen af grov
kriminalitet og terrorisme. Agenturet tilbyder stgtte og ekspertise til de nationale
retshandhaevende myndigheder i forbindelse med forebyggelse og bekempelse af grov
kriminalitet, der berarer to eller flere medlemsstater, terrorisme og former for kriminalitet, der
bergrer en felles interesse, som er omfattet af en EU-politik. Siden Europolforordningen fra
2016 trddte i kraft’, har den operationelle betydning af agenturets opgaver andret sig
vaesentligt. F.eks. er den operationelle stgtte fra Europols Europaiske Center for

! Dette omfatter udvikling sdsom 5G-mobilnet, kunstig intelligens, tingenes internet, droner, anonymisering

og kryptering, 3D-printning og bioteknologi. F.eks. fremlagde de franske og nederlandske retshandhavende
og retlige myndigheder sammen med Europol og Eurojust i juli 2020 den falles efterforskning med henblik
pa at optraevle Encrochat, som er et krypteret telefonnet, der anvendes af kriminelle netvaerk, der er
involveret i  voldelige angreb, korruption, mordforsgg og store  narkotikatransporter
(https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-
through-organised-crime-groups-across-europe).

Integrationen af digitale systemer i mange kriminelle aktiviteter og udvidelsen af onlinehandelen med
ulovlige varer og tjenesteydelser er ved at &ndre alvorlig og organiseret kriminalitet. Jf. Europol, Serious
and Organised Threat Assessments 2017.

®  Angrebet i Paris den 25.9.2020, angrebet i Conflans-Sainte-Honorine den 16.10.2020, angrebet i Nice den
29.10.2020 og angrebet i Wien den 2.11.2020.
www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-
crisis. Dette er navnlig tilfeldet med cyberkriminalitet, svig, forfalskning og organiseret
berigelseskriminalitet.
https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-
serious-and-organised-crime-landscape-in-eu.

Mere end 5 000 organiserede kriminelle grupper blev efterforsket i Europa i 2017 — en stigning pa 50 % i
forhold til 2013. 45 % af de organiserede kriminelle grupper var involveret i mere end én kriminel aktivitet.
Andelen af disse polykriminelle grupper steg kraftigt. Organiserede kriminelle grupper deltager ofte i mere
end én kriminel aktivitet. De er meget fleksible og i stand til at skifte fra én kriminel aktivitet til en anden.
Europol, Serious and Organised Threat Assessments 2017.

" Forordning (EU) 2016/794 af 11.5.2016.

DA


https://www.europol.europa.eu/publications-documents
https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
http://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
http://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-serious-and-organised-crime-landscape-in-eu
https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-serious-and-organised-crime-landscape-in-eu

DA

Terrorbekeempelse blevet femdoblet i de seneste ar (fra 127 operationelle sager, der blev
stottet i 2016, til 632 sager i 2019). Centret er nu en del af nasten alle starre
terrorbekempelsesefterforskninger i EU.

Terrortruslen i Europa er fortsat hgj.? | en fzlles erklering fra EU's indenrigsministre af 13.
november 2020 om de seneste terrorangreb i Europa opfordrede ministrene "Kommissionen
til at forelegge et forslag om revision af Europols mandat med et solidt retsgrundlag til
handtering af store dataset. Europol og navnlig dets Europeziske Center for
Terrorbekempelse (ECTC) er af grundleggende betydning for effektivt at stette
medlemsstaterne i deres forebyggelse og retsforfglgning af terrorforbrydelser, og de skal

styrkes"®.

Trusselsmiljoet @ndrer ogsa typen af den stette, som medlemsstaterne har brug for og
forventer af Europol for at beskytte borgerne, pa en made, der ikke kunne forudses, da
medlovgiverne forhandlede om det nuvaerende Europolmandat. I Radets konklusioner fra
december 2019 anerkendes det presserende operationelle behov for, at Europol anmoder om
0og modtager data direkte fra private parter, og Kommissionen opfordres til at overveje at
tilpasse tidsplanen for revisionen af Europolforordningen i lyset af behovet for, at den
europziske retshandhavelse tager hgjde for den igangvaerende teknologiske udvikling™. Der
er et tvingende samfundsmaessigt behov for at bekeempe alvorlig kriminalitet, der forberedes
eller begas ved brug af greenseoverskridende tjenester, der tilbydes af private parter', navnlig
cyberkriminalitet. Selv om denne udfordring delvist behandles i pakken om elektronisk
bevismateriale™?, er der situationer, hvor Europols stgtte er ngdvendig for effektivt at imadega
truslerne fra cyberkriminalitet og cyberbaserede forbrydelser, navnlig nar private parter
forsgger at anmelde sadanne forbrydelser.

| Europa-Parlamentets beslutning fra juli 2020 opfordres der ogsa til at styrke Europol, hvori
det hedder, at "det bar prioriteres at styrke Europols kapacitet til at anmode om ivaerksettelse
af grenseoverskridende efterforskninger, navnlig i tilfelde af alvorlige angreb pa
whistleblowere og undersggende journalister, som spiller en afgarende rolle med hensyn til at
afslgre korruption, svig, darlig forvaltning og andre forseelser i den offentlige og private

sektor®,

| betragtning af det skiftende sikkerhedslandskab skal Europol have kapacitet og redskaber til
at stotte medlemsstaterne effektivt i bekempelsen af grov kriminalitet og terrorisme. Som
reaktion pa presserende operationelle behov og opfordringer fra medlovgiverne til gget stotte
fra Europol blev der i Kommissionens arbejdsprogram for 2020 bebudet et
lovgivningsinitiativ "med henblik pa at styrke Europols mandat for at styrke det operationelle
politisamarbejde”. Dette er ogsa et af de vigtigste tiltag i strategien for EU's sikkerhedsunion

13 EU-medlemsstater indberettede i alt 119 fuldfarte, mislykkede eller afveergede terrorangreb med ti
draebte og 27 tilskadekomne (Europol, European Union Terrorism Situation and Trend Report, 2020).
https://www.consilium.europa.eu/da/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-
affairs-ministers-on-the-recent-terrorist-attacks-in-europe/.

0 https://www.consilium.europa.eu/media/41586/st14755-en19.pdf. | henhold til forordning (EU) 2016/794
skal der foretages en evaluering af Europols virkning, virkningsfuldhed og effektivitet senest i maj 2022.
Ved "private parter" forstds organisationer med status som juridisk person, som ikke er offentlige
myndigheder. Dette omfatter, men er ikke begraenset til, virksomheder, der er oprettet i henhold til
civilretten, selv om de ejes eller kontrolleres af en offentlig myndighed.

Kommissionen vedtog den 17. april 2018 den sékaldte "pakke om elektronisk bevismateriale" bestédende af
en forordning (COM(2018) 225 final) og et direktiv (COM(2018) 226 final). Pakken er under forhandling af
medlovgiverne.

Europa-Parlamentets beslutning af 10. juli 2020 om en samlet EU-politik til forebyggelse af hvidvask af
penge og finansiering af terrorisme (2020/2686(RSP)).
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fra juli 2020™. | overensstemmelse med opfordringen i de politiske retningslinjer® til at
"afsgge alle muligheder, nar det handler om at beskytte vores borgere", omhandler dette
lovgivningsinitiativ de omrader, hvor interessenterne anmoder om gget stgtte fra Europol for
at hjeelpe medlemsstaterne med at bevare borgernes sikkerhed.

Med henblik herpa seger dette forslag at styrke Europols mandat inden for rammerne af
agenturets mission og opgaver som fastsat i traktaten®, navnlig ved at:

o sette Europol i stand til at samarbejde effektivt med private parter og afhjelpe
manglen pa effektivt samarbejde mellem private parter og retshandhavende
myndigheder for at imgdega kriminelles brug af graenseoverskridende tjenester
sdsom kommunikations-, bank- eller transporttjenester

o seette Europol i stand til effektivt at statte medlemsstaterne og deres efterforskninger
i deres analyse af store og komplekse dataset og tackle de retshandhavende
myndigheders udfordring med hensyn til big data

J styrke Europols rolle inden for forskning og innovation og afhjeelpe mangler, der er
relevante for retshandhavelsen

o styrke Europols samarbejde med tredjelande i specifikke situationer og fra sag til sag
om forebyggelse og bekaempelse af kriminalitet, der er omfattet af Europols
malsatninger

o precisere, at Europol i serlige tilfelde, hvor det mener, at der ber indledes en
strafferetlig efterforskning, kan anmode de kompetente myndigheder i en
medlemsstat om at indlede, gennemfare eller koordinere en efterforskning af en
forbrydelse, der bergrer en feelles interesse, der er omfattet af en EU-politik, uden at
der stilles krav om, at den pageldende forbrydelse har en graenseoverskridende

dimension®’
o styrke Europols samarbejde med Den Europziske Anklagemyndighed (EPPO)
o yderligere styrke den databeskyttelsesramme, der geelder for Europol
o yderligere styrke Europols parlamentariske kontrol og ansvarlighed.

Dette lovgivningsinitiativ er knyttet til et lovgivningsforslag om &ndring af forordning (EU)
2018/1862 om oprettelse, drift og brug af Schengeninformationssystemet (SIS) pa omradet
politisamarbejde og strafferetligt samarbejde for at gere det muligt for Europol at indlaese
oplysninger i SIS. Med forbehold af hgring af medlemsstaterne vil dette ggre det muligt for
Europol at indlaese oplysninger i SIS om en tredjelandsstatsborgers formodede involvering i
en strafbar handling, der henhgrer under Europols kompetence.

Dette lovgivningsinitiativ er en del af en pakke af foranstaltninger, som Kommissionen
forelagde den 9. december 2020 for at styrke EU's reaktion pa terrortruslen.

4 COM(2020) 605 final af 24.7.2020.

5 https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_da.pdf.

16 Se artikel 88 i traktaten om Den Europziske Unions funktionsmade.

1 henhold til artikel 3, stk. 1, i forordning (EU) 2016/794 er et af Europols mal at stgtte og styrke
medlemsstaternes kompetente myndigheders indsats for og deres indbyrdes samarbejde om at forebygge og
bekeempe grov kriminalitet, der bergrer en felles interesse. Dette svarer til Europols mission som fastsat i
artikel 88 i TEUF. Artikel 6, stk. 1, i forordning (EU) 2016/794 har fglgende ordlyd: "Finder Europol i en
konkret sag, at der bgr indledes strafferetlig efterforskning af en strafbar handling, der er inden for
rammerne af dets malsatninger, anmoder det gennem de nationale enheder de bergrte medlemsstaters
kompetente myndigheder om at indlede, gennemfare eller koordinere en sadan strafferetlig efterforskning”.
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. Sammenhang med de geldende bestemmelser pa det omrade, som forslaget
vedragrer

Dette lovgivningsinitiativ tager hensyn til en lang rekke EU-politikker pa omradet indre
sikkerhed, som er blevet vedtaget eller ivaerksat, siden Europolforordningen fra 2016 tradte i
kraft.

For sa vidt angar samarbejdet med private parter, tager dette lovgivningsinitiativ hensyn til de
relaterede initiativer til fjernelse af terrorrelateret onlineindhold™® og til forbedring af den
greenseoverskridende adgang til elektronisk bevismateriale®. N&r pakken om elektronisk
bevismateriale er vedtaget og baseret pa Kommissionens forslag, vil den give de nationale
retshandhaevende og retslige myndigheder europeiske editionskendelser og europziske
sikringskendelser til indhentning af digitalt bevismateriale fra tjenesteudbydere med henblik
pa strafferetlig efterforskning, uanset i hvilken medlemsstat udbyderen er etableret, eller
oplysningerne opbevares.

For sa vidt angar greenserne for udveksling af oplysninger fra tredjelande om mistenkte og
kriminelle, tages der ved vurderingen af mulighederne for at styrke denne
informationsudveksling hensyn til det igangvarende arbejde hen imod interoperabilitet®
mellem EU's informationssystemer for sikkerheds-, greense- og migrationsforvaltning og EU's
retlige ramme for store IT-systemer. Dette omfatter eksisterende eller planlagte EU-
informationssystemer, nemlig Schengeninformationssystemet?!, EU's ind- og udrejsesystem?,
det europziske system vedrgrende rejseinformation og rejsetilladelse® og den foreslaede
opgradering af visuminformationssystemet** og Eurodacsystemet®.

Dette lovgivningsinitiativ tager ogsa hensyn til Europols samarbejde med andre EU-organer
eller -agenturer, navnlig Den Europaiske Anklagemyndighed®, Eurojust?” som EU's Agentur
for Strafferetligt Samarbejde, ENISA som Det Europaiske Agentur for Cybersikkerhed®®, Det
Europaiske Kontor for Bekaempelse af Svig (OLAF)?® og Det Europziske Agentur for
Granse- og Kystbevogtning (Frontex)®.

. Overensstemmelse med andre EU-politikker

Dette lovgivningsinitiativ tager ogsa hensyn til andre relevante EU-politikker, der er vedtaget
eller ivaerksat, siden Europolforordningen tradte i kraft.

Dette lovgivningsinitiativ tager fuldt ud hensyn til den relevante EU-lovgivning om
databeskyttelse (se afsnit 3 nedenfor om grundlaeggende rettigheder).

Med hensyn til innovation tager dette lovgivningsinitiativ hensyn til EU's
sikkerhedsrelaterede finansiering under Horisont 2020*, Fonden for Intern Sikkerhed®, det

8 COM(2018) 640 final af 12.9.2018.

¥ COM(2018) 225 final og COM(2018) 226 final (17.4.2018) ("pakken om elektronisk bevismateriale").

2 Forordning (EU) 2019/818 af 20.5.2020.

2L Forordning (EU) 2018/1862 af 28.11.2018.

22 Forordning (EU) 2017/2226 af 30.11.2017.

2 Forordning (EU) 2018/1240 af 12.9.2018.

2 COM(2018) 302 final af 16.5.2018.

% COM(2020) 614 final af 23.9.2020.

% Radets forordning (EU) 2017/1939 af 12.10.2017.

2" Forordning (EU) 2018/1727 af 14.11.2018.

% Forordning (EU) 2019/881 af 17.4.2019.

% Forordning (EU, Euratom) nr. 883/2013 af 11.9.2013.

% Forordning (EU) 2019/1896 af 13.11.2019.

31 Forordning (EU) nr. 1291/2013 af 11.12.2013.

% Forordning (EU) nr. 513/2014 af 16.4.2014. Se ogsd Kommissionens forslag til Fonden for Intern Sikkerhed
for den naeste flerarige finansielle ramme (COM(2018) 472 final af 13.6.2018).
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foreslede Horisont Europa® og det foresldede program for et digitalt Europa®. Det tager
ogsa hensyn til den europziske strategi for data®® og hvidbogen om kunstig intelligens*® som
de forste sgjler i Kommissionens nye digitale strategi samt det igangveerende arbejde med at
forberede forvaltningen af feelles europaeiske dataomrader.

For sa vidt angar Europols samarbejde med tredjelande tager dette lovgivningsinitiativ hensyn
til Unionens eksterne politikker, navnlig arbejdet i EU-delegationerne og eksperter i
terrorbekempelse/sikkerhed i tredjelande samt missioner og operationer under den felles
sikkerheds- og forsvarspolitik.

2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET
. Retsgrundlag

Retsgrundlaget for lovgivningsforslaget er artikel 88 i traktaten om Den Europeiske Unions
funktionsmade (TEUF). I henhold til artikel 88, stk. 1, i TEUF er Europols opgave at stgtte og
styrke indsatsen hos medlemsstaternes politimyndigheder og andre retshandheavende
myndigheder og deres indbyrdes samarbejde om forebyggelse og bekaempelse af grov
kriminalitet, der bergrer to eller flere medlemsstater, terrorisme og de former for kriminalitet,
der bergrer en felles interesse, som er omfattet af en EU-politik. Den fastsatter, at Europol
skal veere omfattet af en forordning, der skal vedtages efter den almindelige
lovgivningsprocedure.

. Neerhedsprincippet

| overensstemmelse med neerhedsprincippet i artikel 5, stk. 3, i TEU skal der kun handles pa
EU-niveau, hvis de forventede mal ikke i tilstreekkelig grad kan opfyldes af medlemsstaterne
alene og derfor bedre kan gennemfares pa EU-plan pa grund af omfanget eller virkningerne af
den foreslaede handling.

Medlemsstaterne er ansvarlige for opretholdelse af lov og orden og beskyttelse af den indre
sikkerhed®”. Unionen respekterer saledes medlemsstaternes centrale statslige funktioner,
herunder opretholdelse af lov og orden og beskyttelse af den nationale sikkerhed®. Da grov
kriminalitet og terrorisme ofte er af greenseoverskridende karakter, kan foranstaltninger pa
nationalt plan alene ikke bekempe dem effektivt. Derfor veelger medlemsstaterne at
samarbejde inden for rammerne af EU for at tackle truslerne fra grov kriminalitet og
terrorisme. De sgger at koordinere deres retshandhavelsesindsats og samarbejde om at tackle
feelles sikkerhedsudfordringer. De beslutter at samle ressourcer pa EU-plan og dele ekspertise.
Som EU's Agentur for Retshandhavelsessamarbejde er Europol et sterkt udtryk for
medlemsstaternes bestraebelser pa at beskytte deres borgere ved at arbejde sammen. Europol
udger en ramme, inden for hvilken medlemsstaterne kan koordinere deres
retshandhavelsesindsats. Medlemsstaterne anvender deres forbindelsesofficerer i Europol og
den informationsudvekslingskanal, som agenturet stiller til radighed, til at udveksle
oplysninger og samarbejde 1 forbindelse med deres strafferetlige efterforskning.
Medlemsstaterne samler deres ressourcer ved at anmode Europol om at behandle deres
oplysninger i sine databaser og foretage felles analyser. De udnytter den voksende ekspertise,

¥ COM(2018) 435 final af 7.6.2018.
¥ COM(2018) 434 final af 6.6.2018.
% COM(2020) 66 final af 19.2.2020.
% COM(2020) 65 final af 19.2.2020.
¥ Artikel 72 i TEUF.

% Artikel 4, stk. 2, i TEU.
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som Europol samler om en raekke forskellige aspekter af politiarbejdet. Dette har gjort
Europol til den mest synlige og effektive komponent i EU's statte til medlemsstaternes
retshandhavende myndigheder.

Nye sikkerhedstrusler, der skyldes den made, hvorpa kriminelle udnytter de fordele, som den
digitale omstilling og nye teknologier medfarer, kraever ogsa effektiv statte pa EU-plan til det
arbejde, der udferes af de nationale retshandhavende myndigheder. Der er naturligvis
forskelle i den made, hvorpa de enkelte medlemsstater, deres regioner og lokalsamfund
handterer specifikke former for kriminalitet. Derfor kan deres retshandheevende myndigheder
veelge, hvor de vil sgge statte fra Europol pa EU-plan, og hvilke falles initiativer de skal
deltage i. Under alle omstendigheder star de retshandhavende myndigheder i alle
medlemsstater, regioner og kommuner over for de samme voksende sikkerhedstrusler. Der er
derfor behov for en EU-indsats for at gge statten til medlemsstaterne til bekeempelsen af grov
kriminalitet og terrorisme for at holde trit med disse trusler.

Faktisk vil medlemsstaterne alene ikke vere i stand til effektivt at tackle alle de udfordringer,
der tages op i dette forslag:

o Hvad angdr manglen pa et effektivt samarbejde mellem private parter og
retshandhavende myndigheder med henblik pa at bekaempe kriminelles misbrug af
graenseoverskridende tjenester, kan de nationale myndigheder ikke alene analysere
dataseet, som omfatter flere jurisdiktioner, eller som ikke kan henfares til en bestemt
jurisdiktion, effektivt, da det er meget ressourcekraevende at gennemga store datasaet
for at finde de data, der er relevante for den eller de respektive jurisdiktioner, navnlig
nar de bergrte medlemsstater endnu ikke er blevet identificeret. Hvis de nationale
retshandhaevende myndigheder alternativt indhenter mindre datasat, der er malrettet
deres respektive jurisdiktion, far de ikke hele efterretningsbilledet. Desuden kan
medlemsstaterne ikke effektivt lgse disse problemer gennem et mellemstatsligt
samarbejde, hvor etableringsmedlemsstaten skulle modtage dataene, analysere dem
og derefter videreformidle dem til de bergrte medlemsstater. Dette ville ikke blot
medfgre  uforholdsmaessigt  store  ressourcemaessige  konsekvenser  for
etableringsmedlemsstaten, men ogsa juridiske vanskeligheder i situationer, hvor den
kriminelle handling ikke har nogen eller kun begraenset tilknytning til den
pagaeldende medlemsstats jurisdiktion.

o Med hensyn til udfordringen med big data for retshandhavelsen kan
medlemsstaterne ikke opdage sadanne granseoverskridende forbindelser gennem
deres egen analyse af de store datasaet pa nationalt plan, da de mangler de tilsvarende
data om andre forbrydelser og kriminelle i andre medlemsstater. Desuden har nogle
medlemsstater maske ikke altid de ngdvendige IT-veerktgjer og ressourcer eller den
ngdvendige ekspertise til at analysere store og komplekse datasat.

o For sa vidt angar huller i forskning og innovation, der er relevant for
retshandhavelsen, er det ikke alle medlemsstater, der er i stand til fuldt ud at
udnytte de nye teknologiers muligheder for at bekeempe kriminalitet og terrorisme og
overvinde udfordringerne i forbindelse med kriminelles og terroristers brug af disse
teknologier 1 betragtning af de investeringer, ressourcer og ferdigheder, som dette
kreever.

o Hvad angar begraensningerne i retshandhavelsessamarbejdet med tredjelande,
kan Europol spille en central rolle med hensyn til at udvide sit samarbejde med
tredjelande for at bekempe kriminalitet og terrorisme og samtidig sikre
sammenhang med EU's gvrige eksterne politikker og redskaber.
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° For sa vidt angar kriminalitet, der bergrer en falles interesse, der er omfattet af
en EU-politik, kan medlemsstaterne have behov for stette til effektivt at efterforske
sadanne forbrydelser.

. Proportionalitetsprincippet

| henhold til proportionalitetsprincippet i artikel 5, stk. 4, i TEU er der behov for at
afstemme arten og intensiteten af en given foranstaltning med det konstaterede
problem. Alle problemer, der behandles i dette lovgivningsinitiativ, kreever pa den
ene eller anden made stette pa EU-plan for, at medlemsstaterne kan tackle disse
problemer effektivt:

o For sa vidt angar manglen pa effektivt samarbejde mellem private parter og
retshandhavende myndigheder med henblik pa at overvinde de udfordringer, som
kriminelles brug af greenseoverskridende tjenester, sasom kommunikations-, bank-
eller transporttjenester, medfgrer, kan disse problemer handteres mere effektivt pa
EU-plan end pa nationalt plan ved at analysere dataset med flere jurisdiktioner, eller
som ikke kan henfares til en bestemt jurisdiktion, pd EU-plan med henblik pa at
finde de data, der er relevante for de respektive bergrte medlemsstater, og ved at
skabe en EU-kanal for anmodninger, der indeholder personoplysninger til private
parter.

o Med hensyn til udfordringen med big data for retshandhavelsen kan disse
problemer handteres mere effektivt pa EU-plan end pa nationalt plan ved at hjaelpe
medlemsstaterne med at behandle store og komplekse datasat til statte for deres
strafferetlige efterforskninger med graenseoverskridende spor. Dette vil omfatte
digitale kriminaltekniske teknikker til at identificere de ngdvendige oplysninger og
pavise forbindelser til kriminalitet og kriminelle i andre medlemsstater.

o For sa vidt angar huller i forskning og innovation, der er relevante for
retshandhavelsen, og i betragtning af de betydelige tekniske og finansielle
investeringer, der er behov for, kan disse problemer handteres mere effektivt pa EU-
plan end pa nationalt plan ved at skabe synergier og opna stordriftsfordele. For at
opna stgrst merveardi i form af EU-statte til sikkerhedsforskning er der behov for at
lukke hullet i koordineringen af forsknings- og innovationsbehovene pa
retshandhaevelsessiden. Desuden afhanger innovation og udvikling af nye
teknologier ofte af tilgeengeligheden af store maengder data, som bedre kan realiseres
pa EU-plan. Ved at fremme udviklingen af EU-varktgjer til bekempelse af grov
kriminalitet og terrorisme tager en EU-tilgang til innovation hensyn til den
grenseoverskridende dimension af mange af nutidens sikkerhedstrusler samt behovet
for greenseoverskridende samarbejde mellem de retshandhavende myndigheder for
at tackle disse trusler.

o For sa vidt angar usikkerheden omkring Europols anvendelse af mekanismer til
udveksling af personoplysninger med tredjelande, kan begraensningerne i
forordning (EU) 2016/794, som kan forhindre effektivt samarbejde med tredjelande,
handteres effektivt pa EU-plan.

o For sa vidt angar kriminalitet, der bergrer en falles interesse, der er omfattet af
en EU-politik, kan det veere ngdvendigt med stette fra EU for effektivt at efterforske
sadanne forbrydelser.

Europol vil som EU-agentur for retshandhavelsessamarbejde vaere godt placeret til at yde
denne stgtte pa EU-plan. Europol har vist sig at vaere meget effektivt med hensyn til at statte
de nationale retshandhavende myndigheder i bekeempelsen af grov kriminalitet og terrorisme.
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Den hgring af interessenter, der blev gennemfert i forbindelse med udarbejdelsen af
konsekvensanalysen, viste en meget hgj grad af tilfredshed med Europol. Der er klare
synergier og stordriftsfordele for medlemsstaterne som folge af f.eks. Europols felles
behandling af oplysninger eller den ekspertise, som de specialiserede centre*® samler og
tiloyder medlemsstaterne. Medlemsstaterne forventer og har et operationelt behov for samme
grad af statte fra Europol, nar det drejer sig om nye sikkerhedstrusler.

Retshandhavelsessamarbejde pa EU-plan gennem Europol erstatter ikke forskellige nationale
politikker om intern sikkerhed eller det arbejde, der udfares af de nationale retshandhavende
myndigheder. Forskelle i medlemsstaternes retssystemer og retstraditioner, som anerkendt i
traktaterne®®, bergres ikke af denne statte pA EU-plan.

. Valg af retsakt

Da Europols mandat er fastsat i forordning (EU) 2016/794, skal styrkelsen af Europols
mandat tage form af en forordning.

3. RESULTATER AF EFTERFZLGENDE EVALUERINGER, HZRINGER AF
INTERESSEREDE PARTER OG KONSEKVENSANALYSER
. Hgringer af interesserede parter

For at sikre, at der tages behgrigt hensyn til den almene offentlige interesse i Kommissionens
tilgang til styrkelse af Europols mandat, udpegede Kommissionens tjenestegrene relevante
interessenter og hgrte dem under udarbejdelsen af dette lovgivningsinitiativ. Kommissionens
tjenestegrene indhentede synspunkter fra en bred vifte af emneeksperter, nationale
myndigheder, civilsamfundsorganisationer og medlemmer af offentligheden om deres
forventninger og bekymringer vedrgrende styrkelsen af Europols kapacitet til at stgtte
medlemsstaterne i effektivt at forebygge og efterforske kriminalitet.

Under hgringsprocessen anvendte Kommissionens tjenestegrene en raekke forskellige
hgringsmetoder og -former. Det drejede sig iseer om falgende:

o hgringen om den indledende konsekvensanalyse, som indhentede synspunkter fra
alle interesserede parter

o malrettet hgring af interessenter i form af et spgrgeskema

o eksperthgringer og

o malrettede tematiske interessentworkshopper med fokus pa eksperter i emneomrader,

herunder fagfolk pa nationalt plan. Under hensyntagen til emnets tekniske karakter
og sarlige forhold fokuserede Kommissionens tjenestegrene pa malrettede hgringer,
der henvendte sig til en bred vifte af interessenter pa nationalt plan og EU-plan.

De mange forskellige perspektiver har vist sig at veaere verdifulde med hensyn til at stotte
Kommissionen i at sikre, at dens lovgivningsinitiativ imgdekommer behovene og tager
hensyn til en lang rekke interessenters bekymringer. Desuden gav de Kommissionen
mulighed for at indsamle ngdvendige og uundveerlige data, fakta og synspunkter om
relevansen, virkningsfuldheden, effektiviteten, sammenhangen og EU-merverdien af dette
lovgivningsinitiativ.

% Det Europaiske Center for Bekempelse af Cyberkriminalitet, Det Europaiske Center vedrgrende

Migrantsmugling, Det Europaiske Center for Terrorbekaempelse og Det Europziske Center for Finansiel og
@konomisk Kriminalitet.
“ Artikel 67, stk. 1, i TEUF.
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Under hensyntagen til covid-19-pandemien og de dermed forbundne begraensninger og den
manglende mulighed for at mgdes fysisk med relevante interessenter fokuserede
hgringsaktiviteterne pa de tilgengelige alternativer sasom onlineundersggelser, delvist
strukturerede telefoninterviews samt mgder via videokonference.

Interessenterne stgtter generelt en styrkelse af Europols retlige mandat til at statte
medlemsstaterne i at forebygge og bekaeempe grov kriminalitet og terrorisme. Medlemsstaterne
har udtrykkeligt stettet de foretrukne lgsningsmodeller i forskellige radsfora samt i en
erklering fra EU's indenrigsministre fra oktober 2020 ("Ten points on the Future of
Europol"). Samtidig er medlemsstaterne klar over betydningen af deres nationale suveranitet
pa retshandhaevelsesomradet ud fra et operationelt og proceduremassigt perspektiv. Europa-
Parlamentet har talt for at give Europol en sterk rolle, samtidig med at det i en beslutning fra
juli 2020 mindede om, at "et styrket mandat bgr ga hand i hand med passende parlamentarisk
kontrol". Europa-Parlamentet forventes at kreve en detaljeret begrundelse for
ngdvendigheden af at give Europol nye databehandlingsmuligheder samt sterke
databeskyttelsesgarantier. Draftelser med alle interessenter viste, hvor vigtigt det er at sgrge
for passende garantier for at sikre grundleeggende rettigheder og navnlig retten til beskyttelse
af personoplysninger.

Resultaterne af hgringsaktiviteterne blev indarbejdet i hele konsekvensanalysen og under
udarbejdelsen af lovgivningsinitiativet.

. Indhentning og brug af ekspertbistand

Kommissionen indgik kontrakt med en ekstern konsulent om gennemfgrelse af en
undersggelse af praksis for direkte udveksling af personoplysninger mellem Europol og
private parter. Arbejdet med undersggelsen fandt sted mellem september 2019 og august 2020
og omfattede skrivebordsundersggelser og hgringer af interessenter ved hjelp af
screeninginterviews, malrettede spargeskemaer, en undersggelse, delvist strukturerede
interviews og en workshop. Resultaterne af undersggelsen er tilgeengelige online®".

. Konsekvensanalyse
| overensstemmelse med sin politik for bedre regulering foretog Kommissionen en
konsekvensanalyse®?.

En rekke lovgivningsmassige og ikkelovgivningsmessige lgsningsmodeller er overvejet.
Efter en forelgbig udvelgelse, hvor nogle muligheder matte afvises, er falgende
lasningsmodeller blevet vurderet grundigt:

1) Lasningsmodeller vedrgrende malsatning I: effektivt samarbejde mellem private
parter og de retshandhavende myndigheder

. lgsningsmodel 1: mulighed for Europol for at behandle oplysninger, der
modtages direkte fra private parter

. lasningsmodel 2: mulighed for Europol for at udveksle personoplysninger med
private parter for at fastleegge jurisdiktion

. lasningsmodel 3: mulighed for Europol for direkte at foretage sggninger i
databaser, der forvaltes af private parter

1 https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal-

data-between-europol-and-private_en.
[indseet links til resuméet og udtalelsen fra Udvalget for Forskriftskontrol].
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2) Lesningsmodeller vedrarende malsatning I1: analyse af store og komplekse datasaet
med henblik pa at opdage graenseoverskridende forbindelser

. lasningsmodel 4: mulighed for Europol for at analysere store og komplekse
dataseet

. lasningsmodel 5: indfgrelse af en ny kategori af registrerede (personer uden
forbindelse til en forbrydelse), hvis oplysninger Europol kan behandle

3) Lesningsmodeller vedrgrende malsatning 1ll: anvendelse af ny teknologi til
retshandhaevelse

. lgsningsmodel ~ 6:  regulering af  Europols  stette  til EU's
sikkerhedsforskningsprogram, innovationslaboratoriet i Europol og Europols
statte til Det Europeeiske Innovationscenter for Indre Sikkerhed

. lasningsmodel 7: mulighed for Europol for at behandle personoplysninger med
henblik pa innovation pa omrader, der er relevante for Europols stgtte til
retshandhavelse

Endvidere blev falgende lgsningsmodeller, som imagdekommer medlovgivernes gnske om en
styrket rolle for Europol og i mindre grad omfatter et politisk valg, primart som fglge af
retlige begraensninger, analyseret i serskilte bilag til konsekvensanalysen i lyset af deres
relevans og af hensyn til fuldsteendigheden:

o lasningsmodel 8: mulighed for Europol for at udsende "diskret kontrol"-
indberetninger i Schengeninformationssystemet

o lesningsmodel  9: indfgrelse af en ny indberetningskategori i
Schengeninformationssystemet, som udelukkende skal anvendes af Europol

o Igsningsmodel 10: malrettet revision af bestemmelserne om egenvurdering af
de tilstraekkelige garantier

o lgsningsmodel 11: malrettet revision, der bringer bestemmelsen om overfarsel
af personoplysninger i specifikke situationer i overensstemmelse med
bestemmelserne i direktivet om databeskyttelse inden for retshandhavelse

o lasningsmodel 12: sggning efter bedste praksis og vejledning om anvendelsen
af Europolforordningens bestemmelser

o lgsningsmodel 13: styrkelse af mekanismen til anmodning om indledning af
efterforskninger

o lasningsmodel 14: mulighed for Europol for at anmode om iveerksattelse af
strafferetlig efterforskning i sager, der kun bergrer én medlemsstat, og som
vedrgrer former for kriminalitet, der bergrer en felles interesse, som er
omfattet af en EU-politik, uden krav om en graenseoverskridende dimension af
den pageldende forbrydelse

Efter en detaljeret vurdering af virkningen af alle lgsningsmodeller bestar pakken af
foretrukne lgsningsmodeller af lgsningsmodel 2, lgsningsmodel 4, lgsningsmodel 7,
lzsningsmodel 9, lgsningsmodel 11, lgsningsmodel 12 og lgsningsmodel 14. Disse foretrukne
lasningsmodeller beskrives i dette lovgivningsinitiativ.

Pakken med foretrukne lgsningsmodeller (lgsningsmodel 2, lgsningsmodel 4 og
lasningsmodel 7, lgsningsmodel 9, lgsningsmodel 11, lgsningsmodel 12 og lgsningsmodel 14)
kan effektivt lgse de identificerede problemer og give Europol steerke redskaber og kapacitet
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til at gge sin statte til medlemsstaterne i forbindelse med imgdegaelse af nye trusler i fuld
overensstemmelse med de grundlaeggende rettigheder.

Socialt og gkonomisk er det i sidste ende borgerne, som direkte og indirekte vil drage fordel
af lavere kriminalitet, mindre gkonomiske skader og feerre sikkerhedsrelaterede omkostninger.
Med hensyn til effektivitet er det de nationale retshandheevende myndigheder, der primeert
drager fordel af lgsningerne. De foretrukne lgsningsmodeller bgr skabe betydelige
stordriftsfordele pa EU-plan, da de vil flytte opgaver, som kan udfgres mere effektivt pa EU-
plan, fra nationalt plan til Europol. De foretrukne lgsningsmodeller omfatter effektive
lgsninger pa udfordringer, som ellers ville skulle lgses med hgjere omkostninger ved hjelp af
27 individuelle nationale lgsninger, eller udfordringer, som slet ikke kunne handteres pa
nationalt plan i betragtning af deres tveernationale karakter.

. Grundlaeggende rettigheder

| Dbetragtning af den betydning, som behandlingen af personoplysninger har for
retshandhaevelsesarbejdet generelt og for Europols statteaktiviteter i serdeleshed, satter dette
lovgivningsinitiativ serligt fokus pa behovet for at sikre fuld overholdelse af de
grundlaeggende rettigheder, som er nedfaeldet i chartret om grundleeggende rettigheder, og
navnlig retten til beskyttelse af personoplysninger®® og retten til respekt for privatlivet*.

Da nasten alle de problemer, malsatninger og lgsningsmodeller, der behandles i den
ledsagende konsekvensanalyse, omfatter behandling af personoplysninger, skal enhver deraf
folgende begraensning af udevelsen af den grundleggende ret til beskyttelse af
personoplysninger begrenses til, hvad der er strengt nedvendigt og forholdsmaessigt. Andre
grundleggende rettigheder kan ogsa blive bergrt, f.eks. den grundleggende ret til
ikkeforskelsbehandling i forbindelse med forskning og innovation. Den grundige overvejelse
af de grundlzeggende rettigheder i den ledsagende konsekvensanalyse, navnlig retten til
beskyttelse af personoplysninger og retten til respekt for privatlivet, er baseret pa en detaljeret
vurdering af lgsningsmodellerne med hensyn til deres begraensninger for udevelsen af de
grundlaeggende rettigheder, jf. bilag 5 til den ledsagende konsekvensanalyse.

Vurderingen af de grundleeggende rettigheder i bilag 5 i den ledsagende konsekvensanalyse
anvender Kommissionens operationelle vejledning om hensyntagen til grundleeggende
rettigheder i Kommissionens konsekvensanalyser”>, héndbogen fra Agenturet for
Grundlaggende Rettigheder om anvendelse af chartret om grundlzggende rettigheder*® og
vejledningen®” fra Den Europeziske Tilsynsfgrende for Databeskyttelse om vurdering af
ngdvendighed og proportionalitet. Pa grundlag af denne vejledning indeholder bilag 5 i den
ledsagende konsekvensanalyse om grundlaeggende rettigheder:

. en beskrivelse af de lgsningsmodeller, der blev forkastet pa et tidligt tidspunkt pa
grund af deres alvorlige negative indvirkning pa de grundlaeggende rettigheder

o en trinvis vurdering af ngdvendighed og proportionalitet

** Artikel 8 i Den Europziske Unions charter om grundlaggende rettigheder (herefter “chartret").

“ Artikel 7 i chartret.

* SEC(2011) 567 final af 6.5.2011.

¢ Den Europziske Unions Agentur for Grundlaeggende Rettigheder: Anvendelse af Den Europaiske Unions
charter om grundlaeggende rettigheder i national ret og politikudformning (2018).

Den Europaiske Tilsynsfarende for Databeskyttelse: Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A toolkit (11.4.2017), Den Europziske Tilsynsfarende
for Databeskyttelse: EDPS Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data (19.12.2019).
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o en skitsering af de afviste lgsningsmodeller, hvis der findes en mindre indgribende,
men lige sa effektiv lgsning

o en fuldstendig liste over detaljerede garantier for de lgsningsmodeller, hvor det er
ngdvendigt med en begransning i udgvelsen af grundleggende rettigheder, ogsa
fordi der ikke findes en mindre indgribende, men lige sa effektiv lgsning.

Desuden indeholder kapitel 8 i den ledsagende konsekvensanalyse en vurdering af de samlede
virkninger af de foretrukne lgsningsmodeller for grundlzeggende rettigheder.

4. VIRKNINGER FOR BUDGETTET

Dette lovgivningsinitiativ vil fa konsekvenser for Europols budget og personalebehov. Det
anslas, at der vil vaere behov for et yderligere budget pa ca. 180 mio. EUR og ca.
160 yderligere stillinger i den samlede FFR-periode for at sikre, at Europol har de ngdvendige
ressourcer til at handhave sit reviderede mandat. De nye opgaver for Europol, der foreslas i
dette lovgivningsinitiativ, vil derfor kreeve yderligere finansielle og menneskelige
forsteerkninger i forhold til de ressourcer, der er gremaerket i Kommissionens forslag fra maj
2020 til den flerarige finansielle ramme for 2021-2027, som planlegger en arlig forhgjelse pa
2 % af EU's bidrag til Europol. Disse skan samt det samlede budget og antallet af stillinger
afhanger af resultatet af forhandlingerne om den flerarige finansielle ramme for 2021-2027.
Dette bidrag ber ogsad stabilisere Europols ressourcebehov i den periode, som
finansieringsoversigten dakker. Dette lovgivningsinitiativ giver ogsa medlemsstaterne
mulighed for at bidrage direkte til Europols budget, nar det er ngdvendigt og pakraevet som
folge af eksisterende eller nye opgaver.

o. ANDRE FORHOLD

. Planer for gennemfgrelsen og foranstaltninger til overvagning, evaluering og
rapportering

Overvagningen og evalueringen af Europols styrkede mandat vil i vid udstraekning blive
udfert ved hjelp af de mekanismer, der finder anvendelse i henhold til den eksisterende
Europolforordning. Artikel 68 indeholder bestemmelser om en evaluering, der navnlig
vurderer virkningen, virkningsfuldheden og effektiviteten af Europol og dets arbejdsmetoder,
og som kan imgdekomme et eventuelt behov for at endre Europols struktur, drift,
indsatsomrade og opgaver, og de finansielle konsekvenser af en sadan eventuel @ndring. |
forlengelse af denne evaluering vil Kommissionen indsamle data gennem sin repraesentation i
Europols bestyrelse og sit tilsyn med Europols arbejde sammen med medlemsstaterne
(artikel 11).

. Neermere redegerelse for de enkelte bestemmelser i forslaget
Dette lovgivningsinitiativ foreslar fglgende nye opgaver for Europol:

o Mulighed for Europol for at samarbejde effektivt med private parter:
Lovgivningsinitiativet fastsatter regler for Europols udveksling af personoplysninger
med private parter og analyse af disse oplysninger med henblik pa at identificere alle
bergrte medlemsstater og give dem de oplysninger, der er ngdvendige for at
fastlegge deres jurisdiktion, ogsa med hensyn til terrorrelateret onlineindhold. Med
henblik herpa ber Europol kunne modtage personoplysninger fra private parter,
underrette sadanne private parter om manglende oplysninger og anmode
medlemsstaterne om at anmode andre private parter om at udveksle yderligere
oplysninger. Disse regler giver ogsa Europol mulighed for at fungere som en teknisk
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kanal for udvekslinger mellem medlemsstaterne og private parter. Dette nye
retsgrundlag imgdekommer de problemer, som private parter og retshandhavende
myndigheder star over for, nar de samarbejder om kriminalitet, hvor
gerningsmanden, ofrene og den relevante IT-infrastruktur er underlagt flere
jurisdiktioner i og uden for EU, og vil ogsa satte Europol i stand til at stette de
retshandhaevende myndigheder i deres samarbejde med private parter om fjernelse af
terrorrelateret onlineindhold og andre relevante spargsmal. [Artikel 26]

Mulighed for Europol for at udveksle personoplysninger med private parter
vedrgrende kriseberedskab: Lovgivningsinitiativet fastsetter regler for, hvordan
Europol kan stgtte medlemsstaterne i at forhindre omfattende udbredelse via
onlineplatforme af terrorrelateret indhold i forbindelse med igangverende eller
nylige faktiske begivenheder, der viser skade pa liv eller fysisk integritet, eller som
opfordrer til umiddelbar skade pa liv eller fysisk integritet. Med henblik herpa vil
Europol kunne udveksle personoplysninger med private parter, herunder hash-
veerdier, IP-adresser eller URL'er vedragrende sadant indhold. [Artikel 26a]

Mulighed for Europol for at behandle store og komplekse dataseet:
Lovgivningsinitiativet fastsatter regler for, hvordan Europol skal kontrollere, om
personoplysninger, der modtages i forbindelse med forebyggelse og bekempelse af
kriminalitet, der er omfattet af Europols malsatninger, er i overensstemmelse med de
kategorier af registrerede, hvis oplysninger kan behandles af agenturet*®. Med
henblik herpa vil lovgivningsinitiativet give mulighed for at foretage en forudgaende
analyse af de modtagne personoplysninger med det ene formal at afgere, om sadanne
oplysninger falder ind under kategorierne af registrerede. Kommissionen foreslar
disse nye retsgrundlag efter sin analyse af Den Europeiske Tilsynsfarende for
Databeskyttelses afgerelse om Europols udfordring med hensyn til big data®.
[Artikel 18, stk. 5a]

Mulighed for Europol for effektivt at stotte strafferetlige efterforskninger i
medlemsstaterne eller EPPO gennem analyse af store og komplekse datasat:
Lovgivningsinitiativet fastsatter nye regler, der skal gagre det muligt for Europol i
begrundede tilfelde, hvor det er ngdvendigt effektivt at stgtte en specifik strafferetlig
efterforskning i en medlemsstat eller EPPO, at behandle oplysninger, som de
nationale myndigheder eller EPPO har indhentet i forbindelse med denne
strafferetlige efterforskning, i overensstemmelse med de proceduremaessige krav og
garantier, der geelder i henhold til national strafferet. Med henblik herpa, og hvis en
medlemsstat eller EPPO anmoder om Europols analytiske stgtte til en specifik
strafferetlig efterforskning, vil lovgivningsinitiativet give Europol mulighed for at
behandle alle oplysninger i sagsakterne fra en efterforskning fra medlemsstaten eller
EPPO med henblik pa denne efterforskning, sa lenge Europol stgtter denne
specifikke strafferetlige efterforskning. Dette kan omfatte oplysninger fra et betroet

48
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Artikel 18, stk. 5, i forordning (EU) 2016/794 begranser Europols behandling af personoplysninger til de
kategorier af registrerede, der er opfert i bilag Il til nevnte forordning. Kategorierne af registrerede
omfatter: 1) mistenkte, 2) demte personer, 3) personer, om hvem der er konkrete indicier for eller rimelig
grund til at antage, at de vil bega strafbare handlinger, 4) personer, der kunne blive indkaldt som vidner i
forbindelse med efterforskning eller i efterfglgende straffesager, 5) ofre, 6) kontakt- og ledsagepersoner til
kriminelle, og 7) personer, som kan give oplysninger om en strafbar handling.

Se EDPS' afggrelse om undersggelsen péa eget initiativ af Europols udfordring med hensyn til big data:
https://edps.europa.eu/sites/edp/files/publication/20-09-

18 edps_decision_on the own initiative inquiry on europols big data challenge en.pdf.

13

DA


https://edps.europa.eu/sites/edp/files/publication/20-09-18_edps_decision_on_the_own_initiative_inquiry_on_europols_big_data_challenge_en.pdf
https://edps.europa.eu/sites/edp/files/publication/20-09-18_edps_decision_on_the_own_initiative_inquiry_on_europols_big_data_challenge_en.pdf

DA

tredjeland®® i forbindelse med en specifik strafferetlig efterforskning, forudsat at
disse oplysninger er ngdvendige for Europols statte til den specifikke strafferetlige
efterforskning i en medlemsstat. Desuden giver lovgivningsinitiativet mulighed for,
at en medlemsstat eller EPPO kan anmode Europol om at opbevare sagsakterne og
resultatet af dens operationelle analyse med det ene formal at sikre rigtigheden,
palideligheden og sporbarheden af kriminalefterretningsprocessen, og kun sa lenge
retssagen vedrgrende denne strafferetlige efterforskning verserer i en medlemsstat.
Kommissionen foreslar disse nye retsgrundlag efter sin analyse af Den Europeiske
Tilsynsfgrende for Databeskyttelses afgarelse om Europols udfordring med hensyn
til big data>. [Artikel 18a]

Styrkelse af Europols rolle inden for forskning og innovation: a) Bistand til
Kommissionen til at udpege centrale forskningstemaer og udarbejde og gennemfare
Unionens rammeprogrammer for forskning og innovation, som er relevante for
Europols malsetninger. [Artikel 4, stk. 4a] b) Stette til medlemsstaterne i
anvendelsen af ny teknologi til forebyggelse og bekeempelse af kriminalitet, der er
omfattet af Europols malsatninger, og gennemfarelse af innovationsaktiviteter,
herunder med behandling af personoplysninger, hvor det er ngdvendigt. [Artikel 33a]
c) Statte til screening af specifikke tilfeelde af udenlandske direkte investeringer i
Unionen, som vedrgrer virksomheder, der leverer teknologier, som anvendes eller
udvikles af Europol eller medlemsstaterne til forebyggelse og efterforskning af
kriminalitet, der er omfattet af Europols malseatninger. [Artikel 4, stk. 4b]

Mulighed for Europol for at indleese oplysninger i Schengeninformationssystemet
efter hgring af medlemsstaterne om en tredjelandsstatsborgers formodede
involvering i en strafbar handling, der henhgrer under Europols kompetence. [Artikel
4, stk. 1, litran)]

Styrkelse af Europols samarbejde med tredjelande om forebyggelse og
bekempelse af kriminalitet, der er omfattet af Europols malsatninger:
Lovgivningsinitiativet giver Europols administrerende direktar mulighed for at
tillade kategorier af videregivelser af personoplysninger til tredjelande i specifikke
situationer og fra sag til sag, hvis der er behov for séddanne kategorier af
videregivelser. [Artikel 25, stk. 5]

Styrkelse af Europols samarbejde med Den Europeaiske Anklagemyndighed
(EPPO) i overensstemmelse med de regler om videregivelse af personoplysninger til
EU-organer, der gaelder for Europol. [Artikel 20a]

Styrkelse af Europols samarbejde med Det Europaiske Kontor for Bekeempelse af
Svig (OLAF) for at afslgre svig, korruption og enhver anden ulovlig aktivitet, der
skader Unionens finansielle interesser, i overensstemmelse med de regler om
videregivelse af personoplysninger til EU-organer, der geelder for Europol. [Artikel
21, stk. 8]

50

51

Et tredjeland, med hvilket der er indgaet en aftale enten pa grundlag af artikel 23 i afgerelse 2009/371/RIA i
overensstemmelse med artikel 25, stk. 1, litra ¢), i forordning (EU) 2016/794 eller pa grundlag af artikel 218
i TEUF i overensstemmelse med artikel 25, stk. 1, litra b), i forordning (EU) 2016/794, eller som er
genstand for en afggrelse om tilstreekkeligt beskyttelsesniveau som omhandlet i artikel 25, stk. 1, litra a), i
forordning (EU) 2016/794.

Se EDPS' afggrelse om undersggelsen pé eget initiativ af Europols udfordring med hensyn til big data:
https://edps.europa.eu/sites/edp/files/publication/20-09-

18 edps_decision_on_the own_initiative inquiry _on_europols_big_data challenge en.pdf.
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Mulighed for feelles operationel analyse mellem Europol og medlemsstaterne i
forbindelse med specifikke efterforskninger. [Artikel 20, stk. 2a]

Yderligere styrkelse af Europols parlamentariske kontrol og ansvarlighed ved at
indfgre nye rapporteringsforpligtelser for Europol til Gruppen for Feelles
Parlamentarisk Kontrol. [Artikel 51]

For yderligere at styrke den databeskyttelsesramme, der gelder for Europol, omfatter dette
lovgivningsinitiativ:

Et forslag om, at artikel 3 om definitioner og kapitel IX i forordning (EU) 2018/1725
om beskyttelse af fysiske personer i forbindelse med behandling af operationelle
personoplysninger i Unionens organer, kontorer og agenturer skal finde anvendelse
pa Europol, mens andre kapitler i forordning 2018/1725 skal finde anvendelse pa
Europol for sa vidt angar administrative personoplysninger. [Artikel 27a].

Tilpasning af ordlyden om behandling af serlige kategorier af personoplysninger
(felsomme oplysninger) ved at tilfgje biometriske oplysninger til de sarlige
kategorier af oplysninger. [Artikel 30]

En ny bestemmelse om behandling af personoplysninger med henblik pa forskning
og innovation for at tage behgrigt hensyn til Europols steerkere rolle pa disse omrader
og indvirkningen heraf pa behandlingen af personoplysninger og fastsatte yderligere
garantier. [Artikel 33a]

En ny bestemmelse om registrering af kategorier af databehandlingsaktiviteter for at
afspejle den nuverende praksis. [Artikel 39a]

Mere detaljeret skitsering af Europols databeskyttelsesansvarliges udpegelse, stilling
og opgaver for at understrege betydningen af denne funktion i overensstemmelse
med den tilgang, der blev valgt i forbindelse med moderniseringen af EU's
databeskyttelseslovgivning, som indferte den databeskyttelsesansvarliges funktion
som et centralt element i EU's databeskyttelsesarkitektur. [Artikel 41a-c]

Dette lovgivningsinitiativ indeholder ogsa falgende juridiske praciseringer og kodificering
af Europols eksisterende opgaver:

Statte til medlemsstaternes saerlige indsatsenheder gennem ATLAS-netvaerket som
en samarbejdsplatform for 38 serlige indsatsenheder i medlemsstaterne og
associerede lande. [Artikel 4, stk. 1, litra h)]

Stette til medlemsstaterne gennem koordinering af de retshandheevende
myndigheders reaktion pa cyberangreb. [Artikel 4, stk. 1, litra m)]

Stette til medlemsstaterne i forbindelse med efterforskning af hgjrisikokriminelle.
[Artikel 4, stk. 1, litra g)]

Stette til evaluerings- og overvagningsmekanismen med ekspertise, analyser,
rapporter og andre relevante oplysninger til kontrol af anvendelsen af
Schengenreglerne som fastsat i Radets forordning (EU) nr. 1053/2013. [Artikel 4,
stk. 1, litra )]

Fremme af og statte til en koordineret, ssmmenhangende, tverfaglig reaktion, der
involverer flere agenturer, pa trusler om alvorlige kriminalitetstrusler ved hjelp af
den europaiske tveerfaglige platform mod kriminalitetstrusler. [Artikel 4, stk. 2]
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Stette til Kommissionen og medlemsstaterne i forbindelse med gennemfgrelsen af
effektive risikovurderinger i form af analyser af trusselsvurderinger baseret pa de
oplysninger, Europol har om kriminelle fenomener og tendenser. [Artikel 4, stk. 3]

Precisering af, at Europols personale kan yde operationel stotte til
medlemsstaternes retshandhavende myndigheder pa stedet i forbindelse med
operationer og efterforskninger. [Artikel 4, stk. 5]

Preecisering af, at Europol i serlige tilfeelde, hvor Europol mener, at der bgr indledes
en strafferetlig efterforskning, kan anmode de kompetente myndigheder i en
medlemsstat om at indlede, gennemfare eller koordinere en efterforskning af en
forbrydelse, der bergrer en feelles interesse, der er omfattet af en EU-politik,
uden at der stilles krav om en grenseoverskridende dimension af den pagaeldende
forbrydelse [Artikel 6, stk. 1]

Statte til medlemsstaterne i at informere offentligheden om personer, der er eftersggt
i henhold til national lovgivning i forbindelse med en strafbar handling, som
henhgrer under Europols kompetence, ved hjelp af Europols websted om Europas
mest eftersggte personer. [Artikel 18, litra f)]

Precisering af, at medlemsstaterne kan stille resultatet af operationelle og
kriminaltekniske analyser fra Europol til radighed for deres relevante
myndigheder, herunder anklagere og straffedomstole, i hele den strafferetlige proces
i overensstemmelse med de geldende begraensninger for anvendelsen og den
nationale strafferetsplejelovgivning. [Artikel 20, stk. 3]

Preacisering af, at Europols personale kan afgive vidneforklaring om oplysninger,
som de fik kendskab til under udfgrelsen af deres opgaver eller udgvelsen af deres
aktiviteter, i straffesager i medlemsstaterne. [Artikel 20, stk. 5]
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2020/0349 (COD)
Forslag til
EUROPA-PARLAMENTETS OG RADETS FORORDNING

om a&ndring af forordning (EU) 2016/794 for sa vidt angar Europols samarbejde med
private parter, Europols behandling af personoplysninger til statte for strafferetlige
efterforskninger og Europols rolle inden for forskning og innovation

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZISKE UNION HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade, serlig artikel 88,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
efter den almindelige lovgivningsprocedure, og

ud fra falgende betragtninger:

1) Den Europaiske Unions Agentur for Retshandhaevelsessamarbejde (Europol) blev
oprettet ved Europa-Parlamentets og Radets forordning (EU) 2016/794% for at statte
og styrke medlemsstaternes kompetente nationale myndigheders indsats for og deres
indbyrdes samarbejde om at forebygge og bekaempe grov kriminalitet, der berarer to
eller flere medlemsstater, samt terrorisme og former for kriminalitet, der bergrer en
feelles interesse, som er omfattet af en EU-politik.

(2)  Europa star over for et sikkerhedslandskab i forandring med voksende og stadig mere
komplekse sikkerhedstrusler. Kriminelle og terrorister udnytter de fordele, som den
digitale omstilling og nye teknologier medferer, herunder sammenkobling og
udviskning af graenserne mellem den fysiske og den digitale verden. Covid-19-krisen
forveerrer dette, fordi kriminelle har veeret hurtige til at gribe mulighederne for at
udnytte krisen ved at tilpasse deres modus operandi eller udvikle nye kriminelle
aktiviteter. Terrorisme udger fortsat en betydelig trussel mod Unionens og dens
borgeres frihed og levevis.

(3)  Disse trusler spreder sig pa tveers af greenserne, gar pa tveers af en raekke forskellige
former for kriminalitet, som de letter, og manifesterer sig i polykriminelle
organiserede kriminelle grupper, der deltager i en lang raekke kriminelle aktiviteter. Da
foranstaltninger pa nationalt plan alene ikke er tilstrekkelige til at tackle disse
greenseoverskridende sikkerhedsudfordringer, har medlemsstaternes retshandheaevende
myndigheder i stigende grad gjort brug af den stette og ekspertise, som Europol
tiloyder til bekaempelse af grov kriminalitet og terrorisme. Siden forordning (EU)
2016/794 tradte i kraft, har den operationelle betydning af Europols opgaver @ndret
sig veesentligt. Det nye trusselsmiljg @ndrer ogsa den stette, som medlemsstaterne har
brug for og forventer af Europol for at beskytte borgerne.

%2 Europa-Parlamentets og Radets forordning (EU) 2016/794 af 11. maj 2016 om Den Europziske Unions

Agentur for Retshandhavelsessamarbejde (Europol) og om erstatning og ophavelse af Radets afgarelse
2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA og 2009/968/RIA (EUT L 135 af 24.5.2016,
s. 53).
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(4)

()

(6)

(")

(8)

Da Europa star over for stigende trusler fra organiserede kriminelle grupper og med
hensyn til terrorangreb, skal en effektiv retshandhavelsesindsats omfatte
veluddannede interoperable serlige indsatsenheder, der er specialiseret i kontrol af
krisesituationer. | Unionen samarbejder medlemsstaternes retshandhavende
myndigheder pa grundlag af Radets afgarelse 2008/617/RIA®. Europol bgr kunne yde
statte til disse seerlige indsatsenheder, herunder operationel, teknisk og finansiel stotte.

| de seneste ar har vi set store cyberangreb rettet mod bade offentlige og private
enheder pa tveers af mange jurisdiktioner i og uden for Unionen, som bergrer
forskellige sektorer, herunder transport, sundhed og finansielle tjenesteydelser.
Cyberkriminalitet og cybersikkerhed kan ikke adskilles i et sammenkoblet miljg.
Forebyggelse, efterforskning og retsforfalgning af sadanne aktiviteter understattes af
koordinering og samarbejde mellem relevante aktgrer, herunder Den Europeiske
Unions Agentur for Cybersikkerhed ("ENISA™), de kompetente myndigheder for
sikkerheden i net- og informationssystemer (“"NIS-myndigheder”) som defineret i
direktiv (EU) 2016/1148, retshandhaevende myndigheder og private parter. For at
sikre et effektivt samarbejde mellem alle relevante aktgrer pa EU-plan og nationalt
plan om cyberangreb og sikkerhedstrusler ber Europol samarbejde med ENISA
gennem udveksling af oplysninger og ved at yde analytisk statte.

Hajrisikokriminelle spiller en ledende rolle i kriminelle netveerk og udger en stor
risiko for grov kriminalitet for Unionens interne sikkerhed. For at bekempe
organiserede kriminelle grupper, der udgar en hgj risiko, og deres ledende medlemmer
ber Europol kunne bistd medlemsstaterne med at fokusere deres efterforskningsindsats
pa at identificere disse personer, deres kriminelle aktiviteter og medlemmerne af deres
kriminelle netveerk.

De trusler, der er forbundet med grov kriminalitet, kraever en koordineret,
sammenha&ngende, tveerfaglig indsats, der involverer flere agenturer. Europol ber
kunne fremme og stette sadanne efterretningshaserede sikkerhedsinitiativer, der
forvaltes af medlemsstaterne for at kortleegge, prioritere og imgdega alvorlige
kriminalitetstrusler, sdsom den europziske tvarfaglige platform  mod
kriminalitetstrusler. Europol bgr kunne yde administrativ, logistisk, finansiel og
operationel stgtte til sadanne aktiviteter og stette fastleggelsen af tveergaende
prioriteter og gennemfarelsen af horisontale strategiske mal for bekeempelse af grov
kriminalitet.

Schengeninformationssystemet (SIS), der blev oprettet pa omradet politisamarbejde og
strafferetligt samarbejde ved Europa-Parlamentets og Radets forordning (EU)
2018/1862° *, er et vigtigt redskab til at opretholde et hajt sikkerhedsniveau inden for
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Radets afgerelse 2008/617/RIA af 23.juni 2008 om forbedring af samarbejdet mellem EU-
medlemsstaternes szrlige indsatsenheder i krisesituationer (EUT L 210 af 6.8.2008).

Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et
hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af 19.7.2016, s.
1).

Europa-Parlamentets og Radets forordning (EU) 2018/1862 af 28. november 2018 om oprettelse, drift og
brug af Schengeninformationssystemet (SIS) pa omradet politisamarbejde og strafferetligt samarbejde, om
@ndring og ophavelse af Radets afgerelse 2007/533/RIA og om ophevelse af Europa-Parlamentets og
Rédets forordning (EF) nr. 1986/2006 og Kommissionens afggrelse 2010/261/EU (EUT L 312 af 7.12.2018,
s. 56).

Europa-Parlamentets og Radets forordning (EU) 2018/1862 af 28. november 2018 om oprettelse, drift og
brug af Schengeninformationssystemet (SIS) pa omradet politisamarbejde og strafferetligt samarbejde, om
@ndring og ophavelse af Radets afgerelse 2007/533/RIA og om ophzavelse af Europa-Parlamentets og
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(9)

(10)

(11)

(12)

(13)

omradet med frihed, sikkerhed og retfeerdighed. Europol modtager og opbevarer som
knudepunkt for udveksling af oplysninger i Unionen veerdifulde oplysninger fra
tredjelande og internationale organisationer om personer, der misteenkes for at veere
involveret i kriminalitet, der falder ind under Europols mandat. Efter hgring af
medlemsstaterne bgr Europol kunne indlaese oplysninger om disse personer i SIS for at
gere dem tilgengelige direkte og i realtid for SIS-slutbrugerne.

Europol spiller en vigtig rolle som stgtte for evaluerings- og overvagningsmekanismen
til kontrol af anvendelsen af Schengenreglerne som fastsat ved Radets forordning (EU)
nr. 1053/2013. | betragtning af behovet for at styrke Unionens interne sikkerhed bgr
Europol bidrage med ekspertise, analyse, rapporter og andre relevante oplysninger til
hele evaluerings- og overvagningsprocessen, fra programmering til besgg pa stedet og
opfelgning. Europol begr ogsa bistd med at udvikle og ajourfere evaluerings- og
overvagningsverktgjer.

Risikovurderinger er en vigtig del af fremsynet med henblik pa at foregribe nye
tendenser og imgdega nye trusler inden for grov kriminalitet og terrorisme. For at
stotte Kommissionen og medlemsstaterne med gennemfarelsen af effektive
risikovurderinger bar Europol udarbejde analyser af trusselsvurderinger pa grundlag af
de oplysninger, det rader over om kriminelle faenomener og tendenser, uden at dette
bergrer EU-rettens bestemmelser om toldrisikostyring.

For at sikre, at det fulde potentiale ved EU-finansieringen af sikkerhedsforskning
udnyttes, og behovene inden for retshandhaevelse imgdekommes, bgr Europol bista
Kommissionen med at kortleegge centrale forskningstemaer, udarbejde og gennemfare
EU-rammeprogrammer for forskning og innovation, som er relevante for Europols
malsatninger. Nar Europol bistar Kommissionen med at kortlegge centrale
forskningstemaer, udarbejde og gennemfare et EU-rammeprogram, bgr det ikke
modtage midler fra dette program i overensstemmelse med princippet om
interessekonflikter.

Det er muligt for Unionen og medlemsstaterne at vedtage restriktive foranstaltninger
vedrgrende udenlandske direkte investeringer af hensyn til sikkerheden eller den
offentlige orden. Med henblik herpd fastsetter Europa-Parlamentets og Radets
forordning (EU) 2019/452°" et regels@t for screening af udenlandske direkte
investeringer i Unionen, som giver medlemsstaterne og Kommissionen midler til at
imgdega risici for sikkerheden eller den offentlige orden pa en sammenhangende
made. Som led i vurderingen af de forventede konsekvenser for sikkerheden eller den
offentlige orden bgr Europol stgtte screening af specifikke tilfeelde af udenlandske
direkte investeringer i Unionen, der vedrgrer virksomheder, som leverer teknologier,
der anvendes eller udvikles af Europol eller medlemsstaterne til forebyggelse og
efterforskning af kriminalitet.

Europol stiller specialiseret ekspertise til radighed til bekempelse af grov kriminalitet
og terrorisme. Efter anmodning fra en medlemsstat bgr Europols personale kunne yde
operationel statte til den pagaeldende medlemsstats retshandhavende myndigheder pa
stedet i forbindelse med operationer og efterforskninger, navnlig ved at lette
greenseoverskridende udveksling af oplysninger og yde kriminalteknisk og teknisk
stotte i forbindelse med operationer og efterforskninger, herunder i forbindelse med

Rédets forordning (EF) nr. 1986/2006 og Kommissionens afggrelse 2010/261/EU (EUT L 312 af 7.12.2018,
s. 56).

57

Europa-Parlamentets og Radets forordning (EU) 2019/452 af 19. marts 2019 om et regelsat for screening af

udenlandske direkte investeringer i Unionen (EUT L 79 | af 21.3.2019, s. 1).
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(14)

(15)

(16)

(17)

felles efterforskningshold. Efter anmodning fra en medlemsstat bgr Europols
personale have ret til at vare til stede, nar der treeffes efterforskningsforanstaltninger i
den  pageldende  medlemsstat, og bista med at treffe  disse
efterforskningsforanstaltninger. Europols personale bgr ikke have befgjelse til at
gennemfare efterforskningsforanstaltninger.

En af Europols malsatninger er at statte og styrke medlemsstaternes kompetente
myndigheders indsats for og deres indbyrdes samarbejde om at forebygge og
bekaempe de former for kriminalitet, der bergrer en felles interesse, som er omfattet af
en EU-politik. For at styrke denne stgtte bar Europol kunne anmode de kompetente
myndigheder i en medlemsstat om at indlede, gennemfgre eller koordinere en
strafferetlig efterforskning af en forbrydelse, der bergrer en feelles interesse, der er
omfattet af en EU-politik, ogsa selv om den pagaldende forbrydelse ikke er af
graenseoverskridende karakter. Europol bgr underrette Eurojust om disse anmodninger.

Offentliggerelse af identiteten pa og visse personoplysninger om mistenkte eller
dgmte personer, der er eftersagt pa grundlag af en medlemsstats retsafgarelse, ager
chancerne for at lokalisere og arrestere sadanne personer. For at stette
medlemsstaterne med denne opgave bgr Europol pa sit websted kunne offentliggare
oplysninger om Europas mest eftersggte personer for strafbare handlinger, som
henhgrer under Europols kompetence, og lette offentlighedens fremlaeggelse af
oplysninger om disse personer.

For at sikre, at Europols behandling af personoplysninger begrenses til de kategorier
af registrerede, hvis oplysninger kan behandles i henhold til denne forordning, ber
Europol kunne kontrollere, om personoplysninger, der modtages i forbindelse med
forebyggelse og bekempelse af kriminalitet, der er omfattet af Europols malsatninger,
svarer til en af disse kategorier af registrerede. Med henblik herpa bgr Europol kunne
foretage en forudgaende analyse af de modtagne personoplysninger med det ene
formal at afggre, om sadanne oplysninger falder ind under disse kategorier af
registrerede. Med henblik herpd bgr Europol kunne filtrere oplysningerne ved at
sammenholde dem med oplysninger, som det allerede er i besiddelse af. En sadan
forudgaende analyse ber finde sted forud for Europols databehandling med henblik pa
krydskontrol, strategisk analyse, operationel analyse eller udveksling af oplysninger.
Hvis den forudgaende analyse viser, at personoplysninger ikke falder ind under de
kategorier af registrerede, hvis oplysninger kan behandles i henhold til denne
forordning, bar Europol slette disse oplysninger.

Mangden af data, der indsamles i forbindelse med strafferetlige efterforskninger, har
vearet stigende, og dataene er blevet mere komplekse. Medlemsstaterne indsender store
og komplekse dataseet til Europol med anmodning om operationel analyse for at
afslgre forbindelser til andre forbrydelser og kriminelle i andre medlemsstater og uden
for Unionen. Medlemsstaterne kan ikke opdage sadanne graenseoverskridende
forbindelser gennem deres egen analyse af dataene. Europol bgr kunne stgtte
medlemsstaternes strafferetlige efterforskning ved at behandle store og komplekse
dataseet med henblik pa at opdage sadanne grenseoverskridende forbindelser, nar de
strenge krav i denne forordning er opfyldt. Hvis det er ngdvendigt for effektivt at
stotte en specifik strafferetlig efterforskning i en medlemsstat, bar Europol kunne
behandle de dataset, som de nationale myndigheder har indhentet i forbindelse med
denne strafferetlige efterforskning, i overensstemmelse med de proceduremassige
krav og garantier, der gelder i henhold til deres nationale strafferet, og som
efterfalgende er blevet forelagt for Europol. Hvis en medlemsstat fremsender sagsakter
fra en efterforskning til Europol med anmodning om stette til en specifik strafferetlig
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efterforskning, bgr Europol kunne behandle alle oplysninger i sagsakterne, sa lenge
det stetter denne specifikke strafferetlige efterforskning. Europol bgr ogsa kunne
behandle personoplysninger, der er ngdvendige for dets stotte til en specifik
strafferetlig efterforskning i en medlemsstat, hvis disse oplysninger stammer fra et
tredjeland, forudsat at tredjelandet er omfattet af en kommissionsafgarelse, der
fastslar, at landet sikrer et tilstreekkeligt databeskyttelsesniveau (“"afgerelse om
tilstreekkeligt beskyttelsesniveau™), eller, i mangel af en afgarelse om tilstreekkeligt
beskyttelsesniveau, en international aftale indgaet af Unionen i henhold til artikel 218 i
TEUF eller en samarbejdsaftale, der muligger udveksling af personoplysninger,
indgaet mellem Europol og tredjelandet inden ikrafttreedelsen af forordning (EU)
2016/794, og forudsat at tredjelandet indhentede oplysningerne inden for rammerne af
en strafferetlig efterforskning i overensstemmelse med de proceduremaessige krav og
garantier, der geelder i henhold til dets nationale strafferet.

For at sikre, at enhver databehandling er ngdvendig og forholdsmeessig, bar
medlemsstaterne sikre overholdelse af national ret og EU-retten, nar de fremsender
sagsakter til Europol. Europol bgr kontrollere, om det for at stette en specifik
strafferetlig efterforskning er ngdvendigt og forholdsmassigt at behandle
personoplysninger, der ikke ngdvendigvis falder ind under de Kkategorier af
registrerede, hvis oplysninger generelt kan behandles i henhold til bilag Il til
forordning (EU) 2016/794. Europol bgr dokumentere denne vurdering. Europol ber
opbevare sadanne oplysninger med funktionel adskillelse fra andre oplysninger og bar
kun behandle dem, hvis det er ngdvendigt for at stette den specifikke strafferetlige
efterforskning, f.eks. i tilfelde af et nyt spor.

For at sikre, at en medlemsstat kan anvende Europols analytiske rapporter som led i
retssager efter en strafferetlig efterforskning, bagr Europol efter anmodning fra den
pagzeldende medlemsstat kunne opbevare de tilhgrende sagsakter med henblik pa at
sikre rigtigheden, palideligheden og sporbarheden af kriminalefterretningsprocessen.
Europol bgr opbevare sadanne oplysninger separat og kun sa lenge retssagen i
forbindelse med den strafferetlige efterforskning verserer i medlemsstaten. Der er
behov for at sikre de kompetente retslige myndigheders adgang hertil samt retten til et
forsvar, navnlig mistenktes eller tiltaltes eller deres advokaters ret til adgang til
materiale i sagen.

Graenseoverskridende tilfelde af grov kriminalitet eller terrorisme kreever et teet
samarbejde mellem de retshandhavende myndigheder i de bergrte medlemsstater.
Europol stiller varktgjer til radighed til stgtte for et sadant samarbejde i forbindelse
med efterforskninger, navnlig gennem udveksling af oplysninger. For yderligere at
styrke dette samarbejde i specifikke efterforskninger ved hjeelp af feelles operationel
analyse bgr medlemsstaterne kunne give andre medlemsstater direkte adgang til de
oplysninger, de har givet Europol, uden at dette bergrer eventuelle begraensninger i
adgangen til disse oplysninger. Medlemsstaternes behandling af personoplysninger i
forbindelse med felles operationel analyse bgr finde sted i overensstemmelse med de
regler og garantier, der er fastsat i denne forordning.

Europol yder operationel stgtte til medlemsstaternes kompetente myndigheders
strafferetlige efterforskning, navnlig ved at levere operationelle og kriminaltekniske
analyser. Medlemsstaterne bar kunne stille resultaterne af disse aktiviteter til radighed
for deres relevante andre myndigheder, herunder anklagere og straffedomstole, i hele
den strafferetlige proces. Med henblik herpa bgr Europols personale have mulighed for
at afgive vidneforklaring om oplysninger, som de fik kendskab til under udfgrelsen af
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deres opgaver eller udgvelsen af deres aktiviteter, i straffesager, uden at dette bergrer
de geldende begransninger for anvendelse og national strafferetspleje.

Europol og Den Europaiske Anklagemyndighed ("EPPQ"), der er oprettet ved Radets
forordning (EU) 2017/1939°, ber indfere de nadvendige ordninger for at optimere
deres operationelle samarbejde under behgrig hensyntagen til deres respektive opgaver
0og mandater. Europol bgr arbejde teet sammen med EPPO og aktivt statte EPPO's
efterforskning og retsforfalgning pa dennes anmodning, herunder ved at yde analytisk
stgtte og udveksle relevante oplysninger samt samarbejde med EPPO fra det tidspunkt,
hvor en formodet lovovertreedelse anmeldes til EPPO, og indtil det tidspunkt, hvor den
afger, om den skal retsforfalge eller pa anden made afslutte sagen. Europol bgr uden
ungdig forsinkelse underrette EPPO om enhver kriminel adfeerd, i forbindelse med
hvilken EPPO kan udgve sin kompetence. For at styrke det operationelle samarbejde
mellem Europol og EPPO bgr Europol give EPPO mulighed for pa grundlag af et
hit/no hit-system at fa adgang til oplysninger, der er tilgengelige i Europol, i
overensstemmelse med de garantier og databeskyttelsesgarantier, der er fastsat i denne
forordning. De regler om videregivelse til EU-organer, der er fastsat i denne
forordning, ber finde anvendelse pa Europols samarbejde med EPPO. Europol bar
ogsa kunne statte EPPO's strafferetlige efterforskninger ved hjelp af analyser af store
og komplekse datasat.

Europol ber arbejde teet sammen med Det Europeeiske Kontor for Bekeempelse af Svig
(OLAF) for at afslgre svig, korruption og enhver anden ulovlig aktivitet, der skader
Unionens finansielle interesser. Med henblik herpa bgr Europol straks sende OLAF
alle oplysninger, med hensyn til hvilke OLAF kan udgve sin kompetence. De regler
om videregivelse til EU-organer, der er fastsat i denne forordning, ber finde
anvendelse pa Europols samarbejde med OLAF.

Grov kriminalitet og terrorisme har ofte forbindelser uden for Unionen. Europol kan
udveksle personoplysninger med tredjelande med respekt for privatlivets fred samt
rettigheder og frihedsrettigheder for de registrerede. For at styrke samarbejdet med
tredjelande om forebyggelse og bekaempelse af kriminalitet, der falder ind under
Europols malsatninger, bgr Europols administrerende direktar kunne tillade kategorier
af videregivelser af personoplysninger til tredjelande i specifikke situationer og fra sag
til sag, nar en sadan gruppe af videregivelser i forbindelse med en specifik situation er
ngdvendig og opfylder alle kravene i denne forordning.

For at stotte medlemsstaterne i deres samarbejde med private parter, der leverer
grenseoverskridende tjenester, nar disse private parter ligger inde med oplysninger,
der er relevante for forebyggelse og bekempelse af kriminalitet, bgr Europol kunne
modtage og under sarlige omstendigheder udveksle personoplysninger med private
parter.

Kriminelle benytter sig i stigende grad af private parters greenseoverskridende tjenester
til at kommunikere og udfere ulovlige aktiviteter. Sexforbrydere misbruger barn og
deler billeder og videoer i hele verden ved hjelp af onlineplatforme pa internettet.
Terrorister misbruger graenseoverskridende tjenester fra onlinetjenesteudbydere til at
rekruttere frivillige, planlegge og koordinere angreb og udbrede propaganda.
Cyberkriminelle drager fordel af digitaliseringen af vores samfund og bruger phishing
og social engineering til at bega andre former for cyberkriminalitet sasom
onlinesvindel, ransomwareangreb eller betalingssvindel. Som fglge af kriminelles
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ggede brug af onlinetjenester har private parter stadig stgrre meangder
personoplysninger, som kan veere relevante for strafferetlige efterforskninger.

| betragtning af internettets graenselgse karakter kan disse tjenester ofte leveres overalt
i verden. Som felge heraf kan ofre, gerningsmand og den digitale infrastruktur, som
personoplysningerne opbevares i, og den tjenesteudbyder, der leverer tjenesten, alle
vaere underlagt forskellige nationale jurisdiktioner, bade inden for og uden for
Unionen. Private parter kan derfor veere i besiddelse af dataseet, der er relevante for
retshandhaevelsen, og som indeholder personoplysninger med forbindelser til flere
jurisdiktioner, samt personoplysninger, der ikke uden videre kan henfares til en
bestemt jurisdiktion. De nationale myndigheder finder det vanskeligt effektivt at
analysere sadanne dataset, der vedrgrer flere jurisdiktioner, eller som ikke kan
henfgres til en bestemt jurisdiktion, ved hjelp af nationale lgsningsmodeller. Nar
private parter beslutter at dele oplysningerne lovligt og frivilligt med de
retshandhaevende myndigheder, har de i gjeblikket ikke et enkelt kontaktpunkt, som de
kan dele sadanne dataset med pa EU-plan. Desuden har private parter problemer, nar
de modtager flere anmodninger fra retshandhavende myndigheder i forskellige lande.

For at sikre, at private parter har et kontaktpunkt pa EU-plan for lovlig deling af
datasat, der vedrgrer flere jurisdiktioner, eller datasat, som ikke har veeret lette at
henfare til en eller flere specifikke jurisdiktioner, bgr Europol kunne modtage
personoplysninger direkte fra private parter.

For at sikre, at medlemsstaterne hurtigt modtager de relevante oplysninger, der er
ngdvendige for at indlede efterforskninger for at forebygge og bekempe grov
kriminalitet og terrorisme, bar Europol kunne behandle og analysere sadanne dataseet
med henblik pa at identificere de relevante medlemsstater og fremsende de
oplysninger og analyser, der er ngdvendige for at efterforske disse forbrydelser inden
for deres respektive jurisdiktioner, til de bergrte nationale retshandhaevende
myndigheder.

For at sikre, at Europol kan identificere alle relevante nationale retshandhavende
myndigheder, bgr Europol kunne underrette private parter, nar de modtagne
oplysninger ikke er tilstreekkelige til, at Europol kan identificere de berorte
retshandhaevende myndigheder. Dette vil gere det muligt for private parter, der har
delt oplysninger med Europol, at afgare, om det er i deres interesse at dele yderligere
oplysninger med Europol, og om de lovligt kan gere det. Med henblik herpa kan
Europol underrette private parter om manglende oplysninger, i det omfang det er
strengt ngdvendigt for at identificere de relevante retshandhavende myndigheder. Der
ber geelde serlige garantier for sadanne videregivelser, navnlig nar den pagaldende
private part ikke er etableret i Unionen eller i et tredjeland, hvormed Europol har en
samarbejdsaftale, der muligger udveksling af personoplysninger, eller med hvilket
Unionen har indgaet en international aftale i henhold til artikel 218 i TEUF, der
fastsetter de forngdne garantier, eller som er genstand for en afgerelse om
tilstreekkeligt beskyttelsesniveau truffet af Kommissionen, hvori det fastslas, at det
pageldende tredjeland sikrer et tilstreekkeligt databeskyttelsesniveau.

Medlemsstater, tredjelande, internationale organisationer, herunder Den Internationale
Kriminalpolitiorganisation (INTERPOL), eller private parter kan dele dataset med
flere jurisdiktioner eller dataseet, der ikke kan henfares til en eller flere specifikke
jurisdiktioner, med Europol, hvis disse dataset indeholder forbindelser til
personoplysninger, som private parter er i besiddelse af. Hvis det er ngdvendigt at
indhente yderligere oplysninger fra sadanne private parter for at identificere alle
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relevante bergrte medlemsstater, bgr Europol kunne anmode medlemsstaterne om via
deres nationale enheder at anmode private parter, der er etableret eller har en retlig
repreesentant pa deres omrade, om at dele personoplysninger med Europol i
overensstemmelse med disse medlemsstaters gaeldende lovgivning. | mange tilfelde
kan disse medlemsstater ikke etablere en anden forbindelse til deres jurisdiktion end
den omsteaendighed, at den private part, der er i besiddelse af de relevante oplysninger,
er etableret under deres jurisdiktion. Uanset deres jurisdiktion med hensyn til den
specifikke kriminelle aktivitet, der er genstand for anmodningen, bgr medlemsstaterne
derfor sikre, at deres kompetente nationale myndigheder kan indhente
personoplysninger fra private parter med henblik pa at give Europol de oplysninger,
der er ngdvendige for, at Europol kan opfylde sine mal, i fuld overensstemmelse med
de proceduremaessige garantier i henhold til deres nationale lovgivning.

For at sikre, at Europol ikke opbevarer oplysningerne leengere, end det er ngdvendigt
for at identificere de bergrte medlemsstater, ber der geelde frister for Europols
opbevaring af personoplysninger. Nar Europol har udtemt alle tilgengelige midler til
at identificere alle bergrte medlemsstater og ikke med rimelighed kan forvente at
identificere  yderligere bergrte medlemsstater, er opbevaringen af disse
personoplysninger ikke lengere ngdvendig og rimelig for at identificere de bergrte
medlemsstater. Europol bgr slette personoplysningerne senest fire maneder efter, at
den sidste videregivelse har fundet sted, medmindre den bergrte nationale enhed, det
bergrte kontaktpunkt eller den bergrte myndighed igen meddeler personoplysningerne
til Europol inden for denne periode. Hvis de personoplysninger, der er meddelt igen,
indgar i et storre set personoplysninger, bgr Europol kun opbevare
personoplysningerne, hvis og i det omfang de er blevet meddelt igen af en bergrt
national enhed, et bergrt kontaktpunkt eller en bergrt myndighed.

Et eventuelt samarbejde mellem Europol og private parter bgr hverken overlappe eller
gribe ind i de finansielle efterretningsenheders ("FIU'ers™) aktiviteter og bgr kun
vedrgre oplysninger, der ikke allerede skal gives til FIU'er i overensstemmelse med
Europa-Parlamentets og Radets direktiv 2015/849%°. Europol bar fortsat samarbejde
med FIU'er, navnlig via de nationale enheder.

Europol begr kunne yde den ngdvendige statte til de nationale retshandhavende
myndigheders samarbejde med private parter, navnlig ved at stille den ngdvendige
infrastruktur til radighed for et sadant samarbejde, f.eks. nar nationale myndigheder
henviser terrorrelateret onlineindhold til udbydere af onlinetjenester eller udveksler
oplysninger med private parter i forbindelse med cyberangreb. Hvis medlemsstaterne
anvender Europols infrastruktur til udveksling af personoplysninger om kriminalitet,
der ikke er omfattet af Europols malsatninger, bgr Europol ikke have adgang til disse
oplysninger.

Terrorangreb udlgser omfattende udbredelse af terrorrelateret indhold via
onlineplatforme, der viser skade pa liv eller fysisk integritet eller opfordrer til
umiddelbar skade pa liv eller fysisk integritet. For at sikre, at medlemsstaterne
effektivt kan forhindre udbredelsen af sadant indhold i forbindelse med sadanne
krisesituationer, der skyldes igangvarende eller nylige virkelige begivenheder, ber
Europol kunne udveksle personoplysninger med private parter, herunder hash-veerdier,
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mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme, om a&ndring
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IP-adresser eller URL'er vedrgrende sadant indhold, som er ngdvendige for at statte
medlemsstaterne med henblik pa at forhindre udbredelsen af sadant indhold, navnlig
hvis dette indhold har til formal eller har den virkning at intimidere en befolkning i
alvorlig grad, og hvor der er et forventet potentiale for eksponentiel multiplikation og
viralitet pa tveers af flere onlinetjenester.

Europa-Parlamentets og Radets forordning (EU) 2018/1725% ®* fastsatter regler om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
Unionens institutioner, organer, kontorer og agenturer, men finder ikke anvendelse pa
Europol. For at sikre ensartet og konsekvent beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger bgr forordning (EU) 2018/1725
finde anvendelse pa Europol i overensstemmelse med artikel 2, stk.2, i nevnte
forordning og suppleres med specifikke bestemmelser for de specifikke
behandlingsaktiviteter, som Europol bar udfere for at udfare sine opgaver.

| betragtning af de udfordringer, som kriminelles brug af nye teknologier udger for
Unionens sikkerhed, er de retshandheevende myndigheder ngdt til at styrke deres
teknologiske kapacitet. Med henblik herpa ber Europol stette medlemsstaterne i
forbindelse med anvendelsen af nye teknologier til forebyggelse og bekaempelse af
kriminalitet, der er omfattet af Europols malsatninger. For at undersgge nye tilgange
og udvikle falles teknologiske lgsninger for medlemsstaterne med henblik pa at
forebygge og bekempe kriminalitet, der er omfattet af Europols malsatninger, bar
Europol kunne udfare forsknings- og innovationsaktiviteter vedrgrende spargsmal, der
er omfattet af denne forordning, herunder med behandling af personoplysninger, hvis
det er ngdvendigt, og samtidig sikre fuld respekt for de grundlaeggende rettigheder.
Bestemmelserne om Europols udvikling af nye verktgjer ber ikke udgere et
retsgrundlag for deres anvendelse pa EU-plan eller nationalt plan.

Europol bar spille en central rolle med hensyn til at bistd medlemsstaterne med at
udvikle nye teknologiske lgsninger baseret pa kunstig intelligens, som vil vere til
gavn for de nationale retshandhavende myndigheder i hele Unionen. Europol bar
spille en central rolle med hensyn til at fremme etisk, palidelig og menneskecentreret
kunstig intelligens, der er underlagt solide garantier med hensyn til sikkerhed og
grundlaeggende rettigheder.

Europol bgr underrette Den Europaiske Tilsynsfarende for Databeskyttelse forud for
ivaerksettelsen af sine forsknings- og innovationsprojekter, der omfatter behandling af
personoplysninger. For hvert projekt bgr Europol forud for behandlingen foretage en
vurdering af de patenkte behandlingsaktiviteters indvirkning pa beskyttelsen af
personoplysninger og alle andre grundleggende rettigheder, herunder eventuelle
skeevheder i resultatet. Dette bgr omfatte en vurdering af, om de personoplysninger,
der skal behandles er passende i forhold til det specifikke formal med projektet. En
sadan wvurdering vil lette Den Europaziske Tilsynsfgrende for Databeskyttelses
tilsynsrolle, herunder udgvelsen af dens sanktionsbefgjelser i henhold til denne
forordning, hvilket ogsa kan fare til et forbud mod behandling. Europols udvikling af

8 Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og
agenturer og om fri udveksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og
afgarelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

®1 Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og
agenturer og om fri udveksling af sddanne oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og
afgarelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).
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nye veerktgjer bar ikke bergre retsgrundlaget, herunder grundene til behandling af de
pageeldende personoplysninger, som efterfalgende vil veere ngdvendigt for deres
anvendelse pa EU-plan eller nationalt plan.

At give Europol vyderligere veerktgjer og kapaciteter kreever en styrkelse af
demokratiske kontrol og Europols ansvarlighed. Felles parlamentarisk kontrol er et
vigtigt element i den politiske overvagning af Europols aktiviteter. For at muliggere en
effektiv politisk overvagning af den made, hvorpa Europol anvender yderligere
veerktgjer og kapaciteter, bar Europol hvert ar give Gruppen for Feelles Parlamentarisk
Kontrol oplysninger om anvendelsen af disse verktgjer og kapaciteter og resultatet
heraf.

Europols tjenester skaber merveerdi for medlemsstaterne og tredjelande. Dette omfatter
medlemsstater, der ikke deltager i foranstaltninger i henhold til tredje del, afsnit V, i
traktaten om Den Europaiske Unions funktionsmade. Medlemsstaterne og tredjelande
kan bidrage til Europols budget pa grundlag af sarskilte aftaler. Europol bgr derfor
kunne modtage bidrag fra medlemsstaterne og tredjelande pa grundlag af finansielle
aftaler inden for rammerne af sine malsatninger og opgaver.

Eftersom malsetningen for denne forordning, nemlig at stette og styrke
medlemsstaternes kompetente myndigheders indsats for og deres indbyrdes
samarbejde om at forebygge og bekempe grov kriminalitet, der berarer to eller flere
medlemsstater, samt terrorisme og de former for kriminalitet, der bergrer en felles
interesse, som er omfattet af en EU-politik, ikke i tilstreekkelig grad kan opfyldes af
medlemsstaterne, men pad grund af den grenseoverskridende karakter af grov
kriminalitet og terrorisme og behovet for en koordineret indsats mod relaterede
sikkerhedstrusler bedre kan nas pa EU-plan, kan Unionen vedtage foranstaltninger i
overensstemmelse med narhedsprincippet, jf. artikel 5. | overensstemmelse med
proportionalitetsprincippet, jf. neevnte artikel, gar denne forordning ikke videre, end
hvad der er ngdvendigt for at na dette mal.

[I medfer af artikel 3 i protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling
for sa vidt angar omradet med frihed, sikkerhed og retfeerdighed, der er knyttet som
bilag til traktaten om Den Europeaiske Union og til traktaten om Den Europaiske
Unions funktionsmade, har Irland meddelt, at det gnsker at deltage i vedtagelsen og
anvendelsen af denne forordning.] ELLER [I medfar af artikel 1 og 2 i protokol nr. 21
om Det Forenede Kongeriges og Irlands stilling for sa vidt angar omradet med frihed,
sikkerhed og retfaerdighed, der er knyttet som bilag til traktaten om Den Europaiske
Union og til traktaten om Den Europziske Unions funktionsmade, og med forbehold
af artikel 4 i samme protokol deltager Irland ikke i vedtagelsen af denne forordning,
som ikke er bindende for og ikke finder anvendelse i Irland.]

I medfer af artikel 1 og 2 i protokol nr. 22 om Danmarks stilling, der er knyttet som
bilag til traktaten om Den Europaiske Union og til traktaten om Den Europeiske
Unions funktionsmade, deltager Danmark ikke i vedtagelsen af denne forordning, som
ikke er bindende for og ikke finder anvendelse i Danmark.

Den Europaiske Tilsynsfarende for Databeskyttelse blev hart i overensstemmelse med
artikel 41, stk. 2, i Europa-Parlamentets og Radets forordning (EU) 2018/1725 og
afgav udtalelse den [...].

I denne forordning respekteres de grundleeggende rettigheder og felges de principper,
som bl.a. Den Europaiske Unions charter om grundlaeggende rettigheder anerkender,
herunder retten til beskyttelse af personoplysninger og retten til respekt for privatliv
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som beskyttet ved charterets artikel 8 og 7 samt artikel 16 i TEUF. | betragtning af
betydningen af behandling af personoplysninger for retshandhavelsesarbejdet generelt
og for den stette, der ydes af Europol i serdeleshed, indeholder denne forordning
effektive garantier for at sikre fuld overholdelse af de grundlaeggende rettigheder som
nedfeeldet i chartret om grundleggende rettigheder. Enhver behandling af
personoplysninger i henhold til denne forordning er begranset til, hvad der er strengt
ngdvendigt og forholdsmessigt, og underlagt Kklare betingelser, strenge krav og
effektivt tilsyn fra EDPS.

(47) Forordning (EU) 2016/794 bar derfor eendres —
VEDTAGET DENNE FORORDNING:

Artikel 1
| forordning (EU) 2016/794 foretages falgende a&ndringer:
1) | artikel 2 foretages fglgende sndringer:
a) Litra h) til k) og litra m), n) og 0) udgar.
b) Litra p) affattes saledes:

"p)  "administrative personoplysninger": alle personoplysninger, der behandles af Europol,
bortset fra operationelle oplysninger"

c) Felgende tilfgjes som litra q):

"g)  “"sagsakter": et eller flere datasaet, som en medlemsstat, EPPO eller et tredjeland har
indhentet i forbindelse med en igangveerende strafferetlig efterforskning i overensstemmelse
med proceduremaessige krav og garantier i henhold til geeldende national strafferet, og som er
videregivet til Europol til statte for denne strafferetlige efterforskning."

2) | artikel 4 foretages fglgende s&ndringer:
a) | stk. 1 foretages falgende a&ndringer:
i) Litra h) affattes saledes:

"h)  stette  medlemsstaternes  informationsudvekslingsaktiviteter,  operationer  og
efterforskninger pa tveers af landegraenserne samt felles efterforskningshold og serlige
indsatsenheder, herunder ved at yde operationel, teknisk og finansiel statte".

i) Litra j) affattes saledes:

") samarbejde med de EU-organer, der er oprettet med hjemmel i afsnit V i TEUF, og
med OLAF og ENISA, navnlig gennem informationsudvekslinger og ved at yde dem
analytisk bistand inden for deres kompetenceomrader".

iii) Litra m) affattes saledes:

"m) stgtte medlemsstaternes indsats for at forebygge og bekempe de former for
kriminalitet, der er anfart i bilag I, som lettes, fremmes eller begas ved hjelp af internettet,
herunder i samarbejde med medlemsstaterne koordinere de retshandhavende myndigheders
indsats over for cyberangreb, fjerne terrorrelateret onlineindhold og foretage indberetninger af
internetindhold, med hvilket sddanne former for kriminalitet lettes, fremmes eller begas, til de
pagzldende udbydere af onlinetjenester med henblik pa deres frivillige overvejelse af, om det
indberettede internetindhold er i overensstemmelse med deres egne vilkar og betingelser".
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iv) Felgende tilfgjes som litra g) til r):

"gq)  bistd medlemsstaterne med at identificere personer, hvis deltagelse i kriminalitet, der
er omfattet af Europols mandat, jf. listen i bilag I, udger en hgj sikkerhedsrisiko, og lette
feelles, koordinerede og prioriterede efterforskninger

r indleese oplysninger i Schengeninformationssystemet i overensstemmelse med
Europa-Parlamentets og Radets forordning (EU) 2018/1862* efter hgring af medlemsstaterne,
Jf. denne forordnings artikel 7, og med tilladelse fra Europols administrerende direkter, om en
tredjelandsstatsborgers formodede involvering i en strafbar handling, der henhgrer under
Europols kompetence, og som Europol er bekendt med pa grundlag af oplysninger meddelt af
tredjelande eller internationale organisationer som omhandlet i artikel 17, stk. 1, litra b)

S) stette gennemfarelsen af evaluerings- og overvagningsmekanismen i henhold til
forordning (EU) nr. 1053/2013 inden for rammerne af Europols malsatninger som fastsat i
artikel 3

t) proaktivt overvage og bidrage til forsknings- og innovationsaktiviteter, der er
relevante for at na malsatningerne i artikel 3, stotte relaterede aktiviteter i medlemsstaterne
og gennemfare forsknings- og innovationsaktiviteter vedrgrende spgrgsmal, der er omfattet af
denne forordning, herunder udvikling, oplering, afprevning og validering af algoritmer til
udvikling af veerktajer

u) statte medlemsstaternes indsats for at forhindre udbredelse af onlineindhold relateret
til terrorisme eller voldelig ekstremisme i krisesituationer, som stammer fra en igangvaerende
eller nylig virkelig begivenhed, viser skade pa liv eller fysisk integritet eller opfordrer til
umiddelbar skade pa liv eller fysisk integritet, og har til formal eller har den virkning at
intimidere en befolkning i alvorlig grad, og hvor der er et forventet potentiale for eksponentiel
multiplikation og viralitet pa tveers af flere onlinetjenesteudbydere

* Europa-Parlamentets og Radets forordning (EU) 2018/1862 af 28. november 2018 om
oprettelse, drift og brug af Schengeninformationssystemet (SIS) pa omradet politisamarbejde
og strafferetligt samarbejde, om a&ndring og ophzavelse af Radets afgarelse 2007/533/RIA og
om ophavelse af Europa-Parlamentets og Radets forordning (EF) nr. 1986/2006 og
Kommissionens afgarelse 2010/261/EU (EUT L 312 af 7.12.2018, s. 56)."

b) Stk. 2, andet punktum, affattes saledes:

"Europol bistar ogsa med den operationelle gennemfarelse af disse prioriteter, navnlig i den
europaeiske tveerfaglige platform mod kriminalitetstrusler, herunder ved at lette og yde
administrativ, logistisk, finansiel og operationel stgtte til medlemsstaternes operationelle og
strategiske aktiviteter."

c) I stk. 3 tilfgjes folgende punktum:

"Europol udarbejder ogsa en trusselsanalyse til stgtte for Kommissionen og medlemsstaterne i
forbindelse med gennemfgarelsen af risikovurderinger.”

d) Felgende indsattes som stk. 4a og 4b:

"4a.  Europol bistar Kommissionen med at udpege centrale forskningstemaer og udarbejde
og gennemfgre Unionens rammeprogrammer for forsknings- og innovationsaktiviteter, som er
relevante for at na malsetningerne i artikel 3. Nar Europol bistar Kommissionen med at
udpege centrale forskningstemaer, udarbejde og gennemfare et EU-rammeprogram, modtager
agenturet ikke stgtte fra dette program.
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4b Europol stetter screening af specifikke tilfelde af udenlandske direkte investeringer i
Unionen i henhold til Europa-Parlamentets og Radets forordning (EU) 2019/452*, der
vedrgrer virksomheder, som leverer teknologier, der anvendes eller udvikles af Europol eller
medlemsstaterne til forebyggelse og efterforskning af kriminalitet, der er omfattet af artikel 3,
om de forventede konsekvenser for sikkerheden.

* Europa-Parlamentets og Radets forordning (EU) 2019/452 af 19. marts 2019 om et
regelseet for screening af udenlandske direkte investeringer i Unionen (EUT L 791 af
21.3.2019,s. 1)."

e) I stk. 5 tilfgjes fglgende punktum:

"Europols personale kan pa anmodning og i overensstemmelse med deres nationale
lovgivning  bistd  medlemsstaternes  kompetente  myndigheder med at treffe
efterforskningsforanstaltninger.”

3) Artikel 6, stk. 1, affattes saledes:

"1. Finder Europol i en konkret sag, at der ber indledes strafferetlig efterforskning af en
strafbar handling, der er inden for rammerne af dets malsatninger, anmoder det gennem de
nationale enheder den eller de bergrte medlemsstaters kompetente myndigheder om at
indlede, gennemfare eller koordinere en sadan strafferetlig efterforskning."

4)  Artikel 7, stk. 8, affattes saledes:

"8. Medlemsstaterne sikrer, at deres finansielle efterretningsenheder, der er oprettet i
henhold til Europa-Parlamentets og Radets direktiv (EU) 2015//849*, har tilladelse til at
samarbejde med Europol i henhold til artikel 12 i Europa-Parlamentets og Radets direktiv
(EU) 2019/1153**, navnlig gennem deres nationale enhed for s vidt angar finansielle
oplysninger og analyser, inden for rammerne af deres mandat og kompetenceomrade.

* Europa-Parlamentets og Radets direktiv (EU) 2015/849 af 20. maj 2015 om
forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge
eller finansiering af terrorisme, om endring af Europa-Parlamentets og Radets forordning
(EU) nr. 648/2012 og om ophavelse af Europa-Parlamentets og Radets direktiv 2005/60/EF
samt Kommissionens direktiv 2006/70/EF (EUT L 141 af 5.6.2015, s. 73).

*x Europa-Parlamentets og Radets direktiv (EU) 2019/1153 af 20. juni 2019 om regler,
der letter brugen af finansielle og andre oplysninger med henblik pa forebyggelse, afslgring,
efterforskning eller retsforfglgning af visse strafbare handlinger, og om ophevelse af Radets
afgarelse 2000/642/RIA (EUT L 186 af 11.7.2019, s. 122)."

5) | artikel 18 foretages fglgende &ndringer:
a) | stk. 2 foretages falgende a&ndringer:
i) Litra d) affattes saledes:

"d) lettelse af informationsudvekslingen mellem medlemsstater, Europol, andre EU-
organer, tredjelande, internationale organisationer og private parter".
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ii) Folgende tilfgjes som litra e) og f):

"e) forskning og innovation vedrgrende spgrgsmal, der er omfattet af denne forordning,
vedrgrende udvikling, oplering, afprgvning og validering af algoritmer til udvikling af
veerktgjer

) bistand til medlemsstaterne med at informere offentligheden om mistenkte eller
demte personer, der er eftersggt pa grundlag af en national retsafggrelse vedrgrende en
strafbar handling, som henhgrer under Europols kompetence, og lette offentlighedens levering
af oplysninger om disse personer.”

b) Falgende indsattes som stk. 3a:

"3a. Behandling af personoplysninger med henblik pa forskning og innovation som
omhandlet i stk. 2, litra e), foretages ved hjelp af Europols forsknings- og
innovationsprojekter med klart definerede mal og klart defineret varighed og omfang for den
dermed forbundne behandling af personoplysninger, for hvilke de yderligere specifikke
garantier i artikel 33a finder anvendelse."

c) Stk. 5 affattes saledes:

"5. Med forbehold af artikel 8, stk. 4, og artikel 18a er de kategorier af personoplysninger,
der ma indsamles og behandles til hvert af de i stk. 2 anferte formal, og de kategorier af
registrerede, hvis oplysninger ma indsamles og behandles til hvert af disse formal, opfert pa
listen i bilag I1."

d) Felgende indsattes som stk. 5a:

"ba.  Forud for behandlingen af oplysninger i henhold til denne artikels stk. 2 kan Europol
midlertidigt behandle personoplysninger, der er modtaget i henhold til artikel 17, stk. 1 og 2,
med henblik pa at fastsla, om sadanne oplysninger opfylder kravene i denne artikels stk. 5,
herunder ved at sammenholde oplysningerne med alle de oplysninger, som Europol allerede
behandler i overensstemmelse med stk. 5.

Bestyrelsen fastsatter pa forslag af den administrerende direkter og efter haring af EDPS
yderligere betingelserne for behandling af sadanne oplysninger.

Europol ma kun behandle personoplysninger i henhold til dette stykke i en periode pa hgjst et
ar eller i begrundede tilfeelde i en lengere periode med forudgaende tilladelse fra EDPS, hvis
det er ngdvendigt med henblik pa denne artikel. Hvis resultatet af behandlingen viser, at
personoplysninger ikke opfylder kravene i denne artikels stk. 5, sletter Europol disse
oplysninger og underretter leverandgren af oplysningerne herom."

6) Folgende indsaettes som artikel 18a:

"Artikel 18a
Behandling af oplysninger til statte for en strafferetlig efterforskning

1. Hvis det er ngdvendigt for at stette en specifik strafferetlig efterforskning, kan Europol
behandle personoplysninger uden for de kategorier af registrerede, der er opfart i bilag II,
hvis:

a) en medlemsstat eller EPPO fremsender sagsakter til Europol i henhold til artikel 17,
stk. 1, litra a), med henblik pa operationel analyse til stgtte for denne specifikke
strafferetlige efterforskning inden for Europols mandat i henhold til artikel 18, stk. 2,
litra c), og
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b) Europol vurderer, at det ikke er muligt at foretage den operationelle analyse af
sagsakterne uden at behandle personoplysninger, der ikke opfylder kravene i
artikel 18, stk. 5. Denne vurdering skal dokumenteres.

2. Europol kan behandle personoplysninger i en efterforskningssag, sa leenge den statter
den igangvarende specifikke strafferetlige efterforskning, som en medlemsstat eller EPPO har
fremsendt sagsakterne til i overensstemmelse med stk. 1, og kun med henblik pa at stgtte
denne efterforskning.

Bestyrelsen fastseatter pa forslag af den administrerende direktgr og efter hgring af EDPS
yderligere betingelserne for behandling af sadanne oplysninger.

Uden at det bergrer behandlingen af personoplysninger i henhold til artikel 18, stk. 5a,
adskilles personoplysninger, der ikke vedrgrer kategorierne af registrerede i bilag I,
funktionelt fra andre oplysninger og ma kun tilgas, hvis det er ngdvendigt for at stette den
specifikke strafferetlige efterforskning, hvortil de blev givet.

3. Efter anmodning fra den medlemsstat eller EPPO, der har stillet sagsakter til radighed
for Europol i henhold til stk. 1, kan Europol opbevare disse sagsakter og resultatet af sin
operationelle analyse ud over den periode, der er fastsat i stk. 2, udelukkende med henblik pa
at sikre rigtigheden, pélideligheden og sporbarheden af kriminalefterretningsprocessen, og
kun sa leenge retssagen vedrarende den pagaldende strafferetlige efterforskning verserer i den
pageeldende medlemsstat.

Den pagaeldende medlemsstat kan ogsd anmode Europol om at opbevare sagsakterne og
resultatet af sin operationelle analyse ud over den periode, der er fastsat i stk. 2, med henblik
pa at sikre rigtigheden, palideligheden og sporbarheden af kriminalefterretningsprocessen, og
kun sa lenge retssagen efter en relateret strafferetlig efterforskning verserer i en anden
medlemsstat.

Bestyrelsen fastsatter pa forslag af den administrerende direkter og efter hgring af EDPS
yderligere betingelser for behandling af sddanne oplysninger. Sadanne personoplysninger skal
veere funktionelt adskilt fra andre oplysninger og ma kun tilgas, hvis det er nadvendigt for at
sikre rigtigheden, palideligheden og sporbarheden af kriminalefterretningsprocessen.

4. Stk. 1-3 finder ogsa anvendelse, nar Europol modtager personoplysninger fra et
tredjeland, med hvilket der er indgaet en aftale enten pa grundlag af artikel 23 i afgarelse
2009/371/RIA, jf. denne forordnings artikel 25, stk. 1, litra c), eller pa grundlag af artikel 218
i TEUF, jf. denne forordnings artikel 25, stk. 1, litra b), eller som er genstand for en afgarelse
om tilstreekkeligt beskyttelsesniveau som omhandlet i denne forordnings artikel 25, stk. 1,
litra a), og et sadant tredjeland fremsender sagsakter til Europol med henblik pa en operationel
analyse, der understatter den specifikke strafferetlige efterforskning i medlemsstaterne. Hvis
et tredjeland fremsender sagsakter til Europol, underrettes EDPS. Europol kontrollerer, at
mengden af personoplysninger ikke er abenbart uforholdsmaessig i forhold til den specifikke
efterforskning i en medlemsstat, som Europol stgtter, og at der ikke er nogen objektive
elementer, der angiver, at tredjelandet har indhentet sagsakterne i abenbar strid med de
grundleeggende rettigheder. Hvis Europol eller EDPS konkluderer, at der er forelgbige tegn
pa, at sadanne oplysninger er uforholdsmassige eller indsamlet i strid med de grundleeggende
rettigheder, ma Europol ikke behandle dem. Europol ma kun fa adgang til oplysninger, der
behandles i medfgr af dette stykke, hvis det er ngdvendigt for at stette den specifikke
strafferetlige efterforskning i en eller flere medlemsstater. De ma kun deles inden for
Unionen."

7) | artikel 20 foretages falgende endringer:
a) Falgende indsettes som stk. 2a:
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"2a. Inden for rammerne af gennemfarelsen af serlige operationelle analyseprojekter som
omhandlet i artikel 18, stk. 3, kan medlemsstaterne beslutte, hvilke oplysninger Europol skal
gere direkte tilgengelige for andre udvalgte medlemsstater med henblik pa et styrket
samarbejde om specifikke efterforskninger, jf. dog eventuelle begraensninger i artikel 19, stk.
2."

b) | stk. 3 affattes indledningen saledes:

"3. | overensstemmelse med national ret ma de i stk. 1, 2 og 2a omhandlede oplysninger
kun tilgas og viderebehandles af medlemsstaterne med det formal at forebygge og bekempe
og til retssager vedrgrende:"

c) Felgende tilfgjes som stk. 5:

"5. Nar den nationale lovgivning giver Europols personale mulighed for at afgive
vidneforklaring om oplysninger, som de fik kendskab til under udferelsen af deres opgaver
eller udgvelsen af deres aktiviteter, er det kun Europolpersonale, der af den administrerende
direktgr har faet tilladelse hertil, der kan afgive sadan vidneforklaring i forbindelse med
retssager i medlemsstaterne.”

8) Felgende indsattes som artikel 20a:
"Artikel 20a
Forbindelser med Den Europaiske Anklagemyndighed

1. Europol etablerer og opretholder et tet samarbejde med Den Europaiske
Anklagemyndighed (EPPO). Inden for rammerne af dette samarbejde handler Europol og
EPPO inden for deres respektive mandat og befgjelser. | dette gjemed indgar de en
samarbejdsordning om de naermere regler for deres samarbejde.

2. Europol stetter aktivt EPPO's efterforskning og retsforfalgning og samarbejder med
den, navnlig gennem udveksling af oplysninger og ved at yde analytisk stotte.

3. Europol treeffer alle passende foranstaltninger for at give EPPO mulighed for at fa
indirekte adgang til oplysninger, der er meddelt med henblik pa artikel 18, stk. 2, litra a), b)
og c), pa grundlag af et hit/no hit-system. Artikel 21 finder tilsvarende anvendelse med
undtagelse af stk. 2.

4, Europol underretter uden ungdig forsinkelse EPPO om enhver kriminel adferd, i
forbindelse med hvilken EPPO kan udgve sin kompetence.

9) | artikel 21 indseettes fglgende som stk. 8:

"8. Hvis Europol under informationsbehandlingsaktiviteter i forbindelse med en
individuel efterforskning eller et specifikt projekt finder oplysninger, der er relevante for en
eventuel ulovlig aktivitet, der skader Unionens finansielle interesser, giver Europol pa eget
initiativ uden ungdig forsinkelse OLAF disse oplysninger.”

10)  Artikel 24 affattes saledes:
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"Artikel 24

Videregivelse af operationelle oplysninger til EU-institutioner, -organer, -kontorer
0g -agenturer

1. Med forbehold af yderligere begraensninger i henhold til denne forordning, navnlig
artikel 19, stk. 2 og 3, og med forbehold af artikel 67, videregiver Europol kun operationelle
personoplysninger til andre EU-institutioner, -organer, -kontorer og -agenturer, hvis de er
ngdvendige af hensyn til den retmassige udfgrelse af de andre EU-institutioners, -
organers, -kontorers og -agenturers opgaver.

2. Hvis de operationelle personoplysninger videregives efter anmodning fra andre EU-
institutioner, -organer, -kontorer og -agenturer, beerer bade den dataansvarlige og modtageren
ansvaret for lovligheden af denne videregivelse.

Europol kontrollerer de gvrige EU-institutioners, -organers, -kontorers eller -agenturers
kompetence. Hvis der opstar tvivi om ngdvendigheden af videregivelsen af
personoplysningerne, indhenter Europol yderligere oplysninger fra modtageren.

De modtagende EU-institutioner, -organer, -kontorer og -agenturer sikrer, at nedvendigheden
af videregivelsen af de operationelle personoplysninger efterfalgende kan verificeres.

3. De modtagende EU-institutioner, -organer, -kontorer og -agenturer ma kun behandle de
operationelle personoplysninger til de formal, hvortil de er videregivet."

11) | artikel 25 foretages falgende &ndringer:
a) | stk. 5 affattes indledningen saledes:

"Uanset stk. 1 kan den administrerende direktar give tilladelse til overfarsel eller kategorier af
overfarsler af personoplysninger til tredjelande eller internationale organisationer under
hensyntagen til sagens konkrete omstendigheder, hvis overfgrelsen eller de forbundne
overfarsler er:"

b) I stk. 8 udgar falgende punktum:

"Hvis en overfarsel er baseret pa stk. 5, dokumenteres en sadan overfgrsel, og
dokumentationen stilles til radighed for EDPS efter anmodning. Dokumentationen skal
omfatte en fortegnelse over dato og tidspunkt for overfgrslen og oplysninger om den
modtagende kompetente myndighed, om begrundelsen for overfarslen og om de overfarte
operationelle personoplysninger."

12) 1 artikel 26 foretages fglgende s&ndringer:
a) Stk. 2 affattes saledes:

"2. Europol kan modtage personoplysninger direkte fra private parter og behandle disse
personoplysninger i overensstemmelse med artikel 18 med henblik pa at identificere alle
bergrte nationale enheder, jf. stk. 1, litra a). Europol videregiver straks personoplysningerne
og eventuelle relevante resultater af behandlingen af disse oplysninger, som er ngdvendige for
at fastleegge jurisdiktionen, til de bergrte nationale enheder. Europol kan videregive
personoplysninger og relevante resultater af behandlingen af disse oplysninger, som er
ngdvendige for at fastleegge jurisdiktionen i overensstemmelse med artikel 25, til de bergrte
kontaktpunkter og myndigheder som omhandlet i stk. 1, litra b) og c). Nar Europol har
identificeret og videresendt de relevante personoplysninger til alle de respektive bergrte
nationale enheder, eller det ikke er muligt at identificere yderligere bergrte nationale enheder,
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sletter Europol oplysningerne, medmindre en national enhed, et kontaktpunkt eller en bergrt
myndighed pa ny fremsender personoplysningerne til Europol i overensstemmelse med
artikel 19, stk. 1, senest fire maneder efter videregivelsen."

b) Stk. 4 affattes saledes:

"4. Hvis Europol modtager personoplysninger fra en privat part i et tredjeland, ma Europol
kun videregive disse oplysninger til en medlemsstat eller til et bergrt tredjeland, med hvilket
der er indgaet en aftale pa grundlag af artikel 23 i afgarelse 2009/371/RIA eller pa grundlag af
artikel 218 1 TEUF, eller som er genstand for en afgerelse om tilstrekkeligt
beskyttelsesniveau som omhandlet i denne forordnings artikel 25, stk. 1, litra a). Hvis
betingelserne i artikel 25, stk. 5 og 6, er opfyldt, kan Europol videregive resultatet af sin
analyse og kontrol af oplysningerne til det pagaldende tredjeland."

c) Stk. 5 og 6 affattes saledes:

"5. Kun i enkeltstdende tilfeelde, hvor det er strengt ngdvendigt og med forbehold af
eventuelle begransninger i henhold til artikel 19, stk. 2 eller 3, og med forbehold af artikel 67,
ma Europol videregive eller overfgre personoplysninger til private parter under hensyntagen
til sagens konkrete omstaendigheder, hvis:

a) videregivelsen eller overfgrslen utvivisomt er i den registreredes interesse, og den
registrerede har givet sit samtykke eller

b) videregivelsen eller overfarslen er strengt ngdvendig for at afveerge en nart forestaende
kriminel handling, herunder terrorisme, som henhgrer under Europols kompetence, eller

c) videregivelsen eller overforslen af personoplysninger, der er offentligt tilgeengelige, er
strengt ngdvendig for udferelsen af opgaven i artikel 4, stk. 1, litra m), og falgende
betingelser er opfyldt:

i) videregivelsen eller overfarslen vedrgrer et individuelt og seerligt tilfelde,

i) ingen af de bergrte registreredes grundleggende rettigheder eller frihedsrettigheder
vegter hgjere end den offentlige interesse, der ngdvendigger videregivelse i den konkrete
sag, eller

d) videregivelsen eller overfarslen af personoplysninger er strengt ngdvendig for, at Europol
kan underrette den private part om, at de modtagne oplysninger ikke er tilstreekkelige til, at
Europol kan identificere de pagealdende nationale enheder, og falgende betingelser er opfyldt:

i) videregivelsen eller overfarslen sker efter modtagelse af personoplysninger direkte fra en
privat part, jf. denne artikels stk. 2

ii) de manglende oplysninger, som Europol kan henvise til i disse meddelelser, har en klar
forbindelse til de oplysninger, som den pagaldende private part tidligere har udvekslet

iii)de manglende oplysninger, som Europol kan henvise til i disse meddelelser, er strengt
begrenset til, hvad der er ngdvendigt for, at Europol kan identificere de pagaldende
nationale enheder.

6. Med hensyn til denne artikels stk. 5, litra a), b) og d), kan videregivelsen, hvis den bergrte
private part ikke er etableret inden for Unionen eller i et land, hvormed Europol har en
samarbejdsaftale, der muligger udveksling af personoplysninger, eller hvormed Unionen har
indgaet en international aftale i henhold til artikel 218 i TEUF, eller som er omfattet af en
afgerelse om tilstreekkeligt beskyttelsesniveau som omhandlet i artikel 25, stk. 1, litra a), i
denne forordning, kun tillades af den administrerende direkter, hvis videregivelsen er:

a) ngdvendig for at beskytte den registreredes eller en anden persons vitale interesser, eller
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b) ngdvendig for at beskytte den registreredes legitime interesser, eller

c) afggrende for at afveerge en umiddelbar og alvorlig trussel mod en medlemsstats eller et
tredjelands offentlige sikkerhed, eller

d) ngdvendig i enkeltsager med henblik pa forebyggelsen, efterforskningen, opdagelsen eller
retsforfalgningen af strafbare handlinger, som henhgrer under Europols kompetenceomrade,
eller

e) ngdvendig i enkeltsager med henblik pa at fastsla et retskrav eller ggre det geeldende eller
forsvare det ved en domstol i forbindelse med forebyggelse, efterforskning, opdagelse eller
retsforfalgning af en konkret strafbar handling, som henhgrer under Europols
kompetenceomrade.

Personoplysninger ma ikke videregives, hvis den administrerende direkter fastslar, at den
pagaldende registreredes grundleeggende rettigheder og frihedsrettigheder veegter hgjere end
den offentlige interesse i den i litra d) og e) omhandlede videregivelse.

Overfarslerne ma ikke veere systematiske, omfangsrige eller strukturelle."
d) Felgende indszttes som stk. 6a og 6b:

"6a. Europol kan via medlemsstaternes nationale enheder anmode medlemsstaterne om at
indhente personoplysninger fra private parter, der er etableret eller har en retlig repraesentant
pa deres omrade i henhold til deres geldende lovgivning, med henblik pa at dele dem med
Europol, forudsat at de enskede personoplysninger er strengt begreaenset til, hvad der er
ngdvendigt for Europol med henblik pa at identificere de pageeldende nationale enheder.

Uanset medlemsstaternes jurisdiktion over den specifikke kriminelle aktivitet, i forbindelse
med hvilken Europol sgger at identificere de pagaldende nationale enheder, sikrer
medlemsstaterne, at deres kompetente nationale myndigheder lovligt kan behandle sadanne
anmodninger i overensstemmelse med deres nationale lovgivning med henblik pa at give
Europol de oplysninger, der er ngdvendige for, at Europol kan opfylde sine malsatninger.

6b. Europols infrastruktur kan anvendes til udveksling mellem medlemsstaternes
kompetente myndigheder og private parter i overensstemmelse med de respektive
medlemsstaters nationale lovgivning. | tilfelde, hvor medlemsstaterne anvender denne
infrastruktur til udveksling af personoplysninger om kriminalitet, der ikke er omfattet af
Europols malsatninger, har Europol ikke adgang til disse oplysninger."

e) Stk. 9 og 10 udgar.

13) Falgende indsettes som artikel 26a:
"Artikel 26a

Udveksling af personoplysninger med private parter i krisesituationer

1. Europol kan modtage personoplysninger direkte fra private parter og behandle disse
personoplysninger i overensstemmelse med artikel 18 for at forhindre spredning af
onlineindhold vedrgrende terrorisme eller voldelig ekstremisme i krisesituationer som fastsat i
artikel 4, stk. 1, litra u).

2. Hvis Europol modtager personoplysninger fra en privat part i et tredjeland, ma Europol
kun videregive disse oplysninger til en medlemsstat eller til et bergrt tredjeland, med hvilket
der er indgaet en aftale pa grundlag af artikel 23 i afgarelse 2009/371/RIA eller pa grundlag af
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artikel 218 1 TEUF, eller som er genstand for en afgerelse om tilstreekkeligt
beskyttelsesniveau som omhandlet i denne forordnings artikel 25, stk. 1, litra a). Hvis
betingelserne i artikel 25, stk. 5 og 6, er opfyldt, kan Europol videregive resultatet af sin
analyse og kontrol af oplysningerne til det pagaldende tredjeland.

3. Europol kan videregive eller overfgre personoplysninger til private parter fra sag til sag
med forbehold af eventuelle begrensninger, der er fastsat i henhold til artikel 19, stk. 2 eller
3, og med forbehold af artikel 67, hvis videregivelsen eller overfarslen af sadanne oplysninger
er strengt ngdvendig for at forhindre udbredelse af onlineindhold relateret til terrorisme eller
voldelig ekstremisme, jf. artikel 4, stk. 1, litra u), og ingen af de bergrte registreredes
grundlaeggende rettigheder og frihedsrettigheder gar forud for den offentlige interesse, der
ngdvendigger videregivelsen eller overfarslen i den foreliggende sag.

4. Hvis den bergrte private part ikke er etableret inden for Unionen eller i et land, hvormed
Europol har en samarbejdsaftale, der muligger udveksling af personoplysninger, eller
hvormed Unionen har indgaet en international aftale i henhold til artikel 218 i TEUF, eller
som er omfattet af en afgarelse om tilstreekkeligt beskyttelsesniveau som omhandlet i denne
forordnings artikel 25, stk. 1, litra a), kan den administrerende direkter give tilladelse til
videregivelsen.

5. Europol kan via medlemsstaternes nationale enheder anmode medlemsstaterne om at
indhente personoplysninger fra private parter, der er etableret eller har en retlig repreesentant
pa deres omrade i henhold til deres geldende lovgivning, med henblik pa at dele dem med
Europol, forudsat at de personoplysninger, der anmodes om, er strengt begraenset til, hvad der
er ngdvendigt for Europol for at forhindre spredning af onlineindhold relateret til terrorisme
eller voldelig ekstremisme, jf. artikel 4, stk. 1, litra u). Uanset medlemsstaternes jurisdiktion
med hensyn til formidling af det indhold, som Europol anmoder om personoplysninger om,
sikrer medlemsstaterne, at de kompetente nationale myndigheder lovligt kan behandle
saddanne anmodninger i overensstemmelse med deres nationale lovgivning med henblik pa at
give Europol de oplysninger, der er ngdvendige for, at Europol kan opfylde sine
malsatninger.

6. Europol sikrer, at der foretages detaljeret registrering af alle videregivelser af
personoplysninger og grundene hertil i overensstemmelse med denne forordning, og at de
meddeles EDPS pa dennes anmodning i henhold til artikel 40.

7. Hvis de modtagne personoplysninger eller de personoplysninger, der skal videregives,
bergrer en medlemsstats interesser, underretter Europol straks den bergrte medlemsstats
nationale enhed."”

14)  Folgende indsattes som artikel 27a:
"Artikel 27a
Europols behandling af personoplysninger

1. Denne forordning, artikel 3 og kapitel IX i Europa-Parlamentets og Radets forordning (EU)
2018/1725* finder anvendelse pa Europols behandling af operationelle personoplysninger.

Forordning (EU) 2018/1725, med undtagelse af kapitel 1X, finder anvendelse pd Europols
behandling af administrative personoplysninger.
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2. Henvisninger til "geldende databeskyttelsesregler” i nerveerende forordning forstads som
henvisning til bestemmelserne om databeskyttelse fastsat i narveerende forordning og i
forordning (EU) 2018/1725.

3. Henvisninger til "personoplysninger" i denne forordning forstdas som henvisninger til
"operationelle personoplysninger”, medmindre andet er angivet.

4. Europol fastsatter fristerne for opbevaring af administrative personoplysninger i sin
forretningsorden.

* Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i Unionens
institutioner, organer, kontorer og agenturer og om fri udveksling af sadanne oplysninger og
om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af
21.11.2018, s. 39)."

15)  Artikel 28 udgar.

16) I artikel 30 foretages falgende &ndringer:
a) Stk. 2, farste punktum, affattes saledes:

"2. Automatisk eller anden form for behandling af personoplysninger om race eller
etnisk oprindelse, politiske anskuelser, religigs eller filosofisk overbevisning eller
medlemskab af fagforening og behandling af genetiske data, biometriske data med det formal
entydigt at identificere en fysisk person eller oplysninger om en persons helbredsforhold eller
seksuelle forhold eller seksuelle orientering ma kun tillades, nar det er strengt ngdvendigt for
og star i rimeligt forhold til forebyggelse eller bekeempelse af kriminalitet, som er omfattet af
Europols malsatninger, og disse oplysninger supplerer andre personoplysninger, der
behandles af Europol.”

b) Stk. 3, farste punktum, affattes saledes:

"Kun Europol har direkte adgang til personoplysninger som omhandlet i stk. 1 og 2, undtagen
i de tilfeelde, der er omhandlet i artikel 20, stk. 2a."

¢) Stk. 4 udgar.
d) Stk. 5 affattes saledes:

"5. Den slags personoplysninger, der er omhandlet i stk. 1 og 2, ma ikke videregives til
medlemsstaterne, EU-organer, tredjelande eller internationale organisationer, medmindre en
sadan videregivelse eller overfarsel er strengt ngdvendigt i og star i rimeligt forhold til en
konkret sag vedrgrende kriminalitet, som er omfattet af Europols malsaetninger, og i
overensstemmelse med kapitel V."
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17)  Artikel 32 affattes saledes:

"Artikel 32
Sikkerhed i forbindelse med behandling

Eurojust og medlemsstaterne traeffer foranstaltninger til at sikre, at der tages hensyn til
sikkerheden, jf. artikel 91 i forordning (EU) 2018/1725, pa tveers af grenserne mellem
informationssystemerne."

18)  Artikel 33 udgar.

19)  Felgende indsattes som artikel 33a:

"Artikel 33a

Behandling af personoplysninger med henblik pa forskning og innovation

1.

For sa vidt angar behandling af personoplysninger, der foretages ved hjalp af

Europols forsknings- og innovationsprojekter som omhandlet i artikel 18, stk. 2, litra e),
geelder fglgende yderligere garantier:

(a)

(b)

(©)
(d)

(€)

()

Ethvert projekt skal forhandsgodkendes af den administrerende direkter pa
grundlag af en beskrivelse af den planlagte behandlingsaktivitet, der angiver
ngdvendigheden af at behandle personoplysninger, f.eks. med henblik pa at
undersgge og afprgve innovative lgsninger og sikre, at projektresultaterne er
korrekte, en beskrivelse af de personoplysninger, der skal behandles, en
beskrivelse af opbevaringsperioden og betingelserne for adgang til
personoplysningerne, en konsekvensanalyse vedrgrende databeskyttelse af
risiciene for alle registreredes rettigheder og frihedsrettigheder, herunder
eventuelle skevheder i resultatet, og de foranstaltninger, der patenkes truffet
for at imgdega disse risici.

b) Bestyrelsen og EDPS underrettes, inden projektet iveerksattes. c)
Personoplysninger, der skal behandles i forbindelse med projektet, skal
midlertidigt kopieres til et separat, isoleret og beskyttet databehandlingsmilja i
Europol, som udelukkende har til formal at gennemfgre projektet, og kun
autoriseret personale i Europol har adgang til disse oplysninger.

d) Personoplysninger, der behandles i forbindelse med projektet, ma ikke
videregives, overfares eller pa anden made tilgas af andre parter.

e) Enhver behandling af personoplysninger i forbindelse med projektet ma ikke
fare til foranstaltninger eller beslutninger, der bergrer de registrerede.

f) Personoplysninger, der behandles i forbindelse med projektet, slettes, nar
projektet er afsluttet, eller nar perioden for opbevaring af personoplysningerne
er udlgbet i henhold til artikel 31.

g) Logfilerne over behandlingen af personoplysninger i forbindelse med
projektet opbevares i projektets lgbetid og ét ar efter projektets afslutning
udelukkende med henblik pad og kun sa lenge som ngdvendigt for at
kontrollere, at resultatet af databehandlingen er korrekt.
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3. Europol skal fere en fuldstendig og detaljeret beskrivelse af processen og
begrundelsen for oplering, afprevning og validering af algoritmer for at sikre
gennemsigtighed og kontrollere resultaternes ngjagtighed."

(20) 1 artikel 34 foretages falgende &ndringer:
a) Stk. 1 affattes saledes:

"1. | tilfelde af brud pa persondatasikkerheden underretter Europol uden ungdig forsinkelse
de kompetente myndigheder i de bergrte medlemsstater om bruddet i overensstemmelse med
betingelserne i artikel 7, stk. 5, samt leverandgren af de pagaldende oplysninger, medmindre
bruddet pa persondatasikkerheden sandsynligvis ikke vil medfare en risiko for fysiske
personers rettigheder og frihedsrettigheder."

b) Stk. 3 udgar.

21) | artikel 35 foretages falgende &ndringer:
a) Stk. 1 og 2 udgar.
b) Stk. 3, farste punktum, affattes saledes:

"Med forbehold af artikel 93 i forordning 2018/1725 anmoder Europol, safremt det ikke har
den bergrte registreredes kontaktoplysninger, leverandgren af de pageeldende oplysninger om
at underrette den bergrte registrerede om bruddet pa persondatasikkerheden og at orientere
Europol om den afgarelse, der treeffes."

(b) Stk. 4 og 5 udgar."

22) | artikel 36 foretages fglgende e&ndringer:
a) Stk. 1 og 2 udgar.
b) Stk. 3 affattes saledes:

"3. Registrerede, der gnsker at benytte sig af deres ret til indsigt i personoplysninger om dem
selv i henhold til artikel 80 i forordning (EU) 2018/1725, kan indgive en anmodning herom til
den myndighed, der er udpeget hertil, i en medlemsstat efter eget valg eller til Europol uden at
blive palagt uforholdsmassigt store udgifter. Hvis anmodningen indgives til medlemsstatens
myndighed, henviser denne myndighed straks og under alle omsteendigheder senest en méned
efter modtagelsen af anmodningen til Europol.”

c) Stk. 6 og 7 udgar (1).

23) | artikel 37 foretages fglgende &ndringer:
a) Stk. 1 affattes saledes:

"1. Registrerede, der gnsker at benytte sig af sin ret til berigtigelse eller sletning af
personoplysninger eller begraensning af behandling i henhold til artikel 82 i forordning (EU)
2018/1725 af personoplysninger, der vedrgrer den pagaldende, kan indgive en anmodning
herom gennem den myndighed, der er udpeget hertil, i en medlemsstat efter eget valg, eller til
Europol. Hvis anmodningen indgives til medlemsstatens myndighed, henviser denne
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myndighed straks og under alle omstendigheder senest en maned efter modtagelsen af
anmodningen til Europol.”

b) Stk. 2 udgar.
¢) Stk. 3, farste punktum, affattes saledes:

"Med forbehold af artikel 82, stk. 3, i forordning 2018/1725 begranser Europol snarere end
sletter personoplysninger i henhold til stk. 2, hvis der er rimelig grund til at antage, at sletning
kunne skade den registreredes berettigede interesser."

d) Stk. 8 og 9 udgar."

24) Fglgende indsattes som artikel 37a:
"Artikel 37a
Ret til begraensning af behandling

Hvis behandlingen af personoplysninger er blevet begreenset i henhold til artikel 82, stk. 3, i
forordning (EU) 2018/1725, ma sadanne personoplysninger kun behandles med henblik pa
beskyttelse af den registreredes eller en anden fysisk eller juridisk persons rettigheder eller til
de formal, der er fastsat i artikel 82, stk. 3, i navnte forordning."

25) | artikel 38 foretages falgende endringer:
a) Stk. 4 affattes saledes:

"4. Ansvaret for overensstemmelse med forordning (EU) 2018/1725 med hensyn til
administrative personoplysninger og for overensstemmelse med narvaerende forordning og
artikel 3 og kapitel IX i forordning (EU) 2018/1725 med hensyn til operationelle
personoplysninger pahviler Europol.”

b) Stk. 7, tredje punktum, affattes saledes:

"Sikkerheden af sadanne udvekslinger sikres i overensstemmelse med artikel 91 i forordning
(EU) 2018/1725"

26) | artikel 39 foretages falgende e&ndringer:
a) Stk. 1 affattes saledes:

"1. Med forbehold af artikel 90 i forordning (EU) 2018/1725 er enhver ny type behandling,
der skal foretages, underlagt forudgadende hgring af EDPS, nar sarlige kategorier af
oplysninger, jf. artikel 30, stk. 2, i nervaerende forordning, skal behandles."

b) Stk. 2 og 3 udgar.

27) Felgende indsattes som artikel 39a:
"Artikel 39a
Fortegnelser over kategorier af behandlingsaktiviteter

1. Europol farer en fortegnelse over alle kategorier af behandlingsaktiviteter under dens
ansvar. Fortegnelsen skal indeholde fglgende oplysninger:
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a) Europols kontaktoplysninger og dets databeskyttelsesansvarlige navn og
kontaktoplysninger

b) formalene med behandlingen

c) en beskrivelse af kategorierne af registrerede og kategorierne af operationelle
personoplysninger

d) de kategorier af modtagere, som de operationelle personoplysninger er eller vil blive
videregivet til, herunder modtagere i tredjelande eller internationale organisationer

e) hvis det er relevant, videregivelserne af operationelle personoplysninger til et tredjeland, en
international organisation eller en privat part, herunder angivelse af dette tredjeland, denne
internationale organisation eller denne private part

f) hvis det er muligt, de forventede frister for sletning af de forskellige kategorier af
oplysninger

g) hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger som omhandlet i artikel 91 i forordning (EU) 2018/1725.

2. De fortegnelser, der er omhandlet i stk. 1, skal foreligge skriftligt, herunder elektronisk.
3. Europol stiller efter anmodning de i stk. 1 omhandlede fortegnelser til radighed for EDPS."

28) | artikel 40 foretages falgende e&ndringer:
a) Overskriften affattes saledes:
"Logning
b) Stk. 1 affattes saledes:

"1. | overensstemmelse med artikel 88 i forordning (EU) 2018/1725 ferer Europol log over
sine behandlingsaktiviteter. Der kan ikke &ndres i loggene.”

¢) Stk. 2, farste punktum, affattes saledes:

Med forbehold af artikel 88 i forordning (EU) 2018/1725 meddeles de logninger, der
udarbejdes i henhold til stk. 1, hvis det er ngdvendigt for en specifik undersggelse af
overholdelsen af databeskyttelsesreglerne, den pageeldende nationale enhed."

29)  Artikel 41 affattes saledes:
"Artikel 41
Udpegelse af en databeskyttelsesansvarlig

1. Bestyrelsen udpeger en databeskyttelsesansvarlig, som skal vere en ansat, der
udnavnes specifikt med henblik herpd. Den databeskyttelsesansvarlige udfarer sit hverv i
uafhaengighed og ma ikke modtage instrukser.

2. Den databeskyttelsesansvarlige udveelges pa grundlag af sine personlige og faglige
kvalifikationer og navnlig ekspertise om databeskyttelse og praksis og evne til at udfare sine
opgaver i henhold til denne forordning.

3. Valget af den databeskyttelsesansvarlige ma ikke kunne medfare en interessekonflikt
mellem dennes hverv som databeskyttelsesansvarlig og andre officielle hverv, som
vedkommende matte udgve, navnlig i relation til anvendelsen af denne forordning.
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4. Den databeskyttelsesansvarlige udpeges for en periode pa tre til fem ar og kan
genudnaevnes. Hvis den databeskyttelsesansvarlige ikke lengere opfylder betingelserne for
udferelsen af sit hverv, kan bestyrelsen kun afskedige den databeskyttelsesansvarlige med
samtykke fra EDPS.

5. Efter udnaevnelsen af den databeskyttelsesansvarlige underretter bestyrelsen EDPS om
den pagealdendes navn.

6. Europol offentligger kontaktoplysninger for den databeskyttelsesansvarlige og meddeler
disse til EDPS."

30) Felgende indsattes som artikel 41a og 41b:
"Artikel 41a
Den databeskyttelsesansvarliges stilling

1. Europol sikrer, at den databeskyttelsesansvarlige inddrages tilstreekkeligt og rettidigt i alle
spgrgsmal vedrgrende beskyttelse af personoplysninger.

2. Europol stetter den databeskyttelsesansvarlige i forbindelse med udferelsen af de i
artikel 41c omhandlede opgaver ved at tilvejebringe de ressourcer og det personale, der er
ngdvendige for at udfere disse opgaver og opretholde den databeskyttelsesansvarliges
ekspertise, samt ved at give adgang til personoplysninger og behandlingsaktiviteter. Det
tilknyttede personale kan suppleres af en assisterende databeskyttelsesansvarlig inden for
operationel og administrativ behandling af personoplysninger.

3. Europol sikrer, at den databeskyttelsesansvarlige ikke modtager instrukser vedrgrende
udfarelsen af disse opgaver. Den databeskyttelsesansvarlige refererer direkte til bestyrelsen.
Den databeskyttelsesansvarlige ma ikke afskediges eller straffes af bestyrelsen for at udfere
sine opgaver.

4. Registrerede kan kontakte den databeskyttelsesansvarlige angaende alle spgrgsmal om
behandling af deres personoplysninger og om udgvelse af deres rettigheder i henhold til
narvarende forordning og i henhold til forordning (EU) 2018/1725. Ingen ma lide skade som
falge af at have gjort den kompetente databeskyttelsesansvarlige opmarksom pa en sag om
pastaet overtraedelse af nervarende forordning eller forordning (EU) 2018/1725.

5. Bestyrelsen vedtager yderligere gennemfarelsesbestemmelser vedrgrende den
databeskyttelsesansvarlige. ~ Gennemfgrelsesbestemmelserne  skal navnlig  fastleegge
proceduren for udvelgelse til stillingen som databeskyttelsesansvarlig, afskedigelse af den
databeskyttelsesansvarlige, dennes hverv, opgaver og befgjelser og garantier for den
databeskyttelsesansvarliges uafhangighed.

6. Den databeskyttelsesansvarlige og vedkommendes personale har tavshedspligt, jf. artikel
67, stk. 1.

Artikel 41b
Den databeskyttelsesansvarliges opgaver

1. Den databeskyttelsesansvarlige har navnlig felgende opgaver med hensyn til
behandlingen af personoplysninger:

a) pa uafhangig vis at sikre, at Europol overholder databeskyttelsesbestemmelserne i
denne  forordning og  forordning (EV) 2018/1725 og de  relevante
databeskyttelsesbestemmelser i Europols forretningsorden, hvilket indebarer bl.a. at overvage
overholdelsen af denne forordning, af forordning (EU) 2018/1725, af anden EU-ret eller

42

DA



DA

national lovgivning om databeskyttelse og af Europols politikker om beskyttelse af
personoplysninger, herunder fordeling af ansvar, oplysningskampagner og uddannelse af det
personale, der medvirker ved behandlingsaktiviteter, og de tilhgrende revisioner

b) at underrette og radgive Europol og det personale, der behandler personoplysninger, om
deres forpligtelser i henhold til denne forordning, forordning (EU) 2018/1725 og andre EU-
bestemmelser eller nationale bestemmelser om databeskyttelse

c) at radgive, nar der anmodes herom, med hensyn til konsekvensanalysen vedrgrende
databeskyttelse og overvage dens opfyldelse i henhold til artikel 89 i forordning (EU)
2018/1725

d) at fare et register over brud pa persondatasikkerheden og radgive om ngdvendigheden af en
anmeldelse af eller underretning om et brud pa persondatasikkerheden i henhold til artikel 92
og 93 i forordning (EU) 2018/1725

e) at sikre, at videregivelse og modtagelse af personoplysninger registreres i henhold til denne
forordning

f) at sikre, at de registrerede efter anmodning informeres om deres rettigheder i henhold til
denne forordning og forordning (EU) 2018/1725

g) at samarbejde med de ansatte i Europol, der har ansvaret for procedurer, uddannelse og
radgivning om databehandling

h) at samarbejde med EDPS

i) at samarbejde med de nationale kompetente myndigheder, navnlig med de udpegede
databeskyttelsesansvarlige hos medlemsstaternes kompetente myndigheder og nationale
tilsynsmyndigheder vedrgrende databeskyttelsesspargsmal pa retshandhaevelsesomradet

j) at fungere som kontaktpunkt for Den Europeiske Tilsynsfarende for Databeskyttelse i
spgrgsmal vedrgrende behandling, herunder den forudgdende hgring, der er omhandlet i
artikel 39 og 90 i forordning (EU) 2018/1725, og at hgre tilsynsmyndigheden, nar det er
hensigtsmaessigt, om eventuelle andre spgrgsmal

k) at udarbejde en arsrapport og sende denne til bestyrelsen og EDPS

2. Den databeskyttelsesansvarlige udfagrer de opgaver, der er fastsat i forordning (EU)
2018/1725 med hensyn til administrative personoplysninger.

3. Under udferelsen af sine opgaver skal den databeskyttelsesansvarlige og de ansatte i
Europol, der bistar den databeskyttelsesansvarlige i udfgrelsen af dennes opgaver, have
adgang til alle de oplysninger, der behandles af Europol, og til alle Europols lokaler.

4. Hvis den databeskyttelsesansvarlige er af den opfattelse, at bestemmelserne i denne
forordning, forordning (EU) 2018/1725 vedregrende behandling af administrative
personoplysninger eller bestemmelserne i denne forordning eller artikel 3 og kapitel IX i
forordning (EU) 2018/1725 vedrgrende behandling af operationelle personoplysninger ikke er
overholdt, underretter denne den administrerende direktgr og anmoder denne om at lgse
problemet med manglende overholdelse inden en fastsat frist.

Hvis den administrerende direktgr ikke inden den fastsatte frist lgser problemet med
manglende overholdelse af bestemmelserne i forbindelse med behandlingen, underretter den
databeskyttelsesansvarlige bestyrelsen. Bestyrelsen svarer inden for en naermere fastsat frist,
der aftales med den databeskyttelsesansvarlige. Hvis bestyrelsen ikke inden den fastsatte frist
lgser problemet med manglende overholdelse, henviser den databeskyttelsesansvarlige sagen
til EDPS."
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31)  Artikel 42, stk. 1 og 2, affattes saledes:

"1. For at kunne udfare tilsynet skal den nationale tilsynsmyndighed have adgang til de
oplysninger, som medlemsstaten har videregivet til Europol, i den nationale enhed eller i
forbindelsesofficerernes lokaler efter de gaeldende nationale procedurer samt til logninger som
omhandlet i artikel 40.

2. De nationale tilsynsmyndigheder har adgang til deres respektive forbindelsesofficerers
kontorer og dokumenter i Europol.”

32) |l artikel 43 foretages falgende &ndringer:
a) Stk. 1, farste punktum, affattes saledes:

"EDPS er ansvarlig for at fagre tilsyn med og sikre anvendelsen af bestemmelserne i
denne forordning og forordning (EU) 2018/1725 om beskyttelse af fysiske personers
grundleeggende rettigheder og frihedsrettigheder med hensyn til Europols behandling af
personoplysninger og for at radgive Europol og de registrerede om alle forhold vedrgrende
behandling af personoplysninger."

b) Stk. 5 affattes saledes:

"5. EDPS udarbejder en arsrapport om sine tilsynsaktiviteter vedrgrende Europol.
Denne rapport indarbejdes i den arsberetning fra EDPS, som er omhandlet i artikel 60 i
forordning (EU) 2018/1725. De nationale tilsynsmyndigheder opfordres til at fremsaette
bemarkninger til denne rapport, inden den bliver en del af arsberetningen. EDPS tager starst
muligt hensyn til bemarkningerne fra de nationale tilsynsmyndigheder og henviser under alle
omstendigheder til dem i arsheretningen.

Rapporten skal indeholde statistiske oplysninger om klager, undersggelser og
efterforskning samt om videregivelser af personoplysninger til tredjelande og internationale
organisationer, tilfeelde af forudgaende hgring og anvendelse af befgjelserne fastsat i stk. 3."

33)  Artikel 44, stk. 2, affattes saledes:

"2. | de tilfelde, der er omhandlet i stk. 1, sikres det koordinerede tilsyn i
overensstemmelse med artikel 62 i forordning (EU) 2018/1725. EDPS benytter sig, hvis det er
relevant, af de nationale tilsynsmyndigheders ekspertise og erfaring i forbindelse med
udfgrelsen af sine opgaver som omhandlet i artikel 43, stk.2. Nar de nationale
tilsynsmyndigheders medlemmer og ansatte foretager felles inspektioner sammen med EDPS,
skal de under behgrig hensyntagen til naerhedsprincippet og proportionalitetsprincippet have
tilsvarende befgjelser som dem, der er fastsat i artikel 43, stk. 4, og veere underkastet en
tilsvarende forpligtelse som den, der er fastsat i artikel 43, stk. 6."

34)  Artikel 45 og 46 udgar.

35) [l artikel 47 foretages falgende &ndringer:
a) Stk. 1 affattes saledes:
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" 1. Enhver registreret har ret til at indgive en klage til EDPS, hvis vedkommende mener, at
Europols behandling af personoplysninger om vedkommende ikke er i overensstemmelse med
denne forordning eller forordning (EU) 2018/1725."

b) Stk. 2, farste punktum, affattes saledes:

"Nar en klage vedrgrer en afgerelse som omhandlet i artikel 36, 37 eller 37a i denne
forordning eller artikel 80, 81 og 82 i forordning (EU) 2018/1725, hgrer EDPS de nationale
tilsynsmyndigheder eller den kompetente retsinstans i den medlemsstat, der var kilden til
oplysningerne, eller den direkte bergrte medlemsstat."

c) Falgende tilfgjes som stk. 5:

"5. EDPS underretter den registrerede om klagens forlgb og om resultatet savel som om
muligheden for anvendelse af retsmidler, jf. artikel 48."

36) | artikel 50 foretages falgende &ndringer:
a) Titlen affattes saledes:

"Ret til kompensation"
b) Stk. 1 udgar.
c) Stk. 2 affattes saledes:

"2. Enhver tvist mellem Europol og medlemsstaterne om det endelige ansvar for erstatning,
der tilkendes en person, der har lidt materiel eller immateriel skade i henhold til artikel 65 i
forordning (EU) 2018/1725 og national lovgivning til gennemfarelse af artikel 56 i direktiv
(EU) 2016/680, forelegges for bestyrelsen, som treffer afgerelse med et flertal pa to
tredjedele af sine medlemmer, uden at dette berarer retten til pravelse af denne afgerelse i
henhold til artikel 263 i TEUF."

37) |l artikel 51 foretages falgende &ndringer:
a) | stk. 3 indsattes falgende som litra f) til i):

"f) Arlige oplysninger om antallet af tilfeelde, hvor Europol har fremsat opfglgende
anmodninger til private parter eller anmodninger pa eget initiativ til etableringsmedlemsstater
om videregivelse af personoplysninger i overensstemmelse med artikel 26, herunder
specifikke eksempler pa tilfelde, der viser, hvorfor disse anmodninger var ngdvendige for, at
Europol kunne opfylde sine malsztninger og udfere sine opgaver

Q) Arlige oplysninger om antallet af tilfeelde, hvor Europol har vaeret ngdt til at behandle
personoplysninger uden for de kategorier af registrerede, der er opfart i bilag Il, for at stette
medlemsstaterne i en specifik strafferetlig efterforskning i overensstemmelse med artikel 18a,
herunder eksempler pa sadanne tilfelde, der viser, hvorfor denne behandling af oplysninger
var ngdvendig

h) Arlige oplysninger om antallet af tilfelde, hvor Europol har foretaget indberetninger i
Schengeninformationssystemet i overensstemmelse med artikel 4, stk. 1, litrar), og antallet af
hit, der er fremkommet med disse indberetninger, herunder specifikke eksempler pa tilfelde,
der viser, hvorfor disse indberetninger var ngdvendige for, at Europol kunne opfylde sine
malsztninger og udfere sine opgaver
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) Arlige oplysninger om antallet af pilotprojekter, hvor Europol behandlede
personoplysninger med henblik pa at treene, afprave og validere algoritmer til udvikling af
veerktgjer, herunder Al-baserede verktgjer, til retshandhavelse i overensstemmelse med
artikel 33a, herunder oplysninger om formalet med disse projekter og de
retshandhavelsesbehov, de skal opfylde."

38)  Artikel 57, stk. 4, affattes saledes:

"4, Europol kan opna EU-finansiering i form af bidragsaftaler eller tilskudsaftaler i henhold
til de finansielle bestemmelser, der er omhandlet i artikel 61, og til bestemmelserne i de
relevante instrumenter til gennemfarelse af Unionens politikker. Der kan modtages bidrag fra
lande, med hvilke Europol eller Unionen har indgaet en aftale om finansielle bidrag til
Europol inden for rammerne af Europols malsztninger og opgaver. Bidragets stgrrelse
fastseettes i den respektive aftale.”

39) |l artikel 61 foretages falgende &ndringer:
a) Stk. 1 affattes saledes:

"1. De finansielle bestemmelser for Europol vedtages af bestyrelsen efter hgring af
Kommissionen. De kan kun afvige fra delegeret forordning (EU) 2019/715, hvis det specifikt
er ngdvendigt af hensyn til Europols drift, og Kommissionen pa forhand har givet sit
samtykke."

b) Stk. 2 og 3 affattes saledes:

"2. Europol kan yde tilskud til opfyldelsen af malsatninger og udfarelsen af opgaver som
omhandlet i artikel 3 og 4."

3. Europol kan yde tilskud uden indkaldelse af forslag til medlemsstaterne med henblik pa
udfarelse af aktiviteter, der falder ind under Europols malsatninger og opgaver."

c) Felgende indszttes som stk. 3a:

"3a. Nar det er behgrigt begrundet i operationelle hensyn, kan den finansielle statte deekke de
fulde investeringsomkostninger til udstyr, infrastruktur eller andre aktiver."

40)  Artikel 67 affattes saledes:
"Artikel 67

Sikkerhedsregler for beskyttelse af klassificerede oplysninger og ikkeklassificerede fglsomme
oplysninger

1. Europol vedtager sine egne sikkerhedsregler pa grundlag af de principper og regler, der er
fastsat i Kommissionens sikkerhedsforskrifter til beskyttelse af EU-klassificerede oplysninger
(EUCI) og felsomme ikkeklassificerede oplysninger, herunder bl.a. bestemmelser om
udveksling af sadanne oplysninger med tredjelande og handtering og lagring af sadanne
oplysninger som fastsat i Kommissionens afggrelse (EU, Euratom) 2015/443 (44) og (EU,
Euratom) 2015/444 (45). Alle administrative ordninger om udveksling af klassificerede
oplysninger med de relevante myndigheder i et tredjeland eller, i mangel af en sadan ordning,
enhver ekstraordingr ad hoc-videregivelse af EUCI til disse myndigheder er underlagt
Kommissionens forhandsgodkendelse.
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2. Bestyrelsen vedtager Europols sikkerhedsregler, efter at Kommissionen har godkendt dem.
Nar Kommissionen vurderer de foreslaede sikkerhedsregler, sikrer den, at de er forenelige
med afgerelse (EU, Euratom) 2015/443 og (EU, Euratom) 2015/444."

41) 1 artikel 68 indseettes falgende som stk. 3:

"3. "Kommissionen foreleegger senest [tre ar efter denne forordnings ikrafttreeden]
Europa-Parlamentet og Radet en rapport med en vurdering af de operationelle fordele ved
gennemforelsen af de befgjelser, der er omhandlet i artikel 18, stk. 2, litra e), og stk. 5a,
artikel 18a, artikel 26 og artikel 26a med hensyn til Europols malsatninger. Rapporten skal
omhandle disse kompetencers indvirkning pa de grundleggende rettigheder og
frinedsrettigheder, som er nedfeeldet i chartret om grundleeggende rettigheder."

Artikel 2

Denne forordning treeder i kraft pa tyvendedagen efter offentliggarelsen i Den Europziske
Unions Tidende.

Denne forordning er bindende i alle enkeltheder og geelder umiddelbart i medlemsstaterne i
overensstemmelse med traktaterne.

Udfeerdiget i Bruxelles, den [...].

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
a7
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

FINANSIERINGSOVERSIGT

LOVGIVNINGSINITIATIVETS RAMME

Lovgivningsinitiativets betegnelse

Forslag til Europa-Parlamentets og Radets forordning om Den Europaiske Unions Agentur for
Retshandhavelsessamarbejde (Europol) om &ndring af forordning (EU) 2016/794

Bergrt(e) politikomrade(r)

Politikomrade: Indre anliggender
Aktivitet: Sikkerhed
12 10 01: Europol

Forslaget vedrgrer
[ en ny foranstaltning

O en ny foranstaltning som opfglgning pa et pilotprojekt/en forberedende
foranstaltning®?

en forleengelse af en eksisterende foranstaltning

[0 en sammenlagning af en eller flere foranstaltninger til en anden/en ny foranstaltning
Mal

Generelle mal

Som reaktion pa presserende operationelle behov og krav fra medlovgiverne om gget statte fra
Europol blev der i Kommissionens arbejdsprogram for 2020 bebudet et lovgivningsinitiativ
med henblik pa at "styrke Europols mandat for at styrke det operationelle politisamarbejde".
Dette er et af de vigtigste tiltag i strategien for EU's sikkerhedsunion fra juli 2020. |
overensstemmelse med opfordringen i de politiske retningslinjer til at "afsgge alle muligheder,
nar det handler om at beskytte vores borgere", forventes lovgivningsinitiativet at ville styrke
Europol for at hjeelpe medlemsstaterne med at bevare borgernes sikkerhed. Dette udkast til
Kommissionens forslag er en del af terrorbekaempelsespakken.

De generelle mal for dette lovgivningsinitiativ stammer fra de traktatfaestede mal:

1 at Europol skal stette og styrke indsatsen hos medlemsstaternes politimyndigheder og
andre retshandhaevende myndigheder og deres indbyrdes samarbejde om forebyggelse og
bekaempelse af grov kriminalitet, der bergrer to eller flere medlemsstater, terrorisme og de
former for kriminalitet, der bergrer en falles interesse, som er omfattet af en EU-politik®

2 at sikre et hgjt sikkerhedsniveau ved hjelp af foranstaltninger til forebyggelse og
bekaempelse af kriminalitet®*.

Specifikke mal

De specifikke mal er afledt af de generelle mal, der er skitseret ovenfor:
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Jf. finansforordningens artikel 58, stk. 2, litra a) hhv. b).

8 Artikel 88 i TEUF.
8 Artikel 67 i TEUF.
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- Specifikt mal nr. 1: sette Europol i stand til at samarbejde effektivt med private parter

- Specifikt mal nr. 2: gare det muligt for de retshandhavende myndigheder at analysere store
og komplekse dataset med henblik pa at opdage grenseoverskridende forbindelser i fuld
overensstemmelse med de grundleeggende rettigheder

- Specifikt mal nr. 3: sette medlemsstaterne i stand til at anvende nye teknologier til
retshandhaevelse

- Specifikt mal nr. 4: forsyne frontlinjemedarbejdere med resultatet af Europols analyse af
oplysninger modtaget fra tredjelande

- Specifikt mal nr. 5: fremme Europols samarbejde med tredjelande

Specifikt mal nr. 6: styrke Europols kapacitet til at anmode om iveerksettelse af strafferetlige
efterforskninger

Specifikt mal nr. 1: seette Europol i stand til at samarbejde effektivt med private parter

Formalet er at gere det muligt for Europol at behandle oplysninger, der modtages direkte fra
private parter, at udveksle personoplysninger med private parter for at fastleegge jurisdiktion
samt at fungere som en kanal til at videregive medlemsstaternes anmodninger, der indeholder
personoplysninger, til private parter.

Specifikt mal nr. 2: gere det muligt for de retshandhavende myndigheder at analysere
store og komplekse dataszet med henblik pa at opdage graenseoverskridende forbindelser
i fuld overensstemmelse med de grundlaeggende rettigheder

Formalet er at praecisere Europols mandat pa en made, der satter Europol i stand til at opfylde
sit mandat og stgtte medlemsstaterne effektivt. Dette vedrgrer Europols rolle som
tjenesteudbyder, der behandler kriminalitetsrelaterede  oplysninger pa vegne af
medlemsstaterne. Det vedrgrer ogsd Europols centrale opgave med at analysere de
personoplysninger, det har modtaget fra medlemsstaterne med henblik pa forebyggelse og
bekaempelse af kriminalitet, der falder ind under Europols mandat. For at gere dette i
overensstemmelse med det krav, der er knyttet til de kategorier af registrerede, der er opfart i
bilag 11 til Europolforordningen, skal agenturet fgrst kontrollere, om de oplysninger, det har
modtaget fra medlemsstaterne, falder ind under disse kategorier. Hvis dette er tilfeeldet, har
Europol lov til at behandle personoplysninger i henhold til sit retlige mandat, herunder med
henblik pa forebyggelse og kriminalefterretning, samtidig med at det sikres, at de
grundlaeggende rettigheder overholdes fuldt ud.

Specifikt mal nr. 3: sette medlemsstaterne i stand til at anvende nye teknologier til
retshandhavelse

For at afhjelpe de mangler, der er konstateret pa nationalt plan inden for innovation og
forskning af relevans for retshandhaevelse, er malet at sette Europol i stand til at yde effektiv
stotte til medlemsstaterne i forbindelse med udvikling og anvendelse af nye teknologier til
retshandhaevelse. Dette vil statte bestraebelserne pa at styrke EU's teknologiske suveranitet og
strategiske autonomi pa sikkerhedsomradet.
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Specifikt mal nr. 4: foreleegge frontlinjemedarbejdere resultatet af Europols analyse af
oplysninger modtaget fra tredjelande

Formalet er at give frontlinjemedarbejdere resultatet af Europols analyse af oplysninger
modtaget fra tredjelande om mistenkte og kriminelle, nar og hvor det er ngdvendigt. Det
underliggende mal er at gere det muligt for frontlinjemedarbejdere at treeffe informerede
beslutninger, nar de kontrollerer en person ved den ydre grense eller inden for omradet uden
kontrol ved de indre graenser.

Specifikt mal nr. 5: fremme Europols samarbejde med tredjelande

Formalet er at lette det operationelle samarbejde mellem Europol og tredjelande, herunder
videregivelse af personoplysninger, nar dette er ngdvendigt af hensyn til retshandhavelsen og
EU's interne sikkerhed, og udnytte det fulde potentiale ved de forskellige retlige grunde til
videregivelse af oplysninger, samtidig med at EU's databeskyttelseskrav overholdes fuldt ud.
P& den made vil Europol bedre kunne stgtte de nationale retshandheevende myndigheder
gennem sit samarbejde med tredjelande.

Specifikt mal nr. 6: styrke Europols kapacitet til at anmode om iveerksattelse af
strafferetlige efterforskninger

Formalet er at styrke Europols kapacitet til at anmode om, at der indledes strafferetlige
efterforskninger, bade pa nationalt plan og af EPPO, og under fuld overholdelse af
medlemsstaternes befgjelser med hensyn til opretholdelse af lov og orden og beskyttelse af
den interne sikkerhed samt EPPO's uafhzngighed. Derved vil dette mal ogsa styrke EPPO's
evne til at iverksztte og effektivt foretage strafferetlig efterforskning og retsforfglgning for
forbrydelser, der henhgrer under dens jurisdiktion.
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1.4.3.

1.44.

Forventede resultater og virkninger

Angiv, hvilke virkninger lovgivningsinitiativet forventes at fa for modtagerne/malgruppen.

Forslaget vil primert gavne enkeltpersoner og samfundet som helhed ved at forbedre
Europols evne til at statte medlemsstaterne i bekeempelsen af kriminalitet og beskyttelsen af
EU's borgere. Borgerne vil direkte og indirekte drage fordel af lavere kriminalitet, feerre
gkonomiske skader og feerre sikkerhedsrelaterede omkostninger. Forslaget indeholder ikke
lovgivningsmassige forpligtelser for borgere/forbrugere og skaber ikke yderligere
omkostninger i denne henseende.

Forslaget vil skabe stordriftsfordele for forvaltningerne, da det vil flytte
ressourcevirkningerne af de relevante aktiviteter fra nationalt plan til EU-plan. De offentlige
myndigheder i medlemsstaterne vil drage direkte fordel af forslaget takket vaere
stordriftsfordele, der farer til besparelser i de administrative omkostninger.

Forslaget vil ogsa have en positiv indvirkning pa miljgomradet, i det omfang de
retshandhaevende myndigheder i EU vil vere i stand til at bekeempe miljgkriminalitet mere
effektivt.

Resultatindikatorer

Angiv indikatorerne til overvagning af fremskridt og resultater.

Falgende hovedindikatorer vil ggre det muligt at overvage gennemfarelsen og opfyldelsen af
de specifikke mal:

Specifikt mal nr. 1: sette Europol i stand til at samarbejde effektivt med private parter
- Antal bidrag modtaget fra private parter
- Antal bidrag fra private parter, der deles med de bergrte medlemsstater

- Antal anmodninger til medlemsstaterne om at indhente personoplysninger fra private
parter

- Antal anmodninger om at kanalisere medlemsstaternes anmodninger videre til private
parter

Specifikt mal nr. 2: gare det muligt for de retshandhavende myndigheder at analysere store og
komplekse dataseet med henblik pa at opdage graenseoverskridende forbindelser i fuld
overensstemmelse med de grundlaeggende rettigheder

- Antal enheder, der er krydstjekket med henblik pa at kontrollere, om de modtagne
oplysninger vedrerer de specifikke kategorier af registrerede i bilag 1l til
Europolforordningen

- Antal sager, hvor der er modtaget store mangder personoplysninger
- Antal "indberetninger om oplysninger" fra Europol
- Antal hit, der genereres af "indberetninger om oplysninger"

Specifikt mal nr. 3: sette medlemsstaterne i stand til at anvende nye teknologier til
retshandhaevelse

- Mangden af personoplysninger, der behandles med henblik pa innovation
- Antal digitale vaerktgier til retshandhaevelse, der er oprettet
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Specifikt mal nr. 4: forsyne frontlinjemedarbejdere med resultatet af Europols analyse af
oplysninger modtaget fra tredjelande

- Antal stgttede Schengenevalueringer

- Antal "indberetninger om oplysninger" fra Europol

- Antal hit, der genereres af "indberetninger om oplysninger”
Specifikt mal nr. 5: fremme Europols samarbejde med tredjelande

- Antal tilfelde, hvor personoplysninger er blevet videregivet med forbehold af de
forngdne garantier eller i serlige situationer

Specifikt mal nr. 6: styrke Europols kapacitet til at anmode om iveerksattelse af strafferetlige
efterforskninger og statte til EPPO

- Antal anmodninger fra Europol til medlemsstaterne

- Antal positive svar fra medlemsstaterne

- Antal anmodninger fra Europol til EPPO

- Antal bidrag fra Europol til EPPO

- Antal sager og efterforskninger i EPPO, der er stattet

- Antal hit i Europols database genereret af EPPO's oplysninger

Indikatorer knyttet til andre sndringsforslag, herunder tilpasning til databeskyttelse:

- Antal internationale efterforskninger/operationer, der har modtaget stette (herunder

inden for rammerne af falles efterforskningshold®, operationelle taskforcer®® og med
deltagelse af tredjelande)

- Antal og belgb for tildelte tilskud af hgj veerdi og lav veerdi
- Antal indberettede databeskyttelseshandelser og EDPS-afgarelser
- Antal anmodninger fra privatpersoner til Europols databeskyttelsesansvarlige

| overensstemmelse med artikel 28 i rammefinansforordningen og for at sikre en forsvarlig
gkonomisk forvaltning overvager Europol allerede sine fremskridt i opfyldelsen af sine
malsetninger ved hjelp af resultatindikatorer. Agenturet har i gjeblikket 35 centrale
resultatindikatorer suppleret med 60 virksomhedsresultatindikatorer. Disse indikatorer
beskrives i Europols konsoliderede arsberetning, som omfatter en klar overvagning af malet
ved arets udgang samt en sammenligning med det foregaende ar. Disse indikatorer vil blive
tilpasset efter behov efter forslagets vedtagelse.

65

66

Det falles efterforskningshold (JIT) er et internationalt samarbejdsredskab, der er baseret pa en aftale mellem
kompetente myndigheder — bade retslige (dommere, anklagere, undersggelsesdommere) og retshandheaevende
myndigheder — i to eller flere stater, der er oprettet for en begraenset periode og til et specifikt formél med henblik pé at
foretage strafferetlig efterforskning i en eller flere af de involverede stater. JIT udger et effektivt samarbejdsveerktgj,
der fremmer koordineringen af efterforskning og retsforfglgelse udfgrt parallelt i flere stater eller i sager med en
graenseoverskridende dimension.

Den operationelle taskforce (OTF) er en midlertidig gruppe af repraesentanter for medlemsstaterne, tredjeparter og
Europol og et specifikt tveernationalt/tvaerfagligt projekt, der bestdr af efterretnings- og efterforskningsaktiviteter i
forhold til udvalgte hgjvaerdimal. Hgjvaerdimal er en person, hvis kriminelle aktivitet opfylder bestemte risikokriterier
og derfor udgar en hgj risiko for grov og organiseret kriminalitet i to eller flere medlemsstater.
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Hvad angar navnlig det specifikke mal nr. 4, ifalge hvilket der skal indfagres en ny SIS-
indberetningskategori i samarbejde med eu-LISA, identificeres desuden fglgende indikatorer
for eu-LISA:

- Vellykket gennemfarelse af omfattende test forud for lanceringen pa centralt
plan

- Vellykket gennemfarelse af test for alle medlemsstaternes nationale systemer og
agenturer

- Vellykket gennemfarelse af SIRENE-test for den nye kategori

Begrundelse for lovgivningsinitiativet

Behov, der skal opfyldes pa kort eller lang sigt, herunder en detaljeret tidsplan for
iveerksaettelsen af lovgivningsinitiativet

Gennemfgrelsen af lovgivningsinitiativet kreever tekniske og proceduremaessige
foranstaltninger pa EU-plan og nationalt plan, som begr begynde, nar den reviderede
lovgivning treeder i kraft. De relevante ressourcer — navnlig menneskelige ressourcer — bar
gges med tiden i takt med den stigende efterspgrgsel efter Europols tjenester.

De vigtigste krav efter forslagets ikrafttreeden er falgende:
At seette Europol i stand til at samarbejde effektivt med private parter:
- Virksomhederne skal tilpasse deres interne procedurer.

- Europol og medlemsstaterne skal na til enighed om en procedure, der sikrer, at Europols
anmodninger er i overensstemmelse med de nationale krav.

- Medlemsstaterne skal tilpasse deres nationale procedurer for at sikre, at de kan
fuldbyrde nationale anmodninger pa grundlag af behovet for at indhente sadanne oplysninger
til Europol.

- Europol skal oprette en IT-struktur til formidling af medlemsstaternes anmodninger til
private parter.

At gere det muligt for de retshandhavende myndigheder at analysere store og
komplekse dataseet med henblik pa at opdage graenseoverskridende forbindelser i fuld
overensstemmelse med de grundlaeggende rettigheder

- Europol skal sikre, at der er den ngdvendige infrastruktur og ekspertise til radighed til at
behandle store og komplekse datasat til stgtte for specifikke strafferetlige efterforskninger i
medlemsstaterne, og til at opbevare sadanne datasat, nar det er ngdvendigt i forbindelse med
retssager i medlemsstaterne

At szette medlemsstaterne i stand til at anvende nye teknologier til retshandhaevelse

- Europol skal sikre, at der er den ngdvendige infrastruktur til radighed, herunder
dekrypteringsplatformen, og kapacitet til at statte gennemfgrelsen af innovationsprojekter og
tilpasse interne procedurer.

At forsyne frontlinjemedarbejdere med resultatet af Europols analyse af oplysninger
modtaget fra tredjelande
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- Medlemsstaterne skal ajourfere deres nationale systemer og SIRENE-arbejdsgange
("Supplementary Information Request at the National Entries”) for at gere det muligt at
indfgre en ny SIS-indberetningskategori.

- Europol og eu-LISA skal tilpasse IT-systemerne for at gere det muligt at indfere en ny
SIS-indberetningskategori.

At fremme Europols samarbejde med prioriterede tredjelande

- Medlemsstaterne og Den Europziske Tilsynsfgrende for Databeskyttelse giver vejledning
0g bedste praksis.

- Europol skal gere effektiv brug af mulighederne for at udveksle personoplysninger med
tredjelande.

At styrke Europols kapacitet til at anmode om iveerksettelse af strafferetlige
efterforskninger

- Europol skal tilpasse sin samarbejdsaftale (forhandlet eller indgaet) med EPPO i
overensstemmelse med bestemmelserne i den &ndrede Europolforordning.

- Europol skal indberette formodede BFI-sager, levere relevante oplysninger, statte pa stedet,
operationel analyse, kriminalteknisk og teknisk ekspertise og specialiseret uddannelse efter
anmodning fra EPPO.

- Europol skal tilpasse sin interne databehandling og sine operationelle arbejdsgange og
procedurer for at yde ovennavnte statte til EPPO.

- Europol skal treeffe de ngdvendige IT-foranstaltninger for at give EPPO indirekte adgang til
Europols database pa grundlag af et hit/no hit-system. - FTE'er skal opskaleres i de farste
gennemfarelsesar, efterhanden som omfanget af EPPO-efterforskninger og -retsforfalgninger
stiger.

Efter idriftseettelsen vil gennemfarelsen af aktiviteterne blive udrullet gradvist for at felge den
forventede gradvise stigning i datastrammene, efterspgrgslen efter Europols tjenester og
aktiviteter samt den ngdvendige tid til at absorbere nye ressourcer.

Merveerdien ved en indsats fra EU's side (f.eks. koordineringsfordele, retssikkerhed, starre
virkningsfuldhed eller komplementaritet). For s vidt angar dette punkt skal der ved
"Merverdien ved en indsats fra EU's side" forstds merveerdien af EU's intervention i forhold
til den veerdi, der ellers ville vaere opndet med medlemsstaternes foranstaltninger pa egen
hand.

Grov kriminalitet og terrorisme er af greenseoverskridende karakter. Tiltag pa nationalt plan
kan derfor ikke imgdega dem effektivt alene. Derfor vaelger medlemsstaterne at samarbejde
inden for rammerne af EU for at tackle truslerne fra grov kriminalitet og terrorisme.

Desuden kraever nye sikkerhedstrusler, der skyldes den made, hvorpa kriminelle udnytter de
fordele, som den digitale omstilling, globaliseringen og mobilitet medfarer, ogsa effektiv
stgtte pa EU-plan til det arbejde, der udferes af de nationale retshandhavende myndigheder.
En EU-indsats sikrer en effektiv og virkningsfuld made til at gge stgtten til medlemsstaterne i
bekeempelsen af grov kriminalitet og terrorisme for at holde trit med disse nye trusler.
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Forslaget vil skabe betydelige stordriftsfordele pda EU-plan, da de vil flytte opgaver og
tjenester, som kan udferes mere effektivt pa EU-plan, fra nationalt plan til Europol. Forslaget
omfatter effektive lgsninger pa udfordringer, som ellers ville skulle lgses med hgjere
omkostninger ved hjeelp af 27 individuelle nationale lgsninger, eller udfordringer, som slet
ikke kunne handteres pa nationalt plan i betragtning af deres tvaernationale karakter.

Erfaringer fra lignende foranstaltninger

Forslaget bygger pa behovet for at tackle greenseoverskridende sikkerhedsudfordringer i
Europol, der hele tiden udvikler sig, ud over det nationale niveau alene.

Europa star over for et sikkerhedslandskab i forandring med voksende og stadig mere
komplekse sikkerhedstrusler. Kriminelle udnytter de fordele, som den digitale omstilling, nye
teknologier, globalisering og mobilitet medfarer, herunder sammenkobling og udviskning af
grenserne mellem den fysiske og den digitale verden. Covid-19-krisen forveerrede dette, fordi
kriminelle var veeret hurtige til at gribe mulighederne for at udnytte krisen ved at tilpasse deres
modus operandi eller udvikle nye kriminelle aktiviteter.

Disse nye sikkerhedstrusler kraever effektiv stotte pd EU-plan til de nationale
retshandhaevende myndigheders arbejde. Medlemsstaternes retshandhavende myndigheder
har i stigende grad gjort brug af den statte og ekspertise, som Europol tilbyder til bekeempelse
af grov kriminalitet og terrorisme.

Dette forslag bygger ogsa pa de erfaringer og fremskridt, der er gjort siden ikrafttreedelsen af
Europolforordningen fra 2016, samtidig med at det anerkendes, at den operationelle betydning
af agenturets opgaver allerede har endret sig vasentligt. Det nye trusselsmiljg har &ndret den
statte, som medlemsstaterne har brug for og forventer af Europol for at beskytte borgerne pa
en made, der ikke kunne forudses, da medlovgiverne forhandlede om det nuvarende
Europolmandat.

Tidligere revisioner af Europols mandat og medlemsstaternes stigende efterspgrgsel efter
tjenester har ogsa vist, at Europols opgaver skal understgttes af tilstreekkelige finansielle og
menneskelige ressourcer.

Sammenhang med den flerarige finansielle ramme og eventuelle synergivirkninger med andre
relevante instrumenter

Forslaget er en reaktion pa det &ndrede sikkerhedslandskab, da det vil give Europol den
ngdvendige kapacitet og de nedvendige redskaber til at stotte medlemsstaterne effektivt i
bekaempelsen af grov kriminalitet og terrorisme. Meddelelsen "Et vigtigt gjeblik for Europa:
Genopretning og forberedelser til den naste generation"®” understregede nedvendigheden af at
opbygge en mere modstandsdygtig Union, da covid-19-krisen har "afslgret en raekke
sarbarheder og en vasentlig stigning i visse former for kriminalitet sdasom cyberkriminalitet.
Dette viser, at det er ngdvendigt at styrke EU's sikkerhedsunion”.

Forslaget er fuldt ud i overensstemmelse med Kommissionens arbejdsprogram for 2020, hvori
der bebudes et lovgivningsinitiativ med henblik pa at "styrke Europols mandat for at styrke det
operationelle politisamarbejde"®®.

7 COM(2020) 456 af 27.5.2020.
%8 COM(2020) 440 final — Bilag 1 til 2 (27.5.2020).
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Denne styrkelse af Europols mandat er en af de vigtigste aktioner, der blev identificeret i
strategien for EU's sikkerhedsunion fra juli 2020%°. Et mere effektivt Europol vil sikre, at
agenturet fuldt ud kan udfare sine opgaver og kan bidrage til at na de strategiske prioriteter for
sikkerhedsunionen.

| overensstemmelse med opfordringen i de politiske retningslinjer’ til at “afsgge alle
muligheder, nar det handler om at beskytte vores borgere", omhandler dette forslag de
omrader, hvor interessenterne anmoder om gget stgtte fra Europol for at hjlpe
medlemsstaterne med at bevare borgernes sikkerhed.

Desuden tager forslaget hensyn til en raekke af Kommissionens initiativer, herunder
lovgivningsinitiativet om fjernelse af terrorrelateret onlineindhold™. Det foresléede mal om at
styrke Europols statte til innovation tager hensyn til den europaiske strategi for data’® og
hvidbogen om kunstig intelligens™.

Forslaget vil ogsa skabe synergier med de relevante myndigheders aktiviteter pa EU-plan,
navnlig Eurojust, Den Europaziske Anklagemyndighed og OLAF, ved at styrke det
overordnede samarbejde med Europol i overensstemmelse med organernes respektive
mandater og kompetencer.

Vurdering af de forskellige tilgeengelige finansieringsmuligheder, herunder muligheden for
omfordeling

Forslaget til den flerarige finansielle ramme for 2021-2027 anerkender behovet for at styrke
Europol for at gge stetten til medlemsstaternes retshandhaevende myndigheder i 2021.

Siden 2016 og den seneste revision af Europols mandat har tendensen veeret i retning af en
eksponentiel vaekst i agenturets datastramme og i efterspargslen efter dets tjenester’®, hvilket
har fert til arlige budgetforhgjelser og forggelser af personalet ud over de oprindeligt
programmerede niveauer.

Da forslaget vil indfare vigtige nye opgaver i Europolforordningen og ogsa vil precisere,
kodificere og beskrive andre opgaver, hvorved Europols kapacitet udvides inden for rammerne
af traktaterne, kan det derfor ikke deaekkes af de eksisterende ressourcer. Forslaget skal
ledsages af yderligere finansielle og menneskelige ressourcer.

9 COM(2020) 605 final af 24.7.2020.

70

https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_da.pdf.

T COM(2018) 640 final af 12.9.2018.
2. COM(2020) 66 final af 19.2.2020.
" COM(2020) 65 final af 19.2.2020.

74

Europols operationelle indikatorer for 2019 viser, at: antallet af operationer er tredoblet siden 2014, anvendelsen af

mobile kontorer pé stedet er mere end fordoblet, antallet af meddelelser, der udveksles via SIENA-netverket, er steget
med 300 %, antallet af objekter indlast i Europols informationssystem er steget med mere end 500 %.
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1.6. Lovgivningsinitiativets varighed og finansielle virkninger
L] begraenset varighed
I Forslag/initiativ geldende fra [DD/MM]YYYY til [DD/MM]YYYY
LI Finansielle virkninger fra YYYY til YYYY
ubegranset varighed
Iveerksaettelse med en indkaringsperiode fra 2022 til 2027
derefter gennemforelse i fuldt omfang.
1.7.  Patenkt(e) forvaltningsmetode(r)”
[1 Direkte forvaltning ved Kommissionen via
0] gennemfarelsesorganer
[ Delt forvaltning i samarbejde med medlemsstaterne
Indirekte forvaltning ved at overlade budgetgennemfgrelsesopgaver til:
[ internationale organisationer og deres organer (angives naermere)
[1 Den Europaiske Investeringsbank og Den Europziske Investeringsfond
de organer, der er omhandlet i finansforordningens artikel 70 og 71
O offentligretlige organer

O privatretlige organer, der har faet overdraget samfundsopgaver, forudsat at de stiller
tilstraeekkelige finansielle garantier

O privatretlige organer, undergivet lovgivningen i en medlemsstat, som har faet overdraget
gennemfarelsen af et offentlig-privat partnerskab, og som stiller tilstreekkelige finansielle
garantier

O  personer, der har faet overdraget gennemfarelsen af specifikke aktioner i den falles
udenrigs- og sikkerhedspolitik i henhold til afsnit V i traktaten om Den Europeiske Union, og
som er udpeget i den relevante basisretsakt.

Bemarkninger

Referencebelgbet for EU's bidrag til Europols budget er fastlagt pd grundlag af FFR-fiche nr. 68" og
arbejdsdokument  I1l, der ledsager budgetforslaget for 2021. Oplysningerne i denne
finansieringsoversigt bergrer ikke vedtagelsen af FFR 2021-2027 og budgettet for 2021.

Da FFR for 2021-2027 og budgettet for 2021 ikke er vedtaget, omfatter den anslaede finansielle
virkning af lovgivningsinitiativet kun de ressourcer, der er ngdvendige ud over referencebelgbet
for EU's bidrag til Europols budget (ekstraomkostninger sammenlignet med referencebelgbet — fiche
nr. 68).

™ Forklaringer vedrgrende forvaltningsmetoder og henvisninger til finansforordningen findes p& webstedet BudgWeb:

https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
Arbejdsdokument fra Kommissionens tjenestegrene — Decentralised agencies and EPPO.
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FORVALTNINGSFORANSTALTNINGER

Bestemmelser om kontrol og rapportering
Angiv hyppighed og betingelser.

Overvégningen og rapporteringen af forslaget vil falge principperne i Europols forordning’’
og finansforordning’® samt i den falles erklaering om decentraliserede agenturer’™.

Europol skal navnlig hvert ar sende Kommissionen, Europa-Parlamentet og Radet et samlet
programmeringsdokument ~ med  flerdarige og  arlige  arbejdsprogrammer  og
ressourceplanlegning. Dokumentet indeholder malsatninger, forventede resultater og
resultatindikatorer med henblik pa at overvage opfyldelsen af malsatningerne og resultaterne.
Europol skal ogsa forelegge bestyrelsen en konsolideret arsberetning. Denne beretning
indeholder navnlig oplysninger om opfyldelsen af de mal og resultater, der er fastsat i det
samlede programmeringsdokument. Beretningen skal ogsa sendes til Kommissionen, Europa-
Parlamentet og Radet.

Som anfgrt i artikel 68 i Europolforordningen skal Kommissionen desuden bestille en
evaluering af Europol senest den 1. maj 2022 og derefter hvert femte ar. Denne evaluering
skal navnlig vurdere virkningen, virkningsfuldheden og effektiviteten af Europol og dets
arbejdsmetoder. Evalueringsrapporterne skal foreleegges for den specialiserede Gruppe for
Feelles Parlamentarisk Kontrol, som politisk overvager Europols aktiviteter i forbindelse med
udfarelsen af dets opgaver, herunder med hensyn til disse aktiviteters indvirkning pa fysiske
personers grundleggende rettigheder og frihedsrettigheder. Rapporterne foreleegges ogsa for
Radet, de nationale parlamenter og Europols bestyrelse. Evalueringsrapporternes
hovedkonklusioner offentliggares, hvis det er relevant.

Med henblik pa regelmassigt at overvage medlemsstaternes levering af oplysninger aflaegger
Europol ogsa en gang om aret rapport til Kommissionen, Europa-Parlamentet, Radet og de
nationale parlamenter om de oplysninger, som hver enkelt medlemsstat har indgivet, og som
Europol skal bruge for at opfylde sine malsatninger, herunder oplysninger om de former for
kriminalitet, hvis forebyggelse eller bekaempelse Unionen anser for at veere en prioritet.
Rapporterne udarbejdes pa grundlag af de kvantitative og kvalitative evalueringskriterier, som
Europols bestyrelse har fastlagt.

Endelig indeholder forslaget en bestemmelse, der kraever en vurdering af indvirkningen pa de
grundlaeggende rettigheder to ar efter ikrafttraedelsen.

Forvaltnings- og kontrolsystem(er)

Begrundelse for den/de patenkte forvaltningsmetode(r), finansieringsmekanisme(r),
betalingsvilkar og kontrolstrategi

| betragtning af at forslaget har indvirkning pa EU's arlige bidrag til Europol, vil EU-budgettet
blive gennemfort ved indirekte forvaltning.

" Forordning (EU) 2016/794.
78

https://www.europol.europa.eu/sites/default/files/documents/decision_of the europol management board on_the

adoption_of the financial regulation applicable to europol .pdf

79

https://europa.eu/european-union/sites/europaeu/files/docs/body/joint_statement and _common_approach 2012 da.pdf
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I henhold til princippet om forsvarlig gkonomisk forvaltning gennemfgres Europols budget
under overholdelse af en effektiv og produktiv intern kontrol®. Europol er derfor forpligtet til
at gennemfare en passende kontrolstrategi, der koordineres mellem de relevante aktgrer, der er
involveret i kontrolkaeden.

Hvad angar efterfalgende kontrol, er Europol som et decentraliseret agentur navnlig underlagt:
- intern revision foretaget af Kommissionens Interne Revisionstjeneste

- Den Europaiske Revisionsrets arsberetninger med en erklaering om regnskabernes rigtighed
og de underliggende transaktioners lovlighed og formelle rigtighed

- arlig decharge meddelt af Europa-Parlamentet

- eventuelle undersggelser foretaget af OLAF for navnlig at sikre, at de ressourcer, der er
afsat til agenturerne, anvendes korrekt.

Som partner-GD for Europol vil GD HOME gennemfare sin kontrolstrategi for decentrale
agenturer for at sikre palidelig rapportering inden for rammerne af den arlige aktivitetsrapport.
De decentrale agenturer har det fulde ansvar for gennemfgrelsen af deres budget, men GD
HOME er ansvarligt for regelmaessig betaling af de arlige bidrag, der fastsaettes af
budgetmyndigheden.

Endelig serger Den Europziske Ombudsmand for endnu et lag af kontrol og ansvarlighed i
Europol.

Oplysninger om de udpegede risici og det/de interne kontrolsystem(er), der etableres for at
afbgde dem

Der er tale om fglgende risici:

- belastede operationelle ressourcer som felge af stigende datastremme og et landskab med
konstant udvikling af kriminelle aktiviteter

- opsplitning af Europols kerneaktiviteter som fglge af mangedobling af opgaver og
anmodninger

- mangel pa tilstrekkelige finansielle og menneskelige ressourcer til at matche de
operationelle behov

- mangel pa IKT-ressourcer, hvilket medfarer forsinkelser i den ngdvendige udvikling og
opdatering af det centrale system

- risici i forbindelse med Europols behandling af personoplysninger og behovet for
regelmaessigt at evaluere og tilpasse proceduremassige og tekniske garantier for at sikre
beskyttelsen af personoplysninger og grundleeggende rettigheder

- afhengighed mellem eu-LISA's forberedelser med hensyn til det centrale SIS og de
forberedelser, der skal foretages af Europol med hensyn til oprettelse af en teknisk
greenseflade til overfarsel af oplysninger til SIS

Europol gennemfarer en specifik struktur for intern kontrol baseret pA Kommissionens interne
kontrolramme og det oprindelige udvalg for sponsororganisationers integrerede ramme for

80

Artikel 30 i Europols finansforordning.

59 DA




DA

2.2.3.

intern kontrol. Det samlede programmeringsdokument skal indeholde oplysninger om de
interne kontrolsystemer, mens den konsoliderede arsberetning skal indeholde oplysninger om
de interne kontrolsystemers effektivitet og virkningsfuldhed, herunder med hensyn til
risikovurdering. Ifalge arsberetningen for 2019 wvurderes det, at Europols interne
kontrolsystem pa grundlag af en analyse af de interne kontrolkomponenter og -principper, der
er blevet overvaget i lgbet af 2019, og som anvender bade kvantitative og kvalitative
elementer, er til stede og fungerer pa en integreret made i hele agenturet.

Europols interne revisionsfunktion giver endnu et niveau af tilsyn pa grundlag af en arlig
revisionsplan, der navnlig tager hensyn til risikovurderingen i Europol. Den interne
revisionsfunktion hjelper Europol med at na sine malsatninger ved at indfare en systematisk
og disciplineret tilgang til evaluering af virkningsfuldheden af risikostyrings-, kontrol- og
styringsprocesserne og ved at fremsztte anbefalinger til forbedring heraf.

Endvidere farer EDPS og Europols databeskyttelsesansvarlige (en uafhangig funktion knyttet
direkte til bestyrelsens sekretariat) tilsyn med Europols behandling af personoplysninger.

Endelig gennemfarer GD HOME som partner-GD for Europol en arlig risikostyringsgvelse for at
identificere og vurdere potentielle hgje risici i forbindelse med agenturernes operationer, herunder
Europol. Risici, der betragtes som kritiske, indberettes arligt i GD HOME's forvaltningsplan og
ledsages af en handlingsplan med angivelse af de afhjelpende foranstaltninger.

Vurdering af og begrundelse for kontrolforanstaltningernes omkostningseffektivitet (forholdet
mellem kontrolomkostningerne og veerdien af de forvaltede midler) samt vurdering af den
forventede risiko for fejl (ved betaling og ved afslutning)

Forholdet mellem "kontrolomkostningerne og verdien af de forvaltede midler" indberettes af
Kommissionen. | GD HOME's arlige aktivitetsrapport fra 2019 angives dette forhold at veere 0,28 % med
hensyn til indirekte forvaltede bemyndigede enheder og decentrale agenturer, herunder Europol.

Den Europziske Revisionsret bekraftede lovligheden og den formelle rigtighed af Europols arsregnskab for
2019, hvilket indebeerer en fejlprocent pa under 2 %. Der er intet, der tyder pa, at fejlprocenten vil stige i de
kommende ar.

Desuden giver artikel 80 i Europols finansforordning agenturet mulighed for at dele en intern
revisionsfunktion med andre EU-organer, der arbejder inden for samme politikomrade, hvis et enkelt EU-
organs interne revisionsfunktion ikke er omkostningseffektiv.
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2.3. Foranstaltninger til forebyggelse af svig og uregelmaessigheder

Angiv eksisterende eller patznkte forebyggelses- og beskyttelsesforanstaltninger, f.eks. fra strategien til
bekeempelse af svig.

Foranstaltningerne vedrgrende bekeempelse af svig, korruption og andre ulovlige aktiviteter er
bl.a. beskrevet i artikel 66 i Europolforordningen og i afsnit X i Europols finansforordning.

Europol deltager navnlig i Det Europziske Kontor for Bekaempelse af Svigs aktiviteter til
forebyggelse af svig og underretter straks Kommissionen om tilfelde af formodet svig og
andre finansielle uregelmessigheder — i overensstemmelse med sin interne strategi for
bekaempelse af svig.

Det er planlagt et forslag til en ajourfering af Europols strategi for bekaempelse af svig med
henblik pa vedtagelse i bestyrelsen i 2020.

Desuden har GD HOME som partner-GD udviklet og gennemfart sin egen strategi for
bekaempelse af svig pa grundlag af OLAF's metode. Decentrale agenturer, herunder Europol,
er omfattet af denne strategi. GD HOME's arsberetning for 2019 konkluderede, at processerne
til forebyggelse og afslgring af svig fungerede tilfredsstillende og derfor bidrog til at opna
sikkerhed for opfyldelsen af malene for den interne kontrol.

LOVGIVNINGSINITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

3.1. Bergrt(e) udgiftspost(er) pa budgettet og udgiftsomrade(r) i den flerarige finansielle
ramme

Eksisterende udgiftsposter pa budgettet
| samme rakkefglge som udgiftsomraderne i den flerdrige finansielle ramme og

budgetposterne.
Udgiftens .
Udgiftsomr Budgetpost art Bidrag
édei(_jen
f_ﬂerar_lglt? Nummer fra fra fra iht.
Inansielle u 81 . . finansforordningens
ramme OB/10B EFTAE;; kandldggt tredjeland | ", kel 21, stk. 2,
lande lande € litra b)
121001
5. OB/IOB NEJ NEJ NEJ JAINEJ
Nye budgetposter, som der er sggt om.
| samme raekkefglge som udgiftsomraderne i den flerdrige finansielle ramme og
budgetposterne.
ade i den Budgetpost art Bidrag

81
82
83

OB = opdelte bevillinger/IOB = ikke-opdelte bevillinger.
EFTA: Den Europeiske Frihandelssammenslutning.
Kandidatlande og, efter omstendighederne, potentielle kandidatlande pa Vestbalkan.
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flerdrige

. . iht.
finansielle | Nummer fra fra fra , int.
ramme OB/IOB EFTA- kandidatlan | tredjeland f'gfgli?r;{dgtﬁg;ns
lande de e Iitra’b) o
[XX.YY.YY.YY]
JA/NEJ JA/NEJ JA/NEJ JA/NEJ
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3.2. Anslaede virkninger for udgifterne

3.2.1. Sammenfatning af de anslaede virkninger for udgifterne

Da FFR for 2021-2027 og budgettet for 2021 ikke er vedtaget, omfatter den anslaede finansielle virkning af lovgivningsinitiativet
kun de ressourcer, der er ngdvendige ud over referencebelgbet for EU's bidrag til Europols budget (ekstraomkostninger
sammenlignet med referencebelgbet — fiche nr. 68).

i mio. EUR (tre decimaler)

Udgiftsomrade i den flerarige finansielle

Nummer | Udgiftsomrade 5 — Sikkerhed og forsvar
ramme

Ar Year Year Year | Year | Year
[Organ]:Europol 2022 | 2023 | 2024 | 2025 | 2026 | 2027 'ALT
Forpligtelser 1)
Budgetpost 1: P _g
Betalinger 2)
Forpligtelser (1a)
Budgetpost 2: P _g
Betalinger (2a)
Budgetpost 3: Forpligtelser (3a)
Betalinger (3b)
Forpligtelser =i§;a 15,987 23,946 29,427 30,965 40,019 37,524 177,867
Bevillinger I ALT
til Europol ) =2+2a
Betalinger b 15,987 23,946 29,427 30,965 40,019 37,524 177,867
+
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Udgiftsomrade i den flerarige finansielle 5 » Administration”
ramme
i mio. EUR (tre decimaler)
Ar Ar Year Year Year Year Year | ALT
2021 | 2022 | 2023 2024 2025 2026 2027
GD HOME
* Menneskelige ressourcer 0,835 0,835 0,835 0,835 0,835 0,835 0,835 5,845
* Andre administrationsudgifter 0,268 0,518 0,268 0,518 0,268 0,518 0,268 2,626
| ALT GD HOME Bevillinger

Bevillinger | ALT Foroliatel i alt =
under UDGIFTSOMRADE 7 Ceeerray T 1103|383 1003|1383 | 1103 | 1383 | 1,103 8,471
i den flerarige finansielle ramme

i mio. EUR (tre decimaler)

Ar Ar Year Year Year Year Year | ALT
2021 2022 2023 2024 2025 2026 2027
Bevillinger | ALT Forpligtelser
under UDGIFTSOMRADE 1-5
i den flerarige finansielle ramme Betalinger
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3.2.2.

Anslaede virkninger for Europols bevillinger

L1 Forslaget/initiativet medfarer ikke anvendelse af aktionsbevillinger

Forslaget/initiativet medfarer anvendelse af aktionsbevillinger som anfert herunder:

Da FFR for 2021-2027 og budgettet for 2021 ikke er vedtaget, omfatter den anslaede finansielle virkning af lovgivningsinitiativet
kun de ressourcer, der er ngdvendige ud over referencebelgbet for EU's bidrag til Europols budget (ekstraomkostninger

sammenlignet med referencebelgbet — fiche nr. 68).

84

navnlig da nogle resultater vedrgrer retshandhzavelsesaktiviteter, der afhaenger af uforudsigelige kriminelle aktiviteter.
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P& grund af deres sarlige operationelle karakter er det ikke muligt at identificere en praecis enhedsomkostning pr. resultat eller en ngjagtig forventet mangde resultater,

Forpligtelsesbevillinger i mio. EUR (tre decimaler)
Der
angives Ar Ar Ar Ar Ar Ar | ALT
mal og
resultater
2022 2023 2024 2025 2026 2027
0 Genn
emsn
itlige | _ . _ _ — — — . _ .
K| S Omkostning | § | Omkos < Omkostn < Omkos < Omkostn < Omkostni < Omkostnin
Type om c c . c . c . c . c c
ostni | < er < | tninger | < inger < | tninger | < inger < nger < ger
nger
4
SPECIFIKT MAL NR. 1
Mulighed for Europol for at
samarbejde effektivt med
private parter
Personoplysninge
r fremsendt til de
- Resultat | berarte 3,453 5,669 7,192 8,172 9,636 9,306 43,428
medlemsstater —
75 %
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Europol brugt
som kanal til at
videresende
medlemsstaternes
anmodninger —
25 %

- Resultat

1,151

1,890

2,397

2,724

3,212

3,102

14,476

Subtotal for specifikt mal nr.
1

4,604

7,559

9,589

10,896

12,848

12,409

57,905

SPECIFIKT MAL NR. 2

Ggre det muligt for de
retshandhaevende
myndigheder at analysere
store og komplekse datasaet
med henblik pa at opdage
graenseoverskridende
forbindelser i fuld
overensstemmelse med de
grundlzeggende rettigheder

Efterforskningssa
ger stottet i

- Resultat | igangveerende
efterforskninger —
90 %

0,534

0,977

1,272

1,443

1,641

1,774

7,639

Efterforskningssa
ger opbevaret
med henblik pa
retssager — 10 %

- Resultat

0,059

0,109

0,141

0,160

0,182

0,197

0,849

Subtotal for specifikt mal nr.
2

0,593

1,085

1,413

1,603

1,823

1,971

8,488

SPECIFIKT MAL NR. 3

satte medlemsstaterne i
stand til at anvende nye
teknologier til
retshandhaevelse

Gennemfgrte
- Resultat | innovationsprojek
ter—75 %

3,290

3,470

6,365

5,668

8,206

7,272

34,269

IT-lgsninger
- Resultat | testet i Europols
IT-miljg — 25 %

1,097

1,157

2,122

1,889

2,735

2,424

11,423
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- Resultat

Subtotal for specifikt mal nr.
3

4,387

4,626

8,486

7,557

10,941

9,696

45,693

SPECIFIKT MAL NR. 4

Forsyne
frontlinjemedarbejdere med
resultatet af Europols
analyse af oplysninger
modtaget fra tredjelande

Indberetninger
oprettet i

- Resultat | Schengeninformat
ionssystemet —

50 %

1,526

2,737

2,386

2,592

3,289

2,855

15,385

Opfalgning
degnet rundt til
medlemsstaterne
—50 %

- Resultat

1,526

2,737

2,386

2,592

3,289

2,855

15,385

- Resultat

Subtotal for specifikt mal nr.
4

3,052

5,474

4,772

5,183

6,579

5,710

30,770

SPECIFIKT MAL NR. 5

Styrke Europols samarbejde
med tredjelande

Stattede
operationer med
tredjelande —

75 %

- Resultat

1,147

1,648

1,251

1,307

1,916

1,863

9,132

Oplysninger
udvekslet med
tredjelande —
25%

- Resultat

0,382

0,549

0,417

0,436

0,639

0,621

3,044

- Resultat

Subtotal for specifikt mal nr.
5

1,529

2,197

1,668

1,743

2,554

2,484

12,175

SPECIFIKT MAL NR. 6
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Styrke Europols kapacitet til
at anmode om indledning af
strafferetlige
efterforskninger

Anmodninger om
ivaerkseettelse af

- Resultat | strafferetlige 0,456 0,751 0,875 0,996 1,318 1,314 5,709
efterforskninger
afgivet — 25 %
EPPO-

- Resultat | undersggelser 1,367 2,252 2,624 2,987 3,955 3,941 17,127
stattet — 75 %

Subtotal for S%ec'f'kt mal nr. 1,823 3,003 3,498 3,983 5,274 5,255 22,836

OMKOSTNINGER I ALT 15,987 23,946 29,427 30,965 40,019 37,524 177,867
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3.2.3.  Anslaede virkninger for Europols menneskelige ressourcer
3.2.3.1. Resumé
O] Forslaget/initiativet medfarer ikke anvendelse af administrationsbevillinger

Forslaget/initiativet medfgrer anvendelse af administrationsbevillinger som anfgrt
herunder:

i mio. EUR (tre decimaler)

Year Year Year Year Year
Ar 2022 2023 2024 2025 2026 2027 FALT
Midlertidigt
ansatte —
Referencebelgb 102,859 102,859 102,859 102,859 102,859 102,859 617,153
(budgetforslag for
2021)%
Midlertidigt ansatte —
Lo o 5,937 14,384 19,067 22,830 25,171 26,342 113,730
referencebelgbet ! ! ! ! ! ! !

(kumulativt)

Midlertidigt

108,796 | 117,242 | 121,925 | 125688 | 128,030 | 129201 | 730,883
ansatte®® — | ALT

Kontraktansatte —

Referencebelgh®’ 20,962 20,962 20,962 20,962 20,962 20,962 125,772

Udstationerede
nationale
eksperter —
Referencebelgb
(budgetforslag for
2021)%

6,729 6,729 6,729 6,729 6,729 6,729 40,374

I ALT — kun

; 5,937 14,384 19,067 22,830 25,171 26,342 113,730
ekstraomkostninger

| ALT — inklusive

136,487 144,933 149,616 153,379 155,721 156,892 897,029
referencebelgb og

De personaleniveauer, der er angivet i budgetforslaget for 2021, beregnet pa grundlag af de gennemsnitlige
personaleenhedsomkostninger, der skal anvendes til finansieringsoversigten, indekseret med
justeringskoefficienten for Nederlandene (111,5 %).

Det er pa nuverende tidspunkt ikke muligt at foretage en detaljeret fordeling mellem midlertidigt ansatte —
AD og midlertidigt ansatte — AST. Overslagene over personaleomkostninger er foretaget pa grundlag af de
gennemsnitlige udgifter til midlertidigt ansatte, indekseret efter justeringskoefficienten for Nederlandene
(111,5 %).

De godkendte niveauer for kontraktansatte vil blive styrket i Europols EU-bidrag for 2021 og vil forblive
stabilt p& dette niveau for hele FFR 2021-2027. Der er ikke planlagt nogen stigning i antallet af
kontraktansatte i finansieringsoversigten.

De personaleniveauer, der er angivet i budgetforslaget for 2021, beregnet pa grundlag af de gennemsnitlige
personaleenhedsomkostninger, der skal anvendes til finansieringsoversigten, indekseret med
justeringskoefficienten for Nederlandene (111,5 %).
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meromkostninger

Personalebehov (fuldtidseekvivalenter — FTE'er):

Year Year Year Year Year
Ar 2022 2023 2024 2025 2026 2027
Midlertidigt ansatte —
Referencebelgb
(budgetforslag for
2021) 615 615 615 615 615 615
Midlertidigt ansatte —
Ud over
referencebelgbet
(kumulativt) 71 101 127 146 155 160
Midleridlgtansatte =1 | ggg 716 742 761 770 775
Kontraktansat
personale 235 235 235 235 235 235
Udstationerede
nationale eksperter 71 71 71 71 71 71
I ALT 992 1022 1048 1067 1076 1081

DA

Der er planlagt ansettelsesdatoer midt i aret. Belgbene er blevet tilpasset i overensstemmelse
hermed: Omkostningerne til nyansat personale er blevet anslaet til 50 % af de gennemsnitlige
udgifter i ansaettelsesaret.

De menneskelige ressourcer, der er ngdvendige for at gennemfgre malsatningerne for det nye
mandat, er blevet anslaet i samarbejde med Europol. | overslagene tages der hensyn til den
forventede stigning i arbejdsbyrden i takt med, at interessenterne gar mere brug af Europols
tjenester over tid, samt til den tid, det tager for Europol at absorbere ressourcer for at undga en
situation, hvor agenturet ikke vil veere i stand til fuldt ud at gennemfare sit EU-bidrag og
indga forpligtelser for bevillinger rettidigt.

Der er ikke planlagt nogen stigning i antallet af kontraktansatte i finansieringsoversigten.
Kommissionen har til hensigt at foresla at gge sin henstilling om niveauet af kontraktansatte
fra 191 til 235 med henblik pa at yde I1T- og administrativ statte til de operationelle aktiviteter.
Det maksimale niveau for kontraktansatte vil blive fastsat til 235 i 2021 og bar stabiliseres pa
dette niveau for hele FFR 2021-2027.

Narmere oplysninger om personaleforggelsen

Specifikt mal | Yderligere personale Tildeling til Europol

Specifikt mal | Der er behov for yderligere personale til at analysere

Direktoratet for operationer:
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yderligere data fra private parter.

Anslaet behov i FTE'er — yderligere FTE'er, der skal
ansattes pr. ar (ikke kumulativt):

2022: +27, 2023: +13, 2024: +10, 2025: +9, 2026: +1,
2027: +2

* Europols Center til
Bekaempelse af IT-
Kriminalitet (EC3)

* Det Europaiske Center for
Terrorbekeempelse —
Operationer (CT) og EU-
internetindberetningsenheden
(IRU)

Direktoratet for ressourcer —
IKT

Specifikt mal
nr.2

Yderligere personale, der er ngdvendigt for at forvalte,
behandle og analysere store og komplekse dataset og
vedligeholde IT-systemer, herunder i forbindelse med
EU-politikcyklussen ~ for  organiseret og  grov
international  kriminalitet og efterforskning  af
"hgjveerdimal”.

Der er ogsa behov for vyderligere personale til
databeskyttelsesfunktionen for at sikre, at store og
komplekse data behandles i fuld overensstemmelse med
de grundlaeggende rettigheder.

Anslaet behov i FTE'er — yderligere FTE'er, der skal
ansattes pr. ar (ikke kumulativt):

2022: +4, 2023: +2, 2024: +2, 2025: +1, 2026: +1, 2027:
+1

Direktoratet for operationer —
*Europols Center for
Bekaempelse af
Cyberkriminalitet (EC3)

* Det Europaiske Center for
Terrorbekaempelse —
Operationer (CT) og EU-
internetindberetningsenheden
(IRV)

Specifikt mal
nr.3

Der er behov for yderligere personale til at drive
Europols  innovationslaboratorium,  stgtte  Det
Europaiske Innovationscenter for Indre Sikkerhed og
stgtte forvaltningen af sikkerhedsforskning.

Anslaet behov i FTE'er — yderligere FTE'er, der skal
ansattes pr. ar (ikke kumulativt):

2022: +12, 2023: +10, 2024: +5, 2025: +5, 2026: +1,
2027: +0

Direktoratet for operationer:
Europols Center for
Bekampelse af
Cyberkriminalitet (EC3)

Direktoratet for ressourcer —
IKT

Innovationslaboratoriet

Specifikt mal
nr. 4

Yderligere personale, der er ngdvendigt for at oprette
indberetninger i Schengeninformationssystemet og for
opfalgning dagnet rundt til medlemsstaterne i tilfeelde af
et hit. FTE'er, der skal opskaleres i de forste ar af
gennemfarelsen for at felge udvidelsen af det nye
systems brugere. Behovet for stgtte degnet rundt kraever
de ngdvendige menneskelige ressourcer
(skifteholdsarbejde).

Der er ogsa behov for yderligere personale til at stgtte
Schengenevalueringer.

Anslaet behov i FTE'er — yderligere FTE'er, der skal
ansattes pr. ar (ikke kumulativt):

2022: +15, 2023: +2, 2024: +5, 2025: +0, 2026: +0,
2027: +0

Direktoratet for operationer:
* Operationelt center
(dggnabent)

* Det Europaiske Center for
Terrorbekeempelse —
Operationer (CT) og EU-
internetindberetningsenheden
(IRU)

Direktoratet for ressourcer —
IKT
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Specifikt mal
nr.5

Der er behov for yderligere personale for at gere brug af

Europols mekanisme til udveksling af
personoplysninger med tredjelande, hvor det er
ngdvendigt.

Der er ikke planlagt yderligere personale til aktiviteter
vedrgrende bedste praksis og vejledning.

Anslaet behov i FTE'er — yderligere FTE'er, der skal
ansattes pr. ar (ikke kumulativt):

2022: +5, 2023: +0, 2024: +2, 2025: +0, 2026: +3, 2027:
+0

Direktoratet for ressourcer —
IKT

Specifikt mal
nr. 6

Der er behov for yderligere personale for at koordinere
med medlemsstaterne og statte medlemsstaterne i deres
efterforskning (herunder stette pa stedet, adgang til
databaser over straffesager og analytiske veerktgjer,
operationel analyse, kriminalteknisk og teknisk
ekspertise).

Der er ogsa behov for yderligere personale for at
koordinere med EPPO og aktivt statte EPPO i dens
efterforskning og retsforfaglgning.

Anslaet behov i FTE'er — yderligere FTE'er, der skal
ansattes pr. ar (ikke kumulativt):

2022: +8, 2023: +3, 2024: +2, 2025: +4, 2026: +3, 2027:
+2

Direktoratet for operationer:
- European Serious &
Organised Crime Centre
(ESOCC)

- Det Europeiske Center for
Terrorbekaempelse —
Operationer (CT)

- Det Europeiske Center for
@konomisk og Finansiel
Kriminalitet (EFECC)

Direktoratet for ressourcer —
IKT
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3.2.3.2. Anslaet behov for menneskelige ressourcer i det overordnede generaldirektorat

O Forslaget/initiativet medfarer ikke anvendelse af menneskelige ressourcer
Forslaget/initiativet medfarer anvendelse af menneskelige ressourcer som anfort

herunder:
Overslag angives i hele tal (eller med hgjst én decimal)
Ar | vYear | Year | Year | Year Year
2022 | 2023 | 2024 | 2025 | 2026 2027
o Stillinger i stillingsfortegnelsen
(tjenestemeend og midlertidigt ansatte)
XX 01 01 01 (i hovedsadet og i
Kommissionens 5 5 5 5 5
reprasentationskontorer)
XX 01 01 02 (i delegationer)
XX 01 05 01 (indirekte forskning)
10 01 05 01 (direkte forskning)
* Eksternt personale (i éwsvaerk)89
XX 010201 (KA, UNE, V under 1 1 1 1 1

den samlede bevillingsramme)

XX 010202 (KA, LA, UNE, V og
JPD i delegationerne)

-i
X>9( 0104 Qlovedsaedet

0
vy

- i delegationer

XX 010502 (KA, UNE, V —
indirekte forskning)

10 01 05 02 (KA, UNE, V —
direkte forskning)

Andre budgetposter (skal angives)

I ALT

XX angiver det bergrte politikomrade eller budgetafsnit.

Personalebehovet vil blive dekket ved hjelp af det personale, som generaldirektoratet
allerede har afsat til aktionen, og/eller interne rokader i generaldirektoratet, eventuelt
suppleret med yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i
forbindelse med den arlige tildelingsprocedure under hensyntagen til de budgetmaessige

begransninger.

89

junioreksperter ved delegationerne.
90

Den Europeaiske Fiskerifond (EFF).
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Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).
8 Angér iser strukturfondene, Den Europziske Landbrugsfond for Udvikling af Landdistrikterne (ELFUL) og

KA = kontraktansatte, LA: lokalt ansatte, UNE: udstationerede nationale eksperter, V: vikarer, JED =
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Opgavebeskrivelse:

Tjenestemand og midlertidigt ansatte

Repraesentere  Kommissionen i agenturets bestyrelse. Udarbejde Kommissionens
udtalelse om det arlige arbejdsprogram og fare tilsyn med dets gennemfarelse. Fare
tilsyn med gennemfarelsen af budgettet. Bista agenturet med at udvikle dets aktiviteter
i overensstemmelse med EU's politik, herunder ved at deltage i ekspertmgder.

Eksternt personale

En UNE vil hjzlpe embedsmandene og de midlertidigt ansatte i ovenstaende opgaver
og bista agenturet i udviklingen af dets aktiviteter i overensstemmelse med EU's
politik, herunder med deltagelse i ekspertmgder.

Beskrivelsen af, hvordan udgifterne til fuldtidseekvivalenterne er beregnet, bgr medtages i

afsnit 3 i bilag V.
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3.2.4. Forenelighed med indevarende flerarige finansielle ramme
O Forslaget/initiativet er foreneligt med indeverende flerarige finansielle ramme
O Forslaget/initiativet kreever omlaegning af det relevante udgiftsomrade i den
flerarige finansielle ramme
Der redeggres for omleegningen med angivelse af de bergrte budgetposter og belgbenes starrelse
Forslaget omfatter yderligere finansielle og menneskelige ressourcer til Europol i forhold til, hvad der
i gjeblikket indgar i FFR-forslaget (Fiche nr. 68). De budgetmassige virkninger af de yderligere
finansielle midler til Europol vil blive opvejet af en kompenserende reduktion af de programmerede
udgifter under udgiftsomrade 4.
O] Forslaget/initiativet kreever, at fleksibilitetsinstrumentet anvendes, eller at den
flerérige finansielle ramme revideres®
Der redegares for behovet med angivelse af de bergrte udgiftsomrader og budgetposter og belgbenes
stgrrelse
[...]
3.2.5. Tredjemands bidrag til finansieringen
Forslaget/initiativet indeholder ikke bestemmelser om samfinansiering med
tredjemand.
Forslaget/initiativet indeholder bestemmelser om samfinansiering, jf. falgende
overslag:
i mio. EUR (tre decimaler)
Year Year Year Year Der indsettes flere ar, hV|s_
n N+l N+ n+3 virkningerne varer lengere (jf. | alt
punkt 1.6)
Angiv organ, som
deltager i
samfinansieringen
Samfinansierede
bevillinger | ALT
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Jf. artikel 11 og 17 i Radets forordning (EU, Euratom) nr. 1311/2013 om fastleeggelse af den flerarige

finansielle ramme for &rene 2014-2020.
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3.3. Anslaede virkninger for indtegterne

Forslaget/initiativet har ingen finansielle virkninger for indteegterne

O] Forslaget/initiativet har falgende finansielle virkninger:

O for egne indteegter
O for andre indteegter
O Angiv, om indtaegterne er formalsbestemte
i mio. EUR (tre decimaler)
Bevillinger til Forslagets/initiativets virkninger®
Indteegtspost pa budgettet | . radighed i ] L
mdevaefen?e Year Year Year Year Der indsettes flere &r, hvis virkningerne
regnskabsar n n+1 n+2 n+3 varer leengere (jf. punkt 1.6)
Artikel ....

For diverse indtegter, der er formalsbestemte, angives det, hvilke af budgettets udgiftsposter der

pavirkes.

1[...]

Det oplyses, hvilken metode der er benyttet til at beregne virkningerne for indtegterne.

1[...]
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bruttobelab, hvorfra der er trukket opkraevningsomkostninger pa 20 %.
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Med hensyn til EU's traditionelle egne indteegter (told og sukkerafgifter) opgives belgbene netto, dvs.
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