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EXPUNERE DE MOTIVE

1. CONTEXT
. Motivele si obiectivele propunerii

Europa se confrunta cu o situatie in materie de securitate aflata in continua schimbare, cu
amenintari la adresa securitdtii care evolueaza si sunt tot mai complexe. Infractorii profita de
avantajele pe care le ofera transformarea digitald, noile tehnologiil, globalizarea si
mobilitatea, inclusiv interconectivitatea si estomparea granitelor dintre lumea fizicd si cea
digitald®. Evenimente recente® au ardtat incd o dati ci terorismul rimane o amenintare
semnificativa la adresa libertdtii si a modului de viatd al Uniunii Europene si al cetatenilor sai.
Criza provocati de pandemia de COVID-19 a contribuit la aceste fenomene, infractorii
profitand rapid de oportunitatile de exploatare a crizei prin adaptarea modurilor lor de operare
sau prin dezvoltarea de noi activitati infrac‘gionale4. Cu toate cd impactul deplin al crizei
provocate de pandemia de COVID-19 asupra securitatii nu este inca evident, se preconizeaza
ca acesta va influenta evolutia, pe termen mediu si lung, a formelor grave de criminalitate si a
criminalitatii organizate din UE”.

Ca urmare a evolutiei acestor amenintdri la adresa securitatii, este necesar ca autoritatile
nationale Tnsarcinate cu asigurarea respectarii legii sd beneficieze de un sprijin eficace la
nivelul UE in desfasurarea activitatilor lor. Aceste amenintari se propaga dincolo de frontiere,
vizeaza diverse infractiuni pe care le faciliteazd si se manifestd in cadrul unor grupuri de
criminalitate organizati care sivarsesc un spectru larg de infractiuni®, fiind implicate ntr-o
gami largd de activitati infractionale. Intrucat actiunile intreprinse doar la nivel national nu
sunt suficiente pentru a face fatd acestor provocari transnationale In materie de securitate,
autoritatile Insarcinate cu asigurarea respectarii legii din statele membre au recurs tot mai mult
la sprijinul si la cunostintele de specialitate pe care Europol, agentia UE pentru cooperare in
materie de asigurare a respectdrii legii, le ofera in vederea combaterii formelor grave de
criminalitate si a terorismului. Europol reprezinta elementul central al sprijinului acordat la

Printre acestea se numara retelele mobile 5G, inteligenta artificiala, internetul obiectelor, dronele,
anonimizarea §i criptarea, imprimarea 3D si biotehnologia. De exemplu, n iulie 2020, autoritatile
insdrcinate cu asigurarea respectdrii legii si autoritatile judiciare din Franta si Téarile de Jos, alaturi de
Europol si Eurojust, au prezentat o anchetd comuna care viza dezmembrarea EncroChat, o retea de telefonie
criptatd utilizatd de retele infractionale implicate in atacuri violente, in acte de coruptie, in tentative de
asasinate si in transporturi de droguri pe scara larga
(https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-
through-organised-crime-groups-across-europe).

si servicii ilicite transforma formele grave de criminalitate si criminalitatea organizata. A se vedea Europol,

Evaluarea amenintarii pe care o reprezinta formele grave de criminalitate si criminalitatea organizata, 2017.
®  Atacul de la Paris din 25.9.2020, atacul de la Conflans-Sainte-Honorine din 16.10.2020, atacul de la Nisa
din 29.10.2020 si atacul de la Viena din 2.11.2020.
www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-
crisis. Acest lucru este valabil in special in ceea ce priveste criminalitatea informatica, frauda, contrafacerea
si criminalitatea organizatd contra patrimoniului.
https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-
serious-and-organised-crime-landscape-in-eu.
Tn 2017, peste 5 000 de grupuri de criminalitate organizata au ficut obiectul unei investigatii in Europa, ceea
ce reprezintd o crestere de 50 % fata de 2013. 45 % din grupurile de criminalitate organizatd au fost
implicate in mai multe activitdti infractionale. Ponderea acestor grupuri care savarsesc un spectru larg de
infractiuni a crescut semnificativ. Grupurile de criminalitate organizatd desfasoara adesea mai multe

alta. Europol, Evaluarea amenintrii pe care o reprezintd formele grave de criminalitate si criminalitatea
organizatd, 2017.
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nivelul UE statelor membre in combaterea formelor grave de criminalitate si a terorismului.
Europol oferd sprijin si cunostinte de specialitate autoritatilor nationale insdrcinate cu
asigurarea respectdrii legii in ceea ce priveste prevenirea si combaterea formelor grave de
criminalitate care afecteazd doud sau mai multe state membre, a terorismului si a formelor de
criminalitate ce aduc atingere unui interes comun care face obiectul unei politici a Uniunii. De
la intrarea in vigoare a Regulamentului din 2016 privind Europol’, importanta operationald a
atributiilor agentiei s-a modificat substantial. De exemplu, sprijinul operational acordat de
Centrul european de combatere a terorismului din cadrul Europol a crescut de cinci ori in
ultimii ani (de la 127 de cazuri operationale care au beneficiat de sprijin in 2016 la 632 de
cazuri in 2019). In prezent, Centrul este implicat in aproape toate investigatiile majore in
materie de combatere a terorismului in UE.

Amenintarea pe care o reprezinta terorismul se mentine la un nivel ridicat in Europa.8 Intr-o
declaratie comuna din 13 noiembrie 2020 a ministrilor afacerilor interne din UE cu privire la
recentele atacuri teroriste din Europa, acestia au invitat ,,Comisia sa prezinte 0 propunere de
revizuire a mandatului Europolului, care sa includa un temei juridic solid pentru gestionarea
seturilor mari de date. Europolul si, in special, Centrul european de combatere a terorismului
(CECT) din cadrul Europolului au o importanta fundamentala pentru sprijinirea efectiva a
statelor membre in eforturile lor de prevenire si urmarire penala a infractiunilor teroriste §i
trebuie sa fie consolidate”™.

Mediul in care se manifestd amenintarile modifica, de asemenea, tipul de sprijin de care
statele membre au nevoie si pe care se asteaptd sa il primeascd din partea Europol pentru a
garanta siguranta cetatenilor, intr-un mod care nu era previzibil atunci cand colegiuitorii au
negociat actualul mandat al Europol. Tn concluziile sale din decembrie 2019, Consiliul a
recunoscut ,necesitatea operationala urgenta ca Europolul sa solicite si sa primeasca date
direct de la parti private”, invitand Comisia sa i1a in considerare adaptarea calendarului pentru
revizuirea Regulamentului privind Europol, ,,avand in vedere nevoia autoritatilor europene
de aplicare a legii de a face fata evolutiilor tehnologice in curs™®. Existd o nevoie sociald
presantd de combatere a infractiunilor grave pregatite sau savarsite prin utilizarea serviciilor
transfrontaliere furnizate de parti private’’, in special a infractiunilor informatice. Cu toate ci
aceastd provocare este partial abordatd de pachetul privind probele electronice™, existd situatii
n care sprijinul Europol este necesar pentru a contracara in mod eficace amenintarile generate
de criminalitatea informatica si infractiunile facilitate prin mijloace informatice, in special
atunci cand partile private vor sa raporteze astfel de infractiuni.

In cadrul unei rezolutii din iulie 2020, Parlamentul European soliciti, de asemenea,
consolidarea Europol, considerand ca ,,ar trebui acordata prioritate consolidarii capacitatii
Europol de a solicita initierea de anchete transfrontaliere, in special in cazul unor atacuri
grave impotriva avertizorilor de integritate si a jurnalistilor de investigatie, care joaca un rol

" Regulamentul (UE) 2016/794 (11.5.2016).

in total, 13 state membre ale UE au raportat 119 atacuri teroriste sivérsite, esuate si dejucate, care s-au
soldat cu 10 morti si 27 de réaniti (Europol, Raport privind situatia si tendintele terorismului in UE, 2020).
https://www.consilium.europa.eu/ro/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-
affairs-ministers-on-the-recent-terrorist-attacks-in-europe/.

0 https://www.consilium.europa.eu/media/41586/st14755-en19.pdf. Regulamentul (UE) 2016/794 prevede
realizarea unei evaluari a impactului, a eficacitatii si a eficientei Europol pana in mai 2022.

Termenul ,,parti private” se refera la organizatiile cu personalitate juridica, altele decat autoritatile publice.
Acest termen include intreprinderile de drept civil, chiar daca sunt detinute sau controlate de o autoritate
publica, fara a se limita insa la astfel de intreprinderi.

La 17 aprilie 2018, Comisia a adoptat asa-numitul ,,pachet privind probele electronice”, care este format
dintr-un regulament [COM(2018) 225 final] si o directiva [COM(2018) 226 final]. Tn prezent, acest pachet
este 1n curs de negociere de catre colegiuitori.
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esential in demascarea coruptiei, a {raudei, a administrarii defectuoase si a altor fapte ilegale
A . . A . }’1
in sectorul public si in cel privat.

Avand 1n vedere evolutia situatiei Tn materie de securitate, Europol trebuie sa dispund de
capacitdtile si instrumentele necesare pentru a sprijini in mod eficace statele membre in
combaterea formelor grave de criminalitate si a terorismului. Ca raspuns la nevoile
operationale urgente si la solicitarile din partea colegiuitorilor privind furnizarea de catre
Europol a unui sprijin sporit, Programul de lucru al Comisiei pentru 2020 a anuntat o
initiativa legislativd ,,de consolidare a mandatului Europol pentru a intari cooperarea
politieneasca operationald”. Aceasta este, de asemenea, o actiune-cheie a Strategiei UE din
iulie 2020 privind o uniune a securitatii’*. Tn conformitate cu apelul lansat in cadrul
Orientirilor politice™ de ,,a nu neglija niciun aspect atunci cand vine vorba de protejarea
cetdtenilor nogstri”, prezenta initiativa legislativa abordeaza domeniile in care partile interesate
au solicitat un sprijin consolidat din partea Europol pentru a ajuta statele membre sa garanteze
siguranta cetatenilor.

In acest scop, prezenta propunere urmdireste consolidarea mandatului Europol in cadrul
misiunii si al atributiilor agentiei, astfel cum sunt prevazute in tratat', in special prin:

o abilitarea Europol sd coopereze in mod eficace cu partile private, remediind lipsa
unei cooperari eficace intre partile private si autoritatile insarcinate cu asigurarea
respectarii legii pentru a contracara utilizarea de catre infractori a serviciilor
transfrontaliere, cum ar fi serviciile de comunicatii, serviciile bancare sau serviciile
de transport;

J abilitarea Europol sa sprijine n mod eficace statele membre si investigatiile acestora
prin analizarea seturilor de date complexe si de mari dimensiuni, abordand
provocarea pe care o reprezintd volumele mari de date pentru autoritatile insdrcinate
cu asigurarea respectarii legii;

. consolidarea rolului Europol in materie de cercetare si inovare, remediind lacunele
relevante pentru asigurarea respectarii legii;

o consolidarea cooperarii Europol cu tarile terte in situatii specifice si de la caz la caz
pentru prevenirea i combaterea infractiunilor care se Incadreazd in domeniul de
aplicare al obiectivelor Europol;

o clarificarea faptului cd Europol poate sa solicite autoritatilor competente ale unui stat
membru, in cazurile specifice in care considera ca ar trebui sa se deschida o ancheta
penald, sa initieze, sa efectueze sau sd coordoneze o anchetd cu privire la o
infractiune ce aduce atingere unui interes comun care face obiectul unei politici a
Uniunii, fara sa fie necesar ca infractiunea in cauza sa aiba o dimensiune
transfrontalieréN;

B Rezolutia Parlamentului European din 10 iulie 2020 referitoare la o politica cuprinzatoare a Uniunii privind

prevenirea spaldrii banilor si a finantarii terorismului [2020/2686(RSP)].

4 COM(2020) 605 final (24.7.2020).

> https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_ro.pdf.

1 Ase vedea articolul 88 din Tratatul privind functionarea Uniunii Europene.

" Tn conformitate cu articolul 3 alineatul (1) din Regulamentul (UE) 2016/794, unul dintre obiectivele Europol
este de a sustine si de a consolida activitatea autoritatilor competente ale statelor membre si cooperarea
acestora pentru prevenirea si combaterea formelor de criminalitate ce aduc atingere unui interes comun care
face obiectul unei politici a Uniunii. Acesta corespunde misiunii Europol, astfel cum este prevazuta la
articolul 88 din TFUE. Articolul 6 alineatul (1) din Regulamentul (UE) 2016/794 stabileste ca, ,,in cazurile
specifice In care considera ca ar trebui sa fie initiatd o anchetd penald cu privire la o infractiune care se
incadreaza in domeniul de aplicare al obiectivelor sale, Europol solicita autoritdtilor competente ale
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J consolidarea cooperdrii dintre Europol si Parchetul European (EPPO);

. consolidarea suplimentara a cadrului de protectie a datelor aplicabil Europol;
. consolidarea suplimentard a controlului parlamentar asupra Europol si a raspunderii
Europol.

Prezenta initiativd legislativd are legdturd cu o propunere legislativi de modificare a
Regulamentului (UE) 2018/1862 privind instituirea, functionarea si utilizarea Sistemului de
informatii Schengen (SIS) In domeniul cooperdrii politienesti si al cooperarii judiciare in
materie penald, pentru a permite Europol sa introduca date in SIS. Sub rezerva consultarii
statelor membre, Europol ar avea astfel dreptul sa introduca in SIS date privind presupusa
implicare a unui resortisant al unei tari terte Intr-o infractiune care intra in sfera de competenta
a Europol.

Prezenta initiativa legislativa face parte dintr-un pachet de masuri prezentat de Comisie la
9 decembrie 2020, care vizeaza consolidarea raspunsului Uniunii la amenintarea reprezentata
de terorism.

. Coerenta cu dispozitiile existente in domeniul de politica vizat

Prezenta initiativd legislativa tine seama de o gama larga de politici ale UE in domeniul
securitatii interne, adoptate sau lansate de la intrarea in vigoare a Regulamentului din 2016
privind Europol.

In ceea ce priveste cooperarea cu partile private, prezenta initiativa legislativa tine seama de
initiativele conexe pentru eliminarea continutului online cu caracter terorist'® si pentru
imbunitatirea accesului transfrontalier la probele electronice'®. Odatd adoptat, si pe baza
propunerilor Comisiei, pachetul privind probele electronice ar pune la dispozitia autoritatilor
nationale insarcinate cu asigurarea respectarii legii si a autoritatilor judiciare nationale ordine
europene de divulgare si ordine europene de pastrare pentru a obtine probe digitale de la
furnizorii de servicii in cadrul anchetelor penale, indiferent in ce stat membru este stabilit
respectivul furnizor sau in ce stat membru sunt stocate respectivele informatii.

In ceea ce priveste limitrile aplicabile schimburilor de informatii provenite din tari terte
referitoare la suspecti si infractori, evaluarea optiunilor de consolidare a acestui schimb de
informatii tine seama de activitatea in curs menita si asigure interoperabilitatea®® sistemelor
de informatii ale UE pentru gestionarea securitatii, a frontierelor si a migratiei si de cadrul
juridic al UE privind sistemele informatice la scara larga. Printre acestea se numara sistemele
de informatii ale UE existente sau planificate, si anume Sistemul de informatii Schengenzl,
Sistemul de intrare/iesire al UE?, Sistemul european de informatii si de autorizare privind
calatoriile®, precum si propunerea de modernizare a Sistemului de informatii privind vizele®*
si a sistemului Eurodac®.

statelor membre in cauza, prin intermediul unitdtilor nationale, sa initieze, sa conduca sau sa coordoneze
aceastd anchetd penala.”

8 COM(2018) 640 final (12.9.2018).

9 COM(2018) 225 final si COM(2018) 226 final (17.4.2018) (,,pachetul privind probele electronice™).

% Regulamentul (UE) 2019/818 (20.5.2020).

2l Regulamentul (UE) 2018/1862 (28.11.2018).

22 Regulamentul (UE) 2017/2226 (30.11.2017).

% Regulamentul (UE) 2018/1240 (12.9.2018).

2 COM(2018) 302 final (16.5.2018).

% COM(2020) 614 final (23.9.2020).
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Prezenta initiativa legislativa tine seama, de asemenea, de cooperarea Europol cu alte
organisme sau agentii ale Uniunii, in special cu Parchetul Europeanze, cu Eurojust27, n
calitate de agentie a UE pentru cooperare in materie de justitie penald, cu ENISA, in calitate
de agentie europeana pentru securitate cibernetica®®, cu Oficiul European de Lupta Antifrauda
(OLAF)® si cu Agentia Europeana pentru Politia de Frontiera si Garda de Coastd (Frontex)™.

. Coerenta cu alte politici ale Uniunii

Prezenta initiativa legislativa tine seama si de alte politici relevante ale UE, care au fost
adoptate sau lansate de la intrarea in vigoare a Regulamentului privind Europol.

Prezenta initiativa legislativa tine seama pe deplin de legislatia relevantd a UE in materie de
protectie a datelor (a se vedea sectiunea 3 de mai jos privind drepturile fundamentale).

In ceea ce priveste inovarea, prezenta initiativa legislativa tine seama de finantarea din partea
UE in materie de securitate in cadrul programului Orizont 2020, al Fondului pentru
securitate interna®, al programului propus Orizont Europa® si al programului propus Europa
digitalé“. De asemenea, prezenta initiativd legislativd tine seama de strategia europeana
privind datele® si de Cartea alba privind inteligenta artificiali®, care constituie principalii
piloni ai noii strategii digitale a Comisiei, precum si de lucrarile aflate in curs in vederea
pregatirii guvernantei spatiilor europene comune ale datelor.

In ceea ce priveste cooperarea Europol cu tarile terte, prezenta initiativa legislativa tine seama
de politicile externe ale Uniunii, in special de activitatea delegatiilor UE si a expertilor in
materie de combatere a terorismului/securitate in tarile terte, precum si de misiunile si
operatiunile politicii de securitate si aparare comune.

2. TEMEI JURIDIC, SUBSIDIARITATE S| PROPORTIONALITATE
. Temeiul juridic

Temeiul juridic al prezentei initiative legislative este articolul 88 din Tratatul privind
functionarea Uniunii Europene (TFUE). Articolul 88 alineatul (1) din TFUE prevede ca
Europol are misiunea de a sustine si de a consolida actiunea autoritdtilor politienesti si a altor
servicii de aplicare a legii din statele membre, precum si cooperarea acestora pentru
prevenirea si combaterea formelor grave de criminalitate care afecteazd doua sau mai multe
state membre, a terorismului si a formelor de criminalitate ce aduc atingere unui interes
comun care face obiectul unei politici a Uniunii. Acest articol prevede ca Europol trebuie faca
obiectul unui regulament adoptat in conformitate cu procedura legislativa ordinara.

% Regulamentul (UE) 2017/1939 al Consiliului (12.10.2017).

7 Regulamentul (UE) 2018/1727 (14.11.2018).

% Regulamentul (UE) 2019/881 (17.4.2019).

#  Regulamentul (UE, Euratom) nr. 883/2013 (11.9.2013).

¥ Regulamentul (UE) 2019/1896 (13.11.2019).

%1 Regulamentul (UE) nr. 1291/2013 (11.12.2013).

%2 Regulamentul (UE) nr. 513/2014 (16.4.2014). A se vedea, de asemenea, propunerea Comisiei privind
Fondul pentru securitate internd pentru urmétorul cadru financiar multianual [COM(2018) 472 final
(13.6.2018)].

% COM(2018) 435 final (7.6.2018).

¥ COM(2018) 434 final (6.6.2018).

¥ COM(2020) 66 final (19.2.2020).

% COM(2020) 65 final (19.2.2020).
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. Subsidiaritatea

Conform principiului subsidiaritatii, prevazut la articolul 5 alineatul (3) din TUE, ar trebui sa
se ia madsuri la nivelul UE numai daca obiectivele stabilite nu pot fi realizate in mod
satisfacator de statele membre si, prin urmare, avand in vedere dimensiunile si efectele
actiunii preconizate, acestea pot fi realizate mai bine la nivelul UE.

Statele membre sunt responsabile cu mentinerea ordinii publice si cu apdrarea securitatii
interne®. Tntr-adevar, Uniunea respectd functiile esentiale ale statutului in legaturd cu statele
membre si, in special, pe cele care au ca obiect mentinerea ordinii publice si apararea
securitatii nagionaleBB. Dat fiind faptul ca formele grave de criminalitate si terorismul au
adesea un caracter transnational, interventia numai la nivel national nu le poate contracara in
mod eficace. Din acest motiv, statele membre aleg sd colaboreze in cadrul UE pentru a
combate amenintarile pe care le reprezintd formele grave de criminalitate si terorismul. Statele
membre urmaresc sd isi coordoneze actiunile in materie de asigurare a respectarii legii si sa
coopereze pentru a face fatd provocarilor comune in materie de securitate. Statele membre
decid sa pund In comun resurse la nivelul UE si sa faca schimb de cunostinte de specialitate.
In calitate de agentie a UE pentru cooperare in materie de asigurare a respectirii legii,
Europol reprezintd o concretizare elocventd a acestui efort de cooperare depus de statele
membre pentru a garanta siguranta cetdtenilor lor. Europol ofera statelor membru un cadru de
coordonare a actiunilor lor in materie de asigurare a respectarii legii. Statele membre recurg la
ofiterii lor de legatura detasati la Europol, precum si la canalul de schimb de informatii pe
care agentia 1l pune la dispozitie pentru a transmite date si pentru a coopera in cadrul
anchetelor lor penale. Statele membre isi pun in comun resursele, atribuind Europol sarcina de
a prelucra informatiile lor in bazele sale de date si de a furniza analize comune. Statele
membre utilizeaza cunostintele de specialitate din ce Tn ce mai bogate ale Europol cu privire
la o gama variata de aspecte ale activitatii politienesti. Astfel, Europol a devenit componenta
cea mai vizibila si mai eficace a sprijinului acordat la nivelul UE autoritatilor Tnsdrcinate cu
asigurarea respectarii legii din statele membre.

Amenintdrile in permanentd evolutie la adresa securitatii, determinate de modul in care
infractorii exploateaza avantajele oferite de transformarea digitala si noile tehnologii, impun,
de asemenea, necesitatea unui sprijin eficace la nivelul UE pentru activitatea autoritatilor
nationale insdrcinate cu asigurarea respectarii legii. Existd, desigur, diferente in ceea ce
priveste modul in care statele membre, regiunile lor si comunitatile lor locale abordeaza
tipurile specifice de infractiuni. Din acest motiv, autoritdtile lor insdrcinate cu asigurarea
respectarii legii pot sd aleaga cand vor sa recurga la sprijinul acordat la nivelul UE de Europol
si initiativele comune la care doresc si participe. In orice caz, autoritatile insircinate cu
asigurarea respectdrii legii din toate statele membre, regiunile si comunitdtile locale se
confruntd cu aceleasi amenintri in permanentd evolutie la adresa securitatii. Prin urmare, este
necesard o actiune la nivelul UE in vederea intensificarii sprijinului acordat statelor membre
in combaterea formelor grave de criminalitate si a terorismului, pentru a tine pasul cu aceste
amenintari.

Intr-adevar, statele membre actionand in mod individual nu ar putea si faca fati in mod
eficace tuturor provocarilor abordate de prezenta propunere:

J In ceea ce priveste lipsa unei cooperiri eficace intre pirtile private si autorititile
insarcinate cu asigurarea respectirii legii pentru a combate utilizarea abuziva a
serviciilor transfrontaliere de catre infractori, autorititile nationale nu pot sa
analizeze singure in mod eficace seturile de date care implica mai multe jurisdictii

7 Articolul 72 din TFUE.
% Articolul 4 alineatul (2) din TUE.
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sau care nu pot fi atribuite unei anumite jurisdictii, deoarece analizarea unor seturi
mari de date pentru a identifica datele relevante pentru respectiva jurisdictie sau
respectivele jurisdictii necesitd foarte multe resurse, in special atunci cand statele
membre in cauzd nu au fost inca identificate. In mod alternativ, in cazul in care
autoritatile nationale insarcinate cu asigurarea respectarii legii obtin seturi de date de
dimensiuni mai mici care vizeazd jurisdictia lor, acestea nu au o imagine de
ansamblu asupra informatiilor. In plus, statele membre nu pot solutiona in mod
eficace aceste probleme prin intermediul unei cooperari interguvernamentale, in
cadrul careia statul membru de stabilire ar urma sa primeasca datele, sa le analizeze
si apoi sa le distribuie statelor membre in cauza. O astfel de abordare nu numai cé ar
necesita resurse disproportionate din partea statelor membre de stabilire, ci ar genera
si dificultati juridice in situatiile 1n care activitatea infractionala nu are nicio legatura
sau are o legatura limitata cu jurisdictia respectivului stat membru.

In ceea ce priveste provocarea pe care o reprezinti volumele mari de date pentru
asigurarea respectarii legii, statele membre nu pot sa detecteze astfel de legaturi
transfrontaliere prin propria lor analizd a seturilor mari de date la nivel national,
deoarece nu dispun de datele corespunzatoare privind alte infractiuni si alti infractori
din alte state membre. In plus, este posibil ca unele state membre si nu dispuni
intotdeauna de instrumentele informatice, cunostintele de specialitate si resursele
necesare pentru a analiza seturi de date complexe si de mari dimensiuni.

In ceea ce priveste lacunele in materie de cercetare si inovare relevante pentru
asigurarea respectarii legii, nu toate statele membre sunt in masurd sa exploateze
pe deplin oportunitatile oferite de noile tehnologii pentru combaterea criminalitatii si
a terorismului si sa depdseasca provocarile generate de utilizarea acestor tehnologii
de catre infractori si teroristi, avand in vedere investitiile, resursele si competentele
necesare 1n acest SCop.

In ceea ce priveste limitirile cooperirii in materie de asigurare a respectirii legii
cu tarile terte, Europol poate sa joace un rol-cheie, prin extinderea cooperdrii sale cu
tarile terte in vederea combaterii criminalitdtii si a terorismului, asigurand, in acelasi
timp, coerenta cu alte politici si instrumente ale actiunii externe a UE.

In ceea ce priveste infractiunile ce aduc atingere unui interes comun care face
obiectul unei politici a Uniunii, statele membre ar putea avea nevoie de sprijin
pentru a investiga in mod eficace astfel de infractiuni.

Proportionalitatea

In conformitate cu principiul proportionalitatii, previzut la articolul 5 alineatul (4)
din TUE, este necesar ca natura si intensitatea unei anumite masuri sa fie corelate cu
problema identificata. Toate problemele abordate in prezenta initiativa legislativa
necesita, intr-un fel sau altul, sprijin la nivelul UE pentru ca statele membre sa le
solutioneze in mod eficace.

In ceea ce priveste lipsa unei cooperiri eficace intre pirtile private si autorititile
insarcinate cu asigurarea respectarii legii pentru a depasi provocarile generate de
utilizarea de catre infractori a serviciilor transfrontaliere, cum ar fi serviciile de
comunicatii, serviciile bancare sau serviciile de transport, aceste probleme pot fi
abordate Tntr-un mod mai eficace si mai eficient la nivelul UE decat la nivel national,
prin analizarea la nivelul UE a seturilor de date care implicd mai multe jurisdictii sau
care nu pot fi atribuite unei anumite jurisdictii, in vederea identificarii datelor
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relevante pentru statele membre in cauza si prin crearea unui canal la nivelul UE
pentru cererile care contin date cu caracter personal adresate partilor private.

J In ceea ce priveste provocarea pe care o reprezinti volumele mari de date pentru
asigurarea respectirii legii, aceste probleme pot fi abordate intr-un mod mai
eficace si mai eficient la nivelul UE decat la nivel national, prin acordarea de
asistentd statelor membre in legaturd cu prelucrarea unor seturi de date complexe si
de mari dimensiuni pentru a veni in sprijinul anchetele lor penale cu piste
transfrontaliere. Aceasta ar include utilizarea unor tehnici de investigare
criminalisticd a infractiunilor informatice pentru a identifica informatiile necesare si
pentru a detecta legaturile cu infractiunile si infractorii din alte state membre.

. In ceea ce priveste lacunele in materie de cercetare si inovare relevante pentru
asigurarea respectarii legii si avand in vedere investitiile tehnice si financiare
semnificative necesare, aceste probleme pot fi abordate intr-un mod mai eficace si
mai eficient la nivelul UE decat la nivel national, prin crearea de sinergii si prin
realizarea de economii de scari. In acest scop, in vederea maximizarii valorii
adaugate in ceea ce priveste finantarea din partea UE pentru cercetarea in domeniul
securitdtii, este necesar sa se elimine lacunele in materie de coordonare a nevoilor de
cercetare si inovare la nivelul autoritatilor de asigurare a respectarii legii. In plus,
inovarea si dezvoltarea de noi tehnologii se bazeaza adesea pe disponibilitatea unor
volume mari de date, care poate fi asiguratda mai bine la nivelul UE. Prin promovarea
dezvoltarii unor instrumente europene de combatere a formelor grave de
criminalitate si a terorismului, o abordare la nivelul UE in materie de inovare tine
seama de dimensiunea transfrontaliera a multora dintre amenintarile actuale la adresa
securitatii, precum si de necesitatea cooperdrii transfrontaliere intre autoritatile
insarcinate cu asigurarea respectdrii legii pentru a contracara aceste amenintari.

. In ceea ce priveste incertitudinile legate de utilizarea de citre Europol a
mecanismelor prin care se realizeaza schimbul de date cu caracter personal cu
tarile terte, limitarile Regulamentului (UE) 2016/794, care ar putea Tmpiedica o
cooperare eficace cu tarile terte, pot fi abordate in mod eficace la nivelul UE.

. In ceea ce priveste infractiunile ce aduc atingere unui interes comun care face
obiectul unei politici a Uniunii, sprijinul la nivelul UE ar putea fi necesar pentru
investigarea cu eficacitate a unor astfel de infractiuni.

In calitate de agentie a UE pentru cooperare in materie de asigurare a respectirii legii,
Europol ar fi bine pozitionat pentru a acorda acest sprijin la nivelul UE. Intr-adevar, Europol
s-a dovedit a fi foarte eficace in sprijinirea autoritdtilor nationale insarcinate cu asigurarea
respectdrii legii In combaterea formelor grave de criminalitate si a terorismului. Consultarea
cu partile interesate desfasurata in cadrul pregatirii evaludrii impactului a aratat un nivel foarte
ridicat de satisfactie fata de Europol. Exista in mod clar sinergii si economii de scara pentru
statele membre, care rezultd, de exemplu, din prelucrarea comund a informatiilor de catre
Europol sau din expertiza pe care centrele specializate®® o pun in comun si o oferd statelor
membre. Statele membre asteaptd si au nevoie din punct de vedere operational de acelasi nivel
de sprijin din partea Europol in ceea ce priveste amenintdrile in permanenta evolutie la adresa
securitatii.

¥ Centrul european de combatere a criminalitatii informatice, Centrul european privind introducerea ilegala de

migranti, Centrul european de combatere a terorismului si Centrul european de combatere a criminalitatii
economice si financiare.
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Cooperarea in materie de asigurare a respectarii legii la nivelul UE prin intermediul Europol
nu inlocuieste diferitele politici nationale In materie de securitate internd si nu se substituie
activitatii desfasurate de autoritatile nationale insdrcinate cu asigurarea respectdrii legii.
Diferentele dintre sistemele si traditiile juridice ale statelor membre, astfel cum sunt
recunoscute de tratate®®, nu sunt afectate de acest sprijin acordat la nivelul UE.

. Alegerea instrumentului

Dat fiind faptul ca mandatul Europol este prevazut in Regulamentul (UE) 2016/794,
consolidarea mandatului Europol trebuie sa ia forma unui regulament.

3. REZULTATE ALE EVALUARILOR EX POST, ALE CONSULTARILOR
PARTILOR INTERESATE S| ALE EVALUARII IMPACTULUI
. Consultari cu partile interesate

Pentru a se asigura faptul ca interesul public general este luat in considerare in mod
corespunzator in cadrul abordarii Comisiei privind consolidarea mandatului Europol,
serviciile Comisiei au identificat partile interesate relevante si le-au consultat pe parcursul
pregatirii prezentei initiative legislative. Serviciile Comisiei au solicitat opinii din partea unei
game largi de experti In domeniu, de autorititi nationale si de organizatii ale societdtii civile,
precum si din partea publicului cu privire la asteptarile si preocuparile lor referitoare la
consolidarea capacitatilor Europol de a sprijini statele membre sa previna si sa investigheze in
mod eficace infractiunile.

Pe parcursul procesului de consultare, serviciile Comisiei au utilizat o gama variatd de metode
si forme de consultare, cum ar fi:

o consultarea privind evaluarea initiala a impactului, in cadrul careia s-au solicitat
opinii din partea tuturor partilor interesate;

J consultarea specifica a partilor interesate prin intermediul unui chestionar;
o interviuri cu experti si
o ateliere tematice specifice la care au participat partile interesate, axate pe experti in

domeniu, inclusiv practicieni de la nivel national. Tindnd seama de aspectele tehnice
si de caracteristicile subiectului, serviciile Comisiei S-au concentrat pe consultari
specifice, care au vizat o gama larga de parti interesate de la nivel national si de la
nivelul UE.

Diversitatea perspectivelor a constituit o contributie valoroasa pentru Comisie, care a putut
astfel sd se asigure cd initiativa sa legislativa raspunde nevoilor unei game largi de parti
interesate si tine seama de preocupdrile acestora. In plus, diversitatea perspectivelor i-a permis
Comisiel sd colecteze date, fapte si opinii necesare si indispensabile privind relevanta,
eficacitatea, eficienta, coerenta si valoarea addugatd europeana a prezentei initiative
legislative.

Luénd in considerare pandemia de COVID-19 si restrictiile aferente, precum si incapacitatea
de a interactiona personal cu partile interesate relevante, activitatile de consultare s-au axat pe
alternativele aplicabile, cum ar fi sondajele online, interviurile telefonice semistructurate si
reuniunile prin videoconferinta.

0 Articolul 67 alineatul (1) din TFUE.
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In general, partile interesate sustin consolidarea mandatului juridic al Europol de a sprijini
statele membre in prevenirea si combaterea formelor grave de criminalitate si a terorismului.
Statele membre au sprijinit Th mod explicit optiunile de politica preferate in diferite foruri ale
Consiliului, precum si in cadrul unei declaratii din octombrie 2020 a ministrilor afacerilor
interne ai UE (,,Zece puncte referitoare la viitorul Europol”). in acelasi timp, statele membre
sunt constiente de importanta suveranitatii lor nationale in domeniul asigurarii respectarii legii
din punct de vedere operational si procedural. Parlamentul European s-a pronuntat in favoarea
unui rol consolidat al Europol, reamintind totodata, intr-o rezolutie pe care a adoptat-0 n
iulie 2020, faptul ca ,,un mandat consolidat ar trebui sa fie insotit de un control parlamentar
adecvat”. Se preconizeaza ca Parlamentul European va solicita o justificare detaliata a
necesitatii oricdrei noi capacitati de prelucrare a datelor in cadrul Europol, precum si garantii
solide in materie de protectie a datelor. Intr-adevir, discutiile cu toate partile interesate au
ardtat cd este important sid se prevadd garantii adecvate pentru a asigura respectarea
drepturilor fundamentale si, in special, a dreptului la protectia datelor cu caracter personal.

Rezultatele activitatilor de consultare au fost incluse in toate etapele evaluarii impactului si
ale elaborarii initiativei legislative.

. Obtinerea si utilizarea expertizei

Comisia a recurs la serviciile unui consultant extern pentru a efectua un studiu privind
practica schimburilor directe de date cu caracter personal intre Europol si partile private.
Activitatile din cadrul studiului au avut loc n perioada septembrie 2019-august 2020 si au
implicat cercetarea documentara si consultiri cu partile interesate prin intermediul unor
interviuri de definire a domeniului de aplicare, al unor chestionare specifice, al unui sondaj, al
unor interviuri semistructurate si al unui atelier. Constatirile studiului sunt publicate online*’.

. Evaluarea impactului
In conformitate cu politica sa privind o mai buni legiferare, Comisia a efectuat o evaluare a
impactului®?.

Au fost luate in considerare o serie de optiuni de politica legislative si nelegislative. in urma
unei preselectii, in cadrul careia unele optiuni au trebuit sa fie eliminate, au fost evaluate Tn
detaliu urmatoarele optiuni de politica:

1) Optiuni de politicd ce abordeaza obiectivul I: cooperarea eficace dintre partile private
si autoritatile Tnsarcinate cu asigurarea respectarii legii

. optiunea de politica 1: autorizarea Europol sa prelucreze date primite direct de
la parti private;

. optiunea de politicd 2: autorizarea Europol sd faca schimburi de date cu
caracter personal cu parti private pentru a stabili jurisdictia;

. optiunea de politicd 3: autorizarea Europol sa efectueze cautari direct in bazele
de date gestionate de parti private.

2 Optiuni de politica ce abordeaza obiectivul Il: analizarea unor seturi de date
complexe si de mari dimensiuni pentru a detecta legaturi transfrontaliere

1 https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal-

data-between-europol-and-private_en.
[A se adauga linkuri cétre fisa rezumat si cétre avizul Comitetului de control normativ].
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optiunea de politicd 4: abilitarea Europol sa analizeze seturi de date complexe
si de mari dimensiuni;

optiunea de politicd 5: introducerea unei noi categorii de persoane vizate
(persoane care nu au legatura cu o infractiune) ale caror date pot fi prelucrate
de Europol.

3) Optiuni de politicd ce abordeaza obiectivul Ill: utilizarea noilor tehnologii pentru
asigurarea respectarii legii

optiunea de politicd 6: reglementarea sprijinului acordat de FEuropol
programului UE de cercetare in domeniul securitatii, reglementarea
laboratorului pentru inovare din cadrul Europol si reglementarea sprijinului
acordat de Europol centrului de inovare al UE;

optiunea de politicd 7: abilitarea Europol sa prelucreze date cu caracter
personal in scopul inovérii in domenii relevante pentru sprijinul pe care il
acorda pentru asigurarea respectarii legii.

In plus, optiunile de politici de mai jos, care raspund solicitarilor din partea colegiuitorilor
privind consolidarea rolului Europol si care implica un numar mai redus de alegeri in materie
de politica, in special din cauza constrangerilor juridice, au fost analizate in anexe separate la
evaluarea impactului, avand in vedere relevanta lor si din motive de exhaustivitate:

optiunea de politica 8: abilitarea Europol sd emita in Sistemul de informatii
Schengen semnaldri privind efectuarea unui control discret;

optiunea de politicd 9: introducerea unei noi categorii de semnalari in Sistemul
de informatii Schengen care sa fie utilizate exclusiv de Europol;

optiunea de politica 10: revizuirea specificd a dispozitiilor privind
autoevaluarea nivelului adecvat de garantii;

optiunea de politicd 11: efectuarea unei revizuiri specifice menite sd alinieze
dispozitia privind transferul de date cu caracter personal in anumite situatii la
dispozitiile Directivei privind protectia datelor in materie de asigurare a
respectarii legii;

optiunea de politicd 12: identificarea de bune practici si de orientari referitoare
la aplicarea dispozitiilor Regulamentului privind Europol;

optiunea de politicd 13: consolidarea mecanismului de solicitare a initierii
anchetelor;

optiunea de politica 14: abilitarea Europol sa solicite initierea de anchete
penale in cazuri care afecteaza numai un singur stat membru privind forme de
criminalitate ce aduc atingere unui interes comun care face obiectul unei
politici a Uniunii, fard sd fie necesar ca infractiunea In cauza sa aiba o
dimensiune transfrontaliera.

In urma unei evaluari detaliate a impactului tuturor optiunilor de politic, pachetul de optiuni
de politica preferate este alcdtuit din optiunea de politica 2, optiunea de politica 4, optiunea
de politica 7, optiunea de politicd 9, optiunea de politicd 11, optiunea de politica 12 si
optiunea de politica 14. Aceste optiuni de politicd preferate se reflectd in prezenta initiativa

legislativa.
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Pachetul de optiuni de politica preferate (optiunea de politicd 2, optiunea de politica 4 si
optiunea de politica 7, optiunea de politica 9, optiunea de politica 11, optiunea de politica 12
si optiunea de politicd 14) raspund in mod eficace problemelor identificate si ar oferi Europol
instrumente si capacitdti solide pentru a acorda un sprijin sporit statelor membre in
contracararea amenintarilor emergente, cu respectarea deplind a drepturilor fundamentale.

Din punct de vedere social si economic, beneficiarii finali ai tuturor optiunilor preferate sunt
cetdtenii. Acestia vor beneficia In mod direct si indirect de o scadere a ratelor criminalitatii, a
prejudiciilor economice si a costurilor legate de securitate. In ceea ce priveste eficienta,
principalii beneficiari sunt autorititile nationale insarcinate cu asigurarea respectdrii legii.
Optiunile preferate ar trebui sd creeze economii de scard semnificative la nivelul UE,
deoarece vor transfera sarcini, care pot fi indeplinite mai eficient la nivelul UE, de la nivelul
national catre Europol. Optiunile de politica preferate ofera solutii eficiente la provocari care,
in caz contrar, ar trebui abordate la costuri mai ridicate, prin intermediul a 27 de solutii
nationale individuale, sau la provocari care nu ar putea fi abordate in niciun caz la nivel
national, dat fiind caracterul lor transnational.

. Drepturile fundamentale

Avand in vedere importanta prelucrarii datelor cu caracter personal pentru activitatea de
asigurare a respectarii legii, In general, si pentru activitatile de sprijin desfasurate de Europol,
in particular, prezenta initiativa legislativa acorda o atentie speciald necesitatii de a se asigura
respectarea deplina a drepturilor fundamentale, astfel cum sunt consacrate in Carta
drepturilor fundamentale, si, in special, a drepturilor la protectia datelor cu caracter
personal43 si la respectarea vietii private**.

Intrucat aproape toate problemele, obiectivele si optiunile de politici abordate in evaluarea
impactului care Tnsoteste prezenta propunere implicd prelucrarea datelor cu caracter personal,
orice restrangere care rezulta in urma acestei activitdti in ceea ce priveste exercitarea dreptului
fundamental la protectia datelor cu caracter personal trebuie sd se limiteze la ceea ce este
strict necesar si proportional. In contextul cercetarii si inovarii, pot fi afectate si alte drepturi
fundamentale, cum ar fi dreptul fundamental la nediscriminare. Analiza aprofundati a
drepturilor fundamentale inclusa in evaluarea impactului care insoteste prezenta propunere,
in special a drepturilor la protectia datelor cu caracter personal si la respectarea vietii private,
se bazeaza pe o evaluare detaliata a optiunilor de politicd in ceea ce priveste limitarile
acestora in legdtura cu exercitarea drepturilor fundamentale prevazute in anexa 5 la evaluarea
impactului care insoteste prezenta propunere.

Evaluarea drepturilor fundamentale din anexa5 la evaluarea impactului care insoteste
prezenta propunere aplica orientdrile operationale ale Comisiei privind luarea in considerare a
drepturilor fundamentale in evaludrile de impact ale Comisiei®, manualul Agentiei pentru
Drepturi Fundamentale privind aplicarea Cartei drepturilor fundamentale®® si orientarile®’

43
44

Articolul 8 din Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare ,,carta”).
Articolul 7 din carta.

% SEC(2011) 567 final (6.5.2011).

“ " Agentia pentru Drepturi Fundamentale a Uniunii Europene: Applying the Charter of Fundamental Rights of
the European Union in law and policymaking at national level (Aplicarea Cartei drepturilor fundamentale a
Uniunii Europene 1n elaborarea legislatiei si a politicilor la nivel national) (2018).

Autoritatea Europeand pentru Protectia Datelor: Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A toolkit (Ghid de evaluare a necesitdtii unor masuri
care limiteaza dreptul fundamental la protectia datelor cu caracter personal) (11.4.2017); Autoritatea
Europeana pentru Protectia Datelor: EDPS Guidelines on assessing the proportionality of measures that
limit the fundamental rights to privacy and to the protection of personal data (Orientarile AEPD privind
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furnizate de Autoritatea Europeana pentru Protectia Datelor cu privire la evaluarea necesitatii
si a proportionalitatii. Pe baza acestor orientari, anexa 5 la evaluarea impactului privind
drepturile fundamentale care insoteste prezenta propunere:

o descrie optiunile de politica eliminate intr-un stadiu incipient din cauza puternicului
lor impact negativ asupra drepturilor fundamentale;

J stabileste o evaluare etapizata a necesitatii si a proportionalitatii;

. prezintd succint optiunile de politica respinse, in cazul In care exista o optiune mai

putin intruziva, dar la fel de eficace, si

J prevede o listd completd de garantii detaliate pentru optiunile de politicd in cazul
carora este necesard o limitare a exercitarii drepturilor fundamentale, inclusiv ca
urmare a absentei unei optiuni mai putin intruzive, dar la fel de eficace.

Tn plus, capitolul 8 din evaluarea impactului care insoteste prezenta propunere prezintd o
evaluare a impactului cumulat al optiunilor de politica preferate asupra drepturilor
fundamentale.

4. IMPLICATII BUGETARE

Prezenta initiativa legislativa ar avea un impact asupra bugetului si a nevoilor de personal ale
Europol. Se estimeaza ci ar fi nevoie de un buget suplimentar de aproximativ 180 de milioane
EUR si de aproximativ 160 de posturi suplimentare pentru intreaga perioadd a CFM, in
vederea asigurarii faptului cd Europol dispune de resursele necesare pentru a-si indeplini
mandatul revizuit. Noile atributii ale Europol propuse in prezenta initiativa legislativa ar
necesita, prin urmare, resurse financiare si umane suplimentare comparativ cu resursele
alocate Tn propunerea Comisiei din mai 2020 pentru cadrul financiar multianual 2021-2027,
care prevede o crestere anuald de 2 % a contributiei UE la bugetul Europol. Aceste estimari,
precum si bugetul global si numarul de posturi sunt conditionate de rezultatul negocierilor
privind cadrul financiar multianual 2021-2027. Aceasta contributie ar trebui, de asemenea, sa
stabilizeze nevoile Europol in materie de resurse pe intreaga perioada care face obiectul fisei
financiare legislative. De asemenea, prezenta initiativa legislativd ofera statelor membre
posibilitatea de a contribui in mod direct la bugetul Europol, in cazul in care acest lucru este
necesar pentru indeplinirea atributiilor, fie acestea deja existente sau noi.

o. ALTE ELEMENTE
. Planuri de implementare si masuri de monitorizare, evaluare si raportare

Monitorizarea si evaluarea mandatului consolidat al Europol s-ar efectua in mare masura prin
intermediul mecanismelor aplicabile n temeiul actualului Regulament privind Europol.
Articolul 68 prevede efectuarea unei evaludri care sa analizeze, in special, impactul,
eficacitatea si eficienta Europol si a practicilor sale de lucru si care poate sa abordeze posibila
necesitate de a modifica structura, functionarea, domeniul de actiune si atributiile Europol si
implicatiile financiare ale unei astfel de modificiri. In urma acestei evaluari, Comisia va
colecta date, pe baza reprezentarii sale in cadrul reuniunilor Consiliului de administratie al
Europol si a supravegherii, impreund cu statele membre, a activitatii Europol (articolul 11).

evaluarea proportionalitatii masurilor care limiteaza drepturile fundamentale la viata privata si la protectia
datelor cu caracter personal) (19.12.2019).
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Explicatie detaliata a dispozitiilor specifice ale propunerii

Prezenta initiativa legislativa propune urmatoarele noi atributii ale Europol:

abilitarea Europol sd coopereze in mod eficace cu partile private: initiativa
legislativa stabileste norme in temeiul cdrora Europol s poata sa faca schimb de date
cu caracter personal cu partile private si sa analizeze aceste date cu scopul de a
identifica toate statele membre in cauza si de a le furniza informatiile necesare pentru
a stabili jurisdictia respectivelor date, inclusiv in ceea ce priveste continutul online cu
caracter terorist. Tn acest scop, Europol ar trebui si poatd primi date cu caracter
personal de la parti private, s poatd informa aceste parti private cu privire la
informatiile care lipsesc si sd poatd cere statelor membre sa solicite altor parti private
sa transmitd noi informatii suplimentare. Aceste norme introduc, de asemenea,
posibilitatea ca Europol sd actioneze in calitate de canal tehnic pentru schimburile
dintre statele membre si partile private. Aceste noi temeiuri juridice raspund
problemelor cu care se confruntd partile private si autoritatile insdrcinate cu
asigurarea respectarii legii atunci cand coopereaza cu privire la infractiuni in care
autorul, victimele si infrastructura informatica n cauza se afla n mai multe jurisdictii
din interiorul si din afara UE si, de asemenea, ar permite Europol sd sprijine
autoritatile insdrcinate cu asigurarea respectarii legii in interactiunile lor cu partile
private privind eliminarea continutului online cu caracter terorist si alte aspecte
relevante [articolul 26];

abilitarea Europol sd faca schimburi de date cu caracter personal cu partile private in
legatura cu raspunsul in situatii de criza: initiativa legislativa stabileste norme in
temeiul carora Europol sa poata sa acorde sprijin statelor membre 1n ceea ce priveste
prevenirea diseminarii pe scard largd, prin intermediul platformelor online, a
continutului cu caracter terorist care se referd la evenimente reale aflate in derulare
sau recente, care prezintd un prejudiciu la adresa vietii sau a integritatii fizice sau
care Tndeamna la aducerea unui prejudiciu iminent la adresa vietii sau a integritdtii
fizice. In acest scop, Europol va fi abilitat sa faca schimb de date cu caracter personal
cu partile private, inclusiv de hash-uri, adrese IP sau URL-uri legate de un astfel de
continut [articolul 26a];

abilitarea Europol sa prelucreze seturi de date complexe si de mari dimensiuni:
initiativa legislativa stabileste norme in temeiul Europol sd poatd sa verifice daca
datele cu caracter personal primite in contextul prevenirii si combaterii infractiunilor
care se Incadreazd in domeniul de aplicare al obiectivelor Europol a}apar'gin categoriile
de persoane vizate ale cdror date pot fi prelucrate de agen‘gie4 . In acest scop,
initiativa legislativa ar introduce posibilitatea de a se efectua o analiza prealabila a
datelor cu caracter personal primite cu unicul scop de a stabili daca respectivele date
se incadreaza in categoriile de persoane vizate. Comisia propune aceste noi temeiuri

juridice in urma analizarii Deciziei Autoritatii Europene pentru Protectia Datelor

48

Articolul 18 alineatul (5) din Regulamentul (UE) 2016/794 limiteazd prelucrarea datelor cu caracter
personal de catre Europol la categoriile de persoane vizate enumerate in anexa II la regulamentul mentionat.
Categoriile de persoane vizate cuprind: (1) persoanele suspectate, (2) persoanele condamnate, (3) persoanele
cu privire la care exista indicii concrete sau motive rezonabile care justifica prezumtia cé acestea vor savarsi
infractiuni, (4) persoanele care pot fi chemate sa depuna marturie in cadrul unor anchete sau Tn cadrul unor
proceduri penale ulterioare, (5) victimele, (6) contactele si asociatii unui infractor si (7) persoanele care pot
furniza informatii cu privire la o infractiune.
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privind provocarea pe care o reprezintd pentru Europol volumele mari de date®
[articolul 18 alineatul (5a)];

abilitarea Europol sa sprijine in mod eficace anchetele penale desfasurate in
statele membre sau de catre EPPO prin analizarea unor seturi de date complexe si
de mari dimensiuni: initiativa legislativd stabileste noi norme care sa permita
Europol, in cazuri justificate in care este necesar sa sprijine in mod eficace o ancheta
penala specifica desfasurata intr-un stat membru sau de catre EPPO, sa prelucreze
date pe care autoritatile nationale sau EPPO le-au dobandit in contextul respectivei
anchete penale in conformitate cu cerintele si garantiile procedurale aplicabile in
temeiul dreptului penal national. In acest scop si in cazul in care un stat membru sau
EPPO solicita sprijin analitic din partea Europol pentru o anchetd penald specifica,
initiativa legislativa ar introduce posibilitatea ca Europol sa prelucreze, in scopul
efectudrii anchetei, toate datele dintr-un dosar de ancheta transmis de statul membru
in cauza sau de EPPO, atat timp cat Europol sprijind respectiva anchetd penala.
Printre aceste date se pot numara informatii furnizate de o tara tertd de incredere™ in
contextul unei anchete penale specifice, cu conditia ca informatiile Tn cauza sa fie
necesare pentru sprijinirea de catre Europol a respectivei anchete penale specifice
intr-un stat membru. In plus, initiativa legislativa prevede posibilitatea ca un stat
membru sau EPPO sa solicite Europol sa pastreze dosarul de ancheta si rezultatul
analizei sale operationale cu unicul scop de a asigura veridicitatea, fiabilitatea si
trasabilitatea procesului de colectare a informatiilor Tn materie penald si numai pe
durata desfasurarii intr-un stat membru a procedurilor judiciare legate de respectiva
anchetd penald. Comisia propune aceste noi temeiuri juridice in urma analizarii
Deciziei Autoritatii Europene pentru Protectia Datelor privind provocarea pe care o
reprezinta pentru Europol volumele mari de date™ [articolul 18a];

consolidarea rolului Europol in materie de cercetare si inovare: (a) acordarea de
asistentd Comisiei in ceea ce priveste identificarea principalelor teme de cercetare,
precum si in ceea ce priveste elaborarea si punerea in aplicare a programelor-cadru
de cercetare si inovare ale Uniunii care sunt relevante pentru obiectivele Europol
[articolul 4 alineatul (4a)]; (b) sprijinirea statelor membre in utilizarea tehnologiilor
emergente In prevenirea si combaterea infractiunilor care se incadreaza in domeniul
de aplicare al obiectivelor Europol si punerea in aplicare a activitatilor de inovare,
inclusiv in ceea ce priveste prelucrarea datelor cu caracter personal, in cazul in care
aceasta este necesara [articolul 33a]; (¢) sprijinirea examindrii cazurilor specifice de
investitii strdine directe in Uniune care vizeazd intreprinderi care furnizeaza
tehnologii utilizate sau in curs de dezvoltare de catre Europol sau de catre statele
membre pentru prevenirea si anchetarea infractiunilor care se incadreaza in domeniul
de aplicare al obiectivelor Europol [articolul 4 alineatul (4b)];

49

50

51

A se vedea Decizia AEPD privind ancheta din proprie initiativd referitoare la provocarea pe care o
reprezintd pentru Europol volumele mari de date: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 edps decision_on_the own_initiative_inquiry on_europols_big_data_challenge_en.pdf.

O tarad tertda cu care s-a ncheiat un acord fie in temeiul articolului 23 din Decizia 2009/371/JAl in
conformitate cu articolul 25 alineatul (1) litera (c) din Regulamentul (UE) 2016/794, fie n temeiul
articolului 218 din  TFUE in conformitate cu articolul 25 alineatul (1) litera (b) din
Regulamentul (UE) 2016/794 sau care face obiectul unei decizii privind caracterul adecvat al nivelului de
protectie, astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a) din Regulamentul (UE) 2016/794.
A se vedea Decizia AEPD privind ancheta din proprie initiativd referitoare la provocarea pe care o
reprezinta pentru Europol volumele mari de date: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 edps_decision_on_the own_initiative_inquiry_on_europols big_data challenge en.pdf.
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abilitarea Europol sa introduca date in Sistemul de informatii Schengen, sub
rezerva consultarii statelor membre, cu privire la presupusa implicare a unui
resortisant al unei tari terte intr-o infractiune care intrd in sfera de competentd a
Europol [articolul 4 alineatul (1) litera (r)];

consolidarea cooperarii Europol cu tarile terte in ceea ce priveste prevenirea si
combaterea infractiunilor care se Incadreaza in domeniul de aplicare al obiectivelor
Europol: initiativa legislativa prevede posibilitatea ca directorul executiv al Europol
sa autorizeze categorii de transferuri de date cu caracter personal cétre tari terte n
situatii specifice si de la caz la caz, atunci cand sunt necesare astfel de categorii de
transferuri [articolul 25 alineatul (5)];

consolidarea cooperarii Europol cu Parchetul European (EPPO), in conformitate cu
normele privind transmiterea datelor cu caracter personal catre organismele Uniunii
care sunt aplicabile Europol [articolul 20a];

consolidarea cooperarii Europol cu Oficiul European de Lupta Antifrauda
(OLAF) pentru a detecta frauda, actele de coruptie si orice alta activitate ilegala care
afecteazd interesele financiare ale Uniunii, in conformitate cu normele privind
transmiterea datelor cu caracter personal catre organismele Uniunii care sunt
aplicabile Europol [articolul 21 alineatul (8)];

facilitarea unei analize operationale comune intre Europol si statele membre in
cadrul unor anchete specifice [articolul 20 alineatul (2a)];

consolidarea suplimentarda a controlului parlamentar asupra Europol si a
raspunderii Europol, prin introducerea de noi obligatii de raportare ale Europol
catre grupul mixt de control parlamentar specializat [articolul 51].

Pentru a consolida in continuare cadrul de protectie a datelor aplicabil Europol, prezenta
initiativa legislativa:

propune ca articolul 3 referitor la  definitii si  capitolul IX  din
Regulamentul (UE) 2018/1725 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor operationale cu caracter personal de catre institutiile,
organele, oficiile si agentiile Uniunii sa devind aplicabile Europol si ca alte capitole
din Regulamentul (UE) 2018/1725 sa se aplice Europol in ceea ce priveste
prelucrarea datelor administrative cu caracter personal [articolul 27a];

armonizeaza formularea privind prelucrarea categoriilor speciale de date cu caracter
personal (date sensibile) prin adaugarea datelor biometrice la categoriile speciale de
date [articolul 30];

introduce o noua dispozitie privind prelucrarea datelor cu caracter personal in scopuri
de cercetare si inovare, pentru a tine seama in mod corespunzator de rolul consolidat
pe care Europol il va avea In aceste domenii si de impactul acestui rol asupra
prelucrarii datelor cu caracter personal si pentru a oferi garantii suplimentare
[articolul 33a];

introduce o noua dispozitie privind tinerea de evidente ale categoriilor de activitati de
prelucrare a datelor pentru a reflecta practica actuala [articolul 39a];

prezintd mai detaliat desemnarea, pozitia si atributiile responsabilului cu protectia
datelor din cadrul Europol pentru a sublinia importanta acestei functii, in
conformitate cu abordarea adoptatd in cadrul modernizarii acquis-ului UE in materie
de protectie a datelor, care a introdus functia de responsabil cu protectia datelor ca o
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componenta-cheie a arhitecturii UE 1in materie de protectie a datelor
[articolele 41a-41c].

Prezenta initiativa legislativd prevede, de asemenea, urmaitoarele clarificari juridice si
codificarea atributiilor existente ale Europol:

sprijinirea unitatilor speciale de interventie ale statelor membre prin intermediul
retelei ATLAS, ca platforma de cooperare formatd din 38 de unitati speciale de

interventie ale statelor membre si ale tarilor asociate [articolul 4 alineatul (1)
litera (h)];

sprijinirea statelor membre prin coordonarea raspunsului autoritdtilor insarcinate cu
asigurarea respectarii legii la atacurile cibernetice [articolul 4 alineatul (1) litera (m)];

sprijinirea statelor membre Tn anchetele impotriva infractorilor care prezinti un
grad ridicat de risc [articolul 4 alineatul (1) litera (q)];

sprijinirea  mecanismului de evaluare si monitorizare prin intermediul
cunostintelor de specialitate, al analizei, al rapoartelor si al altor informatii relevante
pentru verificarea aplicarii acquis-ului Schengen, astfel cum a fost instituit prin
Regulamentul (UE) nr. 1053/2013 al Consiliului [articolul 4 alineatul (1) litera (s)];

facilitarea si sprijinirea unui raspuns coordonat, coerent, multidisciplinar si
multiinstitutional la amenintarile pe care le reprezintd formele grave de criminalitate
prin intermediul Platformei multidisciplinare europene impotriva amenintarilor
infractionale [articolul 4 alineatul (2)];

sprijinirea Comisiei si a statelor membre in realizarea unor evaluari eficace ale
riscurilor prin furnizarea unor analize de evaluare a amenintarilor pe baza
informatiilor pe care Europol le detine cu privire la fenomenele si tendintele
infractionale [articolul 4 alineatul (3)];

clarificarea faptului ca personalul Europol poate sd acorde autoritdtilor statelor
membre Insadrcinate cu asigurarea respectarii legii sprijin operational la fata locului
in cadrul operatiunilor si al anchetelor [articolul 4 alineatul (5)];

clarificarea faptului cd Europol poate, de asemenea, sd solicite autoritdtilor
competente ale unui stat membru, in cazurile specifice in care considera ca ar trebui
sa se deschida o anchetd penala, sa initieze, sa efectueze sau sa coordoneze o ancheta
cu privire la o infractiune ce aduce atingere unui interes comun care face
obiectul unei politici a Uniunii, fara sa fie necesar ca infractiunea in cauza sa aiba o
dimensiune transfrontaliera [articolul 6 alineatul (1)];

sprijinirea statelor membre in vederea informarii publicului cu privire la persoanele
cautate 1n temeiul dreptului intern in legatura cu o infractiune care intra in sfera de
competentd a Europol, prin intermediul site-ului web al Europol avand ca obiect
persoanele cautate de urgenta in Europa [articolul 18 litera (f)];

clarificarea faptului ca statele membre pot sa puna rezultatele analizelor
operationale si criminalistice furnizate de Europol la dispozitia autoritatilor lor
competente, inclusiv a procurorilor si a instantelor penale, pe parcursul intregii
durate a procedurilor penale, in conformitate cu restrictiile de utilizare aplicabile si
cu dreptul procesual penal national [articolul 20 alineatul (3)];

clarificarea faptului ca personalul Europol poate si furnizeze probe de care a luat
cunostintd n Indeplinirea indatoririlor sale sau in exercitarea activitdtilor sale in
cadrul procedurilor penale din statele membre [articolul 20 alineatul (5)].
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2020/0349 (COD)

Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

de modificare a Regulamentului (UE) 2016/794 in ceea ce priveste cooperarea Europol
cu partile private, prelucrarea datelor cu caracter personal de citre Europol in sprijinul

anchetelor penale si rolul Europol in materie de cercetare si inovare

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 88,

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

hotarand 1n conformitate cu procedura legislativa ordinara,

Tntrucat:

(1)

()

©)

Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol)
a fost instituita prin Regulamentul (UE) 2016/794 al Parlamentului European si al
Consiliului®® pentru a sprijini si a consolida activitatea autoritatilor competente ale
statelor membre si cooperarea reciproca a acestora in ceea ce priveste prevenirea si
combaterea formelor grave de criminalitate ce aduc atingere unui interes comun care
face obiectul unei politici a Uniunii.

Europa se confrunta cu o situatie in materie de securitate aflata in continua schimbare,
cu amenintdri la adresa securitatii care evolueaza si sunt tot mai complexe. Infractorii
si teroristii profitd de avantajele pe care le ofera transformarea digitala si noile
tehnologii, inclusiv interconectivitatea si estomparea granitelor dintre lumea fizica si
cea digitald. Criza provocatd de pandemia de COVID-19 a contribuit la aceste
fenomene, infractorii profitand rapid de oportunitdtile de exploatare a crizei prin
Terorismul ramane o amenintare semnificativa la adresa libertatii si a modului de viata
al Uniunii si al cetatenilor sai.

Aceste amenintdri se propagd dincolo de frontiere, vizeaza diverse infractiuni pe care
le faciliteaza si se manifesta in cadrul unor grupuri de criminalitate organizata care
savarsesc un spectru larg de infractiuni, fiind implicate intr-o gama larga de activitati
infractionale. Intrucit actiunile intreprinse doar la nivel national nu sunt suficiente
pentru a face fatd acestor provocari transnationale in materie de securitate, autoritatile
insdrcinate cu asigurarea respectarii legii din statele membre au recurs tot mai mult la
sprijinul si cunostintele de specialitate pe care Europol le ofera in vederea combaterii
formelor grave de criminalitate si a terorismului. De la intrarea in vigoare a
Regulamentului (UE) 2016/794, importanta operationala a atributiilor Europol s-a
modificat substantial. Noul mediu in care se manifestd amenintarile modifica, de

52

Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia
Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si de abrogare a
Deciziilor 2009/371/JA1, 2009/934/JAI, 2009/935/JAI, 2009/936/JAI si 2009/968/JAI ale Consiliului
(JO L 135, 24.5.2016, p. 53).
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(4)

()

(6)

(")

(8)

asemenea, sprijinul de care statele membre au nevoie si pe care se asteaptd sa il
primeasca din partea Europol pentru a garanta siguranta cetatenilor.

Intrucat Europa se confrunta cu amenintari sporite generate de grupuri de criminalitate
organizatd si atacuri teroriste, un raspuns eficace al autoritatilor insdrcinate cu
asigurarea respectarii legii trebuie sd includa disponibilitatea unor unitati speciale de
interventie, interoperabile si bine pregatite, specializate in controlul situatiilor de criza.
In Uniune, unitatile de asigurare a respectarii legii ale statelor membre coopereazi in
temeiul Deciziei 2008/617 a Consiliului®. Europol ar trebui s poatd acorda sprijin
acestor unitati speciale de interventie, inclusiv prin furnizarea de sprijin operational,
tehnic si financiar.

In ultimii ani, atacurile cibernetice la scara largi au vizat atat entitati publice, cat si
entitati private din numeroase jurisdictii din Uniune si din afara acesteia, afectand
diverse sectoare, printre care se numard transporturile, sdndtatea si serviciile
financiare. Criminalitatea informatica si securitatea ciberneticd nu pot fi separate
intr-un mediu interconectat. Prevenirea, anchetarea si urmadrirea penald a acestor
activitati sunt sprijinite prin coordonarea si cooperarea dintre actorii relevanti, inclusiv
Agentia Uniunii Europene pentru Securitate Cibernetica (,,ENISA”), autoritatile
competente pentru securitatea retelelor si a sistemelor informatice (,,autoritatile NIS”),
astfel cum sunt definite in Directiva (UE) 2016/1148%*, autoritatile insarcinate cu
asigurarea respectarii legii si partile private. Pentru a asigura cooperarea eficace dintre
toti actorii relevanti la nivelul Uniunii si la nivel national cu privire la atacurile
cibernetice si amenintdrile la adresa securitatii, Europol ar trebui sd coopereze cu
ENISA prin intermediul schimburilor de informatii si prin furnizarea de sprijin
analitic.

Infractorii care prezintd un grad ridicat de risc joacd un rol principal in cadrul retelelor
infractionale si genereazd un risc important de forme grave de criminalitate pentru
securitatea internda a Uniunii. Pentru contracararea grupurilor de criminalitate
organizatd care prezinta un grad ridicat de risc si a liderilor acestora, Europol ar trebui
sd poatd sprijini statele membre sa isi concentreze raspunsul in materie de investigare
asupra identificdrii acestor persoane, a activitatilor lor infractionale si a membrilor
retelelor lor infractionale.

Amenintarile pe care le reprezinta formele grave de criminalitate necesita un raspuns
coordonat, coerent, multidisciplinar si multiinstitutional. Europol ar trebui sa poata
facilita si sprijini astfel de initiative in materie de securitate bazate pe informatii, pe
care statele membre le lanseaza pentru a identifica, pentru a stabili ordinea de
prioritate i pentru a aborda amenintarile generate de formele grave de criminalitate,
printre aceste initiative numarandu-se Platforma multidisciplinara europeand impotriva
amenintarilor infractionale. Europol ar trebui sa poata acorda acestor activitati sprijin
administrativ, logistic, financiar si operational, contribuind la identificarea prioritatilor
transversale si la punerea in aplicare a obiectivelor strategice orizontale in combaterea
formelor grave de criminalitate.

Sistemul de informatii Schengen (SIS), instituit in domeniul cooperarii politienesti si
al cooperarii judiciare in materie penala prin Regulamentul (UE) 2018/1862 al

53

54

Decizia 2008/617/JAl a Consiliului din 23 iunie 2008 privind imbunatatirea cooperarii dintre unittile
speciale de interventie ale statelor membre ale Uniunii Europene in situatii de criza (JO L 210, 6.8.2008).

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, (JO L 194, 19.7.2016,

p. 1).
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(9)

Parlamentului European si al Consiliului® *°, este un instrument esential pentru

mentinerea unui nivel ridicat de securitate n spatiul de libertate, securitate si justitie.
Europol, in calitate de centru pentru schimbul de informatii in Uniune, primeste si
detine informatii valoroase furnizate de tarile terte si de organizatiile internationale cu
privire la persoanele suspectate a fi implicate in infractiuni care se incadreazd in
domeniul de aplicare al mandatului Europol. In urma consultarii cu statele membre,
Europol ar trebui sd poatd introduce in SIS date privind aceste persoane, pentru a le
pune la dispozitia utilizatorilor finali ai SIS in mod direct si in timp real.

Europol joaca un rol important in sprijinirea mecanismului de evaluare si monitorizare
pentru verificarea aplicarii acquis-ului Schengen, astfel cum a fost instituit prin
Regulamentul (UE) nr. 1053/2013 al Consiliului. Avand in vedere necesitatea de a
consolida securitatea internd a Uniunii, Europol ar trebui sa contribuie prin cunostinte
de specialitate, analiza, rapoarte si alte informatii relevante la intregul proces de
evaluare si monitorizare, de la programare la vizitele la fata locului si la actiunile
subsecvente. Europol ar trebui, de asemenea, sd contribuie la dezvoltarea si
actualizarea instrumentelor de evaluare si monitorizare.

(10)  Evaludrile riscurilor reprezintda un element esential de previziune pentru anticiparea

noilor tendinte si pentru abordarea noilor amenintari in ceea ce priveste formele grave
de criminalitate si terorismul. Pentru a sprijini Comisia si statele membre in realizarea
unor evaluari eficace ale riscurilor, Europol ar trebui sa furnizeze analize de evaluare a
amenintarilor pe baza informatiilor pe care le detine cu privire la fenomenele si
tendintele infractionale, fard a aduce atingere dispozitiilor dreptului UE referitoare la
gestionarea riscurilor in domeniul vamal.

(11)  Pentru a contribui la asigurarea faptului ca se valorifica intregul potential al finantarii

acordate de UE pentru cercetarea din domeniul securitdtii si pentru a raspunde
nevoilor autoritatilor Tnsdrcinate cu asigurarea respectarii legii, Europol ar trebui sa
acorde asistenta Comisiei in ceea ce priveste identificarea principalelor teme de
cercetare, precum si In ceea ce priveste elaborarea si punerea in aplicare a
programelor-cadru de cercetare si inovare ale Uniunii care sunt relevante pentru
obiectivele Europol. Atunci cand acordd asistentd Comisiei in ceea ce priveste
identificarea principalelor teme de cercetare, precum si in ceea ce priveste elaborarea
si punerea in aplicare a unui program-cadru al Uniunii, Europol nu ar trebui sa
beneficieze de finantare din respectivul program, in conformitate cu principiul
conflictului de interese.

(12) Este posibil ca Uniunea si statele membre sa adopte masuri restrictive privind

investitiile striine directe din motive de securitate sau de ordine publica. In acest scop,
Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului®’ stabileste
un cadru de examinare a investitiilor strdine directe in Uniune, care oferd statelor
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Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului din 28 noiembrie 2018 privind
instituirea, functionarea si utilizarea Sistemului de informatii Schengen (SIS) in domeniul cooperarii
politienesti si al cooperarii judiciare in materie penala, de modificare si de abrogare a Deciziei 2007/533/JAI
a Consiliului si de abrogare a Regulamentului (CE) nr. 1986/2006 al Parlamentului European si al
Consiliului si a Deciziei 2010/261/UE a Comisiei (JO L 312, 7.12.2018, p. 56).

Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului din 28 noiembrie 2018 privind
instituirea, functionarea si utilizarea Sistemului de informatii Schengen (SIS) in domeniul cooperarii
politienesti si al cooperarii judiciare In materie penald, de modificare si de abrogare a Deciziei 2007/533/JAl
a Consiliului si de abrogare a Regulamentului (CE) nr. 1986/2006 al Parlamentului European si al
Consiliului si a Deciziei 2010/261/UE a Comisiei (JO L 312, 7.12.2018, p. 56).

Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din 19 martie 2019 de stabilire a
unui cadru pentru examinarea investitiilor straine directe in Uniune (JO L 791, 21.3.2019, p. 1).
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(13)

(14)

(15)

(16)

membre si Comisiei mijloacele necesare pentru a aborda riscurile la adresa securitatii
sau a ordinii publice ntr-un mod cuprinzator. Ca parte a evaluarii implicatiilor
preconizate pentru securitate sau ordinea publica, Europol ar trebui sa sprijine
examinarea cazurilor specifice de investitii straine directe in Uniune care privesc
intreprinderi care furnizeaza tehnologii utilizate sau in curs de dezvoltare de catre
Europol sau de catre statele membre pentru prevenirea si anchetarea infractiunilor.

Europol furnizeaza cunostinte de specialitate pentru combaterea formelor grave de
criminalitate si a terorismului. La cererea unui stat membru, personalul Europol ar
trebui sa poatd acorda autoritatilor insdrcinate cu asigurarea respectdrii legii din
respectivul stat membru sprijin operational la fata locului, In cadrul operatiunilor si al
anchetelor, in special prin facilitarea schimbului transfrontalier de informatii si prin
furnizarea de sprijin criminalistic si tehnic in cadrul operatiunilor si al anchetelor,
inclusiv in contextul echipelor comune de ancheta. La cererea unui stat membru,
personalul Europol ar trebui sa aiba dreptul de a fi prezent atunci cand se iau masuri de
ancheta in statul membru respectiv si de a acorda asistentd in luarea acestor masuri de
ancheta. Personalul Europol nu ar trebui sa aiba competenta de a executa masuri de
ancheta.

Unul dintre obiectivele Europol este de a sprijini si a consolida activitatea autoritatilor
competente ale statelor membre si cooperarea lor reciproca in ceea ce priveste
prevenirea si combaterea formelor de criminalitate ce aduc atingere unui interes
comun care face obiectul unei politici a Uniunii. Pentru a consolida acest sprijin,
Europol ar trebui sa poatd solicita autoritatilor competente ale unui stat membru sa
initieze, sd efectueze sau sda coordoneze o ancheta penald cu privire la o infractiune
care aduce atingere unui interes comun ce se incadreaza in domeniul de aplicare al
unei politici a Uniunii, chiar si in cazul in care infractiunea in cauza nu are un caracter
transfrontalier. Europol ar trebui sa informeze Eurojust cu privire la astfel de solicitari.

Publicarea identitatii si a anumitor date cu caracter personal ale persoanelor suspectate
sau condamnate, care sunt cdutate in temeiul unei hotarari judecatoresti pronuntate
intr-un stat membru, sporeste sansele de localizare si de arestare a acestor persoane.
Pentru a sprijini statele membre in indeplinirea acestei sarcini, Europol ar trebui sa
poatd publica pe site-ul sau web informatii privind persoanele cautate de urgentd in
Europa pentru infractiuni care intrd in sfera de competentd a Europol si sa poatd
facilita furnizarea de cétre public de informatii referitoare la aceste persoane.

Pentru a se asigura faptul ca prelucrarea datelor cu caracter personal de catre Europol
se limiteaza la categoriile de persoane vizate ale caror date pot fi prelucrate in temeiul
prezentului regulament, Europol ar trebui sd poata verifica daca datele cu caracter
personal primite In contextul prevenirii si al combaterii infractiunilor care se
incadreaza in domeniul de aplicare al obiectivelor Europol corespund uneia dintre
aceste categorii de persoane vizate. In acest scop, Europol ar trebui si poata efectua o
analiza prealabild a datelor cu caracter personal primite cu unicul scop de a stabili daca
datele In cauzi se incadreazi in respectivele categorii de persoane vizate. In acest
scop, Europol ar trebui sd poata filtra datele prin verificarea acestora in raport cu
datele pe care le detine deja. O astfel de analiza prealabild ar trebui sa aiba loc Tnainte
de prelucrarea datelor de catre Europol in vederea verificarii incrucisate, a analizei
strategice, a analizei operationale sau a schimbului de informatii. In cazul in care
analiza prealabila indica faptul ca datele cu caracter personal nu se incadreazd in
categoriile de persoane vizate ale caror date pot fi prelucrate in temeiul prezentului
regulament, Europol ar trebui sa stearga aceste date.
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17)

(18)

(19)

Volumul datelor colectate in cadrul anchetelor penale a sporit si aceste date au devenit
mai complexe. Statele membre transmit Europol seturi de date complexe si de mari
dimensiuni, solicitdnd o analizd operationald din partea acestuia pentru a detecta
legdturile cu alte infractiuni si cu alti infractori din alte state membre si din afara
Uniunii. Statele membre nu pot detecta astfel de legaturi transfrontaliere prin propria
lor analiza a datelor. Europol ar trebui sa poata sprijini anchetele penale ale statelor
membre prin prelucrarea unor seturi de date complexe si de mari dimensiuni pentru a
detecta astfel de legaturi transfrontaliere, In cazul in care sunt indeplinite cerintele
stricte previzute in prezentul regulament. In cazul in care acest lucru este necesar
pentru a sprijini Tn mod eficace o anchetd penald specifica desfasurata intr-un stat
membru, Europol ar trebui sia poatda prelucra seturile de date pe care autoritatile
nationale le-au obtinut in contextul respectivei anchete penale in conformitate cu
cerintele si garantiile procedurale aplicabile in temeiul dreptului lor penal national si
pe care le-au transmis ulterior Europol. Tn cazul in care un stat membru transmite
Europol un dosar de ancheta si solicita sprijinul acestuia pentru o anchetd penala
specifica, Europol ar trebui sa poata prelucra toate datele din respectivul dosar atat
timp cat sprijind ancheta penala specifica in cauza. Europol ar trebui, de asemenea, s
poata prelucra datele cu caracter personal care sunt necesare pentru a sprijini o ancheta
penald specifica desfasurata intr-un stat membru, in cazul in care respectivele date
provin dintr-o tara terta, cu conditia ca tara terta in cauza sa faca obiectul unei decizii a
Comisiei care constatd ca respectiva tara asigura un nivel adecvat de protectie a datelor
(,,decizie privind caracterul adecvat al nivelului de protectie”) sau, in absenta unei
decizii privind caracterul adecvat al nivelului de protectie, al unui acord international
incheiat de Uniune n temeiul articolului 218 din TFUE sau al unui acord de cooperare
care sd permitd schimbul de date cu caracter personal, incheiat intre Europol si tara
tertd in cauza inainte de intrarea in vigoare a Regulamentului (UE) 2016/794 si cu
conditia ca tara tertd in cauza sa fi obtinut datele in contextul unei anchete penale care
sd respecte cerintele si garantiile procedurale aplicabile in temeiul dreptului sdu penal
national.

Pentru a se asigura faptul ca orice prelucrare a datelor este necesara si proportionala,
statele membre ar trebui sa asigure conformitatea cu dreptul intern si cu dreptul
Uniunii atunci cand transmit Europol un dosar de ancheta. Europol ar trebui s verifice
dacd, pentru a sprijini o anchetd penala specifica, este necesar si proportional sa se
prelucreze date cu caracter personal care nu se incadreaza in categoriile de persoane
vizate ale caror date pot fi, in general, prelucrate in temeiul anexeill la
Regulamentul (UE) 2016/794. Europol ar trebui sa documenteze aceastd evaluare.
Europol ar trebui sa stocheze astfel de date asigurand separarea lor functionala de alte
date si ar trebui sa le prelucreze numai in cazul in care acest lucru este necesar pentru
sprijinul pe care il acorda respectivei anchete penale specifice, de exemplu in cazul
identificarii unei noi piste.

Pentru a se asigura faptul ca un stat membru poate sa utilizeze rapoartele analitice ale
Europol in cadrul procedurilor judiciare rezultate Tn urma unei anchete penale, Europol
ar trebui sd poatd pastra dosarul de anchetd conex, la cererea respectivului stat
membru, in scopul de a asigura veridicitatea, fiabilitatea si trasabilitatea procesului de
colectare a informatiilor in materie penala. Europol ar trebui sa stocheze aceste date
separat si numai pe durata desfasurarii in statul membru a procedurilor judiciare legate
de respectiva anchetd penala. Este necesar sa se asigure accesul autoritatilor judiciare
competente, precum si dreptul la aparare, in special dreptul persoanelor suspectate sau
acuzate sau al avocatilor acestora de a avea acces la dosarul cauzei.
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(21)

(22)

(23)

(24)

Cazurile transfrontaliere de infractiuni grave sau acte de terorism necesitd o stransa
colaborare intre autoritatile insarcinate cu asigurarea respectarii legii din statele
membre in cauzad. Europol furnizeaza instrumente pentru a sprijini aceasta cooperare
in cadrul anchetelor, in special prin schimbul de informatii. Pentru a consolida in
continuare aceasta cooperare in cadrul unor anchete specifice prin intermediul unei
analize operationale comune, statele membre ar trebui sd poatd permite altor state
membre sa aiba acces direct la informatiile pe care le-au furnizat Europol, fara a aduce
atingere vreunor restrictii pe care le impun in ceea ce priveste accesul la respectivele
informatii. Orice prelucrare a datelor cu caracter personal de catre statele membre in
cadrul unei analize operationale comune ar trebui sd aibd loc in conformitate cu
normele si garantiile prevazute in prezentul regulament.

Europol acorda sprijin operational anchetelor penale desfasurate de autoritatile
competente ale statelor membre, in special prin furnizarea de analize operationale si
criminalistice. Statele membre ar trebui sa poata pune rezultatele acestor activitati la
dispozitia altor autoritati competente, inclusiv a procurorilor si a instantelor penale, pe
parcursul Tntregii durate a procedurilor penale]. Tn acest scop, personalul Europol ar
trebui sa poata furniza probe de care a luat cunostintd in indeplinirea indatoririlor sale
sau 1n exercitarea activitdtilor sale In cadrul procedurilor penale, fara a aduce atingere
restrictiilor de utilizare aplicabile si dreptului procesual penal national.

Europol si Parchetul European (,,EPPO”), instituit prin Regulamentul (UE) 2017/1939
al Consiliului®, ar trebui sa instituie masurile necesare pentru optimizarea cooperirii
lor operationale, tindnd seama in mod corespunzdtor de atributiile si mandatele lor.
Europol ar trebui sa colaboreze indeaproape cu EPPO si sa sprijine activ anchetele si
urmdririle penale instrumentate de EPPO, la cererea acestuia, inclusiv prin furnizarea
de sprijin analitic si schimb de informatii relevante, precum si sa coopereze cu EPPO,
din momentul in care EPPO i se raporteaza o presupusa infractiune si pana cand acesta
decide inceperea urmaririi penale sau solutioneazd in alt mod dosarul. Europol ar
trebui sa raporteze EPPO, fara intarzieri nejustificate, orice comportament infractional
in privinta ciruia EPPO ar putea si isi exercite competenta. In vederea consolidarii
cooperdrii operationale dintre Europol si EPPO, Europol ar trebui sa acorde EPPO
dreptul de a avea acces, pe baza unui sistem de tip ,,rezultat pozitiv/rezultat negativ”,
la datele aflate la dispozitia Europol, in conformitate cu masurile de protectie si
garantiile privind protectia datelor prevazute in prezentul regulament. Normele privind
transmiterea de date cdtre organismele Uniunii prevdzute in prezentul regulament ar
trebui sa se aplice cooperdrii dintre Europol si EPPO. Europol ar trebui, de asemenea,
sa poatd sprijini anchetele penale desfasurate de EPPO prin analizarea unor seturi de
date complexe si de mari dimensiuni.

Europol ar trebui sa coopereze indeaproape cu Oficiul European de Luptd Antifrauda
(OLAF) pentru a detecta frauda, actele de coruptie si orice alte activitati ilegale care
afecteaz interesele financiare ale Uniunii. In acest scop, Europol ar trebui si transmita
OLAF fara intarziere orice informatie cu privire la care OLAF ar putea sa isi exercite
competenta. Normele privind transmiterea de date catre organismele Uniunii prevazute
in prezentul regulament ar trebui sa se aplice cooperarii dintre Europol si OLAF.

Formele grave de criminalitate si terorismul au adesea conexiuni dincolo de teritoriul
Uniunii. Europol poate sd faca schimb de date cu caracter personal cu tarile terte,
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Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de punere in aplicare a unei forme de

cooperare consolidatd in ceea ce priveste instituirea Parchetului European (EPPO) (JO L 283, 31.10.2017,
p. 1).
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(25)

(26)

(27)

(28)

(29)

asigurand totodatd protectia vietii private si a drepturilor si libertétilor fundamentale
ale persoanelor vizate. Pentru a consolida cooperarea cu tarile terte in ceea ce priveste
prevenirea si combaterea infractiunilor care se incadreaza in domeniul de aplicare al
obiectivelor Europol, directorul executiv al Europol ar trebui sa poata autoriza
categorii de transferuri de date cu caracter personal catre tari terte in situatii specifice
si de la caz la caz, atunci cand o astfel de categorie de transferuri in legitura cu o
anumita situatie este necesara si indeplineste toate cerintele prezentului regulament.

Pentru a sprijini statele membre in ceea ce priveste cooperarea cu partile private care
furnizeaza servicii transfrontaliere, in cazul 1n care respectivele parti private detin
informatii relevante pentru prevenirea si combaterea criminalitatii, Europol ar trebui sa
poatd primi $i, in circumstante specifice, sd poatd face schimb de date cu caracter
personal cu partile private.

Infractorii recurg tot mai mult la serviciile transfrontaliere furnizate de partile private
pentru a comunica si pentru a desfasura activitati ilegale. Delincventii sexuali comit
abuzuri asupra copiilor si distribuie in intreaga lume imagini si materiale video,
utilizdnd platforme online pe internet. Teroristii abuzeaza de serviciile transfrontaliere
oferite de furnizorii de servicii online pentru a recruta voluntari, pentru a planifica si
pentru a coordona atacuri, precum si pentru a disemina propaganda. Infractorii
cibernetici profita de pe urma digitalizarii societatilor noastre, utilizdnd phishingul si
ingineria sociald pentru a comite alte tipuri de infractiuni cibernetice, cum ar fi
ingelaciunile online, atacurile de tip ransomware sau fraudele legate de plati. Ca
urmare a cresterii gradului de utilizare a serviciilor online de catre infractori, partile
private detin volume tot mai mari de date cu caracter personal care pot fi relevante
pentru anchetele penale.

Avand in vedere faptul ca internetul nu cunoaste frontiere, aceste servicii pot fi adesea
furnizate de oriunde din lume. Prin urmare, victimele, autorii infractiunilor,
infrastructura digitala in care sunt stocate datele cu caracter personal si furnizorul de
servicii care furnizeaza serviciul pot face obiectul unor jurisdictii nationale diferite,
din Uniune si din afara acesteia. In consecinta, partile private pot si detind seturi de
date relevante pentru asigurarea respectarii legii care contin date cu caracter personal
cu legdturi cu mai multe jurisdictii, precum si date cu caracter personal care nu pot fi
atribuite cu usurintd vreunei jurisdictii specifice. Autoritatile nationale considera ca
este dificil sa analizeze in mod eficace, prin intermediul solutiilor disponibile la nivel
national, astfel de seturi de date care implicd mai multe jurisdictii sau care nu pot fi
atribuite unei anumite jurisdictii. In prezent, atunci cand partile private decid s
transmita in mod legal si voluntar date autoritdtilor insarcinate cu asigurarea
respectarii legii, nu au la dispozitie un punct de contact unic caruia sd ii poata
transmite astfel de seturi de date la nivelul Uniunii. In plus, partile private se confrunti
cu dificultati atunci cand primesc solicitari multiple din partea autoritatilor Tnsarcinate
cu asigurarea respectdrii legii din diferite tari.

Pentru a se asigura faptul ca partile private au la dispozitie un punct de contact la
nivelul Uniunii pentru a transmite in mod legal seturi de date care implica mai multe
jurisdictii sau seturi de date care, pana in prezent, nu ar putea fi atribuite cu usurinta
uneia sau mai multor jurisdictii specifice, Europol ar trebui sd poatd primi date cu
caracter personal direct de la partile private.

Pentru a se asigura faptul ca statele membre primesc rapid informatiile relevante
necesare pentru a initia anchete menite sd previna si sa combatd formele grave de
criminalitate si terorismul, Europol ar trebui sa poata sa prelucreze si sa analizeze
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(31)

(32)

astfel de seturi de date pentru a identifica statele membre relevante si sd transmita
autoritatilor nationale insarcinate cu asigurarea respectarii legii in cauza informatiile si
analizele necesare pentru anchetarea acestor infractiuni in respectivele jurisdictii.

Pentru a se asigura faptul ca Europol poate sd identifice toate autoritdtile nationale
insdrcinate cu asigurarea respectdrii legii competente in cauza, Europol ar trebui sa
poatd informa partile private atunci cand informatiile pe care le-au furnizat sunt
insuficiente pentru a-i permite sa identifice autoritatile insdrcinate cu asigurarea
respectarii legii in cauza. Acest lucru le-ar permite partilor private care au facut
schimb de informatii cu Europol sa decida dacd este in interesul lor sd transmita
Europol informatii suplimentare si daci pot face acest lucru in mod legal. In acest
scop, Europol poate s informeze partile private in legiturd cu informatiile care
lipsesc, in masura in care acest lucru este strict necesar pentru identificarea
autoritdtilor competente insarcinate cu asigurarea respectarii legii. Acestor transferuri
ar trebui sa li se aplice garantii speciale, mai ales atunci cand partea privata in cauza
nu este stabilitd in Uniune sau intr-o tard tertd cu care Europol are un acord de
cooperare care sd permitd schimbul de date cu caracter personal sau cu care Uniunea a
incheiat un acord international in temeiul articolului 218 din TFUE care prevede
garantii adecvate sau care face obiectul unei decizii a Comisiei privind caracterul
adecvat al nivelului de protectie, care constatd ca tara tertd in cauza asigura un nivel
adecvat de protectie a datelor.

Statele membre, tarile terte, organizatiile internationale, inclusiv Organizatia
Internationala de Politie Criminald (Interpol), sau partile private pot sd transmita
Europol seturi de date care implicad mai multe jurisdictii sau seturi de date care nu pot
fi atribuite uneia sau mai multor jurisdictii specifice, in cazul in care aceste seturi de
date contin legaturi cu date cu caracter personal detinute de parti private. In cazul in
care este necesar sa se obtind informatii suplimentare de la astfel de parti private
pentru a identifica toate statele membre relevante in cauza, Europol ar trebui sa poata
cere statelor membre, prin intermediul unitdtilor lor nationale, sd solicite partilor
private care sunt stabilite sau care au un reprezentant legal pe teritoriul lor sa fi
transmita date cu caracter personal, in conformitate cu legislatia aplicabila a
respectivelor state membre. In multe cazuri, este posibil ca aceste state membre si nu
fie Tn masura sa stabileasca o alta legatura cu jurisdictia lor in afara faptului ca partea
privatd care detine datele relevante este stabilitd in jurisdictia lor. Indiferent de
jurisdictia lor In ceea ce priveste activitatea infractionala specificd ce face obiectul
cereril, statele membre ar trebui, prin urmare, sa se asigure ca autoritdtile lor nationale
competente pot obtine date cu caracter personal de la partile private cu scopul de a
furniza Europol informatiile necesare pentru indeplinirea obiectivelor sale, cu
respectarea deplind a garantiilor procedurale prevazute in legislatia lor nationala.

Pentru a se asigura faptul ca Europol nu pastreaza datele mai mult decat este necesar in
vederea identificarii statelor membre in cauza, ar trebui sa se aplice termene privind
stocarea datelor cu caracter personal de catre Europol. Odatd ce Europol a epuizat
toate mijloacele de care dispune pentru a identifica toate statele membre in cauza si nu
se poate astepta Tn mod rezonabil sa identifice alte state membre in cauza, stocarea
acestor date cu caracter personal nu mai este necesara si proportionald pentru
identificarea statelor membre in cauza. Europol ar trebui sa steargd datele cu caracter
personal in termen de patru luni dupd efectuarea ultimei transmiteri de date, cu
exceptia cazului in care, in aceastd perioadd, o unitate nationala, un punct de contact
sau o autoritate in cauzad retransmite Europol datele cu caracter personal ca date
proprii. Daca datele cu caracter personal retransmise au facut parte dintr-un set mai
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amplu de date cu caracter personal, Europol ar trebui sd pastreze datele cu caracter
personal numai daca si in masura in care acestea au fost retransmise de o unitate
nationald, de un punct de contact sau de o autoritate in cauza.

(33) Orice cooperare dintre Europol si partile private nu ar trebui sa se suprapuna sau sa

interfereze cu activitatile unitdtilor de informatii financiare (,,FIU”) si ar trebui sa
vizeze numai informatiile care nu sunt deja furnizate FIU in conformitate cu
Directiva 2015/849 a Parlamentului European si a Consiliului®. Europol ar trebui si
continue sa coopereze cu unitatile de informatii financiare, in special prin intermediul
Unitatilor nationale.

(34) Europol ar trebui sa poata oferi sprijinul necesar autoritatilor nationale insarcinate cu

asigurarea respectarii legii pentru a interactiona cu partile private, In special prin
asigurarea infrastructurii necesare pentru o astfel de interactiune, de exemplu atunci
cand autoritatile nationale sesizeaza furnizorii de servicii online cu privire la
continutul online cu caracter terorist sau fac schimb de informatii cu partile private in
contextul atacurilor cibernetice. Tn cazul in care statele membre utilizeazi
infrastructura Europol pentru schimburi de date cu caracter personal privind infractiuni
care nu se incadreaza in domeniul de aplicare al obiectivelor Europol, Europol nu ar
trebui sd aibd acces la aceste date.

(35) Atacurile teroriste declanseaza diseminarea pe scara largd, prin intermediul

(36) Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului

platformelor online, a continutului cu caracter terorist care prezintd un prejudiciu la
adresa vietii sau a integritatii fizice sau care Indeamna la aducerea unui prejudiciu
iminent la adresa vietii sau a integritatii fizice. Pentru a se asigura faptul ca statele
membre pot sd prevind in mod eficace diseminarea unui astfel de continut in contextul
unor astfel de situatii de criza, care rezultd in urma unor evenimente reale aflate in
derulare sau recente, Europol ar trebui sa poatd face schimb de date cu caracter
personal cu partile private, inclusiv de hash-uri, adrese IP sau URL-uri legate de un
astfel de continut, necesare pentru a sprijini statele membre in prevenirea diseminarii
unui astfel de continut, in special in cazul in care acest continut vizeaza sau are ca
efect intimidarea grava a unei populatii si in cazul in care exista un potential anticipat
de multiplicare exponentiald si de dobandire a unui caracter viral la nivelul mai multor
furnizori de servicii online.

.60 61

prevede normele de protectie a persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii,
insd nu se aplicd Europol. Pentru a se asigura o protectie uniforma si coerentd a
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal,
Regulamentul (UE) 2018/1725 ar trebui sa devina aplicabil Europol in conformitate cu
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Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea
utilizarii sistemului financiar In scopul spaldrii banilor sau finantarii terorismului, de modificare a
Regulamentului (UE) nr. 648/2012 al Parlamentului European si al Consiliului si de abrogare a
Directivei 2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei
(JO L 141, 5.6.2015, p. 73).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de cétre institutiile,
organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile,
organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).
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(37)

(38)

(39)

(40)

(41)

articolul 2 alineatul (2) din regulamentul mentionat si ar trebui completat cu dispozitii
specifice care sa vizeze operatiunile specifice de prelucrare pe care Europol ar trebui
sa le efectueze in indeplinirea atributiilor sale.

Avand in vedere provocdrile la adresa securitdtii Uniunii generate de utilizarea noilor
tehnologii de catre infractori, autoritdtile insarcinate cu asigurarea respectarii legii
trebuie sa isi consolideze capacititile tehnologice. In acest scop, Europol ar trebui sa
sprijine statele membre In utilizarea tehnologiilor emergente in prevenirea si
combaterea infractiunilor care se incadreaza in domeniul de aplicare al obiectivelor
Europol. In vederea exploririi unor noi abordiri si a dezvoltarii unor solutii
tehnologice comune pentru ca statele membre sa previna si sd combata infractiunile
care se incadreaza in domeniul de aplicare al obiectivelor Europol, Europol ar trebui sa
poatd desfdsura activitdti de cercetare si inovare cu privire la aspectele care fac
obiectul prezentului regulament, inclusiv prelucrarea datelor cu caracter personal, in
cazul in care aceasta este necesard, asigurand 1n acelasi timp respectarea deplind a
drepturilor fundamentale. Dispozitiile privind dezvoltarea de noi instrumente de cétre
Europol nu ar trebui sd constituie un temei juridic pentru implementarea lor la nivelul
Uniunii sau la nivel national.

Europol ar trebui sd joace un rol-cheie in acordarea de asistentd statelor membre
pentru a dezvolta noi solutii tehnologice bazate pe inteligenta artificiala, de care ar
beneficia autorititile nationale insarcinate cu asigurarea respectarii legii in intreaga
Uniune. Europol ar trebui sa joace un rol-cheie in promovarea inteligentei artificiale
etice, fiabile si centrate pe factorul uman, sub rezerva unor garantii solide in ceea ce
priveste securitatea, siguranta si drepturile fundamentale.

Europol ar trebui sa informeze Autoritatea Europeand pentru Protectia Datelor Tnainte
de lansarea proiectelor sale de cercetare si inovare care implica prelucrarea de date cu
caracter personal. Pentru fiecare proiect, Europol ar trebui sa efectueze, inainte de
prelucrarea datelor, o evaluare a impactului operatiunilor de prelucrare preconizate
asupra protectiei datelor cu caracter personal si a tuturor celorlalte drepturi
fundamentale, inclusiv cu privire la orice eroare sistematica din cadrul rezultatului.
Aceasta ar trebui sd includa o evaluare a caracterului adecvat al datelor cu caracter
personal care urmeaza sa fie prelucrate in scopul specific al proiectului. O astfel de
evaluare ar facilita rolul de supraveghere al Autoritdtii Europene pentru Protectia
Datelor, inclusiv exercitarea competentelor acesteia de impunere a unor masuri
corective in temeiul prezentului regulament, care ar putea duce, de asemenea, la
interzicerea prelucrarii. Dezvoltarea de noi instrumente de cédtre Europol nu ar trebui
sa aduca atingere temeiului juridic, inclusiv motivelor pe care se bazeaza prelucrarea
datelor cu caracter personal in cauza, care ar fi necesar ulterior pentru implementarea
respectivelor instrumente la nivelul Uniunii sau la nivel national.

Punerea la dispozitia Europol a unor instrumente si capacitati suplimentare necesita
consolidarea controlului democratic asupra Europol si consolidarea raspunderii
Europol. Controlul parlamentar mixt constituie un element important al monitorizarii
politice a activitdtilor Europol. Pentru a permite o monitorizare politica eficace a
modului in care Europol aplica instrumentele si capacititile suplimentare, Europol ar
trebui sa furnizeze anual grupului mixt de control parlamentar specializat informatii
privind utilizarea acestor instrumente si capacitati si rezultatul obtinut.

Serviciile Europol oferd valoare addugatd statelor membre si tarilor terte. Printre
acestea se numara statele membre care nu participd la masurile adoptate in temeiul
titlului V din partea a treia din Tratatul privind functionarea Uniunii Europene. Statele
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(42)

(43)

(44)

(45)

(46)

(47)

membre si tarile terte pot sd contribuie la bugetul Europol pe baza unor acorduri
Separate. Prin urmare, Europol ar trebui sa poata primi contributii din partea statelor
membre si a tarilor terte pe baza unor acorduri financiare, care sd se incadreze in
domeniul de aplicare al obiectivelor si al atributiilor sale.

Tntrucat obiectivul prezentului regulament, si anume sprijinirea si consolidarea
activitatii serviciilor statelor membre insarcinate cu asigurarea respectdrii legii si a
cooperdrii reciproce a acestora In ceea ce priveste prevenirea si combaterea formelor
grave de criminalitate care afecteaza doua sau mai multe state membre, a terorismului
si a formelor de criminalitate care aduc atingere unui interes comun ce face obiectul
unei politici a Uniunii, nu poate fi realizat in mod satisfacator de catre statele membre,
dar, avand in vedere caracterul transfrontalier al formelor grave de criminalitate si al
terorismului i necesitatea unui raspuns coordonat la amenintdrile conexe la adresa
securitatii, acesta poate fi realizat mai bine la nivelul Uniunii, Uniunea poate sa adopte
masuri, Tn conformitate cu principiul subsidiaritatii, astfel cum este prevazut la
articolul 5 din tratat. In conformitate cu principiul proportionalititii, astfel cum este
prevazut la articolul mentionat, prezentul regulament nu depaseste ceea ce este necesar
pentru realizarea acestui obiectiv.

[Tn conformitate cu articolul 3 din Protocolul (nr. 21) privind pozitia Regatului Unit si
a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul
privind Uniunea Europeand si la Tratatul privind functionarea Uniunii Europene,
Irlanda si-a notificat intentia de a participa la adoptarea si la aplicarea prezentului
regulament.] SAU [In conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind
pozitia Regatului Unit si a Irlandei cu privire la spatiul de libertate, securitate si
justitie, anexat la Tratatul privind Uniunea Europeana si la Tratatul privind
functionarea Uniunii Europene, si, fara a aduce atingere articolului 4 din protocolul
mentionat, Irlanda nu participa la adoptarea prezentului regulament, nu are obligatii in
temeiul acestuia si nu face obiectul aplicarii sale.]

n conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei,
anexat la Tratatul privind Uniunea Europeand si la Tratatul privind functionarea
Uniunii Europene, Danemarca nu participa la adoptarea prezentului regulament, nu are
obligatii in temeiul acestuia si nu face obiectul aplicarii sale.

Autoritatea Europeand pentru Protectia Datelor a fost consultata in conformitate cu
articolul 41 alineatul (2) din Regulamentul (UE) 2018/1725 al Parlamentului European
si al Consiliului si a emis un avizla [...].

Prezentul regulament respectd drepturile fundamentale si principiile recunoscute in
special de Carta drepturilor fundamentale a Uniunii Europene, mai ales dreptul la
protectia datelor cu caracter personal si dreptul la viata privata protejate de articolele 8
si7 din cartd, precum si de articolul 16 din TFUE. Avand in vedere importanta
prelucrarii datelor cu caracter personal pentru activitatea de asigurare a respectarii
legii, in general, si pentru sprijinul acordat de Europol, in particular, prezentul
regulament include garantii eficace menite sa asigure respectarea deplind a drepturilor
fundamentale, astfel cum sunt consacrate in Carta drepturilor fundamentale. Orice
prelucrare a datelor cu caracter personal in temeiul prezentului regulament se limiteaza
la ceea ce este strict necesar si proportional si face obiectul unor conditii clare, al unor
cerinte stricte si al unei supravegheri eficace de catre AEPD.

Prin urmare, Regulamentul (UE) 2016/794 ar trebui modificat in consecinta,
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ADOPTA PREZENTUL REGULAMENT:

Articolul 1
Regulamentul (UE) 2016/794 se modifica dupa cum urmeaza:
1) Articolul 2 se modifica dupa cum urmeaza:
(@) literele (h)-(k) si literele (m), (n) si (0) se elimina;
(b) litera (p) se inlocuieste cu urmatorul text:

»(p) «date administrative cu caracter personal» Inseamna toate datele cu caracter personal
prelucrate de Europol, cu exceptia datelor operationale;”;

(c) se adauga urmatoarea litera (q):

»(qQ) «dosar de anchetd» inseamna un set de date sau mai multe seturi de date pe care un
stat membru, EPPO sau o tara tertd le-a obtinut in contextul unei anchete penale in curs, in
conformitate cu cerintele si garantiile procedurale prevazute in dreptul penal national
aplicabil, si pe care le-a transmis Europol in sprijinul respectivei anchete penale.”

2 Articolul 4 se modifica dupa cum urmeaza:
(@) alineatul (1) se modifica dupa cum urmeaza:
(1) litera (h) se inlocuieste cu urmatorul text:

»(h)  sprijind activitatile de schimb de informatii, operatiunile si anchetele transfrontaliere
ale statelor membre, precum si echipele comune de ancheta si unitatile speciale de interventie,
inclusiv prin furnizarea de sprijin operational, tehnic si financiar;”;

(i) litera (j) se inlocuieste cu urmatorul text:

»(j)  coopereaza cu organismele Uniunii instituite in temeiul titlului V din TFUE si cu
OLAF si ENISA, in special prin schimburi de informatii si prin furnizarea de sprijin analitic
in domeniile care sunt de competenta acestora;”;

(iii) litera (m) se inlocuieste cu urmatorul text:

»(m) sprijind actiunile statelor membre In materie de prevenire si combatere a formelor de
criminalitate enumerate Tn anexa |l care sunt facilitate, promovate sau savarsite prin
intermediul internetului, inclusiv, in cooperare cu statele membre, coordonarea raspunsului
autoritatilor insdrcinate cu asigurarea respectdrii legii la atacurile cibernetice, retragerea
continutului online cu caracter terorist si semnalarea continutului online prin care se
faciliteazd, se promoveaza sau se savarsesc aceste forme de criminalitate furnizorilor de
servicii online In cauzd pentru ca acestia sd examineze voluntar compatibilitatea continutului
online semnalat cu termenii si conditiile proprii;”;

(iv) se adauga urmatoarele litere (q)-(r):
»(q)  sprijind statele membre 1n ceea ce priveste identificarea persoanelor a caror implicare
in infractiuni care se incadreaza in domeniul de aplicare al mandatului Europol, astfel cum

sunt enumerate in anexa I, constituie un risc ridicat la adresa securitdtii si faciliteaza anchetele
comune, coordonate si prioritare;

)] introduce date 1n Sistemul de informatii Schengen, in conformitate cu
Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului*, in urma
consultarii cu statele membre in conformitate cu articolul 7 din prezentul regulament si sub
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rezerva autorizdrii in acest sens de catre directorul executiv al Europol, cu privire la presupusa
implicare a unui resortisant al unei tari terte intr-o infractiune care intra in sfera de competenta
a Europol si de care are cunostintd pe baza informatiilor primite de la tari terte sau organizatii
internationale in sensul articolului 17 alineatul (1) litera (b);

(s) sprijind punerea in aplicare a mecanismului de evaluare si monitorizare in temeiul
Regulamentului (UE) nr. 1053/2013 in cadrul domeniului de aplicare al obiectivelor Europol,
astfel cum sunt stabilite la articolul 3;

(® monitorizeazd si contribuie Tn mod proactiv la activitdtile de cercetare si inovare
relevante pentru realizarea obiectivelor stabilite la articolul 3, sprijina activitatile conexe ale
statelor membre si pune in aplicare activitatile proprii de cercetare si inovare cu privire la
aspectele reglementate de prezentul regulament, inclusiv dezvoltarea, formarea, testarea si
validarea algoritmilor pentru dezvoltarea de instrumente;

(v) sprijind actiunile statelor membre in materie de prevenire a disemindrii continutului
online legat de terorism sau extremism violent in situatii de criza, care rezulta dintr-un
eveniment real aflat in derulare sau recent, care prezintd un prejudiciu la adresa vietii sau a
integritatii fizice sau care indeamna la aducerea unui prejudiciu iminent la adresa vietii sau a
integritatii fizice si care vizeaza sau are ca efect intimidarea grava a unei populatii, precum si
in cazul 1n care existd un potential anticipat de multiplicare exponentiala si de dobandire a
unui caracter viral la nivelul mai multor furnizori de servicii online.

*  Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului din
28 noiembrie 2018 privind instituirea, functionarea si utilizarea Sistemului de informatii
Schengen (SIS) in domeniul cooperarii politienesti si al cooperarii judiciare In materie penala,
de modificare si abrogare a Deciziei 2007/533/JAI a Consiliului si de abrogare a
Regulamentului (CE) nr. 1986/2006 al Parlamentului European si al Consiliului si a
Deciziei 2010/261/UE a Comisiei (JO L 312, 7.12.2018, p. 56).”;

(b) la alineatul (2), a doua teza se inlocuieste cu urmatorul text:

,De asemenea, Europol acorda asistentd in ceea ce priveste punerea in aplicare operationald a
respectivelor prioritati, in special in cadrul Platformei multidisciplinare europene Tmpotriva
amenintarilor infractionale, inclusiv prin facilitarea si furnizarea de sprijin administrativ,
logistic, financiar si operational pentru activitdtile operationale si strategice aflate sub
conducerea statelor membre.”;

(c) la alineatul (3), se adauga urmatoarea teza:

,,De asemenea, Europol furnizeaza analize de evaluare a amenintarilor care sprijina Comisia si
2 9 5
statele membre 1n efectuarea de evaluari ale riscurilor.”;

(d) se introduc urmatoarele alineate (4a) si (4b):

»(4a) Europol acorda asistentd Comisiei in ceea ce priveste identificarea principalelor teme
de cercetare, precum si in ceea ce priveste elaborarea si punerea In aplicare a programelor-
cadru ale Uniunii pentru activitati de cercetare si inovare care sunt relevante in vederea
realizarii obiectivelor prevazute la articolul 3. Atunci cand Europol acorda asistentd Comisiei
in ceea ce priveste identificarea principalelor teme de cercetare, precum si in ceea ce priveste
elaborarea si punerea in aplicare a unui program-cadru al Uniunii, agentia nu beneficiaza de
finantare din respectivul program.

(4b)  Europol sprijind examinarea cazurilor specifice de investitii straine directe in Uniune
in temeiul Regulamentului (UE) 2019/452 al Parlamentului European si al Consiliului*, care
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vizeaza intreprinderi care furnizeazad tehnologii utilizate sau in curs de dezvoltare de catre
Europol sau de catre statele membre pentru prevenirea si anchetarea infractiunilor care intra
sub incidenta articolului 3 cu privire la implicatiile preconizate pentru securitate.

* Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului din
19 martie 2019 de stabilire a unui cadru pentru examinarea investitiilor strdine directe in
Uniune (JO L 791, 21.3.2019, p. 1).”;

(e) la alineatul (5), se adauga urmatoarea teza:

,Personalul Europol poate sd acorde asistentd autoritatilor competente ale statelor membre, la
cererea acestora si in conformitate cu dreptul lor intern, n ceea ce priveste luarea de masuri
de ancheta.”

3) La articolul 6, alineatul (1) se inlocuieste cu urmatorul text:

(1)  In cazurile specifice in care considera ci ar trebui sa se deschida o ancheti penald cu
privire la o infractiune care se Incadreaza in domeniul de aplicare al obiectivelor sale, Europol
solicita autoritatilor competente ale statului membru sau ale statelor membre in cauza, prin
intermediul unitatilor nationale, sa initieze, sa efectueze sau sa coordoneze o astfel de ancheta
penala.”

(4)  Laarticolul 7, alineatul (8) se inlocuieste cu urmatorul text:

»(8)  Statele membre se asigurd ca unitdtile lor de informatii financiare instituite in temeiul
Directivei (UE) 2015/849 a Parlamentului European si a Consiliului* sunt autorizate sa
coopereze cu Europol in conformitate cu articolul 12 din Directiva (UE) 2019/1153 a
Parlamentului European si a Consiliului**, in special prin intermediul unitatii lor nationale in
ceea ce priveste informatiile si analizele financiare, in limitele mandatului si ale competentei
lor.

* Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015
privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau finantarii
terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului European si
al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului European si a
Consiliului si a Directivei 2006/70/CE a Comisiei (JO L 141, 5.6.2015, p. 73).

** Directiva (UE) 2019/1153 a Parlamentului European si a Consiliului din 20 iunie 2019 de
stabilire a normelor de facilitare a utilizarii informatiilor financiare si de alt tip in scopul
prevenirii, depistarii, investigarii sau urmadririi penale a anumitor infractiuni si de abrogare a
Deciziei 2000/642/JAl a Consiliului (JO L 186, 11.7.2019, p. 122).”

(5) Avrticolul 18 se modifica dupa cum urmeaza:
(a) alineatul (2) se modifica dupa cum urmeaza:
(1) litera (d) se inlocuieste cu urmatorul text:

»(d)  facilitarea schimbului de informatii dintre statele membre, Europol, alte organisme ale
Uniunii, tari terte, organizatii internationale si parti private;”;

31



RO

(i1) se adauga urmatoarele litere (e) si (f):

»(€)  cercetarea si inovarea cu privire la aspectele reglementate de prezentul regulament in
vederea dezvoltarii, a formarii, a testarii si a validarii algoritmilor pentru dezvoltarea de
instrumente;

(f)  sprijinirea statelor membre in vederea informarii publicului cu privire la persoanele
suspectate sau condamnate care sunt cautate in baza unei hotdrari judecatoresti nationale
referitoare la o infractiune care intra in sfera de competentd a Europol si facilitarea furnizarii
de catre public de informatii referitoare aceste persoane.”

(b) se introduce urmatorul alineat (3a):

»(3a) Prelucrarea datelor cu caracter personal in scopul cercetdrii si inovarii mentionate la
alineatul (2) litera (e) se efectueaza prin intermediul proiectelor de cercetare si inovare ale
Europol, cu definirea clara a obiectivelor, a duratei si a domeniului de aplicare ale prelucrarii
datelor cu caracter personal in cauza, in legaturd cu care se aplicd garantiile specifice
suplimentare prevazute la articolul 33a.”;

(c) alineatul (5) se inlocuieste cu urmatorul text:

»(5)  Fard a aduce atingere articolului 8 alineatul (4) si articolului 18a, categoriile de date cu
caracter personal si categoriile de persoane vizate ale caror date pot fi colectate si prelucrate
pentru fiecare scop mentionat la alineatul (2) sunt enumerate in anexa I1.”;

(d) se introduce urmatorul alineat (5a):

.(5a) Tnainte de prelucrarea datelor Tn temeiul alineatului (2) de la prezentul articol, Europol
poate prelucra temporar datele cu caracter personal primite in temeiul articolului 17
alineatele (1) si (2) in scopul de a stabili daca aceste date respecta cerintele prevazute la
alineatul (5) din prezentul articol, inclusiv prin verificarea datelor in raport cu toate datele pe
care Europol le prelucreaza deja in conformitate cu alineatul (5).

Consiliul de administratie, actionand la propunerea directorului executiv si dupa consultarea
AEPD, precizeaza mai detaliat conditiile referitoare la prelucrarea acestor date.

Europol poate prelucra datele cu caracter personal in temeiul prezentului alineat numai pentru
o perioadd de maximum un an sau, In cazuri justificate, pentru o perioadd mai lungd, cu
autorizarea prealabild a AEPD, in cazul in care acest lucru este necesar in sensul prezentului
articol. In cazul in care rezultatul prelucririi indica faptul ca datele cu caracter personal nu
respecta cerintele de la alineatul (5) din prezentul articol, Europol sterge respectivele date si il
informeaza in consecinta pe furnizorul datelor.”

(6) Se introduce urmatorul articol 18a:

Articolul 18a
Prelucrarea informatiilor in sprijinul unei anchete penale

1) Atunci cand acest lucru este necesar pentru a sprijini o anchetd penala specifica,
Europol poate sd prelucreze date cu caracter personal care se refera la alte categorii de
persoane vizate decat cele enumerate in anexa Il, in cazul in care:

(@) un stat membru sau EPPO transmite Europol un dosar de ancheta in temeiul
articolului 17 alineatul (1) litera(a) in scopul efectuarii analizei operationale in
sprijinul respectivei anchete penale specifice in cadrul mandatului Europol in temeiul
articolului 18 alineatul (2) litera (c) si
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(b) Europol evalueaza ca nu este posibil sa efectueze analiza operationald a dosarului
de anchetd fara sd prelucreze date cu caracter personal care nu respecta cerintele
prevazute la articolul 18 alineatul (5). Aceasta evaluare se inregistreaza.

2 Europol poate sa prelucreze date cu caracter personal dintr-un dosar de ancheta atat
timp cat sprijind ancheta penald specificd in curs pentru care s-a transmis dosarul de anchetd
de catre un stat membru sau de citre EPPO in conformitate cu alineatul (1) si numai in scopul
sprijinirii respectivei anchete.

Consiliul de administratie, actionand la propunerea directorului executiv si dupd consultarea
AEPD, precizeaza mai detaliat conditiile referitoare la prelucrarea acestor date.

Farda a aduce atingere prelucrarii datelor cu caracter personal in temeiul articolului 18
alineatul (5a), datele cu caracter personal care se referd la alte categorii de persoane vizate
decat cele enumerate in anexa II se separa din punct de vedere functional de alte date si pot fi
accesate numai in cazul in care acest lucru este necesar in vederea sprijinirii anchetei penale
specifice pentru care au fost furnizate.

3) La cererea statului membru sau a EPPO care a transmis Europol un dosar de ancheta
in temeiul alineatului (1), Europol poate sa pastreze respectivul dosar de ancheta si rezultatul
analizei sale operationale dupa incheierea perioadei de stocare prevazute la alineatul (2), in
unicul scop de a asigura veridicitatea, fiabilitatea si trasabilitatea procesului de colectare a
informatiilor in materie penala si numai pe durata desfasurarii in statul membru in cauza a
procedurilor judiciare legate de respectiva ancheta penala.

De asemenea, respectivul stat membru poate sd solicite Europol sd pastreze dosarul de
ancheta si rezultatul analizei sale operationale dupa incheierea perioadei de stocare prevazute
la alineatul (2) in scopul de a asigura veridicitatea, fiabilitatea si trasabilitatea procesului de
colectare a informatiilor in materie penald si numai pe durata desfasurarii intr-un alt stat
membru a procedurilor judiciare rezultate n urma unei anchete penale conexe.

Consiliul de administratie, actionand la propunerea directorului executiv si dupa consultarea
AEPD, precizeaza mai detaliat conditiile referitoare la prelucrarea acestor date. Astfel de date
cu caracter personal se separd din punct de vedere functional de alte date si pot fi accesate
numai in cazul Tn care acest lucru este necesar Tn scopul de a asigura veridicitatea, fiabilitatea
si trasabilitatea procesului de colectare a informatiilor in materie penala.

(4)  Alineatele (1)-(3) se aplica, de asemenea, in cazul in care Europol primeste date cu
caracter personal de la o tara terta cu care s-a incheiat un acord fie in temeiul articolului 23
din Decizia 2009/371/JAl in conformitate cu articolul 25 alineatul (1) litera (c) din prezentul
regulament, fie Tn temeiul articolului 218 din TFUE 1in conformitate cu articolul 25
alineatul (1) litera (b) din prezentul regulament sau care face obiectul unei decizii privind
caracterul adecvat al nivelului de protectie, astfel cum se mentioneaza la articolul 25
alineatul (1) litera (a) din prezentul regulament, iar respectiva tara terta transmite Europol un
dosar de anchetd in vederea efectudrii analizei operationale care sprijind ancheta penald
specifica desfasuratd intr-un stat membru sau in mai multe state membre pe care o sprijina
Europol. AEPD este informatd in cazul in care o tara tertd transmite Europol un dosar de
ancheta. Europol se asigura cd volumul de date cu caracter personal nu este in mod vadit
disproportionat in raport cu ancheta specifica desfasuratd intr-un stat membru sprijinitd de
Europol si ca nu exista elemente obiective care sa indice faptul ca dosarul a fost obtinut de
tara tertd respectiva cu incilcarea vadita a drepturilor fundamentale. Tn cazul in care Europol
sau AEPD concluzioneaza ca exista indicii preliminare conform cérora respectivele date sunt
disproportionate sau au fost colectate cu incalcarea drepturilor fundamentale, Europol nu
prelucreaza datele in cauza. Datele prelucrate in temeiul prezentului alineat pot fi accesate de
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Europol numai Tn cazul in care acest lucru este necesar pentru sprijinirea anchetei penale
specifice desfagurate intr-un stat membru sau Tn mai multe state membre. Aceste date se
comunica numai in cadrul Uniunii.”

@) Articolul 20 se modifica dupa cum urmeaza:
(a) se introduce urmatorul alineat (2a):

»(2a) In cadrul desfasurarii unor proiecte specifice de analizi operationald, astfel cum se
mentioneaza la articolul 18 alineatul (3), statele membre pot stabili ca Europol sa asigure
faptul ca informatiile sunt direct accesibile altor state membre selectate in scopul unei
colabordri consolidate Tn cadrul unor anchete specifice, fard a aduce atingere vreunei restrictii
prevazute la articolul 19 alineatul (2).”;

(b) la alineatul (3), teza introductiva se inlocuieste cu urmatorul text:

»,(3) In conformitate cu dreptul intern, informatiile mentionate la alineatele (1), (2) si (2a)
sunt accesate si prelucrate ulterior de catre statele membre numai in scopuri de prevenire si
combatere si pentru procedurile judiciare conexe:”;

(c) se adauga urmatorul alineat (5):

»(5)  Atunci cand dreptul intern ii permite personalului Europol sa furnizeze probe de care a
luat cunostintd in indeplinirea Indatoririlor sale sau in exercitarea activitatilor sale, numai
personalul Europol autorizat de directorul executiv sa faca acest lucru este Tn masura sa
furnizeze respectivele probe in cadrul procedurilor judiciare din statele membre.”

(8) Se introduce urmatorul articol 20a:
,Articolul 20a
Relatiile cu Parchetul European

(1) Europol stabileste si mentine o relatie stransi cu Parchetul European (EPPO). in
cadrul acestei relatii, Europol si EPPO actioneaza in limitele mandatului si competentelor lor.
In acest sens, incheie un acord de lucru care stabileste modalitatile de cooperare.

2 Europol sprijind activ investigatiile si urmaririle penale ale EPPO si coopereaza cu
acesta, In special prin schimburi de informatii si prin furnizarea de sprijin analitic.

3) Europol 1a toate masurile corespunzatoare pentru a permite EPPO sd aiba acces
indirect, pe baza unui sistem de tip ,,rezultat pozitiv/rezultat negativ”, la informatii furnizate

in scopurile prevazute la articolul 18 alineatul (2) literele (a), (b) si (c). Articolul 21 se aplica
mutatis mutandis, cu exceptia alineatului (2).

4) Europol raporteaza EPPO, fara intarzieri nejustificate, orice comportament infractional
in privinta caruia EPPO ar putea sa isi exercite competenta.”

9 La articolul 21, se adauga urmatorul alineat (8):

»(8) 1In cazul in care, in cursul activititilor de prelucrare a informatiilor referitoare la o
anchetd individuala sau la un proiect specific, Europol identifica informatii relevante pentru o
eventuald activitate ilegald care afecteaza interesele financiare ale Uniunii, Europol furnizeaza
OLAF, din proprie initiativa, fara intarzieri nejustificate, respectivele informatii.”

(10)  Avrticolul 24 se inlocuieste cu urmatorul text:
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L Articolul 24

Transmiterea datelor operationale cu caracter personal citre institutiile, organele,
oficiile si agentiile Uniunii

(1) Sub rezerva oricaror restrictii suplimentare in temeiul prezentului regulament, in special in
temeiul articolului 19 alineatele (2) si (3) si fara a aduce atingere articolului 67, Europol
transmite date operationale cu caracter personal catre o altd institutie, un alt organ, un alt
oficiu sau o alta agentie a Uniunii numai in cazul 1n care datele sunt necesare pentru
indeplinirea legitima a sarcinilor institutiei, organului, oficiului sau agentiei Uniunii in cauza.

(2) In cazul in care datele operationale cu caracter personal sunt transmise ca urmare a unei
cereri din partea unei alte institutii, a unui alt organ, a unui alt oficiu sau a unei alte agentii a
Uniunii, atat operatorul, cat si destinatarul sunt raspunzitori de legalitatea respectivei
transmiteri.

Europol efectueazd o verificare privind competenta celeilalte institutii, a celuilalt organ, a
celuilalt oficiu sau a celeilalte agentii a Uniunii. In cazul in care apar indoieli cu privire la
necesitatea transmiterii datelor cu caracter personal, Europol solicitd destinatarului informatii
suplimentare.

Institutia destinatara, organul destinatar, oficiul destinatar sau agentia destinatara a Uniunii se
asigurd ca necesitatea transmiterii datelor operationale cu caracter personal poate fi verificata
ulterior.

(3) Institutia destinatara, organul destinatar, oficiul destinatar sau agentia destinatara a Uniunii
prelucreaza datele operationale cu caracter personal numai in scopurile pentru care au fost
transmise.”

(11) Articolul 25 se modifica dupa cum urmeaza:
(@) la alineatul (5), teza introductiva se inlocuieste cu urmatorul text:

,Prin derogare de la alineatul (1), directorul executiv poate sd autorizeze transferul sau
categorii de transferuri de date cu caracter personal catre tari terte sau organizatii
internationale, de la caz la caz, dacd transferul este, sau dacd un alt transfer conex este:”;

(b) la alineatul (8), se adauga urmatoarea teza:

oin cazul in care un transfer se intemeiazi pe alineatul (5), respectivul transfer se
documenteaza, iar documentatia se pune la dispozitia AEPD la cererea acesteia. Documentatia
trebuie sa includa o inregistrare a datei si a orei transferului, precum si informatii privind
autoritatea competentd destinatard, privind justificarea transferului si privind datele
operationale cu caracter personal transferate.”

(12)  Articolul 26 se modifica dupa cum urmeaza:
(a) alineatul (2) se inlocuieste cu urmatorul text:

,»(2) Europol poate sa primeasca date cu caracter personal direct de la parti private si sa
prelucreze aceste date in conformitate cu articolul 18 pentru a identifica toate unitatile
nationale in cauza, astfel cum se mentioneaza la alineatul (1) litera (a). Europol transmite
imediat unitatilor nationale in cauza datele cu caracter personal si orice rezultate relevante ale
prelucrarii respectivelor date, necesare in scopul stabilirii jurisdictiei. Europol poate sa
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transmita datele cu caracter personal si rezultatele relevante ale prelucrarii respectivelor date,
necesare in scopul stabilirii jurisdictiei in conformitate cu articolul 25, punctelor de contact si
autoritatilor in cauza mentionate la alineatul (1) literele (b) si (c). Dupa ce Europol a
identificat si a transmis datele relevante cu caracter personal tuturor unitatilor nationale in
cauza sau daca nu este posibil sd se identifice alte unitdti nationale in cauza, acesta sterge
datele, cu exceptia cazului in care o unitate nationald, un punct de contact sau 0 autoritate n
cauza retransmite Europol datele cu caracter personal in conformitate cu articolul 19
alineatul (1), in termen de patru luni dupa efectuarea transferului.”;

(b) alineatul (4) se inlocuieste cu urmatorul text:

,»(4) Daca primeste date cu caracter personal de la o parte privatd dintr-o tard terta, Europol
poate sa transmitad respectivele date numai unui stat membru sau unei tari terte In cauza cu
care s-a incheiat un acord n temeiul articolului 23 din Decizia 2009/371/JAl sau in temeiul
articolului 218 din TFUE sau care face obiectul unei decizii privind caracterul adecvat al
nivelului de protectie, astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a) din
prezentul regulament. in cazul in care sunt indeplinite conditiile prevazute la articolul 25
alineatele (5) si (6), Europol poate sa transfere tarii terte in cauza rezultatul analizei sale si al
verificarii respectivelor date.”;

(c) alineatele (5) si (6) se inlocuiesc cu urmatorul text:

,»(5) Europol poate s transmitd sau sa transfere date cu caracter personal partilor private de
la caz la caz, atunci cand este strict necesar, si sub rezerva oricdror eventuale restrictii
prevazute in temeiul articolului 19 alineatul (2) sau (3) si fara a aduce atingere articolului 67,
in urmatoarele cazuri:

(a) transmiterea sau transferul este, in mod cert, in interesul persoanei vizate si persoana
vizata si-a dat consimtamantul sau

(b) transmiterea este absolut necesard sau transferul este absolut necesar pentru a preveni
savarsirea iminentd a unei infractiuni, inclusiv a unui act de terorism, care intrd in sfera de
competentd a Europol sau

(c) transmiterea datelor cu caracter personal care sunt puse la dispozitia publicului este strict
necesara sau transferul datelor cu caracter personal care sunt puse la dispozitia publicului este
strict necesar pentru indeplinirea atributiei prevazute la articolul 4 alineatul (1) litera (m) si
sunt indeplinite urmatoarele conditii:

(i) transmiterea sau transferul se refera la un caz individual si specific;

(if) niciunul dintre drepturile fundamentale si niciuna dintre libertatile fundamentale ale
persoanelor vizate in cauzd nu prevaleazd in fata interesului public care necesitd
efectuarea transmiterii sau a transferului in respectivul caz sau

(d) transmiterea datelor cu caracter personal este strict necesara sau transferul datelor cu
caracter personal este strict necesar pentru ca Europol sa aduca la cunostinta respectivei parti
private faptul ca informatiile primite sunt insuficiente pentru ca Europol sa identifice unitatile
nationale In cauza si sunt indeplinite urmatoarele conditii:

(i) transmiterea sau transferul are loc Tn urma primirii datelor cu caracter personal direct de la
o parte privata, in conformitate cu alineatul (2) din prezentul articol;

(i1) informatiile care lipsesc, la care Europol poate sa faca referire in aceste notificari, au o
legdtura clara cu informatiile transmise anterior de respectiva parte privata,

(iii)informatiile care lipsesc, la care Europol poate sa faca referire in aceste notificari, se
limiteaza strict la ceea ce este necesar pentru ca Europol sa identifice unitatile nationale in
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cauza.

(6) In ceea ce priveste alineatul (5) literele (a), (b) si (d) din prezentul articol, daci partea
privatd in cauza nu este stabilitd in Uniune sau intr-o tard cu care Europol are un acord de
cooperare care sa permita schimbul de date cu caracter personal, cu care Uniunea a incheiat
un acord international in temeiul articolului 218 din TFUE sau care face obiectul unei decizii
privind caracterul adecvat al nivelului de protectie, astfel cum se mentioneaza la articolul 25
alineatul (1) litera (a) din prezentul regulament, transferul este autorizat de catre directorul
executiv numai daca transferul este:

(a) necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei alte persoane;
sau

(b) necesar pentru a proteja interesele legitime ale persoanei vizate sau

(c) esential pentru prevenirea unei amenintari imediate si grave la adresa sigurantei publice a
unui stat membru sau a unei tari terte sau

(d) necesar, in cazuri individuale, in scopul prevenirii, al anchetarii, al identificarii sau al
urmadririi penale a infractiunilor care intra in sfera de competenta a Europol sau

(e) necesar, in cazuri individuale, pentru constatarea, exercitarea sau apararea unui drept in
instanta legat de prevenirea, anchetarea, identificarea sau urmarirea penald a unei infractiuni
specifice care intrd in sfera de competentd a Europol.

Datele cu caracter personal nu sunt transferate daca directorul executiv stabileste ca drepturile
si libertdtile fundamentale ale persoanei vizate in cauza prevaleaza asupra interesului public in
cazul transferului mentionat la literele (d) si (e).

Transferurile nu sunt sistematice, masive sau structurale.”;
(d) se introduc urmatoarele alineate (6a) si (6b):

,»(6a) Europol poate sd solicite statelor membre, prin intermediul unitatilor lor nationale, sa
obtina date cu caracter personal de la parti private care sunt stabilite sau au un reprezentant
legal pe teritoriul lor, in temeiul legislatiei aplicabile a respectivelor state membre, in scopul
transmiterii acestora catre Europol, cu conditia ca datele cu caracter personal solicitate sa se
limiteze strict la ceea ce este necesar pentru Europol in vederea identificdrii unitatilor
nationale In cauza.

Indiferent de jurisdictia lor in ceea ce priveste infractiunea specificd in legdturd cu care
Europol incearcd sd identifice unitdtile nationale in cauza, statele membre se asigura ca
autoritatile lor nationale competente pot sd prelucreze in mod legal astfel de cereri, in
conformitate cu legislatia lor nationala, cu scopul de a furniza Europol informatiile necesare
pentru indeplinirea obiectivelor sale.

(6b) Infrastructura Europol poate sa fie utilizata pentru schimburi intre autoritatile
competente ale statelor membre si parti private, in conformitate cu legislatia nationala a
respectivelor state membre. In cazurile in care statele membre utilizeazi aceasta infrastructura
pentru schimburi de date cu caracter personal privind infractiuni care nu se incadreaza in
domeniul de aplicare al obiectivelor Europol, Europol nu are acces la aceste date.”;

(e) alineatele (9) si (10) se elimina.

(13) Se introduce urmatorul articol 26a:
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L Articolul 26a

Schimburi de date cu caracter personal cu parti private in situatii de criza

(1) Europol poate sa primeascd date cu caracter personal direct de la parti private si sa
prelucreze aceste date cu caracter personal in conformitate cu articolul 18 pentru a preveni
diseminarea continutului online legat de terorism sau extremism violent in situatii de criza,
astfel cum se prevede la articolul 4 alineatul (1) litera (u).

(2) Daca primeste date cu caracter personal de la o parte privatd dintr-o tard tertd, Europol
poate sa transmitd respectivele date numai unui stat membru sau unei tari terte In cauza cu
care s-a incheiat un acord n temeiul articolului 23 din Decizia 2009/371/JAl sau in temeiul
articolului 218 din TFUE sau care face obiectul unei decizii privind caracterul adecvat al
nivelului de protectie, astfel cum se mentioneaza la articolul 25 alineatul (1) litera (a) din
prezentul regulament. in cazul in care sunt indeplinite conditiile prevazute la articolul 25
alineatele (5) si (6), Europol poate sa transfere tarii terte in cauza rezultatul analizei sale si al
verificarii respectivelor date.

(3) Europol poate sa transmita sau sa transfere date cu caracter personal unor parti private, de
la caz la caz, sub rezerva oricaror eventuale restrictii prevazute in temeiul articolului 19
alineatul (2) sau (3) si fara a aduce atingere articolului 67, in cazul in care transmiterea unor
astfel de date este strict necesara sau transferul unor astfel de date este strict necesar pentru a
preveni diseminarea continutului online legat de terorism sau extremism violent, astfel cum se
prevede la articolul 4 alineatul (1) litera (u), si niciunul dintre drepturile fundamentale si
niciuna dintre libertatile fundamentale ale persoanelor vizate In cauza nu prevaleaza in fata
interesului public care necesita efectuarea transmiterii sau a transferului in respectivul caz.

(4) Daca partea privatd in cauza nu este stabilita in Uniune sau intr-o tard cu care Europol are

un acord de cooperare care sa permita schimbul de date cu caracter personal, cu care Uniunea
a incheiat un acord international in temeiul articolului 218 din TFUE sau care face obiectul
unei decizii privind caracterul adecvat al nivelului de protectie, astfel cum se mentioneaza la
articolul 25 alineatul (1) litera (a) din prezentul regulament, transferul este autorizat de
directorul executiv.

(5) Europol poate sa solicite statelor membre, prin intermediul unitdtilor lor nationale, sa
obtind date cu caracter personal de la parti private care sunt stabilite sau au un reprezentant
legal pe teritoriul lor, in temeiul legislatiei aplicabile a respectivelor state membre, in scopul
transmiterii acestora catre Europol, cu conditia ca datele cu caracter personal solicitate sa se
limiteze strict la ceea ce este necesar pentru Europol in vederea prevenirii diseminarii
continutului online legat de terorism sau extremism violent, astfel cum se prevede la
articolul 4 alineatul (1) litera (u). Indiferent de jurisdictia lor in ceea ce priveste diseminarea
continutului in legatura cu care Europol solicita datele cu caracter personal, statele membre se
asigura ca autoritdtile nationale competente pot sd prelucreze in mod legal astfel de cereri, in
conformitate cu legislatia lor nationald, in scopul de a furniza Europol informatiile necesare
pentru indeplinirea obiectivelor sale.

(6) Europol se asigurd ca sunt Inregistrate in detaliu toate transferurile de date cu caracter
personal si motivele acestor transferuri, in conformitate cu prezentul regulament, si ca aceste
evidente sunt comunicate AEPD la cerere, in conformitate cu articolul 40.

(7) Daca datele cu caracter personal primite sau care urmeaza sa fie transferate aduc atingere
intereselor unui stat membru, Europol informeazd imediat unitatea nationald a
statului membru in cauza.”
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(14)  Se introduce urmatorul articol 27a:
L Articolul 27a
Prelucrarea datelor cu caracter personal de catre Europol

(1) Prezentul regulament, articolul 3 si capitolul IX din Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului* se aplica prelucrarii datelor operationale cu caracter
personal de catre Europol.

Regulamentul (UE) 2018/1725, cu exceptia capitolului IX, se aplica prelucrarii datelor
administrative cu caracter personal de catre Europol.

(2) Trimiterile la «<normele aplicabile privind protectia datelor» se interpreteaza ca trimiteri la

dispozitiile referitoare la protectia datelor prevdzute 1n prezentul regulament si in
Regulamentul (UE) 2018/1725.

(3) Trimiterile la «date cu caracter personal» din prezentul regulament se interpreteaza ca
trimiteri la «date operationale cu caracter personal», cu exceptia cazului in care se prevede
altfel.

(4) In regulamentul siu de procedurd, Europol stabileste termenele pentru stocarea datelor
administrative cu caracter personal.

* Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din
23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei
nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).”

(15)  Atrticolul 28 se elimina.

(16)  Articolul 30 se modifica dupa cum urmeaza:
(a) la alineatul (2), prima teza se inlocuieste cu urmatorul text:

»(2) Se autorizeaza prelucrarea datelor cu caracter personal, efectuatd prin mijloace
automatizate sau de alt tip, care dezvdluie originea rasiald sau etnica, opiniile politice,
convingerile religioase sau filosofice sau apartenenta sindicala si prelucrarea datelor genetice
si a datelor biometrice cu unicul scop al identificarii unei persoane fizice sau a datelor privind
sandtatea sau viata sexuala sau orientarea sexuald a unei persoane numai in cazul in care acest
lucru este strict necesar si proportional pentru prevenirea sau combaterea criminalitatii care se
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incadreaza in obiectivele Europol si dacd respectivele date completeaza alte date cu caracter
personal prelucrate de Europol.”;

(b) la alineatul (3), prima teza se inlocuieste cu urmatorul text:

,Numai Europol are acces direct la datele cu caracter personal mentionate la alineatele (1)
sl (2), cu exceptia cazurilor prevazute la articolul 20 alineatul (2a).”

(c) alineatul (4) se elimina;
(d) alineatul (5) se inlocuieste cu urmatorul text:

»(5) Datele cu caracter personal mentionate la alineatele (1) si(2) nu se transmit
statelor membre si organismelor Uniunii sau nu se transferd tarilor terte si organizatiilor
internationale, cu exceptia situatiei in care o astfel de transmitere este strict necesard si
proportionald sau in care un astfel de transfer este strict necesar si proportional n cazuri
individuale referitoare la criminalitatea care se incadreazad in obiectivele Europol si respectd
dispozitiile capitolului V.”

(17)  Articolul 32 se inlocuieste cu urmatorul text:
,, Articolul 32
Securitatea prelucrarii

Europol si statele membre instituie mecanisme menite sd asigure faptul cd masurile de
securitate mentionate la articolul 91 din Regulamentul (UE) 2018/1725 sunt luate in
considerare dincolo de limitele sistemului de informatii.”

(18)  Articolul 33 se elimina.

(19)  Se introduce urmatorul articol 33a:
,Articolul 33a
Prelucrarea datelor cu caracter personal in scopuri de cercetare si inovare

1) Pentru prelucrarea datelor cu caracter personal efectuatd prin intermediul
proiectelor de cercetare si inovare ale Europol, astfel cum se mentioneaza la articolul 18
alineatul (2) litera (e), se aplica urmatoarele garantii suplimentare:

(a) orice proiect face obiectul autorizarii prealabile de catre directorul executiv, pe
baza unei descrieri a activitdtii de prelucrare preconizate, care stabileste
necesitatea prelucrarii datelor cu caracter personal, cum ar fi explorarea si
testarea unor solutii inovatoare si asigurarea exactitatii rezultatelor proiectului,
a unei descrieri a datelor cu caracter personal care urmeaza sa fie prelucrate, a
unei descrieri a perioadei de pastrare si a conditiilor de acces la datele cu
caracter personal, a unei evaluari a impactului asupra protectiei datelor in ceea
ce priveste riscurile la adresa tuturor drepturilor si libertatilor persoanelor
vizate, inclusiv cu privire la orice eroare sistematica din cadrul rezultatului,
precum si pe baza masurilor preconizate pentru abordarea acestor riscuri;

(b) (b) Consiliul de administratie si AEPD sunt informate inainte de lansarea
proiectului; (¢) orice date cu caracter personal care urmeaza sa fie prelucrate in
contextul proiectului sunt copiate temporar intr-un mediu separat, izolat si
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protejat de prelucrare a datelor din cadrul Europol exclusiv in scopul derularii
respectivului proiect si numai personalul autorizat al Europol are acces la
datele in cauza;

(c) (d) datele cu caracter personal prelucrate Tn contextul proiectului nu sunt
transmise, transferate sau accesate in alt mod de alte parti;

(d) (e) nicio prelucrare a datelor cu caracter personal in contextul proiectului nu
conduce la masuri sau la decizii care afecteaza persoanele vizate;

(e) () orice date cu caracter personal prelucrate in contextul proiectului se sterg
dupa incheierea proiectului sau dupa ce datele cu caracter personal au ajuns la
sfarsitul perioadei lor de pastrare in conformitate cu articolul 31,

() (g) inregistrarile operatiunilor de prelucrare a datelor cu caracter personal in
contextul proiectului se pastreazd pe durata proiectului si timp de un an dupa
incheierea proiectului, exclusiv in scopul verificarii exactitatii rezultatului
prelucrarii datelor si numai atat timp cat este necesar pentru efectuarea acestei
verificari.

3) Europol pastreaza o descriere completd si detaliatd a procesului si a motivelor care
stau la baza formarii, a testarii si a validarii algoritmilor pentru a asigura transparenta si
pentru a verifica exactitatea rezultatelor.”;

(20) Articolul 34 se modifica dupa cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmatorul text:

(1) In cazul in care are loc o incilcare a securitatii datelor cu caracter personal, Europol
notifica, fara intarzieri nejustificate, respectiva incalcare autoritdtilor competente ale statelor
membre in cauzd, in conformitate cu conditiile prevazute la articolul 7 alineatul (5), precum si
furnizorului de date in cauza, cu exceptia cazului in care este putin probabil ca incélcarea
securitatii datelor cu caracter personal sa genereze un risc la adresa drepturilor si libertatilor
persoanelor fizice.”;

(b) alineatul (3) se elimina.

21)  Articolul 35 se modifica dupa cum urmeaza:
( p
(a) alineatele (1) si (2) se elimina;
(b) la alineatul (3), prima teza se inlocuieste cu urmatorul text:

,Fara a aduce atingere articolului 93 din Regulamentul (UE) 2018/1725, daca Europol nu
dispune de datele de contact ale persoanei vizate in cauza, Europol solicitd furnizorului de
date sd 11 comunice persoanei vizate in cauza incdlcarea securitatii datelor cu caracter personal
si sa 1l informeze cu privire la decizia luata.”;

(b) alineatele (4) si 5 se elimina.
(22) Articolul 36 se modifica dupa cum urmeaza:

(a) alineatele (1) si (2) se elimina;

(b) alineatul (3) se inlocuieste cu urmatorul text:
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,»(3) Orice persoana vizata care doreste sa isi exercite dreptul de acces, prevazut la articolul 80
din Regulamentul (UE) 2018/1725, la datele cu caracter personal care o privesc poate sa
depund o cerere 1n acest sens, fard costuri excesive, la autoritatea competentd desemnata in
acest scop in statul membru in care alege si efectueze acest demers sau la Europol. In situatia
in care cererea este inaintatd autoritatii statului membru, aceasta transmite cererea catre
Europol fara intarziere si, in orice caz, in termen de o luna de la primire.”;

(c) alineatele (6) si (7) se elimina.

(23) Articolul 37 se modifica dupa cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmatorul text:

,»(1) Orice persoana vizatd care doreste sa isi exercite dreptul la rectificarea sau stergerea
datelor cu caracter personal sau la restrictionarea prelucrarii mentionate la articolul 82 din
Regulamentul (UE) 2018/1725 a datelor cu caracter personal care o privesc poate sa depuna o
cerere in acest sens, prin intermediul autoritatii desemnate in acest scop in statul membru in
care alege sa efectueze acest demers sau la Europol. In situatia in care cererea este inaintata
autoritatii statului membru, aceasta transmite cererea catre Europol fara intarziere si, in orice
caz, in termen de o luna de la primire.”;

(b) alineatul (2) se elimina;
(c) la alineatul (3), prima teza se inlocuieste cu urmatorul text:

,Fard a aduce atingere articolului 82 alineatul (3) din Regulamentul (UE) 2018/1725, Europol
restrictioneaza, In loc sa steargd, datele cu caracter personal mentionate la alineatul (2), daca
exista motive Intemeiate sd se considere ca stergerea lor ar putea afecta interesele legitime ale
persoanei vizate.”;

(d) alineatele (8) si (9) se elimina.

(24) Se introduce urmatorul articol 37a:
SJArticolul 37a
Dreptul la restrictionarea prelucrarii

In cazul in care prelucrarea datelor cu caracter personal a fost restrictionati in temeiul
articolului 82 alineatul (3) din Regulamentul (UE) 2018/1725, astfel de date cu caracter
personal se prelucreazd numai pentru protectia drepturilor persoanei vizate sau ale unei alte
persoane fizice sau juridice ori in scopurile prevazute la articolul 82 alineatul (3) din
regulamentul mentionat.”

(25)  Articolul 38 se modifica dupa cum urmeaza:
(a) alineatul (4) se inlocuieste cu urmatorul text:

,(4) Responsabilitatea pentru respectarea Regulamentului (UE) 2018/1725 in ceea ce
priveste datele administrative cu caracter personal si pentru respectarea prezentului
regulament, precum si a articolului 3 si a capitolului IX din Regulamentul (UE) 2018/1725 in
ceea ce priveste datele operationale cu caracter personal revine Europol.”;

(b) la alineatul (7), a treia teza se inlocuieste cu urmatorul text:
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,Securitatea acestor schimburi se asigura in conformitate cu articolul 91 din
Regulamentul (UE) 2018/1725.”

(26) Articolul 39 se modifica dupa cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmatorul text:

,(1) Fara a aduce atingere articolului 90 din Regulamentul (UE) 2018/1725, orice nou tip de
operatiuni de prelucrare care urmeaza sa fie efectuate face obiectul consultarii prealabile a
AEPD, in cazul in care urmeaza sa se prelucreze categorii speciale de date prevazute la
articolul 30 alineatul (2) din prezentul regulament.”;

(b) alineatele (2) si (3) se elimina.

(27) Se introduce urmatorul articol 39a:
,Articolul 39a
Evidente ale categoriilor de activitati de prelucrare

(1) Europol tine o evidentd a tuturor categoriilor de activititi de prelucrare aflate in
responsabilitatea sa. Aceastd evidenta contine urmatoarele informatii:

(a) datele de contact ale Europol, precum si numele si datele de contact ale responsabilului cu
protectia datelor;

(b) scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date operationale cu
caracter personal;

(d) categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele operationale cu
caracter personal, inclusiv destinatari din tari terte sau organizatii internationale;

(e) atunci cand este cazul, transferurile de date operationale cu caracter personal catre o tara
tertd, o organizatie internationald sau o parte privatd, inclusiv identificarea tarii terte, a
organizatiei internationale sau a partii private in cauzd;

(f) atunci cand este posibil, termenele preconizate pentru stergerea diferitelor categorii de
date;

(g) atunci cand este posibil, o descriere generald a madsurilor tehnice si organizatorice de
securitate mentionate la articolul 91 din Regulamentul (UE) 2018/1725.

(2) Evidentele mentionate la alineatul (1) se tin in scris, inclusiv in format electronic.

(3) Europol pune evidentele mentionate la alineatul (1) la dispozitia AEPD, la cererea
acesteia.”

(28)  Atrticolul 40 se modifica dupa cum urmeaza:
(a) titlul se Inlocuieste cu urmatorul text:
,Inregistrarea”;
(b) alineatul (1) se inlocuieste cu urmatorul text:

,,(1) In conformitate cu articolul 88 din Regulamentul (UE) 2018/1725, Europol inregistreaza
operatiunile de prelucrare pe care le efectueaza. Inregistrarile nu pot fi modificate.”;
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(c) la alineatul (2), prima teza se inlocuieste cu urmatorul text:

,,Fard a aduce atingere articolului 88 din Regulamentul (UE) 2018/1725, inregistrarile
intocmite Tn temeiul alineatului (1), in cazul in care sunt necesare pentru o ancheta specifica
legatd de respectarea normelor privind protectia datelor, se comunica unitatii nationale in
cauza.”

(29)  Articolul 41 se inlocuieste cu urmatorul text:
,, Articolul 41
Desemnarea responsabilului cu protectia datelor

1) Consiliul de administratie numeste un responsabil cu protectia datelor care este un
membru al personalului special numit in acest scop. Tn indeplinirea indatoririlor sale,
responsabilul cu protectia datelor actioneaza in mod independent si nu poate primi niciun fel
de instructiuni.

2 Responsabilul cu protectia datelor este selectat pe baza calitatilor sale personale si
profesionale si, in special, a cunostintelor de specialitate privind protectia datelor si practicile
din acest domeniu, precum si pe baza capacitatii sale de a-si indeplini atributiile ce 1i revin n
temeiul prezentului regulament.

3) Selectarea responsabilului cu protectia datelor nu trebuie sa genereze un conflict de
interese intre indatoririle sale in calitate de responsabil cu protectia datelor si orice alta
indatorire oficiala pe care acesta ar avea-o, in special in legatura cu aplicarea prezentului
regulament.

4) Responsabilul cu protectia datelor este desemnat pentru un mandat de patru ani, care
poate fi reinnoit. Responsabilul cu protectia datelor poate fi demis din functie de Consiliul de
administratie numai cu acordul AEPD, dacd nu mai indeplineste conditiile necesare pentru
exercitarea Tndatoririlor sale.

(5) Dupa desemnare, responsabilul cu protectia datelor este inregistrat de Consiliul de
administratie la Autoritatea Europeana pentru Protectia Datelor.

(6) Europol publicd datele de contact ale responsabilului cu protectia datelor si le
comunicd AEPD.”

(30) Se introduc urmatoarele articole 41a si 41b:
Articolul 41a
Functia de responsabil cu protectia datelor

(1) Europol se asigura ca responsabilul cu protectia datelor este implicat in mod corespunzator
si In timp util in toate aspectele legate de protectia datelor cu caracter personal.

(2) Europol acorda sprijin responsabilului cu protectia datelor In indeplinirea atributiilor
mentionate la articolul 41c, prin furnizarea resurselor necesare si a personalului necesar
pentru indeplinirea acestor atributii si prin furnizarea accesului la datele cu caracter personal
si la operatiunile de prelucrare, precum si pentru mentinerea la zi a cunostintelor sale de
specialitate. Personalul aferent poate fi completat cu un responsabil adjunct cu protectia
datelor in domeniul prelucrarii operationale si administrative a datelor cu caracter personal.

(3) Europol se asigura ca responsabilul cu protectia datelor nu primeste niciun fel de
instructiuni in ceea ce priveste indeplinirea acestor atributii. Responsabilul cu protectia
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datelor raporteaza direct Consiliului de administratie. Responsabilul cu protectia datelor nu
este demis sau sanctionat de Consiliul de administratie pentru indeplinirea atributiilor sale.

(4) Persoanele vizate il pot contacta pe responsabilul cu protectia datelor cu privire la toate
chestiunile legate de prelucrarea datelor lor cu caracter personal si de exercitarea drepturilor
lor in temeiul prezentului regulament si in temeiul Regulamentului (UE) 2018/1725. Nicio
persoana nu poate suferi vreun prejudiciu ca urmare a aducerii la cunostinta responsabilului
cu protectia datelor a unui fapt despre care se sustine ca ar reprezenta o incalcare a prezentului
regulament sau a Regulamentului (UE) 2018/1725.

(5) Consiliul de administratie adopta norme suplimentare de punere in aplicare cu privire la
responsabilul pentru protectia datelor. Respectivele norme de aplicare se refera, in special, la
procedura de selectie pentru functia de responsabil cu protectia datelor, la demiterea,
atributiile, indatoririle si competentele responsabilului cu protectia datelor, precum si la
garantiile de independenta a acestuia.

(6) Responsabilul cu protectia datelor si personalul acestuia se supun obligatiei de
confidentialitate, in conformitate cu articolul 67 alineatul (1).

Articolul 41b
Atributiile responsabilului cu protectia datelor

1) Responsabilul cu protectia datelor are, in special, urmatoarele atributii in ceea ce
priveste prelucrarea datelor cu caracter personal:

@ asigurarea respectarii de cdtre Europol, in mod independent, a dispozitiilor privind
protectia datelor din prezentul regulament si din Regulamentul (UE) 2018/1725, precum si a
dispozitiilor relevante privind protectia datelor din regulamentul de procedura al Europol;
aceasta include monitorizarea respectarii prezentului regulament, a
Regulamentului (UE) 2018/1725, a altor dispozitii de drept al Uniunii sau de drept intern
referitoare la protectia datelor si a politicilor Europol in legatura cu protectia datelor cu
caracter personal, inclusiv repartizarea responsabilitatilor si actiunile de sensibilizare si de
formare a personalului implicat n operatiunile de prelucrare, precum si auditurile cu privire la
acestea;

(b) informarea si consilierea Europol, precum si a personalului care prelucreazd date cu
caracter personal cu privire la obligatiile care le revin in temeiul prezentului regulament, al
Regulamentului (UE) 2018/1725 si al altor dispozitii de drept al Uniunii sau de drept intern
referitoare la protectia datelor;

(c) consilierea la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea efectuarii acesteia, in temeiul articolului 89 din Regulamentul (UE) 2018/1725;

(d) tinerea unui registru al incalcarilor securitatii datelor cu caracter personal si consilierea la
cerere in ceea ce priveste necesitatea unei notificari sau a unei comunicari a unei Incalcari a
securitatii datelor cu caracter personal, in temeiul articolelor92 si 93 din
Regulamentul (UE) 2018/1725;

(e) asigurarea faptului ca se tine o evidentd a operatiunilor de transfer si de primire de date cu
caracter personal, in conformitate cu prezentul regulament;

(f) asigurarea faptului ca, la cererea acestora, persoanele vizate sunt informate cu privire la

drepturile pe care le au in temeiul prezentului regulament si  al
Regulamentului (UE) 2018/1725;

(g) cooperarea cu personalul Europol care raspunde de procedurile, formarea si consilierea
privind prelucrarea datelor;
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(h) cooperarea cu AEPD;

(1) cooperarea cu autoritdtile nationale competente, in special cu responsabilii cu protectia
datelor numiti in cadrul autorititilor competente ale statelor membre si cu autoritdtile
nationale de supraveghere in ceea ce priveste aspectele legate de protectia datelor in domeniul
asigurdrii respectarii legii;

(j) asumarea rolului de punct de contact pentru Autoritatea Europeana pentru Protectia
Datelor privind aspectele legate de prelucrare, inclusiv consultarea prealabila in temeiul
articolelor 39 si 90 din Regulamentul (UE) 2018/1725, precum si acordarea de consultanta,
daca este cazul, cu privire la orice altd chestiune;

(k) elaborarea unui raport anual si transmiterea acestuia cdtre Consiliul de administratie si
AEPD.

2 Responsabilul cu  protectia  datelor exercita  functiile prevdazute in
Regulamentul (UE) 2018/1725 in ceea ce priveste datele administrative cu caracter personal.

3) In indeplinirea atributiilor sale, responsabilul cu protectia datelor si membrii
personalului Europol care il asista pe responsabilul cu protectia datelor in indeplinirea
atributiilor sale au acces la toate datele prelucrate de Europol si la toate sediile Europol.

4) Daca responsabilul cu protectia datelor considera ca dispozitiile prezentului
regulament, dispozitiile Regulamentului (UE) 2018/1725 referitoare la prelucrarea datelor
administrative cu caracter personal sau dispozitiile prezentului regulament sau dispozitiile
articolului 3 si ale capitolului IX din Regulamentul (UE) 2018/1725 referitoare la prelucrarea
datelor operationale cu caracter personal nu au fost respectate, acesta il informeazd pe
directorul executiv si ii solicitd sa solutioneze neconformitatea respectiva intr-un anumit
termen.

Dacd directorul executiv nu solutioneazd neconformitatea prelucrarii in termenul stabilit,
responsabilul cu protectia datelor informeazd Consiliul de administratie. Consiliul de
administratie raspunde intr-un anumit termen, convenit cu responsabilul cu protectia datelor.
In cazul in care Consiliul de administratic nu solutioneazi neconformitatea in termenul
stabilit, responsabilul cu protectia datelor sesizeazd AEPD.”

(31) Laarticolul 42, alineatele (1) si (2) se inlocuiesc cu urmatorul text:

(1) In scopul exercitarii functiei sale de control, autoritatea nationald de supraveghere are
acces, la sediul unitatii nationale sau la sediul ofiterilor de legdturd, la datele transmise de
statul sau membru catre Europol, in conformitate cu procedurile nationale relevante, precum
si la Inregistrarile mentionate la articolul 40.

(2) Autoritatile nationale de supraveghere au acces la birourile si la documentele ofiterilor
lor de legatura detasati la Europol.”

(32) Articolul 43 se modifica dupa cum urmeaza:
(@) la alineatul (1), prima teza se inlocuieste cu urmatorul text:

,AEPD raspunde de monitorizarea si asigurarea aplicdrii dispozitiilor prezentului
regulament si ale Regulamentului (UE) 2018/1725 referitoare la protectia drepturilor si
libertatilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal de catre Europol, precum si de consilierea Europol si a persoanelor vizate cu
privire la toate aspectele care se referd la prelucrarea datelor cu caracter personal.”;
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(b) alineatul (5) se inlocuieste cu urmatorul text:

»(5) AEPD elaboreaza un raport anual privind activitdtile sale de supraveghere in
legatura cu Europol. Acest raport face parte din raportul anual al AEPD mentionat la
articolul 60 din Regulamentul (UE) 2018/1725. Autoritdtile nationale de supraveghere sunt
invitate sa formuleze observatii cu privire la acest raport inainte sd fie integrat in raportul
anual. AEPD tine cont in cea mai mare masurda de observatiile formulate de autoritdtile
nationale de supraveghere si, In orice caz, face trimitere la aceste observatii in raportul anual.

Raportul include informatii statistice privind plangeri, anchete si investigatii, precum
si privind transferurile de date cu caracter personal catre tari terte si organizatii internationale,
cazurile de consultari prealabile si recurgerea la competentele prevazute la alineatul (3).”

(33) Laarticolul 44, alineatul (2) se inlocuieste cu urmatorul text:

»(2) In cazurile mentionate la alineatul (1), se asigurd supravegherea coordonati in
conformitate cu articolul 62 din Regulamentul (UE) 2018/1725. AEPD recurge la cunostintele
de specialitate si la experienta autorititilor nationale de supraveghere in indeplinirea
indatoririlor sale stabilite la articolul 43 alineatul (2). Atunci cand efectueaza inspectii
comune impreund cu AEPD, membrii si personalul autoritatilor nationale de supraveghere au,
tindind seama 1n mod corespunzator de principiile subsidiaritdtii si proportionalitatii,
competente echivalente cu cele prevazute la articolul 43 alineatul (4) si sunt supusi unei
obligatii echivalente cu cea prevazuta la articolul 43 alineatul (6).”

(34) Se elimina articolele 45 si 46.

(35)  Articolul 47 se modifica dupa cum urmeaza:
(a) alineatul (1) se inlocuieste cu urmatorul text:

,»(1) Orice persoand vizata are dreptul de a depune 0 plangere la AEPD, in cazul in care
considera ca prelucrarea de catre Europol a datelor cu caracter personal care o privesc nu este
conforma cu prezentul regulament sau cu Regulamentul (UE) 2018/1725.”; [este necesar sd
inlocuim intregul alineat][,,(1) sau cu Regulamentul (UE) 2018/1725.”]

(b) la alineatul (2), prima teza se inlocuieste cu urmatorul text:

,»In cazul in care o plangere se referi la o decizie mentionati la articolele 36, 37 sau 37a din
prezentul regulament sau la articolele 80,81 sau 82 din Regulamentul (UE) 2018/1725,
AEPD consulta autoritatile nationale de supraveghere ale statului membru care a furnizat
datele sau ale statului membru direct vizat.”;

(c) se adauga urmatorul alineat (5):

»(5) AEPD informeaza persoana vizatd cu privire la evolutia si rezultatul procesului de
solutionare a plangerii, inclusiv cu privire la posibilitatea de a exercita o cale de atac in
temeiul articolului 48.”

(36)  Articolul 50 se modifica dupa cum urmeaza:

(a) titlul se Inlocuieste cu urmatorul text:
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,Dreptul la despagubiri”;
(b) alineatul (1) se elimina;

(c) alineatul (2) se inlocuieste cu urmatorul text:

»(2) Orice litigiu intre Europol si statele membre privind raspunderea finala pentru
despagubirile acordate unei persoane care a suferit un prejudiciu material sau moral n
conformitate cu articolul 65 din Regulamentul (UE) 2018/1725 si cu legislatia nationala de
transpunere a articolului 56 din Directiva (UE) 2016/680 este inaintat Consiliului de
administratie, care hotdrdste cu o majoritate de doud treimi din membrii sai, fard a aduce
atingere dreptului de a contesta respectiva decizie in conformitate cu articolul 263 din TFUE.”

(37)  Articolul 51 se modifica dupa cum urmeaza:
(@) la alineatul (3), se adauga urmatoarele litere (f)-(i):

»(f)  informatii anuale cu privire la numarul de cazuri in care Europol a adresat cereri
subsecvente unor parti private sau cereri din proprie initiativa adresate statelor membre de
stabilire pentru transmiterea de date cu caracter personal in conformitate cu articolul 26,
inclusiv exemple specifice de cazuri care sa demonstreze motivul pentru care aceste cereri au
fost necesare in vederea indeplinirii de cdtre Europol a obiectivelor si a atributiilor sale;

(9) informatii anuale cu privire la numarul de cazuri in care a fost necesar ca Europol sa
prelucreze date cu caracter personal din afara categoriilor de persoane vizate enumerate in
anexa Il pentru a sprijini statele membre intr-o ancheta penald specifica in conformitate cu
articolul 18a, inclusiv exemple de astfel de cazuri care sa demonstreze motivul pentru care a
fost necesara aceasta prelucrare a datelor;

(h) informatii anuale cu privire la numarul de cazuri in care Europol a emis semnalari n
Sistemul de informatii Schengen in conformitate cu articolul 4 alineatul (1) litera (r) si la
numadrul de rezultate pozitive generate de aceste semnalari, inclusiv exemple specifice de
cazuri care sa demonstreze motivul pentru care aceste semnalari au fost necesare in vederea
indeplinirii de catre Europol a obiectivelor si a atributiilor sale;

Q) informatii anuale cu privire la numarul de proiecte-pilot in care Europol a prelucrat
date cu caracter personal cu scopul de a forma, de a testa si de a valida algoritmi pentru
dezvoltarea de instrumente, inclusiv de instrumente bazate pe IA, destinate asigurarii
respectarii legii, in conformitate cu articolul 33a, inclusiv informatii privind scopurile acestor
proiecte si nevoile in materie de asigurare a respectarii legii pe care urmaresc sa le abordeze.”

(38) Laarticolul 57, alineatul (4) se inlocuieste cu urmatorul text:

,»(4) Europol poate sd beneficieze de finantare din partea Uniunii sub forma acordurilor de
contributie sau a acordurilor de grant in conformitate cu normele sale financiare mentionate la
articolul 61 si cu dispozitiile instrumentelor relevante care sprijina politicile Uniunii. Se pot
primi contributii din partea tarilor cu care Europol sau Uniunea a incheiat un acord care
prevede furnizarea de contributii financiare citre Europol in cadrul domeniului de aplicare al
obiectivelor si al atributiilor acestuia. Cuantumul contributiei se stabileste in respectivul
acord.”

(39) Articolul 61 se modifica dupa cum urmeaza:
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(a) alineatul (1) se inlocuieste cu urmatorul text:

»(1)  Normele financiare aplicabile Europol se adopta de Consiliul de administratie, dupa
consultarea Comisiei. Acestea nu se abat de la Regulamentul delegat (UE) al
Comisiei 2019/715, cu exceptia cazului in care o astfel de abatere este in mod specific
necesara pentru functionarea Europol si Comisia si-a dat acordul prealabil”;

(b) alineatele (2) si (3) se inlocuiesc cu urmatorul text:

,»(2) Europol poate sa acorde granturi legate de indeplinirea obiectivelor si a atributiilor sale
mentionate la articolele 3 si 4.

(3) Europol poate sa acorde statelor membre granturi fara o cerere de propuneri pentru
desfasurarea activitatilor care se incadreaza in obiectivele si atributiile Europol.”;

(¢) se introduce urmatorul alineat (3a):

»(32) In cazul in care acest lucru este justificat in mod corespunzétor in scopuri operationale,
sprijinul financiar poate sa acopere integral costurile de investitii pentru echipamente,
infrastructura sau alte active.”

(40)  Articolul 67 se inlocuieste cu urmatorul text:
LSArticolul 67

Normele de securitate privind protectia informatiilor clasificate si a informatiilor neclasificate
sensibile

(1) Europol adopta propriile sale norme de securitate, care se bazeaza pe principiile si pe
normele stabilite In normele de securitate ale Comisiei pentru protectia informatiilor
clasificate ale Uniunii Europene (IUEC) si a informatiilor neclasificate sensibile, inclusiv,
printre altele, dispozitii privind schimbul de astfel de informatii cu tari terte si prelucrarea si
stocarea acestor informatii in conformitate cu Deciziile (UE, Euratom) 2015/443 (44) si
(UE, Euratom) 2015/444 (45) ale Comisiei. Orice acord administrativ privind schimbul de
informatii clasificate cu autoritatile relevante ale unei tari terte sau, in absenta unui astfel de
acord, orice transmitere ad-hoc exceptionala de IUEC catre aceste autoritati este supus(a)
aprobarii prealabile de cdtre Comisie.

(2) Consiliul de administratie adoptd normele de securitate ale Europol in urma aprobarii de
catre Comisie. Atunci cand evalueazd normele de securitate propuse, Comisia se asigurd ca
acestea sunt compatibile cu Deciziile (UE, Euratom) 2015/443 si (UE, Euratom) 2015/444.”

(41) Laarticolul 68, se adauga urmatorul alineat (3):

»,(3) 1n termen de [trei ani de la intrarea Tn vigoare a prezentului regulament], Comisia
prezintd Parlamentului European si Consiliului un raport in care evalueaza beneficiile
operationale ale punerii in aplicare a competentelor prevazute la articolul 18 alineatul (2)
litera (e), la articolul 18 alineatul (5a), la articolul 18a, la articolul 26 si la articolul 26a Tn ceea
ce priveste obiectivele Europol. Raportul se refera la impactul acestor competente asupra
drepturilor si libertatilor fundamentale consacrate in Carta drepturilor fundamentale.”

Articolul 2

Prezentul regulament intra in vigoare in a doudzecea zi de la data publicarii in
Jurnalul Oficial al Uniunii Europene.
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Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in
statele membre in conformitate cu tratatele.

Adoptat la Bruxelles,

Pentru Parlamentul European, Pentru Consiliu,
Presedintele Presedintele
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1.2.

1.3.

1.4.
1.4.1.

FISA FINANCIARA LEGISLATIVA

CADRUL INITIATIVEI LEGISLATIVE

Titlul initiativei legislative

Propunere de regulament al Parlamentului European si al Consiliului privind Agentia Uniunii
Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de modificare a
Regulamentului (UE) 2016/794

Domeniul (domeniile) de politica vizat(e)

Domeniul de politica: afaceri interne
Activitatea: securitate
12 10 01: Europol

Obiectivul propunerii

[l o actiune noua

0] o actiune noud intreprinsa ca urmare a unui proiect-pilot/a unei actiuni pregz‘ttitoare62
prelungirea unei actiuni existente

O o fuziune a uneia sau mai multor actiuni cétre o alti/o noua actiune

Obiectiv(e)

Obiectiv(e) general(e)

Ca raspuns la nevoile operationale urgente si la solicitarile din partea colegiuitorilor privind
acordarea de cétre Europol a unui sprijin sporit, Programul de lucru al Comisiei pentru 2020 a
anuntat o initiativa legislativa ,,de consolidare a mandatului Europol pentru a intari cooperarea
politieneasca operationala.” Aceasta este o actiune-cheie a Strategiei UE din iulie 2020 privind
o uniune a securititii. in conformitate cu apelul lansat in cadrul Orientirilor politice de ,,a nu
neglija niciun aspect atunci cand vine vorba de protejarea cetdtenilor nostri”, se preconizeaza
ca initiativa legislativd va consolida Europol pentru a ajuta statele membre sa garanteze
siguranta cetatenilor. Prezentul proiect de propunere a Comisiei face parte din pachetul privind

combaterea terorismului.
Obiectivele generale ale prezentei initiative legislative rezulta din obiectivele inscrise in tratat:

1  sprijinirea si consolidarea de catre Europol a activitdtii autoritdtilor Insarcinate cu
asigurarea respectdrii legii din statele membre, precum si a cooperdrii acestora pentru
prevenirea si combaterea criminalitatii grave care afecteazd doua sau mai multe state membre,
a terorismului si a formelor de criminalitate ce aduc atingere unui interes comun care face
obiectul unei politici a Uniunii®;

2 asigurarea unui inalt nivel de securitate prin masuri de prevenire si combatere a
criminalitatii®*.

62

Astfel cum se mentioneaza la articolul 58 alineatul (2) litera (a) sau (b) din Regulamentul financiar.

% Articolul 88 din TFUE.
% Articolul 67 din TFUE.
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Obiectiv(e) specific(e)

Obiectivele specifice rezulta din obiectivele generale prezentate mai Sus:
- obiectivul specific nr. 1: abilitarea Europol sa coopereze in mod eficace cu partile private;

- obiectivul specific nr. 2: abilitarea autoritatilor insarcinate cu asigurarea respectarii legii sa
analizeze seturi de date complexe si de mari dimensiuni pentru a detecta legaturi
transfrontaliere, cu respectarea deplind a drepturilor fundamentale;

- obiectivul specific nr. 3: abilitarea statelor membre sa utilizeze noile tehnologii pentru
asigurarea respectarii legii

- obiectivul specific nr.4: punerea la dispozitia agentilor din prima linie a rezultatului
analizei Europol a datelor primite de la tarile terte;

- obiectivul specific nr. 5: facilitarea cooperarii Europol cu tarile terte;

- obiectivul specific nr. 6: consolidarea capacititii Europol de a solicita initierea de anchete
penale;

Obiectivul specific nr. 1: abilitarea Europol si coopereze in mod eficace cu pairtile
private

Scopul este de a autoriza Europol sd prelucreze datele primite direct de la partile private, sa
faca schimb de date cu caracter personal cu partile private pentru a stabili jurisdictia, precum
si sa serveascd drept canal de transmitere catre partile private a cererilor statelor membre care
contin date cu caracter personal.

Obiectivul specific nr. 2: abilitarea autoritatilor insircinate cu asigurarea respectirii
legii sa analizeze seturi de date complexe si de mari dimensiuni pentru a detecta legaturi
transfrontaliere, cu respectarea deplina a drepturilor fundamentale

Scopul este de a clarifica mandatul Europol intr-un mod care sa ii permita acestuia sa isi
indeplineasca mandatul si sa sprijine statele membre in mod eficace. Acest obiectiv vizeaza
rolul Europol de furnizor de servicii care gestioneaza date privind criminalitatea in numele
statelor membre. De asemenea, acest obiectiv se referd la atributia principald a Europol de a
analiza datele cu caracter personal primite de la statele membre pentru prevenirea si
combaterea infractiunilor care intri sub incidenta mandatului siu. In acest scop, in
conformitate cu cerinta referitoare la categoriile de persoane vizate enumerate in anexa Il la
Regulamentul privind Europol, agentia trebuie sd verifice mai intai daca datele primite de la
statele membre se incadreazi in aceste categorii. In caz afirmativ, Europol este autorizat si
prelucreze date cu caracter personal in temeiul mandatului sau juridic, inclusiv pentru actiuni
preventive si pentru colectarea de informatii in materie penald, asigurand totodatd respectarea
deplind a drepturilor fundamentale.

Obiectivul specific nr. 3: abilitarea statelor membre sa utilizeze noile tehnologii pentru
asigurarea respectarii legii.

Ca raspuns la lacunele identificate la nivel national in domeniul inovarii si cercetarii relevante
pentru asigurarea respectarii legii, scopul este abilitarea Europol sa acorde un sprijin eficace
statelor membre in ceea ce priveste dezvoltarea si utilizarea noilor tehnologii pentru asigurarea
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respectarii legii. Acest lucru va sprijini eforturile de consolidare a suveranitatii tehnologice si a
autonomiei strategice a UE in domeniul securitatii.

Obiectivul specific nr. 4: punerea la dispozitia agentilor din prima linie a rezultatului
analizei Europol a datelor primite de la tarile terte

Scopul este de a furniza agentilor din prima linie rezultatul analizei Europol a datelor primite
de la tarile terte privind suspecti si infractori, atunci cand si acolo unde este nevoie de acest
rezultat. Obiectivul subiacent este abilitarea agentilor din prima linie sd ia decizii in cunostinta
de cauza atunci cand verifica o persoand la frontiera externd sau in spatiul fara controale la
frontierele interne.

Obiectivul specific nr. 5: facilitarea cooperirii Europol cu tarile terte

Scopul este de a facilita cooperarea operationald dintre Europol si tarile terte, inclusiv
transferul de date cu caracter personal, atunci cand acest lucru este necesar pentru asigurarea
respectarii legii si securitatea internd a UE, exploatand Intregul potential al diferitelor temeiuri
juridice pentru transferurile de date, asigurand totodatd deplina conformitate cu cerintele UE
in materie de protectie a datelor. In acest mod, Europol va putea si sprijine mai bine
autoritdtile nationale Insdrcinate cu asigurarea respectdrii legii prin cooperarea sa cu tarile
terte.

Obiectivul specific nr. 6: consolidarea capacitatii Europol de a solicita initierea de
anchete penale

Scopul este de a consolida capacitatea Europol de a solicita initierea de anchete penale, atat la
nivel national, cat si de catre EPPO, cu respectarea deplind a prerogativelor statelor membre in
ceea ce priveste mentinerea ordinii publice si apdrarea securitdtii interne, precum si a
independentei EPPO. in acest sens, prezentul obiectiv va consolida, de asemenea, capacitatea
EPPO de a initia si de a efectua in mod eficace anchete si urmadriri penale privind infractiuni
care intrd in sfera sa de competenta.
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1.4.3.

1.4.4.

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care ar trebui sa le aiba propunerea/initiativa asupra beneficiarilor vizati/grupurilor
vizate.

Propunerea va aduce beneficii in primul rand persoanelor fizice si societatii in general, prin
imbunatatirea capacitatii Europol de a sprijini statele membre in combaterea criminalitatii si
protejarea cetdtenilor UE. Cetdtenii vor beneficia In mod direct si indirect de o scddere a
ratelor criminalitatii, a prejudiciilor economice si a costurilor legate de securitate. Propunerea
nu contine obligatii de reglementare pentru cetdteni/consumatori si nu genereaza costuri
suplimentare 1n aceastd privinta.

Propunerea va crea economii de scard pentru administratii, deoarece va transfera implicatiile
in materie de resurse ale activitatilor vizate de la nivelul national la nivelul UE. Autoritatile
publice din statele membre vor beneficia in mod direct de propunere datorita economiilor de
scara care conduc la realizarea de economii la nivelul costurilor administrative.

Propunerea va avea, de asemenea, un impact pozitiv asupra mediului, in masura in care
autoritdtile nsdrcinate cu asigurarea respectarii legii din UE vor fi Tn masurd sa combatd mai
eficient infractiunile impotriva mediului.

Indicatori de performanta

A se preciza indicatorii care permit monitorizarea progreselor si a realizarilor obtinute.

Urmatorii indicatori principali vor permite monitorizarea punerii in aplicare si a performantei
obiectivelor specifice:

Obiectivul specific nr. 1: abilitarea Europol sa coopereze in mod eficace cu partile private
- numarul de contributii primite de la partile private
- numarul de contributii de la partile private, transmise statelor membre in cauza

- numarul de cereri adresate statelor membre pentru a obtine date cu caracter personal
de la parti private

- numarul de cereri de transmitere a solicitarilor statelor membre catre parti private

Obiectivul specific nr. 2: abilitarea autoritatilor insarcinate cu asigurarea respectarii legii sa
analizeze seturi de date complexe si de mari dimensiuni pentru a detecta legaturi
transfrontaliere, cu respectarea deplind a drepturilor fundamentale

- numarul de entitati care au facut obiectul unei verificdri incrucisate pentru a analiza
dacad datele primite au legatura cu categoriile specifice de persoane vizate prevazute
n anexa Il la Regulamentul privind Europol

- numarul de cazuri in care se primesc volume mari de date cu caracter personal
- numarul de ,,semnaldri privind existenta de informatii” emise de Europol

- numadrul de rezultate pozitive generate de ,semnalarile privind existenta de
informatii”

Obiectivul specific nr. 3: abilitarea statelor membre sa utilizeze noile tehnologii pentru
asigurarea respectarii legii

- volumul de date cu caracter personal prelucrate in scopul inovarii
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- numarul de instrumente digitale create pentru asigurarea respectarii legii

Obiectivul specific nr. 4: punerea la dispozitia agentilor din prima linie a rezultatului analizei
Europol a datelor primite de la tarile terte

- numarul de evaludri Schengen sprijinite
- numarul de ,,semnalari privind existenta de informatii” emise de Europol

- numarul de rezultate pozitive generate de ,semnaldrile privind existenta de
informatii”

Obiectivul specific nr. 5: facilitarea cooperarii Europol cu tarile terte

- numarul de cazuri 1n care datele cu caracter personal au fost transferate sub rezerva
unor garantii adecvate sau pentru situatii specifice

Obiectivul specific nr. 6: consolidarea capacitatii Europol de a solicita initierea de anchete
penale si acordarea de sprijin EPPO

- numarul de cereri pe care Europol le-a adresat statelor membre

- numarul de raspunsuri pozitive primite din partea statelor membre
- numarul de cereri pe care Europol le-a adresat EPPO

- numarul de contributii pe care Europol le-a transmis EPPO

- numarul de cazuri si de investigatii ale EPPO sprijinite

- numarul de rezultate pozitive in baza de date a Europol generate de informatiile
EPPO

Indicatori legati de alte modificari, inclusiv alinierea in materie de protectie a datelor:
- numarul de anchete/operatiuni internationale sprijinite (inclusiv in cadrul echipelor
comune de ancheta®, al grupurilor de lucru opera‘gionale66 si care implicad tari terte)

- numarul si valoarea granturilor de valoare ridicata (HVG) si a granturilor de valoare
scazuta (LVG) acordate

- numarul de incidente privind protectia datelor raportate si numarul de decizii ale
AEPD

- numadrul de cereri adresate de persoane private responsabilului cu protectia datelor din
cadrul Europol

In conformitate cu articolul 28 din Regulamentul financiar-cadru si pentru a asigura buna
gestiune financiard, Europol monitorizeazd deja progresele inregistrate in realizarea
obiectivelor sale pe baza unor indicatori de performanta. In prezent, agentia are 35 de

65

66

Echipa comuna de anchetd (JIT) este un instrument de cooperare internationalda bazat pe un acord iIntre autoritatile
competente — atat judiciare (judecatori, procurori, judecatori de instructie), cat si autoritati insarcinate cu asigurarea
respectarii legii — din doud sau mai multe state, instituit pentru o perioada limitata si cu un scop specific, in vederea
efectuarii de anchete penale in unul sau mai multe state in cauza. Echipele comune de ancheta constituie un instrument
eficient si eficace de cooperare, care faciliteaza coordonarea anchetelor si a procedurilor de urmarire penala efectuate in
paralel in mai multe state sau in cazurile cu o componenta transfrontaliera.

Grupul de lucru operational (OTF) este un grup temporar alcatuit din reprezentanti ai statelor membre, ai partilor terte
si ai Europol si un proiect specific multinational/multidisciplinar, care consta in activitati ale serviciilor de informatii si
activitati de investigare cu privire la anumite tinte de mare importanta. O tintd de mare importanta (High Value Target,
HVT) este o persoand a carei activitate infractionald indeplineste criteriile de risc specificate si, prin urmare, constituie
un risc ridicat de forme grave de criminalitate si de criminalitate organizata pentru doud sau mai multe state membre.
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1.5.
1.5.1.

indicatori-cheie de performanta, completati de alti 60 de indicatori de performanta corporativa.
Acesti indicatori sunt prezentati in raportul anual de activitate consolidat al Europol, care
include o monitorizare clard a obiectivului la incheierea anului, precum si o comparatie cu
anul anterior. Acesti indicatori vor fi adaptati, dupa caz, in urma adoptarii propunerii.

In plus, in ceea ce priveste, in special, obiectivul specific nr. 4 care prevede introducerea unei
noi categorii de semnalari SIS in colaborare cu eu-LISA, sunt identificati urmatorii indicatori
pentru eu-LISA:

- incheierea cu succes a testarii cuprinzatoare la nivel central, efectuate inainte de
lansare;

- finalizarea cu succes a testelor pentru toate sistemele si agentiile nationale ale
statelor membre;

- incheierea cu succes a testelor SIRENE pentru noua categorie

Motivele initiativei legislative

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung, inclusiv un
calendar detaliat pentru punerea in aplicare a initiativei legislative

Punerea in aplicare a initiativei legislative necesitd masuri tehnice si procedurale la nivelul UE
si la nivel national, care ar trebui sd inceapd sa se aplice odatd cu intrarea in vigoare a
legislatiei revizuite. Resursele relevante — in special resursele umane — ar trebui sporite treptat,
in functie de cresterea cererii de servicii furnizate de Europol.

Principalele actiuni care trebuie intreprinse in urma intrdrii In vigoare a propunerii sunt
urmatoarele:

In ceea ce priveste abilitarea Europol sa coopereze in mod eficace cu partile private:
- adaptarea de catre societati a procedurilor lor interne;

- stabilirea de comun acord de Europol si statele membre a unei proceduri care sd asigure
faptul ca cererile Europol sunt conforme cu cerintele nationale;

- adaptarea de catre statele membre a procedurilor lor nationale pentru a se asigura cd pot
da curs cererilor nationale care se bazeaza pe necesitatea de a obtine astfel de informatii pentru
Europol,

- instituirea de cdtre Europol a unei structuri informatice pentru transmiterea cererilor
statelor membre catre partile private.

In ceea ce priveste abilitarea autorititilor insircinate cu asigurarea respectairii legii sa
analizeze seturi de date complexe si de mari dimensiuni pentru a detecta legaturi
transfrontaliere, cu respectarea deplina a drepturilor fundamentale:

.....

- asigurarea de cdtre Europol a disponibilitatii infrastructurii si a cunostintelor de
specialitate necesare pentru a prelucra seturi de date complexe si de mari dimensiuni in
sprijinul unor anchete penale specifice efectuate de statele membre si pentru a pastra astfel de
seturi de date atunci cand acest lucru este necesar pentru procedurile judiciare din statele
membre.
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in ceea ce priveste abilitarea statelor membre sa utilizeze noile tehnologii pentru
asigurarea respectarii legii

.....

- asigurarea de catre Europol a disponibilitdtii infrastructurii necesare, inclusiv a
platformei de decriptare, si a capacitdtilor necesare pentru sprijinirea punerii in aplicare a
proiectelor de inovare si adaptarea procedurilor interne.

in ceea ce priveste punerea la dispozitia agentilor din prima linie a rezultatului analizei
Europol a datelor primite de la tarile terte

- actualizarea de catre statele membre a sistemelor nationale si a fluxurilor de lucru
SIRENE (,,solicitare de informatii suplimentare la intrarea pe teritoriul national”) pentru a
permite introducerea unei noi categorii de semnalari SIS;

- adaptarea de catre Europol si eu-LISA a sistemelor informatice pentru a permite
introducerea unei noi categorii de alerte SIS

In ceea ce priveste facilitarea cooperarii Europol cu tarile terte prioritare:

— furnizarea de orientari si bune practici de catre statele membre si Autoritatea Europeana
pentru Protectia Datelor;

personal cu tari terte

in ceea ce priveste consolidarea capacititii Europol de a solicita initierea de anchete
penale:

— alinierea de catre Europol a acordului sdu de lucru (negociat sau incheiat) cu EPPO, in
conformitate cu dispozitiile Regulamentului modificat privind Europol;

— raportarea de catre Europol a cazurilor in care existd suspiciuni cu privire la savarsirea de
infractiuni care aduc atingere intereselor financiare ale UE si furnizarea de catre Europol de
informatii relevante, de sprijin la fata locului, de analize operationale, de expertiza tehnica si
criminalisticd si de activitati de formare specializata, la cererea EPPO;

— adaptarea de cdtre Europol a fluxurilor si a procedurilor interne de lucru la nivel
operational si in ceea ce priveste prelucrarea datelor cu scopul de furniza EPPO sprijinul
mentionat;

— luarea masurilor informatice necesare care sa permitd EPPO sa aibd un acces indirect la
baza de date a Europol pe baza unui sistem de tip ,,rezultat pozitiv/rezultat negativ”; sporirea
numdrului de ENI in primii ani de punere In aplicare, pe masurd ce sporeste volumul
investigatiilor si al urmadririlor penale efectuate de EPPO.

Ulterior intrarii in vigoare, activitdtile vor fi puse in aplicare treptat, pentru a tine pasul cu
cresterea progresiva preconizatd a fluxurilor de date si a cererilor privind serviciile si
activitatile Europol, precum si pentru a tine seama de timpul necesar pentru absorbtia noilor
resurse.

Valoarea adaugata a interventiei Uniunii (aceasta poate rezulta din diferiti factori, de
exemplu mai buna coordonare, securitatea juridica, o mai mare eficacitate sau
complementaritate). In sensul prezentului punct, ,,valoarea adaugata a interventiei Uniunii”
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este valoarea ce rezulta din interventia Uniunii care depaseste valoarea ce ar fi fost obtinuta
daca ar fi actionat doar statele membre.

Formele grave de criminalitate si terorismul au un caracter transnational. Prin urmare, acestea
nu pot fi contracarate in mod eficace doar prin masuri luate la nivel national. Din acest motiv,
statele membre aleg sa colaboreze in cadrul UE pentru a combate amenintarile pe care le
reprezintd formele grave de criminalitate si terorismul.

In plus, amenintarile in permanenta evolutie la adresa securitatii, determinate de modul in care
infractorii exploateaza avantajele oferite de transformarea digitala, globalizare si mobilitate,
impun, de asemenea, necesitatea unui sprijin eficace la nivelul UE pentru activitatea
autoritdtilor nationale insarcinate cu asigurarea respectdrii legii. Interventia UE oferd o
modalitate eficace si eficienta de a intensifica sprijinul acordat statelor membre in combaterea
formelor grave de criminalitate si a terorismului pentru a tine pasul cu aceste amenintari.

Propunerea va crea economii de scara semnificative la nivelul UE, deoarece va transfera
sarcini si servicii, care pot fi realizate mai eficient la nivelul UE, de la nivelul national catre
Europol. Prin urmare, propunerea prevede solutii eficiente la provocari, care, in caz contrar, ar
trebui abordate la costuri mai ridicate, prin intermediul a 27 de solutii nationale individuale,
sau la provocdri care nu pot fi abordate deloc la nivel national, dat fiind caracterul lor
transnational.

Invataminte desprinse din experientele anterioare similare

Propunerea se bazeaza pe necesitatea de a aborda in cadrul Europol provocarile transnationale
in materie de securitate aflate Tn permanenta evolutie, dincolo de nivelul national.

Europa se confruntd cu o situatie in materie de securitate aflatd in continud schimbare, cu
amenintari la adresa securitatii care evolueaza si sunt tot mai complexe. Infractorii profitd de
avantajele pe care le oferd transformarea digitala, noile tehnologii, globalizarea si mobilitatea,
inclusiv interconectivitatea si estomparea granitelor dintre lumea fizica si cea digitald. Criza
provocata de pandemia de COVID-19 a contribuit la aceste fenomene, infractorii profitand
rapid de oportunitatile de exploatare a crizei prin adaptarea modurilor lor de operare sau prin

e .

Ca urmare a evolutiei acestor amenintari la adresa securitdtii, este necesar ca autoritatile
nationale insarcinate cu asigurarea respectdrii legii sd beneficieze de un sprijin eficace la
nivelul UE in desfasurarea activitatilor lor. Autoritatile insarcinate cu asigurarea respectarii
legii din statele membre au recurs tot mai mult la sprijinul si la expertiza pe care le oferad
Europol pentru a combate formele grave de criminalitate si terorismul.

Prezenta propunere se bazeaza, de asemenea, pe invatamintele desprinse si pe progresele
inregistrate de la intrarea Tn vigoare a Regulamentului din 2016 privind Europol, recunoscand
totodata faptul cd importanta operationald a atributiilor agentiei s-a modificat deja substantial.
Ca urmare a noilor amenintari, statele membre au nevoie de un alt tip de sprijin si se asteapta
ca Europol sa garanteze siguranta cetatenilor, intr-un mod care nu era previzibil atunci cand
colegiuitorii au negociat actualul mandat al Europol.

Revizuirile anterioare ale mandatului Europol si cererea tot mai mare de servicii din partea
statelor membre au aratat, de asemenea, ca sarcinile Europol trebuie sa fie sustinute de resurse
financiare si umane adecvate.
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1.5.4.

1.5.5.

Compatibilitatea cu cadrul financiar multianual si posibilele sinergii cu alte instrumente
corespunzatoare

Propunerea raspunde evolutiei situatiei in materie de securitate, deoarece va furniza Europol
capacitdtile si instrumentele necesare pentru a sprijini in mod eficace statele membre in
combaterea formelor grave de criminalitate si a terorismului. Comunicarea ,,Acum este
momentul Europei: sa reparam prejudiciile aduse de criza si sa pregatim viitorul pentru noua
genera‘gie”67 a subliniat necesitatea de a construi o Uniune mai rezilienta, intrucat criza
provocatd de pandemia de COVID-19 ,.a evidentiat o serie de vulnerabilitati si o crestere
semnificativa a anumitor tipuri de criminalitate, precum criminalitatea informatica. Aceasta
demonstreaza necesitatea de a consolida uniunea securitatii de la nivelul UE”.

Propunerea respecta pe deplin Programul de lucru al Comisiei pentru 2020, care a anuntat o
initiativa legislativd de ,,de consolidare a mandatului Europol pentru a intdri cooperarea
politieneasca operationalé”Gs.

Aceastd consolidare a mandatului Europol se numara printre actiunile-cheie identificate in
Strategia UE din 1ulie 2020 privind o uniune a securité;iiﬁg. Sporirea eficacitdtii Europol va
asigura faptul ca acesta este Tn masura sa isi Indeplineascd pe deplin sarcinile si ca poate sa
contribuie la realizarea prioritatilor strategice pentru uniunea securitatii.

In conformitate cu apelul lansat in cadrul Orientirilor politice’ de ,,a nu neglija niciun aspect
atunci cand vine vorba de protejarea cetatenilor nostri”’, prezenta propunere abordeaza
domeniile 1n care partile interesate au solicitat un sprijin consolidat din partea Europol pentru
a ajuta statele membre sa garanteze siguranta cetatenilor.

In plus, propunerea ia in considerare o serie de initiative ale Comisiei, inclusiv initiativa
legislativa privind eliminarea continutului online cu caracter terorist’*. Obiectivul propus de
consolidare a sprijinului Europol pentru inovare tine seama de strategia europeand privind
datele’ si de Cartea alba privind inteligenta artificiala’.

Propunerea va crea, de asemenea, sinergii cu activitatile autoritatilor competente la nivelul UE
si, in special, cu Eurojust, Parchetul European si OLAF, prin consolidarea cooperdrii globale
cu Europol, in conformitate cu mandatele si competentele lor.

eJe, .

creditelor

Propunerea privind cadrul financiar multianual aferent perioadei 2021-2027 recunoaste
necesitatea de a consolida Europol pentru a spori sprijinul acordat in 2021 autoritatilor
insarcinate cu asigurarea respectdrii legii din statele membre.

In perioada cuprinsa intre 2016 si ultima revizuire a mandatului Europol, s-a nregistrat o
tendintd de crestere exponentiald a fluxurilor de date ale agentiei si a cererii privind serviciile

7 COM(2020) 456 (27.5.2020).
68 COM(2020) 440 final — anexele 1-2 (27.5.2020).
59 COM(2020) 605 final (24.7.2020).

70

https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_ro.pdf.

T COM(2018) 640 final (12.9.2018).
2 COM(2020) 66 final (19.2.2020).
" COM(2020) 65 final (19.2.2020).

59 RO



https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_ro.pdf

RO

sale™, ceea ce a condus la o majorare anuald a bugetului si a efectivelor de personal peste
nivelurile programate initial.

Dat fiind faptul ca propunerea va introduce noi atributii importante In Regulamentul privind
Europol si, de asemenea, va clarifica, va codifica si va detalia alte atributii, extinzand astfel
capacitdtile Europol in contextul tratatelor, nu este posibil, prin urmare, sa se prevada un nivel
stabil de resurse in acest scop. Propunerea trebuie sa fie sustinuta de majorari ale resurselor
financiare si umane.

74

Indicatorii operationali ai Europol pentru 2019 arata ca: numarul de operatiuni s-a triplat fata de 2014; cazurile in care
s-a recurs la birouri mobile la fata locului au crescut de peste doud ori; numarul de schimburi de mesaje efectuate prin
reteaua SIENA a crescut cu 300 %; numarul de date privind obiecte introduse in sistemul informational Europol a
crescut cu peste 500 %.
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1.6. Durata si impactul financiar ale initiativei legislative
0] durata limitata
O Propunere/initiativa in vigoare din [ZZ/LL]AAAA pana la [ZZ/LL]AAAA
O Impact financiar din AAAA pana in AAAA
durata nelimitata
Punere 1n aplicare cu o perioada de crestere in intensitate din 2022 pana in 2027
urmata de o perioada de functionare la capacitate maxima.
1.7 Modul (modurile) de gestiune preconizat(e)’
[] Gestiune directa asiguratd de Comisie prin intermediul
O] agentiilor executive
O Gestiune partajata cu statele membre
Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:
L] organizatiilor internationale si agentiilor acestora (a se preciza);
OIBEI si Fondului european de investitii;
organismelor mentionate la articolele 70 si 71;
1 organismelor de drept public;

[0 organismelor de drept privat cu misiune de serviciu public, cu conditia sa prezinte garantii
financiare adecvate;

[0 organismelor de drept privat dintr-un stat membru care sunt responsabile cu punerea in
aplicare a unui parteneriat public-privat si care prezinta garantii financiare adecvate;

0] persoanelor carora li se incredinteaza executarea unor actiuni specifice in cadrul PESC, in
temeiul titlului V din TUE, si care sunt identificate in actul de baza relevant.

Observatii

Nivelul de referinta al contributiei UE la bugetul Europol a fost identificat pe baza fisei CFM nr. 68"° s
a Documentului de lucru III care insoteste proiectul de buget pe 2021. Informatiile din prezenta fisa
financiard legislativa nu aduc atingere adoptarit CFM 2021-2027 si bugetului pe 2021.

in absenta adoptirii CFM pentru perioada 2021-2027 si a bugetului pe 2021, impactul financiar
estimat al initiativei legislative include numai resursele necesare in plus fati de contributia de

referinta a UE la bugetul Europol (costuri suplimentare in comparatie cu nivelul de referintd — Fisa
nr. 68).

™ Explicatii detaliate privind modurile de gestiune, precum si trimiterile la Regulamentul financiar sunt disponibile pe

site-ul BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
Document de lucru al serviciilor Comisiei — Agentii descentralizate si EPPO.
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MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

A se preciza frecventa si conditiile aferente monitorizarii i raportarii.

Monitorizarea $i _raportarea propunerii vor respecta principiile enuntate in Regulamentul
privind Europol”” si in Regulamentul financiar’® si se vor efectua in conformitate cu
Abordarea comuna privind agentiile descentralizate®.

In special, Europol trebuie si transmita anual Comisiei, Parlamentului European si Consiliului
un document unic de programare care sa contind programele de lucru multianuale si anuale si
programarea resurselor. Documentul mentionat stabileste obiectivele, rezultatele preconizate si
indicatorii de performantd pentru monitorizarea realizarii obiectivelor si a rezultatelor. De
asemenea, Europol trebuie sa prezinte Consiliului de administratie un raport anual de activitate
consolidat. Acest raport include, in special, informatii privind realizarea obiectivelor si
rezultatele stabilite Tn documentul unic de programare. Raportul trebuie sa fie transmis, de
asemenea, Comisiei, Parlamentului European si Consiliului.

Tn plus, astfel cum se prevede la articolul 68 din Regulamentul privind Europol, Comisia
trebuie sd asigure realizarea unei evaluari a Europol pana la 1 mai 2022 si, ulterior, la fiecare
cinci ani. In cadrul acestei evaludri, se analizeaza, in special, impactul, eficacitatea si eficienta
Europol, precum si practicile de lucru ale acestuia. Raportul de evaluare trebuie sa fie transmis
grupului mixt de control parlamentar specializat, care monitorizeazd din punct de vedere
politic activitdtile Europol in indeplinirea misiunii sale, inclusiv In ceea ce priveste impactul
acestor activitati asupra drepturilor si libertatilor fundamentale ale persoanelor fizice.
Rapoartele sunt transmise, de asemenea, Consiliului, parlamentelor nationale si Consiliului de
administratie al Europol. Dupa caz, principalele concluzii ale rapoartelor de evaluare sunt
facute publice.

De asemenea, pentru a monitoriza periodic furnizarea de informatii de catre statele membre,
Europol va transmite rapoarte anuale Comisiei, Parlamentului European, Consiliului si
parlamentelor nationale cu privire la informatiile furnizate de fiecare stat membru in legatura
cu informatiile de care Europol are nevoie pentru a-si indeplini obiectivele, inclusiv informatii
referitoare la formele de criminalitate a cdror prevenire sau combatere este consideratd o
prioritate de catre Uniune. Rapoartele se intocmesc pe baza criteriilor de evaluare cantitativa si
calitativa definite de Consiliul de administratie al Europol.

In fine, propunerea include o dispozitie care impune obligatia efectudrii unei evaludri a
impactului asupra drepturilor fundamentale la doi ani dupa intrarea in vigoare.

7

79

Regulamentul (UE) 2016/794.

https://www.europol.europa.eu/sites/default/files/documents/decision_of the europol management board on_the

adoption_of the financial regulation applicable to europol .pdf.

https://europa.eu/european-union/sites/europaeu/files/docs/body/joint_statement and _common_approach 2012 ro.pdf.
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2.2.
2.2.1.

2.2.2.

Sistemul (sistemele) de gestiune si de control

Justificarea modului (modurilor) de gestiune, a mecanismului (mecanismelor) de punere in
aplicare a finantarii, a modalitatilor de plata si a strategiei de control propuse

Avand in vedere faptul ca propunerea are un impact asupra contributiei anuale a UE la
Europol, bugetul UE va fi executat prin gestiune indirecta.

In temeiul principiului bunei gestiuni financiare, bugetul Europol se executi pe baza
principiului unui control intern eficace si eficient®™. Prin urmare, Europol are obligatia de a
pune in aplicare o strategie corespunzatoare de control, coordonata intre actorii competenti
implicati in lantul de control.

In ceea ce priveste controalele ex post, Europol, in calitate de agentie descentralizati, face in
special obiectul:

- auditului intern efectuat de Serviciul de Audit Intern al Comisiei;

- rapoartelor anuale ale Curtii de Conturi Europene, care furnizeaza o declaratie de asigurare cu
privire la fiabilitatea conturilor, precum si la legalitatea si regularitatea operatiunilor subiacente;

- descarcarii anuale de gestiune acordate de Parlamentul European;

- unor posibile investigatii efectuate de OLAF pentru a se asigura, in special, faptul ca
resursele alocate agentiilor sunt utilizate in mod corespunzator.

Tn calitate de DG partener al Europol, DG HOME va pune n aplicare strategia sa de control
privind agentiile descentralizate pentru a asigura furnizarea de date fiabile n cadrul raportului
sau anual de activitate. Cu toate cd agentiile descentralizate au o responsabilitate deplina
pentru executia bugetului lor, DG HOME este responsabila cu plata regulata a contributiilor
anuale stabilite de autoritatea bugetara.

in fine, Ombudsmanul European asiguri un nivel suplimentar de control asupra Europol si de
raspundere 1n cadrul Europol.

Informatii privind riscurile identificate si sistemul (sistemele) de control intern instituit(e)
pentru atenuarea lor

S-au identificat urmatoarele riscuri:

- resurse operationale limitate din cauza cresterii fluxurilor de date si a evolutiei constante a

e ey

- fragmentarea activitatii principale a Europol ca urmare a multiplicarii sarcinilor si a cererilor;
- lipsa unor niveluri adecvate de resurse financiare si umane care sa corespunda nevoilor
operationale;

- lipsa resurselor TIC, generdnd intarzieri In ceea ce priveste dezvoltarea si actualizarile
sistemului principal;

- riscuri legate de prelucrarea datelor cu caracter personal de catre Europol si necesitatea de a
evalua cu regularitate si de a adapta garantiile procedurale si tehnice pentru a asigura protectia
datelor cu caracter personal si a drepturilor fundamentale;

80

Articolul 30 din Regulamentul financiar al Europol.
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2.2.3.

- interdependenta dintre pregatirile care trebuie efectuate de eu-LISA Tn ceea ce priveste SIS
central si pregatirile care trebuie efectuate de Europol in ceea ce priveste crearea unei interfete
tehnice pentru a transmite date catre SIS.

Europol pune in aplicare un cadru specific de control intern bazat pe cadrul de control intern al
Comisiei Europene si pe cadrul de control intern integrat stabilit initial de Comitetul Organizatiilor
de Sponsorizare. Documentul unic de programare trebuie sa furnizeze informatii referitoare la
sistemele de control intern, in timp ce raportul anual de activitate consolidat trebuie sa contina
informatii referitoare la eficienta si eficacitatea sistemelor de control intern, inclusiv in ceea ce
priveste evaluarea riscurilor. Raportul anual de activitate consolidat pentru 2019 mentioneaza ca,
pe baza analizei componentelor si a principiilor de control intern care au fost monitorizate in
cursul anului 2019, utilizand atit elemente cantitative, cat si calitative, sistemul de control intern al
Europol este evaluat ca fiind prezent si ca functionand in mod integrat in cadrul agentiei.

Un alt nivel de supraveghere internd este asigurat, de asemenea, de structura de audit intern a
Europol, pe baza unui plan anual de audit, luand in considerare, in special, evaluarea riscurilor in
cadrul Europol. Structura de audit intern ajutd Europol sa isi indeplineasca obiectivele, printr-0
abordare sistematica si metodica de evaluare a eficacitatii proceselor de gestionare a riscurilor,
de control si de guvernanta si prin emiterea de recomandari pentru imbunatatirea acestora.

in plus, AEPD si responsabilul cu protectia datelor din cadrul Europol (o functie independenta
atasatd direct Secretariatului Consiliului de administratie) supravegheaza prelucrarea datelor
cu caracter personal de cétre Europol.

Tn fine, in calitate de DG partener al Europol, DG HOME efectueaza un exercitiu anual de
gestionare a riscurilor pentru a identifica si a evalua potentialele riscuri ridicate legate de
operatiunile agentiilor, inclusiv de cele ale Europol. Riscurile considerate critice sunt raportate
anual in planul de gestionare al DG HOME si sunt insotite de un plan de actiune care precizeaza
actiunile de atenuare.

Estimarea si justificarea raportului cost-eficacitate al controalelor (raportul dintre costurile
controalelor si valoarea fondurilor aferente gestionate) si evaluarea nivelurilor preconizate
ale riscurilor de eroare (la plata si la inchidere)

Raportul dintre costurile controalelor si valoarea fondurilor aferente gestionate este prezentat de Comisie.
Conform raportului anual de activitate pe 2019 al DG HOME, acesta a fost de 0,28 % in cazul entitatilor carora
le-a fost incredintata gestionarea indirecta si al agentiilor descentralizate, printre care se numara si Europol.

Curtea de Conturi Europeand a confirmat legalitatea si regularitatea conturilor anuale ale Europol pentru
2019, ceea ce implicd o ratd de eroare sub 2 %. Nu existd indicii conform carora rata de eroare va creste in
urmatorii ani.

Tn plus, articolul 80 din Regulamentul financiar al Europol prevede posibilitatea ca agentia s partajeze o
structura de audit intern cu alte organisme ale Uniunii care isi desfdsoard activitatea in acelasi domeniu de
politicd, in cazul in care capacitatea de audit intern a unui singur organism al Uniunii nu este eficientd din
punctul de vedere al costurilor.
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2.3. Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate, de exemplu din strategia antifraudd.

Masurile legate de combaterea fraudei, a coruptiei si a oricdror alte activitati ilegale sunt
evidentiate, printre altele, la articolul 66 din Regulamentul privind Europol si la titlul X din
Regulamentul financiar al Europol.

Europol participd, in special, la activitdtile de prevenire a fraudei desfasurate de Oficiul
European de Luptd Antifrauda (OLAF) si informeaza fara intarziere Comisia cu privire la
cazurile de presupusd frauda si de presupuse alte nereguli financiare — in conformitate cu
strategia sa interna antifrauda.

O actualizare a strategiei antifraudd a Europol este planificatd sa fie propusa spre adoptare
Consiliului de administratie Tn 2020.

In plus, in calitate de DG partener, DG HOME a elaborat si a pus in aplicare propria sa
strategie antifrauda pe baza metodologiei furnizate de OLAF. Agentiile descentralizate,
inclusiv Europol, intrd in domeniul de aplicare al strategiei. Raportul anual de activitate pe
2019 al DG HOME a concluzionat ca procesele de prevenire si detectare a fraudei au
functionat in mod satisfacator si, prin urmare, au contribuit la asigurarea realizarii obiectivelor
de control intern.

IMPACTUL FINANCIAR ESTIMAT AL INITIATIVEI LEGISLATIVE

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara (bugetare)
de cheltuieli afectata (afectate)

Linii bugetare existente

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

Linia bugetara ;]'Elltjllj i(:ji Contributie
Rubrica din
cadrul di N . .
. . . . . din partea din partea in in sensul articolului 21
flr}a_nuarl Numadrul D'f'/é\'fd'f' téfil or térpilor partea alineatul (2) litera (b)
multianual ’ 82 T 83 tarilor din Regulamentul
AELS candidate terte financiar
121001
5 Dif./Nedif. NU NU NU DA/NU
Noile linii bugetare solicitate
In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
3 g
Tipul
Rubrica din Linia bugetara de Contributie
cadrul cheltuieli
financiar R
multianual Numgrul Dif./Nedif. | dinpartea | dinpartea | din partea artlir; (fﬁﬂzli"ﬂ
u tarilor tarilor tarilor alineatul (2)

81
82
83

Dif. = credite diferentiate / Nedif. = credite nediferentiate.
AELS: Asociatia Europeana a Liberului Schimb.
Tarile candidate si, dupa caz, candidatii potentiali din Balcanii de Vest.
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AELS candidate terte litera (b) din
Regulamentul
financiar
[XX.YY.YY.YY]
DA/NU DA/NU DA/NU DA/NU
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3.2. Impactul estimat asupra cheltuielilor

3.2.1.  Sinteza impactului estimat asupra cheltuielilor

in absenta adoptarii CFM pentru perioada 2021-2027 si a bugetului pe 2021, impactul financiar estimat al initiativei legislative
include numai resursele necesare in plus fatd de contributia de referinta a UE la bugetul Europol (costuri suplimentare in
comparatie cu nivelul de referinti — Fisa nr. 68).

milioane EUR (cu trei zecimale)

Rubrica din cadrul financiar
multianual

Numarul

Rubrica 5 — Securitate si aparare

ieml- Anul Anul Anul Anul Anul Anul

[Organism]: Europol 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | TOTAL
Angajamente 1
Titul 1: %) al
Plati (@)
. Angajamente (12)
Titlul 2: g,J :
Plati (22)
Titlul 3: Angajamente (3a)
Pliti (3b)

Angajamente Tt | 15,987 | 23,946 | 29,427 | 30,965 | 40,019 | 37,524 177,867

TOTAL credite

pentru Europol ) =2+2a

Plati b 15,987 23,946 29,427 30,965 40,019 37,524 177,867
+
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Rubrica din cadrul financiar

. 5 ,,Cheltuieli administrative”
multianual
milioane EUR (cu trei zecimale)
Anul Anul Anul Anul Anul Anul Anul
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
DG: HOME
* Resurse umane 0,835 0,835 0,835 0,835 0,835 0,835 0,835 5,845
* Alte cheltuieli administrative 0,268 0,518 0,268 0,518 0,268 0,518 0,268 2,626
TOTAL DG HOME Credite

TOTAL credite Total Cente =
pentru RUBRICA 7 (Total angajamente = | 4403 | 4353 | 1103 | 1,353 | 1,903 | 1,353 | 1,103 8,471

. . / . Total plati)
din cadrul financiar multianual
milioane EUR (cu trei zecimale)
Anul Anul Anul Anul Anul Anul Anul
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
TOTAL credite Angajamente
Tn cadrul RUBRICILOR 1-5
din cadrul financiar multianual Plati
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3.2.2.  Impactul estimat asupra creditelor Europol

O Propunerea/initiativa nu implica utilizarea de credite operationale

Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:

in absenta adoptirii CFM pentru perioada 2021-2027 si a bugetului pe 2021, impactul financiar estimat al initiativei legislative

include numai resursele necesare in plus fatd de contributia de referinta a UE la bugetul Europol (costuri suplimentare in
comparatie cu nivelul de referintia — Fisa nr. 68).

Credite de angajament in milioane EUR (cu trei zecimale)
A se indica
obiectivele

u Anul Anul Anul
realizirile

Anul Anul Anul TOTAL

2022 2023 2024

2025 2026 2027
Costuri

i medii
Tip 54

Costuri Costuri

Numarul

Costuri Costuri Costuri

Numarul
Numarul
Numarul

Costuri Costuri

Numarul
Numarul

Numarul

OBIECTIVUL SPECIFIC
NR. 1

Abilitarea Europol sa
coopereze in mod eficace cu
pértile private

Date cu caracter

~ Realizare | Personal transmise 3453 5,669 7,192 8,172 9,636 9,306
statelor membre Tn

cauzda — 75 %

Europol utilizat
drept canal de
— Realizare | transmitere a 1,151 1,890 2,397 2,724 3,212 3,102 14,476
cererilor statelor

membre — 25 %

43,428

84

Avand 1n vedere natura operationald specificd a acestora, nu este posibild identificarea unor costuri unitare precise pentru fiecare realizare si nici a unui volum exact

RO 69

RO



Subtotal pentru obiectivul
specific nr. 1

4,604

7,559

9,589 10,896

12,848

12,409

57,905

OBIECTIVUL SPECIFIC
NR. 2

Abilitarea autoritatilor
insircinate cu asigurarea
respectarii legii sa analizeze
seturi de date complexe si de
mari dimensiuni pentru a
detecta legaturi
transfrontaliere, cu
respectarea deplina a
drepturilor fundamentale

Dosare de ancheta
sprijinite in cadrul
anchetelor Tn curs —
90 %

— Realizare

0,534

0,977

1,272 1,443

1,641

1,774

7,639

Dosare de ancheta
pastrate pentru
proceduri
judiciare — 10 %

— Realizare

0,059

0,109

0,141 0,160

0,182

0,197

0,849

Subtotal pentru obiectivul
specific nr. 2

0,593

1,085

1,413 1,603

1,823

1,971

8,488

OBIECTIVUL SPECIFIC
NR. 3

Abilitarea statelor membre sa
utilizeze noile tehnologii
pentru asigurarea respectarii
legii

Proiecte de inovare
— Realizare | puse in aplicare —
75 %

3,290

3,470

6,365 5,668

8,206

7,272

34,269

Solutii informatice
testate Tn mediul
informatic al
Europol — 25 %

— Realizare

1,097

1,157

2,122 1,889

2,735

2,424

11,423

— Realizare

Subtotal pentru obiectivul
specific nr. 3

4,387

4,626

8,486 7,557

10,941

9,696

45,693
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OBIECTIVUL SPECIFIC
NR. 4

Punerea la dispozitia agentilor
din prima linie a rezultatului
analizei Europol a datelor
primite de la tarile terte

Semnalari create in
Sistemul de
informatii
Schengen — 50 %

— Realizare

1,526

2,737

2,386

2,592

3,289

2,855

15,385

Asigurarea
capacitatii de a
intreprinde, 24 de
ore din 24, 7 zile
— Realizare | din 7, actiunile
subsecvente de
care statele
membre au
nevoie — 50 %

1,526

2,737

2,386

2,592

3,289

2,855

15,385

— Realizare

Subtotal pentru obiectivul
specific nr. 4

3,052

5,474

4,772

5,183

6,579

5,710

30,770

OBIECTIVUL SPECIFIC
NR. 5

Facilitarea cooperarii Europol
cu tarile terte

Operatiuni cu tari
— Realizare | terte sprijinite —
75 %

1,147

1,648

1,251

1,307

1,916

1,863

9,132

Schimburi de
— Realizare | informatii cu térile
terte — 25 %

0,382

0,549

0,417

0,436

0,639

0,621

3,044

— Realizare

Subtotal pentru obiectivul
specific nr. 5

1,529

2,197

1,668

1,743

2,554

2,484

12,175

OBIECTIVUL SPECIFIC
NR. 6

Consolidarea capacitatii
Europol de a solicita initierea
de anchete penale
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Initierea anchetelor

— Realizare | penale solicitate — 0,456 0,751 0,875 0,996 1,318 1,314 5,709
25 %
Investigatii ale
— Realizare | EPPO sprijinite — 1,367 2,252 2,624 2,987 3,955 3,941 17,127
75 %
Subtotal pentru obiectivul 1,823 3,003 3,498 3,983 5,274 5,255 22,836
specific nr. 6
COSTURI TOTALE 15,987 23,946 29,427 30,965 40,019 37,524 177,867
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3.2.3. Impactul estimat asupra resurselor umane ale Europol
3.2.3.1. Rezumat

O Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

X] Propunerea/initiativa implica utilizarea de credite cu caracter administrativ,
conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

Anul Anul Anul Anul Anul Anul

2022 2023 2024 2025 2026 2027 TOTAL

Angajati temporari —
nivel de referinta

(solicitare din proiectul 102,859 102,859 102,859 102,859 102,859 102,859 617,153
de buget pe 2021)85

Angajati temporari — in
plus fatd de nivelul de 5,937 14,384 19,067 22,830 25,171 26,342 113,730
referinta (cumulativ)

. . .86
Angala?‘Ttg‘;z"Lfaﬂ = | 108,796 117,242 121,925 125,688 128,030 129,201 730,883

Personal
contractual — nivel de 20,962 20,962 20,962 20,962 20,962 20,962 125,772

... 87
referintad

Experti nationali
detasati — nivel de
referinta (solicitare din 6,729 6,729 6,729 6,729 6,729 6,729 40,374
proiectul de buget pe

2021)

TOTAL - Numai
costuri suplimentare

5,937 14,384 19,067 22,830 25,171 26,342 113,730

TOTAL - Inclusiv
costuri de referinta
si costuri
suplimentare

136,487 144,933 149,616 153,379 155,721 156,892 897,029

85
86
87

88

RO

Efective de personal mentionate in proiectul de buget pe 2021, calculate pe baza costurilor unitare medii cu
personalul care trebuie utilizate pentru fisa financiara legislativa, indexate in functie de coeficientul corector
pentru Tarile de Jos (111,5 %).

In acest stadiu, nu este posibil si se furnizeze repartizarea detaliati la nivel de angajati temporari — AD si
angajati temporari — AST. Estimdrile costurilor cu personalul au fost efectuate pe baza costurilor medii
pentru angajatii temporari, indexate in functie de coeficientul corector pentru Tarile de Jos (111,5 %).
Numarul autorizat de agenti contractuali va fi majorat in cadrul contributiei din 2021 a UE pentru Europol si
se va stabiliza la acest nivel pe durata intregului CFM 2021-2027. Fisa financiara legislativd nu prevede o
crestere a numarului de angajati contractuali.

Efective de personal mentionate in proiectul de buget pe 2021, calculate pe baza costurilor unitare medii cu
personalul care trebuie utilizate pentru fisa financiari legislativa, indexate in functie de coeficientul corector
pentru Tarile de Jos (111,5 %).
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Cerinte privind personalul (ENI):

Anul Anul Anul Anul Anul Anul
2022 2023 2024 2025 2026 2027
Angajati temporari —
nivel de referintd
(solicitare din proiectul
de buget pe 2021) 615 615 615 615 615 615
Angajati temporari — in
plus fata de nivelul de
referinti (cumulativ) 71 101 127 146 155 160
Angajati temporari —
TOTAL 686 716 742 761 770 775
Personal contractual 235 235 235 235 235 235
Experti nationali
detasati 71 71 71 71 71 71
TOTAL 992 1022 1048 1067 1076 1081

RO

Datele de recrutare sunt planificate la jumatatea anului. Sumele aferente au fost adaptate in
mod corespunzator: costurile cu personalul nou-recrutat au fost estimate la 50 % din costurile
medii pentru anul de recrutare.

Resursele umane necesare pentru punerea n aplicare a obiectivelor noului mandat au fost
estimate in cooperare cu Europol. Estimdrile iau in considerare cresterea preconizatd a
volumului de munca pe masura ce partile interesate recurg tot mai mult la serviciile Europol,
precum si timpul de care are nevoie Europol pentru a absorbi resursele, in vederea evitarii
unei situatii in care agentia nu ar putea sd execute integral contributia UE si sd angajeze
creditele n timp util.

Fisa financiara legislativa nu prevede o crestere a numarului de angajati contractuali. Comisia
intentioneaza sa propuna cresterea numarului de angajati contractuali pe care 1-a recomandat,
de la 191 la 235, pentru a acorda sprijin informatic si administrativ activitatilor operationale.
Numarul maxim de angajati contractuali va ajunge la 235 Tn 2021 si ar trebui sa se stabilizeze
la acest nivel pe durata intregului CFM 2021-2027.

Informatii detaliate privind majorarea efectivelor de personal

*
specificnr. 1 | suplimentare furnizate de parti private. Centrul european de

Estimare unitati ENI necesare — unitati ENI suplimentare | informatice (EC3) din
care urmeaza sa fie angajate pe an (necumulativ): cadrul Europol

2022: +27: 2023: +13: 2024: +10; 2025: +9: 2026: +1: |  Centrul european de
combatere a

Obiectiv Personal suplimentar Alocare in cadrul Europol
specific

— . . Directia Operatiuni:
Obiectivul Personal suplimentar necesar pentru analizarea datelor ’ ’

combatere a criminalitatii
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2027: +2

terorismului — Unitatea
Operatiuni (CT) si
Unitatea UE de semnalare
a continutului online
(IRU)

Directia Capacitati — TIC

Obiectivul
specific nr. 2

Personal suplimentar necesar pentru a gestiona, a prelucra
si a analiza seturi de date complexe si de mari dimensiuni
si pentru a Intretine sistemele informatice, inclusiv in
contextul ciclului de politici ale UE privind criminalitatea
internationald organizata si grava si 1n contextul
investigatiilor privind ,.tintele de mare importanta”.

De asemenea, este nevoie de personal suplimentar pentru
functia de protectie a datelor, in vederea asigurdrii faptului
ca datele complexe si de mari dimensiuni sunt prelucrate
cu respectarea deplina a drepturilor fundamentale.

Estimare unitdti ENI necesare — unitati ENI suplimentare
care urmeaza sa fie angajate pe an (necumulativ):

2022: +4; 2023: +2; 2024: +2; 2025: +1; 2026: +1; 2027:
+1

Directia Operatiuni —
*Centrul european de
combatere a criminalitatii
informatice (EC3) din
cadrul Europol

* Centrul european de
combatere a

terorismului — Unitatea
Operatiuni (CT) si
Unitatea UE de semnalare
a continutului online
(IRU)

Obiectivul
specific nr. 3

Este nevoie de personal suplimentar pentru a asigura buna
functionare a laboratorului de inovare al Europol, pentru a
sprijini platforma de inovare a UE in materie de securitate
interna si pentru a sprijini gestionarea cercetarii in materie
de securitate.

Estimare unitati ENI necesare — unitati ENI suplimentare
care urmeaza sa fie angajate pe an (necumulativ):

2022: +12; 2023: +10; 2024: +5; 2025: +5; 2026: +1; 2027:
+0

Directia Operatiuni:
Centrul european de
combatere a criminalitatii
informatice (EC3) din
cadrul Europol

Directia Capacitati — TIC
Laboratorul de inovare

Obiectivul
specific nr. 4

Este nevoie de personal suplimentar pentru a crea
semnaldri in Sistemul de informatii Schengen si pentru a
putea asigura capacitatea de a intreprinde, 24 de ore din 24,
7 zile din 7, actiunile subsecvente de care statele membre
au nevoie in cazul obtinerii unui rezultat pozitiv. Numérul
de unitati ENI trebuie sé creasca in primii ani de punere in
aplicare, pentru a tine pasul cu sporirea numarului de noi
utilizatori ai sistemului. Pentru a putea acorda sprijin 24 de
ore din 24, 7 zile din 7, trebuie sa se asigure resursele
umane necesare (muncé in schimburi).

De asemenea, este nevoie de personal suplimentar pentru a
sprijini evaludrile Schengen.

Estimare unitdti ENI necesare — unititi ENI suplimentare
care urmeaza sa fie angajate pe an (necumulativ):

2022: +15; 2023: +2; 2024: +5; 2025: +0; 2026: +0; 2027:
+0

Directia Operatiuni: *
Centrul operational (24
de ore din 24, 7 zile din
sapte)

* Centrul european de
combatere a

terorismului — Unitatea
Operatiuni (CT) si
Unitatea UE de semnalare
a continutului online
(IRU)

Directia Capacitati — TIC

Obiectivul

Este nevoie de personal suplimentar pentru utilizarea

Directia Capacitati — TIC
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specific nr. 5

mecanismului de schimb de date cu caracter personal cu
tarile terte, dupa caz.

Nu este prevazut personal suplimentar pentru activitatile
legate de bunele practici si orientari.

Estimare unitdti ENI necesare — unitati ENI suplimentare
care urmeaza sa fie angajate pe an (necumulativ):

2022: +5; 2023: +0; 2024: +2; 2025: +0; 2026: +3; 2027:
+0

Obiectivul
specific nr. 6

Este nevoie de personal suplimentar pentru coordonarea cu
statele membre gi pentru sprijinirea statelor membre in
anchetele lor (inclusiv sprijin la fata locului, acces la
bazele de date din domeniul penal si la instrumente
analitice, analizd operationald, expertiza criminalistica si
tehnica).

De asemenea, este nevoie de personal suplimentar pentru
asigurarea coordondrii cu EPPO si pentru sprijinirea in
mod activ a EPPO 1n investigatiile si urmaririle sale
penale.

Estimare unitdti ENI necesare — unitati ENI suplimentare
care urmeaza sa fie angajate pe an (necumulativ):

2022: +8; 2023: +3; 2024: +2; 2025: +4; 2026: +3; 2027:
+2

Directia Operatiuni:

— Centrul european de
combatere a criminalitatii
grave si organizate
(ESOCC)

— Centrul european de
combatere a

terorismului — Unitatea
Operatiuni (CT)

— Centrul european de
combatere a criminalitatii

financiare si economice
(EFECC)

Directia Capacitati — TIC
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3.2.3.2. Necesarul de resurse umane estimat pentru DG-ul sub tutela caruia se afla agentia

O Propunerea/initiativa nu implica utilizarea de resurse umane.

Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor de

»pachetul global”)

mai jos:
Estimarea se exprima in numere intregi (sau cel mult cu o zecimala)
Anul | Anul Anul Anul Anul Anul
2022 | 2023 2024 2025 2026 2027
e Posturi din schema de personal
(functionari si agenti temporari)
XX 010101 (la sediu si in
S 5 5
reprezentantele Comisiei)
XX 0101 02 (in delegatii)
XX 01 0501 (cercetare indirectd)
10 01 05 01 (cercetare directa)
* Personal extern (in echivalent norma
intreaga: ENI)89
XX 010201 (AC, END, INT din 1 1

XX 010202 (AC, AL, END, INT
si JPD 1n delegatii)

.91
X>9(0104 - la sediu

0
yy - "
- in delegatii

XX 010502 (AC, END, INT —
cercetare indirecta)

10010502 (AC, INT, END —
cercetare directa)

Alte linii bugetare (a se preciza)

TOTAL

Descrierea sarcinilor care trebuie efectuate:

89

90
91

77

XX este domeniul de politica sau titlul din buget in cauza.

Necesarul de resurse umane va fi asigurat din efectivele de personal ale DG-ului in cauza
alocate deja pentru gestionarea actiunii si/sau redistribuite intern in cadrul DG-ului,
completate, dupd caz, cu resurse suplimentare ce ar putea fi acordate DG-ului care
gestioneaza actiunea in cadrul procedurii anuale de alocare si tindnd seama de constrangerile
bugetare.

AC= agent contractual; AL= agent local; END = expert national detasat; INT = personal pus la dispozitie
de agenti de munca temporara; JPD = tanar profesionist in delegatii.

Subplafonul pentru personal extern acoperit din creditele operationale (fostele linii ,,BA”).
in principal pentru fondurile structurale, Fondul european agricol pentru dezvoltare rurali (FEADR) si
Fondul european pentru pescuit (FEP).

RO



Functionari si personal temporar

reprezentarea Comisiei in cadrul Consiliului de administratie al agentiei; elaborarea
avizului Comisiei privind programul de lucru anual si monitorizarea punerii in aplicare
a acestuia; monitorizarea executiei bugetului; acordarea de asistenta agentiei in ceea ce
priveste dezvoltarea activitatilor sale in conformitate cu politicile UE, inclusiv prin
participarea la reuniuni ale expertilor.

Personal extern

Un END va sprijini functionarii si personalul temporar Tn indeplinirea sarcinilor
mentionate mai sus si va acorda asistenta agentiei in ceea ce priveste dezvoltarea
activitatilor sale in conformitate cu politicile UE, inclusiv prin participarea la reuniuni
ale expertilor.

Descrierea metodei de calcul al costului pentru unitatile ENI ar trebui inclusa in sectiunea 3

din anexa V.

RO
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3.2.4. Compatibilitatea cu cadrul financiar multianual actual
O] Propunerea/initiativa este compatibila cu actualul cadru financiar multianual.

LI Propunerea/initiativa necesita o reprogramare a rubricii corespunzatoare din
cadrul financiar multianual.

A se explica reprogramarea necesara, precizandu-se liniile bugetare vizate si sumele aferente.

Propunerea include resurse financiare si umane suplimentare pentru Europol, in comparatie cu ceea ce
se prevede in prezent in propunerea privind CFM (Fisa nr. 68). Impactul bugetar al resurselor
financiare suplimentare pentru Europol va fi compensat printr-o reducere compensatorie a
cheltuielilor programate Tn cadrul rubricii 4.

O] Propunerea/initiativa necesita recurgerea la instrumentul de flexibilitate sau la
revizuirea cadrului financiar multianual®.

A se explica necesitatea efectudrii acestei actiuni, precizand rubricile si liniile bugetare vizate, precum
si sumele aferente.

[..]

3.2.5.  Contributiile tertilor

Propunerea/initiativa nu prevede cofinantare din partea tertilor.

Propunerea/initiativa prevede cofinantarea, estimata in cele ce urmeaza:

milioane EUR (cu trei zecimale)

A se introduce atatia ani cati sunt
Anul Anul Anul Anul considerati necesari pentru a

N N+1 N+2 N+3 reflecta durata impactului (a se
vedea punctul 1.6)

Total

A se preciza organismul
care asigura cofinantarea

TOTAL credite
cofinantate

%2 A se vedea articolele 11 si 17 din Regulamentul (UE, Euratom) nr. 1311/2013 al Consiliului de stabilire a

cadrului financiar multianual pentru perioada 2014-2020.
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3.3.

Impactul estimat asupra veniturilor

Propunerea/initiativa nu are impact financiar asupra veniturilor.

O] Propunerea/initiativa are urmatorul impact financiar:

O asupra resurselor proprii

O asupra altor venituri

O va rugam sa precizati daca veniturile sunt alocate unor linii de cheltuieli

milioane EUR (cu trei zecimale)

Credite Impactul propunerii/ initiativei93
disponibile
Linia bugetara pentru pentru ) ) o
venituri: exercitiul Anul Anul Anul Anul A se 1ntr9duce atﬁ.lpa ani cati sunt
financiar Tn N N+1 N+2 N+3 cons_ldera‘;l necesarl pentru a reflecta
curs durata impactului (a se vedea punctul 1.6)
Articolul .............

Pentru diversele venituri alocate, a se preciza linia bugetara (liniile bugetare) de cheltuieli afectata

(afectate).

(L]

A se preciza metoda de calcul al impactului asupra veniturilor.

(L]

93

RO

In ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatii pentru zahir), sumele indicate trebuie
sa fie sume nete, si anume sumele brute dupa deducerea unei cote de 20 % pentru costurile de colectare.
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