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PRILOGA V

Varovanje tajnih podatkov EU v pogodbah s tajnimi podatki in tajnih sporazumih o

nepovratnih sredstvih

V tej prilogi poleg opredelitev iz prilog Il in IV ,,varnostno dovoljenje organizacije*
pomeni uradno izjavo nacionalnega varnostnega organa, imenovanega varnostnega
organa ali katerega koli drugega pristojnega varnostnega organa, da lahko dolocena
organizacija z varnostnega vidika nudi ustrezno stopnjo varovanja tajnih podatkov
EU do doloc¢ene stopnje tajnosti.

Dostop osebja izvajalcev in upravicencev do tajnih podatkov EU

Vsaka institucija ali organ Unije kot javni organ naro¢nik ali organ, ki dodeljuje
nepovratna sredstva, zagotovi, da pogodbe s tajnimi podatki ali tajni sporazumi o
nepovratnih sredstvih vsebujejo dolocbe, ki navajajo, da se osebju izvajalca,
podizvajalca ali upravicenca, ki za izvajanje pogodbe ali podizvajalske pogodbe s
tajnimi podatki ali tajnega sporazuma o nepovratnih sredstvih potrebuje dostop do
tajnih podatkov EU, tak dostop lahko odobri le, e so izpolnjeni naslednji pogoji:

(@ ugotovljeno je bilo, da za osebje velja potreba po seznanitvi;

(b) za podatke stopnje tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ali
SECRET UE/EU SECRET je nacionalni varnostni organ, imenovani varnostni
organ ali kateri koli drug pristojni varnostni organ osebju izdal dovoljenje za
dostop do tajnih podatkov na ustrezni stopnji;

(c) osebje je bilo pouceno o varnostnih pravilih za varovanje tajnih podatkov EU,
ki se uporabljajo, ter je sprejelo odgovornost za varovanje takih podatkov.

Ce zeli izvajalec ali upravicenec na polozaju, ki zahteva dostop do tajnih podatkov
EU stopnje tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ali SECRET
UE/EU SECRET, zaposliti drzavljana tretje drZave, je v skladu z nacionalnimi
zakoni in predpisi, ki se uporabljajo na kraju, kjer se odobri dostop do tajnih
podatkov EU, izvajalec ali upravicenec pristojen za zacetek postopka varnostnega
preverjanja take osebe.

Varnostno dovoljenje organizacije

Varnostno dovoljenje organizacije izda nacionalni varnostni organ ali imenovani
varnostni organ ali kateri koli drug pristojni varnostni organ drZave Clanice, kar
skladno z nacionalnimi zakoni in predpisi pomeni, da je subjekt v svojih prostorih
zmoZzen varovati tajne podatke EU ustrezne stopnje tajnosti (CONFIDENTIEL
UE/EU CONFIDENTIAL ali SECRET UE/EU SECRET).

Institucija ali organ Unije mora kot javni organ narocnik ali organ, ki dodeljuje
nepovratna sredstva, prek svojega varnostnega organa obvestiti ustrezen nacionalni
varnostni organ ali imenovani varnostni organ ali kateri koli drug pristojni varnostni
organ, Ce se za izvajanje pogodbe ali sporazuma o nepovratnih sredstvih zahteva
varnostno dovoljenje organizacije.

Varnostno dovoljenje organizacije se zahteva, kadar je treba podatke stopnje tajnosti
CONFIDENTIEL UE/EU CONFIDENTIAL ali SECRET UE/EU SECRET
zagotoviti za prostore kandidatov, ponudnikov ali prosilcev med postopkom javnega
narocanja ali postopkom dodeljevanja nepovratnih sredstev.

Institucija ali organ Unije kot javni organ narocnik ali organ, ki dodeljuje nepovratna
sredstva, mora prek svojega varnostnega organa prejeti potrditev varnostnega
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dovoljenja organizacije za kandidata, ponudnika ali izvajalca ali prosilca za
nepovratna sredstva ali upravi¢enca do njih, preden mu odobri dostop do tajnih
podatkov EU.

Ce drzave ¢lanice v skladu z nacionalno zakonodajo za nekatere objekte ne izdajo
varnostnega dovoljenja organizacije, mora javni organ naro¢nik ali organ, ki
dodeljuje nepovratna sredstva, pri zadevnem nacionalnem varnostnem organu ali
imenovanem varnostnem organu preveriti, ali so ti objekti zmozni obravnavati tajne
podatke EU na zahtevani stopnji tajnosti.

Razen v primerih iz toc¢ke 7 institucija ali organ Unije kot javni organ naro¢nik ne
sme podpisati pogodbe s tajnimi podatki ali tajnega sporazuma 0 nepovratnih
sredstvih, preden prek svojega varnostnega organa od ustreznega nacionalnega
varnostnega organa, imenovanega varnostnega organa ali katerega koli drugega
pristojnega nacionalnega organa ne prejme potrditve, da je bilo izdano ustrezno
varnostno dovoljenje organizacije.

Ce ustrezni nacionalni varnostni organ, imenovani varnostni organ ali kateri koli
drug pristojni varnostni organ odvzame varnostno dovoljenje organizacije, je to
zadosten razlog, da lahko javni organ narocnik ali organ, ki dodeljuje nepovratna
sredstva, prekine pogodbo s tajnimi podatki ali tajni sporazum o nepovratnih
sredstvih ali kandidata, ponudnika ali prosilca izkljuéi iz natecaja.

Dolocbe za zbiranje ponudb ter izvajanje pogodb s tajnimi podatki in tajnih
sporazumov o nepovratnih sredstvih

Ce se tajni podatki EU kandidatu, ponudniku ali prosilcu zagotovijo med postopkom
javnega naroCanja ali izbirnim postopkom, mora razpis za zbiranje ponudb ali
predlogov vsebovati obveznost, da mora kandidat, ponudnik ali prosilec, ki ni izbran,
v dolo¢enem roku vrniti vse tajne dokumente.

Na splosno velja, da mora izvajalec ali upravi¢enec do nepovratnih sredstev ob
prenehanju veljavnosti pogodbe s tajnimi podatki ali tajnega sporazuma o
nepovratnih sredstvih ali ob prenehanju sodelovanja s strani upravicenca do
nepovratnih sredstev javnemu organu narocniku ali organu, ki dodeljuje nepovratna
sredstva, vrniti vse tajne podatke EU, ki jih ima.

V listini o varnostnih vidikih morajo biti zapisane posebne doloc¢be o razpolaganju s
tajnimi podatki EU v Casu izvajanja pogodbe s tajnimi podatki ali tajnega sporazuma
0 nepovratnih sredstvih oziroma po prenehanju veljavnosti pogodbe ali sporazuma.

Ce smeta izvajalec ali upravidenec do nepovratnih sredstev tajne podatke EU
obdrzati tudi po prenehanju veljavnosti pogodbe s tajnimi podatki ali tajnega
sporazuma o nepovratnih sredstvih, morata e naprej ravnati skladno z minimalnimi
standardi iz te uredbe in varovati tajnost podatkov EU.

Pogoiji, ki so povezani z varovanjem tajnih podatkov EU in v skladu s katerimi lahko
izvajalec ali upravicenec sklene podizvajalsko pogodbo, morajo biti doloCeni v
razpisu za zbiranje ponudb ali razpisu za zbiranje predlogov in v pogodbi s tajnimi
podatki ali tajnem sporazumu o nepovratnih sredstvih.

Izvajalec ali upravicenec mora pred oddajo katerega koli dela pogodbe s tajnimi
podatki ali tajnega dela sporazuma o nepovratnih sredstvih v podizvajanje pridobiti
dovoljenje javnega organa naro¢nika ali organa, ki dodeljuje nepovratna sredstva.

Izvajalec ali upravi¢enec mora zagotoviti, da se vse podizvajalske dejavnosti
opravljajo v skladu z minimalnimi standardi iz te uredbe, in podizvajalcu ne sme
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zagotoviti tajnih podatkov EU brez predhodnega pisnega soglasja javnega organa
narocnika ali organa, ki dodeljuje nepovratna sredstva.

V zvezi s tajnimi podatki EU, ki jih ustvari izvajalec ali upravienec, se institucija ali
organ Unije, ki je javni organ naro¢nik ali organ, ki dodeljuje nepovratna sredstva,
Steje za tvorca in uveljavlja pravice, ki pripadajo tvorcu.

Kadar drzave clanice po nacionalnih zakonih in predpisih za pogodbe, sporazume o
nepovratnih sredstvih oziroma podizvajalske pogodbe na stopnji tajnosti
RESTREINT UE/EU RESTRICTED zahtevajo varnostno dovoljenje organizacije ali
dovoljenje za dostop do tajnih podatkov, institucije in organi Unije kot javni organi
narocniki ali organi, ki dodeljujejo nepovratna sredstva, ne smejo uporabiti teh
nacionalnih zahtev za nalozitev dodatnih obveznosti drugim drzavam ¢lanicam ali za
izkljucitev ponudnikov, prosilcev, izvajalcev, upravi¢encev oziroma podizvajalcev iz
drzav ¢lanic, ki za dostop do podatkov stopnje tajnosti RESTREINT UE/EU
RESTRICTED ne zahtevajo varnostnega dovoljenja organizacije ali dovoljenja za
dostop do tajnih podatkov, iz povezanih pogodb, sporazumov 0 nepovratnih
sredstvih ali podizvajalskih pogodb ali razpisov za take pogodbe.

Obiski v zvezi s pogodbami s tajnimi podatki in tajnimi sporazumi o
nepovratnih sredstvih

Ce morajo imeti institucije in organi Unije, izvajalci, upraviéenci ali podizvajalci za
izvajanje pogodbe s tajnimi podatki ali tajnega sporazuma o nepovratnih sredstvih
dostop do podatkov stopnje tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ali
SECRET UE/EU SECRET v prostorih enih ali drugih, je treba obiske organizirati v
sodelovanju z zadevnimi nacionalnimi varnostnimi organi, imenovanimi varnostnimi
organi ali katerimi koli drugimi pristojnimi varnostnimi organi.

Za obiske iz toc¢ke 19 veljajo naslednje zahteve:

(@) obisk mora imeti uraden namen, povezan s pogodbo s tajnimi podatki ali
tajnim sporazumom o nepovratnih sredstvih;

(b) obiskovalci morajo imeti dovoljenje za dostop do tajnih podatkov za zahtevano
stopnjo tajnosti in potrebo po seznanitvi, da lahko dostopajo do tajnih podatkov
EU, ki se uporabljajo ali ustvarijo pri izvajanju pogodbe s tajnimi podatki ali
tajnega sporazuma o nepovratnih sredstvih;

(c) uradno zahtevo za obisk je treba predloziti bodisi ustreznemu nacionalnemu
varnostnemu organu ali imenovanemu varnostnemu organu organizacije bodisi
varnostnemu organu zadevne institucije ali organa Unije vsaj 15 dni pred
datumom obiska.

V okviru posebnih projektov se lahko ustrezni nacionalni varnostni organ ali
imenovani varnostni organ in varnostni organ institucije ali organa Unije dogovorijo
o postopku, po katerem se lahko obiski, povezani z doloCeno pogodbo s tajnimi
podatki ali tajnim sporazumom o nepovratnih sredstvih organizirajo neposredno med
obiskovalcevim uradnikom za varnost in uradnikom za varnost prostorov, ki bodo
obiskani. TakSen izredni postopek mora biti doloCen v varnostnih navodilih
programa ali projekta ali v drugih posebnih ureditvah.

Obiski, ki vkljucujejo dostop do podatkov stopnje tajnosti RESTREINT UE/EU
RESTRICTED, se organizirajo neposredno med posiljateljem in prejemnikom.

Elektronski prenos tajnih podatkov EU v zvezi s pogodbami s tajnimi podatki in
tajnimi sporazumi o nepovratnih sredstvih
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Elektronsko obdelavo in prenos tajnih podatkov EU je treba izvajati v skladu s
poglavjem 5, oddelek 5.

KIS, ki so v lasti izvajalca, upravi¢enca ali podizvajalca in se uporabljajo za
obravnavanje in hrambo tajnih podatkov EU za izvajanje pogodbe ali sporazuma o
nepovratnih sredstvih, mora akreditirati organ za varnostno akreditacijo drzave ali
mednarodne organizacije, v pristojnosti katere deluje izvajalec, upravicenec ali
podizvajalec.

Vsak elektronski prenos tajnih podatkov EU v okviru pogodb s tajnimi podatki in
tajnih sporazumov o nepovratnih sredstvih mora biti zasciten s Sifrirnimi izdelki,
odobrenimi v skladu s ¢lenom 42.

Za varnostno akreditacijo KIS izvajalcev ali upravi¢encev, ki obravnavajo tajne
podatke EU stopnje tajnosti RESTREINT UE/EU RESTRICTED, in kakr$no koli
njihovo medsebojno povezovanje se lahko pooblasti izvajal¢ev ali upravicencev
uradnik za varnost, ¢e to dovoljujejo nacionalni zakoni in predpisi.

V primeru prenosa pooblastila za varnostno akreditacijo mora biti izvajalec ali
upravic¢enec pristojen za izvajanje varnostnih zahtev, opisanih v listini o varnostnih
vidikih, ko se v njegovih KIS obravnavajo podatki stopnje tajnosti RESTREINT
UE/EU RESTRICTED. Ustrezni nacionalni varnostni organi ali imenovani varnostni
organi in organi za varnostno akreditacijo ohranijo pristojnost za varovanje podatkov
stopnje tajnosti RESTREINT UE/EU RESTRICTED, ki jih obravnava ali hrani
izvajalec ali upravi€enec, in pravico do pregleda varnostnih ukrepov, ki jih je sprejel
izvajalec ali upravicenec.

Poleg tega mora izvajalec ali upravicenec instituciji in organu Unije kot javnemu
organu naro¢niku ali organu, ki dodeljuje nepovratna sredstva, in, ¢e tako zahtevajo
nacionalni zakoni in predpisi, pristojnemu nacionalnemu organu za varnostno
akreditacijo predloziti izjavo o skladnosti, ki potrjuje, da so bili KIS izvajalca ali
upravienca in povezane medsebojne povezave akreditirani za obravnavanje in
hrambo tajnih podatkov EU stopnje tajnosti RESTREINT UE/EU RESTRICTED.

Ro¢ni prenos tajnih podatkov EU v zvezi s pogodbami s tajnimi podatki in
tajnimi sporazumi o nepovratnih sredstvih

Za roc¢ni prenos tajnih podatkov, povezanih s tajnimi pogodbami in sporazumi o
nepovratnih sredstvih, morajo veljati stroge varnostne zahteve.

Podatke stopnje tajnosti RESTREINT UE/EU RESTRICTED lahko ro¢no prenasa

osebje izvajalca ali upravi¢enca znotraj Evropske unije, ¢e so izpolnjene naslednje

zahteve:

(@) uporabljena ovojnica ali pakiranje je neprosojno in na njem ni oznaena
stopnja tajnosti njegove vsebine;

(b) prenasalec ima tajne podatke ves ¢as pri sebi;

(c) ovojnica ali pakiranje se odpre Sele, ko prispe na namembni kraj.

V zvezi s tajnimi podatki stopnje tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ali SECRET UE/EU SECRET se posiljatelj in prejemnik vnaprej
dogovorita o roCnem prenosu s strani osebja izvajalca ali upravi¢enca znotraj drzave
Clanice.

Organ oziroma subjekt za razpoSiljanje obvesti organ oziroma subjekt za prejemanje
o podrobnostih posiljke, vklju¢no s sklicem, stopnjo tajnosti, priCakovanim ¢asom
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prihoda in imenom kurirja. Ro¢ni prenos je dovoljen, ¢e so izpolnjene naslednje
zahteve:

(@) tajni podatki se prenaSajo v dvojni ovojnici ali pakiranju;

(b) zunanja ovojnica ali pakiranje je dobro zaprto in na njem ni ozna¢ena stopnja
tajnosti njegove vsebine, na notranji ovojnici pa je stopnja tajnosti oznacena;

(c) prenasalec ima tajne podatke EU ves Cas pri sebi;
(d) ovojnica ali pakiranje se odpre Sele, ko prispe na namembni kraj;

(e) ovojnica ali pakiranje se prenasa v aktovki, ki jo je mogoce zakleniti, ali v
podobni odobreni embalazi take velikosti in teze, da jo ima lahko prenaSalec
ves cas pri sebi;

() kurir ima pri sebi kurirsko potrdilo, ki ga je izdal njegov pristojni varnostni
organ in ki mu omogoca prenasanje tako identificirane tajne posiljke.

V zvezi z ro¢nim prenasanjem podatkov stopnje tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ali SECRET UE/EU SECRET, ki ga izvaja osebje izvajalca ali
upravicenca, iz ene drzave ¢lanice v drugo, se poleg zahtev iz tocke 27 uporabljajo Se
naslednja dodatna pravila:

(@ kurir je odgovoren za varno hrambo tajnega gradiva, ki se prenasa, dokler ni
izroceno prejemniku;

(b) v primeru krSitve varovanja tajnosti lahko nacionalni varnostni organ ali
imenovani varnostni organ posiljatelja zahteva, da organi v drzavi, v kateri je
prislo do krSitve, izvedejo preiskavo, poro€ajo o svojih ugotovitvah in po
potrebi sprejmejo pravne ali druge ukrepe;

(¢) kurir je moral biti poucen o vseh varnostnih obveznostih, ki jih je treba
sposStovati med prenosom, in je podpisal ustrezno potrdilo o seznanjenosti;

(d) navodila za kurirja morajo biti priloZena kurirskemu potrdilu;
(e) kurirju morata biti zagotovljena opis posiljke in naért poti;

(f)  kurirsko potrdilo in z njim povezane dokumente je treba po zakljucku prevoza
ali prevozov vrniti nacionalnemu varnostnemu organu ali imenovanemu
varnostnemu organu, Ki jih je izdal, ali pa jih mora prejemnik kurirskega
potrdila hraniti za namene spremljanja;

(@) e carinski organi, organi za priseljevanje ali mejni policisti zahtevajo
preveritev in podroben pregled posiljke, jim je treba dovoliti, da odprejo in si
ogledajo zadostne dele posiljke, da ugotovijo, ali posiljka ne vsebuje nobenega
drugega gradiva razen prijavljenega;

(h)  carinske organe bi bilo treba pozvati k spostovanju uradne veljave odpremne
listine in pooblastil, ki jih ima pri sebi kurir.

Ce carinski organi odprejo posiljko, je treba to opraviti zunaj vidnega polja
nepooblascenih oseb in po moznosti v prisotnosti kurirja. Kurir mora zahtevati, da se
posiljka ponovno zapakira, in od organov, ki izvajajo pregled, zahtevati, da posiljko
ponovno zapecatijo in pisno potrdijo, da so jo odprli.

Za ro¢ni prenos podatkov do stopnje tajnosti SECRET UE/EU SECRET, ki ga izvaja
osebje izvajalca ali upraviéenca, v tretjo drzavo ali mednarodno organizacijo veljajo
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dolo¢be sporazuma o varovanju tajnosti podatkov, sklenjenega med Evropsko unijo
in zadevno tretjo drzavo ali mednarodno organizacijo.

Prevoz tajnih podatkov EU s komercialnimi kurirskimi sluzbami in kot tovora v
okviru pogodb s tajnimi podatki in tajnih sporazumov o nepovratnih sredstvih

Prevoz tajnih podatkov EU s komercialnimi kurirskim sluzbami mora potekati v
skladu z ustreznimi dolo¢bami Priloge IV.

Kar zadeva prevoz tajnega gradiva kot tovora, se pri doloCanju varnostnega rezima
upostevajo naslednja nacela:

(a)
(b)

(©

(d)

(€)
(f)

varnost mora biti zagotovljena v vseh fazah prevoza, od odhodnega do
namembnega kraja;

stopnjo varovanja za posiljko je treba dolociti na podlagi gradiva z najvisjo
stopnjo tajnosti, ki ga posiljka vsebuje;

za prevoznika je treba pridobiti varnostno dovoljenje organizacije na ustrezni
stopnji. V teh primerih mora biti osebje, ki dela s posiljko, varnostno
preverjeno;

posiljatelj] mora pred vsakim premikom gradiva stopnje tajnosti
CONFIDENTIEL UE/EU CONFIDENTIAL ali SECRET UE/EU SECRET
¢ez mejo pripraviti naért prevoza, ki ga odobri zadevni nacionalni varnostni
organ, imenovani varnostni organ ali kateri koli drug pristojni varnostni organ;

prevozi morajo biti, ¢e je le mogoce, opravljeni brez postanka in v najhitrejSem
moznem casu, ki ga dovoljujejo okolisCine;

¢e je le mogoce, je treba uporabljati izklju¢no poti skozi drzave Clanice EU.
Poti skozi tretje drzave se lahko opravijo le, ¢e to dovoli nacionalni varnostni
organ, imenovani varnostni organ ali kateri koli drug pristojni varnostni organ
drzave posiljatelja in drZave prejemnika.
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