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l. INLEDNING

Rysslands anfallskrig mot Ukraina dominerar for narvarande EU:s sakerhetspolitiska agenda.
Kriget hotar inte bara Ukraina, utan syftar till att skada den globala stabiliteten och
sakerheten. Inom EU ger det upphov till ett antal olika sakerhetsrisker for invanarna. Nya
osakerhetsfaktorer har uppstatt kring forsorjningen av energi och andra ravaror, och kritisk
infrastruktur kan bli mal for cyberattacker. EU:s inre trygghet och sakerhet aventyras av
potentiella attacker eller olyckor till foljd av kemiska, biologiska, radiologiska eller kemiska
agenser i krigszonen. Miljontals manniskor har flytt fran kriget och deras utsatthet kan snabbt
utnyttjas av organiserad brottslighet t.ex. i form av manniskohandel med kvinnor och barn,
som &r sarskilt utsatta.

EU har agerat beslutsamt och har statt enat infor dessa nya och potentiella hot. Effekterna av
kriget har hittills framst begrénsats till Ukrainas territorium, men EU har skérpt sin
vaksamhet och samordning med 6kad 6vervakning av hotbilden och har dven arbetat for att
starka motstandskraften och sékerstalla beredskapen.

| Versaillesforklaringen av den 10-11 mars 2022 betonade Europas ledare att vi maste
forbereda oss for plotsliga utmaningar, bland annat genom att “skydda oss mot en alltmer
omfattande hybridkrigféring och starka var cyberresiliens, skydda var infrastruktur — sarskilt
var kritiska infrastruktur — och bekimpa desinformation”.

Séakerhetsunionen ar central for att garantera sékerhet i EU. De fyra strategiska prioriteringar
som stakas ut i strategin for EU:s sakerhetsunion? har direkt relevans for denna uppgift i den
radande geopolitiska situationen: i) en framtidssakrad sakerhetsmiljo, ii) hantering av
foranderliga hot, iii) skydd av manniskor i EU fran terrorism och organiserad brottslighet och
iv) ett starkt europeiskt sakerhetsekosystem. Kriget visar att det ar viktigt att EU och dess
medlemsstater fullstdndigt utnyttjar de lagstiftningsinstrument och styrmedel som redan finns
tillgangliga via strategin for EU:s sdkerhetsunion, som stoder samordnat EU-stod till
medlemsstaterna i olika fragor, fran organiserad brottslighet och terrorism till cybersakerhet
och hybridhot.

EU:s organ for rattsliga och inrikes fragor har ocksa intensifierat sina insatser med anledning
av kriget i Ukraina och spelar en viktig roll nar det galler hotbildsbeddmning och stdd till
operativa insatser’. En annan viktig faktor ar att kontinuerligt starka Schengenomradets
operativa arbete och styrning.

Denna fjarde lagesrapport om genomfdorandet av EU:s strategi for en sdkerhetsunion é&r
inriktad pa utvecklingen under de senaste manaderna sedan Rysslands anfallskrig mot
Ukraina. Den ger en déversikt 6ver vidtagna atgarder inom alla omraden av sékerhetsunionen
och innehaller en beddmning av de beredskapsbehov som uppstar till féljd av potentiella
sakerhetshot med anledning av kriget i Ukraina. Framsteg med andra fragor rérande
sékerhetsunionen redovisas i bilagan.

L https://www.consilium.europa.eu/media/54782/20220311-versailles-declaration-sv.pdf.
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8 Gemensamt uttalande frén EU:s organ for rattsliga och inrikes frdgor om Ukraina | Europeiska unionens
asylbyra (europa.eu).
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1. CYBERSAKERHET OCH KRITISK INFRASTRUKTUR

Sedan kriget brot ut har privata aktorer och kriminella aktorer gatt ut med att de bedriver
cyberverksamhet till stod for den ena sidan eller den andra. Hacktivism* utgor ett hot pé
grund av risken for spridningseffekter inom EU mot kritiska tjanster, risken for attacker fran
officiella natverk eller andra of6rutsedda spridningseffekter. Hittills har kriget till stor del
forts med konventionella medel och spridningseffekterna har varit begransade, men det finns
en verklig risk for eskalering inom detta omrade.

EU har darfor okat sin samordning och beredskap. Hoten fran kriget visar att det &r
nddvandigt att bygga upp en kultur av utbyte av information och sakkunskap mellan EU,
medlemsstaterna och bland cybersdkerhetsgrupperna. Det handlar bland annat om att bygga
upp en gemensam integrerad lagesuppfattning mellan EU:s institutioner, organ och byraer
och medlemsstaterna, sarskilt for kritisk infrastruktur som krévs for att den inre marknaden
ska fungera pa ett smidigt stt.

Ansvarsalaggande for cyberattacker mot Ukraina

Cyberattackerna mot Ukraina bérjade innan det ryska angreppet. Under krigets forsta dagar®
var syftet att &ventyra anvandarkonton foér Ukrainas militdra personal och stéra
grundlaggande tjanster, bland annat granskontroller och telekommunikationer.

Den 14 januari 2022 gjorde den hdga representanten ett uttalande® pd Europeiska unionens
vagnar dar han férdomde cyberattackerna mot Ukraina och pa nytt bekraftade EU:s entydiga
stod for Ukraina.

Den 10 maj forddmde EU och dess medlemslander tillsammans med sina internationella
partner starkt’ Rysslands skadliga it-verksamhet mot Ukraina den 24 februari, som riktades
mot satellitnatet Ka-Sat, som &ags av Viasat, och klargjorde tydligt att Ryssland stod bakom
attacken. Cyberattacken fick betydande konsekvenser och orsakade utan atskillnad
kommunikationsavbrott och stérningar for flera offentliga myndigheter, féretag och
anvandare i Ukraina. Den drabbade ocksa flera EU-medlemslander.

Ett farskt exempel pd hacktivism &r anvindning av “protestprogram” for att sprida sabotageprogram till

ryska IP-adresser via ett populért paket med 6ppen kallkod. Protestprogram kan ge upphov till risker i

leveranskedjan och minskat fortroende for ndtgemenskapen for 6ppen kéllkod. Kommissionen har klargjort

att (d&ven valmenande) cyberattacker mot Ryssland &r olagliga.

> Microsoft Special Report: 4n overview of Russia’s cyberattack activity in Ukraine; The hybrid war in
Ukraine”, Microsoft On the Issues.

6 https://www.consilium.europa.eu/sv/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/.

7 Ryska cyberoperationer mot Ukraina: uttalande av EU:s utrikesrepresentant pa EU:s vagnar — Consilium

(europa.eu).
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Vaksamhet och samordning

Overvakningen av cybersikerhetssituationen i medlemsstaterna och vid EU-institutionerna
har starkts sedan Rysslands anfallskrig mot Ukraina inleddes. Europeiska unionens
cybersakerhetsbyra (Enisa), Europols europeiska it-brottscentrum,
incidenthanteringsorganisationen for EU:s institutioner och byraer (CERT-EU) och
Europeiska unionens underréttelseanalyscentrum (EU Intcen) har alla bidragit till EU:s
gemensamma lagesuppfattning. De bedriver bland annat regelbunden &vervakning av
misstankt cyberverksamhet, savél allmant som inom specifika sektorer som energi, transport
och luftfart, och har tagit fram bedémningar som vagledning for forebyggande atgarder.

Samordningen och informationsutbytet med cybersékerhetsnatverk som Europeiska
kontaktnatverket for cyberkriser (EU-CyCLONe) har ocksa intensifierats. CyCLONe bestar
av nationella cybersékerhetsorgan, kommissionen och Enisa. For att aterspegla denna strategi
internt vid EU-institutionerna kan information delas mellan alla berérda avdelningar och
byrder via insatsgruppen for cyberkriser, en samordningsmekanism som omfattar Enisa,
Europols europeiska it-brottscentrum och CERT EU. Det krdvs standiga anstrangningar for
att sakerstalla kommunikationskanaler mellan de politiska, operativa och tekniska nivaerna.
Det ar ocksa nodvandigt att starka samarbetet med néatverket av enheter for hantering av it-
sékerhetsincidenter (CSIRT-enheter).

Europol har &ven aktiverat beredskapsprotokollet fér EU:s brottsbekampningsinsatser, som
mojliggor forstarkt overvakning av cyberhot och informationsutbyte mellan ett stort antal
olika berérda aktorer med malet att skapa en heltickande bild av
cyberunderrattelseverksamheten.

Utover cyberhoten har medlemsstaterna, Europeiska utrikestjdnsten och kommissionens
avdelningar aven intensifierat dévervakningen av Kkritiska infrastrukturers exponering mot
andra hot an cyberrelaterade hot, dvs. fysiska hot. Kritiska infrastrukturer och de enheter som
driver dessa infrastrukturer kan exponeras for fysiska risker, t.ex. sabotage av statliga aktorer
eller statsstodda aktorer som ett led i eventuella repressalier mot EU.

Beredskap

Beredskap nar det géller cybersakerhet och kritiska infrastrukturers sékerhet &r nu viktigare
an nagonsin med tanke pa EU:s dkade exponering for hoten fran kriget. Ett antal atgarder har
vidtagits for att oka beredskapen, daribland atgarder som redan var inplanerade fore
Rysslands angrepp mot Ukraina. Det handlar bland annat om Ovningar, végledning,
lagstiftningsatgarder, bland annat resiliens inom kritiska sektorer, och samarbete med partner.

Tidigt 2022 anordnade Frankrikes EU-ordférandeskap tillsammans med Europeiska
utrikestjansten (utrikestjansten) och Europeiska unionens cybersakerhetsbyra (Enisa) en
scenariebaserad 6vning (Cyber Crisis Linking Exercise on Solidarity) i syfte att oka
medvetenheten pa politisk niva och starka samarbetet mellan de operativa och politiska
nivaerna i handelse av en storskalig cyberattack.



| februari offentliggjorde Enisa och CERT-EU riktlinjer om hur resiliensen och beredskapen
ska Okas i EUB. | riktlinjerna uppmanas alla organisationer inom den offentliga och privata
sektorn att infora en minimiuppsattning med béasta praxis for cybersakerhet med malet att
betydligt forbattra cybersakerhetskulturen. I mars offentliggjorde CERT-EU med stod av
Enisa teknisk vagledning som uppfoljning® och sékerhetsriktlinjer for att forbattra
konfigureringen av signalapparnal®. Dessa riktlinjer innehaller ett antal praktiska
rekommendationer till organisationerna om hur de kan forbattra sitt forhallningssatt till
cybersakerhet.

Lagstiftningsinitiativ

| den radande situationen ar det viktigt att genomféra befintlig lagstiftning och paskynda
antagandet av initiativ under behandling.

Kommissionen hjalper medlemsstaterna att genomféra NIS-direktivet!!. Enligt direktivet ska
medlemsstaterna ha lampliga resurser, t.ex. enheter for hantering av it-sékerhetsincidenter
(CSIRT-enheter) och utse behdriga myndigheter. Direktivet utgér grunden for &ndamalsenligt
samarbete mellan medlemsstaterna. Medlagstiftarnas politiska dverenskommelse om NIS2-
direktivet!? ar ett ytterligare genombrott i insatserna for att ge EU en robust beredskapsram

NIS2 — starka beredskapen ytterligare

e | det nya direktivet om natverks- och informationssystem atgardas bister i det tidigare
NIS-direktivet for att anpassa direktivet till de nuvarande behoven och goéra det
framtidssakrat. | NIS2-direktivet faststalls minimiregler for ett regelverk och
mekanismer for ett andamalsenligt samarbete mellan berdrda aktérer i medlemsstaterna.

e Reglerna rackvidd breddas genom att nya sektorer som &r kritiska for ekonomin och
samhallet l&ggs till (t.ex. sektorerna for lakemedel och medicintekniska produkter och
livsmedelsproduktion). Direktivet kommer att vara tillampligt pa alla medelstora och
stora enheter som ar verksamma inom dessa sektorer eller tillnandahaller tjanster som
omfattas av direktivet. Offentliga forvaltningsentiteter hos nationella regeringar (utom
rattsvasendet, parlament och centralbanker) och pa regional niva omfattas ocksa.
Medlemsstaterna far dessutom besluta att direktivet ska tillampas pa sadana enheter pa
lokal niva.

e NIS2 kommer att utgéra grunden for riskhanteringsatgarder for cybersakerhet och
formellt inrdtta Europeiska kontaktndtverket for cyberkriser (EU-CyCLONe), som
kommer att stoédja en samordnad hantering av storskaliga cyberincidenter.

e Genom forslaget infors d&ven mer exakta bestdmmelser om forfarandet for rapportering
av incidenter, innehallet i rapporten och tidsfrister och foreskriver rattsmedel och
sanktioner for att sakerstélla efterlevnad.

e Medlemsstaterna kommer att ha 21 manader pa sig fran direktivets ikrafttradande for att
inforliva bestdmmelserna i sin nationella lagstiftning

8 Boosting your Organisation's Cyber Resilience — Joint Publication, 14.2.2022.

® CERT-EU Security Guidance 22-001 — Cybersecurity mitigation measures against critical threats.

10 CERT-EU Security Guidance 22-002 — Hardening Signal.

1 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen.

12 COM(2020) 823.



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

Utover NIS2-direktivet &r det viktigt att forhandlingarna om forslaget till direktiv om
kritiska entiteters motstandskraft'® slutfors s& snabbt som mojligt. Sa snart direktivet antas
och genomfors bor kritiska entiteters motstandskraft mot ett antal hot 6kas, daribland
terroristattacker, insiderhot eller sabotage. Det ar ocksa viktigt att ambitionsnivan for
direktivet om kritiska entiteters motstandskraft motsvarar kommissionens forslag och att
direktivet ar konsekvent med den politiska kompromissen om NIS2. Sammantaget kommer
dessa atgarder att 6ka motstandskraften och beredskapen genom ett mer samstammigt och
robust system med utforliga nationella planer for incident- och krishantering. Dessa atgarder
ingick dven i kommissionens rekommendation om att bygga en gemensam cyberenhet|!*
fran forra aret. | rekommendationen anges hur de olika aktorerna i cybersakerhetsekosystemet
(diplomatkaren, poliskaren, civila aktorer och i forekommande fall forsvaret) ska samarbeta
pa operativ niva. Den nuvarande hotbilden visar vardet av andamalsenligt samarbete mellan
viktiga aktorer.

Kommissionen fortsétter att dvervaka genomforandet av verktygsladan for cybersakerhet i
5G-nat®. | detta ssmmanhang antog samarbetsgruppen for nat- och informationssékerhet den
11 maj en rapport om sakerheten i Open RAN'®. Samarbetsgruppen fortsatter aven att arbeta
med medlemsstaterna for att géra Europeiska kompetenscentrumet for cybersakerhet fullt
operativt.

Den 22 mars 2022 foreslog kommissionen nya regler for gemensamma cybersakerhets- och
informationssakerhetsatgarder vid EU:s institutioner, organ och byraer. Dessa regler
kommer att starka EU-forvaltningens motstandskraft och férmaga att reagera pa cyberhot och
cyberincidenter. Genom att samla dessa verksamheter i en gemensam ram starks det
interinstitutionella samarbetet och riskexponeringen minskar. Genom forslaget till
forordning om atgarder for en hog gemensam cybersakerhetsnivd vid unionens
institutioner, organ och byréer!” kommer CERT-EU:s mandat att stirkas och en ny
interinstitutionell cybersakerhetsstyrelse att inrattas, samtidigt som cybersakerhetskapaciteten
starks och regelbundna mognadsbeddémningar av cybersdkerheten och battre cyberhygien
framjas. Den foreslagna forordningen om informationssakerhet i unionens institutioner,
organ och byréer'® kommer att skapa en minimiuppsattning regler och standarder for siker
hantering och sakert informationsutbyte for alla EU:s institutioner, organ och byraer. Detta
ska sdkerstalla ett forstarkt och konsekvent skydd mot framvaxande hot vad gaéller
information. Kommissionen uppmanar nu Europaparlamentet och radet att snabbt anta dessa
atgarder.

Kommissionen har slutfort sitt offentliga samrad om atgarder for att starka digitala produkters
cyberresiliens och arbetar nu med ett forslag som kommer att offentliggéras i hostt®.
Forslaget syftar till att hantera sarbarheten hos digitala produkter och tillhérande tjanster.

13 COM(2020) 829.

14 Rekommendation om att bygga en gemensam cyberenhet| /Att forma EU:s digitala framtid (europa.eu).

15 https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

16 Samarbetsgruppen for nat- och informationssakerhet, Report on the cybersecurity of Open RAN, 11.5.2022.

17 COM(2022) 122.

18 COM(2022) 119.

19 EU-rattsakt om cyberresiliens — nya it-sékerhetsregler for digitala produkter och tillhérande tjanster

(europa.eu).
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Digitala produkter och tillhérande tjanster skapar méjligheter for ekonomin och samhéllet i
EU, men ocksa nya utmaningar. Néar allt & uppkopplat kan en cyberincident paverka ett helt
system och stéra ekonomiska och sociala verksamheter.

Den 9 mars 2022 antog EU:s telekommunikationsministrar enhalligt Nevers-forklaringen om
stairkande av EU:s cybersidkerhetskapacitet, dir kommissionen uppmanas att “inratta en ny
fond for nodatgirder i samband med cyberhot”?°. Kommissionen 6vervager hur befintliga
fonder kan anvandas pa basta satt for att stodja forebyggande atgarder och krishantering.

Kritiska sektorer

En tryggad energiforsorjning for EU ar avgorande for invanarnas valbefinnande och for att
vara ekonomier ska fungera smidigt. Den nuvarande situationen visar pa behovet av tydliga
cybersékerhetsregler inom denna sektor Kommissionen arbetar med en natforeskrift for
cybersékerhet i gransdverskridande elfléden enligt forordningen om m den inre marknaden
for el?, i syfte att tillnandahalla regler for riskbedémningar, gemensamma minimikrav,
planering, 6vervakning, rapportering och krishantering. De avsedda malen for natforeskriften
om cybersakerhet har blivit &nnu mer relevanta sedan Rysslands anfallskrig mot Ukraina.
Kommissionen har dven inlett ett strukturerat samarbete mellan Enisa, Entso for el?2, Entso
for gas?® och energigemenskapen inom ramen for den regelbundna Gvervakningen av
cybersékerhetssituationen inom energisektorn.

EU har arbetat for att skydda partnerlandernas sakerhet utan att skapa nya risker for EU i sig.
Den akuta synkroniseringen mellan Ukrainas och Moldaviens elnat och det europeiska
kontinentala natet genomfordes i mars 2022, efter antagandet av riskreducerande atgérder,
sérskilt vad géller cybersakerhet.

Kriget och sanktionerna har &dven skapat manga problem for EU:s transportsektor, fran
sékerhetsrisker for EU:s civila luftfart och lastbilsforare som sitter fast i konfliktzoner, till
forstorandet av  Ukrainas transportinfrastruktur. Dess faktorer orsakar avbrott i
leveranskedjorna och hotar den globala livsmedelstryggheten. Europeiska unionens byra for
luftfartssékerhet (Easa) har i ndra samarbete med kommissionen och Europeiska
organisationen for sakrare flygtrafiktjanst (Eurocontrol) &nda sedan kriget inleddes
rekommenderat aktorer att inte flyga inom Ukrainas luftrum och undvika att anvénda
luftrummet inom 100 sjomil fran gransen mellan Belarus/Ryssland/Ukraina.

Kommissionen har dven arbetat for att starka EU-transportsektorns beredskap och resiliens.
Den nya beredskapsplanen for transportsektorn®, som antogs den 23 maj, utgar fran
erfarenheterna bade fran covid-19-pandemin och Rysslands militara angrepp mot Ukraina. |
beredskapsplanen for transportsektorn foreslds en verktygslada med tio atgarder som
vagledning for medlemsstaterna nar de infor svarsatgarder vid nodlagen och kriser.

20 »08/03/2022 — Déclaration conjointe des ministres de I'Union européenne chargés du numérique et des

communications électroniques adressée au secteur numérique” — pressmeddelande — Frankrikes
finansministerium (economie.gouv.fr).
2L Europaparlamentets och radets férordning (EU) 2019/943 av den 5 juni 2019 om den inre marknaden

for el (EUT L 158, 14.6.2019, s 54). Ett forslag granskas for nirvarande av Byran for samarbete mellan
energitillsynsmyndigheter.

22 Europeiska natverket av systemansvariga for éverforingssystemen for el (Entso for el).

ZEuropeiska natverket av systemansvariga for 6verforingssystemen for gas (Entso for gas).

2 COM(2022) 211.
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Atgarderna syftar bland annat till att sékerstilla en miniminiva pa foérbindelserna, bygga upp
motstandskraft mot cyber- och hybridhot och starka samarbetet med internationella partner
om krisberedskap och svarsatgarder. | beredskapsplanen framhaller kommissionen aven hur
viktigt det &r att man, tillsammans med relevanta byraer och organ eller andra aktorer, och
med utgangspunkt i befintliga processer, genomfor beredskapstest enligt olika krisscenarier.

Inom EU-ramen for halsosakerhet maste informationsutbytet via systemet for tidig varning
och reaktion, inbegripet stod till medicinska evakueringar fran Ukraina, skyddas mot
cyberattacker. Arbete pagar med att forbattra systemsékerheten.

Samarbete med partner

EU fortsatter att samarbeta med sina internationella partner for att férebygga, avskracka,
motverka och bemota skadligt beteende i cyberrymden. Samarbetet pa detta omrade &r
viktigare an nagonsin till foljd av Rysslands anfallskrig mot Ukraina. | detta sammanhang har
utrikestjdnsten samarbetat med partner som FoOrenta staterna och Nato for att utbyta
information om lagesuppfattning och samordna atgarder for att motverka skadliga
cyberverksamheter som riktas mot Ukraina och st6dja Ukraina och andra lander i regionen
for att sékerstdlla komplementaritet och undvika éverlappningar.

EU:s redan dessutom intensifierat sitt redan néra samarbete med Forenta staterna inom ramen
for handels- och teknikradet mellan EU och USA. | det gemensamma uttalandet?® efter
ministermétet i Paris i maj betonade parterna handels-och teknikradets centrala roll for det
fornyade transatlantiska partnerskapet, som mojliggér samordning av gemensamma atgérder
fran EU och Forenta staterna med anledning av Rysslands angrepp mot Ukraina. Bada
parterna var 6verens om att nira samarbete for att 6ka leveranskedjornas resiliens &r viktigare
an nagonsin. Dessutom inrattades en sarskild arbetsgrupp for offentlig finansiering av séker
och resilient digital infrastruktur i tredjelander for att bana vagen for gemensam offentlig
finansiering fran Forenta staterna och EU av digitala projekt i tredjelander, baserat pa ett
antal gemensamma 6vergripande principer.

Den strategiska kompassen som antogs i mars 2022 (se avsnitt VII) kommer ytterligare att
starka EU:s verktygslada for cyberdiplomati och utveckla EU:s politik for it-forsvar sa att EU
har en battre beredskap for och kan bemdota cyberattacker pa ett battre satt, som ett led i en
bredare strategi for att starka EU:s formaga att agera i handelse av kriser och forsvara sina
intressen.

Cybersakerhetsstdd till Ukraina och dess grannlander

EU arbetade redan fore kriget med att stddja Ukrainas cyberresiliens. EU och Ukraina
genomforde en forsta cyberdialog redan i juni 2021, och EU gav stdd till cybersakerhet och
en resilient digital omstallning via programmet EU4Digital Ukraine, som har en budget pa 25
miljoner euro. Ett ytterligare partnersamverkansprogram pa 1,5 miljoner euro ar avsett att
hjalpa Ukrainas cybersakerhetsinstitutioner att anpassa sig till EU:s standarder.

Efter krigsutbrottet framjar EU samarbete mellan cyberexperter fran EU och Ukraina och
samordnar tillhandahallande av tekniskt stod, utrustning, programvara och tillhérande tjanster
for att starka Ukrainas cyberresiliens och cyberforsvar.

2 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108.
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EU bedomer aven mojligt stod pa medellang sikt till Moldavien, Georgien och véstra Balkan.
Den 3-4 mars 2022 genomfordes ett gemensamt utvarderingsuppdrag till Moldavien om
cybersakerhetsbehov, vilket har lett till inférandet av en sérskild krishanteringsatgard for att
snabbt 6ka cybersakerheten i landet. Liknande krishanteringsatgarder utformas for ett utvalt
antal lander i vastra Balkan, som anses vara sarskilt utsatta for risker eftersom de har anslutit
sig till EU:s sanktioner. Bedomningar gors dven av eventuellt ytterligare stod till Moldavien
via den europeiska fredsfaciliteten.

I1l. ORGANISERAD BROTTSLIGHET OCH TERRORISM

Rysslands anfallskrig mot Ukraina har tvingat miljontals manniskor att lamna sina hem,
vilket betydligt har okat rorelserna 6ver EU:s yttre granser. Den 18 maj hade néstan sex
miljoner manniskor kommit till EU fran Ukraina och Moldavien, och hittills har 2,8 miljoner
personer registrerats for tillfalligt skydd i EU. EU har arbetat for att mottagandet av de
manniskor som flyr fran kriget ska ske s& snabbt och flexibelt som majligt, utan att aventyra
sakerheten vid EU:s yttre granser. EU har vidtagit helt nya atgarder for att erbjuda tillfalligt
skydd till dem som flyr fran kriget och hanterar alla nyanlanda utan diskriminering. Samtidigt
gar det inte att bortse fran de potentiella risker som kan uppsta nar sa manga manniskor ar i
rorelse samtidigt. Med starkt stod fran berorda EU-organ Gvervakar EU darfor ny utveckling i
organiserad brottslighet och terrorism.

Ett starkt Schengenomrade i en forvarrad hotbild

| och med den skarpta hotbilden till foljd av kriget som pagar precis utanfor EU:s yttre grans
ar det viktigare an nagonsin att sakerstalla en hog sakerhetsniva inom Schengenomradet
ochiEU.

| maj antog kommissionen den forsta rapporten om Schengenlaget?® for att genomfora den
ambititsa agendan for Schengenomradet som anges i strategin fran juni 2021. Den arliga
Schengencykeln utgér en ny styrningsmodell for Schengenomradet, med regelbundna
hélsokontroller av Schengenldget. Halsokontrollerna kommer att md@jliggéra snabb
identifiering av brister och effektiva uppféljningsforfaranden, med malet att forstarka
Schengenomradet och gora det mer resilient.

| denna forsta rapport bekraftar kommissionen behovet av att stérka insatserna for att
genomfora viktiga initiativ pa EU-niva, bland annat systematiska kontroller av alla resenérer
vid de yttre granserna och till fullo utnyttja Frontex och Europols mandat. | rapporten
behandlas aven forslag till och befintliga verktyg for gransdverskridande polissamarbete.

Den nya arkitekturen for EU:s informationssystem for gransforvaltning, migrationshantering
och sakerhet och deras interoperabilitet &r hdrnstenen i insatserna for att forbattra den inre
sakerheten och gransforvaltningen. Ett dndamalsenligt genomforande av alla faktorer i
interoperabilitetsramen enligt de dverenskomna tidsfristerna kommer att vara avgorande i
detta sammanhang.

26 COM(2022) 301.




Vaksamhet och samordning

Starkare samarbete i fraga om brottsbekdmpning mellan medlemsstaterna och med
tredjelander och atgarder mot kriminella natverk och kriminella personer som kan forsoka
utnyttja kriget mot Ukraina &r avgorande for att sakerstalla medvetenhet om framvaxande
brotts- och terroristhot. Medlemsstaterna och EU:s operativa partner delar aktivt relevant
tillganglig information och kriminalunderrattelser med Europol, som dubbelkontrollerar och
analyserar informationen och omvandlar den till operativa anmélningar av underrattelser for

atgarder, t.ex. tidiga varningar och hotbildsbedémningar.

Organiserad brottslighet

Den organiserade brottsligheten finner redan vagar for att utnyttja den radande situationen. |
inledande underrattelseanalyser identifierades brottsmonster inom ett antal omraden, bland
annat manniskohandel, falska deklarationer for importerade och exporterade varor,
natbedrégeri, it-brottslighet och handel med skjutvapen. Det finns &ven bevis for att
cyberbrottslingar som utger sig for att samla in pengar for Ukraina stjal pengar och
kryptovalutor?’. Kriminella organisationer frdn Ukraina kan forsoka omlokalisera sin
brottsliga verksamhet till EU till f6ljd av den nuvarande situationen.

Kommissionen, det franska EU-ordférandeskapet och EU:s RIF-byraer, sarskilt Europol, har
samarbetat for att mobilisera Europeiska sektorsdvergripande plattformen mot brottshot
(Empact) i syfte att beddma, forutse, forebygga och motverka befintliga eller framvaxande
grova och organiserade brottshot. Den 7 april 2022 anordnade Europol ett Empact-méte som
samlade foretradare och experter fran EU-medlemsstaterna och EU:s sékerhetssektor. Métet
fokuserade pa grova och organiserade brottshot som har uppstatt till f6ljd av kriget i Ukraina.
De konkreta atgarder som diskuterades omfattade bland annat insamling av mer
underrattelseuppgifter, genomforande av operativa krishanteringsatgarder och fdérnyad
inriktning for befintliga atgarder samt gemensamma aktionsdagar.

Celbet (tullexpertgruppen for 6stra och syddstra landsgransen) — ett samordningsprojekt som
finansieras av kommissionen, foljer utvecklingen vid gransen som en del av sitt uppdrag att
tillhandahalla operativt stod och véagledning till tulltjainsteméan. Celbet Gvervakar aven
tullbeslag vid gransévergangarna vid EU:s grans (Polen, Slovakien, Ungern och Rumaénien)
med Ukraina.

Brottslighet och terrorism

Aven om inga omedelbara terroristhot &n s& lange har uppstatt i EU i samband med
Rysslands invasion av Ukraina star det klart att det kravs 6kad vaksamhet.

2" Googles hotanalysgrupp observerade att ett 6kat antal hotaktdrer utnyttjar kriget i Ukraina som ett lockbete i
natfiske- och sabotagekampanjer. Forskare vid internetsakerhetforetaget Cyren rapporterar om okade
bedragerier med kryptovalutor dar man utnyttjar konflikten genom anvéndning av falska
donationswebbplatser.



De Okade riskerna for brottslighet och terrorism innebér att det ar viktigt att medlemsstaterna
anvander relevanta EU-databaser som Schengens informationssystem for att registrera
uppgifter dar om sa ar nodvandigt och ta fram uppgifter under kontroller av personer som
reser in i EU. Detta kommer att bidra till att sédkerstalla att personer som utgor ett hot mot
EU:s inre sakerhet identifieras vid de yttre granserna. EU-Lisa, Europeiska unionens byra for
den operativa forvaltningen av stora it-system inom omradet frihet, sékerhet och réttvisa,
fortsatter att arbeta for att sakerstalla att EU:s gransforvaltningssystem &r fullstandigt
tillgangliga och effektiva. | vagledning?® till medlemsstaterna klargérs hur de ska balansera
behovet av att sdkerstélla en smidig hantering av personer som anlander till den yttre gransen
samtidigt som de utfor nédvéandiga sékerhetskontroller.

Beredskap

Utover vagledning och samordning har EU stéarkt sin beredskap genom utstationeringar av
EU-organens personal.

Europol har utstationerat operativa enheter i de EU-medlemsstater som grénsar till Ukraina.
Enheterna bestdr av Europols gastande tjansteman fran medlemsstaterna och Europol-
experter i Ungern, Litauen, Polen, Rumanien och Slovakien samt Moldavien?®. De gastande
tjanstemannen fran Europol stoder de nationella myndigheterna med fordjupade
sékerhetskontroller vid EU:s yttre grénser. Europols experter ger stdd genom att samla in och
bedoma information for att upptédcka brotts- och terroristhot, stédja utredningar och
identifiera personer som utgdr en risk genom att forsoka ta sig in i EU. Dessa operativa
enheter samlar in information som anvénds i brottshotbedémningar som finns tillgangliga for
medlemsstaterna. Insamlingen av underrattelseuppgifter hjalper Europol att forutse
utveckling och samordna operativa atgarder med EU-medlemsstaterna for att bemota
kriminella gruppers verksamheter som forsoker utnyttja kriget i Ukraina. Pa sa satt kan
Europol dven utoka sitt aktiva engagemang med Ukrainas brottsbekdmpande myndigheter via
den ukrainska sambandsman som &r utplacerad till Europols huvudkontor i Nederldnderna.

Europeiska grans- och kustbevakningsbyran (Frontex) &ar ocksa narvarande i
medlemsstaterna och i EU:s grannlander for att stodja granskontroller: fler an 2 100
gransvakter ar for narvarande utstationerade inom EU, i vastra Balkan och i Moldavien.
Europeiska stodkontoret for asylfragor (Easo) har utstationerat nastan 750 anstallda i EU:s
sydliga medlemsstater och i Litauen for att stodja operativa verksamheter, forstarka
mottagningskapaciteten och hjalpa till med asylforfaranden.

| linje med det gallande Priimbeslutet®®, som ger medlemsstaterna mojlighet att utstationera
brottshekdampande tjansteman for gemensamma operationer sasom gemensamma patruller,
skickade kommissionen och det franska EU-ordférandeskapet en gemensam skrivelse till alla
medlemsstater for att identifiera behov och begéra utstationering av poliser i syfte att bilda
gemensamma patruller i de medlemsstater i framsta linjen och paverkas mest av den stora

2 Kommissionens meddelande om operativa riktlinjer for forvaltning av de yttre granserna i syfte att underlatta
granspassage vid granserna mellan EU och Ukraina, 2022/C 104 1/01.

2 Situationen per den 3 maj ar att Europol har utstationerat en Europoltjansteman och tre géstande tjansteman i
Slovakien, en Europoltjansteman i Polen, en Europoltjansteman och fyra géstande tjansteman i Rumanien
och tva gastande tjansteman i Ungern. En Europoltjansteman och tva géstande tjanstemin ar utstationerade i
Moldavien.

% 2008/615/RIF och 2008/616/RIF.
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tillstromningen av manniskor som passerar gransen till foljd av kriget. Kommissionen
kommer att finansiera dessa utstationeringar via fonden for inre sékerhet — polis.

Kampen mot méanniskohandeln

EU har varit pa alerten dnda sedan de forsta dagarna av kriget nar det galler riskerna inom ett
sarskilt omrade av den brottsliga verksamhet som kan utnyttja de enorma forflyttningarna av
méanniskor som soker sékerhet i EU. Det har varit viktigt att forhindra ménniskohandlare att
rikta in sig pa utsatta manniskor pa flykt, som framst ar kvinnor och barn, t.ex. genom
falska erbjudanden om transport eller husrum.

I mars utfardade Europol och Eurojust tidiga varningar till berdrda nationella myndigheter
om potentiell manniskohandel och utnyttjande av offer som anlander fran Ukraina. Eurojust
bidrar till att starka informationsutbytet och paskynda det rattsliga samarbetet, dven med
Ukraina, och utredningar rérande manniskohandel har hanskjutits till byran for samordning.

EU-samordnaren for kampen mot méanniskohandel har haft mdéten med EU-natverket av
nationella rapportdrer och motsvarande mekanismer, EU-organen for rattsliga och inrikes
fragor och EU:s plattform for det civila samhéllet mot manniskohandel for att diskutera de
atgarder som kravs for att forhindra och bekampa Gvergrepp och skydda offer. Utredningar
om eventuella fall av manniskosmuggling har inletts i flera medlemsstater.

EU har agerat snabbt och energiskt for att sékerstalla en samordnad reaktion pa detta verkliga
hot mot ménniskor som behéver EU:s hjélp. Operativa riktlinjer3!, bland annat om problemet
med ménniskohandel, gavs snabbt till medlemsstater som tillampar direktivet om tillfalligt
skydd for att stodja manniskor som flyr fran Ukraina. Som ett led i 10-punktsplanen for
starkare europeisk samordning ndr det géller att ta emot manniskor som flyr kriget i
Ukraina®?, som lades fram vid radets méte (rattsliga och inrikes fragor) den 28 mars 2022, har
EU-samordnaren for kampen mot maénniskohandel i samarbete med EU-organen och
medlemsstaterna tagit fram gemensam plan for bekdampning av manniskohandel® for att
forebygga manniskohandel. Planen inriktas sarskilt pd registrering av enheter och
privatpersoner (inklusive volontarer) som vill hjélpa till genom att erbjuda husrum, transport
och andra typer av hjélp och pa bakgrundskontroller. Kommissionen har dven samarbetat
med Easo fOr att stddja arbetet med att upptdcka offer for ménniskohandel nér
hélsoundersdkningar erbjuds vid mottagningscentrum. Ensamkommande barn och barn som
skilts fran sina foraldrar riskerar sarskilt att utsattas for évergrepp, sexuellt utnyttjande eller
patvingad brottslighet. De ovannamnda operativa riktlinjerna innehaller aven vagledning for
att hjélpa medlemsstaterna att hantera anldndande, mottagande och stéd till barn, sarskilt
ensamkommande barn. For att 6ka medvetenheten bland dem som befinner sig i riskzonen
har kommissionen dven inrattat en sarskild webbplats med ett avsnitt med praktiska rad om
hur man undviker ménniskohandlare.

31 C/2022/1806, EUR-Lex - 52022XC0321(03) - SV - EUR-Lex (europa.eu).

32 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine_en.

3 https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-
05-11 en.
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Vissa atgarder for att skarpa beredskapen har vidtagits speciellt som svar pa de nya
forhallandena med anledning av kriget, medan andra viktiga atgarder harrér fran
lagstiftningsinitiativ som redan var planerade fére Rysslands anfallskrig mot Ukraina.

Kommissionen vélkomnar déverenskommelsen i februari 2022 om Europols reviderade
mandat®*. N4r mandatet genomfars kan Europol bittre stodja medlemsstaterna i kampen mot
organiserad brottslighet och terrorism. Europol kommer da att ha de ratta verktygen och
garantierna for att stodja polisens analyser av stordata for att utreda brott och utforma
banbrytande metoder for att hantera it-brott. Dessa andringar kompletteras av en forstarkt
dataskyddsram och starkare parlamentarisk kontroll och ansvarsskyldighet.

Den 8 december 2021 lade kommissionen fram ett paket om polissamarbete® som for
narvarande ar foremal for forhandlingar. Paketet kommer att starka samarbetet mellan poliser
I medlemsstaterna genom ett snabbare, enklare och sékrare informationsutbyte och ett starkt
och mer effektivt operativt polissamarbete ute pa faltet. Kommissionen uppmanar
Europaparlamentet och radet att snabbt anta detta paket.

Nér dessa lagstiftningsforslag har antagits och genomforts kommer de att bidra till att stodja
polisen i kampen mot grénsoéverskridande organiserad brottslighet. Detta kommer att vara
sarskilt viktigt i ett sammanhang dar kriminella organisationer fran Ukraina kan forsoka
omlokalisera sin brottsliga verksamhet till EU till foljd av den nuvarande situationen.

EU:s radgivande uppdrag i Ukraina har sedan 2014 stottat reformer av landets
rattsvardande institutioner. Uppdragets mandat sags over i mars 2022 for att mojliggora stod
vid Ukrainas gransovergangar med Polen, Ruméanien och Slovakien. Detta kommer att
forbattra lagesuppfattningen om gransoverskridande brottslighet, &ven nér det galler
méanniskohandel och flédet av humanitér hjalp till Ukraina.

IV.  VAPEN, FARLIGA MATERIAL OCH KRITISKA INCIDENTER

Kriget har lett till att ett mycket stort antal skjutvapen och andra vapen &r i omlopp i Ukraina,
vilket utgor nya risker for EU och de andra lander som grénsar till Ukraina.

Vaksamhet och samordning

De operativa riktlinjer som utfardades i mars innehaller rad till medlemsstaterna om hur de
kan hantera utmaningen med den 6kade spridningen av skjutvapen i ett l4ge med massiv
tillstromning av méanniskor vid EU:s granser®. | riktlinjerna betonas att det &r viktigt att
kontinuerligt kontrollera forekomsten av skjutvapen och att ingen far resa in med vapen i EU
utan vapentillstand. Nar Ukrainas myndigheter rapporterar skjutvapen som saknade bor
medlemsstaterna rapportera detta i Schengens informationssystem.

3 COM/2020/796.
%5 COM/2021/780, COM/2021/782 och COM/2021/784.
3% Meddelande fran kommissionen om operativa riktlinjer for forvaltning av de yttre granserna i syfte att
underlatta
granspassage vid granserna mellan EU och Ukraina, 2022/C 104 1/01.
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Det ar mycket viktigt att alla transporter av skjutvapen till Ukraina registreras korrekt, med
alla relevanta uppgifter (typ, land och tillverkningsar, marke, modell, kaliber och
serienummer) for att gora det lattare att spara vapnen, bade i Ukraina och EU.

EU har offentligen djupt beklagat Rysslands hdnsynsldsa angrepp mot och i omedelbar néarhet
av civila kérnkraftverk och biologi- och kemianlaggningar i Ukraina och alla handlingar som
aventyrar dessa anlaggningars sédkerhet. Kommissionen évervakar situationen i Ukraina med
sarskild uppmarksamhet pa det radiologiska hotet, som ar en mycket viktig fraga nar det
géller EU:s inre sikerhet®’. Kommissionen overvakar dven potentiella kemiska hot och har
inrdttat en intern samordningsmekanism om snabba riskbeddmningar behovs.

Beredskap

Enligt EU:s handlingsplan mot olaglig handel med skjutvapen 2020-2025 &r Ukraina redan
ett av de lander som anses vara prioriterade for sarskilda insatser pa extern niva i EU. Inom
ramen for Empact finns det dven en sérskild operativ insats for regionen, inbegripet Ukraina.
Mot bakgrund av risken for att skjutvapen omdirigeras kommer det dock att krévas sarskilda
EU-finansierade projekt och operativt samarbete med Europol, Frontex och delen om
skjutvapen i Empact. Kommissionen kommer inom Kort att lagga fram ett férslag om éversyn
av forordningen om skjutvapen® nar det galler export, import och transitering av civila
skjutvapen. Oversynen ingar i den Overgripande rattsliga och operativa ramen for att
forebygga, upptécka, utreda och lagfora olaglig handel med vapen.

For att forbattra EU:s beredskap for och insatser vid folkhalsorisker, sdésom CBRN-hot,
bygger kommissionen upp strategiska reserver av insatskapacitet via EU:s
civilskyddsmekanism som finansieras av myndigheten for beredskap och insatser vid
halsokriser (Hera)*®. Kommissionens avdelningar arbetar tillsammans for att ta fram ett
strategiskt rescEU-beredskapslager pa 540,5 miljoner euro. Lagret kommer att innehalla dels
utrustning och lakemedel, vacciner och annan sjukvardsmateriel for behandling av patienter
som utsatts for CBRN-agenser, dels en dekontamineringsreserv inom rescEU-mekanismen
for att tillhandahalla dekontamineringsutrustning och specialiserade insatsgrupper. Som ett
omedelbart forsta steg har EU mobiliserat sitt rescEU-beredskapslager for lakemedel for att
handla upp kaliumjodidtabletter, som kan anvandas for att skydda manniskor mot de skadliga
effekterna av stralning, och andra sadana fornddenheter som Ukraina &r i akut behov av.
Néstan 3 miljoner jodidtabletter har redan levererats till Ukraina via EU:s
civilskyddsmekanism, med hjalp fran Frankrike och Spanien.

V. SAMORDNADE INSATSER FOR ATT STALLA RYSSLAND TILL SVARS
FOR ANGREPPET

37 Kommissionen kommer i samarbete med sina amerikanska partner att anordna en workshop om riskerna i
samband med radiologiska material pa sjukhus som inte omfattas av tillsyn.
38 Europaparlamentets och radets férordning (EU) nr 258/2012 av den 14 mars 2012
om genomforande av artikel 10 i FN:s protokoll om olaglig tillverkning av och handel
med eldvapen, delar till eldvapen och ammunition, bifogat till Férenta nationernas konvention
mot grénsoverskridande organiserad brottslighet (FN:s protokoll om skjutvapen), och om inférande av
exporttillstand,
import- och transiteringsatgarder for skjutvapen, delar till skjutvapen och ammunition.
% Heras arbetsplan fér 2022 (europa.eu).
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EU spelar en avgorande roll i vérldssamfundets insatser for att utdva patryckningar pa
Ryssland for att forma landet att upphora med sitt angrepp mot den ukrainska staten och de
civila. som har blivit inblandade i konflikten. Detta ar oacceptabelt och strider mot
internationell ratt. Patryckningarna omfattar atgarder for att informera férévarna om
konsekvenserna av deras handlingar, bland annat stranga sanktioner och atgarder for att
identifiera och underlatta lagforing av krigsforbrytelser.

Restriktiva atgarder och forverkande av tillgangar

Sedan Rysslands erkannande av de icke-regeringskontrollerade omradena i lanen Donetsk
och Luhansk i Ukraina den 21 februari 2022 och invasionen av Ukraina den 24 februari 2022
har EU infort de mest omfattande restriktiva atgarderna nagonsin gentemot Ryssland. Hittills
har fem sanktionspaket antagits. Atgarderna fokuserar pa viktiga sektorer, inklusive finans-,
handels-, transport-, forsvars- och mediesektorn, och riktar sig mot den politiska och militara
eliten samt framtradande ryska och belarusiska oligarker. Férteckningarna omfattar redan fler
an 1 000 personer och 80 enheter. Ett sjatte sanktionspaket diskuteras for narvarande i radet.

Effekterna av dessa och tidigare restriktiva atgarder gentemot personer och foretag i Ryssland
och Belarus kommer att bli lika starka som genomfdérandet. Samordning pa EU-niva kan
bidra stort till att tdppa till eventuella luckor och kommissionen har gett omfattande stod till
bertrda aktorer via skriftlig vagledning. moten med aktdrerna, en sarskild expertgrupp och en
rad olika resurser for att underlatta efterlevnaden.

Kommissionen har aven tillsatt en arbetsgrupp for frysning av tillgangar (Freeze and Seize
Task Force) som sammanfor kommissionens avdelningar, medlemsstaterna, Eurojust och
Europol. Hittills har medlemsstaterna rapporterat att de har fryst tillgangar varda 9,89
miljarder euro?®. Den 11 april inledde Europol insatsen Oscar tillsammans med
medlemsstaterna, Eurojust och Frontex for att stddja finansiella utredningar och
brottsutredningar avseende kriminella tillgdngar som ags av personer och juridiska enheter
som omfattas av EU:s sanktioner i samband med Rysslands krig mot Ukraina. EU:s
arbetsgrupp for frysning av tillgdngar samarbetar niara med arbetsgruppen REPO (Russian
Elites, Proxies, and Oligarchs) som har inréttats av G7-landerna (Frankrike, Forenade
kungariket, Forenta staterna, Italien, Japan, Kanada och Tyskland) och likasinnade partner
som Australien samt arbetsgruppen US KleptoCapture och den ukrainska arbetsgruppen.

Arbetsgruppen for frysning av tillgangar fungerar som en plattform for att samordna och
underlatta utbytet av information och erfarenheter mellan medlemsstaterna, ge vagledning om
genomfdrandet av sanktioner och underlétta utbytet av basta praxis om brottsutredningar och
forverkande av tillgangar. Det &r sarskilt viktigt att de brottsbekdmpande myndigheterna ar
vaksamma och agerar proaktivt nar det galler eventuella brott som begas av de personer och
enheter som omfattas av sanktionerna. Arbetsgruppen vill ocksa fora en diskussion om ett
eventuellt utnyttjande av forverkade tillgangar, t.ex. for att bidra till ateruppbyggnaden av
Ukraina.

Kommissionen antar i dag ett paket om atervinning och forverkande av tillgdngar*,som
utgar fran lardomarna fran genomforandet av unionens restriktiva atgarder mot ryska och
belarusiska personer och enheter. Paketet kommer att underlatta ett &dndamalsenligt

40 Det finns aven blockerade tillgangar pa omkring 23 miljarder euro som tillhor den ryska centralbanken.
4 COM(2022) 245.
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genomforande av EU:s restriktiva atgarder genom att mdjliggéra snabb sparning och
identifiering av egendom som &gs eller kontrolleras personer eller enheter som omfattas av
sadana atgarder. Den forstarkta ramen for atervinning och forverkande av tillgangar kommer
aven att tillampas pa Overtradelser av de restriktiva atgarderna, och kommer séledes att
sakerstalla andamalsenlig sparning, frysning, hantering och férverkande av vinning som
harror fran Gvertradelser av de restriktiva atgarderna. For att sékerstalla att tillgangar som &gs
av personer och enheter som Overtrader de restriktiva atgarderna verkligen kan forverkas
antar kommissionen i dag aven forslag till ett radsheslut om att lagga till 6vertradelser av
sanktioner i forteckningen 6ver EU-brott i artikel 83.1 i EUF-fordraget®?, atfoljt av ett
meddelande®. Syftet ar att foresla ett direktiv for att dstadkomma en tillnarmning nér det
galler faststallande av brottsrekvisit och pafoljder for dvertradelser av restriktiva atgarder.

Mer generellt utgor detta paket ett viktigt steg i kampen mot organiserad brottslighet. Det &r
ett led i kommissionens atagande i strategin for EU:s sdkerhetsunion och strategin for att
bekampa organiserad brottslighet 2020-2025*. | paketet foreslar kommissionen en éversyn
av 2014 ars direktiv om forverkande, radets beslut fran 2007 om kontor for atervinning av
tillgangar och 2005 ars rambeslut om forverkande av vinning, hjalpmedel och egendom som
harror fran brott. Syftet ar att starka kapaciteten for sparning, identifiering och forverkande av
olagliga intakter for att I16sa problemet med den mycket laga graden av forverkande i EU.
Genom paketet utdkas antalet brott som omfattas och reglerna for forverkande utvidgas till att
omfatta fall dar det inte ar mojligt att lagfora ett visst brott men det star klart att tillgdngarna
harrér fran brottslig verksamhet. Oversynen kommer &ven att bidra till att stirka en
andamalsenlig hantering av frysta och forverkade tillgangar och till kapaciteten for kontoren
for atervinning av tillgangar att spara och identifiera olagliga tillgangar. EU:s nya ram for
atervinning av tillgangar ar utformad for att hantera kriminella organisationers komplexa
tillvagagangssatt. De verkar ofta 6ver granserna och anvander olika metoder for att délja sina
tillgangar, bland annat i form av kryptotillgangar.

Samordnade rattsliga atgarder

EU har dven arbetat for att sékerstalla samordnade réttsliga atgarder mot internationella
brott som ska ha begatts i Ukraina, sa att forévarna stalls till svars.

Tva medlemsstater och Ukraina har tillsatt en gemensam utredningsgrupp for att utreda
krigsbrott, brott mot manskligheten och andra internationella brott som ska ha begatts pa
ukrainskt territorium. Eurojust tillhandahaller réttsligt, analytiskt, ekonomiskt och logistiskt
stod till stod for den gemensamma utredningsgruppen. Den 25 april 2022 ansl6t sig
aklagarkontoret ~ vid Internationella  brottmalsdomstolen till den  gemensamma
utredningsgruppen som deltagare*® och ytterligare deltagare forvantas ansluta sig inom kort.

Den 25 april 2022 lade kommissionen fram ett forslag om andring av Eurojustférordningen’
for att Eurojust ska kunna bevara, analysera och lagra bevis for centrala internationella brott.

42 COM(2022) 247.

43 COM(2022) 249.

4 COM(2021) 170.

45 Enligt Europols uppskattningar har endast 2 % av kriminella tillgangar frysts (2,4 miljarder euro) och 1 %
har forverkats (1,2 miljarder euro) trots att  intakterna fran kriminell verksamhet pa de storsta kriminella
marknaderna i EU uppgick till 139 miljarder euro 2019 (1 % av EU:s BNP).

46 https://www.eurojust.europa.eu/eurojust-and-the- war-in-ukraine.

47 COM(2022) 187 final.
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Eurojust och Europol kommer att fortsétta sitt nara samarbete under denna process. Natverket
mot folkmord har dven en avgorande roll i samordningen av de rattsliga atgarderna. Eurojust
svarar for natverkets sekretariat, som har tagit fram en atlas dver icke-statliga organisationer
som for narvarande ar verksamma i Ukraina. Sekretariatet stoder aven aktdrer fran
medlemsstaterna och Ukraina som utreder aktiva fall med anknytning till kriget.

| april 2022 reviderade radet ytterligare mandatet for EU:s radgivande uppdrag i Ukraina,
vilket ger uppdraget mojlighet att stodja de ukrainska myndigheterna i utredningar och
lagforing av eventuella internationella brott som begatts i samband med Rysslands militara
angrepp. Uppdraget kommer att ge de ukrainska myndigheterna strategisk radgivning om
utredning och lagféring av internationella brott, nédvéandiga andringar av den ukrainska
lagstiftningen, kommunikationsstrategier och utbildning i relaterade fragor. Uppdraget ingar i
ett antal samordningsinitiativ i detta sammanhang och ingar tillsammans med EU-
delegationen i Forenta staternas och EU:s radgivande grupp om massovergrepp i Ukraina.

VI.  UTLANDSK INFORMATIONSMANIPULATION OCH INBLANDNING

Den nuvarande geopolitiska utvecklingen visar pa riskerna for utlandsk inblandning.
Rysslands militara angrepp mot Ukraina har atféljts av informationsmanipulation och
inblandning. Grundlésa pastaenden om “nazism” och folkmord” mot Ukrainas regering,
falska flaggoperationer och ogrundade anklagelser mot Nato och véstvarlden har anvénts for
att motivera de brutala attackerna mot Ukraina, samtidigt som yttrandefriheten och den
oberoende rapporteringen i Ryssland har fortryckts. Det finns en kontinuerlig risk i form av
manipulerat audiovisuellt material och desinformation som Ryssland kan foérsoka utnyttja
som en forevandning for ytterligare militara attacker och for att forsvaga det ukrainska
motstandet, splittra varldssamfundet i dess motstand mot kriget eller sa tvivel om Rysslands
krankningar av internationell rétt. 1 den strategiska kompassen forklarar EU att unionen
kommer att reagera med kraft pa utlandsk informationsmanipulering och inblandning och
forstarka sin motstandskraft for och formaga att motverka sadana hot*®. Manipulation av den
demokratiska diskussionen inom EU behandlas i EU:s handlingsplan for demokrati,
kommissionens samordnade plan for att hantera desinformation och starka demokratins
motstandskraft®°.

Vaksamhet och samordning

EU reagerade med beslutsamma och samordnade atgarder mot Rysslands
desinformationskampanj i samband med det militira angreppet pa Ukraina. EU har
samarbetat ndra med medlemsstaterna via systemet for snabb varning och med internationella
partner som Nato, FOrenta staterna, Kanada och G7-gruppens mekanism for snabba insatser
for att utbyta insikter i de manipulationstrender och den taktik som Kreml anvénder. Arbetet
med att bryta ned Kremls manipulation har intensifierats, sérskilt via webbplatsen
EUvsDisinfo, som sander pa engelska, ryska, ukrainska och andra sprak for att tillhandahalla
faktauppgifter inom EU, i Ukraina och i regionen och i Ryssland. De ryska statsagda
mediekanalerna RT:s och Sputniks tv-sdndningar som gors i eller som &r riktade mot EU
avbrots den 2 mars i och med de restriktiva atgarder som EU vidtagit. Onlineplattformar,
ledande sociala nétverk, annonsorer och aktorer i reklambranschen som har skrivit under

48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/sv/pdf.
9 COM(2020) 790.
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uppforandekoden om desinformation®® vidtar snabba &tgérder for att begrinsa desinformation
i samband med Rysslands angrepp mot Ukraina. Kommissionen och utrikestjansten
Overvakar dessa insatser. De uppgifter som har inkommit visar att plattformarna har starkt sin
Overvakning och sina verktyg for ingripande vad galler kriget.

Dessutom vidtas snabba atgarder for att stodja lander i Centralasien och véstra Balkan for att
starka informationsresiliensen och motverka utlandsk informationsmanipulering och
desinformation.

Beredskap

Oppen anvandning av utlandsk informationsmanipulering och inblandning, dar
desinformation ingar som ett av hybridhoten, innebér att det ar annu mer bradskande att folja
upp EU:s handlingsplan for demokrati. Under de senaste manaderna har EU-institutionerna
stottat medlemsstaterna nér det géller att motverka utlandsk informationsmanipulering och
inblandning, sarskilt inom ramen for systemet for snabb varning, genom att utbyta insikter
om den taktik som sadana aktorer anvander och om atgardsstrategier. Diskussioner om att
ytterligare starka EU:s allmanna atgarder mot utlandsk informationsmanipulering och
inblandning pagar utifran ett diskussionsunderlag fran utrikestjansten om att ta fram en
sarskild verktygslada for att hantera detta hot. | och med detta samlas alla befintliga interna
atgarder och nya EU-verktyg inom den gemensamma utrikes- och sakerhetspolitiken. Detta
kommer &ven att stodjas av de intensifierade atgarder som vidtas av utrikestjanstens
avdelning for strategisk kommunikation (Stratcom)®! och av kommissionen.

Det europeiska observatoriet for digitala medier har tillsatt en arbetsgrupp om desinformation
till foljd av krigsutbrottet i Ukraina och samordnar atgarder med hjalp av faktagranskare och
forskare i sitt natverk. Arbetsgruppen har undersokt hur personer som spred covid-
konspirationsteorier snabbt inriktade sig pa att borja sprida proryska logner, en forandring
som observerats i ett antal medlemsstater®?,

Syftet med forslaget till rattsakt om digitala tjanster ar att mojliggéra snabb anpassning till
utvecklingen av digital teknik och de tekniska och demokratiska utmaningar som detta
medfor, t.ex. hatpropaganda, desinformation pa natet och destabiliseringsstrategier.
Europaparlamentet och radet har gjort viktiga framsteg i forhandlingarna, vilket bor
mdojliggora ett snabbt antagande av paketet.

VIl. BREDARE BEREDSKAP

Vid en tidpunkt da kriget atervant till Europa och en tid av stora geopolitiska férandringar har
EU lagt in en hogre véxel i sin sékerhetssamordning med hjalp av initiativ som redan var

0 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation.

1 Europeiska utrikestjanstens avdelning for strategisk kommunikation, arbetsgrupper och informationsanalys
tillhandahaller strategiskt kommunikationsstod for genomforandet av EU:s utrikes- och sakerhetspolitik i
berérda prioriterade regioner (det sodra och Ostra grannskapet, véstra Balkan) genom att utforma och
genomfora sarskilda strategiska kommunikationsatgarder som inriktas pa att framja EU:s politik, varden,
mal och intressen.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/.
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planerade fore Rysslands anfallskrig mot Ukraina. Initiativ som framst inriktas pa EU:s yttre
sakerhet har en stor inverkan pa sakerhetsunionens inre dagordning.

Den 15 februari 2022 lade kommissionen fram forsvarspaketet> med ett antal initiativ pa
omraden som ar avgorande for EU:s forsvar och inre sékerhet. Detta bidrag fran
kommissionen till EU:s forsvar och sdkerhet tdcker alla befintliga utmaningar. Paketet
innehaller forslag pa konkreta atgarder mot en mer integrerad och konkurrensutsatt europeisk
forsvarsmarknad, vilket i synnerhet ska uppnas med hjélp av starkt samarbete inom EU och
stordriftsfordelar. Paketet innehaller dven en fardplan om kritiska tekniker for sakerhet och
forsvar for att framja forskning, teknisk utveckling och innovation inom dessa sektorer och
minska beroendet av kritiska tekniker och vardekedjor. Det syftar dven till att starka militar
anvandning av rymden pa EU-niva. | paketet underséker kommissionen aven hur den kan 6ka
insatserna mot hybridhot, dven pa cyberomradet, starka den militdara rorligheten inom och
utanfor Europa och vilka ytterligare atgarder som kan vidtas for att hantera klimatutmaningar
pa forsvarsomradet. For att komplettera detta arbete behandlar det gemensamma meddelandet
om analysen av investeringsgapet pa forsvarsomrédet och vidare &tgarder™ av den 18
maj kapacitets- och investeringsgapet, som maste atgardas for att stodja de mest utsatta
medlemsstaterna och faststalla atgarder for att atgarda de identifierade bristerna.

EU:s motstandskraft mot dessa hot kraver &ven Kkapacitetsstyrda strategier inom
sakerhetssektorerna, vilket foresprakas i kommissionens handlingsplan for synergieffekter
mellan civil industri, forsvarsindustri och rymdindustri®®. Arbete pdgar med att framja
kapacitetsstyrda strategier pd omradet inre sakerhet och brottsbekampning.

Den 21 mars 2022 antog radet en strategisk kompass for sakerhet och forsvar®®, som kort
darefter godkéandes av Europeiska radet. Kompassen innehaller en ambitios atgardsplan for
att starka EU:s sakerhets- och forsvarspolitik till 2030. Malet ar att gora EU till en starkare
sakerhetsgarant med storre formaga som skyddar sina medborgare och bidrar till
internationell fred och sikerhet. Kompassen innehéller konkreta forslag med en mycket exakt
tidtabell for genomfoérandet i syfte att forbattra EU:s formaga att agera beslutsamt vid kriser.

Ett av resultaten av den strategiska kompassen ar en EU-verktygslada for hantering av
hybridhot som bor utgra en ram for en samordnad reaktion pa hybridkampanjer som
paverkar EU och dess medlemsstater och kommer att omfatta inre och yttre atgarder.
Sektorsspecifika utgangspunkter for resiliens identifierades i borjan av 2022°" och kommer
att foljas av en analys av brister och behov. Det & inom denna ram som EU kommer att
fortsatta att bygga upp beredskap, motstandskraft och atgarder mot hot till foljd av Rysslands
angrepp och eventuella andra forsok att destabilisera demokratier och den regelbaserade
multilaterala vérldsordningen.

3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-
defence_en.

% JOIN(2022) 24.

% COM(2021) 70.

% En strategisk kompass for sakerhet och forsvar — For ett EU som skyddar sina medborgare, varden och
intressen och bidrar till internationell fred och sakerhet: https://data.consilium.europa.eu/doc/document/ST-
7371-2022-INIT/sv/pdf.

5 SWD(2022) 21 final.
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VIill. FRAMTIDSUTSIKTER

| framtiden maste EU vara ytterst vaksam pa framvéxande hot och bygga upp sin beredskap
for och motstandskraft mot alla tankbara scenarier. Krigets aterverkningar kan ta sig olika
uttryck och det ar &nnu inte mojligt att bedéma alla konsekvenser.

Omfattningen av ukrainska kriminella natverks forflyttningar ar &nnu inte k&nd. Eurojusts
tidigare arbete visar pa en trend for handel med heroin fran Afghanistan till EU via Ukraina,
vilket har bekraftats av Europeiska centrumet for kontroll av narkotika och
narkotikamissbruk (ECNN)®. De instabila forhallandena kan forsvara atgarder mot
heroinhandeln via denna rutt, vilket skapar en risk for ett eventuellt 6kat inflode av narkotika
till EU.

Vissa risker for EU kommer sannolikt att 6ka i slutet av eller under eventuella avbrott i
striderna. Spridningen av skjutvapen kommer att dgnas sarskild uppmarksamhet, eftersom
risken okar nér striderna i Ukraina avtar. Tidigare erfarenheter visar aven att det finns en risk
for att atervandande utlandska stridande som har fatt stridserfarenhet och kan ha kommit i
kontakt med extremistgrupper i ett senare skede kan utfora terroristaktioner i EU. Detta
potentiella fenomen bor Overvakas noggrant och kommissionen underlédttar redan
diskussioner mellan medlemsstaterna om utmaningarna i samband med atervandande
utlandska frivilliga med en valdsam extremistisk bakgrund.

Mot bakgrund av dessa mojliga hot ar det viktigt att strategin for EU:s sdkerhetsunion
fortsétter att genomforas tillsammans med andra viktiga strategier sasom EU:s strategi for
cybersdkerhet, strategin for att bek&mpa organiserad brottslighet (2021-2025), EU-agendan
for terrorismbekampning (2020-2025), EU:s handlingsplan mot olaglig handel med
skjutvapen (2020-2025), EU:s strategi for bekdmpning av manniskohandel (2021-2025) och
EU:s strategi mot narkotika (2021-2025).

Insatserna for att forse EU med den nddvandiga lagstiftningsramen kommer att fortsatta.
Kommissionen arbetar till exempel med en konsekvensbeddmning for ett forslag om
reglering av saluforing och anvandning av hogriskkemikalier.

IX. SLUTSATS

Sékerhetsunionen fyller &ven fortsattningsvis sin funktion att forbereda EU och dess
medlemsstater for att hantera befintliga och potentiella hot. Rysslands anfallskrig mot
Ukraina har visat hur snabbt teoretiska hot kan forverkligas och visar pa betydelsen av
vaksamhet, samordning och beredskap.

Den fjarde lagesrapporten om genomforandet av EU:s strategi for en sakerhetsunion visar att
EU kan anpassa sig, &ven vid exceptionella och ovantade hot som Rysslands anfallskrig mot
Ukraina. Ett beslutsamt genomférande av strategin for EU:s sakerhetsunion &r viktigare an
nagonsin.

% Report on the drug and alcoholic situation in Ukraine for 2020 (enligt uppgifter fran 2019), OEDT,
Stopping the trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and
execution of a controlled delivery, 2021/00446, Eurojust, maj 2020.
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