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AISKINAMASIS MEMORANDUMAS

1. PASIULYMO APLINKYBES
. Pasiilymo pagrindimas ir tikslai

Aparatinés ir programinés jrangos produktai vis dazniau nukenc¢ia nuo sékmingy kibernetiniy
ataky — apskaiciuota, kad 2021 m. metiné kibernetiniy nusikaltimy zala pasaulyje sieké
5,5 trin. EUR. Siems produktams bidingos dvi pagrindinés problemos, dél kuriy naudotojai ir
visuomen¢ patiria papildomy sanaudy: 1) mazas kibernetinio saugumo lygis, kurj atspindi
placiai paplit¢ pazeidziamumai ir nepakankamas bei nenuoseklus saugumo naujiniy teikimas
jiems spresti, ir 2) nepakankamas naudotojy supratimas ir prieiga prie informacijos — todél jie
negali pasirinkti tinkamomis kibernetinio saugumo savybémis pasizyminéiy produkty ar
saugiai juos naudoti. Susietoje aplinkoje kibernetinio saugumo incidentas viename produkte
gali paveikti visg organizacijg ar visg tieckimo grandine, daznai iSplisdamas per vidaus rinkos
sienas vos per kelias minutes. D¢l to gali bati labai sutrikdyta ekonominé ir socialiné veikla ar
netgi gali kilti grésmé gyvybei.

Produkty su skaitmeniniais elementais kibernetiniam saugumui budingas stiprus
tarpvalstybinis aspektas, nes vienoje Salyje pagaminti produktai daznai naudojami visoje
vidaus rinkoje. Be to, incidentai, kurie i§ pradziy paveiké vieng subjekta arba vieng valstybe
nare, daznai per kelias minutes iSplinta visoje vidaus rinkoje.

Nors esami vidaus rinkos teisés aktai taikomi tam tikriems produktams su skaitmeniniais
elementais, daugumai aparatinés ir programinés jrangos produkty Siuo metu netaikomi jokie
ES teisés aktai, kuriais biity sprendziamas jy kibernetinis saugumas. Visy pirma, dabartinéje
ES teisingje sistemoje nesprendziamas nejtaisytosios programinés jrangos kibernetinis
saugumas, nors kibernetinése atakose vis dazniau siekiama pasinaudoti Siy produkty
pazeidZziamumais ir dél to patiriama didelé socialin¢é ir ekonomin¢ Zala. Yra daug pavyzdziy,
kai démesio verta kibernetin¢ ataka kilo dél nepakankamo produkty saugumo, pvz., iSpirkos
reikalaujanti programa ,,WannaCry* i$naudojo ,,Windows* pazZeidziamuma, dél to 2017 m.
buvo paveikta 200 000 kompiuteriy 150 $aliy ir padaryta daugelio milijardy JAV doleriy zala;
»Kaseya VSA“ tiekimo grandinés ataka, per kurig pasinaudojus ,Kaseya™ tinklo
administravimo programine jranga buvo atakuota daugiau kaip 1 000 jmoniy, o prekybos
centry tinklas buvo priverstas uzdaryti visas savo 500 parduotuviy Svedijoje; arba daugybé
incidenty, per kuriuos jsilauzta j banky programas siekiant pavogti pinigus i§ nieko
nejtarianciy vartotojy.

Nustatyti du pagrindiniai tikslai, kuriais siekiama uZtikrinti tinkamg vidaus rinkos veikima: 1)
sudaryti sglygas kurti saugius produktus su skaitmeniniais elementais uztikrinant, kad
aparatinés ir programinés jrangos produktai buty pateikiami rinkai su maziau pazeidziamumy
ir kad gamintojai rimtai atsizvelgty 1 saugumg viso produkto gyvavimo ciklo metu; ir 2)
sudaryti salygas, kad rinkdamiesi ir naudodami produktus su skaitmeniniais elementais
naudotojai galéty atsizvelgti | kibernetin} saugumg. Nustatyti keturi konkretiis tikslai: 1)
uztikrinti, kad gamintojai padidinty produkty su skaitmeniniais elementais sauguma nuo
projektavimo ir kiirimo etapo ir per visg gyvavimo cikla; ii) uZtikrinti nuoseklig kibernetinio
saugumo sistema, palengvinan€ig aparatin€s ir programinés jrangos gamintojy reikalavimy
laikymasi; iii) padidinti produkty su skaitmeniniais elementais saugumo savybiy skaidrumg ir
iv) sudaryti sglygas jmonéms ir vartotojams saugiai naudoti produktus su skaitmeniniais
elementais.
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D¢l kibernetinio saugumo stipraus tarpvalstybinio pobtidzio ir daugéjanciy incidenty,
persiduodanciy tarp skirtingy valstybiy nariy, sektoriy bei produkty, pavienés valstybés narés
negali veiksmingai pasiekti $iy tiksly. Atsizvelgiant j pasaulinj produkty su skaitmeniniais
elementais rinky pobudj, valstybés narés savo teritorijoje susiduria su ta pacia rizika dél to
paties produkto su skaitmeniniais elementais. Besiformuojanti fragmentuota galimai skirtingy
nacionaliniy taisykliy sistema gali trukdyti atvirai ir konkurencingai bendrai produkty su
skaitmeniniais elementais rinkai. Todél reikia imtis bendry veiksmy ES lygmeniu siekiant
padidinti naudotojy pasitikéjimg ES produktais su skaitmeniniais elementais bei Siy produkty
patrauklumg. Tai taip pat biity naudinga vidaus rinkai, nes suteikty teisinio tikrumo ir
sudaryty vienodas salygas produkty su skaitmeniniais elementais pardavéjams, kaip pabrézta
ir galutin¢je Konferencijos dél Europos ateities ataskaitoje, kurioje pilieciai ragina ES
aktyviau kovoti su kibernetinio saugumo grésmeémis.

. Saveika su toje pacioje politikos srityje galiojan¢iomis nuostatomis

ES sistema sudaro keletas horizontaliyjy teisés akty, kurie apima skirtingus aspektus,
susijusius su kibernetiniu saugumu (produktus, paslaugas, kriziy valdyma ir nusikaltimus).
2013 m. jsigaliojo direktyva dél ataky prie§ informacines sistemas!, kuria buvo suderintas
kriminalizavimas ir sankcijos uz jvairius nusikaltimus, nukreiptus prie§ informacines
sistemas. 2016 m. rugpjuc¢io mén. jsigaliojo Direktyva (ES) 2016/1148 dél tinkly ir
informaciniy sistemy saugumo (TIS direktyva)? kaip pirmasis visos ES teisés aktas dél
kibernetinio saugumo. Ja perziiiréjus, parengta Direktyva [Direktyva XXX/XXXX (TIS2)],
kuria padidinamas bendras ES uzmojis. 2019 m. jsigaliojo ES Kibernetinio saugumo aktas?,
kuriuo siekiama padidinti IRT produkty, IRT paslaugy ir IRT procesy sauguma jvedant
savanoriska Europos kibernetinio saugumo sertifikavimo sistema®.

Visos tiekimo grandinés kibernetinis saugumas uZztikrinamas tik tuo atveju, jei visi jos
komponentai yra kibernetiniu poziliriu saugiis. Taciau minétuose ES teisés aktuose Siuo
atzvilgiu yra dideliy spragy, nes jie neapima privalomy produkty su skaitmeniniais elementais
saugumo reikalavimy.

Nors siiilomas Kibernetinio atsparumo aktas apima rinkai pateikiamus produktus su
skaitmeniniais elementais, Direktyva [Direktyva XXX/XXX (TIS2)] siekiama uztikrinti
auksStg esminiy ir svarbiy subjekty teikiamy paslaugy kibernetinio saugumo lygj. Direktyvoje
[Direktyva XXX/XXXX (TIS2)] reikalaujama, kad valstybés narés uztikrinty, kad i taikymo
srit] jtraukti esminiai ir svarbiis subjektai, pvz., sveikatos prieziiiros arba debesijos
kompiuterijos paslaugy teikéjai ir vieSojo administravimo subjektai, imtysi tinkamy ir
proporcingy techniniy, operaciniy ir organizaciniy kibernetinio saugumo priemoniy. Tai, be
kita ko, apima reikalavimg uZztikrinti tinkly ir informaciniy sistemy jsigijimo, kiirimo ir

! 2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie$

informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR OL L 218,
2013 8 14, p. 8-14.
2 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti (OL L 194/1,
2016 7 19, p. 1).
3 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA
(Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio
saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo
aktas) (OL L 151, 2019 6 7, p. 15).
Kibernetinio saugumo aktu leidziama kurti specialias sertifikavimo schemas. Kiekvienoje schemoje
pateikiamos nuorodos j atitinkamus standartus, technines specifikacijas ar kitus schemoje nustatytus
kibernetinio saugumo reikalavimus. Sprendimas plétoti kibernetinio saugumo sertifikavima pagrijstas
rizika.
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prieziliros saugumg, apimantj pazeidziamumy valdyma ir atskleidimg. Direktyvoje [Direktyva
XXX/XXXX (TIS2)] reikalaujama, kad Komisija per 21 ménesj nuo tos direktyvos
jsigaliojimo dienos priimty jgyvendinimo aktus, kuriuose biity nustatyti Siy priemoniy
techniniai ir metodiniai reikalavimai tam tikry tipy subjektams, pavyzdziui, debesijos
kompiuterijos paslaugy teiké¢jams. Visiems kitiems subjektams Komisija gali priimti
jgyvendinimo akta, kuriame bty nustatyti techniniai ir metodiniai reikalavimai, taip pat
sektoriy reikalavimai. Si sistema uztikrins, kad techninés specifikacijos ir priemonés, panagios
1 esminius Kibernetinio atsparumo akto kibernetinio saugumo reikalavimus, taip pat bty
jgyvendintos programinés jrangos, kuri teikiama kaip paslauga (paslauginés programinés
jrangos), projektavimui, kirimui ir pazeidziamumy valdymui. Pavyzdziui, tai galéty biiti
budas uztikrinti aukstg kibernetinio saugumo lygj elektroniniy sveikatos jrasy sistemy atveju,
taip pat tuomet, kai jie teikiami kaip paslauginé programiné jranga (SaaS) arba kuriami
paciose sveikatos prieziiiros jstaigose (vietoje) pagal sitilomg [Europos sveikatos duomeny
erdvés reglamenta)].

. Saveika su kitomis Sajungos politikos sritimis

Komunikate ,,Europos skaitmeninés ateities formavimas*® pazymima, kad ES labai svarbu
pasinaudoti visais skaitmeninio amziaus privalumais ir sustiprinti savo pramonés bei
inovacijy pajéguma neperzengiant saugumo ir etikos riby. Europos duomeny strategijoje
nustatyti keturi ramsciai — duomeny apsauga, pagrindinés teisés, sauga ir kibernetinis
saugumas — yra biitinos salygos duomeny teikiamomis galimybémis besinaudojanciai
visuomenel.

Dabartine produktams, kurie gali turéti ir skaitmeniniy elementy, taikoma ES sistema® sudaro
keletas teisés akty, jskaitant ES teisés aktus dél konkreciy produkty, kuriais reglamentuojami
Su sauga susij¢ aspektai, ir bendruosius teisés aktus dél atsakomybés uz produktus.
Pasitilymas yra suderinamas su dabartine su produktais susijusia ES reglamentavimo sistema,
taip pat su naujausiais teisés akty pasiilymais, tokiais kaip Komisijos pasiilymas dél
Reglamento [Dirbtinio intelekto (DI) reglamentas]’.

Sitilomas reglamentas biity taikomas visiems radijo jrenginiams, kuriems taikomas Komisijos
deleguotasis reglamentas (ES) 2022/30. Be to, Siame reglamente nustatyti reikalavimai apima
visus Direktyvos 2014/53/ES 3 straipsnio 3 dalies d, e ir f punktuose nurodytus esminius
reikalavimus, jskaitant pagrindinius elementus, iSdéstytus [Komisijos jgyvendinimo
sprendime XXX/2022 dé¢l standartizacijos praSymo Europos standartizacijos organizacijoms],
paskelbtame remiantis tuo deleguotuoju reglamentu. Siekiant iSvengti reguliavimo
dubliavimosi, numatoma, kad Komisija panaikins arba 1§ dalies pakeis deleguotaj; reglamentg
del radijo jrenginiy, kuriuos apima sitilomas reglamentas, kad jiems biity taikomas pastarasis,
kai jis bus taikytinas.

Be to, siekiant iSvengti darbo dubliavimosi, numatoma, kad rengdamos ir plétodamos
darniuosius standartus, padésianCius jgyvendinti reglamentg, Komisija ir Europos
standartizacijos organizacijos atsizvelgs i standartizavimo darba, atliekama pagal Komisijos

5 2020 m. vasario 19 d. Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui ,,Europos skaitmeninés ateities formavimas®,
COM(2020) 67 final.

Daugiausia naujosios teisés akty sistemos (NTAS) teisés aktai.

2021 m. balandzio 21 d. pasitlymas dél Europos Parlamento ir Tarybos reglamento, kuriuo nustatomos
suderintos dirbtinio intelekto taisyklés (Dirbtinio intelekto aktas) ir i§ dalies kei¢iami tam tikri Sgjungos
teiséktiros procedra priimti aktai, COM(2021) 206 final.
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jgyvendinimo sprendimg C(2022)5637 d¢l RED deleguotojo reglamento 2022/30
standartizacijos praSymo.

2. TEISINIS PAGRINDAS, SUBSIDIARUMO IR PROPORCINGUMO
PRINCIPAI
. Teisinis pagrindas

Sio pasifilymo teisinis pagrindas yra Sutarties dél Europos Sajungos veikimo (toliau — SESV)
114 straipsnis, kuriame numatyta galimybé priimti priemones, siekiant uztikrinti vidaus rinkos
sukiirimg ir veikimg. Pasitilymo tikslas — suderinti produkty su skaitmeniniais elementais
kibernetinio saugumo reikalavimus visose valstybése narése ir pasalinti klititis laisvam prekiy
judéjimui.

SESV 114 straipsnis gali biiti naudojamas kaip teisinis pagrindas siekiant iSvengti tokiy
klit¢iy atsiradimo dél skirtingy nacionaliniy teisés akty ir teisinio netikrumo bei spragy
esamose teisinése sistemose sprendimo metody®. Be to, Teisingumo Teismas pripazino, kad
skirtingy techniniy reikalavimy taikymas galéty buti svarus pagrindas pradéti taikyti SESV
114 straipsnj®.

Dabartiné produktams su skaitmeniniais elementais taikoma ES teisés akty sistema pagrjsta
SESV 114 straipsniu ir jg sudaro keletas teisés akty, jskaitant teisés aktus dél konkrediy
produkty ir su sauga susijusiy aspekty arba bendruosius teisés aktus dél atsakomybés uz
produktus. Taciau ji apima tik tam tikrus aspektus, susijusius su materialiy skaitmeniniy
produkty ir, jei taikytina, j Siuos produktus jtaisytos programinés jrangos kibernetiniu
saugumu. Nacionaliniu lygmeniu valstybés narés pradeda imtis nacionaliniy priemoniy,
kuriomis reikalaujama, kad skaitmeniniy produkty pardavé¢jai padidinty kibernetinj
sauguma'®. Be to, skaitmeniniy produkty kibernetiniam saugumui biidingas itin stiprus
tarpvalstybinis aspektas, nes vienoje Salyje pagamintus produktus daznai naudoja
organizacijos ir vartotojai visoje vidaus rinkoje. Incidentai, kurie i§ pradZiy apima viena
Subjekta arba valstybe nare, daznai per kelias minutes iSplinta  kitas organizacijas, sektorius
ir valstybes nares.

Ivairiais aktais ir iniciatyvomis, kuriy iki Siol imtasi ES ir nacionaliniu lygmenimis, tik 1§
dalies sprendziamos nustatytos problemos, ta¢iau kyla pavojus, kad vidaus rinkoje atsiras
padrikas teisés akty darinys, dél kurio padidés teisinis netikrumas tiek Siy produkty tiekéjams,
tiek jy vartotojams, o jmonéms bus uzkrauta nereikalinga nasta, nes jos turés laikytis skirtingy
tos pacios risies produktams taikomy reikalavimy.

Sitlomu reglamentu biity suderinta ir supaprastinta ES reguliavimo aplinka jvedant produkty
su skaitmeniniais elementais kibernetinio saugumo reikalavimus ir iSvengiant i§ skirtingy
teisés akty kylanc¢iy reikalavimy dubliavimosi. Tai uztikrinty didesn; teisinj tikrumg veiklos
vykdytojams ir naudotojams visoje Sgjungoje, geriau suderinty Europos bendraja rinkg ir
sudaryty palankesnes salygas veiklos vykdytojams, siekiantiems patekti j ES rinka.

8 2019 m. gruodzio 3 d. Europos Sajungos Teisingumo Teismo (didZiosios kolegijos) sprendimas Cekijos

Respublika pries Europos Parlamentq ir Europos Sgjungos Tarybg, C-482/17, 35 punktas.

2006 m. geguzes 2 d. Europos Sajungos Teisingumo Teismo (didZiosios kolegijos) sprendimas Jungtiné
Didziosios Britanijos ir Siaurés Airijos Karalysté pries Europos Parlamentq ir Europos Sgjungos
Tarybg, C-217/04, 62—63 punktai.

Pavyzdziui, 2019 m. Suomija sukiiré tokiy daikty interneto jrenginiy, kaip iSmanieji televizoriai,
iSmanieji telefonai ir zaislai zenklinimo sistemg, pagrjsta ETSI standartais. Vokietija neseniai pradéjo
taikyti pla¢iajuos¢io rySio marSruto parinktuvy, iSmaniyjy televizoriy, kamery, garsiakalbiy, zaisly ir
valymo ir sodo roboty vartotojy saugumo Zenklinima.
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. Subsidiarumo principas (neiSimtinés kompetencijos atveju)

D¢l kibernetinio saugumo stipraus tarpvalstybinio pobuidzio bendragja prasme bei augancio
skaiCiaus pavojy ir incidenty, persiduodanciy tarp skirtingy valstybiy nariy, sektoriy ir
produkty, pavienés valstybés narés negali veiksmingai pasiekti Sios intervencijos tiksly.
Nacionaliniai problemy sprendimo metodai, visy pirma metodai, kuriais nustatomi privalomi
reikalavimai, sukurs papildoma teisinj netikrumg ir teisines klititis. Tai galéty neleisti
jmonéms sklandziai pléstis j kitas valstybes nares, o naudotojai negauty Siy jmoniy produkty
naudos.

Todél reikia imtis bendry veiksmy ES lygmeniu siekiant aukSto naudotojy pasitikéjimo ir
didinant ES produkty su skaitmeniniais elementais patrauklumg. Tai taip pat biity naudinga
bendrai skaitmeniniy produkty rinkai ir vidaus rinkai bendrgja prasme, nes suteikty teisinio
tikrumo ir sudaryty vienodas salygas produkty su skaitmeniniais elementais gamintojams.

Galiausiai 2022 m. geguzés 23 d. Tarybos iSvadose dél Europos Sajungos kibernetinés
pozicijos kiirimo Komisija raginama iki 2022 m. pabaigos pasiiillyti bendrus kibernetinio
saugumo reikalavimus prijungtiesiems jrenginiams.

. Proporcingumo principas

Sitlomo reglamento proporcingumo poziiiriu, svarstomy politikos galimybiy priemonés
nevirSyty to, kas bitina bendriems ir konkretiems tikslams pasiekti, ir nesukelty
neproporcingy sanaudy. Kalbant konkre€iau, nagrinéjama intervencija uZztikrinty, kad
produktai su skaitmeniniais elementais buty apsaugoti per visa jy gyvavimo cikla,
proporcingai rizikai, su kuria susiduriama taikant j objektyvumg orientuotus ir technologiskai
neutralius reikalavimus, kurie i§likty pagrjsti ir apskritai atitikty susijusiy subjekty interesus.

Esminiai pasitilyme pateikti kibernetinio saugumo reikalavimai grindZiami placiai taikomais
standartais, o véliau vyksian€iame standartizacijos procese biity atsizvelgiama ] techninius
produkty ypatumus. Tai reiSkia, kad prireikus saugumo kontrolés priemonés biity pritaikomos
konkrec¢iam rizikos lygiui. Be to, pagal numatytas horizontaligsias taisykles treciyjy Saliy
vertinimas numatomas tik ypatingos svarbos produktams. Tai apimty tik nedidel¢ produkty su
skaitmeniniais elementais rinkos dalj. Poveikis MV] priklausyty nuo jy dalyvavimo S$iy
konkreciy kategorijy produkty rinkoje.

Kalbant apie atitikties vertinimo sgnaudy proporcinguma, tre€iyjy Saliy vertinimus
atliekancios notifikuotosios jstaigos, nustatydamos mokescius, atsizvelgty | jimonés dydj. Taip
pat blity numatytas pagrjstas pereinamasis 24 ménesiy laikotarpis jgyvendinimui parengti — tai
suteikty laiko atitinkamoms rinkoms pasiruosti ir kartu nustatyty aiskia krypty MTTP
investicijoms. Jmonéms tenkancias reikalavimy laikymosi iSlaidas atsverty nauda, kurig
atnesty didesnis produkty su skaitmeniniais elementais saugumo lygis, o galiausiai ir didesnis
naudotojy pasitikéjimas Siais produktais.

. Priemonés pasirinkimas

Reglamentavimo intervencija reiksty, kad reikia priimti reglamenta, o ne direktyva. Taip yra
todel, kad Sios rusies produkty teisés akto atveju reglamentu biity veiksmingiau sprendziamos
nustatytos problemos ir siekiama suformuluoty tiksly, nes tai yra intervencija, kuria
nustatomos sglygos labai placios kategorijos produkty pateikimui vidaus rinkai. Direktyvos
atveju tokios intervencijos perkélimo j nacionaling teis¢ procesas galéty palikti pernelyg daug
veiksmy laisvés nacionaliniu lygmeniu, o tai galéty lemti tam tikry esminiy kibernetinio
saugumo reikalavimy nevienodumg, teisin]j netikrumg, dar didesn¢ fragmentacija ar net
diskriminacines situacijas tarp skirtingy valstybiy, ypa¢ atsizvelgiant j tai, kad apimami
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produktai galéty turéti ne vieng funkcijg ar paskirtj, o gamintojai gali gaminti jvairiy
kategorijy tokius produktus.

3. EX POST VERTINIMO, KONSULTACIJU SU SUINTERESUOTOSIOMIS
SALIMIS IR POVEIKIO VERTINIMO REZULTATAI
. Konsultacijos su suinteresuotosiomis $alimis

Komisija konsultavosi su jvairiomis suinteresuotosiomis S$alimis. Valstybés narés ir
suinteresuotosios Salys buvo pakviestos dalyvauti atvirose vieSose konsultacijose ir
apklausose bei praktiniuose seminaruose, surengtuose atsizvelgiant j tyrimg, kurj atliko
Komisijos parengiamaj; darbg atliekant poveikio vertinimg remiantis konsorciumas:
»Wavestone®, Europos politikos studijy centras (CEPS) ir ICF. Suinteresuotieji subjektai, su
kuriais konsultuotasi, buvo nacionalinés rinkos priezitiros institucijos, kibernetinio saugumo
klausimus sprendziancios Sajungos jstaigos, aparatinés ir programinés jrangos gamintojai,
aparatinés ir programinés jrangos importuotojai ir platintojai, prekybos asociacijos, vartotojy
organizacijos, produkty su skaitmeniniais elementais naudotojai, pilieCiai, tyréjai ir
akademiné bendruomené, notifikuotosios jstaigos ir akreditacijos jstaigos bei kibernetinio
saugumo sektoriaus specialistai.

Konsultuojantis vykdyta i veikla:

° Pirmasis tyrimas, kuri atliko konsorciumas, sudarytas i§ ICF, ,,Wavestone®,
,Carsa“ ir CEPS, paskelbtas 2021 m. gruodzio mén.!! Tyrime nustatyti keli
rinkos triikumai ir jvertintos galimos reglamentavimo intervencijos.

o Atviros vieSos konsultacijos, skirtos pilie¢iams, suinteresuotiesiems subjektams
ir kibernetinio saugumo ekspertams. Buvo pateikti 176 atsakymai. Tai padéjo
surinkti jvairias nuomones ir patirt] i§ visy suinteresuotyjy subjekty grupiy.

. Praktiniuose seminaruose, surengtuose atliekant tyrimg, kuriuo buvo pagristas
Komisijos parengiamasis darbas rengiant Kibernetinio atsparumo akta,
dalyvavo apie 100 atstovy 1§ visy 27 valstybiy nariy, atstovaujanciy jvairiems
suinteresuotiesiems subjektams.

o Surengtos eksperty apklausos siekiant geriau suprasti kibernetinio saugumo
problemas, susijusias su produktais su skaitmeniniais elementais, ir aptarti
galimos reglamentavimo intervencijos politikos galimybes.

. Vyko dvisalés diskusijos su nacionalinémis kibernetinio saugumo
institucijomis, privac¢iuoju sektoriumi ir vartotojy organizacijomis.

. Buvo tikslingai susisiekta su pagrindiniais M V] suinteresuotaisiais subjektais.
. Tiriamyjy duomeny rinkimas ir naudojimas

Konsultacijy metu buvo siekiama gauti informacijos pagal penkis pagrindinius vertinimo
kriterijus, pagristus ES Geresnio reglamentavimo gairémis (veiksmingumas, efektyvumas,
aktualumas, darna, ES pridétiné verte), taip pat apie potencialy galimy galimybiy poveikj
ateityje. Rangovas ne tik susisieké su suinteresuotaisiais subjektais, kuriems pasitlytas

1 Tyrimas dél kibernetinio saugumo reikalavimy IRT produktams poreikio — Nr. 2020-0715, galutiné

tyrimo ataskaita, kurig galima rasti https://digital-strateqy.ec.europa.eu/en/library/study-need-
cybersecurity-requirements-ict-products.
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reglamentas turéty tiesioginj poveikj, bet ir konsultavosi su jvairiais kibernetinio saugumo
srities ekspertais.

. Poveikio vertinimas

Komisija atliko §io pasiiilymo poveikio vertinima, kurj iSnagrinéjo Komisijos reglamentavimo
patikros valdyba. 2022 m. liepos 6 d. jvyko susitikimas su reglamentavimo patikros valdyba,
po jo buvo pateikta teigiama nuomoné. Poveikio vertinimas pakoreguotas atsizvelgiant j
reglamentavimo patikros valdybos rekomendacijas ir pastabas.

Komisija iS$nagringjo skirtingas politikos galimybes, kad biity pasiektas bendras pasiiilymo
tikslas:

. Neprivalomy teisés akty metodas ir savanoriSkos priemonés (1 galimybé).
Pasirinkus §ig galimybe, nebiity jokios privalomos reglamentavimo
intervencijos. Vietoje to Komisija skelbty pranesimus, gaires, rekomendacijas
ir galimai elgesio kodeksus, kuriais biity skatinamos savanoriskos priemongs.
Siekiant kompensuoti ES horizontaliyjy taisykliy trokuma ir toliau bty
kuriamos savanoriskos arba privalomos nacionalinés schemos.

. Ad hoc reglamentavimo intervencija, skirta materialiy produkty su
skaitmeniniais elementais ir atitinkama jtaisytgja programine jranga
kibernetiniam saugumui uztikrinti (2 galimybé¢). Pagal $ig galimybe reikéty ad
hoc konkre¢iam produktui skirtos reglamentavimo intervencijos, Kuri
apsiriboty kibernetinio saugumo reikalavimy prid¢jimu ir (arba) pakeitimais
jau galiojanCiuose teisés aktuose arba naujy teisés akty priémimu atsiradus
naujoms rizikoms, tai galimai apimty ir nejtaisytaja programing jrangg.

Pagal 3 ir 4 galimybes reikéty horizontaliojo reglamentavimo intervencijos, kuri skirtysi savo
taikymo sritimi ir daugiausia bity pagrjsta naujaja teisés akty sistema (NTAS). Sia sistema
buty nustatomi esminiai reikalavimai kaip tam tikry produkty pateikimo vidaus rinkai sglyga.
NTAS taip pat paprastai numatomas atitikties vertinimas, gamintojo atliekamas procesas,
kuriuo siekiama jrodyti, kad jvykdyti konkretiis su produktu susije reikalavimai.

. Misrus metodas, apimantis horizontaligsias privalomas materialiy produkty su
skaitmeniniais elementais ir atitinkama jtaisytaja programine jranga
kibernetinio saugumo taisykles ir paskirstytaj; metoda nejtaisytajai programinei
jrangai (3 galimybe). Pasirinkus Sig galimybe reikéty reglamento, kuriuo biity
priimti horizontalieji kibernetinio saugumo reikalavimai visiems materialiems
produktams su skaitmeniniais elementais ir juose jtaisyta programine jranga
kaip pateikimo rinkai salyga, ir ji apimty dvi antrines galimybes su privalomu
trec¢iyjy Saliy vertinimu ir be jo (3i ir 3ii). Nejtaisytoji programiné jranga
nebiity reglamentuojama.

o Horizontalioji reguliavimo intervencija nustatant kibernetinio saugumo
reikalavimus, taikomus jvairiems materialiems ir nematerialiesiems
produktams su skaitmeniniais elementais, jskaitant nejtaisytaja programing
jrangg (4 galimybe¢). Si galimybé panasi j 3 galimybe, i§skyrus taikymo sritj.
Galimo reglamento pagal 4 galimybe taikymo sritis apimty nejtaisytaja
programing jranga (su dviem antrinémis galimybémis, jskaitant tik ypatingos
svarbos (4a) arba visg programing jrangg (4b)). Kiekvienos antrinés galimybés
atveju buty svarstomos tos pacios antrinés galimybés, susijusios su atitikties
vertinimu, kaip ir 3 galimybés atveju.
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Remiantis veiksmingumo vertinimu pagal konkreCius tikslus ir sgnaudy bei naudos
efektyvumu, 4 galimybé (su antrinémis galimybémis, apimanc¢iomis visa programing jrangg ir
privaloma treCiyjy Saliy atliekamg ypatingos svarbos produkty vertinimg) pasirodé
tinkamiausia. Pasirinkus $ig galimybe¢ buty uztikrintas konkreciy horizontaliyjy kibernetinio
saugumo reikalavimy taikymas visiems produktams su skaitmeniniais elementais,
pateikiamiems vidaus rinkai ar joje tiekiamiems, ir tai biity vienintelé galimybé, apimanti visg
skaitmeninge tiekimo granding. Tokia reglamentavimo intervencija buty taikoma ir
nejtaisytajai programinei jrangai, daznai turinciai pazeidziamumy, taip uztikrinant nuosekly
visy produkty su skaitmeniniais elementais traktavima ir aiskig jvairiy ekonominés veiklos
vykdytojy atsakomybes dalj.

Si politikos galimybé kuria pridéting verte ir dél to, kad apima pareiga riipintis ir viso
gyvavimo ciklo aspektais po produkty su skaitmeniniais elementais pateikimo rinkai — be Kita
ko, tuo siekiama uZztikrinti tinkamg informacija apie saugumo palaikyma ir saugumo naujiniy
teikima. Si politikos galimybé taip pat veiksmingiausiai papildyty neseniai atlikta TIS
sistemos perzilirg uztikrindama sustiprinto tiekimo grandinés saugumo salygy igyvendinima.

Tinkamiausia galimybé suteikty daug naudos jvairiems suinteresuotiesiems subjektams.
Imonés iSvengty skirtingy produktams su skaitmeniniais elementais taikomy saugumo
taisykliy ir tai sumazinty susijusiy kibernetinio saugumo teisés akty reikalavimy laikymosi
iSlaidas. Tai sumazinty kibernetiniy incidenty skaiciy, incidenty valdymo iSlaidas ir Zalg
reputacijai. Apskaiciuota, kad visoje ES dél Sios iniciatyvos gali sumazéti jmoniy iSlaidos dél
patiriamy incidenty mazdaug 180-290 mird. EUR per metus. Dél iSaugusios produkty su
skaitmeniniais elementais paklausos padidéty apyvarta. Tai gerinty jmoniy reputacija
pasaulyje, dél to iSaugty paklausa ir ES nepriklausanciose Salyse. Naudotojams tinkamiausia
galimybé padidinty saugumo savybiy skaidrumg ir palengvinty produkty su skaitmeniniais
elementais naudojima. Be to, vartotojams ir pilie¢iams biity naudinga geresné jy pagrindiniy
teisiy apsauga, pavyzdziui, teisés ] privatumg ir duomeny apsaugg.

PapraSyti jvertinti politiniy intervencijy veiksminguma, vieSy konsultacijy respondentai
sutiko, kad 4 galimybé bty veiksmingiausia priemoné (4,08 balo skaléje nuo 1 iki 5). Tali
apima vartotojy organizacijas (5,00), vartotojais prisistatancius respondentus (4,22),
notifikuotgsias jstaigas (4,17), rinkos prieziiiros institucijas (5,00) ir produkty su
skaitmeniniais elementais gamintojams (3,85), jskaitant mazasias ir vidutinio dydzio jmones
(4,05).

. Reglamentavimo tinkamumas ir supaprastinimas

Siame pasitilyme nustatyti reikalavimai, kurie bus taikomi programinés ir aparatinés jrangos
gamintojams. Kyla poreikis uztikrinti teisinj tikruma ir iSvengti tolesnés su kibernetiniu
saugumu susijusiy produkty vidaus rinkos fragmentacijos — tg rodo plati jvairiy
suinteresuotyjy subjekty parama horizontaliajai intervencijai. Pasitilymu bus sumaZinta
reglamentavimo nasta, kurig gamintojams uzkrauna keli produkty saugos aktai. Suderinimas
su NTAS reiSkia geresnj intervencijos veikimg ir jos vykdymo uZtikrinimg. Pasitlymu
supaprastinamas apsaugos procediiry procesas jtraukiant gamintojus ir valstybes nares pries
pranesant Komisijai. Didelé dalis gamintojy, kuriuos apima pasitilymo taikymo sritis, jau yra
susipazing su NTAS veikla — tai prisidés prie jos supratimo ir jgyvendinimo. Pasitilymu bus
skatinamas vartotojy ir jmoniy pasitikéjimas produktais su skaitmeniniais elementais.

. Pagrindinés teisés

Tikimasi, kad visos politikos galimybés tam tikru mastu geriau apsaugos pagrindines teises ir
laisves, tokias kaip privatumas, asmens duomeny apsauga, laisvé uzsiimti verslu, nuosavybes
ar asmens orumo ir nelieCiamumo apsauga. Tinkamiausia 4 politikos galimybe¢, kurig sudaro
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horizontaliosios reglamentavimo intervencijos ir plati politikos taikymo sritis, Siuo atzvilgiu
biity veiksmingiausia, nes tikétina, kad ji labiau padés sumazinti incidenty, jskaitant asmens
duomeny saugumo pazeidimus, skaiCiy ir rimtumg. Be to, ji padidinty teisinj tikrumag ir
sudaryty vienodas salygas ekonominés veiklos vykdytojams, padidinty bendra naudotojy
pasitikéjimg ES produktais su skaitmeniniais elementais bei $iy produkty patrauklumag — taip
bility saugoma nuosavybé ir pagerintos saglygos ekonominés veiklos vykdytojams uzsiimti
verslu.

Horizontalieji kibernetinio saugumo reikalavimai prisidéty prie asmens duomeny saugumo,
nes biity apsaugotas produktuose su skaitmeniniais elementais esancios informacijos
konfidencialumas, vientisumas ir prieinamumas. Siy reikalavimy laikymasis palengvins
reikalavimo dél asmens duomeny tvarkymo saugumo laikymasi pagal Reglamentg (ES)
2016/679 dél Bendrojo duomeny apsaugos reglamento (BDAR)'2. Pasiiilymu biity padidintas
skaidrumas ir naudotojams teikiama informacija, jskaitant naudotojus, kurie neturi labai gery
kibernetinio saugumo jgudziy. Naudotojai taip pat biity geriau informuoti apie produkty su
skaitmeniniais elementais rizika, galimybes ir apribojimus, tod¢l galéty tinkamiau imtis
biitiny prevenciniy ir Svelninanciy priemoniy likutinei rizikai sumazinti.

4, POVEIKIS BIUDZETUI

Siekdama jvykdyti pagal §j reglamenta Europos Sajungos kibernetinio saugumo agentiirai
(ENISA) skirtas uzduotis, ENISA turés perskirstyti mazdaug 4,5 etato ekvivalento iSteklius.
Komisija turéty skirti 7 etato ekvivalentus, kad jvykdyty savo jsipareigojimus, susijusius su
vykdymo uztikrinimu pagal $i reglamenta.

Issami susijusiy islaidy apzvalga pateikta su Siuo pasiulymu susijusioje finansinéje pazymoje.

5. KITI ELEMENTAI
. Igyvendinimo planai ir stebésena, vertinimas ir ataskaity teikimo tvarka

Komisija stebés naujy nuostaty jgyvendinima, taikyma ir atitiktj joms, kad galéty jvertinti jy
efektyvuma. Pagal reglamenta Komisijos bus praSoma atlikti vertinimg ir perZitirg, taip pat
Europos Parlamentui ir Tarybai Siuo klausimu pateikti vieSa ataskaita per 36 ménesius nuo
taikymo pradzios dienos, o po to — kas ketverius metus.

. ISsamus konkreciy pasiiilymo nuostaty paaiSkinimas

Bendrosios nuostatos (I skyrius)

Siame siilomame reglamente a) nustatytos produkty su skaitmeniniais elementais pateikimo
rinkai taisyklés siekiant uztikrinti tokiy produkty kibernetinj sauguma; b) nustatyti esminiai
produkty su skaitmeniniais elementais projektavimo, kirimo ir gamybos reikalavimai ir
ekonomineés veiklos vykdytojy pareigos, susijusios su $iy produkty kibernetiniu saugumu; c)
nustatyti esminiai pazeidziamumy valdymo procesy, kuriuos turi taikyti gamintojai, kad
uztikrinty produkty su skaitmeniniais elementais kibernetinj sauguma per visa gyvavimo
cikla, reikalavimai ir ekonominés veiklos vykdytojy pareigos, susijusios su §iais procesais; d)
nustatytos taisyklés dél rinkos priezitiros ir minéty taisykliy bei reikalavimy vykdymo
uztikrinimo.

12 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny

apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL L 119, 2016 5 4, p. 1).
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Sitilomas reglamentas bus taikomas visiems produktams su skaitmeniniais elementais, kuriy
paskirtis ir pagrjstai numatomas naudojimas apima tiesioging arba netiesioging loging arba
fizing duomeny jungtj su jrenginiu arba tinklu.

Sitilomas reglamentas nebus taikomas produktams su skaitmeniniais elementais, kuriems
taikomas Reglamentas (ES) 2017/745 [zmonéms skirtos medicinos priemongs ir tokiy
priemoniy priedai] ir Reglamentas (ES) 2017/746 [zmonéms skirtos in vitro diagnostikos
medicinos priemonés ir tokiy priemoniy priedai], nes abiejuose reglamentuose priemonéms
nustatyti reikalavimai, jskaitant programin¢ jranga ir bendrgsias gamintojy pareigas,
apimantys visg produkty gyvavimo cikla bei atitikties vertinimo procediiras. Sis reglamentas
netaikomas produktams su skaitmeniniais elementais, kurie buvo sertifikuoti pagal
Reglamentg 2018/1139 [vienodas auksStas civilinés aviacijos saugos lygis], ir produktams,
kuriems taikomas Reglamentas (ES) 2019/2144 [dél varikliniy transporto priemoniy, jy
priekaby ir joms skirty sistemy, sudétiniy daliy bei atskiry techniniy mazgy tipo patvirtinimo
reikalavimy].

Ypatingos svarbos produktams su skaitmeniniais elementais taikomos specialios atitikties
vertinimo procediiros ir jie skirstomi j III priede nustatytas I ir II klases, atspindincias jy
kibernetinio saugumo rizikos lygj (II klase reiSkia didesne¢ rizika). Produktas su skaitmeniniais
elementais laikomas ypatingos svarbos, todél jtraukiamas j III prieda, atsizvelgiant | galimy
produkto su skaitmeniniais elementais kibernetinio saugumo pazeidziamumy poveikj.
Nustatant kibernetinio saugumo rizikg atsizvelgiama j produkto su skaitmeniniais elementais
funkecijas ir numatomga paskirtj jautrioje aplinkoje, pvz., pramoninéje aplinkoje.

Komisija taip pat jgaliojama priimti deleguotuosius aktus, papildancius §j reglamenta
nurodant didziausios svarbos produkty su skaitmeniniais elementais kategorijas, kurioms
gamintojai privalo gauti Europos kibernetinio saugumo sertifikata pagal Europos kibernetinio
saugumo sertifikavimo schema, kad jrodyty atitiktj I priede ar jo dalyse nurodytiems
esminiams reikalavimams. Nustatydama tokias didziausios svarbos produkty su
skaitmeniniais elementais kategorijas Komisija atsiZvelgia | su produkty su skaitmeniniais
elementais kategorija susijusios kibernetinio saugumo rizikos lygj pagal vieng ar kelis
kriterijus, ] kuriuos atsiZvelgiama jtraukiant ypatingos svarbos produktus su skaitmeniniais
elementais ] III prieda, taip pat jvertindama, ar tos kategorijos produktus naudoja arba jais
remiasi Direktyvos [Direktyva XXX/XXXX (TIS2) [I] priede nurodytos rasies pagrindiniai
subjektai; ar Sie produktai gali biiti reikSmingi $iy subjekty veiklai ateityje; ir ar Sie produktai
aktualis visos produkty su skaitmeniniais elementais tiekimo grandinés atsparumui
destruktyviems jvykiams.

Ekonominés veiklos vykdytoju pareigos (11 skyrius)

I pasiilymg jtrauktos gamintojy, importuotojy ir platintojy pareigos pagal Sprendime
768/2008/EB numatytas pamatines nuostatas. Pagal esminius Kkibernetinio saugumo
reikalavimus ir pareigas numatoma, kad visi produktai su skaitmeniniais elementais
pagal numatytaja paskirt] arba tokiomis salygomis, kurias galima pagristai numatyti, ir
atitinka Siame reglamente nustatytus esminius kibernetinio saugumo reikalavimus.

Esminiai reikalavimai ir pareigos jpareigoty gamintojus atsizvelgti | kibernetinio saugumo
aspekta projektuojant, kuriant ir gaminant produktus su skaitmeniniais elementais, vykdyti
deramg saugumo aspekty patikrinimg projektuojant ir kuriant produktus, skaidriai nurodyti
kibernetinio saugumo aspektus, apie kuriuos turi biiti praneSta klientams, proporcingai
uztikrinti saugumo palaikyma (naujinius) ir laikytis pazeidZziamumy valdymo reikalavimy.
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Ekonominés veiklos vykdytojams, pradedant gamintojais, baigiant platintojais ir
importuotojais, pagal jy vaidmenj ir atsakomybe tiekimo grandinéje biity nustatytos pareigos,
susijusios su produkty su skaitmeniniais elementais pateikimu rinkai.

Produkty su skaitmeniniais elementais atitiktis (I1I skyrius)

Jeigu produktas su skaitmeniniais elementais atitinka darniuosius standartus arba tam tikras jy
dalis, kuriy nuorodos buvo paskelbtos Europos Sgjungos oficialiajame leidinyje, laikoma, kad
Jis atitinka §io sitilomo reglamento esminius reikalavimus. Tais atvejais, kai darniyjy standarty
néra arba jy nepakanka, arba kai standartizacijos procediira pernelyg véluoja, arba kai
Europos standartizacijos organizacijos nepriima Komisijos prasymo, Komisija gali
igyvendinimo aktais priimti bendrasias specifikacijas.

Be to, jeigu produktai su skaitmeniniais elementais yra sertifikuoti arba yra iSduotas jy ES
atitikties pareiSkimas arba sertifikatas pagal Europos kibernetinio saugumo sertifikavimo
schema, kaip numatyta Reglamente (ES) 2019/881, ir Komisija jgyvendinimo aktu nurodg,
kad Siems produktams gali suteikti Sio reglamento atitikties prielaida, daroma prielaida, kad
Sie produktai atitinka esminius Sio reglamento ar jo daliy reikalavimus tiek, kiek tuos
reikalavimus apima ES atitikties pareiskimas arba kibernetinio saugumo sertifikatas, arba jy
dalys.

Be to, siekdama iSvengti pernelyg didelés administracinés nastos gamintojams, jei taikytina,
Komisija turéty nurodyti, ar pagal tokiag Europos kibernetinio saugumo sertifikavimo schema
iSduotas kibernetinio saugumo sertifikatas panaikina gamintojy pareiga atlikti treciyjy Saliy
atitikties atitinkamiems reikalavimams vertinima, kaip numatyta Siame reglamente.

Gamintojas atliecka produkto su skaitmeniniais elementais ir jo jdiegty pazeidziamumy
valdymo procesy atitikties vertinima, kad jrodyty atitiktj I priede nurodytiems esminiams
reikalavimams, vadovaudamasis viena i§ VI priede nurodyty procediry. I ir II klasiy
ypatingos svarbos produkty gamintojai naudoja atitinkamus modulius, bitinus reikalavimy
laikymuisi uztikrinti. I klasés ypatingos svarbos produkto gamintojai j atitikties vertinimg turi
jtraukti trecigjq Salj.

Atitikties vertinimo jstaigy notifikavimas (IV skyrius)

Tinkamas notifikuotyjy istaigy veikimas yra labai svarbus siekiant uZztikrinti aukSta
kibernetinio saugumo lygj bei visy suinteresuotyjy subjekty pasitikéjimg naujojo metodo
sistema. Tod¢l, vadovaujantis Sprendimu Nr. 768/2008/EB, pasiiilyme nustatyti reikalavimai,
taikomi uz atitikties vertinimo jstaigas (notifikuotgsias jstaigas) atsakingoms nacionalinéms
institucijoms. Galutiné atsakomybé uZz notifikuotyjy jstaigy skyrimg ir prieZiiira palieckama
valstybéms naréms. Valstybés narés paskiria notifikuojancigja institucija, atsakinga uz
procediiry, reikalingy atitikties vertinimo jstaigoms jvertinti ir notifikuoti bei notifikuotyjy
Jstaigy stebésenai atlikti, nustatymg ir taikymg.

Rinkos priezitra ir vyvkdymo uztikrinimas (V skyrius)

Pagal Reglamentg (ES) 2019/1020 nacionalinés rinkos prieZiiiros institucijos vykdo rinkos
priezilira tos valstybés narés teritorijoje. Valstybés narés gali nuspresti paskirti bet kurig
esamg arba naujg institucija, kuri veikty kaip rinkos priezitiros institucija, jskaitant
nacionalines kompetentingas institucijas, nustatytas Direktyvos [Direktyva XXX/XXXX
(TIS2)] [X] straipsnyje, arba paskirtas nacionalines kibernetinio saugumo sertifikavimo
institucijas, nurodytas Reglamento (ES) 2019/881 58 straipsnyje. Ekonominés veiklos
vykdytojy prasoma visapusiSkai bendradarbiauti su rinkos priezitiros institucijomis ir kitomis
kompetentingomis institucijomis.

Deleguotieji jealiojimai ir komiteto procedara (VI skyrius)
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Siekiant uztikrinti, kad prireikus biity galima pritaikyti reglamentavimo sistemg, Komisijai
deleguojama teis¢ pagal SESV 290 straipsnj priimti aktus, kuriais buty galima atnaujinti I ir 1T
klasiy ypatingos svarbos produkty saraSg ir nurodyti S$iy produkty apibréztis; nurodyti, ar
produktams su skaitmeniniais elementais, kuriems taikomos kitos Sajungos taisyklés,
nustatancios reikalavimus, kuriais uZztikrinamas toks pat apsaugos lygis kaip ir S$iuo
reglamentu, reikalingas apribojimas arba iSimtis; jpareigoti sertifikuoti tam tikrus didziausios
svarbos produktus su skaitmeniniais elementais remiantis Siame reglamente nustatytais
kriterijais; nurodyti minimaly ES atitikties deklaracijos turinj ir papildyti elementus, kurie turi
buti jtraukti j techninius dokumentus.

Komisija taip pat jgaliojama priimti jgyvendinimo aktus, kuriais biity galima: nurodyti
pareigos pranesti ir programinés jrangos medziagy ziniara$¢io formatg arba elementus;
nurodyti Europos kibernetinio saugumo sertifikavimo schemas, kurios gali biiti naudojamos
siekiant jrodyti atitiktj Siame reglamente nurodytiems esminiams reikalavimams ar jy dalims;
priimti bendrasias specifikacijas; nustatyti technines Zenklinimo CE zenklu specifikacijas;
Sajungos lygmeniu priimti taisomgasias arba ribojamagsias priemones iSskirtinémis
aplinkybémis, del kuriy buty pagrista nedelsiant atlikti intervencijg, kad biity iSsaugotas
tinkamas vidaus rinkos veikimas.

Konfidencialumas ir sankcijos (V11 skyrius)

Visos §] reglamentg taikancios Salys laikosi informacijos ir duomeny, gauty vykdant jy
uzduotis ir veikla, konfidencialumo.

Siekiant uztikrinti veiksminga Siame reglamente nustatyty pareigy vykdyma, kiekvienai
rinkos priezitiros institucijai turéty buti suteikti jgaliojimai skirti administracines baudas arba
prasyti jas skirti. Be to, Siuo reglamentu nustatomi didZiausi administraciniy baudy dydziai,
kurie turéty biiti numatyti nacionalinés teisés aktuose uz Siame reglamente nustatyty pareigy

nevykdyma.
Pereinamojo laikotarpio ir baigiamosios nuostatos (V111 skyrius)

Siekiant gamintojams, notifikuotosioms jstaigoms ir valstybéms naréms skirti laiko
prisitaikyti prie naujy reikalavimy, sitlomas reglamentas jsigalios praéjus [24 ménesiams]
nuo jo jsigaliojimo dienos, iSskyrus gamintojams taikomg pareiga pranesti, kuri bus taikoma
praéjus [12 ménesiy] nuo jsigaliojimo dienos.
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2022/0272 (COD)
Pasitilymas

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS

dél horizontaliyjy kibernetinio saugumo reikalavimy, keliamy skaitmeniniy elementy

turintiems produktams, kuriuo i§ dalies kei¢iamas Reglamentas (ES) 2019/1020

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 straipsnj,

atsizvelgdami j Europos Komisijos pasiiilyma,

perdavus jstatymo galig turincio teisés akto projekta nacionaliniams parlamentams,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomone?,

atsizvelgdami j Regiony komiteto nuomone?,

laikydamiesi jprastos teisekiiros procediiros,

kadangi:

1)

()

(3)

biitina gerinti vidaus rinkos veikimg nustatant vienoda teising esminiy kibernetinio
saugumo reikalavimy, susijusiy su produkty su skaitmeniniais elementais pateikimu
Sajungos rinkai, sistemg. Reikéty spresti dvi pagrindines problemas, dél kuriy
naudotojai ir visuomen¢ patiria papildomy sgnaudy: mazas kibernetinio produkty su
skaitmeniniais elementais saugumo lygis, kurj atspindi placiai paplite pazeidZiamumai
ir nepakankamas bei nenuoseklus saugumo naujiniy teikimas jiems spresti, ir
nepakankamas naudotojy supratimas ir prieiga prie informacijos — todé¢l jie negali
pasirinkti tinkamomis kibernetinio saugumo savybémis pasiZyminciy produkty ar
saugiai juos naudoti;

Siuo reglamentu siekiama nustatyti ribines salygas kurti saugius produktus su
skaitmeniniais elementais uztikrinant, kad aparatinés ir programinés jrangos produktai
biity pateikiami rinkai su mazZiau pazeidziamumy ir kad gamintojai rimtai atsizvelgty }
saugumg per visa produkto gyvavimo ciklg. Juo taip pat siekiama sudaryti tokias
salygas, kad rinkdamiesi ir naudodami produktus su skaitmeniniais elementais
naudotojai galéty atsizvelgti i kibernetinj sauguma;

Siuo metu galiojancius aktualius Sagjungos teisés aktus sudaro keli horizontaliyjy
taisykliy rinkiniai, kuriais jvairiai sprendziami tam tikri su kibernetiniu saugumu susije
aspektai, jskaitant priemones, skirtas skaitmeninés tiekimo grandinés saugumui
gerinti. Taciau galiojantys su kibernetiniu saugumu susije¢ Sgjungos teisés aktai,
jskaitant Europos Parlamento ir Tarybos [Direktyva XXX/XXXX (TIS2)] ir

OoLC,,p..
OoLC,,p..
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(4)

()

(6)

(")

Reglamenta (ES) 2019/8813, tiesiogiai neapima privalomy reikalavimy dél produkty
su skaitmeniniais elementais saugumo;

nors galiojantys Sgjungos teisés aktai taikomi tam tikriems produktams su
skaitmeniniais elementais, néra horizontaliojo Sajungos reglamentavimo sistemos,
kuria buty nustatyti iSsamis kibernetinio saugumo reikalavimai visiems produktams su
skaitmeniniais elementais. [vairiais aktais ir iniciatyvomis, kuriy iki Siol imtasi
Sajungos ir nacionaliniu lygmenimis, tik i§ dalies sprendziamos nustatytos su
kibernetiniu saugumu susijusios problemos ir rizikos, todél vidaus rinkoje kuriama
nevientisa teisés akty sistema, didéja teisinis netikrumas tiek Siy produkty
gamintojams, tiek jy naudotojams, o jmonéms uzkraunama nereikalinga nasta, nes jos
turi laikytis skirtingy tos padios ri§ies produktams taikomy reikalavimy. Siy produkty
kibernetiniam saugumui biuidingas itin stiprus tarpvalstybinis aspektas, nes vienoje
Salyje pagamintus produktus daznai naudoja organizacijos ir vartotojai visoje vidaus
rinkoje. Todél Sig sritj bitina reglamentuoti Sajungos lygmeniu. Sajungos
reglamentavimo aplinka turéty buti suderinta nustatant produkty su skaitmeniniais
elementais kibernetinio saugumo reikalavimus. Be to, turéty buti uztikrintas teisinis
tikrumas veiklos vykdytojams ir naudotojams visoje Sajungoje, geriau suderinta
bendroji rinka ir sudarytos palankesnés salygos veiklos vykdytojams, siekiantiems
patekti ; Sajungos rinka;

Sajungos lygmeniu jvairiuose programiniuose ir politiniuvose dokumentuose,
pavyzdziui, ES skaitmeninio deSimtmecio kibernetinio saugumo strategijoje*, 2020 m.
gruodzio 2 d. ir 2022 m. geguzés 23 d. Tarybos i§vadose arba 2021 m. birzelio 10 d.
Europos Parlamento rezoliucijoje®, raginama nustatyti konkre¢ius Sajungos
kibernetinio saugumo reikalavimus skaitmeniniams arba prijungtiesiems produktams,
o kelios pasaulio Salys émesi priemoniy Siam klausimui spresti savo iniciatyva.
Galutinéje Konferencijos dél Europos ateities ataskaitoje® pilie¢iai ragino ,,stiprinti ES
vaidmenj kovoje su kibernetinémis grésmémis*;

siekiant padidinti bendrg visy produkty su skaitmeniniais elementais, pateikiamy
vidaus rinkai, kibernetinio saugumo lygj, biitina nustatyti objektyvius ir technologiSkai
neutralius esminius $iy produkty kibernetinio saugumo reikalavimus, kurie bty
taikomi horizontaliai;

tam tikromis sglygomis visus produktus su skaitmeniniais elementais, integruotus
didesng elektroning informacing sistema arba prie jos prijungtus, piktavaliai subjektai
gali panaudoti atakai. Todél net aparating ir programing¢ jranga, kuri laikoma maziau
svarbia, gali palengvinti pradinj jrenginio ar tinklo pazeidimg ir sudaryti salygas
piktavaliams subjektams jgyti privilegijuotaja prieigg prie sistemos arba pereiti nuo
vienos sistemos prie kitos. Todél gamintojai turéty uZztikrinti, kad visi prijungiamieji
produktai su skaitmeniniais elementais biity suprojektuoti ir sukurti laikantis Siame

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA
(Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio
saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo
aktas) (OL L 151, 2019 6 7, p. 15).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-content/L T/ALL/?uri=JOIN:2020:18:FIN.
2021/2568(RSP), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_LT.html.
Konferencija del Europos ateities. Galutiniy rezultaty ataskaita, 2022 m. geguzés mén., pasitilymas
28(2). Konferencija vyko 2021 m. balandzio mén. ir 2022 m. geguzés mén. Tai buvo unikalus europinis
konsultacinés demokratijos aktas, kuriame dalyvavo tukstanciai Europos pilie¢iy, taip pat politiniai
veikéjai, socialiniai partneriai, pilietinés visuomenés atstovai ir pagrindiniai suinteresuotieji subjektai.
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(8)

9)

(10)

(11)

reglamente nustatyty esminiy reikalavimy. Tai apima ir produktus, kuriuos galima
prijungti fiziskai per aparatinés jrangos sasajas, ir produktus, kurie prijungiami loginiu
budu, pvz., per tinklo lizdus, kanalus, failus, programy sgsajas arba bet kokio kito tipo
programinés jrangos s3saja. Kadangi kibernetinio saugumo grésmés gali plisti per
jvairius produktus su skaitmeniniais elementais prieS pasiekdamos tam tikra tiksla,
pavyzdziui, pasinaudodamos keliy pazeidziamumy grandine, gamintojai turéty
uztikrinti ir ty produkty, kurie su kitais jrenginiais ar tinklais yra sujungti tik
netiesiogiai, kibernetinj sauguma;

nustaCius kibernetinio saugumo reikalavimus dé¢él produkty su skaitmeniniais
elementais pateikimo rinkai, padidés Siy produkty kibernetinis saugumas tiek
vartotojams, tiek jmonéms. Tai taip pat apima reikalavimus dél produkty su
skaitmeniniais elementais, skirty pazeidziamiems vartotojams, pvz., zaisly ir kiidikio
monitoriy, pateikimo rinkai;

Siuo reglamentu uZztikrinamas aukStas produkty su skaitmeniniais elementais
Kibernetinis saugumas. Juo nereglamentuojamos paslaugos, tokios kaip paslauginé
programiné jranga (SaaS), iSskyrus nuotolinius su produktu su skaitmeniniais
elementais susijusius duomeny tvarkymo sprendimus, kurie suprantami kaip bet koks
duomeny tvarkymas per atstumg ir kuriems programing jranga projektuoja ir kuria
atitinkamo produkto gamintojas arba tas gamintojas yra uz tai atsakingas, ir be kuriy
toks produktas su skaitmeniniais elementais negaléty atlikti vienos i§ savo funkcijy.
[Direktyva XXX/XXXX (TIS2)] nustatomi kibernetinio saugumo ir ataskaity apie
incidentus teikimo reikalavimai pagrindiniams ir svarbiems subjektams, pvz.,
ypatingos svarbos infrastrukturai, siekiant padidinti jy teikiamy paslaugy atsparuma.
[Direktyva XXX/XXXX (TIS2)] taikoma debesijos kompiuterijos paslaugoms ir
debesijos paslaugy modeliams, pvz., SaaS. Si direktyva taikoma visiems Sajungoje
debesijos kompiuterijos paslaugas teikiantiems subjektams, kurie atitinka arba virsija
nustatyta vidutinio dydzio jmonés riba;

siekiant netrukdyti inovacijoms ar moksliniams tyrimams, §is reglamentas neturéty
apimti nemokamos ir atvirojo kodo programinés jrangos, kuriamos ar tiekiamos
nekomerciniais sumetimais. Tai visy pirma taikytina programinei jrangai, jskaitant jos
Saltinio kodg ir modifikuotas versijas, kuri yra atvirai bendrinama ir laisvai prieinama,
naudojama, modifikuojama ir perskirstoma. Kalbant apie programine jrangg,
komercine veikla gali biiti apibiidinama ne tik kaip uzmokescio uz produkta taikymas,
bet ir kaip uZmokescio uz techninés pagalbos paslaugas taikymas, programinés jrangos
platformos, per kurig gamintojas gauna pajamy i$ kity paslaugy, teikimas arba asmens
duomeny naudojimas kitais nei vien programinés jrangos saugumo, suderinamumo ar
sgveikos gerinimo tikslais;

saugus internetas yra bitinas ypatingos svarbos infrastruktiros objekty veikimui ir
visai visuomenei. [Direktyva XXX/XXXX (TIS2)] siekiama uztikrinti auksta
paslaugy, kurias teikia pagrindiniai ir svarbiis subjektai, jskaitant skaitmeninés
infrastruktiiros teikéjus, kurie palaiko pagrindines atvirojo interneto funkcijas,
uztikrina interneto prieigg ir interneto paslaugas, kibernetinio saugumo lygj. Todél
svarbu, kad produktai su skaitmeniniais elementais, biitini skaitmeninés infrastruktiiros
teik¢jams, kad wuztikrinty interneto veikimg, biity kuriami saugiai ir atitikty
nusistovéjusius interneto saugumo standartus. Siuo reglamentu, taikomu visiems
prijungiamiesiems aparatinés ir programinés jrangos produktams, taip pat siekiama
palengvinti  skaitmeninés infrastruktiros teikéjy atitikt; tiekimo grandinés
reikalavimams pagal [Direktyvg XXX/XXXX (TIS2)] uztikrinant, kad produktai su
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skaitmeniniais elementais, kuriuos jie naudoja savo paslaugoms teikti, biity kuriami
saugiai ir kad jie turéty prieigg prie savalaikiy tokiy produkty saugumo naujiniy;

Europos Parlamento ir Tarybos reglamente (ES) 2017/745’ nustatomos medicinos
priemoniy taisyklés, o Europos Parlamento ir Tarybos reglamente (ES) 2017/7468
nustatomos in vitro diagnostikos medicinos priemoniy taisyklés. Abiem reglamentais
sprendziama kibernetinio saugumo rizika ir latkomasi tam tikry metody, kurie taip pat
aptariami Siame reglamente. Konkreciau, reglamentuose (ES) 2017/745 ir (ES)
2017/746 nustatyti esminiai reikalavimai medicinos priemonéms, kurios veikia per
elektroning sistema arba pacios yra programiné jranga. Sie reglamentai taip pat apima
tam tikrg nejtaisytaja programing jrangg ir viso gyvavimo ciklo metoda. Sie
reikalavimai jpareigoja gamintojus kurti ir gaminti savo produktus taikant rizikos
valdymo principus ir nustatant reikalavimus, susijusius su IT saugumo priemonémis,
taip pat atitinkamas atitikties vertinimo procediiras. Be to, nuo 2019 m. gruodzio mén.
medicinos priemonéms taikomos specialios kibernetinio saugumo gairés, kuriose
medicinos priemoniy, jskaitant in vitro diagnostikos priemones, gamintojams
patariama, kaip jvykdyti visus esminius ty reglamenty I priedo reikalavimus, susijusius
su kibernetiniu saugumu®. Todél produktams su skaitmeniniais elementais, kuriems
taikomas vienas i$ ty reglamenty, Sis reglamentas neturéty buti taikomas;

Europos Parlamento ir Tarybos Reglamentu (ES) 2019/2144° nustatomi transporto
priemoniy, jy sistemy ir komponenty tipo patvirtinimo reikalavimai, pradedami taikyti
tam tikri kibernetinio saugumo reikalavimai, jskaitant reikalavimus dél sertifikuotos
kibernetinio saugumo valdymo sistemos veikimo, programinés jrangos naujiniy, jis
apima organizacijy politika ir kibernetinés rizikos procesus, susijusius su visu
transporto priemoniy, jrangos ir paslaugy gyvavimo ciklu, laikantis galiojanciy
Jungtiniy Tauty techniniy specifikacijy ir kibernetinio saugumo taisykliy®!, ir jame
nustatomos konkrecios atitikties vertinimo procediiros. Aviacijos srityje pagrindinis
Europos Parlamento ir Tarybos Reglamento (ES) 2018/1139'? tikslas — nustatyti ir

10

11

12

2017 m. balandZio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél medicinos
priemoniy, kuriuo i§ dalies kei¢iama Direktyva 2001/83/EB, Reglamentas (EB) Nr. 178/2002 ir
Reglamentas (EB) Nr. 1223/2009, ir kuriuo panaikinamos Tarybos direktyvos 90/385/EEB ir
93/42/EEB (OL L 117, 2017 55, p. 1).

2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/746 dél in vitro
diagnostikos medicinos priemoniy, kuriuo panaikinama Direktyva 98/79/EB ir Komisijos sprendimas
2010/227/ES (OL L 117, 2017 55, p. 176).

MPKG 2019-16, patvirtino Medicinos priemoniy koordinavimo grupé (MPKGQG), isteigta Reglamento
(ES) 2017/745 103 straipsniu.

2019 m. lapkri¢io 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2019/2144 dél varikliniy
transporto priemoniy, jy priekaby ir joms skirty sistemy, sudétiniy daliy bei atskiry techniniy mazgy
tipo patvirtinimo reikalavimy, susijusiy su jy bendraja sauga ir transporto priemonése esanciy asmeny
bei pazeidziamy eismo dalyviy apsauga, kuriuo i§ dalies kei¢iamas Europos Parlamento ir Tarybos
reglamentas (ES) 2018/858 ir panaikinami Europos Parlamento ir Tarybos reglamentai (EB)
Nr. 78/2009, (EB) Nr. 79/2009 ir (EB) Nr. 661/2009 ir Komisijos reglamentai (EB) Nr. 631/2009, (ES)
Nr. 406/2010, (ES) Nr. 672/2010, (ES) Nr. 1003/2010, (ES) Nr. 1005/2010, (ES) Nr. 1008/2010, (ES)
Nr. 1009/2010, (ES) Nr. 19/2011, (ES) Nr. 109/2011, (ES) Nr. 458/2011, (ES) Nr. 65/2012, (ES)
Nr. 130/2012, (ES) Nr. 347/2012, (ES) Nr. 351/2012, (ES) Nr. 1230/2012 ir (ES) 2015/166 (OL L 325,
2019 12 16, p. 1).

JT taisyklé Nr. 155. Vienodos nuostatos dél transporto priemoniy patvirtinimo kibernetinio saugumo ir
kibernetinio saugumo valdymo sistemos atzvilgiu [2021/387].

2018 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1139 dél bendryjy civilinés
aviacijos taisykliy, ir kuriuo jsteigiama Europos Sajungos aviacijos saugos agentiira, i§ dalies keiciami
Europos Parlamento ir Tarybos reglamentai (EB) Nr.2111/2005, (EB) Nr. 1008/2008, (ES)
Nr. 996/2010, (ES) Nr. 376/2014 ir direktyvos 2014/30/ES ir 2014/53/ES bei panaikinami Europos
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palaikyti auks$ta vienoda civilinés aviacijos saugos lygj Sajungoje. Juo sukuriama
esminiy tinkamumo skraidyti reikalavimy, taikomy aeronautikos produktams, dalims
ir jrangai, jskaitant programing¢ jranga, sistema, kurioje atsizvelgiama ] pareigg
apsisaugoti nuo informacijos saugumo grésmiy. Tod¢l produktams su skaitmeniniais
elementais, kuriems taikomas Reglamentas (ES) 2019/2144, ir produktams,
sertifikuotiems pagal Reglamenta (ES) 2018/1139, Siame reglamente nustatyti
esminiai reikalavimai ir atitikties vertinimo procediiros netaikomi. Sertifikavimo
procesas pagal Reglamentg (ES) 2018/1139 wuztikrina Siuo reglamentu siekiama
uztikrinimo lygj;

Siuo reglamentu nustatomos horizontaliosios kibernetinio saugumo taisyklés, kurios
néra skirtos konkretiems sektoriams ar tam tikriems produktams su skaitmeniniais
elementais. Nepaisant to, galéty biiti priimtos sektorinés arba konkretiems produktams
skirtos Sajungos taisyklés, kuriose buity nustatyti reikalavimai visai arba daliai rizikos,
kuriai taikomi Siame reglamente nustatyti esminiai reikalavimai. Tokiais atvejais §io
reglamento taikymas produktams su skaitmeniniais elementais, kuriems taikomos
kitos Sajungos taisyklés, kuriose nustatomi reikalavimai visai arba daliai rizikos,
kuriai taikomi Sio reglamento I priede nustatyti esminiai reikalavimai, gali biiti
apribotas arba daroma taikymo iSimtis, jei toks apribojimas arba iSimtis atitinka bendra
Siems produktams taikomg reguliavimo sistemg ir kai sektoriy taisyklémis
uztikrinamas toks pat apsaugos lygis kaip ir $iuo reglamentu. Komisija jgaliojama
priimti deleguotuosius aktus, kad galéty 1§ dalies keisti §] reglamenta nustatydama
tokius produktus ir taisykles. Siame reglamente yra konkreé¢iy nuostaty dél galiojanéiy
Sajungos teisés akty, kada turéty buti taikomi tokie apribojimai arba iSimtys, ir
paaiskinamas jo rySys su tais Sgjungos teisés aktais;

Deleguotajame reglamente (ES) 2022/30 nurodyta, kad Direktyvos 2014/53/ES 3
straipsnio 3 dalies d punkte (zala tinklui ir netinkamas tinklo iStekliy naudojimas), e
punkte (asmens duomenys ir privatumas) ir f punkte (sukciavimas) nustatyti esminiai
reikalavimai taitkomi tam tikriems radijo jrenginiams. [Komisijos jgyvendinimo
sprendime XXX/2022 dél standartizacijos praSymo Europos standartizacijos
organizacijoms] nustatyti reikalavimai konkretiems standartams parengti ir papildomai
nurodoma, kaip $ie trys esminiai reikalavimai turéty biti sprendziami. Siuo
reglamentu nustatyti esminiai reikalavimai apima visus Direktyvos 2014/53/ES 3
straipsnio 3 dalies d, e ir f punktuose nurodytus esminius reikalavimus. Be to, Siame
reglamente nustatyti esminiai reikalavimai yra suderinti su konkretiems standartams,
Jtrauktiems ] tg standartizacijos praSyma, skirty reikalavimy tikslais. Todé¢l, Komisijai
atmetus ar 1§ dalies pakeitus Deleguotaj] reglamentg (ES) 2022/30 taip, kad jis
nebebity taikomas tam tikriems produktams, kuriems taikomas Sis reglamentas,
rengdamos ir plétodamos darniuosius standartus, padésiancius jgyvendinti §j
reglamenta, Komisija ir Europos standartizacijos organizacijos atsizvelgs |
standartizavimo darbg, atlieckamg pagal Komisijos jgyvendinimo sprendimag
C(2022)5637 del RED deleguotojo reglamento 2022/30 standartizacijos praSymo;

Direktyva 85/374/EEB® papildo §j reglamenta. Toje direktyvoje nustatytos taisyklés
dél atsakomybés uz produktus su tritkumais, kad nukentéje asmenys galéty reikalauti
kompensacijos, kai Zala padaryta dé¢l produkty su trikumais. Joje nustatytas principas,

13

Parlamento ir Tarybos reglamentai (EB) Nr. 552/2004 ir (EB) Nr. 216/2008 bei Tarybos reglamentas
(EEB) Nr. 3922/91 (OL L 212, 2018 8 22, p. 1).

1985 m. liepos 25 d. Tarybos direktyva 85/374/EEB dél valstybiy nariy jstatymy ir kity teisés akty,
reglamentuojanciy atsakomybe uZ gaminius su trikumais, suderinimo (OL L 210, 1985 8 7).

17

LT



LT

17)

(18)

(19)

pagal kurj; produkto gamintojas atsako uz Zzalg, padaryta dél saugumo stokos jo
produkte, nepriklausomai nuo kaltés (,,griezta atsakomybé). Jei toks saugumo
trikumas kyla dél saugumo naujiniy neteikimo po produkto pateikimo rinkai ir dél to
padaroma Zala, gamintojas gali biiti priverstas prisiimti atsakomybe. Siame reglamente
turéty blti nustatytos gamintojy pareigos, susijusios su tokiy saugumo naujiniy
teikimu;

Sis reglamentas neturéty pazeisti Europos Parlamento ir Tarybos reglamento (ES)
2016/679%, jskaitant nuostatas dél duomeny apsaugos sertifikavimo mechanizmy ir
duomeny apsaugos zenkly bei zymeny sukirimo, kad biity galima jrodyti, jog
duomeny valdytojy ir tvarkytojy atlickamos tvarkymo operacijos atitinka S§io
reglamento reikalavimus. Tokios operacijos galéty biiti integruotos j produkta su
skaitmeniniais elementais. Pagrindiniai Reglamento (ES) 2016/679 elementai yra
integruotoji ir standartizuotoji duomeny apsauga bei bendras kibernetinis saugumas.
Apsaugant vartotojus ir organizacijas nuo kibernetinio saugumo rizikos, esminiai
Siame reglamente nustatyti kibernetinio saugumo reikalavimai taip pat yra padéti
stiprinti asmens duomeny apsaugg ir asmeny privatumg. Kibernetinio saugumo
aspekty standartizavimo ir sertifikavimo sinergija turéty biiti vertinama
bendradarbiaujant Komisijai, Europos standartizacijos organizacijoms, Europos
Sajungos kibernetinio saugumo agentiirai (ENISA), Reglamentu (ES) 2016/679
jsteigtai Europos duomeny apsaugos valdybai ir nacionalinéms duomeny apsaugos
priezitiros institucijoms. Sinergija tarp $io reglamento ir Sgjungos duomeny apsaugos
teisés turéty buti sukurta ir rinkos prieziiiros bei vykdymo uztikrinimo srityje. Siuo
tikslu pagal $j reglamentg paskirtos nacionalinés rinkos prieziliros institucijos turéty
bendradarbiauti su institucijomis, prizitrinéiomis Sajungos duomeny apsaugos teisg.
Pastarosios taip pat turéty turéti prieigg prie informacijos, susijusios su jy uzduociy
vykdymu;

tiek, kiek jy produktams taikomas §is reglamentas, [Reglamento (ES) Nr. 910/2014 6a
straipsnio 2 dalis, i$ dalies pakeista pasiilymu dél reglamento, kuriuo i§ dalies
kei¢iamas Reglamentas (ES) Nr.910/2014 dél Europos skaitmeninés tapatybés
sistemos nustatymo] straipsnyje nurodytos Europos skaitmeninés tapatybés piniginés
leidéjai turéty laikytis ir Siame reglamente nustatyty horizontaliyjy esminiy
reikalavimy, ir konkrec¢iy saugumo reikalavimy, nustatyty [Reglamento (ES)
Nr.910/2014 6a straipsnis, 1§ dalies pakeistas pasitilymu dél reglamento, kuriuo i§
dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 dé¢l Europos skaitmeninés tapatybés
sistemos nustatymo] straipsnyje. Kad biity lengviau laikytis reikalavimy, piniginés
leidéjai turéty galéti jrodyti, kad Europos skaitmeninés tapatybés piniginés atitinka
abiejuose teisés aktuose nustatytus reikalavimus, sertifikuodami savo produktus pagal
Europos kibernetinio saugumo sertifikavimo schema, nustatyta pagal Reglamentg (ES)
2019/881, ir Komisija jgyvendinimo aktu turi nurodyti prielaida, kad Sie produktai
atitinka $j reglamentg tiek, kiek sertifikatas arba jo dalys apima Siuos reikalavimus;

tam tikras Siame reglamente numatytas uzduotis turéty vykdyti ENISA pagal
Reglamento (ES) 2019/881 3 straipsnio 2 dalj. Visy pirma ENISA turéty gauti
gamintojy praneSimus apie aktyviai iSnaudojamus pazeidZiamumus, esancius
produktuose su skaitmeniniais elementais, taip pat apie incidentus, darancius poveikj
ty produkty saugumui. ENISA taip pat turéty perduoti Siuos praneSimus atitinkamoms

14

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL L 119, 2016 5 4, p. 1).
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reagavimo ] kompiuteriy saugumo incidentus tarnyboms (CSIRT) arba atitinkamiems
valstybiy nariy bendriems kontaktiniams punktams, paskirtiems pagal Direktyvos
[Direktyva XXX/XXXX (TIS2)] [X straipsnis] straipsnj, ir informuoti atitinkamas
rinkos prieziiiros institucijas apie praneSta pazeidziamumg. Remdamasi surinkta
informacija ENISA turéty kas dvejus metus parengti techning ataskaita apie
besiformuojancias produkty su skaitmeniniais elementais kibernetinio saugumo rizikos
tendencijas ir pateikti jg Direktyvoje [Direktyva XXX/XXXX (TIS2)] nurodytai
bendradarbiavimo grupei. Be to, atsizvelgiant j jos patirtj ir jgaliojimus, ENISA turéty
galéti remti Sio reglamento jgyvendinimo procesg. Visy pirma ji turéty galéti pasiilyti
bendra veikla, kurig vykdys rinkos priezitiros institucijos remdamosi jrodymais arba
informacija apie galimg produkty su skaitmeniniais elementais neatitikima reglamento
reikalavimams keliose valstybése narése, arba nustatyti produkty kategorijas, kurioms
turéty biiti vienu metu organizuojami koordinuoti kontrolés veiksmai. ISskirtinémis
aplinkybémis, Komisijos praSymu ENISA turéty galéti atlikti konkreciy produkty su
skaitmeniniais elementais vertinimus, kai Siems produktams biidinga reikSminga
kibernetinio saugumo rizika ir kai reikia nedelsiant jsikisti, kad biity iSsaugotas
tinkamas vidaus rinkos veikimas;

kad produktai su skaitmeniniais elementais galéty laisvai judéti vidaus rinkoje, jie
turéty buti Zenklinami CE zenklu, 1§ kurio biity matyti, kad jie atitinka §j reglamenta.
Valstybés narés neturéty sudaryti nepagristy kliticiy pateikti rinkai produktus su
skaitmeniniais elementais, kurie atitinka Siame reglamente nustatytus reikalavimus ir
yra pazenklinti CE Zenklu;

siekdamos uztikrinti, kad prie§ atlikdami savo produkty atitikties vertinima gamintojai
galéty isleisti programing jrangg bandymo tikslais, valstybés narés neturéty neleisti
pateikti nebaigtos programinés jrangos, pvz., alfa versijos, beta versijos ar
kandidatinés versijos, jeigu tokia versija pateikiama ne ilgesniam laikui nei bitina jai
patikrinti ir griztamajai informacijai gauti. Gamintojai turéty uztikrinti, kad tokiomis
salygomis pateikta programiné jranga bty iSleista tik atlikus rizikos vertinimg ir kad ji
kiek jmanoma atitikty saugumo reikalavimus, susijusius su Siame reglamente
nustatytomis produkty su skaitmeniniais elementais savybémis. Gamintojai taip pat
turéety kiek jmanoma jgyvendinti pazeidZziamumy valdymo reikalavimus. Gamintojai
neturéty versti naudotojy atnaujinti versijy, isleisty tik bandymo tikslais;

siekiant uztikrinti, kad rinkai pateikti produktai su skaitmeniniais elementais nekelty
kibernetinio saugumo rizikos asmenims ir organizacijoms, tokiems produktams turéty
biiti nustatyti esminiai reikalavimai. Jei véliau daromi produkty pakeitimai fizinémis
ar skaitmeninémis priemonémis gamintojo nenumatytu budu ir tai galéty reiksti, kad
produktai nebeatitinka susijusiy esminiy reikalavimy, pakeitimas turéty biti laikomas
esminiu. PavyzdZiui, programinés jrangos naujiniai arba taisymai galéty biiti prilyginti
prieziliros operacijoms, jei jais nekei¢iamas rinkai jau pateiktas produktas taip, kad
galéty buti paveiktas taikytiny reikalavimy laikymasis arba kad galéty biiti pakeista
numatytoji paskirtis, dél kurios produktas buvo jvertintas. Kaip ir fizinio taisymo ar
pakeitimy atveju, produktas su skaitmeniniais elementais turéty buti laikomas 1§ esmés
pakeistu pakeitus programing jranga, kai programinés jrangos naujinys pakeicia
pradines numatytas produkto funkcijas, tipa ar naSuma, ir Sie pakeitimai nebuvo
numatyti pradiniame rizikos vertinime arba dél programinés jrangos naujinio pasikeité
pavojaus pobiidis arba padidé€jo rizikos lygis;

atsizvelgiant ] visuotinai nusistoveéjusi esminio Sgjungos derinamaisiais teisés aktais
reglamentuojamy produkty pakeitimo supratimg, kiekvieng karta, kai jvyksta esminis
pakeitimas, galintis turéti jtakos produkto atitik¢iai Sio reglamento reikalavimams arba
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kai pasikei¢ia produkto numatytoji paskirtis, tikslinga patikrinti produkto su
skaitmeniniais elementais atitiktj reikalavimams ir, jei taikytina, atlikti nauja atitikties
vertinimg. Kai taikytina, jei gamintojas atlieka atitikties vertinimg, kuriame dalyvauja
trecioji Salis, Siai treCiajai Saliai turéty biiti pranesta apie pakeitimus, kurie gali biti
esminiai;

produkto su skaitmeniniais elementais atnaujinimas, priezilira ir taisymas, kaip
apibrézta reglamente [Ekologinio projektavimo reglamentas], nebiitinai reisSkia esminj
produkto pakeitima, pavyzdziui, jei numatytoji paskirtis nepasikeicia ir funkcijos bei
rizikos lygis lieka nepakite. Taciau gamintojo atliekamas produkto atnaujinimas gali
reik$ti produkto projektavimo ir kiirimo pokycius, todél gali turéti jtakos produkto
numatytajai paskirciai ir atitik¢iai Siame reglamente nustatytiems reikalavimams;

produktai su skaitmeniniais elementais turéty buti laikomi ypatingos svarbos, jei
neigiamas potencialiy produkto kibernetinio saugumo pazeidZziamumy iSnaudojimo
poveikis gali biiti sunkus taip pat dél su kibernetiniu saugumu susijusiy funkcijy arba
numatytosios paskirties. Visy pirma produkty su skaitmeniniais elementais, kurie turi
su kibernetiniu saugumu susijusiy funkcijy, pvz., saugiy elementy, pazeidziamumai
gali sukelti saugumo problemy iSplitimg visoje tiekimo grandinéje. Kibernetinio
saugumo incidento poveikio sunkumas taip pat gali padidéti atsizvelgiant | numatytaja
produkto paskirti, pvz., pramonin¢je aplinkoje arba Direktyvos [Direktyva
XXXIXXXX (TIS2)] [I] priede nurodyto tipo pagrindinio subjekto kontekste arba
atliekant ypatingos svarbos arba jautrias funkcijas, pvz., tvarkant asmens duomenis;

ypatingos svarbos produktams su skaitmeniniais elementais turéty biiti taikomos
grieztesnés atitikties vertinimo procediiros, taciau iSlaikomas proporcingumo
principas. Siuo tikslu ypatingos svarbos produktai su skaitmeniniais elementais turéty
biiti suskirstyti j dvi klases, atspindincias kibernetinio saugumo rizikos lygj, susijusj su
Siy kategorijy produktais. Galimas kibernetinis incidentas su II klasés produktais gali
sukelti didesnj neigiama poveikj nei incidentas su I klasés produktais, pavyzdziui, dél
Ju su kibernetiniu saugumu susijusios funkcijos pobiidZio arba numatytosios paskirties
naudoti jautrioje aplinkoje, todél jam turéty biiti taitkoma grieztesné atitikties vertinimo
procediira;

Sio reglamento III priede nurodytos ypatingos svarbos produkty su skaitmeniniais
elementais kategorijos turéty biiti suprantamos kaip produktai, turintys pagrindines §io
reglamento III priede nurodyty tipy funkcijas. PavyzdZziui, $io reglamento III priede
1Svardyti produktai, kurie pagal savo pagrindines funkcijas apibréziami kaip II klasés
bendrosios paskirties mikroprocesoriai. Todél turi biiti privalomai atliekamas
bendrosios paskirties mikroprocesoriy atitikties treCiosios Salies vertinimas. Tai
netaikoma kitiems produktams, kurie néra aiskiai nurodyti Sio reglamento III priede ir
kuriuose gali biiti integruotas bendrosios paskirties mikroprocesorius. Komisija turéty
priimti deleguotuosius aktus [per 12 ménesiy nuo Sio reglamento jsigaliojimo], kad
patikslinty III priede pateiktas I ir II klasei priskiriamy produkty kategorijy apibréZztis;

Siuo reglamentu tikslingai siekiama spresti kibernetinio saugumo rizikg. Taciau
produktai su skaitmeniniais elementais gali kelti ir kitg saugumo rizika, nesusijusig su
kibernetiniu saugumu. Si rizika turéty ir toliau bati reglamentuojama Kitais
atitinkamais Sgjungos produkty teisés aktais. Jei jokie kiti Sgjungos derinamieji teisés
aktai netaikomi, turéty buti taikomas Reglamentas [reglamentas dél bendros gaminiy
saugos]. Todéel, atsizvelgiant ] tikslin] Sio reglamento pobidj, kaip nukrypti nuo
Reglamento [reglamentas dél bendros gaminiy saugos] 2 straipsnio 1 dalies trecios
pastraipos b punkto leidzianti nuostata turéty biiti taikomi Reglamento [reglamentas

20

LT



LT

(29)

(30)

(31)

dél bendros gaminiy saugos] III skyrius, 1 skirsnis, V ir VII skyriai ir IX—XI skyriai
produktams su skaitmeniniais elementais, susijusiems su saugumo rizikomis, kuriy Sis
reglamentas neapima, jei Siems produktams netaikomi konkretiis reikalavimai,
nustatyti kituose Sgjungos derinamuosiuose teisés aktuose, kaip apibrézta [reglamento
dél bendros gaminiy saugos 3 straipsnio 25 punkte];

produktai su skaitmeniniais elementais, pagal Reglamento® [DI reglamentas] 6
straipsnj priskirti didelés rizikos DI sistemoms, kurios patenka j Sio reglamento
taikymo sritj, turéty atitikti Siame reglamente nustatytus esminius reikalavimus. Kai
tos didelés rizikos DI sistemos atitinka esminius Sio reglamento reikalavimus, jos
turéty buti laikomos atitinkanciomis Reglamento [DI reglamentas] [15] straipsnyje
nustatytus kibernetinio saugumo reikalavimus tiek, kiek Siuos reikalavimus apima
pagal §j reglamentg parengiama ES atitikties deklaracija arba jos dalys. Kalbant apie
atitikties vertinimo procediras, susijusias su esminiais kibernetinio saugumo
reikalavimais produktui su skaitmeniniais elementais, kuriam taikomas §is reglamentas
ir kuris priskiriamas prie didelés rizikos DI sistemy, kaip taisyklé turéty biiti taikomos
atitinkamos Reglamento [DI reglamentas] 43 straipsnio nuostatos vietoje atitinkamy
Sio reglamento nuostaty. Taciau S§i taisyklé neturéty sumazinti bitino ypatingos
svarbos produkty su skaitmeniniais elementais, kuriems taikomas $is reglamentas,
uztikrinimo lygio. Todél, nukrypstant nuo Sios taisyklés, didelés rizikos DI sistemoms,
kurios patenka j Reglamento [DI reglamentas] taikymo sritj ir kurios pagal §j
reglamentg laikomos ypatingos svarbos produktais su skaitmeniniais elementais, ir
kurioms taikoma Reglamento [DI reglamentas] VI priede nurodyta vidaus kontrole
pagristo atitikties vertinimo procedura, turéty biti taikomos Sio reglamento atitikties
vertinimo nuostatos tiek, kiek tai susij¢ su esminiais $io reglamento reikalavimais.
Siuo atveju visais kitais aspektais, kuriuos apima Reglamentas [DI reglamentas],
turéty biti taikomos atitinkamos Reglamento [DI reglamentas] VI priede nustatytos
vidaus kontrole pagristo atitikties vertinimo nuostatos;

masiny gaminiai, kuriems taikomas Reglamentas [pasiiilymas d¢l masiny reglamento]
ir kurie yra produktai su skaitmeniniais elementais, apibrézti Siame reglamente, ir
kuriems pagal §] reglamentg yra parengta atitikties deklaracija, turéty biti laikomi
atitinkanciais esminius sveikatos ir saugos reikalavimus, nustatytus Reglamento
[pasiiilymas dél masiny reglamento] [III priedo 1.1.9 ir 1.2.1 skirsniuose], kiek tai
susije su apsauga nuo duomeny vientisumo pazeidimo ir valdymo sistemy saugumu
bei patikimumu ir tiek, kiek $iy reikalavimy laikymasi jrodo pagal §] reglamentg
parengta ES atitikties deklaracija;

Reglamentu [pasitilymas d¢l Europos sveikatos duomeny erdvés reglamento]
papildomi Siame reglamente nustatyti esminiai reikalavimai. Todél elektroniniy
sveikatos jraSy sistemos (toliau — ES] sistemos), kurios patenka j Reglamento
[pasitilymas dél Europos sveikatos duomeny erdvés reglamento] taikymo sritj ir kurios
yra produktai su skaitmeniniais elementais, apibrézti Siame reglamente, taip pat turéty
atitikti Siame reglamente nustatytus esminius reikalavimus. Jy gamintojai turéty jrodyti
atitikt], kaip reikalaujama Reglamente [pasitilymas dél Europos sveikatos duomeny
erdves reglamento]. Kad bty lengviau laikytis reikalavimy, gamintojai gali parengti
vieng techninj dokumentg, kuriame biity nurodyti elementai, privalomi pagal abu
teisés aktus. Kadangi Sis reglamentas netaikomas SaaS, pagal SaaS licencijavimo ir
pristatymo modelj sitilomos ES] sistemos nepatenka j Sio reglamento taikymo sritj.

15

Reglamentas [DI reglamentas].
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PanasSiai ] Sio reglamento taikymo sritj nepatenka ir ES] sistemos, sukurtos ir
naudojamos organizacijos viduje, nes jos néra pateikiamos rinkai;

siekiant uztikrinti, kad produktai su skaitmeniniais elementais biity saugiis tiek jy
pateikimo rinkai metu, tiek per visg jy gyvavimo cikla, biitina nustatyti esminius
pazeidziamumy valdymo reikalavimus ir esminius kibernetinio saugumo reikalavimus,
susijusius su produkty su skaitmeniniais elementais savybémis. Nors gamintojai turéty
laikytis visy esminiy reikalavimy, susijusiy su pazeidziamumy valdymu, ir uztikrinti,
kad visi jy produktai buty pristatomi be jokiy zinomy pazeidziamumy, kuriuos bty
galima iSnaudoti, jie turéty nustatyti, kurie kiti su produkto savybémis susij¢ esminiai
reikalavimai yra aktualis atitinkamam produkto tipui. Siuo tikslu gamintojai turéty
atlikti  kibernetinio saugumo rizikos, susijusios su produktu su skaitmeniniais
elementais, vertinima, kad nustatyty atitinkamg rizika ir atitinkamus esminius
reikalavimus ir kad bty deramai taikomi tinkami darnieji standartai arba bendrosios
specifikacijos;

siekiant pagerinti vidaus rinkai pateikiamy produkty su skaitmeniniais elementais
sauguma, bitina nustatyti esminius reikalavimus. Sie esminiai reikalavimai turéty
nedaryti poveikio ES koordinuotiems ypatingos svarbos tiekimo grandiniy rizikos
vertinimams, nustatytiems Direktyvos [Direktyva XXX/XXXX (TIS2)]*® [X
straipsnyje], per kuriuos atsizvelgiama j techninius ir, jei taikytina, ] netechninius
rizikos veiksnius, tokius kaip nederama treciosios Salies jtaka tiekéjams. Be to,
neturéty biti paZeidziamos valstybiy nariy prerogatyvos nustatyti papildomus
reikalavimus, kuriais biity atsizvelgiama j netechninius veiksnius, jskaitant apibréztus
Rekomendacijoje (ES) 2019/534, siekiant uZtikrinti auk$ta atsparumo lygj Sajungos
mastu koordinuojamame 5G tinkly saugumo rizikos vertinime ir ES priemoniy
rinkinyje dél 5G kibernetinio saugumo, dél kurio susitaré¢ TIS bendradarbiavimo
grupe, kaip nurodyta [Direktyvoje XXX/XXXX (TIS2)];

siekdami uztikrinti, kad nacionalinéms CSIRT ir bendram kontaktiniam punktui,
paskirtam pagal Direktyvos [Direktyva XX/XXXX (TIS2) [X] straipsnj, biity suteikta
informacija, biitina jy uzduotims atlikti, bendram pagrindiniy ir svarbiy subjekty
kibernetinio saugumo lygiui padidinti ir veiksmingam rinkos prieziliros institucijy
veikimui uZtikrinti, produkty su skaitmeniniais elementais gamintojai turéty pranesti
ENISA apie pazeidziamumus, kurie yra aktyviai iSnaudojami. Kadangi dauguma
produkty su skaitmeniniais elementais parduodami visoje vidaus rinkoje, bet koks
1Snaudojamas produkto su skaitmeniniais elementais paZeidZiamumas turéty biiti
laikomas grésme vidaus rinkos veikimui. Gamintojai taip pat turéty apsvarstyti
galimybe nurodyti iStaisytus pazeidZiamumus Europos paZeidZiamumy duomeny
bazeje, kuri sukurta pagal Direktyva [Direktyva XX/XXXX (TIS2)] ir kurig valdo
ENISA, arba bet kurioje kitoje vieSai prieinamoje pazeidziamumy duomeny bazéje;

gamintojai taip pat turéty praneSti ENISA apie bet kokj incidenta, darant] poveikj
produkto su skaitmeniniais elementais saugumui. Nepaisant direktyvoje [Direktyva
XXXIXXXX (TIS2)] pagrindiniams ir svarbiems subjektams nustatytos pareigos
pranesti apie incidentus, labai svarbu, kad ENISA, pagal Direktyvos [Direktyva
XXX/XXXX (TIS2)] [X] straipsnj valstybiy nariy paskirti bendri kontaktiniai punktai
ir rinkos priezitiros institucijos i§ produkty su skaitmeniniais elementais gamintojy

16

[data] Europos Parlamento ir Tarybos direktyva XXX [dél priemoniy auk§tam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uztikrinti, kuria panaikinama Direktyva (ES) 2016/1148 (OL L xx,
data, p.x)].
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gauty informacijg, kuri leisty jiems jvertinti Siy produkty saugumg. Siekdami
uztikrinti, kad naudotojai galéty greitai reaguoti | incidentus, darancius poveiki jy
produkty su skaitmeniniais elementais saugumui, gamintojai taip pat turéty informuoti
savo naudotojus apie tokius incidentus ir, jei taikytina, apie visas taisomagsias
priemones, kuriy naudotojai gali imtis incidento poveikiui sumazinti, pavyzdziui,
skelbdami atitinkama informacija savo interneto svetainéje arba, jei gamintojas gali
susisiekti su naudotojais ir jei tai pateisinama dél kylancios rizikos, susisieckdami su
naudotojais tiesiogiai;

produkty su skaitmeniniais elementais gamintojai turéty jdiegti suderinto
pazeidziamumy atskleidimo politikg, kad asmenys arba subjektai galéty lengviau
pranesti apie pazeidziamumus. Suderinto pazeidziamumy atskleidimo politikoje turéty
biiti nurodytas susistemintas procesas, kuriuo gamintojui praneSama apie
pazeidziamumus taip, kad gamintojas galéty nustatyti ir iStaisyti tokius
pazeidziamumus prie§ atskleidziant iSsamig informacija apie pazeidZiamumus
treciosioms Salims arba visuomenei. Atsizvelgiant ] tai, kad informacija apie placiai
naudojamy produkty su skaitmeniniais elementais pazeidziamumus, kuriuos galima
iSnaudoti, gali biiti didelémis kainomis parduodama juodojoje rinkoje, tokiy produkty
gamintojai, vykdydami suderinto pazeidziamumy atskleidimo politika, turéty galéti
naudoti programas, kuriomis skatinama pranesti apie pazeidziamumus uztikrinant, kad
asmenys arba subjektai uz savo pastangas sulaukty pripazinimo ir kompensacijos
(vadinamoji atlygio uz surastus riktus programa);

kad biuty lengviau atlikti pazeidziamumy analiz¢, gamintojai turéty nustatyti ir
dokumentuoti produktuose su skaitmeniniais elementais esan¢ius komponentus, taip
pat parengdami programinés jrangos medziagy ziniaraStj. Programinés jrangos
medziagy ziniara$tis tiems, kurie gamina, perka ir valdo programing jranga, gali
suteikti informacijos, kuri didina supratimg apie tiekimo granding, o tai turi daug
privalumy — visy pirma tai padeda gamintojams ir naudotojams sekti Zinomus naujus
atskleistus pazeidZiamumus ir rizikg. Gamintojams ypac svarbu uztikrinti, kad jy
produktuose nebiity pazeidziamy komponenty, kuriuos sukuria treciosios Salys;

siekiant palengvinti atitikties Siame reglamente nustatytiems reikalavimams vertinima,
turéty buti daroma prielaida, kad produktai su skaitmeniniais elementais atitinka Siuos
reikalavimus, kai jie atitinka darniuosius standartus, kurie esminius §io reglamento
reikalavimus pavercia iSsamiomis techninémis specifikacijomis ir kurie priimami
pagal Europos Parlamento ir Tarybos reglamenta (ES) Nr. 1025/201217. Reglamente
(ES) Nr.1025/2012 numatyta prieStaravimo darniesiems standartams procediira,
taikoma, kai tie standartai nevisiskai atitinka $io reglamento reikalavimus;

Reglamentu (ES) 2019/881 sukuriama savanoriSka IRT produkty, procesy ir paslaugy
Europos kibernetinio saugumo sertifikavimo sistema. Europos kibernetinio saugumo
sertifikavimo schemos gali apimti produktus su skaitmeniniais elementais, kuriems
taikomas §is reglamentas. Siuo reglamentu turéty bati sukuriama sinergija su
Reglamentu (ES) 2019/881. Siekiant palengvinti atitikties Siame reglamente
nustatytiems reikalavimams vertinimg, daroma prielaida, kad produktai su
skaitmeniniais elementais, kurie yra sertifikuoti arba kuriems iSduotas atitikties

17

2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos
standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos
Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB,
2007/23/EB, 2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir Europos
Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).
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pareiSkimas pagal kibernetinio saugumo schemg pagal Reglamentg (ES) 2019/881 ir
kuriuos Komisija nustat¢ jgyvendinimo akte, atitinka esminius Sio reglamento
reikalavimus tiek, kiek kibernetinio saugumo sertifikatas arba atitikties pareiSkimas,
arba jy dalys apima tuos reikalavimus. Atsizvelgiant j §j reglamenta, turéty buti
jvertintas naujy Europos kibernetinio saugumo sertifikavimo schemy, skirty
produktams su skaitmeniniais elementais, poreikis. Tokiose biisimose Europos
kibernetinio saugumo  sertifikavimo schemose, apimanciose produktus su
skaitmeniniais elementais, turéty biiti atsizvelgiama ] Siame reglamente nustatytus
esminius reikalavimus ir palengvinamas Sio reglamento reikalavimy laikymasis.
Komisijai turety buti suteikti jgaliojimai jgyvendinimo aktais nurodyti Europos
kibernetinio saugumo sertifikavimo schemas, kurios gali biti naudojamos siekiant
jrodyti atitiktj Siame reglamente nurodytiems esminiams reikalavimams. Be to,
sickdama iSvengti pernelyg didelés administracinés nastos gamintojams, jei taikytina,
Komisija turéty nurodyti, ar pagal tokias Europos kibernetinio saugumo sertifikavimo
schemas iSduotas kibernetinio saugumo sertifikatas panaikina gamintojy pareigg atlikti
treciyjy Saliy atitikties atitinkamiems reikalavimams vertinima, kaip numatyta Siame
reglamente;

isigaliojus jgyvendinimo aktui, kuriuo nustatomas [XXX Komisijos jgyvendinimo
reglamentas (ES) Nr..../... dél Europos bendraisiais kriterijais grindziamos
kibernetinio saugumo sertifikavimo schemos] (EUCC), susijgs su Siuo reglamentu
reglamentuojamais aparatinés jrangos produktais, pvz., aparatinés jrangos saugumo
moduliais ir mikroprocesoriais, Komisija jgyvendinimo aktu gali nurodyti, kaip EUCC
suteikia prielaidg dél atitikties Sio reglamento I priede ar jo dalyse nurodytiems
esminiams reikalavimams. Be to, tokiame jgyvendinimo akte gali biiti nurodyta, kaip
pagal EUCC isduotas sertifikatas panaikina gamintojy pareiga atlikti treciyjy Saliy
vykdomag atitinkamy reikalavimy atitikties vertinima, reikalaujamg Siame reglamente;

tais atvejais, kai néra priimty darniyjy standarty arba kai darnieji standartai
nepakankamai atitinka esminius Sio reglamento reikalavimus, Komisija turi galéti
jgyvendinimo aktais priimti bendrasias specifikacijas. Tokios bendrosios
specifikacijos gali biiti kuriamos vietoje rémimosi darniaisiais standartais, pavyzdziui,
del to, kad kuri nors Europos standartizacijos organizacija atmeté standartizacijos
praSyma, atitinkamy darniyjy standarty nustatymas pernelyg veéluoja, arba sukurti
standartai neatitinka Sio reglamento reikalavimy arba Komisijos praSymo. Siekiant
palengvinti atitikties esminiams Siame reglamente nustatytiems reikalavimams
vertinima, turéty buti daroma prielaida, kad produktai su skaitmeniniais elementais
atitinka tuos reikalavimus, jeigu jie atitinka bendrgsias specifikacijas, kurias priéme
Komisija pagal §] reglamenta, kad iSreik$ty iSsamias ty reikalavimy technines
specifikacijas;

gamintojai turéty parengti ES atitikties deklaracijg, kad pateikty pagal §j reglamenta
reikalaujama informacijg apie produkty su skaitmeniniais elementais atitikt]
esminiams §io reglamento reikalavimams ir, jei taikytina, kitiems aktualiems Sajungos
derinamiesiems teisés aktams, reglamentuojantiems produkta. IS gamintojy taip pat
gali biiti reikalaujama parengti ES atitikties deklaracija pagal kitus Sajungos teisés
aktus. Siekiant uztikrinti efektyvig prieiga prie informacijos rinkos prieziliros tikslais,
turéty buti parengta viena ES atitikties deklaracija dél atitikties visy aktualiy Sajungos
akty reikalavimams. Siekiant sumazinti administracing nastg ekonominés veiklos
vykdytojams, turéty biti jmanoma, kad ta viena ES atitikties deklaracija biity byla,
sudaryta i$ atitinkamy atskiry atitikties deklaracijy;
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CE Zenklas, kuriuo rodoma produkto atitiktis, yra matomas viso proceso, apimancio
atitikties vertinimg placigja prasme, rezultatas. Bendrieji Zenklinimo CE Zenklu
principai nustatyti Europos Parlamento ir Tarybos reglamente (EB) Nr. 765/2008%,
Siame reglamente turéty biti nustatytos produkty su skaitmeniniais elementais
zenklinimo CE Zenklu taisyklés. CE Zenklas turéty biiti vienintelis Zenklinimas kuriuo
uztikrinama produkty su skaitmeniniais elementais atitiktis Sio reglamento
reikalavimams;

siekiant sudaryti salygas ekonominés veiklos vykdytojams jrodyti atitikti Siame
reglamente nustatytiems esminiams reikalavimams, o rinkos priezitiros institucijoms —
uztikrinti, kad rinkoje tiekiami produktai su skaitmeniniais elementais atitikty Siuos
reikalavimus, biitina nustatyti atitikties vertinimo procediiras. Europos Parlamento ir
Tarybos sprendime Nr. 768/2008/EB® nustatomi atitikties vertinimo procediiry
moduliai, atitinkantys susijusios rizikos lygj ir reikalaujamg saugumo lygj. Siekiant
uztikrinti nuosekluma tarp skirtingy sektoriy ir iSvengti ad hoc varianty, tais moduliais
buvo grindziamos atitikties vertinimo procediros, tinkamos tikrinti produkty su
skaitmeniniais elementais atitiktj esminiams Siame reglamente nustatytiems
reikalavimams. Atitikties vertinimo procediirose turéty biiti nagrin¢jami ir tikrinami
tiek su produktu, tiek su procesu susij¢ reikalavimai, apimantys visg produkty su
skaitmeniniais elementais gyvavimo cikla, iskaitant produkto planavima,
projektavima, kiirimg ar gamyba, bandymus ir priezitira;

paprastai produkty su skaitmeniniais elementais atitikties vertinimg turéty savo
atsakomybe atlikti gamintojas pagal procediira, pagrista Sprendimo 768/2008/EB A
moduliu. Gamintojas turéty galéti lanksciai pasirinkti grieZtesng atitikties vertinimo
procediira, kurioje dalyvauty tre€ioji Salis. Jei produktas priskiriamas prie 1 klasés
ypatingos svarbos produkty, reikia papildomo uztikrinimo, kad bty jrodyta atitiktis
Siame reglamente nurodytiems esminiams reikalavimams. Pagal Reglamenta (ES)
2019/881 gamintojas turéty taikyti darniuosius standartus, bendrasias specifikacijas ar
kibernetinio saugumo sertifikavimo schemas, kuriuos Komisija nustaté jgyvendinimo
akte, jei jis nori atlikti atitikties vertinimg savo atsakomybe (A modulis). Jei
gamintojas netaiko tokiy darniyjy standarty, bendryjy specifikacijy ar kibernetinio
saugumo sertifikavimo schemy, jis turéty atlikti atitikties vertinima, kuriame
dalyvauty trecioji Salis. Atsizvelgiant | gamintojams tenkanc¢ig administracing nastg ir |
tai, kad materialiy ir nematerialiy produkty su skaitmeniniais elementais projektavimo
ir kiirimo etape svarbus vaidmuo tenka kibernetiniam saugumui, pasirinktos atitikties
vertinimo procediiros, pagristos Sprendimo 768/2008/EB atitinkamai B+C arba H
moduliais, kaip tinkamiausios siekiant proporcingai ir veiksmingai jvertinti ypatingos
svarbos produkty su skaitmeniniais elementais atitiktj. Treciyjy Saliy atitikties
vertinimg atliekantis gamintojas gali pasirinkti geriausiai jo projektavimo ir gamybos
procesui tinkancig procediirg. Atsizvelgiant j dar didesn¢ kibernetinio saugumo rizika,
susijusig su produkty, priskiriamy prie II klasés ypatingos svarbos produkty,
naudojimu, atitikties vertinime visada turéty dalyvauti tre¢ioji Salis;

kurdami materialius produktus su skaitmeniniais elementais gamintojai paprastai turi
déti dideles pastangas projektavimo, kiirimo ir gamybos etapuose, taciau kuriant
programinés jrangos tipo produktus su skaitmeniniais elementais orientuojamasi

18

19

2008 m. liepos 9d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 765/2008, nustatantis
akreditavimo reikalavimus ir panaikinantis Reglamentg (EEB) Nr. 339/93 (OL L 218, 2008 8 13, p. 30).
2008 m. liepos 9d. Europos Parlamento ir Tarybos sprendimas Nr. 768/2008/EB dél bendrosios
gaminiy pardavimo sistemos ir panaikinantis Sprendima 93/465/EEB (OL L 218, 2008 8 13, p. 82).
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beveik vien ] projektavimg ir kiirimg, o gamybos etapo vaidmuo yra nedidelis.
Nepaisant to, daugeliu atvejy programinés jrangos produktai vis tiek turi buti
sukompiliuojami, sukuriami, supakuojami, pateikiami atsisiysti arba nukopijuojami }
fizing laikmeng prie$ pateikiant juos rinkai. Si veikla turéty bati laikoma apimanéia
gamybg, kai taikomi atitinkami atitikties vertinimo moduliai siekiant patikrinti, ar
produktas atitinka esminius Sio reglamento reikalavimus projektavimo, kiirimo ir
gamybos etapuose;

siekiant atlikti produkty su skaitmeniniais elementais atitikties treciyjy Saliy vertinima,
nacionalinés notifikuojanciosios institucijos turéty pranesti Komisijai ir kitoms
valstybéms naréms apie atitikties vertinimo jstaigas, jeigu jos atitinka tam tikrus
reikalavimus, visy pirma dél nepriklausomumo, kompetencijos ir interesy konflikty
nebuvimo;

siekiant uztikrinti vienodg kokybés lygi atliekant produkty su skaitmeniniais
elementais  atitikties  vertinimg, taip pat reikia nustatyti reikalavimus
notifikuojanciosioms institucijoms ir kitoms jstaigoms, dalyvaujancioms atliekant
notifikuotyjy jstaigy vertinima, notifikavimg ir stebésena. Siame reglamente nustatyta
sistemg turéty papildyti akreditavimo sistema, numatyta Reglamente (EB)
Nr. 765/2008. Kadangi akreditacija yra labai svarbi atitikties vertinimo jstaigy
kompetencijos vertinimo priemoné, reikéty ja taikyti ir notifikavimo tikslais;

Reglamente (EB) Nr. 765/2008 numatyta skaidrig akreditacija, kuria uZztikrinamas
biitinas pasitikéjimo atitikties sertifikatais lygis, nacionalinés vieSosios institucijos
visoje Sajungoje turéty laikyti pageidautinu atitikties vertinimo jstaigy techninés
kompetencijos jrodymo btidu. Vis délto nacionalinés institucijos gali manyti turin¢ios
tam vertinimui atlikti tinkamy priemoniy. Tokiais atvejais, siekiant uztikrinti tinkama
kity nacionaliniy institucijy atlikty vertinimy patikimumo lygj, Sios institucijos turéty
pateikti Komisijai ir kitoms valstybéms naréms reikiamus dokumentinius jrodymus,
kad jvertintos atitikties vertinimo jstaigos atitinka aktualius norminius reikalavimus;

daznai atitikties vertinimo jstaigos dalj savo veiklos, susijusios su atitikties vertinimu,
paveda atlikti subrangovams arba jiems pavaldZioms jstaigoms. Siekiant iSsaugoti
reikiamg rinkai pateiktiny produkty su skaitmeniniais elementais apsaugos lygj, labai
svarbu, kad atitikties vertinima atlickantys subrangovai ir pavaldZiosios jstaigos
atitikty notifikuotosioms jstaigoms keliamus atitikties vertinimo uZduo€iy atlikimo
reikalavimus;

notifikuojancioji institucija turéty pranesti Komisijai ir kitoms valstybéms naréms apie
atitikties vertinimo jstaiga per informacing sistemg ,,Naujojo poziirio paskelbtos ir
paskirtos organizacijos® (NANDO). NANDO yra Komisijos sukurta ir valdoma
elektroniniy pranesimy priemoné, kurioje galima rasti visy notifikuotyjy istaigy sarasa;

notifikuotosios jstaigos gali teikti paslaugas visoje Sagjungoje, todél tikslinga suteikti
kitoms valstybéms naréms ir Komisijai galimybe pareiksti prieStaravimus dél
notifikuotosios jstaigos. Todé¢l svarbu nustatyti laikotarpj, per kurj biity galima
i$siaiskinti visas abejones ar klausimus dél atitikties vertinimo jstaigy kompetencijos
pries Sioms jstaigoms pradedant veikti kaip notifikuotosioms jstaigoms;

dél konkurencingumo labai svarbu, kad notifikuotosios istaigos atitikties vertinimo
procediiras taikyty taip, kad ekonominés veiklos vykdytojams nebiity uZkrauta
nereikalinga naSta. D¢l tos pacios prieZasties ir siekiant uztikrinti vienodas salygas
ekonominés veiklos vykdytojams, reikia uZtikrinti atitikties vertinimo procediiry
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techninio taikymo nuoseklumg. Geriausias budas tai pasiekti — notifikuotosioms
jstaigoms tinkamai koordinuoti tarpusavio veiksmus ir bendradarbiauti;

rinkos prieziiira yra svarbi priemoné, uztikrinanti tinkamg ir vienodg Sgjungos teisés
akty taikyma. Todél reikéty jgyvendinti teising sistema, pagal kurig rinkos priezitira
galéty biiti vykdoma tinkamu biidu. Produktams su skaitmeniniais elementais, kuriems
taikomas $is reglamentas, taikomos Sajungos rinkos prieziiiros ir Sgjungos rinkai
tiekiamy produkty kontrolés taisyklés, nustatytos Europos Parlamento ir Tarybos
reglamente (ES) 2019/1020%;

pagal Reglamentg (ES) 2019/1020 rinkos priezitiros institucijos vykdo rinkos priezitirg
tos valstybés narés teritorijoje. Sis reglamentas neturéty neleisti valstybéms naréms
pasirinkti kompetentingy institucijy Sioms uzduotims vykdyti. Kiekviena valstybé naré
savo teritorijoje turéty paskirti vieng ar daugiau rinkos priezitiros institucijy. Valstybés
narés gali nuspresti paskirti bet kurig esamg arba naujg institucija, kuri veikty kaip
rinkos prieziliros institucija, jskaitant nacionalines kompetentingas institucijas,
nurodytas Direktyvos [Direktyva XXX/XXXX (T1S2)] [X] straipsnyje, arba paskirtas
nacionalines kibernetinio saugumo sertifikavimo institucijas, nurodytas Reglamento
(ES) 2019/881 58 straipsnyje. Ekonominés veiklos vykdytojai turéty visapusiSkai
bendradarbiauti su rinkos prieziliros institucijomis ir kitomis kompetentingomis
institucijomis. Kiekviena valstybé naré¢ turéty pranesti Komisijai ir kitoms valstybéms
naréms apie savo rinkos prieziliros institucijas ir kiekvienos 1§ ty institucijy
kompetencijos sritis ir uztikrinti butinus iSteklius ir jgtidZius, kad biity galima vykdyti
su Siuo reglamentu susijusias priezitiros uzduotis. Pagal Reglamento (ES) 2019/1020
10 straipsnio 2 ir 3 dalis kiekviena valstybé naré turéty paskirti bendrg rySiy
palaikymo tarnyba, kuri, be kita ko, turéty buti atsakinga uz rinkos prieziliros
institucijy koordinuotos pozicijos atstovavima ir pagalba rinkos prieZiiiros institucijy
bendradarbiavimui jvairiose valstybése narése;

siekiant vienodai taikyti §j reglamenta, turéty biiti sudaryta speciali administracinio
bendradarbiavimo grupé pagal Reglamento (ES) 2019/1020 30 straipsnio 2 dalj.
Administracinio bendradarbiavimo grup¢ sudaro paskirtos rinkos prieziliros
institucijos ir, jei taikytina, bendry ry$iy palaikymo tarnyby atstovai. Komisija turéty
remti ir skatinti rinkos prieZiliros institucijy bendradarbiavimg per Sajungos gaminiy
atitikties tinkla, jsteigta pagal Reglamento (ES) 2019/1020 29 straipsnj ir apimantj
Kiekvienos valstybés narés atstovus, jskaitant kiekvienos bendros rysiy palaikymo
tarnybos, nurodytos Reglamento (ES) 2019/1020 10 straipsnyje, atstovag ir
neprivalomg nacionalinj eksperta, administracinio bendradarbiavimo grupiy
pirmininkus ir Komisijos atstovus. Komisija turéty dalyvauti tinklo, jo pogrupiy ir §ios
atitinkamos administracinio bendradarbiavimo grupés posédziuose. Be to, ji turéty
padéti administracinio bendradarbiavimo grupei pasitelkdama vykdomaj; sekretoriata,
teikiantj techning ir logisting parama,

siekiant laiku, proporcingai ir veiksmingai taikyti priemones produktams su
skaitmeniniais elementais, kelianciais reik§minga kibernetinio saugumo rizika, reikéty
numatyti Sgjungos apsaugos procediira, pagal kurig suinteresuotosios Salys biity
informuojamos apie priemones, kuriy ketinama imtis tokiy produkty atzvilgiu. Tai taip
pat suteikty galimybe rinkos prieziiiros institucijoms bendradarbiaujant su atitinkamais

20

2019 m. birzelio 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/1020 dél rinkos
prieziliros ir gaminiy atitikties, kuriuo i§ dalies kei¢iama Direktyva 2004/42/EB ir reglamentai (EB)
Nr. 765/2008 ir (ES) Nr. 305/2011 (OL L 169, 2019 6 25, p. 1).
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ekonomines veiklos vykdytojais imtis veiksmy ankstesniame etape, kai to reikia. Jei
valstybés narés ir Komisija sutaria dél valstybés narés taikomy priemoniy pagrjstumo,
Komisija neturéty imtis papildomy veiksmy, iSskyrus atvejus, kai neatitiktis gali biiti
susijusi su darniojo standarto trilkumais;

tam tikrais atvejais produktas su skaitmeniniais eclementais, kuris atitinka §j
reglamenta, vis tiek gali kelti reikSmingg kibernetinio saugumo rizika arba pavojy
asmeny sveikatai ar saugai, pareigy pagal Sajungos ar nacionaling teise, kuria siekiama
saugoti pagrindines teises, vykdymui, paslaugy, kurias per elektroning informacing
sistemg siiilo [Direktyvos XXX/XXXX (TIS2) I priede] nurodyti pagrindiniai
subjektai, prieinamumui, autentiSkumui, vientisumui ar konfidencialumui, arba
kitiems vieSojo intereso apsaugos aspektams. Todél batina nustatyti taisykles, kurios
uztikrinty Sios rizikos mazinimg. Rinkos prieziliros institucijos turéty imtis priemoniy
ir nustatyti ekonominés veiklos vykdytojui reikalavimg uztikrinti, kad, priklausomai
nuo rizikos, produktas tokios rizikos nebekelty, biity atSauktas arba biity pasalintas i$
rinkos. Kai tik rinkos prieziliros institucija apriboja arba uzdraudZzia laisva gaminio
judéjima tokia tvarka, atitinkama valstybé naré turéty nedelsdama pranesti Komisijai ir
kitoms valstybéms naréms apie laikingsias priemones nurodydama tokio sprendimo
priémimo priezastis ir pagrindimg. Jeigu rinkos prieziiiros institucija imasi tokiy
priemoniy dél pavojy kelianciy gaminiy, Komisija turéty nedelsdama pradéti
konsultacijas su valstybémis narémis ir atitinkamu ekonominés veiklos vykdytoju ar
vykdytojais ir jvertinti nacionaling priemon¢. Remdamasi Sio vertinimo rezultatais
Komisija turéty nuspresti, ar ta nacionaliné priemoné pagrista, ar ne. Komisija
sprendimg turéty skirti visoms valstybéms naréms ir nedelsdama apie jj pranesti joms
ir atitinkamam ekonominés veiklos vykdytojui ar vykdytojams. Jei priemoné laikoma
pagrista, Komisija taip pat gali svarstyti galimybe priimti pasiiilymus perzitréti
atitinkamus Sgjungos teisés aktus;

jei produktai su skaitmeniniais elementais kelia reikSmingg kibernetinio saugumo
rizikg ir jei yra pagrindo manyti, kad jie neatitinka Sio reglamento, arba jei produktai
atitinka §j reglamenta, bet kelia kitg svarbig rizika, pvz., pavojy asmeny sveikatai ar
saugai, pagrindinéms teiséms ar [Direktyvos XXX/XXXX (TIS2) I priede] nurodyty
pagrindiniy subjekty vykdomam paslaugy teikimui, Komisija gali prasSyti ENISA
atlikti vertinimg. Remdamasi S§iuo vertinimu Komisija Sgjungos lygmeniu
igyvendinimo aktais gali priimti taisomasias arba ribojamagsias priemones, jskaitant
nurodyma iSimti i§ rinkos arba atSaukti atitinkamus produktus per pagrista laikotarpj,
atitinkantj rizikos pobtidj. Komisija gali pasinaudoti tokia intervencija tik i§skirtinémis
aplinkybémis, dél kuriy buty pateisinama nedelsiant vykdyti intervencija, kad bty
i§saugotas tinkamas vidaus rinkos veikimas, ir tik tais atvejais, kai prieziliros
institucijos nesiémé veiksmingy priemoniy padéciai iStaisyti. Tokios iSskirtinés
aplinkybés gali biiti ekstremaliosios situacijos, kai, pavyzdziui, gamintojas ne vienoje
valstybéje naré¢je platina reikalavimy neatitinkant; produkta, kurj pagrindiniuose
sektoriuose naudoja ir subjektai, kuriems taikoma [Direktyva XXX/XXXX (T1S2)],
nors jame yra zinomy pazeidziamumy, kuriais naudojasi piktavaliai subjektai ir
kuriems istaisyti gamintojas nepateikia pataisy. Tokiais ekstremaliais atvejais
Komisija gali jsikiSti tik tol, kol trunka iSskirtinés aplinkybés, ir jei neatitiktis Sio
reglamento reikalavimams arba svarbi rizika islieka;

jei yra pozymiy, kad daugiau nei vienoje valstybéje naréje nesilaikoma Sio reglamento,
rinkos priezitiros institucijos turéty galéti veikti bendrai su kitomis institucijomis, kad
patikrinty produkty su skaitmeniniais elementais atitikt] reikalavimams ir nustatyty Siy
produkty kibernetinio saugumo rizika;
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tuo paciu metu atlieckami koordinuoti kontrolés veiksmai (tikslinés patikros) yra
konkretiis rinkos prieziiiros institucijy vykdymo uztikrinimo veiksmai, kuriais galima
dar labiau padidinti produkty saugumg. Visy pirma tikslinés patikros turéty biiti
vykdomos tais atvejais, kai rinkos tendencijos, vartotojy skundai ar kiti pozymiai rodo,
kad tam tikry kategorijy produktams daznai budinga kibernetinio saugumo rizika.
ENISA turéty rinkos priezitiros institucijoms teikti pasitilymus dél produkty
kategorijy, kurioms galéty buti organizuojamos tikslinés patikros, remdamasi, be kita
ko, ir savo gaunamais pranesimais apie produkty pazeidziamumus ir incidentus;

siekiant uztikrinti, kad prireikus bty galima pritaikyti reglamentavimo sistema,
Komisijai turéty buti deleguota teisé¢ pagal SESV 290 straipsnj priimti aktus, kuriais
bty galima atnaujinti III priede pateiktg ypatingos svarbos produkty sarasg ir nurodyti
Siy produkty kategorijy apibréztis. Komisijai turéty biiti deleguotas jgaliojimas priimti
aktus pagal tg straipsnj, kad biity nustatyti produktai su skaitmeniniais elementais,
kuriems taikomos kitos Sajungos taisyklés, kuriomis uztikrinamas toks pat apsaugos
lygis kaip ir $iuo reglamentu, nurodant, ar reikéty apriboti Sio reglamento taikymo sritj
arba jo netaikyti ir, kai taikytina, tokio apribojimo taikymo sritj. Komisijai taip pat
turéty biti deleguotas jgaliojimas priimti aktus pagal tg straipsnj dél galimo
pareigojimo sertifikuoti tam tikrus didziausios svarbos produktus su skaitmeniniais
elementais remiantis Siame reglamente nurodytais ypatingo svarbumo kriterijais, taip
pat minimalaus ES atitikties deklaracijos turinio nurodymo ir elementy, kurie turi bati
itraukti j techninius dokumentus, papildymo. Ypac svarbu, kad atlikdama parengiamajj
darbg Komisija tinkamai konsultuotysi, taip pat ir su ekspertais, ir kad tos
konsultacijos  buty vykdomos vadovaujantis 2016 m.  balandzio 13 d.
Tarpinstituciniame susitarime dél geresnés teisékiiros?? nustatytais principais. Visy
pirma siekiant uztikrinti vienodas galimybes dalyvauti atliekant su deleguotaisiais
aktais susijus] parengiamajj darba, Europos Parlamentas ir Taryba visus dokumentus
gauna tuo paciu metu kaip ir valstybiy nariy ekspertai, o jy ekspertams sistemingai
suteikiama galimybé dalyvauti Komisijos eksperty grupiy, kurios atlieka su
deleguotaisiais aktais susijusj parengiamaji darba, posédziuose;

siekiant uztikrinti vienodas §io reglamento jgyvendinimo sglygas, Komisijai turéty biti
suteikti jgyvendinimo jgaliojimai, kuriais biity galima: nurodyti programinés jrangos
medziagy ziniaraS$€io formatg ir elementus, papildomai nurodyti praneSimy apie
aktyviai iSnaudojamus paZeidziamumus ir incidentus, kuriuos ENISA pateikia
gamintojai, formatg ir procediira, nurodyti pagal Reglamentg (ES) 2019/881 priimtas
Europos kibernetinio saugumo sertifikavimo schemas, kurias galima naudoti siekiant
jrodyti atitikt] esminiams reikalavimams ar jy dalims, kaip nurodyta Sio reglamento |
priede, priimti bendrasias specifikacijas dél I priede nustatyty esminiy reikalavimy,
nustatyti technines specifikacijas piktogramoms arba bet kokiems kitiems su produkty
su skaitmeniniais elementais saugumu susijusiems Zenklams ir jy naudojimo skatinimo
mechanizmus, Sgjungos lygmeniu priimti sprendimus dé¢l taisomyjy arba ribojamyjy
priemoniy iSskirtinémis aplinkybémis, del kuriy biity pagrista nedelsiant atlikti
intervencija, kad buty iSsaugotas tinkamas vidaus rinkos veikimas. Tais jgaliojimais
turéty buti naudojamasi laikantis Europos Parlamento ir Tarybos reglamento (ES)
Nr. 182/2011%;

21
22

OL L 123,2016512, p. 1.

2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011, kuriuo
nustatomos valstybiy nariy vykdomos Komisijos naudojimosi jgyvendinimo jgaliojimais kontrolés
mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28, p. 13).
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siekiant uztikrinti patikimg ir konstruktyvy rinkos prieziliros institucijy
bendradarbiavima Sajungos ir nacionaliniu lygmenimis, visos Salys, taikancios §j
reglamentg, turéty gerbti informacijos ir duomeny, gauty vykdant savo uzduotis,
konfidencialuma;

siekiant uztikrinti veiksmingg Siame reglamente nustatyty pareigy vykdyma,
kiekvienai rinkos prieziliros institucijai turéty buti suteikti jgaliojimai skirti
administracines baudas arba prasyti jas skirti. Todél turéty biiti nustatyti maksimaliis
nacionaliniuose teisés aktuose numatomi administraciniy baudy dydziai uz Siame
reglamente nustatyty pareigy nevykdymga. Priimant sprendimg dél administracinés
baudos dydzio kiekvienu konkreciu atveju reikéty atsizvelgti j visas atitinkamas
konkrecios situacijos aplinkybes ir bent jau ] Siame reglamente aiskiai nustatytas
aplinkybes, taip pat j tai, ar kitos rinkos prieziliros institucijos jau yra skyrusios
administracines baudas tam paciam vykdytojui uz panaSius pazeidimus. Tokios
aplinkybés gali biiti sunkinancios tais atvejais, kai tas pats veiklos vykdytojas toliau
nevykdo pareigy kity valstybiy nariy nei tos, kurioje administraciné bauda jau
paskirta, teritorijose, arba lengvinancios, siekiant uztikrinti, kad skiriant bet kokig kitg
administracing bauda, kurig svarsto pritaikyti kita rinkos prieZitiros institucija tam
paciam ekonominés veiklos vykdytojui arba uz tos pacios rusies pazeidima, jau biity
atsizvelgta 1 kitose valstybése narése skirta bauda ir jos dydi kartu su kitomis
aktualiomis konkreciomis aplinkybémis. Visais tokiais atvejais bendra administraciné
bauda, kurig skirtingy valstybiy nariy rinkos priezitiros institucijos galéty pritaikyti
tam paciam ekonominés veiklos vykdytojui uz tos pacios rusies pazeidima, turéty
atitikti proporcingumo principa;

jei administracinés baudos skiriamos asmenims, kurie néra jmoné, svarstydama, koks
biity tinkamas baudos dydis, kompetentinga institucija turéty atsizvelgti | bendra
pajamy lygj valstybéje nar¢je ir | to asmens ekonoming padétj. Valstybés narés turéty
nustatyti, ar ir kokiu mastu valdzios institucijoms turéty buti skiriamos administracinés
baudos;

palaikydama santykius su treCiosiomis valstybémis, ES siekia skatinti tarptauting
prekyba reglamentuojamais produktais. Siekiant palengvinti prekyba, gali biti
taikomos jvairios priemonés, jskaitant skirtingas teisines priemones, pvz., dvisalius
(tarpvyriausybinius) abipusio pripazinimo susitarimus, skirtus reglamentuojamy
produkty atitikties vertinimui ir Zenklinimui. Abipusio pripazinimo susitarimai
sudaromi tarp Sagjungos ir treCiyjy valstybiy, kurios yra panaSaus techninio
i§sivystymo lygio ir turi suderinamg atitikties vertinimo metods. Sie susitarimai
grindZiami abipusiu sertifikaty, atitikties Zenkly ir bandymy ataskaity, kurias i§duoda
bet kurios i§ Saliy atitikties vertinimo jstaigos, pripazinimu pagal kitos Salies teisés
aktus. Siuo metu abipusio pripazinimo susitarimai sudaryti keliose valstybése.
Susitarimai sudaromi dél tam tikry konkre¢iy sektoriy, kurie skirtingose valstybése
gali skirtis. Siekiant papildomai palengvinti prekybg ir pripazjstant, kad produkty su
skaitmeniniais elementais tiekimo grandinés yra pasaulinés, vadovaujantis SESV 218
straipsniu gali biiti sudaromi abipusio pripaZinimo susitarimai de¢l produkty, kurie
Sajungoje reglamentuojami pagal §j reglaments, atitikties vertinimo. Taip pat svarbu
bendradarbiauti su Salimis partnerémis, kad kibernetinis atsparumas biity sustiprintas
visame pasaulyje, nes ilgainiui tai prisidés prie stipresnés kibernetinio saugumo
sistemos tiek ES viduje, tiek uz jos riby;

Komisija, konsultuodamasi su suinteresuotosiomis Salimis, turéty periodiskai
perzitiréti §j reglamenta, visy pirma siekdama nustatyti, ar reikia jj keisti atsizvelgiant j
kintancias visuomenines, politines, technologines ar rinkos salygas;
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ekonominges veiklos vykdytojams turéty biiti skirta pakankamai laiko prisitaikyti prie
§io reglamento reikalavimy. Sis reglamentas turéty bati taikomas pragjus [24
meénesiams] nuo jo jsigaliojimo, i§skyrus pareigg pranesti apie aktyviai iSnaudojamus
pazeidziamumus ir incidentus, kuri turéty buti taikoma praéjus [12 ménesiy] nuo §io
reglamento jsigaliojimo;

kadangi Sio reglamento tikslo valstybés narés negali deramai pasiekti, o dél veiksmo
poveikio to tikslo biity geriau siekti Sajungos lygmeniu, laikydamasi Europos
Sajungos sutarties 5 straipsnyje nustatyto subsidiarumo principo Sajunga gali
patvirtinti priemones. Pagal tame straipsnyje nustatyta proporcingumo principa Siuo
reglamentu nevirsijama to, kas biitina nurodytam tikslui pasiekti;

vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725% 42
straipsnio 1 dalimi, buvo konsultuojamasi su Europos duomeny apsaugos prieziiiros
pareigiinu ir jis pateiké nuomong |[...],

PRIEME S] REGLAMENTA:

| SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis
Dalykas

Siuo reglamentu nustatoma:

(@)
(b)

(©)

(d)

produkty su skaitmeniniais elementais pateikimo rinkai taisyklés, kuriomis siekiama
uztikrinti tokiy produkty kibernetinj sauguma;

esminiai produkty su skaitmeniniais elementais projektavimo, kiirimo ir gamybos
reikalavimai ir ekonominés veiklos vykdytojy pareigos, susijusios su §iy produkty
kibernetiniu saugumu;

esminiai pazeidziamumy valdymo procesy, kuriuos taiko gamintojai, kad uZtikrinty
produkty su skaitmeniniais elementais kibernetinj; sauguma per visg gyvavimo cikla,
reikalavimai ir ekonominés veiklos vykdytojy pareigos, susijusios su Siais procesais;
taisyklés dél rinkos priezitros ir minéty taisykliy bei reikalavimy vykdymo
uztikrinimo.

2 straipsnis

Taikymo sritis

Sis reglamentas taikomas produktams su skaitmeniniais elementais, kuriy paskirtis
arba pagrjstai numatomas naudojimas apima tiesioging arba netiesioging loging arba
fizing duomeny jungtj su jrenginiu arba tinklu.

23

2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny
apsaugos Sajungos institucijoms, organams, tarnyboms ir agentliroms tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo, kuriuo panaikinamas Reglamentas (EB) Nr. 45/2001 ir Sprendimas
Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).
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Sis reglamentas netaikomas produktams su skaitmeniniais elementais, kuriems
taikomi Sie Sajungos teisés aktai:

(@ Reglamentas (ES) 2017/745;
(b) Reglamentas (ES) 2017/746;
(c) Reglamentas (ES) 2019/2144.

Sis reglamentas netaikomas produktams su skaitmeniniais elementais, kurie buvo
sertifikuoti pagal Reglamentg (ES) 2018/1139.

Sio reglamento taikymas produktams su skaitmeniniais elementais, kuriems taikomos
kitos Sajungos taisyklés, kuriomis nustatomi reikalavimai, skirti visai arba daliai
rizikos, kurig apima I priede nustatyti esminiai reikalavimai, gali biiti apribotas arba
daroma taikymo iSimtis, jeigu:

(a) toks apribojimas arba iSimtis atitinka bendrg Siems produktams taikomag
reglamentavimo sistema; ir
(b) sektoriy taisyklémis uztikrinamas toks pat apsaugos lygis kaip ir §iuo
reglamentu.
Komisija jgaliojama priimti deleguotuosius aktus pagal 50 straipsnj, kad galéty i$
dalies keisti §j reglamentg nurodydama, ar toks apribojimas arba i§imtis yra biitinas (-
a), susijusius produktus ir taisykles, taip pat, jei taikytina, apribojimo taikymo sritj.

Sis reglamentas netaikomas produktams su skaitmeniniais elementais, sukurtiems
iSimtinai nacionalinio saugumo ar kariniams tikslams, taip pat produktams, specialiai
sukurtiems jslaptintai informacijai tvarkyti.

3 straipsnis
Apibreéztys

Siame reglamente vartojamy terminy apibréztys:

1)

()

(3)

(4)

()

(6)

produktas su skaitmeniniais elementais — programinés ar aparatinés jrangos
produktas ir jo nuotolinio duomeny tvarkymo sprendiniai, jskaitant atskirai rinkai
pateikiamus programinés ar aparatinés jrangos komponentus;

nuotolinis duomeny tvarkymas — per atstumg vykdomas duomeny tvarkymas, kuriam
programing jranga projektuoja ir kuria arba atsakomybe uZ tai prisiima gamintojas ir
be kurio produktas su skaitmeniniais elementais negaléty atlikti vienos i§ savo
funkcijy;

ypatingos svarbos produktas su skaitmeniniais elementais — produktas su
skaitmeniniais elementais, kuriam budinga kibernetinio saugumo rizika pagal 6
straipsnio 2 dalyje nustatytus kriterijus ir kurio pagrindinés funkcijos nustatytos III
priede;

didZiausios svarbos produktas su skaitmeniniais elementais — produktas su
skaitmeniniais elementais, kuriam budinga kibernetinio saugumo rizika pagal 6
straipsnio 5 dalyje nustatytus kriterijus;

operacin¢ technologija — programuojama skaitmeniné sistema ar jrenginys, kurie
saveikauja su fizine aplinka arba valdo su fizine aplinka sgveikaujancius jrenginius;

programiné jranga — elektroninés informacinés sistemos dalis, sudaryta i§
kompiuterinio kodo;
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(")
(8)
(9)
(10)
(11)
(12)

(13)

(14)

(15)
(16)

17)

(18)

(19)

(20)

(21)

(22)

(23)

aparatin¢ jranga — fizin¢ elektronin¢ informaciné sistema ar jos dalys, galincios
tvarkyti, saugoti ar perduoti skaitmeninius duomenis;

komponentas — programiné ar aparatiné jranga, skirta integruoti j elektronine
informacing sistema;

elektroniné informaciné sistema — sistema, jskaitant elektrine ar elektronine jranga,
galinti tvarkyti, saugoti ar perduoti skaitmeninius duomenis;

loginé jungtis — virtuali duomeny jungtis per programinés jrangos s3saja;

fiziné jungtis — jungtis tarp elektroniniy informaciniy sistemy ar komponenty, jdiegta
fizinémis priemonémis, jskaitant elektrines ar mechanines sgsajas, laidus ar radijo
bangas;

netiesioginé jungtis — jungtis su jrenginiu ar tinklu, kuri pati néra tiesioginé, bet yra
didesnés su tokiu jrenginiu ar tinklu tiesiogiai sujungtos sistemos dalis;

privilegijuotosios prieigos teis¢ — prieigos teis¢, suteikta konkretiems naudotojams ar
programoms su saugumu susijusioms operacijoms elektroningje informacinéje
sistemoje atlikti;

itin privilegijuotos prieigos teis¢ — prieigos teisé, kuri suteikta konkretiems
naudotojams ar programoms sudétingesnéms su saugumu susijusioms operacijoms
elektroningje informacinéje sistemoje atlikti ir kuri piktavaliui subjektui, jei ja bity
piktnaudziaujama ar jei ji buty perimta, galéty suteikti platesne prieiga prie sistemos
ar organizacijos istekliy;

galinis jrenginys — irenginys, prijungtas prie tinklo ir naudojamas kaip prieigos prie
to tinklo priemoné;

tinklo ar kompiuterijos iStekliai — duomeny, aparatinés ar programinés jrangos
funkecijos, prieinamos vietoje arba per tinklg ar kit prijungta jrenginj;

ekonominés veiklos vykdytojas — gamintojas, jgaliotasis atstovas, importuotojas,
platintojas arba bet kuris kitas fizinis ar juridinis asmuo, kuriam taikomos Siame
reglamente nustatytos pareigos;

gamintojas — fizinis arba juridinis asmuo, kuris kuria arba gamina produktus su
skaitmeniniais elementais arba organizuoja produkty su skaitmeniniais elementais
projektavimg, kiirimg ar gamybg ir parduoda juos savo vardu arba su savo prekiy
zenklu uz atlygj arba nemokamai;

jgaliotasis atstovas — Sajungoje jsisteiges fizinis arba juridinis asmuo, gaves
gamintojo rasytinj jgaliojimga veikti jo vardu siekiant atlikti nurodytas uzduotis;
importuotojas — Sajungoje jsisteiges fizinis arba juridinis asmuo, rinkai pateikiantis
produkta su skaitmeniniais elementais, kurio pavadinimas arba prekiy zenklas
priklauso ne Sagjungoje jsisteigusiam fiziniam arba juridiniam asmeniui;

platintojas — tiekimo grandinéje veikiantis fizinis arba juridinis asmuo (iSskyrus
gamintojg ir importuotoja), kuris pateikia produkta su skaitmeniniais elementais
Sajungos rinkai nepakeisdamas jo savybiy;

pateikimas rinkai — produkto su skaitmeniniais elementais pateikimas Sgjungos
rinkai pirmg karta;

tiekimas rinkai — produkto su skaitmeniniais elementais tiekimas platinti ar naudoti
Sajungos rinkoje vykdant komercing veiklg uz atlygj arba nemokamai;
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(24)

(25)

(26)

(27)

(28)
(29)
(30)

(31)

(32)

(33)
(34)
(35)

(36)

(37)

numatytoji paskirtis — gamintojo numatyta produkto su skaitmeniniais elementais
paskirtis, jskaitant konkrec¢ias naudojimo aplinkybes ir salygas, nurodyta
informacijoje, kurig gamintojas pateiké naudojimo instrukcijose, reklamingje ar
pardavimo medziagoje bei teiginiuose ir techniniuose dokumentuose;

pagristai numatomas naudojimas — naudojimas nebiitinai pagal gamintojo numatyta
paskirtj, kurig jis nurodé naudojimo instrukcijose, reklaminéje ar pardavimo
medziagoje bei teiginiuose ir techniniuose dokumentuose, kuris galimas dél pagrjstai
numatomo zmogaus elgesio, techniniy operacijy ar saveikos;

pagrjstai numatomas netinkamas naudojimas — produkto su skaitmeniniais
elementais naudojimas ne pagal numatytaja paskirtj, kurj gali nulemti pagrjstai
numatomas zmogaus elgesys ar sgveika su kitomis sistemomis;

notifikuojancioji institucija — nacionaliné institucija, atsakinga uz atitikties vertinimo
istaigoms vertinti, skirti ir notifikuoti biitiny procediiry nustatyma bei vykdyma ir uz
ty jstaigy stebésena;

atitikties vertinimas — tikrinimo, ar jvykdyti I priede nustatyti esminiai reikalavimai,
procesas,

atitikties vertinimo jstaiga — jstaiga, apibrézta Reglamento (ES) Nr. 765/2008 2
straipsnio 13 dalyje;

notifikuotoji jstaiga — atitikties vertinimo jstaiga, paskirta pagal $io reglamento 33
straipsnj ir kitus atitinkamus Sajungos derinamuosius teisés aktus;

esminis pakeitimas — produkto su skaitmeniniais elementais pakeitimas po jo
pateikimo rinkai, kuris daro poveikj produkto su skaitmeniniais elementais atitik¢iai |
priedo 1 skirsnyje nustatytiems esminiams reikalavimams arba dél kurio pasikeicia
numatytoji paskirtis, pagal kurig buvo atlieckamas produkto su skaitmeniniais
elementais vertinimas;

CE zenklas — Zenklas, kuriuo gamintojas nurodo, kad produktas su skaitmeniniais
elementais ir gamintojo jdiegti procesai atitinka I priede ir kituose taikomuose
Sajungos teises aktuose, kuriais suderinamos gaminiy pardavimo salygos (toliau —
Sajungos derinamieji teisés aktai), nustatytus esminius reikalavimus, Kkuriais
nustatomas toks Zenklinimas;

rinkos prieziliros institucija — rinkos prieziiiros institucija, apibréZzta Reglamento (ES)
2019/1020 3 straipsnio 4 punkte;

darnusis standartas — darnusis standartas, apibréztas Reglamento (ES) Nr. 1025/2012
2 straipsnio 1 punkto ¢ papunktyje;

kibernetinio saugumo rizika — rizika, apibrézta Direktyvos [Direktyva XXX/XXXX
(T1S2)] [X] straipsnyje;

reik§minga kibernetinio saugumo rizika — kibernetinio saugumo rizika, dél kurios,
atsizvelgiant j jos technines charakteristikas, galima manyti, kad yra didelé incidento,
galincio sukelti didelj neigiama poveikj, iskaitant didelius materialinius ar
nematerialinius nuostolius arba sutrikimus, tikimybe;

programinés jrangos medziagy ziniarastis — oficialus dokumentas, kuriame
pateikiama produkto su skaitmeniniais elementais programinés jrangos elementuose
naudojamy komponenty informacija ir tiekimo grandinés ry$iai;
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(38)

(39)

(40)

pazeidziamumas — pazeidziamumas, apibréztas Direktyvos [Direktyva XXX/ XXXX
(TIS2)] [X] straipsnyje;

aktyviai iSnaudojamas pazeidziamumas — paZeidziamumas, kuriuo, kaip matyti i$
patikimy jrodymy, pasinaudodamas subjektas sistemoje paleido kenkimo koda be
sistemos savininko leidimo;

asmens duomenys — duomenys, apibrézti Reglamento (ES) 2016/679 4 straipsnio 1
dalyje.

4 straipsnis
Laisvas judéjimas

Valstybés narés netrukdo tiekti rinkai §] reglamentg atitinkan¢iy gaminiy su
skaitmeniniais elementais dé¢l priezasciy, susijusiy su Siuo reglamentu regulivojamais
aspektais.

Prekybos mugéese, parodose ir demonstracijose ar panasiuose renginiuose valstybés
narés netrukdo pristatyti ir naudoti produkto su skaitmeniniais elementais, kuris
neatitinka Sio reglamento.

Valstybés narés netrukdo tiekti nebaigtos programinés jrangos, kuri neatitinka Sio
reglamento, su salyga, kad §i programiné jranga tiekiama tik ribotag bandymo tikslais
reikalingg laikotarpj ir kad matomas Zenklas aiskiai nurodo, jog ji neatitinka Sio
reglamento ir nebus tiekiama rinkai Kkitais nei bandymo tikslais.

5 straipsnis
Reikalavimai produktams su skaitmeniniais elementais

Produktai su skaitmeniniais elementais tiekiami rinkai tik jeigu:

1)

()

jie atitinka I priedo 1 skirsnyje nustatytus esminius reikalavimus su salyga, kad jie

salygomis, kurias galima pagrjstai numatyti, ir, jei taikytina, atnaujinami; ir

gamintojo jdiegti procesai atitinka I priedo 2 skirsnyje nustatytus esminius
reikalavimus.

6 straipsnis
Ypatingos svarbos produktai su skaitmeniniais elementais

Produktai su skaitmeniniais elementais, kurie priklauso I1I priede nurodytai
kategorijai, laikomi ypatingos svarbos produktais su skaitmeniniais elementais.
Produktai, kuriy pagrindinés funkcijos priskiriamos $io reglamento III priede
nurodytai kategorijai, laikomi priklausanciais tai kategorijai. Ypatingos svarbos
produkty su skaitmeniniais elementais kategorijos skirstomos j III priede nustatytas |
ir I klases, atspindincias su Siais produktais susijusios kibernetinio saugumo rizikos
lygi.

Komisija jgaliojama priimti deleguotuosius aktus pagal 50 straipsnj, kad galéty is
dalies keisti Il prieds, j ypatingos svarbos produkty su skaitmeniniais elementais
kategorijy saraSa ijtraukdama nauja kategorija arba paSalindama i§ jo esamg
kategorijg. Vertindama poreikj 1§ dalies keisti III priede pateikta saraSg Komisija
atsizvelgia i kibernetinio saugumo rizikos lygi, susijusi su produkty su skaitmeniniais
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elementais kategorija. Vertinant kibernetinio saugumo rizikos lygj, atsizvelgiama i
vieng ar daugiau i$ $iy kriterijy:
(@ produkto su skaitmeniniais elementais funkcijas, susijusias su Kkibernetiniu
saugumu, ir tai, ar produktas su skaitmeniniais elementais pasizymi bent viena
1§ Siy savybiy:
(1) jis skirtas veikti naudodamasis itin privilegijuotos prieigos teisémis arba
valdyti privilegijuotosios prieigos teises;

(it)  jis turi tiesioging arba privilegijuotaja prieiga prie tinkly ar kompiuterijos
1Stekliy;

(iii) jis skirtas prieigai prie duomeny arba operacinei technologijai
kontroliuoti;

(iv) jis atliecka funkcija, kuri yra itin svarbi pasitikéjimui — tai visy pirma
apima saugumo funkcijas, pvz., tinklo valdyma, galinio jrenginio
saugumg ir tinklo apsauga;

(b) numatytaja paskirtj naudoti jautrioje aplinkoje, jskaitant pramoning aplinka,
arba kad jj naudoja Direktyvos [Direktyva XXX/XXXX (TIS2)] [I] priede
nurodytos risies pagrindiniai subjektai;

(c) numatytaja paskirtj vykdyti ypatingos svarbos arba jautrias funkcijas, pvz.,
tvarkyti asmens duomenis;

(d) galimg neigiamo poveikio masta, visy pirma atsizvelgiant j jo dyd;j ir galé¢jimg
paveikti daugelj asmeny;

(e) kokiu mastu produkty su skaitmeniniais elementais naudojimas jau sukélé
materialiniy ar nematerialiniy nuostoliy ar sutrikimy arba sukele didel;
susirtipinimg dél neigiamo poveikio pasireiSkimo.

Komisija jgaliojama priimti deleguotajj akta pagal 50 straipsnj, kad papildyty §j
reglamentg nurodydama III priede pateiktas 1 ir II klasei priskiriamy produkty
kategorijy apibréztis. Deleguotasis aktas priimamas [per 12 ménesiy nuo $io
reglamento jsigaliojimo].

Y patingos svarbos produktams su skaitmeniniais elementais taikomos 24 straipsnio 2
ir 3 dalyse nurodytos atitikties vertinimo procediiros.

Komisija jgaliojama priimti deleguotuosius aktus pagal 50 straipsnj, kad papildyty §j
reglamentg nurodydama didZiausios svarbos produkty su skaitmeniniais elementais
kategorijas, kurioms priklausantiems produktams gamintojai privalo gauti Europos
kibernetinio saugumo sertifikata pagal Europos kibernetinio saugumo sertifikavimo
schema, kaip numatyta Reglamente (ES) 2019/881, kad jrodyty atitiktj I priede ar jo
dalyse nurodytiems esminiams reikalavimams. Nustatydama tokias didziausios
svarbos produkty su skaitmeniniais elementais kategorijas Komisija atsizvelgia |
kibernetinio saugumo rizikos, susijusios su produkty su skaitmeniniais elementais
kategorija, lyg] pagal vieng arba daugiau 2 dalyje nurodyty kriterijy, taip pat
atsizvelgdama j vertinima, ar tos kategorijos produktais:

(@) naudojasi arba remiasi Direktyvos [Direktyva XXX/XXXX (TI1S2)] [I] priede
nurodytos riiSies pagrindiniai subjektai ir ar jie ateityje gali biti svarbis Siy
subjekty veiklai; arba
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(b) jie aktualiis visos produkty su skaitmeniniais elementais tiekimo grandinés
atsparumui ardomiesiems jvykiams.

7 straipsnis
Bendroji produkty sauga

Nukrypstant nuo Reglamento [reglamentas dél bendros gaminiy saugos] 2 straipsnio 1 dalies
trecios pastraipos b punkto, kai produktams su skaitmeniniais elementais netaikomi specialiis
reikalavimai, nustatyti kituose Sgjungos derinamuosiuose teisés aktuose, apibréztuose
[Reglamento dé¢l bendros gaminiy saugos 3 straipsnio 25 punkte], su tokiais produktais
susijusiai saugumo rizikai, kurios neapima §is reglamentas, taikomi Reglamento [reglamentas
dél bendros gaminiy saugos] I1I skyrius, 1 skirsnis, V ir VII skyriai bei IX—XI skyriai.

8 straipsnis
Didelés rizikos DI sistemos

1. Jei produktai su skaitmeniniais elementais pagal Reglamento [DI reglamentas] [6]
straipsnj priskiriami prie didelés rizikos DI sistemy, kurios patenka j Sio reglamento
taikymo srit] ir atitinka esminius reikalavimus, nustatytus Sio reglamento I priedo 1
skirsnyje, ir jei gamintojo jdiegti procesai atitinka esminius reikalavimus, nustatytus
I priedo 2 skirsnyje, tokie produktai laikomi atitinkanciais su kibernetiniu saugumu
susijusius reikalavimus, nustatytus Reglamento [DI reglamentas] [15] straipsnyje,
nedarant poveikio kity su tikslumu ir patikimumu susijusiy reikalavimy, numatyty
minétame straipsnyje, taikymui ir tiek, kiek pagal Siuos reikalavimus privalomo
apsaugos lygio pasiekimg jrodo pagal §] reglamenta parengta ES atitikties
deklaracija.

2. 1 dalyje nurodytiems produktams ir kibernetinio saugumo reikalavimams taikoma
atitinkama atitikties vertinimo procedira, kurios reikalaujama Reglamento [DI
reglamentas] [43] straipsnyje. To vertinimo tikslais teis¢ tikrinti didelés rizikos DI
sistemy atitikt] pagal Reglamentg [DI reglamentas] turincios notifikuotosios jstaigos
taip pat turi teise tikrinti didelés rizikos DI sistemy atitikti pagal Sio reglamento I
priede nustatytus reikalavimus su salyga, kad atliekant notifikavimo pagal
Reglamenta [DI reglamentas] procediira buvo jvertinta ty notifikuotyjy istaigy
atitiktis Sio reglamento 29 straipsnyje nustatytiems reikalavimams.

3. Nukrypstant nuo 2 dalies, Sio reglamento III priede iSvardytiems ypatingos svarbos
produktams su skaitmeniniais elementais, kuriems turi biiti taikomos §io reglamento
24 straipsnio 2 dalies a punkte, 24 straipsnio 2 dalies b punkte, 24 straipsnio 3 dalies
a punkte ir 24 straipsnio 3 dalies b punkte nurodytos atitikties vertinimo proceduros
ir kurie pagal Reglamento [DI reglamentas] [6] straipsnj taip pat priskiriami didelés
rizikos DI sistemoms ir kuriems taikoma Reglamento [DI reglamentas] [VI] priede
nurodyta vidaus kontrole pagrista atitikties vertinimo procediira, $iuo reglamentu
reikalaujamos atitikties vertinimo procediiros taikomos tiek, Kiek jos yra susijusios su
esminiais §io reglamento reikalavimais.

9 straipsnis
Masiny gaminiai

Masiny gaminiai, kuriems taikomas Reglamentas [pasitilymas dél masiny reglamento] ir kurie
yra produktai su skaitmeniniais elementais, apibrézti Siame reglamente, ir kuriems pagal $§j
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reglamentg yra parengta ES atitikties deklaracija, laikomi atitinkanciais esminius sveikatos ir
saugos reikalavimus, nustatytus Reglamento [pasitilymas dél masiny reglamento] priede [III
priedo 1.1.9 ir 1.2.1 skirsniuose], kiek tai susije su apsauga nuo duomeny vientisumo
pazeidimo ir valdymo sistemy saugumu bei patikimumu ir tiek, kiek pagal Siuos reikalavimus
privalomo apsaugos lygio pasiekimg jrodo pagal §j reglamenta parengta ES atitikties
deklaracija.

Il SKYRIUS
EKONOMINES VEIKLOS VYKDYTOJU PAREIGOS

10 straipsnis
Gamintojy pareigos

1. Pateikdami produkta su skaitmeniniais elementais rinkai gamintojai uztikrina, kad jis
buty suprojektuotas, sukurtas ir pagamintas pagal I priedo 1 skirsnyje nustatytus
esminius reikalavimus.

2. Siekdami laikytis 1 dalyje nustatytos pareigos gamintojai atlieka Kkibernetinio
saugumo rizikos, susijusios su produktu su skaitmeniniais elementais, vertinimg ir
atsizvelgia | to vertinimo rezultatus produkto su skaitmeniniais elementais
planavimo, projektavimo, kiirimo, gamybos, pristatymo ir priezitiros etapuose, kad
biity kuo labiau sumazinta kibernetinio saugumo rizika, iSvengta saugumo incidenty
ir kuo labiau sumazintas tokiy incidenty poveikis, jskaitant atvejus, kai tai susij¢ su
naudotojy sveikata ir sauga.

3. Pateikdamas produkta su skaitmeniniais elementais rinkai gamintojas i 23 straipsnyje
ir V priede nurodytus techninius dokumentus jtraukia kibernetinio saugumo rizikos
vertinimg. 8 straipsnyje ir 24 straipsnio 4 dalyje nurodyty produkty su skaitmeniniais
elementais, kuriems taikomi ir kiti Sgjungos aktai, kibernetinio saugumo rizikos
vertinimas gali biiti ty atitinkamy Sajungos akty reikalaujamo rizikos vertinimo dalis.
Jei parduodamam produktui su skaitmeniniais elementais netaikomi tam tikri
esminiai reikalavimai, gamintojas tai aiSkiai pagrindZia minétuose dokumentuose.

4, Kai | produktus su skaitmeniniais elementais integruojami i§ tre€iyjy Saliy gauti
komponentai, siekdami laikytis 1 dalyje nustatytos pareigos gamintojai atlieka
deramg patikrinimg. Jie uZztikrina, kad tokie komponentai nekelty pavojaus produkto
su skaitmeniniais elementais saugumui.

5. Gamintojas sistemingai, proporcingai kibernetinio saugumo rizikai ir pobudziui,
dokumentuoja atitinkamus kibernetinio saugumo aspektus, susijusius su produktu su
skaitmeniniais elementais, jskaitant paZeidZiamumus, apie kuriuos suZino, ir visg
aktualig treciyjy Saliy pateikta informacijg ir prireikus atnaujina produkto rizikos
vertinimg.

6. Pateikdami produkta su skaitmeniniais elementais rinkai ir per numatomg produkto
gyvavimo laikotarp; arba penkerius metus nuo produkto pateikimo rinkai,
atsizvelgiant ] tai, kuris laikotarpis trumpesnis, gamintojai uztikrina veiksmingg to
produkto paZeidZziamumy valdyma laikantis I priedo 2 skirsnyje nustatyty esminiy
reikalavimy.

Gamintojai taiko tinkamg politikg ir procediras, jskaitant suderinto pazeidziamumy
atskleidimo politika, nurodyta I priedo 2 skirsnio 5 punkte, kad apdoroty ir iStaisyty
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10.

11.

12.

13.

galimus produkto su skaitmeniniais elementais pazeidziamumus, apie Kuriuos
pranes¢ vidiniai arba iSoriniai Saltiniai.

Pries pateikdami produkta su skaitmeniniais elementais rinkai gamintojai parengia 23
straipsnyje nurodytus techninius dokumentus.

Jie atlieka 24 straipsnyje nurodytas pasirinktas atitikties vertinimo procediras arba
organizuoja jy vykdyma.

Jeigu pagal ta atitikties vertinimo procediirg jrodyta, kad produktas su skaitmeniniais
elementais atitinka | priedo 1 skirsnyje nustatytus esminius reikalavimus ir kad
gamintojo jdiegti procesai atitinka I priedo 2 skirsnyje nustatytus esminius
reikalavimus, gamintojas parengia ES atitikties deklaracija pagal 20 straipsnj ir
pazenklina produkta CE Zenklu pagal 22 straipsnj.

Gamintojas saugo techninius dokumentus ir ES atitikties deklaracija, kai aktualu,
desimt mety po produkto su skaitmeniniais elementais pateikimo rinkai, kad
nacionalinés rinkos priezifiros institucijos galéty juos patikrinti.

Gamintojas uztikrina, kad biity nustatytos procediiros, kurias taikant biity i§laikoma
serijinés gamybos biidu gaminamy produkty su skaitmeniniais elementais atitiktis.
Gamintojas tinkamai atsizvelgia | produkto su skaitmeniniais elementais kiirimo ir
gamybos procesy, taip pat projektavimo ir charakteristiky pakeitimus bei j 19
straipsnyje nurodyty darniyjy standarty, Europos Kkibernetinio saugumo sertifikavimo
schemy arba bendryjy specifikacijy, pagal kurias deklaruojama produkto su
skaitmeniniais elementais atitiktis arba kurias taikant tikrinama jo atitiktis,
pakeitimus.

Gamintojai uZtikrina, kad prie produkty su skaitmeniniais elementais biity pridéta II
priede nurodyta informacija ir instrukcijos elektronine arba fizine forma. Tokia
informacija ir instrukcijos pateikiamos tokia kalba, kuriag naudotojai gali lengvai
suprasti. Jos turi biiti aiSkios, suprantamos ir jskaitomos. Jos turi uztikrinti galimybe
saugiai jrengti, eksploatuoti ir naudoti produktus su skaitmeniniais elementais.

Gamintojai ES atitikties deklaracija pateikia kartu su produktu su skaitmeniniais
elementais arba j II priedo nurodytas instrukcijas ir informacijg jtraukia interneto
svetainés, kurioje galima rasti ES atitikties deklaracija, adresg.

Pateike¢ produkta su skaitmeniniais elementais rinkai ir per numatoma produkto
gyvavimo laikotarpj arba penkerius metus nuo produkto su skaitmeniniais elementais
pateikimo rinkai, atsizvelgiant ] tai, kuris laikotarpis trumpesnis, gamintojai, Zinantys
arba turintys pagrindo manyti, kad produktas su skaitmeniniais elementais arba
gamintojo jdiegti procesai neatitinka [ priede nustatyty esminiy reikalavimy,
nedelsdami imasi taisomyjy priemoniy, bitiny to produkto su skaitmeniniais
elementais arba gamintojo procesy atitikiai uztikrinti, o prireikus tokj produkta
atSaukia arba i§ima 18 rinkos.

Gamintojai, gave pagrista rinkos priezilros institucijos praSyma, pateikia tai
institucijai tokia kalba, kurig ji gali lengvai suprasti, visg informacijg ir dokumentus
popierine arba elektronine forma, bitinus jrodyti produkto su skaitmeniniais
elementais ir gamintojo jdiegty procesy atitikt] I priede nustatytiems esminiams
reikalavimams. Sios institucijos pra§ymu jie bendradarbiauja su ja dél visy
priemoniy, kuriy imamasi siekiant paSalinti jy rinkai pateikto produkto su
skaitmeniniais elementais keliama kibernetinio saugumo rizika.
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14.

15.

Gamintojas, kuris nutraukia savo veiklg ir dél to negali vykdyti Siame reglamente
nustatyty pareigy, prie§ veiklos nutraukimg apie Sig padét] informuoja atitinkamas
rinkos prieziiiros institucijas, taip pat visomis turimomis priemonémis ir kiek
jmanoma informuoja atitinkamy rinkai pateikty produkty su skaitmeniniais
elementais naudotojus.

Komisija gali jgyvendinamaisiais aktais nurodyti I priedo 2 skirsnio 1 punkte
nurodyto programinés jrangos medziagy Ziniarai¢io formata ir elementus. Sie
jgyvendinimo aktai priimami laikantis 51 straipsnio 2 dalyje nurodytos nagrinéjimo
proceduros.

11 straipsnis
Gamintojy pareiga pranesti

Gamintojas nedelsdamas (ir bet kuriuo atveju per 24 valandas nuo to momento, Kkai
apie tai suzino) prane$a ENISA apie bet kokj produkto su skaitmeniniais elementais
aktyviai iSnaudojama pazeidziamuma. PraneSime pateikiama iSsami informacija apie
ta pazeidziamuma ir, jei taikytina, apie visas taisomasias arba Svelninimo priemones,
kuriy buvo imtasi. Gavusi prane$img, ENISA nedelsdama, nebent tai biity daroma
del pagristy kibernetinio saugumo rizikos priezasCiy, ji perduoda atitinkamy
valstybiy nariy CSIRT, paskirtai siekiant suderintai atskleisti pazeidziamumg pagal
Direktyvos [Direktyva XXX/XXXX (TIS2)] [X] straipsnj, ir informuoja rinkos
priezitiros institucija apie pranesta pazeidziamuma.

Gamintojas nedelsdamas ir bet kuriuo atveju per 24 valandas nuo to momento, Kkai
apie tai suzino, praneSa ENISA apie kiekvieng incidenta, turintj jtakos produkto su
skaitmeniniais elementais saugumui. ENISA nedelsdama, nebent tai biity daroma dél
pagristy kibernetinio saugumo rizikos priezas¢iy, ji perduoda atitinkamy valstybiy
nariy bendram kontaktiniam punktui, paskirtam pagal Direktyvos [Direktyva
XXX/XXXX (TIS2)] [X] straipsnj, ir informuoja rinkos prieziliros institucijg apie
pranestus incidentus. PraneSime apie incidentg pateikiama informacija apie incidento
sunkumg ir poveik] ir, kai taikytina, nurodoma, ar gamintojas jtaria, kad incidentas
kilo dél neteiséty ar piktavaliSky veiksmy arba mano, kad jis turi tarpvalstybinj
poveikj.

ENISA pateikia Europos rySiy palaikymo dél kibernetiniy kriziy organizaciniam
tinklui (EU-CyCLONe), jsteigtam Direktyvos [Direktyva XXX/XXXX (TIS2)] [X]
straipsniu, informacija, apie kurig pranesta pagal 1 ir 2 dalis, jei tokia informacija yra
aktuali koordinuotam didelio masto kibernetinio saugumo incidenty ir kriziy
valdymui operaciniu lygmeniu.

SuZinojgs apie incidenta, gamintojas nedelsdamas informuoja produkto su
skaitmeniniais elementais naudotojus apie §j incidenty ir, jei reikia, apie taisomasias
priemones, kuriy naudotojas gali imtis incidento poveikiui sumazinti.

Komisija gali jgyvendinimo aktais iSsamiau nustatyti pagal 1 ir 2 dalis pateikiamy
praneSimy informacijos rasj, formatg ir procedira. Tie jgyvendinimo aktai pritmami
laikantis 51 straipsnio 2 dalyje nurodytos nagrin¢jimo procediiros.

Remdamasi pagal 1 ir 2 dalis gautais pranesimais ENISA kas dvejus metus parengia
techning ataskaita apie kylancias kibernetinio saugumo rizikos tendencijas

produktuose su skaitmeniniais elementais ir pateikia jg Direktyvos [Direktyva
XXXIXXXX (T1S2)] [X] straipsnyje nurodytai bendradarbiavimo grupei. Pirmoji
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tokia ataskaita pateikiama per 24 meénesius nuo 1 ir 2 dalyse nustatyty pareigy
taikymo pradzios.

Nustatg pazeidziamumg komponente, jskaitant atvirojo kodo komponenta, integruota
1 produkta su skaitmeniniais elementais, gamintojai pranesa apie pazeidziamuma §j
komponentg prizitirinCiam asmeniui ar subjektui.

12 straipsnis
Jgaliotieji atstovai
Gamintojas gali raSytiniu jgaliojimu paskirti jgaliotajj atstova.

Jgaliotojo atstovo jgaliojimas neapima 10 straipsnio 1-7 dalies pirmoje jtraukoje ir 9
dalyje nustatyty pareigy.

Igaliotasis atstovas atlieka gamintojo suteiktame jgaliojime nustatytas uZzduotis.
Igaliojimu jgaliotajam atstovui leidziama atlikti bent §iuos veiksmus:

(@) saugoti 20 straipsnyje nurodyta ES atitikties deklaracija ir 23 straipsnyje
nurodytus techninius dokumentus deSimt mety po produkto su skaitmeniniais
elementais pateikimo rinkai, kad rinkos prieziliros institucijos galéty juos
patikrinti;

(b) jei rinkos prieziGros institucija pateikia pagrista prasyma, pateikti visa
informacija ir dokumentus, biitinus produkto su skaitmeniniais elementais
atitikCiai reikalavimams jrodyti;

(c) rinkos priezitiros institucijy praSymu bendradarbiauti su jomis dél visy
veiksmy, kuriy imamasi siekiant paSalinti produkto su skaitmeniniais
elementais, dél kurio jgaliotajam atstovui suteikti jgaliojimai, keliamg rizika.

13 straipsnis
Importuotojy pareigos

Importuotojai rinkai pateikia tik tuos produktus su skaitmeniniais elementais, kurie
atitinka | priedo 1 skirsnyje nustatytus esminius reikalavimus ir kai gamintojo jdiegti
procesai atitinka | priedo 2 skirsnyje nustatytus esminius reikalavimus.

Prie§ pateikdami rinkai produkta su skaitmeniniais elementais importuotojai
uztikrina, kad:

() gamintojas buty atlikes atitinkamas atitikties vertinimo procediiras, nurodytas
24 straipsnyje;

(b) gamintojas biity parenges techninius dokumentus;

(c) produktas su skaitmeniniais elementais biity pazenklintas 22 straipsnyje
nurodytu CE Zenklu ir prie jo baty pridedama II priede nurodyta informacija ir
naudojimo instrukcijos.

Jei importuotojas mano arba turi pagrindo manyti, kad produktas su skaitmeniniais
elementais arba gamintojo jdiegti procesai neatitinka I priede nustatyty esminiy
reikalavimy, jis neteikia produkto rinkai, kol neuztikrinama to produkto arba
gamintojo jdiegty procesy atitiktis I priede nustatytiems esminiams reikalavimams.
Be to, jei produktas su skaitmeniniais elementais kelia reikSmingg kibernetinio
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saugumo rizikg, importuotojas apie tai informuoja gamintojg ir rinkos prieziliros
institucijas.

Ant produkto su skaitmeniniais elementais arba, jei to nejmanoma padaryti, ant
pakuotés arba produkto su skaitmeniniais elementais lydimajame dokumente
importuotojas nurodo savo pavadinimg, registruotg prekés pavadinimg arba
registruotg prekés zenkla, pasto adresg ir elektroninio paSto adresa, kuriuo su jais
galima susisiekti. Kontaktiniai duomenys pateikiami naudotojams bei rinkos
prieziliros institucijoms lengvai suprantama kalba.

Importuotojai uztikrina, kad prie produkto su skaitmeniniais elementais bty pridétos
Il priede nurodytos instrukcijos ir informacija, pateikta galutiniams naudotojams
lengvai suprantama kalba.

Jei importuotojai zino arba turi pagrindo manyti, kad produktas su skaitmeniniais
elementais, kurj jie pateiké rinkai, arba jo gamintojo jdiegti procesai neatitinka I
priede nustatyty esminiy reikalavimy, jie nedelsdami imasi taisomyjy priemoniy,
bitiny to produkto su skaitmeniniais elementais arba jo gamintojo idiegty procesy
atitikCiai I priede nustatytiems esminiams reikalavimams uztikrinti, o prireikus tokj
produkta atSaukia arba pasalina i$ rinkos.

Nustate produkto su skaitmeniniais elementais pazeidziamuma, importuotojai apie §j
pazeidziamuma nedelsdami praneSa gamintojui. Be to, jei produktas su
skaitmeniniais elementais kelia reikSmingg kibernetinio saugumo  rizika,
importuotojai nedelsdami apie tai pranesa valstybiy nariy, kuriose jie tieké rinkai tokj
produkta su skaitmeniniais elementais, rinkos priezitiros institucijoms, pateikdami
iSsamig informacija, visy pirma apie neatitikt] ir apie visas taisomgsias priemones,
kuriy buvo imtasi.

Importuotojas deSimt mety po produkto su skaitmeniniais elementais pateikimo
rinkai dienos saugo ES atitikties deklaracijos kopija, kad rinkos prieziiiros
institucijos galéty ja patikrinti, ir uZtikrina, kad ty institucijy praSymu joms galéty
buti pateikti techniniai dokumentai.

Jei rinkos prieziliros institucija pateikia pagrista praSyma, importuotojai tai
institucijai lengvai suprantama kalba popierine ar elektronine forma pateikia visa
informacija ir dokumentus, bitinus siekiant jrodyti, kad produktas su skaitmeniniais
elementais atitinka | priedo 1 skirsnyje nustatytus esminius reikalavimus ir kad
gamintojo jdiegti procesai atitinka I priedo 2 skirsnyje nustatytus esminius
reikalavimus. Tos institucijos praSymu importuotojai bendradarbiauja su ja dé¢l visy
priemoniy, kuriy imamasi siekiant pasalinti produkto su skaitmeniniais elementais,
kurj jie pateiké rinkai, keliama kibernetinio saugumo pavojy.

Kai produkto su skaitmeniniais elementais importuotojas suzino, kad to produkto
gamintojas nutrauké savo veiklg ir dél to negali vykdyti Siame reglamente nustatyty
pareigy, importuotojas informuoja apie §ig padét] atitinkamas rinkos prieziliros
institucijas ir visomis turimomis priemonémis ir kiek jmanoma informuoja rinkai
pateikty produkty su skaitmeniniais elementais naudotojus.

14 straipsnis
Platintojy pareigos

Tiekdami rinkai produkta su skaitmeniniais elementais, platintojai pakankamai
riipestingai laikosi $io reglamento reikalavimy.
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Pries tiekdami produkta su skaitmeniniais elementais rinkai platintojai patikrina, ar:
(@) produktas su skaitmeniniais elementais pazenklintas CE Zenklu;

(b) gamintojas ir importuotojas jvykdé atitinkamai 10 straipsnio 10 ir 11 dalyse bei
13 straipsnio 4 dalyje nustatytas pareigas.

Jei platintojas mano arba turi pagrindo manyti, kad produktas su skaitmeniniais
elementais arba gamintojo jdiegti procesai neatitinka I priede nustatyty esminiy
reikalavimy, platintojas netiekia produkto su skaitmeniniais elementais rinkai, kol
nebus uztikrinta to produkto arba gamintojo jdiegty procesy atitiktis. Be to, jei
produktas su skaitmeniniais elementais kelia reikSmingg kibernetinio saugumo rizika,
platintojas apie tai pranesa gamintojui ir rinkos prieziiiros institucijoms.

Jei platintojai zino arba turi pagrindo manyti, kad produktas su skaitmeniniais
elementais, kurj jie tieké rinkai, arba jo gamintojo idiegti procesai neatitinka I priede
nustatyty esminiy reikalavimy, jie pasiriipina, kad buty imtasi taisomyjy priemoniy,
butiny to produkto su skaitmeniniais elementais arba jo gamintojo jdiegty procesy
atitik¢iai uztikrinti, o prireikus tokj produktg atSaukia arba pasalina i8S rinkos.

Nustate produkto su skaitmeniniais elementais pazeidziamuma, platintojai apie
pazeidziamuma nedelsdami praneSa gamintojui. Be to, jei produktas su
skaitmeniniais elementais kelia reik§mingg kibernetinio saugumo rizika, platintojai
nedelsdami apie tai praneSa valstybiy nariy, kuriose jie tieké rinkai tokj produkta su
skaitmeniniais elementais, rinkos prieziiiros institucijoms, pateikdami iSsamig
informacija, visy pirma apie neatitiktj ir apie visas taisomasias priemones, kuriy buvo
imtasi.

Jei rinkos prieziliros institucija pateikia pagrista praSyma, platintojai tai institucijai
lengvai suprantama kalba popierine ar elektronine forma pateikia visg informacijg ir
dokumentus, biitinus siekiant jrodyti, kad produktas su skaitmeniniais elementais ir
jo gamintojo jdiegti procesai atitinka I priede nustatytus esminius reikalavimus. Tos
institucijos praSymu platintojai bendradarbiauja su ja dél visy priemoniy, kuriy
imamasi siekiant paSalinti produkto su skaitmeniniais elementais, kurj jie tieké
rinkai, keliamg kibernetinio saugumo pavoju.

Kai produkto su skaitmeniniais elementais platintojas suzino, kad to produkto
gamintojas nutrauké savo veikla ir dél to negali vykdyti Siame reglamente nustatyty
pareigy, jis informuoja apie S§ig padét] atitinkamas rinkos priezitiros institucijas ir
visomis turimomis priemonémis ir kiek jmanoma informuoja rinkai pateikty
produkty su skaitmeniniais elementais naudotojus.

15 straipsnis

Atvejai, kuriais importuotojams ir platintojams taikomos gamintojy pareigos

Importuotojas arba platintojas pagal §j reglamentg laikomas gamintoju ir jam taikomos 10
straipsnyje ir 11 straipsnio 1, 2, 4 ir 7 dalyse nustatytos gamintojo pareigos, jei tas
importuotojas ar platintojas pateikia rinkai produkta su skaitmeniniais elementais savo vardu
arba naudodamas savo prekés zenklg, arba atliecka jau pateikto rinkai produkto su
skaitmeniniais elementais esminj pakeitima.

16 straipsnis

Kiti atvejai, kuriais taikomos gamintojy pareigos
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Fizinis ar juridinis asmuo, iSskyrus gamintoja, importuotoja ar platintoja, kuris atliecka esminj
produkto su skaitmeniniais elementais pakeitima, pagal §j reglamentg laikomas gamintoju.

Tam asmeniui taikomos 10 straipsnyje ir 11 straipsnio 1, 2, 4 ir 7 dalyse nustatytos gamintojo
pareigos — jos taikomos tai produkto daliai, kuri yra paveikta esminio pakeitimo, arba visam
produktui, jei esminis pakeitimas daro poveikj viso produkto su skaitmeniniais elementais
kibernetiniam saugumui.

17 straipsnis
Ekonominés veiklos vykdytojy identifikavimas

1. Ekonominés veiklos vykdytojai, gave rinkos prieziiiros institucijos prasyma ir jei turi
tokig informacija, rinkos priezitiros institucijai pateikia $ig informacija:

(@) kiekvieno ekonominés veiklos vykdytojo, kuris jiems tieké produkta su
skaitmeniniais elementais, pavadinimg ir adresa;

(b) kiekvieno ekonominés veiklos vykdytojo, kuriam jie tieké produktg su
skaitmeniniais elementais, pavadinimg ir adresa.

2. Ekonominés veiklos vykdytojai pirmoje pastraipoje nurodyta informacija turi gebéti
pateikti desimt mety po to, kai jiems buvo tiektas produktas su skaitmeniniais
elementais, ir deSimt mety po to, kai jie tieké produkta su skaitmeniniais elementais.

111 SKYRIUS
PRODUKTO SU SKAITMENINIAIS ELEMENTAIS ATITIKTIS

18 straipsnis
Atitikties prielaida

1. Jei produktai su skaitmeniniais elementais ir gamintojo idiegti procesai atitinka
darniuosius standartus arba tam tikras jy dalis, kuriy nuorodos buvo paskelbtos
Europos Sgjungos oficialiajame leidinyje, daroma prielaida, kad jie atitinka | priede
nustatytus esminius reikalavimus, kuriuos apima tie standartai ar jy dalys.

2. 19 straipsnyje nurodytas bendrasias specifikacijas atitinkantys produktai su
skaitmeniniais elementais ir gamintojo jdiegti procesai laikomi atitinkanciais I priede
nustatytus esminius reikalavimus tiek, kiek tos bendrosios specifikacijos apima tuos
reikalavimus.

3. Produktai su skaitmeniniais elementais ir gamintojo jdiegti procesai, dé¢l kuriy yra
parengtas ES atitikties pareiSkimas arba sertifikatas pagal Europos kibernetinio
saugumo sertifikavimo schema, priimtg pagal Reglamentg (ES) 2019/881 ir nurodyta
4 dalyje, laikomi atitinkanciais I priede nustatytus esminius reikalavimus tiek, kiek
ES atitikties pareiSkimas arba kibernetinio saugumo sertifikatas, arba jy dalys, apima
tuos reikalavimus.

4. Komisija jgaliojama jgyvendinimo aktais nurodyti Europos kibernetinio saugumo
sertifikavimo schemas, priimtas pagal Reglamenta (ES) 2019/881, kurios gali biiti
naudojamos siekiant jrodyti atitikt] esminiams reikalavimams ar jy dalims, kaip
nurodyta | priede. Be to, jei taikytina, Komisija nurodo, ar pagal tokias schemas
iSduotas kibernetinio saugumo sertifikatas panaikina gamintojo pareigg atlikti
atitikties atitinkamiems reikalavimams treiosios Salies vertinimg, nurodyta 24
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straipsnio 2 dalies a ir b punktuose ir 3 dalies a ir b punktuose. Tie jgyvendinimo
aktai priimami laikantis 51 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

19 straipsnis
Bendrosios specifikacijos

Tais atvejais, kai 18 straipsnyje nurodyty darniyjy standarty néra, arba kai Komisija mano,
kad atitinkamy darniyjy standarty nepakanka Sio reglamento reikalavimams jvykdyti ar
Komisijos standartizacijos praSymui patenkinti, arba kai standartizacijos procediira pernelyg
veéluoja, arba kai Europos standartizacijos organizacijos nepriima Komisijos praSymo dél
darniyjy standarty, Komisija jgaliojama jgyvendinimo aktais priimti bendrasias specifikacijas,
susijusias su | priede nurodytais esminiais reikalavimais. Tie jgyvendinimo aktai priimami
pagal 51 straipsnio 2 dalyje nurodyta nagrinéjimo procedurg.

20 straipsnis
ES atitikties deklaracija

1. ES atitikties deklaracijg gamintojai parengia pagal 10 straipsnio 7 dalj ir joje nurodo,
kad jrodytas I priede nustatyty taikytiny esminiy reikalavimy jvykdymas.

2. ES atitikties deklaracija parengiama pagal IV priede nustatyta moduling struktiira,
joje pateikiami atitinkamose VI priede nustatytose atitikties vertinimo procediirose
nurodyti elementai. Tokia deklaracija nuolat atnaujinama. Ji pateikiama valstybés
narés, kurios rinkai pateikiamas arba tiekiamas produktas su skaitmeniniais
elementais, reikalaujama kalba ar kalbomis.

3. Jei produktui su skaitmeniniais elementais taikomas daugiau kaip vienas Sajungos
aktas, pagal kurj reikalaujama parengti ES atitikties deklaracija, dél visy tokiy
Sajungos akty parengiama viena ES atitikties deklaracija. Toje deklaracijoje
nurodomi susij¢ Sgjungos aktai ir jy paskelbimo nuorodos.

4. Parengdamas ES atitikties deklaracija gamintojas prisiima atsakomybe¢ dél produkto
atitikties.
S. Komisija jgaliojama priimti deleguotuosius aktus pagal 50 straipsnj, kad papildyty §j

reglamentg prie IV priede nustatyto minimalaus ES atitikties deklaracijos turinio
pridédama naujus elementus, atsizvelgiant  technologijy raida.

21 straipsnis
Bendrieji Zenklinimo CE Zenklu principai

Zenklinimui CE Zenklu, apibréztu 3 straipsnio 32 dalyje, taikomi bendrieji Reglamento (EB)
Nr. 765/2008 30 straipsnyje nustatyti principai.

22 straipsnis
Zenklinimo CE Zenklu taisyklés ir sqlygos

1. Produktas su skaitmeniniais elementais zenklinamas CE Zenklu taip, kad §is Zenklas
bty matomas, jskaitomas ir neiStrinamas. Jei taip Zzenklinti nejmanoma arba
negalima dél produkto su skaitmeniniais elementais tipo, CE Zenklas pateikiamas ant
pakuotés ir 20 straipsnyje nurodytoje ES atitikties deklaracijoje, pateikiamoje kartu
su produktu su skaitmeniniais elementais. Produkty su skaitmeniniais elementais,
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kurie yra programiné¢ jranga, atveju CE Zenklas pateikiamas 20 straipsnyje
nurodytoje ES atitikties deklaracijoje arba programinés jrangos produkto interneto
svetainéje.

Atsizvelgiant | produkto su skaitmeniniais elementais pobiidj, CE zenklo, kuriuo
zenklinamas produktas su skaitmeniniais elementais, aukstis gali buti mazesnis nei
5 mm su salyga, kad jis iSliks matomas ir jskaitomas.

Produktas su skaitmeniniais elementais CE Zenklu pazenklinamas pries jj pateikiant
rinkai. Po zenklo gali buiti pateikta piktograma arba bet koks kitas Zzenklas,
nurodantis ypatingg rizika arba paskirtj, nustatyta 6 dalyje nurodytuose jgyvendinimo
aktuose.

Po CE zenklo nurodomas notifikuotosios jstaigos identifikavimo numeris, jei ta
istaiga dalyvauja atitikties vertinimo procediiroje, pagristoje 24 straipsnyje nurodytu
visiS$ku kokybés uztikrinimu (remiantis H moduliu).

Notifikuotosios jstaigos identifikavimo numerj pazymi pati notifikuotoji jstaiga arba
pagal jos nurodymus tai padaro gamintojas arba gamintojo jgaliotasis atstovas.

Valstybés narés, naudodamosi esamais mechanizmais, uztikrina, kad biity teisingai
taitkoma Zenklinimg CE Zenklu reglamentuojanti tvarka, o netinkamo to Zenklinimo
naudojimo atveju imamasi tinkamy veiksmy. Jei produktui su skaitmeniniais
elementais taikomi kiti Sajungos teisés aktai, kuriuose taip pat numatytas
zenklinimas CE Zenklu, CE zenklu turi buti nurodoma, kad produktas atitinka ir ty
kity teisés akty reikalavimus.

Komisija gali jgyvendinimo aktais nustatyti piktogramy ar bet kokiy kity su produkty
su skaitmeniniais elementais saugumu susijusiy Zenkly technines specifikacijas ir jy
naudojimo skatinimo mechanizmus. Tie jgyvendinimo aktai priimami laikantis 51
straipsnio 2 dalyje nurodytos nagrinéjimo procediiros.

23 straipsnis
Techniniai dokumentai

Techniniuose dokumentuose pateikiami visi aktuallis duomenys arba iSsami
informacija apie priemones, kurias gamintojas naudoja siekdamas uZztikrinti, kad
produktas su skaitmeniniais elementais ir gamintojo idiegti procesai atitikty I priede
nustatytus esminius reikalavimus. Siuose dokumentuose turi biti bent jau V priede
nurodyti elementai.

Techniniai dokumentai parengiami prie§ pateikiant produkta su skaitmeniniais
elementais rinkai ir prireikus nuolat atnaujinami per numatomag produkto gyvavimo
laikotarpj arba penkerius metus nuo produkto su skaitmeniniais elementais pateikimo
rinkai, atsizvelgiant ] tai, kuris laikotarpis trumpesnis.

8 straipsnyje ir 24 straipsnio 4 dalyje nurodyty produkty su skaitmeniniais
elementais, kuriems taip pat taikomi kiti Sgjungos aktai, atveju parengiamas vienas
bendras techninis dokumentas, kuriame pateikiama Sio reglamento V priede nurodyta
informacija ir tuose atitinkamuose Sgjungos aktuose reikalaujama informacija.

Su bet kokiomis atitikties vertinimo procediiromis susij¢ techniniai dokumentai ir
korespondencija rengiami oficialia tos valstybés narés, kurioje yra jsisteigusi
notifikuotoji jstaiga, kalba arba kita tai jstaigai priimtina kalba.
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Komisija jgaliojama priimti deleguotuosius aktus pagal 50 straipsnj, kad papildyty §j
reglamentg elementais, kurie turi buti jtraukti | V priede nustatytus techninius
dokumentus, atsizvelgdama j technologijy raidg ir pokycius, su kuriais susiduriama
igyvendinant §j reglamenta.

24 straipsnis
Produkty su skaitmeniniais elementais atitikties vertinimo procediiros

Gamintojas atliecka produkto su skaitmeniniais elementais ir gamintojo jdiegty
procesy atitikties vertinima, kad nustatyty, ar laikomasi I priede nurodyty esminiy
reikalavimy. Gamintojas arba jgaliotasis gamintojo atstovas turi jrodyti atitikt]
esminiams reikalavimams taikydamas vieng i$ $iy procediiry:

(@ VI priede nustatyta vidaus kontrolés procediirg (remiantis A moduliu); arba

(b) VI priede nustatytg ES tipo tyrimo procediirg (remiantis B moduliu) ir po to VI
priede nustatyta ES tipo atitikties, pagristos vidine gamybos kontrole,
procediirg (remiantis C moduliu); arba

(c) VI priede nustatyta visiSku kokybés uztikrinimu pagrjstg atitikties vertinimo
procediirg (remiantis H moduliu).

Jei vertindamas I klasés ypatingos svarbos produkto su skaitmeniniais elementais
atitikt] III priede nustatytiems esminiams reikalavimams ir jo gamintojo jdiegty
procesy atitikt] I priede nustatytiems esminiams reikalavimams gamintojas arba
gamintojo jgaliotasis atstovas netaiké darniyjy standarty, bendryjy specifikacijy ar
Europos kibernetinio saugumo sertifikavimo schemy, nurodyty 18 straipsnyje, arba
taiké juos tik 1§ dalies, arba jei tokiy darniyjy standarty, bendryjy specifikacijy ar
Europos kibernetinio saugumo sertifikavimo schemy néra, atitinkamas produktas su
skaitmeniniais elementais ir gamintojo jdiegti procesai dél ty esminiy reikalavimy
pateikiami pagal kurig nors 18 $iy procediiry:

(@ VI priede nustatytg ES tipo tyrimo procediirg (remiantis B moduliu) ir po to VI
priede nustatyta ES tipo atitikties, pagristos vidine gamybos kontrole,
procediirg (remiantis C moduliu); arba

(b) VI priede nustatyta visisku kokybés uztikrinimu pagrista atitikties vertinimo
procediirg (remiantis H moduliu).

Jei produktas yra III priede nustatytas II klasés ypatingos svarbos produktas su
skaitmeniniais elementais, gamintojas arba gamintojo jgaliotasis atstovas turi jrodyti
atitikty I priede nustatytiems esminiams reikalavimams taikydamas vieng i§ Siy
procediry:

(@) VI priede nustatytg ES tipo tyrimo procediira (remiantis B moduliu) ir po to VI
priede nustatyta ES tipo atitikties, pagrjstos vidine gamybos kontrole,
procediirg (remiantis C moduliu); arba

(b) VI priede nustatyta visiSku kokybés uztikrinimu pagrjsta atitikties vertinimo
procediirg (remiantis H moduliu).

Produkty su skaitmeniniais elementais, kurie pagal Reglamento [Europos sveikatos
duomeny erdveés reglamentas] taikymo sritj priskiriami prie ES] sistemy, gamintojai
turi jrodyti atitiktj Sio reglamento I priede nustatytiems esminiams reikalavimams
taikydami atitinkamg atitikties vertinimo procediirg, kaip reikalaujama Reglamente
[Europos sveikatos duomeny erdvés reglamento II1 skyrius].
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5. Nustatydamos mokescius uz atitikties vertinimo procediiras notifikuotosios jstaigos
atsizvelgia | konkre€ius mazy ir vidutiniy jmoniy (MV]) interesus bei poreikius ir
sumazina tuos mokesc¢ius proporcingai jy konkretiems interesams ir poreikiams.

IV SKYRIUS
ATITIKTIES VERTINIMO ISTAIGU NOTIFIKAVIMAS

25 straipsnis
Notifikavimas

Valstybés narés pranesa Komisijai ir kitoms valstybéms naréms apie atitikties vertinimo
istaigas, jgaliotas atlikti atitikties vertinimg pagal $i reglamenta.

26 straipsnis
Notifikuojanciosios institucijos

1. Valstybés narés paskiria notifikuojancigjg institucija, atsakingg uz tai, kad biity
nustatytos ir taikomos reikiamos procediiros, pagal kurias jvertinamos atitikties
vertinimo jstaigos, atliekama jy notifikavimo procediira ir vykdoma notifikuotyjy
istaigy stebésena, apimanti 31 straipsnio nuostaty laikymasi.

2. Valstybés narés gali nuspresti, kad 1 dalyje nurodyta vertinimg ir stebéseng turi
vykdyti nacionaliné akreditacijos jstaiga, apibrézta Reglamente (EB) Nr. 765/2008,
pagal to reglamento nuostatas.

27 straipsnis
Notifikuojanciosioms institucijoms taikomi reikalavimai

1. Notifikuojanc€ioji institucija turi buti jsteigta taip, kad nekilty jos ir atitikties
vertinimo jstaigy interesy konflikto.

2. Notifikuojancioji institucija organizuojama ir veikia taip, kad bity uZtikrintas jos
veiklos objektyvumas ir neSaliSkumas.

3. Notifikuojanc€ioji institucija organizuojama taip, kad kiekvieng sprendimg dél
atitikties vertinimo jstaigos notifikavimo priimty kiti nei vertinima atlike
kompetentingi asmenys.

4, Notifikuojancioji institucija nesiiilo ir nevykdo jokios veiklos, kurig vykdo atitikties
vertinimo jstaigos, ir neteikia konsultavimo paslaugy komerciniu ar konkurenciniu
pagrindu.

S. Notifikuojancioji institucija uztikrina informacijos, kuriag gauna, konfidencialuma.

6. Notifikuojanciojoje institucijoje turi buti pakankamai kompetentingy darbuotojy, kad

jos uzduotys biity atliekamos tinkamai.

28 straipsnis

Notifikuojanciyjy institucijy pareiga informuoti
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Valstybés narés informuoja Komisijg apie savo procediiras, taikomas vertinant bei
notifikuojant atitikties vertinimo jstaigas ir atliekant notifikuotyjy jstaigy stebésena,
taip pat apie visus jy pakeitimus.

Komisija tg informacija skelbia viesai.

29 straipsnis
Notifikuotosioms jstaigoms taikomi reikalavimai

Atitikties vertinimo jstaiga notifikavimo procediros tikslais turi atitikti 2-12 dalyse
nustatytus reikalavimus.

Atitikties vertinimo jstaiga turi biiti jsteigta pagal nacionaling teis¢ ir turi turéti
juridinio asmens statusa.

Atitikties vertinimo jstaiga yra treCiosios Salies jstaiga, nepriklausoma nuo
organizacijos ar produkto, kurj ji vertina.

Istaiga, priklausanti verslo asociacijai arba profesinei federacijai, atstovaujanciai
jmones, susijusias su jos vertinamy produkty su skaitmeniniais elementais
projektavimu, kiirimu, gamyba, tiekimu, surinkimu, naudojimu ar priezitira, gali biiti
laikoma tokia jstaiga, jeigu jrodoma, kad ji yra neSaliSka ir néra jokio interesy
konflikto.

Atitikties vertinimo jstaiga, jos aukSCiausio lygio vadovai ir uz atitikties vertinimo
uzduotis atsakingi darbuotojai negali biiti vertinamy produkty su skaitmeniniais
elementais projektuotojai, kiiréjai, gamintojai, tiekéjai, montuotojai, pirkéjai,
naudoti vertinamy produkty, kurie butini atitikties vertinimo jstaigos veiklai, arba
tokiy produkty naudoti asmeniniais tikslais.

Atitikties vertinimo jstaiga, jos aukSCiausio lygio vadovai ir uz atitikties vertinimo
uzduotis atsakingi darbuotojai tiesiogiai nedalyvauja projektuojant, kuriant,
gaminant, parduodant, montuojant, naudojant Siuos produktus ar atliekant techning jy
priezilira, taip pat negali atstovauti tokia veikla uzsiimancioms Salims. Jos nesiima
jokios veiklos, kuri gali kliudyti joms nepriklausomai priimti sprendimus ar
saziningai atlikti atitikties vertinimo uZduotis, dél kuriy joms suteiktas
notifikuotosios jstaigos statusas. Tai visy pirma taikoma konsultavimo paslaugoms.

Atitikties vertinimo jstaigos uztikrina, kad jy pavaldziyjy jstaigy ar subrangovy
veikla nedaryty poveikio jy atitikties vertinimo veiklos konfidencialumui,
objektyvumui ar nesaliSkumui.

Atitikties vertinimo jstaigos ir jy darbuotojai atitikties vertinimo veiklg turi vykdyti
laikydamiesi griez€iausiy profesinio saziningumo reikalavimy, turi turéti reikiama
konkreCios srities techning kompetencijg ir nepasiduoti jokiam spaudimui ir
paskatoms, visy pirma finansiniams, kurie galéty paveikti jy sprendimy priémimag ar
ju vykdomos atitikties vertinimo veiklos rezultatus, ypa¢ jei spaudimg daro ir
paskatas sitilo tos veiklos rezultatais suinteresuoti asmenys ar asmeny grupes.

Atitikties vertinimo jstaiga turi biiti pajégi atlikti visas atitikties vertinimo uzduotis,
kurios yra nurodytos VI priede ir kurioms atlikti ji buvo notifikuota, neatsizvelgiant j

tai, ar tas uzduotis atlicka pati atitikties vertinimo jstaiga, ar jos yra atlickamos tos
jstaigos vardu ir atsakomybe.
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10.

11.

Visais atvejais kiekvienai atitikties vertinimo procedirai ir kiekvienai produkty su
skaitmeniniais elementais riiSiai ar kategorijai, kuriai atitikties vertinimo jstaiga yra
notifikuota, atitikties vertinimo jstaiga turi turéti reikiamus:

(@) darbuotojus, turin¢ius techniniy ziniy ir pakankamg bei tinkamga patirtj atitikties
vertinimo uzduotims atlikti;

(b) procediiry, pagal kurias atlickamas atitikties vertinimas, apraSymus, taip
uztikrinant skaidrumg ir galimybe¢ tas procediiras pakartoti. Ji turi taikyti
tinkama politika ir procediiras, kuriomis buty uztikrinamas uzduociy, kurias ji
atlieka kaip notifikuotoji jstaiga, ir kitos veiklos atskyrimas;

(c) procediras, pagal kurias ji galéty vykdyti savo veiklg tinkamai atsizvelgdama j
jmonés dydj, jos veiklos sektoriy, jos struktiirg, atitinkamos produkty
technologijos sudétingumo laipsnj ir | tai, ar gamybos procesas yra masinis, ar
serijinis.

Ji turi turéti priemones, bitinas su atitikties vertinimu susijusioms techninéms ir

administracinéms uzduotims tinkamai atlikti, ir galéti naudotis visa reikiama jranga

ar jrenginiais.

Uz atitikties vertinimo veiklg atsakingi darbuotojai privalo:

(@) turéti tinkamg techninj ir profesinj parengima, apimant] visg atitikties vertinimo
veikla, kuriai atitikties vertinimo jstaiga igijo notifikuotosios jstaigos statusa;

(b) pakankamai gerai iSmanyti jy atlickamy vertinimy reikalavimus ir turéti
tinkamus jgaliojimus tiems vertinimams atlikti;

(c) turéti reikiamy ziniy ir iSmanyti pagrindinius reikalavimus, taikomus
darniuosius standartus, atitinkamas derinamyjy Sajungos teisés akty nuostatas
ir jy jgyvendinimo aktus;

(d) turéti gebéjimy rengti sertifikatus, daryti jraSus ir rasyti ataskaitas, kuriais
patvirtinamas vertinimo atlikimo faktas.

Turi buti uZtikrintas atitikties vertinimo jstaigy, jy aukSciausio lygio vadovy ir
vertinimg atliekanciy darbuotojy nesaliSkumas.

Atitikties vertinimo jstaigos auks$ciausio lygio vadovy ir vertinimo darbuotojy
atlyginimas neturi priklausyti nuo atlikty jvertinimy skaiiaus ar ty vertinimy
rezultaty.

Atitikties vertinimo jstaigos turi apsidrausti civilinés atsakomybés draudimu,
i8skyrus atvejus, kai atsakomybe pagal nacionaling teis¢ prisiima valstybé arba kai uz
atitikties vertinimg tiesiogiai atsako pati valstybé nar¢.

Atitikties vertinimo jstaigos darbuotojai laikosi profesinio slaptumo reikalavimo,
taikomo visai informacijai, kurig jie gauna atlikdami uzduotis pagal VI prieda arba
bet kurig nacionalinés teisés nuostata, kuria jis jgyvendinamas, iSskyrus atvejus,
susijusius su valstybés narés, kurioje vykdoma veikla, rinkos priezitiros
institucijomis. Nuosavybés teisés turi bliti saugomos. Atitikties vertinimo jstaiga turi
turéti dokumentais patvirtintas procediiras, uztikrinancias Sios dalies reikalavimy
laikymasi.

Atitikties vertinimo jstaigos dalyvauja atitinkamoje standartizacijos veikloje ir
notifikuotosios jstaigos koordinavimo grupés, sudarytos pagal 40 straipsnj, veikloje
arba uztikrina, kad vertinimg atliekantys jy darbuotojai buty apie Sig veiklg
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12.

informuoti, ir S§ios grupés priimtus administracinius sprendimus ir parengtus
dokumentus taiko kaip bendrasias gaires.

Atitikties vertinimo jstaigos veikia vadovaudamosi nuosekliomis, sgziningomis ir
pagristomis nuostatomis, ypac¢ atsizvelgdamos ;| M VI interesus dél mokesciy.

30 straipsnis

Notifikuotyjy jstaigy atitikties prielaida

Jei atitikties vertinimo jstaiga jrodo, kad atitinka kriterijus, nustatytus atitinkamuose
darniuosiuose standartuose arba jy dalyse, kuriy nuorodos paskelbtos Europos Sgjungos
oficialiajame leidinyje, daroma prielaida, kad ji atitinka 29 straipsnyje nustatytus reikalavimus
tiek, kiek juos apima taikomi darnieji standartai.

31 straipsnis
Notifikuotyjy jstaigy pavaldziosios jstaigos ir subrangovai

Jei notifikuotoji jstaiga konkrecias su atitikties vertinimu susijusias uzduotis paveda
atlikti subrangovui ar pavaldziajai jstaigai, ji uztikrina, kad tas subrangovas arba
pavaldzioji jstaiga atitikty 29 straipsnyje nustatytus reikalavimus, ir apie tai
informuoja notifikuojanciajg institucija.

Notifikuotosios jstaigos prisiima visg atsakomybe uz subrangovy ar pavaldziyjy
istaigy atlickamas uzduotis, neatsizvelgiant j tai, kur jie yra jsteigti.

Pavesti darbg subrangovui arba pavaldziajai jstaigai galima tik gavus gamintojo
sutikima.

Notifikuotosios jstaigos saugo aktualius dokumentus, susijusius su subrangovo ar
pavaldZiosios jstaigos kvalifikacijos jvertinimu ir jy pagal §j reglamentg atliktu
darbu, kad notifikuojancioji institucija galéty juos patikrinti.

32 straipsnis
Notifikavimo paraiska

Atitikties vertinimo jstaiga notifikavimo paraiskg pateikia valstybés narés, kurioje
yra jsisteigusi, notifikuojanciajai institucijai.
Prie tos paraiskos pridedamas atitikties vertinimo veiklos, atitikties vertinimo
procediiros arba procediiry ir produkto arba produkty, kuriuos vertinti ta jstaiga teigia
turinti kompetencijos, aprasas, taip pat nacionalinés akreditacijos jstaigos iSduotas
akreditacijos pazyméjimas, jeigu jis yra, kuriuo patvirtinama, kad atitikties vertinimo
Jstaiga atitinka 29 straipsnyje nustatytus reikalavimus.
Jeigu tam tikra atitikties vertinimo jstaiga negali pateikti akreditacijos pazymejimo, ji
pateikia notifikuojanciajai institucijai visus patvirtinamuosius dokumentus, biitinus

jos atitik¢iai 29 straipsnyje nustatytiems reikalavimams patikrinti, patvirtinti ir
reguliariai stebéti.

33 straipsnis

Notifikavimo procediira
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Notifikuojanciosios institucijos gali pranesti tik apie tas atitikties vertinimo jstaigas,
kurios atitinka 29 straipsnyje nustatytus reikalavimus.

Notifikuojancioji institucija teikia praneSimus Komisijai ir kitoms valstybéms
naréms naudodama Komisijos sukurtg ir valdomg informacing sistemg ,,Naujojo
pozitrio paskelbtos ir paskirtos organizacijos® (NANDO).

Notifikavimo praneSime pateikiama iSsami informacija apie atitikties vertinimo
veikla, atitikties vertinimo modulj ar modulius, atitinkama produktg ar produktus ir
atitinkamg kompetencijos patvirtinima.

Kai notifikavimas néra grindziamas akreditacijos pazyméjimu, nurodytu 32
straipsnio 2 dalyje, notifikuojancioji institucija Komisijai ir kitoms valstybéms
naréms pateikia patvirtinamuosius dokumentus, kuriais patvirtinama atitikties
vertinimo jstaigos kompetencija ir tai, kad yra nustatyta reguliary tos jstaigos
stebéjimg ir jos tolesng atitikti 29 straipsnyje nustatytiems reikalavimams
uztikrinsianti tvarka.

Atitinkama jstaiga notifikuotosios jstaigos veikla gali vykdyti tik tuo atveju, jei
Komisija arba Kitos valstybés narés per dvi savaites po notifikavimo, jeigu
naudojamasi akreditacijos pazyméjimu, ar per du ménesius po notifikavimo, jeigu
nesinaudojama akreditacijos pazyméjimu, nepateikia priestaravimy.

Tik tokia jstaiga laikoma notifikuotaja jstaiga pagal §j reglamenta.

Komisijai ir kitoms valstybéms naréms praneSama apie visus susijusius vélesnius
notifikuotyjy jstaigy igaliojimy pakeitimus.

34 straipsnis
Notifikuotyjy jstaigy identifikavimo numeriai ir sqrasai
Komisija suteikia notifikuotajai jstaigai identifikavimo numer;.

Komisija suteikia tik vieng identifikavimo numerj net ir tuo atveju, kai apie jstaiga
yra pranesta pagal kelis Sajungos aktus.

Komisija vieSai paskelbia jstaigy, notifikuoty pagal §j reglamenta, sarasa, taip pat
nurodo joms suteiktus identifikavimo numerius ir veikla, kuriai atlikti jos yra
notifikuotos.

Komisija uztikrina, kad tas sgrasas biity nuolat atnaujinamas.

35 straipsnis
Notifikavimy pakeitimai

Kai notifikuojancioji institucija iSsiaiskina arba jai pranesama, kad notifikuotoji
jstaiga nebeatitinka 29 straipsnyje nustatyty reikalavimy arba kad ji nevykdo savo
pareigy, notifikuojancioji institucija atitinkamai apriboja, sustabdo arba panaikina
praneSimo galiojimg, atsizvelgdama } ty reikalavimy nesilaikymo arba pareigy
nevykdymo rimtuma. Apie tai ji atitinkamai nedelsdama informuoja Komisijg ir kitas
valstybes nares.

Jeigu notifikavimo galiojimas apribojamas, laikinai sustabdomas arba panaikinamas,
arba kai notifikuotoji jstaiga nutraukia veiklg, notifikuojancioji valstybé nar¢ imasi
tinkamy priemoniy siekdama uztikrinti, kad tos jstaigos bylos biity perduotos tvarkyti
kitai notifikuotajai jstaigai arba saugomos, kad su jomis galéty susipazinti praSyma
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pateikusios atsakingos notifikuojanciosios institucijos ir rinkos prieziiiros
institucijos.

36 straipsnis
Notifikuotyjy jstaigy kompetencijos uzgincijimas

Komisija tiria visus atvejus, kai jai kyla abejoniy arba kai jai praneSama apie
abejones dél notifikuotosios jstaigos kompetencijos arba dél to, ar notifikuotoji
Jstaiga vis dar atitinka jai taikomus reikalavimus ir vykdo jai pavestas pareigas.

Komisijos praSymu notifikuojanc¢ioji valstybé naré pateikia jai visg informacija,
susijusig su atitinkamos jstaigos paskyrimo notifikuotgja jstaiga pagrindu arba
atitinkamos jstaigos kompetencijos uztikrinimu.

Komisija uZztikrina, kad visa neskelbtina informacija, gauta jai atliekant tyrima, biity
nagrin¢jama konfidencialiai.

Jeigu Komisija suzino, kad notifikuotoji jstaiga neatitinka arba nebeatitinka jos
notifikavimo reikalavimy, Komisija atitinkamai prane$a apie tai notifikuojanciajai
valstybei narei ir papraso imtis butiny korekciniy priemoniy, jskaitant notifikavimo
panaikinima, jei bitina.

37 straipsnis
Notifikuotyjy jstaigy su veikla susijusios pareigos

Notifikuotosios jstaigos atlieka atitikties vertinimus pagal VI priedo 24 straipsnyje
numatytas atitikties vertinimo procediiras.

Atitikties vertinimai atliekami proporcingai, siekiant i$vengti nereikalingos nastos
ekonominés veiklos vykdytojams. Atitikties vertinimo jstaiga atlieka savo veikla
tinkamai atsizvelgdama i jmonés dydj, jos veiklos sektoriy, jos struktiirg, atitinkamos
produkty technologijos sudétingumo laipsnj ir ] tai, ar gamybos procesas yra masinis,
ar serijinis.

Taciau notifikuotosios jstaigos laikosi tokio grieZtumo ir apsaugos lygio, kokio
reikia, kad buty uztikrinta produkto atitiktis reglamento nuostatoms.

Kai notifikuotoji jstaiga nustato, kad gamintojas nejvykdé I priede, atitinkamuose
darniuosiuose standartuose arba bendrosiose specifikacijose nustatyty reikalavimy,
kaip nurodyta 19 straipsnyje, ji reikalauja, kad tas gamintojas imtysi reikiamy
taisomyjy priemoniy, ir neiSduoda atitikties sertifikato.

Jeigu iSdavusi sertifikatag notifikuotoji jstaiga, vykdydama atitikties stebésena,
nustato, kad produktas nebeatitinka Siame reglamente nustatyty reikalavimy, ji
reikalauja, kad gamintojas imtysi tinkamy taisomyjy priemoniy, ir, jei bitina, laikinai
sustabdo arba panaikina sertifikato galiojima.

Jeigu taisomyjy veiksmy nesiimama arba jie neturi reikiamo poveikio, notifikuotoji
istaiga prireikus apriboja, sustabdo arba panaikina sertifikaty galiojima.

38 straipsnis
Notifikuotyjy jstaigy pareiga informuoti

Notifikuotosios jstaigos informuoja notifikuojanc¢iajg institucijg apie:
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(@) kiekvieng atsisakymg iSduoti sertifikatg, sertifikato galiojimo apribojima,
sustabdyma ar panaikinima;

(b) bet kokias aplinkybes, turincias jtakos notifikavimo apim¢iai ir sglygoms;

(c) kiekvieng prasyma suteikti informacijg, kurj jos gavo i§ rinkos priezitiros
institucijy dél atitikties vertinimo veiklos;

(d) jei prasoma, atitikties vertinimo veikla, vykdoma pagal jai, kaip notifikuotajai
jstaigai, suteiktus jgaliojimus, ir bet kokig kit vykdomg veiklg, jskaitant
tarpvalstybing veikla ir subranga.

Notifikuotosios jstaigos kitoms pagal $j reglamentg notifikuotoms jstaigoms,

vykdanCioms panaSig tokiy pacliy produkty atitikties vertinimo veikla, teikia

atitinkamg informacija apie klausimus, susijusius su neigiamais ir, jei prasoma,
teigiamais atitikties vertinimo rezultatais.

39 straipsnis
Keitimasis patirtimi

Komisija pasiriipina, kad biity organizuojamas uz notifikavimo politika atsakingy valstybiy
nariy nacionaliniy institucijy keitimasis patirtimi.

LT

40 straipsnis
Notifikuotyjy jstaigy veiklos koordinavimas

Komisija uztikrina, kad notifikuotyjy istaigy veikla buty tinkamai koordinuojama ir
kad tos jstaigos tinkamai bendradarbiauty jvairiy sektoriy notifikuotyjy jstaigy
grupgje.

Valstybés narés uztikrina, kad jy notifikuotos jstaigos tiesiogiai arba per paskirtus
atstovus dalyvauty tos grupés veikloje.

V SKYRIUS
RINKOS PRIEZIURA IR VYKDYMO UZTIKRINIMAS

41 straipsnis
Produkty su skaitmeniniais elementais prieZiiira ir kontrolé Sgjungos rinkoje

I Sio reglamento taikymo sritj patenkantiems produktams su skaitmeniniais
elementais taikomas Reglamentas (ES) 2019/1020.

Kiekviena valstybé naré¢ paskiria vieng ar daugiau rinkos prieziiiros institucijy, kad
uztikrinty veiksmingg $io reglamento jgyvendinimg. Valstybés narés gali paskirti
esamg arba naujg institucijg, kuri pagal §] reglamentg veikty kaip rinkos priezitiros
institucija.

Prireikus rinkos priezitiros institucijos bendradarbiauja su nacionalinémis
kibernetinio saugumo sertifikavimo institucijomis, paskirtomis pagal Reglamento
vykdoma pareiga pranesti pagal Sio reglamento 11 straipsnj, paskirtosios rinkos
priezitiros institucijos bendradarbiauja su ENISA.
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10.

11.

Prireikus rinkos prieziiiros institucijos bendradarbiauja su kitomis rinkos prieziiiros
institucijomis, paskirtomis pagal kitiems produktams skirtus Sajungos derinamuosius
teisés aktus, ir reguliariai keiciasi informacija.

Rinkos prieziliros institucijos prireikus bendradarbiauja su institucijomis,
prizitirin¢iomis Sgjungos duomeny apsaugos teis¢. Toks bendradarbiavimas apima
Siy institucijy informavimg apie bet kokius nustatytus faktus, susijusius su jy pareigy
pagal jy kompetencija vykdymu, taip pat teikiant rekomendacijas ir patarimus pagal
Sio straipsnio 8 dalj, jei tokios rekomendacijos ir patarimai susij¢ su asmens
duomeny tvarkymu.

Institucijos, prizidirin¢ios Sgjungos duomeny apsaugos teise, jgaliotos prasyti pateikti
bet kuriuos dokumentus, sukurtus ar tvarkomus pagal §j reglaments, ir gauti prieiga
prie juy, kai prieiga prie ty dokumenty yra biitina jy uzduotims atlikti. Apie tokj
praSyma jos praneSa atitinkamos valstybés narés paskirtosioms rinkos priezitiros
institucijoms.

Valstybés narés uZztikrina, kad paskirtosioms rinkos prieziiiros institucijoms biity
suteikta pakankamai finansiniy ir zmogiskyjy iStekliy jy uzduotims pagal §j
reglamentg vykdyti.

Komisija padeda paskirtosioms rinkos priezitiros institucijoms keistis patirtimi.

Rinkos priezitiros institucijos, padedamos Komisijos, gali teikti rekomendacijas ir
patarimus ekonominés veiklos vykdytojams dél Sio reglamento jgyvendinimo.

Rinkos priezitiros institucijos karta per metus pranesa Komisijai atitinkamos rinkos
priezitiros veiklos rezultatus. Paskirtosios rinkos prieziliros institucijos nedelsdamos
praneSa Komisijai ir atitinkamoms nacionalinéms konkurencijos institucijoms visa
vykdant rinkos prieziiiros veikla nustatyta informacijg, kuri gali biiti svarbi taikant
Sajungos konkurencijos teise.

Produkty su skaitmeniniais elementais, kurie yra jtraukti j Sio reglamento taikymo
srit] ir pagal Reglamento [DI reglamentas] [6] straipsnj priskiriami prie didelés
rizikos DI sistemy, atveju Reglamento [DI reglamentas] tikslais paskirtos rinkos
prieziliros institucijos yra institucijos, atsakingos uz rinkos prieZitiros veikla, kurig
reikalaujama vykdyti pagal §; reglamenta. Pagal Reglamenta [DI reglamentas]
paskirtos rinkos prieZiliros institucijos prireikus bendradarbiauja su pagal §j
reglamentg paskirtomis rinkos prieZitiros institucijomis, o dél pareigos pranesti
vykdymo pagal 11 straipsnj prieziiros — su ENISA. Pagal Reglamenta [DI
reglamentas]| paskirtos rinkos prieziiiros institucijos pagal §j reglamentg paskirtas
rinkos prieziliros institucijas visy pirma informuoja apie visus nustatytus faktus,
kurie yra aktualts jy uzduociy, susijusiy su $io reglamento jgyvendinimu, vykdymui.

Siekiant vienodai taikyti §] reglamenta, sudaroma speciali administracinio
bendradarbiavimo grupé pagal Reglamento (ES) 2019/1020 30 straipsnio 2 dalj.
Administracinio bendradarbiavimo grup¢ sudaro paskirtos rinkos priezitiros
institucijos ir, jei taikytina, bendry rysiy palaikymo tarnyby atstovai.

42 straipsnis

Prieiga prie duomeny ir dokumenty

Kai reikia jvertinti produkty su skaitmeniniais elementais ir jy gamintojy jdiegty procesy
atitikt] I priede nustatytiems esminiams reikalavimams ir gavus pagrista prasyma, rinkos
prieziliros institucijoms suteikiama prieiga prie duomeny, kuriy reikia tokiy produkty
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projektavimui, kiirimui, gamybai ir pazeidziamumy valdymui jvertinti, jskaitant susijusius
atitinkamo ekonominés veiklos vykdytojo vidaus dokumentus.

43 straipsnis

Nacionalinio lygmens procediira dél produkty su skaitmeniniais elementais, kelianciy
reiksmingq kibernetinio saugumo rizikq

1. Jeigu valstybés narés rinkos prieziiiros institucija turi pakankamy prieZas¢iy manyti,
kad produktas su skaitmeniniais elementais, jskaitant jo pazeidziamumy valdyma,
kelia reikSmingg kibernetinio saugumo rizika, ji atlieka atitinkamo produkto su
skaitmeniniais elementais atitikties visiems Siame reglamente nustatytiems
reikalavimams vertinimg. Atitinkami ekonominés veiklos vykdytojai prireikus
bendradarbiauja su rinkos prieZitiros institucija.

Jeigu atliekant §j vertinimg rinkos priezitiros institucija nustato, kad produktas su
skaitmeniniais elementais neatitinka Siame reglamente nustatyty reikalavimy, ji
nedelsdama pareikalauja, kad atitinkamas veiklos vykdytojas imtysi visy reikiamy
taisomyjy veiksmy, kad produktas atitikty tuos reikalavimus, pasSalinty produkta i$
rinkos ar per pagrijsta laikotarpj, kurj ji nustato atsizvelgdama j rizikos pobudj, ji
atSaukty.

Rinkos prieziiiros institucija apie tai informuoja atitinkama notifikuotaja jstaiga.
Atitinkamiems taisomiesiems veiksmams taikomas Reglamento (ES) 2019/1020 18
straipsnis.

2. Jei rinkos prieziiiros institucija mano, kad neatitikties esama ne tik jos nacionalinéje
teritorijoje, ji informuoja Komisija ir kitas valstybes nares apie vertinimo rezultatus
ir veiksmus, kuriy jos nurodymu turi imtis veiklos vykdytojas.

3. Gamintojas uztikrina, kad visy tinkamy taisomyjy veiksmy biity imtasi dél visy
susijusiy produkty su skaitmeniniais elementais, kuriuos jis tieké rinkai visoje
Sajungoje.

4. Jei per 1 dalies antroje pastraipoje nurodyta laikotarpi produkto su skaitmeniniais

elementais gamintojas nesiima reikiamy taisomyjy veiksmy, rinkos prieziiiros
institucija imasi visy tinkamy laikinyjy priemoniy, kad bty uzdraustas arba
apribotas to produkto tickimas jo nacionalinei rinkai, kad gaminys biity pasalintas i$
tos rinkos arba atSauktas.

Apie tokias priemones ta institucija nedelsdama informuoja Komisijg ir kitas
valstybes nares.

5. 4 dalyje nurodyta informacija apima visus duomenis, visy pirma duomenis,
reikalingus reikalavimy neatitinkan¢iam produktui su skaitmeniniais elementais,
produkto su skaitmeniniais elementais kilmei, pareikSto neatitikimo ir keliamos
rizikos pobuidZiui, nacionaliniu lygmeniu taikomy priemoniy pobiidZiui ir trukmei
bei atitinkamo veiklos vykdytojo pateiktiems argumentams nustatyti. Visy pirma
rinkos prieziiiros institucija nurodo, ar neatitiktis sietina su viena ar daugiau i§ Siy
priezasciy:

(@) produkto arba gamintojo jdiegty procesy neatitiktimi I priede nustatytiems
esminiams reikalavimams;

(b) 18 straipsnyje nurodyty darniyjy standarty, kibernetinio saugumo sertifikavimo
schemy ar bendryjy specifikacijy tritkumais.
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Valstybiy nariy, iSskyrus procediirg inicijavusig valstybe narg, rinkos priezitiros
institucijos nedelsdamos pranesa Komisijai ir kitoms valstybéms naréms apie visas
priemones, kuriy émeési, ir pateikia visg turimg papildomg informacija, susijusig su
atitinkamo produkto neatitiktimi, ir, jei nesutinka su nacionaline priemone, apie kurig
pranesta, savo prieStaravimus.

Jeigu per tris ménesius nuo 4 dalyje nurodytos informacijos gavimo nei kuri nors
valstybé nar¢, nei Komisija nepareiskia prieStaravimo dél laikinosios priemonés,
kurios émési valstybé naré, ta priemoné laikoma pagrista. Tai nedaro poveikio
atitinkamo veiklos vykdytojo procesinéms teiséms pagal Reglamento (ES)
2019/1020 18 straipsnj.

Visy valstybiy nariy rinkos prieziiiros institucijos uZztikrina, kad atitinkamam
produktui nedelsiant buty taikomos tinkamos ribojamosios priemongs, pvz.,
produktas biity pasalintas i§ rinkos.

44 straipsnis
Sgjungos apsaugos procediira

Jeigu per tris ménesius nuo 43 straipsnio 4 dalyje nurodyto pranesimo gavimo kuri
nors valstybé nar¢ pareiSkia prieStaravimy dél priemonés, kurios émési kita valstybé
nar¢, arba jeigu Komisija mano, kad priemoné prieStarauja Sgjungos teisés aktams,
Komisija nedelsdama pradeda konsultacijas su atitinkama valstybe nare ir
ekonominés veiklos vykdytoju ar vykdytojais ir tg nacionaling priemon¢ jvertina.
Remdamasi to vertinimo rezultatais, Komisija per devynis ménesius nuo 43
straipsnio 4 dalyje nurodyto praneSimo dienos nusprendzia, ar nacionaliné priemoné
yra pagrijsta, ir apie tokj sprendimg pranesa atitinkamai valstybei narei.

Jeigu nacionaliné priemon¢ laikoma pagrijsta, visos valstybés narés imasi priemoniy,
butiny wuztikrinti, kad reikalavimy neatitinkantis produktas su skaitmeniniais
elementais biity paSalintas 1§ jy rinkos, ir atitinkamai informuoja Komisijg. Jeigu
nacionaliné priemoné laikoma nepagrjsta, atitinkama valstybé naré ta priemong
pasalina.

Jei nacionaliné priemon¢ laikoma pagrjsta, o produkto su skaitmeniniais elementais
neatitiktis siejama su darniyjy standarty trukumais, Komisija taiko Reglamento (ES)
Nr. 1025/2012 10 straipsnyje numatyta procedura.

Jei nacionaliné priemoné laikoma pagrjsta, o produkto su skaitmeniniais elementais
neatitiktis siejama su 18 straipsnyje nurodytos Europos kibernetinio saugumo
sertifikavimo sistemos trilkumais, Komisija svarsto, ar i§ dalies pakeisti arba
panaikinti 18 straipsnio 4 dalyje nurodytg jgyvendinimo akta, kuriame nurodoma tos
sertifikavimo sistemos atitikties prielaida.

Jei nacionaliné priemoné¢ laikoma pagrjsta, o produkto su skaitmeniniais elementais
neatitiktis siejama su 19 straipsnyje nurodyty bendryjy specifikacijy trakumais,
Komisija svarsto, ar i§ dalies pakeisti arba panaikinti jgyvendinimo akta, nurodyta 19
straipsnyje, kuriame nustatomos tos bendrosios specifikacijos.

45 straipsnis

ES lygmens procediira dél produkty su skaitmeniniais elementais, kelianciais reiksmingg

kibernetinio saugumo rizikq
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Jei Komisija turi pakankamai priezas¢iy manyti, taip pat remdamasi ENISA pateikta
informacija, kad produktas su skaitmeniniais elementais, kuris kelia reikSminga
kibernetinio saugumo rizika, neatitinka Siame reglamente nustatyty reikalavimy, ji
gali prasyti atitinkamy rinkos priezitros institucijy atlikti atitikties vertinimg ir
laikytis 43 straipsnyje nurodyty procediiry.

ISskirtinémis aplinkybémis, kurios pateisina neatidélioting intervencija siekiant
iSsaugoti gerg vidaus rinkos veikimg, ir kai Komisija turi pakankamai priezasciy
manyti, kad 1 dalyje nurodytas produktas vis dar neatitinka Siame reglamente
nustatyty reikalavimy ir atitinkamos rinkos priezitiros institucijos nesiémé jokiy
veiksmingy priemoniy, Komisija gali prasyti ENISA atlikti atitikties vertinima.
Komisija apie tai informuoja atitinkamas rinkos prieziiiros institucijas. Atitinkami
ekonominés veiklos vykdytojai prireikus bendradarbiauja su ENISA.

Remdamasi ENISA vertinimu Komisija gali nuspresti, kad biitina taikyti taisomaja
arba ribojamaja priemone Sajungos lygmeniu. Siuo tikslu ji nedelsdama
konsultuojasi su atitinkamomis valstybémis narémis ir atitinkamu ekonominés
veiklos vykdytoju ar vykdytojais.

Remdamasi 3 dalyje nurodytomis konsultacijomis Komisija gali priimti
igyvendinimo aktus, kad priimty sprendimg dél taisomyjy arba ribojamyjy priemoniy
Sajungos lygmeniu, jskaitant nurodymg pasalinti i§ rinkos arba atSaukti per pagrista
laikotarpj, nustatyta atsizvelgiant j rizikos pobiidj. Tie jgyvendinimo aktai priimami
laikantis 51 straipsnio 2 dalyje nurodytos nagrin¢jimo procediiros.

Komisija apie 4 dalyje nurodyta sprendimg nedelsdama pranesa atitinkamam

ekonominés veiklos vykdytojui (-ams). Valstybés narés nedelsdamos jgyvendina 4
dalyje nurodytus aktus ir apie tai atitinkamai informuoja Komisijg.

2-5 dalys taikomos tiek laiko, kiek trunka iSskirtiné situacija, pateisinanti Komisijos
jsikiSimg, ir kol neuZtikrinama atitinkamo produkto atitiktis Sio reglamento
reikalavimams.

46 straipsnis

Reikalavimus atitinkantys produktai su skaitmeniniais elementais, keliantys reikSmingq

kibernetinio saugumo rizikg

Jei valstybés narés rinkos priezitiros institucija, atlikusi vertinimg pagal 43 straipsnj,
nustato, kad produktas su skaitmeniniais elementais ir gamintojo jdiegti procesai
atitinka $j reglamenta, taciau kelia reikSmingg kibernetinio saugumo rizikg ir rizika
asmeny sveikatai ar saugai, pareigy vykdymui pagal Sgjungos ar nacionaling teise,
kuria siekiama apsaugoti pagrindines teises, paslaugy, kurias per elektroning
informacine sistemg siiilo [Direktyvos XXX/XXXX (TIS2) 1 priede] nurodyti
pagrindiniai  subjektai,  prieinamumui,  autentiSkumui,  vientisumui  ar
konfidencialumui arba kitiems vieSojo intereso apsaugos aspektams, ji reikalauja,
kad atitinkamas veiklos vykdytojas imtysi visy tinkamy priemoniy uZztikrinti, kad
rinkai pateiktas produktas su skaitmeniniais elementais ir atitinkamo gamintojo
idiegti procesai nebekelty tokios rizikos, paSalinty ta produkta su skaitmeniniais
elementais 1§ rinkos arba atSaukty per pagrjsta laikotarpj, nustatytg atsizvelgiant }
rizikos pobidi.

Gamintojas arba kiti atitinkami veiklos vykdytojai uZtikrina, kad taisomyjy veiksmy
del produkty su skaitmeniniais elementais, kuriuos jie tieké rinkai visoje Sajungoje,

58

LT



LT

10.

11.

buty imtasi per 1 dalyje nurodytos valstybés narés rinkos priezitiros institucijos
nustatytg terming.

Valstybé naré¢ nedelsdama Komisijai ir kitoms valstybéms naréms pranesa apie
priemones, kuriy imtasi pagal 1 dalj. Ta informacija apima visus turimus duomenis,
visy pirma atitinkamam produktui su skaitmeniniais elementais identifikuoti biitinus
duomenys, ty produkty su skaitmeniniais elementais kilmg¢ ir tiekimo grandine,
susijusios rizikos pobiidj ir taikomy nacionaliniy priemoniy pobitidj bei trukme.

Komisija nedelsdama pradeda konsultacijas su valstybémis narémis ir atitinkamu
ekonominés veiklos vykdytoju bei jvertina taikomas nacionalines priemones.
Remdamasi to vertinimo rezultatais Komisija nusprendzia, ar priemoné pagrista, ar
ne, ir prireikus pasitlo tinkamas priemones.

Komisija savo sprendimg skiria valstybéms naréms.

Jei Komisija turi pakankamai priezasCiy manyti, taip pat remdamasi ENISA pateikta
informacija, kad produktas su skaitmeniniais elementais atitinka Sio reglamento
reikalavimus, ta¢iau kelia 1 dalyje nurodytg rizika, ji gali prasyti atitinkamy rinkos
priezitiros institucijy atlikti atitikties vertinimg ir laikytis 43 straipsnyje ir §io
straipsnio 1, 2 ir 3 dalyse nurodyty procediry.

ISskirtinémis aplinkybémis, kuriomis pateisinama neatidéliotina intervencija siekiant
iSsaugoti gerag vidaus rinkos veikima, ir kai Komisija turi pakankamai priezasciy
manyti, kad 6 dalyje nurodytas produktas vis dar kelia 1 dalyje nurodytg rizikg ir
atitinkamos rinkos prieziliros institucijos nesiémé jokiy veiksmingy priemoniy,
Komisija gali prasyti ENISA atlikti to produkto keliamos rizikos vertinimg ir apie tai
informuoja atitinkamas rinkos prieziiiros institucijas. Atitinkami ekonominés veiklos
vykdytojai prireikus bendradarbiauja su ENISA.

Remdamasi 7 dalyje nurodytu ENISA vertinimu Komisija gali priimti sprendima,
kad butina taikyti taisomaja arba ribojamaja priemone Sajungos lygmeniu. Siuo
tikslu ji nedelsdama konsultuojasi su atitinkamomis valstybémis narémis ir
atitinkamu veiklos vykdytoju ar vykdytojais.

Remdamasi 8 dalyje nurodytomis konsultacijomis Komisija gali priimti
1gyvendinimo aktus, kad priimty sprendimg dél taisomyjy arba ribojamyjy priemoniy
Sajungos lygmeniu, jskaitant nurodymg pasalinti i§ rinkos arba atSaukti per pagrista
laikotarpj, nustatyta atsizvelgiant j rizikos pobtdj. Tie jgyvendinimo aktai pritmami
laikantis 51 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

Komisija apie 9 dalyje nurodyta sprendimg nedelsdama pranesa atitinkamam veiklos

vykdytojui (-ams). Valstybés narés nedelsdamos jgyvendina tokius aktus ir apie tai
atitinkamai informuoja Komisija.

6-10 dalys taikomos tiek laiko, kiek trunka iSskirtiné situacija, pateisinanti
Komisijos jsikiSima, ir kol atitinkamas produktas kelia 1 dalyje nurodytg rizika.

47 straipsnis
Oficiali neatitiktis

Jeigu valstybés narés rinkos prieziiiros institucija nustato vieng i§ toliau nurodyty
fakty, ji reikalauja, kad atitinkamas gamintojas pasSalinty nustatytg neatitiktj:

(@) atitikties Zenklu paZenklinta pazeidziant 21 ir 22 straipsnius;

(b) nepaZenklinta atitikties Zenklu;
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(c) neparengta ES atitikties deklaracija;
(d) ES atitikties deklaracija parengta netinkamai;

(e) nepazyméta atitikties vertinimo procediroje dalyvaujan¢ios notifikuotosios
jstaigos identifikaciniu numeriu (jei taikoma).

()  néra techniniy dokumenty arba jie yra neiS§samds.

Jeigu 1 dalyje nurodyta neatitiktis nepasalinama, atitinkama valstybé naré imasi visy
tinkamy priemoniy, kad biity apribotas arba uzdraustas produkto su skaitmeniniais
elementais tiekimas rinkai arba uztikrinta, kad produktas bity atSauktas arba
pasalintas i$ rinkos.

48 straipsnis
Bendra rinkos prieZiiiros institucijy veikla

Rinkos prieziiiros institucijos gali susitarti su kitomis atitinkamomis institucijomis
vykdyti bendrg veikla, kuria siekiama uztikrinti vartotojy kibernetinj saugumg ir
apsauga, dél konkreciy rinkai pateikiamy arba tiekiamy produkty su skaitmeniniais
elementais, visy pirma produkty, kurie daznai kelia kibernetinio saugumo rizika.

Komisija arba ENISA gali pasitlyti bendrg veikla, skirtg patikrinti atitiktj reglamento
reikalavimams, kurig vykdo rinkos priezitiros institucijos remdamosi jrodymais arba
informacija apie galimg produkty, kurie patenka i Sio reglamento taikymo sritj,
neatitiktj Sio reglamento reikalavimams keliose valstybése narése.

Rinkos priezitros institucijos ir Komisija, kai taikytina, uztikrina, kad susitarimu
vykdyti bendra veiklg nebiity sudaroma nesaZininga ekonominés veiklos vykdytojy
konkurencija ir nebiity daromas neigiamas poveikis susitarimo Saliy objektyvumui,
nepriklausomumui ir nesaliSkumui.

Rinkos prieziiiros institucija gali naudoti bet kokig informacija, gauta vykdant bet
kokia veikla, kuri yra jos vykdomo tyrimo dalis.

Atitinkama rinkos prieziiiros institucija ir, kai taikytina, Komisija sudaro salygas
visuomenei susipazinti su susitarimu dél bendros veiklos, jskaitant susijusiy Saliy
pavadinimus.

49 straipsnis
Tikslinés patikros

Rinkos prieziiiros institucijos gali nusprgsti tuo paciu metu atlikti koordinuojamus
kontrolés veiksmus (toliau — tikslinés patikros), kad patikrinty produkty su
skaitmeniniais elementais ar jy kategorijy atitiktj Siam reglamentui arba nustatyty jo
pazZeidimus.

Jei atitinkamos rinkos prieZiliros institucijos nesusitaria kitaip, tikslines patikras
koordinuoja Komisija. Tikslinés patikros koordinatorius prireikus gali vieSai
paskelbti apibendrintus rezultatus.

Vykdydama savo uzduotis ENISA gali, taip pat remdamasi pagal 11 straipsnio 1 ir 2
dalis gaunamais praneSimais, nustatyti produkty kategorijas, kurioms gali buti
organizuojamos tikslinés patikros. Pasitilymas dél tiksliniy patikry pateikiamas 2
dalyje nurodytam potencialiam koordinatoriui, kad ji apsvarstyty rinkos prieziiiros
institucijos.
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Vykdydamos tikslines patikras jose dalyvaujancios rinkos prieziiiros institucijos gali
naudotis 41-47 straipsniuose nustatytais jgaliojimais atlikti tyrimg ir visais Kkitais
joms pagal nacionaline teis¢ suteiktais jgaliojimais.

Rinkos prieziliros institucijos gali pakviesti Komisijos pareiglinus ir kitus juos
lydin¢ius asmenis, jgaliotus Komisijos, dalyvauti tikslinése patikrose.

VI SKYRIUS
DELEGUOTIEJI IGALIOJIMAI IR KOMITETO PROCEDURA

50 straipsnis
Naudojimasis jgaliojimais
Igaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje
nustatytomis saglygomis.

Komisijai suteikiami 2 straipsnio 4 dalyje, 6 straipsnio 2 dalyje, 6 straipsnio 3 dalyje,
6 straipsnio 5 dalyje, 20 straipsnio 5 dalyje ir 23 straipsnio 5 dalyje nurodyti
jgaliojimai priimti deleguotuosius aktus.

Europos Parlamentas arba Taryba gali bet kada atSaukti 2 straipsnio 4 dalyje, 6
straipsnio 2 dalyje, 6 straipsnio 3 dalyje, 6 straipsnio 5 dalyje, 20 straipsnio 5 dalyje
ir 23 straipsnio 5 dalyje nurodytus deleguotuosius jgaliojimus. Sprendimu dél
jgaliojimy atSaukimo nutraukiami tame sprendime nurodyti jgaliojimai priimti
deleguotuosius aktus. Sprendimas jsigalioja kita dieng po jo paskelbimo Europos
Sqgjungos oficialiajame leidinyje arba vélesne jame nurodyta dieng. Jis nedaro
poveikio jau galiojanciy deleguotyjy akty galiojimui.

Prie§ priimdama deleguotgjj akta Komisija konsultuojasi su kiekvienos valstybés
narés  paskirtais ekspertais  vadovaudamasi 2016 m.  balandzio 13 d.
Tarpinstituciniame susitarime dél geresnés teisékiiros nustatytais principais.

Kai tik Komisija priima deleguotajj akta, apie tai ji tuo paciu metu pranesa Europos
Parlamentui ir Tarybai.

Pagal 2 straipsnio 4 dalj, 6 straipsnio 2 dalj, 6 straipsnio 3 dalj, 6 straipsnio 5 dalj, 20
straipsnio S5 dalj ir 23 straipsnio 5 dalj priimtas deleguotasis aktas jsigalioja tik tuo
atveju, jeigu per du ménesius nuo praneSimo Europos Parlamentui ir Tarybai apie §j
akta dienos nei Europos Parlamentas, nei Taryba nepareiSkia prieStaravimy arba
jeigu dar nepasibaigus Siam laikotarpiui ir Europos Parlamentas, ir Taryba praneSa

Komisijai, kad prieStaravimy nereikS. Europos Parlamento arba Tarybos iniciatyva
Sis laikotarpis pratgsiamas dar dviem ménesiams.

51 straipsnis
Komiteto procediira

Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip nustatyta
Reglamente (ES) Nr. 182/2011.

Kai daroma nuoroda j $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

61

LT



3.

Kai komiteto nuomonei gauti bitina raSytiné procediira, tokia procediira laikoma
baigta be rezultato, jei per nuomonei pateikti nustatytg laikotarpj taip nusprendzia
komiteto pirmininkas arba to praso komiteto narys.

VII SKYRIUS
KONFIDENCIALUMAS IR SANKCIJOS

52 straipsnis
Konfidencialumas

Visos §j reglamentg taikancios Salys uztikrina informacijos ir duomeny, kuriuos jos
gavo vykdydamos savo uzduotis ir veikla, konfidencialuma, kad biity apsaugota:

(@) intelektinés nuosavybés teisés ir fizinio ar juridinio asmens konfidenciali verslo
informacija ar komercinés paslaptys, iskaitant pirminj koda, i§skyrus Europos
Parlamento ir Tarybos direktyvos 2016/943% 5 straipsnyje nurodytus atvejus;

(b) veiksmingas Sio reglamento jgyvendinimas, ypa¢ susijes su patikrinimais,
tyrimais arba auditu;

(c) vieSojo ir nacionalinio saugumo interesai;
(d) baudziamojo ar administracinio proceso vientisumas.

Nedarant poveikio 1 daliai, informacija, kuria konfidencialiai kei¢iamasi tarp rinkos
prieziliros institucijy bei tarp rinkos priezitiros institucijy ir Komisijos,
neatskleidziama be iSankstinio informacija pateikusios rinkos prieziiiros institucijos
sutikimo.

1 ir 2 dalimis nedaroma poveikio Komisijos, valstybiy nariy ir notifikuotyjy jstaigy
teiséms ir pareigoms keistis informacija bei platinti jspéjimus, taip pat atitinkamy
asmeny pareigoms teikti informacija pagal valstybiy nariy baudZiamaja teise.

Komisija ir valstybés narés prireikus gali keistis neskelbtina informacija su treciyjy
valstybiy, su kuriomis jos yra sudariusios dviSalius arba daugiaSalius

konfidencialumo susitarimus, kuriais uztikrinamas reikiamas apsaugos lygis,
atitinkamomis institucijomis.

53 straipsnis
Sankcijos

Valstybés narés nustato taisykles dél sankcijy, taikyting ekonominés veiklos
vykdytojams pazeidus §j reglamenta, ir imasi visy biitiny priemoniy jy igyvendinimui
uztikrinti. Numatytos sankcijos turi biiti veiksmingos, proporcingos ir atgrasancios.

Valstybés narés nedelsdamos pranesa apie tas taisykles ir tas priemones Komisijai ir
nedelsdamos jai praneSa apie visus veélesnius joms jtakos turincius pakeitimus.

24
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2016 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/943 dél neatskleistos
praktinés patirties ir verslo informacijos (komerciniy paslapCiy) apsaugos nuo neteiséto jy gavimo,
naudojimo ir atskleidimo (OL L 157, 2016 6 15, p. 1).
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10.

Uz 1 priede nustatyty esminiy kibernetinio saugumo reikalavimy ir 10 ir 11
straipsniuose nustatyty pareigy nesilaikymg skiriamos administracinés baudos iki
15 000 000 EUR arba, jei pazeidéjas yra jmoné¢, iki 2,5 proc. jos bendros pasaulinés
pragjusiy finansiniy mety metinés apyvartos (pasirenkama didesnioji i§ iy sumy).

Uz bet kuriy kity pareigy pagal §j reglamentg nesilaikymag skiriamos administracinés
baudos iki 10 000 000 EUR arba, jei pazeidéjas yra jmoné, iki 2 proc. jos bendros
pasaulinés praéjusiy finansiniy mety metinés apyvartos (pasirenkama didesnioji i8S Siy
sumy).

Uz neteisingos, neiSsamios ar klaidinancios informacijos pateikimg notifikuotosioms
jstaigoms ir rinkos priezilros institucijoms atsakant i jy prasyma taikomos
administracinés baudos iki 5 000 000 EUR arba, jei pazeidéjas yra jmoné, iki 1 proc.
jos bendros pasaulinés pra¢jusiy finansiniy mety metinés apyvartos (pasirenkama
didesnioji 1§ Siy sumy).

Sprendziant dél administracinés baudos dydzio kiekvienu konkreciu atveju deramai
atsizvelgiama j visas reikSmingas konkrecios situacijos aplinkybes ir j Siuos dalykus:

(@) pazeidimo pobtdj, sunkuma, trukme ir jo pasekmes;

(b) ar kitos rinkos priezitiros institucijos jau skyré administracines baudas tam
paciam veiklos vykdytojui uz panasy pazeidima;

(c) pazeidimg padariusio veiklos vykdytojo dydj ir rinkos dalj.

Administracines baudas taikancios rinkos priezitiros institucijos S$ia informacija

dalijasi su kity valstybiy nariy rinkos priezitiros institucijomis per Reglamento (ES)

2019/1020 34 straipsnyje nurodyta informacing ir komunikacijos sistema.

Kiekviena valstybé naré nustato taisykles, reglamentuojancias, ar toje valstybéje

naréje jsisteigusioms valdzios institucijomis ir jstaigoms gali biiti skiriamos

administracinés baudos ir kokiu mastu.

Priklausomai nuo valstybiy nariy teisinés sistemos, administracines baudas

reglamentuojancios taisyklés gali biiti taikomos taip, kad tose valstybése narése

baudas skirty kompetentingi nacionaliniai teismai arba kitos jstaigos pagal

nacionaliniu lygmeniu nustatytas kompetencijas. Tokiy taisykliy taikymo poveikis

tose valstybése narése turi buti lygiavertis.

Atsizvelgiant | kiekvieno atskiro atvejo aplinkybes, be kity taisomyjy ar ribojamyjy

priemoniy, kurias taiko rinkos prieziiiros institucijos, uz tg patj pazeidimg gali buti

skiriamos ir administracinés baudos.

VIl SKYRIUS
PEREINAMOJO LAIKOTARPIO IR BAIGIAMOSIOS NUOSTATOS

54 straipsnis
Reglamento (ES) 2019/1020 pakeitimas

Reglamento (ES) 2019/1020 I priedas papildomas §iuo punktu:

,»71. [Reglamentas XXX] [Kibernetinio atsparumo aktas]*.
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55 straipsnis
Pereinamojo laikotarpio nuostatos

1. ES tipo tyrimo sertifikatai ir patvirtinimo sprendimai dél produkty su skaitmeniniais
elementais, kuriems taikomi kiti Sgjungos derinamieji teisés aktai, kibernetinio
saugumo reikalavimy galioja [42 ménesius nuo Sio reglamento jsigaliojimo dienos],
iSskyrus atvejus, kai jie nustoja galioti anksciau tos dienos arba kai kituose Sajungos
teisés aktuose nurodyta kitaip — tokiu atveju jie galioja tiek, kiek nurodyta tuose
Sajungos teisés aktuose.

2. Produktams su skaitmeniniais elementais, pateiktiems rinkai iki [Sio reglamento
taikymo pradzios dienos, nurodytos 57 straipsnyje], Sio reglamento reikalavimai
taikomi tik tuo atveju, jei nuo tos dienos padaryta esminiy ty produkty konstrukcijos
arba paskirties pakeitimy.

3. Nukrypstant nuo 2 dalies, 11 straipsnyje nustatytos pareigos taikomos visiems
produktams su skaitmeniniais elementais, patenkantiems j §io reglamento taikymo
srit}, kurie rinkai buvo pateikti iki [Sio reglamento taikymo pradzios dienos,
nurodytos 57 straipsnyje].

56 straipsnis
Vertinimas ir perziira

Ne véliau kaip [pragjus 36 ménesiams nuo §io reglamento taikymo pradzios dienos], o véliau
kas ketverius metus Komisija teikia Europos Parlamentui ir Tarybai Sio reglamento vertinimo
ir perzitiros ataskaitas. Ataskaitos skelbiamos viesai.

57 straipsnis
Isigaliojimas ir taikymas

Sis reglamentas jsigalioja dvide$imta diena po jo paskelbimo Europos Sgjungos oficialiajame
leidinyje.

Jis taikomas nuo [24 ménesiai po §io reglamento jsigaliojimo dienos]. Taciau 11 straipsnis
taikomas nuo [12 ménesiy po Sio reglamento jsigaliojimo dienos].

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje

Europos Parlamento vardu Tarybos vardu
Pirmininkas / Pirmininké Pirmininkas / Pirmininké
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FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA
1.1. Pasiiulymo (iniciatyvos) pavadinimas

1.2. Atitinkama (-0s) politikos sritis (-ys)

1.3. Pasiiilymas (iniciatyva) susijes (-usi) su:
1.4. Tikslas (-ai)

1.4.1. Bendrasis (-ieji) tikslas (-ai)

1.4.2. Konkretus (-iis) tikslas (-ai)

1.4.3. Numatomas (-i) rezultatas (-ai) ir poveikis
1.4.4. Veiklos rezultaty rodikliai

1.5. Pasiulymo (iniciatyvos) pagrindas

1.5.1. Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant iSsamy iniciatyvos
jgyvendinimo pradinio etapo tvarkarastj

1.5.2. Sgjungos dalyvavimo pridétiné verté (gali buti susijusi su jvairiais veiksniais,
pvz., koordinavimo nauda, teisiniu tikrumu, didesniu veiksmingumu ar
papildomumu). Siame punkte ,,Sgjungos dalyvavimo pridétiné verté“ — dalyvaujant
Sqgjungai uztikrinama verté, papildanti verte, kuri biity uztikrinta vien valstybiy nariy
veiksmais.

1.5.3. Panasios patirties isvados

1.5.4. Suderinamumas su daugiamete finansine programa ir galima sinergija su
kitomis atitinkamomis priemonémis

1.5.5. Jvairiy turimy finansavimo galimybiy vertinimas, jskaitant perskirstymo mastq
1.6. Pasiulymo (iniciatyvos) trukmé ir finansinis poveikis

1.7.  Numatytas (-i) valdymo budas (-ai)

2. VALDYMO PRIEMONES
2.1. Stebésenos ir ataskaity teikimo taisyklés
2.2. Valdymo ir kontrolés sistema (-0S)

2.2.1. Valdymo bido (-y), finansavimo jgyvendinimo mechanizmo (-y), mokéjimo
tvarkos ir siitlomos kontrolés strategijos pagrindimas

2.2.2. Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus kontrolés
sistemq (-as)

2.2.3. Kontrolés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés
sgnaudy ir susijusiy valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio
vertinimas (atliekant mokéjimgq ir uzbaigiant programg)

2.3. Sukciavimo ir paZeidimy prevencijos priemonés

NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS
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3.1. Atitinkama (-os) daugiametés finansinés programos iSlaidy kategorija (-
0s) ir biudZeto iSlaidy eiluté (-és)

3.2. Numatomas pasiiilymo finansinis poveikis asighavimams
3.2.1. Numatomo poveikio veiklos asignavimams santrauka

3.2.2. Numatomas veiklos asignavimais finansuojamas atliktas darbas
3.2.3. Numatomo poveikio administraciniams asignavimams santrauka
3.2.4. Suderinamumas su dabartine daugiamete finansine programa
3.2.5. Treciyjy Saliy jnasai

3.3.  Numatomas poveikis pajamoms

66

LT



LT

1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA

Pasiilymo (iniciatyvos) pavadinimas

Pasitilymas dél reglamento dél produktams su skaitmeniniais elementais taikomy
horizontaliyjy kibernetinio saugumo reikalavimy (Kibernetinio atsparumo aktas)

Atitinkama (-0s) politikos sritis (-ys)

Rysiy tinklai, turinys ir technologijos

Pasitilymas (iniciatyva) susijes (-usi) su:
x nauju veiksmu

O nauju veiksmu, kai bus jgyvendintas bandomasis projektas ir (arba) atlikti
parengiamieji veiksmai®’

O esamo veiksmo galiojimo prat¢simu

O vieno ar daugiau veiksmy sujungimu arba nukreipimu j kita / naujg veiksma
Tikslas (-ai)

Bendrasis (-ieji) tikslas (-ai)

Pasitilymas turi du pagrindinius tikslus, kuriais siekiama uztikrinti tinkama vidaus
rinkos veikima: 1) sudaryti salygas kurti saugius produktus su skaitmeniniais
elementais uztikrinant, kad aparatinés ir programinés jrangos produktai biity pateikti
rinkai su maziau paZeidZiamumy ir kad gamintojai rimtai atsizvelgty j sauguma viso
produkto gyvavimo ciklo metu; ir 2) sudaryti salygas, kad rinkdamiesi ir
naudodami produktus su skaitmeniniais elementais naudotojai galéty atsizvelgti
j kibernetinj saugumg.

Konkretus (-is) tikslas (-ai)

Pasitlymui nustatyti keturi konkretis tikslai: 1) | uztikrinti, kad gamintojai
padidinty produkty su skaitmeniniais elementais saugumg nuo projektavimo ir
kiirimo etapo ir per visa gyvavimo ciklg; ii) uztikrinti nuoseklia kibernetinio
saugumo sistemg, palengvinancig aparatin€és ir programinés jrangos gamintojy
reikalavimy laikymasi; iii) padidinti produkty su skaitmeniniais elementais saugumo
savybiy skaidrumg ir iv) sudaryti sglygas jmonéms ir vartotojams saugiai naudoti
produktus su skaitmeniniais elementais.

Numatomas (-i) rezultatas (-ai) ir poveikis

Nurodyti poveikj, kurj pasiilymas (iniciatyva) turéty padaryti tiksliniams gavéjams (tikslinéms
grupéems).

Pasitilymu biity suteikta didelés naudos jvairiems suinteresuotiesiems subjektams.
Imonéms nereikéty tvarkytis su skirtingoms produkty su skaitmeniniais elementais
saugumo taisyklémis ir tai sumazinty susijusiy kibernetinio saugumo teisés akty
reikalavimy laikymosi iSlaidas. Tai sumazinty kibernetiniy incidenty skaiciy,
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Kaip nurodyta Finansinio reglamento 58 straipsnio 2 dalies a arba b punkte.
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incidenty valdymo i$laidas ir zalg reputacijai. Apskaiciuota, kad visoje ES dél Sios
iniciatyvos gali sumazéti jmoniy iSlaidos dél patiriamy incidenty mazdaug 180—
290 mird. EUR per metus®. D¢l iSaugusios produkty su skaitmeniniais elementais
paklausos padidéty apyvarta. Tai gerinty jmoniy reputacija pasaulyje, dél to iSaugty
paklausa ir ES nepriklausanCiose Salyse. Naudotojams tinkamiausia galimybé
padidinty saugumo savybiy skaidrumg ir palengvinty produkty su skaitmeniniais
elementais naudojimg. Be to, vartotojams ir pilieCiams biity naudinga geresné jy
pagrindiniy teisiy apsauga, pavyzdziui, teisé€s | privatumg ir duomeny apsauga.

Be to, dé¢l pasitlymo atsirasty papildomy reikalavimy laikymosi ir vykdymo
uztikrinimo iSlaidy imonéms, notifikuotosioms jstaigoms ir valdzios institucijoms,
jskaitant notifikuojancigsias, akreditavimo ir rinkos priezitros institucijas.
Programinés jrangos kiiréjams ir aparatinés jrangos gamintojams tai padidins
tiesiogines iSlaidas, susijusias su naujy saugumo reikalavimy laikymuysi, atitikties
vertinimu, dokumentacijos ir ataskaity teikimo pareigomis, dél to bendros
reikalavimy laikymosi i$laidos sieks mazdaug 29 mird. EUR, o numatoma rinkos
verté (vertinant apyvarta) bus iki 1 485 mird. EUR®. Naudotojams, jskaitant verslo
naudotojus, vartotojus ir piliecius, gali kilti produkty su skaitmeniniais elementais
kainos. Taciau tai turéty biti vertinama atsizvelgiant j pirmiau aprasyta didele nauda.

Veiklos rezultaty rodikliai

Nurodyti pazangos ir laiméjimy stebésenos rodiklius.

Siekiant patikrinti, ar gamintojai didina savo produkty su skaitmeniniais elementais
saugumg nuo projektavimo ir kiirimo etapo ir per visg ty produkty gyvavimo cikla,
galima biity atsizvelgti j kelis rodiklius. Tai galéty buti dél pazeidziamumy Sajungoje
kilusiy reikSmingy incidenty skaiCius, aparatin€s ir programinés jrangos gamintojy,
besilaikanciy sistemingo saugaus kiirimo gyvavimo ciklo, dalis, kokybiné produkty
su skaitmeniniais elementais saugumo analizé¢, kiekybinis ir kokybinis
pazeidziamumy duomeny baziy vertinimas, gamintojy pateikiamy saugumo pataisy
daZnumas ar vidutinis dieny skai€ius nuo pazeidZiamumo nustatymo iki saugumo
pataisy pateikimo.

Nuoseklios kibernetinio saugumo sistemos rodiklis galéty bati tiksliniy konkretiems
produktams skirty nacionaliniy kibernetinio saugumo teisés akty nebuvimas.

Didesnio produkty su skaitmeniniais elementais saugumo savybiy skaidrumo rodiklis
galéty buti produkty su skaitmeniniais elementais, kurie pristatomi su informacija
apie saugumo ypatybes, dalis. Be to, produkty su skaitmeniniais elementais, kurie
pristatomi su saugaus naudojimo instrukcijomis, dalis galéty buti naudojama kaip
rodiklis, parodantis, ar organizacijoms ir vartotojams Sudaromos salygos saugiai
naudoti produktus su skaitmeniniais elementais.

Kalbant apie reglamento poveikio stebéseng, Siuo tikslu biity svarstomi tam tikri
rodikliai, kuriuos vertina Komisija, prireikus, su ENISA pagalba. Atsizvelgiant |
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7r. [Komisijos tarnyby darbinj dokumenta dél poveikio vertinimo ataskaitos, pridedamg prie
Reglamento dél produktams su skaitmeniniais elementais taikomy horizontaliyjy kibernetinio saugumo
reikalavimy]
7r. [Komisijos tarnyby darbinj dokumenta dél poveikio vertinimo ataskaitos, pridedama prie
Reglamento dél produktams su skaitmeniniais elementais taikomy horizontaliyjy Kibernetinio saugumo
reikalavimy]
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1.5.
1.5.1.

1.5.2.

sickiamg veiklos tikslg, kai kurie stebésenos rodikliai, kuriais remiantis bty
vertinama horizontaliyjy kibernetinio saugumo reikalavimy s¢kmé, yra Sie:

Produkty su skaitmeniniais elementais kibernetinio saugumo lygiui jvertinti:

— Dél produkty su skaitmeniniais elementais kylan¢iy incidenty ir jy valdymo budy
statistika ir kokybiné analizé. Siuos duomenis galéty rinkti ir vertinti Komisija su
ENISA pagalba.

— Zinomy pazeidziamumy jradai ir jy valdymo budy analizé. Tokia analize galéty
atlikti ENISA remdamasi Europos pazeidziamumy duomeny baze, kuri sukurta
remiantis [Direktyva XXX/XXXX (TIS2)].

— Aparatinés ir programinés jrangos gamintojy apklausos pazangai stebéti.

Informacijos apie saugumo savybes, saugumo palaikymgq, gyvavimo ciklo pabaigq ir
prieziiros jsipareigojimq lygiui jvertinti: naudotojy ir jmoniy apklausy, kurias turi
atlikti Komisija su ENISA pagalba, rezultatai.

Vertindama jgyvendinimg Komisija siekty uztikrinti, kad buty veiksmingai atliekami
atitikties vertinimai. Siuo tikslu bus pateiktas standartizacijos praSymas ir bus
stebimas jo jgyvendinimas. Komisija taip pat patikrins notifikuotyjy istaigy ir, jei
taikytina, sertifikavimo jstaigy pajégumus.

Kalbant apie taikymg, remdamasi valstybiy nariy ataskaitomis Komisija tikrins, ar
nacionalinés iniciatyvos neapima aspekty, kuriems taikomas reglamentas.

Pasiiilymo (iniciatyvos) pagrindas

Trumpalaikiai arba ilgalaikiai poreikiai, jskaitant iSsamy iniciatyvos jgyvendinimo
pradinio etapo tvarkarastj

Visas reglamentas turéty biiti pradétas taikyti pra¢jus 24 ménesiams nuo jo
isigaliojimo. Taciau valdymo struktiiros elementai iki to laiko jau turi biiti nustatyti.
Visy pirma valstybés narés turi paskirtas esamas institucijas ir (arba) sukiiré naujas
institucijas, atlickancias teisés akte nustatytas uzduotis.

Sqjungos dalyvavimo pridétiné verté (gali biiti susijusi su jvairiais veiksniais, pvz.,
koordinavimo nauda, teisiniu tikrumu, didesniu veiksmingumu ar papildomumu).
Siame punkte , Sgjungos dalyvavimo pridétiné verte” — dalyvaujant Sgjungai
uztikrinama verté, papildanti verte, kuri buty uztikrinta vien valstybiy nariy
veiksmais.

Dél kibernetinio saugumo stipraus tarpvalstybinio pobiidZio ir did¢janciy incidenty,
persiduodanciy tarp skirtingy valstybiy nariy, sektoriy bei produkty, pavienés
valstybés narés negali veiksmingai pasiekti Siy tiksly. Atsizvelgiant | pasaulinj
produkty su skaitmeniniais elementais rinky pobiidj, valstybés narés savo teritorijoje
susiduria su ta pacia rizika dél to paties produkto su skaitmeniniais elementais.
Besiformuojanti netvarkinga galimai skirtingy nacionaliniy taisykliy sistema taip pat
gali trukdyti atvirai ir konkurencingai bendrai produkty su skaitmeniniais elementais
rinkai. Todél reikia imtis bendry veiksmy ES lygmeniu siekiant padidinti naudotojy
pasitik¢jimg ES produktais su skaitmeniniais elementais bei $iy produkty
patraukluma. Tai taip pat buty naudinga vidaus rinkai, nes suteikty teisinio tikrumo ir
sudaryty vienodas salygas produkty su skaitmeniniais elementais pardavéjams.
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1.5.3.

1.5.4.

1.5.5.

Panasios patirties isvados

Kibernetinio atsparumo aktas yra pirmasis tokio pobiidzio reglamentas, kuriuo
nustatomi kibernetinio saugumo reikalavimai produkty su skaitmeniniais elementais
pateikimui rinkai. Taciau jis pagrjstas naujgja teisés akty sistema ir patirtimi, jgyta
igyvendinant esamus jvairiems produktams skirtus Sajungos teisés aktus, visy pirma
susijusius su pasirengimu jgyvendinimui, jskaitant tokius aspektus kaip darniyjy
standarty rengimas.

Suderinamumas su daugiamete finansine programa ir galima sinergija su kitomis
atitinkamomis priemonémis

Reglamentu dél produktams su skaitmeniniais elementais taikomy horizontaliyjy
kibernetinio saugumo reikalavimy apibréziami nauji kibernetinio saugumo
reikalavimai visiems produktams su skaitmeniniais elementais, pateikiamiems ES
rinkai. Sie reikalavimai yra i§samesni uz visus esamuose teisés aktuose nustatytus
reikalavimus. Taciau pasiilymas grindziamas esama NTAS teisés akty sistema.
Todé¢l jis buty paremtas esamomis NTAS struktiiromis ir procediromis, tokiomis
kaip notifikuotyjy jstaigy bendradarbiavimas ir rinkos prieziiira, atitikties vertinimo
moduliai, darniyjy standarty kiirimas. Naujasis pasitilymas taip pat biity pagristas kai
kuriomis struktiiromis, sukurtomis pagal kitus kibernetinio saugumo teisés aktus,
pavyzdziui, Direktyvg 2016/1148 (TIS direktyva), atitinkamai [Direktyva
XXX/XXXX (TIS2)] arba Reglamentg 2019/881 (Kibernetinio saugumo aktg).

Ivairiy turimy finansavimo galimybiy vertinimas, jskaitant perskirstymo mastq

ENISA priskirty veiklos sri¢iy valdymas atitinka jos turimus jgaliojimus ir
bendrasias uzduotis. Sioms veiklos sritims gali prireikti specialiy profiliy arba naujy
uzduociy, taciau jos nebity reikSmingos ir jas galéty jsisavinti esami ENISA istekliai
bei perskirstant arba susiejant jvairias uzduotis. Pavyzdziui, viena i§ pagrindiniy
ENISA priskirty veiklos sri¢iy yra gamintojy praneSimy apie iSnaudojamus produkto
pazeidZiamumus rinkimas ir tvarkymas. [Direktyva XXX/XXXX (TIS2)] ENISA jau
pavesta sukurti Europos pazeidziamumy duomeny baze, kurioje galéty bati
atskleidziami ir savanoriSkai registruojami vieSai Zinomi pazeidZziamumai, kad
naudotojai galéty imtis tinkamy poveiki mazinan¢iy priemoniy. Tam skirti iStekliai
galéty biiti naudojami ir naujoms minétoms uzduotims, susijusioms su pranesimais
apie produkty pazeidziamumus. Tai galéty uztikrinti veiksmingg esamy iStekliy
naudojimg ir taip pat sukurty biiting tokiy uzduocCiy sinergija, dél kurios ENISA
galéty gauti geresng informacija savo kibernetinio saugumo rizikos ir grésmiy
analizei.
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1.6. Pasiiilymo (iniciatyvos) trukmé ir finansinis poveikis
] Trukmé ribota
— [ galioja nuo MMMM [MM DD] iki MMMM [MM DD],

— [ jsipareigojimy asignavimy finansinis poveikis nuo MMMM iki MMMM, o
mokéjimy asignavimy — nuo MMMM iki MMMM,;

x trukmé neribota
— jgyvendinimo pradinis laikotarpis — nuo 2025 m.,
— véliau — visuotinis taikymas.
1.7. Numatytas (-i) valdymo budas (-ai)*°
0 Tiesioginis valdymas, vykdomas Komisijos:
— x padaliniy, jskaitant Sajungos delegacijy darbuotojus;
— 0O vykdomyjy jstaigy.
O Pasidalijamasis valdymas su valstybémis narémis
1 Netiesioginis valdymas, biudzeto vykdymo uzduotis pavedant:
— [ treciosioms valstybéms arba jy paskirtoms jstaigoms;
— [ tarptautinéms organizacijoms ir jy agentiiroms (nurodyti);
— [ EIB ir Europos investicijy fondui;
— [ jstaigoms, nurodytoms Finansinio reglamento 70 ir 71 straipsniuose;
— [ vieSosios teisés reglamentuojamoms jstaigoms;

— [ jstaigoms, kuriy veikla reglamentuoja privatiné teisé ir kurioms pavesta teikti
vieSgsias paslaugas, tiek, kiek joms uZtikrinamos pakankamos finansinés
garantijos;

— [ jstaigoms, kuriy veiklg reglamentuoja valstybés narés privatiné teisé, kurioms
pavesta jgyvendinti vieSojo ir privaciojo sektoriy partneryste ir kurioms
uztikrinamos pakankamos finansinés garantijos;

— [ atitinkamame pagrindiniame akte nurodytiems asmenims, kuriems pavesta
vykdyti konkrecius veiksmus BUSP srityje pagal ES sutarties V antrasting dalj.

— Jei nurodomas daugiau kaip vienas valdymo biidas, issamiq informacijq pateikti sio punkto pastaby skiltyje.

Pastabos

Siuo reglamentu ENISA priskiriami tam tikri veiksmai, atitinkantys jos turimus jgaliojimus,
visy pirma pagal Reglamento 2019/881 3 straipsnio 2 dalj, kuria nustatoma, kad ENISA
turéty vykdyti uzduotis, kurios jai pavedamos Sgjungos teisés aktais, kuriuose nustatomos su
kibernetiniu saugumu susijusios valstybiy nariy jstatymy, reglamenty ir administraciniy
nuostaty derinimo priemonés. Visy pirma ENISA pavedama uzduotis priimti gamintojy
praneSimus apie aktyviai iSnaudojamus pazeidziamumus, esancius produktuose su
skaitmeniniais elementais, taip pat apie incidentus, darancius poveikj ty produkty saugumui.
ENISA taip pat turéty perduoti Siuos praneSimus atitinkamai CSIRT arba atitinkamam

4 Informacija apie valdymo btidus ir nuorodos j Finansinj reglamentg pateikiamos svetainéje
,,BudgWeb*: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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bendram valstybiy nariy kontaktiniam punktui, paskirtam pagal Direktyvos [Direktyva
XXX/XXXX (TIS2)] straipsnj [X straipsnis], ir informuoti rinkos priezitiros institucijas.
Remdamasi surinkta informacija ENISA turéty kas dvejus metus parengti techning ataskaitg
apie kylancias kibernetinio saugumo rizikos tendencijas produktuose su skaitmeniniais
elementais ir pateikti ja TIS bendradarbiavimo grupei. Be to, atsizvelgdama ] savo
kompetencija, surinkta informacijg ir grésmiy analizg, ENISA gali palaikyti Sio reglamento
jgyvendinimo procesg pasiiilydama bendrg veikla, kurig vykdys nacionalinés rinkos priezitiros
institucijos remdamosi jrodymais arba informacija apie galimg produkty su skaitmeniniais
elementais neatitikimg reglamento reikalavimams keliose valstybése narése, arba nustatyti
produkty kategorijas, kurioms gali buti vienu metu organizuojami koordinuoti kontrolés
veiksmai. Komisija gali prasyti ENISA iSskirtinémis aplinkybémis jvertinti konkrecius
produktus su skaitmeniniais elementais, kurie kelia reik§mingg kibernetinio saugumo rizika, ir
kai reikia nedelsiant atlikti intervencija, kad biity iSsaugotas tinkamas vidaus rinkos veikimas.

Apskaiciuota, kad visos Sios uzduotys esamiems ENISA istekliams sudarys mazdaug 4,5 etato
ekvivalento ir bus pagristos ENISA §iuo metu jau turima patirtimi ir atliktais parengiamaisiais
darbais, taip pat teikiant paramg btisimos [Direktyvos XXX/XXXX (TIS2)] jgyvendinimui,
deél kurio buvo papildyti ENISA istekliai.
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2.2.
2.2.1.

VALDYMO PRIEMONES
Stebésenos ir ataskaity teikimo taisyklés

Nurodyti daznumgq ir sqlygas.

Ne véliau kaip praé¢jus 36 ménesiams nuo $io reglamento taikymo pradzios dienos, o
véliau kas ketverius metus Komisija teiks Europos Parlamentui ir Tarybai vertinimo
ir perzitros ataskaitas. Ataskaitos skelbiamos viesai.

Valdymo ir kontrolés sistema (-0S)

Valdymo biido (-y), finansavimo jgyvendinimo mechanizmo (-y), mokéjimo tvarkos ir
siitlomos kontrolés strategijos pagrindimas

Siuo reglamentu nustatoma nauja politika darniesiems kibernetinio saugumo
reikalavimams, kurie taikomi vidaus rinkai pateikiamiems produktams su
skaitmeniniais elementais per visa jy gyvavimo ciklg. Po teisés akto Komisija
pateiks praSymus Europos standartizacijos institucijoms parengti standartus.

Siekiant vykdyti Sias naujas uZduotis, bitina uztikrinti, kad Komisijos tarnybos
turéty pakankamai iStekliy. ApskaicCiuota, kad siekiant jgyvendinti naujaji
reglamenta, reikés 7 etato ekvivalenty (i§ kuriy vienas END), kurie apims Sias
uzduotis:

— parengti standartizacijos praSyma ir (arba) bendrgsias specifikacijas
igyvendinimo aktais, kai néra s€¢kmingo standartizacijos proceso;

— parengti deleguotaji akta [per 12 meénesiy nuo reglamento jsigaliojimo],
kuriame buty nurodytos ypatingos svarbos produkty su skaitmeniniais
elementais apibréztys;

— galimai parengti deleguotuosius aktus I ir II klasiy ypatingos svarbos produkty
sgrasui atnaujinti; nurodyti, ar produktams su skaitmeniniais elementais,
kuriems taikomos kitos Sgjungos taisyklés, nustatancios reikalavimus, kuriais
uztikrinamas toks pat apsaugos lygis kaip ir Siuo reglamentu, reikalingas
apribojimas arba iSimtis; jpareigoti sertifikuoti tam tikrus didziausios svarbos
produktus su skaitmeniniais elementais remiantis Siame reglamente nustatytais
kriterijais; nurodyti minimaly ES atitikties deklaracijos turin] ir papildyti
elementus, kurie turi buti jtraukti i techninius dokumentus;

— galimai parengti jgyvendinimo aktus, susijusius su pareigos pranesSti formatu

arba elementais, programinés jrangos medZiagy ziniara$¢iu, bendrosiomis
specifikacijomis arba zenklinimu CE Zenklu;

— galimai parengti nedelsiant atlickama intervencija taisomosioms arba
ribojamosioms priemonéms pritaikyti iSskirtinémis aplinkybémis, kad bity
iSsaugotas tinkamas vidaus rinkos veikimas, jskaitant jgyvendinimo akto
rengima;

— organizuoti ir koordinuoti valstybiy nariy notifikuotyjy jstaigy praneSimus bei
koordinuoti notifikuotgsias jstaigas;

— teikti paramg valstybiy nariy rinkos priezitiros institucijy koordinavimui.
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2.2.2.

2.2.3.

2.3.

Informacija apie nustatytq rizikq ir jai sumazinti jdiegtq (-as) vidaus kontrolés
sistemq (-as)

Siekiant uztikrinti, kad notifikuotosios jstaigos ir rinkos prieziliros institucijos
keistysi informacija ir gerai bendradarbiauty, uz jy koordinavimg atsako Komisija.
Siekiant pasitelkti techning ir rinkos kompetencija, biity sukurta eksperty grupé.

Kontrolés islaidy efektyvumo apskaiciavimas ir pagrindimas (kontrolés sqnaudy ir
susijusiy valdomy lésy vertés santykis) ir numatomo klaidy rizikos lygio vertinimas
(atliekant mokéjimq ir uzbaigiant programg)

Dél susitikimy iSlaidy, atsizvelgiant | maZa kiekvieno sandorio verte (pvz., i
susitikimg siunfiamo delegato kelionés iSlaidy grazinimas), atrodo, kad
standartinés kontrolés procediiros yra pakankamos. Suk¢iavimo ir paZeidimy
prevencijos priemonés

Nurodyti dabartines arba numatytas prevencijos ir apsaugos priemones, pvz., isdeéstytas Kovos su
sukciavimu strategijoje.

Papildomi asignavimai, reikalingi Siam reglamentui, bus padengiami esamomis
Komisijai taitkomomis suk¢iavimo prevencijos priemonémis.
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NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS
Atitinkama (-os) daugiametés finansinés programos islaidy kategorija (-0S) ir
biudzeto iSlaidy eiluté (-és)

e Dabartinés biudzeto eilutés

Schema

e Prasomos sukurti naujos biudzeto eilutés

Netaikoma

75

LT



3.2. Numatomas pasiiilymo finansinis poveikis asignavimams
3.2.1. Numatomo poveikio veiklos asignavimams santrauka
— M Pasitlymui (iniciatyvai) jgyvendinti veiklos asignavimai nenaudojami

— [ Pasitilymui (iniciatyvai) jgyvendinti veiklos asignavimai naudojami taip:

min. EUR (tukstantyjy tikslumu)

Daugiametés finansinés programos islaidy

~ Numeris
kategorija
Metai : : : Atsizvelgiant | poveikio trukme 5
GD:<.....> o '\:ﬁti' '\:Iitg' '\lﬂitg' jterpti reikiama mety skaiciy (r. 18 VISO
N 1.6 punkta)

* Veiklos asignavimai

. . Isipareigojimai (1a)
Biudzeto eilute*? .

Mokéjimai (2a)

. o sipareigojimai (1b)
Biudzeto eiluté Lsip ,..g J.

Mokéjimai (2b)

Administracinio pobiidzio asignavimai, finansuojami i§ konkreciy
programy paketo 1é§u,43

Biudzeto eiluté (©)]
v . . .. . =la+
IS VISO asignavimy Isipareigojimai 1b+3

41

metus.

42 Pagal oficialia biudzeto nomenklatara.

43

moksliniai tyrimai.
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N metai yra pasiilymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N“ numatomais pirmaisiais jgyvendinimo metais (pavyzdziui, 2021). Atitinkamai pakeiskite vélesnius

Techniné ir (arba) administraciné parama bei i§laidos ES programy ir (arba) veiksmy jgyvendinimui remti (buvusios BA eilutés), netiesioginiai moksliniai tyrimai, tiesioginiai
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veiklos iSlaidy kategorijose)

finansuojamy i§ konkreCiy programy paketo 1€Sy (visose

(6)

=2a+
Mokéjimai B
+3
9 . . . Isipareigojimai @
* IS VISO veiklos asignavimy ——
Mokéjimai ®)
e« IS VISO administracinio pobiidzio asignavimy, ©
finansuojamy i§ konkre€iy programy paketo €8y
IS VISO asignavimy Isipareigojimai | =4+6
pagal daugiametés finansinés programos
<....> ISLAIDU KATEGORIJA Mokejimai =5+6
Jei pasitilymas (iniciatyva) daro poveikij kelioms veiklos iSlaidu kategorijoms, pakartokite pirmiau pateikta dalj:
e IS VISO veiklos asignavimy (visose | Isipareigojimai “
veiklos iSlaidy kategorijose) Mokéjimai )
IS VISO administracinio  pobiidzio  asignavimuy,

IS VISO asignavimy
daugiametes finansinés programos
pagal 1-6 ISLAIDU KATEGORIJAS

(Orientaciné suma)

Isipareigojimai

=4+6

Mokéjimai

=5+6
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Daugiametés finansinés programos islaidy

’ 1 ,,Administracinés i§laidos*
kategorija

Sia dalj pildyti naudojant administracinio pobidzio biudzeto duomeny lentele, kuri pirmiausia bus pateikta finansinés teisés akto pasitilymo
pazymos priede (Vidaus taisykliy V priedas) ir jkelta i DECIDE tarnyby tarpusavio konsultacijoms.

min. EUR (tikstantyjy tikslumu)

2024 2025 2026 2027 &
metai metai metai metai IS VISO
GD: Rysiy tinkly, turinio ir technologijy
(CNECT)
'Zmogiékieji iStekliai 1,030 1,030 1,030 1,030 4,120
*Kitos administracinés islaidos 0,222 0,222 0,222 0,222 0,888
IS VISO CNECT GD Asignavimai 1252 1,252 1252 1252 5,008
. . . 1,252 1,252 1,252
IS VISO asignavimy 1§ viso isipareieoiimy =
pagal daugiametés finansinés programos gvs YISO lsﬁpﬁrelgoﬁmq B 1,252 5,008
v § viso mokéjimy)
7 ISLAIDU KATEGORIJA
mlin. EUR (tikstantyjy tikslumu)
Metai Metai Metai Metai X
2024 2025 2026 2027 IS VISO
IS VISO asignavimy Isipareigojimai 1,252 1,252 1,252 1,252 5,008
daugiarvnetés finansinés programos . 1252 1252 1252 1,252
1-7 ISLAIDU KATEGORIJAS Mokéjimai 5,008

3.2.2.  Numatomas veiklos asignavimais finansuojamas atliktas darbas

Isipareigojimy asignavimai mln. EUR (tukstantyjy tikslumu)
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N N+1 N+2 N+3 Atsizvelgiant | poveikio trukme jterpti 18 VISO

Nurodyti metai metai metai metai reikiamg mety skaiciy (zr. 1.6 punkta)

tikslus ir ISVEDINIAI

iSvedinius

Rasis | Viduti
44 nés ~ | Sanau ~ | Sanau o Sanau o Sanau ~ | Sana ~ | Sanau ~ | Sanau | IS viso IS viso
¢ sanau | < | dos Z | dos < dos < dos Z | udos | €| dos Z | dos Nr. sanaudy
dos

KONKRETUS TIKSLAS Nr. 1%

— I$vedinys

— ISvedinys

— ISvedinys

1 konkretaus tikslo tarpiné suma

2 KONKRETUS TIKSLAS ...

— I$vedinys

2 konkretaus tikslo tarpiné suma

IS VISO

44
45

LT

Atlikti darbai — tai busimi
Kaip apibudinta 1.4.2 skirsnyje. ,,Konkretus (-us) tikslas (-ai)....

79

produktai ir paslaugos (pvz., finansuota studenty mainy, nutiesta keliy kilometry ir kt.).
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3.2.3.  Numatomo poveikio administraciniams asignavimams santrauka

— [ Pasitilymui (iniciatyvai) jgyvendinti administracinio pobudzio asignavimy
nenaudojama

— M Pasitilymui (iniciatyvai) jgyvendinti administracinio pobtidzio asignavimai
naudojami taip:

min. EUR (takstantyjy tikslumu)

2024 2025 2026 2027
metai metai metai metai

Daugiametés finansinés
programos
7 ISLAIDU
KATEGORIJA

Zmogiskieji iStekliai 1,030 1,030 1,030 1,030 4,120

. . - 0,222 0,222
.I§1t(?s administracinés 0222 0,222 0,888
islaidos

Daugiametés finansinés 1,252 1,252 1,252

programos

7 ISLAIDUY 1,252 5,008

KATEGORIJOS tarpiné
suma

Neitraukta j daugiametés
finansinés programos 7
ISLAIDU

KATEGORIJA

Zmogiskieji istekliai

Kitos administracinio
pobudzio islaidos

Tarpiné suma,
nejtraukta j daugiametés
finansinés programos
7 ISLAIDU
KATEGORIJA

9 1,252 1,252 1,252 1,252
IS VISO 5,008

Zmogiskyjy istekliy ir kity administracinio pobiidzio islaidy asignavimy poreikiai bus tenkinami i§ GD asignavimy, jau
paskirty veiksmui valdyti ir (arba) perskirstyty generaliniame direktorate, ir prireikus finansuojami i§ papildomy 1é8y, kurios
atsakingam GD gali bati skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudZeto apribojimus.

46 Techniné ir (arba) administraciné parama bei i$laidos ES programy ir (arba) veiksmy jgyvendinimui remti

(buvusios BA eilutés), netiesioginiai moksliniai tyrimai, tiesioginiai moksliniai tyrimai.
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3.2.3.1. Numatomi zmogiskyjy istekliy poreikiai

— [ Pasitilymui (iniciatyvai) jgyvendinti zmogiskyjy istekliy nenaudojama.

— M Pasitlymui (iniciatyvai) jgyvendinti Zmogiskieji iStekliai naudojami taip:

Sgmatq surasyti etaty vienetais

2024 2025
metai metai

2026
metai

2027
metai

2001 02 01 (Komisijos biisting ir atstovybeés) 6 6

6

20 01 02 03 (Delegacijos)

01 01 01 01 (Netiesioginiai moksliniai tyrimai)

01 01 01 11 (Tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

¢ ISorés darbuotojai (etaty vienetais)47

2002 01 (AC, END, INT finansuojami i§ bendrojo biudzeto) 1 1

2002 03 (AC, AL, END, INT ir JPD delegacijose)

48 — bustingje
XX 01 xxyyzz

— delegacijose

01 010102 (AC, END, INT — netiesioginiai moksliniai tyrimai)

0101 01 12 (AC, END, INT - tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

1S VISO

7 7 7 7

XX yra atitinkama politikos sritis arba biudzeto antrastiné dalis.

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant GD darbuotojus, jau paskirtus veiksmui valdyti ir (arba)
perskirstytus generaliniame direktorate, ir prireikus finansuojami i§ papildomy 1€8y, kurios atsakingam GD gali
buti skiriamos pagal meting 1éSy skyrimo procediirg ir atsizvelgiant j biudZeto apribojimus.

Vykdytiny uzduoCiy apras§ymas:

Pareigiinai ir laikinieji darbuotojai

6 etato ekvivalentai x 157 000 EUR
per metus = 942 000 EUR

Kaip apibudinta 2.2.1 skirsnyje:

parengti standartizacijos praSymg ir (arba) bendrgsias specifikacijas
igyvendinimo aktais, kai néra sékmingo standartizacijos proceso;

parengti deleguotajj akta [per 12 ménesiy nuo reglamento jsigaliojimo],
kuriame biity nurodytos ypatingos svarbos produkty su skaitmeniniais
elementais apibréztys;

galimai parengti deleguotuosius aktus I ir II klasiy ypatingos svarbos
produkty sgraSui atnaujinti; nurodyti, ar produktams su skaitmeniniais
elementais, kuriems taikomos kitos Sajungos taisyklés, nustatancios
reikalavimus, kuriais uztikrinamas toks pat apsaugos lygis kaip ir Siuo
reglamentu, reikalingas apribojimas arba iSimtis; jpareigoti sertifikuoti tam
tikrus didziausios svarbos produktus su skaitmeniniais elementais remiantis
Siame reglamente nustatytais Kriterijais; nurodyti minimaly ES atitikties
deklaracijos turinj ir papildyti elementus, kurie turi baiti jtraukti j techninius

dokumentus;

galimai parengti jgyvendinimo aktus, susijusius su pareigos pranesti

47 AC — sutartininkas (,,Contract Staff), AL — vietinis darbuotojas, END — deleguotasis nacionalinis
ekspertas, INT — per agentiira jdarbintas darbuotojas, JPD — jaunesnysis delegacijos specialistas.

48

(buvusiy BA eiluciy).

LT

Nevirsijant virSutinés ribos, nustatytos iSorés darbuotojams, finansuojamiems i§ veiklos asignavimy

81 LT



https://myintracomm.ec.europa.eu/corp/budget/budg-services/networks/ruf-finance-community/Documents/RUF-2021-32-Ares-Note-Couts-moyens.pdf
https://myintracomm.ec.europa.eu/corp/budget/budg-services/networks/ruf-finance-community/Documents/RUF-2021-32-Ares-Note-Couts-moyens.pdf

formatu arba elementais, programinés jrangos medziagy ziniarasciu,
bendrosiomis specifikacijomis arba Zenklinimu CE Zenklu;

- galimai parengti nedelsiant atlickama intervencija taisomosioms arba
ribojamosioms priemonéms pritaikyti i$skirtinémis aplinkybémis, kad biity
iSsaugotas tinkamas vidaus rinkos veikimas, jskaitant jgyvendinimo akto
rengima;

- organizuoti ir koordinuoti valstybiy nariy notifikuotyjy jstaigy pranesimus
bei koordinuoti notifikuotgsias jstaigas;

- teikti parama valstybiy nariy rinkos prieziiiros institucijy koordinavimui.

ISorés darbuotojai
1 END x 88 000 EUR per metus

Kaip apibtdinta 2.2.1 skirsnyje:

- parengti standartizacijos praSymag ir (arba) bendrasias specifikacijas
jgyvendinimo aktais, kai néra sékmingo standartizacijos proceso;

- parengti deleguotaji akta [per 12 ménesiy nuo reglamento jsigaliojimo],
kuriame bty nurodytos ypatingos svarbos produkty su skaitmeniniais
elementais apibréztys;

- galimai parengti deleguotuosius aktus 1 ir II klasiy ypatingos svarbos
produkty sgraSui atnaujinti; nurodyti, ar produktams su skaitmeniniais
elementais, kuriems taikomos kitos Sajungos taisyklés, nustatancios
reikalavimus, kuriais uZztikrinamas toks pat apsaugos lygis kaip ir Siuo
reglamentu, reikalingas apribojimas arba iSimtis; jpareigoti sertifikuoti tam
tikrus didziausios svarbos produktus su skaitmeniniais elementais remiantis
Siame reglamente nustatytais kriterijais; nurodyti minimaly ES atitikties
deklaracijos turinj ir papildyti elementus, kurie turi biiti jtraukti j techninius

dokumentus;

- galimai parengti igyvendinimo aktus, susijusius su pareigos pranesti
formatu arba elementais, programinés jrangos medziagy ziniara$ciu,
bendrosiomis specifikacijomis arba zZenklinimu CE Zenklu;

- galimai parengti nedelsiant atlieckama intervencija taisomosioms arba
ribojamosioms priemonéms pritaikyti i$skirtinémis aplinkybémis, kad biity
iSsaugotas tinkamas vidaus rinkos veikimas, jskaitant jgyvendinimo akto
rengima;

- organizuoti ir koordinuoti valstybiy nariy notifikuotyjy jstaigy pranesimus
bei koordinuoti notifikuotgsias jstaigas;

- teikti paramg valstybiy nariy rinkos priezitiros institucijy koordinavimui.

LT
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3.2.4.  Suderinamumas su dabartine daugiamete finansine programa
Pasitilyme (iniciatyvoje):

— X Galima visiskai finansuoti perskirstant asignavimg atitinkamoje daugiametés finansinés
programos (DFP) islaidy kategorijoje.

| Perprogramavimas nereikalingas.

— [ Reikia panaudoti nepaskirstyta marza pagal atitinkama DFP islaidy kategorija ir (arba)

specialias priemones, kaip apibrézta DFP reglamente.

— [ Reikia persvarstyti DFP.

3.2.5.  Treciyjy Saliy jnasai
Pasitilyme (iniciatyvoje):
— X nenumatyta bendro su tre€iosiomis Salimis finansavimo

— [ numatytas tre¢iyjy Saliy bendras finansavimas apskaiciuojamas taip:

Asignavimai mln. EUR (tikstantyjy tikslumu)

Atsizvelgiant | poveikio trukme

Metai Metai Metai Metai iterpti reikiama mety skaiciy (zr I§ viso
N49 N+1 N+2 N+3 | HOP a mety it
1.6 punkta)
Nurodyti bendra
finansavima teikiancig
istaiga
IS VISO bendrai
finansuojamy asignavimy

4 N metai yra pasiilymo (iniciatyvos) jgyvendinimo pradzios metai. Pakeiskite ,,N“ numatomais pirmaisiais

igyvendinimo metais (pavyzdziui, 2021). Atitinkamai pakeiskite vélesnius metus.
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3.3. Numatomas poveikis pajamoms
— [ Pasitilymas (iniciatyva) neturi finansinio poveikio pajamoms.
— [ Pasitalymas (iniciatyva) turi finansinj poveikj:
— O nuosaviems istekliams
- O kitoms pajamoms
— nurodyti, jei pajamos priskirtos islaidy eilutéms [J

min. EUR (tikstantyjy tikslumu)

Einamyjy Pasiiilymo (iniciatyvos) poveikis50
Biudzeto pajamy eiluté: finansiniy ] - o ] ]
ety N N+1 N+2 N+3 Atsizvelgiant j poveikio trukmeg jterpti
asignavimal metai metai metai metai reikiama mety skai¢iy (zr. 1.6 punkta)

............. straipsnis

Asignuotyjy pajamy atveju nurodyti biudzeto iSlaidy eilute (-es), kuriai (-ioms) daromas poveikis.

Kitos pastabos (pvz., poveikio pajamoms apskai¢iavimo metodas (formulé) arba kita informacija).

50 Tradiciniai nuosavi iStekliai (muitai, cukraus mokesciai) turi baiti nurodomi grynosiomis sumomis, t. y. i§ bendros

sumos atskaicius 20 % surinkimo sgnaudy.
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