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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Laitteisto- ja  ohjelmistotuotteisiin ~ kohdistuu  enenevéssd ma&arin  onnistuneita
kyberhyokkayksia. Kyberrikollisuuden arvioidut maailmanlaajuiset vuotuiset
kokonaiskustannukset olivat vuoteen 2021 mennessa nousseet jo 5,5 biljoonaan euroon.
Tallaisiin tuotteisiin liittyy kaksi merkittdvad ongelmaa, jotka aiheuttavat kayttajille ja
yhteiskunnalle lisdkustannuksia: 1) kyberturvallisuuden alhainen taso, joka johtuu laajalle
levinneistd haavoittuvuuksista ja niiden korjaamiseksi tarvittavien tietoturvapéivitysten
riittdmattomasta ja epajohdonmukaisesta tarjonnasta ja 2) kayttgjien riittdmaton ymmarrys ja
tiedonsaanti, mika estaa valitsemasta tuotteita, joilla on riittavat kyberturvaominaisuudet, tai
estad kayttdmastd tuotteita tietoturvallisesti. Verkotetussa ympéristossa yhden tuotteen
kyberturvapoikkeama voi vaikuttaa kokonaiseen organisaatioon tai koko toimitusketjuun, ja
se leviad sisamarkkinoilla rajojen yli usein minuuteissa. Tdma voi johtaa taloudellisen ja
sosiaalisen toiminnan vakaviin hairidihin tai jopa hengenvaaraan.

Digitaalisia elementtejéd sisaltdvien tuotteiden kyberturvallisuudella on vahva rajat ylittava
ulottuvuus, silld yhdessa maassa valmistettuja tuotteita kaytetddn usein monissa muissa
maissa sisamarkkinoilla. Lisaksi tietoturvapoikkeamat, jotka vaikuttavat alun perin yhteen
toimijaan tai yhteen jasenvaltioon, levidvat usein minuuteissa koko sisamarkkinoille.

Vaikka nykyistd sisdmarkkinalainsdadént6a sovelletaan tiettyihin digitaalisia elementteja
sisaltaviin tuotteisiin, suurin osa laitteisto- ja ohjelmistotuotteista ei talla hetkella kuulu
minkdan kyberturvallisuutta koskevan EU-lainsdddannon piiriin.  Nykyisessdé EU:n
oikeudellisessa kehyksessa ei késitella sulauttamattomien ohjelmistojen kyberturvallisuutta,
vaikka tallaisten tuotteiden haavoittuvuuksiin kohdistuu yha enemman kyberhyokkayksia,
mika aiheuttaa merkittavia yhteiskunnallisia ja taloudellisia kustannuksia. On olemassa
lukuisia esimerkkejd merkittavistd kyberhyokkayksistd, jotka ovat seurausta tuotteiden
epaoptimaalisesta tietoturvasta, kuten WannaCry-Kkiristysohjelma, joka hyddynsi Windows-
kayttojarjestelman haavoittuvuutta. Se saastutti 200 000 tietokonetta 150 maassa vuonna 2017
ja aiheutti  miljardien  Yhdysvaltain  dollarien  vahingot. Kaseya VSA -
toimitusketjuhyokkayksessd hyokattiin - Kaseyan verkonhallintaohjelmiston avulla yli
tuhanteen yritykseen ja muun muassa pakotettiin ruotsalainen valintamyymalaketju
sulkemaan kaikki 500 myymaél&ansa eri puolilla Ruotsia. On my0ds lukuisia tapauksia, joissa
pankkisovelluksia on hakkeroitu rahan varastamiseksi kuluttajilta.

Sisdmarkkinoiden moitteettoman toiminnan varmistamiseksi asetettiin kaksi péatavoitetta: 1)
luodaan edellytykset digitaalisia elementtejd sisaltavien tietoturvallisten tuotteiden
kehittdmiselle varmistamalla, ettd laitteisto- ja ohjelmistotuotteet saatetaan markkinoille
vahemmin haavoittuvuuksin ja ettd valmistajat suhtautuvat tietoturvaan vakavasti tuotteen
koko elinkaaren ajan ja 2) luodaan olosuhteet, joissa kéyttdjat voivat ottaa kyberturvan
huomioon valitessaan ja kayttdessddn digitaalisia elementtejd siséltavia tuotteita. Lisaksi
asetettiin nelja erityistavoitetta: i) varmistetaan, ettd valmistajat parantavat digitaalisia
elementtejd sisaltavien tuotteiden tietoturvaa suunnittelu- ja kehitysvaiheesta lahtien ja koko
elinkaaren ajan, i) luodaan johdonmukaiset kyberturvapuitteet, joissa laite- ja
ohjelmistovalmistajien on helpompi noudattaa vaatimuksia, iii) lisdtddn lapinakyvyytta
digitaalisia elementteja sisaltdvien tuotteiden tietoturvaominaisuuksien suhteen ja iv) luodaan
yrityksille ja kuluttajille edellytyksida kayttda digitaalisia elementteja siséltavid tuotteita
tietoturvallisesti.
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Kyberturvallisuuden selkeasti rajat ylittdva luonne ja lisdantyvét poikkeamat, joilla on
heijastusvaikutuksia yli maiden, toimialojen ja tuotteiden rajojen, merkitsevét, ettd
jasenvaltiot eivét voi saavuttaa tavoitteita tuloksellisesti yksin. Koska digitaalisia elementteja
siséltavien tuotteiden markkinat ovat maailmanlaajuiset, jasenvaltiot kohtaavat kaikki
alueellaan samoja riskeja samojen tuotteiden osalta. Kehittymadssa oleva hajanainen,
mahdollisesti toisistaan poikkeavista kansallisista sadnngista syntyva ympéristo saattaa myos
haitata digitaalisia elementteja sisaltdvien tuotteiden avoimia ja Kilpailukykyisia
sisamarkkinoita. N&in ollen tarvitaan EU:n tason yhteisid toimia kayttajien luottamuksen
lisadmiseksi ja digitaalisia elementteja siséltdvien EU-lahtdisten tuotteiden houkuttelevuuden
lisdédmiseksi. Tam& hyodyttéaisi myds sisémarkkinoita tarjoamalla oikeusvarmuutta ja luomalla
tasapuoliset toimintaedellytykset digitaalisia elementtejéd sisédltavien tuotteiden toimittajille,
mit4 korostetaan my0s Euroopan tulevaisuuskonferenssin loppuraportissa, jossa kansalaiset
vaativat EU:lta vahvempaa roolia kyberuhkien torjunnassa.

. Vuorovaikutus muiden alaa koskevien politiikkojen sédnndsten kanssa

EU-kehys sisaltad useita horisontaalisia saadoksid, jotka kattavat tiettyja kyberturvallisuuteen
eri nakokulmista liittyvid seikkoja (tuotteet, palvelut, kriisinhallinta ja rikollisuus).
Tietojarjestelmiin kohdistuvista hyokkayksista annettu direktiivil, jolla yhdenmukaistettiin
useiden tietojarjestelmiin kohdistuvien rikosten kriminalisointi ja niistd maarattavat
seuraamukset, tuli voimaan vuonna 2013. Elokuussa 2016 tuli voimaan verkko- ja
tietojarjestelmien turvallisuudesta annettu direktiivi (EU) 2016/11482 (ns. NIS-direktiivi),
joka on ensimmadinen EU:n laajuinen kyberturvallisuutta koskeva s&adds. Direktiivin
tarkistus, joka johti direktiiviin [direktiivi XXX/XXXX, ns. NIS2-direktiivi], nostaa EU:n
yhteistd tavoitetasoa. Vuonna 2019 tuli voimaan EU:n kyberturvasaados®, jolla pyritaan
parantamaan tieto- ja viestintateknisten tuotteiden, palvelujen ja prosessien tietoturvaa
ottamalla kayttdon vapaaehtoinen eurooppalainen kyberturvallisuuden sertifiointikehys®.

Koko toimitusketjun kyberturvallisuus voidaan varmistaa vain, jos kaikki sen osatekijat ovat
kyberturvallisia. Edelld mainitussa EU:n lainsdéddanndssa on kuitenkin téltad osin huomattavia
aukkoja, koska se ei sisalla digitaalisia elementtejé sisaltavien tuotteiden tietoturvaa koskevia
pakollisia vaatimuksia.

Ehdotettu kyberkestavyyssdados kattaa markkinoille saatetut digitaalisia elementtejé sisaltavat
tuotteet, kun taas direktiivilla [direktiivi XXX/XXX (NIS2)] pyritddan varmistamaan
keskeisten ja tarkeiden toimijoiden tarjoamien palvelujen korkeatasoinen kyberturvallisuus.
Direktiivin - XXX/XXXX (NIS2) mukaan jasenvaltioiden on varmistettava, ettd sen
soveltamisalaan kuuluvat keskeiset ja tarkedat toimijat, kuten terveydenhuollon tai
pilvipalvelujen tarjoajat ja julkishallinnon toimijat, toteuttavat asianmukaiset ja oikeasuhteiset

! Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivana elokuuta 2013,
tietojarjestelmiin  kohdistuvista hyokkéayksistd ja neuvoston puitepdatdéksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013, s. 8).

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivand heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).

3 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivadnd huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto ~ ENISAsta ja tieto- ja  viestintatekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvasaados)
(EUVL L 151, 7.6.2019, s. 15).

4 Kyberturvasaadds mahdollistaa tuoteryhmékohtaisten sertifiointijarjestelmien kehittdmisen. Kussakin
jarjestelmasséd viitataan asiaa koskeviin standardeihin, teknisiin eritelmiin tai muihin jérjestelmassa
madriteltyihin kyberturvavaatimuksiin. Paatds luoda tietty kyberturvallisuuden sertifiointijarjestelma
perustuu riskinarviointiin.
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tekniset, operatiiviset ja organisatoriset kyberturvatoimenpiteet. Téhén sisaltyy muun muassa
vaatimus varmistaa tietoturva verkko- ja tietojarjestelmien hankinnoissa, kehittdmisessa ja
yllapidossa, mukaan lukien haavoittuvuuksien késittely ja niista tiedottaminen. Direktiivin
[direktiivi XXX/XXXX (NIS2)] mukaan komissio hyvéksyy taytantoonpanosdadokset, joissa
vahvistetaan tietyntyyppisten toimijoiden, kuten pilvipalveluntarjoajien, osalta kyseisiin
toimenpiteisiin liittyvat tekniset ja menetelmévaatimukset, 21 kuukauden kuluessa direktiivin
voimaantulopéivastd. Kaikkien muiden toimijoiden osalta komissio voi hyvaksya
taytantoonpanosaadoksid, joissa vahvistetaan teknisid ja menetelmavaatimuksia, sekd asettaa
alakohtaisia vaatimuksia. Talla kehyksella varmistetaan, ettd myos palveluna tarjottavien
ohjelmistojen (Software-as-a-Service) suunnittelua, kehittdmistd ja haavoittuvuuksien
késittelyd varten on olemassa tekniset eritelmdt ja vaatimukset, jotka vastaavat
kyberkestavyyssaddoksen olennaisia kyberturvavaatimuksia. T&mé voisi olla keino varmistaa
korkea kyberturvataso esimerkiksi séhkoisissé terveystietojarjestelmissa, myos silloin, kun ne
toimitetaan palveluna tarjottavien ohjelmistojen muodossa tai niitd kehitetdén
terveydenhuollon yksikdiden sisdisesti ehdotetun [eurooppalaisesta terveysdata-avaruudesta
annetun asetuksen] mukaisesti.

Vuorovaikutus unionin muiden politiikkojen kanssa

Kuten tiedonannossa “Euroopan digitaalista tulevaisuutta rakentamassa™ todetaan, on
ratkaisevan tarkedd, ettd EU hyddyntad kaikki digiajan edut ja vahvistaa teollista ja
innovointikapasiteettiaan turvallisten ja eettisten rajojen puitteissa. Euroopan datastrategiassa
esitetddn neljad pilaria — tietosuoja, perusoikeudet, turvallisuus ja kyberturvallisuus —
datavetoisen yhteiskunnan olennaisina edellytyksina.

Tuotteisiin, joihin voi sisaltyd myos digitaalisia elementtejd, sovellettava EU:n nykyinen
kehys® sisaltaa useita saadoksia, kuten tiettyja tuotteita koskevan EU:n lainsaidannon, joka
kattaa turvallisuuteen liittyvia nédkokohtia, ja tuotevastuuta koskevan yleisen lainsdadannon.
Nyt kasilla oleva ehdotus on johdonmukainen nykyisen tuotteisiin liittyvdn EU:n
saantelykehyksen  sekd  viimeaikaisten lainsaadantéehdotusten, kuten  komission
asetusehdotuksen’ [tekodlyasetus] kanssa.

Ehdotettua asetusta sovellettaisiin kaikkiin komission delegoidun asetuksen (EU) 2022/30
soveltamisalaan kuuluviin radiolaitteisiin. Lisaksi tdssé asetuksessa saddetyt vaatimukset
sisaltdvat kaikki direktiivin 2014/53/EU 3 artiklan 3 kohdan d, e ja f alakohdassa
tarkoitettujen olennaisten vaatimusten osat, mukaan lukien kyseisen delegoidun asetuksen
perusteella annetussa [Euroopan standardointijarjestoille esitetysta standardointipyynnosta
annetussa komission taytantoonpanopaatoksessd XXX/2022] vahvistetut keskeiset osat.
Séantelyn paallekkaisyyden valttdmiseksi komissio aikoo kumota delegoidun asetuksen tai
muuttaa sit4 ehdotetun asetuksen soveltamisalaan kuuluvien radiolaitteiden osalta siten, ettd
niihin sovelletaan viimeksi mainittua asetusta, kun asetuksen soveltaminen alkaa.

5 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle — Euroopan digitaalista tulevaisuutta rakentamassa, COM(2020) 67 final,
19.2.2020.

6 Padasiassa ns. uuden lainsdadéntokehyksen (New Legislative Framework, NLF) mukaista
lains&adantod.

7 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekodlyd koskevista yhdenmukaistetuista
séanndista (tekodlysaddods) ja tiettyjen unionin saaddsten muuttamisesta, COM(2021) 206 final,
21.4.2021.
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Paallekkéisen tyon valttamiseksi komission ja eurooppalaisten standardointijarjestdjen on
tarkoitus ottaa huomioon standardointityd, joka on tehty RED-direktiivin mukaista delegoitua
asetusta 2022/30 koskevasta standardointipyynnosta annetun komission
taytantoonpanopadtoksen C(2022) 5637 yhteydessd, kun yhdenmukaistettuja standardeja
valmistellaan ja kehitetdén asetuksen taytantdénpanon helpottamiseksi.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Taméan ehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 114 artikla, jossa madrataan toimenpiteistd sisdmarkkinoiden toteuttamisen ja
toiminnan varmistamiseksi. Ehdotuksen tarkoituksena on yhdenmukaistaa digitaalisia
elementtejd sisaltdvien tuotteiden kyberturvavaatimukset kaikissa jasenvaltioissa ja poistaa
esteitd tavaroiden vapaalta liikkuvuudelta.

SEUT-sopimuksen 114 artiklaa voidaan kayttd4d oikeusperustana tallaisten esteiden
esiintymisen estamiseksi, kun esteet johtuisivat erilaisista kansallisista laeista ja
lahestymistavoista, jotka koskevat nykyisten oikeudellisten kehysten oikeudellisen
epavarmuuden poistamista ja aukkojen paikkaamista.® Lisaksi unionin tuomioistuin on
todennut, ettd epédyhtendisten teknisten vaatimusten soveltaminen voi olla péteva peruste
SEUT-sopimuksen 114 artiklan soveltamiselle.®

Digitaalisia elementteja sisaltaviin tuotteisiin sovellettava EU:n nykyinen lainsdadantokehys
perustuu SEUT-sopimuksen 114 artiklaan ja siséltdé useita saadoksid, kuten tiettyja tuotteita
koskevan EU:n lainsdadannon, joka kattaa turvallisuuteen liittyvia né&kokohtia, ja
tuotevastuuta koskevan yleisen lainsdadannon. Se kattaa kuitenkin vain tietyt nakokohdat,
jotka liittyvat aineellisten digitaalisten tuotteiden ja ndihin tuotteisiin sulautettujen
ohjelmistojen  kyberturvallisuuteen. Jasenvaltiot ovat alkaneet toteuttaa kansallisia
toimenpiteitd, joissa edellytetddn, ettd digitaalisten tuotteiden toimittajat parantavat
tuotteidensa kyberturvallisuutta.’® Samalla digitaalisten tuotteiden kyberturvallisuudella on
kuitenkin erityisen vahva rajat ylittdva ulottuvuus, silla yhdesséd maassa valmistettuja tuotteita
kayttavat usein organisaatiot ja kuluttajat monissa muissa maissa koko sisamarkkinoilla.
Poikkeamat, jotka koskevat alun perin yht4d toimijaa tai jasenvaltiota, levidvét usein
minuuteissa organisaatioiden, toimialojen ja jasenvaltioiden rajojen vli.

EU:n ja kansallisella tasolla td4hd&n mennessa kayttoon otetuilla eri sd&doksilla ja aloitteilla
puututaan havaittuihin ongelmiin vain osittain ja vaarana on, ettd sisdmarkkinoilla syntyy
lainsdaddannon hajanaisuutta, mika lisdd sekd ndiden tuotteiden toimittajien ettd kayttajien
oikeudellista epdvarmuutta ja aiheuttaa yrityksille tarpeetonta rasitetta, kun ne joutuvat
noudattamaan samantyyppisten tuotteiden osalta toisistaan eridvia vaatimuksia.

Ehdotetulla asetuksella yhdenmukaistettaisiin ja virtaviivaistettaisiin  EU:n sdéntely-
ymparistoa ottamalla kayttoon yhteiset kyberturvavaatimukset digitaalisia elementteja

8 Unionin tuomioistuimen tuomio (suuri jaosto) 3.12.2019, Tsekin tasavalta v. Euroopan parlamentti ja
Euroopan unionin neuvosto, asia C-482/17, 35 kohta.

9 Unionin tuomioistuimen tuomio (suuri jaosto) 2.5.2006, Ison-Britannian ja Pohjois-Irlannin Yhdistynyt
kuningaskunta v. Euroopan parlamentti ja Euroopan unionin neuvosto, asia C-217/04, 62-63 kohta.

10 Esimerkiksi vuonna 2019 Suomessa luotiin ETSIn standardeihin perustuva merkintajarjestelma

esineiden internetin piiriin kuuluville laitteille, kuten &lytelevisioille, alypuhelimille ja leluille. Saksassa
on hiljattain otettu kayttdon kuluttajille suunnattu tietoturvamerkintd laajakaistareitittimille,
alytelevisioille, kameroaille, kaiuttimille, leluille seké robottiruohonleikkureille ja -imureille.
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sisaltaville tuotteille, ja valtettdisiin eri sdadoksista johtuvat paéllekkaiset vaatimukset. Tama
lisdisi oikeusvarmuutta toimijoiden ja kéyttajien ndkokulmasta kaikkialla unionissa,
yhdenmukaistaisi Euroopan sisémarkkinoita ja loisi suotuisammat olosuhteet toimijoille, jotka
pyrkivat EU:n markkinoille.

Toissijaisuusperiaate (jaetun toimivallan osalta)

Kyberturvallisuuden ylipaatddn selkeésti rajat ylittdva luonne ja lisdantyvat riskit ja
poikkeamat, joilla on heijastusvaikutuksia yli maiden, toimialojen ja tuotteiden rajojen,
merkitsevat, ettd jasenvaltiot eivat voi saavuttaa nyt tarkasteltavana olevan intervention
tavoitteita tuloksellisesti yksin. Kansalliset lahestymistavat ongelmien ratkaisemiseen ja
erityisesti  lahestymistavat, joilla otetaan kayttoon pakollisia vaatimuksia, lisdévéat
oikeudellista epavarmuutta ja oikeudellisia esteitd. Tama voisi estdd yrityksia laajentamasta
toimintaansa saumattomasti muihin jasenvaltioihin, ja kayttajat eivat paasisi hyotymaan
niiden tuotteista.

Né&in ollen tarvitaan EU:n tason yhteisid toimia kayttdjien luottamuksen lisddmiseksi ja
digitaalisia elementteja sisédltavien EU-l&ht6isten tuotteiden houkuttelevuuden lisdédmiseksi.
Taméa hyodyttaisi myos digitaalisia sisémarkkinoita ja sisémarkkinoita yleensé tarjoamalla
oikeusvarmuutta ja luomalla tasapuoliset toimintaedellytykset digitaalisia elementteja
siséltavien tuotteiden valmistajille.

Olennaista on myods todeta, ettd Euroopan unionin kybertoimien kehittdmisestd 23.
toukokuuta 2022 annetuissa neuvoston péatelmissa kehotetaan komissiota ehdottamaan
vuoden 2022 loppuun mennessa verkkoon liitettyja laitteita koskevia yhteisia
kyberturvavaatimuksia.

Suhteellisuusperiaate

Ehdotetun asetuksen oikeasuhteisuuden osalta voidaan todeta, ettd tarkasteltuihin
toimintavaihtoehtoihin sisaltyvét toimenpiteet eivdat menisi pidemmalle kuin on tarpeen
yleisten ja erityisten tavoitteiden saavuttamiseksi eivatka aiheuttaisi suhteettomia
kustannuksia. Tarkemmin sanoen tarkasteltavalla interventiolla varmistettaisiin, etta
digitaalisia elementteja siséltavat tuotteet olisivat tietoturvallisia koko niiden elinkaaren ajan.
Tahan paastaisiin objektiivisilla ja teknologianeutraaleilla, riskeihin oikein suhteutetuilla
vaatimuksilla, jotka pysyvat kohtuullisella tasolla ja ovat yleisesti ottaen asianomaisten
toimijoiden etujen mukaisia.

Ehdotuksen keskeiset kyberturvavaatimukset perustuvat laajalti kaytettyihin standardeihin, ja
tulevassa standardointiprosessissa otettaisiin huomioon tuotteiden tekniset erityispiirteet.
Tama tarkoittaa, ettd jos tietty riskitaso sitd edellyttéisi, tietoturvavalvontaa mukautettaisiin
tarvittavalla tavalla. Lisaksi kaavailluissa horisontaalisissa sddnndissa vaadittaisiin kolmannen
osapuolen suorittamaa arviointia vain kriittisille tuotteille. Tdma koskisi siis vain pient& osaa
digitaalisia elementteja siséltavien tuotteiden markkinoista. Vaikutus pk-yrityksiin riippuisi
niiden l&sn&olosta ndiden tiettyjen tuoteluokkien markkinoilla.

Vaatimustenmukaisuuden arvioinnista aiheutuvien kustannusten oikeasuhteisuuden osalta
voidaan todeta, ettd ilmoitetut laitokset, jotka suorittavat arviointeja kolmansina osapuolina,
ottaisivat yrityksen koon huomioon maksuja madrittdessdan. Lisaksi s&adettdisiin
kohtuullisesta 24 kuukauden siirtyméajasta taytantéonpanon valmistelemiseksi, jotta
asianomaisilla markkinoilla olisi aikaa valmistautua, ja samalla annettaisiin selked suunta
T&K-investoinneille. Yrityksille sdinnosten noudattamisesta mahdollisesti aiheutuvat
kustannukset kompensoituisivat hyddyilld, joita saadaan digitaalisia elementtejd sisaltdvien
tuotteiden tietoturvan paranemisesta ja viime kadessd kayttdjien nditd tuotteita kohtaan
tunteman luottamuksen lisdantymisesta.
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. Toimintatavan valinta

Saantelyllinen interventio edellyttaisi asetusta direktiivin sijaan. Tdma johtuu siitd, etta
tdmantyyppisen tuotelainsdddanndn tapauksessa asetuksella puututtaisiin havaittuihin
ongelmiin tuloksellisemmin ja saavutettaisiin asetetut tavoitteet, koska kyseessd on
interventio, jolla asetetaan ehtoja hyvin laajan tuoteluokan saattamiselle sisdmarkkinoille.
Direktiivin saattaminen osaksi kansallista lainsaddantda voisi jattaa liikaa harkintavaltaa
kansalliselle tasolle, mik& saattaisi johtaa tiettyjen olennaisten Kkyberturvavaatimusten
epayhdenmukaisuuteen, oikeudelliseen epdvarmuuteen, suurempaan hajanaisuuteen tai jopa
syrjintdan rajat ylittavissa tilanteissa, varsinkin kun otetaan huomioon, ettd soveltamisalaan
kuuluvilla tuotteilla voi olla useita kayttotarkoituksia tai -kohteita ja ettd valmistajat voivat
tuottaa useita téllaisten tuotteiden luokkia.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
. Sidosryhmien kuuleminen

Komissio on kuullut laajasti erilaisia sidosryhmid. Jasenvaltioita ja sidosryhmid pyydettiin
osallistumaan avoimeen julkiseen kuulemiseen sekd kyselyihin ja ty6pajoihin, joita
jarjestettiin komission vaikutustenarvioinnin valmistelutyotda tukevan konsortion tekemén
tutkimuksen yhteydesséd. Konsortioon kuuluivat Wavestone, Centre for European Policy
Studies (CEPS) ja ICF. Kuultuihin sidosryhmiin kuului kansallisia
markkinavalvontaviranomaisia, kyberturvallisuutta kasittelevid unionin elimid, laitteistojen ja
ohjelmistojen valmistajia, laitteistojen ja ohjelmistojen maahantuojia ja jakelijoita,
toimialajarjestojd, kuluttajajarjestoja ja digitaalisia elementteja siséltavien tuotteiden kayttdjia
seka yksittaisia kansalaisia, tutkijoita ja tiedeyhteison edustajia, ilmoitettuja laitoksia ja
akkreditointilaitoksia seka kyberturvallisuusalan ammattilaisia.

Kuulemistoimiin siséltyivat:

. Alustava selvitys!!, jonka toteuttivat ICF, Wavestone, Carsa ja CEPS ja joka
julkaistiin joulukuussa 2021. Tutkimuksessa havaittiin useita markkinoiden
toimintapuutteita ja arvioitiin mahdollisia sdéntelytoimia.

. Avoin julkinen kuuleminen, joka oli suunnattu kansalaisille, sidosryhmille ja
kyberturvallisuuden asiantuntijoille. Vastauksia saatiin 176. Kuuleminen auttoi
kokoamaan erilaisia  mielipiteitd ja  kokemuksia kaikentyyppisilta
sidosryhmilta.

o Komission kyberkestavyyssdadoksen valmistelutyota tukevan selvityksen
yhteydessé jarjestettyihin tyopajoihin osallistui noin 100 eri sidosryhmien
edustajaa kaikista 27 jasenvaltiosta.

o Liséksi tehtiin asiantuntijahaastatteluja, jotta saataisiin syvallisempi kasitys
digitaalisia  elementtejd  siséltaviin  tuotteisiin  liittyvistd  nykyisista
kyberturvahaasteista ja joissa keskusteltiin toimintavaihtoehdoista mahdollisia
séantelytoimia silmall& pitaen.

1 Study on the need of Cybersecurity requirements for ICT products — No. 2020-0715, Final Study
Report, saatavilla osoitteessa https://digital-strateqy.ec.europa.eu/en/library/study-need-cybersecurity-
requirements-ict-products.

I


https://digital-strategy.ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-products
https://digital-strategy.ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-products

F

° Kansallisten  kyberturvallisuusviranomaisten,  yksityisen  sektorin  ja
kuluttajajarjestojen kanssa kaytiin kahdenvélisia keskusteluja.

o Yhteytta pidettiin myds alan keskeisiin pk-yrityksiin.
. Asiantuntijatiedon keruu ja kaytto

Kuulemistoimilla pyrittiin saamaan palautetta viidestd keskeisesta arviointikriteeristd, jotka
perustuvat EU:n paremman sééntelyn suuntaviivoihin (vaikuttavuus, tehokkuus, relevanssi,
johdonmukaisuus, EU:n tason lisdarvo), seka mahdollisten toimintavaihtoehtojen
potentiaalisista vaikutuksista. Sen liséksi, ettd selvityksen toimeksisaaja on ollut yhteydessa
sidosryhmiin, joihin ehdotettu asetus vaikuttaisi suoraan, se on kuullut myods lukuisia
kyberturvallisuuden asiantuntijoita.

. Vaikutustenarviointi

Komissio teki ehdotuksesta vaikutustenarvioinnin, joka toimitettiin  komission
séantelyntarkastelulautakunnan késiteltdvaksi. Lautakunnan kanssa pidettiin kokous 6.
heindkuuta 2022, minka jalkeen se antoi mydnteisen lausunnon. Vaikutustenarviointia
kuitenkin mukautettiin sédantelyntarkastelulautakunnan suositusten ja huomautusten huomioon
ottamiseksi.

Komissio tarkasteli erilaisia toimintavaihtoehtoja, joilla ehdotuksen yleiset tavoitteet
voitaisiin saavuttaa:

. Ei-sitova lahestymistapa ja vapaaehtoiset toimenpiteet (vaihtoehto 1): Téssé
vaihtoehdossa ei tehtéisi sitovaa saéantelyllistd interventiota. Sen sijaan
komissio antaisi tiedonantoja, ohjeistusta, suosituksia ja mahdollisesti
kaytannesééntdja vapaaehtoisten toimenpiteiden edistamiseksi. Vapaaehtoisia
tai pakollisia kansallisia jarjestelmid kehitettdisiin  edelleen EU:n
horisontaalisten sadntdjen puuttumisen kompensoimiseksi.

o Tapauskohtaiset interventiot, jotka koskisivat digitaalisia elementtejé
sisaltdvien aineellisten tuotteiden ja niihin sulautettujen ohjelmistojen
kyberturvallisuutta (vaihtoehto 2): Tama vaihtoehto siséltéisi tapaus- ja
tuotekohtaisen  intervention,  joka  rajoittuisi  kyberturvavaatimusten
tdydentdmiseen ja/tai muuttamiseen jo voimassa olevassa lainsdéddanndssé tai
uuden lainsd&ddanndn antamiseen uusien riskien ilmetessd, mukaan lukien
mahdollisesti sulauttamattomien ohjelmistojen osalta.

Vaihtoehdot 3 ja 4 edellyttéisivét tietyn laajuista horisontaalista interventiota, joka vastaisi
suurelta osin tuotteiden kaupan pitamistd koskevaa uutta lainsdaddantokehysta (New
Legislative Framework, NLF). Kehyksessa asetetaan olennaisten vaatimusten tayttyminen
edellytykseksi tiettyjen tuotteiden sisdmarkkinoille saattamiselle. Kehyksesséd saddetaan
yleensd myo6s vaatimustenmukaisuuden arvioinnista, jonka valmistaja suorittaa sen
osoittamiseksi, tayttyvatko kyseiset tuotteelle asetetut vaatimukset.

o Y hdistetty l&hestymistapa, johon kuuluisivat digitaalisia elementteja sisdltavien
aineellisten tuotteiden ja niihin sulautettujen ohjelmistojen kyberturvallisuutta
koskevat horisontaaliset pakolliset s&é&nnot sekad sulauttamattomia ohjelmistoja
koskeva porrastettu l&dhestymistapa (vaihtoehto 3): Tah&n vaihtoehtoon
siséltyisi asetus, jolla otettaisiin kayttoon horisontaaliset
kyberturvavaatimukset kaikille digitaalisia elementtejé sisaltaville aineellisille
tuotteille ja niihin sulautetuille ohjelmistoille edellytyksend markkinoille
saattamiselle, ja siihen siséltyisi kaksi alavaihtoehtoa, joissa joko
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edellytettdisiin tai ei edellytettdisi pakollista kolmannen osapuolen tekemaa
arviointia (alavaihtoehdot 3i ja 3ii). Sulauttamattomia ohjelmistoja ei
s&anneltaisi.

o Horisontaalinen séantelytoimi, jolla otetaan kayttoon
kyberturvallisuusvaatimuksia laajalle  joukolle digitaalisia elementteja
siséltavia aineellisia ja aineettomia tuotteita, mukaan lukien sulauttamattomat
ohjelmistot (vaihtoehto 4): Tdma vaihtoehto muistuttaa soveltamisalaa lukuun
ottamatta vaihtoehtoa 3. Vaihtoehdossa 4 mahdollinen asetus Kattaisi
sulauttamattomat ohjelmistot (kaksi alavaihtoehtoa, joista toinen kattaa vain
kriittiset ohjelmistot (alavaihtoehto 4a) ja toinen kaikki ohjelmistot
(alavaihtoehto 4b)). Kunkin alavaihtoehdon osalta harkittaisiin  samoja
vaatimustenmukaisuuden  arviointiin  liittyvid  alavaihtoehtoja  kuin
vaihtoehdossa 3.

Vaihtoehto 4 (alavaihtoehdolla, joka kattaa kaikki ohjelmistot ja edellyttda kriittisten
tuotteiden pakollista kolmannen osapuolen arviointia) nousi parhaaksi vaihtoehdoksi, kun
arvioitiin tuloksellisuutta suhteessa erityistavoitteisiin ja kustannustehokkuutta verrattuna
hyotyihin. Talla vaihtoehdolla varmistettaisiin  horisontaalisten kyberturvavaatimusten
asettaminen kaikille digitaalisia elementtejé siséltaville tuotteille, jotka asetetaan saataville
sisamarkkinoilla, ja se olisi ainoa vaihtoehto, joka kattaisi koko digitaalisen toimitusketjun.
Tallainen interventio kattaisi myds sulauttamattomat ohjelmistot, jotka ovat usein alttiita
haavoittuvuuksille. Nain varmistettaisiin - johdonmukainen |&hestymistapa digitaalisia
elementtejd siséltavia kaikkia tuotteita varten, sekd eri talouden toimijoiden selked
vastuunjako.

Tama toimintavaihtoehto tuo lisdarvoa myds, koska se kattaa huolellisuusvelvoitteeseen ja
koko elinkaareen liittyvat nakokohdat sen jalkeen, kun digitaalisia elementteja sisaltavé tuote
on saatettu markkinoille, jotta varmistetaan muun muassa asianmukainen tiedottaminen
tietoturvatuesta ja tietoturvapdivitysten tarjoamisesta. Tama toimintavaihtoehto téydentaisi
myo6s tuloksellisimmin verkko- ja tietoturvakehyksen (NIS) hiljattain tehtyd tarkistusta
luomalla edellytykset vahvemmalle koko toimitusketjun tietoturvalle.

Parhaaksi arvioidusta vaihtoehdosta koituisi merkittavia hyotyja eri sidosryhmille. Yritysten
kannalta se estéisi sen, ettd digitaalisia elementtejd sisaltaviin tuotteisiin alettaisiin soveltaa
toisistaan  poikkeavia tietoturvasaantja. Se véhentdisi myds asiaan  liittyvan
kyberturvalainsdddannén  noudattamisesta  aiheutuvia  kustannuksia. Se  véhentaisi
kyberturvapoikkeamien méaaraa, poikkeamien kasittelykustannuksia ja mainehaittaa. Arvion
mukaan aloite voisi koko EU:ssa alentaa yrityksida haittaavista poikkeamista aiheutuvia
kustannuksia noin 180-290 miljardilla eurolla vuodessa. Se kasvattaisi liikevaihtoa, kun
digitaalisia elementteja sisédltavien tuotteiden kaytto lisadntyisi. Se parantaisi eurooppalaisten
yritysten mainetta maailmalla ja johtaisi my6és EU:n ulkopuolelta tulevan kysynnéan kasvuun.
Kéyttdjien kannalta taas parhaaksi arvioitu vaihtoehto lisdisi  lapindkyvyytta
tietoturvaominaisuuksien suhteen ja helpottaisi digitaalisia elementteja siséltdvien tuotteiden
kayttod. Myos kuluttajien ja kansalaisten perusoikeudet, kuten yksityisyyden suoja ja
tietosuoja, turvattaisiin paremmin.

Kun julkisen kuulemisen vastaajia pyydettiin arvioimaan eri toimintatapojen tuloksellisuutta,
vastaajat olivat yhta mieltd siit4, ettd vaihtoehto 4 olisi vaikuttavin toimenpide (4,08 asteikolla
1-5). Tatd mieltd olivat kuluttajajérjestot (5,00), kéyttajiksi itsensa ilmoittaneet vastaajat
(4,22), ilmoitetut laitokset (4,17), markkinavalvontaviranomaiset (5,00) ja digitaalisia
elementtejd sisaltavien tuotteiden valmistajat (3,85), mukaan lukien pienet ja keskisuuret
valmistajat (4,05).
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. Saantelyn toimivuus ja yksinkertaistaminen

Tassa ehdotuksessa asetetaan vaatimuksia ohjelmistojen ja laitteistojen valmistajille. On
tarpeen varmistaa oikeusvarmuus ja valttda tuotteisiin liittyvien kyberturvavaatimusten
hajanaistuminen entisestadn sissmarkkinoilla. Tasté tarpeesta on osoituksena eri sidosryhmien
laaja  tuki  horisontaaliselle interventiolle.  Ehdotuksella  minimoidaan  useista
tuoteturvallisuusséadoksista valmistajille aiheutuva séantelytaakka. Koska ehdotus on
sovitettu yhteen tuotteiden kaupan pitamistd koskevan uuden lainsaadantokehyksen kanssa,
intervention toimivuus paranee ja sen toimintaa on helpompi valvoa. Ehdotuksella
virtaviivaistetaan varmistusmenettelyja ottamalla valmistajat ja jasenvaltiot niihin mukaan
ennen komissiolle ilmoittamista. Suuri o0sa ehdotuksen soveltamisalaan kuuluvista
valmistajista tuntee jo tuotteiden kaupan pitdmistd koskevan uuden lainsaéddantokehyksen
toiminnan, mikd helpottaa ehdotuksen ymmartdmista ja taytantdonpanoa. Kuluttajien ja
yritysten kannalta ehdotuksella lisatdan luottamusta digitaalisia elementteja siséltavia tuotteita
kohtaan.

. Perusoikeudet

Kaikkien toimintavaihtoehtojen odotetaan jossain mé&érin tehostavan perusoikeuksien ja -
vapauksien suojaa, kuten yksityisyyden ja henkil6tietojen suojaa, elinkeinovapautta seké
omaisuuden tai henkilokohtaisen ihmisarvon ja koskemattomuuden suojaa. Erityisesti
parhaaksi arvioitu toimintavaihtoehto 4, joka koostuu horisontaalisista interventioista ja
laajasta soveltamisalasta, olisi téltd osin tuloksellisin, koska se todenn&koisesti auttaisi
vahentdamaan poikkeamien, myos henkil6tietoturvaloukkausten, maaréé ja vakavuusastetta. Se
my6s  parantaisi  oikeusvarmuutta ja loisi  talouden toimijoille  tasapuoliset
toimintaedellytykset, lisdisi kayttajien luottamusta ja lisaisi digitaalisia elementteja sisaltavien
EU-tuotteiden houkuttelevuutta kokonaisuudessaan. N&in suojeltaisiin talouden toimijoiden
omaisuutta ja parannettaisiin niiden liiketoimintaedellytyksia.

Horisontaaliset kyberturvavaatimukset edistisivat henkil6tietoturvaa suojaamalla tietojen
luottamuksellisuutta, eheyttd ja kaytettavyyttd digitaalisia elementteja sisaltavissa tuotteissa.
Naiden vaatimusten tiyttiminen edesauttaa yleisen tietosuoja-asetuksen (EU) 2016/679'2
(GDPR) mukaisen henkil6tietojen kasittelyn tietoturvaa koskevan vaatimuksen tayttymista.
Ehdotuksella lisattaisiin lapindkyvyytté ja tiedottamista kayttajille, myos sellaisille kayttajille,
joiden kyberturvaosaaminen voi olla vahédisempaa. Kayttajat saisivat myods paremmin tietoa
digitaalisia elementteja sisdltavien tuotteiden riskeistd, toiminnoista ja rajoituksista, mik&
antaisi heille paremmat mahdollisuudet ennaltaehkaista ja lieventaa jéljelle jaavia riskeja.

4. TALOUSARVIOVAIKUTUKSET

Voidakseen hoitaa sille t&ll4& asetuksella osoitetut tehtdvat Euroopan unionin
kyberturvallisuusviraston (ENISA) on kohdennettava uudelleen noin 4,5 kokoaikaisen
tyontekijan verran resursseja. Komission olisi kohdennettava uudelleen 7 kokoaikaisen
tyontekijan verran resursseja tdmén asetuksen taytantoonpanoon liittyvien velvollisuuksiensa
tayttamiseksi.

Yksityiskohtainen erittely  kustannuksista esitetddn téahadn ehdotukseen liittyvassa
rahoitusselvityksessa.

12 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1).
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5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Komissio seuraa naiden uusien séanndsten taytantdonpanoa, soveltamista ja noudattamista
niiden vaikuttavuuden arvioinnin n&kokulmasta. Asetuksessa pyydetddn komissiolta
asetuksen arviointia ja uudelleentarkastelua ja kehotetaan komissiota toimittamaan asiaa
késittelevd julkinen kertomus Euroopan parlamentille ja neuvostolle viimeistddn 36
kuukauden kuluttua soveltamispaivésté ja sen jalkeen neljan vuoden vélein.

. Ehdotukseen sisdltyvien sdannodsten yksityiskohtaiset selitykset
Yleiset sadnnokset (I luku)

Asetusehdotuksessa vahvistetaan a) saannot digitaalisia elementtejd siséltavien tuotteiden
markkinoille saattamiselle niiden Kkyberturvallisuuden varmistamiseksi, b) digitaalisia
elementtejé sisdltavien tuotteiden suunnittelua, kehittdmisté ja tuotantoa koskevat olennaiset
vaatimukset ja naihin tuotteisiin liittyvat talouden toimijoiden kyberturvavelvoitteet, c)
olennaiset vaatimukset haavoittuvuuksien kasittelyprosesseille, joita valmistajat ovat ottaneet
kayttoon varmistaakseen digitaalisia elementtejd sisaltavien tuotteiden kyberturvallisuuden
koko niiden elinkaaren ajan, seka naihin prosesseihin liittyvat talouden toimijoiden velvoitteet
ja d) markkinavalvontaa ja edelld mainittujen saantdjen ja vaatimusten noudattamisen
valvontaa koskevat s&annot.

Ehdotettua asetusta sovelletaan kaikkiin digitaalisia elementteja sisaltaviin tuotteisiin, joiden
aiottu ja kohtuudella ennakoitavissa oleva kayttd siséltdd suoran tai epdsuoran loogisen tai
fyysisen datayhteyden johonkin laitteeseen tai verkkoon.

Ehdotettua asetusta ei sovelleta digitaalisia elementteja sisaltaviin tuotteisiin, jotka kuuluvat
asetuksen (EU) 2017/745 [ihmisille tarkoitetut ladkinnalliset laitteet ja téllaisten laitteiden
lisdlaitteet] ja asetuksen (EU) 2017/746 [ihmisten kayttoon tarkoitetut in vitro -
diagnostiikkaan tarkoitetut laakinnalliset laitteet ja tallaisten laitteiden lisélaitteet]
soveltamisalaan, koska ndihin molempiin asetuksiin siséltyy laitteita, ohjelmistot mukaan
lukien, koskevia vaatimuksia, tuotteiden koko elinkaaren kattavia valmistajien yleisia
velvoitteita seka vaatimustenmukaisuuden arviointimenettelyjd koskevia vaatimuksia. Tata
asetusta ei sovelleta digitaalisia elementtejd siséltaviin tuotteisiin, jotka on sertifioitu
asetuksen 2018/1139 [korkea ja yhdenmukainen siviili-ilmailun turvallisuustaso] mukaisesti,
eika tuotteisiin, joihin sovelletaan [moottoriajoneuvojen ja niiden perdvaunujen
tyyppihyvéksyntavaatimuksista seka tallaisiin ajoneuvoihin tarkoitetuista jarjestelmista,
komponenteista ja erillisisté teknisisté yksikoistd annettua] asetusta (EU) 2019/2144.

Digitaalisia  elementteja  sisédltaviin  kriittisiin ~ tuotteisiin ~ sovelletaan  erityisi&
vaatimustenmukaisuuden arviointimenettelyja, ja ne jaetaan luokkiin 1 ja Il liitteen Il
mukaisesti kyberturvariskitason mukaisesti siten, ettd luokka Il edustaa suurempaa riskia.
Digitaalisia elementtejé sisaltdvaa tuotetta pidetdén kriittisend ja sen vuoksi se siséllytetdén
liitteeseen Il sen potentiaalisten kyberhaavoittuvuuksien vaikutusten perusteella.
Kyberturvariskin maéarittdmisessa otetaan huomioon muun muassa digitaalisia elementteja
sisaltdvan tuotteen kyberturvallisuuteen liittyva toiminnallisuus ja kéyttotarkoitus herkissé
ymparistoissa, kuten teollisessa kaytdssa.

Komissiolle siirretddn myos valta antaa delegoituja saddoksia, joilla tdydennetdan tatd asetusta
maéarittdmalla sellaiset erittdin Kriittiset digitaalisia elementteja sisaltavat tuoteryhmaét, joiden
osalta valmistajien on hankittava eurooppalainen kyberturvasertifikaatti eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman mukaisesti sen osoittamiseksi, ettd tuotteet ovat

10

I



F

liitteessa | vahvistettujen olennaisten vaatimusten tai niiden osien mukaisia. Maarittdessaan
tallaisia, digitaalisia elementtejd sisaltdvia erittdin Kkriittisid tuoteryhmid komissio ottaa
huomioon digitaalisia elementteja sisaltdvaan tuoteryhmaan liittyvan kyberturvariskin tason
tarkastellen yhtd tai useampaa digitaalisia elementteja sisdltdvien Kriittisten tuotteiden
luetteloinnissa liitteessa 11l vahvistettua kriteerid, seka sita, kayttavatké tai hyodyntavatko
direktiivin [direktiivin  XXX/XXXX (NI1S2) liitteessa [liitteessa 1] tarkoitetut keskeiset
toimijat kyseistd tuoteryhmaa tai onko silla mahdollisesti tulevaisuudessa merkitystd naiden
toimijoiden toiminnan kannalta tai ovatko ne merkityksellisida digitaalisia elementtejé
sisaltavien tuotteiden koko toimitusketjun héirionsietokyvyn kannalta.

Talouden toimijoiden velvollisuudet (11 luku)

Ehdotukseen siséltyy valmistajia, maahantuojia ja jakelijoita koskevia velvollisuuksia, jotka
perustuvat padtoksen 768/2008/EY viitesadnnoksiin. Olennaisissa kyberturvavaatimuksissa ja
-velvoitteissa madarataan, ettd digitaalisia elementteja siséltavia tuotteita voidaan asettaa
saataville markkinoilla vain, jos ne asianmukaisesti toimitettuina, asennettuina, huollettuina ja
kaytettyind kayttotarkoituksensa mukaisesti tai kohtuudella ennakoitavissa olosuhteissa
tayttavat tassa asetuksessa vahvistetut olennaiset kyberturvavaatimukset.

Olennaisilla vaatimuksilla ja velvoitteilla asetettaisiin valmistajille velvollisuus ottaa
kyberturvallisuus huomioon digitaalisia elementteja siséltavien tuotteiden suunnittelussa,
kehittdmisessd ja tuotannossa, noudattaa tietoturvaan liittyen asianmukaista huolellisuutta
tuotteidensa suunnittelussa ja kehittdmisessd, tiedottaa avoimesti kyberturvanakdékohdista,
jotka on saatettava asiakkaiden tietoon, varmistaa oikeasuhteisella tavalla tietoturvatuki
(paivitykset) ja noudattaa haavoittuvuuksien késittelya koskevia vaatimuksia.

Talouden toimijoille valmistajista aina jakelijoihin ja maahantuojiin saakka asetettaisiin
digitaalisia elementteja sisdltavien tuotteiden markkinoille saattamista koskevia velvoitteita
sen mukaan, miké on niiden rooli ja vastuu toimitusketjussa.

Digitaalisia elementteja sisdltdvan tuotteen vaatimustenmukaisuus (111 luku)

Yhdenmukaistettujen standardien tai niiden osien, joiden viitetiedot on julkaistu Euroopan
unionin virallisessa lehdessd, mukaisen digitaalisia elementteja sisaltdvan tuotteen katsotaan
tayttavan taméan asetusehdotuksen olennaiset vaatimukset. Jos yhdenmukaistettuja standardeja
ei ole tai ne ovat riittdmattomia tai jos standardointimenettely viivastyy kohtuuttomasti tai jos
eurooppalaiset standardointiorganisaatiot eivat ole hyvédksyneet komission pyyntoa, komissio
Vvoi taytdntéonpanosaadoksilla hyvaksya yhteisia eritelmia.

Lisaksi digitaalisia elementteja sisaltavien tuotteiden, jotka on sertifioitu tai joille on annettu
EU-vaatimustenmukaisuusvakuutus tai sertifikaatti asetuksen (EU) 2019/881 mukaisen
eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaisesti ja joiden osalta
komissio on  taytdntdonpanosdddoksellda  vahvistanut, ettd tdmd@  muodostaa
vaatimustenmukaisuusolettaman tdmén asetuksen vaatimusten suhteen, oletetaan olevan
tdmén asetuksen tai sen osien olennaisten vaatimusten mukaisia siltd osin kuin EU-
vaatimustenmukaisuusvakuutus tai kyberturvasertifikaatti tai sen o0sa Kkattaa kyseiset
vaatimukset.

Lisédksi valmistajien tarpeettoman hallinnollisen taakan vélttdmiseksi komission olisi
tarvittaessa tdsmennettdvd, poistaako tallaisen eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmén mukaisesti myonnetty kyberturvasertifikaatti valmistajilta velvoitteen
teettdd kolmansilla osapuolilla téssd asetuksessa sdédetty vaatimustenmukaisuuden arviointi
vastaavien vaatimusten osalta.

Valmistajan on suoritettava digitaalisia elementteja siséltdvan tuotteen ja haavoittuvuuksien
késittelyprosessiensa vaatimustenmukaisuuden arviointi osoittaakseen, ettd liitteessa |
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vahvistetut olennaiset vaatimukset tayttyvét, noudattamalla jotakin liitteessd VI vahvistettua
menettelyd. Luokkaan | ja Il kuuluvien Kkriittisten tuotteiden valmistajien on kaytettava
vaatimustenmukaisuuden osoittamiseen luokkiin sovellettavia moduuleja. Luokkaan 1l
kuuluvien Kriittisten tuotteiden valmistajien on otettava vaatimustenmukaisuuden arviointiin
mukaan kolmas osapuoli.

Vaatimustenmukaisuuden arviointilaitosten ilmoittaminen (1V luku)

IImoitettujen laitosten moitteeton toiminta on olennainen edellytys sille, ettd korkeatasoinen
kyberturvallisuus ja kaikkien sidosryhmien luottamus uuden ldhestymistavan mukaiseen
jarjestelmddn saadaan varmistettua. Sen vuoksi ehdotuksessa vahvistetaan paatoksen
768/2008/EY  mukaisesti  vaatimukset, joita sovelletaan vaatimustenmukaisuuden
arviointilaitoksista (ilmoitetuista laitoksista) vastaaviin kansallisiin viranomaisiin. Ehdotuksen
mukaan jasenvaltiot vastaavat viime k&dessa ilmoitettujen laitosten nimedmisesta ja
valvonnasta. Jasenvaltioiden on nimettdva ilmoittava viranomainen, joka on vastuussa
vaatimustenmukaisuuden arviointilaitosten arviointiin ja ilmoittamiseen ja ilmoitettujen
laitosten valvontaan liittyvien tarvittavien menettelyjen perustamisesta ja suorittamisesta.

Markkinavalvonta ja taytantddnpano (V luku)

Asetuksen (EU) 2019/1020 mukaisesti kansalliset markkinavalvontaviranomaiset toteuttavat
markkinavalvontaa kyseisen jasenvaltion alueella. Jasenvaltiot voivat nimetd minka tahansa
olemassa olevan tai uuden viranomaisen, mukaan lukien [direktiivin XXX/XXXX (NIS2)
XXX artiklassa tarkoitetut kansalliset toimivaltaiset viranomaiset] tai asetuksen (EU)
2019/881 58 artiklassa tarkoitetut nimetyt kansalliset kyberturvasertifiointiviranomaiset,
toimimaan markkinavalvontaviranomaisena. Talouden toimijoita pyydetdan tekemé&an
tdysimaardista yhteisty6tda markkinavalvontaviranomaisten ja muiden toimivaltaisten
viranomaisten kanssa.

Saadosvallan siirtiminen ja komiteamenettelyt (V1 luku)

Sen varmistamiseksi, ettd sadntelykehystd voidaan tarvittaessa mukauttaa, komissiolle
siirretddn valta hyvdksya Euroopan unionin toiminnasta tehdyn sopimuksen 290 artiklan
mukaisesti saddosvallan siirron nojalla annettavia delegoituja saidoksia, joilla paivitetdan
luokkaan | ja Il kuuluvien kriittisten tuotteiden luetteloa ja esitetddn néiden tuotteiden
maéaritelmat; tdsmennetdan, onko rajoitus tai poissulkeminen tarpeen sellaisten digitaalisia
elementteja sisaltavien tuotteiden osalta, jotka kuuluvat muiden sellaisten unionin saantdjen
soveltamisalaan, joissa vahvistetaan vaatimukset, joilla saavutetaan sama suojelun taso kuin
tdssd asetuksessa; saddetdadn tdssa asetuksessa vahvistettujen kriteerien perusteella
pakolliseksi tiettyjen erittdin kriittisten digitaalisia elementteja sisaltdvien tuotteiden
sertifiointi; td&smennetddn EU-vaatimustenmukaisuusvakuutuksen vahimmaissiséltd ja
taydennetdén teknisiin asiakirjoihin siséllytettavié tietoelementteja.

Liséksi komissiolle siirretddn valta antaa taytantdonpanosadadoksia, joilla: tdsmennetdadn
raportointivelvoitteiden ja ohjelmistosisaltdluettelon muoto tai osatekijat; yksildidaan
eurooppalaiset kyberturvallisuuden sertifiointijarjestelmat, joita voidaan kayttad osoittamaan
tdsséd asetuksessa sé&adettyjen olennaisten vaatimusten tai niiden osien tdyttyminen;
hyvéksytdan yhteisid eritelmid; sdddetédén teknisista eritelmistd CE-merkinnan sijoittamista
varten; hyvaksytaan unionin tasolla korjaavia tai rajoittavia toimenpiteitd poikkeuksellisissa
olosuhteissa, jotka oikeuttavat valittdmiin toimiin sisdmarkkinoiden moitteettoman toiminnan
suojaamiseksi.

Luottamuksellisuus ja seuraamukset (V11 luku)

Kaikkien téit4 asetusta soveltavien osapuolten on kunnioitettava tehtdvidan suorittaessaan ja
toimintaansa harjoittaessaan saamiensa tietojen luottamuksellisuutta.
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Tassa asetuksessa séadettyjen velvoitteiden tuloksellisen taytantdénpanon varmistamiseksi
kullakin markkinavalvontaviranomaisella olisi oltava valtuudet méaaraté hallinnollisia sakkoja
tai pyytdd niiden maaraamistd. Nain ollen tdssa asetuksessa vahvistetaan tdman asetuksen
velvoitteiden laiminlyomisesta perittavien hallinnollisten sakkojen enimmaismadarat, joista
olisi s&adettdva kansallisessa lainsd&dd&dnnossa.

Siirtymé- ja loppusadnnokset (V111 luku)

Jotta valmistajilla, ilmoitetuilla laitoksilla ja jasenvaltioilla olisi aikaa sopeutua uusiin
vaatimuksiin, ehdotettua asetusta aletaan soveltaa [24] kuukauden kuluttua sen
voimaantulosta, lukuun ottamatta valmistajia koskevaa raportointivelvollisuutta, jota
sovellettaisiin [12 kuukauden] kuluttua voimaantulosta.
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2022/0272 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

digitaalisia elementtejéa sisaltavien tuotteiden horisontaalisista kyberturvavaatimuksista
ja asetuksen (EU) 2019/1020 muuttamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114
artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen, kun esitys lainsaatamisjarjestyksessa hyvaksyttavaksi saadokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,
ottavat huomioon alueiden komitean lausunnon?,

noudattavat tavallista lainsaatamisjarjestysta,

seké katsovat seuraavaa:

1) Sisdmarkkinoiden toimintaa on tarpeen parantaa vahvistamalla yhtendinen
oikeudellinen kehys olennaisille kyberturvavaatimuksille, joita sovelletaan digitaalisia
elementteja siséltavien tuotteiden saattamiseen unionin markkinoille. Olisi puututtava
kahteen merkittdvédan ongelmaan, joista aiheutuu kustannuksia kayttgjille ja
yhteiskunnalle: digitaalisia elementteja sisaltdvien tuotteiden kyberturvallisuuden
alhainen taso, josta ovat osoituksena laajalle levinneet haavoittuvuudet ja niiden
korjaamiseksi tarvittavien tietoturvapdivitysten riittdamaton ja epajohdonmukainen
tarjonta ja kayttajien riittamaton ymmarrys ja tiedonsaanti, mika estaa valitsemasta
tuotteita, joilla on riittdvat kyberturvaominaisuudet, tai estdd kayttdmasta tuotteita
tietoturvallisesti.

2 Taman asetuksen tavoitteena on luoda edellytykset digitaalisia elementteja sisaltavien
tietoturvallisten  tuotteiden  kehittdmiselle varmistamalla, ettd laitteisto- ja
ohjelmistotuotteet saatetaan markkinoille v&hemmin haavoittuvuuksin ja ett4
valmistajat suhtautuvat tietoturvaan vakavasti tuotteen koko elinkaaren ajan. Silla
pyritddn myos luomaan olosuhteet, joissa kayttdjat voivat ottaa kyberturvallisuuden
huomioon valitessaan ja kéyttdessaan digitaalisia elementteja siséltavia tuotteita.

3 Talla hetkelld voimassa oleva asiaa koskeva unionin lainsd&dantd sisaltda useita
horisontaalisia sdanndstojd, joissa kasitellddn tiettyja kyberturvatekijoitd —eri
nédkokulmista, mukaan lukien toimenpiteet digitaalisen toimitusketjun tietoturvan

1 EUVLCL..L, [...Is. [...].
2 EUVLC[..L, [...Is. [...].

14

I



F

(4)
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(")

parantamiseksi. Kyberturvallisuuteen liittyvd voimassa oleva unionin lainsaadanto,
mukaan lukien [direktiivi XXX/XXXX (N1S2)] ja Euroopan parlamentin ja neuvoston
asetus (EU) 2019/8813, ei kuitenkaan suoraan kata digitaalisia elementteja siséaltavien
tuotteiden tietoturvaa koskevia pakollisia vaatimuksia.

Voimassa olevaa unionin lainsdadantéa sovelletaan tiettyihin digitaalisia elementtejé
sisdltaviin tuotteisiin, mutta ei ole olemassa horisontaalista unionin saéntelykehysta,
jossa vahvistettaisiin kattavat kyberturvavaatimukset kaikille digitaalisia elementteja
siséltaville tuotteille. Unionin ja kansallisella tasolla téhdn mennessa kayttoon otetuilla
eri saadoksilla ja aloitteilla puututaan havaittuihin kyberturvaongelmiin vain osittain ja
vaarana on, ettd sisdmarkkinoilla syntyy lainsadd&dnnon hajanaisuutta, mika lisaa seka
naiden tuotteiden valmistajien ettd kayttdjien oikeudellista epévarmuutta ja luo
yrityksille tarpeetonta rasitetta, kun ne joutuvat noudattamaan samantyyppisten
tuotteiden  osalta  toisistaan  eridvid  vaatimuksia.  Ndiden  tuotteiden
kyberturvallisuudella on kuitenkin erityisen vahva rajat ylittava ulottuvuus, silla
yhdessd maassa valmistettuja tuotteita kéyttdvat usein organisaatiot ja kuluttajat
monissa muissa maissa koko sisamarkkinoilla. T&man vuoksi alaa on tarpeen
sédannella unionin tasolla. Unionin saantely-ymparistd olisi yhdenmukaistettava
asettamalla digitaalisia elementtejd siséltaville tuotteille kyberturvavaatimukset.
Liséksi olisi parannettava oikeusvarmuutta toimijoiden ja kayttdjien nédkokulmasta
kaikkialla unionissa ja yhdenmukaistettava sisamarkkinoita luoden samalla
suotuisammat olosuhteet toimijoille, jotka pyrkivat unionin markkinoille.

Unionin tasolla erilaisissa ohjelmakohtaisissa ja poliittisissa asiakirjoissa, kuten EU:n
kyberturvallisuusstrategiassa digitaaliselle vuosikymmenelle?, 2 paivana joulukuuta
2020 ja 23 pdaivéna toukokuuta 2022 annetuissa neuvoston paatelmisséa ja Euroopan
parlamentin 10 pédivana kesakuuta 2021 antamassa  paatéslauselmassa®,
perddnkuulutetaan erityisid unionin  kyberturvavaatimuksia digitaalisille tai
verkotetuille tuotteille, ja useat maat eri puolilla maailmaa ovat ottaneet oma-
aloitteisesti kayttoon saantelya asian ratkaisemiseksi. Euroopan
tulevaisuuskonferenssin loppuraportissa® kansalaiset kehottivat vahvistamaan EU:n
roolia kyberturvauhkien torjunnassa.

Kaikkien sisdmarkkinoille saatettujen digitaalisia elementteja siséltavien tuotteiden
kyberturvallisuuden yleisen tason nostamiseksi on tarpeen ottaa kayttdon néille
tuotteille horisontaalisesti sovellettavat objektiiviset ja teknologianeutraalit olennaiset
kyberturvavaatimukset.

Tietyissd olosuhteissa kaikki digitaalisia elementteja sisaltavat tuotteet, jotka ovat
laajempaan séhkoiseen tietojarjestelmé&an integroituja tai liitettyjd, voivat péatya
vihamielisten toimijoiden hyokkayskanaviksi. Taman johdosta my6ds véhemman
Kriittisind pidetyt laitteistot ja ohjelmistot voivat helpottaa laitteen tai verkon ensi

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péivand huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto ~ ENISAsta ja tieto- ja  viestintatekniikan
kyberturvallisuussertifioinnista ~ sekd  asetuksen (EV) N:o  526/2013  kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=JOIN:2020:18:FIN.
2021/2568(RSP), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_FIl.html.
Euroopan tulevaisuuskonferenssi — raportti konferenssin lopullisista tuloksista, toukokuu 2022, ehdotus
28(2). Konferenssi jarjestettiin huhtikuun 2021 ja toukokuun 2022 vélisend aikana. Se edusti
ainutlaatuista kansalaisjohtoista keskustelevaa demokratiaa yleiseurooppalaisella tasolla, ja siihen
osallistui tuhansia Euroopan kansalaisia sekd poliittisia toimijoita, tydmarkkinaosapuolia,
kansalaisyhteiskunnan edustajia ja keskeisia sidosryhmia.
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vaiheen vaarantumista, jolloin vihamieliset toimijat voivat saada luvattoman paasyn
jarjestelmaan tai siirtyd samantasoisten jarjestelmien valilla. Tastd syysté valmistajien
olisi varmistettava, ettd kaikki liitettdvissa olevat digitaalisia elementteja sisaltavat
tuotteet suunnitellaan ja tuotetaan t&ssd asetuksessa sd&dettyjen olennaisten
vaatimusten mukaisesti. Tama koskee seka tuotteita, jotka voidaan liittda fyysisesti
laitteistorajapintojen kautta, ettd tuotteita, jotka voidaan liittdd loogisesti, kuten
verkkorajapintojen, pipe-ratkaisujen, tiedostojen, sovellusrajapintojen tai muiden
ohjelmistorajapintojen kautta. Koska kyberturvauhat voivat edet4 erilaisten digitaalisia
elementtejd siséltavien tuotteiden kautta ennen tietyn kohteen saavuttamista,
esimerkiksi  ketjuttamalla yhteen useita haavoittuvuuksia, valmistajien olisi
varmistettava myos sellaisten tuotteiden kyberturvallisuus, jotka on liitetty muihin
laitteisiin tai verkkoihin vain vélillisesti.

Asettamalla kyberturvavaatimuksia digitaalisia elementteja sisaltavien tuotteiden
markkinoille saattamiselle parannetaan ndiden tuotteiden kyberturvallisuutta seké&
kuluttajien ettd yritysten kannalta. Tamé patee myos vaatimuksiin, jotka koskevat
haavoittuvassa asemassa oleville kuluttajille tarkoitettujen digitaalisia elementteja
sisdltdvien kulutustuotteiden, kuten lelujen ja itkuhalyttimien, saattamista
markkinoille.

Talla asetuksella varmistetaan digitaalisia elementtejd sisaltdvien tuotteiden
kyberturvallisuuden  korkea taso. Silla ei sddnnelld palveluja, Kkuten
ohjelmistopalveluja (Software-as-a-Service, SaaS), lukuun ottamatta digitaalisia
elementteja siséltdvaén tuotteeseen liittyvad datan etdkésittelyd, jolla tarkoitetaan
kaikkea etdkasittelyd, jota varten Kyseinen ohjelmisto on suunniteltu ja kehitetty
kyseisen tuotteen valmistajan toimesta tai kyseisen valmistajan vastuulla ja jonka
puuttuminen estaisi digitaalisia elementteja siséltdvaa tuotetta suorittamasta jotakin
toimintoaan. Direktiivilla [XXX/XXXX (NIS2)] asetetaan kyberturvallisuutta ja
poikkeamien raportointia koskevia vaatimuksia olennaisille ja téarkeille toimijoille,
kuten kriittisen infrastruktuurin yll&pitdjille, jotta voidaan parantaa niiden tarjoamien
palvelujen hairionsietokykyd. [Direktiivia XXX/ XXXX (NIS2)] sovelletaan
pilvipalveluihin ~ ja  pilvipalvelumalleihin, kuten  SaaS-palveluihin.  Kaikki
pilvipalveluja unionissa tarjoavat toimijat, jotka tayttavat tai ylittdvat keskisuuria
yrityksia koskevan kynnysarvon, kuuluvat kyseisen direktiivin soveltamisalaan.

Jotta ei haitattaisi innovointia tai tutkimusta, tdiman asetuksen ei pitaisi kattaa vapaasti
kaytettavissa olevia ja avoimen lahdekoodin ohjelmistoja, jotka on luotu tai asetettu
kaytettaviksi  kaupallisen toiminnan ulkopuolella. Tadma koskee erityisesti
ohjelmistoja, mukaan lukien niiden l&hdekoodi ja muunnellut versiot, jotka ovat
avoimesti jaettuja ja vapaasti saatavilla, kdytettdvissa, muunneltavissa ja uudelleen
jaeltavissa. Ohjelmistojen yhteydessé toiminnan kaupallisuudesta voi olla merkkina
paitsi tuotteen kaytostd laskuttaminen my6s hinnan periminen teknisista
tukipalveluista, muita vastikkeellisia palveluja edellyttdvan ohjelmistoalustan
tarjoaminen tai henkilGtietojen vaatiminen muista syistd kuin yksinomaan ohjelmiston
tietoturvan, yhteensopivuuden tai yhteentoimivuuden parantamiseksi.

Internetin tietoturvallisuus on Vvéalttdméaton edellytys Kriittisten infrastruktuurien
toiminnalle ja koko yhteiskunnalle. [Direktiivin XXX/XXXX (NIS2)] tavoitteena on
varmistaa keskeisten ja térkeiden toimijoiden tarjoamien palvelujen korkea
kyberturvataso, mukaan lukien digitaalisen infrastruktuurin tarjoajat, jotka tukevat
avoimen internetin ydintoimintoja ja varmistavat paasyn internetiin ja sen palveluihin.
Sen vuoksi on tarkedd, ettd digitaalisen infrastruktuurin tarjoajien tarvitsemat
digitaalisia elementteja sisaltavéat tuotteet on kehitetty tietoturvallisiksi ja ettd ne ovat

16

I



F

(12)

(13)

vakiintuneiden internetin tietoturvastandardien mukaisia. Tdman asetuksen, jota
sovelletaan kaikkiin liitettdvissa oleviin laitteisto- ja ohjelmistotuotteisiin, tavoitteena
on myo6s auttaa digitaalisen infrastruktuurin tarjoajia noudattamaan [direktiivin
XXXIXXXX (NIS2)] mukaisia toimitusketjua koskevia vaatimuksia varmistamalla,
ettd digitaalisia elementtejd siséltavat tuotteet, joita ne kayttavat palvelujensa
tarjoamiseen, kehitetaan tietoturvallisiksi ja ettd infrastruktuurin tarjoajien saatavilla
on oikea-aikaisesti téllaisten tuotteiden tietoturvapaivityksia.

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2017/745’ vahvistetaan
la&kinnéllisia laitteita koskevat s&&nndt ja Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2017/746% in vitro -diagnostiikkaan tarkoitettuja laakinnallisia
laitteita koskevat s&annot. Molemmissa asetuksissa kasitelldén
kyberturvallisuusriskejd ja noudatetaan tiettyja lahestymistapoja, jotka siséltyvat myos
tdhan asetukseen. Asetuksissa (EU) 2017/745 ja (EU) 2017/746 vahvistetaan
olennaiset vaatimukset la&kinnallisille laitteille, jotka toimivat s&hkoisen jarjestelmén
kautta tai jotka ovat itsessddn ohjelmistoja. Asetukset kattavat myods tietyt
sulauttamattomat ohjelmistot ja niissd noudatetaan koko elinkaareen perustuvaa
ldhestymistapaa. Naissa vaatimuksissa edellytetdan, ettd valmistajat kehittdvat ja
toteuttavat ~ tuotteensa  soveltaen riskinhallintaperiaatteita ~ ja  tdyttden
tietoturvatoimenpiteitd  koskevat vaatimukset sekd kéyden 1dpi vastaavat
vaatimustenmukaisuuden  arviointimenettelyt.  Liséksi la&kinnallisten laitteiden
kyberturvallisuudesta on annettu joulukuussa 2019 erityisohjeistusta®, jossa
la&kinnéllisten laitteiden, myods in vitro -diagnostiikkaan tarkoitettujen laitteiden,
valmistajille annetaan ohjeita siitd, miten tayttdd kaikki kyseisten asetusten liitteissa |
vahvistetut kyberturvallisuutta koskevat olennaiset vaatimukset. Sen vuoksi tatd
asetusta ei pitdisi soveltaa digitaalisia elementteja sisaltaviin tuotteisiin, jotka kuuluvat
jommankumman edelld mainitun asetuksen soveltamisalaan.

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/2144%° vahvistetaan
ajoneuvojen seka niiden jarjestelmien ja komponenttien tyyppihyvaksyntédd koskevat
vaatimukset, joihin kuuluu myos tiettyjd kyberturvavaatimuksia, mukaan lukien
sertifioidun kyberturvahallintajarjestelmén toiminta ja ohjelmistopdivitykset, jotka
kattavat ajoneuvojen, laitteiden ja palvelujen koko elinkaareen liittyvid kyberriskeja
koskevat toimintaperiaatteet ja prosessit sovellettavien teknisid eritelmia ja

10

Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 pdivadnd huhtikuuta 2017,
laékinnéllisista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o
1223/2009 muuttamisesta seké neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta (EUVL
L 117,5.5.2017,s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 paivana huhtikuuta 2017, in vitro -
diagnostiikkaan tarkoitetuista la8kinnallisista laitteista sekd direktiivin 98/79/EY ja komission
padtdksen 2010/227/EU kumoamisesta (EUVL L 117, 5.5.2017, s. 176).

Asetuksen (EU) 2017/745 103 artiklalla perustetun laakinnallisten laitteiden koordinointiryhméan
(MDCG) hyvaksym4 asiakirja MDCG 2019-16.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144, annettu 27 pdivand marraskuuta 2019,
moottoriajoneuvojen ja niiden perédvaunujen sek& néihin ajoneuvoihin tarkoitettujen jarjestelmien,
komponenttien ja erillisten teknisten yksikdiden tyyppihyvaksyntdvaatimuksista niiden yleisen
turvallisuuden ja ajoneuvon matkustajien ja loukkaantumiselle alttiiden tienk&yttajien suojelun osalta,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858 muuttamisesta ja asetusten (EY) N:o
78/2009, (EY) N:o 79/2009 ja (EY) N:0 661/2009 sek& komission asetusten (EY) N:o 631/2009, (EU)
N:0 406/2010, (EU) N:o 672/2010, (EU) N:o 1003/2010, (EU) N:o 1005/2010, (EU) N:o 1008/2010,
(EU) N:0 1009/2010, (EU) N:o 19/2011, (EU) N:o 109/2011, (EU) N:o 458/2011, (EU) N:o0 65/2012,
(EU) N:o 130/2012, (EU) N:o 347/2012, (EU) N:o 351/2012, (EU) N:o 1230/2012 ja (EU) 2015/166
kumoamisesta (EUVL L 325, 16.12.2019, s. 1).
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kyberturvallisuutta koskevien Yhdistyneiden kansakuntien saintojen! mukaisesti.
Kyseisessd asetuksessa sdddetddn my0s erityisistd vaatimustenmukaisuuden
arviointimenettelyistd. Euroopan parlamentin ja neuvoston asetuksessa (EU)
2018/1139% on paatavoitteena siviili-ilmailun yhtenaisen ja korkean turvallisuustason
luominen ja yllapitdaminen unionissa. Silla luodaan puitteet ilmailualan tuotteiden,
osien ja varusteiden, ohjelmistot mukaan lukien, olennaisille
lentokelpoisuusvaatimuksille, joissa otetaan huomioon tietoturvauhkilta suojautumista
koskevat velvoitteet. Digitaalisia elementteja sisaltaviin tuotteisiin, joihin sovelletaan
asetusta (EU) 2019/2144, ja kyseisiin tuotteisiin, jotka on sertifioitu asetuksen (EU)
2018/1139 mukaisesti, ei sen vuoksi sovelleta tassé asetuksessa séédettyja olennaisia
vaatimuksia ja vaatimustenmukaisuuden arviointimenettelyja. Asetuksen (EU)
2018/1139 mukaisella sertifiointimenettelyll& varmistetaan tassé asetuksessa tavoiteltu
varmuustaso.

Tassd asetuksessa vahvistetaan horisontaalisia kyberturvasaantoja, jotka eivét koske
pelkéstaan tiettyja toimialoja tai tiettyja digitaalisia elementteja siséltavia tuotteita. On
kuitenkin mahdollista, ettd vahvistetaan alakohtaisia tai tuotekohtaisia unionin
séantdja, joilla puututaan kaikkiin tai joihinkin téssa asetuksessa sdéddettyjen
olennaisten vaatimusten kattamiin riskeihin. Tallaisissa tapauksissa tdman asetuksen
soveltamista digitaalisia elementteja siséltaviin tuotteisiin, joihin sovelletaan muita
unionin séént6ja ja niissa vahvistettuja vaatimuksia, jotka koskevat kaikkia tai joitakin
tdmén asetuksen liitteen | olennaisten vaatimusten kattamista riskeistd, voidaan
rajoittaa tai se voidaan sulkea pois, jos téllainen rajoittaminen tai poissulkeminen on
johdonmukaista kyseisiin tuotteisiin sovellettavan yleisen saantelykehyksen kanssa ja
jos alakohtaisilla saannoilld saavutetaan sama suojelun taso kuin tassé asetuksessa
séadetdan. Komissiolle olisi siirrettdvd valta antaa delegoituja saadoksid tdman
asetuksen muuttamiseksi yksiloimalla téallaiset tuotteet ja sadannot. Sellaisen voimassa
olevan unionin lainsdaddannén osalta, jonka suhteen téllaisia rajoituksia tai
poissulkemisia olisi sovellettava, tdma asetus sisaltdd saannoksig, joilla selvennetadn
sen suhdetta kyseiseen unionin lainsdadantoon.

Delegoidussa asetuksessa (EU) 2022/30 todetaan, ettd tiettyihin radiolaitteisiin
sovelletaan olennaisia vaatimuksia, joista saddetddn direktiivin 2014/53/EU 3 artiklan
3 kohdan d alakohdassa (verkon vahingoittaminen ja verkkoresurssien vaarinkaytto), e
alakohdassa (henkilttiedot ja yksityisyys) ja f alakohdassa (petokset). [Euroopan
standardointijarjestoille  esitetystda standardointipyynnostd tehdyssd komission
taytantdonpanopaatoksessa XXX/2022] vahvistetaan vaatimukset, joiden mukaisesti
on laadittava tietyt standardit sen tdsmentdmiseksi, miten nama kolme olennaista
vaatimusta olisi taytettdva. Tassd asetuksessa sdddetyt vaatimukset kattavat kaikki
direktiivin 2014/53/EU 3 artiklan 3 kohdan d, e ja f alakohdassa tarkoitettujen
olennaisten vaatimusten osatekijat. Lisdksi tdssd asetuksessa saddetyt olennaiset
vaatimukset ovat linjassa Kkyseiseen standardointipyyntdon sisaltyvien tiettyjé
standardeja koskevien vaatimusten tavoitteiden kanssa. N&in ollen jos komissio
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E-sddntd6 nro 155 — Yhdenmukaiset vaatimukset, jotka koskevat ajoneuvojen hyvaksynt&a
kyberturvallisuuden ja sen hallintajérjestelmén osalta [2021/387].

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1139, annettu 4 pdivand heindkuuta 2018,
yhteisistd siviili-ilmailua koskevista s&&nndistd ja Euroopan unionin lentoturvallisuusviraston
perustamisesta, Euroopan parlamentin ja neuvoston asetusten (EY) N:o 2111/2005, (EY) N:o
1008/2008, (EU) N:o 996/2010, (EU) N:o 376/2014 ja direktiivien 2014/30/EU ja 2014/53/EU
muuttamisesta sekd Euroopan parlamentin ja neuvoston asetusten (EY) N:o 552/2004, (EY) N:o
216/2008 ja neuvoston asetuksen (ETY) N:o 3922/91 kumoamisesta (EUVL L 212, 22.8.2018, s. 1).
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kumoaa delegoidun asetuksen (EU) 2022/30 tai muuttaa sitd niin, ettd sitd ei enda
sovelleta tiettyihin tdman asetuksen soveltamisalaan kuuluviin tuotteisiin, komission ja
eurooppalaisten standardointijérjestdjen olisi otettava huomioon standardointityd, joka
on tehty radiolaitedirektiivin mukaista delegoitua asetusta 2022/30 koskevasta
standardointipyynndstd annetun komission téytantoonpanopaatoksen C(2022) 5637
yhteydessd, kun yhdenmukaistettuja standardeja valmistellaan ja kehitetddn tdman
asetuksen taytantoonpanon helpottamiseksi.

Direktiivi 85/374/ETY?® tdydentaa tatd asetusta. Kyseisessa direktiivissa vahvistetaan
tuotevastuusaannot, joiden mukaisesti vahinkoa karsineet voivat vaatia korvausta, jos
vahinko on aiheutunut tuoteviasta. Siiné vahvistetaan periaate, jonka mukaan tuotteen
valmistaja on tuottamuksellisuudesta riippumatta vastuussa tuotteen puutteellisesta
turvallisuudesta  johtuvista vahingoista (ns. ankara vastuu). Jos tallainen
turvallisuuspuute johtuu siitd, ettd tuotteen markkinoille saattamisen jalkeen ei ole
tehty tietoturvapdivityksid ja tdmd aiheuttaa vahinkoa, valmistaja voi joutua
vastuuseen. Valmistajien velvollisuudet, jotka koskevat tallaisten tietoturvapaivitysten
tarjoamista, olisi vahvistettava t4ssé asetuksessa.

Tama asetus ei saisi vaikuttaa Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679'* soveltamiseen, mukaan lukien saannokset, jotka koskevat tietosuojaa
koskevien sertifiointimekanismien ja tietosuojasinettien ja -merkkien kayttddnottoa
sen osoittamiseksi, ettd rekisterinpitdjat ja henkilGtietojen kasittelijat noudattavat
tietojenkaésittelytoimissaan kyseistd asetusta. Digitaalisia elementteja siséltavassa
tuotteessa voi olla sulautettuna tallaisia tietojenkasittelytoimia. Sisédanrakennettu ja
oletusarvoinen tietosuoja sekd kyberturvallisuus yleensa ovat asetuksen (EU)
2016/679 Kkeskeisid osatekijoitd. Tdasséd asetuksessa saddetyilld olennaisilla
kyberturvavaatimuksilla suojataan kuluttajia ja organisaatioita kyberturvariskeilta,
joten niilla pyritddn my0s osaltaan parantamaan henkilGtietojen ja yksityisyyden
suojaa. Kyberturvandkdkohtien standardoinnin ja sertifioinnin synergioihin olisi
pyrittdva yhteistyossd komission, eurooppalaisten standardointiorganisaatioiden,
Euroopan unionin kyberturvallisuusviraston (ENISA), asetuksella (EU) 2016/679
perustetun Euroopan tietosuojaneuvoston (EDPB) ja kansallisten
tietosuojaviranomaisten vélilld. Tamén asetuksen ja unionin tietosuojalainsaadanndn
valisid synergioita olisi luotava myds markkinavalvonnan ja taytantéonpanon alalla.
Tata varten tdman asetuksen nojalla nimettyjen kansallisten
markkinavalvontaviranomaisten olisi tehtava yhteisty6ta unionin
tietosuojalainsdaddannén noudattamista valvovien viranomaisten kanssa. Viimeksi
mainituilla olisi my6s oltava pdasy tehtdviensda suorittamisen kannalta
merkityksellisiin tietoihin.

Siltd osin kuin niiden tuotteet kuuluvat tdman asetuksen soveltamisalaan, [asetuksen
(EU) N:o 910/2014, sellaisena kuin se on muutettuna ehdotuksella asetukseksi
asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin
kehyksen osalta] 6 a artiklan 2 kohdassa tarkoitettujen eurooppalaisten digitaalisen
identiteetin lompakoiden liikkeeseenlaskijoiden olisi noudatettava sekd téssa
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Neuvoston direktiivi 85/374/ETY, annettu 25 pdivand heindkuuta 1985, tuotevastuuta koskevien
jasenvaltioiden lakien, asetusten ja hallinnollisten maérdysten I&hentdmisestd (EYVL L 210, 7.8.1985).
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivénd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1).
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asetuksessa vahvistettuja horisontaalisia olennaisia vaatimuksia etta [asetuksen (EU)
N:0 910/2014 6 a artiklassa, sellaisena kuin se on muutettuna ehdotuksella asetukseksi
asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin
kehyksen osalta] vahvistettuja tietoturvavaatimuksia. Vaatimusten noudattamisen
helpottamiseksi lompakkojen liikkeeseenlaskijoiden olisi voitava osoittaa, ettd
eurooppalaiset digitaalisen identiteetin lompakot ovat molempien s&addsten
vaatimusten mukaisia, sertifioimalla tuotteensa sellaisen asetuksella (EU) 2019/881
perustetun eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaisesti,
jonka osalta komissio on taytantoonpanosaadoksella maarittanyt
vaatimustenmukaisuusolettaman tdman asetuksen suhteen, siltd osin kuin sertifikaatti
tai sen osat kattavat kyseiset vaatimukset.

Tietyt tdssd asetuksessa séédetyt tehtévat olisi asetuksen (EU) 2019/881 3 artiklan 2
kohdan mukaisesti annettava ENISAlle. ENISAnN olisi erityisesti saatava valmistajilta
ilmoitukset aktiivisesti hyodynnetyista digitaalisia elementtejd sisaltaviin tuotteisiin
sisdltyvista haavoittuvuuksista sekd poikkeamista, jotka vaikuttavat kyseisten
tuotteiden tietoturvaan. ENISAN olisi my6s toimitettava ndma ilmoitukset edelleen
asiaan liittyville tietoturvaloukkauksiin reagoiville ryhmille (CSIRT-toimijat) tai
direktiivin [direktiivin  XXX/XXXX (NIS2)] [X artiklan] mukaisesti nimetyille
jasenvaltioiden keskitetyille yhteyspisteille ja ilmoitettava haavoittuvuudesta
asianomaisille markkinavalvontaviranomaisille. ENISAn olisi kerddmiensa tietojen
perusteella laadittava joka toinen vuosi tekninen raportti digitaalisia elementteja
siséltavien tuotteiden kyberriskien uusista suuntauksista ja toimitettava se direktiivissa
[direktiivi XXX/XXXX (NIS2)] tarkoitetulle yhteistydryhmalle]. Lisaksi ENISAn
olisi asiantuntemuksensa ja toimeksiantonsa vuoksi voitava tukea tdmén asetuksen
taytantdonpanoprosessia. Sen olisi erityisesti voitava ehdottaa
markkinavalvontaviranomaisten yhteisid toimia saatuaan tietoa digitaalisia elementteja
sisdltdavien tuotteiden mahdollisista tdman asetuksen vastaisuuksista, joita ilmenee
useissa jasenvaltioissa, tai maarittdd tuoteluokkia, joiden osalta olisi jarjestettdva
samanaikaisia koordinoituja valvontatoimia. Poikkeuksellisissa olosuhteissa ENISAN
olisi komission pyynnosta voitava tehdad arviointeja tietyista digitaalisia elementteja
sisdltdvistd tuotteista, jotka aiheuttavat merkittdvan kyberturvariskin, jos
sisamarkkinoiden moitteettoman toiminnan sailyttdmiseksi tarvitaan valittdmié toimia.

Digitaalisia elementteja siséltavissa tuotteissa olisi oltava CE-merkintd, joka osoittaa
niiden olevan tdmén asetuksen mukaisia, jotta ne voivat liikkua vapaasti
sisamarkkinoilla. Jasenvaltiot eivat saisi perusteettomasti asettaa esteitd sellaisten
digitaalisia elementteja sisaltdvien tuotteiden markkinoille saattamiselle, jotka ovat
tassa asetuksessa vahvistettujen vaatimusten mukaisia ja joissa on CE-merkinté.

Sen varmistamiseksi, ettd valmistajat voivat julkaista ohjelmistoja testaustarkoituksiin
ennen tuotteidensa vaatimustenmukaisuuden arviointia, jasenvaltioiden ei pitéisi estaé
keskenerdisten  ohjelmistojen,  kuten alfaversioiden,  beetaversioiden tai
julkaisuehdokkaiden, asettamista saataville edellyttéden, ettd versio on saatavilla vain
niin kauan kuin on tarpeen sen testaamiseksi ja palautteen kerdadmiseksi. Valmistajien
olisi varmistettava, ettd néiden edellytysten mukaisesti saataville asetettavat
ohjelmistot julkaistaan vasta riskinarvioinnin jalkeen ja ettd ne tayttavéat
mahdollisimman suuressa maarin tdssé asetuksessa saadetyt digitaalisia elementteja
siséltavien tuotteiden ominaisuuksiin liittyvat tietoturvavaatimukset. Valmistajien olisi
mahdollisimman suuressa ma&arin taytettdvd myo0s haavoittuvuuksien Kkasittelya
koskevat vaatimukset. Valmistajien ei pitaisi pakottaa kayttdjid paivittdmaan
ohjelmistojaan versioihin, jotka on julkaistu ainoastaan testaustarkoituksiin.
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Sen varmistamiseksi, ettd digitaalisia elementteja siséltavat tuotteet eivat markkinoille
saatettaessa aiheuta kyberturvariskejd yksityishenkilGille ja organisaatioille, tallaisille
tuotteille olisi vahvistettava olennaiset vaatimukset. Jos tuotteita mydhemmin
muutetaan joko fyysisesti tai digitaalisesti tavalla, jota valmistaja ei ole ennakoinut ja
jonka johdosta ne eivdt mahdollisesti enda tayta niitd koskevia olennaisia vaatimuksia,
muutos olisi katsottava merkittavéksi. Esimerkiksi ohjelmistopdivitykset tai -
korjaukset voitaisiin rinnastaa yllapitotoimiin edellyttden, ettd niilla ei muuteta jo
markkinoille saatettua tuotetta siten, ettd se voi vaikuttaa sovellettavien vaatimusten
tayttymiseen tai muuttaa kéyttotarkoitusta, jota varten tuote on arvioitu. Kuten
fyysisten korjausten tai muutosten tapauksessa, digitaalisia elementtejd sisaltavan
tuotteen olisi katsottava olevan merkittavasti muutettu ohjelmistomuokkauksella, jos
ohjelmistopdivitys muuttaa tuotteen alkuperdisid tarkoitettuja toimintoja, tuotteen
tyyppid tai tuotteen suorituskykyd eika néaitd muutoksia ole otettu huomioon
alkuperaisessé riskinarvioinnissa tai vaaran luonne on muuttunut tai riskitaso noussut
ohjelmistopaivityksen vuoksi.

Unionin yhdenmukaistamislainsaddannon soveltamisalaan kuuluvien tuotteiden osalta
yleisesti vahvistetun merkittdvan muutoksen kasitteen mukaisesti aina, kun tapahtuu
merkittdvd muutos, joka voi vaikuttaa siihen, onko tuote tdman asetuksen mukainen,
tai kun tuotteen kayttotarkoitus muuttuu, on asianmukaista, ettd digitaalisia
elementteja siséltavéan tuotteen vaatimustenmukaisuus todennetaan ja ett4 sille tehdaan
tarvittaessa uusi vaatimustenmukaisuuden arviointi. Jos valmistaja suorittaa
vaatimustenmukaisuuden arvioinnin, johon osallistuu kolmas osapuoli, muutoksista,
jotka voivat johtaa merkittdvadan muutokseen, olisi ilmoitettava kolmannelle
osapuolelle.

Digitaalisia elementtejd sisaltdvan tuotteen asetuksessa [ekologista suunnittelua
koskeva asetus] mééritelty kunnostaminen, yllapito ja korjaaminen ei valttamatta
johda tuotteen merkittdvadn muutokseen esimerkiksi kun aiottu kayttotarkoitus ja
toiminnallisuus ei muutu eika riskitasoon kohdistu vaikutusta. VValmistajan suorittama
tuoteparannus  voi  kuitenkin  johtaa muutoksiin  tuotteen rakenteessa ja
toteuttamistavassa ja siten vaikuttaa aiottuun kéyttotarkoitukseen ja siihen, onko tuote
tassa asetuksessa sdadettyjen vaatimusten mukainen.

Digitaalisia elementtejd sisaltdvad tuotetta olisi pidettdva kriittisend, jos tuotteen
mahdollisten kyberturvahaavoittuvuuksien hyddyntdmisen kielteinen vaikutus voi olla
vakava esimerkiksi  kyberturvallisuuteen  liittyvdn  toiminnon tai  aiotun
kayttotarkoituksen perusteella. Erityisesti sellaisten digitaalisia elementteja siséltavien
tuotteiden haavoittuvuudet, joissa on kyberturvallisuuteen liittyvia toimintoja, kuten
suojattuja elementtejd, voivat johtaa tietoturvaongelmien levidmiseen koko
toimitusketjussa. Kyberturvapoikkeaman vaikutusten vakavuus voi lisdantyd myos,
kun otetaan huomioon tuotteen aiottu kayttotarkoitus, kuten kayttd teollisessa
ymparistossd tai [direktiivin XXX/ XXXX (NIS2)] liitteessa [liite 1] tarkoitetun
keskeisen toimijan toiminnassa, tai kun on kyse Kriittisten tai arkaluonteisten
toimintojen, kuten henkil6tietojen kasittelyn, suorittamisesta.

Digitaalisia elementtejd siséltaviin kriittisiin tuotteisiin olisi sovellettava tiukempia
vaatimustenmukaisuuden arviointimenettelyjd, mutta kuitenkin oikeasuhteisesti. Taté
varten digitaalisia elementteja sisaltavat Kkriittiset tuotteet olisi jaettava kahteen
luokkaan, jotka kuvastavat néihin tuoteluokkiin liittyvdn kyberturvariskin tasoa.
Luokan Il tuotteisiin liittyvd mahdollinen kyberturvapoikkeama voisi johtaa
suurempiin Kielteisiin vaikutuksiin kuin luokan | tuotteisiin liittyvd poikkeama
esimerkiksi  niiden  kyberturvallisuuteen  liittyvdn  toiminnan  luonteen tai
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arkaluontoisissa ympéristoissé suunnitellun kayton vuoksi, ja siksi ne olisi alistettava
tiukempaan vaatimustenmukaisuuden arviointimenettelyyn.

Taman asetuksen liitteessa 111 tarkoitetut digitaalisia elementteja siséltavien Kriittisten
tuotteiden luokat olisi ymmérrettava sellaisten tuotteiden luokiksi, joilla on jokin
tdman asetuksen liitteessa 111 luetellun tyyppinen ydintoiminto. Tdman asetuksen
liitteessa 11l luetellaan esimerkiksi tuotteet, jotka mdaéritellddn ydintoiminnoillaan
luokkaan Il kuuluviksi yleiskayttoon tarkoitetuiksi mikroprosessoreiksi. Tasta seuraa,
ettd yleiskayttoisille mikroprosessoreille on tehtdvéa pakollinen kolmannen osapuolen
suorittama vaatimustenmukaisuuden arviointi. Tamé ei koske muita tuotteita, joita ei
nimenomaisesti mainita tdman asetuksen liitteessd I1l, mutta joihin voi sisédltya
yleiskéyttoon tarkoitettu mikroprosessori. Komission olisi annettava [12 kuukauden
kuluessa tdméan asetuksen voimaantulosta] delegoituja s&&doksid, joissa tdsmennetéén
liitteessa 111 esitetyt | ja Il luokkaan kuuluvien tuoteryhmien maéaritelmaét.

Talla asetuksella puututaan kohdennetusti kyberturvallisuusriskeihin. Digitaalisia
elementteja sisaltdvat tuotteet voivat kuitenkin aiheuttaa muita turvallisuusriskeja,
jotka eivat liity kyberturvallisuuteen. Né&ita riskeja olisi edelleen sadnneltdvd muulla
asiaa  koskevalla  unionin  tuotelainsdddénnéllda.  Jos  muuta  unionin
yhdenmukaistamislainsdddantda ei voida soveltaa, niihin olisi sovellettava asetusta
[yleinen tuoteturvallisuusasetus]. Kun otetaan huomioon tdman asetuksen kohdennettu
luonne, poiketen siitd, mitd asetuksen [yleinen tuoteturvallisuusasetus] 2 artiklan 1
kohdan kolmannen alakohdan b alakohdassa saddetddn, asetuksen [yleinen
tuoteturvallisuusasetus] Il luvun 1 jakson V ja VII lukua seka 1X-XI lukua olisi sen
vuoksi sovellettava digitaalisia elementteja sisaltaviin tuotteisiin tdamén asetuksen
soveltamisalaan kuulumattomien turvallisuusriskien osalta, jos kyseisiin tuotteisiin ei
sovelleta [yleisen tuoteturvallisuusasetuksen 3 artiklan 25 kohdassa] tarkoitettuja
unionin muussa yhdenmukaistamislainsaddannossa asetettuja erityisvaatimuksia.

Asetuksen XXX  [tekodlyasetus] 6 artiklan mukaisesti  suuririskisiksi
tekoalyjarjestelmiksi luokiteltujen digitaalisia elementtejé siséltvien tuotteiden, jotka
kuuluvat tdméan asetuksen soveltamisalaan, olisi tdytettdva téassa asetuksessa
vahvistetut olennaiset vaatimukset. Kun Kkyseiset suuririskiset tekodlyjarjestelmat
tayttdvat tdman asetuksen olennaiset vaatimukset, niiden olisi katsottava olevan
asetuksen [tekodlyasetus] [15 artiklassa] vahvistettujen kyberturvavaatimusten
mukaisia siltd osin kuin kyseiset vaatimukset kuuluvat tdman asetuksen nojalla
annetun EU-vaatimustenmukaisuusvakuutuksen tai sen osien piiriin. Tdmén asetuksen
soveltamisalaan kuuluvan digitaalisia elementteja sisdltdvan ja suuririskiseksi
tekodlyjarjestelméksi luokitellun tuotteen olennaisiin kyberturvavaatimuksiin liittyvien
vaatimustenmukaisuuden arviointimenettelyjen osalta olisi sovellettava paaséantoisesti
asetuksen [tekodlyasetus] 43 artiklan asiaankuuluvia sd&nnoksid tdman asetuksen
vastaavien s&énnodsten sijasta. Tamé paasaantd ei kuitenkaan saisi johtaa tdmaén
asetuksen soveltamisalaan kuuluvien digitaalisia elementteja sisaltdvien Kkriittisten
tuotteiden tarvittavan varmuustason alenemiseen. Sen vuoksi tastd pa&sadnnosta
poiketen suuririskisiin tekodlyjarjestelmiin, jotka kuuluvat asetuksen [tekodlyasetus]
soveltamisalaan ja jotka luokitellaan myos tdman asetuksen mukaisiksi digitaalisia
elementtejd sisaltaviksi kriittisiksi tuotteiksi ja joihin sovelletaan asetuksen
[tekodlyasetus] liitteessd VI tarkoitettua sisdiseen valvontaan perustuvaa
vaatimustenmukaisuuden arviointimenettelyd, olisi sovellettava tamén asetuksen
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Asetus (tekodlyasetus).
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vaatimustenmukaisuuden arviointia koskevia saannoksia silt osin kuin kyse on taman
asetuksen olennaisista vaatimuksista. Tassa tapauksessa kaikkiin muihin asetuksen
[tekodlyasetus] kattamiin nakokohtiin olisi sovellettava asetuksen [tekodlyasetus]
liitteessé VI vahvistettuja sisaiseen valvontaan perustuvaa vaatimustenmukaisuuden
arviointia koskevia sadnnoksia.

Asetuksen [koneasetusehdotus] soveltamisalaan kuuluvien konetuotteiden, jotka ovat
tassa asetuksessa tarkoitettuja digitaalisia elementtejd siséltavid tuotteita ja joille on
annettu vaatimustenmukaisuusvakuutus tdman asetuksen pohjalta, olisi katsottava
olevan asetuksen [koneasetusehdotus] [liitteessa 11l olevassa 1.1.9 ja 1.2.1 kohdassa]
vahvistettujen  olennaisten  terveys- ja  turvallisuusvaatimusten  mukaisia
korruptoitumiselta suojautumisen sekd ohjausjérjestelmien turvallisuuden ja
luotettavuuden osalta, jos ndiden vaatimusten tdyttyminen osoitetaan tdmén asetuksen
nojalla annetulla EU-vaatimustenmukaisuusvakuutuksella.

Asetus [ehdotus eurooppalaista terveysdata-avaruutta koskevaksi asetukseksi]
tdydentdd tassd asetuksessa saddettyjd olennaisia vaatimuksia. Asetuksen
[eurooppalaista terveysdata-avaruutta koskeva asetusehdotus] soveltamisalaan
kuuluvien  sdhkoisten  potilaskertomusjdrjestelmien,  jdljempénd  ’sdhkdiset
potilastietojarjestelmit’, jotka ovat tdssd asetuksessa tarkoitettuja digitaalisia
elementteja siséltavia tuotteita, olisi sen vuoksi taytettdvd myos tdsséd asetuksessa
séadetyt olennaiset  vaatimukset.  Niiden  valmistajien  olisi  osoitettava
vaatimustenmukaisuus asetuksen [ehdotus eurooppalaisesta terveysdata-avaruudesta]
mukaisesti. Vaatimusten noudattamisen helpottamiseksi valmistajat voivat laatia
yksittdisen teknisen dokumentaation, joka sisaltdd molemmissa saadoksissa vaaditut
tiedot. Koska tdmé& asetus ei kata palveluna tarjottavia ohjelmistoja (SaaS)
sellaisenaan, SaaS-lisenssilld tarjottavat sédhkdiset potilastietojarjestelmat eivat kuulu
tdman asetuksen soveltamisalaan. Vastaavasti organisaation siséisesti kehitetyt ja
kaytettdvat sdhkoiset potilastietojarjestelméat eivat kuulu tdmén  asetuksen
soveltamisalaan, koska niitd ei saateta markkinoille.

Sen varmistamiseksi, ettd digitaalisia elementteja sisaltdvat tuotteet ovat
tietoturvallisia seka niiden markkinoille saattamisen ajankohtana ettd koko niiden
elinkaaren ajan, on tarpeen vahvistaa haavoittuvuuksien késittelya koskevat olennaiset
vaatimukset ja digitaalisia elementtejé sisaltdvien tuotteiden ominaisuuksiin liittyvat
olennaiset  kyberturvavaatimukset. ~ Valmistajien  olisi  taytettdvd  kaikKi
haavoittuvuuksien késittelyn olennaiset vaatimukset ja varmistettava, ettd kaikki
niiden tuotteet toimitetaan ilman tiedossa olevia hyddynnettdvissda olevia
haavoittuvuuksia, mutta niiden olisi myds madritettdvd, mitkd muut tuotteen
ominaisuuksiin liittyvat olennaiset vaatimukset ovat merkityksellisid Kkyseisen
tuotetyypin kannalta. Tata varten valmistajien olisi suoritettava digitaalisia elementtejé
sisaltavaan tuotteeseen liittyvien kyberturvariskien arviointi kyseeseen tulevien riskien
ja olennaisten vaatimusten tunnistamiseksi, jotta ne voisivat kdyttdd asianmukaisia
yhdenmukaistettuja standardeja tai yhteisia eritelmié.

Sisdmarkkinoille saatettavien digitaalisia elementtejé sisaltavien tuotteiden tietoturvan
parantamiseksi on tarpeen vahvistaa olennaiset vaatimukset. N&ma olennaiset
vaatimukset eivat saisi vaikuttaa [direktiivin XXX/XXXX(NIS2)]* [XX artiklalla]

16

Euroopan parlamentin ja neuvoston direktiivi XXX, annettu [paivamaard], toimenpiteista yhteisen
korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin (EU) 2016/1148 kumoamisesta
(EUVL L xx, pdivamaara, s. x).
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perustettuihin  kriittisid  toimitusketjuja ~ koskeviin  koordinoituihin ~ EU:n
riskinarviointeihin, joissa otetaan huomioon seké& tekniset ettd tarvittaessa muut kuin
tekniset riskitekijat, kuten kolmannen maan asiaton vaikuttaminen laitteisto- ja
ohjelmistotoimittajiin. Liséksi se ei saisi rajoittaa jasenvaltioiden oikeuksia asettaa
lisdvaatimuksia, joissa otetaan hairidnsietokyvyn parantamiseksi huomioon muita kuin
teknisid tekijoitd, mukaan lukien suosituksessa (EU) 2019/534, 5G-verkkojen
tietoturvaa koskevassa unionin laajuisessa koordinoidussa riskinarvioinnissa ja
[direktiivissd XXX/XXXX (NIS2)] tarkoitetun verkko- ja tietoturva-alan
yhteistydéryhman hyvaksymassa 5G-kyberturvallisuutta koskevassa EU:n valineistossé
madritellyt tekijat.

Jotta kansalliset CSIRT-yksikot ja direktiivin [direktiivin XX/XXXX (NIS2) [X
artiklan] mukaisesti nimetyt keskitetyt yhteyspisteet saavat tehtaviensa suorittamiseksi
ja keskeisten ja térkeiden toimijoiden kyberturvan vyleisen tason nostamiseksi
tarvitsemansa tiedot ja jotta varmistettaisiin markkinavalvontaviranomaisten
toiminnan tuloksellisuus, digitaalisia elementteja siséltavien tuotteiden valmistajien
olisi ilmoitettava ENISAIlle aktiivisesti hyddynnetyistd haavoittuvuuksista. Koska
useimpia digitaalisia elementteja  siséltdvid tuotteita markkinoidaan koko
sisamarkkinoilla,  jokainen digitaalisia  elementteja  sisaltdvien  tuotteiden
hyvaksikaytetty haavoittuvuus olisi katsottava uhkaksi sisamarkkinoiden toiminnalle.
Valmistajien olisi my6s harkittava korjattujen haavoittuvuuksien ilmoittamista
direktiivin ~ [direktiivi XX/XXXX (NIS2)] nojalla perustettuun Euroopan
haavoittuvuustietokantaan, jota hallinnoi ENISA, tai johonkin muuhun yleisesti
saatavilla olevaan haavoittuvuustietokantaan.

Valmistajien olisi myo6s ilmoitettava ENISAlle Kkaikista poikkeamista, jotka
vaikuttavat digitaalisia elementteja sisaltdvan tuotteen tietoturvaan. Sen estamatta,
mitd direktiivissd [direktiivissd XXX/XXXX (NIS2)] sé&adetddn poikkeamien
raportointivelvoitteista keskeisten ja tarkeiden toimijoiden osalta, on ratkaisevan
tarkedd, ettd ENISA, jasenvaltioiden direktiivin XXX/XXXX (NIS2) [X artiklan]
mukaisesti nimedmat keskitetyt yhteyspisteet ja markkinavalvontaviranomaiset saavat
digitaalisia elementteja siséltdvien tuotteiden valmistajilta tiedot, joiden avulla ne
voivat arvioida naiden tuotteiden tietoturvallisuuden. Jotta kayttdjat voisivat reagoida
nopeasti digitaalisia elementteja sisédltavien tuotteiden tietoturvaan vaikuttaviin
poikkeamiin, valmistajien olisi ilmoitettava poikkeamista ja tarvittaessa mahdollisista
korjaavista toimenpiteistd, joita k&yttajat voivat toteuttaa poikkeaman vaikutusten
lieventamiseksi, myos kayttéjilleen, esimerkiksi julkaisemalla asiaankuuluvat tiedot
verkkosivustoillaan tai, jos valmistajalla on yhteys kayttdjiin ja jos se on riskien
vuoksi perusteltua, ottamalla kdyttjiin suoraan yhteytta.

Digitaalisia elementteja siséltdvien tuotteiden valmistajien olisi otettava kéyttoon
koordinoidut haavoittuvuuksien ilmoittamisperiaatteet, jotka  auttaisivat
yksityishenkilQitd ja eri toimijoita raportoimaan haavoittuvuuksista. Koordinoiduissa
haavoittuvuuksien ilmoittamisperiaatteissa madritellddn jasennelty prosessi, jonka
avulla haavoittuvuuksista ilmoitetaan valmistajalle siten, ettd se voi diagnosoida
haavoittuvuuden ja korjata sen ennen kuin yksityiskohtaisia tietoja haavoittuvuudesta
paljastetaan kolmansille osapuolille tai yleisolle. Kun otetaan huomioon, etta tietoa
lagjalti kéytettyjen digitaalisia elementteja sisaltavien tuotteiden hyvaksikéytettavissé
olevista haavoittuvuuksista saatetaan myydé korkean hintaan pimeilld markkinoilla,
tallaisten tuotteiden valmistajien olisi voitava kéyttdd osana koordinoituja
haavoittuvuuksien ilmoittamisperiaatteitaan erityisia ohjelmia, joilla luodaan
kannustimia haavoittuvuuksista ilmoittamiseen varmistamalla, ettd yksityishenkil6t ja
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eri toimijat saavat tunnustusta ja korvauksen ilmoituksistaan (ns. bug bounty -
ohjelmat).

Haavoittuvuusanalyysin  helpottamiseksi ~ valmistajien  olisi  yksiloitavd ja
dokumentoitava digitaalisia elementtejd sisaltdvien tuotteidensa komponentit muun
muassa laatimalla ohjelmistosisaltoluettelo. Ohjelmistosiséltoluettelosta ohjelmistojen
valmistajat, ostajat ja kayttajat voivat saada tietoja, jotka parantavat heidan
ymmarrystdén toimitusketjusta, mista koituu monia hyotyjé, varsinkin kun se auttaa
valmistajia ja kayttajia jaljittaméaéan ilmaantuneita uusia haavoittuvuuksia ja riskeja.
Valmistajille on erityisen tdrkedd varmistaa, ettd niiden tuotteet eivat sisalla
kolmansien osapuolten kehittdmid haavoittuvia komponentteja.

Jotta téssa asetuksessa sdddettyjen vaatimusten tayttymisen arviointi olisi helpompaa,
olisi oltava olemassa vaatimustenmukaisuusolettama niiden digitaalisten elementtien
osalta, jotka ovat sellaisten yhdenmukaistettujen standardien mukaisia, jotka
muuntavat tdmén asetuksen olennaiset vaatimukset yksityiskohtaisiksi teknisiksi
eritelmiksi ja jotka on hyvaksytty Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 1025/2012'7 mukaisesti. Asetuksessa (EU) N:o 1025/2012 siadetidn
yhdenmukaistetuista standardeista esitettdvid vastalauseita koskevasta menettelystéd
tapauksissa, joissa kyseiset standardit eivat kokonaan taytd tdman asetuksen
vaatimuksia.

Asetuksella  (EU)  2019/881  perustetaan  vapaaehtoinen  eurooppalainen
kyberturvallisuuden sertifiointikehys tieto- ja viestintateknisille tuotteille, prosesseille
ja palveluille. Eurooppalaiset kyberturvallisuuden sertifiointijarjestelméat voivat kattaa
tdman asetuksen soveltamisalaan kuuluvia, digitaalisia elementteja sisdltavia tuotteita.
Talla asetuksella olisi luotava synergioita asetuksen (EU) 2019/881 kanssa. Jotta tassé
asetuksessa saddettyjen vaatimusten tayttymisen arviointi olisi helpompaa, digitaalisia
elementtejd siséltavien tuotteiden, jotka on sertifioitu tai joista on annettu
vaatimustenmukaisuusvakuutus asetuksen (EU) 2019/881 mukaisessa ja komission
taytantoonpanosaadokselld yksiloiméssd kyberturvajarjestelmassd, katsotaan olevan
tdmé&n  asetuksen  olennaisten  vaatimusten  mukaisia  siltd  osin  Kkuin
kyberturvasertifikaatti tai vaatimustenmukaisuusvakuutus tai niiden osat kattavat
kyseiset vaatimukset. Digitaalisia elementtejd siséltdvien tuotteiden uusien
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien tarvetta olisi arvioitava
tdman asetuksen valossa. Mahdollisissa tulevissa eurooppalaisissa kyberturvallisuuden
sertifiointijarjestelmiss, jotka kattavat digitaalisia elementteja siséltavié tuotteita, olisi
otettava huomioon tassa asetuksessa vahvistetut olennaiset vaatimukset ja helpotettava
tdmén asetuksen noudattamista. Komissiolle olisi siirrettdvd valta maaritelld
taytantoonpanosaadoksilld eurooppalaiset kyberturvallisuuden sertifiointijarjestelmat,
joita voidaan kayttdd osoittamaan tdssd asetuksessa saddettyjen olennaisten
vaatimusten tayttyminen. Lisdksi valmistajien tarpeettoman hallinnollisen taakan
valttamiseksi  komission olisi tarvittaessa tdsmennettdvd, poistaako tallaisen
eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaisesti myonnetty

17

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 péivéna lokakuuta 2012,
eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sek& Euroopan
parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY, 97/23/EY, 98/34/EY,
2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston paatdksen
87/95/ETY ja Euroopan parlamentin ja neuvoston paatoksen N:o 1673/2006/EY kumoamisesta (EUVL
L 316, 14.11.2012, s. 12).
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sertifikaatti valmistajilta velvoitteen teettdd vastaavien vaatimusten osalta tdssé
asetuksessa saadetty vaatimustenmukaisuuden arviointi kolmansilla osapuolilla.

Kun [yhteisiin kriteereihin perustuvasta eurooppalaisesta kyberturvallisuuden
sertifiointijarjestelmasta annettu komission taytdntéonpanoasetus XXX (EU) N:o.../...]
(EUCC), joka koskee tdman asetuksen soveltamisalaan kuuluvia laitteistotuotteita,
kuten laiteteknisid turvamoduuleja ja mikroprosessoreja, tulee voimaan, komissio voi
taytantoonpanosaadoksella tdsmentdd, miten EUCC luo olettaman tdamén asetuksen
liitteessa | tarkoitettujen olennaisten vaatimusten tai niiden osien tayttymisestd. Lisaksi
tallaisessa taytantdonpanosaadoksessd voidaan tdasmentdd, miten EUCC:n mukainen
sertifiointi poistaa valmistajilta velvoitteen teettdd vastaavien vaatimusten osalta tassé
asetuksessa séadetty vaatimustenmukaisuuden arviointi kolmansilla osapuolilla.

Jos yhdenmukaistettuja standardeja ei ole tai jos niissa ei oteta riittdvasti huomioon
tdman asetuksen olennaisia vaatimuksia, komission olisi voitava hyvéksya
taytantoonpanosaadoksilla yhteisid eritelmid. Syitd tallaisten yhteisten eritelmien
laatimiseen yhdenmukaistettujen standardien sijaan voisivat olla eurooppalaisten
standardointiorganisaatioiden kieltdytyminen standardointipyynnostd, aiheettomat
viivastykset asianmukaisten yhdenmukaistettujen standardien laatimisessa tai se, etté
kehitetyt standardit eivat ole tdman asetuksen vaatimusten tai komission pyynnon
mukaisia. Tassa asetuksessa séadettyjen olennaisten vaatimusten tayttymisen
arvioinnin helpottamiseksi olisi voitava olettaa, ettd digitaalisia elementteja sisaltavéat
tuotteet, jotka ovat sellaisten yhteisten eritelmien mukaisia, jotka komissio on tdman
asetuksen mukaisesti hyvéksynyt kyseisten vaatimusten yksityiskohtaisten teknisten
eritelmien ilmaisemiseksi, tayttavat tassa asetuksessa saddetyt olennaiset vaatimukset.

Valmistajien olisi laadittava EU-vaatimustenmukaisuusvakuutus, jossa annetaan tassa
asetuksessa edellytetyt tiedot siitd, ettd digitaalisia elementteja siséltdva tuote on
tdman asetuksen olennaisten vaatimusten sekd soveltuvin osin unionin  muun
asiaankuuluvan  yhdenmukaistamislainsdaddannon, jonka piiriin  tuote kuuluu,
mukainen. Valmistajilta saatetaan edellyttdd EU-vaatimustenmukaisuusvakuutuksen
laatimista myO6s muun unionin lainsdadannén nojalla. Jotta voidaan varmistaa
tosiasiallinen tiedonsaanti markkinavalvontaa varten, kaikkien asiaan kuuluvien
unionin séédosten vaatimusten tayttymisen osalta olisi laadittava yksi ainoa EU-
vaatimustenmukaisuusvakuutus. Talouden toimijoiden hallinnollisen  rasitteen
vahentamiseksi téllaisen kattavan EU-vaatimustenmukaisuusvakuutuksen olisi voitava
olla kooste, joka koostuu tuotetta koskevista erillisista
vaatimustenmukaisuusvakuutuksista.

CE-merkintd osoittaa tuotteen vaatimustenmukaisuuden ja on nakyvd osoitus
vaatimustenmukaisuuden arvioinnin koko prosessista sen laajassa merkityksesséa. CE-
merkinnan vyleisistd periaatteista saddetddn Euroopan parlamentin ja neuvoston
asetuksessa (EY) N:o 765/2008'. CE-merkinnan Kiinnittamista digitaalisia
elementteja sisaltaviin tuotteisiin koskevat sadnnot olisi annettava tassé asetuksessa.
CE-merkinnan olisi oltava ainoa merkintd, joka takaa, ettd digitaalisia elementteja
siséltavat tuotteet ovat tdman asetuksen vaatimusten mukaisia.

Jotta talouden toimijat voivat osoittaa tdssé asetuksessa saddettyjen olennaisten
vaatimusten tayttymisen ja jotta markkinavalvontaviranomaiset voivat varmistaa, etta

18

Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 péivand heindkuuta 2008,
akkreditoinnin vaatimusten vahvistamisesta ja asetuksen (ETY) N:o 339/93 kumoamisesta (EUVL L
218, 13.8.2008, s. 30).
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markkinoilla saataville asetetut digitaalisia elementteja sisdltavat tuotteet ovat naiden
vaatimusten mukaisia, on tarpeen s&ataa vaatimustenmukaisuuden
arviointimenettelyistd. Euroopan parlamentin ja neuvoston péaéatoksessd N:o
768/2008/EY*® vahvistetaan vaatimustenmukaisuuden arviointimenettelyjen moduulit
suhteessa riskitasoon ja vaadittuun turvallisuustasoon. Eri toimialojen vélisen
johdonmukaisuuden varmistamiseksi ja tapauskohtaisten muunnosten valttdmiseksi
vaatimustenmukaisuuden arviointimenettelyjen, jotka riittdvat sen todentamiseen, ettéd
digitaalisia elementteja siséltavat tuotteet tayttdvat tdssd asetuksessa vahvistetut
olennaiset vaatimukset, olisi perustuttava kyseisiin moduuleihin.
Vaatimustenmukaisuuden arviointimenettelyissé olisi tutkittava ja todennettava sek&
tuotteisiin ettd prosesseihin liittyvat ominaisuudet digitaalisia elementteja sisaltavien
tuotteiden koko elinkaaren pituudelta, mukaan lukien tuotteen suunnittelu, rakenne,
kehittdminen/tuotanto, testaus ja yll&pito.

Padsaantoisesti valmistajan olisi suoritettava digitaalisia elementtejd siséltavien
tuotteiden vaatimustenmukaisuuden arviointi omalla vastuullaan noudattaen paatdksen
768/2008/EY moduuliin A perustuvaa menettelyd. Valmistajan olisi joustavasti
voitava valita tiukempi vaatimustenmukaisuuden arviointimenettely, johon osallistuu
kolmas osapuoli. Jos tuote on luokiteltu luokan | Kriittiseksi tuotteeksi, tarvitaan
lisatakeita sen osoittamiseksi, ettd tuote tayttda téssd asetuksessa séadetyt olennaiset
vaatimukset. Jos valmistaja haluaa suorittaa vaatimustenmukaisuuden arvioinnin
omalla vastuullaan (moduuli A), sen olisi sovellettava asetuksen (EU) 2019/881
mukaisia yhdenmukaistettuja standardeja, yhteisia eritelmia tai kyberturvallisuuden
sertifiointijarjestelmid, jotka komissio on yksiloinyt taytantdénpanosaadoksessa. Jos
valmistaja ei sovella téllaisia yhdenmukaistettuja standardeja, yhteisid eritelmié tai
kyberturvallisuuden sertifiointijarjestelmia, valmistajan olisi tehtéva
vaatimustenmukaisuuden arviointi, johon osallistuu kolmas osapuoli. Kun otetaan
huomioon valmistajille aiheutuva hallinnollinen rasite ja se, ettd kyberturvallisuudella
on tarked rooli digitaalisia elementtejd sisdltdvien aineellisten ja aineettomien
tuotteiden suunnittelu- ja kehitysvaiheessa, paatoksen 768/2008/EY moduuliin B+C
tai moduuliin H perustuvat vaatimustenmukaisuuden arviointimenettelyt on valittu
oikeasuhteisuuden ja tuloksellisuuden nékdkulmasta sopivimmiksi tavoiksi arvioida
digitaalisia elementtejd sisdltdvien kriittisten tuotteiden vaatimustenmukaisuus.
Valmistaja, joka kayttdd kolmannen osapuolen suorittamaa vaatimustenmukaisuuden
arviointia, voi valita suunnittelu- ja tuotantoprosessiinsa parhaiten soveltuvan
menettelyn. Koska luokan Il Kriittisiksi tuotteiksi luokiteltujen tuotteiden kayttéon
liittyy viel&kin suurempi kyberturvariski, vaatimustenmukaisuuden arvioinnissa olisi
aina oltava mukana kolmas osapuoli.

Digitaalisia elementteja siséltavien aineellisten tuotteiden luominen edellyttd yleensa
valmistajilta huomattavia panostuksia koko suunnittelu-, kehitys- ja tuotantovaiheen
ajan, kun taas ohjelmistomuotoisten digitaalisia elementteja sisdltdvien tuotteiden
luominen painottuu ldhes yksinomaan suunnitteluun ja kehittdmiseen, ja
tuotantovaiheella on véhdisempi merkitys. Monissa tapauksissa ohjelmistotuotteet on
kuitenkin vield koottava, koostettava, pakattava, asetettava saataville ladattavaksi tai
kopioitava fyysiselle tallennusvélineelle ennen markkinoille saattamista. Ndmé toimet
olisi katsottava tuotantoa vastaaviksi toimiksi, kun sovelletaan asiaankuuluvia

19

Euroopan parlamentin ja neuvoston paatds N:o 768/2008/EY, tehty 9 pdivdnd heindkuuta 2008,
tuotteiden kaupan pitdmiseen liittyvista yhteisistd puitteista ja paatdksen 93/465/ETY kumoamisesta
(EUVL L 218, 13.8.2008, s. 82).
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vaatimustenmukaisuuden arviointimoduuleja sen todentamiseksi, etta tuote on taman
asetuksen olennaisten vaatimusten mukainen kaikissa suunnittelu-, kehitys- ja
tuotantovaiheissa.

Jotta voidaan k&yttdd kolmannen osapuolen suorittamia, digitaalisia elementteja
sisdltdvien tuotteiden vaatimustenmukaisuuden arviointeja, kansallisten ilmoittavien
viranomaisten  olisi  ilmoitettava  vaatimustenmukaisuuden  arviointilaitokset
komissiolle ja muille jasenvaltioille edellyttden, ettd laitokset tayttavat tietyt
vaatimukset erityisesti riippumattomuuden, patevyyden ja eturistiriitojen suhteen.

Jotta varmistetaan yhtendinen laatutaso digitaalisia elementtejd sisaltavien tuotteiden
vaatimustenmukaisuuden arvioinnissa, on tarpeen vahvistaa my06s ilmoittavia
viranomaisia sekd muita ilmoitettujen laitosten arvioinnissa, ilmoittamisessa ja
valvonnassa mukana olevia elimid koskevat vaatimukset. Tassé asetuksessa kayttoon
otettua jarjestelmaa olisi taydennettdva akkreditointijarjestelmélld, josta saadetaan
asetuksessa (EY) N:o 765/2008. Koska akkreditointi on olennainen keino tarkastaa
vaatimustenmukaisuuden arviointilaitosten patevyys, sitd olisi kaytettdvd myos
ilmoittamistarkoituksia varten.

Kansallisten viranomaisten olisi kaikkialla unionissa pidettdva asetuksen (EY) N:o
765/2008 mukaista avointa akkreditointia, jolla varmistetaan tarvittava luottamuksen
taso vaatimustenmukaisuustodistuksissa, ensisijaisena keinona osoittaa
vaatimustenmukaisuuden  arviointilaitosten  tekninen  patevyys.  Kansalliset
viranomaiset voivat kuitenkin katsoa, ettd niilld on kéytettdvissdan asianmukaiset
keinot suorittaa tdma arviointi itse. Tallaisessa tapauksessa, jotta voidaan varmistaa
muiden kansallisten viranomaisten tekeméan arvioinnin uskottavuuden asianmukainen
taso, niiden olisi toimitettava komissiolle ja muille jasenvaltioille tarvittava asiakirja-
aineisto, jolla osoitetaan, ettd arvioidut vaatimustenmukaisuuden arviointilaitokset
tayttavat asian kannalta merkitykselliset lainsd&ddannolliset vaatimukset.

Vaatimustenmukaisuuden arviointilaitokset teettdvat usein osia
vaatimustenmukaisuuden arviointiin liittyvista toimistaan alihankintana tai kayttavéat
tytaryhtiota. Digitaalisia elementteja sisédltdvan tuotteen saattaminen markkinoille
edellyttdd  suojauksen tasoa, jonka turvaamiseksi on olennaista, ettd
vaatimustenmukaisuuden arviointitehtdvien suorittamista varten alihankkijat ja
tytaryhtiot tayttavat samat vaatimukset kuin ilmoitetut laitokset.

IImoittavan viranomaisen olisi lahetettdva vaatimustenmukaisuuden arviointilaitosta
koskeva ilmoitus komissiolle ja muille jasenvaltioille uuden lahestymistavan mukaisen
ilmoitettujen ja nimettyjen organisaatioiden tietojarjestelman (NANDO) kautta.
NANDO on komission kehittam& ja hallinnoima sahkdinen ilmoitusvéaline, joka
sisaltad luettelon kaikista ilmoitetuista laitoksista.

Koska ilmoitetut laitokset voivat tarjota palvelujaan koko unionin alueella, on
tarkoituksenmukaista antaa muille jasenvaltioille ja komissiolle mahdollisuus esittaa
vastalauseita ilmoitetun laitoksen osalta. Sen vuoksi on tarkedd s&atda ajanjaksosta,
jonka aikana voidaan selvittdd mahdolliset epdilykset tai huolenaiheet
vaatimustenmukaisuuden arviointilaitosten patevyyden suhteen, ennen kuin ne alkavat
toimia ilmoitettuina laitoksina.

Kilpailukyvyn  vuoksi on oleellista, ettd ilmoitetut laitokset soveltavat
vaatimustenmukaisuuden arviointimenettelyja aiheuttamatta kohtuutonta rasitetta
talouden toimijoille. Samasta syysté ja talouden toimijoiden yhdenvertaisen kohtelun
takaamiseksi olisi varmistettava vaatimustenmukaisuuden arviointimenettelyiden
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tekninen johdonmukaisuus. Tama voitaisiin saavuttaa parhaiten asianmukaisella
koordinoinnilla ja yhteisty6ll& ilmoitettujen laitosten vélill&.

Markkinavalvonta on keskeinen keino unionin lainsdéddanndn asianmukaisen ja
yhdenmukaisen soveltamisen varmistamiseksi. Sen vuoksi on aiheellista luoda
oikeudelliset puitteet, joita noudattamalla markkinavalvontaa voidaan toteuttaa
tarkoituksenmukaisesti. Taman asetuksen soveltamisalaan kuuluviin digitaalisia
elementteja siséltaviin tuotteisiin sovelletaan Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2019/1020%° siadettyja unionin markkinavalvontaa ja unionin
markkinoille tuleville tuotteille tehtévia tarkastuksia koskevia saantoja.

Asetuksen (EU) 2019/1020 mukaisesti markkinavalvontaviranomaiset toteuttavat
markkinavalvontaa Kkyseisen jasenvaltion alueella. Té&ma asetus ei saisi estaa
jasenvaltioita valitsemasta toimivaltaisia viranomaisia, jotka suorittavat kyseiset
tehtdvat. Jokaisen jasenvaltion olisi nimettavd alueelleen yksi tai useampi
markkinavalvontaviranomainen. Jasenvaltiot voivat nimetd mink& tahansa olemassa
olevan tai uuden viranomaisen, mukaan lukien [direktiivin XXX/XXXX (NIS2) X
artiklassa] tarkoitetut kansalliset toimivaltaiset viranomaiset tai asetuksen (EU)

2019/881 58 artiklassa tarkoitetut nimetyt kansalliset
kyberturvasertifiointiviranomaiset, ~ toimimaan  markkinavalvontaviranomaisena.
Talouden toimijoiden olisi tehtava taysiméaaraista yhteistyota

markkinavalvontaviranomaisten ja muiden toimivaltaisten viranomaisten kanssa.
Kunkin jasenvaltion olisi ilmoitettava komissiolle ja muille jasenvaltioille
markkinavalvontaviranomaisensa ja kunkin viranomaisen toimivaltaan kuuluvat alat
sekd varmistettava, ettd kdytossd on tarvittavat resurssit ja tarvittava asiantuntemus
tdhan asetukseen liittyvien valvontatehtavien suorittamiseksi. Asetuksen (EU)
2019/1020 10 artiklan 2 ja 3 kohdan mukaisesti kunkin jasenvaltion olisi nimettdva
yhteysvirasto, jonka olisi vastattava muun muassa markkinavalvontaviranomaisten
koordinoidun kannan edustamisesta ja eri jasenvaltioiden
markkinavalvontaviranomaisten vélisen yhteistyon sujuvoittamisesta.

Taman asetuksen yhdenmukaista soveltamista varten olisi perustettava erityinen
hallinnollisen yhteistydon ryhma asetuksen (EU) 2019/1020 30 artiklan 2 kohdan
mukaisesti. Hallinnollisen  yhteistydn ryhmén olisi  koostuttava nimettyjen
markkinavalvontaviranomaisten edustajista ja tarvittaessa yhteysvirastojen edustajista.
Komission olisi tuettava ja edistettdvda markkinavalvontaviranomaisten valista
yhteisty6td asetuksen (EU) 2019/1020 29 artiklan nojalla perustetussa tuotteiden
vaatimustenmukaisuutta kasittelevassa unionin verkostossa, joka koostuu kunkin
jasenvaltion edustajista, mukaan lukien kunkin asetuksen (EU) 2019/1020 10
artiklassa tarkoitetun yhteysviraston edustaja ja valinnainen kansallinen asiantuntija,
hallinnollisen yhteistydn ryhmien puheenjohtajat ja komission edustajat. Komission
olisi osallistuttava verkoston, sen alaryhmien ja tdman asetuksen mukaisen
hallinnollisen yhteistydn ryhmén kokouksiin. Sen olisi myds avustettava tamén
asetuksen mukaista hallinnollisen yhteistydn ryhmaa sihteeristolld, joka tarjoaa
teknistd ja logistista tukea.

Jotta voidaan varmistaa oikea-aikaiset, oikeasuhteiset ja tulokselliset toimenpiteet
sellaisten tuotteiden osalta, joihin liittyy merkittdva kyberturvariski, olisi saddettava

20

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, annettu 20 pdivand kesdkuuta 2019,
markkinavalvonnasta ja tuotteiden vaatimustenmukaisuudesta seka direktiivin 2004/42/EY ja asetusten
(EY) N:o 765/2008 ja (EU) N:o 305/2011 muuttamisesta (EUVL L 169, 25.6.2019, s. 1).
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unionin suojamenettelystd, jonka mukaisesti asianomaisille osapuolille ilmoitetaan
toimenpiteistd, joita aiotaan toteuttaa téllaisten tuotteiden suhteen. Taman olisi myo6s
annettava  markkinavalvontaviranomaisille  mahdollisuus  toimia  tarvittaessa
varhaisemmassa vaiheessa yhteistytssa asianomaisten talouden toimijoiden kanssa.
Silloin kun jéasenvaltiot ja komissio ovat yhtd mieltd jasenvaltion toteuttaman
toimenpiteen oikeutuksesta, komissiolta ei pitdisi edellyttdd jatkotoimia, paitsi jos
vaatimustenvastaisuuden voidaan katsoa johtuvan yhdenmukaistetun standardin
puutteista.

Tietyissd tapauksissa tdman asetuksen mukainen digitaalisia elementteja siséltava
tuote voi kuitenkin aiheuttaa merkittdvan kyberturvariskin tai riskin ihmisten
terveydelle tai turvallisuudelle, unionin oikeuteen tai kansalliseen oikeuteen
pohjautuvien perusoikeuksien suojaamiseen tahtad&vien velvoitteiden tayttymiselle,
[direktiivin XXX/XXXX (NIS2) liitteessa 1] tarkoitettujen keskeisten toimijoiden
séhkoisen tietojarjestelman avulla tarjoamien palvelujen saatavuudelle, aitoudelle,
eheydelle tai luottamuksellisuudelle tai muille yleisen edun suojeluun liittyville
nakokohdille. Sen vuoksi on tarpeen vahvistaa sd&nnot, joilla torjutaan naita riskeja.
Taman vuoksi markkinavalvontaviranomaisten olisi toteutettava toimenpiteitd, joilla
talouden toimijaa vaaditaan varmistamaan, ettd tuote ei endd aiheuta kyseista riskia, tai
jarjestamaan sitd koskeva palautusmenettely tai poistamaan se markkinoilta, riskista
riippuen. Heti kun markkinavalvontaviranomainen rajoittaa tuotteen vapaata
liikkuvuutta tai kieltdd sen talla tavalla, jasenvaltion on ilmoitettava valiaikaisista
toimenpiteistd viipymatta komissiolle ja muille jasenvaltioille ja esitettdva paatoksen
syyt ja perustelut. Jos markkinavalvontaviranomainen toteuttaa tallaisia toimenpiteitéa
riskin aiheuttavia tuotteita vastaan, komission olisi viipymétta kuultava jasenvaltioita
ja asianomaisia talouden toimijoita ja arvioitava kansallinen toimenpide. Komission
tulisi paattdd tdman arvioinnin tulosten perusteella, onko kansallinen toimenpide
oikeutettu vai ei. Komission olisi osoitettava paatoksensa kaikille jasenvaltioille ja
annettava se valittomasti tiedoksi niille ja asianomaisille talouden toimijoille. Jos
toimenpide katsotaan perustelluksi, komissio voi myds harkita ehdotusten esittamistéa
vastaavan unionilainsdddannon tarkistamiseksi.

Merkittdvan kyberturvariskin aiheuttavien digitaalisia elementteja siséltavien
tuotteiden osalta ja kun on syyté epéillg, ettd ne eivét ole tdmén asetuksen mukaisia, tai
sellaisten tuotteiden osalta, jotka ovat taman asetuksen mukaisia, mutta joihin liittyy
muita merkittavia riskejd, kuten riskeja ihmisten terveydelle tai turvallisuudelle,
perusoikeuksille tai [direktiivin  XXX/XXXX (NIS2) liitteessa 1] tarkoitettujen
keskeisten toimijoiden tarjoamille palveluille, komissio voi pyytdd ENISAa
suorittamaan arvioinnin. Taman arvioinnin perusteella komissio voi hyvaksyé
taytantoonpanosaadoksilla korjaavia tai rajoittavia toimenpiteitd unionin tasolla,
mukaan lukien asianomaisten tuotteiden markkinoiltaveto tai palautusmenettely
kohtuullisen ajan kuluessa ja oikeassa suhteessa riskin luonteeseen. Komissio voi
turvautua tallaiseen interventioon ainoastaan poikkeuksellisissa olosuhteissa, jotka
oikeuttavat  valittomat toimet sisdmarkkinoiden  moitteettoman  toiminnan
sdilyttdmiseksi, ja ainoastaan, jos valvontaviranomaiset eivat ole toteuttaneet
tuloksellisia toimenpiteitd tilanteen korjaamiseksi. Téllaiset poikkeukselliset
olosuhteet voivat olla hatatilanteita, joissa valmistaja esimerkiksi asettaa
vaatimustenvastaisen tuotteen laajalti saataville useissa jasenvaltioissa, tuotetta
kayttavat myos [direktiivin XXX/XXXX (NIS2)] soveltamisalaan kuuluvat toimijat
keskeisilla aloilla ja tuote sisaltda tunnettuja haavoittuvuuksia, joita pahantahtoiset
toimijat hyodyntdvat ja joita varten valmistaja ei tarjoa korjaavia péivityksia.
Komissio voi puuttua tallaisiin héatatilanteisiin vain poikkeuksellisten olosuhteiden
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keston ajan ja jos tdman asetuksen vastaisuudet tai niihin liittyvat merkittavat riskit
jatkuvat.

Tapauksissa, joissa on viitteita tdmén asetuksen vastaisuuksista useissa jasenvaltioissa,
markkinavalvontaviranomaisten olisi  voitava toteuttaa yhteistoimia muiden
viranomaisten kanssa vaatimusten tayttymisen todentamiseksi ja digitaalisia
elementteja siséltavien tuotteiden kyberturvariskien tunnistamiseksi.

Samanaikaiset koordinoidut valvontatoimet (’tehotarkastukset”) ovat
markkinavalvontaviranomaisten erityistoimenpiteitd, joilla voidaan edelleen parantaa
tuoteturvallisuutta.  Tehotarkastuksia olisi  tehtdva erityisesti  silloin, kun
markkinasuuntaukset, kuluttajavalitukset tai muut merkit viittaavat siihen, etta tietyt
tuoteluokat aiheuttavat usein vakavan riskin. ENISAn olisi muun muassa tuotteiden
haavoittuvuuksista ja poikkeamista saamiensa ilmoitusten perusteella esitettdva
markkinavalvontaviranomaisille ehdotuksia tuoteluokista, joiden osalta voitaisiin
jarjestéé tehotarkastuksia.

Jotta sadntelykehystd voitaisiin tarvittaessa mukauttaa, komissiolle olisi siirrettava
valta hyvéksya perussopimuksen 290 artiklan mukaisesti delegoituja s&adoksia, joilla
paivitetaan liitteen Il Kkriittisten tuotteiden luetteloa ja esitetddn ndiden tuoteluokkien
tarkemmat madritelmat. Komissiolle olisi siirrettdva valta hyvaksya kyseisen artiklan
mukaisesti delegoituja saddoksia niiden digitaalisia elementtejé sisédltavien tuotteiden
yksiloimiseksi, jotka kuuluvat sellaisten muiden unionin séantdjen soveltamisalaan,
joilla saavutetaan sama suojelun taso kuin téalla asetuksella, ja sen tasmentamiseksi,
olisiko joitain tuotteita tarpeen jattd44d kokonaan tai osittain tdmdn asetuksen
soveltamisalan ulkopuolelle ja jos olisi, miltad osin. Komissiolle olisi myds siirrettava
valta hyvaksyd kyseisen artiklan mukaisesti delegoituja s&&doksid, jotka koskevat
mahdollisuutta edellyttdd tdman asetuksen Kriittisyyskriteerien pohjalta tiettyjen
digitaalisia elementtejé siséltavien erittain kriittisten tuotteiden sertifiointia ja joilla
tdsmennetdén EU-vaatimustenmukaisuusvakuutuksen ~ vahimmaissisaltéa  ja
tdydennetdén teknisiin asiakirjoihin siséllytettavia tekijoitd. On erityisen tarkeéd, ettd
komissio asiaa valmistellessaan toteuttaa asianmukaiset kuulemiset, myds
asiantuntijatasolla, ja ettd ndma kuulemiset toteutetaan paremmasta lainsaddanngsta 13
paivana huhtikuuta 2016 tehdyssa toimielinten valisessa sopimuksessa® vahvistettujen
periaatteiden mukaisesti. Jotta voitaisiin erityisesti varmistaa tasavertainen
osallistuminen delegoitujen séadosten valmisteluun, Euroopan parlamentille ja
neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin jasenvaltioiden
asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla on
jarjestelmallisesti oikeus osallistua komission asiantuntijaryhmien kokouksiin, joissa
valmistellaan delegoituja saadoksia.

Jotta voidaan varmistaa tdman asetuksen yhdenmukainen taytantdonpano, komissiolle
olisi siirrettdvé taytantoonpanovaltaa tdsmentdd ohjelmistosiséltéluettelon muoto ja
osatekijat, tdsmentad valmistajien ENISAIlle toimittamien, aktiivisesti hyddynnettyja
haavoittuvuuksia ja poikkeamia koskevien ilmoitusten tietotyypit, muoto ja
menettelysadnnot, yksiloida asetuksen (EU) 2019/881 nojalla hyvéksytyt
eurooppalaiset kyberturvallisuuden sertifiointijarjestelmat, joita voidaan kayttaa
osoittamaan tdman asetuksen liitteessa | esitettyjen olennaisten vaatimusten tai niiden
osien tayttyminen, hyvéksya yhteisia eritelmid liitteessd | esitettyjen olennaisten
vaatimusten osalta, vahvistaa teknisia eritelmi& kuvasymboleille tai muille merkeille,
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jotka liittyvat digitaalisia elementtejd sisaltdvien tuotteiden tietoturvaan, ja luoda
mekanismeja niiden kayton edistdmiseksi sekd paattdd unionin tason korjaavista tai
rajoittavista toimenpiteistd poikkeuksellisissa olosuhteissa, jotka oikeuttavat
valittdmiin toimiin sisémarkkinoiden moitteettoman toiminnan sailyttamiseksi. Taté
valtaa olisi kéytettdva Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
182/2011?% mukaisesti.

Jotta voidaan varmistaa markkinavalvontaviranomaisten luotettava ja rakentava
yhteistyd unionin tasolla ja kansallisella tasolla, kaikkien tdméan asetuksen
soveltamiseen osallistuvien osapuolten olisi kunnioitettava tehtavidan suorittaessaan
saamiensa tietojen ja data-aineistojen luottamuksellisuutta.

Tassa  asetuksessa  saadettyjen  velvoitteiden tuloksellisen  taytantdénpanon
varmistamiseksi kullakin markkinavalvontaviranomaisella olisi oltava valtuudet
maaratad hallinnollisia sakkoja tai pyytda niiden maardamista. Sen vuoksi olisi
vahvistettava tdmén asetuksen velvoitteiden laiminlyonnista johtuvien hallinnollisten
sakkojen enimmaismaérat, joista voidaan saatdd kansallisessa lainsaadannossa.
Paatettdessd hallinnollisen sakon méarasté kussakin yksittaistapauksessa olisi otettava
huomioon kaikki Kkyseiseen tilanteeseen liittyvat merkitykselliset olosuhteet ja
vahintadn ne, jotka on nimenomaisesti vahvistettu tdssé asetuksessa, mukaan lukien se,
ovatko muut markkinavalvontaviranomaiset jo maaranneet hallinnollisia sakkoja
samalle toimijalle samankaltaisista rikkomisista. Téllaiset olosuhteet voivat olla joko
raskauttavia, kun saman toimijan rikkomus jatkuu muiden jasenvaltioiden alueella
kuin siing, jossa on jo asetettu hallinnollinen sakko, tai lieventdvia siten, ettd toisen
markkinavalvontaviranomaisen harkitsemassa mahdollisessa muussa hallinnollisessa
sakossa saman talouden toimijan tai samantyyppisen rikkomisen osalta otetaan jo
yhdessa muiden merkityksellisten erityisolosuhteiden kanssa huomioon toisessa
jasenvaltioissa maaratty seuraamus ja sen madrd. Kaikissa téllaisissa tapauksissa
kumulatiivisen  hallinnollisen sakon, joka koostuu useiden jasenvaltioiden
markkinavalvontaviranomaisten sakoista samalle talouden toimijalle samantyyppisesta
rikkomisesta, olisi noudatettava suhteellisuusperiaatetta.

Jos hallinnollisia sakkoja maaratddn henkildille, jotka eivat ole yrityksia,
toimivaltaisen viranomaisen olisi sakon sopivan maaran harkinnassa otettava
huomioon jasenvaltion yleinen tulotaso ja henkilon taloudellinen tilanne.
Jasenvaltioilla olisi oltava vastuu méaéritelld onko viranomaisille maérattava
hallinnollisia sakkoja ja missa méaarin.

Suhteissaan kolmansiin maihin EU pyrkii edistamaan saanneltyjen tuotteiden
kansainvalistd kauppaa. Kaupan helpottamiseen voidaan kayttdd monenlaisia keinoja,
muun muassa useita oikeudellisia vélineitd, kuten kahdenvélisia (hallitusten valisid)
vastavuoroista  tunnustamista  koskevia sopimuksia  s&&nneltyjen  tuotteiden
vaatimustenmukaisuuden arvioimiseksi  ja  merkitsemiseksi. Sopimuksia
vastavuoroisesta tunnustamisesta tehd&an unionin ja sellaisten kolmansien maiden
valill4, joiden tekninen kehitys on samalla tasolla ja joiden lahestymistapa
vaatimustenmukaisuuden arviointiin on yhteensopiva. Tallaiset sopimukset perustuvat
sopimuspuolten vaatimustenmukaisuuden arviointilaitosten toisen sopimuspuolen
lainsdddanndn mukaisesti antamien todistusten, vaatimustenmukaisuusmerkintéjen ja
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 paivana helmikuuta 2011,
yleisistd sddnndistd ja periaatteista, joiden mukaisesti jasenvaltiot valvovat komission
taytantdonpanovallan kayttoa (EUVL L 55, 28.2.2011, s. 13).
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testiraporttien vastavuoroiseen hyvaksymiseen. Té&lld hetkelld vastavuoroista
tunnustamista koskevia sopimuksia on olemassa useiden maiden kanssa. Sopimuksia
on tehty useilla erityisaloilla, jotka voivat vaihdella maittain. Kaupan helpottamiseksi
edelleen ja koska digitaalisia elementteja siséltdvien tuotteiden toimitusketjut ovat
maailmanlaajuisia, tdman asetuksen nojalla séanneltyjen tuotteiden osalta voidaan
SEUT-sopimuksen 218 artiklan mukaisesti tehd& vaatimustenmukaisuuden arviointia
koskevia sopimuksia vastavuoroisesta tunnustamisesta. Yhteistyd kumppanimaiden
kanssa on tarkedd myos kyberkestavyyden vahvistamiseksi maailmanlaajuisesti, silla
pitkalla aikavalilla se edistdd kyberturvakehyksen vahvistumista seka EU:ssa ettd sen
ulkopuolella.

Komission olisi tarkasteltava t&td asetusta s&&nnollisin valiajoin  uudelleen
asianomaisia osapuolia kuullen, erityisesti yhteiskunnan, politiikan, tekniikan ja
markkinaolojen kehitykseen perustuvien muutostarpeiden selvittdmiseksi.

Talouden toimijoille olisi annettava riittdvasti aikaa mukautua tdmén asetuksen
vaatimuksiin. Tatd asetusta olisi sovellettava [24 kuukauden] kuluttua sen
voimaantulosta, lukuun ottamatta aktiivisesti hyddynnettyja haavoittuvuuksia ja
poikkeamia koskevia raportointivelvoitteita, joita olisi sovellettava [12 kuukauden]
kuluttua tdmén asetuksen voimaantulosta.

Jasenvaltiot eivét voi riittdvalla tavalla saavuttaa tdman asetuksen tavoitteita, vaan ne
voidaan toiminnan laajuuden ja vaikutusten vuoksi saavuttaa paremmin unionin
tasolla, joten unioni voi toteuttaa toimenpiteitda Euroopan unionista tehdyn sopimuksen
5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti tassa asetuksessa ei yliteta sitd, mika
on tarpeen tdman tavoitteen saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 2018/1725% 42 artiklan 1 kohdan mukaisesti, ja han on antanut
lausuntonsa [...],

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

| LUKU
YLEISET SAANNOKSET

1 artikla
Kohde

Tassa asetuksessa vahvistetaan

a)

sdédnnot digitaalisia elementtejd siséltavien tuotteiden markkinoille saattamiselle
niiden kyberturvallisuuden varmistamiseksi,
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Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 péivand lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY) N:o 45/2001
ja paatdksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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b)

d)

digitaalisia elementtejé sisaltdvien tuotteiden suunnittelua, kehittdmisté ja tuotantoa
koskevat olennaiset vaatimukset ja naihin tuotteisiin liittyvét talouden toimijoiden
kyberturvavelvoitteet,

olennaiset vaatimukset haavoittuvuuksien kasittelyprosesseille, joita valmistajat ovat
ottaneet kayttoon varmistaakseen digitaalisia elementteja sisaltdvien tuotteiden
kyberturvallisuuden koko niiden elinkaaren ajan, sek& naihin prosesseihin liittyvat
talouden toimijoiden velvoitteet ja

markkinavalvontaa ja edelld mainittujen saant6jen ja vaatimusten noudattamisen
valvontaa koskevat sdannokset.

2 artikla
Soveltamisala

Tatad asetusta sovelletaan kaikkiin digitaalisia elementtejd sisaltaviin tuotteisiin,
joiden aiottu tai kohtuudella ennakoitavissa oleva kaytto sisaltaa suoran tai epasuoran
loogisen tai fyysisen datayhteyden johonkin laitteeseen tai verkkoon.

Tata asetusta ei sovelleta digitaalisia elementteja sisdltaviin tuotteisiin, joihin
sovelletaan seuraavia unionin sdadoksia:

a)  asetus (EU) 2017/745;
b) asetus (EU) 2017/746;
c) asetus (EU) 2019/2144.

Tatd asetusta ei sovelleta digitaalisia elementteja sisaltaviin tuotteisiin, jotka on
sertifioitu asetuksen (EU) 2018/1139 mukaisesti.

Taman asetuksen soveltamista sellaisiin digitaalisia elementtejd sisaltaviin
tuotteisiin, joihin sovellettavien muiden unionin saantdjen vaatimuksilla puututaan
kaikkiin tai osaan liitteessa | vahvistettujen olennaistenvaatimusten kattamista
riskeistd, voidaan rajoittaa tai se voidaan sulkea pois, jos

a) tallainen rajoitus tai poissulkeminen on johdonmukainen kyseisiin
tuotteisiin sovellettavan yleisen sadntelykehyksen kanssa ja

b) alakohtaisilla sd&nndilla saavutetaan sama suojelun taso kuin talla
asetuksella.

Siirretddn komissiolle valta antaa 50 artiklan mukaisesti delegoituja saadoksid, joilla
muutetaan tat4 asetusta ja tdsmennetddn, onko téllainen rajoitus tai poissulkeminen
tarpeen, vahvistetaan asianomaiset tuotteet ja sdé&dnnot seka maéaritelldén tarvittaessa
rajoituksen soveltamisala.

Tata asetusta ei sovelleta digitaalisia elementteja sisaltaviin tuotteisiin, jotka on
kehitetty yksinomaan kansallisiin turvallisuus- tai sotilastarkoituksiin, eika
tuotteisiin, jotka on erityisesti suunniteltu turvallisuusluokiteltujen tietojen kasittelya
varten.

3 artikla
Maaritelméat

Tasséa asetuksessa tarkoitetaan
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1)

2)

3)

4)

5)

6)
7)

8)

9)

10)

11)

12)

13)

14)

15)
16)

17)

"digitaalisia elementtejd sisdltdvilld tuotteella’ ohjelmisto- tai laitteistotuotetta ja
sithen siséltyvia datan etékasittelyratkaisuja, mukaan lukien toisistaan erillddn
markkinoille saatettavat ohjelmisto- tai laitteistokomponentit;

’datan etikésittelylld’ etddltd tapahtuvaa datan kasittelyd, jota varten on suunniteltu ja
kehitetty ohjemisto valmistajan toimesta tai valmistajan vastuulla ja jota ilman
digitaalisia elementteja sisaltavé tuote ei kykenisi suorittamaan jotakin toimintoaan;

“digitaalisia elementtejd siséltavalla kriittiselld tuotteella’ digitaalisia elementteja
siséltavéa tuotetta, joka muodostaa 6 artiklan 2 kohdassa vahvistettujen kriteerien
perusteella kyberturvariskin ja jonka ydintoiminto esitetaan liitteessé Ill;

“digitaalisia elementtejd siséltdvélld erittdin  kriittiselld tuotteella’ digitaalisia
elementtejé siséltavaa tuotetta, joka muodostaa 6 artiklan 5 kohdassa vahvistettujen
kriteerien perusteella kyberturvariskin;

’operatiivisella teknologialla’ ohjelmoitavia digitaalisia jérjestelmid tai laitteita, jotka
ovat vuorovaikutuksessa fyysisen ympdriston kanssa tai ohjaavat fyysisen
ympariston kanssa vuorovaikutuksessa olevia laitteita;

“ohjelmistolla’ sitd sdhkoisen tietojarjestelmin osaa, joka koostuu tietokonekoodista;

"laitteistolla’ fyysistd sdhkoistd tietojdrjestelmdd tai sen osia, jotka kykenevit
ké&sittelemaan, tallentamaan tai l&hettdmaan digitaalista dataa;

’komponentilla’ ohjelmistoa tai laitteistoa, joka on tarkoitettu integroitavaksi
séhkdiseen tietojarjestelméaan;

’sdhkoiselld tietojdrjestelmdlld’ mitd tahansa jirjestelmid, mukaan lukien sdhkdiset
tai elektroniset laitteet, joka kykenee késittelemaan, tallentamaan tai l&hettdmaan
digitaalista dataa;

’loogisella  yhteydelld” ohjelmistorajapinnan  kautta toteutetun dataliitdinnédn
virtuaalista representaatiota;

“fyysiselld  yhteydelld” sdhkoisten tietojdrjestelmien tai komponenttien vélistd
liitantad, joka toteutetaan fyysisin keinoin, kuten elektronisten tai mekaanisten
rajapintojen, johtimien tai radioaaltojen vélityksell;

‘epdsuoralla yhteydelld’ laitteeseen tai verkkoon luotua yhteyttd, joka ei toimi
suoraan vaan pikemminkin osana laajempaa jarjestelmad, joka voidaan liitt4&
suoraan Kyseiseen laitteeseen tai verkkoon;

’etuoikeudella’ tietyille kayttdjille tai ohjelmille myoOnnettyd oikeutta suorittaa
tietoturvan kannalta merkityksellisid toimintoja sahkdisessa tietojarjestelmassé;

"korkean tason etuoikeudella’ tietyille kayttdjille tai ohjelmille myonnettyd oikeutta
suorittaa séhkdisessa tietojarjestelmassé laajasti tietoturvan kannalta merkityksellisia
toimintoja, joiden vadrinkdyttdé tai vaarantuminen voisi antaa pahantahtoiselle
toimijalle laajemman paasyn jarjestelman tai organisaation resursseihin;

‘paitepisteelld’ laitetta, joka on liitetty verkkoon ja joka toimii porttina kyseiseen
verkkoon;

"verkko- tai laskentaresurssilla’ data-, laitteisto- tai ohjelmistotoiminnallisuutta, joka
on saatavilla joko paikallisesti tai verkon tai muun siihen liitetyn laitteen kautta;

’talouden toimijalla’ valmistajaa, valtuutettua edustajaa, maahantuojaa, jakelijaa tai
muuta luonnollista tai oikeushenkildd, joka kuuluu tdssd asetuksessa sdadettyjen
velvoitteiden piiriin;
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18)

19)

20)

21)

22)

23)

24)

25)

26)

27)

28)
29)

30)

31)

’valmistajalla’ luonnollista tai oikeushenkil6d, joka kehittda tai valmistaa digitaalisia
elementtejd siséltavia tuotteita tai suunnitteluttaa, kehityttdd tai valmistuttaa
digitaalisia elementteja siséltavid tuotteita ja markkinoi niitda omalla nimellaan tai
tuotemerkilld&n joko maksua vastaan tai maksutta;

’valtuutetulla edustajalla’ unioniin sijoittautunutta luonnollista henkil6d tai
oikeushenkil6a, jolla on valmistajan antama Kirjallinen toimeksianto hoitaa
valmistajan puolesta tietyt tehtavat;

’maahantuojalla’ unioniin sijoittautunutta luonnollista tai oikeushenkil6d, joka
saattaa markkinoille digitaalisia elementteja sisaltavén tuotteen, jolla on unionin
ulkopuolelle sijoittautuneen luonnollisen tai oikeushenkilon nimi tai tavaramerkki;

’jakelijalla’ muuta toimitusketjuun kuuluvaa luonnollista tai oikeushenkiléd kuin
valmistajaa tai maahantuojaa, joka asettaa digitaalisia elementteja sisaltavén tuotteen
saataville unionin markkinoilla vaikuttamatta sen ominaisuuksiin;

"markkinoille saattamisella’ digitaalisia elementteji siséltdvin tuotteen asettamista
ensimmaistd kertaa saataville unionin markkinoilla;

"asettamisella saataville markkinoilla’ digitaalisia elementtejd sisdltivén tuotteen
toimittamista unionin markkinoille liiketoiminnan yhteydessa jakelua tai kayttoa
varten joko maksua vastaan tai maksutta;

“kéyttotarkoituksella’  kdyttdd, johon valmistaja on tarkoittanut digitaalisia
elementtejd siséltavén tuotteen, mukaan lukien erityinen kayttoyhteys ja erityiset
kayttoolosuhteet, siten kuin ne on méaritelty tiedoissa, jotka valmistaja on antanut
kayttoohjeissa, markkinointi- tai myyntimateriaaleissa ja -ilmoituksissa seka
teknisessa dokumentaatiossa;

’kohtuudella ennakoitavissa olevalla kaytolld’ kayttod, joka ei valttdmaéttd ole
valmistajan kayttdohjeissa, markkinointi- tai myyntimateriaaleissa ja -ilmoituksissa
sekd teknisessa dokumentaatiossa ilmoittama ké&yttOtarkoitus, mutta joka voi
todennékoisesti  seurata  kohtuudella  ennakoitavissa  olevasta  ihmisen
kayttaytymisestd tai teknisistd toimenpiteista tai vuorovaikutussuhteista;

’kohtuudella ennakoitavissa olevalla viddrinkdytolla’® digitaalisia elementteja
sisaltdvan tuotteen kayttoa tavalla, joka ei ole sen kayttotarkoituksen mukainen,
mutta joka voi olla seurausta kohtuudella ennakoitavissa olevasta ihmisen
kayttaytymisesta tai jarjestelmén vuorovaikutuksesta muiden jarjestelmien kanssa;

‘ilmoittavalla  viranomaisella’  kansallista ~ viranomaista, = joka  vastaa
vaatimustenmukaisuuden  arviointilaitosten  arviointiin,  nimeadmiseen  ja
ilmoittamiseen sekd niiden seurantaan tarvittavien menettelyjen perustamisesta ja
toteuttamisesta;

’vaatimustenmukaisuuden arvioinnilla’ prosessia, jossa selvitetddn, ovatko liitteessé I
esitetyt olennaiset vaatimukset tayttyneet;

’vaatimustenmukaisuuden arviointilaitoksella’ asetuksen (EU) N:o 765/2008 2
artiklan 13 alakohdassa méériteltya laitosta;

"ilmoitetulla laitoksella’ vaatimustenmukaisuuden arviointilaitosta, joka on nimetty
tdman  asetuksen 33  artiklan ja  unionin  muun  asiaankuuluvan
yhdenmukaistamislainsdddannon mukaisesti;

‘merkittdvalld muutoksella’ digitaalisia elementtejd siséltivddn tuotteeseen sen
markkinoille saattamisen jalkeen tehtyd muutosta, joka vaikuttaa siihen, tayttadko

36

I



F

32)

33)
34)
35)

36)

37)

38)

39)

40)

digitaalisia elementteja siséltdva tuote liitteessd | olevassa 1 jaksossa vahvistetut
olennaiset vaatimukset, tai muuttaa kayttGtarkoitusta, jota varten digitaalisia
elementtejé siséltava tuote on arvioitu;

"’CE-merkinnélld’ merkintdi, jolla valmistaja osoittaa, ettd digitaalisia elementtej
sisaltdva tuote ja valmistajan kayttoon ottamat prosessit ovat liitteessa | esitettyjen
olennaisten vaatimusten ja muussa sovellettavassa unionin lainsaddanndssa, jolla
yhdenmukaistetaan tuotteiden kaupan pitdmisen chtoja (’unionin
yhdenmukaistamislainsdddintd’) ja jossa sdddetddn merkinndn kiinnittdmisestd,
mukaisia;

’markkinavalvontaviranomaisella’ asetuksen (EU) 2019/1020 3 artiklan 4
alakohdassa madriteltya viranomaista;

’yhdenmukaistetulla standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 kohdan
c alakohdassa méaariteltyd yhdenmukaistettua standardia;

“kyberturvariskilla’ direktiivin [direktiivin  XXX/XXXX (NIS2) X artiklassa]
maéariteltya riskia;

"merkittdvalld kyberturvariskilld’ kyberturvallisuusriskid, jonka voidaan teknisten
ominaispiirteidensd perusteella suurella todennédkoisyydelld olettaa aiheuttavan

poikkeaman, jolla voisi olla vakavia kielteisia vaikutuksia muun muassa
aiheuttamalla huomattavia aineellisia tai aineettomia menetyksia tai hairioita;

’ohjelmistosiséltoluettelolla’ muodollista  selitettd, jossa esitetddn digitaalisia
elementtejd siséltavan tuotteen ohjelmistoelementteihin siséltyvien komponenttien
yksityiskohtaiset tiedot ja toimitusketjusuhteet;

“haavoittuvuudella’ direktiivin [direktiivin  XXX/XXXX (NIS2) X artiklassa]
maéariteltyd haavoittuvuutta;

“aktiivisesti hyodynnetylld haavoittuvuudella’ haavoittuvuutta, jonka osalta on
luotettavaa nayttoa siitd, ettd jokin toimija on ajanut tietyssa jarjestelmassa haitallista
koodia ilman jarjestelman omistajan lupaa;

“henkildtiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 kohdassa miiriteltyja tietoja.

4 artikla
Vapaa liikkuvuus

Jasenvaltiot eivat saa tdméan asetuksen soveltamisalaan kuuluvien seikkojen osalta
estdd tdman asetuksen mukaisten digitaalisia elementteja sisaltdvien tuotteiden
asettamista saataville markkinoilla.

Jasenvaltiot eivét saa estéé digitaalisia elementtejé siséltavien tuotteiden, jotka eivat
ole tdmén asetuksen mukaisia, esittelyd ja kayttod messuilla, nayttelyissd ja
esittelytilaisuuksissa tai vastaavissa tapahtumissa.

Jasenvaltiot eivat saa estdd sellaisten keskenerdisten ohjelmistojen asettamista
saataville, jotka eivét ole tdman asetuksen mukaisia, edellyttden, ettd ohjelmisto
asetetaan saataville vain rajoitetuksi ajaksi, joka on tarpeen testausta varten, ja etté
nakyvastd merkinnastd kay selvasti ilmi, ettd ohjelmisto ei ole t&mén asetuksen
mukainen ja ettd se ei ole saatavilla markkinoilla muita tarkoituksia kuin testausta
varten.
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5 artikla
Digitaalisia elementteja sisaltavia tuotteita koskevat vaatimukset

Digitaalisia elementtejd sisaltdvia tuotteita saa asettaa saataville markkinoilla ainoastaan
seuraavin edellytyksin:

1)

2)

ne tayttavat liitteessa | olevassa 1 jaksossa vahvistetut olennaiset vaatimukset ja niita
kéytetddn asianmukaisesti asennettuina ja huollettuina kayttotarkoituksensa
mukaisesti tai kohtuudella ennakoitavissa olosuhteissa ja tarvittaessa paivitettyind ja

valmistajan kayttdmat prosessit tayttavat liitteessd | olevassa 2 jaksossa vahvistetut
olennaiset vaatimukset.

6 artikla
Digitaalisia elementteja sisaltavat kriittiset tuotteet

Liitteessé 11l lueteltuun tuoteryhmaén kuuluvia, digitaalisia elementtejd sisaltavia
tuotteita on pidettdvd digitaalisia elementteja siséltavind Kriittisind tuotteina.
Tuotteiden, joiden ydintoiminto kuuluu tdmén asetuksen liitteessé Il lueteltuun
tuoteryhmaan, katsotaan kuuluvan kyseiseen tuoteryhméaén. Digitaalisia elementteja
sisaltdvat Kriittiset tuoteryhmaét jaetaan liitteen 111 mukaisesti kyberturvariskin tason
perusteella luokkiin I ja Il.

Siirretddn komissiolle valta antaa 50 artiklan mukaisesti delegoituja saadoksié, joilla
muutetaan liitettd 111 sisallyttaméalla digitaalisia elementteja siséltavien Kriittisten
tuoteryhmien luetteloon uusi tuoteryhmd tai poistamalla siitd tietty tuoteryhmé.
Arvioidessaan tarvetta muuttaa liitteessd 11l olevaa luetteloa komissio ottaa
huomioon digitaalisia elementtejd siséltavien tuoteryhmien kyberturvariskin tason.
Kyberturvariskin tasoa madritettdessd on otettava huomioon yksi tai useampi
seuraavista kriteereista:

a) digitaalisia elementteja sisaltdvan tuotteen kyberturvallisuuteen liittyva
toiminnallisuus ja se, onko digitaalisia elementteja siséltavélld tuotteella
vahintaan yksi seuraavista ominaisuuksista:

i) se on suunniteltu toimimaan korkean tason etuoikeuksin tai
hallinnoimaan oikeuksia;

i) silla on suora tai etuoikeutettu paasy verkko- tai laskentaresursseihin;

iii) se on suunniteltu valvomaan datan tai operatiivisen teknologian
kayttooikeuksia;

iv) se suorittaa luotettavuuden kannalta Kriittisid toimintoja, erityisesti
tietoturvatoimintoja, kuten verkon valvonta, paatepisteen tietoturva ja
verkon suojaus;

b)  tuotteen aiottu kayttotarkoitus herkissd  ymparistoissa, kuten
teollisuusympadristoissa tai direktiivin [direktiivin  XXX/XXXX (NIS2)]
liitteessa [liitteessa 1] tarkoitettujen keskeisten toimijoiden toimesta;

Cc) tuotteen aiottu kayttOtarkoitus Kkriittisten tai herkkien toimintojen, kuten
henkil6tietojen kasittelyn, suorittamisessa;

d) haitallisen vaikutuksen mahdollinen laajuus, erityisesti sen voimakkuus ja kyky
vaikuttaa lukuisiin henkildihin;
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e)  se, missa maarin kyseisten digitaalisia elementtejé sisaltavien tuotteiden kaytto
on jo aiheuttanut aineellisia tai aineettomia menetyksia tai hairigita tai
aiheuttanut huomattavaa huolta haitallisen vaikutuksen toteutumisesta.

3. Siirretddn komissiolle valta antaa 50 artiklan mukaisesti delegoitu sd&dos, jolla
tdydennetddn tatd asetusta tdsmentamalld liitteessa 111 esitetyt luokkiin 1 ja 1l
kuuluvien tuoteryhmien maéaritelmét. Delegoitu s&&dds annetaan [12 kuukauden
kuluessa tamén asetuksen voimaantulosta].

4. Digitaalisia elementteja siséltavien Kriittisten tuotteiden on lapikaytavé 24 artiklan 2
ja 3 kohdassa tarkoitettu vaatimustenmukaisuuden arviointimenettely.

5. Siirretddn komissiolle valta antaa 50 artiklan mukaisesti delegoituja saadoksié, joilla
tdydennetdén tata asetusta maarittamalla sellaisten digitaalisia elementteja siséltavien
erittain Kriittisten tuotteiden ryhmaét, joiden osalta valmistajien on asetuksen (EU)
2019/881 nojalla hankittava eurooppalainen kyberturvasertifikaatti eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén mukaisesti sen osoittamiseksi, ettd ne
ovat liitteessé | vahvistettujen olennaisten vaatimusten tai niiden osien mukaisia.
Médrittdessadn téllaisia digitaalisia elementtejd sisaltavid erittdin  Kkriittisid
tuoteryhmia komissio ottaa huomioon tuoteryhmaan liittyvan kyberturvariskin tason
yhden tai useamman 2 kohdassa luetellun kriteerin perusteella sekd sen perusteella,
pateekd tuoteryhmaan jompi kumpi seuraavista:

a)  kayttavatko tai hyddyntavatko tuoteryhmaa direktiivin [direktiivi XXX/ XXXX
(NIS2)] liitteessa [liite I] tarkoitetun tyyppiset keskeiset toimijat tai onko
tuoteryhmalld mahdollisesti tulevaisuudessa merkitystda naiden toimijoiden
toiminnan kannalta tai

b)  onko tuoteryhmélld merkitystd digitaalisia elementtejd siséltavien tuotteiden
koko toimitusketjun hairidnsietokyvyn kannalta.

7 artikla
Yleinen tuoteturvallisuus

Poiketen siitd, mit4d sdddetddn asetuksen [yleisestd tuoteturvallisuudesta annettu asetus] 2
artiklan 1 kohdan kolmannen alakohdan b alakohdassa, jos digitaalisia elementteja sisaltaviin
tuotteisiin ei sovelleta unionin muussa yhdenmukaistamislainsaddannossé séadettyja [yleisesta
tuoteturvallisuudesta annetun asetuksen 3 artiklan 25 kohdassa] tarkoitettuja
erityisvaatimuksia, kyseisiin tuotteisiin sovelletaan tdmén asetuksen soveltamisalaan
kuulumattomien turvallisuusriskien osalta asetuksen [yleisesta tuoteturvallisuudesta annettu
asetus] 11 luvun 1 jakson V ja VII lukua ja IX-XI lukua.

8 artikla
Suuririskiset tekoalyjarjestelméat

1. Asetuksen [tekodlyasetus] [6 artiklan] mukaisesti suuririskisiksi tekoadlyjérjestelmiksi
luokiteltujen digitaalisia elementteja sisaltavien tuotteiden, jotka kuuluvat tdman
asetuksen soveltamisalaan ja tayttdvat tamén asetuksen liitteessd | olevassa 1
jaksossa vahvistetut olennaiset vaatimukset ja jos valmistajan kayttéon ottamat
prosessit tayttavat liitteessd | olevassa 2 jaksossa vahvistetut olennaiset vaatimukset,
katsotaan tdyttdvan asetuksen [tekodlyasetus] [15 artiklassa] vahvistetut
kyberturvallisuuteen liittyvat vaatimukset, sanotun kuitenkaan vaikuttamatta edell&
mainittuun artiklaan sisaltyviin muihin, tarkkuuteen ja luotettavuuteen liittyviin
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vaatimuksiin ja siltd osin kuin kyseisilla vaatimuksilla edellytettdvd suojan taso
osoitetaan taméan asetuksen nojalla annetulla EU-
vaatimustenmukaisuusvakuutuksella.

2. Edelld 1 kohdassa tarkoitettuihin tuotteisiin ja kyberturvavaatimuksiin sovelletaan
asetuksen  [tekodlyasetus] [43  artiklassa]  edellytettyda  asiaankuuluvaa
vaatimustenmukaisuuden arviointimenettelyd. Tatd arviointia varten niilla
ilmoitetuilla laitoksilla, joilla on oikeus valvoa suuririskisten tekoélyjarjestelmien
vaatimustenmukaisuutta asetuksen [teko&lyasetus] nojalla, on my6s oikeus valvoa,
ettd tdman asetuksen soveltamisalaan kuuluvat suuririskiset tekoélyjarjestelmat
tayttavat tdméan asetuksen liitteessa | vahvistetut vaatimukset, edellyttden etté se, etta
kyseiset ilmoitetut laitokset tayttdvat tamén asetuksen 29 artiklassa saddetyt
vaatimukset, on arvioitu asetuksen [tekodlyasetus] mukaisen ilmoitusmenettelyn
yhteydessa.

3. Poiketen siit4, mitd 2 kohdassa saddetaan, tdmén asetuksen liitteessé 111 lueteltujen
digitaalisia elementteja siséltavien kriittisten tuotteiden, joiden on lapikédytava tamén
asetuksen 24 artiklan 2 kohdan a ja b alakohdassa ja 24 artiklan 3 kohdan a ja b
alakohdassa tarkoitetut vaatimustenmukaisuuden arviointimenettelyt ja jotka
luokitellaan myo6s asetuksen [tekodlyasetus] [6 artiklan] mukaisiksi suuririskisiksi
tekoalyjarjestelmiksi, joiden on lapikaytava asetuksen [tekoélyasetus] liitteessa [liite
VI] tarkoitettu siséiseen valvontaan perustuva vaatimustenmukaisuuden
arviointimenettely, on lapikaytava tassa asetuksessa edellytetyt
vaatimustenmukaisuuden arviointimenettelyt siltd osin kuin on kyse tdmén asetuksen
olennaisten vaatimusten tayttymisesté.

9 artikla
Konetuotteet

Asetuksen [koneasetusehdotus] soveltamisalaan kuuluvien konetuotteiden, jotka ovat téssa
asetuksessa tarkoitettuja digitaalisia elementteja sisaltavia tuotteita ja joille on annettu EU-
vaatimustenmukaisuusvakuutus tdmén asetuksen nojalla, katsotaan olevan asetuksen
[koneasetusehdotus] liitteessa [liitteessé 111 olevassa 1.1.9 ja 1.2.1 kohdassa] vahvistettujen
olennaisten terveys- ja turvallisuusvaatimusten mukaisia korruptoitumiselta suojautumisen
seka ohjausjarjestelmien turvallisuuden ja luotettavuuden osalta siltd osin kuin kyseisilla
vaatimuksilla edellytettdva suojan taso osoitetaan tdman asetuksen nojalla annetulla EU-
vaatimustenmukaisuusvakuutuksella.

I LUKU
TALOUDEN TOIMIJOIDEN VELVOLLISUUDET

10 artikla
Valmistajien velvollisuudet

1. Saattaessaan digitaalisia elementteja siséltavaa tuotetta markkinoille valmistajien on
varmistettava, ettd se on suunniteltu, kehitetty ja tuotettu liitteessa | olevassa 1
jaksossa vahvistettujen olennaisten vaatimusten mukaisesti.

2. Edelld 1 kohdassa séadetyn velvoitteen noudattamiseksi valmistajien on arvioitava
digitaalisia elementteja siséltdvan tuotteen kyberturvariskit ja otettava arvioinnin
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tulokset huomioon digitaalisia elementtejé siséltdvéan tuotteen suunnittelu-, kehitys-,
tuotanto-, toimitus- ja yllapitovaiheissa kyberturvariskien ~minimoimiseksi,
tietoturvapoikkeamien ehkéaisemiseksi ja téllaisten poikkeamien vaikutusten
minimoimiseksi, myos kayttéjien terveyden ja turvallisuuden osalta.

Saattaessaan markkinoille digitaalisia elementteja sisdltdvaa tuotetta valmistajan on
siséllytettava teknisiin asiakirjoihin 23 artiklan ja liitteen V mukaisesti arvio
kyberturvariskeistd. Taman asetuksen 8 artiklassa ja 24 artiklan 4 kohdassa
tarkoitettujen digitaalisia elementteja siséltavien tuotteiden, joihin sovelletaan myds
muita unionin saadoksid, osalta kyberturvariskien arviointi voi olla osa kyseisisséa
unionin muissa s&adoksissa edellytettyd riskinarviointia. Jos tietyt olennaiset
vaatimukset eivat sovellu tiettyyn digitaalisia elementteja sisaltdvaan markkinoituun
tuotteeseen, valmistajan on perusteltava tdma selkedsti kyseisissa asiakirjoissa.

Edelld 1 kohdassa saadetyn velvoitteen tayttdmiseksi valmistajien on noudatettava
asianmukaista huolellisuutta, kun ne integroivat digitaalisia elementteja sisaltaviin
tuotteisiin  kolmansilta osapuolilta hankittuja komponentteja. Niiden on
varmistettava, ettd téllaiset komponentit eivat vaaranna digitaalisia elementteja
siséltdvén tuotteen tietoturvaa.

Valmistajan on oikeassa suhteessa kyberturvariskin suuruuteen ja luonteeseen
néhden jarjestelméllisesti dokumentoitava digitaalisia elementteja sisdltavan tuotteen
asiaankuuluvat kyberturvallisuusndkokohdat, mukaan lukien tietoonsa tulleet
haavoittuvuudet ja kaikki kolmansien osapuolten toimittamat merkitykselliset tiedot,
ja tarvittaessa péivitettdva tuotteen riskinarviointi.

Saattaessaan markkinoille digitaalisia elementteja sisaltdvéa tuotetta ja tuotteen
odotetun kayttoian ajan tai viiden vuoden ajan tuotteen markkinoille saattamisesta
sen mukaan, kumpi naista on lyhyempi ajanjakso, valmistajien on varmistettava, etta
kyseisen tuotteen haavoittuvuudet késitellddn tehokkaasti ja liitteessé | olevassa 2
jaksossa vahvistettujen olennaisten vaatimusten mukaisesti.

Valmistajilla on oltava asianmukaiset toimintatavat ja menettelyt, mukaan lukien
liitteessa | olevan 2 jakson 5 kohdassa tarkoitetut koordinoidut haavoittuvuuksien
ilmoittamisperiaatteet ja -menettelyt, joilla ké&sitelld&n ja korjataan siséisten tai
ulkoisten lahteiden raportoimat digitaalisia elementteja sisaltavan tuotteen
mahdolliset haavoittuvuudet.

Ennen digitaalisia elementtejd sisaltdvan tuotteen saattamista markkinoille
valmistajien on laadittava 23 artiklassa tarkoitetut tekniset asiakirjat.

Niiden on suoritettava tai teetettdva valitsemansa 24 artiklassa tarkoitetut
vaatimustenmukaisuuden arviointimenettelyt.

Jos kyseiselld vaatimustenmukaisuuden arviointimenettelyll& on osoitettu, ettd tuote
tayttad liitteessd | olevassa 1 jaksossa vahvistetut olennaiset vaatimukset ja ettd
valmistajan prosessit tayttavat liitteessd | olevassa 2 jaksossa vahvistetut olennaiset
vaatimukset, valmistajan on laadittava EU-vaatimustenmukaisuusvakuutus 20
artiklan mukaisesti ja kiinnitettdva CE-merkintd 22 artiklan mukaisesti.

Valmistajien on  pidettdvd tekniset asiakirjat ja  tarvittaessa = EU-
vaatimustenmukaisuusvakuutus markkinavalvontaviranomaisten saatavilla
kymmenen vuoden ajan sen jalkeen, kun digitaalisia elementteja sisaltava tuote on
saatettu markkinoille.
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10.

11.

12.

13.

14.

15.

Valmistajien on huolehdittava siitd, ettd kéytéssa on menettelyt, joiden avulla
sarjatuotantoon kuuluvat digitaalisia elementteja siséltdvéat tuotteet edelleenkin
tayttavat vaatimukset. Valmistajan on otettava asianmukaisesti huomioon muutokset
kehitys- ja tuotantoprosessissa tai digitaalisia elementtejd siséltdvan tuotteen
rakenteessa tai ominaisuuksissa sekd muutokset yhdenmukaistetuissa standardeissa,
eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissa tai 19 artiklassa
tarkoitetuissa yhteisissé eritelmissd, joihin viitaten digitaalisia elementteja sisaltavan
tuotteen vaatimustenmukaisuus ilmoitetaan tai joiden perusteella tuotteen
vaatimustenmukaisuus todennetaan.

Valmistajien on varmistettava, ettd digitaalisia elementtejd siséltavien tuotteiden
mukana on sdhkoisessé tai fyysisessa muodossa liitteessa Il esitetyt tiedot ja ohjeet.
Néiden tietojen ja ohjeiden on oltava kielellg, jota kéayttdjat helposti ymmartavat.
Niiden on oltava selkeitd, ymmadrrettdavid, sisdistettdavia ja luettavia. Niiden on
mahdollistettava digitaalisia elementteja sisaltdvien tuotteiden tietoturvallinen
asentaminen, yllapito ja kaytto.

Valmistajien on joko toimitettava EU-vaatimustenmukaisuusvakuutus digitaalisia
elementtejé siséltavan tuotteen mukana tai sisallytettava liitteessa Il tarkoitettuihin
kayttoohjeisiin ja tietoihin verkko-osoite, jossa EU-vaatimustenmukaisuusvakuutus
on saatavilla.

Digitaalisia elementteja siséltavan tuotteen markkinoille saattamisesta alkaen ja
tuotteen odotetun kayttdidn ajan tai viiden vuoden ajan markkinoille saattamisesta
sen mukaan, kumpi ndistd on lyhyempi ajanjakso, valmistajien, jotka tietdvat tai
joilla on syyté uskoa, ettd digitaalisia elementteja sisaltdva tuote tai niiden kayttamaét
prosessit eivat tayta liitteessd | vahvistettuja olennaisia vaatimuksia, on vélittdmasti
toteutettava tarvittavat korjaavat toimenpiteet digitaalisia elementteja siséltavien
tuotteiden tai prosessiensa saattamiseksi vaatimusten mukaisiksi tai tapauksen
mukaan tuotteen poistamiseksi markkinoilta tai sitd koskevan palautusmenettelyn
jarjestamiseksi.

Valmistajien on markkinavalvontaviranomaisen perustellusta pyynnéstd annettava
kyseiselle viranomaiselle sen helposti ymmartamalla kielella kaikki paperilla tai
sdhkoisessdé muodossa olevat tiedot ja asiakirjat, jotka ovat tarpeen sen
osoittamiseksi, ettd digitaalisia elementteja sisaltavé tuote ja valmistajan prosessit
tayttavat liitteessa | vahvistetut olennaiset vaatimukset. Valmistajien on tehtdva
kyseisen viranomaisen kanssa tdmén pyynnosta yhteisty6ta kaikissa toimenpiteissa,
joita toteutetaan niiden markkinoille saattamien digitaalisia elementteja sisaltavien
tuotteiden aiheuttamien kyberturvariskien poistamiseksi.

Valmistajan, joka lopettaa toimintansa eikd sen vuoksi pysty noudattamaan téssa
asetuksessa séédettyjé velvoitteitaan, on ennen toiminnan loppumista ilmoitettava
tilanteesta asianomaisille markkinavalvontaviranomaisille sekéd kaikin kaytettavissa
olevin keinoin ja mahdollisuuksien mukaan markkinoille saatettujen digitaalisia
elementtejd sisaltavien tuotteiden kayttdjille.

Komissio voi taytdntéonpanosdadoksilla tdsmentada liitteesséd | olevan 2 jakson 1
kohdassa tarkoitetun ohjelmistosisaltoluettelon muodon ja osatekijat. Namé
taytantoonpanosaadokset hyvaksytadn 51 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.
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11 artikla
Valmistajien raportointivelvoitteet

Valmistajan on ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin kuluessa
siitd, kun se on tullut asiasta tietoiseksi, ilmoitettava ENISAlle kaikista digitaalisia
elementtejd  sisaltdvan  tuotteen  siséltdmista  aktiivisesti  hyddynnetyista
haavoittuvuuksista. Ilmoituksessa on oltava yksityiskohtaiset tiedot kyseisestd
haavoittuvuudesta ja korjaavista tai lieventévista toimenpiteistd, jos sellaisiin on
ryhdytty. ENISAn on ilman aiheetonta viivytysta, paitsi kyberturvariskeihin
liittyvista perustelluista syistd, valitettdva ilmoitus asianomaisten jésenvaltioiden
koordinoidusta haavoittuvuuksien ilmoittamisesta [direktiivin XXX/XXXX (NI1S2)
X artiklan] mukaisesti vastaavalle CSIRT-yksikolle ja tiedotettava ilmoitetusta
haavoittuvuudesta markkinavalvontaviranomaiselle.

Valmistajan on ilman aiheetonta viivytysta ja joka tapauksessa 24 tunnin kuluessa
siitd, kun se on tullut asiasta tietoiseksi, ilmoitettava ENISAlle kaikista digitaalisia
elementtejé sisaltdvan tuotteen tietoturvaan vaikuttavista poikkeamista. ENISAn on
ilman aiheetonta viivytysta, paitsi kyberturvariskeihin liittyvista perustelluista syista,
valitettdva ilmoitukset asianomaisten jasenvaltioiden [direktiivin XXX/XXXX
(NIS2) X artiklan] mukaisesti nimetyille keskitetyille yhteysvirastoille ja tiedotettava
ilmoitetuista poikkeamista markkinavalvontaviranomaiselle.
Poikkeamailmoituksessa on oltava tiedot poikkeaman vakavuudesta ja vaikutuksista
ja tarvittaessa tieto siitd, epéileekd valmistaja poikkeaman johtuvan laittomista tai
haitan aiheuttamiseen t&htddvistd pyrkimyksista tai katsooko se silld olevan rajat
ylittavia vaikutuksia.

ENISAn on toimitettava 1 ja 2 kohdan mukaiset tiedot [direktiivin XXX/ XXXX
(NIS2) X artiklalla] perustetulle Euroopan kyberkriisiyhteysorganisaatioiden
verkostolle (EU-CyCLONe), jos tiedot ovat operatiivisella tasolla tarpeen
laajamittaisten kyberturvapoikkeamien ja -kriisien koordinoidun hallinnan kannalta.

Valmistajan on ilman aiheetonta viivytystd ja tultuaan asiasta tietoiseksi tiedotettava
digitaalisia elementteja sisdltavan tuotteen kayttdjille poikkeamasta ja mahdollisista
korjaavista toimenpiteistd, joita kayttdja voi tehdd poikkeaman vaikutusten
lieventdmiseksi.

Komissio voi tdytdntoonpanosaddoksin tdsmentdd 1 ja 2 kohdan nojalla
toimitettavien ilmoitusten tietosisaltdd, muotoa ja toimitustapaa. Tallaiset
taytantoonpanosdadokset hyvaksytadn 51 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyéd noudattaen.

ENISAN on 1 ja 2 kohdan nojalla saamiensa ilmoitusten perusteella laadittava joka
toinen vuosi tekninen raportti digitaalisia elementtejd sisaltavien tuotteiden
kyberturvariskien uusista suuntauksista ja toimitettava se direktiivissa [direktiivi
XXXIXXXX (NIS2)] tarkoitetulle yhteistyéryhmalle. Ensimmainen tallainen raportti
on toimitettava 24 kuukauden kuluessa siitd, kun 1 ja 2 kohdassa s&&dettyja
velvoitteita on alettu soveltaa.

Valmistajan on digitaalisia elementteja sisaltdvadédn tuotteeseen integroidun
komponentin, my6s avoimen ldhdekoodin komponentin, haavoittuvuuden todettuaan
raportoitava haavoittuvuudesta komponenttia yll&pitavalle henkil6lle tai taholle.
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12 artikla
Valtuutetut edustajat
Valmistaja voi nimittaa valtuutetun edustajan kirjallisella toimeksiannolla.

Edelld 10 artiklan 1-6 kohdassa, 7 kohdan ensimmaéisessa alakohdassa ja 9 kohdassa
séédetyt velvollisuudet eivét saa kuulua osana valtuutetun edustajan toimeksiantoon.

Valtuutetun edustajan on suoritettava valmistajalta saadussa toimeksiannossa eritellyt
tehtdvat. Toimeksiannon perusteella valtuutetun edustajan on voitava suorittaa
ainakin seuraavat tehtavat:

a)  edustajan on pidettava 20 artiklassa tarkoitettu EU-
vaatimustenmukaisuusvakuutus ja 23 artiklassa tarkoitetut tekniset asiakirjat
markkinavalvontaviranomaisten saatavilla kymmenen vuoden ajan sen jéalkeen,
kun digitaalisia elementteja siséltavé tuote on saatettu markkinoille;

b) edustajan on annettava markkinaviranomaisen perustellusta pyynndsta
kyseiselle viranomaiselle kaikki tiedot ja asiakirjat, jotka ovat tarpeen
digitaalisia  elementtejd  sisaltdvan  tuotteen  vaatimustenmukaisuuden
osoittamiseksi;

c)  edustajan on tehtavd markkinavalvontaviranomaisten kanssa ndiden pyynnosta
yhteistyotd toimissa, joilla pyritddn poistamaan valtuutetun edustajan
toimeksiannon piiriin kuuluvien digitaalisia elementteja sisaltavien tuotteiden
aiheuttamat riskit.

13 artikla
Maahantuojien velvollisuudet

Maahantuojat saavat saattaa markkinoille ainoastaan digitaalisia elementteja
sisaltdvia tuotteita, jotka tayttdvat liitteessd | olevassa 1 jaksossa vahvistetut
olennaiset vaatimukset ja joiden osalta valmistajan prosessit tayttavat liitteessa I
olevassa 2 jaksossa vahvistetut olennaiset vaatimukset.

Ennen digitaalisia elementtejd sisaltdvan tuotteen saattamista markkinoille
maahantuojien on varmistettava, etta

a) valmistaja on suorittanut 24 artiklassa tarkoitetut asianmukaiset
vaatimustenmukaisuuden arviointimenettelyt;

b)  valmistaja on laatinut tekniset asiakirjat;

c) digitaalisia elementteja sisaltavéssa tuotteessa on 22 artiklassa tarkoitettu CE-
merkint4, ja sen mukana on liitteessa |1 esitetyt tiedot ja kdyttdohjeet.

Jos maahantuoja katsoo tai silla on syytd uskoa, ettd digitaalisia elementteja
sisaltdvat tuotteet tai valmistajan prosessit eivat tayta liitteessd | vahvistettuja
olennaisia vaatimuksia, maahantuoja ei saa saattaa tuotetta markkinoille ennen kuin
kyseiset tuotteet tai valmistajan prosessit on saatettu liitteessa | vahvistettujen
olennaisten vaatimusten mukaisiksi. Lisaksi jos digitaalisia elementtejd sisaltdva
tuote aiheuttaa merkittdvan kyberturvariskin, maahantuojan on ilmoitettava asiasta
valmistajalle ja markkinavalvontaviranomaisille.

Maahantuojien on ilmoitettava nimensg, rekisteroity tuotenimensa tai rekisterdity
tavaramerkkinsd, postiosoitteensa seka sahkopostiosoitteensa, joista heihin saa
yhteyden, joko digitaalisia elementteja sisaltavéssa tuotteessa tai, mikéli se ei ole
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mahdollista, digitaalisia elementteja siséltdvén tuotteen pakkauksessa tai sen mukana
seuraavassa  asiakirjassa.  Yhteystiedot on  annettava  kayttijien ja
markkinavalvontaviranomaisten helposti ymmartamalla kielella.

Maahantuojien on varmistettava, etta digitaalisia elementteja siséltavaéan tuotteeseen
liitetdén liitteessa 1l esitetyt ohjeet ja tiedot kéyttdjien helposti ymmartamélla
kielell.

Maahantuojien, jotka tietdvat tai joilla on syytd uskoa, ettd digitaalisia elementteja
sisaltdva tuote, jonka ne ovat saattaneet markkinoille, tai sen valmistajan prosessit
eivat taytad liitteessd | vahvistettuja olennaisia vaatimuksia, on valittémasti
toteutettava tarvittavat korjaavat toimenpiteet kyseisen digitaalisia elementteja
sisaltdvan tuotteen tai sen valmistajan prosessien saattamiseksi liitteessa |
vahvistettujen olennaisten vaatimusten mukaisiksi tai tarvittaessa tuotteen
poistamiseksi markkinoilta tai sitd koskevan palautusmenettelyn jarjestamiseksi.

Kun maahantuojat havaitsevat digitaalisia elementteja siséltdvassa tuotteessa
haavoittuvuuden, niiden on ilman aiheetonta viivytystd ilmoitettava siita
valmistajalle. Jos digitaalisia elementtejd siséltdvd tuote aiheuttaa merkittdvan
kyberturvariskin, maahantuojien on liséksi vélittdmasti tiedotettava asiasta niiden
jasenvaltioiden markkinavalvontaviranomaisille, joissa ne ovat asettaneet digitaalisia
elementtejd  sisaltdvan  tuotteen saataville markkinoilla, ja ilmoitettava
yksityiskohtaiset tiedot erityisesti vaatimustenvastaisuudesta ja mahdollisesti
toteutetuista korjaavista toimenpiteista.

Maahantuojien on 10 vuoden ajan sen jalkeen, kun digitaalisia elementteja sisaltava
tuote on saatettu markkinoille, pidettdva EU-vaatimustenmukaisuusvakuutuksen
jaljennds markkinavalvontaviranomaisten saatavilla ja varmistettava, ettd tekniset
asiakirjat voidaan antaa pyynndsta kyseisten viranomaisten saataville.

Maahantuojien on markkinavalvontaviranomaisen perustellusta pyynndsta annettava
kyseiselle viranomaiselle sen helposti ymmartamalla Kielella paperiversiona tai
séhkoisessdé muodossa kaikki tiedot ja asiakirjat, jotka ovat tarpeen sen
osoittamiseksi, etta digitaalisia elementteja sisdltava tuote tayttaa liitteessa | olevassa
1 kohdassa vahvistetut olennaiset vaatimukset ja valmistajan prosessit tayttavéat
liitteessd | olevassa 2 kohdassa vahvistetut olennaiset vaatimukset. Niiden on tehtdva
kyseisen viranomaisen kanssa tdmén pyynngsta yhteistyotd toimissa, joilla pyritdan
poistamaan niiden markkinoille saattamien digitaalisia elementteja sisaltavien
tuotteiden aiheuttamat kyberturvallisuusriskit.

Kun digitaalisia elementteja siséltdvan tuotteen maahantuoja tulee tietoiseksi siit,
ettd tuotteen valmistaja on lopettanut toimintansa eik& sen vuoksi pysty
noudattamaan tdssd asetuksessa s&&dettyjd velvoitteitaan, maahantuojan on
ilmoitettava tilanteesta asianomaisille markkinavalvontaviranomaisille sekd kaikin
kéytettavissé olevin keinoin ja mahdollisuuksien mukaan markkinoille saatettujen
digitaalisia elementtej& sisaltavien tuotteiden kayttajille.

14 artikla
Jakelijoiden velvollisuudet

Kun jakelijat asettavat digitaalisia elementteja sisaltavan tuotteen saataville
markkinoilla, niiden on toimittava noudattaen asiaankuuluvaa huolellisuutta tdmén
asetuksen vaatimusten suhteen.

45

I



2.

Ennen digitaalisia elementteja siséltdvan tuotteen asettamista saataville markkinoilla
jakelijoiden on tarkastettava, etta

a)  digitaalisia elementteja sisaltdvassa tuotteessa on CE-merkinta;

b)  valmistaja ja maahantuoja ovat tayttaneet 10 artiklan 10 ja 11 kohdassa ja 13
artiklan 4 kohdassa saadetyt velvollisuutensa.

Jos jakelija katsoo tai silld on syytd uskoa, ettd digitaalisia elementtejd sisaltavat
tuotteet tai valmistajan prosessit eivat tayta liitteessd | vahvistettuja olennaisia
vaatimuksia, jakelija ei saa asettaa digitaalisia elementteja sisaltdvad tuotetta
saataville markkinoilla ennen kuin kyseiset tuotteet tai valmistajan prosessit on
saatettu vaatimusten mukaisiksi. Liséksi jos digitaalisia elementtejd siséltava tuote
aiheuttaa merkittavan kyberturvariskin, jakelijan on ilmoitettava siitd valmistajalle ja
markkinavalvontaviranomaisille.

Jakelijoiden, jotka tietavat tai joilla on syyta uskoa, ettd digitaalisia elementteja
siséltavé tuote, jonka ne ovat saattaneet markkinoille, tai sen valmistajan prosessit
eivat taytd liitteessa | vahvistettuja olennaisia vaatimuksia, on varmistettava, etta
toteutetaan tarvittavat korjaavat toimenpiteet kyseisen digitaalisia elementteja
sisaltdvan tuotteen tai sen valmistajan prosessien saattamiseksi vaatimusten
mukaisiksi tai tarvittaessa tuotteen poistamiseksi markkinoilta tai sitd koskevan
palautusmenettelyn jéarjestamiseksi.

Kun jakelijat havaitsevat digitaalisia elementtejd sisdltdvassad tuotteessa
haavoittuvuuden, niiden on ilman aiheetonta viivytystd ilmoitettava siita
valmistajalle. Jos digitaalisia elementtejd siséltdva tuote aiheuttaa merkittavan
kyberturvariskin, jakelijoiden on lisdksi valittémasti tiedotettava asiasta niiden
jasenvaltioiden markkinavalvontaviranomaisille, joissa ne ovat asettaneet digitaalisia
elementtejd  sisaltdvan  tuotteen saataville markkinoilla, ja ilmoitettava
yksityiskohtaiset tiedot erityisesti vaatimustenvastaisuudesta ja mahdollisesti
toteutetuista korjaavista toimenpiteista.

Jakelijoiden on markkinavalvontaviranomaisen perustellusta pyynndstd annettava
kyseiselle viranomaiselle sen helposti ymmartaméalla kielelld paperiversiona tai
sédhkoisessdé muodossa kaikki tiedot ja asiakirjat, jotka ovat tarpeen sen
osoittamiseksi, ettd digitaalisia elementteja sisaltavat tuotteet ja valmistajan prosessit
tayttavat liitteessa | vahvistetut olennaiset vaatimukset. Niiden on tehtdva kyseisen
viranomaisen kanssa tdman pyynnostd yhteistyota toimissa, joilla pyritdén
poistamaan niiden markkinoille saattamien digitaalisia elementteja sisaltavien
tuotteiden aiheuttamat kyberturvariskit.

Kun digitaalisia elementteja sisaltdvan tuotteen jakelija tulee tietoiseksi siitd, ettd
tuotteen valmistaja on lopettanut toimintansa eikd sen vuoksi pysty noudattamaan
tdssd asetuksessa sdddettyja velvoitteitaan, jakelijan on ilmoitettava tilanteesta
asianomaisille markkinavalvontaviranomaisille sek& kaikin kaytettdvissa olevin
keinoin ja mahdollisuuksien mukaan markkinoille saatettujen digitaalisia elementteja
sisaltévien tuotteiden kayttajille.

15 artikla

Tapaukset, joissa valmistajien velvoitteita sovelletaan maahantuojiin ja jakelijoihin

Maahantuojaa tai jakelijaa on pidettavd tamén asetuksen mukaisesti valmistajana ja sita
koskevat 10 artiklassa ja 11 artiklan 1, 2, 4 ja 7 kohdassa sdddetyt valmistajan velvollisuudet
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silloin, kun kyseinen maahantuoja tai jakelija saattaa digitaalisia elementteja siséltdvén
tuotteen markkinoille omalla nimelldan tai tavaramerkillaan tai tekee merkittdvan muutoksen
jo markkinoille saatettuun digitaalisia elementtejé siséltdvaan tuotteeseen.

16 artikla
Muut tapaukset, joissa sovelletaan valmistajien velvollisuuksia

Muuta luonnollista tai oikeushenkil6a kuin valmistajaa, maahantuojaa tai jakelijaa, joka tekee
digitaalisia elementteja siséltdvadn tuotteeseen merkittdvdn muutoksen, pidetadn tata asetusta
sovellettaessa valmistajana.

Kyseiseen henkil6on sovelletaan 10 artiklassa ja 11 artiklan 1, 2, 4 ja 7 kohdassa saadettyja
valmistajan velvoitteita tuotteen sen osan osalta, johon merkittdvd muutos vaikuttaa, tai jos
merkittdvd muutos vaikuttaa digitaalisia elementtejd sisaltavan tuotteen kyberturvallisuuteen
kokonaisuudessaan, koko tuotteen osalta.

17 artikla
Talouden toimijoiden yksildiminen

1. Talouden toimijoiden on pyynnostd ja jos tiedot ovat saatavilla, toimitettava
markkinavalvontaviranomaisille seuraavat tiedot:

a) sen talouden toimijan nimi ja osoite, joka on toimittanut digitaalisia
elementtejé siséltavan tuotteen;

b)  sen talouden toimijan nimi ja osoite, jolle digitaalisia elementteja siséltava
tuote on toimitettu.

2. Talouden toimijoiden on voitava esittdd 1 kohdassa tarkoitetut tiedot kymmenen
vuoden ajan sen jalkeen, kun digitaalisia elementtej& sisaltdva tuote on toimitettu
niille, ja kymmenen vuoden ajan sen jalkeen, kun ne ovat toimittaneet digitaalisia
elementtej4 siséltavan tuotteen.

I LUKU

DIGITAALISIA ELEMENTTEJA SISALTAVAN TUOTTEEN
VAATIMUSTENMUKAISUUS

18 artikla
Vaatimustenmukaisuusolettama

1. Digitaalisia elementteja sisaltdvien tuotteiden ja valmistajan prosessien, jotka ovat
yhdenmukaistettujen standardien tai niiden osien, joiden viitetiedot on julkaistu
Euroopan unionin virallisessa lehdessa, mukaisia, katsotaan olevan Kkyseisten
standardien tai niiden osien Kkattamien, liitteessda | sdddettyjen olennaisten
vaatimusten mukaisia.

2. Digitaalisia elementteja siséltdvien tuotteiden ja valmistajan prosessien, jotka ovat 19
artiklassa tarkoitettujen yhteisten eritelmien mukaisia, katsotaan olevan liitteessa |
vahvistettujen olennaisten vaatimusten mukaisia siltd osin kuin kyseiset yhteiset
eritelmat kattavat kyseiset vaatimukset.
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3. Digitaalisia elementteja siséltavien tuotteiden ja valmistajan prosessien, joille on
annettu EU-vaatimustenmukaisuusvakuutus tai asetuksen (EU) 2019/881 mukaisesti
hyvaksytyn ja 4 kohdan mukaisesti yksiléidyn eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmadn mukainen sertifikaatti, katsotaan olevan liitteessa |
vahvistettujen keskeisten vaatimusten mukaisia, jos EU-
vaatimustenmukaisuusvakuutus tai kyberturvasertifikaatti tai niiden osat kattavat
kyseiset vaatimukset.

4. Siirretddn komissiolle valta yksiloida taytantdonpanosaadoksilla ne asetuksen (EU)
2019/881 nojalla hyvaksytyt eurooppalaiset kyberturvallisuuden
sertifiointijarjestelmat, joita voidaan kayttad osoittamaan liitteessé | vahvistettujen
olennaisten vaatimusten tai niiden osien tayttyminen. Lisaksi komissio tdsmentaa
tarvittaessa,  poistaako  téllaisten  jdrjestelmien  mukaisesti  mydnnetty
kyberturvasertifikaatti valmistajan velvoitteen teettdd 24 artiklan 2 kohdan a ja b
alakohdassa sekd 3 kohdan a ja b alakohdassa s&&dettyjen vaatimusten osalta
vaatimustenmukaisuuden arviointi kolmannella osapuolella. Tallaiset
taytantoonpanosaadokset hyvaksytddn 51 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelya noudattaen.

19 artikla
Yhteiset eritelmat

Jos 18 artiklassa tarkoitettuja yhdenmukaistettuja standardeja ei ole tai jos komissio katsoo,
ettd ne eivat riitd tayttamaan tdman asetuksen vaatimuksia tai komission standardointipyyntoa,
tai  jos standardointimenettely  viivastyy  kohtuuttomasti  tai  eurooppalaiset
standardointiorganisaatiot eivdt ole hyvédksyneet komission esittdmaa yhdenmukaistettuja
standardeja koskevaa pyyntoa, komissiolle siirretdan valta hyvéksya
taytantoonpanosaadoksilla  yhteisia eritelmid liitteessa | vahvistettujen olennaisten
vaatimusten osalta. Namé taytantdonpanosaadokset hyvaksytdan 51 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelya noudattaen.

20 artikla
EU-vaatimustenmukaisuusvakuutus

1. Valmistajien on laadittava EU-vaatimustenmukaisuusvakuutus 10 artiklan 7 kohdan
mukaisesti, ja siind on mainittava, etta liitteessd | vahvistettujen sovellettavien
olennaisten vaatimusten tayttyminen on osoitettu.

2. EU-vaatimustenmukaisuusvakuutuksen on oltava rakenteeltaan liitteessa 1V
vahvistetun mallin mukainen, ja sen on siséllettdva liitteessd VI vahvistetuissa
asiaankuuluvissa vaatimustenmukaisuuden arviointimenettelyissa eritellyt tekijat.
Tallaista vakuutusta on jatkuvasti péivitettdva. Se on asetettava saataville sen
jasenvaltion vaatimalla yhdelld tai useammalla kielell&, jossa digitaalisia elementteja
siséltavé tuote saatetaan markkinoille tai asetetaan saataville.

3. Jos digitaalisia elementtejd siséltdvddn tuotteeseen sovelletaan useampia unionin
sdédoksida, joissa edellytetddn EU-vaatimustenmukaisuusvakuutusta, kaikkien
kyseisten  unionin  sddddsten  osalta  laaditaan  yksi ainoa  EU-
vaatimustenmukaisuusvakuutus. Téllaisessa vakuutuksessa on mainittava kyseisten
unionin saadodsten tunnistetiedot, niiden julkaisuviitteet mukaan luettuina.
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4. Laatimalla EU-vaatimustenmukaisuusvakuutuksen valmistaja ottaa vastuun tuotteen
vaatimustenmukaisuudesta.

5. Siirretddn komissiolle valta antaa delegoituja sdadoksia 50 artiklan mukaisesti tamén
asetuksen tdydentamiseksi lisadmalld teknologian kehittymisen perusteella
elementtejd liitteessa IV  vahvistetun EU-vaatimustenmukaisuusvakuutuksen
vahimmaissisaltoon.

21 artikla
CE-merkinta& koskevat yleiset periaatteet

Taman asetuksen 3 artiklan 32 alakohdassa méériteltyd CE-merkintdd koskevat asetuksen
(EY) N:o 765/2008 30 artiklassa saddetyt yleiset periaatteet.

22 artikla
CE-merkinnan kiinnittamista koskevat sdannot ja ehdot

1. CE-merkinta on liitettdva digitaalisia elementteja siséltdvaan tuotteeseen néakyvasti,
helposti luettavasti ja pysyvésti. Jos tdmad ei ole mahdollista tai perusteltua
digitaalisia elementtejéd sisaltdvan tuotteen luonteen vuoksi, merkintd on liitettdva
tuotteen pakkaukseen ja 20 artiklassa tarkoitettuun sen mukana toimitettavaan EU-
vaatimustenmukaisuusvakuutukseen. Ohjelmistomuotoisiin digitaalisia elementteja
sisaltaviin tuotteisiin CE-merkinté on liitettavé joko 20 artiklassa tarkoitettuun EU-
vaatimustenmukaisuusvakuutukseen tai esitettava ohjelmistotuotteen
verkkosivustolla.

2. Jos digitaalisia elementtejd sisédltdvan tuotteen luonne sitd vaatii, CE-merkinnan
korkeus voi olla alle 5 mm, kunhan merkintd on edelleen nékyva ja luettavissa.

3. CE-merkintd on liitettdvd tuotteeseen ennen sen markkinoille saattamista. Sen
yhteyteen voidaan liittdd 6 kohdassa tarkoitetuissa téytdntdonpanosdédoksissa
vahvistettu erityista riskia tai kdyttotapaa osoittava kuva- tai muu merkKki.

4. CE-merkinndn yhteydessa on esitettdvd ilmoitetun laitoksen tunnusnumero, jos
kyseinen laitos on osallistunut 24 artiklassa tarkoitettuun taydelliseen
laadunvarmistukseen perustuvaan vaatimustenmukaisuuden arviointimenettelyyn
(perustuen moduuliin H).

IImoitetun laitoksen tunnusnumeron kiinnittaa laitos itse tai sen ohjeiden mukaisesti
valmistaja tai valmistajan valtuutettu edustaja.

5. Jasenvaltioiden on nykyisi& mekanismeja hyodyntdmalla varmistettava CE-
merkintdd koskevan jarjestelmdn moitteeton soveltaminen ja ryhdyttavé
tarkoituksenmukaisiin toimiin, jos tatd merkintad kédytetddn saantdjenvastaisesti. Jos
digitaalisia elementteja sisaltavat tuotteet kuuluvat unionin muun sellaisen
lainsdddédnndn  soveltamisalaan, jossa  myds  sdddetddn  CE-merkinnén
kiinnittdmisestd, CE-merkinndn on osoitettava, ettd tuotteet tayttdvat myos
kyseisessd muussa lainsaddanngssa vahvistetut vaatimukset.

6. Komissio voi taytantoonpanoséadoksilla vahvistaa teknisia eritelmid, jotka koskevat
digitaalisia elementteja siséltavien tuotteiden tietoturvaan liittyvid kuvamerkkeja tai
muita merkkej4, sekd mekanismeja, joilla edistetddn merkkien kaytt6d. Tallaiset
taytantoonpanosaadokset hyvaksytadn 51 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.
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1.

23 artikla
Tekniset asiakirjat

Teknisten asiakirjojen on siséllettdva kaikki asiaankuuluvat tiedot tai kuvaukset
keinoista, joilla valmistaja on varmistanut, etta digitaalisia elementteja sisaltava tuote
ja valmistajan prosessit tayttavat liitteessa | vahvistetut olennaiset vaatimukset.
Asiakirjojen on siséllettavé vahintaan liitteessé V vahvistetut osatekijat.

Tekniset asiakirjat on laadittava ennen digitaalisia elementteja sisaltavén tuotteen
saattamista markkinoille, ja niitd on tarvittaessa paivitettdva jatkuvasti tuotteen
odotetun kayttdidn ajan tai viiden vuoden ajan tuotteen markkinoille saattamisen
jalkeen sen mukaan, kumpi ndisté ajanjaksoista on lyhyempi.

Sellaisten 8 artiklassa ja 24 artiklan 4 kohdassa tarkoitettujen digitaalisia elementteja
siséltavien tuotteiden osalta, joihin sovelletaan myds muita unionin s&&doksié, on
laadittava kootusti tekniset asiakirjat, jotka siséltdvéat taman asetuksen liitteessa V
tarkoitetut tiedot ja kyseisissd unionin muissa saddoksissa vaaditut tiedot.

Vaatimustenmukaisuuden arviointimenettelyyn liittyvat tekniset asiakirjat ja
kirjeenvaihto on laadittava sen jasenvaltion virallisella kielelld, johon ilmoitettu
laitos on sijoittautunut, tai muulla laitoksen hyvaksymalla kielella.

Siirretddn komissiolle valta antaa 50 artiklan mukaisesti delegoituja saadoksid, joilla
tdydennetddn tatd asetusta liitteessdé V vahvistettuihin teknisiin asiakirjoihin
siséllytettavilla osilla, jotta voidaan ottaa huomioon teknologian kehitys sekd taméan
asetuksen taytantdonpanoprosessissa havaittu kehitys.

24 artikla

Digitaalisia elementteja sisaltavien tuotteiden vaatimustenmukaisuuden arviointimenettelyt

Valmistajan on suoritettava digitaalisia elementtejd sisaltdvdn tuotteen ja
prosessiensa vaatimustenmukaisuuden arviointi selvittaakseen, tayttavatkd ne
liitteessa | vahvistetut olennaiset vaatimukset. Valmistajan tai valmistajan
valtuutetun edustajan on osoitettava olennaisten vaatimusten tayttyminen jollakin
seuraavista menettelyista:

a) liitteessa V1 esitetty siséisen valvonnan menettely (perustuen moduuliin A) tai

b) liitteessa VI esitetty EU-tyyppitarkastusmenettely (perustuen moduuliin B),
jota seuraa liitteessa VI esitetty sisdiseen tuotannonvalvontaan perustuva EU-
tyypinmukaisuus (perustuen moduuliin C) tai

c) liitteessd VI  esitetty tdydelliseen  laadunvarmistukseen  perustuva
vaatimustenmukaisuusarviointi (perustuen moduuliin H).

Jos valmistaja tai valmistajan valtuutettu edustaja ei ole kayttanyt tai on kayttanyt
vain osittain 18 artiklassa tarkoitettuja yhdenmukaistettuja standardeja, yhteisia
eritelmid tai eurooppalaisia kyberturvallisuuden sertifiointijarjestelmia tai jos téllaisia
yhdenmukaistettuja ~ standardeja,  yhteisia  eritelmid tai  eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmi& ei ole ja kyseessa on liitteessé 111 esitetyn
mukainen luokkaan | kuuluva digitaalisia elementtej4 sisaltédva kriittinen tuote, tuote
ja valmistajan prosessit on alistettava jompaankumpaan seuraavista menettelyisté,
jotta voidaan arvioida, tayttavatko ne liitteessa I vahvistetut olennaiset vaatimukset:
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a) liitteesséd VI esitetty EU-tyyppitarkastusmenettely (perustuen moduuliin B),
jota seuraa liitteessa VI esitetty siséiseen tuotannonvalvontaan perustuva EU-
tyypinmukaisuus (perustuen moduuliin C) tai

b) liitteessa VI  esitetty tdydelliseen  laadunvarmistukseen  perustuva
vaatimustenmukaisuusarviointi (perustuen moduuliin H).

3. Jos tuote on liitteessa Ill esitetyn mukainen luokkaan 11 kuuluva digitaalisia
elementtejd siséltdva kriittinen tuote, valmistajan tai valmistajan valtuutetun
edustajan on osoitettava, ettd tuote on tayttdd liitteessa | vahvistetut olennaiset
vaatimukset kéyttden jompaa kumpaa seuraavista menettelyista:

a) liitteessd VI esitetty EU-tyyppitarkastusmenettely (perustuen moduuliin B),
jota seuraa liitteessa VI esitetty sisdiseen tuotannonvalvontaan perustuva EU-
tyypinmukaisuus (perustuen moduuliin C) tai

b) liitteessa VI  esitetty tdydelliseen  laadunvarmistukseen  perustuva
vaatimustenmukaisuusarviointi (perustuen moduuliin H).

4. Asetuksen [eurooppalaisesta terveysdata-avaruudesta annettu asetus] soveltamisalaan
kuuluviksi sahkoisiksi potilastietojérjestelmiksi luokiteltujen digitaalisia elementteja
sisaltdvien tuotteiden valmistajien on osoitettava, ettd ne tayttavét tdman asetuksen
liitteessa | vahvistetut olennaiset vaatimukset, kéayttden asiaankuuluvaa
vaatimustenmukaisuuden  arviointimenettelyd, jota edellytetddn asetuksessa
[eurooppalaisesta terveysdata-avaruudesta annetun asetuksen I luku].

5. IImoitettujen laitosten on otettava huomioon pienten ja keskisuurten yritysten (pk-
yritysten) intressit ja tarpeet vaatimustenmukaisuuden arviointimenettelyista
perittdvia maksuja vahvistettaessa ja alennettava naitd maksuja suhteessa ndiden
yritysten intresseihin ja tarpeisiin.

IV LUKU
VAATIMUSTENMUKAISUUDEN ARVIOINTILAITOSTEN ILMOITTAMINEN

25 artikla
IImoittaminen

Jasenvaltioiden on ilmoitettava komissiolle ja muille jasenvaltioille vaatimustenmukaisuuden
arviointilaitokset, joille on annettu lupa suorittaa vaatimustenmukaisuuden arviointeja tdman
asetuksen mukaisesti.

26 artikla
IImoittavat viranomaiset

1. Jasenvaltioiden on  nimettdvd ilmoittava  viranomainen, joka vastaa
vaatimustenmukaisuuden arviointilaitosten arviointiin ja ilmoittamiseen seka
ilmoitettujen laitosten valvontaan liittyvien tarvittavien menettelyjen perustamisesta
ja toteuttamisesta, myos 31 artiklan noudattamisen osalta.

2. Jasenvaltiot voivat paattdd, ettd 1 kohdassa tarkoitetun arvioinnin ja valvonnan
suorittaa asetuksen (EY) N:o 765/2008 mukaisesti mainitussa asetuksessa tarkoitettu
kansallinen akkreditointielin.
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27 artikla
IImoittavia viranomaisia koskevat vaatimukset

IImoittavan viranomaisen on oltava silld tavoin perustettu, ettei synny eturistiriitaa
vaatimustenmukaisuuden arviointilaitosten kanssa.

IImoittavan viranomaisen on oltava organisaatioltaan ja toiminnaltaan sellainen, etta
sen toiminnan objektiivisuus ja puolueettomuus on turvattu.

IImoittava viranomainen on organisoitava siten, etta kunkin
vaatimustenmukaisuuden arviointilaitoksen ilmoittamista koskevan péaatoksen tekee
eri toimivaltainen henkildstd kuin arvioinnit suorittava henkilosto.

IImoittava viranomainen ei saa tarjota eik& suorittaa mitddn toimintoja, joita
vaatimustenmukaisuuden arviointilaitokset tai konsultointipalvelut suorittavat
kaupallisin tai kilpailullisin perustein.

IImoittavan viranomaisen on turvattava saamiensa tietojen luottamuksellisuus.

IImoittavalla viranomaisella on oltava kdytossaan riittdva méaara patevad henkilostoa
tehtdviensé asianmukaista hoitamista varten.

28 artikla
IImoittavien viranomaisten tiedotusvelvoite

Jasenvaltioiden on tiedotettava komissiolle menettelyistdén, jotka koskevat
vaatimustenmukaisuuden arviointilaitosten arviointia ja ilmoittamista seka
ilmoitettujen laitosten valvontaa, seka mahdollisista muutoksista niihin.

Komissio asettaa kyseiset tiedot julkisesti saataville.

29 artikla
IImoitettuja laitoksia koskevat vaatimukset

Jotta vaatimustenmukaisuuden arviointilaitos voidaan ilmoittaa, sen on téytettava 2—
12 kohdassa séadetyt vaatimukset.

Vaatimustenmukaisuuden arviointilaitos on perustettava kansallisen lainsdadédnnon
mukaisesti, ja sen on oltava oikeushenkilo.

Vaatimustenmukaisuuden arviointilaitoksen on oltava arvioimastaan organisaatiosta
tai tuotteesta riippumaton kolmas osapuoli.

Laitosta, joka kuuluu yrittjajarjestoon tai ammattialajarjestoon, joka edustaa
yrityksid, jotka ovat osallisina laitoksen arvioimien digitaalisia elementteja
siséltdvien tuotteiden suunnittelussa, kehittdmisessd, tuotannossa, toimittamisessa,
asentamisessa, kaytossa tai ylldpidossa, voidaan pitdd téllaisena laitoksena silla
ehdolla, ettd osoitetaan sen riippumattomuus ja vélttyminen eturistiriidoilta.

Vaatimustenmukaisuuden arviointilaitos, sen ylin johto ja
vaatimustenarviointitehtdvien suorittamisesta vastaava henkil0sto eivat saa olla
arvioimiensa digitaalisia elementteja sisaltdvien tuotteiden suunnittelija, kehittdja,
valmistaja, toimittaja, asentaja, ostaja, omistaja, kayttaja tai yllapitdja eikd minkaan
tallaisen osapuolen valtuutettu edustaja. Taméa ei sulje pois sellaisten arvioitujen
tuotteiden kayttod, jotka ovat vaatimustenmukaisuuden arviointilaitoksen toimien
kannalta tarpeellisia, tai sellaisten tuotteiden kéaytt6a henkilokohtaisiin tarkoituksiin.
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Vaatimustenmukaisuuden arviointilaitos, sen ylin johto ja vaatimustenmukaisuuden
arviointitehtavien suorittamisesta vastaava henkilostd eivat myosk&an saa olla
suoranaisesti mukana néiden tuotteiden suunnittelussa, kehittdmisessé ftai
tuotannossa, markkinoinnissa, asentamisessa, k&ytossad tai yllapidossa eivétka
edustaa naissd toiminnoissa mukana olevia osapuolia. Ne eivat saa osallistua
mihink&an toimintaan, joka voi olla ristiriidassa sen kanssa, etta ne ovat arvioissaan
riippumattomia, tai joka voi vaarantaa niiden riippumattomuuden niissa
vaatimuksenmukaisuuden arviointitoimissa, joita varten ne on ilmoitettu. Tama
koskee erityisesti konsultointipalveluja.

Vaatimustenmukaisuuden  arviointilaitosten on  varmistettava, ettd niiden
tytaryhtididen tai alihankkijoiden toimet eivéat vaikuta niiden
vaatimustenmukaisuuden arviointitoimien luottamuksellisuuteen, objektiivisuuteen
tai puolueettomuuteen.

Vaatimustenmukaisuuden arviointilaitosten ja niiden henkiléstbn on suoritettava
vaatimustenmukaisuuden arviointitoimet mahdollisimman suurta ammatillista
luotettavuutta ja kyseisella erityisalalla vaadittavaa teknistd patevyyttd noudattaen ja
oltava vapaat kaikesta, erityisesti taloudellisesta, painostuksesta ja houkuttelusta,
joka saattaisi vaikuttaa niiden harkintaan tai vaatimustenmukaisuuden
arviointitoimien tuloksiin, erityisesti sellaisten henkildiden tai henkiléryhmien
taholta, joille ndiden toimien tuloksilla on merkitysta.

Vaatimustenmukaisuuden arviointilaitoksen on kyettdvad suorittamaan kaikki
vaatimustenmukaisuuden arviointitehtavéat, joita tarkoitetaan liitteessa VI ja joita
varten se on ilmoitettu, riippumatta siitd, suorittaako vaatimustenmukaisuuden
arviointilaitos kyseiset tehtdvat itse vai suoritetaanko ne sen puolesta ja sen vastuulla.

Vaatimustenmukaisuuden arviointilaitoksella on kaikissa tapauksissa ja kunkin
sellaisen vaatimustenmukaisuuden arviointimenettelyn ja tuotetyypin tai -ryhmén
osalta, jota varten se on ilmoitettu, oltava kéytossaéan

a) tarvittava henkilostd, jolla on tekninen tietdmys sek& riittdva ja soveltuva
kokemus vaatimustenmukaisuuden arviointitehtavien suorittamiseksi;

b) tarvittavat kuvaukset menettelyistd, joiden mukaisesti vaatimustenmukaisuuden
arviointi  suoritetaan, siten, ettd varmistetaan ndiden menettelyiden
lapinakyvyys ja toistettavuus. Silla on oltava kaytossdédn asianmukaiset
toimintatavat ja menettelyt, joissa erotetaan toisistaan ilmoitettuna laitoksena
suoritetut tehtavat ja muu toiminta;

c) tarvittavat menettelyt, joiden mukaisesti se hoitaa tehtdvidén siten, ettd
yritysten koko, toimiala ja rakenne, tuotteissa kéaytettdvan teknologian
monimutkaisuus sekd tuotannon luonne massa- tai sarjatuotantona otetaan
asianmukaisesti huomioon.

Silld on oltava kaytdssédén tarvittavat keinot niiden teknisten ja hallinnollisten
tehtdvien  suorittamiseen, joita  vaatimustenmukaisuuden  arviointitoimien
asianmukainen hoitaminen edellytt&, ja silla on oltava mahdollisuus kayttaa kaikkia
tarvittavia laitteita tai valineita.

Vaatimustenmukaisuuden arviointitoimien suorittamisesta vastaavalla henkilostolla
on oltava:
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10.

11.

12.

a) vankka tekninen ja ammatillinen koulutus, joka kattaa kaikki ne
vaatimustenmukaisuuden arviointitoimet, joita varten vaatimustenmukaisuuden
arviointilaitos on ilmoitettu;

b)  riittdvat tiedot suoritettavia arviointeja koskevista vaatimuksista ja riittavat
valtuudet tallaisten arviointien suorittamiseen;

c) asianmukaiset tiedot ja ymmarrys olennaisista vaatimuksista, sovellettavista
yhdenmukaistetuista ~ standardeista  ja  asiaa  koskevista  unionin
yhdenmukaistamislainsdddannon séannoksisté ja taytantdonpanosaddoksisté;

d)  kyky laatia todistuksia, asiakirjoja ja raportteja, joilla osoitetaan, ettd arvioinnit
on suoritettu.

Vaatimustenmukaisuuden  arviointilaitosten, niiden  ylimman johdon ja
arviointihenkiloston puolueettomuus on taattava.

Vaatimustenmukaisuuden arviointilaitoksen ylimman johdon ja arviointihenkiloston
palkkiot eivdt saa olla riippuvaisia suoritettujen arviointien méaaréstad eivatka
mainittujen arviointien tuloksista.

Vaatimustenmukaisuuden arviointilaitosten on otettava vastuuvakuutus, jollei
tallainen vastuu kuulu valtiolle kansallisen lainsdddannon perusteella tai jollei
jasenvaltio itse ole suoraan vastuussa vaatimustenmukaisuuden arvioinnista.

Vaatimustenmukaisuuden arviointilaitosten henkilostolla on vaitiolovelvollisuus
kaikkien niiden tietojen suhteen, jotka se saa suorittaessaan tehtaviéan liitteen VI tai
sen taytantdonpanemiseksi annetun kansallisen lainsdaddanndn saannosten mukaisesti,
paitsi sen jasenvaltion markkinavalvontaviranomaisiin nihden, jossa laitosten toimet
suoritetaan. Omistusoikeudet ~ on  suojattava.  Vaatimustenmukaisuuden
arviointilaitoksella on oltava dokumentoidut menettelyt, joilla varmistetaan tdman
kohdan mukaisuus.

Vaatimustenmukaisuuden arviointilaitosten on osallistuttava asiaankuuluviin
standardointitoimiin ja 40 artiklan nojalla perustetun ilmoitettujen laitosten
koordinointiryhmén toimiin tai varmistettava, ettd niiden arviointihenkilostd saa
niistd tiedon, ja sovellettava yleisina ohjeina kyseisen ryhman tydn tuloksena saatuja
hallinnollisia paatoksia ja asiakirjoja.

Vaatimustenmukaisuuden arviointilaitosten on toimittava johdonmukaisilla,
oikeudenmukaisilla ja kohtuullisilla ehdoilla ja edellytyksilla ja otettava erityisesti
huomioon maksuihin liittyvat pk-yritysten intressit.

30 artikla
IImoitettujen laitosten vaatimustenmukaisuusolettama

Jos vaatimustenmukaisuuden arviointilaitos voi osoittaa olevansa sellaisissa asianomaisissa
yhdenmukaistetuissa standardeissa tai niiden osissa vahvistettujen edellytysten mukainen,
joiden viitetiedot on julkaistu Euroopan unionin virallisessa lehdessa, sen oletetaan tayttavan
29 artiklassa s&adetyt vaatimukset siltd osin kuin sovellettavat yhdenmukaistetut standardit
kattavat ndma vaatimukset.

31 artikla

IImoitettujen laitosten tytaryhtiot ja alihankinta
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Jos ilmoitettu laitos teettdd tiettyja vaatimustenmukaisuuden arviointiin liittyvia
tehtavid alihankintana tai kayttaa tytaryhtiotd, sen on varmistettava, ettd alihankkija
tai tytaryhtio tayttdd 29 artiklassa séadetyt vaatimukset, ja tiedotettava asiasta
ilmoittavalle viranomaiselle.

IImoitettujen laitosten on otettava tdysi vastuu alihankkijoiden tai tytaryhtididen
suorittamista tehtdvista riippumatta siit4, mihin nd&mé ovat sijoittautuneet.

Toimia voidaan teettdd alihankintana tai tytaryhtiolla ainoastaan, jos siitd on sovittu
valmistajan kanssa.

IImoitettujen laitosten on pidettavd ilmoittavan viranomaisen saatavilla asiakirjat,
jotka koskevat alihankkijan tai tytaryhtion péatevyyden arviointia sekd tyotd, jonka
nadma ovat suorittaneet tdimén asetuksen nojalla.

32 artikla
IImoittamista koskeva hakemus

Vaatimustenmukaisuuden arviointilaitoksen on toimitettava ilmoittamista koskeva
hakemus sen jasenvaltion ilmoittavalle viranomaiselle, johon se on sijoittautunut.

Hakemukseen on liitettdvd kuvaus vaatimustenmukaisuuden arviointitoimista,
vaatimustenmukaisuuden arviointimenettelyistd ja tuotteista, joiden osalta laitos
katsoo olevansa patevé, sekd mahdollinen akkreditointitodistus, jonka kansallinen
akkreditointielin on antanut ja jossa todistetaan, ettd vaatimustenmukaisuuden
arviointilaitos tayttaa 29 artiklassa saddetyt vaatimukset.

Jos asianomainen vaatimustenmukaisuuden arviointilaitos ei voi toimittaa
akkreditointitodistusta, sen on toimitettava ilmoittavalle viranomaiselle kaikki
tarpeelliset asiakirjatodisteet, joiden avulla voidaan todentaa, tunnustaa ja
saannollisesti valvoa, etta se tayttaa 29 artiklassa saddetyt vaatimukset.

33 artikla
IImoitusmenettely

IImoittavat viranomaiset voivat ilmoittaa ainoastaan sellaiset
vaatimustenmukaisuuden arviointilaitokset, jotka ovat tayttdneet 29 artiklassa
saadetyt vaatimukset.

IImoittavan viranomaisen on ilmoitettava asiasta komissiolle ja muille jasenvaltioille
kéayttden komission kehittdm&4 ja hallinnoimaa uuden l&hestymistavan mukaista
ilmoitettujen ja nimettyjen organisaatioiden tietojarjestelmaa (NANDO).

IImoituksen  on  siséllettavd  tdydelliset  tiedot  vaatimustenmukaisuuden
arviointitoimista, vaatimustenmukaisuuden arviointimoduuleista ja kyseessé olevista
tuotteista seka asiaankuuluva todistus patevyydesta.

Jos ilmoitus ei perustu 32 artiklan 2 kohdassa tarkoitettuun akkreditointitodistukseen,
ilmoittavan viranomaisen on toimitettava komissiolle ja muille jasenvaltioille
asiakirjatodisteet, joiden avulla voidaan todistaa vaatimustenmukaisuuden
arviointilaitoksen patevyys ja toteutetut jérjestelyt, joilla varmistetaan, ettd laitosta
valvotaan saénnollisesti ja etté se tayttaa edelleen 29 artiklassa sdédetyt vaatimukset.

Asianomainen laitos voi suorittaa ilmoitetun laitoksen tehtdvida ainoastaan, jos
komissio ja muut jasenvaltiot eivat esitd vastalauseita kahden viikon kuluessa
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ilmoittamisesta siind tapauksessa, ettd on kéytetty akkreditointitodistusta, tai kahden
kuukauden kuluessa ilmoituksesta siiné tapauksessa, ettd akkreditointia ei kdyteta.

Ainoastaan téllaista laitosta pidetddn téssd asetuksessa tarkoitettuna ilmoitettuna
laitoksena.

Komissiolle ja muille jasenvaltioille on ilmoitettava mydhemmistd muutoksista
kyseiseen ilmoitukseen.

34 artikla
IImoitettujen laitosten tunnusnumerot ja luettelot
Komissio antaa ilmoitetulle laitokselle tunnusnumeron.

Se antaa vain yhden tallaisen numeron myds silloin, kun laitos ilmoitetaan usean
unionin saadoksen nojalla.

Komissio asettaa julkisesti saataville luettelon laitoksista, jotka on ilmoitettu tdman
asetuksen nojalla, mukaan luettuna tunnusnumerot, jotka niille on annettu ja toimet,
joita varten ne on ilmoitettu.

Komissio huolehtii luettelon pitdmisesta ajan tasalla.

35 artikla
Muutokset ilmoituksiin

Jos ilmoittava viranomainen on todennut tai saanut tietad, ettei ilmoitettu laitos enaa
taytd 29 artiklassa sdadettyja vaatimuksia tai ettei se noudata velvoitteitaan,
ilmoittavan viranomaisen on tarpeen mukaan rajoitettava ilmoitusta taikka
peruutettava se toistaiseksi tai kokonaan, riippuen vaatimusten tayttamatta jattamisen
tai velvoitteiden noudattamatta jattdmisen vakavuudesta. Sen on ilmoitettava asiasta
valittémasti komissiolle ja muille jasenvaltioille.

Jos ilmoitusta rajoitetaan tai se peruutetaan toistaiseksi tai kokonaan tai jos ilmoitettu
laitos on lopettanut toimintansa, ilmoittaneen jdsenvaltion on toteutettava
asianmukaiset toimenpiteet varmistaakseen, ettd kyseisen laitoksen asiakirja-
aineiston joko Kkasittelee toinen ilmoitettu laitos tai se pidetddn ilmoittavan
viranomaisen ja markkinavalvontaviranomaisten pyynndsté niiden saatavilla.

36 artikla
IImoitettujen laitosten patevyyden riitauttaminen

Komissio tutkii kaikki tapaukset, joissa silla itselld&n on tai sen tietoon saatetaan
epéilyksid, jotka koskevat ilmoitetun laitoksen patevyytté tai sitd, tayttaako ilmoitettu
laitos edelleen sitd koskevat vaatimukset ja velvollisuudet.

IImoituksen tehneen jasenvaltion on toimitettava pyynndsta komissiolle kaikki tiedot,
jotka liittyvat ilmoituksen perusteisiin tai asianomaisen laitoksen péatevyyden
yllapitoon.

Komissio varmistaa, ettd kaikkia sen tutkimusten yhteydessé saatuja arkaluonteisia
tietoja kasitellaan luottamuksellisesti.

Jos komissio toteaa, ettd ilmoitettu laitos ei tayta tai ei endé tayta sen ilmoittamiselle
asetettuja vaatimuksia, se ilmoittaa asiasta ilmoituksen tehneelle jésenvaltiolle ja
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pyytaa sitd ryhtyméén tarvittaviin korjaaviin toimenpiteisiin, mukaan luettuna
ilmoituksen peruuttaminen tarvittaessa.

37 artikla
IImoitettujen laitosten toimintaan liittyvat velvollisuudet

IImoitettujen laitosten on suoritettava vaatimustenmukaisuuden arvioinnit 24
artiklassa ja liitteessé VI séédettyjen vaatimustenmukaisuuden arviointimenettelyjen
mukaisesti.

Vaatimustenmukaisuuden arvioinnit on suoritettava oikeasuhteisesti siten, ettei
talouden toimijoille aiheuteta tarpeetonta taakkaa. Vaatimustenmukaisuuden
arviointilaitosten on tehtaviddn hoitaessaan otettava asianmukaisesti huomioon
yrityksen koko, toimiala ja rakenne, tuotteissa kadytettdvan teknologian
monimutkaisuus sek& tuotannon luonne massa- tai sarjatuotantona.

IImoitettujen laitosten on kuitenkin noudatettava sellaista tarkkuutta ja suojelun
tasoa, jota tuotteiden vaatimustenmukaisuudelta edellytetddn tdman asetuksen
s&annosten mukaisesti.

Jos ilmoitettu laitos katsoo, ettd valmistaja ei ole tdyttdnyt vaatimuksia, joista
saddetdan liitteessa tai vastaavissa yhdenmukaistetuissa standardeissa tai 19
artiklassa tarkoitetuissa yhteisissad eritelmissd, sen on vaadittava valmistajaa
ryhtymaan tarvittaviin  korjaaviin  toimenpiteisiin  eikd se saa antaa
vaatimustenmukaisuustodistusta.

Jos ilmoitettu laitos katsoo todistuksen antamisen jalkeen suoritettavan
vaatimustenmukaisuuden valvonnan yhteydessd, ettei tuote endd taytd tassa
asetuksessa saddettyjd vaatimuksia, sen on vaadittava valmistajaa ryhtyméén
tarvittaviin korjaaviin toimenpiteisiin ja tarvittaessa peruutettava todistus toistaiseksi
tai kokonaan.

Jos korjaavia toimenpiteitd ei toteuteta tai niilld ei ole vaadittua vaikutusta,
ilmoitetun laitoksen on tarpeen mukaan rajoitettava myontamidéan todistuksia tai
peruutettava ne toistaiseksi tai kokonaan.

38 artikla
IImoitettujen laitosten tiedotusvelvoite

IiImoitettujen laitosten on tiedotettava ilmoittavalle viranomaiselle seuraavista
seikoista:

a)  todistusten ep&amiset, rajoittamiset tai peruuttamiset valiaikaisesti tai
kokonaan;

b)  olosuhteet, jotka vaikuttavat ilmoituksen soveltamisalaan ja ehtoihin;

c)  vaatimustenmukaisuuden arviointitoimia koskevat tietopyynnét, jotka ne ovat
saaneet markkinavalvontaviranomaisilta;

d) pyynnostd vaatimustenmukaisuuden arviointitoimet, jotka on suoritettu niita
koskevan ilmoituksen puitteissa, ja mahdollisesti suoritetut muut toimet,
mukaan lukien rajat ylittavat toimet ja alihankinta.

IImoitettujen laitosten on toimitettava tdmén asetuksen nojalla ilmoitetuille muille
laitoksille,  jotka  suorittavat  samanlaisia ~ samat  tuotteet  kattavia
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vaatimustenmukaisuuden arviointitoimia, asiaankuuluvat tiedot kysymyksistd, jotka
liittyvat vaatimustenmukaisuuden arvioinnin Kielteisiin tuloksiin ja pyynndsta myos
myonteisiin tuloksiin.

39 artikla
Kokemusten vaihto

Komissio huolehtii kokemusten vaihdon jarjestamisesta niiden kansallisten viranomaisten
valilla, jotka vastaavat ilmoittamista koskevista jasenvaltioiden toimintatavoista.

40 artikla
IImoitettujen laitosten koordinointi

1. Komissio varmistaa, ettd ilmoitettujen laitosten vélilla tapahtuu asianmukaista
yhteensovittamista ja yhteistyota ilmoitettujen laitosten monialaisessa ryhmassa.

2. Jasenvaltioiden on varmistettava, ettd niiden ilmoittamat laitokset osallistuvat
kyseisen ryhman tyohon suoraan tai nimettyjen edustajien vélityksella.

V LUKU

MARKKINAVALVONTA JA TAYTANTOONPANO

41 artikla
Markkinavalvonta ja digitaalisia elementteja sisaltaville tuotteille unionin markkinoilla
tehtavat tarkastukset
1. Taman asetuksen soveltamisalaan kuuluviin digitaalisia elementteja siséltaviin
tuotteisiin sovelletaan asetusta (EU) 2019/1020.
2. Kunkin jasenvaltion on nimettdva yksi tai useampi markkinavalvontaviranomainen

tdman asetuksen tosiasiallisen taytdntoonpanon varmistamiseksi. Jasenvaltiot voivat
nimetd tata asetusta varten markkinavalvontaviranomaiseksi jo olemassa olevan tai
uuden viranomaisen.

3. Markkinavalvontaviranomaisten on tarvittaessa tehtdva yhteistyotad asetuksen (EU)
2019/881 58 artiklan mukaisesti nimettyjen kansallisten
kyberturvasertifiointiviranomaisten kanssa ja vaihdettava saannéllisesti niiden kanssa
tietoja. Tamén asetuksen 11 artiklan mukaisten raportointivelvoitteiden
noudattamisen valvonnan osalta nimettyjen markkinavalvontaviranomaisten on
tehtdva yhteistydtd ENISAnN kanssa.

4. Markkinavalvontaviranomaisten on tarvittaessa tehtdva yhteisty6td muiden muita
tuotteita koskevan unionin yhdenmukaistamislainsaddannon perusteella nimettyjen
markkinavalvontaviranomaisten kanssa ja vaihdettava saannoéllisesti niiden kanssa
tietoja.

5. Markkinavalvontaviranomaisten on tarvittaessa tehtdvd yhteisty6td unionin
tietosuojalainsaddantod valvovien viranomaisten kanssa. Tallaiseen yhteistyohon
sisaltyy tiedottaminen kyseisille viranomaisille niiden toimivaltuuksien kannalta
merkityksellisista havainnoista, myés silloin, kun annetaan ohjeistusta ja neuvoja
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tdman artiklan 8 kohdan mukaisesti, jos ohjeistot ja neuvot koskevat henkil6tietojen
késittelya.

Unionin tietosuojalainsaadantéa valvovilla viranomaisilla on oltava valtuudet
pyynnosta tutustua kaikkiin taman asetuksen nojalla laadittuihin tai yllapidettyihin
asiakirjoihin, jos mahdollisuus tutustua kyseisiin asiakirjoihin on tarpeen niiden
tehtavien suorittamiseksi. Niiden on ilmoitettava tallaisesta pyynnosta asianomaisen
jasenvaltion nimetyille markkinavalvontaviranomaisille.

6. Jasenvaltioiden on varmistettava, ettd nimetyille markkinavalvontaviranomaisille
annetaan riittdvat taloudelliset ja henkilGstoresurssit, jotta ne voivat hoitaa tdmén
asetuksen mukaiset tehtdvansa.

7. Komissio helpottaa kokemusten vaihtoa nimettyjen markkinavalvontaviranomaisten
vélilla.

8. Markkinavalvontaviranomaiset voivat komission tuella antaa talouden toimijoille
ohjeita ja neuvoja tdmén asetuksen taytantdonpanosta.

9. Markkinavalvontaviranomaisten ~ on  raportoitava  vuosittain ~ komissiolle
asiaankuuluvien markkinavalvontatoimien tuloksista. Nimettyjen

markkinavalvontaviranomaisten on ilmoitettava viipyméattd komissiolle ja
asianomaisille kansallisille kilpailuviranomaisille kaikki markkinavalvontatoimien
yhteydessé esiin tulleet tiedot, joilla voi olla merkitystd unionin kilpailuoikeuden
soveltamisen kannalta.

10. Kun on kyse taman asetuksen soveltamisalaan kuuluvista digitaalisia elementteja
siséltavistd tuotteista, jotka on luokiteltu suuririskisiksi tekoé&lyjérjestelmiksi
asetuksen [tekoalyasetus] [6 artiklan] mukaisesti, asetusta [tekodlyasetus] varten
nimetyt markkinavalvontaviranomaiset vastaavat myos tdman asetuksen nojalla
vaadituista markkinavalvontatoimista. Asetuksen [tekoalyasetus] nojalla nimettyjen
markkinavalvontaviranomaisten on tarvittaessa tehtavé yhteistyotad tdman asetuksen
nojalla nimettyjen markkinavalvontaviranomaisten kanssa ja 11 artiklan mukaisten
raportointivelvoitteiden noudattamisen valvonnan osalta ENISAn kanssa. Asetuksen
[tekodlyasetus] nojalla nimettyjen markkinavalvontaviranomaisten on ilmoitettava
tamén asetuksen nojalla nimetyille markkinavalvontaviranomaisille kaikista
havainnoista, joilla on merkitysta niiden tdman asetuksen taytantéonpanoon liittyvien
tehtévien hoitamisessa.

11. Taman asetuksen yhdenmukaista soveltamista varten perustetaan erityinen
hallinnollisen yhteistydon ryhmé asetuksen (EU) 2019/1020 30 artiklan 2 kohdan
mukaisesti. Hallinnollisen yhteistyon ryhma koostuu nimettyjen
markkinavalvontaviranomaisten  edustajista ja  tarvittaessa  yhteysvirastojen
edustajista.

42 artikla
Tietojen ja dokumentaation saatavuus

Jos se on tarpeen sen arvioimiseksi, tayttavatko digitaalisia elementtejd sisaltavat tuotteet ja
valmistajien prosessit liitteessa I vahvistetut olennaiset vaatimukset,
markkinavalvontaviranomaisille on myonnettava perustellusta pyynnosta péasy tietoihin, joita
tarvitaan tallaisten tuotteiden suunnittelun, kehittdmisen, tuotannon ja haavoittuvuuskasittelyn
arvioimiseksi, mukaan lukien asianomaisen talouden toimijan asiaan liittyvd siséinen
dokumentaatio.
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43 artikla

Kansallisen tason menettely merkittdvan kyberturvariskin aiheuttavia tuotteita varten

Jos jasenvaltion markkinavalvontaviranomaisella on riittdvat perusteet katsoa, etta
digitaalisia elementtejd sisaltdva tuote, mukaan lukien sen haavoittuvuuskésittely,
aiheuttaa merkittavan kyberturvariskin, sen on arvioitava, tayttddko tuote kaikki tassa
asetuksessa saddetyt vaatimukset. Asianomaisten talouden toimijoiden on tehtdva
tarpeen mukaan yhteisty6td markkinavalvontaviranomaisen kanssa.

Kun markkinavalvontaviranomainen havaitsee arvioinnin yhteydessa, ettd digitaalisia
elementtejé sisdltava tuote ei taytéd tassd asetuksessa saadettyja vaatimuksia, sen on
vaadittava viipymattd asianomaista toimijaa ryhtymaan kaikkiin tarvittaviin
korjaaviin toimenpiteisiin tuotteen saattamiseksi vastaamaan kyseisia vaatimuksia tai
sen poistamiseksi markkinoilta tai sen palauttamisen jarjestamiseksi sellaisen
maéarittelemansé kohtuullisen ajanjakson kuluessa, joka on oikeassa suhteessa riskin
laatuun.

Markkinavalvontaviranomaisten on ilmoitettava téstd asianomaiselle ilmoitetulle
laitokselle. Asianmukaisiin korjaaviin toimenpiteisiin sovelletaan asetuksen (EU)
2019/1020 18 artiklaa.

Kun markkinavalvontaviranomainen katsoo, ettd vaatimustenvastaisuus ei rajoitu sen
kansalliselle alueelle, sen on ilmoitettava komissiolle ja muille jésenvaltioille
arvioinnin tuloksista ja toimenpiteistd, jotka se on vaatinut toimijaa toteuttamaan.

Valmistajan on varmistettava, ettd kaikki asianmukaiset korjaavat toimenpiteet
toteutetaan kaikkien digitaalisia elementteja sisaltavien tuotteiden osalta, jotka se on
asettanut saataville markkinoilla unionin alueella.

Jos digitaalisia elementteja siséltdvan tuotteen valmistaja ei 1 kohdan toisessa
alakohdassa tarkoitetun ajanjakson kuluessa toteuta riittdvia korjaavia toimenpiteitd,
markkinavalvontaviranomaisen on toteutettava kaikki tarvittavat véliaikaiset
toimenpiteet, joilla kielletddn kyseisen tuotteen asettaminen saataville kansallisilla
markkinoilla tai rajoitetaan sitd tai joilla tuote poistetaan kyseisiltd markkinoilta tai
jarjestetadn sita koskeva palautusmenettely.

Viranomaisen on viipymatta ilmoitettava komissiolle ja muille jasenvaltioille ndista
toimenpiteista.

Edelld 4 kohdassa tarkoitettuun ilmoitukseen on siséllyttava kaikki saatavilla olevat
yksityiskohdat, erityisesti ne, jotka ovat tarpeen vaatimustenvastaisen digitaalisia
elementtejd sisaltdvan tuotteen tunnistamista ja tuotteen alkuperén, siihen liittyvan
vaitetyn vaatimustenvastaisuuden ja riskin luonteen ja toteutettujen kansallisten
toimenpiteiden luonteen ja keston méarittdmistd varten, seké& asianomaisen toimijan
esittdmat perustelut. Markkinavalvontaviranomaisen on erityisesti ilmoitettava,
johtuuko vaatimustenvastaisuus yhdesta tai useammasta seuraavista:

a) tuotteet tai valmistajan prosessit eivét tayta liitteessé | vahvistettuja olennaisia

vaatimuksia;

b)  yhdenmukaistetuissa standardeissa, kyberturvallisuuden
sertifiointijarjestelmissé tai 18 artiklassa tarkoitetuissa yhteisissa eritelmissé on
puutteita.

Muiden jasenvaltioiden markkinavalvontaviranomaisten kuin menettelyn aloittaneen
jasenvaltion markkinavalvontaviranomaisen on viipymaétta ilmoitettava komissiolle
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ja muille jasenvaltioille kaikki toteutetut toimenpiteet ja kaikki niiden hallussa olevat
lisdtiedot, jotka liittyvat asianomaisen tuotteen vaatimustenvastaisuuteen, seka
vastalauseensa siina tapauksessa, ettd ilmoitetusta kansallisesta toimenpiteestd on
erimielisyytta.

Jos mik&an jasenvaltio tai komissio ei ole kolmen kuukauden kuluessa 4 kohdassa
tarkoitetun ilmoituksen vastaanottamisesta esittanyt vastalausetta jonkin jasenvaltion
toteuttamaa véliaikaista toimenpidettd kohtaan, toimenpiteen katsotaan olevan
oikeutettu. Tdma ei rajoita asianomaisen toimijan asetuksen (EU) 2019/1020 18
artiklan mukaisia menettelyllisia oikeuksia.

Kaikkien jasenvaltioiden markkinavalvontaviranomaisten on varmistettava, etta
kyseista tuotetta koskevat asianmukaiset rajoittavat toimenpiteet, kuten tuotteen
vetdminen pois markkinoilta, toteutetaan viipymatta.

44 artikla
Unionin suojamenettely

Mikéli kolmen kuukauden kuluessa 43 artiklan 4 kohdassa tarkoitetun ilmoituksen
vastaanottamisesta jokin jdsenvaltio esittdd vastalauseen toisen jasenvaltion
toteuttamasta toimenpiteestd tai mikéli komissio pitdd toimenpidettd unionin
lainsdadannon vastaisena, komissio kuulee viipymétta asianomaista jasenvaltiota ja
talouden toimijaa ja arvioi kansallisen toimenpiteen. Komissio pééattada arvioinnin
tulosten perusteella, onko kansallinen toimenpide perusteltu, yhdeksan kuukauden
kuluessa 43 artiklan 4 kohdassa tarkoitetusta ilmoituksesta, ja ilmoittaa téllaisesta
padtoksestéd asianomaiselle jasenvaltiolle.

Jos kansallisen toimenpiteen katsotaan olevan perusteltu, kaikkien jasenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd vaatimustenvastainen
digitaalisia elementteja sisaltdva tuote vedetddn pois markkinoilta, ja niiden on
ilmoitettava asiasta komissiolle. Jos kansallista toimenpidettd pidetdan
perusteettomana, asianomaisen jasenvaltion on peruutettava toimenpide.

Jos kansallinen toimenpide katsotaan perustelluksi ja digitaalisia elementteja
sisaltdvan tuotteen vaatimustenvastaisuuden katsotaan johtuvan puutteista
yhdenmukaistetuissa standardeissa, komissio soveltaa asetuksen (EU) N:o 1025/2012
10 artiklassa sdédettya menettelya.

Jos kansallinen toimenpide katsotaan perustelluksi ja digitaalisia elementteja
sisaltdvan tuotteen vaatimustenvastaisuuden Kkatsotaan johtuvan puutteista 18
artiklassa tarkoitetussa eurooppalaisessa kyberturvallisuuden
sertifiointijarjestelméssa, komissio harkitsee, muutetaanko tai kumotaanko 18
artiklan 4 kohdassa tarkoitettu taytdntéonpanosdddos, jossa vahvistetaan kyseista
sertifiointijarjestelméé koskeva vaatimustenmukaisuusolettama.

Jos kansallinen toimenpide katsotaan perustelluksi ja digitaalisia elementteja
sisaltdvan tuotteen vaatimustenvastaisuuden Kkatsotaan johtuvan puutteista 19
artiklassa tarkoitetuissa yhteisissé eritelmissd, komissio harkitsee, muutetaanko tai
kumotaanko 19 artiklassa tarkoitettu taytdntoonpanosdados, jossa vahvistetaan
kyseiset yhteiset eritelmét.

45 artikla

EU:n tason menettely merkittavan kyberturvariskin aiheuttavia tuotteita varten
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Jos komissiolla on riittdvat perusteet katsoa, myds ENISAn toimittamien tietojen
perusteella, ettd digitaalisia elementtejé sisaltavd merkittavan kyberturvallisuusriskin
aiheuttava tuote ei taytd tdssa asetuksessa sééddettyja vaatimuksia, se voi pyytaa
asianomaisia markkinavalvontaviranomaisia suorittamaan vaatimustenmukaisuuden
arvioinnin ja noudattamaan 43 artiklassa tarkoitettuja menettelyja.

Poikkeuksellisissa olosuhteissa, joissa on perusteltua ryhtya valittdmiin toimiin
sisamarkkinoiden moitteettoman toiminnan sailyttdmiseksi, ja jos komissiolla on
riittavat perusteet katsoa, ettd 1 kohdassa tarkoitettu tuote ei edelleenkadn tayta tassa
asetuksessa séadettyja vaatimuksia, eivatka asianomaiset
markkinavalvontaviranomaiset ole toteuttaneet tuloksellisia toimenpiteitd, komissio
voi pyytdd ENISAa suorittamaan vaatimustenmukaisuuden arvioinnin. Komissio
ilmoittaa asiasta asianomaisille markkinavalvontaviranomaisille. Asianomaisten
talouden toimijoiden on tehtava tarpeen mukaan yhteisty6td ENISAnN kanssa.

ENISAnN arvioinnin perusteella komissio voi padttad, ettd unionin tasolla tarvitaan
korjaava tai rajoittava toimenpide. Tatd varten sen on viipymattd Kkuultava
asianomaisia jasenvaltioita ja asianomaisia talouden toimijoita.

Edelld 3 kohdassa tarkoitetun kuulemisen perusteella komissio voi hyvaksya
taytantoonpanosaadoksilla korjaavia tai rajoittavia toimenpiteitd unionin tasolla,
mukaan lukien markkinoiltaveto tai palautusmenettely kohtuullisen ajan kuluessa ja
oikeassa suhteessa riskin luonteeseen. Téllaiset téytdntoonpanosdadokset
hyvaksytaan 51 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio antaa 4 kohdassa tarkoitetun pdadtoksen viipymattd tiedoksi
asiaankuuluville talouden toimijoille. Jasenvaltioiden on pantava 4 kohdassa
tarkoitetut saadokset taytantoon viipymatté ja tiedotettava tastd komissiolle.

Edelld olevaa 2-5 kohtaa sovelletaan komission toimenpiteen perusteena olleen
poikkeuksellisen tilanteen keston ajan ja niin kauan kuin kyseista tuotetta ei ole
saatettu tdmén asetuksen mukaiseksi.

46 artikla

Digitaalisia elementteja sisaltavat merkittavan kyberturvariskin aiheuttavat
vaatimustenmukaiset tuotteet

Jos jasenvaltion markkinavalvontaviranomainen toteaa 43 artiklan mukaisen
arvioinnin suoritettuaan, ettd vaikka digitaalisia elementteja sisaltavat tuotteet ja
valmistajan prosessit tayttavat tamén asetuksen vaatimukset, ne aiheuttavat
merkittdvan  kyberturvariskin  ja  lisdksi  riskin  ihmisten terveydelle tai
turvallisuudelle, perusoikeuksien suojaamiseen tarkoitetun unionin tai kansallisen
lainsdddannon mukaisten velvoitteiden tayttymiselle, [direktiivin XXX/ XXXX
(NI1S2) liitteessa 1] tarkoitettujen keskeisten toimijoiden sahkoisen tietojarjestelman
avulla  tarjoamien  palvelujen  saatavuudelle, aitoudelle, eheydelle tai
luottamuksellisuudelle tai muille yleisen edun suojaan liittyville nékokohdille, sen on
vaadittava asianomaista toimijaa toteuttamaan kaikki asianmukaiset toimenpiteet sen
varmistamiseksi, ettd digitaalisia elementtejd siséltdvat tuotteet ja Kkyseisen
valmistajan prosessit eivat endd aiheuta kyseistd riskid, digitaalisia elementtejé
sisdltdvd tuote poistetaan markkinoilta tai jarjestetddn palautusmenettely
kohtuullisessa ajassa ja oikeassa suhteessa riskin luonteeseen.

Valmistajan tai muiden asiaankuuluvien toimijoiden on varmistettava, etta korjaavat
toimenpiteet toteutetaan kaikkien asianomaisten digitaalisia elementtejd siséltavien
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11.

tuotteiden osalta, jotka ne ovat asettaneet saataville markkinoilla unionin alueella,
edelld 1 kohdassa tarkoitetun jasenvaltion markkinavalvontaviranomaisen
asettamassa maéraajassa.

Jasenvaltion on valittomasti ilmoitettava komissiolle ja muille jasenvaltioille 1
kohdan nojalla toteutetuista toimenpiteistd. lImoitukseen on siséllyttava kaikki
saatavilla olevat yksityiskohtaiset tiedot, erityisesti ne, jotka ovat tarpeen
asianomaisten digitaalisia elementteja sisaltavien tuotteiden tunnistamista seka niiden
alkuperdn ja toimitusketjun, riskin luonteen sekd toteutettujen kansallisten
toimenpiteiden luonteen ja keston maarittdmista varten.

Komissio ryhtyy viipyméttd kuulemaan jasenvaltioita ja asianomaisia talouden
toimijoita ja arvioi toteutetut kansalliset toimenpiteet. Komissio tekee tamén
arvioinnin tulosten perusteella paatoksen siitd, onko toimenpide perusteltu vai ei, ja
ehdottaa tarvittaessa soveltuvia toimenpiteita.

Komissio osoittaa paatoksensa jasenvaltioille.

Jos komissiolla on riittdvat perusteet katsoa, myds ENISAn toimittamien tietojen
perusteella, ettd vaikka digitaalisia elementteja siséltdvad tuote tayttdd taman
asetuksen vaatimukset, se aiheuttaa 1 kohdassa tarkoitettuja riskeja, komissio voi
pyytaa asianomaisia markkinavalvontaviranomaisia suorittamaan
vaatimustenmukaisuuden arvioinnin ja noudattamaan 43 artiklassa ja taman artiklan
1, 2 ja 3 kohdassa tarkoitettuja menettelyja.

Poikkeuksellisissa olosuhteissa, joissa on perusteltua ryhtya valittémiin toimiin
sisamarkkinoiden moitteettoman toiminnan sailyttdmiseksi, ja jos komissiolla on
riittdvat perusteet katsoa, ettd 6 kohdassa tarkoitettu tuote aiheuttaa edelleen 1
kohdassa tarkoitettuja riskejé, eivatka asianomaiset kansalliset
markkinavalvontaviranomaiset ole toteuttaneet tuloksellisia toimenpiteitd, komissio
voi pyytdd ENISAa arvioimaan tuotteen aiheuttamat riskit ja ilmoittaa tasta
asianomaisille markkinavalvontaviranomaisille. Asianomaisten talouden toimijoiden
on tehtdvé tarpeen mukaan yhteistyotd ENISAN kanssa.

Edelld 7 kohdassa tarkoitetun ENISAnN arvioinnin perusteella komissio voi paattaa,
ettd unionin tasolla tarvitaan korjaava tai rajoittava toimenpide. T&ta varten sen on
viipymatta kuultava asianomaisia jasenvaltioita ja asianomaisia toimijoita.

Edelld 8 kohdassa tarkoitetun kuulemisen perusteella komissio voi hyvéksya
taytantoonpanosaadoksilla korjaavia tai rajoittavia toimenpiteitd unionin tasolla,
mukaan lukien markkinoiltaveto tai palautusmenettely kohtuullisen ajan kuluessa ja
oikeassa suhteessa riskin luonteeseen. Téllaiset tdytantdonpanosdadokset
hyvaksytéan 51 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio antaa 9 kohdassa tarkoitetun paatoksen viipymatta tiedoksi asianomaisille
toimijoille. J&senvaltioiden on pantava téllaiset sd&ddokset taytantéon viipymattd ja
tiedotettava tasta komissiolle.

Edelld olevaa 6-10 kohtaa sovelletaan komission toimenpiteen perusteena olleen
poikkeuksellisen tilanteen keston ajan ja niin kauan kuin kyseinen tuote aiheuttaa 1
kohdassa tarkoitettuja riskeja.

47 artikla
Muodollinen vaatimustenvastaisuus
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Jos jasenvaltion markkinavalvontaviranomainen tekee jonkin seuraavista
havainnoista, sen on vaadittava asianomaista valmistajaa korjaamaan kyseinen
vaatimustenvastaisuus:

a)  vaatimustenmukaisuusmerkintd on kiinnitetty 21 ja 22 artiklan vastaisesti;
b)  vaatimustenmukaisuusmerkintaa ei ole Kiinnitetty;

c) EU:n vaatimustenmukaisuusvakuutusta ei ole laadittu;

d)  EU:n vaatimustenmukaisuusvakuutusta ei ole laadittu oikein;

e)  vaatimustenmukaisuuden  arviointimenettelyyn  osallistuvan  ilmoitetun
laitoksen tunnusnumeroa ei ole kiinnitetty, jos sité vaaditaan;

f)  teknisia asiakirjoja ei ole saatavilla tai ne ovat epataydelliset.

Jos 1 kohdassa tarkoitettu vaatimustenvastaisuus jatkuu, asianomaisen jasenvaltion
on ryhdyttavé kaikkiin tarvittaviin toimenpiteisiin digitaalisia elementteja siséaltavan
tuotteen markkinoilla saataville asettamisen rajoittamiseksi tai kieltdmiseksi tai sen
varmistamiseksi, ettd jarjestetddn sitd koskeva palautusmenettely tai se poistetaan
markkinoilta.

48 artikla
Markkinavalvontaviranomaisten yhteistoimet

Markkinavalvontaviranomaiset voivat sopia muiden asiaan liittyvien viranomaisten
kanssa yhteistoimista, joilla pyritddn varmistamaan kyberturvallisuus ja kuluttajien
suojelu tiettyjen markkinoille saatettujen tai markkinoilla saataville asetettujen
digitaalisia elementteja siséltavien tuotteiden osalta, erityisesti sellaisten tuotteiden
osalta, joiden havaitaan usein aiheuttavan kyberturvariskeja.

Komissio tai ENISA voi ehdottaa yhteistoimia, joilla markkinavalvontaviranomaiset
tarkastavat tdman asetuksen vaatimusten tayttymisen, kun on viitteita tai tietoja siit,
ettd tdman asetuksen soveltamisalaan kuuluvat tuotteet eivat mahdollisesti useissa
jasenvaltioissa taytd tdmén asetuksen vaatimuksia.

Markkinavalvontaviranomaisten ja tarvittavilta osin komission on varmistettava, etté
sopimus yhteistoimien toteuttamisesta ei johda epéreiluun Kilpailuun talouden
toimijoiden valilla ja ettd se ei Kielteisesti vaikuta sopimuksen osapuolten
objektiivisuuteen, riippumattomuuteen ja puolueettomuuteen.

Markkinavalvontaviranomainen voi kayttd4 toimien tuloksena saatuja tietoja missa
tahansa tutkinnassaan.

Kyseisen markkinavalvontaviranomaisen ja tarvittaessa komission on saatettava
yhteistoimia koskeva sopimus, mukaan lukien asianomaisten osapuolten nimet,
julkisesti saataville.

49 artikla
Tehotarkastukset

Markkinavalvontaviranomaiset voivat paattaa tehda tiettyjen digitaalisia elementteja
sisaltévien tuotteiden ja tuoteryhmien samanaikaisia, koordinoituja valvontatoimia
(’tehotarkastuksia’), joilla ne tarkastavat, onko tdmén asetuksen sd&dnnoksid
noudatettu tai onko niité rikottu.
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Ellei asianomaisten markkinavalvontaviranomaisten kanssa sovita toisin, komissio
vastaa tehotarkastusten koordinoinnista. Tehotarkastuksen koordinoija voi
tarvittaessa julkaista yhteistulokset.

ENISA voi tehtdviddn suorittaessaan, myos 11 artiklan 1 ja 2 kohdan mukaisesti
vastaanotettujen ilmoitusten perusteella, yksiloidd tuoteryhmat, joille voidaan tehda
tehotarkastuksia. Tehotarkastuksia koskeva ehdotus on toimitettava 2 kohdassa
tarkoitetulle  mahdolliselle  koordinaattorille  markkinavalvontaviranomaisten
tarkasteltavaksi.

Markkinavalvontaviranomaiset voivat tehotarkastuksia tehdessaan kéyttaa 41-47
artiklassa vahvistettuja tutkintavaltuuksia ja kaikkia muita niille kansallisen oikeuden
nojalla kuuluvia valtuuksia.

Markkinavalvontaviranomaiset voivat kutsua komission virkamiehid ja muita
komission valtuuttamia henkilditd mukaan tehotarkastuksiin.

VI LUKU
SAADOSVALLAN SIIRTAMINEN JA KOMITEAMENETTELY

50 artikla
Siirretyn sdadosvallan kayttdminen

Komissiolle siirrettyd valtaa antaa delegoituja sd&doksid koskevat téssa artiklassa
séédetyt edellytykset.

Siirretddn komissiolle valta antaa 2 artiklan 4 kohdassa, 6 artiklan 2 kohdassa, 6
artiklan 3 kohdassa, 6 artiklan 5 kohdassa, 20 artiklan 5 kohdassa ja 23 artiklan 5
kohdassa tarkoitettuja delegoituja sdadoksia.

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 2 artiklan 4
kohdassa, 6 artiklan 2 kohdassa, 6 artiklan 3 kohdassa, 6 artiklan 5 kohdassa, 20
artiklan 5 kohdassa ja 23 artiklan 5 kohdassa tarkoitetun sdadosvallan siirron.
Peruuttamispéatokselld lopetetaan tuossa péatoksessd mainittu sdédosvallan siirto.
Peruuttaminen tulee voimaan sitd paivad seuraavana paivand, jona sitd koskeva
padtos julkaistaan Euroopan unionin virallisessa lehdessa, tai jonakin my6hempéna,
kyseisessa paatoksessa mainittuna paivana. Peruuttamispaatos ei vaikuta jo voimassa
olevien delegoitujen sdédddsten patevyyteen.

Ennen kuin komissio hyvaksyy delegoidun saadoksen, se kuulee kunkin jasenvaltion
nimedmi& asiantuntijoita paremmasta lainsdddannosta 13 pdivanéd huhtikuuta 2016
tehdyssé toimielinten vélisessé sopimuksessa vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun sadadoksen, komissio antaa sen tiedoksi
yhtéaikaisesti Euroopan parlamentille ja neuvostolle.

Edelld olevien 2 artiklan 4 kohdan, 6 artiklan 2 kohdan, 6 artiklan 3 kohdan, 6
artiklan 5 kohdan, 20 artiklan 5 kohdan ja 23 artiklan 5 kohdan nojalla annettu
delegoitu s&ados tulee voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei
ole kahden kuukauden kuluessa siit4, kun asianomainen s&&dés on annettu tiedoksi
Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos seka
Euroopan parlamentti ettd neuvosto ovat ennen mainitun madréajan paattymista
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ilmoittaneet komissiolle, ettd ne eivét vastusta saddostd. Euroopan parlamentin tai
neuvoston aloitteesta tata madraaikaa jatketaan kahdella kuukaudella.

51 artikla
Komiteamenettely

Komissiota avustaa komitea. Tama komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

Kun viitataan tdhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

Kun komitean lausunto on tarkoitus hankkia Kirjallista menettely4 noudattaen, tdméa
menettely péatetddn tuloksettomana, jos komitean puheenjohtaja lausunnon
antamiselle asetetussa méadaraajassa niin paattaa tai komitean jasen sité pyytaa.

VIl LUKU
LUOTTAMUKSELLISUUS JA SEURAAMUKSET

52 artikla
Luottamuksellisuus

Kaikkien tdman asetuksen soveltamiseen osallistuvien osapuolten on noudatettava
tehtdviddn ja toimiaan suorittaessaan saamiensa tietojen ja datan luottamuksellisuutta
siten, ettd suojellaan erityisesti

a) teollis- ja tekijanoikeuksia ja luonnollisen henkilon tai oikeushenkilon
luottamuksellisia liiketoimintatietoja tai liikesalaisuuksia, lahdekoodi mukaan
lukien, lukuun ottamatta Euroopan parlamentin ja neuvoston direktiivin
2016/943%* 5 artiklassa tarkoitettuja tapauksia;

b)  tdmadn asetuksen tosiasiallista tdytantonpanoa, etenkin tarkastusten, tutkinnan
ja auditointien yhteydessa;

c) yleisid ja kansallisia turvallisuusetuja;
d) rikosoikeudellisten tai hallinnollisten menettelyjen luotettavuutta.

Markkinavalvontaviranomaisten kesken tai markkinavalvontaviranomaisten ja
komission valilla luottamuksellisesti vaihdettuja tietoja ei saa paljastaa ilman tiedot
luovuttaneen markkinavalvontaviranomaisen etuk&teen antamaa suostumusta,
sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista.

Edelld oleva 1 ja 2 kohta eivat vaikuta komission, jasenvaltioiden ja ilmoitettujen
laitosten tiedonvaihtoa ja varoitusten antamista koskeviin oikeuksiin ja
velvollisuuksiin  eivdtkd asianomaisten henkiléiden tiedonantovelvollisuuteen
jasenvaltioiden rikosoikeuden mukaisesti.

Komissio ja jésenvaltiot voivat tarvittaessa vaihtaa arkaluonteisia tietoja sellaisten
kolmansien maiden asiaan liittyvien viranomaisten kanssa, joiden kanssa ne ovat

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 pdivand kesdkuuta 2016,

julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien) suojaamisesta laittomalta

hankinnalta, kaytolta ja ilmaisemiselta (EUVL L 157, 15.6.2016, s. 1).
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tehneet kahdenvalisida tai monenvalisid luottamuksellisuutta suojaavia jarjestelyjé,
joilla taataan riittdva suojan taso.

53 artikla
Seuraamukset

Jasenvaltioiden on saddettavé seuraamuksista, joita sovelletaan, jos talouden toimijat
rikkovat tdman asetuksen sadnnoksia, ja toteutettava kaikki tarvittavat toimenpiteet
sen varmistamiseksi, ettd ne pannaan taytdntéon. Seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia.

Jasenvaltioiden on ilmoitettava ndma sdannokset ja toimenpiteet komissiolle
viipymaétta, ja jasenvaltioiden on ilmoitettava komissiolle kaikki niitd koskevat
my6hemmaét muutokset viipymatta.

Liitteessé | vahvistettujen olennaisten kyberturvavaatimusten ja 10 ja 11 artiklassa
séédettyjen velvoitteiden tayttdmatta jattdmisesta on maarattava hallinnollinen sakko,
joka on enimmilld&n 15 000 000 euroa tai, jos rikkomiseen syyllistynyt on yritys,
enimmillaén 2,5 prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi ndistd maéarista on suurempi.

Taman asetuksen mukaisten muiden velvoitteiden laiminlyonnistd on maarattava
hallinnollinen sakko, joka on enimmilld&dn 10 000 000 euroa tai, jos rikkomiseen
syyllistynyt on yritys, enimmillaan 2 prosenttia sen edeltavan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maarista on
suurempi.

Virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena
ilmoitettujen laitosten ja markkinavalvontaviranomaisten pyyntdon on maarattava
hallinnollinen sakko, joka on enimmillddn 5 000 000 euroa tai, jos rikkomiseen
syyllistynyt on yritys, enimmilldén 1 prosentti sen edeltavén tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maéarista on
suurempi.

Kun paatetddn hallinnollisen sakon maaréstd, kussakin yksittéisessa tapauksessa on
otettava asianmukaisesti huomioon kaikki kyseisen tilanteen kannalta merkittavat
olosuhteet seka seuraavat seikat:

a)  rikkomisen ja sen seurausten luonne, vakavuus ja kesto;

b) ovatko muut markkinavalvontaviranomaiset jo madranneet hallinnollisia
sakkoja samalle toimijalle samankaltaisesta rikkomisesta;

c) rikkomiseen syyllistyneen toimijan koko ja markkinaosuus.

Hallinnollisia sakkoja maar&d&vien markkinavalvontaviranomaisten on jaettava ndma
tiedot muiden jasenvaltioiden markkinavalvontaviranomaisten kanssa asetuksen
(EVU) 2019/1020 34 artiklassa tarkoitetun tieto- ja viestintajarjestelmén kautta.

Kunkin jasenvaltion on vahvistettava saidnnot siitd, voidaanko viranomaisille tai
julkishallinnon elimille m&éarata kyseisessa jasenvaltiossa hallinnollisia sakkoja ja
missa maarin.

Jasenvaltion oikeusjarjestelmastd riippuen hallinnollisia sakkoja koskevia sdantdja

voidaan soveltaa siten, ettd sakkojen madraamisestd vastaavat toimivaltaiset
kansalliset tuomioistuimet tai muut elimet kansallisella tasolla kyseisissa
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jasenvaltioissa sé&adettyjen toimivaltuuksien mukaisesti. Tallaisten s&antdjen
soveltamisella ndissé jasenvaltioissa on oltava vastaava vaikutus.

Hallinnollisia sakkoja voidaan madarata kunkin yksittdisen tapauksen olosuhteista
riippuen niiden muiden korjaavien tai rajoittavien toimenpiteiden lisaksi, joita
markkinavalvontaviranomaiset toteuttavat saman rikkomisen johdosta.

VI LUKU
SIIRTYMASAANNOKSET JA LOPPUSAANNOKSET

54 artikla
Asetuksen (EU) N:o 2019/1020 muuttaminen

Lisataan asetuksen (EU) 2019/1020 liitteeseen | kohta seuraavasti:
"71. [Asetus XXX][kyberkestdvyyssdadds]’.

55 artikla
Siirtymasaannokset

EU-tyyppitarkastustodistukset ja hyvaksymispéatokset, jotka on annettu digitaalisia
elementtejd  sisaltdvien  tuotteiden,  joihin  sovelletaan muuta  unionin
yhdenmukaistamislainsaddantod, kyberturvavaatimuksista, pysyvat voimassa [42
kuukautta tdman asetuksen voimaantulopdivéastd], paitsi jos niiden voimassaolo
paattyy ennen kyseistd ajankohtaa tai jollei muussa unionin lainsd&ddéanngssé toisin
séadetd, jolloin ne pysyvat voimassa kyseisessa unionin lainsdéddanndssa tarkoitetulla
tavalla.

Ennen [57 artiklassa tarkoitettu tdman asetuksen soveltamispaivd] markkinoille
saatettuihin digitaalisia elementtej& siséltaviin tuotteisiin sovelletaan tdmén asetuksen
vaatimuksia ainoastaan, jos Kyseisten tuotteiden rakenteeseen tai kayttotarkoitukseen
tehdaan kyseisen ajankohdan jélkeen merkittavid muutoksia.

Poiketen siitd, mitd 2 kohdassa saddetaan, 11 artiklassa séadettyja velvoitteita
sovelletaan kaikkiin tdmén asetuksen soveltamisalaan kuuluviin digitaalisia
elementteja sisaltaviin tuotteisiin, jotka on saatettu markkinoille ennen [57 artiklassa
tarkoitettu tdman asetuksen soveltamispéivé].

56 artikla
Arviointi ja uudelleentarkastelu

Viimeistdan [36 kuukauden kuluttua tdmén asetuksen soveltamispdivastd] ja sen jalkeen joka
neljads vuosi komissio toimittaa Euroopan parlamentille ja neuvostolle kertomuksen tdman
asetuksen arvioinnista ja uudelleentarkastelusta. Kertomukset julkistetaan.

57 artikla
Voimaantulo ja soveltaminen

Tama asetus tulee voimaan kahdentenakymmenentend pdivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.
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Sitd sovelletaan [24 kuukauden kuluttua tdmén asetuksen voimaantulosta]. Asetuksen 11
artiklaa sovelletaan kuitenkin [12 kuukauden kuluttua tamén asetuksen voimaantulopéivésta].

Taméa asetus on Kkaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselisséa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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SAADOSEHDOTUKSEEN LITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

1.2. Toimintalohko(t)

1.3. Ehdotus/aloite liittyy

1.4. Tavoite (Tavoitteet)

1.4.1. Yleistavoite (Yleistavoitteet)

1.4.2. Erityistavoite (Erityistavoitteet)

1.4.3. Odotettavissa olevat tulokset ja vaikutukset

1.4.4. Tulosindikaattorit

1.5. Ehdotuksen/aloitteen perustelut

1.5.1. Tarpeet, joihin ehdotuksella/aloitteella vastataan Ilyhyella tai pitkalla
aikavalilla seka aloitteen yksityiskohtainen toteutusaikataulu

1.5.2. EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoista,
kuten  koordinoinnin  paranemisesta,  oikeusvarmuudesta tai  toiminnan
vaikuttavuuden tai taydentévyyden paranemisesta). EU:n osallistumisesta saatavalla
lisdarvolla tarkoitetaan tassa kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen
arvon lisaksi, joka olisi saatu aikaan pelkilla jasenvaltioiden toimilla.

1.5.3. Vastaavista toimista saadut kokemukset

1.5.4. Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset
synergiaedut suhteessa muihin kyseeseen tuleviin valineisiin

1.5.5.Arvio kaytettdvissa olevista rahoitusvaihtoehdoista, mukaan lukien
mahdollisuudet maararahojen uudelleenkohdentamiseen

1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
1.7. Hallinnointitapa (Hallinnointitavat)

2.  HALLINNOINTI
2.1. Seuranta- ja raportointisédnnot
2.2. Hallinnointi- ja valvontajarjestelma(t)

2.2.1. Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujarjestelyille sek& valvontastrategialle

2.2.2. Tiedot todetuista riskeistd ja niiden vahentamiseksi kayttdon otetuista
sisaisista valvontajarjestelmista

2.2.3. Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen
varojen arvoon) koskevat arviot ja perustelut sekd arviot maksujen
suoritusajankohdan ja toimen paattamisajankohdan odotetuista virheriskitasoista

2.3. Toimenpiteet petosten ja saadntdjenvastaisuuksien ehkaisemiseksi

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET
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3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet
menopuolen budjettikohdat

3.2.  Arvioidut vaikutukset maararahoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista toimintamaararahoihin
3.2.2. Arvioidut toimintamé&&réarahoista rahoitetut tuotokset

3.2.3. Yhteenveto arvioiduista vaikutuksista hallintomaararahoihin
3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
3.2.5. Ulkopuolisten tahojen rahoitusosuudet

3.3.  Arvioidut vaikutukset tuloihin
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

SAADOSEHDOTUKSEEN LITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Ehdotus asetukseksi digitaalisia elementteja siséltdvien tuotteiden horisontaalisista
kyberturvavaatimuksista (kyberkestéavyyssaados)

Toimintalohko(t)

Viestintaverkot, siséllot ja teknologia

Ehdotus/aloite liittyy

X uuteen toimeen

O uuteen toimeen, joka perustuu pilottinankkeeseen tai valmistelutoimeen®’
O kaynnissa olevan toimen jatkamiseen

O yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen
johonkin toiseen/uuteen toimeen

Tavoite (Tavoitteet)
Yleistavoite (Yleistavoitteet)

Sisdmarkkinoiden moitteettoman toiminnan varmistamiseksi ehdotuksella on kaksi
paatavoitetta: 1) luodaan edellytykset digitaalisia elementteja sisaltavien
tietoturvallisten tuotteiden kehittdmiselle varmistamalla, ettd laitteisto- ja
ohjelmistotuotteet saatetaan markkinoille vahemmin haavoittuvuuksin ja etta
valmistajat suhtautuvat tietoturvaan vakavasti tuotteen koko elinkaaren ajan ja 2)
luodaan olosuhteet, joissa kayttajat voivat ottaa kyberturvan huomioon
valitessaan ja kayttdessaan digitaalisia elementteja sisaltavia tuotteita.

Erityistavoite (Erityistavoitteet)

Ehdotukselle asetettiin nelja erityistavoitetta: i) varmistetaan, ettd valmistajat
parantavat digitaalisia elementtejd siséltdvien tuotteiden tietoturvaa suunnittelu- ja
kehitysvaiheesta lahtien ja koko elinkaaren ajan, ii) luodaan johdonmukaiset
kyberturvapuitteet, joissa laite- ja ohjelmistovalmistajien on helpompi noudattaa
vaatimuksia, iii) lisataan lapinadkyvyytta digitaalisia elementteja sisaltdvien tuotteiden
tietoturvaominaisuuksien suhteen ja iv) luodaan yrityksille ja kuluttajille edellytyksia
kayttaa digitaalisia elementtejé sisaltavia tuotteita tietoturvallisesti.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmén
tilanteeseen

Ehdotuksesta koituisi merkittavia hyotyja eri sidosryhmille. Yritysten kannalta se
estaisi sen, ettd digitaalisia elementteja sisaltdviin tuotteisiin alettaisiin soveltaa
toisistaan poikkeavia tietoturvasaantoja. Se véhentdisi myo6s asiaan liittyvén
kyberturvalainsdddannon noudattamisesta aiheutuvia kustannuksia. Se véhentaisi

37

Sellaisina kuin ndma on madritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.
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1.4.3.

kyberturvapoikkeamien maaraa, poikkeamien kasittelykustannuksia ja mainehaittaa.
Arvion mukaan aloite voisi koko EU:ssa alentaa yrityksid haittaavista poikkeamista
aiheutuvia kustannuksia noin 180-290 miljardilla eurolla vuodessa.®® Se kasvattaisi
lilkevaihtoa, kun digitaalisia elementteja sisaltdvien tuotteiden kaytto lisddntyisi. Se
parantaisi eurooppalaisten yritysten mainetta maailmalla ja johtaisi myds EU:n
ulkopuolelta tulevan kysynnan kasvuun. Kayttajien kannalta parhaaksi arvioitu
vaihtoehto liséisi l&pindkyvyyttd tietoturvaominaisuuksien suhteen ja helpottaisi
digitaalisia elementtejd siséltdvien tuotteiden kéyttéd. Myos kuluttajien ja
kansalaisten perusoikeudet, kuten yksityisyyden suoja ja tietosuoja, turvattaisiin
paremmin.

Samalla ehdotuksella kuitenkin liséttéisiin yrityksille, ilmoitetuille laitoksille ja
viranomaisille, kuten akkreditointi- ja markkinavalvontaviranomaisille, vaatimusten
noudattamisen valvonnasta ja sdéanndsten taytantoénpanosta aiheutuvia kustannuksia.
Ohjelmistokehittajien ja laitevalmistajien n&kokulmasta ehdotus liséisi uusien
tietoturvavaatimusten sekd vaatimustenmukaisuuden arviointi-, dokumentointi- ja
raportointivelvoitteiden noudattamisesta aiheutuvia suoria kustannuksia, jotka ovat
yhteensé noin 29 miljardia euroa, kun arvioitu liikevaihdossa laskettu markkina-arvo
on 1485 miljardia euroa.®® Kayttajat, kuten yrityskayttajat, kuluttajat ja kansalaiset,
saattaisivat joutua maksamaan korkeampia hintoja digitaalisia elementteja
sisdltdvistd tuotteista. Té&tad olisi kuitenkin tarkasteltava edella kuvattujen
merkittavien hyotyjen valossa.

Tulosindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen etenemisté ja tuloksia seurataan.

Sen testaamiseksi, parantavatko valmistajat digitaalisia elementteja sisaltavien
tuotteidensa tietoturvaa suunnittelu- ja kehitysvaiheesta léhtien ja koko elinkaaren
ajan, voitaisiin ottaa huomioon useita indikaattoreita. Na&itd voisivat olla
haavoittuvuuksista johtuvien merkittdvien poikkeamien maard unionissa, sellaisten
laite- ja ohjelmistovalmistajien osuus, jotka kayttavat kehittdmisessa koko elinkaaren
kattavaa jarjestelmallistd tietoturvallista lahestymistapaa, digitaalisia elementteja
sisdltdvien tuotteiden tietoturvan laadullinen analyysi, haavoittuvuustietokantojen
maaréllinen ja laadullinen analysointi, valmistajien saataville asettamien
tietoturvapaivitysten tiheys tai keskimaarainen péivien lukumé&ard haavoittuvuuden
havaitsemisen ja tietoturvapaivitysten tarjoamisen vélilla.

Kyberturvakehyksen johdonmukaisuuden indikaattori voisi olla se, ett4d voimassa ei
olisi kohdennettua tuotekohtaista kansallista kyberturvalainsdadantoa.

Digitaalisia  elementtejd  siséltdvien  tuotteiden  tietoturvaominaisuuksien
lapindkyvyyden lisd&ntymisen indikaattori voisi olla sellaisten digitaalisia
elementteja sisaltdvien tuotteiden osuus, joiden mukana toimitetaan tiedot myds
tietoturvaominaisuuksista. Lisaksi sellaisten digitaalisia elementtejd sisaltdvien
tuotteiden osuutta, jotka toimitetaan tietoturvallista k&ytt6d koskevien ohjeiden
kanssa, voitaisiin kayttdd indikaattorina siitd, annetaanko organisaatioille ja
kuluttajille riittavasti edellytyksia kayttad digitaalisia elementtejé siséltdvia tuotteita
tietoturvallisesti.

38
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Ks. [komission yksikdiden valmisteluasiakirja vaikutustenarviointiraportista, joka liittyy digitaalisia

elementteja sisaltvien tuotteiden horisontaalisia kyberturvavaatimuksia koskevaan asetukseen].

Ks. [komission yksikdiden valmisteluasiakirja vaikutustenarviointiraportista, joka liittyy digitaalisia

elementteja sisaltavien tuotteiden horisontaalisia kyberturvavaatimuksia koskevaan asetukseen].
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1.5.
1.5.1.

1.5.2.

Asetuksen vaikutusten seurantaa varten otettaisiin kayttoon tiettyja indikaattoreita,
joita komissio arvioisi tarvittaessa ENISAn tuella. Operatiivisesta tavoitteesta
riippuen seurantaindikaattoreita, joiden perusteella horisontaalisten
kyberturvavaatimusten toimivuutta arvioitaisiin, olisivat muun muassa seuraavat:

Digitaalisia elementteja sisaltavien tuotteiden kyberturvallisuuden tason arvioinnin
osalta:

- Digitaalisia elementtejd siséltaviin tuotteisiin vaikuttavien poikkeamien ja niiden
kasittelyn tilastollinen ja laadullinen analyysi. Namé tiedot voisi koota ja arvioida
komissio ENISAnN tuella.

- Kirjaukset tunnetuista haavoittuvuuksista ja analyysit niiden kasittelysta. Tallaisia
analyysejé voisi tehda ENISA [direktiivin XXX/XXXX (NIS2) nojalla perustetun]
Euroopan haavoittuvuustietokannan pohjalta.

- Laitteistojen ja ohjelmistojen valmistajille suunnatut kyselyt edistymisen
seuraamiseksi.

Tietoturvaominaisuuksia, tietoturvatukea, kayttoidn loppuvaiheen kasittelyd ja
huolenpitovelvollisuutta koskevan tiedotuksen tason arvioinnin osalta: tulokset
kyselyist4, joita komissio toteuttaa ENISAN tuella seka kayttajille etté yrityksille.

Taytantdonpanon arvioinnin  osalta komissio  pyrkisi varmistamaan, etta
vaatimustenmukaisuuden arvioinnit suoritetaan tuloksellisesti. Téata varten esitetdan
standardointipyyntdé ja seurataan sen toteutumista. Komissio todentaa myds
ilmoitettujen laitosten ja tarvittaessa sertifiointielinten valmiudet.

Soveltamisen osalta komissio tarkastaa jasenvaltioiden raporttien perusteella, ettd
kansalliset aloitteet eivét koske asetuksen kattamia nédkokohtia.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyella tai pitkalla aikavalilla
seka aloitteen yksityiskohtainen toteutusaikataulu

Asetusta on maard soveltaa taysimaaraisesti 24 kuukauden kuluttua sen
voimaantulosta. Hallintorakenteen osatekijoiden olisi kuitenkin oltava kéytdssé jo
ennen sita. Jasenvaltioiden on varsinkin nimettdva jo olemassa olevat viranomaiset
ja/tai perustettava uudet viranomaistahot hoitamaan lainsdéddanndsséd saddettyjé
tehtavia.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoista, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdydentavyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan téssa kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
liséksi, joka olisi saatu aikaan pelkilla jasenvaltioiden toimilla.

Kyberturvallisuuden selkeasti rajat ylittdva luonne ja lisddntyvat poikkeamat, joilla
on heijastusvaikutuksia yli maiden, toimialojen ja tuotteiden rajojen, merkitsevat,
ettéd jasenvaltiot eivat voi saavuttaa tavoitteita tuloksellisesti yksin. Koska digitaalisia
elementteja siséltavien tuotteiden markkinat ovat maailmanlaajuiset, jasenvaltiot
kohtaavat kaikki alueellaan samoja riskeja samojen digitaalisia elementtejé
sisdltévien tuotteiden osalta. Kehittymassé oleva hajanainen, mahdollisesti toisistaan
poikkeavista kansallisista sadnnoista syntyvd ympéristd saattaa myos haitata

74

F



1.5.3.

1.5.4.

1.5.5.

I

digitaalisia elementteja siséltavien tuotteiden avoimia ja Kilpailtuja sisémarkkinoita.
Néin ollen tarvitaan EU:n tason yhteisia toimia kayttajien luottamuksen lisadmiseksi
ja digitaalisia elementteja sisaltavien EU-l&htbisten tuotteiden houkuttelevuuden
lisddmiseksi. T&ma hyodyttdisi myos sisémarkkinoita tarjoamalla oikeusvarmuutta ja
luomalla tasapuoliset toimintaedellytykset digitaalisia elementteja siséltavien
tuotteiden myyjille.

Vastaavista toimista saadut kokemukset

Kyberkestavyyssaaddos on laatuaan ensimmdinen s&adds, jolla asetetaan
kyberturvavaatimuksia digitaalisia elementteja siséltdvien tuotteiden markkinoille
saattamiselle. Se perustuu kuitenkin uuteen lainsaadantokehykseen (New Legislative
Framework, NLF) ja eri tuotteita koskevan voimassa olevan unionin
yhdenmukaistamislainsaddannén  taytantdonpanosta  saatuihin ~ kokemuksiin,
erityisesti taytantdonpanon valmistelun osalta, mukaan lukien yhdenmukaistettujen
standardien valmistelun kaltaiset ndkokohdat.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut
suhteessa muihin kyseeseen tuleviin valineisiin

Digitaalisia elementteja siséltavien tuotteiden horisontaalisista
kyberturvavaatimuksista annettavassa asetuksessa maééritelladn kaikille EU:n
markkinoille saatetuille digitaalisia elementteja sisaltaville tuotteille uudet
kyberturvavaatimukset, jotka menevéat voimassa olevassa lainsdadédnnossé saadettyja
vaatimuksia pidemmalle. Samalla ehdotus perustuu uutta lainsdaddantokehysta
noudattavaan nykyiseen lainsdadantoon. Sen vuoksi se perustuisi olemassa oleviin
uuden lainsdadantdokehyksen rakenteisiin ja menettelyihin, kuten ilmoitettujen
laitosten  yhteistydhon  ja  markkinavalvontaan,  vaatimustenmukaisuuden
arviointimoduuleihin ja yhdenmukaistettujen standardien kehittdamiseen. Uusi
ehdotus perustuisi  my6s joihinkin rakenteisiin, joita on kehitetty muun
kyberturvalainsdaddannon, kuten direktiivin 2016/1148 (verkko-  ja
tietoturvadirektiivi, NIS), [direktiivin XXX/XXXX (NIS2)] tai asetuksen 2019/881
(kyberturvasaados) mukaisesti.

Arvio kaytettavissa olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
maararahojen uudelleenkohdentamiseen

ENISAIlle osoitettujen toiminta-alojen hallinnointi sopii yhteen sen nykyisen
mandaatin ja yleisten tehtdvien kanssa. Nama toiminta-alat voivat edellytta4 erityisia
osaamisprofiileja tai uusia toimeksiantoja, mutta ne eivét olisi merkittavia, ja ne
voidaan hoitaa ENISAn nykyisilla resursseilla ja kohdentamalla uudelleen tai
yhdistamalla eri tehtévid. Yksi ENISAlle osoitetuista tarkeimmista toiminta-aloista
on esimerkiksi hyodynnettyjd tuotteiden haavoittuvuuksia koskevien valmistajilta
saatujen ilmoitusten kerd&minen ja késittely. [Direktiivilla XXX/XXXX (NI1S2)] on
jo annettu ENISAIle tehtdvaksi perustaa Euroopan haavoittuvuustietokanta, johon
voidaan  vapaaehtoisesti  ilmoittaa ja  rekister0idd  julkisesti  tunnettuja
haavoittuvuuksia, jotta ké&yttdjat voivat toteuttaa asianmukaisia lieventavié
toimenpiteitd. Tah&n tarkoitukseen osoitettuja resursseja voitaisiin kayttdd myos
edelld mainittuihin uusiin toimeksiantoihin, jotka liittyvét tuotteiden haavoittuvuutta
koskeviin ilmoituksiin. Nain voitaisiin varmistaa olemassa olevien resurssien tehokas
kaytto ja luoda téllaisten toimeksiantojen vélille tarvittavia synergioita, joiden avulla
voidaan paremmin hyodyntdd kyberturvariskejd ja -uhkia koskevia ENISAnN
analyyseja.
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1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
[] kesto on rajattu
— [ toiminta alkaa [PP/KK]VVVYV ja pééattyy [PP/KK]VVVV.

— [ maksusitoumusmaararahoihin kohdistuvat rahoitusvaikutukset koskevat vuosia
YYYY-YYYY ja maksumaérarahoihin kohdistuvat rahoitusvaikutukset vuosia
YYYY-YYYY.

x kestoa ei ole rajattu
— Kaynnistysvaihe alkaa vuonna 2025,
— minka jalkeen toteutus tdydessa laajuudessa.

1.7. Hallinnointitapa (Hallinnointitavat)*°
[0 Suora hallinnointi, jonka komissio toteuttaa kayttaméalla
— x yksikoitadn, myos unionin edustustoissa olevaa henkildstoaan
— [ toimeenpanovirastoja
O Hallinnointi yhteistydssa jasenvaltioiden kanssa
[ Valillinen hallinnointi, jossa taytdntéonpanotehtavia on siirretty
— [ kolmansille maille tai niiden nimeamille elimille
— [ kansainvélisille jarjestoille ja niiden erityisjarjestoille (tarkennettava)
— [ Euroopan investointipankille tai Euroopan investointirahastolle
— [ varainhoitoasetuksen 70 ja 71 artiklassa tarkoitetuille elimille
— [ julkisoikeudellisille yhteisoille

— [ sellaisille julkisen palvelun tehtdvia hoitaville yksityisoikeudellisille elimille,
joille annetaan riittavéat rahoitustakuut

— [ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu
tehtdvaksi julkisen ja yksityisen sektorin kumppanuuden taytdntéonpano ja joille
annetaan riittdvat rahoitustakuut

— [ henkildille, joille on annettu tehtavaksi toteuttaa SEU-sopimuksen V osaston
mukaisia yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimet&én
asiaa koskevassa perussaadoksessa.

— Jos kdytetddin useampaa kuin yhtd hallinnointitapaa, olisi annettava lisdtietoja kohdassa ~Huomautukset”.

Huomautukset

Tassé asetuksessa ENISAlle osoitetaan tiettyjé toimia sen nykyisen toimeksiannon mukaisesti
ja noudattaen erityisesti asetuksen (EU) 2019/881 3 artiklan 2 kohtaa, jonka mukaan ENISAN
olisi hoidettava sille sellaisissa unionin saddoksissd annetut tehtdvét, joissa vahvistetaan
toimenpiteitd kyberturvallisuuteen liittyvien jasenvaltioiden lakien, asetusten ja hallinnollisten
méaérdysten ldhentdmiseksi. ENISAIlle annetaan erityisesti tehtdvéksi vastaanottaa
valmistajilta ilmoituksia aktiivisesti hyoddynnetyistd digitaalisia elementtejad sisaltaviin

40 Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla
budjettipadosaston verkkosivuilla osoitteessa
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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tuotteisiin siséltyvistd haavoittuvuuksista seka poikkeamista, jotka vaikuttavat Kkyseisten
tuotteiden tietoturvaan. ENISAN olisi my6s toimitettava ndma ilmoitukset edelleen asiaan
liittyville tietoturvaloukkauksiin reagoiville ryhmille (CSIRT-toimijat) tai direktiivin
[direktiivin  XXX/XXXX (NIS2)] [X artiklan] mukaisesti nimetyille jasenvaltioiden
keskitetyille yhteysvirastoille ja ilmoitettava asiasta markkinavalvontaviranomaisille.
ENISAN olisi kerdamiensé tietojen perusteella laadittava joka toinen vuosi tekninen raportti
digitaalisia elementteja sisaltavien tuotteiden Kkyberturvariskien uusista suuntauksista ja
toimitettava se verkko- ja tietoturva-alan yhteistyoryhmaélle. Liséksi kun otetaan huomioon
ENISAnN asiantuntemus, sen kerddma informaatio ja sen tekemat uhka-analyysit, ENISA voi
tukea tdman asetuksen taytantoonpanoa ehdottamalla kansallisten
markkinavalvontaviranomaisten yhteisia toimia saatuaan tietoa digitaalisia elementteja
sisdltdvien tuotteiden mahdollisista tdmén asetuksen vastaisuuksista, joita ilmenee useissa
jasenvaltioissa, tai maarittda tuoteluokkia, joiden osalta voidaan jarjestdd samanaikaisia
koordinoituja valvontatoimia. Komissio voi pyytdd ENISAa suorittamaan poikkeuksellisissa
olosuhteissa arviointeja tietyista digitaalisia elementtejad sisaltavista tuotteista, jotka
aiheuttavat merkittdvan kyberturvariskin ja joiden suhteen tarvitaan valittomia toimia
sisamarkkinoiden moitteettoman toiminnan yllapitdmiseksi.

Kaikkien néaiden toimeksiantojen arvioidaan edellyttdvan noin 4,5 kokoaikavastaavaa
ENISANn nyKkyisistd resursseista. Ne perustuvat ENISAn nykyiseen asiantuntemukseen ja
valmisteluty6hon, jota ENISA tekee télld hetkelld muun muassa tukeakseen [direktiivin
XXXIXXXX (NIS2)] tulevaa taytantdonpanoa, jonka osalta ENISAn resursseja on
taydennetty.
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2.2.
2.2.1.

HALLINNOINTI
Seuranta- ja raportointisdannot

limoitetaan sovellettavat aikavalit ja edellytykset.

Viimeistddn 36 kuukauden kuluttua tdméan asetuksen soveltamispdivastd ja sen
jalkeen joka neljas vuosi komissio toimittaa Euroopan parlamentille ja neuvostolle
kertomuksen asetuksen arvioinnista ja uudelleentarkastelusta. Kertomukset
julkistetaan.

Hallinnointi- ja valvontajarjestelmé(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujarjestelyille sek& valvontastrategialle

Asetuksella luodaan uusi toimintapolitiikka, joka koskee koko elinkaaren aikaisia
yhdenmukaistettuja kyberturvavaatimuksia digitaalisia elementteja sisaltaville,
sisamarkkinoille saatettaville tuotteille. Saadoksen hyvéaksymisen jalkeen
komissio pyytaa eurooppalaisia standardointielimia laatimaan standardeja.

Né&iden uusien tehtévien hoitamiseksi komission yksikgille pitdd antaa tarvittavat
resurssit. Uuden asetuksen taytantéonpanon valvonnan arvioidaan edellyttavan 7
kokoaikavastaavaa (joista yksi on kansallinen asiantuntija) hoitamaan seuraavat
tehtavat:

— Standardointipyynnon ja/tai jos onnistunutta standardointiprosessia ei ole,
taytantdonpanosaadoksilla vahvistettavien yhteisten eritelmien valmistelu.

- Digitaalisia elementteja siséltdvien kriittisten tuotteiden maaritelmét
tdsmentavan delegoidun saadoksen valmistelu [12 kuukauden kuluessa
asetuksen voimaantulosta].

- Sellaisten delegoitujen sédadosten mahdollinen valmistelu, joilla péivitetdan
luokkaan 1 ja Il kuuluvien kriittisten tuotteiden luetteloa; td&smennetdan, onko
rajoitus tai poissulkeminen tarpeen sellaisten digitaalisia elementteja
siséltavien tuotteiden osalta, jotka kuuluvat muiden sellaisten unionin saantéjen
soveltamisalaan, joissa vahvistetaan vaatimukset, joilla saavutetaan sama
suojelun taso kuin t&ssé asetuksessa; saddetadn tassd asetuksessa vahvistettujen
kriteerien perusteella pakolliseksi tiettyjen erittdin Kkriittisten digitaalisia
elementtejd sisdltavien tuotteiden sertifiointi; ja tdsmennetddn EU-
vaatimustenmukaisuusvakuutuksen  vdhimmaissiséltéa ja  tédydennetdén
teknisiin asiakirjoihin siséllytettavia tekijoita.

- Sellaisten taytdntoonpanosdédosten mahdollinen valmistelu, jotka liittyvat
raportointivelvoitteiden  tdyttdmisen  muotoon tai  osatekijoihin  ja
ohjelmistosisaltdluetteloon,  yhteisiin ~ eritelmiin ~ tai  CE-merkinnén
Kiinnittdmiseen.

- Korjaavia tai rajoittava toimia koskevan valittdomén intervention mahdollinen
valmistelu poikkeuksellisissa olosuhteissa sisdmarkkinoiden moitteettoman
toiminnan  yllapitdmiseksi, mukaan lukien taytantdonpanosaadoksen
valmistelu.

— Jasenvaltioiden ja ilmoitettujen laitosten tekemien ilmoitusten organisointi ja
koordinointi ja ilmoitettujen laitosten toiminnan koordinointi.
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2.2.2.

2.2.3.

2.3.

- Jasenvaltioiden markkinavalvontaviranomaisten toiminnan koordinoinnin
tukeminen.

Tiedot todetuista riskeista ja niiden vahentéamiseksi kayttoon otetuista sisdisista
valvontajarjestelmista

Sen varmistamiseksi, ettd ilmoitetut laitokset ja markkinavalvontaviranomaiset
vaihtavat tietoja ja tekevat hyvaa yhteisty6td, niiden toiminnan koordinointi annetaan
komission tehtévédksi. Teknistd asiantuntemusta ja markkinatuntemusta varten
perustettaisiin asiantuntijaryhma.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toimen paattdmisajankohdan odotetuista virheriskitasoista

Kun otetaan huomioon kokouskulujen alhainen arvo tapahtumaa kohden (esim.
kokousedustajan matkakulujen korvaaminen), tavanomaiset
valvontamenettelyt vaikuttavat riittaviltd. Toimenpiteet petosten ja
sdantdjenvastaisuuksien ehkaisemiseksi

limoitetaan kaytossé olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi
petostentorjuntastrategian pohjalta

Komissioon nyKkyisin sovellettavat petostentorjunnan toimenpiteet kattavat tdman
asetuksen soveltamiseksi tarvittavat lisimaararahat.
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat

e Talousarviossa jo olevat budjettikohdat
Malli

e Uudet perustettaviksi esitetyt budjettikohdat
Ei sovelleta
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3.2. Arvioidut vaikutukset maararahoihin
3.2.1.  Yhteenveto arvioiduista vaikutuksista toimintamaararahoihin
— M Ehdotus/aloite ei edellyta toimintamaararahoja.
— [ Ehdotus/aloite edellyttdd toimintamadréarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake Numero
v i v Ry Ry . ja ndita seuraavat vuodet
- ) uosi uosi uosi UOSI | (ilmoitetaan kaikki vuodet, joille A
PAAOSASTO: <....... > N4L N+1 N+2 N+3 | ehdotuksen/aloitteen vaikutukset YHTEENSA
ulottuvat, ks. kohta 1.6)
* Toimintamé&arérahat
Budiettikohta®2 Sitoumukset (1a)
udjetiikonta Maksut (2a)
R Sitoumukset (1b)
Budjettikohta
Maksut (2b)
Tiettyjen ohjelmien méérarahoista katettavat hallintoméaérarahat*
Budjettikohta ®3)
. =la+1lb
PO <......>n maararahat Sitoumukset +3
YHTEENSA
Maksut =2a+2b
4 Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. "N” korvataan oletetulla ensimmdiselld toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet taydennetaan
vastaavasti.
42 Virallisen budjettinimikkeiston mukaisesti.
a3 Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvat tukimenot (entiset BA-budjettikohdat), epdsuora ja suora

tutkimustoiminta.
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+3 ‘

Sitoumukset

Q]

« Toimintamaararahat YHTEENSA

Maksut

O]

» Tiettyjen ohjelmien méaéardrahoista katettavat

hallintomaararahat YHTEENSA

(6)

Monivuotisen rahoituskehyksen

Sitoumukset

=4+6

OTSAKKEESEEN <...> kuuluvat
maararahat YHTEENSA

Maksut

=5+6

Jos ehdotuksella/aloitteella on vaikutuksia useampaan otsakkeeseen, toistetaan edell oleva osa:

. Toimintamaé&rarahat (kaikki

Sitoumukset

Q]

otsakkeet) YHTEENSA

Maksut

®)

Tiettyjen ohjelmien madrarahoista

katettavat

hallintomaararahat (kaikki otsakkeet) YHTEENSA

(6)

Monivuotisen rahoituskehyksen

Sitoumukset

=4+6

OTSAKKEISIIN 1-6 kuuluvat
maararahat YHTEENSA
(Rahoitusohje)

Maksut

=5+6

I
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Monivuotisen rahoituskehyksen otsake

/

”Hallintomenot”

Taman osan tayttamisessa on kaytettava rahoitusselvityksen liitteessa (sisdisten sdantdjen liite V) olevaa hallintomaarédrahoja koskevaa selvitysta,
joka on laadittava ennen rahoitusselvityksen laatimista. Liite ladataan DECIDE-tietokantaan komission sisdista lausuntokierrosta varten.

milj. euroa (kolmen desimaalin tarkkuudella)

I

Vuosi | Vuosi | Vuosi | Vuosi )
YHTEENSA
2024 | 2025 | 2026 | 2027
PAAOSASTO: CNECT
 Henkildresurssit 1,030 1,030 1,030 1,030 4,120
* Muut hallintomenot 0,222 0,222 0,222 0,222 0,888
PO CNECT YHTEENSA Maararahat 1,252 1,252 1,252 1,252 5,008
. . . 1,252 1,252 1,252
Monivuotisen rahoituskehyksen (Sitoumukset yhteens:
Iltoumukset ynteensa =
OTSAK_KEESEEN 7 kuuluvat maksut yhteensa) 1,252 5,008
maararahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi | Vuosi | Vuosi | Vuosi ,
2024 | 2025 | 2026 | 2027 | TTEENSA
Monivuotisen rahoituskehyksen Sitoumukset Lasz | Lasz ) L2sz ) 1292 5,008
OTSAKKEISIIN 1-7 kuuluvat 1252 1252 1252 1252
maararahat YHTEENSA Maksut 5,008
3.2.2.  Arvioidut toimintamaararahoista rahoitetut tuotokset
maksusitoumusmadrarahat, milj. euroa (kolmen desimaalin tarkkuudella)
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I

V i V i \V/ i \V/ i ja naita sguraavat vuodet (ilmoitetaan kaikki )
uos uos uos uos vuodet, joille ehdotuksen/aloitteen vaikutukset YHTEENSA
Tavoitteet ja N N+1 N+2 N+3 ulottuvat, ks. kohta 1.6)
tuotokset TUOTOKSET
Keski | & c e = = o o Luku
T «Q «Q «Q «Q Q «Q X -
3 Yzfp maar. | € | Kusta | € | Kusta T | Kusta e Kusta | ‘€ | Kusta | E! Kusta | & | Kusta | maara nﬁﬂsl‘(t:et
' kustan | 2 | nnus 2 | nnus 2 nnus - nnus S innus | 2! nnus 2 | nnus | yhteen | ol
nukset | 3 3 5 3 3 3 E s y
ERITYISTAVOITE 1%°...
- Tuotos
- Tuotos
- Tuotos

Valisumma, erityistavoite 1

ERITYISTAVOITE

2.

- Tuotos

Valisumma, erityistavoite 2

KAIKKI YHTEEN

SA

44
45

Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen méaara tai rakennetut tiekilometrit).

Kuten kuvattu kohdassa 1.4.2 *Erityistavoitteet...’
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3.2.3.  Yhteenveto arvioiduista vaikutuksista hallintomaararahoihin
— [ Ehdotus/aloite ei edellyta hallintomé&é&rarahoja.
— M Ehdotus/aloite edellyttaa hallintomaéararahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

\uosi \uosi \uosi \uosi
2024 2025 2026 2027

Monivuotisen
rahoitus-
kehyksen

OTSAKE 7

Henkildresurssit 1,030 1,030 1,030 1,030 4,120

i 0,222 0,222
Muut hallintomenot 0,222 0,222 0,888

Monivuotisen 1,252 1,252 1,252
rahoitus-
kehyksen 1,252 5,008

OTSAKE 7,
valisumma

Monivuotisen
rahoitus-
kehyksen
OTSAK-

_KEESEEN 7
sisaltymattomat,
valisumma*

Henkil6resurssit

Muut
hallintomenot

Monivuotisen
rahoitus-
kehyksen
OTSAK-

_KEESEEN 7
sisaltymattomat,
valisumma

" 1,252 1,252 1,252 1,252
YHTEENSA 5,008

Henkildresursseja ja muita hallintomenoja koskeva méérdrahatarve katetaan toimen hallinnointiin jo osoitetuilla pa&osaston
madrdrahoilla ja/tai padosastossa toteutettujen uudelleenjérjestelyjen tuloksena saaduilla maararahoilla sekd tarvittaessa
sellaisilla lisaresursseilla, jotka toimea hallinnoiva pédosasto voi saada kéyttéonsa vuotuisessa maararahojen
jakomenettelyssé talousarvion puitteissa.

46 Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvét tukimenot
(entiset BA-budjettikohdat), epdsuora ja suora tutkimustoiminta.
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3.2.3.1. Henkil6resurssien arvioitu tarve
— [ Ehdotus/aloite ei edellyta henkiloresursseja.
— M Ehdotus/aloite edellyttaa henkildresursseja seuraavasti:
Arvio kokoaikaiseksi henkildstoksi muutettuna

Vuosi | Vuosi | Vuosi | Vuosi
2024 | 2025 | 2026 | 2027

20 01 02 01 (p&aatoimipaikka ja komission
edustustot EU:ssa)

20 01 02 03 (EU:n ulkopuoliset edustustot)

01 01 01 01 (epésuora tutkimustoiminta)
01 01 01 11 (suora tutkimustoiminta)
Muu budjettikohta (mik&?)

Ulkopuolinen henkil6sto (kokoaikaiseksi muutettuna)®’

20 02 01 (kokonaismé&érarahoista
katettavat sopimussuhteiset toimihenkil6t,
kansalliset asiantuntijat ja
vuokrahenkildsto)

20 02 03 (sopimussuhteiset ja paikalliset toimihenkil6t,

kansalliset asiantuntijat, vuokrahenkildsto ja nuoremmat
asiantuntijat EU:n ulkopuolisissa edustustoissa)

- Paatoimipaikassa

XX 01 xxyyzz 48

- EU:n ulkopuolisissa
edustustoissa

01 01 01 02 (sopimussuhteiset
toimihenkil6t, kansalliset asiantuntijat ja
vuokrahenkildsto - epasuora
tutkimustoiminta)

01 01 01 12 (sopimussuhteiset toimihenkilot, kansalliset
asiantuntijat ja vuokrahenkildsto - suora tutkimustoiminta)

Muu budjettikohta (mika?)

YHTEENSA 7 7 7 7

XX viittaa kyseessa olevaan toimintalohkoon eli talousarvion osastoon.

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla pd&osaston henkildstolla ja/tai p&d&osastossa
toteutettujen henkildstdon uudelleenjdrjestelyjen tuloksena saadulla henkildstolld sekd tarvittaessa sellaisilla
lisdresursseilla, jotka toimea hallinnoiva p&dosasto voi saada kéyttoonsd vuotuisessa maérérahojen
jakomenettelyssé talousarvion puitteissa.

Kuvaus henkildstdn tehtavista:

Virkamiehet ja véliaikaiset | Kuten kohdassa 2.2.1 kuvataan:
toimihenkil6t . e . — L
- Standardointipyynnén ja/tai jos onnistunutta standardointiprosessia ei ole,
6 kokoaikaista tyontekijaa x taytantdonpanosaadoksilla vahvistettavien yhteisten eritelmien valmistelu.
4 Sopimussuhteiset toimihenkil6t, paikalliset toimihenkil6t, kansalliset asiantuntijat, vuokrahenkildsto ja
nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.
a8 Toimintaméaararahoista  katettavan  ulkopuolisen  henkildston  enimmadismaara  (entiset BA-
budjettikohdat).
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157 000 euroa/vuosi = 942 000
euroa

Digitaalisia elementteja siséltdvien kriittisten tuotteiden madritelmét
tdsmentdvén delegoidun sdadoksen valmistelu [12 kuukauden kuluessa
asetuksen voimaantulosta].

Sellaisten delegoitujen sd&ddosten mahdollinen valmistelu, joilla
paivitetddn luokkaan 1 ja Il kuuluvien Kriittisten tuotteiden
luetteloa; tadsmennetddn, onko rajoitus tai poissulkeminen
tarpeen sellaisten digitaalisia elementteja sisaltavien tuotteiden
osalta, jotka kuuluvat muiden sellaisten unionin sddntdjen
soveltamisalaan, joissa vahvistetaan vaatimukset, joilla
saavutetaan sama suojelun taso kuin tdssd asetuksessa;
séadetddn tassa asetuksessa vahvistettujen kriteerien perusteella
pakolliseksi tiettyjen erittain Kriittisten digitaalisia elementteja
siséltavien tuotteiden sertifiointi; ja tdsmennetadn EU-
vaatimustenmukaisuusvakuutuksen  vahimmaissisaltéd  ja
taydennetdan teknisiin asiakirjoihin siséllytettavia tekijoita.

Sellaisten taytantdonpanosédadosten mahdollinen valmistelu, jotka liittyvat
raportointivelvoitteiden ~ tdyttdmisen muotoon tai osatekijoihin  ja

ohjelmistosiséltoluetteloon,  yhteisiin  eritelmiin  tai  CE-merkinnan
kiinnittdmiseen.

Korjaavia tai rajoittava toimia koskevan vélitttmén intervention
mahdollinen valmistelu poikkeuksellisissa olosuhteissa sisamarkkinoiden
moitteettoman toiminnan yllapitamiseksi, mukaan lukien
taytantdonpanosaddoksen valmistelu.

Jasenvaltioiden ja ilmoitettujen laitosten tekemien ilmoitusten organisointi
ja koordinointi ja ilmoitettujen laitosten toiminnan koordinointi.

Jasenvaltioiden markkinavalvontaviranomaisten toiminnan koordinoinnin
tukeminen.

Ulkopuolinen henkildsto

1 kansallinen asiantuntija x 88
000 euroa/vuosi

Kuten kohdassa 2.2.1 kuvataan:

Standardointipyynndn ja/tai jos onnistunutta standardointiprosessia ei ole,
taytantdonpanosaadoksilla vahvistettavien yhteisten eritelmien valmistelu.

Digitaalisia elementteja siséltdvien kriittisten tuotteiden maéaritelmat
tdsmentavan delegoidun sdadoksen valmistelu [12 kuukauden kuluessa
asetuksen voimaantulosta].

Sellaisten delegoitujen sdaddosten mahdollinen valmistelu, joilla
paivitetddn luokkaan 1 ja Il kuuluvien Kriittisten tuotteiden
luetteloa; tdsmennetddn, onko rajoitus tai poissulkeminen
tarpeen sellaisten digitaalisia elementtejé siséltivien tuotteiden
osalta, jotka kuuluvat muiden sellaisten unionin saantdjen
soveltamisalaan, joissa vahvistetaan vaatimukset, joilla
saavutetaan sama suojelun taso kuin tdsséd asetuksessa,;
séadetddn tassa asetuksessa vahvistettujen kriteerien perusteella
pakolliseksi tiettyjen erittdin kriittisten digitaalisia elementteja
siséltdvien tuotteiden sertifiointi; ja tdsmennetddn EU-
vaatimustenmukaisuusvakuutuksen  vahimmaissisaltéd  ja
tdydennetdan teknisiin asiakirjoihin sisallytettavia tekijoita.

Sellaisten taytantdonpanosadaddsten mahdollinen valmistelu, jotka liittyvat
raportointivelvoitteiden  tdyttdmisen muotoon tai  osatekijoihin  ja

ohjelmistosisaltdluetteloon,  yhteisiin  eritelmiin  tai  CE-merkinnén
kiinnittdmiseen.

I
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https://myintracomm.ec.europa.eu/corp/budget/budg-services/networks/ruf-finance-community/Documents/RUF-2021-32-Ares-Note-Couts-moyens.pdf
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https://myintracomm.ec.europa.eu/corp/budget/budg-services/networks/ruf-finance-community/Documents/RUF-2021-32-Ares-Note-Couts-moyens.pdf

Korjaavia tai rajoittava toimia koskevan vélittdméan intervention
mahdollinen valmistelu poikkeuksellisissa olosuhteissa sisamarkkinoiden
moitteettoman toiminnan yll&pitamiseksi, mukaan lukien
taytdntdonpanosadadoksen valmistelu.

Jasenvaltioiden ja ilmoitettujen laitosten tekemien ilmoitusten organisointi
ja koordinointi ja ilmoitettujen laitosten toiminnan koordinointi.

Jasenvaltioiden markkinavalvontaviranomaisten toiminnan koordinoinnin
tukeminen.

I
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3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa

Ehdotus/aloite

— X voidaan rahoittaa kokonaan kohdentamalla menoja uudelleen monivuotisen
rahoituskehyksen kyseisen otsakkeen sisalla.

\ Rahoitussuunnitelmaan ei tarvita muutoksia. |

— [ edellyttdd monivuotisen rahoituskehyksen kyseiseen otsakkeeseen siséltyvan
kohdentamattoman liikkumavaran ja/tai monivuotista rahoituskehystd koskevassa
asetuksessa méariteltyjen erityisvalineiden kayttoa.

— [ edellyttdd monivuotisen rahoituskehyksen tarkistamista.
3.2.5.  Ulkopuolisten tahojen rahoitusosuudet

Ehdotuksen/aloitteen

— x rahoittamiseen ei osallistu ulkopuolisia tahoja

— [ rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):
Maéérarahat, milj. euroa (kolmen desimaalin tarkkuudella)

) ) ] ) ja naita seuraavat vuodet
Vuosi | Vuosi | Vuosi | Vuosl | (ilmoitetaan kaikki vuodet, joille Yhieensi
N4 N+1 N+2 N+3 ehdotuksen/aloitteen vaikutukset
ulottuvat, ks. kohta 1.6)
Rahoitukseen osallistuva
taho
Yhteisrahoituksella
katettavat maararahat
YHTEENSA
49 Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. “N” korvataan oletetulla ensimmaiselld

toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetdén vastaavasti.
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3.3. Arvioidut vaikutukset tuloihin
— [ Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.
— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
— O vaikutukset omiin varoihin
— O vaikutukset muihin tuloihin

tulot on kohdennettu menopuolen budjettikohtiin [
milj. euroa (kolmen desimaalin tarkkuudella)

Kaytettavissa Ehdotuksen/aloitteen vaikutus®®
olevat
I madararahat
Tulopuolen budjettikohta: . . . i s .
P ) kuluvana Vuosi \uosi \Vuosi \Vuosi ja nglta seura_a\{at vuodet (|Im0|tet_aan
varainhoitovuo kaikki vuodet, joille ehdotuksen/aloitteen
nna N N+1 N+2 N+3 vaikutukset ulottuvat, ks. kohta 1.6)
Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kéyttotarkoitukseensa sidottujen tulojen tapauksessa:

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelmé/-kaava tai muita lisatietoja).

Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomaaréaisina eli bruttomaérasta on vahennettava
kantokuluja vastaava 20 prosentin osuus.
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