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1. IEVADS

laika apdraudéjumu vide ir loti butiski mainijusies. Covid-19 krize uzsveéra dazas
neaizsargatibas jomas, jo T1paSi saistiba ar tieSsaist€ parcelto darbibu. Kiberdrosibas
uzbrukumu m@rogs turpina pieaugt un izplatds arvien jauni uzbrukumu veidi2. Ir jiitama
Krievijas agresijas kara pret Ukrainu ietekme uz ES ieks$&jo drosibu, jo ir palielingjies cilvéku
tirdzniecibas risks, kimisku katastrofu un kodolnegadijumu draudi, ka ari Saujamierocu
nelikumiga aprite. Tas ir arl veicindjis arvalstu istenotu informacijas manipulaciju un
icjauksanos. Nesenais Nord Stream caurulvadu sabotazas gadijums ir uzsvéris, ka tadas
butiskas nozares ka energgtika, digitala infrastruktiira, transports un kosmoss ir atkarigas no
noturigas kritiskas infrastrukttras. Tas velreiz paradija, ka gan fiziska, gan digitala drosiba ir
CieSi saistitas un ir jaaizsarga paraléli.

Sa Drosibas savienibas progresa zinojuma mérkis ir sniegt “vidusposma” parskatu par
strat€gijas istenoSanu, uzsverot, kas ir sasniegts un kas v&l ir japaveic lidz $is Komisijas
pilnvaru termina beigam. Kop§ 2020. gada julija ES ir guvusi lielus panakumus virziba uz
darbibu pabeigsanu galvenajas jomas, uz kuram attiecas visi Cetri stratégijas pilari®. Sis
zinojums liecina, ka ir Tstenots vairums stratégija paredzéto darbibu®. Tomér vél ir daudz
darama, lai panaktu DroSibas savienibas stratégijas pilnigu ietekmi uz iedzivotajiem,
konkretak, lai Eiropas Parlaments un Padome pienemtu atlikuSos tiesibu aktu priekSlikumus
un lai dalibvalstis Tstenotu tiesibu aktus, par kuriem panakta vieno$anas. Drosibas savienibas
mérkus vislabak var sasniegt, cieSi sadarbojoties ar saistitam ES iniciativam tadas jomas ka
energétiska drosiba, Eiropas veselibas savieniba un Eiropas Demokratijas ricibas plans.
Komisijas turpmakais ieguldijums ietver tris priekSlikumus, kas pienemti lidztekus Sim
zinojumam, proti, par kultiras priekSmetu nelikumigu tirdzniecibu, par bitiskiem
izlikdatiem, ko sniedz ieprieksgja pasazieru informacija®, ka ari par priekslikumu risinat

cilveku tirdzniecibas problemu®.

2. FIZISKAS UN DIGITALAS INFRASTRUKTURAS AIZSARDZIBA PRET
FIZISKIEM UZBRUKUMIEM, KIBERUZBRUKUMIEM UN
HIBRIDUZBRUKUMIEM

ES kritiskas infrastruktiiras aizsardziba pret fiziskiem un digitaliem uzbrukumiem

Vel pirms nesenajiem uzbrukumiem kritiskajai infrastrukttrai ES veidoja savu noturibu,
izmantojot divas savstarpgji saistitas iniciativas: parskatito direktivu’, ar ko paredz pasakumus
noliika panakt vienadi augsta Itmena kiberdrosibu visa Savieniba (Tiklu un informacijas

1 COM(2020) 605.
2 ENISA Threat landscape 2022.
1) nakotnes prasibam atbilstoSa dro$ibas vide, 2) vérSanas pret jauniem apdraud&umiem, 3) Eiropas
iedzivotaju aizsardziba pret terorismu
un organizéto noziedzibu, 4) speciga Eiropas drosibas ekosist€ma.
Pielikuma ieklautaja tabula sniegts parskats par legislativajam un nelegislativajam darbibam kops
Drosibas savienibas strat€gijas Tsteno$anas sakuma.
5 Ricibas plans kultiras priekSmetu nelikumigas tirdzniecibas apkaroSanai (COM(2022) 800 un divi
priekslikumi par
iepriek§€jas pasazieru informacijas direktivas parskatiSanu (COM(2022) 729 un COM(2022) 731).
6 Priekslikumu parskatitai direktivai par cilveku tirdzniecibas apkaro$anu (COM(2022) 732) un 4. progresa
zinojumu par cilvéku tirdzniecibu ir paredz&ts pienemt 2022. gada 19. decembrT.
" Priekslikums parskatit Direktivu (ES) 2016/1148.



drosiba — “TID2 direktiva”)®, un jauno direktivu par kritisko vienibu noturibu (Kritisko
vienibu noturiba — “KVN direktiva”)®. Kopa §is reguljums ir vérsts uz pasreizgjiem un
nakotnes tieSsaistes un bezsaistes riskiem, sakot ar kiberuzbrukumiem un beidzot ar dabas
katastrofam. Par §Tm direktivam ir vienojuSies likumdev&ji, un tas stasies speka tuvako nedelu
laika. Ar TID2 direktivu palielinas vidgjo un lielo vienibu aptvérumu vairakas galvenajas
nozarés®®. Ar to pastiprina dro§ibas prasibas, tai skaita attieciba uz reagésanu uz incidentiem
un krizu parvaldibu, piegades k&des drosSibu, ricibu neaizsargatibas gadijuma un atklasana,
kiberdroSibas test€Sanu un efektivu SifréSanas izmantoSanu. Ar to ari racionaliz€ pienakumu
zinot par incidentiem, ievie§ stingrakus uzraudzibas pasakumus un tiecas saskanot sankciju
rezimus visas dalibvalstis’!. KVN direktiva attiecas uz kritisko vienibu fizisko noturibu gan
pret cilvéka raditiem, gan dabiskiem apdraudgjumiem. Si direktiva aptver 11 nozares un ir
nozimigs solis virziba uz kritisko vienibu, kas sniedz pamatpakalpojumus, uzlabotu sp&ju
izvairities no incidentiem, aizsargat pret tiem, reagét uz tiem, pretoties tiem, mazinat un
absorbét tos, pielagoties tiem un parvarét tos.

FinanSu nozaré ka dala no digitalo finanSu tiesibu aktu kopuma ir pienemts ari Digitalas
darbibas noturibas akts (Digital Operational Resilience Act— DORA)¥. Péc ievie$anas
DORA stiprinas ES finanSu nozares struktiiru digitalas darbibas noturibu, racionaliz&jot un
uzlabojot speka esosos noteikumus un vajadzibas gadijuma ievieSot jaunas prasibas.

Lai veél vairak uzlabotu kritiskas infrastruktiiras aizsardzibu pret liela meéroga
kiberuzbrukumiem, Komisija, Augstais parstavis un TID sadarbibas grupa®® izstrada riska
scenarijus, galveno uzmanibu pievérSot kiberdrosibai energétikas, telesakaru, transporta un
kosmosa nozares. Turpinas ar darbs pie pasakumiem, kuru mérkis ir uzlabot kosmosa sisteému
un pakalpojumu kolektivo aizsardzibas Itmeni un kibernoturibu'®. Paslaik tiek veikti ari
meérkorientéti kiberdrosibas riska novertéjumi attieciba uz sakaru infrastrukttru un tikliem ES
(arT attieciba uz fikséto un mobilo infrastruktiiru, satelitiem, zemtidens kabeliem un interneta
marsrutésanu)’®. Lai uzlabotu katastrofu novérSanu, sagatavotibu tam un reagé$anu uz tam,
Komisija ir arT uzsakusi scenariju veidoSanas iniciativu, kas aptver dabas katastrofas, kuras
saistitas ar tadiem droSibas apdraudéjumiem ka kiberuzbrukumi vai terorisms.

Nord Stream gazes caurulvadu sabotaza un citi nesenie incidenti uzsvéra ES kritiskas
infrastruktiras apdraudéumu un nepiecieSamibu steidzami rikoties. Tapéc tiek paredzets
KVN direktivas un TID2 direktivas satvars noliikka paatrinat ricibu kritiskas infrastruktiiras
noturibas stiprinaSanai un uzlabot sagatavotibu un reagéSanu svarigajas nozarés. Tas ir

&  COM(2020) 823.

®  COM(2020) 829.

10 TID2 un KVN direktiva attiecas uz §adam nozarém: energétika, transports, banku pakalpojumi, finansu

tirgus infrastruktiira, digitala infrastruktiira, veselibas apripe, dzeramais tidens, notekiideni, valsts parvalde,
kosmoss

un partikas razoSana, parstrade un izplatiSana.

Notiek diskusijas starp valstu ekspertiem TID sadarbibas grupa, lai palidz&tu dalibvalstim

transponét un Tstenot TID2 direktivu.

12 COM (2020) 595. Politiska vienosanas panakta 2022. gada maija.

13 Grupa ir dalibvalstu, Komisijas un Eiropas Savienibas

Kiberdrosibas agentiiras (ENISA) parstavji noliika atbalstit un veicinat stratégisko sadarbibu starp

dalibvalstim tiklu un informacijas sist€ému drosibas joma.

Padomes secinajumi par Eiropas Savienibas pozicijas kiberjautajumos izstradi, 2022. gada 23. maijs.

Saskana ar Nevéras Aicinajumu pastiprinat ES kiberdro$ibas sp&jas , par kuru tika panakta vienoSanas

telesakaru ministru neoficialaja sanaksme 2022. gada 9. marta.
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apkopots Padomes ieteikuma?®, kas laus paatrinat direktivu efektivu Tstenosanu. Tas piedava
vienotu pieeju stresa testu veikSanai attieciba uz vienibam, kas ekspluaté kritisko
infrastruktiiru, sakot ar energétikas nozari, pamatojoties uz vienotiem kopigiem principiem.
Darbs pie stresa testiem saksies nekavejoties, lai tos varétu pabeigt 11dz 2023. gada beigam,
un 2023. gada aprilt tiks izvertets progress. Plans, kas Komisijai jasagatavo sadarbiba ar
Padomi, pamatojoties uz attiecigo Savienibas agentiiru atbalstu un ieguldijumu, palidzes
nodroSinat koordinétu reakciju ES IimenT uz bitiskiem kritiskas infrastruktiiras trauc€jumiem.

Energétikas nozareé Komisija strada pie tikla kodeksa attieciba uz parrobezu elektroenergijas
plismu kiberdrosibas aspektiem?’, tai skaita pie noteikumiem par riska novertgjumu, kopigam
minimalajam prasibam, planoSanu, uzraudzibu, zinoSanu un krizu parvaldibu, kas biis pilniba
saskanoti ar TID2 regulgjumu. Atseviska pasakuma, reaggjot uz Krievijas agresiju pret
Ukrainu, 2022. gada marta Ukrainas un Moldovas Republikas elektrotikli tika sinhronizéti ar
kontinentalas Eiropas tiklu, papildinot riska mazinasanas pasakumus, tai skaita attieciba uz
kiberdrosibu.

Transporta nozaré Komisija sadarbojas ar dalibvalstim, Eiropas Savienibas Aviacijas
drosibas agentiiru (EASA) un ES Izltikosanas un situaciju centru (ES INTCEN) nolika regulari
novertét ES civilas aviacijas apdraudéjuma un riska Itmeni konflikta zonas. ES Konfliktu
zonu trauksmes izzinoSanas sisttma ir mingta ka labaka prakse starptautiskd Iiment®.
Pasakumi ietver gaisa kravu riska noveértdjuma darba plismas atsakSanu, pirmo riska
novértéjumu ES limeni nolika novértét apdraudéjumu pasazieru kugiem un visaptveroSu
aviacijas droSibas riska kart€Sanu noluka atjauninat civilas aviacijas apdraud&jumu

novertgjumu.

Ipasa uzmaniba tiek pievérsta ari jiras kritiskajai infrastruktiirai'®. Paslaik tiek izstradata
un lidz 2023. gada beigam pilniba darbosies vienota informacijas apmainas vide jiirniecibas
joma, kas péc brivpratibas principa savienos jlras uzraudzibas iestades, nodroSinot gandriz
reallaika informacijas apmainu. Ar1 Eiropas Krasta apsardzes funkciju forums ir nostiprinajis
savas sp€jas aizsargaties pret kiberuzbrukumiem.

Vairaki pamatprogrammas “Apvarsnis Eiropa” pétniecibas projekti ir versti ar1 uz to, lai
padaritu miisu digitalo infrastruktiiru drosaku un palielinatu sp&u noveérst un mazinat
kiberuzbrukumus®.

ES kiberdrosibas uzlabosana

Komisija un Augstais parstavis 2020.gada 16.decembri  naca klaja ar jaunu ES
kiberdrosibas stratégiju digitalajai desmitgadei’® noluka stiprinat Eiropas kolektivo
noturibu pret kiberdraudiem un nodroSinat, ka iedzivotdji un uzp€mumi var izmantot
uzticamus un drosus pakalpojumus un digitalos rikus. Stratégija ir gandriz pilniba istenota.

16 Pgc Komisijas priekslikuma COM(2022) 551 2022. gada 8. decembri
tika pienemts Padomes ieteikums.

17" To nosaka Elektroenergijas regula (ES) 2019/943.

18 Starptautiska Civilas aviacijas organizacija (Dok. 10084 “Risk Assessment Manual for Civil aircraft

Operations Over or Near Conflict Zones”, 2018. gads).

Tai skaita Tstenojot PESCO sp&ju projektus un pamatprogrammas “Apvarsnis 2020 projektus.

20 EU-CIP — European Knowledge Hub and Policy Testbed for Critical Infrastructure Protection (Eiropas

zinaSanu centrs un politikas izméginajumu telpa kritiskas infrastrukttras aizsardzibai) un

ATLANTIS — The Atlantic Testing Platform for Maritime Robotics: New Frontiers for Inspection and
Maintenance of Offshore Energy Infrastructures.

2L JOIN(2020) 18.
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Saskana ar TID2 direktivu ir paredzéts izveidot Eiropas KiberkriZu sadarbibas
organiziciju tiklu (EU-CyCLONe)? noluka atbalstit liela méroga jeb plasapméra
kiberdrosibas incidentu un krizu koordin€tu parvaldibu operativa limeni. Tas nodroSinas
regularu attiecigds informacijas apmainu starp dalibvalstim un ES iestadém, struktiiram,
birojiem un agenttiram. Komisija veido kiberdrosibas situacijas un analizes centru nolika
palielinat savas ieks€jas sp&jas. Komisija sadarbojas ar dalibvalstim, cita starpa veicot
turpmakus pasakumus saistiba ar tas ieteikumu par Kop&jo kibervienibu?® noliika nodrosinat
ES koordinétu reakciju uz liela méroga kiberincidentiem. Komisija un Augstais parstavis
2022. gada ir arT aktivi iesaistijuSies kiberdroSibas macibas, kas tika organizétas kopa ar
dalibvalstim?*,

Tikliem un datorsisttmam nepiecieSama pastaviga uzraudziba un analize, kas lautu reallaika
atklat ielauSanos un anomalijas. Komisija ir ierosinajusi izveidot drosibas operaciju centru
(SOC) tiklu visa ES, kas lautu uzraudzit sakaru tiklus un identificét aizdomigus notikumus.
Palielinot eso$os SOC, izveidojot jaunus centrus un savienojot SOC vairakas dalibvalstis, tiks
palielinatas kolektivas atklasanas spgjas. Tie varétu izmantot ar jaunako maksligo intelektu
(MI) un datu analizi, aizsargajot civilo sakaru tiklus un paatrinot kiberuzbrukumu atklasanu?.
Lai pastiprinatu gatavibu nozimigiem kiberincidentiem un reagéSanu uz tiem, Komisija ir
izveidojusi arl istermina programmu dalibvalstu atbalstam, izmantojot ENISA sanemto
papildu finansjumu, tai skaita kritisko vienibu ielausanas test€Sanu iesp€jamas
neaizsargatibas noteik$anas noliika. Tas var arT palidz&t dalibvalstim reagét uz incidentiem, ko
ENISA nodroSina ar uzticamu privato kiberdrosibas pakalpojumu sniedz€ju atbalstu, péc
buitiska incidenta, kas skar kritiskas vienibas. Nakamais solis biis nodroSinat, lai dalibvalstis
pilniba izmantotu §Ts iespgjas.

Gan aparatira, gan programmatiras arvien biezak tiek paklautas kiberuzbrukumiem.
Kiberuzbrukumu skaits un sarezgitiba piecaug, un to galvenais vektors ir programmatiras
neaizsargatibas izmantoSana. Divas treSdalas no visiem incidentiem, par kuriem zinots
saskana ar TID, ir saistiti ar programmatiiras neaizsargatibas izmantoSanu. Pieaug art ietekme
uz iedzivotdjiem, infrastruktiiru vai uznémumiem?. Divas treSdalas no visiem incidentiem,
par kuriem zinots saskana ar TID, ir saistiti ar programmatiiras neaizsargatibas izmantosanu.
Komisija 2022. gada septembri ierosindja Kibernoturibas aktu?’ nolika mazinat
neaizsargatibu (“ievainojamibu”) produktos ar digitaliem elementiem un nodroS$inat ielapu un
riska mazinasanas pasakumu atru pieejamibu. Taja ierosinats, ka produktus ar digitaliem
elementiem (aparatiiru un programmatiiru) drikstétu laist tirgl tikai tad, ja tie atbilst

22 EU-CyCLONEe veido dalibvalstu kiberkrizu parvaldibas iestazu parstavji
ar Komisijas Iidzdalibu gadijumos, kad potencials vai notiekoSs liela méroga kiberdrosibas incidents butiski
ietekmée
vai var ietekmét direktiva paredzetos pakalpojumus un darbibas.
23 COM (2021) 4520.
24 Ka pieméru var mingt Lietuvas un ENISA organiz&tas operativa Iimena macibas (Blueprint Operational Level
Exercise — Blue OLEX),
ka ar1 prezidentvalsts Francijas organizétas macibas “ES kiberkrizes sasaiste ar solidaritati” (EU CyCLES).
Pirmais posms tika uzsakts ar 2022. gada novembrT publicéto uzaicinajumu iesniegt priekslikumus “Drosibas
operaciju centru sp&ju veidosana”
un uzaicingjumu izteikt ieinteresétibu kopa ar ECCC iesaistities kopiga riku un infrastruktiiru iepirkuma
ar kop€jo finans€jumu 110 miljonu EUR apméra no programmas DIGITAL.
% ENISA Threat landscape 2022.
21 COM(2022) 454.
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konkrétam kiberdro§ibas pamatprasibam?. Razotdjiem un izstradatdjiem biitu pienakums
piecus gadus nodro$inat savu produktu kiberdroSibu un parredzami informéet patérétajus par
kiberdrosibu. Tas biitiski veicinas piegades kédes drosibu?®.

Lai palielinatu svarigu digitalas pasaules produktu un pakalpojumu uzticamibu un drosibu,
izskirosa nozime ir sertifikacijai. Ar Kiberdrosibas aktu®® izveidots Eiropas kiberdrogibas
sertifikacijas satvars, saskana ar kuru Komisija var lugt ENISA izstradat sertifikacijas shémas.
Ir izstradata uz kopigiem kritérijiem balstita Eiropas kiberdrosibas sertifikacijas shéma, un
tiek gatavotas shemas makonpakalpojumiem un 5G drosibai.

Komisija turpina sadarboties ar dalibvalstim, lai nodrosinatu, ka 5G tikli ir drosi un noturigi,
un parrauga ES 5G rikkopas 1stenoSanu valstu un ES limeni. Lai gan lielaka dala dalibvalstu
jau ir pastiprinajusas vai patlaban pastiprina drosibas prasibas 5G tikliem, tagad ir steidzami
nepiecie$ams, lai visas dalibvalstis pabeigtu rikkopas pasakumu®! istenosanu, konkrétak, lai
dalibvalstis ieviestu ierobezojumus attieciba uz augsta riska piegadatajiem, nemot véra to, ka
laika zudums var paliclinat Savienibas tiklu neaizsargatibu, ka ari pastiprinatu 5G tiklu
kritisko un jutigo dalu fizisko un nefizisko aizsardzibu, tai skaita izmantojot stingru piekluves
kontroli.

Lai palidz&tu ES un dalibvalstim istenot proaktivu un strat€gisku pieeju kiberdrosibas
ripniecibas politikai, Eiropas Kkiberdro$ibas kompetencu centrs sadarbosies ar valstu
koordinacijas centriem noliika atbalstit inovacijas kiberdros§ibas joma un stiprinat

kiberdrosibas tehnologiju kopienas sp&jas>2.

ENISA 2022. gada septembrT oficiali ieviesa Eiropas kiberdrosibas prasmju sistéemu, kas
nosaka $aja joma visnepiecieSamakos darba profilus un nodrosina vienotu Eiropas pamatu
prasmju atzidanas veicina$anai un ar kiberdrosibu saistitas apmacibas izstradei. ST sistéma biis
pamatelements Komisijas darba programma 2023. gadam ierosinatajai KiberdroSibas
prasmju akadeémijai, kas piedavas visaptveroSu pieeju, ka risinat pieaugoSo pieprasijjumu
péc kiberdrosibas specialistiem Eiropa.

Nemot véra to, ka ES iestades, struktiiras, biroji un agentiiras (EUIBA) apstrada
konfidencialu neklasificetu un ES klasific€tu informaciju, ir svarigi, lai ta bitu labi aizsargata
pret kiberuzbrukumiem. Komisija 2022. gada marta ierosinaja regulu par vienadi augsta
limena kiberdro§ibu visas $ajas struktiiras®>, piemérojot TID2 direktivas pamata eso$os
principus ES institucionalajai videi. Ta ietver jaunu Iestazu kiberdroSibas padomi un
pastiprinatu kiberdro§ibas centru (CERT-EU)** pienacigai informacijas apmainai un
sadarbibai ar dalibvalstu iestadém, pieméram, izmantojot kiberdrosibas incidentu reagéSanas

2 Tikmer Komisija 2021. gada oktobrT pienéma delegéto regulu saskana ar Radioiekartu

direktivu, ar kuru bezvadu iericu razotajiem uzliek pienakumu uzlabot iericu
kiberdrosibas Itmeni, privatumu un aizsardzibu pret krapSanu.
Saskana ar Padomes secinajumiem par IKT piegades k&des drosibu, 2022. gada 17. oktobris.
% Regula (ES) 2019/881, ar ko ievies ES méroga kiberdrosibas sertifikacijas satvaru IKT produktiem,
pakalpojumiem un procesiem.
Dalibvalstis ar Komisijas un ENISA atbalstu §a gada sakuma publicgja zinojumu par
kiberdrosibu atvertajiem radiopiekluves tikliem, kuri p&c to pilnveides nodrosinas alternativu veidu, ka
izverst 5@ tiklu radiopiekluves dalu, pamatojoties uz atvértam saskarném.
32 Ir izveidota ECCC valde, un 2022. gada 20. oktobrT notiks tas 4. sanaksme.
3 COM(2022) 122.
34 CERT-EU ir ari veikusi ievérojamus ieguldijumus nolika vél vairak uzlabot savus esoSos pakalpojumus
EUIBA un papildinat
tos ar jauniem pasakumiem, kas lautu labak noverst un atklat kiberuzbrukumus un reagét uz tiem.
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vientbu (CSIRT) tiklu. Vienlaikus Komisija ir pienémusi priekslikumu regulai par
informacijas drosibu EUIBA® noliika uzlabot noturibu pret kiberdraudiem un hibriddraudiem,
izveidojot vienotu augsta Iimena informacijas droSibas standartu kopumu visam Savienibas
iestadeém, struktiram, birojiem un agentiram. Ir svarigi, lai Padome paatrinatu darbu pie $a
priekSlikuma, nemot vera daudzkart§jos dalibvalstu aicinajumus Komisijai izstradat
pasakumus, kas labak aizsargatu ES lémumu pienemsSanas procesu no jebkada veida
launpratigam darbibam. CERT-EU un ENISA ir ari izstradajusas un izm&ginajusas jauna
veida kiberdro§ibas macibas, kas pielagotas ES agentiiram, ka to ieteikusi Eiropas Revizijas
palata.

Svarigakie izpildes pieméri

Eiropas Kkiberdrosibas meénesis (European Cybersecurity Month— ECSM): ieskaitot
darbseminarus, socialo mediju kampanas un lekcijas, ECSM iniciativa ir paplasinajusies no
184 pasakumiem 2014. gada Iidz 500 pasakumiem 2022. gada oktobri. Tie palidz uzlabot lietotaju
reagéSanu tieSsaiste, saskaroties ar kiberdrosibas draudiem (par to 2021. gada zinoja 73 % aptaujato
dalibvalstu).

Augstakas izglitibas datubaze kiberdrosibas joma (Cybersecurity Higher Education Database —
CyberHEAD): CyberHEAD ir visbiezak apmekléta ENISA timekla vietne pédgjo 2 gadu laika —
aptuveni 70 000 apmekl§jumu gada. Ta lauyj jaunajiem talantiem pienemt uz informaciju balstitus
lémumus par daudzveidigajam iespgjam, ko piedava augstaka izglitiba kiberdrosibas joma, un palidz
augstskolam piesaistit augstas kvalitates studentus, kuri ir motiveti nodrosinat Eiropas kiberdrosibu.

Hibriddraudu novérsana, cina pret arvalstu iejauksanos un ES kiberaizsardzibas stiprinasana

ES strateégiskaja kompasa drosibai un aizsardzibai ir izklastits verienigs ricibas plans, ka
palielinat ES ricibsp€ju, stiprinat noturibu un labak investét ES aizsardzibas spgjas.

Lai gan hibriddraudu novérsana galvenokart ir dalibvalstu kompetencé, ES papildina valstu
ricibu, atbalstot koordinaciju, uzlabojot situacijas apzinasanos, veicinot sadarbibu ar lidzigi
domajosam valstim un starptautiskam organizacijam un nodroSinot kopigas reagéSanas
iesp&jas. Pedejo desmit gadu laika ES Itment ir ieviesti vairak neka 200 pasakumi nolika
uzlabot noturibu un novérst hibriddraudus. ES INTCEN Hibriddraudu analizes vieniba
piedalas ES lémumu pienemsSana un ir galvena struktiira, kas nodroSina visaptveroSu situacijas
apzinasanos un stratégisko prognozésanu, apkopo visu avotu informaciju un veic izlikdatu
noveérte§jumus par hibriddraudiem. Ir sakts darbs, lai izveidotu ES Hibriddraudu novérSanas
atras reagSSanas vienibas, par kuram pazinots stratégiskaja kompasa, noluka atbalstit
dalibvalstis un kopgjas droSibas un aizsardzibas politikas misijas un operacijas, ka ari
partnervalstis hibriddraudu novérSana, kas lautu 1sa laika piesaistit attiecigas valstu un ES
specialas zinasanas, tai skaita vajadzibas gadijuma arT militaras zinasanas. Tiek gatavota ES
hibriddraudu novérSanas rikkopa, kas nodroSinas sisttmu koordingtai reakcijai uz hibridkara
kampanam, kuras ietekm& ES un dalibvalstis, integréjot argjo un iek$€jo dimensiju vienota
plisma un apvienojot valsts un ES méroga apsvérumus. lev€rojams progress ir panakts ari
noturibas uzlabosana un hibriddraudu apkaro$ana, nosakot eso$as nozaru noturibas pamatu.
Komisija ir arT turpinajusi analitiskus p&tijumus par noturibas veidosanu pret hibriddraudiem®’
un pabeigusi hibriddraudu apsveérumu integréSanu politikas veidoSana.

35 COM(2022) 119.
%6 SWD(2022) 21.
ST “Hybrid threats: a comprehensive resilience ecosystem”, JRC130097.
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Covid-19 pandémija un Krievijas kar§ pret Ukrainu paradija, ka manipulacijas ar informacijas
vidi var ietekmé&t ES un partnerus visa pasaul€. Arvien nozimigaks hibriduzbrukumu elements
ir arvalstu istenota informacijas manipulacija un iejaukSanas (FIMI), kuras mérkis ir
graut uzticibu ES un uz noteikumiem balstitajai starptautiskajai kartibai. Lai cinitos pret
informacijas manipulaciju un dezinformaciju, Komisija, pamatojoties uz FEiropas
Demokratijas ricibas planu, ir ieviesusi konkrétu pasakumu un struktiiru kopumu, tai skaita
parskatito ES prakses kodeksu dezinformacijas joma, Digitalo pakalpojumu aktu un
priekslikumu par politiskas reklamas parredzamibu, par kuru patlaban notiek starpiestazu
sarunas. Rezultata platformam tiktu noteikti jauni pienakumi un pirmo reizi tiktu ieviesta
juridiski saistoSa uzraudzibas sistéma. Turklat, ka pazinots Stratégiskaja kompasa, EADD
cie$a sadarbiba ar Komisiju un dalibvalstim turpina izstradat ES rikkopu pret arvalstu
istenotu informacijas manipulaciju un iejaukSanos (FIMI rikkopa) nolika veicinat
koordin&tu reakciju uz arvalstu dalibnieku manipulativu ricibu®®. EADD arf turpindja stiprinat
sadarbibu ar starptautiskajiem partneriem, pieméram, G7 atras reagéSanas mehanismu (Rapid
Response Mechanism — RRM) un NATO.

Komisija nosoda jebkadu arvalstu iejaukSanos ES dalibvalstu suverénaja teritorija un pauz
bazas par zinojumiem par Kinas aizjiiras policijas dienestu stacijam ES, kas, ja ta ir taisniba,
bitu pilnigi nepienemami. Lai gan So apgalvojumu izmekléSana ir dalibvalstu iestazu
kompetencé, Komisija ar Eiropola atbalstu ir gatava veicinat informacijas apmainu starp
dalibvalstim. Komisija $o jautajumu izvirzija Tieslietu un iekSlietu padomes sanaksmé, kas
notika 2022. gada decembri.

Komisija un Augstais parstavis 2022. gada novembri naca klaja ar jaunu ES
kiberaizsardzibas politiku®, kura izklastiti lidzekli, ka uzlabot sadarbibu un ieguldijumus
kiberaizsardziba ar meérki panakt labaku aizsardzibu pret kiberuzbrukumiem. Merkis ir
aizsargat ES intereses kibertelpa, palielinot sadarbibu starp ES kiberaizsardzibas dalibniekiem
un izstradajot mehanismus sp€ju izmantoSanai ES Iiment, tai skaita saistiba ar KDAP misijam
un operacijam. Tas veicinas pilna spektra kiberaizsardzibas sp&ju attistibu un stiprinas
sadarbibu starp ES militarajam un civilajam kiberdroS§ibas kopienam, uzlabojot situacijas
apzinasanos, krizes koordinaciju un apmacibu, arT ar privato sektoru. Tas ar1 palidzeés mazinat
stratégisko atkaribu kritisko kiberdrosibas tehnologiju joma, izstradajot strateégisku celvedi
attieciba uz kritiskajam kiberdrosibas un kiberaizsardzibas tehnologijam, un stiprinat Eiropas
aizsardzibas tehnisko un riipniecisko pamatu.

Strateégiskaja kompasa kosmoss ir atzits par piekto karadarbibas jomu (lidzas sauszemei,
jiras, gaisa un kibertelpai), un pausts aicinajums Komisijai un Augstajam parstavim izstradat
pirmo kosmosa stratégiju dro§ibai un aizsardzibai. Stratgija tiks ierosinati pasakumi nolika
uzlabot kosmosa sisttmu un pakalpojumu kolektivas aizsardzibas un noturibas Iimeni, ka ari
atturét no jebkadiem draudiem, tai skaita kiberdraudiem, sensitivam kosmosa sisttmam un
pakalpojumiem ES un reagét uz tiem.

% Turpinas darbs pie strategiska kompasa uzdevumiem noliika

izveidot FIMI datu telpu un nodrosinat KDAP misijas un operacijas ar sp&am un resursiem, kas lautu
izmantot attiecigos §s rikkopas instrumentus. EADD

turpina nodro$inat ES dalibvalstim atklata pirmkoda situacijas apzinasanos, izmantojot ES atras zinosanas
sistéemu,

palielina sabiedribas informétibu, konkrétak, izmantojot kampanu EUvsDisinfo, un ir v&l vairak uzlabojis
sadarbibu ar

ieinteres€tajam personam, pieméram, NATO un G7 atras reagéSanas mehanismu.

% JOIN(2022) 49.



3. TERORISMA UN RADIKALIZACIJAS APKAROSANA

Lai atbalstitu dalibvalstis cina pret terorismu un radikalizaciju, ir pienemtas gandriz visas
galvenas iniciativas, kas izklastitas ES Drosibas stratégija. IpaSa uzmaniba tika pievérsta
aizsardzibai pret apdraud€jumiem tieSsaiste. Nakamais solis ir nodro$inat, lai §is iniciativas
pilniba sasniegtu savu ietekmi.

Terorisma apkarosana

Kop$ ES Terorisma apkaro$anas programmas®® pienemsanas 2020. gada decembrT ta ir
nodroSinajusi ES iesp&jas labak paredz€t un novérst terorisma draudus, ka ar1 aizsargat no
tiem un reagét uz tiem. Arl konkrétas geografiskas iniciativas ir palidz&jusas reagét uz
mainigo apdraud€jumu situaciju. Nemot veéra notikumus Afganistana, ES terorisma
apkarosanas koordinators sadarbiba ar Komisiju, Augsto parstavi, prezidentvalsti un
galvenajam ES agentliram izstradaja ricibas planu terorisma apkaroSanai attieciba uz
Afganistanu®', ko dalibvalstis apstiprinaja 2021. gada oktobri. Neparprotams sasniegums ir
brivpratiga procediira pastiprinatam drosibas parbaudém attieciba uz personam, kas ierodas
no Afganistanas.

Prioritate ir noveérst draudus, ko rada arvalstu kaujinieki teroristi, kuri atgriezas Sirija un
Iraka. Lai gan galvena atbildiba gulstas uz dalibvalstim, sadarbiba ES Ilimeni palidz
dalibvalstim risinat kopigas problémas, pieméram, saukt pie atbildibas tos, kas pastradajusi
teroristiskus noziegumus, novérst neatklatu iecelo§anu Sengenas zona un no jauna integrét un
reabilitét tos arvalstu kaujiniekus teroristus, kuri atgriezas. Lai nodroSinatu kaujas lauka
pieradijumu ieklauSsanu ES datubazeés un informacijas sistémas, Komisija turpina ciesi
sadarboties ar dalibvalstim un galvenajam partnervalstim. Vienojoties ar dalibvalstim, ES
terorisma apkaroSanas koordinators cie$a sadarbiba ar Augsto parstavi un Komisiju péta
jaunus veidus, ka uzlabot dzives apstaklus cietumos un nometnés Sirijas ziemelaustrumos, kas
palidzetu apkarot radikalizaciju.

Ir atjauninati ar terorisma apkaroSanu saistitie ES tiesibu akti. Lai soditu par tadam darbibam
ka teroristu apmaciba un celoSana terorisma noliika, ka arf teroristu finanséSana, tagad visas
dalibvalstis Tsteno 2017. gada pienemto direktivu par terorisma apkaroSanu®’. Vairakas
dalibvalstis joprojam ir jarisina jautajums par direktivas nepareizu transponéSanu.

Cina pret terorismu ir svarigi atnemt teroristiem Iidzeklus uzbrukuma veikSanai. Gandriz
visas dalibvalstis savos tiesibu aktos ir ieklavuSas atjauninatos tiesibu aktus par
Saujamiero¢iem®, 2021. gada februari stajas speka jauni tiesibu akti, kuru mérkis ir ierobezot
tadu spragstvielu prekursoru pieejamibu, kurus teroristi varétu izmantot bumbu raZoSanai.
Pamatojoties uz pieeju, ko izmanto, lai regulétu piekluvi spragstvielu prekursoriem, Komisija
péta, ka ierobezot piekluvi dazam bistamam kimiskam vielam, ko var€tu izmantot uzbrukumu
veikSanai.

40 COM(2020) 795.

41 Afganistana: Ricibas plans terorisma apkarosanai, 2021. gada 29. septembris.

42 COM(2021) 701. Dalibvalstim minéta direktiva sava valsts tiesiskaja regul&juma bija jatransponé lidz
2018. gada 8. septembrim.

43 COM(2015) 750.



Teroristu uzbrukumi vairakkart ir notikusi sabiedriskas vietas. Komisija ir izdevusi
rokasgramatu sabiedrisko vietu integrétas dro§ibas veicinasanai**. Tai seko siki izstradati

tehniskie noradfjumi®®, instrumenti sabiedrisko vietu neaizsargatibas novértgsanai‘® un

visaptvero$s atbalsts galvenajam ieinteresétajam personam®’, ka ari Ieteikums par
brivpratigam tadu rentgena iekartu veiktsp&jas prasibam, ko izmanto sabiedriskas vietas
(arpus aviacijas jomas)*. Iek3gjas drosibas fonds 2022.gada ir finansgjis ari
14,5 miljonus EUR vértus projektus, lai uzlabotu sabiedrisko vietu, tai skaita kulta vietu,
aizsardzibu. Droni ir loti inovativs riks, ko var izmantot ne tikai likumigiem, bet ari
launpratigiem meérkiem, tai skaita uzbrukumiem sabiedriskam vietam, privatpersonam un
kritiskajai infrastruktiirai. Komisija 2022. gada novembri pienéma Dronu stratégiju 2.0%,
kurai 2023. gada sekos detalizétaka ES pieeja cinai pret dronu launpratigu izmantoSanu.

Cina pret radikalizaciju, kas noved pie vardarbiga ekstremisma un terorisma tiessaisté un
bezsaiste

Efektivas pretterorisma politikas pamatad ir radikalizacijas noverSana un apkaroSana.
Komisija atbalsta dalibvalstis, izveidojot Radikalizacijas izpratnes tiklu (RAN), kas apvieno
6000 ekspertu, kuri aktivi darbojas profilakses joma. Galvenas jomas, kuras dalibvalstim tiek
sniegts atbalsts, ir cina pret vardarbigam ekstrémistu ideologijam un polarizaciju, kas noved
pie radikalizacijas; radikalizacija tie$saist€ un jauno tehnologiju launpratiga izmanto$ana; no
ieslodzijuma atbrivoto likumparkapé€ju reintegracijas parvaldiba un sagatavoSana. ES ricibas
kodeksa cinpai pret nelikumigiem naidigiem izteikumiem tieSsaisteé risinats jautajums par
saikném starp vardarbigam ekstrémistu grupam un ideologijam un naida runas izpausmém?®.

ES strada ar1 pie ta, lai noveérstu arvalstu ietekmi un finans€jumu, kas atbalsta
radikalus/ekstrémistiskus uzskatus dalibvalstis. Savukart Komisija joprojam modri seko lidzi
tam, lai ES fondi neatbalstitu nevienu projektu, kas nav saderigs ar Eiropas vértibam vai ar ko
tiek istenota nelikumiga programma. Saja sakara, tiklidz ir parakstits dotaciju ligums,
Komisijas parvalditie projekti kops 2021. gada beigam tiek publicéti unikala platforma, ko
déve par finans€juma un iepirkuma iesp€ju platformu. Ir svarigi, lai dalibvalstis izmantotu So
iespgju pasam parbaudit sanéméjus un sniegt Komisijai visu tam pieejamo papildu
informaciju. Saja konteksta Komisijas ierosinataja Finandu regulas parskatiSana ir ieklauts
jautajums par notiesaSanu par “naida kurinasanu” ka pamats izslégs$anai no ES finans€juma.
Komisija aicina Eiropas Parlamentu un Padomi So jautajumu efektivi risinat galigaja
redakcija. Turklat Komisija veic iekS€jus izpratnes veicinaSanas pasakumus un izstrada
ieksgjas darba metodes, lai nodroSinatu pastiprinatu kontroli projektu atlase.

Vel viens svarigs aspekts ir radikalizacijas noversana tieSsaist€. Regula par verSanos pret

4 SWD(2022) 398.

4 “Guideline - Building Perimeter Protection”, EUR 30346 EN.

4 http://counterterrorism.jrc.ec.europa.eu

47 Jo 1pasi sk.: “EU Digital Autumn School”, JRC127168 Terorisma un ekstrémisma datubaze: lietotaja
rokasgramata, JRC130461.

Saja tiesibu akta dalibvalstim ieteikts ievérot ES veiktsp&jas prasibas, iepérkot

rentgena iekartas, ko izmanto apdraud&juma atklasanai sabiedriskas vietas (C(2022) 4179).

49 COM(2022) 652.

% https://ec.europa.eu/commission/presscorner/detail/Iv/IP_16_1937.

51 Eiropas Parlamenta un Padomes Regula (ES) 2021/784 (2021. gada 29. aprilis) par vér$anos pret

48
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valstu kompetentas iestades var pieprasit, lai teroristisks saturs tiktu iznemts vienas stundas
laika pec oficiala iznemsSanas rikojuma. TieSsaistes pakalpojumu sniedz&jiem, kuri saskaras ar
teroristisku saturu, ir javeic 1pasi pasakumi, lai aizsargatu savas platformas pret launpratigu
izmanto$anu. Tas papildina ES Interneta foruma (EUIF) darbu, ko Komisija uzsaka, lai
apvienotu dalibvalstis, interneta uznémumus un pilsonisko sabiedribu ar merki noverst
vardarbiga ekstrémistiska un teroristiska satura izplatiSanu tieSsaisté. Nesenais EUIF atbalsts
tehnologiju uznémumiem un interneta infrastruktiiras nodro$inatajiem to satura moderacijas
centienos ietver teroristu parvaldito timekla vietnu direktoriju un katru gadu atjauninatu
zinasanu kopumu par vardarbigiem lab&ja sparna ekstrémistu grup&umiem, simboliem un
manifestiem®. Kops 2019. gada $aja foruma tiek apspriests ari jautajums par to, ka novérst
seksualu vardarbibu pret bérniem tieSsaistg.

Svarigakie izpildes piemeri

Ka sadarbiba ar Eurojust palidzéja notiesat arvalstu kaujinieku par terorismu: ar terorismu
saistitas izmekleSanas galvenajam meérkim 2021. gada tika piespriests Cetru gadu cietumsods par
dalibu teroristu organizacija péc tam, kad Italijas iestades izmantoja Terorisma apkaro$anas registru
nolika identificét saikni starp aizdomas tur&to arvalstu kaujinieku un citam terorisma lietam. Eurojust
apvienoja valstu iestades, ka rezultata tika izpilditi Eiropas izmekl€Sanas rikojumi un savstarpgjas
tiesiskas palidzibas pieprasijumi.

Eiropola koordinacija pret tieSsaisté pieejamam bumbu izgatavosanas rokasgramatam: viena no
regularam kopigam iniciativam 2022. gada februari, kuru atbalstija Eiropols un kura piedalijas
8 dalibvalstis un Apvienota Karaliste, tika atrasti simtiem dokumentu tieSsaistg, tai skaitd noradijumi
par to, ka izgatavot bumbas, izmantojot prekursorus, un ka tas izmantot teroristu uzbrukumos.
Informacija tika nodota tiessaistes pakalpojumu sniedzgjiem.

4. CINA PRET ORGANIZETO NOZIEDZIBU

Organizetas noziedzibas vidé FEiropa sadarbiba starp noziedzniekiem nemitigi mainas.
Noziedzigie tikli var but iesaistiti dazadas noziedzigas darbibas, tai skaitd narkotiku
tirdznieciba, organiz€tos noziedzigos nodarijumos pret TpaSumu, migrantu kontrabanda un
cilveku tirdznieciba®. Kibernoziedzibu un ar dzimumu saistitu kibervardarbibu vél vairak ir
veicinajusi plasaka interneta un tieSsaistes pakalpojumu izmantoSana. Aizvien plaSaka Sifrétu
sazinas kanalu izmantoSana, vienlaikus aizsargajot privatumu un pamattiesibas, rada papildu
problémas tiesibaizsardzibas iestadem®*. Tikmér Krievijas agresijas kara pret Ukrainu raditie
traucgjumi ir radijusi jaunas iesp&jas, ko nekavgjoties izmanto organizeétas noziedzibas
grup&jumi.

teroristiska satura izplatiSanu tie$saiste, OV L 172, 17.5.2021., 79.-109. Ipp.

Citi mérkuzdevumi: atjauninat ES Krizes protokolu; rokasgramatas ar vadliijam par

tada apSaubama satura un videosp€lu launpratigu izmantosanu, kas veicina radikalizaciju; un p&tijjums par
algoritmiskas amplifikacijas ietekmi

uz lietotaju radikalizacijas veicinasanu.

Eiropols (2021. gads), “European Union serious and organised crime threat assessment, a corrupting
influence: the

infiltration and undermining of Europe's economy and society by organised crime”, Eiropas Savienibas

Publikaciju birojs, Luksemburga.

Interneta organizétas noziedzibas draudu noveértéjums (IOCTA), 2021. gads.
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Komisija 2021. gada aprili pienéma ES Organizétas noziedzibas novérSanas stratégiju
2021.—2025. gadam®. Strategija uzsveérts, cik svarigi ir izjaukt organizétas noziedzibas
struktiiras, pieverSoties tam grupam, kas rada lielaku risku Eiropas droSibai, un atseviskam
personam noziedzigo organizaciju augstakajos eSelonos. Stratégijas istenoSana jau ir sakusies,
un vairakas galvenas darbibas jau ir pienemtas vai Tstenotas. Komisija ir arT sniegusi
finansialu atbalstu dalibvalstim noliika apkarot noziedzibas draudus, ar kuriem saskaras ES®®.

Kibernoziedziba

Paatrinata digitalizacija Covid-19 pandémijas laika veicindja kiberdraudu, pieméram,
izspiedgjprogrammatiiru,  izplatiSanos®’.  Izspiedéjprogrammatiiras rada  bitiskus
kiberdrosibas riskus kritiskajai infrastruktirai un sabiedribas dro§ibai. Eiropola
Kibernoziedzibas apkarosanas centrs (EC3) kopa ar Kopigo kibernoziedzibas ricibas
uzdevumgrupu (J-CAT) nesen izstradaja International Ransomware Response Model
(Starptautiska reag€tsp&ja attieciba uz izspied&jprogrammatiiram) noliika Tstenot visaptverosu
tiesibaizsardzibas iestazu reakciju. ES piedalfjas izspied€jprogrammatiiru apkaroSanas
iniciativas 2022. gada samita noliika stiprinat starptautisko sadarbibu izspied€jprogrammatiiru
apkarosanas joma. 36valstis un ES vienojas turpinat darbu pie starptautiskas
izspiedgjprogrammatiiru apkaroSanas darba grupas izveides noliika koordinét darbu noturibas
veicina$anai un trauc&jumu novérsanai un apkarot nelikumigas finanséSanas darbibas®®. Komisija un
Eiropols ir kopigi izveidojusi atSifrésanas platformu®®, kas samazina nepieciesamo laiku tiesu
ekspertizes piekluvei digitalajiem pieradijumiem wun palidz cinities pret Sifrétiem
noziedzigiem sakaru tikliem, tadgjadi radot ievérojamus triecienus organiz€tas noziedzibas
darbibam.

ES palidzgja sekmigi risinat sarunas saisttba ar BudapeStas Konvencijas par
kibernoziegumiem otro papildprotokolu 2022. gada maija. Tas ietver loti nepiecieSamos
instrumentus parrobezu sadarbibai kibernoziegumu izmekl&Sanas un kriminalvajasanas joma,
ka arm detalizétus datu aizsardzibas nosacljumus un aizsardzibas pasakumus. Visam
dalibvalstim biitu nekavéjoties japaraksta otrais papildprotokols, un Eiropas Parlaments tiek
aicinats dot savu piekriSanu, kas lautu to atri ratificét. Komisija ES varda risina ar1 sarunas par
jaunu Apvienoto Naciju Organizacijas konvenciju par kibernoziegumiem.

Tikai 2021. gada vien visa pasaulé zinots par 85 miljoniem fotoatt€lu un videomaterialu,
kuros attélota seksuala vardarbiba pret bérniem, tacu ir vél daudz citu gadijjumu, par
kuriem nav zinots. Seksuala vardarbiba pret bérniem ir satraucosi plasSi izplatita. Beérni,
pavadot vairak laika tieSsaist€, ir kluvusi mazak aizsargati pret iedraudzinasanu, ka rezultata ir
palielinajies paSizgatavotu seksudlas izmantoSanas materialu daudzums. Saskana ar

e 60

un 2021. gada marta pienemto ES stratégiju par bérna tiestbam® Komisija 2022. gada maija

% COM(2021) 170.

% Komisija 2022. gada jilija ar Iek$gjas droSibas fonda (IDF) starpniecibu pieSkira 15,7 miljonus EUR
dalibvalstim,

nolika atbalstit ilgtermina projektus un pasakumus Eiropas daudzdisciplinu platforma pret noziedzibas
draudiem (EMPACT),

risinot desmit ES noziedzibas prioritates, ko Padome pienéma 2022.—2025. gadam.

Interneta organizetas noziedzibas draudu novértéjums (IOCTA).

8 “International Counter Ransomware Initiative 2022, Washington DC”, 2022. gada 1. novembris.

59 Eiropola at3ifrésanas platforma ir izvietota EK Kopiga pétniecibas centra telpas Ispra.

80 COM(2020) 607.

1 COM(2021) 142.

57
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https://www.consilium.europa.eu/lv/press/press-releases/2021/05/26/fight-against-organised-crime-council-sets-out-10-priorities-for-the-next-4-years/

pienéma priekSlikumu, kura izklastiti noteikumi noltika novérst un apkarot seksualu
vardarbibu pret bérniem tie$saiste®?, paredzot jaunus pienakumus tieSsaistes pakalpojumu
sniedzgjiem. Ja preventivie pasakumi nesp&j samazinat butisku risku, pakalpojumu
sniedzgjiem var likt atklat seksualu vardarbibu pret bérniem tieSsaiste, zinot par to, iznemt un
blokét $adu saturu. Ar So priekslikumu tiktu izveidots ar1 1paSs ES centrs, lai atvieglotu
istenoSanu. Pagaidu tiesibu akti, kas tika pienemti 2021. gada augusta un lauj tieSsaistes
pakalpojumu sniedz€jiem turpinat brivpratigi atklat seksuala vardarbibu pret b&rniem
tieSsaisté un zinot par to®®, zaudés speku 2024. gada vasard. Tapéc ir svarigi, lai Eiropas
Parlaments un Padome atri panaktu vienosanos par ierosinato regulu. Nakama gada sakuma
So iniciativu papildinas priekslikums atjauninat 2011. gada direktivu par seksualas
vardarbibas pret bérniem, bernu seksualas izmantosanas un b&rnu pornografijas apkarosanu®,
Kibervardarbiba pret sieviettm un meiteném ir jauns ar dzimumu saistitas
kibervardarbibas aspekts. Tiek 1&sts, ka 2020. gada $ada veida vardarbibu piedzivoja katra
otrd jauniete®. Sava priekslikuma direktivai par vardarbibas pret sievietém un vardarbibas
gimené apkarosanu®®, kas tika pienemts 2022. gada marta, Komisija ierosinaja mérktiecigus
noteikumus par tadu vardarbibu pret sievietem tieSsaist€ vai bezsaiste, kas saistita ar
dzimumu®’.

Organizetd noziedziba

Cilveku tirdznieciba ir viena no galvenajam organizétas noziedzibas aktivitatém ES®®. Lai
gan ta jau ir noteikta ka prioritate DroSibas savienibas stratégija, noziedznieki Covid-19
pandémijas laika atrada jaunas iesp&jas glt ieve€rojamu pelnu un pastiprinat noziedzigas
darbibas. Atra koordinacija ES Iimeni palidz novérst cilvéku tirdzniecibas draudus, kas
pastipringjas péc Krievijas agresijas kara pret Ukrainu. ES koordinators cilveku tirdzniecibas
apkaro$anas joma izstradaja kopigu planu cilvéku tirdzniecibas apkarosanas joma,* kas
laus apvienot Komisijas un dalibvalstu, ES agenttiru un Eiropas Aréjas darbibas dienesta
darbu noliika novérst cilveku tirdzniecibas riskus un atbalstit potencialos upurus. Sie centieni
ir palidz€jusi nodroSinat, ka apstiprinato cilveku tirdzniecibas gadijumu skaits joprojam ir
ierobezots, pat ja apdraud&jums joprojam ir liels.

2021. gada aprili pienemta ES Stratégiju cilvéku tirdzniecibas apkarosanai 2021.-2025. gada
nodrosinaja visaptverodu iek§&o un argjo ricibas satvaru’®. Komisija ir nakusi klaja ar
priekslikumu grozit direktivu par cilvéku tirdzniecibas apkaroSanu’, lai novérstu

62 COM(2022) 209.
8 COM(2020) 568.
6 Direktiva 2011/93/ES (2011. gada 13. decembris) par seksualas vardarbibas pret bérniem, bérnu seksualas
izmantoSanas un bérnu pornografijas apkarosanu, OV L 335, 17.12.2011.
8  “European Parliamentary Research Service (EPRS), Combating gender-based violence: Cyberviolence,
European added value assessment”, 2021. gads.
6 COM(2022) 105.
67 Priekslikums ietver kriminalatbildibas noteikS8anu ES Iimeni par intfimu materialu kopigosanu bez
piekrisanas,
kibervajasanu, kiberuzmaksanos un kiberkiidiSanu uz naidu vai vardarbibu. To papildinatu jauns regul&jums
sadarbibai starp interneta platformam noltika labak aizsargat sieviesu drosibu tieSsaiste.
Smagas un organizetas noziedzibas draudu novértgjums (SOCTA), 2021. gads.
89 “An Anti-Trafficking Plan to protect people flecing the war in Ukraine” (europa.eu).
0 COM(2021) 171.
"l Ceturtaja progresa zinojuma par cilvéku tirdzniecibu, kas japienem kopa ar $o priek§likumu, ir sniegta
padzilinata
informacija par ES stratégijas 2019.—2022. gadam isteno$anu, ka arT galvenie dati un

68

12


https://home-affairs.ec.europa.eu/system/files/2022-05/Anti-Trafficking%20Plan_en.pdf
https://home-affairs.ec.europa.eu/news/anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-05-11_en#:~:text=Five%20objectives%20of%20the%20Common%20Anti%2DTrafficking%20plan&amp;text=It%20sets%20forward%20five%20goals,to%20trafficking%20in%20human%20beings

pasreizgja tiesiska reguléjuma tritkumus un atjauninatu direktivu noluika atspogulot tieSsaistes
dimensiju, ka ar1 samazinat pieprasijumu. 2022. gada septembri, EMPACT vienotas ricibas
diena, kas bija vérsta pret noziedzigiem tikliem, kuri izmanto timekla vietnes un socialo
mediju platformas noliika vervet upurus seksualai izmantoSanai, notika pirmais ES méroga
hakatons pret cilvéku tirdzniecibu, ko atbalstija Eiropols un Eurojust, piedaloties
tiesibaizsardzibas iestadém no 20 valstim. Tika identificéti 11 aizdomas turétie cilvéku
tirgotaji un 45 iesp&jamie upuri’?.

Atskiriba no cilvéku kontrabandas gadijumiem personas, kas maksa kontrabandistiem par
nelegalu iecelosanu ES, to dara brivpratigi. Tomér kontrabandistu darbiba ir noziedziga, biezi
vien apdraud dzivibas un var radit papildu drosibas riskus ES. Migrantu kontrabandas
novérSana un apkarosana ir ES Drosibas savienibas stratégijas, ES Organiz&tas noziedzibas
novérsanas stratégijas un jauna Migracijas un patvéruma pakta” galvenais mérkis. Tam ir
nepiecieSama pastaviga starptautiska sadarbiba un koordinacija visos Itmenos. Turpinas ES
ricibas plana cinai pret migrantu kontrabandu 2021.-2025. gadam’® isteno$ana, un ar ES
iestazu, strukttiru un agentiiru un ES finanséjuma atbalstu tiek veidotas operativas partneribas
kontrabandas apkaroSanai ar Maroku, Nigé€ru un Rietumbalkaniem.

Nelikumigo narkotisko vielu tirgus, kura minimala mazumtirdzniecibas veértiba tiek 1€sta
30 miljardu EUR apméra gada, joprojam ir lielakais noziedzigais tirgus ES un galvenais
ienakumu avots organiz€tas noziedzibas grup&jumiem, ka ar1 apdraud socialo stabilitati un
veselibu. ES ricibas un sadarbibas rezultata 2021. gada no ielam tika iznemtas narkotiskas
vielas 7 miljardu EUR vertiba™. 2020. gada jiilija ES Narkomanijas apkaroSanas
programma un ricibas plana 2021.-2025. gadam’® ir izklastiti konkréti pasakumi ricibas
pastiprinasanai ES Iimeni, tai skaita Eiropas Narkotiku un narkomanijas uzraudzibas centra
parveidosana par Eiropas Savienibas Narkotiku agentliru. Agentiiras parskatitas pilnvaras, kas
ierosinatas 2022. gada janvari’’, stiprinatu tas uzraudzibas un draudu noveértgsanas spg&jas un
un darbs Eiropas Parlamenta turpinas. Komisija ar1 uzsaka sadarbibu ES interneta foruma
noliika risinat jautajumu par narkotiku kontrabandu tieSsaist€ un ierosinaja ipaSu tematisku
Sengenas izvértéjumu par kokaina kontrabandu ES ostas. Tika palielinats atbalsts Narkotiku
juras celu izp€tes un operativajam centram. ES turpina art politiskos dialogus par narkotikam

jaunu dialogu ar Kolumbiju.

Saskana ar Eiropola datiem gandriz 99 % noziedzigi iegiito lidzeklu ES netiek konfisceti un
paliek likumparkapéju riciba’®. Padomé tiek virziti priekSlikumi stiprinat ES nelikumigi
iegiitu lidzeklu legaliz€Sanas un terorisma finansé€Sanas novérSanas sisttmu, ko Komisija

statistika.
2. “20 countries spin a web to catch human traffickers during a hackathon” | Eiropols (europa.eu)
3 COM(2020) 609.
4 COM(2021) 591.
> Eurojust 2021. gada parskats.
6 COM(2020) 606.
T COM(2022) 18.
8 Eiropols, “Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010-
20147,
2016. gads.
% COM(2021) 421, COM(2021) 420, COM(2021) 423, COM(2021) 422. 2022. gada jiinija tika panakta
politiska vienoSanas par
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ES noteikumus par aktivu atgiianu un konfiskaciju®®. Priekslikums ir apspriests Padomes
darba grupas, un vairakas jomas ir panakts progress.

Eiropas Prokuratiira ir nostradajusi pirmo pilno darba gadu, aizsargajot ES finanSu
intereses. Ta sanéma 4006 zinojumus par noziegumiem, saka 929 izmekléSanas un pieskira
iesaldéSanas rikojumus par kop&o summu 259 miljonu EUR apméra. Pirmajos septinos darbibas
ménesos izmekl§jamas lietas, iesp&jams, radija zaudéjumus Savienibas budZetam 5,4 miljardu EUR
apmér2'181.

Komisija arT strada pie ta, lai sagatavotu ES rikkopu viltoSanas apkaroSanai, ka pazinots
Ricibas plana intelektuala fpaSuma joma®? un uzsveérts Organizétas noziedzibas novérSanas
stratégija.

Korupcija ne tikai grauj uzticibu starp valsti un pilsoniem, bet arT apdraud drosibu. Tas ir
galvenais organiz€tas noziedzibas instruments un veicina visdazadakas noziedzigas darbibas.
Ta ir viena no galvenajam ikgad&ja tiesiskuma zinojuma cikla témam®. Lai gan dazas ES
dalibvalstis joprojam ir vienas no labakajam pasaulé korupcijas apkaroS$anas joma, joprojam
pastav daudzas problémas, jo 1pasi attieciba uz kriminalizmekl&Sanu, kriminalvajasanu un
sankciju piem@rosanu korupcijas gadijumos. Daudzas dalibvalstis tiek Tstenoti pasakumi
korupcijas noveérSanas un integritates sist€mu stiprinaSanai, tacu korupcijas apkaroSanai
pieskirtie resursi biezi vien ir nepietickami. Komisija strada pie korupcijas apkarosanas
tiesibu aktu paketes 2023. gadam, ar ko atjauninas un racionaliz€s tiesibu aktus $aja joma.

ES 2020.-2025. gada ricibas plans attieciba uz §aujamiero¢u nelikumigu tirdzniecibu®* tika
tika iesniegts priekSlikums parskatit noteikumus par Saujamierocu eksporta atlaujam, importa
un tranzita pasakumiem®, pievérsot lielaku uzmanibu digitalizacijai. Kopuma tam vajadzétu
uzlabot civilam vajadzibam izmantojamo Saujamierocu izsekojamibu. Turpinas ari darbs
noluka sniegt labaku atbalstu Ukrainai un Moldovas Republikai, nodroSinot kajnieku ierocus
un vieglos iero¢us (VIKI) saistiba ar Krievijas agresiju pret Ukrainu.

Kulturas priekSmetu nelikumiga tirdznieciba ir ienesigs bizness organiz€tas noziedzibas
grup&jumiem un dazos gadijumos arT konflikta iesaistitajam pusém un teroristiem®. Tadgjadi
tas veicina organiz&to noziedzibu, ka ari negativi ietekmé kulttiras mantojumu. Noziedznieki
var launpratigi izmantot pat likumigi iegadatus kulttiras priekSmetus tadiem nolikiem ka
nelikumigi iegiitu Iidzeklu legalizéSana, sankciju apieSana, izvairiSands no nodoklu

lidzeklu parvedumu regulu un tika panakta art dal&ja vispargja pieeja
attieciba uz regulu, ar ko izveido Iestadi nelikumigi iegiitu lidzeklu legaliz€Sanas un terorisma finanséSanas
noversanai
(iznemot noteikumus par resursiem un atrasanas vietu).
80 COM(2022) 245 final.
81 EPPO pirmais gada parskats, 2022. gads.
8 COM(2020) 760.
8 Jaunakais zinojuma izdevums tika pienemts 2022. gada 13. jilija (COM(2022) 500).
8  COM(2020) 608 final.
8 COM(2022) 480.
8 Sk., pieméram, Apvienoto Naciju Organizacijas Drosibas padomes Rezoliicijas 2199 (2015), 2253 (2015),
2322 (2016), 2347 (2017), 2462 (2019) un 2617 (2021); G20 kultiiras ministru 2021. gada 30 jalija Romas
deklaraciju.
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maksasanas vai terorisma finans€Sana. Lai pastiprinatu cinu pret Kultiiras priekSmetu
nelikumigu tirdzniecibu, Komisija $odien pienem ricibas planu®’,

Saskana ar Interpola un Apvienoto Naciju Organizacijas Vides programmas datiem
noziegumi pret vidi ir ceturta lielaka noziedziga darbiba pasaulé péc narkotiku tirdzniecibas,
cilveéku tirdzniecibas un viltoSanas. Paslaik tiek apspriesti vérienigi Komisijas priekslikumi
jaunai direktivai par noziegumiem pret vidi®, jaunai regulai par atkritumu satfjumiem® un
jaunai regulai par atmezo$anu®®. P&c pienemsanas tie stiprinas izpildes k&di un nodroginas
lielakas sankcijas un atbilstoSus izmekléSanas instrumentus. Tos papildina ar1 parskatits
ricibas ES ricibas plans savvalas dzivnieku un augu kontrabandas apkarosanai®!

Svarigakie izpildes piemeri

Encrochat: ar Eiropola un Eurojust atbalstu Belgijas, Francijas un Niderlandes tiesu un
tiesibaizsardzibas iestades sadarbojas, lai blok&tu Sifrétu sakaru izmantoSanu lielos organizetas
noziedzibas grupgjumos. Laika, kad pakalpojums tika slégts, tam bija 60 000 abonentu, no kuriem
aptuveni 90 % bija kriminalnoziedznieki.

ES tiesu un policijas sadarbibas rezultata tika likvidets liela méroga organizétas noziedzibas
grupéjums (“Pollino lieta”): kop&ja izmekl&Sanas grupa, kas 2016. gada tika izveidota starp Italiju,
Vaciju un Niderlandi, uzsaka ricibas dienu, kuru koordingja Eurojust un atbalstija Eiropols un kuras
rezultata 34 personas tika notiesatas un kopuma tika piespriests vairak neka 400 gadu cietumsods.
Velak vel 12 personas tika notiesatas uz vairak neka 173 gadiem cietuma, un vairakas dalibvalstis
tiesvediba joprojam turpinas.

4., MUSU ROBEZU DROSIBAS GARANTESANA UN  ATBALSTS
TIESIBAIZSARDZIBAS UN TIESU IESTAZU SADARBIBAI

Papildus ekonomiskajiem un socialajiem ieguvumiem labi funkciongjosa Sengenas zona ir
bﬁtiska ES dro§Tbai Tam nepiecie§ama efekﬁva ES argjo robeiu pérvaldiba un cie§éka
p11n1ba funkc1onejosa1 un noturlgal Sengenas zonal”gz, kura 1zklast1ts, ka ar pasakumiem
drosibas, policijas un tiesu iestaZzu sadarbibas joma var nodroSinat, ka ES arT bez ieksgjas
robezkontroles ir spéciga pret droSibas apdraudéjumiem. Stratégija tagad tiek istenota
ikgad&ja Sengenas cikla, kas ir Jauns Sengenas zonas parvaldibas modelis, un progress 1r
atspogulots pirmaja zinojuma par Sengenas stavokli, kas tika pienemts 2022. gada maija®?

Biitisks solis ir grozitais Sengenas Robezu kodekss,** kura ar Komisijas 2021. gada decembra
priekslikumu tika ieklauti jauni noteikumi noliika atbalstit efektivu sadarbibu droSibas joma
un pasakumus, kas javeic, lai efektivak parvalditu argjas robezas krizes situacijas. Ta ka no
2022. gada junija ir paredz€ts Tstenot Padomes vispargjo pieeju, ir svarigi, lai Eiropas
Parlaments un Padome nekavé&joties pabeigtu sarunas. Komisija arl uzsvéra ieguvumus,
ieklaujot Bulgariju, Rumaniju un Horvatiju visos Sengenas aspektos, tad&jadi stiprinot

87 COM(2022) 800.
8 COM(2021) 851.
8 COM(2021) 709.
% COM(2021) 706.
9% COM(2022) 581.
2 COM(2021) 277.
% COM(2022) 301.
% COM(2021) 891.
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dro3ibu un savstarp&ju uzticé$anos Sengenas zona®®. Padome 2022. gada decembr pienéma
lemumu par Sengenas acquis pilnigu piemérosanu Horvatija®®.

Zona bez ieksgjas robezkontroles policijas ierédniem viena dalibvalstt butu jasp&j pieklat tai
pasai informacijai, kas ir pieejama kolégiem cita dalibvalsti. Normai jabut pilnigai un
efektivai sadarbibai. Tapec ir svarigi pastiprinat tiesibaizsardzibas un tiesu iestazu riciba
eso$os informacijas apmainas un parrobezu sadarbibas rikus visa ES. Policijas sadarbibas
pakete, kas pienemta 2021.gada decembri,® lava bitiski uzlabot pieejamos rikus. Ar
direktivu par informacijas apmainu tagad ir panakta politiska vienoSanos starp Eiropas
Parlamentu un Padomi, un 2022. gada jinija Padome pienéma Padomes ieteikumu, ar ko
pastiprina operativo parrobezu policijas sadarbibu. Turpinas sarunas par regulu, ar ko
parskatis Primes sisttmu®, kas laus nodro$inat datu efektivaku automatiz&tu apmainu starp
tiesibaizsardzibas iestadém konkrétas jomas, pieméram, DNS, daktiloskopisko un
transportlidzeklu registracijas datu joma, ka ari pievienot policijas registru un sejas attélu
datus. Atra vienoSanas par Primes Il regulu lautu visu jauno informacijas apmainas 1ku
klastu ieviest praks€ dalibvalstu tiesibaizsardzibas iestades.

Lai efektivak apkarotu parrobezu noziedzibu, dalibvalstu tiesibaizsardzibas un tiesu sistemam
ir jastrada ciesa sadarbiba ar tadu ES agentiiru ka Eiropols un Eurojust atbalstu. Eiropola
jaunas pilnvaras stajas spéka 2022. gada junija, laujot Eiropolam palielinat savas specialas
zinasanas un operativas sp€jas, lai labak atbalstitu dalibvalstis cina pret smagu un organizétu
noziedzibu un terorismu. Pilnvaras arl nostiprina Eiropola datu aizsardzibas sist€mu un
Eiropas Datu aizsardzibas uzraudzitaja istenoto parraudzibu. Noziegumu izmekl&€Sana un
kriminalvajasana dazadu dalibvalstu izmekl€Sanas iestadém un tiesam ir savstarp&ji
jasadarbojas un jasniedz atbalsts, ka ari dro$i un atri jaapmainas ar informaciju un
pieradijumiem. 2021. gada decembri pienemta digitala tieslietu sistému pakete®® ietvera
praktiskus pasakumus noliika uzlabot digitalo informacijas apmainu par parrobezu terorisma
lietam, izveidot sadarbibas platformu, kas lautu atbalstit kop€jo izmekleSanas grupu darbibu
un veicinat parrobezu tiesu iestdaZzu sadarbibas digitalizaciju un tiesu iestaZzu pieejamibu
civillietas, komerclietas un kriminallietas. Ja Eiropas Parlaments un Padome atri pienemtu So
tiesibu aktu paketi, tiktu bitiski veicinata informacijas apmaina starp tiesu iestadem.

Elektroniskie pieradijumi ir gandriz katras izmekl€Sanas sastavdala. 2022. gada novembri
panakta provizoriska politiskd vienoSanas par e-pieradijumiem’® nodrosinas drosu apmainu
ar dalibvalstu tiesu iestadem kritiski svarigiem pieradijumiem, veicinot efektivaku
noziedzibas apkaroSanu.

ES aréjo robezu aizsardziba ir kopiga atbildiba. Kop§ 2021. gada janvara ir veiksmigi
izvietotas pirmas Eiropas Robezu un krasta apsardzes pastaviga korpusa vienibas, un Sobrid
pastavigaja korpusa ir aptuveni 4800 Frontex un valstu virsnieku.

Sogad ir palielinajies nelegalo iecelotaju skaits lielakaja dala migracijas marsrutu, apliecinot
to, cik svarigi ir sistematiski veikt visu to migrantu identitates un droSibas parbaudes, kuri

% COM(2022) 636.

% No 2023. gada 1.janvara tiks atceltas personu parbaudes pie iek3§€jam sauszemes un jiiras robezam starp
Horvatiju un pargjam Sengenas zonas valstim. No 2023. gada 26. marta tiks atceltas parbaudes pie iek$gjam
gaisa  robezam.

% COM(2021) 782, COM(2021) 780.

% COM(2021) 784.

% COM(2021) 756, COM(2021) 757, COM(2021) 759.

100 COM(2018) 225, COM(2018) 226.

16



ierodas pie ES argjam robezam, ka ar1 veikt kopigiem standartiem atbilstigas veselibas
parbaudes. Drosiba ir svarigs temats jaunaja Migracijas un patvéruma pakta. Migrantu atra
novirzisana uz attiecigajam procediram saskana ar priekSlikumu par skriningu palidzétu
nodroSinat, ka droSibas parbaudes tiek veiktas, pilniba iev€rojot visus ar pamattiesibam
saistitos pienakumus. Joprojam tiek gaidita Eiropas Parlamenta nostaja attieciba uz $o
priekslikumu.

Baltkrievijas reZzima Tstenota migrantu instrumentalizacija politiskos noltkos 2021. gada
otraja pusé radija vel nepieredz&tas juridiskas, operativas un cilvéciskas problémas, tai skaita
drogibas joma. Sengenas Robezu kodeksa priekslikuma risinats arf jautajums par migrantu
instrumentalizaciju, ko isteno tresas valstis politiskos noliikos. Dalibvalstis, kas saskaras ar
sadu situaciju, pieméram, varétu ierobezot robezskersosanas vietu skaitu un pastiprinat robezu
uzraudzibu.

Lai labak atbalstitu valstu iestazu darbu drosibas, ka ari robeZzu un migracijas parvaldibas
joma, tiek izstradata jauna ES informacijas sistéemu arhitektira. Tas centra ir atjaunota
Sengenas Informacijas sistéma, kurai biitu jasak darboties 2023. gada marta. Citi galvenie riki
ir ieceloSanas/izcelosanas sist€éma (planots, ka ta saks darboties 2023. gada maija), Eiropas
celoSanas informacijas un atlauju sisttma ETIAS (tai jasak darboties lidz 2023. gada beigam)
un Vizu informacijas sisteémas (VIS) atjauninajums. Tie laus veikt vairak parbauzu un noverst
droSibas informacijas nepilnibas, nodroSinot labaku informacijas apmainu starp dalibvalstim.
Saja darba bitiska nozime ir sistému savstarpgjai izmantojamibai: ir svarigi, lai eu-LISA un
dalibvalstis nekavgjoties veiktu nepiecieSamos pasakumus, kas lautu So vérienigo projektu
pilniba 1stenot I1dz 2024. gada beigam.

Lai samazinatu riskus ES un tas iedzivotajiem, ienakoSo precu kontrolei ir jabit efektivai,
vienlaikus nodrosinot likumigu ES uznémumu konkurétspéju. So precu drosibas kontrole ir
uzlabota, izmantojot modernizétu ES importa kontroles sisttmu'®, lai atbalstitu efektivu, uz
risku balstitu muitas kontroli un pasakumus gaisa kravu dro$ibas aizsardzibai pret terorisma
draudiem. Muitas kontroles iekartu atbalsta instrumenta (CCEI) programma'®? finansé ari
relevantu, miisdienigu un uzticamu muitas kontroles iekartu parredzamu iegadi, uzturé€Sanu un
atjauninasanu.

IepriekSéjas pasazieru informacijas (IPI) sp&u veicinat droSibu kavé novecojusi un
nevienmérigi piemeéroti noteikumi. Ar jaunajiem Komisijas priekSlikumiem tiktu atcelta
pasreizgja IPI direktiva noluka precizét un uzlabot IPI izmantoSanu gan robeZzu parvaldiba,
gan tiesibaizsardziba'®®. Tas paplasinatu IPI izmantoanu, attiecinot to uz atseviskiem ES
ieksgjiem lidojumiem, tadejadi paplasinot dalibvalstu tiesibaizsardzibas iestadém pieejamo
rikkopu Sengenas zona. Turpinas apspriedes par ES politikas aréjo dimensiju attieciba uz
pasazieru datu registru (PDR), nemot vera to, ka arvien vairak treSo valstu attista sp&ju
apstradat So informaciju tiesibaizsardzibas un robezu drosibas vajadzibam. Lai efektivi atklatu
noziedzniekus un teroristus, Komisija gatavo ari tiesibu akta priekSlikumu par sist€mu
savstarpgjai piekluvei ar drosibu saistitai informacijai, kas paredzeta ES un treSo partnervalstu
priekSpostena darbiniekiem.

101 Tmporta kontroles sistéma 2 (ICS2) saks darboties trTs versijas (2021. gada marta, 2022. gada marta un

2023. gada marta). Katra versija skars dazadus uznéméjus un transporta modelus.
102 Regula (ES) 2021/1077 (2021. gada 24. jiinijs), ar ko izveido finansiala atbalsta instrumentu muitas kontroles
iekartam,
kurs ir dala no Integrétas robezu parvaldibas fonda.
103 COM (2022) 729 un 731.
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CeloSanas dokumentu viltoSana veicina noziedzniecku un teroristu nelikumigu
parvietoSanos, un tai ir biitiska nozime cilvéku un narkotiku tirdznieciba. Tas ir jarisina
vienlaikus ar nepiecieSamibu atvieglot likumigu celoSanu, tapéc kops$ 2021. gada augusta
dalibvalstis izsniedz personas apliecibas ar saskanotiem droSibas standartiem, tai skaita
mikrosh€ému ar biometriskiem identifikatoriem, ko var parbaudit visas ES robezkontroles
iestades'®. Komisija gatavo turpmaku iniciativu attieciba uz celosanas dokumentu
digitalizaciju un celoSanas atvieglo$anu'®, kas uzlabos drosibu un paatrinas celo$anas un
robez8kersoSanas procesus, izmantojot celoSanas un persondatu elektronisku, uzlabotu
pazinoS$anu un biometriskas parbaudes pie robezam.

Tiestbaizsardziba un jaunds tehnologijas

Tadas tehnologijas ka maksligais intelekts vai §ifréSana var sniegt pievienoto vértibu
tiesibaizsardzibas un tiesu iestadém, bet var ari traucét to darbu. Pazinojuma par maksligo
intelektu (MI) un Maksliga intelekta aktal®® Komisija uzsvéra, ka maksligais intelekts var
butiski sekmét Drosibas savienibas stratégijas mérku sasnieg$anu, vérSoties pret pasreizgjiem
draudiem un paredzot nakotnes riskus un iesp&jas'®’. Saskana ar ES pétniecibas un inovacijas
programmu “Apvarsnis Eiropa” laikposmam no 2021. lidz 2027. gadam ir pieejams
finans€jums civilas droSibas pétniecibas darbibam un inovacijai, tai skaita attieciba uz MI
vai biometriju. Tikai 2021. un 2022. gadam vien jau ir ieplanoti 413,8 miljoni EUR®,

Svarigakais izpildes piemérs

Sengenas Informacijas sistémas (SIS) izmanto¥ana: 2021. gada dalibvalstis SIS veica gandriz
7 miljardus mekl&jumu. Dalibvalstu iestades vid&ji diena sistéma veica gandriz 20 miljonus
meklgjumu, kas lava atrast vidgji 600 informacijas atbilsmes attieciba uz arvalstu bridinajumiem
diena, kas palidzgja atrisinat Iidzvertigu skaitu lietu. Piem&ram, p&c brutalas dubultslepkavibas
Rumanija 2021. gada vainigais tika atrasts Italija tikai dazas dienas velak, pateicoties SIS
bridinajumam par aizturéSanu, kas informgja Italijas izmekletajus, kuriem izdevas arestet virieti Roma.

5. TEKSEJAS UN AREJAS DROSIBAS SAIKNE: DROSIBA ES KAIMINVALSTIS
UN PARTNERVALSTIS

Notikumi arpus ES robezam un droSiba Eiropa ir cie$i saistiti. Lai uzlabotu ES ieksgjo
droSibu, ir nepiecieSams atbalstit un palidzét miisu kaiminvalstim un partneriem uzlabot to

104 pamatojoties uz Eiropas Parlamenta un Padomes Regulu (ES) 2019/1157 (2019. gada 20. jiinijs) par
Savienibas pilsonu personas apliecibu un Savienibas pilsoniem un vinu gimenes locekliem, kuri izmanto
tiesibas brivi parvietoties,
izsniegto uzturéSanas dokumentu drosibas uzlabosanu (OV L 188, 12.7.2019., 67. Ipp.).
105 EUR-lex 52022PC0658.
106 COM(2021) 206.
107 COM(2021) 205.
108 Pamatprogrammass “Apvarsnis Eiropa” ietvaros turklat tick iegulditi ievérojami lidzekli inovativajas
tehnologijas, kas paredz&tas tiesibaizsardzibas
iestadem cina pret radikalizaciju, ka ar1 projektos narkotiku un spragstvielu atklasanas, kultiiras
priekSmetu kontrabandas, migrantu kontrabandas, sabiedrisko vietu dro$ibas un identitates zadzibu joma.
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ieksgjo drosibu un sadarboties ar miisu sabiedrotajiem un starptautiskajam organizacijam,
piem&ram, NATO vai ANO.

Eiropas Argjas darbibas dienests (EADD) un Komisijas dienesti cieSi sadarbojas ar
galvenajam partnervalstim un starptautiskajam organizacijam, izmantojot regularus terorisma
apkaros$anas (TA) dialogus. Paslaik notiek vairak neka 30 TA dialogi ar treSam valstim un
starptautiskam organizacijam®®®. Vienlaikus ir pastiprinats terorisma apkaro$anas un drosibas
ekspertu tikls ES delegacijas galvenajas tresas valstis.

Lai labak noverstu ieksgjas drosibas apdraud&jumus, kas izriet no Krievijas agresijas kara pret
Ukrainu, Komisijas dienesti un EADD kopa ar ES terorisma apkaro$anas koordinatoru
vienojas ar UKrainu izveidot pastavigu strukturétu sadarbibu droibas joma. Sis sadarbibas
meérkis ir uzlabot operativo sadarbibu, tai skaitd ar Eiropolu un Frontex, un stiprinat
informacijas apmainu par iek$¢jas drosibas apdraudéjumiem. ES agentiiras sniedza talitju
atbalstu, reaggjot uz problémam péc iebrukuma. Sobrid regiona ir izvietoti 277 Frontex
darbinieki, 15 Eiropola darbinieki un 60 Eiropas Savienibas Patvéruma agenttras darbinieki.

Dalibvalstu tiesibaizsardzibas iestades un to partneri sadarbojas Eiropas daudzdisciplinu
platformas pret noziedzibas draudiem (EMPACT) ietvaros, organiz&jot operativus
pasakumus un vienotas ricibas dienas pret jauniem vai mainigiem noziedzigiem draudiem, kas
saistiti ar Krievijas agresiju pret Ukrainu.

ES un Ukrainas kiberdrosibas dialogs ir pastiprinats ar saskanotu politisku, finansialu un
materialu atbalstu no ES puses noliika palidzét Ukrainai stiprinat tas kibernoturibu. Kopgjais
finans€jums 29 miljonu EUR apméra Ukrainas kibernoturibas un digitalas noturibas
palielinasanai ir atbalstijis kiberdroSibas aprikojumu, programmatiru un noturigu digitalo
parveidi.

Moldovas Republikai tas geografiskas atrasanas vietas dél ir butiska nozime, risinot Krievijas
iebrukuma Ukraina kriminalas sekas un ietekmi uz dro$ibu. Komisija sadarbiba ar EADD
2022. gada julija izveidoja ES atbalsta centru iek$gjas drosibas un robezu parvaldibas joma ar
Moldovas Republiku. Ta galvenais uzdevums ir veicinat sadarbibu un operativu ricibu noliika
noverst kopigus drosibas apdraud&jumus sesas prioritarajas jomas, ko kopigi noteikuSas ES un
Moldovas Republika: Saujamierocu tirdznieciba, migrantu kontrabanda, cilvéku tirdznieciba,
terorisma un vardarbiga ekstrémisma nover$ana un apkaroSana, kibernoziedziba un narkotiku
tirdznieciba. Moldovas Republika 2022. gada marta parakstija statusa noligumu ar Frontex,
pamatojoties uz tas pastiprinatajam pilnvaram.

Pedgjos tris gados turpindja pastiprinaties tiesibaizsardzibas sadarbiba starp ES un
Rietumbalkanu valstim, izmantojot arT ES agentiiras. Saskana ar Padomes 2021. gada marta
secindjumiem tiesibaizsardzibas sadarbiba ar tresam valstim tika ieklauta visos Eiropas
daudzdisciplinu platformas pret noziedzibas draudiem (EMPACT) operativajos ricibas planos,
tadgjadi veicinot Rietumbalkanu Iidzdalibu EMPACT pasakumos. levérojams finans€jums
saskana ar PirmspievienoSanas instrumentu joprojam tiek nodroSinats tiesibaizsardzibas
reformai un darbibas rezultatiem, un ES agentiiras arT nodroSina sp&ju veidosanu drosibas
jomas dalibniekiem. Ir panakts labs progress, istenojot 2018. gada parakstito kopigo ricibas

109 2022. gada notika TA dialogi ar ANO, Izraglu, Indiju; gaidami dialogi ar Turciju, Kataru un
Apvienotajiem Arabu Emiratiem (AAE). 2023. gada galvenie gaidamie dialogi ir ar Maroku, Tunisiju,
Egipti, Keniju, ASV un Saiida Arabijas Karalisti,
iesp&jams, art ar Alziriju.
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planu terorisma apkaroSanai, un attieciba uz Ziemelmakedoniju un Albaniju, nemot véra to,
ka lielaka dala pasakumu ir pabeigti, 2022. gada decembri tika parakstita attiecigo divpusgjo
noligumu parskatita atjauninata versija nolika turpinat uzlabot misu sadarbibu terorisma
apkaroSanas un vardarbiga ekstrémisma noverSanas un apkaroSanas joma.

Padome 2022. gada 18. novembri pilnvaroja sakt sarunas par Frontex statusa noligumiem
starp ES un Albaniju, Serbiju, Melnkalni un Bosniju un Hercegovinu'®. Sie noligumi lautu
Frontex izvietot robezu parvaldibas vienibas robezkontroles uzdevumu veikSanai attiecigo
valsts iestazu vadiba. Tas biis 1paSi noderigi cina pret migrantu kontrabandu.
Ziemelmakedonija 2022. gada oktobrT parakstija statusa noligumu ar Frontex, pamatojoties uz
tas pastiprinatajam pilnvaram.

ES un ASV isteno ari ilgstoSu partneribu un sadarbibu drosibas jautajumos, kuras mérkis ir
sistematiskaka un savlaicigaka informacijas apmaina par tadiem jautajumiem ka terorisms,
radikalizacija un organizeta noziedziba. ES un ASV regulari riko kopigas sanaksmes tieslietu
un iekslietu joma noluka padzilinat sadarbibu kopigu interesu jautajumos, veicinat globalo
droS§ibu un informét viena otru par likumdoSanas progresu TI lietas. Eiropas tiesu un
tiesibaizsardzibas iestades cieSi sadarbojas ar ASV kolégiem operativajos un likumdosanas
jautajumos. ASV tiesibaizsardzibas iestades aktivi piedalas vairakos EMPACT pasakumos un
tiklos, un ASV un Eiropols ir noslégusi operativas sadarbibas noligumu. Spécigs efektivas
sadarbibas piemérs ir operativa darba grupa Greenlight/Trojan Shield, kas ir viena no lidz $im
liclakajam un sarezgitakajam tiesibaizsardzibas operacijam cina pret Sifrétam noziedzigam
darbibam. Teroristu finans€Sanas izsekoSanas programma starp ES un ASV nodroSina
daudzus konkrétus pavedienus terorisma izmeklgsanal!l. Sadarbibas pamata ir arl skaidra
drosibas pasakumu un kontroles uzraudziba.

Regulari ES un ASV kiberdrosibas dialogi stiprina sadarbibu un koordinaciju gan
kiberdiplomatijas, gan kibernoturibas, tai skaita kiberdroSibas standartizacijas,
joma. Tirdzniecibas un tehnologiju padome (TTC) ir lavusi padzilinat sadarbibu, sagatavojot
kopigu pazinojumu par kiberdroS§ibu un pasakumus iesp&jamai sadarbibai p€tniecibas un
izstrades joma arpus 5G un 6Geksporta kontroles un ieguldijumu parbaudes joma, ka ari
attieciba uz sankcijam pret Krieviju un Baltkrieviju. TTC ar1 veicinas ES un ASV sadarbibu
arvalstu 1stenotas informacijas manipulacijas un iejaukS$anas joma.

Nozimigas dros§ibas problemas Afrika tieSi ietekmé Afrikas iedzivotajus, ka arT ES drosibu.
Daudzi projekti tiek istenoti, lai palidzetu partnervalstim veidot sp&jas risinat §is problémas,
pieméram, finansg€jot starptautisko terorisma apkarosanas akadeémiju (AILCT) Rietumafrika
vai izmantojot regionalo iniciativu nolika apkarot nelikumigi iegiitu lidzeklu legaliz€$anu un
terorisma finanséSanu Liela raga regiona.

Latinamerikas un Karibu juras regiona valstis (LAC) ir nozimigas ES partnervalstis, un
2022. gada maija tika uzsakta jauna Eiropas regionalas komandas iniciativa drosibas un
tiesiskuma joma noltka izveidot ES un LAC partneribu tiesiskuma stiprinasanai un cinai pret
organiz€to noziedzibu.

110 Padomes Lemums (ES) 2022/2271: Albanija; Padomes Lémums (ES) 2022/2272: Bosnija un Hercegovina;
Padomes Lemums (ES) 2022/2273: Melnkalne; Padomes Lemums (ES) 2022/2274: Serbija.
11 Sk, sesto kopigo parskatu par TFTP noliguma Tsteno$anu, COM(2022) 585.
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ES Arvalstu tieSo ieguldijumu izvérteSanas regula stajas speka 2020. gada oktobri*'?, un ta

nodroSina reguléjumu noliika uzlabot aizsardzibu pret arvalstu tieSajiem ieguldijumiem, kas
apdraud dro$ibu vai sabiedrisko kartibu vairak neka viena dalibvalstt. Pirmaja pilnaja darbibas
gada Komisijai tika pazinots par vairak neka 400 lietam. Ar 2021. gada septembr1 pienemto
Div&jada lietojuma precu regulu'®® tika modernizéta un nostiprinata ES divéjada lietojuma
precu eksporta kontroles sisttma un ieviesti jauni noteikumi, kas lauj ES, saskanojot ar
dalibvalstim, pienemt autonomas parbaudes saraksta neieklautu preCu un tehnologiju
eksportam.

Globalizéta pasaulé, kura smagi noziegumi un terorisms iegust aizvien parvalstiskakas
dimensijas, tiesibaizsardzibas un tiesu iestadém vajadz€tu bt pilnigi sagatavotam sadarboties
ar argjiem partneriem, lai garantétu savu pilsonu drosibu. Tadél Eiropolam un Eurojust ir
japaver iespgjas sadarbibai un informacijas apmainai starp treSo valstu tiesu iestadém. P&c
2022. gada junija parakstita noliguma starp Eiropolu un Jaunzg€landi par persondatu apmainu
smagu noziegumu un terorisma apkaro$anas noliika'* notiek sarunas ar vairakam citam
valstim, ta¢u vairuma gadijumu progress joprojam ir Iéns. Attieciba uz Eurojust sarunas ir
krietni pavirzijusas uz priekSu ar Arméniju, kur ir panakta vienoSanas par tekstu, un ir
uzsaktas sarunas ar Kolumbiju, AlZiriju un Libanu.

Ceturtaja vaditaju dialoga par terorisma apkarosanu, kas notika 2022. gada aprili, ES un ANO
veica konkrétus pasakumus esoSas partneribas stiprinasanai cina pret pastavigiem, bet
jauniem apdraud&jumiem starptautiskajam mieram un dros$ibai. Stratégiska partneriba tika vél
vairak nostiprinata, izveidojot jaunu “ES un ANO Globalo terorisma draudu mehanismu”, kas
ir ES finans€ta iniciativa to valstu atbalstam, kuras saskaras ar terorismu un vardarbigu
ekstrémismu, ka ari sniedzot palidzibu, apmacot un sniedzot konsultacijas. Citi kopigu
intereSu jautajumi ietver jaunus draudus, kas saistiti ar jaunajam tehnologijam, tai skaita to, ka
tas ietekmée jaunieSus ka konkrétu mérkgrupu, kas radikaliz€jas vardarbibai, un terorismu, ka
pamata ir ksenofobija, rasisms un citi neiecietibas veidi vai kas tiek istenots religijas vai
parliecibas varda.

Ir pastiprinata art ES un NATO sadarbiba, nodroSinot taustamus rezultatus visas sadarbibas
jomas®. ES un NATO ir pastiprinajuas savu darbu un sadarbibu péc Krievijas agresijas
kara, 1stenojot vienotu politisko nostaju un koordinaciju noliika palidzeét Ukrainai aizsargaties
un aizsargat savus iedzivotajus. ES un NATO stratégiska partneriba ir speécigaka un
nozimigaka neka jebkad agrak Saja eiroatlantiskajai droSibai kritiskaja bridi. Attieciba uz
noturibu 2022. gada janvari tika uzsakts 1pass strukturéts dialogs, kas tagad tiek padzilinats,
lai atbalstitu kritiskas infrastruktiiras aizsardzibu, un $aja konteksta tiks izveidota ES un
NATO darba grupa. Militaras mobilitates joma ir veikti turpmaki uzlabojumi attieciba uz
transporta un regulativajiem aspektiem, tai skaitd bistamo kravu parvadajumiem. Viena no
galvenajam sadarbibas jomam ar NATO joprojam ir ar hibriddraudu noveérSana. Notiek
informacijas apmaina par terorisma apkaro$anu, ka ari strategiskas komunikacijas, arvalstu
istenotas informacijas manipulacijas un iejaukSanas un kiberjautajumu joma. Macibas ietvera
ES integréto risinagjumu 2022. gada novembri paral€élo un koordinéto macibu (PACE)

112 (ES) 2019/452.
113 (ES) 2021/821, parstradata redakcija.
114 Eiropas Datu aizsardzibas uzraudzitdjs (EDAU) atzinigi novértgja noligumu ka paraugu
turpmakiem noligumiem par persondatu apmainu tiesibaizsardzibas noltkos.
115 Sk, Septito progresa zinojumu par ES un
NATO Padomes 2016. gada 6. decembri un 2017. gada 5. decembri apstiprinato priekslikumu kopuma
IstenoSanu, 2022. gada 20. janijs.
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koncepcijas ietvaros, iesaistot NATO personalu mijiedarbibas uzlabosanai starp attiecigajiem
krizes reagéSanas mehanismiem.

Kops 2022.gada septembra ES ir Globala terorisma apkaroSanas foruma
lidzpriek$seédetaja. Prioritates ietver terorisma draudu novérSanu Afrika un dzimuma un
izglitibas aspektu integréSanu terorisma apkaroSanas politika.

Turpinas sarunas par sadarbibas noligumu starp Savienibu un Interpolu nolika 2023. gada
pirmaja pusé panakt vienoSanos tehniska Itmeni. Galvenais mérkis ir vél vairak pastiprinat
informacijas apmainu starp Interpolu un ES agentiiram un struktiram, tad&jadi nodroSinot
labaku atbalstu dalibvalstim un palielinot iedzivotaju drosibu ne tikai ES, bet arT visa pasaul@.

Svarigakais izpildes piemérs

Operacija “Desert Light”. Eiropas narkotiku kartela likvidéSana seSas valstis: 2022. gada
novembr visa Eiropa un Apvienotajos Arabu Emiratos (AAE) tika veikti koordinéti reidi, ka bija
veérsti gan pret vadibas un kontroles centru, gan narkotiku tirdzniecibas logistikas infrastruktiiru
Eiropa. Augstvertigi mérki bija izveidojusi “superkarteli”, kas kontrolgja aptuveni vienu treSdalu
kokaina tirdzniecibas Eiropa. Péc izmekléSanas Spanija, Francija, Belgija, Niderlandé un AAE ar
Eiropola atbalstu tika arestti 49 aizdomas turétie. IzmekleSanas gaita tiesibaizsardzibas iestades
konfiscgja 30 tonnas narkotiku.

6. SECINAJUMS

P&dgjo divarpus gadu laika Komisija cie$a sadarbiba ar Eiropas Argjas darbibas dienestu ir
veiksmigi istenojusi gandriz visus DroSibas savienibas stratégija noteiktos pasakumus. Ir
japienem un galvenokart jaisteno plass priekslikumu klasts. Eiropas Parlamenta, Padomes un
atseviSku dalibvalstu [émumi un riciba biis loti svariga, lai nodroSinatu, ka ES saviem
iedzivotajiem nodroSina stabilu drosibas ekosisteému.

Taja paSa laika droSibas vide ap mums turpinas mainities. KopS DroSibas savienibas
strat€gijas pienemsanas ES ir saskarusies ar Covid-19 pandémiju un Krievijas agresijas pret
Ukrainu ietekmi. Ir strauji izplatijjuSies apdraud€umi tieSsaist€, un ir nepiecieSama atra
pielago$anas un talredziba. ES ir jaturpina sevi sagatavot, lai tiktu gala ar jebkadiem jauniem
apdraud€jumiem, kas skar tas iedzivotaju droSibu. Pastaviga modriba, apné€miba rikoties un
kolektiva reakcija bus ES kolektivo panakumu atsléga.
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