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1. JOHDANTO

Komissio antaa asetuksen (EY) N:0300/2008! 16 artiklan mukaisesti vuosittain
Euroopan parlamentille, neuvostolle ja jasenvaltioille kertomuksen, jossa néille
tiedotetaan kyseisen asetuksen soveltamisesta sek& sen vaikutuksesta ilmailun
turvatilanteen paranemiseen.

Komissio jatkoi vuonna 2021 ilmailun turvaamista koskevien sadntojen vahvistamista
ja keskittyi erityisesti siihen, miten covid-19-pandemia vaikutti voimassa olevien ja
uusien ilmailun turvaamista koskevien saantdjen taytantdéénpanoon. Komission
tavoite ilmailun turvaamisen alalla on ollut pandemian aikana kaksitahoinen:
Ensinnékin tavoitteena oli varmistaa, ettei ilmailun turvaaminen vaarannu, koska
terveys- ja talouskriisin lisaksi turvapoikkeamasta olisi ollut erityisen paljon haittaa.
Toiseksi tavoitteena oli luoda vakaa perusta toiminnan palautumiselle asteittain
ennalleen ja palauttaa kansalaisten luottamus liikenteeseen sekd varmistaa samalla,
ettd ilmailun turvaaminen ja turvallisuus sailyvét kaikkein korkeimmalla tasolla.

2. TEHOKKAAMPAA, INNOVATIIVISEMPAA JA KESTAVAMPAA
ILMAILUN TURVAAMISTA KOSKEVAA EU:N POLITIIKKAA

Komissio teki vuonna 2020 tilannearvion ja kéynnisti strategisen keskustelun EU:n
ilmailun turvaamista koskevan jarjestelmédn mahdollisista tulevista vaiheista.
Tarkoituksena on pohtia strategista visiota ilmailun turvaamisen tulevaisuudesta. Tyo
viivastyi covid-19-pandemian esiin nostamien prioriteettien vuoksi, mutta jatkui
vuonna 2021. T&han siséltyvat riskiperusteisiin turvatoimiin, turvaamiskulttuuriin ja
holistiseen lahestymistapaan, innovointiin ja ilmailun turvaamista koskeviin
vaatimuksiin liittyvien eri tyovirtojen panos. Komission tarkoituksena on saattaa tyo
paatokseen vuoden 2023 alussa ja antaa ehdotuksia etenemistavasta mahdollisten
konkreettisten toimien ja paatdsten osalta.

3. TARKASTUKSET JA MUUT VAATIMUSTENMUKAISUUDEN
SEURANTATOIMET

3.1 Yleista

Asetuksen (EY) N:o0 300/2008 tavoite on ehkaéista siviili-ilma-aluksiin kohdistuvia
laittomia tekoja henkildiden ja tavaroiden suojelemiseksi. Vaikka asetuksessa
edellytetddn, ettd jésenvaltiot seuraavat sdannollisesti, noudattavatko lentoasemat,
lentoliikenteen harjoittajat ja muut yksikot ilmailun turvaamista koskevia yhteisid

! Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivana
maaliskuuta 2008, yhteisista siviili-ilmailun turvaamista koskevista sédanndista ja asetuksen
(EY) N:o 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).



perusvaatimuksia asianmukaisesti, ja varmistavat puutteiden nopean havaitsemisen ja
korjaamisen, lains&itdja on antanut komission tehtavaksi seurata, ettd EU:n/ETA:n?
jasenvaltiot panevat tdman lakiséateisen vaatimuksen tehokkaasti taytantoon.

Asetuksen (EY) N:0300/2008 15 artiklassa s&adetdaan, ettd komissio tekee
tarkastuksia ja antaa tarvittaessa suosituksia ilmailun turvaamisen parantamiseksi.
Taméan seurantatavoitteen saavuttamiseksi komission valvontajarjestelma kattaa
jasenvaltioiden toimet, joilla luodaan tehokas kansallisen siviili-ilmailun turvaohjelma
ja tehokas kansallisen siviili-ilmailun laadunvalvontaohjelma ja yllépidetddn ja
sovelletaan niité.

Tata varten komissio otti kéyttoon kaksinkertaisen vaatimustenmukaisuuden
seurantajarjestelmén, joka koostuu sen omista tarkastuksista ja niitd taydentavasta
jasenvaltioiden kansallisia seurantatoimia kasittelevien vuosikertomusten arvioinnista.

Vuodesta 2010 l&htien komission tarkastuksissa todettu vaatimusten noudattamisaste
on ollut tasaisesti noin 80 prosenttia. Suhteellisen vakaat luvut eivéat kuitenkaan
tarkoita, etteivat jasenvaltiot olisi lisdnneet toimiaan, silld vaatimukset ilmailun
turvaamisen alalla ovat myds tiukentuneet merkittavasti vuosien myota, erityisesti
sellaisilla aloilla kuin lentorahdin turvaaminen, nesteiden, aerosolien ja geelien
turvatarkastus ja rajahdysainejaamien havaitseminen.

3.2 Tarkastusten tiheys ja laajuus

Komissio tekee tarkastuksia jéasenvaltioiden ilmailun turvaamisesta vastaavissa
hallintoelimissd, jdljempéand ’asianomaiset viranomaiset’, ja tarkastaa lentoasemia,
toiminnanharjoittajia ja ilmailun turvaamista koskevia vaatimuksia soveltavia
yksikoita.

Tallaisten tarkastusten maard, tiheys ja laajuus vahvistetaan liikenteen ja liikkumisen
padosaston strategiassa, joka koskee ilmailun turvaamista koskevien EU:n
vaatimusten taytantddnpanon seurantaa. Siind otetaan huomioon kunkin jasenvaltion
lentoliikenteen taso, edustava otos lentoasematoiminnan tyypeistd, ilmailun
turvaamista koskevien sédnndsten taytantdonpanotaso, komission aiempien
tarkastusten tulokset, kansallisten vuotuisten laadunvalvontakertomusten arvioinnit,
turvapoikkeamat (laittomat teot), uhkatasot seka muut tekijat ja arviot.

Saadakseen riittdvdn varmuuden j&senvaltioiden sdannésten noudattamisen tasosta
komissio kayttad seurannassa monivuotista lahestymistapaa. N&ain ndyttéa siitd, miten
kukin  jé&senvaltio  soveltaa  asetusta (EY) N:0 300/2008 ja  sen
taytantdonpanolainsaddantdd, hankitaan kahden vuoden sykleissa joko jésenvaltion
asianomaisen viranomaisen tarkastuksessa tai tarkastettaessa vahintddn yksi
jasenvaltion lentoasemista.

2 Euroopan talousalueen valtiot ja Sveitsi. EFTAnN valvontaviranomainen (ESA) on vastuussa
Norjan ja Islannin seurannasta.



Lisaksi nayttéa ilmailun turvaamista koskevien yhteisten perusvaatimusten
soveltamisesta saadaan viiden vuoden sykleissd otoksesta, joka kattaa véhintaan
15 prosenttia asetuksen (EY) N:0300/2008 soveltamisalaan kuuluvista EU:n
lentoasemista ja johon sisdltyy matkustajamééraltdan suurin lentoasema jokaisessa
jasenvaltiossa. Komission valituilla lentoasemilla tekemat tarkastukset ovat
varteenotettava indikaattori yleisestd vaatimusten noudattamisen tasosta kussakin
jasenvaltiossa.

3.3 Tarkastuksissa kaytettavat menettelyt ja menetelmat

Komission asetuksessa (EU) N:o 72/2010° vahvistetaan ilmailun turvaamisen alalla
suoritettavissa komission tarkastuksissa noudatettavat menettelyt. Asetus sisaltaa
muun muassa sddnnoksia komission tarkastajien patevyydesté ja toimivaltuuksista.

Tarkastusten tekemisessa kéytettdvat menetelmét on kehitetty tiiviissé yhteistyossa
jasenvaltioiden ilmailun turvaamisesta vastaavien viranomaisten kanssa, ja ne
perustuvat turvatoimenpiteiden tosiasiallisen toteutuksen varmentamiseen.

3.4 Komission toteuttamat tarkastukset

Komissio jatkoi tarkastusten tekemistd vuonna 2021 covid-19-pandemiasta johtuvista
liilkkumisrajoituksista huolimatta. Tana aikana kéytettiin uusia toimintatapoja tapoja,
kuten dokumentaatioon perustuvia asianomaisten viranomaisten etéatarkastuksia.
Paikan paalla toteutettavat lentoasemien tarkastustoimet kaynnistettiin uudelleen
lokakuussa 2021.

Komissiolla oli tarkastusten tekemistd varten seitsemédn kokoaikaisen ilmailun
turvatarkastajan tyoryhma, jonka tukena oli j&senvaltioiden nime&mat noin
80 kansallista auditoijaa, jotka komissio sertifioi osallistumaan tekemiinsa
tarkastuksiin antamansa koulutuksen kautta.

Liséksi komission tarkastuksiin osallistuvien kansallisten auditoijien merkittava
lukumééra takaa vertaisarvioinnin ja mahdollistaa menetelmien ja parhaiden
kaytantojen levittamisen jasenvaltioiden ja muiden osallistuvien maiden valilla.*

3.4.1 Asianomaisten kansallisten viranomaisten tarkastaminen

Asianomaisten viranomaisten tarkastusten tarkoitus on todentaa, onko jasenvaltioilla
tarvittavat valineet — muun muassa kansallinen laadunvalvontaohjelma, lailliset
valtuudet ja asianmukaiset resurssit — pystydkseen asianmukaisesti panemaan
taytantoon ilmailun turvaamista koskevaa EU:n lainsédadéantoa.

3 Komission asetus (EU) N:o 72/2010, annettu 26 pédivanad tammikuuta 2010, ilmailun
turvaamisen alalla suoritettavissa komission tarkastuksissa noudatettavista menettelyista
(EUVL L 23, 27.1.2010, s. 1).

4 Ks. liitteessa 1 oleva kaavio, joka on yhteenveto kaikista komission ja ESAn
vaatimustenmukaisuuden seurantatoimista vuonna 2021.



Komissio  jatkoi  vuonna 2021  asianomaisten  viranomaisten  Kkuudetta
tarkastuskierrosta kahdeksalla tarkastuksella. Tuloksista kavi ilmi, ettd jasenvaltioissa
tarvitaan  yliméardisia toimia erityisesti seuraavilla aloilla: lentoasemien,
lentoliikenteen harjoittajien ja yksikoéiden turvaohjelmat, jotka eivat vastanneet viel&
taysin sdannoksig; tarkastusten edellyttdmat menetelmat seka
vaatimustenmukaisuuden seurantatoimien raportointiin sisallytettavat tiedot; turva-
auditointien ja tarkastusten vahimmaistiheydet; sekd& asianmukaiset riskinarvioinnit
turvatoimien tai tiettyjen poikkeuksien maéarittamiseksi vaatimusten tai tapauksen
mukaan. Lisédksi jotkin jasenvaltiot eivat seuranneet odotetun saannollisesti kansallisia
ja/tai ulkomaisia lentoliikenteen harjoittajia ja eraitda yksikoitd, joilla on ilmailun
turvaamiseen liittyvia vastuita.

Useimmat vuonna 2021 tarkastetuista jasenvaltioista kuitenkin mukauttivat kansalliset
siviili-ilmailun turvaohjelmat EU:n lainsaddantoa vastaaviksi, antoivat toimivaltaisille
viranomaisilleen tarvittavan taytantdonpanotoimivallan kaikkien asetuksen ja sen
taytantoonpanosaadosten sisaltdmien vaatimusten noudattamisen seuraamiseksi ja
taytdntdonpanon  valvomiseksi,  varmistivat, ettd  vaatimustenmukaisuuden
seurantatoimien suorittamista varten on kaytettdvissa riittdvd madra auditoijia, ja
panivat suurimmaksi osaksi taytantdon turvakoulutukseen liittyvat vaatimukset.

3.4.2 Lentoasemien alkutarkastukset

Lentoasemien tarkastusten tarkoitus on todentaa, seuraako asianomainen
viranomainen asianmukaisesti ilmailun turvatoimenpiteiden tosiasiallista toteutusta ja
pystyyko se havaitsemaan ja korjaamaan mahdolliset puutteet nopeasti. Molemmissa
tapauksissa komission tarkastajien mahdollisesti havaitsema puute on Kkorjattava
méaarédajassa. Tarkastuskertomukset jaetaan kaikkien jasenvaltioiden kesken.

Asetuksen (EY) N:o 300/2008 taytdntéonpanon 12. vuoden jalkeen tarkastustulokset
kertovat asianomaisten viranomaisten ja toimialan toteuttamista toimista. Suurin osa
turvavaatimuksista pantiin moitteettomasti taytantoon. \Vuonna 2021 tehdyissa
kolmessa lentoasemien alkutarkastuksessa pantiin  kuitenkin  merkille, ettd
lentoasemien pitdjilld oli vaikeuksia toteuttaa tehokkaasti joitakin toimenpiteit,
esimerkiksi kulunvalvontaa ja k&simatkatavaroiden turvatarkastuksia.

3.4.3 Jalkitarkastukset

Komissio tekee asetuksen (EU) N:o 72/2010 13 artiklan mukaisesti rutiininomaisesti
tietyn madran  jalkitarkastuksia.  Téllaisia tarkastuksia tehd&&n, mikali
alkutarkastuksessa todetaan useita vakavia puutteita. Niitd tehdd&n myo6s satunnaisesti
sen varmistamiseksi, etta asianomaisilla viranomaisilla on tarvittavat valtuudet vaatia
mahdollisten havaittujen puutteiden korjaamista maaratyssa ajassa. Paikalla tehtdavét
tarkastukset oli keskeytetty vuoden 2021 syksyyn saakka, joten kyseisend vuonna
tehtiin vain yksi jalkitarkastus.



35 Jasenvaltioiden vuotuisten laadunvalvontakertomusten arvioinnit

Asetuksen (EY) N:o 300/2008 liitteessa olevan 18 kohdan mukaisesti jasenvaltioiden
on annettava vuosittain komissiolle kertomus niistd toimenpiteistd, jotka on toteutettu
mainitussa asetuksessa jasenvaltioille asetettujen velvoitteiden tayttdmiseksi, sek&
turvatilanteesta jasenvaltioiden alueella sijaitsevilla lentoasemilla.

Néiden kertomusten arviointi — komission séannollisten tarkastusten lisdksi — on
komissiolle véline, jonka avulla se voi seurata tiiviisti vahvojen kansallisten
laadunvalvontatoimenpiteiden taytdntoonpanoa. Tama puolestaan mahdollistaa
puutteiden nopean havaitsemisen ja korjaamisen kussakin jasenvaltiossa.

Arviointi siséltdd analyysin lentoasemien, lentoliikenteen harjoittajien ja muiden
sellaisten yksikoiden, joilla on ilmailun turvaamiseen liittyvia vastuita, saannéllisesta
seurannasta, auditoijien paikan paalla viettdmasta ajasta, vaatimustenmukaisuuden
seurantatoimien sopivan yhdistelman laajuudesta ja toimien toteutustiheydestd,
kansallisen vaatimustenmukaisuuden tasosta, jatkotoimista ja
taytantoonpanotoimivallan kéytosta.

Covid-19-pandemia vaikutti  merkittdvasti  jasenvaltioiden kykyyn suorittaa
lentoasemilla ja muiden toiminnanharjoittajien toimipaikoilla paikan péaalla
toteutettavia tavanomaisia laadunvalvontatoimia vuoden 2021 aikana.

Siksi  komissio keskittyi vuoden 2021 vuosikertomusten arvioinnissa sellaisiin
tavanomaisiin laadunvalvontavélineisiin, joita jasenvaltiot kykenivat kayttdmaan, seka
niiden vaihtoehtoisten ja yliméaardisten vaatimustenmukaisuuden seurantatoimien
arviointiin ja tarkasteluun®, joita toteutettiin kaikkein tiukimman sulkutilan aikana.
Komissio huomautti, ettd vaikka jotkin j&senvaltiot pystyivét tdyttdmadn kaikki
laadunvalvontavelvoitteensa kayttamalla tavanomaisia menetelmid ja valineitd, suurin
osa jasenvaltioista kaytti paljon vaihtoehtoisia ja ylimaardisid toimia. Ne auttoivat
saavuttamaan tyydyttavén tuloksen.

Vuosikertomusten arvioinnissa  otettiin  huomioon kaikkien jasenvaltioiden
huomattavat toimet ilmailun turvaamisen jérjestelyjensd jatkuvan tarkastamisen
yllapitdmiseksi aineistotutkimuksilla, joihin yhdistettiin mahdollisuuksien mukaan
kohdennettuja paikan pééll& toteutettavia toimia. Jatkotoimia edellyttévia puutteita tai
heikkouksia ei tullut esiin.

Komissio lahetti jasenvaltioille muodollisen kattavan arvioinnin, jossa tehtiin
tarvittaessa ehdotuksia siitd, miten kansallisia toimia tai niiden raatalointia voidaan
parantaa.

5 Toimet koostuivat muun muassa kansallisten turvaohjelmien arvioinnista ja tarkistamisesta,
lentoyhtididen, lentoaseman pitédjien ja muiden yksikoiden turvaohjelmista, verkkokoulutus- ja
sertifiointitoimista, kansallisten riskinarviointien tarkistamisesta, aineistotarkastuksista ja
kehityssuuntien analysoinnista.



3.6 Kolmansien maiden lentoasemien arvioinnit

Tavanomaisissa olosuhteissa arviointeja tehdaan yhden turvatarkastuksen jarjestelyjen
yhteydessd EU:n ja kolmansien maiden valilld sen vahvistamiseksi, etta tiettyjen
turvatoimenpiteiden taytantdonpano on jatkuvasti ilmailun turvaamista koskevan
EU:n lainsdadannon taytantdonpanoa vastaavalla tasolla. Téllaista ei voitu toteuttaa
vuonna 2021 pandemian takia.

3.7 15 artiklan mukaiset tapaukset seka oikeudenkaynnit

Jos lentoasemalla todetut puutteet turvatoimenpiteiden taytantdonpanossa ovat niin
vakavia, ettd niiden katsotaan vaikuttavan merkittévasti siviili-ilmailun turvaamisen
kokonaistasoon unionissa, komissio aloittaa komission asetuksen (EU) N:o 72/2010
15 artiklan mukaiset toimet. Tallgin tilanteesta ilmoitetaan Kkaikille muille
asianomaisille viranomaisille ja on harkittava, sovelletaanko kyseiseltd lentoasemalta
lahteviin lentoihin korvaavia toimenpiteitd. Naitd tapauksia ei kdynnistetty lainkaan
vuonna 2021.

Komissio voi myos aloittaa rikkomisesta johtuvan menettelyn erityisesti tapauksissa,
joissa puutteiden korjaaminen pitkittyy tai samat puutteet todetaan uudelleen.
Vuonna 2021 ei aloitettu tallaisia menettelyja.

4. LAINSAADANTOKEHYS JA UUDET VALINEET
4.1 Lainsaadantokehys

Siviili-ilmailuun kohdistuu edelleen vihamielisten toimijoiden aiheuttama uhka, jonka
torjuminen edellyttad oikeasuhteisten, riskinarviointiin perustuvien
suojatoimenpiteiden taytdntoonpanoa. Komissio ja jasenvaltiot mukauttavat tdman
vuoksi jatkuvasti riskinhallintatoimenpiteitd korkeimman turvatason saavuttamiseksi
ja minimoivat samalla niista toiminnalle aiheutuvia kielteisia vaikutuksia.

Taytantdonpanoasetusta (EU) 2015/1998 muutettiin helmikuussa 2021
taytantdonpanoasetuksella (EU) 2021/255°. Naista jalkimmaisessa on saannoksia,
jotka liittyvat EU:n ilmailun turvatoimien varmennuksia koskevien vaihtoehtoisten ja
nopeiden prosessien sovellettavuuden pidentdmiseen niiden unioniin suuntautuvien
toimitusketjujen toimijoiden osalta, joihin covid-19-pandemia vaikutti. Kyseisella
taytantoonpanoasetuksella myods otettiin kayttoon lastausta edeltavien lastitietojen
ennakkoilmoitusta (PLACI) koskevat sadnnot ja luotiin joustavuutta kolmen
vakiomuotoisten rajahdysaineilmaisinjérjestelmien (EDS) asennusmenettelyyn.

6 Komission taytantdonpanoasetus (EU) 2021/255, annettu 18 pdivand helmikuuta 2021,
yksityiskohtaisista  toimenpiteistd  ilmailun  turvaamista koskevien perusvaatimusten
taytantdonpanemiseksi annetun taytdntddnpanoasetuksen (EU) 2015/1998 muuttamisesta
(EUVL L 58, 19.2.2021, s. 23).



4.2 Toimitusketjun turvaamista koskeva unionin tietokanta

Komissio otti kayttéon uuden parannetun version toimitusketjun turvaamista
koskevasta unionin tietokannasta’ marraskuussa 2021. Tietokanta on ainoa laillinen
véline, jota voidaan kayttaa tiedonhaun vélineend hyvaksyttaessa lahetyksia toiselta
valvotulta edustajalta tai tunnetulta lahettgjaltd. Samassa tietokannassa on myos
luettelo hyvéksytyistd, “EU Stamp” -merkinndn saaneista siviili-ilmailun
turvalaitteista.

Vuoden 2021 lopussa tietokannassa oli noin 20 000 valvottua edustajaa, tunnettua
lahettdjad, riippumatonta arvioijaa, ACC3:a, valvottua toimittajaa, kolmansien maiden
valvottua edustajaa ja tunnettua l&hettdjdd, turvalaitetta ja lentoasemaa. Sen
kaytettavyystavoite (99,7 %) saavutettiin koko ajan vuonna 2021.

4.3 Lastausta edeltava lastitietojen ennakkoilmoitus (PLACI)

Lentorahdin ja postin turvallisuusriskien analysointiin tarkoitetun tullin uuden
tuontivalvontajérjestelman (ICS2) ensimmainen vaihe kéaynnistettiin
15. maaliskuuta 2021. J&rjestelm& perustuu posti- ja pikarahtildhetysten lastausta
edeltavan lastitietojen ennakkoilmoituksen vaatimuksiin .

PLACI-vaatimusten nojalla lahetysten tuonnista unionin tullialueelle vastaavien
talouden toimijoiden on ilmoitettava sahkoisesti EU:hun lentoteitse kolmansista
maista saapuvaa lahetysta koskevat tiedot EU:n tullille, ja ensimmaéisen EU:ssa olevan
saapumispaikan  tulliviranomaisten on analysoitava tiedot siviili-ilmailun
turvaamiseksi.

PLACI-riskianalyysin tulos voi edellyttéa erityisten lieventavien ilmailun turvaamista
koskevien toimenpiteiden toteuttamista. N&itd toimenpiteitd soveltavat EU:hun
suuntautuvassa toimitusketjussa toimivat talouden toimijat ennen Kkuin lahetys
lastataan EU:hun lahtevélle lennolle. Komissio jérjesti tammikuussa 2021 toisen
yhteisen tyopajan ilmailun turvaamisesta vastaavien viranomaisten ja kansallisten
tulliviranomaisten kanssa edistaédkseen PLACI-aloitteen sujuvaa taytantdonpanoa.

5. KOKEILUT, KOKOUKSET JA UUDET ALOITTEET
51 Kokeilut

Kokeilulla tarkoitetaan ilmailun turvaamista koskevassa EU:n lainsdadanndssé sita,
ettd jasenvaltio sopii komission kanssa korvaavansa tietyll& rajoitetulla jaksolla jonkin
lainsdadénndssa tunnustetuista turvatarkastuksista kayttdmalla keinoa tai menetelmaa,
jota ei ole tunnustettu, edellyttéen ettei tallainen kokeilu vaikuta kielteisesti yleiseen
turvatasoon. VVuonna 2021 ei toteutettu tai aloitettu yht&an kokeilua.

7 https://ksda.ec.europa.eu/
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5.2 Kokoukset

Komissio jarjesti lokakuussa 2021 ilmailun  kyberturvallisuutta  kasittelevén
tyoryhman toisen kokouksen virtuaalisesti. Tydryhma kokoaa yhteen ilmailun
turvaamisesta ja verkko- ja tietoturvadirektiivin® taytantoGnpanosta vastaavat
jasenvaltioiden viranomaiset sekd sidosryhmat. Komissio katsoo, ettd kokemusten ja
parhaiden kaytantojen jakamisesta tallaisessa tyoryhmassa voi olla merkittdvaa hyotya
ilmailun  kyberturvallisuutta ~ koskevan  monitahoisen  sééntely-ympériston
taytantdonpanossa ja parantamisessa. On myods erittdin tarkedd varmistaa, etta
ilmailualan erityispiirteet otetaan huomioon, ja tarkastella, miten alakohtaiset ja
horisontaaliset toimet voivat tdydentdd toisiaan. Samalla on kuitenkin véltettava
paallekkaisia toimia ja kohtuuttoman rasitteen aiheuttamista hallinnoille ja toimialalle.

Komissio jarjesti joulukuussa 2021 kansallisten AVSEC-tarkastajien vuosikokouksen
ja koulutuksen virtuaalisesti. Taman tavoitteena oli antaa jasenvaltioille palautetta
tarkastuksista, edistdd avoimuutta ja yhdenmukaistaa vaatimustenmukaisuuden
seurantamenetelmia.

Komissio jarjesti toukokuussa 2021 yhdess&d Euroopan siviili-ilmailukonferenssin
(ECAC) kanssa virtuaalisen tyopajan tekodlyn vaikutuksesta ilmailun turvalaitteisiin.
Ty0Opajan tarkoituksena oli lisaté yleistd ymmarrystd saattamalla yhteen kansainvélisia
tekodlyasiantuntijoita, -toimijoita ja -loppukayttdjia ja valmistella jatkotyota erityisesti
kiellettyjen esineiden automatisoidun tunnistamisen alalla.
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IImailun turvaamisessa kaytettdvien uusien tekniikoiden kehittdmisessa edistyttiin.
Erityisesti toteutettiin toimia havaitsemista koskevien standardien laatimiseksi
turvalaitteita varten, jotta voidaan torjua uusia, erityisesti kemiallisiin aineisiin
liittyvid uhkia. T&té varten tehdaén parhaillaan erinomaista yhteisty6ta Yhdysvaltojen
ja muiden kansainvélisten kumppanien kanssa. Covid-19-pandemia heikensi kuitenkin
tata yhteistyotd, koska toiminta edellyttdd turvallisuusluokiteltujen tietojen vaihtoa
turvallisessa ympaéristossa eika fyysisid tapaamisia ollut mahdollista jarjestéa.

6. TOTEUTUNEET UHAT JA UHKANAKYMAT
6.1 Yleista

Kansainvélinen jihadistinen terrorismi on edelleen merkittdva uhka EU:lle, ja sitd on
tarpeen seurata tarkasti.® Vaikka terroristien rahoituslahteiden tukkimiseksi on

8 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivana
heindkuuta 2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien
turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

o Ks. esimerkiksi: https://data.consilium.europa.eu/doc/document/ST-12315-2021-INIT/fi/pdf



https://data.consilium.europa.eu/doc/document/ST-12315-2021-INIT/fi/pdf

toteutettu maailmanlaajuisia toimia, terroristijarjestoilla on edelleen kdytdssaan suuria
kateisvarantoja®® toimintansa ja propagandansa rahoittamiseksi. Terroristijarjestojen
tavoitteena ovat yha lentoliikenteeseen kohdistuvat hyokkaykset, silla lentoliikenne
on nakyva kohde, ja jarjestét voivat kehittdd edelleen innovatiivisia keinoja
rajéhteiden katkemiseksi. On odotettavissa, ettd ilmailun turvaamiseen liittyvét uhkat
ja haasteet kehittyvét edelleen ja hyokk&aysten toimintatapojen valikoima laajenee.
Komissio ja jasenvaltiot arvioivat jatkuvasti my6s muita, varsinkin kemiallisiin,
biologisiin, séteily- ja ydinaineisiin (CBRN) liittyvia mahdollisia uhkia. Sisépiiriuhkat
ja sisésyntyinen terrorismi vaativat jatkossakin erityistdi huomiota. Samaan aikaan
huomio on Kkiinnittynyt muihin uhkiin ja hyokkaysten toteuttamistapoihin.
Konfliktialueet toimivat edelleen ymparistona, josta terroristit voivat hankkia entista
pidemmalle kehitettyj& sotilask&yttéon tarkoitettuja varusteita ja jossa toteutetaan
vahemman tiukkoja ilmailun turvaamistoimia.

Komissio ja sen rinnalla asianomaiset virastot kavivat jatkuvaa vuoropuhelua
ilmailun uusista turvallisuusuhkista, mukaan lukien hybridiuhat, ja uhkia seurattiin
séannollisesti jasenvaltioiden sekd muiden sidosryhmien kanssa. Tarkoituksena oli
lisata tietdmysta naistd uhista ja valmiuksia reagoida niihin, jotta riskeja voitaisiin
hallita tehokkaammin.

6.2 Kyberturvallisuus

lImailussa turvaudutaan yhd enemmdn tietotekniikkaan ja  digitaalisiin
toimintajarjestelmiin, mink&d myota kyberturvallisuudesta tulee entistakin tarkedmpéaa.
Liikenteen alaan kohdistuvilla kyberhydkkayksilla voisi olla tuhoisia seurauksia, ja ne
saattaisivat aiheuttaa merkittavia taloudellisia hairioitd. T&mé& herattad erityisté huolta
ottaen huomioon sen, etta erilaiset verkkoturvallisuushéiriét osoittivat alan
haavoittuvuuden vuonna 2021.1* Liikenteen alan ja siihen liittyvan infrastruktuurin
hairidnsietokyvyn parantamiseen téhtédavien toimien lisdksi komissio vahvisti, ettd
EU:ssa paivitetddn ja parannetaan nykyisia turvallisuuspuitteita muun muassa
kyberuhkien torjumiseksi asiaa koskevien nykyisten saantjen kattavalla
soveltamisalalla'?. Kyberalalla viitataan useisiin erityisiin haasteisiin, joihin kuuluvat
myods monenlaiset toimijat ja vaikuttimet (terroristiryhmien lisaksi). Komissio on
toteuttanut toimenpiteita tallakin alallal® vastatakseen entistd pahantahtoisempiin
aikomuksiin ja vihamielisten kolmansien osapuolten aiempaa suurempiin valmiuksiin.

10 https://home.treasury.gov/news/press-releases/jy0532

1 Havaitut verkkoturvallisuushdiriot olivat kuitenkin pdasiassa kiristyshaittaohjelmiin liittyvia
hyokkayksid, jotka eivét vaikuta turvaamiseen ja turvallisuuteen.

12 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja

sosiaalikomitealle ja alueiden komitealle — Kestédvén ja alykk&an liikkuvuuden strategia —
Euroopan liikenne tulevaisuuden raiteelle (COM(2020) 789 final, 9.12.2020), 102 kohta.

13 Esimerkiksi 25 pdivdnd syyskuuta 2019 annetun komission tdytdntonpanoasetuksen
(EU) 2019/1583 mukaiset kybervaatimukset tulivat voimaan 31. joulukuuta 2021, ja niiden
taytantdonpano kuuluu komission tarkastusohjelman piiriin.


https://home.treasury.gov/news/press-releases/jy0532

IImailualan tilanteessa korostuu se, ettd horisontaalisia ja alakohtaisia saantoja on
tarpeen soveltaa mahdollisimman johdonmukaisesti. Komission nakdkulmasta
tarkasteltuna on valttamatonta valttdad paallekkaisyyksia seka toimijoille ja
viranomaisille aiheutuvaa taakkaa.

6.3 Droonit

Miehittamattomien ilma-alusten eli droonien laiton ké&ytté voi héiritd lentoasemien
toimintoja ja muodostaa uhan lentokoneille ja niissa oleville matkustajille.!* EASA
julkaisi maaliskuussa 2021 komission tuella ohjeita, joiden tarkoituksena on auttaa
lentoliikenteen toiminnanharjoittajia ja kansallisia viranomaisia hallitsemaan
drooneihin liittyvia hairioita lentoasemilla ja niiden laheisyydessa. Komissio hyvéksyi
22. huhtikuuta 2021 séantelykehyksen eurooppalaiselle automatisoidulle
lennonohjausjarjestelmalle (U-Space)®®, jonka avulla viranomaisten olisi helpompi
erottaa toisistaan yhteisty6haluiset ja yhteisty6haluttomat droonit. Komissio tukee
my6s innovatiivisia hankkeita, joita ovat muun muassa Skyfall'® ja Courageous,
miehittdmattomien ilma-alusten torjuntajérjestelmien testausta varten. Jarjestelmien
héiribnsietokyvyn  ja  miehittdméattdmien  ilma-alusten  torjuntavalmiuksien
parantaminen on myos keskeinen osa droonistrategiaa 2.0, jonka komissio hyviksyi
marraskuussa 2022.

6.4 Konfliktialueet

Konfliktialueista varoittavan jarjestelman puitteissa tehtiin sadnnéllisesti yhteisia
riskinarviointeja EU:n ilmailun turvaamista koskevasta yhdennetystd turvariskien
arvioinnista vastaavan ryhmén johdolla. Riskinarviointeihin kohdistui joitakin covid-
19-pandemiasta aiheutuvia kdytdnnon rajoitteita. T&mé&n toiminnan tavoitteena on
jakaa oikea-aikaisesti tietoa konfliktialueilta aiheutuvien riskien arvioinnista riskien
vahentamisen tueksi. Kiireellisissa tapauksissa jarjestetadn ylimaaraisia kokouksial®,

Komissio kdynnisti vuonna 2021 tarkistusprosessin ryhmaéssa olevien jasenvaltioiden
ja EASAN kanssa siitd, miten konfliktialueiden riskien arviointiprosessia voitaisiin
tehostaa edelleen. Tdmén tuloksena saatiin paremmin maédritellyt sd&nnét EASAnN
konfliktialueista julkaisemien tiedotteiden (Conflict Zone Information Bulletin, CZIB)

14 EASAN tietojen mukaan raportoitujen drooneihin liittyvien tapahtumien méard on kasvanut
tasaisesti vuodesta 2014 lahtien. Kasvu pyséhtyi vuonna 2020 (viimeisimmat saatavilla olevat
luvut), oletettavasti covid-rajoitusten takia.

5 https://transport.ec.europa.eu/news/drones-commission-adopts-new-rules-and-conditions-safe-
secure-and-green-drone-operations-2021-04-22_en

16 https://www.projectskyfall.org/

o Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle: Droonistrategia 2.0 — Alykds ja Kkestiva
miehittdmattdmien ilma-alusten eurooppalainen ekosysteemi (COM(2022) 652 final,
29.11.2022).

18 Esimerkiksi elokuussa 2021 Afganistanin tilanteen takia.
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ja EASAN muiden tiedotteiden julkaisemisesta, tiedotteiden jakelun helpottamisesta ja
erityisjarjestelyista kiireellisiss tilanteissa.

EU:n ilmailun turvaamista koskeva yhdennetyn turvariskien arvioinnin prosessi
tarjoaa myos riskinarviointivalmiuksia ja tukee lentorahdin turvaamiseen ja ilmailun
turvaamista koskeviin vaatimuksiin liittyvdad paatoksentekoprosessia (riskien
vahentaminen).

7. KANSAINVALINEN VUOROPUHELU
7.1 Yleista

Komissio on jatkanut pyrkimyksidan ilmailun turvaamisen parantamiseksi kaikkialla
maailmassa. Téat4 varten komissio on tehnyt yhteistyotd kansainvélisten elinten,
esimerkiksi  kansainvélisen  siviili-ilmailujarjeston ~ (ICAO), ja keskeisten
kauppakumppanien kanssa. Komissio on tehnyt tiivistd yhteistydtd myos
jasenvaltioiden kanssa EU:n kannanottojen koordinoinnin varmistamiseksi. Tiettyjen
kolmansien maiden kanssa (mm. Yhdysvallat, Kanada, Australia, Singapore ja
Yhdistynyt kuningaskunta) on kayty kahdenvalista vuoropuhelua.

7.2 Kansainvaliset elimet

EU osallistui aktiivisesti tarkkailijan roolissa ilmailun turvaamista késittelevan
ICAOnN paneelin vuotuiseen kokoukseen (AVSECP/32), joka pidettiin virtuaalisesti
31. toukokuuta — 4. kesakuuta 2021. Kokouksen téarkein tuotos oli Chicagon
yleissopimuksen liitteen 17 (Turva-asiat) muutosta-18 koskevasta ehdotuksesta
sopiminen.

7.3 Kolmannet maat

EU:n ja Yhdysvaltojen suhteiden yhteydessa liikenneturvaa késittelevan EU:n ja
Yhdysvaltojen yhteistyéryhman tavoitteena on edistdd yhteisty6td useilla yhteisen
edun mukaisilla aloilla. Tyéryhma varmistaa yhden turvatarkastuksen jarjestelyjen
sek& vastavuoroisesti tunnustettujen EU:n ja Yhdysvaltojen rahti- ja postijarjestelyjen
toiminnan. Naill4 aloitteilla sadstetddn lentotoiminnan harjoittajilta aikaa ja rahaa ja
yksinkertaistetaan toimintaa. Covid-19-pandemiaan liittyvien rajoitusten vuoksi
tyoryhma ei kokoontunut virallisesti vuonna 2021. EU:n ja Yhdysvaltojen
lilkenneturvaviraston (TSA) vélilla oli kuitenkin koko vuoden ajan virtuaalista
yhteydenpitoa.

EU:n oikeuden mukaisesti komissio on tehnyt sopimuksia, joissa tunnustetaan, etta
joissakin kolmansissa maissa tai kolmansien maiden lentoasemilla sovellettavat
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turvavaatimukset vastaavat EU:n vaatimuksia.’® Vuonna 2021 ei tehty uusia yhden
turvatarkastuksen jarjestelyjé. Israelin osalta Tel Avivin Ben Gurionin lentoaseman
kaikkia kehityshankkeita, mukaan lukien yhden turvatarkastuksen jarjestelman
edellyttamadn turvatarkastusteknologiaan tehtéva sijoitus, on lykatty myéhemmaéksi
covid-19-pandemian negatiivisten taloudellisten vaikutusten takia. Komission ja
Japanin valilla kdydaan parhaillaan teknisid keskusteluja yhden turvatarkastuksen
jarjestelmasta.

Yhdistynyt kuningaskunta ei ole kuulunut EU:hun 1.tammikuuta 2021 alkaen.
Yhdistyneestd kuningaskunnasta ladhdettédesséd kaytettdvad yhden turvatarkastuksen
jarjestelmaa pidetdan kuitenkin ylla%, silli siita on hyotyad lentoasemille,
lentoyhtidille ja matkustajille EU:ssa.

Valmiuksien kehittdmisen alalla ECAC:n toteuttama siviili-ilmailun turvaamista
Afrikassa, Aasiassa ja Lahi-idassa koskeva hanke (CASE Il) jatkoi toimintaansa
vuonna 2021.2! Covid-19-pandemia haittasi kuitenkin vakavasti hankkeen toimien
toteuttamista, minka takia tuotoksia saatiin rajallisesti lahinna vain verkkotoiminnasta,
mukaan lukien alueelliset tyOpajat ja jotkin valtioiden valiset koulutustoimet. CASE I
-hankkeen yleistavoitteena on torjua siviili-ilmailuun kohdistuvaa terrorismin uhkaa
tekemalla yhteistyotd edella mainituilla kolmella alueella sijaitsevien valtioiden
kanssa, jotta niiden ilmailun turvajarjestelmi voidaan vahvistaa.??

8. PAATELMAT

Covid-19-pandemia vaikutti edelleen merkittavasti kaikkeen komission ja
jasenvaltioiden tavalliseen toimintaan vuonna 2021. Tavanomaiset paikalla tehtavét
tarkastukset voitiin aloittaa vasta lokakuussa 2021, ja tata ennen eli maaliskuusta 2020
alkaen tehtiin vain asianomaisten viranomaisten asiakirjoihin perustuvia arviointeja.
Sama syy vaikutti myods ilmailun turvaamiseen liittyvdan kansainvaliseen
yhteistyohon.

Komissio panee kuitenkin tyytyvdisend merkille, ettd tehokkaiden turvatoimien
yllapitamisen tarkeys ymmarrettiin koko covid-19-pandemian ajan, mikd on myds

19 EU:lla on yhden turvatarkastuksen jarjestelma muun muassa seuraavien maiden kanssa:
Yhdysvallat, Kanada, Singapore, Montenegro, Serbia, Yhdistynyt kuningaskunta ja Israel
(pelkastaan ruumassa kuljetettava matkatavara).

2 Komission taytantdonpanoasetus (EU) 2019/413, annettu 14 pdivana maaliskuuta 2019,
asetuksen (EU) 2015/1998 muuttamisesta niiden kolmansien maiden osalta, joiden
turvavaatimusten tunnustetaan vastaavan siviili-ilmailun turvaamista koskevia yhteisia
perusvaatimuksia (EUVL L 73, 15.3.2019, s. 98).

2 Hanke on taysin EU-rahoitteinen, ja sen talousarvio on kahdeksan miljoonaa euroa neljalle
vuodelle.
22 Kumppanimaat valitaan objektiivisten kriteerien perusteella. Téallaisia kriteerejd ovat

esimerkiksi tietyn valtion sitoutuminen tai valmiudet hyddyntad kaikkia hankkeen tuottamia
valmiuksien kehittdmistoimia tai se, ettei ole paallekkéisyyksid muiden, joko kahden- tai
monenvalisten valmiuksien kehittdmisaloitteiden kanssa.
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keskeinen tekija tuettaessa alan elpymistd. Kaiken lisdksi tdmé& voitiin todeta
tilanteessa, jossa lentoliikenteen kysyntéén ja tydvoimakysymyksiin kohdistui jyrkkia
muutoksia.

Tulevaisuuteen katsottaessa komissio pohtii jatkuvasti, miten nykyistd ilmailun
turvaamista koskevaa toimintakehystd voitaisiin parantaa entisestddn. T&t4 varten se
pohtii keinoja, joilla voitaisiin lisitd tehokkuutta, kestavyytta ja joustavuutta ilman,
ettd vaarannetaan tdéh&n mennessa saavutettu ilmailun turvaamisen korkea taso.
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