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V juli 2020 prijala EU svoju Stratégiu EU pre bezpeénostnt Giniu na roky 2020 — 2025, Této
stratégia, navrhnuté na vrchole pandémie ochorenia COVID-19, sa stavia proti ¢oraz zloZitejSej
bezpecnostnej situdcii S hybridnymi a teroristickymi hrozbami zameranymi na bezpec¢nost’
eurdpskych obéanov a podnikov vo fyzickom, ako aj kybernetickom priestore. Reakcia EU na
tieto vyzvy vychadzala z holistického celospolo¢enského pristupu Kk bezpecnosti, ktory sa
zameriaval na odstranenie bariér medzi réznymi bezpe¢nostnymi politikami a prepojenie bodov
Vv ramci celého europskeho bezpecnostného ekosystému.

Po $tyroch rokoch sa geopoliticky, hospodarsky a bezpe¢nostny kontext v ramci EU a v jej
susedstve vyrazne a trvalo zmenil. Rizika, ktorym dnes ¢elime, su vel'mi odli$né od tych, ktoré
dominovali pri vytvéarani Stratégie EU pre bezpe&nostnii Giniu. Pandémia ochorenia COVID-19
zdoraznila to, ako sa nase spolo¢nosti a hospodarstva spoliehajii na informa¢né a komunikaéné
siete, ako aj na prepojené produkty, a na potrebu zaistit’ ich kyberneticku bezpe¢nost’ vzhl'adom
na rychlo sa rozvijajucu a mimoriadne prispdsobivi pocita¢ovu kriminalitu.

Miera teroristickej hrozby na eurdpskej pode je stale vysoka, pricom niekolko ¢lenskych $tatov
nedavno zvysilo svoje hodnotenie vnutroStitnej hrozby na najvysSiu Uroven. Ohrozenie
stability organizovanou trestnou ¢innost'ou sa nad’alej zintenziviuje, pricom presun vel'kej casti
obchodu a l'udskej interakcie do online priestoru otvara nové moznosti pre pachanie trestnej
¢innosti. Ked’ze v dosledku nestability v susedstve EU sa miliény Pudi stali zranitelnej§imi,
prevadzacstvo a obchodovanie s 'ud’'mi sa stali hlavnym predmetom zaujmu tych, ktori maja
zisk z trestnej ¢innosti vykoristovanim inych. Zneuzivanie migrantov na nasich vonkaj$ich
hraniciach poukazalo na nové, hybridné formy hrozieb, ktorych cielom je Vv spojeni
S dezinformacnymi kampanami rozdelit eurdpske spoloCnosti anaburat’ ich ddveru.
Potencidlne zneuzivanie novych technologii, ako je umeld inteligencia, zo strany aktérov
S nekalymi Umyslami, ¢i uz na ucely pachania pocitaCovej trestnej Cinnosti alebo na
manipuléciu s informaciami, napokon prinasa nové bezpecnostné vyzvy pre nase demokracie,
najma v roku, ktory sa vyznacuje vel’kymi volebnymi procesmi v celej Eurdpe.

Vnatorné a vonkajsia bezpecnost’ si prepojené. Ruska uto¢na vojna voci Ukrajine priniesla
narast kybernetickych (tokov? a odhalila potencidlnu zranitelnost niektorych kritickych
infrastruktar EU. Stdasna situcia na Blizkom vychode abezprecedentny rozsah nésilia
v regione zintenzivnili vyzvy spojené s udrzanim vnitornej bezpeénosti EU, priom sa zvysilo
riziko teroristickych utokov, ¢i uZz zo strany samostatne konajucich pachatelov alebo
organizovanych skupin, podporovanych pokusmi o Sirenie teroristického obsahu
prostrednictvom online platforiem a sieti.

V tejto meniacej sa panorame hrozieb sa vizia stanovena v Stratégii EU pre bezpeénostni tniu
ukézala ako mimoriadne délezita. Aj ked’ nemozno eliminovat’ vSetky rizika, zranitené miesta
je mozné riesit a Stratégiou EU pre bezpeénostnii Uniu sa poskytol pevny ramec na
vybudovanie schopnosti EU riesit’ existujuce a vznikajuce hrozby jednotne a so zlepsenymi
kolektivnymi mechanizmami konania. Cielom tejto siedmej spravy o0 pokroku v oblasti
bezpe¢nostnej Gnie je poskytniat’ prehl’ad o vykondvani stratégie od jej prijatia v roku 2020.
Hoci sa Komisia zaoberala vietkymi bodmi, ktoré boli povodne zdoraznené v Stratégii EU pre
bezpecnostnu Uniu, s cielom reagovat’ na meniace sa bezpeénostné vyzvy boli do nej zaclenené
nové iniciativy. Na zaistenie u¢innej ochrany obéanov EU pred bezpeénostnymi hrozbami mé
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teraz zasadny vyznam, aby boli dokoncené dosial’ nedorieSené spisy, ktoré eSte Cakaju na
schvalenie Parlamentom a Radou, a aby ¢lenské $taty presadzovali a vykonavali schvélené
pravne predpisy.

Ii LEPSIE CHRANENA A ODOLNEJSIA FYZICKA A DIGITALNA
INFRASTRUKTURA

11.1. Kriticka infrastruktura

Obcania, podniky a organy v EU sa spolichaji na kriticka infrastruktaru, o ktor( sa opieraju
zakladné sluzby, ako st dodavky energie, zasobovanie vodou a potravinami, doprava
a telekomunikacie. Od poskytovania tychto sluzieb zdvisi kazdodenny zivot obcanov
a dlhodobé zdravie hospodarstva. Geopoliticky kontext, v ktorom kriticka infrastruktura
funguje v EU, je viak velmi nestaly. Situacia sa e$te zhorsila utonou vojnou Ruska vodi
Ukrajine, ako aj zvySenymi hybridnymi utokmi a sabotdzou plynovodu Nord Stream
a poskodenim plynovodov baltskej pripojky.

Od za¢iatku mandatu tejto Komisie prijala EU rozne opatrenia na zvy3enie ochrany kritickej
infrastruktury a odolnosti subjektov, ktoré ju prevadzkuju, sciefom vyhnat' naruseniu
zakladnych sluZieb alebo zmiernit vplyv tohto narusenia. EU posilnila pravny ramec na rie$enie
sucasnych a budicich online a offline rizik, od kybernetickych utokov po prirodné katastrofy,
prijatim smernice o odolnosti kritickych subjektov (dalej len ,smernica CER®)?
a revidovanej smernice o0 bezpecnosti sieti a informaénych systémov (d’alej len ,,smernica
NIS2)*. Smernicami sa po ich transpozicii ¢lenskymi Statmi zabezpe¢i lepSie zohl'adnenie rizik
a zraniteI'nych miest, ktoré maju vplyv na subjekty v celom rade kl'ai¢ovych sektorov® . Na
urychlenie vykonavania smernice CER sluzilo odporucanie Rady® ako zéklad pre vykonavanie
zat'azovych testov so subjektmi, ktoré prevadzkujt kriticku infrastruktaru, a to najprv v sektore
energetiky, kde vysledky teraz analyzuje Komisia.

Z nedavnych udalosti takisto vyplynulo, Ze v pripade incidentu je potrebné urychlene konat’ na
arovni EU. Komisia navrhla’ odporucanie Rady o koncepcii, ktorym sa stanovuje koordinécia
na Grovni EU s cielom reagovat’ na pokusy 0 narusenie kritickej infrastruktiry so znaénym
cezhrani¢nym vyznamom. NA&strojom nuddzovej pomoci pre jednotny trh sa poskytnd
prostriedky na zabezpecenie nepretrZitého fungovania vnatorného trhu pocas krizy.

Komisia takisto prijala opatrenie na zvysenie odolnosti kritickej infrastruktiury na sektorovej
arovni, pricom vychadzala zo zakladnych scenarov stanovenych horizontdlnymi pravnymi
predpismi. V odvetvi energetiky pomdze praca na vytvoreni sietového predpisu 0 osobitnych
odvetvovych pravidlach tykajacich sa aspektov kybernetickej bezpeénosti pri cezhrani¢nych
tokoch elektriny, aby bola elektriza¢na sustava EU odolnejsia a bezpe&nejsia. Komisia takisto
oznamila akény plan v oblasti veternej energie na posilnenie kybernetickej odolnosti
veternych zariadeni. V odvetvi dopravy Komisia pokracovala v praci na systéme in$pekcii
bezpecnostnej ochrany letectva a ndmornej dopravy, pricom vykonala viac ako 100 inSpekcii

3 Smernica (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych subjektov.

4 Smernica (EU) 2022/2555 zo 14. decembra 2022 0 opatreniach na zabezpe&enie vysokej spolo¢nej urovne
kybernetickej bezpecnosti v Unii.

5 Medzi sektory, na ktoré sa vztahuju smernice NIS2 a CER, patri energetika, doprava, bankovnictvo,
infrastruktura financného trhu, digitdlna infrastruktira, zdravotnictvo, pitna voda, odpadova voda, verejna
sprava, vesmir a vyroba, spracovanie a distriblcia potravin.

& Po navrhu Komisie COM(2022) 551 bolo prijaté odport¢anie Rady 2023/C 20/01.
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v oblasti letectva a 60 inSpekcii V oblasti namornej dopravy. Pokial’ ide 0 namornd
bezpecnost’, v oktobri 2023 bola schvalena revidovana stratégia namornej bezpecnosti
Eurdpskej tnie® spolu s jej akénym planom na lepsiu ochranu kritickej namornej infrastruktiry
a lodi pred fyzickymi a kybernetickymi hrozbami. Komisia takisto vyvija spolo¢né prostredie
na vymenu informacii s cielom ulahcit’ cezhrani¢nti a medzisektorovd vymenu informacii
medzi ndmornymi organmi. V rdmci preskimania nariadenia o transeuropskej dopravnej
sieti® sa stanovili ¢lenskym $tatom nové poziadavky na ochranu pred rizikom s cielom
zabezpetit, aby kI'i¢ova dopravna infrastruktira Unie bola uéinne chranena. Po hibkovom
postdeni rizika odvetvia infradtruktiry pripojitePnosti EU s ¢lenskymi $tatmi a agentdrou
ENISA Komisia vydala niekol’ko odporu¢ani na zvySenie kybernetickej bezpecnosti
a odolnosti, napriklad vo februari 2024%° stanovila opatrenia na zlep$enie bezpeénosti
infrastruktury podmorskych kéablov, ktoré st nevyhnutné pre naSe komunikacné siete.
V ozndmeni o riadeni klimatickych rizik sa ur¢ili hlavné kategorie opatreni vratane lepSieho
vyuzivania dostupnych satelitnych udajov asluzieb na posilnenie odolnosti kritickej
infragtruktary??,

Vo vesmirnom sektore zahfiia stratégia EU v oblasti kozmického priestoru pre bezpe¢nost’
aobranu?, prijatA v marci 2023, opatrenia na zvysenie odolnosti systémov a sluzieb
vesmirneho sektora a na rozvoj daldich vesmirnych sluzieb EU s dvojakym pouzitim. Pokial
ide 0 vodné systémy, priru¢ka tykajica sa planu zabezpecenia dostupnosti vody zahfiia
bezpecnostné opatrenia na boj proti nepriatel'skym akcidm namierenym na fyzicka
a kybernetick( integritu systémov dodavky vody a tmyselnti kontaminaciu prenasant vodou®®.
Vo finanénom sektore sa aktom o digitalnej prevadzkovej odolnosti (DORA) posiliiuje
digitalna odolnost’ subjektov finanéného sektora EU zefektivnenim a aktualizaciou existujdcich
pravidiel. A napokon v sektore zdravotnictva, ktory je sudast'ou eurdpskej zdravotnej unie'®,
Urad EU pre pripravenost’ a reakcie na nidzové zdravotné situacie (HERA) podporuje
vyskum a vyvoj, vyrobu a poskytovanie zdravotnickych protiopatreni. Okrem toho sa rozsiruje
modul krizového riadenia systému véasného varovania areakcie EU s ciefom podporit
koordinaciu zavaznych ohrozeni zdravia a Systémov zdravotnej starostlivosti a zabezpedit
nepretrzitd koordinaciu ohrozeni zdravia v rmci EU a na celosvetovej trovni. V marci 2024
bolo vymenovanych prvych Sest referenénych laboratorii EU pre verejné zdravie a do konca
roka 2024 bude dokonéeny a vysktisany plan prevencie, pripravenosti a reakcie Unie, ktory sa
pripravuje.

11.2. Kyberneticka bezpecnost

Panordma kybernetickych hrozieb sa v uplynulych rokoch vyrazne zhorsila, ¢o dokazuje
dramaticky narast utokov na dodavatel'ské retazce a zneuzivanie zraniteI'nych miest v softvéri,
opera¢nych systémoch pre mobilné zariadenia alebo osobné pocitace a virtualnych sukromnych
sietach. Kybernetické utoky pribudaji'® a st zamerané na t'azky priemysel, informaéné sluzby,

& JOIN(2023) 8.

9  Predbezna dohoda z 24. aprila 2024 o nariadeni Eurdpskeho parlamentu a Rady 0 usmerneniach Unie pre
rozvoj transeurdpskej dopravnej siete.
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13 Archiv publikacii JRC — Water Security Plan Implementation Manual for Drinking Water Systems (Prirucka
pre vykondvanie planu zabezpecenia dostupnosti vody pre systémy pitnej vody).

14 Nariadenie (EU) 2022/2554 zo 14. decembra 2022 o digitalnej prevadzkovej odolnosti finanéného sektora.
15 Oznamenie o eurépskej zdravotnej Gnii.
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vladu a zdravotnictvo. Vyzvou aj nad’alej zostdva ransomvér, ato nielen z hladiska pocétu
utokov, ale aj zhladiska narastajicej kolizie zloCineckych skupin a Statnych aktérov
motivovanych zdujmami nad ramec finanénych ziskovl’. Vzhladom na tieto narastajiice
a vyvijajuce sa kybernetické hrozby EU podnikla vyznamné kroky na zvysenie kybernetickej
bezpecnosti v ¢lenskych Statoch, posilnenie bezpecnosti dodavatel'skych retazcov a produktov,
posilnenie solidarity na urovni EU a posilnenie kapacit na lepsie odhalovanie kybernetickych
bezpecnostnych hrozieb a incidentov, ich pripravu a reakciu na ne.

Stcasny mandat poloZil pevny zéklad pre pokradujuce tsilie EU o ochranu svojej digitalnej
infrastruktury. Reviziou smernice NIS sa vyrazne rozsirila jej posobnost’ tak, aby zahrnala
vSetky stredné avelké subjekty podsobiace Vv 18 kritickych sektoroch so sprisnenymi
poziadavkami na kyberneticktl bezpeénost’, povinnym oznamovanim incidentov a zakonom
ustanovenou eurdpskou §truktirou koordinacie kybernetickych kriz. Medzi d’al$ie Gspechy
patri dosiahnutd dohoda o akte o kybernetickej odolnosti® a prijatie nariadenia EU
o digitalnej identite!®, ktoré vyrazne posilnia nasu celkovii kybernetickli bezpe¢nost. Aktom
0 kybernetickej odolnosti sa zavedu povinné poziadavky na Specificky navrhnutu a Standardnu
kyberneticku bezpecnost’ pre hardvér a softvér pocas celého zivotného cyklu produktu, ¢im sa
zabezpe€i, ze produkty budi dodavané na trh bez toho, aby sa prejavovali zndmymi
zranitenostami. Nariadenie EU o digitalnej identite ulah&i rozvoj digitalneho jednotného trhu
na zaklade doveryhodnych sluzieb a bude klI'icovym prvkom v Usili 0 rieSenie phishingovych
Utokov a zlepsenie autentifikacie a spravy pristupu. Medzitym 1. augusta 2025 nadobudnu
ucinnost’ nové pravidla v ramci smernice o radiovych zariadeniach, v ktorych sa vyrobcom
bezdrotovych zariadeni stanovuju povinnosti zlepsit' ich uroven kybernetickej bezpecnosti,
sukromia a ochrany pred podvodmi.

Akt o kybernetickej solidarite®® vyrazne zmeni situaciu z hladiska odhalovania
kybernetickych hrozieb, pripravenosti a reakcie na incidenty na Grovni EU. Stanovuje sa v fiom
eurdpsky systém varovania pred kybernetickobezpe¢nostnymi hrozbami, ktory sa bude skladat’
z celoeurdpskej siete kybernetickych centier, s cielom vybudovat' koordinované detekéné
kapacity EU a spolo¢nii situaéni informovanost. Mechanizmus na riesenie kybernetickych
nudzovych situacii posilni pripravenost’ a zlepsi kapacity ¢lenskych §tatov v oblasti reakcie
a obnovy. V zdujme podpory reakcie na vyznamné arozsiahle kybernetické incidenty
a podpory pociatoénej obnovy sa vytvori rezerva EU pre kybernetick(i bezpe¢nost’, ktora bude
k dispozicii &lenskym §tatom, institiciam EU a tretim krajinAm pridruzenym Kk programu
Digitalna Europa.

Eurdpske centrum kompetencii v oblasti kybernetickej bezpe¢nosti, ktoré by sa malo tento
rok stat’ plne autonomnym, zvysi kapacity a konkurencieschopnost Europy V oblasti
kybernetickej bezpecnosti, ochrani jej hospodarstvo a spolo¢nost’ pred kybernetickymi tokmi
a posilni jej technologickti suverenitu prostrednictvom spolo¢nych investicii do strategickych
projektov v oblasti kybernetickej bezpecnosti.

Prijatie vobec prvého eurépskeho systému certifikacie kybernetickej bezpecnosti’!, so
spolo¢nymi kritériami EU, je d’al§im ddlezitym krokom k vytvoreniu prostredia na vnatornom
trhu, ktorému mozu podniky a spotrebitelia doverovat. V pracovnom programe Unie pre

17 Pozri napriklad: https://www.nationalcrimeagency.gov.uk/news/ransomware-criminals-sanctioned-in-joint-
uk-us-crackdown-on-international-cyber-crime

Predbezna dohoda bola dosiahnuta 30. novembra 2023. Oc¢akava sa, Ze u¢innost’ nadobudne v roku 2024.

19 Predbezna dohoda bola dosiahnuta 8. novembra 2023.
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europsku certifikaciu kybernetickej bezpeénosti?? prijatom vo februari 2024 sa urduju
strategické priority pre budlce eurdpske systémy certifikacie kybernetickej bezpe¢nosti. Akt
0 kybernetickej bezpec¢nosti bol zmeneny tak, aby umoznoval systémy certifikacie
kybernetickej bezpecnosti pre riadené bezpecnostné sluzby, ktoré¢ Komisia bude pozadovat od
agentury ENISA, ked’ tento akt nadobudne uc¢innost’. Pracuje sa na d’alSich systémoch, ako je
europsky systém certifikacie kybernetickej bezpecnosti pre cloudové sluzby, ktoré pomdzu
pouzivatefom prijimat’ informované rozhodnutia 0 nakupovanych sluzbach. Cim je urovei
citlivosti Udajov a pozadovaného uistenia vysSia, tym prisnejie poziadavky by sa v tychto
systémoch mali uplatiovat’.

EU medzitym podnikla kroky na posilnenie kybernetickej bezpe¢nosti institucii, organov,
tradov a agenttr EU, zaviedla ramec pre riadenie, spravu a kontrolu kybernetickych rizik,
posilnila ulohu timu reakcie na nadzové pocitacové situdcie V eurdpskych institaciach,
organoch a agenturach (CERT-EU) a zriadila novi Medziinstitucionalnu radu pre kyberneticku
bezpe€nost’ na monitorovanie a podporu jeho vykonavania. Prioritne by sa v8ak mal riesit’
nedostato¢ny pokrok v rokovaniach o subeznom navrhu 0 informaénej bezpe¢nosti, ktory je
nevyhnutny na dokoncenie spol'ahlivého legislativneho ramca pre institucie, agentary a organy
EU, a tym prispiet k bezpeénej europskej sprave.

Nad ramec intenzivnej legislativnej ¢innosti z uplynulych rokov Komisia pracovala na
zintenzivneni operacnej spoluprace s ¢lenskymi $tatmi. Zavedenie prvych cezhraniénych
sieti centier bezpeCnostnych operacii, ako aj pomoc poskytnutd clenskym Statom
prostrednictvom podpornej ¢innosti ENSIA vo vySke 35 milidnov eur v ramci programu
Digitalna Eurépa pocas uplynulych dvoch rokov ukazali, ako sa EU moze usilovat’ 0 zaistenie
bezpecnosti svojich obanov tym, Ze bude zdruzovat’ zdroje na posilnenie kapacit kybernetickej
bezpecnosti.

S cielom zaistit’ hospodarsku bezpe&nost’ a otvoren strategickli autonémiu EU takisto zaujala
proaktivny pristup k rieSeniu kybernetickych rizik vo vznikajucich technolégiach. V rdmci
stratégie EU v oblasti hospodarskej bezpeénosti sa v suvislosti s kritickymi technol6giami, ako
si umela inteligencia, pokrocilé polovodice, biotechnoldgie a kvantové technoldgie
vykonavaju spolo¢né postidenia rizik?3. Na ochranu tdajov a zabezpedenie citlivej komunikacie
vydala Komisia odporti¢anie?®, v ktorom vyzvala ¢lenské $taty, aby vypracovali a vykonali
Plan koordinovaného prechodu na postkvantovd kryptografiu v celej EU. Odporaéanim sa
Clenské Staty nabadaji, aby podporovali vyvoj prislusnych postkvantovych Sifrovacich
algoritmov a noriem, ktoré sa maju vykonavat' v celej Unii.

Vykonsvanie suboru nastrojov EU pre Kyberneticki bezpetnost’ 5G? je klu¢om
k zabezpeceniu doveryhodnosti a kybernetickej bezpe¢nosti sieti atechnologii 5G a sieti
a technologii d’alsich generacii s nimi spojenych. V sulade stymto siborom néstrojov sa
Komisia bude snazit' 0to, aby jej medziinStituciondlna komunikdcia nebola vystavena
posobeniu mobilnych sieti, ktoré vyuZzivaju vysokorizikovi dodavatelia, a aby sa jej posidenie
premietlo do vietkych prisluinych programov a nastrojov financovania EU?. Pristup EU ku
kybernetickej bezpeCnosti V sucasnosti nezahfia len prevenciu a ochranu Kkritickej

22 SWD(2024) 38.

2 C(2023) 6689.

24 C(2024) 2393.

%5 Skupina pre spolupracu v oblasti bezpecnosti sieti a informaénych systémov 1/2020, Cybersecurity of 5G
networks EU Toolbox of risk mitigating measures (Kyberneticka bezpe&nost’ sieti 5G — subor nastrojov EU s
opatreniami na zmiernenie rizika).
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infrastruktury, ale aj krizové riadenie vratane vytvorenia a formalizacie Europskej siete
styénych organizacii pre kybernetické krizy (EU-CyCLONe). Rozvojom ekosystému
zainteresovanych stran a sieti pre krizové riadenie sa zvysila pripravenost EU na kolektivnu
reakciu v pripade velkého kybernetického incidentu. Dobra koordinacia medzi réznymi
uroviiami (technickd, prevadzkova a politicka) a silnd synergia medzi réznymi komunitami
Vv oblasti kybernetickej bezpecnosti si vyzaduji pravidelné cvicenia a interakcie napriec¢
sektormi, posudenia rizik, zatazové testy a dokumentaciu, ktord je jasna, aktualna a ktord
spravne chapu vsetci aktéri.

Bezpeénost' a konkurencieschopnost EU zavisia od dostupnosti odbornej kvalifikovanej
pracovnej sily v oblasti kybernetickej bezpe¢nosti. EU vsak &eli vyraznému nedostatku
odbornikov v oblasti kybernetickej bezpe¢nosti, ¢o zvysuje rizika pre EU, jej ¢lenské Staty,
podniky a ob¢anov vyplyvajice z incidentov v oblasti kybernetickej bezpecnosti, ktoré sa
nedaju rychlo identifikovat alebo sa nestretni s primeranou a véasnou reakciou?’. Tento
problém pomoze vyriesit’ zriadenie Akadémie zruénosti v oblasti kybernetickej bezpe¢nosti
tym, Ze zIUC¢i existujice iniciativy odbornej pripravy tykajicej sa kybernetickych zrucnosti
a zlepsi ich koordinaciu. ZvySujuci sa pocet zavizkov akadémii ukazuje ochotu priemyslu
a akademickej obce stat’” sa hlavnymi prispievatelmi pri povzbudzovani vécSieho poctu
odbornikov vratane mladych zien, aby sa zapojili do oblasti kybernetickej bezpecnosti.

Novou politikou EU v oblasti kybernetickej obrany sa stanovuju prostriedky na zlep3enie
koordindcie  medzi civilnymi  komunitami v oblasti  kybernetickej  bezpe¢nosti
a vojenskym/obrannym ekosystémom a prepojenia medzi tymito dvoma oblastami sa
v budiicnosti pravdepodobne rozsiria. Touto politikou sa zaroveii umoziuje EU a jej ¢lenskym
Statom posilnit’ ich schopnost’ chranit’, odhalovat’, branit’ a odradzat, pricom sa néleZitym
sposobom vyuziva cely rad moznosti obrany, ktoré maji civilné avojenské komunity
k dispozicii pre $irsiu bezpeénost’ a obranu EU, v stlade s medzinarodnym pravom. V ramci
novej politiky sa zdoraziiuje potreba uzsej spoluprace medzi verejnym a sukromnym sektorom
a navrhuju sa sposoby, ako to dosiahnut’.

EU v akcii

Agentira ENISA od svojho zriadenia vypracovala 70 sprav o situa¢nej informovanosti,
v ktorych sa analyzovalo viac ako 4 000 incidentov. Vybavila 22 hovorov tykajlcich sa
incidentov vel'kého rozsahu. ENISA spolu s Komisiou zorganizovala niekol'ko teoretickych
cviceni s kybernetickou tematikou, z ktorych v poslednom sa testovala pripravenost’ Eurdpske;j
siete styénych organizacii pre kybernetické krizy (EU-CyCLONe), ktora spaja vnutrostatne
organy c¢lenskych Statov zodpovedné za riadenie kybernetickych kriz. Takéto cvicenia zlepSuju
koordinéciu, a tym zmierfiuji vplyv potencialnych buditcich utokov v EU.

V ramci programu Digitdlna Eurdpa vycleniuje Komisia rozpocet vo vySke 84 miliénov eur na
posilnenie opatreni na podporu kybernetickej bezpecnosti podl'a novych pravnych predpisov
EU vratane aplikovania umelej inteligencie ainych podpornych technol6gii pre centra
bezpe¢nostnych operacii, ako aj prechod Europy na postkvantovu kryptografiu. Europske
centrum kompetencii Vv oblasti kybernetickej bezpecnosti poméze zabezpecit, aby tieto
projekty boli prospesné pre podniky, MSP aorgany verejnej spravy Vv ¢lenskych Statoch
a pridruzenych krajinach.

27 ENISA, Foresight Cybersecurity Threats for 2030 — Update 2024(Progndza kybernetickych bezpe¢nostnych
hrozieb do roku 2030 — Aktualizécia z roku 2024).




i BOJ PROTI TERORIZMU A RADIKALIZACII

[11.1. Protiteroristické opatrenia

Hrozba terorizmu zostva akitna arizikid su ovplyvnené konfliktami mimo EU. Podla
Europolu?® ¢lenské $taty v roku 2022 nahlasili 28 dokonéenych, netispesnych alebo zmarenych
utokov, ¢o je narast v porovnani s rokom 2021 (18 utokov), ale vyrazne menej ako 56 utokov
nahlasenych v roku 2020. Zvysené napétie v niektorych komunitach v ¢lenskych $tatoch od
utoku Hamasu zo 7. oktébra 2023 bolo zaznamenané pri troch teroristickych utokoch (Arras vo
FranclUzsku 13. oktobra, Brusel 16. oktdbra aPariz 2. decembra 2023). Zaroven niektoré
Clenské staty Celia vyznamnej hrozbe nésilného pravicového extrémizmu. Podl'a hlaseni su
oslavovanie terorizmu, ako aj nenavistné prejavy, najmé vo forme antisemitizmu a nenvisti
voci moslimom, v EU od 7. oktébra 2023 na vzostupe?®.

V ramci Stratégie EU pre bezpe¢nostnt uniu bol prijaty subor opatreni a nastrojov na podporu
¢lenskych $tatov v boji proti terorizmu. Prijatim programu boja proti terorizmu pre EU
v decembri 2020 sa EU poskytli nastroje na lepsie predvidanie teroristickych hrozieb,
predchadzanie tymto hrozbam, ochranu pred nimi areakciu na ne. Smernicu o boji proti
terorizmu®!, ktora bola prijata v roku 2017, teraz vykonavaji vietky ¢lenské §taty, pricom sa
kriminalizuje vycvik a cestovanie na Ucely terorizmu, ako aj financovanie terorizmu.
Nedostatky Vv transpozicii smernice vo viacerych ¢lenskych $tatoch sa riesia prostrednictvom
postupov V pripade nesplnenia povinnosti, pricom sa zorganizovalo niekol’ko seminarov, aby
sa zabezpecilo, Ze vykonanim tohto pravneho predpisu sa dosiahne jeho plny ucinok.

Niektori zahrani¢ni teroristicki bojovnici sa vratili do EU, ale znatny pocet zostiva
v taboroch a vo vézniciach na severovychode Syrie. Zatial' ¢o primarnu zodpovednost’ nesu
&lenské §taty, spolupraca na urovni EU pomohla &lenskym $tatom riesit’ problémy, ako je
stihanie tych, ktori spachali teroristické trestné ¢iny, predchadzanie nezistenému vstupu do
schengenského priestoru pomocou systematickych kontrol v Schengenskom informa¢nom
systtme splnym vyuzitim jeho funkcie areintegracia a rehabilitdcia vracajucich sa
zahrani¢nych teroristickych bojovnikov. Pri koordinacii tychto vySetrovani a trestnych stihani
zohravali kl'a€ovu tlohu agenttiry Europol, ako aj Eurojust.

KIa¢ovym prvkom Vv boji proti terorizmu je zabranenie pristupu teroristov k prostriedkom na
vykonanie ttoku. Moznost’ pristupu teroristov k zbraniam v EU ovplyvnia nové pravne
predpisy o strelnych zbraniach. Nové pravne predpisy navrhnuté scielom obmedzit
dostupnost’ prekurzorov vybusnin, ktoré by teroristi mohli pouzit’ na vyrobu bomb, nadobudli
tginnost’ vo februari 2021%2. Na zaklade pristupu, ktory sa pouziva na regulaciu pristupu
k prekurzorom vybu$nin, Komisia vykonala posudenie vplyvu na regulaciu pristupu
k vysokorizikovym chemickym latkam. Rychly pokrok v oblasti umelej inteligencie
a biotechnologie navySe znizuje prekazky pristupu Kk nebezpecnym chemickym latkam
a patogénom, ¢im sa zvySuje riziko chemickych a biologickych udalosti.

S cielom zvysit’ pripravenost’ Komisia buduje europske strategické rezervy kapacit
prostrednictvom rescEU a HERA, aby dokazala reagovat na chemické, biologické,
radiologické ajadrové hrozby. Tymito strategickymi rezervami sa zabezpecuje dostupnost’

2% Europol 2023, Sprava EU o situacii a trendoch v oblasti terorizmu z roku 2023.

2 Pozri na lokalite: isdglobal.org, 31. oktdbra 2023; isdglobal.org, 2. novembra 2023.

% COM(2020) 795.

31 Smernica (EU) 2017/541 z 15. marca 2017 o boji proti terorizmu.

32 Nariadenie (EU) 2019/1148 z 20. juna 2019 o uvadzani prekurzorov vybusnin na trh a ich pouZivani.



protiopatreni vratane vybavenia na ochranu pred udinkami incidentov. EU pokradovala
vV posiliiovani ramca EU na predchddzanie praniu $pinavych penazi a financovaniu
terorizmu a boj proti nim a désledne monitoruje vykonavanie, aby zabezpecila, ze pravne
predpisy prispeju k efektivnejSiemu odhalovaniu prostriedkov uréenych na financovanie
teroristickych organizacii. S ciel'om podporit’ vySetrovania suvisiace s financovanim terorizmu
Komisia v roku 2021 zriadila aj siet’ protiteroristickych finan¢énych vySetrovatelov. Siet,
ktorej predseda Komisia, podporuje vymenu informacii medzi vySetrovatelmi z ¢lenskych
Statov o technikéch a skisenostiach v oblasti boja proti financovaniu terorizmu.

Prioritou programu boja proti terorizmu je ochrana Pudi averejnych priestranstiev.
Prostrednictvom programu poradcov EU pre ochrannt bezpeénost’ je k dispozicii viac ako 100
Specialne vyskolenych narodnych odbornikov a odbornikov Komisie, ktori mézu na Ziadost’
organu Clenského Statu a s financovanim Komisie vykonavat’ misie posudenia zranitel'nosti
scielom pomdct udrziavat verejné priestranstva, vysokorizikové udalosti a Kritické
infradtruktury v EU bezpeéné pred teroristickymi hrozbami. Ako sa uvadza v spoloénom
oznameni Komisie a vysokého predstavitel'a zo 6. decembra 2023 s nazvom , Nenavist tu
nema miesto: Eurdpa zjednotend proti nenavisti®, zvysili sa finan¢né prostriedky na ochranu
verejnych priestranstiev a bohosluzobnych miest vSetkych vierovyznani. Od roku 2020 sa
prostrednictvom Fondu pre vnitorna bezpeénost® poskytuje rozpocet vo vyske 30 milionov
eur na program PROTECT, ktory zahfiia osobitné zameranie na ochranu bohosluzobnych miest
vratane synagog a mesit: d’alsich 5 milionov eur pomaha riesit’ osobitné hrozby rasticeho
antisemitizmu. Komisia spolupracuje s ob¢ianskou spolo¢nostou V boji proti nenavistnym
prejavom, napriklad prostrednictvom Eurdpskej panelovej diskusie ob¢anov 0 boji proti
nenavisti v spolo¢nosti.

Drony su Coraz beznejSim a dostupnejSim nastrojom, ktory sa moze pouzivat na legitimne, ale
aj na Skodlivé ucely vratane Utokov na verejné priestory, jednotlivcov a kriticka infrastrukttru.
V oktobri 2023 Komisia prijala oznamenie o boji proti hrozbam, ktoré predstavujd
nespolupracujiice drony uréené na civilné pouzitie®*. Medzi kIi¢ové opatrenia, ktoré sa uz
vykonali, patri zriadenie expertnej skupiny pre obranu proti dronom, ktora bude poskytovat’
poradenstvo na politickej a prevadzkovej urovni, ako aj osobitné posudenie rizika tykajlce sa
hrozby, ktoru predstavuju nespolupracujlce bezpilotné lietajuce prostriedky pre civilné letectvo
a letiskové zariadenia. Komisia takisto vykonala komplexné mapovanie rizik leteckej
bezpecénosti, aby zhodnotila existujlce a vznikajice rizikd a zranitelné miesta S cielom
aktualizovat® zakladny rezim bezpeénostnej ochrany letectva na letiskach v EU®,

I11.2. Predchadzanie radikalizacii a boj proti nej

predchadzanie radikalizacii je prvym krokom k zamedzeniu teroristickych Utokov.
Komisia posilnila svoju podporu ¢lenskym Statom na pomoc pri predchadzani tomu, aby boli
obcania vystaveni skodlivému extrémistickému a teroristickému obsahu online aj offline, a to
aj vo vézniciach. Prostrednictvom siete na zvySovanie povedomia 0 radikalizacii Komisia spaja
6 500 odbornikov (tvorcov politik, organov na presadzovanie prava, vyskumnych pracovnikov)
z celej Eurdpy s cielom vypracovat’ osved¢ené postupy na rieSenie nasilného extrémizmu. Od
juna 2024 bude siet’ na zvySovanie povedomia 0 radikalizacii integrovana do znalostného centra
EU pre prevenciu radikalizacie. Prostrednictvom znalostného centra EU sa EU zameriava na
odstranenie bariér medzi prisluSnymi tvorcami politik, odbornikmi a vyskumnymi
pracovnikmi, pri¢om poskytuje hibkové studie, prognostické scenare, podporu reakcie na

3 JOIN(2023) 51.
3 COM/2023/659.
3 SWD(2023) 37.



geopoliticky vyvoj, odbornu pripravu v oblasti strategickej komunikacie, ako aj nastroje na
vyvoj politik a postupov zameranych proti radikalizacii. Komisia prijala aj odporucanie
0 procesnych pravach podozrivych aobvinenych os6b, na ktoré sa vztahuje vézba,
a o materialnych podmienkach obmedzenia osobnej slobody®®, ¢o zahfia opatrenia na riesenie
otazky radikalizacie vo vézniciach.

EU pracuje aj na predchadzani zahrani¢nému vplyvu a financovaniu, ktorym sa podporuij(
radikalne/extrémistické nazory v ¢lenskych $tatoch. Komisia nad’alej zostava obozretna, aby
zabranila vyuZzivaniu finanénych prostriedkov EU na podporu akéhokol'vek projektu, ktory je
nezlucitelny s europskymi hodnotami, alebo ktory sa venuje nezakonnej agende. Revidované
nariadenie 0 rozpod&tovych pravidlach®’ v sucasnosti obsahuje odsudenie za ,,podnecovanie
k nenavisti“ ako dovod na vyluéenie z financovania EU. V januéri 2024 vydala Komisia nové
usmernenia pre manazérov finanénych programov 0 désledkoch porugovania hodnét EU.

Dezinformacie ur¢ené na podnecovanie nenavisti a teroristicky obsah sa Siria online vratane
obrazkov vytvorenych umelou inteligenciou a mézu inSpirovat’ ku skutkom nasilného
extrémizmu. Kl'tCovym nastrojom na zabrdnenie Sireniu teroristického obsahu online je
nariadenie o rieSeni Sirenia teroristického obsahu online®, ktorym sa poskytovatelom
hostingovych sluzieb uklada povinnost’ odstranit’ teroristicky obsah alebo k nemu zablokovat’
pristup do jednej hodiny od prijatia prikazu na odstrdnenie od organov Clenskych Statov.
Komisia vo svojej hodnotiacej sprave prijatej vo februari 2024 uviedla, Ze nariadenie u¢inne
zamedzuje Sirenie teroristického obsahu online. Prislusné orgdny na vydavanie prikazov na
odstranenie dosial'’ vymenovalo 23 ¢lenskych Statov aod juna 2022 do aprila 2024 bolo
vydanych priblizne 500 prikazov na odstranenie. Zaroven sa nedostatky V transpozicii
nariadenia vo viacerych ¢lenskych §tatoch riesia prostrednictvom postupu v pripade nesplnenia
povinnosti.

Komisia zaroven uverejnila stibor usmerneni pre uéitel'ov a pedagdégov tykajucich sa boja proti
dezinforméacidm a podpory digitalnej gramotnosti prostrednictvom vzdeldvania a odbornej

pripravy.

Co je nezakonné offline, musi to byt nezikonné aj online. Rozhodujiicim krokom v tomto
smere je presadzovanie aktu o digitalnych sluzbach®® uplatnitelného od 17. februara 2024,
pricom vSetky online platformy maju povinnost” bojovat proti nezakonnému obsahu. Dal§im
prvkom stboru nastrojov EU na boj proti terorizmu je jednotka EU pre nahlasovanie
internetového obsahu agentury Europol, ktora odkazuje na teroristicky obsah na viac ako
300 platformach a zvysuje informovanost’ 0 teroristickej propagande a o opatreniach proti nej.
Internetové forum EU takisto podporuje technicky priemysel pri zmierfiovani extrémistického
obsahu a v stcasnosti sa zaobera rizikom teroristického zneuZzivania generativnej umelej
inteligencie, ¢im doplia legislativny vyvoj, najmi akt o umelej inteligencii.“*. Po Gitoku v meste
Christchurch v marci 2019 internetové forum EU schvalilo krizovy protokol EU s ciefom
zabezpecit’ spolupracu medzi organmi presadzovania prava a priemyslom po krize.

I11.3. Ochrana obeti terorizmu

3% Odporac¢anie Komisie (EU) 2023/681 z 8. decembra 2022.

37 Predbezna politickd dohoda bola dosiahnuté 7. decembra 2023.

3 Nariadenie (EU) 2021/784 z 29. aprila 2021 o rieseni irenia teroristického obsahu online.

3 Nariadenie (EU) 2022/2065 z 19. oktobra 2022 o jednotnom trhu s digitdlnymi sluzbami (akt o digitalnych
sluzbéch).

40 Predbezna politickd dohoda bola dosiahnuté 8. decembra 2023.


https://ec.europa.eu/home-affairs/document/download/8797f42c-e46f-4efd-8a3b-21e0d1dc242a_en?filename=20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf

V januéari 2020 zriadila Komisia Centrum odbornych znalosti EU pre obete terorizmu, ktoré
poskytuje odborné znalosti, usmernenia a podporu vnttro$tatnym organom a organizaciam na
podporu obeti. Centrum EU pomaha zabezpetit, aby sa pravidla EU o obetiach terorizmu
spravne uplatiiovali, pricom podporuje vymenu osvedéenych postupov a delenie sa 0 odborné
znalosti.

EU v akcii

V roku 2022 bolo dokoncenych, netspe$nych alebo zmarenych 28 teroristickych utokov.
V roku 2022 bolo v ¢lenskych Statoch zatknutych 380 os6b za trestné Ciny suvisiace
s terorizmom. Financovania terorizmu sa tykalo 14 znich, pricom vSetky suviseli
s dzihadistickym terorizmom. Eurojust podporil opatrenia v 203 pripadoch vratane prace 8
spolocnych vySetrovacich timov. Podla nariadenia 0 predchddzani Sireniu teroristického
obsahu online bolo od juna 2022 vykonanych 350 prikazov na odstranenie.

S podporou Komisie ¢lenské Staty zaviedli ndstroje na posudenie rizik, Specidlne rezimy
obmedzenia osobnej slobody, rehabilitaéné a reintegratné programy, odbornu pripravu pre
vézenskych a probac¢nych pracovnikov, struktiry na vymenu informacii a multidisciplinarnu
spoluprécu pri riadeni byvalych pachatelov trestnej ¢innosti po prepusteni.

Hodnota nariadenia o rieSeni $irenia teroristického obsahu online sa potvrdila napriklad tym, ze
sa umoznilo rychle odstranenie teroristického obsahu po utoku, ktorého sa 7. oktobra 2023
dopustil Hamas voci Izraelu.

v BOJ PROTI ORGANIZOVANEJ TRESTNEJ CINNOSTI

Organizovand trestna ¢innost’ je hrozbou pre eurdpskych obcanov, podniky, Statne inStiticie,
ako aj hospodarstvo ako celok. ZloCinecké siete st zapojené do trestnej ¢innosti rézneho druhu
vratane obchodovania s drogami, organizovanej majetkovej trestnej ¢innosti, trestnych ¢inov
proti zivotnému prostrediu, podvodov, prevadzacstva a obchodovania s 'ud’'mi. Rozsirenejsim
pouzivanim internetu a online sluzieb sa este viac rozvinula pocitacova kriminalita a rodovo-
motivované kybernetické nasilie. NaruSenie spdsobené ruskou ttocnou vojnou voc¢i Ukrajine
okrem toho vytvorilo novy priestor, ktory organizované zlo¢inecké skupiny rychlo vyuZivaju.
Pachatelia trestnej Cinnosti jednoducho operuji online a cezhrani¢ne, o vytvara potrebu
konzistentnych opatreni na eurépskej a nadnarodnej drovni. V stratégii EU na boj proti
organizovanej trestnej ¢innosti na roky 2021 — 2025*, ktorti Komisia prijala v aprili 2021,
sa zdoraziuje vyznam rozkladania Struktar organizovanej trestnej ¢innosti so zameranim na
jednotlivcov na vrchole zlo¢ineckych organizacii, najmi na tie skupiny, ktoré predstavuju
najvicsie riziko pre bezpecnost’ Eurdpy.

1V.1. Pocitacova kriminalita

Technologicky vyvoj sice prinasa dolezité a rychle zlepSenia pre nasu spolo¢nost’, zaroven vSak
umoznuje pachatel'om pocitacovej kriminality vyuzivat’ bezhrani€nl povahu digitalneho sveta.
V obdobi od maja 2021 do juna 2022 bolo nahlasenych 3 640 ransomvérovych utokov proti
podnikom a institaciam v EU a v roku 2023 celkové platby za ransomvér prvykrat prekroéili 1
miliardu EUR*2. Zlo¢iny siahajlice od rozsiahlych kybernetickych Gitokov az po ¢innosti, pri
ktorych sa vyuziva malvér, Spionazny softvér, phishing a spam nartsaju fungovanie digitalnych
a fyzickych infrastruktur a vazne ovplyviiuju zivoty I'udi. Na boj proti tymto trestnym ¢inom

4 COM(2021) 170.
42 ENISA, Threat landscape for ransomware attacks (Panorama hrozieb v pripade ransomvérovych ttokov).
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prijala EU mnoZstvo legislativnych a nelegislativnych opatreni na podporu cezhraniéne;
spolupréce na arovni EU a na medzinarodnej Grovni.

V roku 2021 sa EU pripojila k Medzinarodnej iniciative v oblasti boja proti ransomvéru,
ktora spaja Usilie viac ako 50 partnerov z EU a tretich krajin, aby sa aktéri ransomvéru
zodpovedali za svoje trestné ¢iny a odopreli im bezpecné utocisko. Iniciativa pomaha zabranit’
aktérom ransomvéru profitovat’ Z nezakonnych prijmov, narisat’ ich aktivity a postavit’ ich pred
sud.

Na celom svete bolo len vroku 2023 nahlasenych viac ako sto milionov fotiek a videi
znazornujucich sexudlne zneuZivanie deti, pricom mnohé dalSie nahlasené neboli, o
dokazuje, ako znepokojivo a nebezpeéne sa tento fenomén Siri. Deti, ktoré travia viac ¢asu
online, sa stavaju nachylnej$imi na grooming, ¢o vedie k nérastu materidlu suvisiaceho
s vykoristovanim, ktory samy vytvaraju. V stlade so Stratégiou EU pre t¢innejsi boj proti
sexualnemu zneuZivaniu deti®> a komplexnou stratégiou EU v oblasti prav dietata*
Komisia prijala ndvrh, ktorym sa stanovuju pravidla predchadzania sexualnemu zneuzivaniu
deti a boja proti nemu®® a ktorym sa poskytovatel'om online sluzieb ukladaji nové povinnosti.
Ak sa predchadzanim neznizi vyznamné riziko, mohlo by sa poskytovatel'om sluzieb nariadit’,
aby odhalovali, oznamovali, odstrafiovali a blokovali obsah zobrazujuci sexualne zneuzivanie
deti online. Navrhom by sa zriadilo aj $pecializované centrum EU s ciefom ulahéit
vykonavanie nariadenia. Platnost’ doasnych pravnych predpisov prijatych s cielom umoznit
poskytovatelom online sluzieb pokracovat’ Vv dobrovolnom odhalovani a nahlasovani
sexualneho zneuZivania deti online bola predizena do 3. aprila 2026, aby sa ziskal dostato¢ny
¢as na najdenie dohody o dlhodobom nariadeni. Tuto iniciativu doplnil navrh na aktualizaciu
smernice o boji proti sexualnemu zneuZivaniu a sexualnemu vykorist'ovaniu deti a proti
materialu obsahujicemu sexudlne zneuZivanie deti zroku 2011%. Revidovanymi
pravidlami sa roz$iruje vymedzenie trestnych ¢inov, najma s ciel'om udrzat’ krok s narastajicou
online trestnou c¢innostou, azavadzaju sa vySSie sankcie a SpecifickejSie poZiadavky na
predchadzanie a pomoc obetiam.

Odhaduje sa, ze polovica vSetkych mladych Zien zaziva rodovo motivované kybernetické
néasilie*”. Smernicou o boji proti nasiliu na Zenach a domacemu nasiliu, ktora bola prijata
v maji 2024, sa kriminalizuju niektoré formy nasilia, ktoré netimerne postihuju Zzeny, najméi
zdielanie intimnych obrézkov bez predchadzajiuceho sthlasu (vratane deepfake), kybernetické
nebezpeéné prenasledovanie, kybernetické obt'azovanie amizogynne nenavistné prejavy.
Touto smernicou sa takisto posilni pristup obeti k spravodlivosti.

IV.2. Obchodovanie s drogami

Nezakonny obchod s drogami je jednou z najvyznamnejSich bezpecnostnych hrozieb, ktorym
dnes EU &eli. Hodnota obchodov na maloobchodnom trhu s drogami v EU sa odhaduje
najmenej na 30 mld. eur roéne*. Zachyty kokainu v EU dosahuji rekordné Grovne*. Rastu
obavy z vyroby a sirenia syntetickych drog v Eurdpe a z prepojenia obchodovania s drogami

43 COM(2020) 607 — prijaté v jali 2020.

4 COM(2021) 142 — prijaté v marci 2021.

4 COM(2022) 209 — prijaté v maji 2022.

46 COM(2024) 60 — prijata v aprili 2024.

47 Vyskumnd sluzba Eurdpskeho parlamentu (EPRS), Combating gender-based violence: Cyberviolence,
European added value assessment (Boj proti rodovo motivovanému nasiliu: kybernetické nasilie, Postdenie
eurépskej pridanej hodnoty), 2021.

48 Europol, 2024.

49V roku 2021 bolo zadrzanych 303 ton kokainu. Europska sprava o drogach 2023, EMCDDA.
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s nésilim®. V protidrogovom programe a akénom plane EU na boj proti drogim na roky
2021 - 202551 sa stanovuju konkrétne opatrenia na zintenzivnenie &innosti na trovni EU
vratane prebiehajuceho Usilia o posilnenie medzinarodnej spoluprace v oblasti obchodovania
s drogami a transformécie Europskeho monitorovacieho centra pre drogy a drogovt zavislost’
na Agentdru EU pre drogy®?. Agentura zaéne svoju ¢innost’ v jili 2024.

Program sa doplnil o plan EU prijaty Komisiou v oktobri 2023%, v ktorom sa stanovuij(
dodato¢né opatrenia na boj proti obchodovaniu s drogami a organizovanej trestnej ¢innosti
vratane zriadenia novej Eurdpskej aliancie pristavov na zvySenie odolnosti pristavov proti
prenikaniu trestnej ¢innosti, a to posilnenim prace colnych organov, organov presadzovania
prava, verejnych a stikromnych subjektov v pristavoch v celej EU. Vysledkom vykonavania
planu bolo aj tematické schengenské hodnotenie, v ktorom sa hodnotili schopnosti ¢lenskych
Statov V oblasti policajnej spoluprace, ochrany vonkaj$ich hranic a riadenia IT systémov na boj
proti obchodovaniu s drogami, pricom sa uréilo 40 najlepsich postupov.

1V.3. Nezdkonné obchodovanie s tovarom

Nezakonné obchodovanie s tovarom je vysoko ziskové podnikanie a naklady pre spolo¢nost’
nepochadzaju len z chybajucich prijmov, ale aj v podobe nebezpelenstva pre zdravie
a bezpecnost’ obcanov, ¢o si vyzaduje koordinovanu reakciu vlad, organov presadzovania prava
a sukromnych subjektov.

Nedovolené obchodovanie so zbraiiami podnecuje organizovant trestnu &innost’ v ramci EU,
ako aj vjej susedstve. V EU je vrukach civilistov odhadom 35 miliénov nedovolenych
strelnych zbrani. V Schengenskom informacnom systéme sa uvadza zhruba 630 000
odcudzenych alebo stratenych zbrani. S rozvojom novych technolégii, ako je 3D tla¢, nachadza
nedovolené obchodovanie so zbrafiami nové sposoby, ako uniknut’ kontroldm. Spolu s akénym
planom EU na boj proti nedovolenému obchodovaniu so strelnymi zbraiiami na roky 2020
— 2025 teraz vietky ¢lenské Staty transponovali smernicu o strelnych zbraniach® do svojich
vnutroStatnych pravnych predpisov, €o prinadSa podstatné zlepSenia bezpeCnosti tym, Ze sa
stazuje zakonné ziskanie najnebezpecnejSich zbrani. Rada a Eurdpsky parlament takisto
dosiahli dohodu o revidovanych pravidlach o vyvoznych povoleniach a opatreniach
tykajucich sa dovozu atranzitu strelnych zbrani®® s cielom zlepsenia vysledovatelnosti
civilnych strelnych zbrani so Sir§im zameranim na digitalizaciu.

Nedovolené obchodovanie s kultdrnymi statkami je takisto lukrativnym odvetvim pre
organizované zlo¢inecké skupiny a Vv niektorych pripadoch aj pre ucastnikov konfliktu
a teroristov®’. Komisia prijala v decembri 2022 akény plan EU na posilnenie boja proti
nedovolenému obchodovaniu s kultdrnymi objektmi®® vratane dialdgu so zainteresovanymi

50 Zagiatkom roku 2024 boli zabiti dvaja dostojnici v Barbate (Spanielsko) podozrivymi obchodnikmi s drogami

a v Bruseli (Belgicko) doslo k niekol’kym strel'bam spojenym s drogovym nasilim, pricom niekol’ko os6b bolo
zranenych a usmrtenych.

%1 COM(2020) 606.

52 Nariadenie (EU) 2023/1322 z 27. juna 2023 o Agenture Eurdpskej tnie pre drogy (EUDA).

5 COM(2023) 641.

% COM(2020) 608.

55 Smernica (EU) 2021/555 o kontrole nadobudania a drzania zbrani.

% COM(2022) 480.

57 Pozri napriklad rezoliicie Bezpeénostnej rady OSN ¢&. 2199 (2015), ¢&. 2253 (2015), ¢&. 2322 (2016), &. 2347
(2017), ¢. 2462 (2019) a ¢. 2617 (2021); Rimsku deklaraciu ministrov kultdry krajin G20 z 30. jula 2021.

%8 COM(2022) 800.

12



stranami s cielom podporit’ spravodlivy a renomovany trh s umenim, ktory chrani kultdrne
dedicstvo.

1V.4. Prevadzacstvo a obchodovanie s lud'mi

Odhaduje sa, ze sluzby prevadzacov vyuziva viac ako 90 % migrantov, ktori prichadzaju do
EU bez povolenia. Zisky z prevadzacéstva sa celosvetovo odhaduji na 4,7 — 6 miliard eur ro¢ne,
zatial’ ¢o umrtia v dosledku tohto zlo¢ineckého obchodovania sa len v Stredozemnom mori od
roku 2014 odhaduju na viac ako 28 000.

Na zvySenie Usilia proti prevadzaéstvu navrhla Komisia aktualizovat’ sicasny legislativny
ramec®® navrhovanou smernicou, ktorej cielom je zabezpecit efektivnejsie prenasledovanie
a stihanie prevadzacov, anavrhovanym nariadenim na zintenzivnenie koordinacie EU
posilnenim Eurdpskeho centra boja proti prevadzaéstvu v Europole a zlepSenim vymeny
informacii medzi zodpovednymi orgdnmi. Komisia vyzyva Eurdpsky parlament a Radu, aby ¢o
najskor dosiahli dohodu o tychto dokumentoch. Komisia sibezne zacala 28. novembra 2023
Globalnu alianciu na boj proti prevadzadstvu s vyzvou na akciu, ktord sa v stcasnosti
realizuje s prislusnymi zainteresovanymi stranami. V aprili 2024 Komisia usporiadala
podujatie zamerané na vytvorenie komunity zainteresovanych stran a prislusnych organov
s cielom riesit’ problém vyuzivania digitdlnych sluzieb pri prevadzacstve. Komisia takisto
podporuje organy presadzovania prava a sudne organy kI'i¢ovych tretich krajin s cielom zvysit
ich kapacitu na vySetrovanie a stihanie organizovanych skupin prevadzacov a obchodovania
s l'ud’mi.

Mnohé zlo¢inecké siete zapojené do prevadzacstva st zapojené aj do obchodovania s Pud’mi.
Europol odhaduje celosvetové zisky z obchodovania s 'ud'mi na viac ako 29,4 miliardy eur
roéne®’. Vigsinu obeti tvoria Zzeny a dievéata, ale na vzostupe je aj obchodovanie s muzmi,
najmai na icely pracovného vykoristovania. v aprili 2021 sa poskytol v stratégii EU v oblasti
boja proti obchodovaniu s 'ud'mi na roky 2021 — 20255 komplexny ramec opatreni. Nedavno
revidovana smernica o boji proti obchodovaniu sludmi sa vztahuje na nové formy
vykoristovania (vykoristovanie prostrednictvom ndhradného materstva, niteného manzelstva
anezakonnej adopcie), posiliiuje nastroje pre organy presadzovania prava asudne organy
a vyzaduje od Clenskych Statov, aby ukladali tresty osobam, ktoré¢ vedome vyuzivaju sluzby
zavislé od obeti obchodovania s P'ud’mi. Eurojust v spolupraci s koordinatorom EU pre boj proti
obchodovaniu s 'ud'mi zriadil osobitnt skupinu $pecializovanych prokuratorov na boj proti
obchodovaniu s Tud'mi.

1V.5. Trestné ciny proti Zivotnému prostrediu

Trestné Ciny proti Zivotnému prostrediu ¢asto sposobuju nezvratné a dlhodobé skody na zdravi
Iudi, ako aj na ekosystémoch a zivotnom prostredi. St vysoko lukrativne a Casto zahfiiaji
organizovanu trestnt ¢innost, ale je tazké ich odhalit’ a trestne stihat. Trestné Ciny proti
Zivotnému prostrediu st tretou najvacSou trestnou ¢innostou na svete, pokial’ ide o prijmy,
pri¢om nezikonné konanie a zisky sa kazdoro¢ne a v sti¢asnosti vyrazne zvysuju®?.

Kym zisky z trestnej ¢innosti suvisiace S tymto trestnym ¢inom sa odhaduju na 200 miliard eur
rocne S vyraznymi negativnymi vplyvmi na hospodarstvo, Skody na nasom Zivotnom prostredi,
biodiverzite, l'udskom zdravi a bezpecnosti sii nevycisliteI'né. Opatrenia na zakrocenie proti

% COM(2023) 754 a COM(2023) 755.

6  Stadia o hospodarskych, socialnych a Fudskych nékladoch spojenych s obchodovanim s Pud’mi v EU (2020).

61 COM(2021) 171.

62 QOrganized crime groups pushing environmental security to tipping point (Organizované zlodinecké skupiny
posuvaju environmentalnu bezpecnost’ do kritického bodu) (interpol.int)
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trestnym &inom proti Zivotnému prostrediu na urovni EU boli posilnené prostrednictvom novej
smernice o trestnych &inoch proti Zivotnému prostrediu®, ktorou sa rozsiruje rozsah
trestnych ¢inov urCenych na vySetrovanie a trestné stihanie a stanovuju sa v nej konkrétne
druhy aurovne sankcii pre fyzické apravnické osoby, ktoré spachali trestné Ciny proti
zivotnému prostrediu. Prijali sa d’alSie opatrenia, a to prijatim nariadenia o preprave odpadu
aucinnejSim zameranim sa na nezdkonni tazbu dreva zavedenim novych pravidiel
0 vyrobkoch, ktoré nespdosobuju odlesiiovanie. Okrem toho sa revidovanym akénym planom
EU na boj proti obchodovaniu s voPne Zijiicimi druhmi Zivocichov a rastlin aktualizuju
priority EU s cielom lepsie predchadzat’ a riesit’ zakladné pri¢iny tohto javu.

IV.6. Hospodarske a financné trestné ciny

Pranie Spinavych penazi a financovanie terorizmu predstavuju zavazné ohrozenie integrity
hospodarstva a finanéného systému EU, ako aj bezpe¢nosti jej obéanov. Europol odhaduje, ze
priblizne 1 % rocného hrubého domaceho produktu EU sa spdja S podozrivou financnou
¢innost'ou®,

EU sa dohodla na novych pravidlach na predchidzanie praniu 3pinavych penazi
a financovaniu terorizmu, na zlepsenie prevencie a odhal’ovania pokusov pachatel'ov trestnej
¢innosti prat’ nezdkonné prijmy alebo financovat’ teroristické aktivity prostrednictvom
finanéného systému Unie®, pri¢om sa Vv nich stanovuji priamo uplatnitelné poziadavky na
stikromné subjekty na Grovni celej Unie vratane vykonavania nalezitej starostlivosti vo vztahu
ku klientovi a ohlasovania podozreni. Ulohy a pravomoci vniitrotatnych organov dohladu
a financnych spravodajskych jednotiek sa posilnia azosuladia, aby sa zabezpecilo, ze
zodpovedné organy budu svoje ulohy vykonédvat’ GcinnejSie a spolupracovat’ efektivnejsie.
Jasnymi pravidlami sa okrem toho posiliiuje preventivna funkcia kone¢nych uzivatel'och vyhod
a bankovych registrov. Zriadi sa novy Urad pre boj proti praniu $pinavych penazi
a financovaniu terorizmu, ktory bude mat priame pravomoci V oblasti dohladu nad
najrizikovej$imi cezhraniénymi subjektmi vo finan¢nom sektore abude poskytovat
prevadzkovi podporu pre spolocnt analyzu cezhrani¢nych pripadov zo strany finan¢nych
spravodajskych jednotiek.

Okrem novych pravidiel boja proti praniu $pinavych penazi bude délezitym nastrojom Vv boji
proti zdvaznej aorganizovanej trestnej ¢innosti nedavno prijata smernica o vymahani
majetku a konfiskacii, ktorou sa zavadzaju prisnejsie opatrenia na konfiskaciu nezakonnych
ziskov zo §irokého spektra trestnych ¢inov. Urady pre vyhl'adavanie majetku budi mat’ mandat
na identifikaciu, vyhl'adavanie a zaistenie majetku pochadzajliceho z trestnej ¢innosti. Tieto
pravidla v kombinacii snedavno prijatou smernicou 0 kriminalizacii poruSeni
restriktivnych opatreni Unie, ktorou sa harmonizuje vymedzenie pojmov a sankcie za takéto
trestné &iny V celej Unii, umozZnia zaroveti vyhladavanie, zaistenie, spravu a konfiskaciu vyhod,
ktoré ziskali zlo¢inecké subjekty, a to prostrednictvom porusovania sankcii Unie.

IV.7. Boj proti korupcii

Korupcia prinasa velké spolocenské Skody, oslabuje verejné institGcie, ich realizaciu
verejnych politik a sluzieb a déveru ob¢anov v demokratické institacie. Korupcia v suikromnom
sektore oslabuje jednotny trh a dava nové prilezitosti organizovanej trestnej ¢innosti.

83 Smernica 2008/99/ES o0 ochrane Zivotného prostredia prostrednictvom trestného prava.
8 Finanéna spravodajska skupina Europolu, ,, Od podozrenia k cinu “ (2017).
65 COM(2021) 420, COM(2021) 421, COM(2021) 422 a COM(2021) 423.
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Na rieSenie rizik a vyziev spojenych s korupciou navrhla Komisia®® smernicu o boji proti
korupcii s cielom posilnit’ pravidla kriminalizujice korupéné trestné ¢iny a harmonizaciu
sankcii v celej EU. Eur6psky parlament prijal svoju poziciu vo februari 2024. Aby sa
zabezpedilo, ze v EU nebudu Ziadne miesta na ukrytie korupcie, Komisia vyzyva Radu, aby
pokrocila v diskusiach a podporila ciele ndvrhu Komisie.

Osobitné pravidla na ochranu rozpoétu EU pred trestnymi innostami vratane korupcie st
stanovené v smernici 0 ochrane finanénych zaujmov®’. Spolu s navrhovanou protikorupénou
smernicou je nevyhnutné dékladné vykonavanie tohto opatrenia, aby boli financie EU chranené
pred podvodmi a korupénymi aktivitami. Komisia v tom zohrava svoju ulohu, ak je to potrebne,
prostrednictvom postupu v pripade nesplnenia povinnosti. KI"a¢ovi tillohu v tomto zohrava urad
OLAF aEuropska prokuratira, ktora vySetruje nezrovnalosti astiha trestné ¢iny
poskodzujtce finanéné zaujmy Unie®. Nova protikorupéna siet’ EU®, ktora sluzi ako forum
pre vietky zainteresované strany v EU na vymenu osved&enych postupov, prileZitosti, napadov
a planov d’alSej prace, sa prvykrat stretla v septembri 2023.

1V.8. Ochrana obeti trestnych cinov

Obete vsetkych druhov trestnych ¢inov si zasluhuji podporu a pozornost’. Komisia uz dosiahla
vagsinu opatreni v rmci svojej prvej stratégie EU v oblasti prav obeti (2020 — 2025)7°.
Komisia 12. jula 2023 navrhla smernicu, ktorou sa meni smernica o pravach obeti’* z roku
2012, aby sa dalej posilnili prava vietkych obeti trestnych &inov v EU, najmi prava
najzranitel'nejSich obeti.

EU v akcii

Europol 5. aprila 2024 zverejnil spravu s prvym mapovanim najnebezpecnejsich zlo¢ineckych
sieti ako kIacovy vystup planu EU na boj proti obchodovaniu s drogami a organizovanej
trestnej ¢innosti. Zo zisteni vyplyva, Ze najviacsiu hrozbu predstavuje 821 vysokorizikovych
zlogineckych sieti, ktoré tvoria spolu 25 000 &lenov. V EU podsobi viac ako 10 rokov 34 %
vysokorizikovych zlo¢ineckych sieti, 76 % z nich je pritomnych alebo posobi az v 7 krajinach
a ich c¢lenovia zastupuju 112 narodnosti.

V rédmci zasahu proti cezhrani¢nej trestnej ¢innosti (,,operacia Mobile 6*) 400 prislusnikov
organov presadzovania prava z 25 krajin zaistilo 505 ukradnutych aut, 2 000 autosuciastok, 16
¢lnov, 32 vonkajSich motorov a 248 sfalSovanych dokumentov. Bolo zastavenych 209 tidajnych
prevadzacov. V rokoch 2022 a 2023 vykonala Eurdpska prokuratura rozsiahle vysetrovanie,
ktoré sa tykalo viac ako 30 krajin, organizovanych zloCineckych skupin podozrivych zo
zodpovednosti za cezhrani¢né podvody s DPH, ktorych vyska sa odhaduje na 2,2 miliardy eur
(operacia Admiral).

8 COM(2023) 234.

67 Smernica (EU) 2017/1371 z 5. jdla 2017 o boji proti podvodom, ktoré poskodzuju finanéné zaujmy Unie,
prostrednictvom trestného prava. Od decembra 2021 zaCala Komisia 19 postupov v pripade nesplnenia
povinnosti pre nedodrziavanie smernice o ochrane finan¢nych zaujmov.

Pol'sko sa formalne pripojilo k Europskej prokuratire vo februari 2024.

8 JOIN(2023) 12.

0 COM(2020) 258.

1 COM(2023) 424.
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https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52020DC0258

Vv ZAISTENIE BEZPECNOSTI NASICH HRANIC A PODPORA
PRESADZOVANIA PRAVA A JUSTICNEJ SPOLUPRACE

V priestore bez kontrol na vntitornych hraniciach by prislusnici policie v jednom ¢lenskom State
mali mat’ pristup k informaciam, aké maju k dispozicii ich kolegovia v inom ¢lenskom State.
Normou musi byt G¢inna spolupréca. Preto je nevyhnutné posilnit’ nastroje, ktoré maju organy
presadzovania prava asudne organy v celej EU k dispozicii na ucely vymeny informacii
a cezhrani¢nej spoluprace.

Ako sa zdoraziiuje v sprave o stave Schengenu 20242, neustale posiliiovanie schengenského
priestoru, riesenie nedostatkov zistenych pri hodnoteniach a zameranie kolektivneho Usilia na
koordinovanej$iu spravu schengenského priestoru prispieva nielen k voI'nému pohybu, ale aj
k bezpecnosti ob¢anov Vv celej Eurdpe. Zakladom dobrého fungovania schengenského priestoru
st tri piliere: uéinné riadenie vonkajsich hranic EU, posilnenie vniitornych opatreni, ktoré
nahradia absenciu kontrol na vnatornych hraniciach, a to najma v oblasti policajnej spoluprace,
bezpecnosti a riadenia migrécie, a zabezpeéenie spol'ahlivej pripravenosti a riadenia’.

Riadenie vonkaj$ich hranic sa posilni novymi pravnymi predpismi 0 preverovani’
neopravnenych prichodov. Nové vymedzenie zneuzivania migrantov’® pomdze riesit
vykoristovanie migrantov pri hybridnych utokoch na vonkajsej hranici EU, ako to bolo
napriklad na hraniciach s Bieloruskom v roku 2021. Uginné riadenie migracie s plynulym
postupom na hraniciach’® posilni schengensky priestor tym, Ze sa zabezpe¢i uzsia spolupraca
a rozdelenie zodpovednosti medzi ¢lenskymi $tatmi. Kodex schengenskych hranic po jeho
prijati prinesie va&§iu koordinaciu EU a lepsie pripravi ¢lenské $taty na rieSenie vznikajacich
problémov na spoloénej vonkajsej hranici EU a v ramci schengenského priestoru, zatial’ &o
agentary EU buda nad’alej pomahat’ ¢lenskym $tatom udrziavat vysoka urovefi vnutornej
bezpecnosti v schengenskom priestore.

Balik v oblasti policajnej spoluprace’’ pontikol velkti modernizaciu dostupnych nastrojov na
zlepSenie cezhrani¢nych operacii, poskytol jasné kanaly a ¢asové ramce na vymenu informacii
medzi silami presadzovania préva v ¢lenskych $tatoch a posilnil Glohu Europolu. Revidované
pravidla o automatizovanej vymene okrem toho pomozu vyplnit' medzery v informéciéch,
podporit’ predchadzanie, odhalovanie a vysetrovanie trestnych &inov v EU. Vyznamny pokrok
sa dosiahol aj vo vyvoji ucinnych nastrojov na zabezpe€enie plynulého cestovania leteckou
dopravou do EU, z EU aV ramci nej, pricom sa posilnila kapacita organov na odhal'ovanie
bezpe¢nostnych hrozieb, a to reviziou pravneho ramca na pouzivanie vopred poskytovanych
informacii o cestujucich.

Pokial’ ide o terorizmus, zmenou nariadenia o Eurojuste tykajdcou sa digitalnej vymeny
informécii v pripadoch terorizmu prijatou v roku 2023 sa prostrednictvom justiéného registra

2. COM(2024)173.

73V marci 2024 sa Bulharsko a Rumunsko stali ¢lenmi schengenského priestoru, ktori plne uplattiuji
schengenské acquis, a kontrola vnttornych hranic na vzdu$nych a nAmornych hraniciach boli zrusené.

74 COM(2020) 612.

> COM(2020) 613.

76 Nariadenie, ktorym sa stanovuje spoloéné konanie o medzinarodnej ochrane v Unii, COM(2016) 467 a
COM(2020) 614

" COM(2021) 780, COM(2021) 782 a COM(2021) 784.

8 Nariadenie (EU) 2023/2131, pokial ide o digitalnu vymenu informécii v pripadoch terorizmu.
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na boj proti terorizmu zefektivni vymena informacii medzi zodpovednymi vnutroStatnymi
organmi a Eurojustom.

Trestné stihanie pachatelov pocitacovej kriminality si vyzaduje konkrétne formy dokazov,
pricom sa dosiahol zasadny pokrok pri posiliiovani cezhrani¢nej spoluprace pri vymene
elektronickych  dbkazov. Ocakiava sa, Ze Druhym dodatkovym protokolom
k Budapestianskemu dohovoru Rady Eurépy’® sa zintenzivni boj proti poéitatovej kriminalite
tym, Ze sa posilnia moznosti justi¢nych organov zhromazd'ovat’ elektronické dokazy o trestnom
¢ine (napriklad vytvorenim spolo&nych vysetrovacich timov). V ramci vnatornych pravidiel EU
pre elektronické dokazy®, prijatych v roku 2023, sa zavedie novy systém na ziskavanie
elektronickych dbkazov v trestnom konani tym, Ze umoznia organom presadzovania prava
a justiénym organom priamo oslovovat’ sikromnych poskytovatel'ov sluzieb so sidlom v inom
¢lenskom State.

Umeld inteligencia sa stala vSestrannym a klI'icovym komponentom V technologiach, ktoré
maju k dispozicii subjekty presadzovania prava a iné subjekty vnatornej bezpe¢nosti; zaroven
by jej nasadenim na tento Uc¢el mali reSpektovat’ zakladné prava. Umell inteligenciu mozu v§ak
vyuzivat aj pachatelia pocitacovej kriminality na organizovanie sofistikovanych
kybernetickych Gtokov a inych skodlivych ¢innosti. Nariadenie o umelej inteligencii (akt
o umelej inteligencii) je prvym krokom k regulacii pouZivania umelej inteligencie v ramci EU,
pricom poskytuje prvky ochrany pre zodpovedné pouzivanie systémov umelej inteligencie
v tejto oblasti a zaroveii chrani zakladné prava abezpenost obéanov. Urad pre umeld
inteligenciu bude podporovat’ vykondvanie aktu, priCom zabezpeci reSpektovanie jeho zaruk
a proceduralnych poziadaviek. Komisia prispeje K vypracovaniu vhodnych usmerneni na
podporu presadzovania prava a inych subjektov bezpecnosti, pokial’ ide 0 vhodné a efektivne
vyuZivanie umelej inteligencie pri ich ¢innosti.

Hoci praca na kritickom komunikaénom systéme EU pokraduje, nové nariadenie, ktorym sa
zriaduje platforma spoluprace spoloénych vysetrovacich timov®!, poskytuje zicastnenym
stranam bezpe¢né prostriedky na vymenu dokazov a informacii, u¢inni komunikaciu a lahku
spolupracu s tretimi krajinami.

So zvysenim cezhrani¢nej trestnej ¢innosti v EU ¢oraz &astejsie dochadza K situaciam, ked’ ma
viacero Clenskych S§tatov pravomoc viest' trestné stihanie v tej istej veci. Nové pravidla
0 odovzdavani trestného konania pomdézu predchadzat’ neefektivnej duplicite konani
a vyhybat sa pripadom beztrestnosti v pripade odmietnutia odovzdania na zaklade eur6pskeho
zatykaca a zabezpecia nalezité reSpektovanie prav podozrivych a obeti. Efektivna cezhrani¢na
justic¢na spolupraca si vyzaduje bezpecnu, spolahliva a Casovo efektivnu komunikéaciu medzi
stdmi. Teraz to bude mozné vd’aka baliku o digitalnej justicii. Organy budti moct’ navzajom
komunikovat’ a vymienat’ si tidaje suvisiace s pripadmi v ob¢ianskych, obchodnych a trestnych
veciach prostrednictvom bezpecnych a spolahlivych digitdlnych kanalov. Ulah¢i sa tym boj
proti trestnej ¢innosti a kI'i€ové bude urychlené vykonavanie zo strany ¢lenskych Statov.

% Prijaté Vyborom ministrov 17. novembra 2021.

8 Nariadenie (EU) 2023/1543 z 12. jula 2023 o eurdpskych prikazoch na predloZenie elektronickych dokazov a
eurdpskych prikazoch na uchovanie elektronickych ddkazov v trestnom konani a na vykon trestu odnatia
slobody v nadvéznosti na trestné konanie a smernica (EU) 2023/1544 z 12. jala 2023, ktorou sa stanovuji
harmonizované pravidla urCovania urenych prevadzkarni a vymentvania pravnych zastupcov na ucely
zhromazd’'ovania ddkazov v trestnom konani.

Nariadenie (EU) 2023/969 z 10. maja 2023, ktorym sa zriad'uje platforma spoluprace na podporu fungovania
spoloénych vySetrovacich timov.
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EU v akcii

V roku 2022 boli vysledkom platformy EMPACT:
» 9922 zatknuti
* identifik&cie 4 019 obeti obchodovania s 'ud’'mi
» zatknutia 3 646 prevadzacov
 zabavenia majetku a zaistenych penazi vo vyske viac ako 180 miliénov eur
« zabavenia viac ako 62 ton drog

VI PREPOJENIE MEDZI VNUTORNOU A VONKAJSOU BEZPECNOSTOU:
BEZPECNOST V EU, JEJ SUSEDSTVE A V PARTNERSKYCH KRAJINACH

Rastuce prepojenie medzi vnutornou a vonkajSou bezpecnostou sa vzhladom na sucasny
geopoliticky kontext stalo evidentnej§im az v poslednych rokoch. EU je bezpeénejsia, ked’ st
bezpecnejsi aj jej partneri. Len v roku 2023 sa vynaloZilo priblizne 700 miliénov eur na pomoc
kapacitam tretich krajin a posilnenie nasej spoluprace s nimi v oblasti boja proti terorizmu
a predchadzania nasilnému extrémizmu a boja proti nemu, pricom 72 % bolo venovanych
Afrike vzhl'adom na rastticu nestabilitu a pritomnost’ teroristickych skupin v regiéne Sahel. To
je patnasobok vydavkov spred 10 rokov. Spolupraca v oblasti presadzovania prava s tretimi
krajinami bola medzitym zaélenena do vSetkych operativnych akénych planov platformy
EMPACT.

Komisia konala rychlo, aby predisla hrozbam vnutornej bezpecnosti vyplyvajicim z uto€nej
vojny Ruska vo¢i Ukrajine, pricom zabezpe€ila maximalnu opatrnost, pokial' ide
0 zneuzivanie konfliktu atokov tych, ktori hladaji bezpecnost Vv EurOpe, zo strany
organizovanych zlo¢ineckych skupin askupin obchodujlcich slPud’mi. Utvary Komisie
a ESVC sa s koordinatorom EU pre boj proti terorizmu dohodli s Ukrajinou na vytvoreni
Struktirovaného dialdgu o vnutornej bezpecnosti, a to aj v oblastiach, ako je obchodovanie so
strelnymi zbrafiami a riadenie hranic. Dialdg v oblasti kybernetiky medzi EU a Ukrajinou spolu
s koordinovanou politickou, technickou, finanénou a materialnou podporou zo strany EU
pomohol Ukrajine posilnit’ jej kybernetickii odolnost. Ohlasena kancelaria EU pre inovacie
v oblasti obrany v Kyjeve bude posobit’ ako most medzi za¢inajucimi podnikmi a inovatormi
z EU a ukrajinskym priemyslom a ozbrojenymi silami, a to aj v oblasti kybernetickej obrany.
Pomdze pri prenose prelomovych technologickych rieSeni, ktoré mézu mat’ vplyv priamo na
bojisku.

Trestnopravnym a bezpecnostnym dosledkom invazie Ruska na Ukrajinu a mnozstvu
hybridnych a kybernetickych hrozieb je takisto vo velkej miere vystavena Moldavska
republika. Utvary Komisie v juli 2022 zriadili v spolupréci s ESVC podporné centrum EU pre
vnutorni bezpeénost a riadenie hranic s Moldavskou republikou. EU podporuje Moldavsko
v tom, aby zlepsilo svoju odolnost’ a schopnost’ ¢elit’ hybridnym a kybernetickym hrozbam, a to
aj prostrednictvom vykondvania odporicani obnoveného prieskumu tykajiceho sa hybridnych
rizik a prostrednictvom partnerskej misie EU v Moldavskej republike.

Bezpe€nost’ partnerov zo zapadného Balkanu je vzhl'adom na ich blizkost’ uzko spojena

s vnutornou bezpe¢nostou EU aspolupraca v oblasti presadzovania prava medzi EU
a krajinami zapadného Balkanu sa pocas tohto mandatu nad’alej zintenziviiuje. Spolo¢ny
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ak¢ny plan boja proti terorizmu podpisany so vSetkymi partnermi zo zapadného Balkanu v roku
2018 napreduje s dobrym pokrokom a v krajinach, kde bola vd¢sina opatreni dokoncena, teda
v Severnom Macedonsku, Albansku a Ciernej Hore, boli podpisané aktualizované
mechanizmy. EU takisto pokraduje v posiliiovani kolektivnej kybernetickej odolnosti partnerov
zo zapadného Balkanu prostrednictvom operacnej a technickej podpory, odbornej pripravy
a zapojenia regiénu do mechanizmov kybernetickej bezpeénosti EU.

Potencialny vplyv na vnatornd bezpe¢nost EU vratane vyrazného nérastu incidentov
v niektorych ¢lenskych §tatoch ma aj sucasna situacia na Blizkom vychode. Siet’ finanénych
vysetrovatelov na boj proti terorizmu umoznila Clenskym Stitom vymienat’ si informacie
0 pripadoch suvisiacich s ¢innostami Hamasu Vv oblasti ziskavania finan¢nych prostriedkov
v EU, ¢im vysetrovatelom poskytla lepsie pochopenie, ako takéto hrozby riesit’.

Vzhladom na vyvoj v Afganistane, v koordinécii s Komisiou, vysokym predstavitel'om,
predsednictvom a kla¢ovymi agentirami EU vypracoval koordinator EU pre boj proti
terorizmu akény plan boja proti terorizmu pre Afganistan, ktory Rada schvalila v okt6bri 2021.
EU sa nadalej angazuje v Afganistane a posiliuje svoju tlohu V §irSfom regione
prostrednictvom posilnenej spoluprace v otazkach bezpeénosti s krajinami Strednej Azie
a dialdgu o boji proti terorizmu s Pakistanom.

EU posilnila spolupracu s krajinami Latinskej Ameriky a Karibiku, najmi pokial’ ide 0 boj
proti organizovanému zlo¢inu, obchodovaniu s drogami a financovaniu terorizmu.

Zéakladom pristupu EU je viacstranna spolupraca. EU Gzko spolupracuje s OSN, najméa
s Uradom OSN pre boj proti terorizmu a vykonnym riaditel'stvom Vyboru pre boj proti
terorizmu. EU takisto spolupracuje s viac ako 40 subjektmi OSN, ktoré tvoria globalny pakt
OSN pre koordinaciu boja proti terorizmu. Od septembra 2022 EU spolupredseda Globalnemu
féru pre boj proti terorizmu s Egyptom, ktoré predstavuje viacstranné forom na podporu
civilnych aspektov boja proti terorizmu a nasilnému extrémizmu so silnym zameranim na
Afriku. EU je zaroveii nevojenskym partnerom globalnej koalicie na boj proti D4’i§ a aktivne
spolupracuje s NATO, Interpolom a OBSE. V oblasti boja proti praniu $pinavych penazi
a terorizmu a financovaniu §irenia zbrani Komisia aktivne prispieva k praci Finanénej ak¢nej
skupiny. Angazovanost’ v globalnej koalicii na boj proti D4’i§ je dolezitou sucastou zahrani¢nej
politiky EU v reakcii na terorizmus/nasilny extrémizmus a suvisiace hrozby.

EU vyrazne prehibila arozsirila svoju spolupracu s NATO, najmé v oblastiach, ako je
odolnost’, kriticka infrastruktura, zdravotna bezpecnost’, boj proti kybernetickym a hybridnym
hrozbam vratane dezinformacii, vojenska mobilita, vesmir, vznikajice prelomové technolégie
a klima a obrana. V januari 2022 sa zacal struktirovany dialég o odolnosti, ktory posilnila
osobitna skupina EU — NATO pre odolnost’ kritickej infrastruktary. V jini 2023 tato osobitna
skupina zverejnila spravu, v ktorej sa mapuju sucasné bezpe€nostné vyzvy pre kriticka
infrastrukturu v Styroch kl'icovych sektoroch (energetika, doprava, digitdlna infrastruktura
a vesmir). Vykonavanie odporacani pre d’alsiu spolupracu medzi EU a NATO obsiahnutych
v sprave rychlo napreduje so zameranim na cviCenia, civilno-vojenskd koordinéciu
a spolupracu so sukromnym sektorom.

Revidované vykonavacie usmernenia stboru nastrojov kybernetickej diplomacie EU
umoznuju rozvoj trvalych, prispésobenych, sudrznych a koordinovanych stratégii proti
vytrvalym aktérom kybernetickych hrozieb, ¢im sa lepSie rieSia vyzvy pokracujicich hrozieb
nizsej urovne V Sedej zone a Cinnosti, ktoré¢ pochadzaji od vytrvalych aktérov kybernetickych
hrozieb. EU pokraduje V praci na zvySovani kybernetickej odolnosti, podpore partnerov
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a presadzovani ramca OSN pre zodpovedné spravanie Vv kybernetickom priestore ana
zabezpedeni digitalnej infradtruktiry prostrednictvom Global Gateway. EU zintenzivnila
spolupracu v oblasti kybernetickej bezpecnosti s NATO prostrednictvom cieleného
Struktarovaného dialogu a s medzinarodnymi partnermi. Dial6g so Spojenymi §tatmi,
ktorého vysledkom je spoloény akény plan EU a USA pre kybernetickl bezpeénost’, spoloéna
technicka praca na mapovani a porovnavani pravnych predpisov a Usilie v oblasti normalizacie,
je dobrym prikladom konkrétnej spoluprace EU s partnermi na podporu globalnej kybernetickej
bezpecnosti. V roku 2023 EU takisto obnovila kybernetické dialogy s Japonskom a Indiou
a zacala prvy so Spojenym kral'ovstvom, ¢o umoziuje vymenu informacii 0 panordme hrozieb,
budovani kybernetickych kapacit a spolupréci na viacstrannych a regionélnych férach.

V poslednych rokoch nadviazala EU dialégy o boji proti terorizmu s kPa¢ovymi partnerskymi
krajinami a mnohostrannymi organizaciami vratane OSN, Australie, Egypta, Indie, Pakistanu,
Saudskej Arabie, Turecka a USA. EU ma takisto siet’ 20 odbornikov Vv oblasti bezpeénosti/boja
proti terorizmu rozmiestnenych v delegaciach EU po celom svete na podporu cielov
zahraninej a bezpeénostnej politiky EU tykajiicich sa boja proti terorizmu a nasilnému
extrémizmu. Komisia pokracuje Vv praci na odstrafiovani teroristického obsahu online
Z internetu, pri¢om dodrziava zakladné slobody v duchu Vyzvy na ¢innost’ z Christchurch®?,
V ramci vykonavania dohody o obchode a spolupraci sa v decembri 2023 a vo februari 2024
uskutoénilo prvé kolo dialégov medzi EU a Spojenym kral'ovstvom o kybernetickom terorizme
a boji proti nemu.

V suvislosti s obchodovanim s drogami bolo vysledkom stretnutia na vysokej irovni v ramci
mechanizmu koordinacie a spolupréace v oblasti drog EU — CELAC vo februari 2024 prijatie
deklaracie®, v ktorej sa uréili priority spoluprace na nasledujiicich pét’ rokov. EU prispieva
k praci globalnej koalicie na rieSenie hrozieb, ktoré predstavuju syntetické drogy, ktort zacali
Spojené Staty americké. Eurdpske monitorovacie centrum pre drogy a drogovi zavislost
zvysuje spolupracu s Kolumbiou, Ekvadorom a Cile prostrednictvom uzatvorenia pracovnych
dohdd.

V boji proti zavaznej a organizovanej trestnej ¢innosti st nevyhnutné uc¢inné opatrenia na
vymahanie a konfiskaciu majetku pochadzajuceho z trestnej ¢innosti na globalnej urovni.
Komisia sa zaviazala, e zabezpe&i spoloény pristup EU v nadchadzajlcich rokovaniach
0 dodatkovom protokole k Varsavskému dohovoru Rady Eurdpy 0 prani Spinavych penazi,
vyhladavani, zaisteni a konfiskcii ziskov z trestnej ¢innosti a 0 financovani terorizmu, ktory
je potrebné aktualizovat’, s prihliadnutim na rychlo sa vyvijajuce kriminalne prostredie
a medzinarodny vyvoj. Komisia prijala v aprili 2024 odporucanie pre rozhodnutie, ktorym sa
pozaduje, aby Rada poverila Komisiu rokovat’ 0 protokole v mene EU.

V kontexte hybridnych hrozieb, ktorych zlozitost' a sofistikovanost’ narastaju, ma
vykonavanie Strategického kompasu EU pre bezpecnost’ a obranu zasadny vyznam. Utvary
Komisie a Eurépska sluzba pre vonkajsiu ¢innost’ prispeli k vytvoreniu stiboru nastrojov EU na
boj proti hybridnym hrozbam, ktory poskytuje ramec pre koordinovana reakciu na hybridné
kampane a spaja vietky prisluiné interné a externé néstroje a opatrenia. Operaény protokol EU
na boj proti hybridnym hrozbdm aktualizovany v aprili 2023 pomaha zabezpeéit u¢inné
uplatiovanie procesov a nastrojov v reakcii na hybridné hrozby pocas celého cyklu krizového
riadenia. Zriadujii sa timy rychlej reakcie EU na hybridné hrozby s cielom poskytovat

82 Vyzva na &innost’ z Christchurch, ktort zacali Franctizsko a Novy Zéland v roku 2019.
8 Mechanizmus koordinacie a spoluprace v oblasti drog EU — CELAC — deklarécia z La Paz, 22. februara 2024.
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kratkodobu prispdsobenti pomoc pri boji proti hybridnym hrozbam v ¢lenskych $tatoch EU
a partnerskych krajinach.

Strategické akoordinované vyuzivanie manipulacie sinformaciami a zasahovania zo
zahranicia predstavuje jasni hrozbu pre naSu bezpecnost' a bezpecnost' nasich partnerov,
ked’ze polovica sveta smeruje k volebnym urnam v roku 2024. V uplynulych rokoch EU
zintenzivnila svoju ¢innost’ v boji proti manipulécii s informéaciami a zasahovaniu zo zahranicia
a zriadila pracovnu skupinu Komisie pre strategicki komunikaciu, ktorda ma pomdct’ urychlit’
reakcie, priom sa opierala 0akény plan pre eurdpsku demokraciu a0 vykondvanie
strategického kompasu pre bezpeénost’ a obranu EU.

Pokusy o0 zahrani¢né zasahovanie jednozna¢ne potvrdili obvinenia z korupcie
prostrednictvom platieb tretich krajin politikom v EU. Riziko cudzieho zasahovania je obzvlast
intenzivne v obdobi pred vol'bami do Eurdpskeho parlamentu. S cielom zjednodusit’ vymenu
informacii pred vol'bami, Rada v aprili 2024 aktivovala dojednania o integrovanej politickej
reakcii na krizu (d’alej len ,,JPCR®).

V strategickom kompase EU a analyze hrozieb sa uznava, ze zmena klimy a zhor§ovanie
zivotného prostredia maju rastici vplyv v oblastiach mieru, bezpe¢nosti a obrany. Tieto faktory
v kombinécii s nedostatkom vody predstavujd hrozbu pre nestabilné prostredie v susedstve EU
amozu viest ku krizam suavisiacim S vysidlovanim, vnatornym nepokojom alebo
medzi$tatnym sporom. V juni 2023 Komisia avysoky predstavitel pre zahrani¢né veci
a bezpetnostni  politiku prijali  spoloéné oznamenie 0 prepojeni medzi  klimou
a bezpec¢nostou®.

V decembri 2023 sa v baliku opatreni v oblasti obrany demokracie stanovilo, ako pouZzivat’
normy tykajlce sa transparentnosti na zastupovanie zaujmov na ochranu demokracii EU pred
rizikom skrytého zasahovania®, a vysvetlila sa praca EU v boji proti dezinformaciam, ako je
napriklad intenzivna vymena informéacii medzi institaciami v realnom case, vyuZzivanie sieti na
overovanie faktov aintenzivna praca sklacovymi platformami prostrednictvom Kddexu
postupov proti Sireniu dezinforméacii a v sti¢asnosti aktu o digitalnych sluzbach.

EU v akcii

V globalizovanom svete, kde s zdvazna trestna ¢innost’ a terorizmus ¢oraz viac nadnarodné,
je spolupraca a vymena informdcii medzi organmi presadzovania prava a justicnymi organmi
tretich krajin nevyhnutna.

Europol a Eurojust podpisali dohody o spolupraci s tretimi krajinami s cielom zlepsit’
vymenu informécii v boji proti terorizmu a organizovanej trestnej Cinnosti. V juli 2023
nadobudla platnost dohoda medzi EU aNovym Zélandom o vymene osobnych ddajov
s Europolom a s Europolom sa rokuje o dohodach s Boliviou, Braziliou, Mexikom, Peru
a Ekvadorom.

Eurojust ulah¢uje justi¢nU spolupracu v boji proti zavaznej trestnej Cinnosti aj S tretimi
krajinami prostrednictvom 13 doh6d o spolupraci, s medzinarodnymi justiénymi sietami
prostrednictvom pracovnych dohod a v rdmci siete tvoriacej viac ako 70 jurisdikcii na celom
svete a prostrednictvom kontaktnych miest. Do Eurojustu je vyslanych 12 styénych

8 JOIN(2023) 19.
8 COM(2023) 637.
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prokuratorov z tretich krajin. Prebiehaju rokovania o dohodach o medzinarodnej justi¢nej
spolupréci s Eurojustom s Braziliou, Argentinou a Kolumbiou.

Agentlra ENISA takisto posilnila svoju spolupracu a medzinarodny vplyv a nedavno podpisala
pracovné dohody s ukrajinskymi a americkymi agentdirami pdsobiacimi v oblasti kybernetickej
bezpecnosti.

VIl  VYKONAVANIE BEZPECNOSTNEJ UNIE

Spravne vykonavanie bezpecnostnej tnie je spolocnou zodpovednost'ou, kde musi kazdy aktér
zohravat’ svoju ulohu. Komisia podporuje stratégie Clenskych Statov, ich politiky, pravne
predpisy, organizaciu a budovanie kapacit s cielom realizovat’ pracu bezpe¢nostnej unie, a to
aj prostrednictvom Néstroja technickej podpory.

VII.1. Postupy v pripade nesplnenia povinnosti

Zatial' o sa v prave EU v sti¢asnosti upevnili nové spolahlivé pravidla na lepsiu ochranu
obéanov EU, za véasnu transpoziciu, vykonavanie auplatiiovanie takychto pravidiel su
zodpovedné ¢&lenské Staty. Uroven vykonavania pravnych predpisov EU &lenskymi $tatmi
V oblasti bezpe¢nostnej Uinie je vacSinou uspokojiva, V tejto citlivej oblasti vSak nie je priestor
pre slabé miesta.

Komisia si vzdy, ked’ je to potrebné, plni svoju povinnost’ vyuzit’ postupy v pripade nesplnenia
povinnosti a ¢lenské Staty postupuje Stdnemu dvoru Eurdpskej unie, aby riesil pripady
porusenia prava EU. Vdaka tzkej spolupraci medzi Komisiou a ¢lenskymi §tatmi bolo
vyrieSenych mnoho postupov Vv pripade nesplnenia povinnosti, ktoré sa zacali v ramci Stratégie
EU pre bezpe&nostnt uniu.

VII.2. Uloha agentur a organov EU

Agentlry a organy EU v oblasti spravodlivosti, vnatornych veci a kybernetickej bezpeénosti
zohravajii klI¢ovi ulohu pri vykonavani acquis EU v oblasti bezpegnosti, ktoré sa
s rozSirovanim ich povinnosti neustale zvicSuje. Tato spolupraca viedla ku konkrétnym
vysledkom, ako ukazuje napriklad platforma EMPACT, ktora ulahéuje Struktirovant
multidisciplinarnu spolupracu ¢lenskych Statov s podporou vsetkych institucii, organov
a agentdr EU. V ramci operacii platformy EMPACT, ktoré sa uskuto&iiuju aj prostrednictvom
osobitnych operacnych jednotiek, sa koordinuje usilie ¢lenskych Statov a operacnych partnerov
V boji proti zlo¢ineckym siet'am a zavaznej trestnej ¢innosti.

Agentira ENISA zohrava kPaéova tulohu pri posiliiovani kapacit EU na predchadzanie
kybernetickym tutokom, ich odhalovanie, odrddzanie od nich areagovanie na ne, pricom
podporuje kybernetickti odolnost’, chrani nasu komunikaciu a (daje a udrzuje online spolo¢nost’
a hospodarstvo v bezpe¢i. Prostrednictvom odborného poradenstva a podpory v otdzkach
kybernetickej bezpeénosti, a to aj prostrednictvom sprav o situa¢nej informovanosti a posudeni
rizik, ul'ah¢uje spolupracu a vymenu informacii medzi ¢lenskymi §tatmi, institiciami EU
a inymi zainteresovanymi stranami. Jej Glohy boli posilnené v sulade s novymi pravidlami
kybernetickej bezpecnosti. Medzi niektoré priklady prinosu agentiry ENISA ku kyberneticke;
bezpecnosti je nedavna aktualizacia prehl'adu o0 kybernetickej bezpeénosti a odolnosti volieb
alebo spréva o osved¢enych postupoch riadenia kybernetickych kriz.

Eurodpske centrum kompetencii v oblasti kybernetickej bezpecnosti je spolo¢ne so sietou
narodnych koordinaénych centier novym ramcom Eurdpy, ktory podporuje inovéacie
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a priemyselnd politiku v oblasti kybernetickej bezpe¢nosti. Po uplnom zriadeni buda centrum
a siet’ prijimat’ strategické investi¢né rozhodnutia a zdruzovat’ zdroje na zlepSenie a posilnenie
technologickych a priemyselnych kybernetickobezpecnostnych kapacit. Centrum tak bude
zohravat’ kI"a¢ova tlohu pri plneni cielov programov Digitalna Eurépa a Horizont Eurdpa
V oblasti kybernetickej bezpecnosti.

Europol ma od roku 2022 posilneny mandat na lepsiu podporu ¢lenskych statov EU v boji proti
terorizmu, zavaznej a organizovanej trestnej cinnosti. Europol je V stcasnosti schopny
podporovat’ Clenské Staty pri vyuzivani vznikajucich technolégii a vyvoji spolo¢nych
technologickych rieSeni. Aktualne je takisto schopny prijimat’ udaje priamo od sukromnych
subjektov (pomaha napriklad rieSit' online S$irenie materidlu tykajuceho sa sexualneho
zneuzivania deti). Okrem toho méze vykonny riaditel’ Europolu teraz navrhnat’ vnutroStatne
vySetrovanie V pripade, ze ma trestny ¢in V jednom ¢lenskom State vplyv na spolo¢ny zaujem,
na ktory sa vztahuje politika Unie. Mandatom sa posiliiuje aj rimec Europolu pre ochranu
Udajov a dohlad eurdpskeho dozorného uradnika pre ochranu udajov. Vysledkom nepretrzitej
prace Europolu st mnohé Gspesné operacie, ako je napriklad pripad Encrochat, ktory doteraz
viedol k viac ako 6 500 zatknutiam na celom svete. Mandatom sa posiliiuje aj ramec Europolu
pre ochranu Udajov a dohl'ad europskeho dozorného tradnika pre ochranu udajov.

V oktobri 2023 vstupila do platnosti zmena nariadenia o Eurojuste, ktorou sa zlepsila
schopnost’ Eurojustu identifikovat prepojenia medzi vySetrovanim a stihanim terorizmu,
vytvorit moderny systém spravy pripadov, poskytniut’ bezpecny digitalny komunikac¢ny kanal
medzi ¢lenskymi $tatmi a Eurojustom a ul'ah¢it’ spolupracu s tretimi krajinami. Zmenou sa
takisto zabezpec€uje, ze Eurojust ma pravomoci na uchovanie, analyzu a ukladanie dokazov
tykajucich sa hlavnych medzinarodnych trestnych ¢inov.

Od zaciatku svojej prevadzkovej ¢innosti v juni 2021 sa Europska prokurattra ukéazala ako
nevyhnutna pri vySetrovani a stihani trestnych ¢inov poskodzujtcich finanéné zaujmy Unie,
ked sa doraz kladie na trestné &iny poskodzujice rozpocet Unie. K 31. decembru 2023 mala
Eurdpska prokuratura 1 927 aktivnych vySetrovani, priCom $koda bola odhadnuté na viac ako
19,2 miliardy eur. S poctom 139 obzal6b podanych v roku 2023 zacala Eurdpska prokuratira
sudit’ pred vnutrostatnymi sudmi viac podozrivych z podvodu v EU.

Agentira Frontex bola aktivna aj v bezpecnostnych zalezitostiach pri plneni svojich uloh
suvisiacich s hranicami, najmé v oblasti prevadzacstva, ako aj namornej bezpecnosti
a obchodovania s F'ud’mi. V januari 2024 agentary Frontex a Europol podpisali dohodu, v ktorej
sa uvadza, ako mozu tieto dve agentiry lepsie koordinovat’ ¢innosti, aby sa navzajom dopliali,
a urcit’ konkrétne prioritné opatrenia, ktoré sa maju dosiahnut’ v kratkodobom a dlhodobom
horizonte. V praxi je ulohou agentiry Frontex poskytovat spravodajské informacie
pochadzajlice z jej dozoru nad hranicami a ich monitorovania. Ulohou Europolu je na druhej
strane poskytovat’ reakciu organov presadzovania prava na organizovanu cezhrani¢nu trestnu
innost’ aterorizmus v ramci EU. Agentira Frontex, Eurépska namorna bezpe¢nostna
agentura a Eurdpska agentira pre kontrolu rybarstva okrem toho posilnili svoju
spolupracu obnovenim trojstrannej dohody o pracovnych podmienkach tykajucich sa funkcii
pobreznej straze Vv roku 2021, ¢im prispeli K zvySeniu bezpecnosti na mori.

VIII VYHEAD DO BUDUCNOSTI

Mnozstvo legislativnych a operaénych opatreni prijatych za posledné $tyri roky umoznilo EU
lepsie Celit’ bezpeénostnym vyzvam V porovnani s tym, ako tomu bolo na zaciatku mandatu
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tejto Komisie. Neustale sa meniaca panorama hrozieb vSak znamena, ze treba vyuzit kazdu
prilezitost na rieSenie potencidlnych zranitelnosti. Su€asna stratégia bola prijata
s horizontom do roku 2025. Po tomto datume bude potrebné pokracovat’ v praci
s neustalou pozornost’ou a odhodlanim.

Koncept bezpecnosti, ktory sa tradi¢ne stustred’uje na armadu a vnatorné zalezitosti, musi drzat’
krok s meniacimi sa hrozbami. Rizik4 a zranitel'nosti sa musia brat’ do uvahy od hospodarske;j
bezpecnosti po prerusenia dodavok a pripravenost’ na krizy a zahfnaju prakticky kazdy sektor
naSej spolo¢nosti, od zdravia, zivotného prostredia/klimy po energetiku a dopravu. Digitalny
rozmer je teraz zakladom vsetkych aspektov bezpe¢nosti a rozdiely medzi online a offline
hrozbami postupne prekondva nova realita, pricom vicSina hrozieb ma kyberneticky prvok
a hybridny charakter. Sucasna situdcia zaroven viac ako kedykol'vek predtym ukézala skuto¢nti
spojitost’ medzi vnutornym a vonkaj$im rozmerom bezpec¢nosti. Preto je potrebné neustéle
usilie, aby sa zabezpecilo, Ze bezpecnostné aspekty budu sicastou vSetkych politik
a rozhodovacich procesov EU.

Eurdpska stratégia hospodarskej bezpeénosti z 20. jina 2023 dopliia ,.celospologensky* pristup
navrhnuty v Stratégii EU pre bezpe&nostnt uniu tym, Ze pridava strategickd zlozku, ktora sa
zameriava na obranu zaujmov EU, jej &lenskych §tatov a obanov pred hrozbami pre nase
hospodarstvo resp. pomocou ekonomickych prostriedkov. Stanovuje sa v nej ramec na
dosiahnutie hospodarskej bezpecénosti podporou hospodarskej zakladne
krajin s cielom riesit’ spolo¢né obavy a zaujmy, ¢o bude kPiéovym prvkom pri uvahach
0 bezpe&nosti EU v buducnosti.

Nova politika EU v oblasti kybernetickej obrany je len jednou oblastou, ktora dokazuje potrebu
zlepsit’ koordinaciu medzi civilnymi komunitami a vojenskym/obrannym ekosystémom.
Prepojenia medzi tymito dvoma oblastami sa v budlcnosti pravdepodobne rozsiria.

Pachatelia trestnej ¢innosti sa vo svojich aktivitach rychlo prisposobuju a nasadzuji noveé
technoldgie. Skupina na vysokej urovni pre pristup k adajom na wucely G¢inného
presadzovania prava, ktorej spolupredseda Komisia a predsednictvo Rady, zvaZzuje vyzvy,
ktorym celia odbornici V oblasti presadzovania prava, najmé pokial’ ide o pristup k Gdajom.
V buducich Gvahach o bezpe¢nosti bude potrebné preskiimat’, ako sa mézu pri presadzovani
prava vyuzivat’ digitalne technologie a zaroven zabezpecit' plné reSpektovanie zakladnych
prav, pokial’ ide o pristup k Udajom v oblastiach, ako je kvantova komunika¢na infrastruktara,
umela inteligencia a moderné technologie na useku hraniéného dozoru.

V ramci budtcich bezpecnostnych politik sa bude musiet’ pokracovat’ v hl'adani uc¢innych
reakcii na vznikajlce rizika. Bude si to vyzadovat’ prehodnotenie toho, ako by mali inStitucie
aorgany EU, ako aj Clenské $taty, reagovat’ na vyzvy, a zaruéit' schopnost EU reagovat’
v pripade potreby rychlo. Treba sa vyhnuat’ silam a mechanizmom reakcie, ktoré zdvojuju
posudenie rizik alebo komplikuju reakciu na krizu.

Ked’ze EU nad’alej preukazuje svoju schopnost’ prisposobit’ sa meniacim sa rizikdm, nemalo by
sa okrem toho dovolit, aby sa nové zranitenosti vyvinuli prostrednictvom nerovnakého
vykonavania uz dohodnutych nastrojov. U¢inné vykonavanie a uplatiiovanie pravnych
predpisov na vnutrostatnej urovni je nevyhnutné.

Hoci kapacita EU bola posilnena rastticou tlohou agentur EU v oblasti bezpe¢nosti, mozno ju
optimalizovat’ d’alS§im posilnenim koordinacie a komplementarnosti medzi agentdrami..
Zvézit by sa mohlo prehlbenie spoluprace nielen medzi agenturami, ktoré tradi€ne pracuju
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V bezpecnostnych zalezitostiach, ako su Europol, Eurojust a ENISA atakisto Frontex
a Eurdpska prokuratira, ale aj odvetvovymi agentirami vratane novej Agentury Europskej Unie
pre drogy, Uradu pre boj proti praniu $pinavych pefazi a financovaniu terorizmu, Agentiry
Europskej unie pre bezpecnost’ letectva, Eurdpskej namornej bezpecnostnej agentiry
a Europskej agentary pre kontrolu rybérstva.

V Stratégii EU pre bezpe¢nostnii tiniu na roky 2020 — 2025 sa konsolidoval stbor
bezpetnostnych nastrojov EU av stcasnosti poskytuje silny zaklad na ochranu
Eurdpanov v budicnosti. Opatrenia prijaté vo vSetkych oblastiach bezpe¢nostnej uinie
budi nad’alej nevyhnutné, aby sa zabezpetilo, Ze EU bude schopna prispdsobit’ sa, a to aj
Vv pripade vynimo¢nych a neo¢akavanych hrozieb.
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