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LIITE?2

Kooste Schengenin arviointi- ja valvontamekanismin puitteissa havaituista parhaista
kaytannoista

Schengen-alueen toimivuus riippuu siitd, miten tehokkaasti jasenvaltiot tosiasiallisesti soveltavat
Schengen-sdantdja. Schengenin arviointi- ja valvontamekanismi on Schengenin s&anngdston
asianmukaisen taytantdonpanon varmistamisen keskeinen tae. Se mahdollistaa haavoittuvuuksien
havaitsemisen ajoissa seka jasenvaltioiden kayttoon ottamien parhaiden kaytantdjen ja innovatiivisten
ratkaisujen maarittamisen.

Vuoden 2024 kertomukseen Schengen-alueen tilasta liittyva parhaiden kaytantdjen kooste julkaistaan
nyt toisen kerran uuden Schengenin arviointi- ja valvontamekanismia koskevan asetuksen
voimaantulon jalkeen. Se kattaa jatkuvasti kehittyvana asiakirjana seka koosteen edellisessa versiossa
yksiloidyt parhaat kaytannot etté vuonna 2023 tehdyissa arvioinneissa havaitut uudet ja innovatiiviset
toimenpiteet.

Parhaiden kaytanttjen koosteeseen on koottu yhteen monenlaisia parhaita kaytantoja, jotka kattavat
useita Schengenin saanndstdn nakokohtia, kuten kansallisen Schengen-alueen hallinnoinnin,
ulkorajojen valvonnan, viisumipolitilkan ja palauttamiset, sekd Schengen-alueen siséisia
toimenpiteita, jotka liittyvat sisarajoihin ja sisaiseen turvallisuuteen. Tarkoituksena on tarjota tietoa
innovatiivisista strategioista, valineistd ja toimenpiteistd, joilla voidaan tukea jasenvaltioiden
viranomaisia Schengenin saanndston taytantdonpanossa, ja helpottaa vertaistiedon jakamista.
Asiaankuuluvissa neuvoston elimissa olisi edistettava tietamyksen ja kokemusten lisdvaihtoa tdman
yhteistyon tehostamiseksi. Kooste taydentaa sovellettavissa komission tai neuvoston suosituksissa tai
kasikirjoissa esitettyja nykyisia parhaita kaytantoja uusilla oivalluksilla.

Tama yhteenveto on selittava asiakirja, eika silla ole oikeudellisesti sitovaa asemaa. Se on tarkoitettu
hyddylliseksi resurssiksi poliittisille paattajille, lainvalvontaviranomaisille ja muille sidosryhmille,
jotka osallistuvat Schengen-alueen sujuvan ja tehokkaan toiminnan varmistamiseen. Lisaksi sen
tarkoituksena on tukea mahdollisia korjaavia toimia, joita toteutetaan arviointiryhmien jatkossa
esittamien suositusten johdosta. Asiakirja on osa neuvoston asetuksen (EU) 2022/922 25 artiklassa
tarkoitettua vuosittaista kertomusta.



KANSALLINEN SCHENGEN-ALUEEN HALLINNOINTI

1. Kansalliset strategiat

Euroopan yhdennetyn rajaturvallisuuden taytantéonpano

Yhdennetyn rajaturvallisuuden kansallinen hallinnointi

Kansallisella tasolla perustetaan seitsemén viranomaisen keskus, johon kuuluvat muun muassa poliisi,
maahanmuuttovirasto ja tullihallinto. Keskuksen paétavoitteena on kehittdd vastastrategioita, antaa
varhaisvaroituksia ja laatia suosituksia. Keskus on pysyva rakenne, jonka puitteissa toimii tilapaisia
yksikoitéd. Se tarjoaa laajan valikoiman analyysituotteita, jotka palvelevat sekéa paikallisen tason taktista
paatoksentekoa ettd ministeritason strategista paatoksentekoa. Sen analyysit jaetaan Kkaikille
rajapoliisiyksikgille poliisin verkkofoorumin kautta. [Saksa, 2015]

Valmiussuunnitelma sisaltaa yksityiskohtaiset menettelyt erilaisia mahdollisia kriisiskenaarioita
varten, ja siinda maaritelladn selvasti kaikkien asiaankuuluvien kansallisten viranomaisten
(mukaan lukien Poliisi, Tulli, puolustusvoimat ja maahanmuuttoviranomaiset) seké paikallisten
sidosryhmien (kuten kuntien ja kansalaisjarjestdjen) tehtavat ja vastuut. N&aitd suunnitelmia
taydennetdan edelleen menettelyilld, joilla haetaan EU:n tukea ja sisallytetaan se kokonaisuuteen.
Valmiussuunnittelukehykselle tehtiin useita testejd, joihin osallistuivat kaikki kansalliset
viranomaiset, joilla on vastuita kriisitilanteissa. [Suomi, 2023]

Laadunvalvontamekanismi

Sisdministerit on perustanut ulkorajojen kansallisen arviointimekanismin, joka perustuu eurooppalaisiin
ja kansallisiin laadunvalvontamekanismeihin. Se kokoaa yhteen Schengenin arviointimekanismin,
Frontexin toteuttaman haavoittuvuusarvioinnin ja kansallisten arviointik&yntien suositukset. Viimeksi
mainittuun sisaltyy Schengenin tietojarjestelmadn / SIRENE-jarjestelmaan ja poliisiyhteisty6hon
liittyvien kysymysten arviointi. [Itévalta, 2020]

Kansallisen tason ja EU-tason rajavalvontaan olisi jarjestelmallisesti sovellettava eurooppalaista
laadunvalvontamekanismia, joka kattaa Euroopan yhdennetyn rajaturvallisuuden koko soveltamisalan.
Pysyvaan kansalliseen laadunvalvontamekanismiin kuuluu Frontexin Schengen-arvioijien kursseilla
koulutettujen kansallisten arvioijien luettelo. [Yhdennetyn rajaturvallisuuden kansallisten strategioiden
temaattinen arviointi, 2020]

Viranomaisten valinen yhteisty6

Viranomaisten toiminnan tiivistd ja tehokasta virallista koordinointia sek& keskus-, alue- ja
paikallistason kansallisten viranomaisten vélistd yhteisty0ta pidetddn olennaisen térkeind yhdennetyn
rajaturvallisuuden jarjestelmien tehokkaan toiminnan kannalta. Asianomaisten kolmansien maiden
aluevesille ja maarajoille sijoitetut rajavartioyksikét huolehtivat jatkuvasta yhteisestd meri- ja
ilmapartioinnista jasenvaltion aluksilta ja lentokoneista kasin. Partiointia tuetaan sahkaisilla vélineill,
kuten ulkorajojen yhdennetylld valvontajarjestelmélla (SIVE). [Yhdennetyn rajaturvallisuuden
kansallisten strategioiden temaattinen arviointi, 2020]

Tiedustelutietojen jakaminen virastojen valilla saman foorumin kautta auttaa muodostamaan
yhteisen jasennetyn kuvan, joka parantaa tietojen jakamisen laatua ja tukee tarkeimpid
sidosryhmid niiden institutionaalisen tehtédvan suorittamisessa, ja samalla valtetddn toimien
paallekkaisyydet. [Viro, 2023]




Yhteisessa tutkintasolussa on mukana muita kansallisia lainvalvontaviranomaisia ja viisi muuta
EU:n jasenvaltiota, joihin muuttovirta vaikuttaa, sekda Europol ja Frontex. Tama mahdollisti
tehokkaan ja nopean tietojen vaihtamisen ja sen ansiosta nopean reagoinnin seka tehokkaiden
toimenpiteiden toteuttamisen muuttovirran hidastamiseksi ja ihmissalakuljettajiin kohdistuvien
toimien toteuttamiseksi. Rikostiedustelu ja julkisiin léahteisiin perustuva tiedonkeruu ja
keskittyminen tédhan soluun sek&@ henkildiden ristiintarkastus teki yhteisesta tutkintasolusta
ulkorajan operatiivisen keskuksen, joka tukee ilmion yleista hallintaa. [Liettua, 2023]

2. Kansalliset valmiudet

Koulutus

Yhteistyé CEPOL:n kanssa

Koordinoitu ja aktiivinen osallistuminen EU:n lainvalvontakoulutukseen on olennainen osa
virastojen valista yhteisty6té Poliisin, Tullin ja Rajavartiolaitoksen pysyvassa hallintorakenteessa.
Koulutustarpeista keskustellaan saanndllisesti Poliisiammattikorkeakoulun liséksi jatkuvassa
yhteistydssd Rajavartiolaitoksen ja Tullin oppilaitosten kanssa. CEPOL-kursseille osallistujia on
paljon, ja CEPOL:n LEED-verkko-oppimisalustan kayttdmahdollisuus on myénnetty suurelle
maadralle lainvalvonnasta vastaavia virkamiehid. CEPOL:n koulutukset sisaltyvat kansallisiin
poliisin, Tullin ja Rajavartiolaitoksen vuotuisiin koulutussuunnitelmiin, ja kaytettavissa olevat
CEPOL-koulutuspaikat jaetaan Poliisiammattikorkeakoulun koordinoimana
lainvalvontaviranomaisten kesken niiden tarpeiden ja osaamisen perusteella. Liséksi CEPOL-
koulutuksen mahdollisuuksia koskevat tiedot ovat helposti saatavilla Poliisin, Tullin ja
Rajavartiolaitoksen intranetissa. [Suomi, 2023]

Palauttamiset

Frontexin normien mukainen, korkealaatuinen saattajatoiminta taataan erittiin patevien kouluttajien
toteuttamalla laajalla koulutusohjelmalla sekéd saattamisen vakiintuneella kehykselld, jota tuetaan
pitkélle kehitetylld kouluttajien verkostolla. Koulutus koostuu sek& teoria- ettd k&ytdnnon osista.
Teoriaosassa keskitytdan palauttamisoperaatioihin, perusoikeuksiin, oikeudelliseen kehykseen,
viestintaan ja kulttuuritietoisuuteen seka ladketieteellisiin ndkokohtiin. Kéytdnnon osiossa virkamiehille
annetaan koulutusta interventiomenetelmistd ja pakkokeinoista (ensimméinen kontakti, PIC-tiedotus,
koneeseen nousu, istumapaikka, liikkuminen koneessa, luvaton liikkuminen, ateriapalvelut, wc-
menettelyt ja luovuttaminen). K&ytannon harjoitukset tehdéén lentokonemallissa, mink& ansiosta niissé
voidaan harjoitella realistisia tilanteita. [Portugali, 2022]

Sopimus lentoyhtion kanssa siitd, ettd ilma-aluksia ja simulaattoreita kaytetddn saanndllisesti
saattajien reservin kouluttamiseen palauttamisoperaatioita varten sekd operatiivisesta
néakokulmasta ettd myds sellaisten hatatilanteiden simuloimiseksi, joita voisi tapahtua
palauttamisoperaatioiden aikana, kuten tulipalot. [Suomi, 2023]

SIRENE-toimisto

Tavoittaakseen ldhes kaikki asiasta kiinnostuneet loppukayttgjat kansallinen poliisi on tukenut
voimakkaasti  sellaisten hyvin suunniteltujen verkko-oppimismoduulien kehittdmista, jotka
osoittautuivat erityisen tehokkaiksi pandemian aikana. Liséksi kehitettiin valineitd, joilla seurataan
koulutukseen osallistujien edistymistd, ja otettiin kayttdon kertauskursseja. Tdma on johtanut
keskimé&arin hyvadn tietdmykseen Schengenin tietojdrjestelmdn mahdollisuuksista, toiminnoista ja
noudatettavista menettelyistd loppukayttajien keskuudessa. [Irlanti, 2021]




Keskusrikospoliisin SIRENE-toimisto on luonut kansallisen verkkokoulutuksen, jossa kéasitellaan
uutta Schengenin tietojarjestelmaé koskevaa asetusta. Kurssi sisaltaa teoreettista aineistoa ja
tietamystéd koskevia testejd. Verkkokoulutuspaketti on poliiseille, rajavartijoille ja
tullivirkailijoille pakollinen, ja kurssin suorittamista valvotaan ja seurataan. [Suomi, 2023]

SIRENE-toimiston tiloihin on perustettu uusimman kehityksen mukainen koulutuskeskus, joka
tarjoaa kattavat kaytannon koulutusmahdollisuudet kaikkien kansallisten
lainvalvontaviranomaisten loppukayttajille. Koulutustoimintaan kuuluu k&ytannon harjoituksia
tietokonelaboratorioissa, kaytettavissa on SlIS-etdopetukseen liittyvia verkko-oppimisalustoja,
kuten poliisin intranet ja CEPOL-kurssit. Poliisiakatemia tekee sdanndllisesti yhteisty6ta poliisin,
paikallisten yliopistojen ja kansalaisjarjestojen asiaankuuluvien osastojen kanssa varmistaakseen,
ettd koulutusohjelmaa paivitetadn saannollisesti myds kansainvéliseen poliisiyhteistydhon ja
Schengeniin liittyvien asioiden osalta. Poliisin intranetin verkkokirjastojen kautta on saatavilla
kattava kasikirja, joka sisdltda kaikki asiaankuuluvat tiedot Schengenin tietojarjestelmaésta,
sormenjélkien automaattisesta tunnistusjarjestelmasta ja SIRENE-asioista kunkin toimivaltaisen
kansallisen viranomaisen ja poliisiyksikon osalta. [Kypros, 2023]

Kansalliseen tietojarjestelmaan tallennetaan tietoja ja asiakirjoja palautettavista kolmansien
maiden kansalaisista, ja nain saadaan kokonaiskuva heidan tilanteestaan. Saatuaan muiden
jasenvaltioiden SIRENE-toimistoilta kansallisista kuulutuksista R-A-lomakkeita SIRENE-
toimisto vastaa palauttamista koskevien kansallisten kuulutusten muuntamisesta maahantulon ja
oleskelun epdamistd koskeviksi  kuulutuksiksi suoraan maahanmuuttoviranomaisten
jarjestelmissd. Rajavartijat voivat suorittaa saman menettelyn, kun palauttamista koskevan
kuulutuksen kohteena oleva henkildé on EU:n alueen poistumispaikassa. [Viro, 2023]

Yhteinen koulutus muiden jasenvaltioiden kanssa

Jasenvaltio on ottanut kayttéon yhteiset koulutukset naapurimaidensa poliisiviranomaisten kanssa
parantaakseen yhteisty6ta raja-alueilla. Yhteiset koulutukset ja muu lainvalvontatoiminta ulkomaisten
vastapuolten kanssa perustuvat esimerkiksi kahdenvélisen yhteistydkomitean tyohon. Myds poliisi- ja
tulliyhteistyokeskus jérjestad yhteisia koulutustilaisuuksia. [Saksa, 2020; Espanja, 2022]

Tietosuoja

Kotimaasta konsuliedustustoihin  ldhetetylle  henkildstolle jarjestetddn  pitkélle  kehitettya
tietosuojakoulutusta yhteistydssé ulkoasiainministerion tietosuojavastaavan ja tietosuojaviranomaisen
kanssa. [Tsekin tasavalta, 2019]

Kaytossd on kansallisen Schengenin tietojérjestelman rekisterinpitdjén laaja-alainen koulutuskonsepti.
Erityisesti on huomattava, etta uusille henkildstén jasenille on laadittu kattava koulutusstrategia ja heille
tarjotaan verkko-opiskelumoduuleja. [Alankomaat, 2021]

Viisumitietojarjestelmaan (VIS) ja Schengenin tietojarjestelmaan (SIS) liittyvien kysymysten parissa
tytdskentelevat tietosuojaviranomaisen tyontekijat saavat asianmukaisen koulutuksen, joka raataldidaan
kullekin henkil6lle erikseen. [Alankomaat, 2021]

Tietosuojavastaava jarjestaa kansallisen SI1S-jarjestelmén ja SIRENE-toimiston henkil6stolle ja
loppukayttdjille  kattavaa  koulutusta, joka liittyy  Schengenin tietojarjestelman
tietosuojavaatimuksiin, erityisesti tiedotustoimien osalta. [Italia, 2021].

Ulkoministerid antaa henkiltstolle koulutusta ja tiedottaa viisumin myoéntdmismenettelyyn ja
viisumitietojarjestelm&an liittyvista tietosuojavaatimuksista, ja tietosuojavastaava osallistuu




sithen aktiivisesti. TAm& on tarkoitettu loppukayttajille, erityisesti konsulihenkilostolle ennen
heidan lahettamistaan suurlahetystdihin tai konsulaatteihin. [Kreikka, 2021]

Laitteet

Poliisitarkastuksen kohteena olevien kolmansien maiden kansalaisten oikeus oleskella jasenvaltiossa
varmistetaan nopeasti nykyaikaisilla, raataloidyilla teknisilla laitteilla, kuten tableteilla, dlypuhelimilla
ja muilla kannettavilla laitteilla, joiden ohjelmistot on kehitetty helpottamaan poliisin ty6ta kolmansien
maiden kansalaisten tunnistamisessa. [Sveitsi, 2018]

Mobiililaitteet

Mobiililaitteiden laaja kayttdonotto on lisannyt hakujen ja osumien kokonaismaarad SIS-jarjestelmassa.
[Tsekki, 2019]

Mobiililaitteita kaytetadn matkustusasiakirjojen luettavissa olevan alueen tarkastamiseen, asiakirjoista
saatujen tietojen nayttamiseen ja tallentamiseen seké hakujen tekemiseen kansallisista tietokannoista ja
SIS-jarjestelmastd. Jos hakujarjestelmissa on toimintahdirio, matkustajaliikenteen valvonnassa voidaan
kayttaa asiakirjanlukijalla varustettuja mobiililaitteita hakujen tekemiseen SIS-jarjestelmésta. [Unkari,
2019]

Kéayttodn on otettu mobiililaitteita, jotta partioivilla poliiseilla on paédsy asiaankuuluviin tietokantoihin
mobiilisovelluksen kautta. Kayttajaystavallisilla ja tehokkailla mobiililaitteilla voidaan lukea
ajoneuvojen rekisterikilvet sek& henkil6todistusten koneluettava alue (MRZ). Niissa on myds
kasvojentunnistusvalmiudet (eli ne voivat ldhettdd valokuvia keskustietokantaan kasvontunnistusta
varten). [Unkari, 2019]

Poliiseille on jaettu mobiililaitteita, joilla on mahdollista tehdd hakuja Schengenin tietojérjestelmasta.
Talla tavoin varmistetaan, etta kaikki poliisit voivat itse tehda hakuja jarjestelmasta helposti ja nopeasti
sijainnistaan riippumatta. [Belgia, 2021]

Kaikille poliiseille, joilla on asianmukainen profiili, on annettu &lypuhelimet, joissa on suojattu
viestintasovellus ja joiden avulla pé&see kansainvalisiin ja kansallisiin tietokantoihin. Kansalliset
poliisivoimat kayttdvat mobiiliratkaisua toimiston ulkopuolella tydskentelyyn. Mobiililaitteiden
(tablettien, alypuhelinten ja kannettavien tietokoneiden) avulla jokainen poliisi voi tehdd hakuja
kansainvélisistd ja kansallisista tietokannoista (esimerkiksi henkildtodistusten, rekisterikilpien ja
biometristen tunnisteiden tietokannoista). Alypuhelimella skannattavat kohteet, kuten rekisterikilvet,
tarkastetaan valittomasti keskustietokannasta. [Alankomaat, 2021]

3. Laaja-alaiset tietotekniikkajarjestelmat

Kansalliset sovellukset

Kuulutukset ja kyselyt

Jos SIRENE-toimisto luo, pdivittad tai poistaa kuulutuksen kansallista sovellusta kéyttaen, kuulutuksen
tehnyt/ pyynndn esittdnyt viranomainen saa siitd automaattisen sahkoposti-ilmoituksen. Té&mé
yksinkertaistaa menettelyd, vahentdéd tyoméaaraé ja parantaa tietojenvaihtoa eri viranomaisten vélilla.
[Unkari, 2019]

Jasenvaltio saa kaikkien kolmansista maista tulevien lentojen matkustajatiedot, rajavalvonnan
kohdentamiskeskus kokoaa ne ja tiedot Kkasitellddn automaattisesti kansallisen matkustajien




ennakkotietojarjestelmédn  (API) kautta. API-jarjestelmd koostuu kansallisista tietokannoista,
seurantaluetteloista, riskianalyysiin perustuvista profiileista, SIS-jarjestelmdsta seka varastettuja ja
kadonneita matkustusasiakirjoja koskevasta SLTD-tietokannasta. Vastaavuuden 10ytyessa toimijoilla on
péasy useisiin tietokantoihin ja ne voivat kdyttd4 kansallista sovellusta tarkistaakseen vastaavuuden ja
saadakseen lisdtietoja kuulutuksesta (valokuvat, sormenjaljet, lisatietoja toteutettavasta toimesta jne.).
Osumatuloksessa nikyvit tunnisteet ’pyynnon syy” ja “toteutettava toimi”. Epdillyn ja lennon tiedot
lahetetddn asianomaiselle lentoasemalle tai merisatamalle, joka vastaa epdillyn Kkiinniotosta.
[Alankomaat, 2021]

Kaikista SIS-hakusovelluksista nékee helposti (pieni punainen painike heti loppukéyttdjan nimen
alapuolella) tiedot kunkin toimiston luomien SIS-kuulutusten tietojen laatua koskevista varoituksista
(toimiston koodin mukaan), mikéd voi olla helppo tapa korjata kansallisissa SIS-kuulutuksissa olevat
virheet. [Italia, 2021]

Ampuma-aseiden omistajien liséksi myods maahantuojien ja kauppiaiden on rekisterditava kaikki
maahantuodut ampuma-aseet poliisin rekisteriin, ja heille tehdaan samat automaattiset kyselyt.
Elokuusta 2022 lahtien on ollut pakollista ladata ampuma-aseista kuvat, joissa nakyvat kaikki
saatavilla olevat merkinnat ja sarjanumerot. Ndin varmistetaan, ettd valokuvat voidaan liittaa
kuulutuksiin, jos ase tallennetaan Schengenin tietojarjestelmaan. [Liettua, 2023]

Keskitetty hakusovellus, jolla poliisit ja muut loppukéayttdjat tekevat hakuja Schengenin
tietojarjestelmastd, on erittdin yksinkertainen ja kayttajaystavallinen, ja linkitetyt kuulutukset
nakyvat selvasti. Sovellus mahdollistaa saumattoman siirtymisen linkitettyyn kuulutukseen.
[Suomi, 2023]

Osumista ilmoittaminen

Kéytossé on useita kaytantdja sen varmistamiseksi, ettd osumasta ilmoitetaan automaattisesti SIRENE-
toimistolle. Esimerkiksi:

e (Osuman tiedot nakyvat toisen linjan virkamiehen naytoilla heti, kun se on rekisterdity
ensimmaisessd linjassa. Myds SIRENE-toimiston rajavartijat saavat tiedon osumista
rajavartijoiden sovelluksesta. [Puola, 2015]

e SIRENE-toimisto saa  automaattisen  sdhkdposti-ilmoituksen, kun kansallinen
tieliikenneviranomainen saa osuman. Nain SIRENE-toimija voi tarkistaa osuman ja ottaa
yhteyttd viranomaiseen, jos viranomainen ei ole tehnyt t&ssé aloitetta. [Luxemburg, 2016]

o Rajasovelluksessa on suora chat-toiminto, jolla saa yhteyden asian késittelijadn SIRENE-
toimistossa. Tdma mahdollistaa vélittdman suoran yhteyden SIRENE-toimistoon, jos siséinen
osumailmoituslomake on lahetetty. [Kroatia, 2018]

o Kansallisen sovelluksen avulla loppukéyttdjd voi antaa lisdtietoja osumasta pikaviesteilld
(ensimmadisesta linjasta toiselle linjalle). [Suomi, 2018]

Kaikkien loppukayttdjien kaytettdvissd on vakiomuotoinen osumailmoituslomake. Loppukayttdjat
voivat kéyttaa tata lomaketta suoraan niiden sovellusten kautta, joita kdytetddn hakujen tekemiseen SIS-
jarjestelméstd valtion tasolla, tai liittovaltion poliisin tiedostojenkasittelyjérjestelmén kautta.
Osumalomake on interaktiivinen, ja se on helppo tayttdd pudotusvalikon arvoilla. Lomake tunnistaa
myds vapaatekstikenttiin syotetyt virheelliset tiedot. [Saksa, 2020]

Lentoasemalla rajavartijat ovat yhteistyossd tullivirkailijoiden kanssa ottaneet kayttéon tehokkaan
seurantamenettelyn salaista tarkkailua koskeviin kuulutuksiin saatuja osumia varten. Kun rajavartijat




huomaavat, ettd matkustajasta on tehty salaisen tarkkailun SIS-pyyntd, he ilmoittavat tasta
huomaamattomasti tullivirkailijoille. [Ranska, 2021]

Kansallisessa sovelluksessa on loppukayttdjille tarkoitettu Schengenin tietojarjestelman
kuulutusten osumien raportointilomake, jossa on esitdytetty malli ja johon sovellus hakee
kuulutuksesta kaikki saatavilla olevat tiedot. Loppukayttajat tayttavat osumaa koskevat kentat ja
lahettavat ne suoraan SIRENE-toimistolle. Vastaanotettu sahkdpostiviesti sisaltaa html-muodon,
joka voidaan muuntaa suoraan SIRENE-lomakkeeksi. Kyselyn tarkastuskysymykset on
esitaytetty osumien ilmoituslomakkeeseen. Nain varmistetaan erittdin hyva tietojen laatu ja
osumien reaaliaikainen raportointi. [Liettua, 2023]

Kaytdssa on tehokas menettely, jolla ilmoitetaan, ett& henkild, josta on tehty palauttamispaatos ja
palauttamista koskeva kuulutus, on poistunut Schengen-alueelta. Talléin osuman saanut
rajavartioviranomainen Kkirjaa poistumisen suoraan Maahanmuuttoviraston kayttdmaan
sovellukseen. SIRENE-toimisto poistaa palauttamista koskevan kuulutuksen ja tekee
maahantulon epaamista koskevan kuulutuksen virka-ajan ulkopuolella, kun tiedot poistumisesta
saadaan toisesta Schengen-jasenvaltiosta tai kansallisesta suurl@hetystostéd tai konsulaatista.
Pakkotoimin tapahtuvan palauttamisen tapauksessa my0s pakkotoimin tapahtuvan
palauttamisen suorittaneet paikalliset poliisiyksikét Kkirjaavat sen suoraan jarjestelmaan.
Tallaisella menettelylld varmistetaan palauttamispolitiikan tehokas hallinnointi kansallisella
tasolla ja varmistetaan myds, ettd maahantulon epaamista koskeva kuulutus tehdéan Schengenin
tietojarjestelmaéan viipymatta silloin, kun palauttamispéatokseen liittyy maahantulokielto. [Suomi,
2023]

Kuulutusten luominen

SIRENE-tyonkulkuun luotiin varoitusviesti viranomaisten muistuttamiseksi siitd, etta SIS-jarjestelméaan
tehtdvaa kuulutusta luotaessa on lisattava kaytettavisséa olevat biometriset tunnisteet. [Alankomaat, 2021]

Aiempien tietueiden tiedot lisatddn automaattisesti kansallisen sovelluksen kautta luotaviin SIS-
kuulutuksiin. Kuulutukseen liitetdan valokuvat, ja henkil6llisyystiedot voidaan lisatd automaattisesti
uuteen kuulutukseen. [Ranska, 2021]

Tietojen laatu on korkea ja kaksi etsintakuulutettujen henkildiden rekisterin prosessia on
automatisoitu. Kun tehd&an kuulutus kansalaisesta, rekisteri tarkistaa ensin automaattisesti, onko
henkilon nimella rekisterdity kansallisiin tietokantoihin ajoneuvo tai ampuma-ase, ja tarjoaa
loppukayttajalle automaattisesti mahdollisuuden lisaté esine kuulutukseen, mikéa loppukayttajan
on vahvistettava. Kun tehdddn kuulutus asukkaasta, rekisteri esitdyttda ja tuo kuulutukseen
aakkosnumeeriset tiedot (henkildasiakirjatiedot mukaan lukien) kansallisista rekistereista
(henkilbasiakirjan valokuvaa ei ladata automaattisesti, vaan se lisdtddn manuaalisesti, jos se on
saatavilla). Luodessaan kansalliseen sovellukseen palauttamista koskevan kuulutuksen
henkildstd, jonka henkilttiedot ovat kansallisissa rekistereissd, kansallinen sovellus tuo myoés
kuulutuksessa olevat aakkosnumeeriset ja biometriset tiedot (my6s henkil6llisyystodistuksen
jaljenndksen, jos se on saatavilla). [Liettua, 2023]




Kansalliset SIS-jarjestelmat, kansalliset VI1S-jarjestelmat ja tietojarjestelmat

Kaytossd on halytysjérjestelmd, joka ilmoittaa poikkeamista valittdmasti. Seurantavéline lahettaa
jarjestelmévastaaville sahkopostiviestit, jos poikkeamia ilmenee. [Italia, 2016]

Turvallisuuskeskus seuraa koko poliisiverkon turvallisuutta kayttajatasolla ja havaitsee poikkeamat,
jotka voivat viitata mahdollisiin hyokkayksiin. Kun turvallisuuskeskus havaitsee epdilyttavas kayttoa,
operaatiokeskuksen on tarkastettava mahdollinen poikkeama. Kyselyja tekevien loppukayttdjien
“epétyypillisen kéyttdytymisen” aktiivisen seurannan avulla keskukset voivat havaita merkkeja
Schengenin tietojarjestelméan epdasianmukaisesta kéytostd sekd estdd mahdolliset tietoturvariskit.
[Alankomaat, 2021]

Kiireellisiin hakemuksiin (esim. jos hakijan on matkustettava hyvin pian hakemuksen jattdmisen jalkeen
— tallainen tilanne voi olla esim. l&hiomaisen joutuminen sairaalahoitoon) tehddén kansallisessa
tietoteknisessa viisumijarjestelméassa pysyva merkinta. Kiireelliset hakemukset on siksi helppo tunnistaa
ja niiden késittely voidaan helposti priorisoida. [Malta, 2022]

Tietotekniikkavirasto eu-LISAn tuottamat kuukausittaiset tietojen laatua koskevat raportit
vastaanottaa kansallinen Schengenin tietojarjestelmasta vastaava virasto. Sen jalkeen ne
esisuodatetaan niin, ettd ne sisaltdvat ainoastaan kuulutukset, jotka SIRENE-toimiston on
tarkastettava ja/tai toimitettava kyseisen kuulutuksen luoneelle loppukéayttajalle. Mahdollisten
virheiden kaksivaiheisella varmennuksella varmistetaan pitkalti viranomaisten Schengenin
tietojarjestelmé&an tallentamien tietojen hyva laatu. [Liettua, 2023]

Kansallisessa SIS-sovelluksessa niikyy helposti havaittavasti tekstit ”Viliton raportointi” ja
”Vairinkiytetty henkilollisyys”, jotka on sijoitettu kuulutuksen ylidosaan ja korostettu punaisilla
kirjaimilla. Tallaisen tietojen nayttamisen ansiosta loppukayttdja saa valittomasti tietdd, miten
kiireellinen, monimutkainen tai arkaluonteinen kuulutus on. [Kypros, 2023]

Viisumihakemusten  kasittelyn tietotekninen infrastruktuuri  helpottaa  merkittavasti
viisumihakemusten jattamista ja kasittelya suojatusti, mikd rajoittaa riippuvuutta ulkoisesta
palveluntarjoajasta jarjestelmien hallinnoinnissa ja valvonnassa. Ulkoministerion verkkosivuilla
on sahkdinen viisumihakemuslomake, jota kaytetddn noin 80 prosentissa viisumihakemuksista,
sekd opas, jossa on usealla kielella hyddylliset selitykset eri kenttiin lisattavista tiedoista. Prosessin
paatteeksi on mahdollista laatia tarvittavien liiteasiakirjojen tarkistuslista hakemuksen
jattdmispaikan ja matkan tarkoituksen mukaan. Ulkoiselle palveluntarjoajalle on myos kehitetty
tietojen tallennusjarjestelma, jonka avulla hakemukset rekisterdidaan ja yhdistetaan biometrisiin
tietoihin ja skannattuihin asiakirjoihin, ja se on kokonaisuudessaan kansallisten viranomaisten
hallinnassa. Lisaksi hakemusten kasittelyn ja paatoksenteon keskeisimmassa tietojarjestelmassa
on helppokéayttoinen ja kayttajaystavallinen kayttoliittyma, jonka avulla paatoksentekijat voivat
ottaa tiettyd hakemusta koskevissa asioissa helposti yhteyttd konsulaatteihin, ulkoisiin
palveluntarjoajiin, rajavartijoihin ja Poliisiin. VIS Mail -jarjestelma on integroitu jarjestelmaan
kayttajaystavallisella tavalla, ja jarjestelmdssd on erilaisia analyysi- ja tilastotydkaluja.
Jarjestelméan lokinhallinta- ja valvontatoiminto ilmoittaa ministerion tukiryhmalle tietoja
késittelevien kayttajien epatavallisista toimista. [Suomi, 2023]

Kansalliseen Schengenin tietojarjestelmaan (N.SIS) liittyvat tietosuojavaatimukset

N.SIS-jéarjestelméa hallinnoivan viranomaisen vastaukset rekisterdidyille ovat saatavilla eri kielilla.
[Tanska, 2017]




N.SIS-jérjestelméa hallinnoivat viranomaiset hyvéksyvat muilla kuin jasenvaltioiden kielilla tehdyt
rekisterdityjen oikeuksia koskevat pyynnot. [Liettua, 2018]

N.SIS-rekisterinpitdjan tietosuojavastaava on laatinut kattavat tietoturvaloukkauksista ilmoittamista
koskevat toimintaperiaatteet, joihin sisaltyvat menettelyt, valineet ja ohjeet henkil6stolle. [Saksa, 2020]

Henkil6tietojen suojaa koskevan valvonnan rakenne on hajautettu siten, ettd kaikissa poliisiyksikoissa
on henkilttietojen suojaan liittyvistd kysymyksista vastaavat yhteyshenkil6t, kun taas yleisesta
valvonnasta vastaa kaksi tietosuojavastaavaa. [Alankomaat, 2021]

Rikospoliisin keskusosaston tietosuojatoimisto on toteuttanut mittavia toimia, jotka kohdistuivat
tietosuojan ja tietoturvan parantamiseen ja N.SIS-jarjestelm&an. Niihin kuuluivat muun muassa
tietosuojaa ja tietoturva- ja kyberturvallisuuskysymyksia koskevien toimintalinjojen suunnittelu,
tietoturvan ja tietosuojan hallintajérjestelman maarittely ja tarkastus seké vastuuvelvollisuus tietosuojaa
koskevasta tietoisuudesta ja koulutuksesta. Tietosuojavastaava vastaa haavoittuvuuksien hallinnasta,
haavoittuvuuksien arviointitoiminnan koordinoinnista seké riskien arvioinnista ja tarkastuksista: han
tekee ennakoivaa yhteistyGtd rekisterinpitdjan kanssa esimerkiksi hankkeessa sellaisen
kyberturvallisuuden toimintakeskuksen toteuttamiseksi, joka mahdollistaa nopean ja tehokkaan
hairionhallinnan [Italia, 2021].

Poliisi on laatinut kattavat tietoturvaa ja tietoturvaloukkauksista ilmoittamista koskevat
toimintaperiaatteet, joihin kuuluvat menettelytavat, tyokalut ja ohjeet henkilostolle, seka toiminnan
jatkuvuutta koskevat asiakirjat. [Norja, 2022]

Poliisihallituksen suorittama kayttévaltuuksien hallinta estaa luvattoman paasyn henkil6tietoihin.
Kayttajan esihenkild valvoo ja arvioi alaistensa kayttévaltuuksien asianmukaisuuden vuosittain
ja kdynnistaa sisaisen menettelyn niiden paivittamiseksi tarvittaessa seka tilanteissa, joissa virka
tai tehtavat muuttuvat. Asiasta vastaavan jarjestelmakoordinaattorin on tarkistettava vuosittain,
etta sidosryhmille ja ulkopuolisille henkildille annetut kayttéoikeudet ovat asianmukaiset ja ajan
tasalla. [Suomi, 2023]

Viisumien mydntamismenettelyyn / viisumitietojarjestelmaan liittyvat tietosuojavaatimukset

N.VIS-jarjestelmia hallinnoivat viranomaiset hyvaksyvat muilla kuin jasenvaltioiden kielilla tehdyt
pyynnot. [Liettua, 2018]

Eurooppa- ja kansainvélisten asioiden ministerié soveltaa monitahoista (sadnnéllista ja kattavaa)
toimintatapaa viisumimenettelyn tarkastamiseen viisumitietojarjestelmén puitteissa. [Itévalta, 2020]

N.VIS-rekisterinpitdja valvoo konsulaatteja ja ulkoista palveluntarjoajaa laajasti, myds tietoturva- ja
tietosuojakysymyksissd. N.VIS-rekisterinpitdjé on viime vuosina erityisesti suorittanut useita sisaisia
tarkastuksia. [Espanja, 2017; Italia, 2021]

Ulkoministerion, Euroopan unionin ja yhteistyon tietosuojavastaava on mukana ministerion
viisuminmyontamismenettelyn tarkastuksissa ja on yleisesti ottaen vahvasti mukana myds
monissa viisuminmyoéntamismenettelyn tietosuojanakékohdissa. [Espanja, 2022]

Automaattinen  ohjelmistotyokalu valvoo lokitiedostoja kattavasti lokitiedostojen hairididen
havaitsemiseksi. [Tanska, 2022]

Ulkoministeridn tietojarjestelméssa toteutettu SIEM-ratkaisu on suunniteltu sisaltdméan lukuisia
ennalta maaritettyjé saantdja, jotka laukaisevat halytyksen ja ilmoittavat sadhkdpostilla




ministerion VISA-tukiryhmélle, jos C-VIS-jarjestelmassa tietoja kasittelevat kayttajat toteuttavat
epatavallisia toimia. Koska VISA-jarjestelmd Kkirjaa kaikkien paasyoikeudet saaneiden
loppukéyttijaviranomaisten kaiken VISA- ja C-VIS-jarjestelmassa suorittaman tietojen
kasittelyn, lokien valvonta kattaa my0s kaikki Kkyseiset viranomaiset. Ministerion
tietosuojatiimilla on vakiintunut menettely tietoturvaloukkausten arvioimiseksi ja tarvittavien
lisdtoimien toteuttamiseksi, ja siihen kuuluu myds tietosuojaviranomaiselle ilmoittamisen
madrdaaika. [Suomi, 2023]

SIRENE-toimisto

SIRENE-menettelyt

Syyttdjanvirastolla on pdivystysyksikkd, joka on ympérivuorokautisesti SIRENE-toimiston
kéytettavissa. [Tanska, 2017]

SIRENE-henkilostd osallistuu paikan paalla toteutettaviin toimiin laajamittaisissa poliisioperaatioissa.
[Sveitsi, 2018]

Henkil6llisyyden véarinkdyton uhreille myonnetdén todistus kansallisten menettelyjen mukaisesti.
[Tanska, 2022]

Kéytossa on viline, jonka avulla sormenjaljet voidaan siirtdd Schengenin tietojarjestelméasta kansalliseen
sormenjalkien automaattiseen tunnistusjérjestelmaan SIRENE-tydnkulkujarjestelmén kautta. Vélineen
avulla saadaan automaattisesti tieto siité, tuottiko haku osuman. Tamé prosessi k&ynnistetdan vasta, kun
tapaustiedosto on luotu SIRENE-tyonkulkujarjestelméaan. Lainsaadannén mukaisesti prosessi ei edellyta
SIS-sormenjdlkien tallentamista kansalliseen AFIS-jarjestelmaan. [Irlanti, 2021]

Kaikilla poliisin sisdiseen suojattuun verkkoon liittyvilla viranomaisilla on omat viralliset
sahkdpostitilinsa, joita kaytetaan tietojen vaihtamiseen. Kaikki poliisin ilmoitukset hairitista ovat
kaikkien niiden virkamiesten ndhtéavissa, joilla on oma séhkdpostitili, mukaan lukien SIRENE-
virkamiehet, jotka hakevat ennakoivasti tietoja kaytettavissa olevista tietokannoista, myods SIS-
jarjestelmastd, mukaan lukien ilmoitettuihin hairidihin liittyvat EU:n ja kolmansien maiden
kansalaiset. Naiden kyselyjen tuloksena SIRENE-toimisto ottaa valittdomasti yhteytta tapauksesta
vastaavaan poliisiasemaan (joka on ilmoittanut hairiostd) ja pyytda lisdtoimia kuulutuksen
kohteen osalta, jos osuma on positiivinen. SIRENE-toimiston kehittdmalla ennakoivalla
lahestymistavalla varmistetaan, etta SIS-jarjestelmaan kohdistuvissa kyselyissad osumat eivat jaa
huomaamatta. [Kypros, 2023]

SIRENE-tydnkulkujarjestelma

Jos asianhallintasovelluksissa saadaan osuma kuulutukseen, joka sisaltdd peitenimid, vaarinkaytettyja
henkilollisyyksié ja/tai linkkejd, ndistd tiedoista ilmoitetaan ponnahdusikkunassa. Tdmé& ilmoitus
ratkaisee tehokkaasti yhden kyselyratkaisujen yleisimmista ongelmista eri jasenvaltioissa: ndmé tiedot
on vaikea tehda nékyviksi loppukayttajélle. [Unkari, 2019]

SIRENE-tyonkulkujérjestelmd tarkastaa automaattisesti kaikki kaikista kansainvélisistd kanavista
tulevat viestit (my6s SIRENE-lomakkeet) ennalta méariteltyjen avainsanojen perusteella. Lomakkeisiin
sisaltyvat henkildtiedot tarkastetaan automaattisesti verkkoon liitetyista tietokannoista. Tallaisen
seulonnan myonteiset tulokset merkitddn “kuumiksi osumiksi” sen ilmaisemiseksi, ettd kyseiset
lomakkeet olisi késiteltdvd ensisijaisesti. Tdman ratkaisun ansiosta SIRENE-toimisto voi kasitelld
saapuvat pyynnot tehokkaasti ja ruuhkautumatta. [Liechtenstein, 2021]
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- Tyonkulkujarjestelméssa on monia hyodyllisid toimintoja, kuten mahdollisuus 1&hettda viesteja suoraan
loppukayttdjille ja vastaanottaa viesteja heiltd seké& pikapainikkeet kaikkein kaytetyimpié toimintoja
varten. [Irlanti, 2021]

- Henkil6ita koskevat saapuvat A- ja M-lomakkeet (joita kaytetdan tietojen vaihtamiseen eurooppalaisista
pidatysmaarayksista ja luovutuspyynnoista seké erilaisista lisatiedoista, jos niistd ilmoittamista varten ei
ole saadetty menettelyd) késitellddn automaattisesti SIRENE-asianhallintajarjestelméssa, joka siirtda
terrorismiin liittyvi& kuulutuksia koskevat saapuvat lomakkeet automaattisesti Tanskan turvallisuus- ja
tiedustelupalveluun. [Tanska, 2022]

- Virkamiesten luomat SIRENE-lomakkeet esitdytetddn kuulutuksen tiedoilla, ja niihin voi lisata ennalta
méériteltyja teksteja yhdelld napsautuksella. Ennalta méaéritellyt tekstit on raataldity kutakin
kuulutusmuotoa ja -tyyppid varten. [Slovakia, 2019]

- SIRENE-asianhallintajarjestelma on [1T-sovellus, joka kasittelee kaikki viestit pitkalle
automatisoidusti: saapuvat SIRENE-lomakkeet rekisterdidadn automaattisesti olemassa oleviin
tapauksiin ja osoitetaan toimivaltaiselle kasittelijélle, ja saapuvat A-lomakkeet kasitelladn
automaattisesti, ja niitéa verrataan kansallisiin tietokantoihin avainsanojen perusteella. Tassa
prosessissa kaikki ndaihin avainsanoihin liittyvat saapuvat A-lomakkeet voidaan l&hettda
automaattisesti kerran paivassa yhtena erana asianomaisille osastoille ja yksikdille. A-lomakkeet
osoitetaan toimijalle manuaalista kasittelya varten vain, jos niissa on vastaavuuksia. Poliisin
selaimen/rekistereiden loppukayttéjat lahettavat erityiset kansalliset osumia sisaltavat lomakkeet
automaattisesti  Schengenin tietojarjestelman esikatseluikkunasta ja vastaanottavat ne
maahanmuuttoalan yhteyshenkilén saapuvien viestien postilaatikkoon, minka jéalkeen ne
muunnetaan SIRENE-osumailmoituslomakkeiksi. Nama prosessit helpottavat merkittavasti
SIRENE-toimiston tehtdvien suorittamista ja tukevat nopeaa ja tehokasta lisdtietojen ja
lomakkeiden vaihtoa. [Liettua, 2023]

4. Perusoikeusnakokohdat

Pakkotoimin tapahtuvan palauttamisen valvonta

- Asianmukainen valvonta varmistetaan kansallisen takaajan taydella riippumattomuudella, sen toiminnan
laajuudella, palautettavien saattajille annettavalla perusoikeuksia (my6ds haavoittuvassa asemassa
olevien henkildryhmien oikeuksia) ja palauttamiskiellon periaatetta koskevalla koulutuksella seka koko
alueella toimivalla, pakkotoimin tapahtuvaan palauttamiseen koulutettujen valvojien alueellisella
verkostolla. [Italia, 2021]

- Verkossa julkaistaan sdénnollisesti pakkotoimin tapahtuvan palauttamisen seurantakertomuksia, myos
englanniksi, osana  oikeusasiamiehen  vuotuista  yleiskertomusta.  Niilla  varmistetaan
maastapoistamisprosessin vieldkin tarkempi valvonta ja lis4tddn sen avoimuutta ja parannetaan
pakkotoimin tapahtuvan palauttamisen seurantamekanismin tehokkuutta entisestéan. [7sekki, 2019]

11




5. Tietosuojan valvonta

Liittovaltion tietosuojaviranomainen on kehittéanyt valineitd, joilla pannaan taytantdon viranomaisten
suorittama liittovaltion Schengenin tietojarjestelmén ja viisumitietojérjestelman saanndllinen valvonta,
ja toteuttanut monia valvontatoimia, mukaan lukien liittovaltion Schengenin tietojérjestelmén
loppukayttajaviranomaisissa vuosittain tehtévat tarkastukset. [Saksa, 2020]

Valtion  tietosuojaviranomainen  jarjestaa  SIS- ja  VIS-jarjestelmadn  valvonnan
litketoimintaprosessimallin ja merkintdtavan BPMN:n (Business Process Model and Notation)
avulla. Se on graafinen esitys liiketoimintaprosessien madrittelemisesta
litketoimintaprosessimallissa. BPMN:n avulla tyontekijat ovat selvilla vastuistaan kussakin
vaiheessa ja koko valvontaprosessista. [Latvia, 2023]

ULKOINEN ULOTTUVUUS

Yhteistyé kolmansien maiden kanssa

Y hteyshenkilot

Jasenvaltio on kolmenvélisessa poliisisopimuksessa suostunut jakamaan kaikki kolmansiin maihin
sijoittautuneet yhteyshenkilonsa ja kohdentamaan toimensa tietyille maantieteellisille kohdealueille.
[Belgia, 2015]

Pohjoismaisen poliisiyhteistydsopimuksen perusteella kansalliset lainvalvontaviranomaiset (Poliisi,
Tulli ja Rajavartiosto) voivat kdyttdad pohjoismaisten yhteyshenkildiden koko verkostoa eri puolilla
maailmaa. Jasenvaltiot voivat kéyttdd myds muiden jasenvaltioiden yhteyshenkil6itd. Lisaksi
jasenvaltion poliisiviranomaisten vélistd yhteistytta tehostetaan sijoittamalla yhteyshenkild yhden
jasenvaltion poliisilaitokseen. [Suomi, 2018]

Kansainvélisen yhteystoimiston intranetistd on suora paasy sormenjalkitietojen tietokantaan,
jonka avulla virkamiehet voivat tehdé kyselyja kansalliseen AFIS-jarjestelmaédn kuulutukseen
liitetyllA NIST-tiedostolla, jolloin kaikki osumat voidaan hakea muutamassa minuutissa. Kun
automaattisessa haussa saadaan osuma, sen tarkistaa my6s sormenjalkiasiantuntija. Taméan
toiminnon avulla kansallisiin tietokantoihin voidaan tehda kyselyjd aakkosnumeeristen
parametrien lisdksi myos biometrisilld parametreilla, mika lisdd henkilon tunnistamisen
tarkkuutta. [Liettua, 2023]

Kansainvéalinen yhteistyo

Monenkeskinen yhteisty0 ja kahdenvaliset sopimukset useiden kolmansien maiden kanssa
mahdollistavat merivalvontaa ja rajanylityspaikoilla tehtavid lauttatarkastuksia koskevien tietojen seké
muiden rajoihin liittyvien tietojen reaaliaikaisen vaihdon. Viranomaiset tukevat aktiivisesti kolmansien
maiden kansallisten rajavalvontavalmiuksien kehittamista lahjoittamalla niille kalustoa. [ltalia, 2021]

Kansalliset viranomaiset ovat ottaneet kayttoon alueellisen rajavartioinnin kasitteen hallinnoidakseen
muuttovirtoja ja torjuakseen Schengen-alueen ulkopuolelta lahtdisin olevaa rajat ylittdvaa rikollisuutta.
Alueellisen rajavalvonnan yhteydessd muun muassa l&hetetddn yhteyshenkil6itd kolmansista maista
jasenvaltion alueellisiin koordinointikeskuksiin ja péinvastoin, milla pyritddn edistdmain suoraa
yhteistydtd ja tietojenvaihtoa. Kolmansien maiden aluevesille ja maarajoille on lahetetty
rajavalvontayksikoitd, milld varmistetaan jatkuva yhteinen meri- ja ilmapartiointi. Alueellista
rajavartiointijarjestelmaa taydentédd etsinta- ja pelastusmekanismi, johon kuuluu kansallisen etsinta- ja
pelastusviranomaisen koordinoimia aluksia. [Espanja, 2022]
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Viisumipolitiikka

Ulkoinen palveluntarjoaja

Ulkoisille palveluntarjoajille mé&arataan taloudellisia seuraamuksia sopimusrikkomuksista, ja
niiden tyotd seurataan tehostetusti. T&mé on tehokas tapa varmistaa, ettd ulkoinen palveluntarjoaja
noudattaa sopimuksen ehtoja, ja parantaa sen toimintaa. [Itévalta, 2022]

ULKORAJOJEN VALVONTA

Kansallinen ja eurooppalainen tilannetietoisuus- ja varhaisvaroitusjarjestelma

Yhteisty0 (tilannetietoisuus)

Kahden naapurijasenvaltion santarmilaitokset loivat erittdin hyvét kahdenvéliset yhteistyGsuhteet
yhteistyOpoytakirjan puitteissa. Poytakirja mahdollistaa muun muassa yhteisen partioinnin merella ja
maalla sekd operatiivisen henkildston vaihdot. Néiden jasenvaltioiden viranomaiset sopivat myds
merivalvontajérjestelmienséd yhdentdmisestd ja meritilannekuvaa koskevien tietojen jakamisesta.
[Portugali/Espanja, 2017]

Kahden naapurijasenvaltion kansallisten koordinointikeskusten vélinen koordinointi mahdollistaa
yhteisen tilannekuvan, tehokkaan tietojenvaihdon, paremman tilannetietoisuuden yhteisilla rajoilla seka
paremman toimintavalmiuden, silla ndméa kaksi maata jakavat myds tiedot niiden henkildston ja kaluston
sijoittelusta. [Portugali/Espanja, 2017]

Kansallisella koordinointikeskuksella on suora paasy kansallisiin tietokantoihin (muihinkin kuin
pelkastadn rajavalvonnassa kéaytettaviin tietokantoihin), mika antaa sille mahdollisuuden
yllapitdd kattavaa kansallista tilannekuvaa ja varmistaa sidosryhmiensd parempi
tilannetietoisuus kansallisella ja Euroopan tasolla. [Suomi, 2023]

Kansallinen koordinointikeskus on ottanut kayttéén menettelyn Eurosurin fuusiopalvelujen
aktivointia koskevien pyyntdjen tarkastelemiseksi alue- ja paikallistasolla. Menettelylla
todennetaan kunkin Eurosurin fuusiopalvelujen aktivointia koskevan pyynnon lainmukaisuus ja
merkityksellisyys ennen niiden toimittamista Frontexille. Silld varmistetaan, ettd Frontexille
lahetetddn vain merkitykselliset ja kustannustehokkaat Eurosurin fuusiopalveluja koskevat
pyynnot palvelujen kayttamiseksi operatiivisissa toimissa. [Suomi, 2023]

Riskianalyysi

Maarajat

Rajavalvontalaitoksen kansallinen riskianalyysijarjestelmd on tehokas, ja toimiva virastojen
véalinen yhteisty6 tukee sitd. Rajavalvontalaitos tuottaa kaksi kertaa vuodessa tullin ja poliisin
kanssa  yhteisida  riskianalyysituotteita. = Euroopan  yhdennetyn  rajaturvallisuuden
taytantoonpanoon osallistuvien kansallisten viranomaisten saanndllinen ja jarjestelmaéllinen
tietojenvaihto, jonka tuloksena saadaan yhteisia riskianalyysituotteita, takaa kattavan kansallisen
tilannetietoisuuden ja tukee riittdvia reagointivalmiuksia. Lisadksi rajaturvallisuuden
yllapitamiseen osallistuville viranomaisille jarjestetaan yhteisia koulutuksia, yhteisoperaatioita ja
raataloityja toimia. [Liettua, 2023]
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Rajatarkastukset

Maarajat

Vuoropéallikko jarjestdd ensimmaisen linjan rajatarkastuksiin maératyille virkamiehille operatiivisia
tilanneselostuksia ennen kuin he suorittavat rajatarkastuksia Schengen-alueen ulkopuolisesta maasta
tulevassa suurnopeusjunassa. Tullin edustajien on tarkedd osallistua néihin tilanneselostuksiin sen
varmistamiseksi, ettd péivitetyista riskiprofiileista ja muista asiaankuuluvista operatiivisista seikoista
jaetaan tietoja johdonmukaisesti. YKksi rajavartiolaitoksen ryhmén jasen on saanut erityisen koulutuksen
tiedustelutiedon hallinnasta. Tehokkaat rajatarkastukset perustuvat henkildstén strategiseen
jakautumiseen ja matkustajien puhumien kielten asianmukaiseen kayttéon. Kaikkien junien sek& niiden
matkustajien ja miehistdn osalta vaaditaan matkustajien ennakkotiedot. Nimetyt rajavartijat kasittelevat
matkustajaluetteloon siséltyvat matkustajien ennakkotiedot, jotka on ennakkotarkastettu ennalta
valittujen rekisterien perusteella, ja arvioivat tietoihin merkityt riskit. Matkustusasiakirjat tarkastetaan ja
varmennetaan silmamaaraisesti sek& asianmukaisten teknisten laitteiden avulla. [Suomi, 2018]

Lentoasemat

Erityinen kuuden rajavartijan yksikkd valvoo yksityisliikennettd ja harrasteilmailua, myos kevyité ilma-
aluksia ja helikoptereita. Yksikolla on oikeus kayttaa sotilastutkan reaaliaikaista reittiseurantaa ja
lentotietoja. Yksikkd saa kaikki lentosuunnitelmat ja analysoi ne. Jos 1aht6- tai saapumislentoasema ei
ole rajanylityspaikka, sinne halytetdan poliisiyksikkd. Viranomaiset maédradvat sakkoja luvattomista
laskeutumisista lentopaikoille, joita ei ole tarkoitettu rajanylityspaikoiksi. Poikkeavia lentoreittejé
koskevia riskinarviointeja tehddan sdannollisesti. [Belgia, 2020]

Ensimmaisen ja toisen linjan vélinen viestintd lentoaseman rajanylityspaikoilla kansallisen
sovelluksen kautta on hyvin automatisoitua ja kdyttajaystavallista. Jos osuma loytyy, ensimmaisen
linjan virkamies voi Kkirjoittaa kommentteja siihen tarkoitettuun kenttdan, ja osumatiedot ja
kommenttiviesti lahetetdan kansallisen hakemuksen kautta ensimmaiselta linjalta toiselle linjalle.
Jos automaattiporteista saadaan osuma salaista tarkkailua koskevasta kuulutuksesta,
automaattiportin kayttaja voi myos lisatd osumaan kommentin. Se valitetédén heti toiselle linjalle,
joka keraa saatavilla olevat lisdtiedot ja lahettdd osumalomakkeen SIRENE-toimistolle. Nain
voidaan suorittaa tarkastus ilman yhteydenottoa kuulutuksen kohteeseen ja samalla keraté
tarvittavat tiedot. [Liettua, 2023]

Matkustajatietoyksikko vastaa kaikkien maassa téalla hetkella liikenndivien lentojen matkustajien
tietojen kerdamisestd ja kasittelystd. Sen tehtédvand on tiedottaa (24/7) toimivaltaisille
lainvalvontaviranomaisille tarpeesta tutkia saapuvat ja lahtevat matkustajat sen jalkeen, kun
heidan tietojaan on automaattisesti verrattu asiaankuuluviin tietokantoihin (kuten SIS tai 124/7)
tai yhteistydssa ja/tai ndiden viranomaisten pyynnostd mallinnettuihin abstrakteihin profiileihin.
Koska yksikktd saa tiedusteluja kaikilta lainvalvontaviranomaisilta, silla on ainutlaatuiset
mahdollisuudet huomata paallekkaisia rikostutkintoja ja kiinnostavia kohteita sek& ilmoittaa
asiasta asianomaisille viranomaisille. Keskeisessd asemassa yksikon tehtavien ja tietojenvaihdon
onnistumisessa on kansainvalisten parhaiden kaytantdjen mukaisesti perustettu ja hyvin kehitetty
asianhallintajarjestelm&, jolla kasitellddn viestintdd muiden jasenvaltioiden toimivaltaisten
viranomaisten ja matkustajatietoyksikéiden kanssa. Toimissa otetaan asianmukaisesti huomioon
tietosuojaa ja menettelyja koskevat vaatimukset, jotka on vahvistettu asiaa koskevassa EU:n ja
kansallisessa lainsdddanndssa. Yksikko jarjestaéd ennakoivasti tiedotuskampanjoita tarjoamistaan
valmiuksista. Silld on korkealaatuiset tekniset ja inhimilliset valmiudet. [Latvia, 2023]
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Rajojen valvonta

Rajavartijoiden tukena on operatiivinen jdrjestelmd, joka mahdollistaa suoran mobiilihaun
asiaankuuluvista tietokannoista ja rajojen valvonnan operatiivisen koordinoinnin. Jarjestelmaa kaytetaan
myos partioiden koordinointiin, tilannetietoisuuden parantamiseen ja partioiden sijoitteluun. Liséksi se
parantaa valmiutta toimia nopeasti. Liséksi se antaa alueelliselle koordinointikeskukselle yleiskuvan
toiminnasta, ja asianmukaiset toimintatavat ja viestintdkanavat voidaan sen ansiosta valita hyvissa ajoin.
Interaktiivisen kayttoliittyméan avulla rajavartijat ja poliisipartiot, vuoropaallikot ja alueellinen
koordinointikeskus voivat jakaa kiinnostavan paikan paikannustiedot suoraan kuhunkin partioautoon ja
-alukseen asennettuihin monitoreihin. Jéarjestelma tarjoaa jatkuvaa ja kattavaa tilannetietoa rajojen
valvonnasta vastaaville rajavartijoille, helpottaa viestintéa ja parantaa reagointivalmiuksia. [Viro, 2018]

Rajavartiolaitos kayttda miehittamattomia ilma-aluksia (UAV) valvonta- ja interventiotehtavissa. Kaikki
maaulkorajoista vastaavat alueelliset yksikot ovat yhteydessa UAV-jarjestelméan. Se koostuu kolmesta
alustasta (miehittamattémat moottoroidut minilennokit), maa-asemasta (jossa on kauko-ohjaus, naytot
ja antenni) ja muista tukilaitteista. Lennokeissa on péiva- ja pimeéndktkamerat, ja yksi lennokki on aina
kayttovalmiina. Kameroiden korkealaatuista kuvaa toimitetaan reaaliaikaisesti joko maa-asemalle tai
muille verkkoon liitetyille vastaanottajille. UAV-jarjestelman avulla voidaan parantaa rajojen
valvontavalmiuksia ja tilannetietoisuutta sekd helpottaa reagointia. Havaituista lentévista esineista
ilmoitetaan nopeasti alueelliselle koordinointikeskukselle, joka ryhtyy tarvittaviin interventiotoimiin.
[Puola, 2019]

Rajojen valvonnan kansallinen tietokanta:

Kansallisen rajojen valvonnan toimintamalli perustuu kattavaan ja tehokkaaseen kansalliseen
tietokantaan, johon on yhdistetty kaikki asiaankuuluvat operatiivisten ja taktisten tehtdvien
tukemiseen tarvittavat toiminnot. Tama jarjestelma on kaikkien rajojen valvonnan operatiivisen
syklin osien mukainen: se tukee tiedonkeruuta ja sen avulla raportoidaan toimien taktisista ja
toiminnallisista tuloksista, suunnitellaan vuoroja, johdetaan ja koordinoidaan partioita,
suunnitellaan tehokasta reagointia kentalla ja varmistetaan johdonmukainen tilannetietoisuus.
Ohjelmisto tarjoaa kaikille lainvalvojille yhden palvelualustan, jolla varmistetaan resurssien
tehokas kaytto hatatilanteissa ja tilannekuvan muodostamisen hyddyt maaratyilla vastuualueilla.
Ohjelmisto on yhdistetty partion kentdlla kayttaméan liikkuvan IT-ympdriston toimintoihin.
Jarjestelman kattavan ja johdonmukaisen suunnittelun ansiosta sitd voidaan kayttaa paikallisella,
alueellisella ja kansallisella tasolla. [Viro, 2023]

PALAUTTAMINEN

Kansallisen palauttamisjarjestelman tehokkuus

Palauttamismenettelyt

Palauttamis-, maastapoistamis- ja maahantulokieltopaatdkset tehdaén yhdessé vaiheessa, mika vahentad
hallinnollista taakkaa. Samalla palautettavien henkildiden prosessuaalisia oikeuksia kunnioitetaan
kaikilta osin. [ItAvalta, 2015]

Kéytossd on menettely, jossa ilmoitetaan aikomuksesta méaaratd maahantulokielto, kun
maastalahtotarkastuksessa havaitaan laiton oleskelu. N&in kolmannen maan kansalaisella on
mahdollisuus vastustaa paatostd, ja viranomaiset voivat maaratd maahantulokiellon kolmannen maan
kansalaisen oikeuksia kunnioittaen mutta tdman maastapoistumista keskeyttdmatté. [Alankomaat, 2021]
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- Kaytdssd on menettely, jonka avulla valvotaan jarjestelméllisesti, ettd kolmannen maan kansalainen
noudattaa vapaaehtoista poistumista varten maarattya aikaa. Menettelyssé

e valtion rajavartiolaitos tekee kaynnin kolmannen maan kansalaisen viimeisimpdin tiedossa
olevaan osoitteeseen kyseisessé jasenvaltiossa, jos edelld mainitut tarkastukset eivét tuota
tuloksia;

¢ maahanmuutto-osastolle tiedotetaan tuloksista, ja se ryhtyy asianmukaisiin toimenpiteisiin.
[Liettua, 2018]

Pakkotoimin tapahtuvaa palauttamista koskeva menettely

- Kéytossd on menettelyt, joiden avulla viranomaiset voivat antaa nopean paatoksen
maastapoistamisprosessin aikana jatetystd myohemmastd turvapaikkahakemuksesta, jotta valtetdén
kolmannen maan kansalaisen maastapoistamisen lykk&antyminen tai viivastyminen mutta varmistetaan
samalla palauttamiskiellon periaatteen tehokas noudattaminen. [Alankomaat, 2015]

Vapaaehtoinen paluu

- Avustetun vapaaehtoisen paluun ohjelmia edistetdén turvapaikka- ja palauttamismenettelyjen kaikissa
vaiheissa. Ndin varmistetaan, ettd kolmansien maiden kansalaisille tiedotetaan vapaaehtoisen paluun
mahdollisuudesta heti, kun he ovat tekemisissa kansallisten viranomaisten kanssa. VVapaaehtoinen paluu
on ihmisarvoisempi, turvallisempi ja kustannustehokkaampi tapa palauttaa laittomasti oleskelevat
kolmansien maiden kansalaiset, ja tdma kaytantd on osaltaan vaikuttanut vapaaehtoisten palaajien
suureen madraan. [Luxemburg, 2016]

- Vapaaehtoinen paluu on kansallisten viranomaisten ensisijainen tavoite koko palauttamisprosessin ajan.
Kolmansien maiden kansalaisia kannustetaan ennakoivasti vapaaehtoiseen paluuseen menettelyn
kaikissa vaiheissa, erityisesti sdiloonottokeskuksissa. Saildonottokeskusten katsotaan edistavan
vapaaehtoista paluuta, ja samalla kun asiakasvastaavat ja viranomaiset huolehtivat asiakkaan
asianmukaisesta majoituksesta ja tuesta, he kannustavat aktiivisesti kolmansien maiden kansalaisia
ldhtem&&n maasta vapaaehtoisesti. [Alankomaat, 2021]

- Palautettavien henkildiden kanssa ollaan tekemisissd jo varhaisessa vaiheessa vapaaehtoista
paluuta/poistumista edistettdessd, ja palautettavalla on mahdollisuus osallistua vapaaehtoisen paluun
jarjestelm&an missad tahansa palauttamisprosessin vaiheessa. Néin edistetdén ja lisdtdan vapaaehtoisen
paluun ja uudelleenkotouttamisen kéayttéa EU:n yhteisen palauttamisjérjestelman olennaisena osana
vapaaehtoista paluuta ja uudelleenkotouttamista koskevan EU:n strategian mukaisesti. [Tanska, 2022]

Tietojarjestelma

- Oleskeluoikeudettomien kolmansien maiden kansalaisten tehokasta palauttamista edistetdan kayttamalla
huipputeknologiaa, mobiililaitteita ja kattavia tietokantoja, jotka mahdollistavat tietojen helpon kdyton
ja vaihtamisen. [Alankomaat, 2021]

- Frontexin mallin (RECAMAS) mukaisesti kehitetty kansallinen palauttamistapausten tietotekninen
hallintajérjestelmd tarjoaa palauttamisasioita késitteleville viranomaisille tehokkaan ja yhdennetyn
valineen, joka edistaa palauttamistapausten tehokasta hallinnointia. [Italia, 2021; Viro, 2023]

- Kansallinen maahanmuuttoasioiden hallintajarjestelm& on liitetty Frontex Application for Return -
sovelluksen tilauslentomoduuliin, mika antaa kansallisille viranomaisille suoran yhteyden kaikkiin
Frontexin tuella jarjestettyihin tilauslento-operaatioihin sekd tehostaa palauttamisoperaatioiden
jarjestdmista ja niihin osallistumista. [I1tavalta, 2020]

16




Sailédnotto maastapoistamista varten

Sailoonottokeskukset

Ulkomaalaisten rekisterdintitilojen lastenhuone tarjoaa lapsille sopivan ja virikkeellisen ympériston.
Pitkat aukioloajat ja esteetdn saavutettavuus, sosiaalityontekijan lasnéolo seké tarjolla olevien pelien ja
toimintojen suuri mééara tekevat tilasta lapsille houkuttelevan. [Liettua, 2018]

Perhekeskukset ja kohdennetut psykiatriset yksikot pystyvét vastaamaan haavoittuvassa asemassa
olevien henkildiden erityistarpeisiin. Perhekeskuksen rakenne, toiminta ja henkiloston sitoutuminen
mahdollistavat mahdollisimman normaalin perhe-eldmén ja tarjoavat perheille ja ilman huoltajaa
oleville alaikéisille asianmukaisen ja virikkeellisen ympariston. Psykiatrisissa yksik0issa tehdaan tiivista
yhteistyota asianomaisten kumppanien valilla, jotta voidaan vastata psykologisista ongelmista kérsivien,
haavoittuvassa asemassa olevien henkil6iden tarpeisiin palauttamisprosessin aikana sekd parantaa
palauttamismenettelyjen tehokkuutta. [Alankomaat, 2021]

Kehitetyt kaytannot, henkiloston koulutus seké sovellettava toimintamalli ja jarjestelyt ovat lapsen edun
periaatteen mukaisia ja auttavat lieventdméan alaikéisten stressiéd ja traumoja palauttamisprosessissa.
[Norja, 2022]

Vastaanottokeskuksissa on mielenterveyspalveluja, joilla tarjotaan kolmansien maiden
kansalaisille apua mielenterveysongelmissa, kuten traumaperdisessa stressihdiridssa ja
itsemurhien ehkdaisyssa, seka tuetaan heidan sopeutumistaan. Psykologit tekevat kaikille uusille
tulokkaille alustavan arvioinnin ja kertovat heille mahdollisuuksista hakea psykologista tukea
keskuksessa. N&in psykologiset ongelmat voidaan tunnistaa varhaisessa vaiheessa, mika voi taata
toimivan lahestymistavan téllaisiin tapauksiin ja niiden kasittelyyn. Mielenterveyspalvelut ovat
kaytettavissa virka-aikana maanantaista perjantaihin sen jalkeen, kun on tehnyt ajanvarauksen
puhelimitse tai hakemuslomakkeella. Talla tavoin voidaan luoda avoin ja turvallinen ymparisto
erityisesti ihmiskaupan uhreille ja muille haavoittuvassa asemassa oleville henkildille. [Liettua,
2023]

SISARAJAT

Rajat ylittava yhteistyo sisaraja-alueilla

Operatiivinen yhteisty¢ naapurijasenvaltioiden kanssa

Junissa toimii naapurimaiden kanssa yhteisia kolmenvalisia partioita. [Itavalta, 2015]

Jasenvaltiot laativat  yhteisen rikosanalyysiraportin ~ kahdesti vuodessa ja operatiivisen
rikosanalyysiraportin kahden viikon vélein. Liséksi yhdessé jasenvaltiossa tehdyista rikoksista laaditaan
péaivittdinen tilanneselostus, joka jaetaan kumppanijésenvaltioiden kanssa. [Liechtenstein, 2015]

Raja-alueen poliisipiirissd on yhteinen analyysiryhmad, joka koostuu poliisi-, tulli- ja rajaviranomaisten
sekd rikososaston edustajista. Analyyseja kaytetdan rajatarkastuksia, poliisitoimintaa ja tulliasioita
koskevassa paatoksenteossa. Todettiin, ettd analyysiraportteja kdytetddn virkamiehille ennen yhteisié
partioita annettavissa ohjeistuksissa, ja niiden perusteella maaritetdén partiointipaivig, -kellonaikoja ja -
paikkoja. Schengen-alueen ulkopuolelta saapuville henkildille sallituista satamista laaditaan
kuukausittaiset riskianalyysiraportit. Niiden tietoja kéytetadan seké operatiivisissa rajatarkastuksissa ettd
rajavalvonnan hallinnoinnissa. [Tanska, 2017]
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Naapurijasenvaltiot halusivat varmistaa tehokkaan rajat ylittavan yhteistyon ja resurssien yhdistamisen,
joten ne allekirjoittivat sopimuksen salaisten henkil6tiedusteluldhteiden yhteisestd kaytosta
peitetiedusteluoperaatioiden toteuttamiseksi yhteisen poliisireservin avulla. [Liettua, 2018]

Kahden naapurijasenvaltion kanssa tehdyt kahdenvéliset poliisiyhteistydsopimukset mahdollistavat
tietojenvaihdon hallinnollisista rikkomuksista ja toisen sopimuspuolen virkamiesten suorittaman
henkildiden siirron ja kauttakulun toisen valtion alueen kautta. Lisaksi ne siséltavat maarayksia, joilla
laajennetaan rajat ylittdvien takaa-ajojen ja tarkkailun perinteistd soveltamisalaa ja annetaan jasenvaltion
alueella tehtaviéan suorittaville toisen jasenvaltion poliiseille samat poliisivaltuudet kuin kansallisilla
poliisivirkamiehilla. Nailla sopimuksilla on jarjestetty myds lukuisia yhteisia rajat ylittdvén
poliisiyhteistyon aloitteita. [7sekki, 2019]

Kansallisen tietojarjestelman nakyma alkaa vilkkua operaation alkaessa, jolloin toimijat saavat
valittomasti halytyksen tarvittavista jatkotoimista. Se ndyttdd myos reaaliaikaista kuvaa. Jarjestelméassé
nédkyy myds partioautojen maantieteellinen sijainti. Seka poliisiyhteistyd- ja tullikeskuksilla ettd
keskitetylla yhteyspisteelld on suora paasy jarjestelmaan. [Tsekki, 2019]

Schengen-alueen naapurimaiden kanssa voimassa olevissa kahdenvalisissa sopimuksissa sallitaan rajat
ylittdva takaa-ajo ilman aika- ja aluerajoituksia ja annetaan lupa muidenkin kuin eurooppalaisesta
pidatysmaarayksesta ja jasenvaltioiden vélisistd luovuttamismenettelyistd 13 paivand kesakuuta 2002
tehdyn neuvoston puitepadtoksen 2 artiklassa mainittujen rikosten jalkeiseen takaa-ajoon esimerkiksi
silloin, kun henkil6 valttdé poliisi- tai rajatarkastukset. Kahdenvélisissa sopimuksissa menn&an myos
Schengenin yleissopimuksen maarayksia pidemmalle, silla niissa sallitaan vesill4 tapahtuva takaa-ajo
sek& annetaan takaa-ajoa suorittavalle ulkomaiselle poliisille oikeus pidattad takaa-ajettava henkild.
Sopimuksen mukaan takaa-ajoja voidaan suorittaa useamman kuin yhden Schengen-sisarajan vili.
[Slovakia, 2019; Unkari, 2019]

Jasenvaltiot tekevat rajat ylittavassa valvonnassa menestyksekasta yhteisty6td naapurimaiden kanssa
tapauksissa, joissa GPS-laitteita seurataan kansainvélisten pyyntdjen perusteella. Kaikissa
naapurimaissa on teknisesti yhteensopivia laitteita, joilla varmistetaan ajoneuvojen jaljittdminen ilman
fyysisté valvontaa. Keskustoimisto koordinoi téllaisia tapauksia ja pitaa niista kattavia tilastoja. [Unkari,
2019]

Yhteiset kahden valtion véliset prikaatit laittoman maahanmuuton ja salakuljettajien torjumiseksi ovat
integroituja ja pysyviad kansainvélisia yhteistydomekanismeja, joiden avulla kaksi naapurimaata voivat
organisoida maahanmuuttoriskien yhteiseen analyysiin perustuvia tarkastuksia. Naihin Ranskan ja
Saksan sekéd Ranskan ja Italian rajoille perustettuihin “prikaateihin” (tai ”yhteisyksikoihin™) sovelletaan
joko Primin sopimusta tai kahdenvélistd sopimusta. Prikaateissa toimii yhtd monta tydntekijaa
kummastakin maasta, ja heiddt on valittu teknisten taitojen ja kielitaidon perusteella. Yhteisten
partioiden jérjestdmisen lisaksi yhteiset prikaatit (tai yhteiset yksikdt) tarjoavat yhteistd koulutusta.
Tam& yhteinen prikaatijarjestelmé@ helpottaa tietojenvaihtoa kahden naapurimaan valilla ja
valvontatoimien koordinointia, minka vuoksi sen kayttéa olisi suositeltava ja laajennettava muille
rajoille, erityisesti Ranskan ja Espanjan rajalle. [Ranska, 2021]

Alueellisella tasolla rajatylittdva yhteistyd perustuu naapurijasenvaltioiden toimivaltaisten
viranomaisten kanssa tehtyihin hallinnollisiin pdytékirjoihin, joita pannaan edelleen taytantoon
vuotuisilla toimintasuunnitelmilla. Ké&ytdnnon yhteistyd kattaa yhteisen riskianalyysin,
yhteisoperaatiot ja partiot, erityistapahtumien hallinnan ja yhteiset koulutukset. Yhteispartioita
suunnitellaan saanndllisesti. Tama yhteistydtoimintamalli luo hyvan pohjan alueellisen tason
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yhteiselle operatiiviselle reagoinnille, rajallisten resurssien yhteiselle kaytolle ja kattavammalle
rikostilannekuvalle. [Viro, 2023; Latvia, 2023]

SISA

INEN TURVALLISUUS

Lainvalvontaa koskevat kansalliset strategiat

Oikeus- ja turvallisuusministeri laatii neljan vuoden valein kansallisen turvallisuusohjelman, jossa
asetetaan poliisitehtavia koskevia kansallisia toimintapoliittisia tavoitteita. Alueellisella tasolla
paikallishallinto laatii alueellisen turvallisuusohjelman, jossa se muuntaa kansalliset painopisteet
poliisin alueellisiksi toimintapoliittisiksi tavoitteiksi. Lainvalvontaviranomaiset vaihtavat tiedustelu- ja
muita tietoja Kkerdtdkseen asianmukaisia tietoja kansallista turvallisuusohjelmaa, alueellisia
turvallisuusohjelmia seka vakavaa ja jarjestaytynytta rikollisuutta koskevaa Europolin uhkakuva-arviota
(SOCTA) varten. Tutkimusosaston ohjauskomiteoiden tehtavand on koordinoida ja seurata koko
menettelyd. Péivittaiset tilanneselvitykset antavat eri poliisiryhmille tietoa niiden tydtehtaviin liittyvista
erityiskysymyksistd. Tilanneselvitykset perustuvat kansalliseen malliin, ja niissa esitetddn kaikKi
paikallisella, alueellisella, kansallisella ja kansainvalisell& tasolla saatavilla olevat asiaankuuluvat tiedot
ja tiedustelutiedot. Lisaksi tilanneselvityksissd tarkennetaan erilaisia uhka-arvioita. Niitd kaytetdan
esimerkiksi lahtokohtana jarjestaytyneen rikollisuuden torjuntaa koskevalle poliittiselle paatdksenteolle
seka terrori-iskun todenndkoisyyttd osoittavien uhkatasojen arvioinnissa. Lisdksi kaikkien alueellisten
tiedustelupalvelujen tutkimus- ja analyysiyksikét tekevat omat uhka- ja turvallisuusarvionsa.
[Alankomaat, 2021]

Valtakunnansyyttajanvirasto on nimittanyt keskitetylle yhteyspisteelle yhteyssyyttdjan, jota
kuullaan usein kuulutusten ja kansainvalisten pidatysmaaraysten liputuksesta, monimutkaisista
kansainvalisista rikostutkintatoimista ja muista tapauksista, joissa syyttdjan panosta tarvitaan.
[Portugali, 2022]

Ulkomaiset yhteyshenkilét ja kansainvalisen oikeudellisen yhteistydn keskusviranomainen
tekevat erittdin tiivista yhteistyotd. Keskusviranomainen voi neuvoa ja avustaa jasenvaltiolle
osoitettujen eurooppalaisten tutkintamé&arayksien tai keskindisten oikeusapupyyntdjen
laatimisessa. [Portugali, 2022]

Poliisin rikosanalyysiyksikoissdan kayttdma analyysityokalu, jonka avulla voidaan laatia
operatiivisiin tietoihin perustuvien rikosilmididen ”profiili”, jossa esitetiidin kiyttijélle kyseisen
ilmidn, sen suuntausten, toimintatapojen ja kehityskulkujen interaktiivinen visualisointi. Sen
jalkeen, kun tdman sovelluksen kayttdonotto aloitettiin vuonna 2019, poliisin analysoimien
rikollisuuden ilmididen ja kayttajien maara on kasvanut huomattavasti. [Liettua, 2023]

Lainvalvontatietojen kansainvalista vaihtoa varten perustetun keskitetyn yhteyspisteen (SPOC)
jarjestdminen

Organisaatio, tietojenvaihto

Poliisi on perustanut kansainvalisen poliisiyhteistyon yhteyshenkiloverkoston kansainvalisen
poliisiyhteistyén koordinoinnin parantamiseksi. Yhteyshenkil6itd on kaikissa poliisin alueellisissa
paadmajoissa ja padkaupungin suurkaupunkipoliisin padmajassa. Yhteyshenkil6t toimivat yhdyssiteend
paikallisten poliisiviranomaisten ja poliisin kansallisen pdadmajan keskitetyn yhteyspisteen valilla
suorittaessaan seuraavia tehtdvid: poliisiyhteistyfkanavan valintaa koskeva neuvonta, avustaminen
tietojenvaihtopyyntdjen laatimisessa, vastausten kaantaminen ja toimittaminen paikalliselle poliisille
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sekd paikallisten poliisien tiedottaminen erilaisista kansainvélisistd tiedonvaihtomahdollisuuksista.
Yhteyshenkil6t auttavat parantamaan tiedonvaihtopyyntdjen laatua ja helpottavat niiden koordinointia.
[Puola, 2019]

Rikoksista raportoidaan péivittain paikallistasolta alue- ja valtiotasolle. Ké&ytdnnossa viimeksi
kuluneiden 24 tunnin tapahtumia koskeva sédhkdinen raportti on sdéanndllisesti paikallisen poliisiaseman
johdon, alueellisen poliisin ja keskusrikospoliisin saatavilla. Se antaa mahdollisuuden tehdé tietoon
perustuvia paatoksia kaikilla tasoilla. [Saksa, 2020]

Terrorisminvastaisten operaatioiden koordinointijarjestelma kerdd kaikki tiedustelutiedot eri
poliisiorganisaatioilta ja -elimiltd, jotka vastaavat terrorismin, vakivaltaisen radikalismin sekéa
jarjestaytyneen ja vakavan rikollisuuden ehk&isemisesta ja torjunnasta. Jarjestelméssé yhdistyvat
tiedonhallinta ja operatiivinen koordinointi, minkd ansiosta se tarjoaa riittdvan ratkaisun tilanteessa,
jossa asiaankuuluvilla kansallisilla viranomaisilla ei ole paésya toistensa tietokantoihin. [Espanja, 2022]

Kansainvalisia asioita kasittelevia virkamiehia on sijoitettu alueellisella tasolla eri poliisilaitoksiin.
Nama virkamiehet ovat osa keskitettya yhteyspistetta, ja heille jarjestetaan neljan viikon koulutus,
joka kattaa laaja-alaiset tietojarjestelmat, lisatietojen vaihdon SIRENE-kanavan Kkautta,
biometristen tietojen hallinnan ja vierailut Europoliin ja Eurojustiin. Heilla on taysi paasy
keskitetyn yhteyspisteen asianhallintajarjestelmiin ja Interpolin maailmanlaajuiseen suojattuun
poliisiviestintajarjestelméaan (1 24/7), ja heilla on oikeus tehda sekd Schengenin tietojarjestelman
ettd Interpolin kuulutuksia. Heilld on padsy myos asiaankuuluviin jarjestelmiin ja luvat, jotka
vastaavat tapausta kasittelevan kansallisen  SIRENE-toimiston ja  kansainvélisen
viestiliikennekeskuksen virkamiehen lupia. Tdmé on johtanut siihen, ettd kussakin paikallisessa
osastossa on asiantuntemusta Schengenin tietojarjestelmasta. Liséksi kansainvalisia asioita
kasittelevat virkamiehet tarkistavat pyydettyjen tietojen laadun ja oikeudellisen merkityksen,
laativat Europolissa toimivalle Suomen yhteyshenkiléille lahetettavia SIENA-viesteja ja antavat
koulutusta poliisiyhteistydsta paikallisella poliisilaitoksella. [Suomi, 2023]

Organisaatio

Poliisin, Tullin ja Rajavartiolaitoksen (PTR) pysyva rikostiedustelu- ja analyysikeskus varmistaa
lainvalvontaviranomaisten valisen tehokkaan yhteistyon ja toiminnan koordinoinnin ja tuottaa muun
muassa PTR-viranomaisten yhteisid analyyseja ja uhka-arvioita. Nain ollen PTR-rikostiedustelu- ja
analyysikeskuksen voidaan katsoa tukevan seké ndyttdon perustuvaa poliittista paatoksentekoa yhteisen
tilannekuvan perusteella etta alueellisten ja kansallisten yksikdiden tutkinta- ja tiedustelutoimia. [Suomi,
2018]

Lainvalvontaviranomaisten ja kansallisen vero- ja tullihallinnon vélilla tehd&an kattavaa ja tiivistd
yhteistyotd sekd kansallisella ettd alueellisella tasolla. Yhteiset tutkinnat ja operaatiot sek&
tietojenvaihdot ovat yleisia kaytantoja. [Unkari, 2019]

Poliisiyhteistydkeskuksilla on oma uusi huipputason asianhallintajérjestelma (CMS), joka on integroitu
kansalliseen CMS-poliisijarjestelmé&an ja johon sisaltyy toiminto, jonka avulla voidaan tuottaa kattavia
automatisoituja tilastoja rajat ylittavista toimista. [Unkari, 2019]

On perustettu keskustoimistoja, joissa kootaan yhteen eri hallintoviranomaisten resursseja ja keskitytddn
tietyntyyppiseen rikollisuuteen. N&in saadaan aikaan erittain tehokkaita operatiivisia tuloksia. [Ranska,
2021]

Ké&ytossé on tehokas rakenne, jonka avulla laaditaan kansallisen uhka-arvion lisaksi myds erityisia uhka-
ja riskiarvioita. Siind yhdistyvat keskitetysti organisoitu laadunvalvonta ja aluetason tarveanalyysi.

20




Monialainen strategisen analyysin yksikko vastaa rikollisuuden strategisesta analysoinnista. Yksikko
koostuu kansallisella tasolla tydskentelevasta ryhmasta ja useilla alueilla toimivista kenttaryhmista.
Laadunvalvonta on sailytetty keskustasolla, mika varmistaa myds eri analyysituotteiden valisen
johdonmukaisuuden. Yksikko laatii vuosittain kansallisen uhka-arvion, joka keskittyy jarjestaytyneisiin
rikollisryhmiin. [Ranska, 2021]

Poliisin ja tullin vélinen yhteisymmarryspoytakirja mahdollistaa laajan yhteistyon kummankin
hallinnon vélilla niin, ettd ne voivat vaihtaa ja jakaa asiaankuuluvia tietoja ja strategisia, taktisia
ja operatiivisia tiedustelutietoja. Tama toteutetaan erityisesti helpottamalla tietokantojen
vastavuoroista saatavuutta ottaen asianmukaisesti huomioon yksilolliset oikeudet ja
tietosuojasaannot, kehittaméalla ja edistamalla parhaita kaytantdja, kaynnistaméalla yhteisia
toimia, yhteisia liikkuvia partioita, yhteisia tutkintaryhmia ja yhteisia tiedusteluryhmia koskevia
operatiivisia menettelyja, jakamalla laitteita yksikéiden valilla ja tekemalld yhteisty6ta
teknologian kehityksessa, hankinnoissa, kayttdonotossa ja kaytossa. [Kypros, 2021]

Keskitetylla yhteyspisteella on riskianalyysiryhmd, joka vastaa yhteyspisteen vastaanottamien
kansallisten ja kansainvalisten pyyntdjen tarkemmasta analysoinnista, kerda lisatietoja
kaytettavissd olevista tietokannoista ja antaa analyysiraportteja havaituista rikollisuuden
suuntauksista ja toimintatavoista. Taman jalkeen raportit toimitetaan syyttdjille ja/tai
asianomaisille poliisiviranomaisille asiaankuuluvien tutkintojen tueksi. [Portugali, 2022]

Kansainvélisen yhteistydn osasto yhdistda operatiivisen tietojenvaihdon ja strategisen paatoksenteon
kansainvalisella tasolla. Osasto yllapitaa lainvalvontatietojen kansainvalista vaihtoa varten perustettua
kansallista keskitettyd yhteyspistettd. Siind ovat edustettuina niin kansalliset poliisivoimat, alueelliset
poliisivoimat  kuin tullikin. Molemmilla asiaankuuluvilla viranomaisilla on kansainvélisen
poliisiyhteistyon asiantuntijoiden verkostot, jotka avustavat ja neuvovat alueellisen tason
rikostiedusteluyksikoitda — kansainvalisen  poliisiyhteistydn  vélineiden  kaytossa.  Tarkeimmat
lainvalvontaviranomaiset kouluttavat sadnndllisesti kansainvélisen poliisiyhteistydn asiantuntijoita.
N&ma asiantuntijat toimivat omissa alueellisen tason yksikoisséén ja hoitavat tata tehtdvaa paivittaisen
tydnsa ohella. Tietamys valitetadan verkostolle vuosikokouksessa, johon kutsutaan puhujiksi esimerkiksi
Europolin kansallisia yhteyshenkil@itd. Ndiden kokousten valill4 uusia menettelyja koskeva tietdmys
viélitetddn verkostolle joko uutiskirjeilld tai ad hoc -kokouksissa. Lisaksi viranomaisen verkoston
asiantuntijat saavat viikon mittaisen valmiuskoulutuksen ennen verkostoon liittymistd. Nama
asiantuntijaverkostot ovat matalan kynnyksen tapa levittda tietoa kansainvalisesta poliisiyhteistydstéd
alueellisella tasolla. [Espanja, 2022]

Europolin valineiden kaytto rajat ylittavassa yhteistydssa ja tietojenvaihdossa

Poliisitutkinnasta saadut tiedot kootaan kansalliseen tietojarjestelmaén, josta ne ladataan automaattisesti
Europolin tietojarjestelmé&an. Tiedot meneillddn olevien tutkintojen tietokannasta latautuvat
automaattisesti Europolin tietojarjestelmaan. Tietokantaan lisatdan uusia tietoja, olemassa olevia tietoja
parannetaan ja vanhoja tietoja poistetaan paivittdin. Taméa prosessi on taysin automatisoitu. Europolin
kansallinen yksikko kasittelee kansallisten ja Europolin tietojarjestelm&an kirjattujen ulkomaisten
tutkintojen valilla havaittavat osumat. [Alankomaat, 2021]
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