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1. ENSIMMAINEN MAARAAIKAISTARKASTELU — TAUSTA, VALMISTELU JA
PROSESSI

Komissio totesi 10. heindkuuta 2023 antamassaan padtoksessd® (tietosuojan riittavyytti
koskeva piitds), ettd EU:n ja Yhdysvaltojen tietosuojakehys tarjoaa tietosuojan riittdvin tason
henkil6tiedoille, jotka siirretddn EU:sta Yhdysvalloissa sijaitseville organisaatioille.
Tietosuojan riittdvyyttd koskevassa pddtoksessd edellytetdén, ettd komissio suorittaa
madrdaikaistarkasteluja ja ettd ensimmaéinen tarkastelu suoritetaan vuoden kuluessa paivésta,
jona tietosuojan riittdvyyttd koskeva paitos on annettu tiedoksi jasenvaltioille. Tdma kertomus
saattaa paatokseen timén ensimmadisen tarkastelun.

Tama ensimmadinen tarkastelu on tehty uuden kehyksen ensimmaéiisen toimintavuoden jilkeen.
Kuten tietosuojan riittdvyytti koskevan paatoksen johdanto-osan 211 kappaleessa edellytetddn,
siind keskityttiin tarkistamaan, onko kaikki kehyksessd méérityt osatekijit pantu tdytintoon ja
toimivatko ne tehokkaasti. Tarkastelu kattoi kaikki kehyksen toimintaan liittyvit nikokohdat,
ja siind otettiin huomioon myo0s tietosuojan riittivyyttd koskevan paitoksen hyviaksymisen
jélkeen tapahtunut oikeudellinen kehitys.

Komissio valmistautui tarkasteluun kerdamalld tietoa asiaan liittyviltd sidosryhmilté, varsinkin
kansalaisjdrjestoiltd?, joilla on asiantuntemusta digitaalisista oikeuksista ja tietosuojasta,
tietosuojakehyksen mukaisesti varmennetuilta organisaatioilta niiden toimialajirjestdjen®
kautta sekéd kehyksen tidytintdonpanoon osallistuvilta Yhdysvaltojen viranomaisilta. Lisdksi
komissio on kerdnnyt palautetta suurelta yleisoltd Kerro mielipiteesi -portaalissa esitetyn
kannanottopyynndn® avulla.

Washingtonissa jarjestettiin 18. ja 19. heindkuuta 2024 tarkastelukokous, jonka avasivat
oikeus- ja kuluttaja-asioista vastaava komission jdsen Didier Reynders ja Yhdysvaltojen
kauppaministeri Gina Raimondo.®

! Komission tiytédntoonpanopiitds (EU) 2023/1795, annettu 10 piivini heindkuuta 2023, Euroopan parlamentin
ja neuvoston asetuksen (EU) 2016/679 nojalla EU:n ja Yhdysvaltojen tietosuojakehyksen tarjoaman tietosuojan
tason riittdvyydesta.
2 Komissio lihetti kyselylomakkeen yhdeksille kansalaisjirjestolle (Human Rights Watch, Yhdysvaltain
kansalaisvapausliitto, Consumer Federation of America, Center for Digital Democracy, New America Open
Technology Institute, Access Now, Electronic Frontier Foundation, Electronic Privacy Information Center ja
Center for Democracy and Technology). Kyselyssd keskityttiin Yhdysvaltojen oikeudellisen kehyksen asiaan
liittyvédn kehitykseen, valvonta- ja tdytdntoonpanomekanismeihin sekéd oikeussuojamekanismien toimintaan.
Komission yksikot ja Euroopan tietosuojaneuvoston edustajat tapasivat néitd kansalaisjirjestoja myos verkossa
9. heindkuuta 2024.
3 Komissio ldhetti kyselylomakkeen yhdeksille toimialajérjestolle (Software & Information Industry Association,
Yhdysvaltojen kauppakamari, Information Technology Industry Council, Software Alliance, Centre for
Information Policy Leadership, Interactive Advertising Bureau, United States Council for International Business,
Computer and Communications Industry Association ja Engine). Kyselyssd keskityttiin muun muassa
tietosuojakehyksen mukaisesti varmennettujen yritysten kokemuksiin, erityisesti varmennusprosessiin,
tietosuojakehyksen periaatteiden noudattamiseksi toteutettuihin toimiin ja yksityishenkiléiden pyyntdjen ja
valitusten késittelymekanismeihin.
4 Saatuun palautteeseen voi tutustua seuraavan linkin kautta: https://ec.europa.eu/info/law/better-regulation/have-
your-say/initiatives/14379-EU-US-Data-Privacy-Framework-report-of-the-Commission-on-how-the-
framework-is-functioning_fi.
® Tarkastelukokous eteni aihepiireittdin. Kunkin esityslistan kohdan esitteli ensin lyhyesti asiasta vastaava
Yhdysvaltojen viranomainen, EU:n edustaja tai organisaatio, minkéd jdlkeen késiteltiin yksityiskohtaisesti
kysymyksid ja vastauksia. Ensimmdiisend pédivand Kkésiteltiin kehyksen kaupallisia ndkokohtia (eli
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EU:n puolelta tarkastelun suorittivat Euroopan komission oikeus- ja kuluttaja-asioiden
padosaston edustajat, viisi Euroopan tietosuojaneuvoston nimedmédi edustajaa, jotka olivat
perdisin eri kansallisista tietosuojaviranomaisista, ja FEuroopan tietosuojavaltuutettu.®
Yhdysvaltain puolelta tarkasteluun osallistui kauppaministerion, ulkoasiainministerion,
liittovaltion kauppakomission, litkenneministerion, kansallisen tiedustelujohtajan toimiston
(ODNI), oikeusministerion ja tiedusteluyhteison valvontaviranomaisen edustajia seki
yksityisyyden suojan ja kansalaisvapauksien valvonnasta vastaavan lautakunnan (PCLOB)
jasenid. Lisdksi riippumattomia riitojenratkaisupalveluja tarjoavien organisaatioiden ja
American Arbitration Association -yhdistyksen edustajat antoivat tietoa niiden kannalta
merkityksellisten tarkastelutilaisuuksien aikana. Tarkasteluun saatiin tietoa myds muutamilta
tietosuojakehyksen mukaisesti varmennetuilta organisaatioilta, jotka kertoivat siitd, miten
yritykset noudattavat kehyksessi asetettuja vaatimuksia.

Komissio on hyddyntinyt kertomuksen laatimisessa myos julkisesti saatavilla olevaa aineistoa,
kuten tuomioistuimien  péétoksid, Yhdysvaltojen asiaankuuluvien viranomaisten
tdytdntoonpanosdintdjd ja -menettelyjd, kansalaisjdrjestdjen raportteja ja tutkimuksia,
tietosuojakehyksen mukaisesti varmennettujen yritysten avoimuusraportteja, riippumattomien
valvontaelinten vuosikertomuksia ja tiedotusvilineiden raportteja.

2. HAVAINNOT
2.1. Kaupalliset niikokohdat

2.1.1. Varmennusprosessi

Jotta yhdysvaltalainen yritys voi vastaanottaa EU:sta tietosuojakehyksen nojalla siirrettyja
henkildtietoja, sen on varmennettava — ja sen jdlkeen vuosittain varmennettava uudelleen —
Yhdysvaltojen  kauppaministeridlle  sitoutuvansa  tiettythin  tietosuojavaatimuksiin
(tietosuojakehyksen periaatteisiin). Varmennus edellyttdd, ettd yritys on liittovaltion
kauppakomission tai litkenneministerion tutkinta- ja tdytdntéonpanovallan alainen, sitoutuu
julkisesti noudattamaan tietosuojakehyksen periaatteita ja julkistaa tietosuojaperiaatteensa
seki panee nimi vaatimukset kaikilta osin tiytintoon.” Ennen kuin kauppaministeri6 vahvistaa
varmennuksen, se varmistaa, ettd yritys on tdyttinyt kaikki varmennusta koskevat
vaatimukset.®

Kauppaministerio selitti tarkastelukokouksessa, ettd tietosuojakehyksen ensimmdiisen
toimintavuoden aikana on keskitytty varmennusprosessin kdyttoon ottoon. Tédhén on liittynyt
esimerkiksi asiaan liittyvien tietoteknisten vélineiden kehittiminen, menettelyjen
paivittiminen, yhteydenpito yrityksiin ja muut tiedotustoimet. Tarkastelukokoukseen
mennessd yli 2 800 yritystd oli varmennettu tietosuojakehyksen mukaisesti. Tdma tarkoittaa,
ettd tietosuojakehyksen ensimmaisen toimintavuoden aikana siihen oli antanut varmennuksen
useampi yritys kuin aiemmassa Privacy Shield -jirjestelyss4®. Kauppaministerion toimittamien

tietosuojakehyksen mukaisesti varmennettuihin yrityksiin sovellettavien vaatimusten soveltamista ja
tdytdntdonpanoa) ja toisena pdiviand kysymyksid, jotka liittyivdt viranomaisten padsyyn henkil6tietoihin.

6 Komissio ja Euroopan tietosuojaneuvoston edustajat tapasivat 12.kesikuuta ja 10. heinikuuta 2024
valmistellakseen tarkastelua, keskustellakseen saaduista tiedoista ja selvittidkseen, mistd asioista oli kerattava
lisdtietoja ja mité asioita oli selvennettava.

" Tietosuojan riittivyytti koskevan péitoksen liitteessi I oleva 1.2 kohta.

8 Tietosuojan riittivyytti koskevan péitoksen liite I1I.

% Vastaavana ajanjaksona Privacy Shield -jirjestelyyn varmennettuja yrityksii oli 2 400.
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tietojen mukaan 70 prosenttia osallistujista on pk-yrityksid ja suuri mééra tietosuojakehyksen
mukaisesti varmennetuista yrityksistd (47 %) toimii tieto- ja viestintdtekniikan alalla. Lisdksi
60 prosenttia yrityksistd on antanut varmennuksen pelkéstddn muiden kuin henkildstotietojen
osalta, 2,5 prosenttia yrityksistd on antanut varmennuksen pelkastidn henkilOstotietojen osalta
ja 37,5 prosenttia seké henkilostotietojen ettd muiden kuin henkildstotietojen osalta.

Kauppaministerid on ottanut kdyttoon tarvittavat menettelyt yritysten hakemusten
kisittelemiseksi. Yritysten on toimitettava varmennushakemuksensa tietosuojakehysti
koskevalla kauppaministerion verkkosivustolla (https://www.dataprivacyframework.gov/).
Sivustolla on tietoa siitd, miten tietosuojakehykseen liitytizan'® ja mitd velvoitteita yritykselld
on kehyksen nojalla!. Kauppaministeridssi toimivan tietosuojakehyksestii vastaavan johtajan
vastuulla oleva erityisryhmaé vastaa kaikista tietosuojakehyksen johtoon ja hallintoon liittyvista
asioista, varmennusprosessi ja vaatimusten noudattamisen seuranta mukaan luettuina. Kukin
hakemus osoitetaan tietylle henkiloston jdsenelle, joka vastaa kyseisestd yrityksestd koko
varmennusprosessin ajan.

Jotta yritykset voivat antaa tietosuojakehyksen mukaisen varmennuksen, ne toimittavat
hakemuksen, joka sisdltdd tictosuojaperiaatteiden luonnoksen. Kauppaministerio tarkistaa, etti
se on tietosuojakehyksen asiaan liittyvien vaatimusten mukainen. Kun organisaatiot haluavat
varmennuksen saman konsernin eri yksikoille (kuten eri tytdryhtidille), kauppaministerio
pyytda ja tarkastaa joko kattavat tietosuojaperiaatteet, joissa selkedsti ilmoitetaan kaikki niiden
piiriin  kuuluvat yksikot, tai kullekin yksikolle laaditut erilliset tietosuojaperiaatteet.
Kauppaministerié varmistaa myds, ettd organisaatio on tosiasiassa rekisterdity hakemuksessa
ilmoitettuun riippumattomaan muutoksenhakumekanismiin'?2, Kun yritykset ovat valinneet
mekanismiksi tietosuojaviranomaisten paneelin (esimerkiksi koska ne kaisittelevit
henkilostotietoja), kauppaministerid tarkistaa, ettd yritys on suorittanut vaaditut maksut
paneelin kéyttdmiseksi. Tarvittaessa kauppaministerid tarkistaa myds, ettd hakija kuuluu
liittovaltion kauppakomission tai litkenneministerion toimivaltaan (ja voi siten liittyd
tietosuojakehykseen).

Jos kaikki ehdot tdyttyvidt, kauppaministerio ilmoittaa organisaatiolle, ettd se voi julkaista
verkkosivustollaan tietosuojaperiaatteensa, joissa viitataan tietosuojakehykseen. Kun
tietosuojaperiaatteet on julkaistu, kauppaministerio vahvistaa varmennuksen ja lisdd yrityksen
verkkosivustollaan olevaan tietosuojakehykseen osallistuvien organisaatioiden luetteloon
(tietosuojakehyksen  osallistujaluettelo).  Yritys voi  hyddyntdd  tietosuojakehystd
henkildtietojen vastaanottamiseksi EU:sta siitd pidivastd ldhtien, jona kauppaministerid
merkitsee organisaation kyseiseen luetteloon.

Kuten tarkastelukokouksessa selitettiin, kauppaministerion tdhdn mennessd tekemissd
tarkastuksissa on hyldtty 33 hakemusta, koska ne eivit tdyttdneet tietosuojakehyksen
vaatimuksia. Yleisesti ottaen kauppaministerio tekee yhteistyoté yrityksen kanssa mahdollisten
puutteiden korjaamiseksi. Jos kauppaministeri0 havaitsee puutteita, se ilmoittaa yritykselle,
ettd yrityksen on korjattava puutteet ja ettd jos yritys ei toimi asetettujen méardaikojen sisélla
tai el muuten anna kauppaministerion menettelytapojen mukaista omaa varmennusta, yrityksen

10 https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931)

1 https://www.dataprivacyframework.gov/key-requirements

12 Yksityisen sektorin riitojenratkaisumekanismeja, joissa jokaisen henkilon valitukset ja hintd koskevat riidat
tutkitaan ja ratkaistaan ripedsti ilman, ettd henkildlle aiheutuu kuluja.

13 Tietosuojan riittivyytti koskevan péitoksen liitteessi I olevan I jakson 3 kohta.
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katsotaan luopuneen hakemuksesta. Jos ensimmadistd varmennusta ei ole saatettu péétokseen
tai muutettu 12 kuukauden kuluessa, kauppaministerio katsoo, ettd varmennuksesta on
luovuttu.

Kunkin  yrityksen  vuotuisen  uudelleenvarmennuksen = méiérdaika  ilmoitetaan
tietosuojakehyksen  osallistujaluettelossa.  Kauppaministerid6  muistuttaa  yrityksia
uudelleenvarmennuksen hakemisesta jérjestelmélld, jossa yrityksille ldhetetdéin muistutuksia
siitd, ettd niiden varmennus raukeaa pian. Organisaatioille toimitetaan muistutus kuukausi
ennen madrdaikaa, kaksi viikkoa ennen méiirdaikaa ja vield pdivd ennen mdiidrdaikaa.
Organisaatiot, jotka ovat antaneet varmennuksensa raueta, poistetaan tietosuojakehyksen
osallistujaluettelosta. Kuten tietosuojan riittavyytta koskevan paatoksen liitteessé II1 kuvataan,
kauppaministerion verkkosivustolla olevassa osiossa on luettelo niistd yhdysvaltalaisista
organisaatioista, jotka eivét enédd osallistu aktiivisesti tietosuojakehykseen, ja ilmoitetaan syyt,
joiden vuoksi kyseiset yritykset on poistettu luettelosta (esimerkiksi varmennuksen
raukeaminen tai kehyksestd vetdytyminen). Kun organisaatiot poistetaan tietosuojakehyksen
osallistujaluettelosta sen vuoksi, ettd ne ovat antaneet varmennuksensa raueta,
kauppaministerid ottaa niihin yhteyttd vahvistaakseen, haluavatko ne vetdytyd vai aikovatko
ne sen sijaan tehdd uudelleenvarmennuksen. Jalkimmadisessd tapauksessa kauppaministerid
varmistaa, ettd organisaatio on soveltanut tictosuojakehyksen periaatteita kehyksen puitteissa
saatuihin henkil6tietoihin sinéd aikana, kun sen varmennus oli rauenneena, ja selventdd, mité
toimia organisaatio aikoo toteuttaa ratkaistakseen ongelmat, jotka ovat viivyttineet
uudelleenvarmennuksen tekemistd. Kun yritykset ilmoittavat kauppaministeridlle, ettd ne
haluavat vetdytya tietosuojakehyksesti, niiden on vahvistettava, aikovatko ne palauttaa tai
poistaa tietosuojakehyksen perusteella saadut tiedot, sdilyttdd ne ja jatkaa tietosuojakehyksen
periaatteiden soveltamista téllaisiin tietoihin (joka on vahvistettava vuosittain) tai sdilyttdd ne
ja ottaa kdyttoon muita suojatoimia (kuten Euroopan komission hyvédksymid
vakiosopimuslausekkeita).

Toimialajérjestoiltd ja yrityksiltd saadun palautteen mukaan tietosuojakehyksen mukaisesti
varmennetut yritykset ovat toteuttaneet useita toimia varmistaakseen tietosuojakehyksen
periaatteiden noudattamisen. Organisaatiot ovat esimerkiksi suorittaneet muutoksenhaku-,
tdaytantoonpano- ja vastuuperiaatteen noudattamiseksi sisdisid tarkastuksia joko oman
varmennuksen tai ulkopuolisen tahon suorittamien arviointien avulla. Tarkastelukokoukseen
osallistuneet kahden yksityiselld sektorilla toimivan riippumattoman
muutoksenhakumekanismin edustajat selittivit, ettd mekanismit tarjoavat my6s ulkopuolisen
tahon suorittamia arviointeja tarkastamalla tietosuojaperiaatteita. Yhden yksityiselld sektorilla
toimivan riippumattoman muutoksenhakumekanismin edustaja selitti, ettd mekanismi tarjoaa
my0s tarkastuksia ja pistokokeita, jotka voivat koskea esimerkiksi tiedonsaantiperiaatetta,
valintaperiaatetta ja tietojen edelleen siirtdmistd koskevaa periaatetta. Liséksi varmennetut
yritykset ovat laatineet periaatteiden noudattamista koskevia sisdisid ohjelmia ja
valvontamekanismeja, kouluttaneet tyontekijoitd, ottaneet kdyttoon mekanismeja, joiden
avulla  yksilot voivat kéyttdd oikeuksiaan, suorittaneet tietosuojaa  koskevia
vaikutustenarviointeja ja tarkastelleet voimassa olevia sopimuksia uudelleen.

2.1.2. Vaatimusten noudattamisen seuranta. osallistumista koskevat totuudenvastaiset
viitteet ja tdytdntdonpano

Tietosuojakehyksen nojalla kauppaministerid vastaa tietosuojakehyksen periaatteiden
noudattamisen valvonnasta kayttdmailld erilaisia vélineitd, kuten viran puolesta (oma-
aloitteisesti) tehtdvid tarkastuksia, tapauskohtaisesti tarkastuksia paikan pailld ja noudattamista
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koskevia kyselyjd. Téhdn sisdltyy se, ettd pyritddn havaitsemaan tietosuojakehykseen
osallistumista koskevat totuudenvastaiset vditteet ja puuttumaan niihin, muun muassa
tekemalld verkkohakuja.'*

Kauppaministerid6 on valvonut tietosuojakehykseen osallistuvien yritysten periaatteiden
noudattamista viime vuoden aikana péddasiassa tekemailld tapauskohtaisesti verkkohakuja ja
(sosiaalisen) median tarkastuksia. Kauppaministerio ilmoitti, ettd se ei ole havainnut
tietosuojakehyksen periaatteiden noudattamiseen liittyvid ongelmia tidmén ensimmaéisen
vuoden aikana eikd se ole siirtdnyt yhtddn yritystd koskevaa tapausta liittovaltion
kauppakomission tai litkenneministerion kasiteltaviaksi mahdollisia lainvalvontatoimia varten.
Se on myds perustanut erityisen  yhteyspisteen  helpottamaan  yhteistyoti
tietosuojaviranomaisten kanssa ja ottamaan vastaan yksityishenkildiden tekemid valituksia ja
muilta viranomaisilta (esimerkiksi tietosuojaviranomaisilta tai liittovaltion kauppakomissiolta)
siirrettyjd tapauksia. Yhteyspisteelle ei ole kuitenkaan kuluneen vuoden aikana siirretty
tapauksia eikd tehty valituksia. Tietosuojakehyksen ensimméiisen toimintavuoden aikana
keskityttiin kehyksen ja varmennusprosessin kéyttoonottoon. Kauppaministerio —selitti
kuitenkin tarkastelukokouksessa, ettd se aikoo suorittaa vaatimusten noudattamista koskevia
tarkastuksia automatisoidusti, jotta ne voidaan suorittaa jdrjestelmillisemmin, ja kehittdd
parhaillaan téhin tarvittavia tietoteknisié vélineit.

Komissio on samaa mieltd siitd, ettd kauppaministerion oli keskitettdva tdnd ensimmaéisend
vuonna toimensa tietosuojakehyksen ja varmennusprosessin kiyttoonottoon. Jatkossa on
tarkedd, ettd kauppaministerid tehostaa tietosuojakehyksen periaatteiden noudattamisen
valvontaa ja tarkastamista. TAima on tarpeen, jotta voidaan varmistaa, etté tictosuojakehyksen
noudattaminen pysyy korkealla tasolla, ja havaita lisdtoimenpiteitd edellyttdvdt tapaukset,
mukaan lukien mahdolliset totuudenvastaiset véitteet yritysten osallistumisesta
tietosuojakehykseen. Téltd osin komissio suhtautuu myonteisesti sithen, ettd kauppaministerio
vahvisti aikovansa kehittdd ja kiyttdd (automaattisia) vilineitd, jotta vaatimusten
noudattamiseen liittyvit ongelmat ja totuudenvastaiset véitteet voidaan havaita tehokkaammin
ja jarjestelmaillisemmin. Komissio katsoo my®ds, ettd timén olisi oltava osa kauppaministerion
laajempia toimia, joilla parannetaan sen kaytettdvissd olevien erilaisten vélineiden (kuten
paikan péélld tehtdvien tarkastusten, periaatteiden noudattamisen tarkastelua koskevien
kyselylomakkeiden ja tietopyyntdjen) hyddyntimistd, myds tietosuojakehyksen
erityisvaatimusten noudattamisen todentamisessa®®.

Tietosuojakehykseen osallistuvat organisaatiot kuuluvat liittovaltion kauppakomission ja
litkenneministerion toimivaltaan. Tarkastelukokouksessa litkenneministerio vahvisti, ettd silla
on kéytossd kaikki prosessit asianmukaisten lainvalvontatoimien toteuttamiseksi. Se selitti
myo0s, ettd tietosuojakehykseen on liittynyt vain muutamia sen toimivaltaan kuuluvia yrityksia
(eli muutamia lipunvalittdjid, mutta ei lentoyhtioitd). Liittovaltion kauppakomissio vahvisti,
ettd se tarkastaa kaikissa tietosuojaa koskevissa tutkimuksissaan jdrjestelmaillisesti, onko
tietosuojakehysta rikottu. Toistaiseksi liittovaltion kauppakomissiolle ei ole siirretty tapauksia
muilta viranomaisilta. Se on saanut muutamia valituksia, joissa mainitaan tietosuojakehys.

14 Ks. tietosuojan riittdvyytti koskevan péitoksen liite III. Totuudenvastaisista viitteistd on kyse esimerkiksi
silloin, kun yritys véittid osallistuvansa tietosuojakehykseen ja joko ei ole koskaan aloittanut varmennusprosessia
tai on aloittanut prosessin mutta ei ole saattanut sitd padtokseen tai on antanut varmennuksensa raueta.

15 Esimerkiksi tietojen edelleen siirtimisen osalta kiyttimilld tietosuojakehyksen periaatteen 3 b mukaista
mahdollisuutta pyytda yhteenvetoa tai olennaiset osat sisdltavad jaljennosta tietojen edelleen siirtdmistd koskevien
sopimusten yksityisyyden suojaa koskevista méaardyksista.
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Kaksi niistd koski kuitenkin yrityksid, jotka ovat tietosuojakehyksen osallistujaluettelosta
poistettujen yritysten luettelossa, kaksi liittyi yrityksiin, jotka eivét osallistuneet kehykseen, ja
yksi ei koskenut EU:sta siirrettyjd henkilGtietoja. Tamén kertomuksen laatimisajankohtana
liittovaltion kauppakomissio ei ollut antanut paétoksid, joissa madritdin tietosuojakehykseen
liittyvid tiytdntoonpanotoimia. Se kuitenkin vahvisti, ettd useita tietosuojakehyksen mukaisesti
varmennettuja yrityksié tutkitaan parhaillaan.

Komissio on tyytyvdinen siihen, ettd liittovaltion kauppakomissio tarkastaa tietosuojaa
koskevissa  tutkimuksissaan  jérjestelméllisesti, —onko  tietosuojakehystd  rikottu.
Tietosuojakehyksen jatkuva tehokkuus riippuu sen vankasta tdytdntoonpanosta. Néin ollen
odotetaan, ettd liittovaltion kauppakomissio kayttdd edelleen kehyksen mukaisia
tutkintavaltuuksiaan, muun muassa toteuttamalla proaktiivisesti tehotarkastuksia, joissa
keskitytddn tiettyjen tietosuojakehyksen vaatimusten noudattamiseen ja/tai tiettyihin
toimialoihin.

2.1.3. Valitusten késittely

Tietosuojakehys tarjoaa EU:n alueella asuville henkildille erilaisia mahdollisuuksia
muutoksenhakuun  tapauksissa, joissa varmennetut organisaatiot eivdt noudata
tietosuojakehyksen periaatteita.’® Henkilot voivat esimerkiksi pyrkid riitojenratkaisuun
ottamalla suoraan yhteyttd tietosuojakehykseen osallistuvaan organisaatioon, jonka on
toimitettava vastaus asianomaiselle henkil6lle 45 pdivdan kuluessa. Henkilot voivat myos
esittdd valituksen riippumattomalle muutoksenhakumekanismille, jonka organisaatio on
nimittdnyt tutkimaan ja ratkaisemaan valitukset. Tapauksen mukaan tdmi mekanismi voi olla
joko vaihtoehtoinen riitojenratkaisuelin tai tietosuojaviranomainen'’. Viimesijaisena keinona
rekisterdidyt voivat turvautua EU:n ja Yhdysvaltojen tietosuojakehyksen paneelin sitovaan
vilimiesmenettelyyn, jos heiddn valitustaan ei ole ratkaistu tyydyttdavélld tavalla minkdan
muun saatavilla olevan oikeussuojamekanismin avulla.

2.1.3.1.  Valitusten kdsittely yrityksissd

Toimialajérjestoiltd ja yrityksiltd komission ldhettdmiin kyselylomakkeisiin saatujen
vastausten mukaan tietosuojakehyksen mukaisesti varmennetut yritykset ovat saaneet hyvin
vihdn — jos lainkaan — wvalituksia yksityishenkil6iltd tietosuojakehyksen periaatteiden
noudattamatta jattdmisestd. Yritykset ovat kuitenkin ottaneet kiyttoon erilaisia mekanismeja ja
vilineitd, joiden avulla henkil6t voivat kdyttdd oikeuksiaan ja tehdé valituksia, muun muassa
verkkopohjaisten lomakkeiden vilitykselld, sdhkdpostitse ja puhelimitse.

2.1.3.2.  Riippumattomat muutoksenhakumekanismit

Tarkastelukokouksen aikana saadun palautteen ja toimialajirjestdjen toimittamien tietojen
mukaan riippumattomiin muutoksenhakumekanismeihin on tehty hyvin vdhadn valituksia.
Yritykset ovat valinneet riippumattomiksi muutoksenhakumekanismeiksi muun muassa
seuraavia toimijoita: BBB National Programs, JAMS, TRUSTe ja VeraSafe.
Tietosuojakehyksessd  edellytetddn, ettd riippumattomat muutoksenhakumekanismit
julkaisevat vuosittain kertomuksen, jossa esitetdén niiden riitojenratkaisupalvelujen kayttoa

16 Ks. tietosuojan riittdvyytti koskevan piitoksen 2.4 jakso.

7 Tietosuojakehykseen osallistuvat organisaatiot ovat velvollisia tekemiin yhteistydti tietosuojaviranomaisten
kanssa ndiden tutkiessa ja ratkaistessa valituksia, jotka koskevat tyOsuhteen yhteydessd kerdttyjen
henkildstotietojen  késittelyd tai kun asianomainen organisaatio on vapaaehtoisesti suostunut
tietosuojaviranomaisten valvontaan.
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koskevat kootut tilastot. Tamidn kertomuksen antamisajankohtana kaikki asianomaiset
riippumattomat muutoksenhakumekanismit olivat julkaisseet vuosittaisen kertomuksensa®®,

Lisdksi BBB ja VeraSafe esittelivit tarkastelukokouksessa yksityiskohtaisesti viime vuoden
toimintaansa. Ne ilmoittivat, ettd niiden palvelut valinneiden yritysten méaaré oli lisdéntynyt
aiempiin kehyksiin verrattuna, ja mainitsivat saaneensa jonkin verran valituksia, joista
valtaosaa ei tosin voitu ottaa kisiteltdvaksi. Esimerkiksi BBB vastaanotti 87 valitusta EU:n
kansalaisilta, joista vain kaksi voitiin ottaa kasiteltaviksi. BBB selitti, ettd valitukset kasitellddan
keskiméérin viiden tyOpdivdn kuluessa, mutta ndiden kahden valituksen kisittely lopulta
lopetettiin, koska henkil6t eivit vastanneet yhteydenottoihin. VeraSafe vastaanotti 26 valitusta,
joista kuusi voitiin ottaa kasiteltdviksi. Kaksi tietoihin padsya ja tietojen poistamista koskevaa
valitusta ratkaistiin. Kahden valituksen késittely on edelleen kesken, ja kahden késittely joko
raukesi tai lopetettiin, koska henkild ei vastannut yhteydenottoihin. Molemmat riippumattomat
muutoksenhakumekanismit selittivét, ettd ne pyrkivit vastaamaan valituksiin valituksen
esittdneen henkilon kielell.

Tietosuojakehykseen osallistuvien yritysten, jotka kisittelevat EU:sta siirrettyjd
henkilostotietoja, on  valittava  kyseisten  tietojen  osalta  riippumattomaksi
muutoksenhakumekanismiksi EU:n tietosuojaviranomaiset. Tietosuojakehykseen osallistuva
yritys voi kuitenkin vapaaehtoisesti valita EU:n tietosuojaviranomaiset riippumattomaksi
muutoksenhakumekanismiksi myds muuntyyppisten tietosuojakehyksen perusteella
siirrettdvien  henkilotietojen osalta. Tarkastelun toteuttamisajankohtana yli  puolet
tietosuojakehyksen mukaisesti varmennetuista yrityksistd oli valinnut timén vaihtoehdon®®,
mikd on tervetullutta. Euroopan tietosuojaneuvosto on tietosuojan riittivyyttd koskevan
paidtoksen antamisen jdlkeen hyviksynyt EU:n tietosuojaviranomaisten epavirallisen paneelin
tyojarjestyksen. Paneeli on toimivaltainen antamaan yhdysvaltalaisille organisaatioille sitovia
ohjeita yksityishenkiloiden tekemistd, ratkaistavina olevista tietosuojakehykseen liittyvistd
valituksista, jotka koskevat EU:sta tietosuojakehyksen puitteissa siirrettyjen tietojen késittelya.
Paneelin tydjirjestyksen?’ mukaan paneeli koostuu tietosuojaviranomaisista, joista yksi toimii
johtavana tietosuojaviranomaisena muut toimivat arvioijina. Paneeli antaa sitovia ohjeita
60 pdivan kuluessa tietosuojakehykseen liittyvédn valituksen vastaanottamisesta. Euroopan

18 ANA — https://www.ana.net/content/show/id/accountability-dpf-consumers;
BBB National Programs — https://assets.bbbprograms.org/docs/default-source/eu-privacy-
shield/dpf periodicalreport 072024.pdf; ICDR — AAA — https://go.adr.org/rs/294-SFS-
516/images/Data%?20Privacy%20Framework%20IRM%20Program%20Report%202023 -
2024%20FINAL.pdf?version=0;
Insights association —
https://www.insightsassociation.org/Portals/INSIGHTS/Insights%20Association%20DPF%20Services%20Progr
am%202024%20Annual%20Report_Final 1.pdf;
JAMS - https://www.jamsadr.com/files/Uploads/Documents/2024-Annual-Report-DPF-Cases.pdf;
PrivacyTrustin tietosuojakehykseen liittyvit palvelut —
https://privacytrust.com/fserve/PrivacyTrust Dispute Resolution Report 2023 2024.pdf;
TRUSTe Dispute Resolution — https://trustarc.com/wp-content/uploads/2024/07/2024-Independent-Recourse-
Mechanism-Annual-Report.pdf;
Verasafe — https://verasafe.com/wp-content/uploads/2020/06/VeraSafe-DPF-Dispute-Resolution-Program-
Annual-Report-2024.pdf.
19 Pian tarkastelukokouksen jilkeen tietosuojakehyksen verkkosivustolla ilmoitettiin, etti 2 892 osallistujasta
1 511 oli valinnut EU:n tietosuojaviranomaisen muutoksenhakumekanismikseen.
20 Euroopan tietosuojaneuvosto hyviksyi 17. huhtikuuta 2024 EU:n tietosuojaviranomaisten epivirallisen
paneelin tydjérjestyksen EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisesti. Se on saatavilla osoitteessa
https://www.edpb.europa.eu/system/files/2024-04/dpf rules-of-procedure_informal-panel-dpas_en.pdf.
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tietosuojaneuvosto on myos julkaissut mallilomakkeen valitusten tietosuojaviranomaisille
toimittamista varten?? seki tietosuojakehysti koskevia usein kysyttyjd kysymyksid EU:ssa
oleville henkiloille?? ja yrityksille®®. Paneeli ei ollut saanut valituksia tarkastelun
toteuttamisajankohtaan mennessa.

2.1.3.3.  Sitova vilimiesmenettely

Kauppaministerid valitsi sitovan vélimiesmenettelyn hallinnoijaksi International Centre for
Dispute Resolution -keskuksen (ICDR), joka on American Arbitration Association -
yhdistyksen kansainvilinen osasto. Tietosuojan riittdvyyttd koskevan paitoksen hyviksymisen
jalkeen kauppaministerio valitsi yhdessd komission kanssa 11 vélimiestd?*, joilla on kokemusta
tietosuoja-asioista ja jotka tulevat eri taustoista, mukaan lukien vélimiesmenettely,
oikeuslaitos,  tiedeyhteis0  ja  kansalaisyhteiskunta.  Lisdksi  on  hyviksytty
vilimiesmenettelysdinnot?® tietosuojakehyksen paneelia varten ja vilimiehid koskevat
kiytinnesdinnot?®®, jotka ovat saatavilla ICDR:n verkkosivustolla. —Tarkastelun
toteuttamisajankohtana  yksikddn EU:ssa oleva henkild ei ollut kdynnistinyt
vilimiesmenettely.

2.1.4. Ohjeet, vhteisty0 ja tunnettuuden parantaminen

Tietosuojakehyksen ~ voimaantulon  jdlkeen  kauppaministerio on  jirjestinyt
tietosuojakehyksestd tiedotuskiertueita, -webinaareja ja -seminaareja sekd ollut yhteydessa
toimialajirjestdihin ja suoraan yli 3 000 yritykseen. Se on myds julkaissut ohjeita muun muassa
yksityishenkildille seki EU:n ja Yhdysvaltojen yrityksille?” suunnattujen usein kysyttyjen
kysymysten muodossa. Euroopan tietosuojaneuvosto on puolestaan laatinut valituslomakkeita
ja usein kysyttyjd kysymyksid yksityishenkiloille ja yrityksille. Myds komissio julkaisi
tietosuojakehystd koskevia kysymyksid ja vastauksia koskevan tietosivun tietosuojan
riittivyyttd koskevan paitoksen antamisen yhteydessi.?

Tarkastelukokouksessa kdvi kuitenkin ilmi, ettd kansalaisille tiedottamiseksi ja yritysten
ohjeistamiseksi on tehtdvd vieldkin enemméan. Yritysten ja  riippumattomien
muutoksenhakumekanismien antama palaute ja valitusten hyvin pieni maéré viittaavat siithen,
ettd thmiset eivat vilttimattd aina ole tietoisia oikeuksistaan ja/tai mekanismista, jonka avulla
he voivat kédyttdd oikeuksiaan. Tarkastelukokouksessa kauppaministerid ilmaisi
kiinnostuksensa tehdéd yhteisty6td EU:n tietosuojaviranomaisten kanssa, jotta voidaan lisdti
EU:ssa olevien henkildiden tietoisuutta tietosuojakehyksestd. Komissio kannustaa
toteuttamaan téllaisia aloitteita ja aikoo myos itse kehittdd yksityishenkildille tiedottamista
muun muassa antamalla verkkosivustollaan lisétietoja tietosuojakehyksestd. Se aikoo
esimerkiksi lisdtd verkkosivustolle linkkejd ja viittauksia Euroopan tietosuojaneuvoston sekéa

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
template-complaint-form_fi.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-individuals_fi.

2 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-
fag-european-businesses_fi.

24 https://go.adr.org/DPF_Arbitrator Bios.html.

%5 https://go.adr.org/rs/294-SFS-516/images/IC.DR-AAA _EU-US DPF_AnnexI_Arbitration Rules.pdf.
https://go.adr.org/rs/294-SFS-516/images/Code_of Conduct for Arbitrators_Appointed to EU-
US_DPF_AnnexI Arbitrations.pdf.

27 Ks. esimerkiksi https://www.dataprivacyframework.gov/US-Businesses.

28 https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/eu-us-
data-transfers_en.
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kauppaministerion ja muiden Yhdysvaltojen viranomaisten antamiin asiaan liittyviin
ohjeasiakirjoihin.

Tietosuojakehyksen periaatteita koskevien ohjeiden osalta Euroopan tietosuojaneuvoston
edustajat sopivat tarkastelukokouksessa tekevinsd tulevina kuukausina yhteistyotd, jotta
voidaan selventéa tietosuojakehyksen mukaista henkildstotietojen késitettd ja tdllaisten tietojen
késittelyyn sovellettavia velvoitteita. Kokouksessa tarkasteltiin eri osatekijditd, joita ndihin
ohjeisiin voitaisiin sisdllyttdd. Ohjeissa voitaisiin esimerkiksi késitelld tiettyjd kaytdnnon
skenaarioita, joissa henkilostotietoja kisitellddn tietosuojakehyksen mukaisesti (esim.
pilvipalvelun tarjoajan toimesta), ja selittdd, mitd tietosuojakehyksen velvoitteita tédllaisissa
skenaarioissa sovellettaisiin. Lisdksi ohjeissa voitaisiin ehdottaa, ettd yritykset, jotka saavat
EU:n kansalaisten henkilostotietoja (mutta eivét vélttimattd kaytd nditd tietoja tyosuhteen
yhteydessa), valitsisivat tietosuojaviranomaisten paneelin riippumattomaksi
muutoksenhakumekanismikseen. Ndin varmistettaisiin, ettd kyseiset henkil6t voivat ottaa
yhteyttd  ldhelldin olevaan viranomaiseen, joka tarvittaessa tuntee paremmin
henkilostotietoihin sovellettavat kansalliset lait.

Liséksi (my0s toimialajérjestoiltd saadun palautteen perusteella) vaikuttaisi hyodylliseltd antaa
enemmin  ohjeita  tietosuojakehyksen  vaatimuksista, joita sovelletaan tietojen
jatkosiirtimiseen. Kauppaministerion mukaan olisi my0s syytéd selvittdd, olisiko hyddyllistd
antaa tietyille toimialoille lisdohjeita tietosuojakehyksen periaatteiden soveltamisesta niiden
toimintaan esimerkiksi terveysalan tutkimuksen ja rahoituspalvelujen alalla.

Komissio pitdd myoOnteisend, ettd molemmat osapuolet ovat valmiita laatimaan ohjeita, ja
odottaa, ettd edelld mainittuja aiheita koskeva ty0 aloitetaan pian.

Yhdysvaltojen viranomaisten ja tietosuojaviranomaisten vélisen tietojenvaihdon ja yhteistyon
varmistamiseksi on yleisemmin otettu kéyttoon wuseita mekanismeja. Liittovaltion
kauppakomissioon ja kauppaministerioon on esimerkiksi nimetty erityisid yhteyspisteiti, jotka
késittelevit tietosuojaviranomaisten tiedusteluja ja siirtdimié tapauksia.

2.1.5. Yhdysvaltojen oikeusjarjestelmén asiaan liittyva kehitys

Yhdysvaltojen oikeudellisessa kehyksessd on tapahtunut tietosuojan riittdvyyttd koskevan
paatoksen hyviksymisen jidlkeen jonkin verran tietosuojaan liittyvéé kehitysta lainsdddédnnon,
sadntelyn ja oikeuskdytdnnon suhteen. Muutokset ovat yleisesti ottaen ldhentineet EU:n ja
Yhdysvaltojen ldahestymistapoja tiettyihin tietosuojaan liittyviin haasteisiin, muun muassa
samankaltaisten oikeudellisten késitteiden kiyton myotd. Téaméd kehitys jatkuu osittain
edelleen, ja sitd on seurattava jatkossa.

Liittovaltion tasolla presidentti antoi useita toimeenpanoasetuksia, jotka ovat merkityksellisid
henkil6tietojen kdyton kannalta. Erityisesti voidaan mainita 28. helmikuuta 2024 annettu
toimeenpanoasetus 141172, jolla kielletiin liiketoimet, joihin liittyy tiettyji arkaluonteisten
henkil6tietojen ryhmid (esimerkiksi terveystiedot, biometriset tunnisteet tai genomitieto),
tietyissd huolta aiheuttavissa maissa®® olevien yksikkdjen kanssa tai rajoitetaan tillaisia toimia.

2 https://www.federalregister.gov/documents/2024/03/01/2024-04573/preventing-access-to-americans-bulk-

sensitive-personal-data-and-united-states-government-related.

%0 Tillaisia maita ovat oikeusministerion 3. toukokuuta 2024 antamassa etukiteisilmoituksessa (Advance Notice
of Proposed Rulemaking) esitetyn ehdotuksen mukaisesti Kiina, Kuuba, Hongkong ja Macao, Iran, Pohjois-Korea
ja Venezuela. Ks. https://www.federalregister.gov/documents/2024/03/05/2024-04594/national-security-division-
provisions-regarding-access-to-americans-bulk-sensitive-personal-data-and.
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Kyseisessd toimeenpanoasetuksessa kehotetaan oikeusministerid ehdottamaan asetuksia — joita
ei ole vield annettu timédn kertomuksen antamisajankohtana — sen tdytdntoGnpanon
tarkentamiseksi. Liséksi 30. lokakuuta 2023 annettiin ~ tekodlyd  koskeva
toimeenpanoasetuksessa 141103, jossa pddpainona on turvallisen ja luotettavan tekodlyn
kehittiminen. Toimeenpanoasetuksessa edellytetddn, ettd useat liittovaltion virastot laativat
tekodlyyn liittyvid turvallisuusnormeja ja ohjeita, myds tekodlyn riskeistd, jotka liittyvét
nimenomaisesti tietosuojaan, ja yksityisyyttd suojaavista tekniikoista.

Lainsdiddantotyon osalta voidaan todeta, ettd kongressissa viime vuosina esitettyjen tietosuojaa
koskevien liittovaltion lakien lisdksi 20 Yhdysvaltojen osavaltiota on saattanut heindkuuhun
2024 mennessd voimaan laaja-alaisia tietosuojalakeja. Ne ovat tulleet voimaan kahdeksassa
osavaltiossa: Kalifornia, Colorado, Oregon, Virginia, Connecticut, Utah, Texas ja Florida.
Lisdksi 17 Yhdysvaltojen osavaltiota on antanut lainsdddéntod, joka koskee automaattista
késittelyd (tai ainakin joitakin sen muotoja) ja joka yleisesti ottaen mahdollistaa
tietyntyyppisen profilointiin®? perustuvan paitoksenteon kieltimisen.

Oikeuskdytidnnon kehityksen osalta voidaan todeta, ettd useat kansalaisyhteiskunnan edustajat
ovat tuoneet esiin hiljattain (28. kesidkuuta 2024) asiassa Loper Bright Enterprises v. Raimondo
annetun korkeimman oikeuden tuomion. Tuomio kumoaa aiemman oikeuskdytdnnon, joka
perustuu asiassa Chevron esitettyyn puolustukseen ja jonka mukaisesti tuomioistuimet
soveltavat periaatetta, jossa ne ottavat huomioon siéntelyviraston kohtuullisen tulkinnan laista
tapauksissa, joissa Kkyseisen viraston tdytintoon panema laki on monitulkintainen.
Kansalaisjdrjestot ovat ilmaisseet huolensa tdméin korkeimman oikeuden tuomion
vaikutuksesta liittovaltion kauppakomission sédéntelyvaltaan tietosuoja-asioissa todeten
kuitenkin, ettd tuomion vaikutus liittovaltion kauppakomission tdytdntdonpanovaltuuksiin voi
olla pieni tai merkitykseton. Liittovaltion kauppakomissio ilmoitti tarkastelukokouksessa, ettd
on vield liian aikaista sanoa, mitd vaikutuksia tuomiolla tarkalleen ottaen on. Se kuitenkin
selitti, ettd liittovaltion kauppakomission hallinnollisten méédrdysten antaminen perustuu
liittovaltion kauppakomissiota koskevaan lakiin, joka on eri kuin muita hallinnollisia virastoja
koskevat lait ja jonka osalta Chevron-oikeuskiytintd oli vdhemmin merkityksellinen.
Hiljattain annetun tuomion vaikutus voi siis jaddd sen osalta vihiiseksi.

Liséksi liittovaltion kauppakomissio tiedotti automaattista kasittelyd ja tekodlyd koskevassa
lahestymistavassaan viime aikoina tapahtuneesta kehityksestd. Liittovaltion kauppakomissio

31 https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-

development-and-use-of-artificial-intelligence.

32 Eri osavaltioissa on eroja siind, mitd ’profiloinnilla’ tarkoitetaan. Yleisesti ottaen profiloinnilla kuitenkin
tarkoitetaan mité tahansa henkilGtietojen automaattista kisittelyi, jossa arvioidaan, analysoidaan tai ennakoidaan
tunnistetun tai tunnistettavissa olevan luonnollisen henkilén henkildkohtaisia ominaisuuksia, jotka liittyvét
taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin  mieltymyksiin, kiinnostuksen kohteisiin,
luotettavuuteen, kéyttdytymiseen, sijaintiin tai liikkeisiin. Yleensd kuluttajat voivat kieltdytyd profiloinnista.
Seuraavat osavaltiot ovat laatineet profilointia koskevaa lainsdddéntda: Colorado (Colo. Rev. Stat. Ann. 6-1-
1306 §), Connecticut (Conn. Gen. Stat. Ann. 42-518 §), Delaware (Del. Code Ann. tit. 6, 12D-104 §), Florida (Fla.
Stat. Ann. 501.705 §), Indiana (Ind. Code Ann. 24-15-3-1 §), Kentucky (Ky. Rev. Stat. Ann. 367.3615 §),
Maryland (Maryland Online Data Privacy Act of 2024, saatettu voimaan 9.5.2024), Minnesota (Minn. Stat. Ann.
3250.07 §), Montana (Mont. Code Ann. 30-14-2808 §), Nebraska (Neb. Rev. Stat. Ann. 87-1107 §), New
Hampshire (N.H. Rev. Stat. Ann. 507-H:4 §), New Jersey (N.J. Stat. Ann. 56:8—166.8 §), Oregon (Or. Rev. Stat.
Ann. 646A.574 §), Rhode Island (Rhode Island Data Transparency and Privacy Protection Act, saatettu voimaan
29.6.2024), Tennessee (Tenn. Code Ann. 47-18-3304 §), Texas (Tex. Bus. & Com. Code Ann. 541.051 §) ja
Virginia (Va. Code Ann. 59.1-577 §).
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on esimerkiksi antanut muiden tdytintoonpanoviranomaisten kanssa yhteisen lausuman®

automaattisissa jarjestelmissd esiintyvéstd syrjinndstd ja vadristymistd seké toteuttanut useita
lainvalvontatoimia, jotka kohdistuvat muun muassa avoimuuteen, automaattisen kasittelyn
oikeudenmukaisuuteen ja henkildiden mahdollisuuksiin riitauttaa tulokset. Télta osin merkille
pantavin tapaus oli liittovaltion kauppakomission maaliskuussa 2024 antama Rite Aid -yritysta
koskeva piitds®, jolla kyseisti yritysti kiellettiin kdyttimisti kasvojentunnistusteknologiaa
turvallisuustarkoituksiin viideksi vuodeksi. Liittovaltion kauppakomissio totesi erityisesti, ettd
Rite Aid ei toteuttanut kohtuullisia toimenpiteitd estddkseen virheelliset tulokset ja
tiedottaakseen kuluttajille teknologian kéytostd. Yleisemmin liittovaltion kauppakomissio toi
tarkastelukokouksessa esiin timénhetkisid painopisteitidin ja erityisesti osa-alueita, joilla sen
mielestd tdytdntéonpanotoimien olisi jatkossa oltava proaktiivisempia. Téllaisia osa-alueita
ovat muun muassa arkaluonteisten tietojen (esimerkiksi terveystietojen, biometristen tietojen

ja geopaikannuksen)® suojaaminen, lasten® ja alaikiisten suojelu verkossa ja tietoturva®’.

Komissio seuraa edelleen tiiviisti edelld kisiteltyd ja muuta Yhdysvalloissa tapahtuvaa
kehitystd, erityisesti mahdollisia toimia kattavan liittovaltion tietosuojalain aikaansaamiseksi
ja korkeimman oikeuden viimeaikaisen oikeuskdytinnon mahdollista vaikutusta liittovaltion
kauppakomission rooliin tietosuoja-asioissa.

Komissio suhtautuu myonteisesti liittovaltion kauppakomission toimittamiin tietoihin sen
hiljattain toteuttamista lainvalvontatoimista ja timéanhetkisistid painopisteistd, jotka vastaavat
suurelta osin tietosuojan tiytdntdonpanon kehityssuuntauksia ja painopisteitd Euroopassa.
Liittovaltion kauppakomissio osallistuu myds aktiivisesti komission maaliskuussa 202438
kaynnistiméin verkostoon, joka kokoaa yhteen maita, joista on annettu tietosuojan riittavyytta
koskeva EU:n pddtds. Tdmidn ldhentymisen pitédisi edistdd tiiviimpdd yhteistyotéd tietosuojan
toteutumisen valvonnasta EU:ssa ja Yhdysvalloissa vastaavien tahojen vililld, erityisesti
tietosuojakehyksen toiminnan kannalta olennaisissa asioissa.

2.2. Yhdysvaltojen viranomaisten piisy EU:n ja Yhdysvaltojen tietosuojakehyksen
puitteissa siirrettyihin henkilotietoihin ja néiden tietojen kiytto

Tietosuojan riittdvyyttd koskeva paitos sisdltdd yksityiskohtaisen arvioinnin sdénndistd, joita
Yhdysvaltojen viranomaisten on noudatettava, kun ne kerddvit ja kéyttdvit EU:sta

33 https:/files.consumerfinance.gov/f/documents/cfpb_joint-statement-enforcement-against-discrimination-bias-

automated-systems 2023-04.pdf.
3 hitps://www.ftc.gov/legal-library/browse/cases-proceedings/2023 190-rite-aid-corporation-ftc-v.
% Ks. esimerkiksi liittovaltion kauppakomission X-Modelle hiljattain antama miériys arkaluonteisten

sijaintitietojen myynnisti ja jakamisesta (https://www.ftc.gov/system/files/ftc_gov/pdf/X-
ModeSocialDecisionandOrder.pdf) ja Monumentille antama méadrdys arkaluonteisten terveystietojen
luovuttamisesta kolmansille osapuolille markkinointia varten

(https://www.ftc.gov/system/files/ftc_gov/pdf/MonumentOrderFiled.pdf).

% Liittovaltion kauppakomissio on esimerkiksi hiljattain ilmoittanut, ettd sen tutkinnan seurauksena TikTokia ja
sen emoyhtiotd Bytedancea vastaan kdynnistetddn oikeudenkéynti véitetysté lasten yksityisyyden suojaa koskevan
lain rikkomisesta. Viitteiden mukaan kumpikaan yrityksistd ei noudattanut vaatimusta, jonka mukaan
vanhemmille on ilmoitettava ja heidén suostumuksensa on saatava ennen alle 13-vuotiaiden lasten henkil6tietojen
kerdamistd ja kayttamistd (https://www.ftc.gov/news-events/news/press-releases/2024/08/ftc-investigation-leads-
lawsuit-against-tiktok-bytedance-flagrantly-violating-childrens-privacy-law).

37 Ks. yhteenveto hiljattaisista lainvalvontatoimista liittovaltion kauppakomission vuoden 2023 tietosuojaa ja
tietoturvaa koskevassa piivityksessa: https://ec.europa.eu/commission/presscorner/detail/fi/mex 24 1307.

38 K. https://ec.europa.eu/commission/presscorner/detail/fi/TP_23 2413. Maaliskuun 2024 kokouksen tuloksena
pédtettiin jirjestdd useita teemakohtaisia tilaisuuksia. Ensimmaéinen jérjestettiin heindkuussa 2024, ja siind
késiteltiin sellaisten vélineiden kehittdmistd, jotka voivat tukea pk-yrityksid tietosuojalakien noudattamisessa.
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tietosuojakehyksen mukaisesti varmennettuihin yrityksiin siirrettyjd henkilGtietoja, erityisesti
lainvalvontatarkoituksia ja kansalliseen turvallisuuteen liittyvid tarkoituksia varten.
Yhdysvaltojen viranomaiset vahvistivat tarkastelukokouksessa, ettd tietoihin padsyyn
lainvalvontatarkoituksia tai sdéntelyn tarkoituksia varten sovellettavassa oikeudellisessa
kehyksessa ei ole tapahtunut muutoksia tietosuojan riittavyyttd koskevan paitoksen antamisen
jéilkeen tietosuojakehyksen ensimmadisen toimintavuoden aikana. Téstd syystd jdljempénd
esitetyt havainnot koskevat vain kansalliseen turvallisuuteen liittyvissd asioissa tapahtunutta
kehitysta.

Tietosuojan riittdvyyttd koskevassa pddtoksessd esitetyt johtopddtokset tiedusteluelinten
padsystd tietoihin perustuvat analyysiin ehdoista ja rajoituksista, joita sovelletaan
signaalitiedustelutoimintaan useiden asiaan liittyvien oikeusperustojen nojalla, erityisesti
ulkomaantiedustelun valvontaa koskevan lain (Foreign Intelligence Surveillance Act, FISA-
laki) 702 §:n ja toimeenpanoasetuksen 123333 nojalla sellaisena kuin niiti on tidydennetty ja
vahvistettu Yhdysvaltojen signaalitiedustelutoiminnan suojatoimien tehostamisesta 7.
lokakuuta 2022 annetulla Yhdysvaltojen presidentin toimeenpanoasetuksella 14086
(Enhancing Safeguards for United States Signals Intelligence). Toimeenpanoasetuksessa 14086
vahvistettuja suojatoimia sovelletaan kaikkeen Yhdysvaltojen signaalitiedustelutoimintaan
riippumatta siitd, mihin toimivaltaan tiedustelutoiminta perustuu ja missi siti toteutetaan, ja ne
suojaavat  ei-yhdysvaltalaisten ~ (myds  eurooppalaisten)  henkildiden  tietoja.*°
Toimeenpanoasetuksella 14086 perustettiin myos uusi oikeussuojamekanismi, jonka avulla
EU:ssa olevat yksityishenkilot voivat vedota néihin sitoviin suojatoimiin ja vaatia niiden
taytantoonpanoa.

Seuraavissa kohdissa kuvaillaan toimenpiteitd, joita Yhdysvaltojen viranomaiset ovat
toteuttaneet  tietosuojan  riittdvyyttd  koskevan  pddtoksen  antamisen  jédlkeen
toimeenpanoasetuksen 14086 noudattamiseksi, ja edelld mainitussa oikeudellisessa kehyksessé
tapahtunutta asiaan liittyvaa kehitysta.

2.2.1. Yhdysvaltojen oikeudellisen kehyksen asiaan liittyva kehitys

2.2.1.1.  Toimeenpanoasetuksen 14086 tdytintéonpano tiedusteluelimissd

Toimeenpanoasetuksella 14086 kéyttoon otetut rajoitukset ja suojatoimet tdydentdvit FISA-
lain 702 §:ssd ja toimeenpanoasetuksessa 12333 sdddettyjd rajoituksia ja suojatoimia. Ne
sitovat kaikkia tiedusteluelimid, ja kukin elin on ottanut kadytt6on kdyténteitd ja menettelyja
niiden toteuttamiseksi kdytanndssa.

Osana  ensimmdistd  tarkastelua  Yhdysvaltojen  viranomaiset  vahvistivat, ettd
toimeenpanoasetukseen 14086 ei ole tehty muutoksia sen hyvidksymisen jdlkeen. Liséksi
viranomaiset selvensivit, ettd Yhdysvaltain presidentti ei ole kdyttanyt toimeenpanoasetuksen
14086 2 §:n b momentin i kohdan B alakohdassa ja 2 §:n b momentin ii kohdan C alakohdassa
tarkoitettuja  valtuuksia pdivittddkseen luetteloa legitiimeistd tavoitteista, joihin
signaalitiedustelutiedoilla voidaan pyrkié, tai luetteloa tarkoituksista, joihin valikoimattomasti

3 Muita toimenpiteitd, joita FISA-lain nojalla voidaan toteuttaa EU:sta siirrettivien tietojen osalta, ovat
yksilollinen sdhkdinen valvonta (FISA 105 §), fyysinen etsintd (FISA 302 §), ldhtevin ja saapuvan teleliikenteen
tietojen tallennusjirjestelmien (pen registers, trap and trace devices) kéytto (FISA 402 §) ja liiketoimintatietojen
kerddminen tietyistd yrityksistd (yleisistd kuljetusliikkeistd, julkisista majoituspalveluista, ajoneuvojen
vuokrauspalveluista tai fyysisistd varastotiloista, FISA 501 §). Naiitd eri oikeusperustoja analysoidaan
yksityiskohtaisesti tietosuojan riittdvyyttd koskevassa paitoksesséd (johdanto-osan 142—152 kappaleessa).

40 Lisétietoja on tietosuojan riittivyytti koskevan paitoksen 3.2.1.2 jaksossa.
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kerittyji tietoja voidaan kayttia*l. Jotta voitiin madrittda tarkemmin tiedustelun painopisteet,
joita varten signaalitiedustelutietoja voidaan tosiasiassa kerdtd, toimeenpanoasetuksessa 14086
otettiin kéyttoon erityinen menettely. Sen mukaan on erityisesti kuultava kansallisen
tiedustelujohtajan toimiston alaisuudessa toimivaa kansalaisvapauksien suojelusta vastaavaa
virkamiestd (ODNI CLPO) arvioitaessa kunkin painopisteen osalta, 1) edistddkd painopiste
yhté tai useampaa toimeenpanoasetuksessa lueteltua legitiimid tavoitetta, 2) onko painopiste
sellainen, ettd sitd ei ole suunniteltu eikd sen odoteta johtavan signaalitiedustelutietojen
kerdamiseen toimeenpanoasetuksessa kiellettyd tavoitetta varten ja 3) onko painopiste
vahvistettu sen jilkeen, kun on otettu asianmukaisesti huomioon kaikkien henkildiden
yksityisyyden suoja ja kansalaisvapaudet heiddn kansalaisuudestaan tai asuinpaikastaan
riippumatta.*> ODNI CLPO vahvisti tarkastelukokouksessa, ettd hin oli arvioinut kansallisen
tiedusteluviraston johtajan vuoden 2023 kansallisia tiedustelun painopisteitd koskevassa
kehyksessd ehdottamat painopisteet, todennut, ettd ne tiyttivit edelld mainitut vaatimukset, ja
toimittanut péddtelmansid kansallisen tiedusteluviraston johtajalle, joka puolestaan toimitti
painopisteet presidentin  vahvistettaviksi. ODNI CLPO jirjesti myds koulutusta
toimeenpanoasetuksen 14086 vaatimuksista tiedustelun painopisteiden laatimiseen
osallistuvalle tiedusteluyhteisolle.

Lisdksi Yhdysvaltojen viranomaiset ovat viime vuonna toteuttaneet kdytdnnon toimia
toimeenpanoasetuksen 14086 panemiseksi tidytdntdon pdivittdisessd toiminnassaan.
Tiedusteluelimet ovat erityisesti ottaneet kdyttoon muita toimeenpanoasetuksen soveltamista
koskevia sisdisid toimintakédytdntdjd ja ohjeita, esimerkiksi siséisid prosesseja (kuten sisdisid
lupavaatimuksia tai dokumentoitu padsynvalvonta, jotta tietoihin saavat pddsyn vain
asianmukaisesti koulutetut henkil6t, joiden tehtdvd edellyttda sitd), joilla varmistetaan, ettd
tarpeellisuutta ja oikeasuhteisuutta koskevia toimeenpanoasetuksen vaatimuksia noudatetaan
seki kohdennetun etti valikoimattoman tietojenkeruun yhteydessd.*® Lisiksi eri
tiedusteluelinten (kuten kansallisen turvallisuusviraston, CIA:n ja FBI:n) henkilostolle on
tarjottu toimeenpanoasetusta 14086 koskevaa koulutusta, mukaan lukien ODNI CLPO:n
jarjestdmit vuosittaiset ja tapauskohtaiset koulutustilaisuudet sekd pakolliset koulutukset
kaikille ODNIssa aloittaville uusille tyontekijoille.

Komissio suhtautuu myonteisesti eri toimenpiteisiin, jotka on otettu kayttoon
toimeenpanoasetuksen 14086 panemiseksi tdytintdon ja sen noudattamisen varmistamiseksi.
Kun toimeenpanoasetuksen suojatoimien kédytdnnon soveltamisesta on saatu enemmaéin
kokemusta, komissio arvostaisi mahdollisuutta keskustella tulevissa tarkasteluissa
konkreettisista esimerkeista siitd, miten toimeenpanoasetusta sovelletaan kiytdnnossé (asiaan
liittyvat luottamuksellisuusnidkdkohdat huomioon ottaen).

2.2.1.2.  FISA-lain 702 §:n uusiminen

FISA-lain 702 §:n mukaan ulkomaantiedustelutietojen hankinnan kohteena voi olla ei-
yhdysvaltalaisia henkil6jd, joiden voidaan kohtuudella uskoa olevan Yhdysvaltojen
ulkopuolella. Tietojen hankkiminen toteutetaan ulkomaantiedustelun valvonnasta vastaavalle

41 Tillaisia legitiimejd tavoitteita tai tarkoituksia ovat muun muassa suojautuminen vakoilulta, sabotaasilta,
salamurhilta tai muulta ulkomaisen hallituksen, jdrjeston tai henkilon toimesta tai puolesta toteutetulta
tiedustelutoiminnalta, terrorismin torjunta, panttivankitilanteet ja henkildiden pitdminen vankina ulkomaisen
hallituksen, jérjeston tai henkilon toimesta tai puolesta.

42 Toimeenpanoasetuksen 14086 2 §:n b momentin iii kohta.

43Ks. https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-
implementing-new-safeguardsin-executive-order-14086, julkaistu 3. heindkuuta 2023.
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tuomioistuimelle (FISC-tuomioistuin) toimitettujen ja sen hyvidksymien vuotuisten
sertifiointien  perusteella. ~ Sertifioinneissa  yksiloidddn  kerdttdvien  ulkomaisten
tiedustelutietojen luokat. ODNI ilmoitti 21. heindkuuta 2023, ettd FISA-lain 702 §:n nojalla on
hyvéksytty kolme sertifiointia, jotka kattavat seuraavat ulkomaisten tiedustelutietojen luokat:
1) ulkomaiset hallitukset ja nithin liittyvdt yksikot, 2) terrorismin torjunta ja
3) joukkotuhoaseiden leviimisen estiminen.** Sertifiointien on my®ds sisillettivi FISC-
tuomioistuimen hyviksymit kohdentamis- ja minimointimenettelyt®®. Kohdentaminen
toteutetaan pyytdmailla, ettd FISA-laissa vahvistetun sdhkdisten viestintdpalvelujen tarjoajan
madritelmdn mukaiset yhdysvaltalaiset yritykset luovuttavat sdhkodisen viestinnidn tiedot
tiettyjen valintakriteerien perusteella yksildityihin viestintévilineisiin (kuten puhelinnumeroon
tai sdhkopostiosoitteeseen) ldhetetyn tai niistd ldhetettdvén viestinndn osalta. Yhdysvaltojen
hallitus on julkaissut useita FISA-lain 702 §:44 koskevia aineistoja tiedottaakseen yleisolle
valvontaohjelmien toiminnasta, sovellettavista vaatimuksista ja yksityisyyden suojasta sekd
FISC-tuomioistuimen roolista.*®

Raukeamislausekkeen vuoksi FISA-lain 702 §:n oli mééré raueta vuoden 2023 lopussa, jollei
kongressi uusi sitd. Kongressi uusi 702 §:n ensin tilapdisesti tekemittd sithen mitédn
muutoksia. Sen jidlkeen kongressi hyviksyi 19. huhtikuuta 2024 tiedustelun uudistamista ja
Yhdysvaltojen suojaamista koskevan lain (Reforming Intelligence and Securing America Act,
RISAA-laki), jolla FISA-lain 702 § uusittiin kahdeksi vuodeksi ja jolla siihen tehtiin useita
muutoksia. Ne voidaan laajasti ottaen jakaa kahteen ryhméén: 1) muutokset FISA-lain 702 §:n
nojalla sallitun tiedustelutoiminnan soveltamisalaan ja 2) institutionaaliset ja menettelylliset
muutokset.

Muutokset FISA-lain 702 §:n nojalla sallitun tiedustelutoiminnan soveltamisalaan

RISAA-laissa on otettu kiyttoon kolme péddasiallista muutosta tiedustelutoimintaan, jota FISA-
lain 702 §:n nojalla voidaan toteuttaa.

Ensinndkin RISAA-laissa kielletddn sellaisten tietojen kerddminen, joissa viitataan
kohteeseen.*’ Tilld tarkoitetaan sellaisen viestinnin kerdZimistd, jonka osalta 702 §:n
valintakriteeri (kuten sdhkoOpostiosoite) ei ole viestinndn ldhettdjd tai vastaanottaja, vaan
viestintd sisdltdd viittauksen tdllaiseen valintakriteeriin (tdmé tarkoittaa esimerkiksi
sahkdpostiviestejd, jotka ei ole ldhetetty wvalittuun sdhkopostiosoitteeseen tai valitusta
sdahkOpostiosoitteesta, vaan joiden tekstissd tai sisdllossd on valittu sdhkdpostiosoite).
Tallaisten tietojen kerddminen suljettiin pois jo FISA-lakiin vuonna 2018 tehdylld muutoksella.
FISA-laki mahdollisti kuitenkin edelleen sen, ettd kohteeseen viittaavien tietojen kerddminen
olisi voitu aloittaa tulevaisuudessa uudelleen erityiselld lupamenettelylld, johon osallistuvat
FISC-tuomioistuin ja kongressi. Tamid mahdollisuus on poistettu RISAA-lailla
kayttoonotetulla uusimmalla muutoksella.

Toiseksi ulkomaantiedustelutietojen miéritelméé on laajennettu siséltimaédn huumausaineiden
torjuntaan liittyvit tiedot*®, Tarkastelukokouksessa Yhdysvaltojen viranomaiset selittivit, etti

4 https://www.intelligence.gov/ic-on-the-record-database/results/1307-release-of-documents-related-to-the-
2023-fisa-section-702-certifications.

4 Téllaisilla menettelyilld rajoitetaan tietojen kerdZiminen tiettyyn ulkomaantiedustelutarkoitukseen, rajoitetaan
pédsyd tietokantoihin, joihin FISA-lain 702 §:n nojalla hankitut tiedot tallennetaan (muun muassa péadsyn
valvonnan avulla), ja asetetaan rajoituksia tillaisten tietojen kéytolle, sdilyttdmiselle ja levittimiselle.

46 https://www.intel.gov/foreign-intelligence-surveillance-act.

47 RISAA-lain 22 §.

48 RISAA-lain 23 §.
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muutos tehtiin nykyisen fentanyylikriisin ja kansainvilisten huumausainekauppiaiden ja
huumausaineiden valmistajien aiheuttaman kasvavan kansallisen turvallisuusuhan vuoksi. Tété
taustaa vasten vahvistettiin, ettd tdma késite kuuluu useiden toimeenpanoasetuksessa 14086
lueteltujen legitiimien tavoitteiden piiriin. Niitd ovat pyrkimys ymmairtdd tai arvioida
Yhdysvaltojen kansallista turvallisuutta tai sen liittolaisia uhkaavien tai mahdollisesti
uhkaavien ulkomaisten organisaatioiden valmiuksia, pyrkimyksid tai toimintaa, pyrkimys
ymmartid tai arvioida maailmanlaajuiseen turvallisuuteen vaikuttavia kansainvélisid uhkia,
kansanterveysriskit mukaan luettuina, ja pyrkimys suojautua kansainvilisilti rikosuhkilta.*°

Kolmanneksi RISAA-lailla laajennettiin  ’sédhkoisten  viestintdpalvelujen tarjoajan’
maidritelmad. Soveltamisalan laajentamisen myd6td yhd useampia yrityksid voidaan vaatia
toimittamaan tietoja FISA-lain 702 §:n nojalla.®® Madritelmd kattaa nyt myds muut
palveluntarjoajat, joilla on “péésy laitteisiin, joita kdytetdén tai voidaan kéyttad langallisen tai
sdhkbisen viestinndn vilittdimiseen tai tallentamiseen”. Siind suljetaan kuitenkin
nimenomaisesti pois julkiset majoituspalvelut, asuntopalvelut, julkiset palvelut ja
ravitsemislitkkeet. Oikeusministerid viittasi kongressille osoitetussa kirjeessd téhén
muutokseen teknisend muutoksena, jonka tarkoituksena oli kattaa “erittdin pieni” méaara
teknologiayrityksid, jotka eivdt FISC-tuomioistuimen ja ulkomaantiedustelun valvonnan
muutoksenhakutuomioistuimen (FISCR-tuomioistuin) viimeaikaisten pditosten mukaan
sisiltyneet  sihkoisten  viestintdpalvelujen  tarjoajan  aiempaan  médritelmiin. >
Oikeusministerid sitoutui samassa kirjeessd rajaamaan soveltamisalaa siten, ettd titd
médritelmdd sovelletaan yksinomaan sentyyppiseen palveluntarjoajaan, jota FISC-
tuomioistuimen péddtokseen johtaneessa riita-asiassa tarkoitetaan. Tédmidn tuloksena
asianomaiset yritykset nimetdén kongressille tarkoitetussa turvallisuusluokitellussa liitteessa.
Useat — my06s tarkastelun yhteydessd palautetta antaneet — kansalaisjérjestot ilmaisivat
huolensa médritelmén soveltamisalan laajentamisesta ja viittivét, ettd sen piiriin voisi kuulua
paljon yhdysvaltalaisia yrityksiéd (koska monet niista tarjoavat jonkinlaista palvelua ja niilld on
padsy viestintélaitteisiin). Ndiden huolenaiheiden vuoksi tiedusteluyhteison tuella on ehdotettu
uutta muutosta ehdotuksessa tiedustelutoiminnan talousarviota koskevaksi vuoden 2025 laiksi
(Intelligence Authorization Act for Fiscal Year 2025), joka on parhaillaan kongressin
kisiteltdvind. Jos kongressi hyviksyy tdman muutoksen, silld varmistettaisiin, ettd saéhkdisten
viestintdpalvelujen tarjoajan mééritelmén piiriin kuuluvat muut yritykset rajoittuisivat
pelkéstddn edelld mainituissa FISC-tuomioistuimen tuomioissa mainittuihin yrityksiin.
Lakiehdotuksessa suunnitellaan myos, ettd jokainen tdllaiselle yritykselle osoitettu méérdys
olisi ilmoitettava FISC-tuomioistuimelle, jotta se voi arvioida, kuuluuko yritys todella
médritelmén piiriin. Oikeusministerid sitoutui kongressille osoitetussa kirjeessd raportoimaan
kongressille kuuden kuukauden vélein pdivitetyn maaritelman soveltamisesta, jotta kongressi
voi valvoa asianmukaisesti maéritelmén suppeaa soveltamista.

On tdrkedd huomata, ettd Yhdysvaltojen viranomaiset ja PCLOB vahvistivat
tarkastelukokouksessa, ettd myds ndiden muutosten jdlkeen toimeenpanoasetuksen 14086
suojatoimia sovelletaan edelleen kaikilta osin kaikkeen FISA-lain 702 §:n nojalla

49 Toimeenpanoasetuksen 14086 2 §:n b momentin ii kohdan A alakohdan 2, 3 ja 10 alakohta.

50 RISAA-lain 25 §.

5L https://www.justice.gov/opa/media/1348621/d1?inline. Ks. FISC-tuomioistuimen pitds vuodelta 2022

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2022-FISC-ECSP-OPINION.pdf) ja

FISCR-tuomioistuimen tuomio, jolla kyseinen pdtos pidetddn voimassa

(https://www.intel.gov/assets/documents/702%20Documents/declassified/2023_FISC-R_ECSP_Opinion.pdf).
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toteutettavaan tietojen kerddmiseen ja kiyttoon. Vaikka RISAA-lain my6td méaarayksid voidaan
antaa suuremmalle joukolle yrityksid, silld ei rajoiteta oikeuksien kayttod. On kuitenkin tarkeéda
seurata edelleen (lainsdédddannoén ja raportoinnin) kehitystd ja saada tietoa siitd, miten uusia
sddntdja sovelletaan kaytdnnossd. Tdhdn kuuluu esimerkiksi se, millainen vaikutus
ulkomaantiedustelutietojen ja sdhkoisten viestintdpalvelujen tarjoajan maédritelmien
laajentamisella on FISA-lain 702 §:n mukaisten kohteiden méaarddn (jotka ODNI ilmoittaa
vuosittain, ks. jiljempédnd oleva avoimuutta késittelevéd osio). Téstd saadaan todenndkdisesti
tietoa erityisesti FISA-lain 702 §:44 késittelevén hiljattain annetun PCLOB:n raportin (ks.
jaljempénd) tulevassa seurantaraportissa.

Institutionaaliset ja menettelylliset muutokset

Institutionaalisten ja menettelyllisten muutosten osalta RISAA-lailla kodifioitiin useita jo
kéytossd olleita menettelyjd ja otettiin kdyttoon uusia suojatoimia. Osa ndistd koskee vain
yhdysvaltalaisia henkilditd. Useilla muutoksilla kuitenkin lisétdédn sellaisten yhdysvaltalaisten
ja ei-yhdysvaltalaisten henkildiden suojaa, joiden tietoja voidaan kerdtd FISA-lain 702 §:n
nojalla®?, minki vuoksi ne ovat merkityksellisii tietosuojakehyksen toiminnan kannalta.

RISAA-laissa otettiin ensinndkin kdyttdon useita vastuuvelvollisuutta, valvontaa ja
raportointia koskevia lisdvaatimuksia. FBI:n henkilostolle on nyt annettava vuosittain
koulutusta sddnndistd, joita sovelletaan FISA-lain 702 §:n nojalla saatuihin tietoihin tehtéviin
kyselyihin.®® FBI:n on my&s raportoitava kongressille kyselytoiminnastaan (esimerkiksi
sellaisten kyselyjen lukumaéiristd, joissa kdytetddn erdkdsittelyyn perustuvia tekniikoita eli
joissa yhdessd kyselyssd kdytetddn useita avainsanoja) ja vastuuvelvollisuuteen liittyvistd
toimenpiteistd, jotka on otettu kdyttdon kyselyihin sovellettavien lakisddteisten vaatimusten
noudattamisen varmistamiseksi (RISAA-lain 11-12§). Lisdksi oikeusministerion
valvontaviranomaista kehotetaan laatimaan raportti siitd, miten FBI noudattaa kyselyihin
liittyvid vaatimuksia (RISAA-lain 9 §). Yleisemmin FISC-tuomioistuimen menettelyjen
avoimuuden lisddmiseksi ODNIn ja oikeusministerin on nyt 180 pdivén kuluessa saatettava
padtokseen FISC-tuomioistuinten pddtosten turvallisuusluokituksen poistamista koskeva
tarkastelu (RISAA-lain 7 §). Lisdksi selostukset kaikista FISC-tuomioistuimen ja FISCR-
tuomioistuimen (jossa FISC-tuomioistuimen péatoksiin voidaan hakea muutosta) késittelyisti
on sdilytettdva ja vilitettdva kongressille (RISAA-lain 8 §).

Toiseksi RISAA-laissa asetettiin lisdrajoituksia sille, miten FBI voi kayttdd FISA-lain 702 §:n
nojalla kerittyjd tietoja. RISAA-lain 2 §:n d momentissa madrdtadn, ettd erdkisittelyyn
perustuva kysely voidaan tehda vasta, kun sille on saatu hyviksyntd FBI:ssd tyoskentelevalta
asianajajalta, jos asiaan ei liity pakottavia olosuhteita. Lisdksi FBI ei endd saa tarkistaa
automaattisesti FISA-lain 702 §:n nojalla hankittuja tietoja, joita ei ole minimoitu, vaan sen on
varmistettava, ettd téllaisiin tietoihin tehdddn hakuja vain, kun analyytikot valitsevat ne
nimenomaisesti haun kohteeksi. RISAA-laissa on myos kielletty FBI:td tekeméstd kyselyja,

52 Lisiksi RISAA-lailla otettiin kiyttoon joitakin muutoksia, jotka koskevat FISA-lain 105 §:n nojalla
toteutettavaa perinteistd yksilollistd sdhkoistd valvontaa (FISC-tuomioistuimen antaman méardyksen perusteella,
jos perusteltua syytd koskeva vaatimus tdyttyy). Kun tiedusteluelin hakee oikeusministeriltdi méaardysti
yksilollisen sdhkdisen valvonnan toteuttamista varten, sen on annettava valachtoinen vakuutus, jossa perustellaan
ndkemys siitd, ettd FISA-lain 105 §:n edellytykset tayttyvit (RISAA-lain 6 §:n a momentti). Vieraaseen valtaan
tai vieraan vallan asiamiehiin kohdistuvan sédhkdisen valvonnan mahdollista kestoa on pidennetty 120 pdivasti
yhteen vuoteen (RISAA-lain 6 §:n g momentti).

58 RISAA-lain 2 §:n d momentti.
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joiden tarkoituksena on ainoastaan 10ytdé ja hankkia todisteita rikollisesta toiminnasta (paitsi
jos on perusteltu syy uskoa, ettd tiedot voisivat auttaa lieventimain henkeen tai vakavaan
ruumiinvammaan kohdistuvaa uhkaa tai poistamaan sen, tai jos se on tarpeen
tiedonantovelvollisuuden noudattamiseksi riita-asiassa).>* FBI ei myoskddn saa sisillyttii
analytiikkaa koskeviin arkistoihin tietoja, joita ei ole minimoitu, ellei kohdehenkilo ole
merkityksellinen kiiynnissi olevan kansallista turvallisuutta koskevan tutkimuksen kannalta.>®

Kolmanneksi erditd maardyksid, jotka koskevat amici curiaen asemaa ja roolia FISC-
tuomioistuimessa, on muutettu.’® Nimitykselld amicus (monikossa amici) tarkoitetaan FISC-
tuomioistuimen (ja FISCR-tuomioistuimen) avuksi nimettyji asiantuntijoita, jotka avustavat
yksityisyyteen ja kansalaisvapauksiin liittyvissd asioissa tai auttavat selventimién tiettyyn
hallituksen tekemdidn hakemukseen liittyvid teknisid kysymyksid. FISA-laissa edellytettiin
alemmin, ettd amicus oli asiantunteva yksityisyyttd ja kansalaisvapauksia, tiedustelutietojen
kerdamistd, viestintiteknologiaa tai muita asiaankuuluvia aloja koskevissa asioissa. Nyt laissa
edellytetddn periaatteessa, ettd hinelldi on yksityisyyteen tai kansalaisvapauksiin ja
tiedustelutietojen kerddmiseen liittyvdd asiantuntemusta. FISC-tuomioistuimella oli jo
mahdollisuus nimittdd amicus missi tahansa asianmukaiseksi katsomassaan tapauksessa, ja
silld oli velvollisuus nimittdd amicus kasitellessddn lain uutta tai merkittdvaa tulkintaa. FISA-
lain 702 §:n uusimisen jdlkeen FISC-tuomioistuimen on myos nimitettdva amicus aina, kun
sitd pyydetddn hyviksymddn FISA-lain 702 §:n mukaisia sertifiointeja ja nithin liittyvid
menettelyjd (esimerkiksi kohdentamismenettelyjd), ellei se katso, ettd tdmd ei olisi
asianmukaista tai aiheuttaisi kohtuuttoman viivistyksen.>’ Lisiksi FISC-tuomioistuin voi nyt
paittdd nimittdd yhden tai useamman amicin. Muutoksen myotd selvennettiin myo0s, ettd
amicus voi toimittaa vain tietoja, jotka auttavat puuttumaan tuomioistuimen yksiléimiin
tiettyithin ongelmiin. Tosin aihepiirit, joita amicus voi kommentoida, ovat edelleen laaja-alaisia
(oikeudelliset argumentit ja tiedot, jotka liittyvdt yhdysvaltalaisten henkildiden yksityisyyden
ja kansalaisvapauksien suojaan, tiedustelutietojen kerddmiseen ja viestintdteknologiaan tai
muihin asiaankuuluviin aloihin).

Lisdksi RISAA-lain 18 §:ssd perustetaan FISA-lain uudistuskomissio (FISA Reform
Commission), jossa koostuu muun muassa kongressin jasenistd, PCLOB:n puheenjohtajasta,
kansallisen tiedustelupalvelun varapadjohtajasta ja varaoikeusministeristd sekd kongressin
nimittdmisti lisijésenistd®® ja joka suosittelee uusia FISA-uudistuksia.

Komissio seuraa tiiviistt muuta FISA-lain 702 §:44n liittyvdd kehitystd muun muassa
PCLOB:n valvontatoimien (ks. jdljempénd), uudistuskomission tyon ja kahden vuoden jélkeen
toteutettavan FISA-lain tulevan uudelleentarkastelun osalta.

2.2.1.3.  Valvontatoimet kdytdnnossd: lukuja ja kehityssuuntauksia

Huhtikuussa 2024 julkaistusta ODNIn vuoden 2023 avoimuusraportista ”Annual Statistical
Transparency Report Regarding the Intelligence Community’s Use of National Security
Surveillance Authorities for Calendar Year”® kily ilmi, etti FISA-lain 702 §:n mukaisten

5 RISAA-lain 3 §:n a momentti.
% RISAA-lain 3 §:n b momentti. Kun se on vilttimitontd pakottavien olosuhteiden vuoksi, FBI:n johtaja voi
paattdd tehda tdhdan madrdykseen poikkeuksen, josta on ilmoitettava kongressille.
%6 Selvennykseksi todettakoon, ettd nima muutokset eivit vaikuta erityisasiamiesten asemaan ja rooliin tietosuojaa
kisittelevassd muutoksenhakutuomioistuimessa, kuten Yhdysvallat vahvisti tarkastelukokouksessa.
5" RISAA-lain 5 §:n b momentti.
58 RISAA-lain 18 §:ssi nimenomaisesti edellytetdan kongressin ulkopuolista edustusta.
59 https://www.dni.gov/files/CLPT/documents/2024 ASTR_for CY2023.pdf.
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kohteiden mééra on kasvanut: kalenterivuonna 2022 kohteita oli 245 073 ja kalenterivuonna
2023 yhteensd 268 590. Raportissa selitetién, ettd kohteiden lukuméérin vaihtelut voivat liittyd
useisiin syihin, kuten operatiivisten painopisteiden muutoksiin, maailman tapahtumiin,
teknisiin valmiuksiin, kohteiden kdyttdytymiseen ja televiestintdalan muutoksiin. Raportissa
todetaan myds, ettd FISA-lain 402 §:n (ldhtevdn ja saapuvan teleliikenteen tietojen
tallennusjérjestelmit (pen registers, trap and trace authority)) nojalla toteutettavien toimien
kohteena ei ollut ei-yhdysvaltalaisia henkil6itd (vuonna 2021 ei-yhdysvaltalaisia oli kohteena
yksi ja vuonna 2022 ei yhtddn). FISA-lain 501 §:n (pddsy yleisten kuljetusliikkeiden,
ajoneuvojen vuokrauspalvelujen tai fyysisten varastotilojen liiketoimintatietoihin) nojalla
puolestaan annettiin kuusi midrdysté (verrattuna 11:een vuosina 2021 ja 2022), jotka koskivat
kuutta kohdetta (verrattuna 13:een vuonna 2021 ja 1l:een vuonna 2022) ja kattoivat
5 412 yksilollistd tunnistetta (verrattuna 23 157:44n vuonna 2021 ja 55 431:een vuonna 2022),
joita kéytettiin tillaisten madrdysten nojalla kerittyjen tietojen toimittamiseen.

Oikeusministerion vuotuisessa FISA-laista annetussa raportissa kongressille ilmoitetaan, etti
kalenterivuoden 2023 aikana FISC-tuomioistuimeen tehtiin 327 hakemusta sdhkdisen
valvonnan ja/tai fyysisten etsintdjen tekemisestd ulkomaantiedustelutarkoituksissa FISA-lain
105 §:n ja 302 §:n nojalla.®® Kohteena olleiden henkildiden kokonaismiird oli 500-999.
Kansallista turvallisuutta koskevien kirjeiden (NSL) osalta raportissa todetaan, ettd ei-
yhdysvaltalaisia henkil6itd koskevista tiedoista tehtiin 10 115 pyyntdd (pois lukien pyynnét,
jotka koskevat vain tilaajatietoja), joiden avulla pyrittiin hankkimaan tietoja 3 330:sta eri ei-
yhdysvaltalaisesta henkilsti.®

Useat tietosuojakehyksen mukaisesti varmennetut yritykset (kuten Google ja Meta) kayttavat
Yhdysvaltojen lainsddddannén tarjoamaa mahdollisuutta julkaista avoimuusraportteja, joissa
tiedotetaan yritysten tietyn raportointikauden aikana saamien FISA- ja NSL-pyyntdjen
médristd. Tamén kertomuksen laatimisajankohtana ei ollut vield saatavilla tilastoja heindkuun
2023 jélkeen tehdyistd FISA-pyynnoistd. Esimerkiksi Google ilmoitti saaneensa heindkuun ja
joulukuun 2023 viliseni aikana 500-999 NSL-pyyntdd, jotka vaikuttivat 2 000-2 499 tiliin.®?
Meta ilmoitti saaneensa samana aikana 0-499 NSL-pyyntd, jotka vaikuttivat 500-999 tiliin.5
Maérdt ovat pysyneet suhteellisen samalla tasolla viime vuosina. Avoimuuden lisddmiseksi
jotkin yritykset (esimerkiksi Google) julkaisevat proaktiivisesti saamansa kansallista
turvallisuutta koskevat kirjeet salassapitoméiriysten paitytty.®*

2.2.1.4.  Muut toimet

Tarkasteluun valmistautumisen yhteydessd useat kansalaisjdrjestdt ovat tuoneet esiin
kysymyksid Yhdysvaltojen tiedusteluelinten uusista tiedonhankintatavoista, joissa tietoja
ostetaan kaupallisilta toimijoilta, erityisesti datan valittdjiltd. Kansalaisjarjestot selittivit, ettd
vaikka télld tavoin kerdttyjd tietoja on silti késiteltivdi muiden vaatimusten, kuten

60 https://www.justice.gov/nsd/media/1350236/d1?inline.

61 Luvut ovat pysyneet suhteellisen samoina edelliseen raportointivuoteen (2022) verrattuna. Vertailun vuoksi
vuonna 2022 FISC-tuomioistuimeen tehtiin 317 lopullista hakemusta sidhkdisen valvonnan ja/tai fyysisten
etsintdjen tekemisestd ulkomaantiedustelutarkoituksissa. Sdhkoistd valvontaa koskevien miérdysten kohteena
olevien henkildiden kokonaismdird oli 0—499. FBI esitti 9 103 NSL-pyyntoéd ei-yhdysvaltalaisia henkilitd
koskevista tiedoista vuonna 2022 (pois lukien pyynndt, jotka koskivat vain tilaajatietoja). Léhde:
https://irp.fas.org/agency/doj/fisa/2022rept.pdf.

82 https://transparencyreport.google.com/user-data/us-national-security.

83 https:/transparency.meta.com/reports/government-data-requests/country/US/.

84 https://transparencyreport.google.com/user-data/us-national-security.
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toimeenpanoasetuksen 12333%, mukaisesti, tillainen tiedonhankinta tapahtuu FISA-lain ja
toimeenpanoasetuksen 14086 ulkopuolella.

Télté osin on syytd muistaa, ettd kaikenlaiseen vapaaehtoiseen tietojen jakamiseen kolmansien
osapuolten kanssa sovelletaan tietosuojakehyksen nojalla useita yksityiskohtaisia edellytyksia.
Ensinnékin varmennettu organisaatio ei saa jakaa tietoja kolmannen osapuolen (joka ei toimi
edustajana tai kisittelijand) kanssa ilmoittamatta siitd asianomaisille ja tarjoamatta heille
valintaoikeutta.®® Toiseksi tietojen edelleen siirtimiseen liittyviid vastuuvelvollisuutta
koskevan periaatteen mukaisesti tietoja voidaan siirtdd edelleen vain 1) rajoitettuihin ja
tasmennettyihin tarkoituksiin, 2) tietosuojakehykseen osallistuvan organisaation ja kolmannen
osapuolen vilisen sopimuksen perusteella ja 3) ainoastaan, jos sopimuksessa edellytetdin, etti
kolmannen osapuolen on tarjottava suojan taso, joka vastaa jirjestelyn periaatteiden takaamaa
suojan tasoa.®’

Lisédksi, kuten my0s tarkastelukokouksessa keskusteltiin, liittovaltion kauppakomissio on
toteuttanut lainvalvontatoimia arkaluonteisia kuluttajatietoja myyvid datan valittdjid vastaan.
Esimerkiksi asiassa X-Modea ja sen seuraajaa Outlogicia vastaan liittovaltion kauppakomissio
antoi 9. tammikuuta 2024 méérdyksen, jolla kielletdin yritystd myymaésta geopaikannustietoja
kolmansille osapuolille ja méiérdtddn se poistamaan tiedot, joita se oli kdyttinyt ja jakanut
lainvastaisesti. Liittovaltion kauppakomission tutkimuksessa todettiin muun muassa, etti
kyseinen yritys ei tiedottanut kattavasti henkildille heiddn geopaikannustietojensa kdytosté ja
myynnisti, se ei ollut ottanut kéyttoon toimenpiteitd, joiden avulla henkildt voisivat kieltdd
seurannan, eikd se rajoittanut kolmansien osapuolten mahdollisuuksia kdyttda tillaisia tietoja
ja ettd yritys oli sallinut tietojen kdyton mahdollisesti syrjiviin tarkoituksiin.®® Komissio
odottaa, ettd liittovaltion kauppakomissio noudattaa samaa toimintatapaa, jos
tietosuojakehyksen mukaisesti varmennetut yritykset jakavat tietoja edelld mainittujen
médrdysten vastaisesti.

Lisdaksi ODNI julkaisi toukokuussa 2024 kaupallisesti saatavilla olevia tietoja koskevan
tiedusteluyhteison toimintakehyksen (Intelligence Community Policy Framework for
Commercially Available Information)®. Toimintakehyksessi vahvistetaan useita periaatteita ja
vaatimuksia, joita tiedusteluelinten olisi noudatettava hankkiessaan ja kayttdessddn tietoja
kaupankdynnin yhteydessd, yksityisyyteen ja kansalaisvapauksiin kohdistuvien riskien
minimointi mukaan luettuna.

2.2.2. Riippumaton valvonta

Yhdysvaltojen tiedusteluelinten toimintaa valvovat eri elimet, kuten yksityisyyden suojasta ja
kansalaisvapauksista vastaavat virkamiehet, valvontaviranomaiset, kongressi ja PCLOB.
Erityisesti toimeenpanoasetuksessa 14086 edellytetddn, ettd kullakin tiedusteluelimelld on
oikeusalasta, valvonnasta ja vaatimustenmukaisuudesta vastaavia korkean tason virkamiehid

85 K. esimerkiksi toimeenpanoasetuksen 12333 2.4 § keriystekniikoista
8 K. tietosuojan riittivyytti koskevan piitoksen johdanto-osan 40 kappale.
67 K. tietosuojan riittivyytti koskevan piitoksen johdanto-osan 38 kappale.
88 https://www.ftc.gov/news-events/news/press-releases/2024/01/ftc-order-prohibits-data-broker-x-mode-social-
outlogic-selling-sensitive-location-data
89 https://www.dni.gov/filessODNI/documents/CAl/Commercially-Available-Information-Framework-
May2024.pdf Toimintakehystéa on sovellettu tiedusteluelimiin elokuussa 2024 alkaen.
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sovellettavan Yhdysvaltojen lainsddddnndn noudattamisen varmistamiseksi. Valvontatehtédvaa
hoitavat virkamiehet, jotka on nimetty sddntdjenmukaisuuden valvomisen tehtdvddn, sekd
yksityisyyden  suojasta  ja  kansalaisvapauksista =~ vastaavat  virkamiehet ja
valvontaviranomaiset.’” Nididen on valvottava siinndllisesti signaalitiedustelutoimintaa ja
varmistettava, ettd vaatimustenvastaisuudet korjataan. Tiedusteluelinten on annettava
kyseisille virkamiehille péddsy kaikkiin merkityksellisiin tietoihin, joita he tarvitsevat
valvontatehtdviensd suorittamiseksi, eivdtkd elimet saa ryhtyd toimiin estiddkseen
valvontatoimia tai vaikuttaakseen niihin epdasianmukaisesti.

Tarkastelukokoukseen osallistui ODNIn yhteydessé toimivan tiedusteluyhteison ylitarkastajan
(Intelligence Community Inspector General (ICIG)) toimiston pdéneuvonantaja. ICIG:11d on
kattava toimivalta koko tiedusteluyhteison suhteen ja valtuudet tutkia valituksia tai tietoja
véitetystd lainvastaisesta menettelysté tai toimivallan vadrinkdytostd. Hin vahvisti, ettd ICIG
tarkastaa  jdrjestelmillisesti  toimeenpanoasetuksen 14086  noudattamisen  osana
valvontatoimiaan. Hén viittasi myos tiedusteluyhteison muiden valvontaviranomaisten
viimeaikaisiin valvontatoimiin, joita késitellddn sdénnollisissd raporteissa. Huhtikuun ja
syyskuun 2023 vilisti ajanjaksoa Kisitteleviissi puolivuotisraportissaan’® kansallisen
turvallisuusviraston valvontaviranomainen esimerkiksi antoi kongressille tietoja arvioinnista,
jonka se oli tehnyt kansallisen turvallisuusviraston sisédisestd kohdentamispdétdsten ja -
pyyntdjen valvontakehyksestd. Raportissa todettiin, ettd kyseinen kehys toimi asianmukaisesti
jasilld voidaan varmistaa, ettd kansalaisvapauksia ja yksityisyyttd suojaavia lakeja, madrayksia
ja politiikkoja noudatetaan. Raportissa mainitaan my0s tutkimus, jossa selvisi, ettd kansallisen
turvallisuusviraston tyontekijd oli kdyttdnyt signaalitiedusteluun tarkoitettua vélinettd vairin
luvattomiin tarkoituksiin.

Toimeenpanoasetuksen 14086 nojalla PCLOB:1IA’> on myds erityisii valvontatehtivid’.
PCLOB:n puheenjohtaja ja kolme jdsentd osallistuivat tarkastelukokoukseen ja ilmoittivat, ettd
PCLOB antoi huhtikuussa 2023 tiedusteluelimille neuvoja liittyen tiedusteluelinten
ehdotuksiin kdytdnnoiksi ja menettelyiksi, joilla ne panevat toimeenpanoasetuksen 14086
taytdntoon. Sitd myds kuultiin tietosuojaa késittelevdn muutoksenhakutuomioistuimen
(DPCR-tuomioistuin) tuomareiden ja erityisasiamiesten nimittimisestd. PCLOB kéynnisti

0 Kullakin tiedusteluelimelld on valvontaviranomainen, joka on siitd lakisiiteisesti riippumaton ja vastuussa
tarkastuksista ja tutkimuksista, jotka koskevat tiedusteluelimen kansalliseen turvallisuuteen liittyvid toimia.
Valvontaviranomaisilla on paisy kaikkiin asiaan liittyviin (myds turvallisuusluokiteltuihin) tietoihin, tarvittaessa
haasteteitse, ja ne voivat ottaa todistajanlausuntoja. Valvontaviranomaiset saattavat epdiltyjé rikoksia koskevat
asiat tuomioistuinten késiteltidviksi ja antavat elinten johtajille suosituksia korjaavista toimista. Niiden antamat
suositukset eivdt ole sitovia, mutta niiden tarkastuskertomukset, my0s seurantakertomukset, (tai niiden
puuttuminen) yleensi julkistetaan ja ldhetetdén kongressille. Katso téltd osin tietosuojan riittdvyyttd koskevan
péatoksen alaviite 136 valvontaviranomaisen roolista.

L https://oig.nsa.gov/reports/Article/3609957/semiannual -report-to-congress- 1 -april-2023-to-30-september-
2023/.

2 PCLOB on riippumaton elin, jonka vastuualaan kuuluu terrorismin vastainen politiikka ja sen tiytintdonpano
yksityisyyden suojan ja kansalaisvapauksien suojelemiseksi. Se voi saada kéyttoonsa kaikki asiaankuuluvat (myos
turvallisuusluokitellut) tiedot, suorittaa haastatteluja ja kuulla todistajia. Se voi antaa suosituksia lainvalvonta- ja
tiedusteluviranomaisille, ja se raportoi sddnnollisesti kongressille ja presidentille. Sen raportit julkistetaan
mahdollisimman laajalti.

78 https://documents.pclob.gov/prod/Documents/EventsAndPress/834a1977-f420-4b2a-ae93-
8a522b2c7c74/Trans-
Atlantic%20Data%20Privacy%20Framework%20EO0%20press%20release%20(FINAL)%20-
%20Completed%20508%20-%2010202022.pdf.
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my06s valvontahankkeen, jonka tarkoituksena on 1) arvioida tiedusteluelinten hyvéksymien
paivitettyjen kéytintdjen ja menettelyjen tdytdntoonpanoa sen varmistamiseksi, ettd ne ovat
yhdenmukaisia toimeenpanoasetuksen kanssa, ja 2) tehdd vuotuinen arviointi uuden
oikeussuojamekanismin (ks. jiljempini) toiminnasta.”* PCLOB:n jésenet vahvistivat, etti
PCLOB aikoo toteuttaa molemmat arvioinnit ldhitulevaisuudessa. Jasenet selittivét, ettd koska
valituksia ei ole tehty, PCLOB keskittyy oikeussuojamekanismin arvioinnissa mekanismin
kdyttoon ottamiseksi laadittuihin kdytantdihin ja menettelyihin.

Muiden valvontatoimien osalta PCLOB julkaisi 28. syyskuuta 2023 raportin FISA-lain
702 §:std. Raportti on jatkoa aiempaan, vuonna 2014 julkaistuun raporttiin, ja se sisiltdd
paivitettyjé asiatietoja ja oikeudellisia tietoja FISA-lain 702 §:n mukaisten tarkkailuohjelmien
toiminnasta. Raportissa annetaan myos suosituksia siitd, miten tiedusteluelimet noudattavat
sovellettavia vaatimuksia, ja ehdotuksia kongressille siitd, miten FISA-lain 702 §:n useita
nikokohtia voidaan edelleen vahvistaa sen uusimisen yhteydessd (muun muassa kodifioimalla
toimeenpanoasetuksessa 14086  luetellut  valvontatoimien legitiimit  tavoitteet).”®
Tarkastelukokouksessa PCLOB ilmoitti, ettd se odottaa saavansa pian vastauksia
tiedusteluelimiltéd suositustensa tdytantoonpanosta, ja nditd vastauksia hyodynnetdin tulevassa
seurantaraportissa. Muista kdynnissd olevista valvontahankkeista yksi liittyy kotimaisen
terrorismin torjuntaan ja sen vaikutukseen yksityisyyteen ja kansalaisvapauksiin ja yksi siihen,
miten FBI keri julkisiin l4hteisiin perustuvia tai kaupallisesti saatavilla olevia tietoja.”’

Tarkastelun yhteydessd kuullut kansalaisjédrjestdt ilmaisivat huolensa siitd, ettd useiden
PCLOB:n jiasenten toimikauden on mddrd paittyd lahitulevaisuudessa, minkd seurauksena
PCLOB saattaa menettdd pditosvaltaisuutensa. Kansalaisjirjestot totesivat erityisesti, ettd
puheenjohtajan toimikausi on padttynyt ja ajanjakso, jonka hén voi hoitaa toimea tilapdisesti,
paittyy tammikuussa 2025, ja ettd toinen jdsenen paikka on tdyttdmattd ja kolmas vapautuu
my0s ensi vuoden tammikuussa. PCLOB:n jésenet selittivdt tarkastelukokouksessa, ettd he
eivit pitdneet todenndkdisend, ettd PCLOB menettdd paatosvaltaisuutensa, koska tilld hetkella
tayttaimitti olevaan toimeen on jo tehty nimitys’® (joka odottaa senaatin vahvistusta). Jisenet
korostivat myds, ettd vaikka PCLOB menettdisi pédédtosvaltaisuutensa, se ei vaikuttaisi
PCLOB:n kykyyn jatkaa valvontahankkeiden toteuttamista. Komissio seuraa kuitenkin tiiviisti
tulevien avoimien toimien ja nimitysten/nimeémisten tilannetta, koska PCLOB:Il4 on tirked
rooli toimeenpanoasetuksen 14086 tdytdntéonpanon arvioimisessa.

2.2.3. Oikeussuojakeinot

Toimeenpanoasetuksella 14086, jota on tdydennetty oikeusministerin asetuksella, perustettiin
uusi oikeussuojamekanismi, jotta voidaan kasitelld ja ratkaista yksityishenkiloiden tekemat
vaatimukset tdyttivit valitukset, jotka koskevat Yhdysvaltojen signaalitiedustelutoimintaa.”
Jokaisella EU:ssa olevalla henkil6lld on oikeus tehdéd oikeussuojamekanismin kautta valitus

7 https://www.pclob.gov/OversightProjects/Details/1115.

75 https://documents.pclob.gov/prod/Documents/OversightReport/8ca320e5-01d3-4d6a-8106-
3384aad6ft31/2023%20PCLOB%20702%20Report%20-%20Nov%2017%202023%20-%201446.pdf.

6 Komissio toteaa, etti osa ndisti suosituksista on sisillytetty osaksi RISAA-lakia, mukaan lukien suositus
kohteeseen viittaavien tietojen kerddmisestd ja suositus FISC-tuomioistuimen asiantuntijoiden (amici) roolin
vahvistamisesta.

™7 https://www.pclob.gov/OversightProjects.

78 https://documents.pclob.gov/prod/Documents/EventsAndPress/deb9cd 13-12af-4250-998e-
a520a2419a6b/PCLOB%20nominee%?20press%20release%206-13-24.pdf.

7 Tietosuojan riittivyyttd koskevan piitoksen johdanto-osan 176194 kappale.
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signaalitiedustelutoimintaa ~ koskevan  Yhdysvaltojen  lainsddddannén  (esimerkiksi
toimeenpanoasetuksen 14086, FISA-lain 702 §:n tai toimeenpanoasetuksen 12333) viitetysta
rikkomisesta, joka liittyy Yhdysvaltoihin siirrettyjd henkilGtietoja ja joka vaikuttaa kielteisesti
henkilon yksityisyyteen ja kansalaisvapauksiin liittyviin etuihin. Henkil6t voivat toimittaa
valituksen EU:n jisenvaltion tietosuojaviranomaiselle, joka ohjaa valituksen Euroopan
tietosuojaneuvoston sihteeriston kautta oikeussuojamekanismiin. Mekanismi koostuu kahdesta
tasosta: ODNI CLPO:n suorittamasta valitusten alustavasta tutkinnasta ja henkildiden
mahdollisuudesta hakea CLPO:n péédtdokseen muutosta riippumattomassa DPRC-
tuomioistuimessa. Kun ODNI CLPO tai DPRC-tuomioistuin on saattanut tarkastelun
paidtokseen, valituksen tekijdlle ilmoitetaan kansallisen viranomaisen vélitykselld, ettd
“tarkastelussa ei havaittu soveltamisalaan kuuluvia rikkomisia” tai ettd ODNI CLPO tai
DPRC-tuomioistuin on antanut paiatoksen, jossa vaaditaan asianmukaista korjausta”. ODNI
CLPO:n ja DPRC-tuomioistuimen péatokset sitovat tiedusteluelimié.

Tietosuojan riittdvyyttd koskevan péidtoksen hyviksymisen jilkeen on toteutettu lisdtoimia
oikeussuojamekanismin saattamiseksi kokonaisuudessaan toimintakykyiseksi.

DPRC-tuomioistuimen  perustamisessa edettiin, kun tuomioistuimeen nimitettiin
14. marraskuuta 2023 kahdeksan tuomaria (eli kaksi enemmén kuin mitd edellytettiin
toimeenpanoasetuksessa 14086 tdydennettynd oikeusministerin asetuksilla; 28 CFR 201.3 §:n
a momentti).%° Tuomarit nimitettiin toimeenpanoasetuksessa 140868 vahvistettujen kriteerien
perusteella ja samassa asetuksessa vahvistetun menettelyn mukaisesti, mukaan lukien muun
muassa PCLOB:n kuulemisen jélkeen. Tuomareissa on liittovaltion piirituomioistuimen ja
muutoksenhakutuomioistuinten entisid tuomareita, entinen Yhdysvaltojen oikeusministeri ja
PCLOB:n entinen jdsen. Kuten toimeenpanoasetuksessa edellytetddn, vdhintddn puolella
tuomareista on aiempaa tuomioistuinkokemusta. Lisdksi huhtikuussa 2024 on nimitetty kaksi
erityisasiamiestd (oikeusalan ammattilaista, joilla on kokemusta yksityisyyttd ja kansallista
turvallisuutta koskevista asioista), jotka edustavat henkildiden etuja DPRC-tuomioistuimessa.
Tarkastelukokouksessa vahvistettiin, ettd kaikista tuomareista ja erityisasiamiehistd on tehty
korkein turvallisuusselvitys ja etti he saavat ndin ollen kdyttoonséd turvallisuusluokiteltuja
aineistoja suorittaessaan DPRC-tuomioistuimen tehtdvid. DPRC-tuomioistuin oli myds
julkaissut usein kysyttyji kysymyksid®, joiden vastauksissa annettiin lisétietoa
tuomioistuimen roolista, riippumattomuudesta ja toiminnasta.

Valitusten késittelyn osalta ODNI hyvidksyi 6. joulukuuta 2022 tiedusteluyhteisod koskevan
misrdyksen nro 126 (Intelligence Community Directive 126)%. Silli séénnelldin
yksityiskohtaisesti valitusten tutkinta- ja tuomioistuinmenettelyn eri ndkdkohtia (muun muassa
asettamalla miérdaikoja, perustamalla turvallinen sdhkdinen rekisteri ja viestintikanavat ja
edellyttimalld, ettd CLPO ja tiedusteluyhteison toimijat tekevit yhteisty6tda PCLOB:n kanssa
oikeussuojamekanismin vuotuisen arvioinnin yhteydessd). Médrdystd sovelletaan koko
Yhdysvaltojen tiedusteluyhteis6on, ja sitd on tdydennetty edelleen yksittiisten
tiedusteluelinten kayttoon ottamilla sisdisilld menettelyilld, jotka koskevat niiden yhteisty6ta
ODNI CLPO:n kanssa valitusten késittelyn yhteydessd (esimerkiksi turvallisen rekisterin

80 https://www.justice.gov/opa/pr/attorney-general-merrick-b-garland-announces-judges-data-protection-review-
court.

81 Toimeenpanoasetuksen 14086 3 §:n d momentin A kohta.

82 https://www.justice.gov/opcl/dprc-resources.

8https://www.dni.gov/files/documents/ICD/ICD _126-Implementation-Procedures-for-SIGINT-Redress-
Mechanism.pdf
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kehittdminen valitusten ja vastauksena toimitettavien asiakirjojen jakamista varten ja
turvallinen viestintd asianomaisten elinten valilld). DPRC-tuomioistuin antaa tulevina
kuukausina my0s yksityiskohtaisempia sddnt6jd valitusten késittelysti ja muista
menettelyllisistd ndkokohdista.

Euroopan unionissa ja Yhdysvalloissa toteutettiin joitakin lisdtoimenpiteitd, joilla tdstd
aihepiiristéd tiedotetaan suurelle yleisolle ja helpotetaan valitusten toimittamista ja kasittelya.
Euroopan tietosuojaneuvosto on esimerkiksi julkaissut uutta oikeussuojamekanismia koskevan
tiedotteen®, valituslomakkeen mallin® (joka kaikkien tietosuojaviranomaisten olisi
kdannettivi ja julkaistava kansallisilla kielilld) ja tydjarjestyksen®, joka koskee kansallisten
valvontaviranomaisten ja Euroopan tietosuojaneuvoston sihteeriston vélistd yhteistyotd. ODNI
on puolestaan julkaissut usein kysyttyjd kysymyksid ja tietokoosteen uudesta
oikeussuojamekanismista ja toteuttanut tiedotustoimia.®’

Liséksi Euroopan tietosuojaneuvosto ja asianomaiset Yhdysvaltojen viranomaiset ovat viime
vuoden aikana tehneet tiivistd yhteistyotd useiden operatiivisten nidkokohtien osalta. Kuten
tarkastelukokouksessa vahvistettiin, ne ovat erityisesti ottaneet kdyttoon salatun
viestintdkanavan valitusten vilittdmiseksi EU:n kansallisilta viranomaisilta Euroopan
tietosuojaneuvoston sihteeristlle, Euroopan tietosuojaneuvoston sihteeristolti ODNI
CLPO:lle ja oikeusministerion yksityisyyden ja kansalaisvapauksien suojasta vastaavalle
toimistolle sekd valitusten vilittdimiseksi OCNI CLPO:n ja Yhdysvaltojen muiden
viranomaisten (esimerkiksi DPRC-tuomioistuimen) vélilld. Lisdksi ODNI CLPO selitti, ettd
yksittéisten tiedusteluviranomaisten ja ODNI CLPO:n vilistd yhteisty6td varten on otettu
kayttoon uusia sisdisid menettelyja valitusten késittelyn osalta.

Yksityisyyden ja kansalaisvapauksien suojasta vastaava toimisto, joka antaa hallinnollista
tukea DPRC-tuomioistuimelle, ilmoitti myds, ettd DPRC-tuomioistuimen toimintaa
rahoitetaan tuomioistuimen omasta erillisestd budjettikohdasta ja ettd sille annetaan sen
tehtdvien suorittamiseksi tarvittavat vélineet, kuten suojatut tietokoneet, kannettavat
tietokoneet ja puhelimet. Kuten toimeenpanoasetuksessa 14086 edellytetddn, kauppaministerio
on myds toteuttanut tarvittavat toimenpiteet pitddkseen kirjaa kaikista saaduista vaatimukset
tayttivistd valituksista. Tahén sisdltyy salatun viestintdkanavan kayttoonotto ODNI CLPO:n
kanssa. Kauppaministerio ottaa sdénnollisesti yhteyttd ODNI CLPO:hon selvittddkseen, onko
yksittdiseen  valitukseen  liittyvien tietojen  turvallisuusluokitus  poistettu.  Jos
turvallisuusluokitus on poistettu, kauppaministerio ilmoittaa asiasta asianomaiselle henkilélle,
jotta hén voi tutustua kyseisiin tietoihin.

EU:n valvontaviranomaiset eivit olleet saaneet yhtddn valitusta tarkastelukokoukseen
mennessd, minkd vuoksi uutta oikeussuojamekanismia ei ollut vield kiytetty.

8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/information-note-data-protection-
framework-redress_fi.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/template-complaint-form-us-
office-director-national fi.
8 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-
framework-redress_fi.
87 https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The Role of the ODNI _CLPO_FAQs.pdf ja
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy_Framework.pdf.
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https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-framework-redress_fi
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/rules-procedure-data-protection-framework-redress_fi
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/The_Role_of_the_ODNI_CLPO_FAQs.pdf
https://www.dni.gov/files/CLPT/documents/Fact_Sheets/Data_Privacy_Framework.pdf
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3. PAATELMAT

Komissio katsoo tdssd ensimmdiisessd tarkastelussa kerdttyjen tietojen perusteella, ettd
Yhdysvaltojen viranomaiset ovat ottaneet kdyttoon tarvittavat rakenteet ja menettelyt sen
varmistamiseksi, ettd tietosuojakehys toimii tehokkaasti. Komissio arvostaa tarkastelun
suorittamisessa tehtyé erittdin hyvad yhteistyotd Yhdysvaltain viranomaisten kanssa.

Tassd ensimmdisessd tarkastelussa keskityttiin luonnollisesti selvittiméddn, onko kaikki
tietosuojakehyksen perustavanlaatuiset osatekijat otettu kayttoon. Koska tietosuojakehys on
ollut toiminnassa vasta yhden vuoden ajan, on véistimitontd, ettd suojatoimien kdytdnnon
soveltamisesta varmennettujen yritysten suorittamaan tietojen kisittelyyn ja viranomaisten
tietoihin padsyyn on saatu vain vdhdn kokemusta. Komissio seuraa néin ollen tiiviisti asiaan
liittyvaa kehitysta tulevina kuukausina ja vuosina ja kiinnittdd erityistd huomiota 1) PCLOB:n
tuleviin raportteihin toimeenpanoasetuksen 14086 tdytdntoonpanosta ja signaalitiedustelun
oikeussuojamekanismin, erityisesti DPRC-tuomioistuimen, toiminnasta, 2) FISA-lain
702 §:44n mahdollisesti tehtdviin tuleviin muutoksiin ja 3) uusien jdsenten nimittdmiseen
PCLOB:ssa avautuviin tyopaikkoihin.

Komissio pitdé tietosuojakehyksen jatkuvan ja tehokkaan toiminnan varmistamiseksi tirkedna,
ettd

- kuten tarkastelukokouksessa ilmoitettiin, kauppaministerié hyodyntdd kattavammin
tietosuojakehyksessd vahvistettuja erilaisia vélineitd valvoakseen, ettd yritykset
noudattavat tietosuojakehyksen periaatteita, ja havaitakseen tietosuojakehykseen
osallistumista koskevat totuudenvastaiset véitteet

- littovaltion kauppakomissio kehittdd proaktiivista Idhestymistapaansa sithen, miten se
tutkii ja valvoo sitd, ettd varmennetut yritykset noudattavat tietosuojakehyksen
periaatteita

- kauppaministerid, liittovaltion kauppakomissio ja EU:n tietosuojaviranomaiset laativat
tietosuojakehyksen periaatteiden keskeisistd vaatimuksista yhteisid ohjeita, esimerkiksi
liittyen henkildstdtietoihin ja tietojen siirtdmiseen edelleen.

Tarkastelun tulosten perusteella ja tietosuojan riittdvyyttd koskevan péaatoksen johdanto-osan
211 kappaleen mukaisesti komissio pitdd asianmukaisena, ettd seuraava madrdaikaistarkastelu
suoritetaan kolmen vuoden kuluttua. Silloin tietosuojakehyksen kdytinnon soveltamisesta
pitdisi olla enemmin kokemusta ja edelld mainittu tuleva kehitys voidaan ottaa huomioon.
Komissio aikoo nidin ollen tietosuojan riittdvyyttd koskevan pditoksen 3 artiklan 4 kohdan
mukaisesti kuulla Euroopan tietosuojaneuvostoa ja yleisen tietosuoja-asetuksen 93 artiklan
1 kohdalla perustettua komiteaa tulevien tarkastelujen ajankohdista.
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