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Johdanto

Tama liite on olennainen osa digitaalisen vuosikymmenen tilaa koskevaa vuoden 2024
kertomusta. Liite siséltdd vuoden 2023 kertomuksesta tutut kolme lukua, joissa keskitytddn
kilpailukykyyn, ihmisiin ja yhteiskuntaan seka dlykkéédseen viherryttdmiseen, ja liséksi sithen
on siséllytetty uutena digitaalipolitiikkojen ja niihin liittyvien menojen synergioita koskeva
luku.

Téssd kertomuksessa késitellddn myds digitaalisia oikeuksia ja periaatteita koskevan
julistuksen tiytintdonpanoal. Julistuksella EU:n digitaalista siirtymii koskeva visio
muunnetaan periaatteiksi ja sitoumuksiksi.

Liitteessd nostetaan myds esille merkittdvid aukkoja ja puutteita ja annetaan kaikille
jasenvaltioille osoitettuja suosituksia politiikoista, toimenpiteistd ja toimista. Suositukset on
kohdennettu osa-alueille, joilla tarvitaan lisdd yhteisid toimia. Niissd kehotetaan lisidméédn
investointeja ja toimia, joiden avulla pyritdén toteuttamaan digitaaliset sisdmarkkinat ja joilla
vauhditetaan teknologioiden levittimistd seké edistetddn jdsenvaltioiden vilistd yhteistyota.

Jaljempand esitettdvd analyysi perustuu ensisijaisesti digitaalitalouden ja -yhteiskunnan
indeksin avulla toteutettuun seurantaan. Lisdksi analyysissa on kéytetty ldhteind aihetta
koskevia tutkimuksia ja asiantuntija-analyyseja seké jdsenvaltioiden toimittamia digitaalista
vuosikymmentd koskevia kansallisia strategisia etenemissuunnitelmia.

1. Keskeiset EU:n digitaalista siirtymaa edistavat tekijat vuonna 2024

Digitaalista vuosikymmenti koskevassa vuoden 2023 kertomuksessa? yksiloidyt keskeiset
tekijit ovat edelleen maailmanlaajuisesti merkityksellisia ja tirkeiti myos vuonna 2024.
Joissakin néistd tekijoistd on kuitenkin tapahtunut merkittdvdd voimistumista ja kehitysta.
Tama kehitys on otettu huomioon tdssd kertomuksessa esitetyssd analyysissa ja sen pohjalta
laadituissa suosituksissa.

1.1 Uusi geopoliittinen asetelma

Viime kuukausina on saavutettu kiihtyvdén tahtiin geopoliittisia kiéinnekohtia konfliktien
kiirjistymisen, hajanaisuuden lisdéintymisen ja valtapolitiilkan seurauksena®. Niiden
kehityssuuntausten  seuraukset, kuten  kyberturvallisuusuhkien?,  disinformaation,
toimitusketjujen  héirididen, taloudellisen pakottamisen ja aseellisten konfliktien

! Komission yksikdiden valmisteluasiakirja *Digital Decade in 2024: Implementation and perspective” (SWD(2024) 260),
liite 3: ”Analysis of national Digital Decade strategic roadmaps” (https://digital-strategy.ec.europa.eu/en/news-
redirect/833325). Digitaalisia oikeuksia ja periaatteita koskevan julistuksen téytintoénpanon seurannassa kéytetiin

useita eri lahteitd, kuten riippumatonta taustatutkimusta (https://digital-strategy.ec.europa.eu/en/news-redirect/833359),
komission raportointimekanismeja (esimerkiksi Berliinin julistuksen tdytantdonpanon seuranta) ja digitaalista
vuosikymmenté koskevaa erityiseurobarometria vuodelta 2024 (eurobarometri 551 ”The Digital Decade 2024
https://digital-strategy.ec.europa.eu/en/news-redirect/833351).

2 Komission tiedonanto Kertomus digitaalisen vuosikymmenen edistymisesta 2023 (COM/2023/570 final), https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=COM:2023:570:FIN.

3 Turvallisuus- ja puolustusalan strateginen kompassi, https://data.consilium.europa.eu/doc/document/ST-7371-2022-
INIT/fi/pdf.

4 Verkko- ja tietoturva-alan yhteistydryhmi, “Cybersecurity and resiliency of Europe’s communications infrastructures and
networks — Follow-up to the Nevers Call of 9 March 2022”, helmikuu 2024, https://digital-
strategy.ec.europa.eu/en/library/report-cybersecurity-and-resiliency-eu-communications-infrastructures-and-networks.
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lissntyminen, ovat paillekkaisid ja vahvistavat toisiaan.® Mikd4n ei viittaa siihen, etti
nykytilanteen aiheuttamat riskit olisivat todennékoisesti hdvidmassa 1dhitulevaisuudessa.

Maailmanlaajuinen teknologiakilpailu on Kkiihtynyt vuonna 2024. Kaikissa suurissa
talouksissa, mukaan lukien EU:ssa, Yhdysvalloissa, Kiinassa, Japanissa ja Intiassa, ollaan yha
tietoisempia kehittyneiden teknologioiden merkityksestd taloudelliselle ja kansalliselle
turvallisuudelle, ja jotkin maat noudattavat aggressiivista polititkkkaa teknologian
toimitusketjujen séintelemiseksi ja toisinaan myds niiden turvaamiseksi.® Samalla kun
riippuvuus ndistd teknologioista lisdéntyy, kasvaa my0s riski siitd, ettd niitd hyddynnetdin
aseina.’

Tilanteessa, jossa epdvakaudesta on tullut pysyva asiaintila, EU:n tdrkeimmét voimavarat ovat
sen taloudellinen wvalta, sisdmarkkinat, héirionsietokyky ja laaja kauppakumppaneiden
verkosto.® Tissd yhteydessi EU pyrkii kantamaan entisti enemmin vastuuta
diplomaattisessa johtoasemassaan seki ottamaan enemmin vastuuta omasta
turvallisuudestaan ja puolustuksestaan lisiimilld investointeja® ja keskittymalld
innovointiin  erityisesti  digitaalisten kaksikiyttoteknologioiden® ja kehittyvien
murroksellisten teknologioiden?! alalla.

1.2. Kilpailukyvyn edistdaminen monimutkaisessa taloudellisessa tilanteessa

Vuoden 2024 taloudellista tilannetta on leimannut poikkeuksellisen suuri epdvarmuus, jota
geopoliittiset jénnitteet pahentavat.!?> Lisiksi Euroopan talouskasvu on hidastunut ja
velkatasot ovat jatkaneet nousuaan vuosina 2023 ja 2024." TiAmiin lisiksi sihkon hinnat ovat
vakiintuneet rakenteellisesti korkealle tasolle, kolme kertaa korkeammiksi kuin Yhdysvalloissa
ja yli kaksi kertaa korkeammiksi kuin Kiinassa.!* Syiti tille ovat muun muassa inflaatioasteen
nousu, yhd useammin ja vakavampina ilmenevit haitalliset tarjontapuolen hairiot seki
keskeisten raaka-aineiden ja teknologioiden toimitusketjun lisddntyvé haavoittuvuus. Kaiken

5 Puheenjohtaja von der Leyenin puhe Maailman talousfoorumin kokouksessa Davosissa vuonna 2024,
https://ec.europa.eu/commission/presscorner/detail/fi/speech_24_221.

6 Varadajan ym., "The Unwinding of Global Tech Supply Chains”, Boston Consulting Group, maaliskuu 2023,
https://www.bcg.com/publications/2023/the-unwinding-of-global-tech-supply-chains#SnippetTab.

7 Yhteinen tiedonanto Euroopan taloudellisen turvallisuuden strategiasta (JOIN/2023/20 final), https://eur-
lex.europa.eu/legal-content/FI/ALL/?uri=JOIN:2023:20:FIN.

8 ESPAS, ”Global Trends to 2040: Choosing Europe’s Future”, huhtikuu 2024,
https://www.espas.eu/files/espas_files/about/ESPAS-Global-Trends-to-2040-Choosing-Europes-Future.pdf.

9 Uusi Euroopan puolustusteollisuusstrategia: Puolustusvalmiuden saavuttaminen aiempaa reagoivamman ja
hairidnsietokykyisemman Euroopan puolustusteollisuuden avulla, https://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CEL EX:52024JC0010.

10 Euroopan komissio, Valkoinen kirja vaihtoehtoisista tavoista tehostaa kaksikayttopotentiaalia omaavien teknologioiden
tutkimus- ja kehitystukea, tammikuu 2024, https://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:52024DC0027; komission puheenjohtajan paépuheenvuoro Euroopan
puolustusviraston vuosittaisessa konferenssissa 2023, 30.11.2023,
https://ec.europa.eu/commission/presscorner/detail/fi/SPEECH_23_6207.

1 Uusi Euroopan puolustusteollisuusstrategia: Puolustusvalmiuden saavuttaminen aiempaa reagoivamman ja
hairidnsietokykyisemman Euroopan puolustusteollisuuden avulla, https://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CEL EX:52024JC0010.

12 Komission jasen Gentilonin lausunto talven 2024 talousennusteen esittelyssa, helmikuu 2024,
https://ec.europa.eu/commission/presscorner/detail/fi/speech 24 844.

18 McKinsey Global Institute, Accelerating Europe: Competitiveness for a new era”, tammikuu 2024:
https://www.mckinsey.com/mgi/our-research/accelerating-europe-competitiveness-for-a-new-era.

14 EKP:n johtokunnan jasenen Isabel Schnabelin pitama talous- ja rahaliiton tutkimusyksikén (EMU Lab) avajaisluento
yliopistollisessa Eurooppa-instituutissa, “From laggard to leader? Closing the euro area’s technology gap”, Firenze, Italia,
helmikuu 2024, https://www.ech.europa.eu/press/key/date/2024/html/ecb.sp240216~df6f8d9c31.en.html.

2



https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52024JC0010
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52024JC0010
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52024JC0010
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52024JC0010
https://ec.europa.eu/commission/presscorner/detail/fi/speech_24_844
https://www.mckinsey.com/mgi/our-research/accelerating-europe-competitiveness-for-a-new-era

kaikkiaan tim4 on luonut haastavamman investointiympériston'® digitaalista siirtymas silmalla
pitden, minké vuoksi EU on merkittavasti jdljessd Yhdysvalloista, jossa tuottavuus on kasvanut
vuodesta 2019 kymmenkertaisesti (6 % verrattuna 0,6 %:iin Euroopassa)®®.

Kaikki ndma tekijét osoittavat, etti EU:n on toteutettava Kiireellisesti ja ensisijaisesti toimia
aloilla, joiden avulla edistetiliin innovointia ja kasvua, parannetaan tuottavuutta ja
lievennetiifin hiiriditi — erityisesti digitaaliteknologian ja digitaitojen alalla.l’
Laajemmassa mittakaavassa tarvitaan huomattavia investointeja, jotta voidaan ratkaista
haasteita, joita liittyy digitalisaatioon, ympadristokestdvyyteen, videston ikddntymiseen,
energiasiirtymiin, uuteen deglobalisaatiosuuntaukseen ja tarpeeseen vdhentdd riippuvuutta
fossiilisista polttoaineista.'® Lisiksi on ratkaisevan tirkeds pyrkid lisidmésn sisémarkkinoiden
houkuttelevuutta, jotta EU:n kilpailukyvyn heikkeneminen — joka johtuu riittdméttomasté
yhdentymisesti — saadaan taitettua.'® Nimi toimenpiteet ovat vilttimittdmid EU:n talouden
nykyaikaistamiseksi ja tuotantokapasiteetin lisddmiseksi. Lisdksi ratkaisevan tirkedd on kytked
vihred ja digitaalinen siirtyma onnistuneesti toisiinsa. Nididen tavoitteiden saavuttaminen
edellyttdd dynaamista digitaalista siirtyméa.

1.3. Generatiivinen tekoaly tuo mukanaan uuden aikakauden

Tekodlyn mullistavat mahdollisuudet ovat olleet tiedossa jo vuosien ajan, mutta generatiivisen
tekodlyn nousu vuonna 2023 kiynnisti kokonaan uuden vaiheen teknologisessa
vallankumouksessa. Se saattaa saada aikaan systeemisid ketjureaktioita sekd
mahdollisuuksien ettd riskien osalta niin yrityksissd, kansalaisten eldmissd kuin
julkishallinnossa. Generatiivinen tekoily demokratisoi sisélldntuotantoa merkittévilli tavalla?®
muun muassa saavutettavuuden, modulaarisuuden, helppokiyttdisyyden ja ihmisen kaltaisten
piirteiden osalta. Se tarjoaa konkreettisia mahdollisuuksia tuoda tekoély kaikkien ihmisten ja
yritysten laajaan kiiyttoon ja voi vauhdittaa®® ainutlaatuisella tavalla tekodlyn kiyttddnottoa
eurooppalaisten kansalaisten eldmisséd, yrityksissd ja julkishallinnoissa. Laskentatehon
huomattava kasvu mahdollistaa nyt tekoilyn integroinnin moniin arkielimiin yhteyksiin,
muun muassa autoihin, matkapuhelimiin, koteihin ja urheilukelloihin. Tekodlyn integrointi
edistdd systeemistd innovointia, parantaa taloudellista tehokkuutta ja lisdd litketoiminnan
tuottavuutta. Ennusteiden mukaan tekoédlyn nettovaikutus Euroopan talouteen on vuoteen 2030
mennessd 600 miljardia euroa lisdi aiemmin arvioituun 2,8 biljoonaan euroon.?? Lisiksi
generatiivisen tekodlyn kiyttoonoton odotetaan tuottavan vuosittain 2,4-4,0 biljoonan euron

15 Euroopan komissio, Sisamarkkinoita ja kilpailukykya koskeva vuosikertomus 2024 (SWD(2024) 77 final -
SWD(2024) 78 final), https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CEL EX:52024DC0077

16 https://www.cfr.org/event/conversation-christine-lagarde-0.

17 Komission suositus (EU) 2023/2113, annettu 3 paivana lokakuuta 2023, EU:n taloudellisen turvallisuuden kannalta
kriittisistd teknologia-aloista jasenvaltioiden kanssa tehtavaa riskinarviointia varten (C(2023) 6689 final), https://eur-
lex.europa.eu/legal-content/FI/TXT/?uri=0J:L_202302113.

18 Euroopan investointipankki, “Investment Report 2023/2024: Transforming for competitiveness”,
https://www.eib.org/attachments/lucalli/20230323_economic_investment_report_2023_2024_en.pdf.

19 |_etta E., ”Much more than a market — Speed, Security, Solidarity: Empowering the Single Market to deliver a sustainable
future and prosperity for all EU Citizens”, huhtikuu 2024, https://www.consilium.europa.eu/media/ny3j24sm/much-more-
than-a-market-report-by-enrico-letta.pdf.

20 Euroopan komissio, ”Opportunities and challenges of Artificial Intelligence Technologies for the Cultural and Creative
Sectors”, helmikuu 2022, https://op.europa.eu/fi/publication-detail/-/publication/359880c1-a4dc-11ec-83el-
0laa75ed71al/language-en.

2L Yli 16 000 kansalaisen ja 14 000 yrityksen parissa toteutettu kyselytutkimus paljasti, ettd 38 prosenttia yrityksista kokeilee
parhaillaan tekodlyn kayttda, https://www.unlockingeuropesaipotential.com/executive-summary.

22 https://www.aboutamazon.eu/news/job-creation-and-investment/ai-adoption-forecast-to-unleash-600-billion-growth-in-
europes-economy.
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edesti liiketoiminnallista arvoa.?® Tdami teknologinen muutos vaikuttaa merkittivisti myos
tyopaikkoihin ja osaamiseen tavoilla, joita ei vield osata tdysin ennakoida ja joita ei vield
ymmarretd kokonaan.

Vahvan generatiivisen tekoalyn ekosysteemin kehittdminen edellyttaa, etta EU hallitsee
koko teknologista arvoketjua kaikilla tasoilla. T&ta varten olisi muun muassa huolehdittava
kaikkien toisistaan  riippuvaisten komponenttien®* ja  sirujen seka  sellaisten
suurteholaskentavalmiuksien samanaikaisesta kehittdmisestd, jotka ovat véalttdmattomia
tekodlyjérjestelmien koulutusmallien ja pohjadatan luomiseksi, mink& liséksi tarvitaan
tutkijoita ja asiantuntijoita, joiden tehtdvand on kehittdd tekodalyjarjestelmid. Vahvan
generatiivisen tekodlyn ekosysteemin kehittdminen edellyttdd lisaksi ammattitaitoista
tybvoimaa, jotta tekodly voidaan ottaa kayttoon yrityksissa, myos pk-yrityksissa, sekéd vankan
yhteysinfrastruktuurin luomista, datakeskukset mukaan lukien. Myds investoinnit seka hyvin
toimivat, syvat pddomamarkkinat ovat olennaisessa roolissa. Kaikki edella luetellut tekijét ovat
ratkaisevan tdrkeitd ja korostavat tarvetta edetd kokonaisvaltaisesti digitaalisen
vuosikymmenen kaikilla osa-alueilla, jotta koko aloitteen toteutuminen ei vaarannu.

1.4 Thmiset ja yhteiskunnat pidettdvd mukana maailman muuttuessa yha
hybridimuotoisemmaksi

Digitaaliteknologiat ovat yhé laajemmin ldsnd arjen kaikilla osa-alueilla, ja toisinaan verkon
ulkopuolisia vaihtoehtoja on vain rajallisesti tai ei lainkaan. Digitalisaatiosta on merkittavaa
hyotyd ihmisten eldméssd, mutta samaan aikaan on ratkaisevan tirkedd puuttua
haavoittuvuuksista ja epidoikeudenmukaisuudesta johtuviin Kiireellisiin huolenaiheisiin
ja yleisemmin auttaa ihmisii sopeutumaan muutoksen nopeaan tahtiin erityisesti
parantamalla digitaalista lukutaitoa johdonmukaisesti ja strategisesti. Merkittdvd osa
eurooppalaisista kokee, ettei heilld ole digitaalisen siirtyman edellyttimid taitoja tai etti se
aitheuttaa epdvarmuutta: vain 56 prosentilla aikuisista on vdhintdin perustason digitaidot, ja
noin 100 miljoonaa eurooppalaista kokee, etti digitalisaatio tekee heidin elimaéstiiin
monimutkaisempaa. Valtaosa (88 %) eurooppalaisista on sitd mieltd, ettd viranomaisten olisi
asetettava inhimillisen tuen antaminen etusijalle auttaakseen ihmisid selviytymédn
digitaalisessa  siirtymissd.”® Thmiset myds kokevat, etti verkkohuijaukset tai
epdoikeudenmukaiset peruutus-, hyvitys- ja hinnankorotuskdytinnot tekevit heidét
haavoittuvaisiksi.?® Lisiksi tekoilyn vaikutus ihmisten panokseen, kuten tyépaikkoihin,
seki yksityisyyden menettiiminen herittivit selvisti yhi kasvavaa huolta.?’

Teknologia koettelee edelleen yhteiskuntia my6s vuonna 2024: 72 prosenttia
eurooppalaisista on huolissaan siitd, ettd vaaleja voidaan manipuloida ja hiiritd EU:ssa

2 McKinsey, “The economic potential of generative Al: The next productivity frontier”, 14.6.2023,
https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/the-economic-potential-of-generative-ai-the-next-
productivity-frontier#introduction ja https://digital-strategy.ec.europa.eu/en/library/communication-boosting-startups-and-
innovation-trustworthy-artificial-intelligence.

24 Komission tiedonanto startup-yritysten tukemisesta ja innovoinnin edistamisesté luotettavan tekoalyn alalla
(COM(2024) 28 final, https://digital-strategy.ec.europa.eu/en/library/communication-boosting-startups-and-innovation-
trustworthy-artificial-intelligence.

%5 Erityiseurobarometri 551 “The Digital Decade” (2024): https://digital-strategy.ec.europa.eu/en/news-redirect/833351.

2 https://www.oecd-ilibrary.org/science-and-technology/consumer-vulnerability-in-the-digital-age_4d013cc5-en.

2 Edelman R., “Technology Industry Watch Out: Innovation at Risk”, maaliskuu 2024,
https://www.edelman.com/insights/technology-industry-watch-out-innovation-risk.
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kyberhyokkiyksilld.?® Yleisemmin ottaen demokraattisten yhteiskuntien altistuminen
ulkomaiselle sekaantumiselle aiheuttaa erityistd huolta nimenomaan tdnd vuonna, silld
kdynnissd on historian suurin vaalivuosi ja eri puolilla maailmaa pidetddn ratkaisevia vaaleja,
niin myds 450 miljoonan ihmisen Euroopassa. Yhteiskunnan polarisaatio on tdssd yhteydessi
nousemassa yhdeksi merkittivimmistd demokratioita uhkaavista riskeistd?®, joka saattaa estii
vastaamasta tuloksellisesti nykypédivan kiireellisiin maailmanlaajuisiin haasteisiin. Sen vuoksi
yhtend keskeisisti haasteista on varmistaa, etti digitaaliset teknologiat ja palvelut vahvistavat
luottamusta instituutioihin, eivit heikenni siti.

Myos yhteiskunnallista vakautta uhkaavan héirinnin, kuten disinformaation,
ehkiiseminen on ensiarvoisen tirkeia. Tekodlyn avulla tuotettujen valheellisten artikkelien
midrd on toukokuusta 2023 ldhtien lisddntynyt yli 1 000 prosentilla. Téllaisia artikkeleita
julkaisee erityisesti joukko epéluotettavia uutis- ja muita verkkosivustoja, joita on yli 600.%
Uudentyyppiset sosiaalisessa mediassa toimivat generatiivisen tekodlyn luomat botit ja
tyokalut levittivit poliittista ja vaaleihin liittyvii disinformaatiota siten, ettd sisilt6d on yha
vaikeampi tunnistaa disinformaatioksi. Tdnéd vuonna on saatu lisda ndyttod, joka on osoittanut,
ettd verkkoalustojen suositusalgoritmit ovat poliittisesti puolueellisia ja voivat nostaa
suhteettoman voimakkaasti esille tiettyd sisdltod, mikd viime kddessd muokkaa yleison
mielipiteitd ja uhkaa demokratiaa ja sosiaalista yhteenkuuluvuutta.

Viimeaikaiset tapahtumat ovat havainnollistaneet digitaaliteknologian monisyisti
yhteytti myoés kansanterveyteen. Toisaalta myonteisend puolena voidaan mainita, ettd
tekodlyn lisddntynyt kayttd terveydenhoidossa, terveysdata-avaruudet sekd viestinnin
lisiintyminen potilaiden ja lddkireiden vililli avaa myds uusia mahdollisuuksia.!
Vuoden 2023 aikana esille nousivat kuitenkin myos verkkorajapintojen toimintaperiaatteiden
haitalliset ~ vaikutukset = mielenterveyteen,  esimerkiksi  riippuvuuskiyttdytyminen,
tarkkaavaisuushdiriot ja turtuminen vikivaltaan.® Viimeaikaiset lapsia koskevat tutkimukset
ovat osoittaneet, ettd lapsuuskokemukset ovat muuttuneet merkittavésti ns. puhelinkeskeisen
kulttuurin my6td. Taémd muutos sekd ylisuojelu verkon ulkopuolella ja koulutuksen laskeva
vaatimustaso on yhdistetty alhaisempiin PISA-tuloksiin matematiikassa ja heikompaan
mielenterveyteen, kuten riippuvuuksien, masennuksen, ahdistuneisuuden ja itsetuhoisuuden
lisdéintymiseen.®®

2. Kilpailukykyinen, omavarainen ja hiirionsietokykyinen EU teknologisessa
johtoasemassa

Seuraavissa osioissa kuvataan edistymisti keskeisissd yleisissd péddmddrissd, joita ovat
kilpailukyky, digitaalinen omavaraisuus (joka edellyttid teknologista johtoasemaa),
kyberturvallisuus, kollektiivinen hdirionsietokyky sekd vahvat digitaaliset ekosysteemit, sekd

28 EU vuonna 2023 — Y leiskertomus Euroopan unionin toiminnasta, https://op.europa.eu/fi/publication-detail/-
[/publication/ea6b0987-dd66-11ee-b9d9-01aa75ed71al.

29 Maailman talousfoorumi, ”Global Risks Report 2024, https://www.weforum.org/publications/global-risks-report-2024/.

30 https://www.newsguardtech.com/special-reports/ai-tracking-center/ ja
https://www.washingtonpost.com/technology/2023/12/17/ai-fake-news-misinformation/.

81 Ks. erityisesti https://www.economist.com/technology-quarterly/2024/03/27/artificial-intelligence-has-long-been-
improving-diagnoses.

32 https://ec.europa.eu/commission/presscorner/detail/en/ip_24 926; Euroopan parlamentin hyvaksyi joulukuussa 2023
valiokunta-aloitteisen mietinnon, jossa korostettiin “riippuvuutta aiheuttavan suunnittelun merkittivad vaikutusta kaikkiin
yksil6ihin ja erityisesti lapsiin ja nuoriin”.

33 ”PISA 2023: Insights and interpretations — How smart phones and tablets can impact learning”, joulukuu 2023.
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ndiden pddamddrien sisdltdmissd tavoitteissa (gigabittiyhteydet, reunasolmut, kvanttilaskenta,
yritysten, mydos pk-yritysten, digitalisaatio, pilvipalvelut, tekodly ja massadata).

2.1. Digitaalialan teknologisen johtoaseman vahvistaminen tulevan Kkilpailukyvyn
edellytyksenia

EU:lla on ollut viime vuosina merkittivia Kilpailukykyhaasteita erityisesti teknologiaan
liittyvien vaikeuksiensa vuoksi. EU on jiljessid kaikkien kolmen keskeisen ulottuvuuden
eli innovoinnin, tuotannon ja kayttoonoton osalta, ja erityisesti se on jddnyt jdlkeen
Kriittisessi teknologisessa kehityksessi.>* Nama puutteet ovat vaikuttaneet erityisesti EUn
suoriutumiseen digitalisaatiokehityksessi, mikd herittdad huolta.®® Lisiksi EU:n takamatka
tieto- ja viestintiteknologian Kilpajuoksussa on johtanut sithen, ettd EU:n
bruttokansantuotteen osuus maailmanlaajuisista tuloista tieto- ja viestintdteknologian
markkinoilla pieneni 10,5 prosenttia vuosina 2013-2022%, miki on vaikuttanut merkittivisti
tuottavuuteen.

Digitaalisten teknologioiden ja verkkojen osalta todetaan, ettdi maailman digitaalialan
yrityksistd 28 prosenttia sijaitsee Yhdysvalloissa ja seuraavaksi eniten eli 23 prosenttia Kiinassa,
kun taas EU:n vastaava osuus on vain 14 prosenttia. Kuten tdmé jakauma osoittaa, digitaalisten
palvelujen tuotanto on jakautunut erittdin epitasaisesti.?” Erityisen merkillepantavaa on, etti
edelleen 80 prosenttia Euroopan digitaalisen siirtymén kannalta ratkaisevista teknologioista ja
palveluista on suunniteltu ja valmistettu EU:n ulkopuolella.®® Eurooppalaiset alustat eivit
my0Oskdin ole kymmenen viime vuoden aikana edelleenkdin onnistuneet saamaan enempii
kuin 5 prosenttia maailmanlaajuisesta arvosta. Kaiken kaikkiaan maailman johtavista
yrityksistd vain ani harva on Euroopasta — 50:std markkina-arvoltaan suurimmasta tieto- ja

viestintiteknologia-alan yrityksesti vain kolme on eurooppalaisia®.

Tdssd yhteydessd on vilttimitontd toteuttaa jatkuvia ja koordinoituja toimia EU:n
digitaalialan teknologisen johtoaseman vahvistamiseksi, silli se on avaintekiji EU:n
kilpailukyvyn parantamiseksi. Témédn toteutuminen edellyttid —myds  vankkoja
hallintomekanismeja sekd eurooppalaisten yritysten tasapuolisten toimintaedellytysten
varmistamista EU:n sisimarkkinoilla.

Teknologisen johtajuuden vahvistamisen teema on keskidossd monissa digitaalista
vuosikymmentd koskevissa kansallisissa strategisissa etenemissuunnitelmissa, ja
jasenvaltiot mainitsevat sen, kun ne kuvaavat kansallisia toimintaymparist6jadn, tavoitteitaan
ja strategioitaan. Tdm& on linjassa digitaalinen vuosikymmen 2030 -ohjelman kanssa, jonka
yhtend tavoitteena on vahvistaa omavaraisuutta ja hdirionsietokykyéd teknologisen johtajuuden
kautta. Naitd tavoitteita nimenomaisesti edistdvid toimenpiteitd on kuitenkin suunnitelmissa
melko védhdn. Jasenvaltiot kuvaavat usein teknologisen johtoaseman vahvistamiseen

34 Komission tiedonanto EU:n pitkan aikavalin kilpailukyky vuoden 2030 jalkeen COM(2023) 168 final:
https://commission.europa.eu/system/files/2023-03/Communication_Long-term-competitiveness.pdf.

3 Tutkimuksissa on arvioitu, etta digitalisaatio ja muu teknologinen kehitys voisivat lisata tuottavuutta vuosittain 0,5—
1,0 prosentilla (MGI, maaliskuu 2021).

3 Statista, osuus maailmanlaajuisista tieto- ja viestintateknologian markkinoista 2023,
https://www.statista.com/statistics/263801/global-market-share-held-by-selected-countries-in-the-ict-market/.

37 Centre on Regulation in Europe (CERRE), “Digital Industrial Policy for Europe”, joulukuu 2022, s. 15,
https://cerre.eu/publications/digital-industrial-policy-for-europe/.

3 Centre on Regulation in Europe (CERRE), “’Digital Industrial Policy for Europe”, joulukuu 2022, s. 15,
https://cerre.eu/publications/digital-industrial-policy-for-europe/.

39 https://companiesmarketcap.com/tech/largest-tech-companies-by-market-cap/.
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antamaansa panosta viittaamalla toimenpiteisiin, joilla pyritdin edistiméddn teknologisen
johtoaseman vahvistamiseen liittyvid, digitaalista infrastruktuuria ja teknologiaa koskevia
tavoitteita. Useimmat ndistd toimenpiteistd keskittyvdt omavaraisen ja héirionsietokykyisen
digitaalisen infrastruktuurin ja teknologian kehittimiseen ja kéyttdonottoon, usein
monikansallisten hankkeiden ja muiden rajat ylittdvien aloitteiden avulla. Tdémi koskee
erityisesti suurteholaskentaa, lohkoketjuja ja turvaoperaatiokeskuksia. Etenemissuunnitelmat
sisiltivdit myOs muutamia toimenpiteitd, joilla tuetaan teknologian, verkkojen ja
infrastruktuurin ~ tutkimusta ja kehittdmistd muun muassa osaamiskeskusten ja
innovaatioklustereiden avulla.

2.1.1. Investoinnit tutkimukseen ja innovointiin

Vaikka EU on edelleen merkittivi tekija maailmanlaajuisessa tieteellisessa kehityksessi,
Kiina nousi vuonna 2022 uudeksi edellikavijiksi, joka johtaa tekniikan, mahdollistavien
strategisten teknologioiden ja tieto- ja viestintiteknologian alojen julkaisumiiria.* EU on
jaamissd jilkeen myOs patenttihakemusten midrdssd. Ruotsi yltdd (Ericssonin ansiosta)
ainoana EU:n jisenvaltiona kymmenen parhaan joukkoon kansainvélisten patenttihakemusten
miirissd mitattuna. Vuonna 2022 Kiinassa jétettiin patenttihakemuksia kahdeksan kertaa
enemmén kuin Euroopassa, ja kahdeksan kymmenestd maasta, joissa jétetddn eniten
kansainviilisii patentteja, sijaitsee Koillis-Aasiassa.

Lisdksi EU:n (julkiset ja yksityiset) tutkimus- ja innovointi-investoinnit ovat yhteensé vain
2,2 prosenttia*! suhteessa EU:n BKT:hen, miki on alle 3 prosentin tavoitteen*’. Timi on
selvésti vihemmén kuin Yhdysvalloissa (3,4 %) ja hieman vihemmén kuin Kiinassa (2,4 %).
Erityisesti yksityisen sektorin investointien mddrd on vdhéinen. Erot investointiméérissd ovat
tavallistakin suurempia tieto- ja viestintiteknologian alalla, jolla EU:n menot olivat
vuonna 2022 noin seitsemin kertaa pienemmét kuin Yhdysvalloissa (39,2 miljardia euroa
verrattuna 301,5 miljardiin; ks. jiljempénd olevan kaavio).

40 »Horizon Europe strategic plan 2025-2027 analysis”, s. 52-55, https://op.europa.eu/fi/publication-detail/-
/publication/b3baec75-fdd0-11ed-a05¢c-01aa75ed71al/language-en/format-PDF/source-287596143.

41 Viimeisimpien saatavilla olevien (vuoden 2022) tietojen (https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=R%26D_expenditure&oldid=627002#Gross_domestic_expenditure_on_R.26D) mukaan
tutkimus- ja innovointi-investointien maaré oli 2,2 prosenttia EU:n BKT:std. Tama on selvasti véhemman kuin
Yhdysvalloissa (3,4 %) ja hieman vdhemmén kuin Kiinassa (2,4 %). Erityisesti yksityisen sektorin investointien méaéré on
véhainen.

42 Komission tiedonanto Uusi eurooppalainen tutkimusalue tutkimusta ja innovointia varten (COM/2020/628 final):
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM:2020:628:FIN.
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Kaavio 1. Tieto- ja viestintateknologia-alan maailmanlaajuiset tutkimus- ja kehitysmenot
vuonna 2022 (lahde: Euroopan komissio (2023) ja Statista Inc*?)
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EU:n yritykset pyrkiviat teknologisessa kilpajuoksussa johtoasemaan nousevissa ja
murroksellisissa teknologioissa tavoitteenaan parantaa sotilaallisia ja tiedusteluvalmiuksia
samalla, kun ne toteuttavat aktiivisesti yhdistettyjd siviili- ja sotilasalan strategioita. Jotta EU:n
strategisia voimavaroja, etuja, autonomiaa ja turvallisuutta voitaisiin suojella paremmin,
komissio otti kiyttddn tiettyji suojatoimia Horisontti Eurooppa -asetuksessa** seki
investointeihin sovellettavia suojatoimia Euroopan innovaationeuvoston yhteydessa. Lisdksi
komissio  jatkoi  pyrkimyksidin  korjata  tutkimus- ja  innovointisektorin
haavoittuvuustekijoiti ja tutkimuksen turvallisuuteen kohdistuvia riskeji esittimalld
24. tammikuuta 2024 neuvoston suosituksen®® osana Euroopan taloudellisen turvallisuuden
strategiaa. =~ Ehdotuksessa  korostetaan  tarvetta  parantaa  yhteisymmaérrysti
haavoittuvuustekijoisti ja ryhtyi toimiin, jotta niihin voidaan puuttua EU:n tasolla.

EU on myos hyviksynyt kaksikiyttotuotteiden tutkimusta koskevat suuntaviivat*®, joiden
tarkoituksena on varmistaa, ettd viranomaiset ja tutkimusorganisaatiot tunnistavat riskit ja
hallitsevat ja lieventédvit niitd tehokkaasti. Lisdksi komissio on kdynnistédnyt 24. tammikuuta
2024 julkaistun taloudellista turvallisuutta koskevan paketin®’ mukaisesti julkisen
kuulemisen®®, jonka aiheena on EU:n tasolla annettava tuki sellaisen teknologian
tutkimukseen ja kehittimiseen, jolla on kaksikiyttopotentiaalia. Kuulemisen

43 https://www.statista.com/statistics/732308/worldwide-research-and-development-information-communication-technology/
https://www.statista.com/statistics/732308/worldwide-research-and-development-information-communication-
technology./.

4 Euroopan parlamentin ja neuvoston asetus (EU) 2021/695, annettu 28 paivana huhtikuuta 2021, tutkimuksen ja
innovoinnin puiteohjelman Horisontti Eurooppa” perustamisesta, sen osallistumista ja tulosten levittdmistd koskevien
séantdjen vahvistamisesta sekd asetusten (EU) N:o 1290/2013 ja (EU) N:o0 1291/2013 kumoamisesta.

45 Ehdotus neuvoston suositukseksi tutkimuksen turvallisuuden parantamisesta (COM(2024) 24 final). https://research-and-
innovation.ec.europa.eu/system/files/2024-01/ec_rtd_council-recommendation-research-security.pdf.

46 Komission suositus (EU) 2021/1700, annettu 15 paivana syyskuuta 2021, kaksikayttGtuotteiden vientia, valitysta, teknista
apua, kauttakulkua ja siirtoa koskevan unionin valvontajérjestelméan perustamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2021/821 piiriin kuuluviin kaksikayttotuotteisiin liittyvén tutkimuksen valvontaa koskevista
siséisistd vaatimustenmukaisuusohjelmista.

47 https://europa.eu/newsroom/ecpc-failover/pdf/ip-24-363_fi.pdf.

“8 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14060-RD-on-dual-use-technologies-options-for-
support_fi.
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tarkoituksena on arvioida, onko taloudellisen turvallisuuden strategiassa esitettyihin nykyisiin
ja kehittymassé oleviin geopoliittisiin haasteisiin vastaamiseksi annettava tuki riittdvaa.

Teknologinen johtoasema — suositellut politiikat, toimenpiteet ja toimet*:

Investointien liikkeelle saaminen

Jasenvaltioita kannustetaan lisddmddn tosiasiallisesti investointeja digitaalialan tutkimukseen
Jja innovointiin kaikilla sektoreilla, jotta saavutetaan ndille investoinneille asetettu tavoite, joka
on 3 prosenttia suhteessa EU:n BKT:-hen.®® Tilli tarkoitetaan investointeja kriittiseen
infrastruktuuriin  ja teknologiaan sekd EU:n digitaalisen omavaraisuuden kannalta
strategisesti tdarkeiden hankkeiden tukemista.

Digitaalisten sisdmarkkinoiden toteuttaminen

Jasenvaltioiden olisi oltava mukana suunnittelemassa ja koordinoimassa investointeja ja
uudistuksia, joilla voidaan syventdd sisamarkkinoita. Tdmd on olennaisen tdrkedd EU:n
omapohjaisen digitaalisen siirtymdn nopeuttamiseksi.

Jisenvaltioiden olisi tehtdvi yhteistyotd tutkimus- ja innovointisektorin kanssa kansallisen
tutkimustoiminnan turvallisuuden parantamiseksi, jotta voidaan hallita riskejd, jotka liittyvdt
esimerkiksi kriittisen teknologian ei-toivottuun siirtoon, haitalliseen vaikuttamiseen tai EU:n
ulkopuolisten maiden eettisiin tai integriteettirikkomuksiin.

Jasenvaltioiden vdilisen yhteistyon edistdminen

Jisenvaltioita kannustetaan osallistumaan aktiivisesti yhteisiin taloudellisen turvallisuuden
riskinarviointeihin.  Tamd  tarkoittaa ~ muun  muassa  teknologiaturvallisuutta  ja
teknologiavuotoja koskevia koordinoituja riskinarviointeja ja erityisesti jdsenvaltioiden
hallussa olevien asiaa koskevien tietojen jakamisesta.

2.1.2. Toimivat digitaaliset sisimarkkinat ovat julkishyodyke, joka edistiai EU:n tuottavuutta

EU:n sisiisen palvelukaupan osuus BKT:sti on vain noin 8 prosenttia, kun tavarakaupan
osuus on noin 25 prosenttia. Viiden viime vuoden aikana on tehty intensiivisesti
lainsdadintotyota, jolla on luotu edellytykset kilpailukykyisille sisimarkkinoille. Aidosti
toimivat sisimarkkinat ovat ratkaisevan tiarkeit, jotta digitaalisen vuosikymmenen
paidmairit ja tavoitteet voivat edeti. Digitaalisten sisimarkkinoiden avulla varmistetaan
tasapuoliset toimintaedellytykset kaikille eurooppalaisille yrityksille, ja siten ne ovat yksi
keskeisista mahdollistavista tekijoistd, joiden avulla yritykset voivat loytdd uusia
mahdollisuuksia, kasvaa ja saavuttaa tarvittavan mittakaavan Kkilpaillakseen EU:n
tasolla ja kansainviilisesti. Samalla niiden kautta saadaan kayttoon enemmaén vilineita, joiden
avulla selvitd vaikeista ajoista. Digitaaliset sisdmarkkinat my0s laajentavat kuluttajien

49 Tassa kertomuksessa esitetyt suositukset perustuvat ensimmaisessa digitaalisen vuosikymmenen tilaa koskevassa
kertomuksessa annettuihin suosituksiin, mutta niissa on otettu mahdollisuuksien mukaan huomioon saavutettu edistys ja
se, ettd edellisvuoden suositusten (jotka annettiin syyskuun lopussa) ja jasenvaltioiden kansallisten etenemissuunnitelmien
toimittamisen valilla on kulunut vasta v&hén aikaa. Monissa tapauksissa t&ssa kertomuksessa toistetaan ensimméisessa
digitaalisen vuosikymmenen tilaa koskevassa kertomuksessa annettuja suosituksia, joissa on joko sdilytetty sama
soveltamisala tai joiden painopistettd tai yksityiskohtaisuuden tasoa on hieman muutettu. Tdma koskee kaikkia tasséa
kertomuksessa annettuja suosituksia.

%0 Neuvoston suositus (EU) 2021/2122, annettu 26 paivana marraskuuta 2021, Euroopan tutkimus- ja
innovaatiosopimuksesta (EUVL L 431, 2.12.2021, s. 1-9).




valinnanvaraa, poistavat EU:n sisédlld olevia keinotekoisia esteitd ja auttavat méirittiméan
yhteisid arvoja ja normeja.

Digimarkkinasisidoksen®! tiytintoonpano. Eurooppalaiset pienet ja keskisuuret yritykset ja
startup-yritykset ovat riippuvaisia suurista digitaalisista alustoista — vuonna 2023 yli miljoona
EU:ssa toimivaa yritystd myi tavaroita tai digitaalisia palveluja verkkoalustojen kautta.

Digimarkkinasdddoksessd  vahvistetaan yhdenmukaiset sddnnot, joilla séénnellddn
yrityskdyttdjien ja niiden EU:ssa sijaitsevien asiakkaiden vélilld portinvartijoina toimivien
digitaalisten alustojen toimintaa. Tdmén ldhestymistavan myo6td siirrytdén jélkeenpéin
toteutettavista kilpailuoikeudellisista toimista ennakkosédéntelyyn, kun otetaan kaytt66n uudet
sddnnot, jotka muuttavat tapaa, jolla suuret digitaaliset alustat saavat toimia EU:ssa.

Komissio nimesi 6. syyskuuta 2023 kuusi yritystdi — Alphabetin, Amazonin, Applen,
ByteDancen, Metan ja Microsoftin — digimarkkinasdddoksen mukaisesti portinvartijoiksi,
joiden joukkoon lisittiin 13. toukokuuta 2024 my6s Booking.

Tdhéan mennessd on nimetty kaikkiaan 24 portinvartijoiden tarjoamaa ydinalustapalvelua.
Néamai palvelut ovat tarkeitd yhdysvéylid, joiden kautta yritykset voivat tavoittaa kuluttajat.

Maaliskuun 7. paivastd 2024 alkaen kuuden ensimmaiisen portinvartijan on pitdnyt noudattaa
kaikilta osin digimarkkinasdddoksen velvoitteita jokaisen tarjoamansa nimetyn
ydinalustapalvelun osalta. Jos komissio epdilee, ettd velvoitteita ei ole noudatettu, se voi
kdynnistdd tdytdntdonpanotoimia sddntdjen noudattamisen varmistamiseksi. Komissio
kdynnisti 25. maaliskuuta velvoitteiden noudattamatta jattdmistd koskevan tutkinnan
Alphabetin, Applen ja Metan osalta. Applen osalta komissio kdynnisti lisdksi 24. kesékuuta
uuden velvoitteiden noudattamatta jattamistd koskevan tutkinnan, jonka aiheena olivat
kehittdjid koskevat uudet sopimusehdot. Komissio seuraa jatkuvasti, noudattavatko
portinvartijat kaikilta osin niille asetettuja velvoitteita.

Kaikkien é&skettdin hyviksyttyjen sdddosten tehokas tiytdntdonpano ja tdytdntoonpanon
valvonta ovat yksi tulevien vuosien keskeisistd haasteista. Lisdksi erityisesti aito
padomamarkkinaunioni on avainasemassa digitaalisten sisimarkkinoiden vahvistamisessa ja
kiynnissi olevan vihrein ja digitaalisen siirtymin toteuttamisessa.>2

Kilpailukykyisten digitaalialan ekosysteemien ja innovatiivisten yritysten edistiminen
mainitaan tavoitteena useissa digitaalista vuosikymmentd Kkoskevissa kansallisissa
strategisissa etenemissuunnitelmissa. Digitaalinen vuosikymmen 2030 -ohjelmassa tdmi
vastaa vankkoja digitaalisia ekosysteemejd ja hiirionsietokykyisid toimitusketjuja koskevia
tavoitteita.

Naéitd tavoitteita nimenomaisesti edistivid toimenpiteitd on kuitenkin suunnitelmissa melko
vdhin. Useimmiten jdsenvaltiot kuvaavat kilpailukyvyn ja hdirionsietokyvyn vahvistamiseen

51 Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 pdivana syyskuuta 2022, kilpailullisista ja
oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta
(digimarkkinas&ados) (EUVL L 265, 12.10.2022, s. 1-66, ELI: http://data.europa.eu/eli/reg/2022/1925/0j).

52 Christine Lagarden Euroopan pankkialan kongressissa pitimi puhe ”A Kantian shift for the capital markets union”
(Frankfurt am Main, Saksa, 17.11.2023,
https://www.ech.europa.eu/press/key/date/2023/html/ecb.sp231117~88389f194b.fi.html), jota edelsi komission tiedonanto
Padomamarkkinaunioni ihmisille ja yrityksille — uusi toimintasuunnitelma (COM(2020) 590 final, https://eur-
lex.europa.eu/resource.html?uri=cellar:61042990-fe46-11ea-b44f-01aa75ed71a1.0001.02/DOC_1&format=PDF).
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antamaansa panosta viittaamalla toimenpiteisiin, joilla pyritddn edistimdin kyseiseen
tavoitteeseen liittyvid, digitaaliteknologioita ja yritysten digitalisaatiota koskevia tavoitteita.
Useimmat ndistd toimenpiteistd ovat keskittyneet digitaalisten ekosysteemien tukemiseen ja
innovatiivisten yritysten laajentamiseen.

Lisédksi suunnitelmat siséltdvit muutamia sidintelytoimenpiteitd, jotka koskevat standardien
laatimista, yhteentoimivuutta ja reilua kilpailua kdyttédjien, yritysten ja alueiden nikokulmasta
(esimerkiksi Bulgarian, Kyproksen, Kreikan, Kroatian, Luxemburgin ja Ruotsin suunnitelmat),
sekd muutamia toimenpiteiti, joilla puututaan kriittisten teknologioiden toimitusriippuvuuksiin
(esimerkiksi Tanskan, Saksan, Ranskan, Espanjan ja Alankomaiden suunnitelmat) tai
edistetdin kansainvilistd vaihtoa koskevia aloitteita (esimerkiksi Liettuan ja Ruotsin
suunnitelmat).

2.1.3. Omavaraisen ja  hiirionsietokykyisen yhteistoiminnallisen yhteys- ja
laskentainfrastruktuurin kehittiminen ja kiyttoonotto
Digitaalisen vuosikymmenen onnistuminen riippuu siitd, pystyykd EU rakentamaan
ekosysteemin, joka kattaa sekd yhteysinfrastruktuurin ettd tietojenkésittelypalvelut, mukaan
lukien siruvalmistajat, sdhkoinen viestintd, verkkolaitteiden tarjoajat sekd reuna- ja
pilvipalvelujen tarjoajat, ja joka kehittyy hiljalleen yhteistoiminnallisten yhteyksien ja
tietojenkisittelyn tarjonnan suuntaan.

2.1.3.1. Gigabittiyhteyksiin tarvittava infrastruktuuri

Vuoden 2024 eurobarometri: Nelji viidesti eurooppalaisesta on sitd mieltd, ettd
tietoliikenneyhteyksii olisi parannettava varmistamalla internetyhteyksien saatavuus ja
kohtuuhintaisuus, jotta digitaalisten teknologioiden pdivittiinen kiytto olisi helpompaa.®

Huipputason digitaalinen verkkoinfrastruktuuri on perusedellytys ja olennainen
mahdollistava tekiji, jotta voidaan kehittdd palveluja ja sovelluksia, jotka hyddyttavét
eurooppalaisia yrityksid ja kuluttajia lisadmalla tuottavuutta ja vauhdittamalla talouskehitysté.
Tasta syysta digitaalisen vuosikymmenen tavoitteena on tarjota kaikille eurooppalaisille
ja yrityksille gigabittitasoisia kiinteitii ja matkaviestinverkkoja. Digitaalisia oikeuksia ja
periaatteita koskevassa julistuksessa EU ja sen jdsenvaltiot sitoutuivat myds huolehtimaan, etti
kaikilla olisi mahdollisuus kohtuuhintaisiin digitaalisiin yhteyksiin.>*

EU on vield kaukana tietoliikenneyhteyksii koskevien tavoitteidensa saavuttamisesta.
Valokuituverkot, jotka ovat ratkaisevan tirkeitd gigabittiyhteyksien toteuttamisessa, kattavat
vain 64 prosenttia kotitalouksista, kun esimerkiksi Japanissa ja Eteld-Koreassa vastaava luku
on yli 99 prosenttia®. Huolimatta merkittivisti edistyksestd joissakin jdsenvaltioissa
(erityisesti Kreikassa, jossa eroa on kurottu umpeen nopeasti ja kuitu kiinteistoon -liittymat
ovat lisddntyneet 38 %) EU:n keskimiiridinen vuotuinen edistyminen (+13,5 %) on
edelleen aivan liian hidasta 100 prosentin kattavuustavoitteen saavuttamiseksi
vuoteen 2030 mennessi, kun otetaan huomioon, ettd valokuituverkon ulottaminen lopuille
36 prosentille kotitalouksista aiheuttaa merkittdvid kustannuksia ja vaikeuksia. Ilman

53 Erityiseurobarometri 551 ”The Digital Decade” (2024): (https://digital-strategy.ec.europa.eu/en/news-redirect/833351).
Tastd eurobarometri-tutkimuksesta kaytetdén tissd asiakirjassa nimitystd vuoden 2024 eurobarometri”.

54 Ks. komission yksikoiden valmisteluasiakirja *Digital Decade in 2024: Implementation and perspective”
(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, liite 4.

%5 Visionary Analytics, “International benchmarking of the digital transformation”, maaliskuu 2024.
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lisitoimia ja -investointeja tavoitteesta saavutetaan vuoteen 2030 mennessi alle
90 prosenttia.

Lisdksi jasenvaltioiden vilillAi on huomattavia eroja erityisesti valokuituverkkojen
kiayttoonotossa, joka olisi ratkaisevan tdrkedd gigabittiyhteyksien toteuttamiseksi. Erot
valokuituverkkojen kéyttoonotossa voivat selittyd erilaisilla ldahtokohdilla: aikaisempien
infrastruktuurien laatu ja laajuus vaihtelevat samoin kuin jasenvaltioiden maantieteelliset
olosuhteet, ja valokuituverkkojen kdyttoonoton julkiseen rahoittamiseen sekéd aikaisempien
verkkojen kiyttooikeuksien sdéntelyyn sovelletaan erilaisia ldhestymistapoja. Yliméardisen
infrastruktuurin valttdiminen, erityisesti kun infrastruktuuri rahoitetaan julkisesti, on toiminut
hyvin esimerkiksi Ranskassa.

Euroopan unionin kaupunki- ja maaseutualueiden vililld on edelleen merkittidvi digitaalinen
kuilu. Kiinteiden erittdin suuren kapasiteetin verkkojen (kuitu kiinteistoén ja DOCSIS 3.1)
kattavuus parani vuosien 2022 ja 2023 wvililla 11,5 prosenttiyksikkod, 44,2 prosentista
55,7 prosenttiin, mikd on kuitenkin edelleen huomattavasti alle kiinteiden erittdin suuren
kapasiteetin ~ verkkojen  kokonaiskattavuuden, joka on 78,8 prosenttia.  Kuitu
kiinteistoon -yhteyksien kattavuus parani maaseutualueilla 12,1 prosenttiyksikkoa
52,8 prosenttiin ~ vuonna 2023, mikd on edelleen jdljessd téllaisten yhteyksien
kokonaiskattavuudesta (64 %). 5G-verkon kattavuus maaseudulla paranee nopeasti: verkko
laajeni vuoden sisdlld 22,7 prosenttiyksikkod ja kattavuus oli vuonna 2023 maaseudulla
73,7 prosenttia. Tdmd on kuitenkin edelleen huomattavasti vihemmén kuin 5G-verkon
kokonaiskattavuus, joka on 89,3 prosenttia.

Kysyntipuolella vahintian 1 Gbit/s:n laajakaistan kiyttoonotto on hyvin viahaista
(18,5 %" EU:n tasolla vuonna 2023), ja 20 jisenvaltiossa alle 10 prosentilla Kuluttajista
on kiytossd tillainen hyvin levein Kkaistan laajakaistatyyppi. Nopeiden kiinteiden
laajakaistaliittymien kdyttdonottoaste on EU:ssa alhaisempi kuin Yhdysvalloissa (20,44 %),
Eteld-Koreassa (88,04 %) ja Japanissa (84,77 %).>’

% |_ahde: viestintdkomitea (COCOM).
57 Valokuituliittymien osuus kaikista kiinteista laajakaistaliittymista vuonna 2022, lahde: OECD.
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Kaavio 2. Kuitu kiinteistoon -yhteyksien kattavuus EU:ssa — aiempi kehitys, digitaalisen
vuosikymmenen kehityspolku ja vuoden 2024 perustason kehityspolku kohti vuotta 2030
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Vaikka 5G kattaa tdlld hetkelld 89,3 prosenttia EU:n véestostd (maaseudulla vain 73,7 %),
edistynytti 5G:ti ei ole edelleenkiiin saatavilla laajasti kaikkialla Euroopassa. Suurin osa
tadhdn mennessi kdyttoonotetuista 5G-liittymistd voidaan luokitella ”perustason” 5G:ksi, mutta
jotta voidaan vastata edistyneempien 5G-palvelujen kysyntdén, palvelun laatua on parannettava
ja toimintoja lisdttdva edelleen. Tdméa on myds edellytyksend tietoliitkenneyhteyksien, pilvi- ja
tekodlypalvelujen seki esineiden internetin muodostaman laskentajatkumon toteutumiselle.

Niin kutsuttu itsendinen 5G olisi erittdin toimintavarma, lyhyen vasteajan verkko, joka on
ratkaisevassa roolissa kehittyneiden ominaisuuksien mahdollistamisessa, mutta sitd ei ole
edelleenkédn otettu kayttoon merkityksellisessd mittakaavassa lukuun ottamatta hyvin harvoja
yksityisid verkkoja.

5G-verkon kattavuus 3,4-3,8 GHz:n taajuusalueella (3,6 GHz:n taajuusalue) oli vain
50,6 prosenttia  vuonna 2023  (titd  taajuusaluetta  pidetdin  5G:n  ensisijaisena
pioneeritaajuusalueena EU:ssa, ja se on ainoa laajasti saatavilla oleva keskikaista, joka tarjoaa
mahdollisuuden suuriin yhtendisiin 80-100 MHz:n taajuuskaistoihin). Tdma taajuusalue on
hyvin tarkedssd roolissa, koska se mahdollistaa laadukkaan 5G-verkon kattavuuden (hyvén
tasapainon kattavuuden ja kapasiteetin vélilld).

5G:n kéyttoonoton vauhdittaminen on olennaisen tirkedd, koska laadukkaan ja tihedn 5G-
infrastruktuurin saatavuus on paitsi merkittivi tekiji EU:n nykypiivin Kkilpailukyvyn
kannalta myo6s keskeinen perusta tulevan 6G-verkon kiyttoonotolle, silld 6G kayttdd suurta
osaa S5G-infrastruktuurista (esimerkiksi valokuitupohjaisia runkoliityntdyhteyksid ja
matalakiertorataisia satelliitteja (LEO)).

13



Kaikkiaan 24 jdsenvaltiota on esittinyt digitaalista vuosikymmentid Kkoskevassa
kansallisessa strategisessa etenemissuunnitelmassaan kehityspolun gigabittiyhteyksia ja
5G:n kattavuutta koskevien tavoitteiden saavuttamiseksi. Suurin osa vuodeksi 2030
asetetuista kansallisista tavoitteista (gigabittiyhteyksien osalta 23 tavoitetta 24:std ja 5G:n
osalta 22 tavoitetta 24:sti) kattaa perustason 5G:n ja erittdin suuren kapasiteetin verkon.>®

Jasenvaltiot esittivdt suunnitelmissaan yhteensd 93 toimenpidettd gigabittitavoitteen
edistdmiseksi. Toimenpiteiden budjetti on yhteensd 82 miljardia euroa. Suurimmassa osassa
toimenpiteitd keskitytddn sddntelytoimiin, joilla helpotetaan verkon kéyttdonottoa, mukaan
lukien fyysisen infrastruktuurin kéyttdoikeuksien sddntely ja uudelleenkiyttd, verkkojen
kayttoonoton taloudelliseen tukemiseen kaupallisesti kannattamattomilla alueilla (kuten
maaseutualueilla ja syrjdisimmilld alueilla) tai runkoverkkojen kayttdonottoon.

5G-tavoitteen edistamiseksi esitettiin 35 toimenpidettd, joiden budjetti on yhteensd 7 miljardia
euroa. Suurin osa ndistd toimenpiteistd koskee taajuushallintoa, muun muassa taajuuksien
jakamista, sekd sadntelytoimia, joilla helpotetaan verkon kiyttdonottoa.

Tietoliikenneverkkojen  kiyttoonottoa  sekd  niiden  kehitystd  yhteenliitetyiksi
yhteistoiminnallisen laskennan 3C-verkostoiksi (Connected Collaborative Computing
Network — 3C Network) on nopeutettava, kuten todetaan helmikuussa 2024 julkaistussa
tietoliikenneyhteyksii koskevassa valkoisessa kirjassa “Miten vastata Euroopan digi-
infrastruktuuritarpeisiin?”, josta keritisn palautetta julkisen kuulemisen®® avulla.

Arvioiden mukaan sdhkoisten viestintdverkkojen ohjelmistoitumisen” ja pilveistdmisen”
vuoksi vuoteen 2027 mennessd tarvitaan 80 miljardia euroa lisdinvestointeja. Tdmin
summan liséksi seuraavien kuuden vuoden aikana on kurottava umpeen yli 200 miljardin
euron investointivaje tietolitkenneyhteyksid koskevien digitaalisen vuosikymmenen

tavoitteiden saavuttamiseksi.®°

Nama arvioidut madrit ylittavat selvasti jasenvaltioiden kansallisissa
etenemissuunnitelmissaan budjetoimat maérit ja edellyttivat jatkuvia ponnisteluja yksityisiltd
toimijoilta ja viranomaisilta, jotta voidaan varmistaa kdyttdjien tarvitsemat korkealaatuiset,
luotettavat, pieniviiveiset ja nopeat gigabittiyhteydet vuoteen 2030 mennessd. On myos tehtavi
enemmdn Euroopan televiestinndn vihittdismarkkinoiden erityispiirteen eli niiden
hajanaisuuden korjaamiseksi sekéd kasvuedellytysten luomiseksi.

Tietoliikenneyhteyksiii koskevassa valkoisessa Kkirjassa kuvataan EU:n digitaalisten
verkkoinfrastruktuurien tulevaisuutta ja siihen liittyvid haasteita. Siind painotetaan

%8 Edistymista Euroopan parlamentin ja neuvoston paatoksen (EU) 2022/2481 4 artiklan 1 kohdassa asetettujen
digitalisaatiotavoitteiden saavuttamisessa mittaavien keskeisten suorituskykyindikaattoreiden vahvistamisesta 30.6.2023
annetussa komission taytantéénpanopadtoksessé todetaan seuraavaa:

— Gigabittiyhteydet mitataan kiinteiden erittdin suuren kapasiteetin verkkojen piiriin kuuluvien kotitalouksien
prosenttiosuutena. Huomioon otetaan teknologiat, joilla voidaan télld hetkelld tarjota gigabittiyhteyksid, eli kuitu
kiinteisto6n” (FTTP) ja DOCSIS 3.1 -kaapeliyhteys. FTTP-yhteyksien kattavuuden kehitysta seurataan myds
erikseen, ja se otetaan huomioon tulkittaessa erittdin suuren kapasiteetin verkkojen kattavuutta koskevia tietoja.

— 5G-verkkojen kattavuus mitataan niiden asuttujen alueiden prosenttiosuutena, jotka kuuluvat v&hintdén yhden 5G-
verkon piiriin kdytetysta taajuusalueesta riippumatta.

%9 Euroopan komissio, valkoinen kirja: Miten vastata Euroopan digi-infrastruktuuritarpeisiin?, helmikuu 2024, https://digital-
strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs.

80 WIK Consult, ”Tnvestment and funding needs for the Digital Decade connectivity targets”, heindkuu 2023, https://digital-
strategy.ec.europa.eu/en/library/investment-and-funding-needs-digital-decade-connectivity-targets.
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tarvetta investoida tutkimukseen, teknologisten valmiuksien kdyttoonottoon seka turvallisiin ja
héirionsietokykyisiin digitaalisiin infrastruktuureihin. Liséksi siind korostetaan tarvetta luoda
aidot viestintdverkkojen sisdmarkkinat, jotka mahdollistavat alan laajentumisen perinteisisté
kuluttajille suunnattujen internet-palvelujen markkinoista kohti laskentajatkumoa — laitteisiin
upotettujen nopeiden suorittimien siruista ja muista komponenteista reunalaskentaan, joka
toimii yhtendisend kokonaisuutena keskitettyjen pilvipalvelujen ja verkkoa hallinnoivien
tekodlypohjaisten sovellusten kanssa.

Alykkiit verkot ja palvelut -yhteisyritys (SNS-yhteisyritys) on EU:n alusta kehittyneisiin
5G-jéarjestelmiin ja 6G-jérjestelmiin liittyvén tutkimuksen ja innovoinnin rahoittamiseksi. Se
kokoaa yhteen alan toimijat ja julkiset elimet, jotta voidaan hyddyntid verkkojen toimituksiin
liittyvad EU:n vahvuutta laajemmassa arvoketjussa, joka sisiltdd muun muassa pilvipalvelut ja
ohjelmistot seké laitteet ja komponentit. SNS-yhteisyritys kidynnisti 6G-jérjestelmiin liittyvin
tutkimuksen Euroopassa yhteisrahoittamalla 63:a tutkimus- ja innovointihanketta, joissa
keskitytddn kehittyneisiin 5G-verkkoihin ja 6G-verkkoihin: arkkitehtuureihin, kehittyneeseen
langattomaan ja optiseen tietoliikenteeseen, muihin kuin maanpééllisiin verkkoihin sekid
turvalliseen ja luotettavaan tietoliikenteeseen.

Valkoisessa kirjassa korostetaan myds merenalaisten kaapeli-infrastruktuurien merkitysta,
sillda yli 99 prosenttia mannertenvilisestd tietoliikenteestd siirtyy niiden kautta. Aiheesta
annettiin jisenvaltioille helmikuussa 2024 suositus®!, jolla pyritdin edistimiin tarkan
kartoituksen laatimista olemassa olevista kaapeli-infrastruktuureista. Tdméan kartoituksen
tarkoituksena on mahdollistaa EU:n laajuinen riskien, haavoittuvuuksien ja riippuvuuksien
arviointi erityisesti suuririskisten laite- ja ohjelmistotoimittajien osalta. Tunnistettuja riskeja,
haavoittuvuuksia ja riippuvuuksia vdhennetddn laatimalla  “kaapeliturvallisuuden
tyokalupakki”  sekd  kaapeliteknologioiden ja  kaapelinlaskupalvelujen  yhteiselld
hallinnoinnilla, varmistamalla kaapeleiden nopea ja tietoturvallinen korjaaminen ja
huoltaminen sekd yksiloimélld EU:n sisdiset ja maailmanlaajuiset Euroopan etua koskevat
kriittiset kaapelihankkeet ja rahoittamalla niita.

Tietoliikenneyhteydet — suositellut politiikat, toimenpiteet ja toimet:

Digitaalisten sisdmarkkinoiden toteuttaminen

Jdsenvaltioita kannustetaan tekemddn yhteistyotd komission kanssa ja toteuttamaan toimia
sdhkoisen viestinndn sektorin muuttamiseksi sekd toimijoiden kasvun mahdollistamiseksi, jotta
ndmd voivat saavuttaa kriittisen koon.

Investointien liikkeelle saaminen

Jdsenvaltioiden olisi toteutettava kohdennettuja toimenpiteitd tarjotakseen kannustimia
parannettujen  kiinteiden ja matkaviestinverkkojen kdyttoon ottamiseksi. Tdllaisten
parannettujen verkkojen kdyton yleistyminen on yhteydessd esimerkiksi reunalaskentaan,
tekodlyyn ja esineiden internetiin perustuvien dataintensiivisten sovellusten ja kdyttotapausten
kehittimiseen ja yleistymiseen, myos pk-yrityksissd.

61 Komission suositus (EU) 2024/779, annettu 26 paivana helmikuuta 2024, turvallisista ja hairionsietokykyisista
merikaapeli-infrastruktuureista (C/2024/1181, EUVL L, 2024/779, 8.3.2024).
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Jdsenvaltioiden  olisi  toteutettava  kohdennettuja  toimenpiteitd, joilla edistetddn
gigabittiyhteyksien kdyttoonottoa loppukdyttijien keskuudessa. Niiden olisi erityisesti
sovellettava parhaita kdytintojd auttaakseen loppukdyttdjid muun muassa innovatiivisten
sovellusten ddrelle ja tapauksen mukaan sellaisten tukiohjelmien piiriin, joiden tarkoituksena
on edistdd gigabittiyhteyksien kdyttoonottoa loppukdyttijien keskuudessa sekd varmistaa
laadukkaamman laajakaistan saatavuus kohtuuhintaan.

Jasenvaltioiden olisi EU:n rahastojen hyodyntimisen ohella harkittava julkisen tuen
lisddmistd sekd tarjottava kannustimia yksityisten investointien edistimiseksi sellaisten
alueiden osalta, joilla markkinoiden toiminta on puutteellista. Lisdksi jdasenvaltioiden olisi
edistettavd sellaisten uusien 5G-pohjaisten kdyttotapausten kehittimistd, jotka perustuvat
kehittyneisiin tietoliikenneyhteyksiin ja niihin liittyviin uusiin ekosysteemeihin, kuten
verkottuneeseen ja automatisoituun litkkuvuuteen, dlykkdisiin kaupunkeihin ja sdhkoiseen
terveydenhuoltoon.

Jdsenvaltioiden olisi myos varmistettava, ettd uusilla toimijoilla on mahdollisuus kéyttdd
niiden tarvitsemia taajuusalueita, mahdollistaakseen siten innovatiivisten yritysten vdlisten ja
kuluttajasovellusten kehittimisen, ja niiden olisi kannustettava toimijoita vauhdittamaan
itsendisten 5G-runkoverkkojen kdyttéonottoa. Jasenvaltiot voisivat soveltuvissa tapauksissa
harkita markkinaehdoin toimivia julkisen ja yksityisen sektorin kumppanuuksia, esimerkiksi
silloin, kun julkista pddomaa myonnetddn takausten tai heikommassa etuoikeusasemassa
olevien yhteissijoitusten muodossa, auttaakseen sdhkdisen viestinndn alaa rahoittamaan
uudistumistaan.

Jisenvaltioiden olisi  sisdllytettivd 6G:n  kehittimiseen ja kdyttoonottoon vahva
ympdristokestavyysulottuvuus erityisesti huolehtimalla EU:n tulevien kdytdinnesddntdjen
noudattamisesta ja hyodyntdmdlld EU:n kestdvyysluokitusjdrjestelmdd.

Jasenvaltioiden vdilisen yhteistyon edistdminen

Jisenvaltioiden olisi  pantava uusi merikaapeleita  koskeva suositus  tdytintoon
mahdollisimman pian, jotta varmistetaan EU:n kaapeli-infrastruktuurien koordinoitu
kartoittaminen ja arviointi. Tdssd yhteydessd on myds mddrd laatia ns. kaapeliturvallisuuden
tyokalupakki, joka sisdltid toimenpiteitd riskien, haavoittuvuuksien ja riippuvuuksien
vdhentdmiseksi, sekd luettelo Euroopan etua koskevista kaapelihankkeista.

2.1.3.2. Puolijohteet

Puolijohteet ovat digitaalisen ja vihredn siirtymin “hdyrykone” — ne mahdollistavat
kriittisid ~ sovelluksia ja infrastruktuureja niin &dlypuhelin- ja autoteollisuudelle,
terveydenhuoltoon,  energia-,  viestintd-,  puolustus- ja  avaruusalalle  kuin
teollisuusautomaatioon. Puolijohdemarkkinoiden odotetaan kaksinkertaistuvan vuoteen 2021
verrattuna tdméin vuosikymmenen aikana, ja sen arvon odotetaan ylittivdn biljoona
Yhdysvaltain dollaria vuoteen 2030 mennessi.®? Markkinoiden laajeneminen koskee muun
muassa sirujen suunnittelua, kiekkojen tuotantoa, kemikaalien toimittamista, pakkaamista ja
tuotantolaitteita.

62 McKinsey, “Exploring new regions: The greenfield opportunity in semiconductors”, tammikuu 2024,
https://www.mckinsey.com/industries/semiconductors/our-insights/exploring-new-regions-the-greenfield-opportunity-in-
semiconductors.
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Puolijohteet ovat kaikkialla maailmassa geostrategisten intressien kohteena ja teollisuus-
ja turvallisuusstrategioiden keskiossd. EU:n kumppanit ja kilpailijat pyrkivat valtavien
julkisten ja yksityisten investointien ja hyokkddvien taloudellisten toimenpiteiden avulla
varmistamaan, ettd niilld on tarvittava toimitus- ja tuotantokapasiteetti omia talouksiaan varten.

Toimitusketjut ovat maailmanlaajuisesti sidoksissa toisiinsa, mutta useimmissa segmenteissa
ne ovat edelleen pitkdlti keskittyneet Aasiaan. Tamé aiheuttaa riippuvuuksia EU:n
ulkopuolisista sirujen suunnittelijoista ja valmistajista sekd pakkausteknologia-alan toimijoista
(kehittyneet pakkaukset mukaan lukien), miké voi puolestaan johtaa toimituskatkoksiin, jotka
héiritsevdt kokonaisten teollisuudenalojen toimintaa (esimerkiksi autoteollisuudessa,
teollisuusautomaatiossa ja viestintdalalla).

Laatikko: Euroalueen parhaan suurteholaskentateknologian avulla uusia tekoalymalleja.
Tekoalypalvelujen nopea kehitys perustuu vahvasti koneoppimisalgoritmeja varten
optimoitujen erikoissirujen, kuten GPU-suorittimien (general processing unit), integrointiin.
Nama sirut mahdollistavat valtavien tietomadarien tehokkaan kasittelyn seka eri aloilla,
kuten terveydenhuollossa, rahoitusalalla ja itseohjautuvissa ajoneuvoissa, kaytettavat
tekodlysovellukset. Myds suurteholaskentajarjestelmat, esimerkiksi JUPITER-hanke,
perustuvat hyvin pitkalti huipputason puolijohdeteknologioihin, jotka mahdollistavat
ennennakemattomat laskentaominaisuudet. Niissa keskeisessd roolissa ovat kehittyneet
GPU-suorittimet, jotka nopeuttavat monimutkaisten simulaatioiden suorittamista ja tiedon
analysointia. Saksalaisen Forschungszentrum Julichin  kampukselle suunnitellusta
JUPITERIsta tulee ensimmainen eurooppalaista suurteholaskentaa edustava eksa-luokan
supertietokone. Sita yllapitdd Julichin suurteholaskentakeskus Jilich Supercomputing
Centre. JUPITER perustuu Evidenin suoraan nestejaahdytysarkkitehtuuriin (BullSequana
XH3000), ja sen huipputasoisissa puolijohdesiruissa kaytetddn NVIDIANn teknologiaa.
JUPITERIin integroidut teknologiat havainnollistavat kehittyneiden sirujen keskeista roolia
uraauurtavissa simulaatioissa ja tekoalysovelluksissa. Euroopan ensimmainen eksa-luokan
supertietokone on merkittava virstanpylvas Euroopan matkalla kohti sen tavoittelemaa
teknologista johtoasemaa suurteholaskennassa ja generatiivisessa tekoalyssa.

Euroopan tavoitteena digitaalisella vuosikymmenelld on kaksinkertaistaa osuutensa
maailmanlaajuisesta tuotannosta (10:sti 20 %:iin) sekd vahvistaa maailmanlaajuista
johtoasemaansa puolijohdealalla. Tétd varten se kohdentaa investointeja kehittyneimpien
(kahden nanometrin prosessia kayttévien) puolijohteiden tuotantoon. Téssd EU voi hyodyntii
vahvaa tutkimustaan (IMEC, CEA-Leti ja Fraunhofer) ja teknologista kapasiteettiaan
(ASML, ASM ja kemikaalit), jotka ovat aiempien strategioiden ja investointien ansiosta
edistyneimpien sirujen edellyttimié huipputasoa.

EU:n 27 jasenvaltion puolijohdearvoketjun markkinaosuus vuonna 2022 oli yhteenlaskettuna
90 miljardia euroa eli 9,8 prosenttia maailmanlaajuisen arvoketjun tuottamista tuloista. EU:n
tulot ovat kasvaneet merkittavésti vuoden 2019 tasosta, jolloin ne olivat yhteensd 57 miljardia
euroa, mutta markkinaosuus on sitd vastoin pienentynyt hieman vuodesta 2019, jolloin se oli
9,9 prosenttia. Markkinajohtaja on tdlld hetkelld Yhdysvallat (osuus noin 40 %), jonka jilkeen
tulevat Taiwan (15 %), Eteld-Korea (13,2 %), Japani (12,4 %) ja EU 27 -maat, joiden tulot ovat
International Data Corporationin®® arvion mukaan 9,8 prosenttia maailmanmarkkinoiden

63 https://www.idc.com/about/.
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arvosta. Pddtoimipaikkojen sijaintimaan mukaan EU 27 -maiden arvoketjun yhteenlasketut
tulot ovat keskittyneet Alankomaihin, Saksaan, Ranskaan, Itdvaltaan, Belgiaan ja
Luxemburgiin. Arvoketjun kokonaistuloista puolijohteiden valmistuksen osuus on
56 prosenttia ja laitteiden 29 prosenttia.

Digitaalisen vuosikymmenen tavoitteena on, EU:n markkinaosuus huipputason puolijohteiden
sektorilla kasvaa 20 prosenttiin maailmanlaajuisista tuloista vuoteen 2030 mennessé.
Huipputason puolijohteita ei ole kuitenkaan téll4 hetkelld vieldkdin saatavilla markkinoilla,
joskin EU:hun suunnitellaan merkittdvid investointeja, jotka parantavat valmistuskapasiteettia
Euroopassa tulevina vuosina.

EU:n tulot laskivat vuosien 2022 ja 2023 wvililld 3 prosenttia (90 miljardista eurosta
87 miljardiin euroon), samaan aikaan kun maailmanlaajuiset tulot laskivat 14 prosenttia
(918 miljardista eurosta 791 miljardiin euroon). Tissd haastavassa tilanteessa EU:n
tehtivinid on seuraavaksi vahvistaa edelleen Euroopan puolijohde-ekosysteemii
tutkimus- ja innovointitoiminnasta aina tuotantokapasiteettiin sekid laajentaa
teollisuuden kapasiteettia koko toimitusketjussa. EU:lla on ollut vuonna 2024 edessdéin
merkittdva haaste, kun se on pyrkinyt varmistamaan vakaan tuotantoverkoston, mika edellyttaa
valtavia taloudellisia panoksia. EU:n on korjattava erityisesti sirujen suunnitteluun,
valmistukseen sekd kokoonpanoon ja pakkaamiseen liittyvét heikkoudet — valmistus EU:ssa on
vahentynyt ajan mittaan vuosien 2020 ja 2021 vajeen seurauksena ja sen vuoksi, ettd tuotantoa
on ulkoistettu EU:n ulkopuolisille valmistajille.

EU on 21. syyskuuta 2023 voimaan tulleen EU:n sirusiidoksen, toisen mikroelektroniikkaan
ja viestintdteknologiaan keskittyvdn Euroopan yhteistd etua koskevan tdrkedn hankkeen
(IPCEI ME/CT) seké prosessoreita ja puolijohdeteknologiaa koskevan allianssin myoté
toteuttanut jdmerid toimia toteuttaakseen visionsa EU:sta merkittdvdnd toimijana
maailmanluokan puolijohteiden valmistuksessa. Digitaalisen vuosikymmenen
kunnianhimoisten tavoitteiden saavuttaminen edellyttdd jatkuvia yhteisid ponnisteluja
eurooppalaisilta toimijoilta.

Jasenvaltiot esittivdt digitaalista vuosikymmenti koskevissa kansallisissa strategisissa
etenemissuunnitelmissaan yhteensd 47 toimenpidettd, joilla edistetdéin puolijohteisiin
liittyvad tavoitetta. Ndiden toimenpiteiden budjetti on yhteensd 48,6 miljardia euroa, mikd on
eri tavoitteiden edistimiseen osoitetuista budjeteista kolmanneksi suurin. Suurin osa
toimenpiteistd  keskittyy  tutkimus- ja  kehittdmistoiminnan sekd puolijohteiden
tuotantokapasiteetin ja teollisen kdyttoonoton tukemiseen muun muassa mikroelektroniikkaan
ja viestintdteknologiaan keskittyvdin IPCEI-hankkeen kautta. Kaksi jasenvaltiota (Puola ja
Slovenia) on lisdksi médrittdnyt puolijohteita koskevan tavoitteen tai sitd edistdvien tekijoiden
osalta kansallisen tavoitearvon ja kehityspolun.

Puolijohteet — suositellut politiikat, toimenpiteet ja toimet:

Investointien liikkeelle saaminen ja jasenvaltioiden vdlisen yhteistyon edistdminen

Jasenvaltioiden olisi edistettivd tietoturvalliseen ja kestdvidn omaan sirujen suunnitteluun ja
valmistukseen liittyvid valmiuksia muun muassa siirtamdlld pakkaus- ja kokoonpanotoimintaa
takaisin EU: hun, parantamalla kehittyneisiin teknologioihin liittyvid digitaitoja kaikilla aloilla
Jja lisddmdlld osallistumista eurooppalaiseen ekosysteemiin.
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Digitaalisten sisdmarkkinoiden toteuttaminen

Jasenvaltioiden olisi harkittava toimintatapoja, joilla edistetddn luotetun elektroniikan kdyttod
soveltamalla tapauksen mukaan esimerkiksi turvallisia siruja koskevia standardeja,
sertifiointeja ja yhteisid vaatimuksia, mukaan lukien julkisissa tarjouskilpailuissa sovellettavat
tietoturvavaatimukset ja niihin liittyvdt suorituskykyyn perustuvat eritelmdt (esimerkiksi
viestintdverkkojen ja datainfrastruktuurien tapauksessa).

Jasenvaltioiden olisi laadittava vahvempi suoria ulkomaisia sijoituksia koskeva politiikka
teollis- ja tekijinoikeuksien sdilyttdmiseksi Euroopassa.

2.1.3.3. Reunasolmut

Reunasolmujen kehittiminen merkitsee ajattelutavan muutosta kohti hajautettua tietojen
tallennusta ja mahdollistaa pienen aikavasteen ja yksityisyyden sdilyttdmisen
tietojenkdsittelyssd. Reunasolmut ovat digitalisaatioinfrastruktuurien tulevaisuutta, silli
ne ovat keskeisessd roolissa mahdollistamassa innovatiiviset ja tehokkaat infrastruktuurit,
jotka  perustuvat tekodlypohjaisiin  ohjelmistoihin ja  televiestintiverkkoihin ja
tekodlypohjaiseen tietojenkasittelyyn. Tdma vallankumouksellinen teknologia tarjoaa samalla
EU:lle mahdollisuuden varmistaa kriittiseen infrastruktuuriin  kuuluvien digitaalisten
verkkojen tietoturva, omavaraisuus ja teknologinen riippumattomuus.

Kaavio 3: Reunasolmujen kéyttd (EU:ta koskeva ennuste vuoteen 2030 saakka)®
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— Kdytdssd olevien reunasolmujen arvioitu maara

Digitaalinen vuosikymmen 2030 -ohjelman tavoitteena on ottaa kdyttoon véhintidn
10 000 erittiin tietoturvallista ilmastoneutraalia reunasolmua siten, ettd yrityksille taataan
sijainnista riippumatta viiveeltdan lyhyiden (eli muutama millisekunti) datapalvelujen saanti.

64 Reunasolmuja koskeva kehityspolku perustuu Edge Observatory -seurantakeskuksen (https:/digital-
strategy.ec.europa.eu/en/policies/edge-observatory) tutkimuksessa tehtyihin havaintoihin.
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EU:ssa kiytossd olevien reunasolmujen arvioitu lukuméidrd vuonna 2023 oli
1 186 yksikkosd, kun vuonna 2022 kidytdssd oli 499 yksikkéd. Edellisvuoden arvioitu
lukumadiri on edelleen riittAméton koko tavoitteen saavuttamiseksi, silld kiytossd olevien
reunasolmujen midrd vastaa vain 12:ta prosenttia reunasolmujen osalta vuodeksi 2030
asetetusta tavoitteesta. Markkinat eivét ole myoskddn ldheskddn kypsit, silld tuotantoon
kdytettdvien reunasolmujen osuus on vain 12 prosenttia, kun taas testaus- ja
tutkimustarkoituksiin kdytettdvien reunasolmujen osuus on 88 prosenttia.

Edge Observatory -seurantakeskuksen ja IDC:n® alustavien havaintojen mukaan Euroopan
reunalaskentaan vuonna 2023 kayttdmit menot olivat 22 prosenttia reunalaskentaan
maailmanlaajuisesti  kiytetyisti menoista (190 miljardia euroa vuonna 2023).
Yhdysvaltojen odotetaan kéyttdvdn reunalaskentaan eniten rahaa, yli 40 prosenttia
maailmanlaajuisista kokonaismenoista, ja seuraavaksi eniten sithen kéytetdén rahaa EU:ssa ja
Kiinassa. Menojen odotetaan kasvavan seuraavien viiden vuoden aikana nopeimmin
Latinalaisessa Amerikassa ja Kiinassa.

Reunasolmut ovat levinneet EU:ssa hyvin eri tahtiin eri maantieteellisilli alueilla.
Etumatkalla niiden kéytossd ovat Ranska, Saksa, Italia ja Espanja. Niilld jasenvaltioilla on
mahdollisuus toimia kehityksen suunnanniyttéjind ja levittdd parhaita kdytdntdja erityisesti
Ranskan ja Espanjan esimerkkien ansiosta. Ranskassa on investoitu voimakkaasti
reunalaskentainfrastruktuuriin ja siihen liittyvien teknologioiden kdyttéonottoon 2020-luvun
alusta ldhtien, kun taas Espanjassa noudatetaan ympéristoystavéllisid hankintakdytidnt6ja
tekemélld hankinnat niiltd 59 prosentilta yrityksistd, jotka ottavat huomioon tieto- ja
viestintiteknologiapalvelujen ja -laitteiden ymparistovaikutukset ennen niiden valintaa.

Kuusi jasenvaltiota (Kroatia, Kreikka, Italia, Irlanti, Puola ja Slovenia) on esittinyt digitaalista
vuosikymmenti koskevassa Kkansallisessa strategisessa etenemissuunnitelmassaan
kehityspolun reunasolmuja koskevan tavoitteen saavuttamiseksi. Suunnitelmissa esitetddn
tamén tavoitteen saavuttamiseksi kaikkiaan 19 toimenpidettd, joiden budjetti on yhteensa
2 miljardia euroa.

Suurimmassa osassa toimenpiteistd keskitytdin reunasolmujen kiyttoonotossa tukemiseen.
Toimenpiteilld tuetaan muun muassa tutkimusta ja/tai ensimmdistd teollista kayttoonottoa
seuraavan sukupolven pilvi-infrastruktuuriin ja -palveluihin keskittyvin IPCEI-hankkeen eli
Euroopan yhteistd etua koskevan tirkedn hankkeen kautta sekd reunasolmujen tutkimusta ja
kehittimista.

Reunasolmut — suositellut politiikat, toimenpiteet ja toimet:

Investointien liikkeelle saaminen

Jasenvaltioiden olisi tuettava tietoturvallisten ja kestdvin kehityksen mukaisten reunasolmujen
kéyttéonottoa osana tietoliikenneyhteyksid, esineiden internetid ja tekodlyd koskevia
Strategioitaan.

Digitaalisten sisdmarkkinoiden toteuttaminen

85 https://digital-strategy.ec.europa.eu/en/policies/edge-observatory ja IDC Worldwide Edge Spending Guide,
https://www.idc.com/getdoc.jsp?containerld=1DC_P39947.
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Jdsenvaltioiden olisi varmistettava, ettd reunasolmujen kdyttoonotto ei synnytd uusia eroja
sisamarkkinoilla.

2.1.3.4. Kvanttilaskenta

Kvanttiteknologiat muuttavat EU:n teollisuutta ja yhteiskuntaa perusteellisessa tavalla.
Ne lisddvit tuottavuutta valtavasti, elvyttivit teollisuutta ja mahdollistavat
monimutkaisten laskutoimitusten suorittamisen: niiden avulla voidaan esimerkiksi mallintaa
biomolekyyli- ja kemiallisia reaktioita, nopeuttaa sairauksien tarkkaa diagnosointia ja hoitoa
sekd suojella viestintdjirjestelmid erittdin turvallisilla avaimilla. Kvanttiteknologiat ovat
ratkaiseva tekijd EU:n omavaraisuuden turvaamisessa, kuten todetaan Euroopan taloudellisen
turvallisuuden strategiassa®® ja EU:n taloudellisen turvallisuuden kannalta kriittisisti
teknologia-aloista jdsenvaltioiden kanssa tehtdvad riskinarviointia varten annetussa komission

suosituksessa®’.

EU ja sen jdsenvaltiot ovat vuodesta 2018 ldhtien osoittaneet kvanttiteknologioihin yli
8 miljardia euroa, mink4 lisdksi on kdynnistetty monikansallisia hankkeita, tehty yksittdisia
sopimuksia ja viimeisimpani laadittu kvanttiteknologioita koskeva eurooppalainen julistus,
joka on parhaillaan jasenvaltioiden allekirjoitettavana.

Kvanttilaskentaa koskevan digitaalisen vuosikymmenen tavoitteen ensimmaéinen virstanpylvas
eli ensimmiéinen kvanttitietokone vuoteen 2025 mennessi saavutetaan oletettavasti tini
vuonna. HPC-QS-hankkeessa®® on miird ottaa pian kiyttoon kaksi ranskalaisen startup-
yritys PASQALin valmistamaa jirjestelmid, jotka ovat Quantum Flagship -aloitteen puitteissa
miljardilla eurolla rahoitetun, Ranskassa (GENCI) ja Saksassa (Jiilich) toteutetun hankkeen
lopputulos. EU:n tavoitteena on kolme eurooppalaiseen teknologiaan perustuvaa
kvanttitietokonetta vuoteen 2030 mennessd. Tamén tavoitteen saavuttamiseksi jatketaan
Quantum Flagship -aloitetta, jatketaan uusien kvanttilaskenta- ja simulointijirjestelmien
hankintaa ja kayttoonottoa EuroHPC-yhteisyrityksen valvonnassa, mikd on parhaillaan
meneillddn, sekd kehitetdin edelleen vuonna 2019 kiynnistettyd eurooppalaista
kvanttiviestintdinfrastruktuuria (EuroQCI) ja kehittyneitd kvanttisensori-infrastruktuureita ja
edetdin kohti niiden kdyttoonottoa.

% Yhteinen tiedonanto Euroopan taloudellisen turvallisuuden strategiasta (JOIN/2023/20 final), https://eur-
lex.europa.eu/legal-content/FI/ALL/?uri=JOIN:2023:20:FIN.

67 Komission suositus (EU) 2023/2113, annettu 3 paivana lokakuuta 2023, EU:n taloudellisen turvallisuuden kannalta
kriittisistd teknologia-aloista jasenvaltioiden kanssa tehtavaa riskinarviointia varten (C(2023) 6689 final), https://eur-
lex.europa.eu/legal-content/FI/TXT/?uri=0J:L_202302113.

88 https://www.hpcgs.eu.
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Kaavio 4. Kvanttitietokoneiden méara EU:ssa — kehityspolku vuoteen 2030
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Kvanttitietokoneiden arvioitu maara Vuoden 2025 tavoite

EU:n kvanttiekosysteemi on my0s suhteellisesti vahva — EU:ssa on BKT-painotettuna eniten
kvanttiteknologia-alan startup-yrityksid maailmassa.

Kaavio 5. Kvanttiteknologia-alan startup-yritykset kansainvélisen vertailututkimuksen® mukaan
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Toisaalta on myds huomattava, ettd vaikka EU:n julkiset investoinnit kvanttiteknologiaan
ovat lupaavia, yksityisen sektorin investoinnit eivit vield ylli niiden tasolle: vuonna 2021
noin 25 prosenttia kvanttiteollisuusalan maailmanlaajuisista toimijoista oli sijoittautunut
Eurooppaan, mutta Euroopan osuus alan maailmanlaajuisesta rahoituksesta oli alle
5 prosenttia. Eurooppalaisen teollisuuden on pyrittivd [6ytdmdidn kvanttiteknologian
kayttotapauksia, jotka voivat muuttaa koko tuottavuuskehityksen ja johtaa konkreettisiin
parannuksiin jokapdiviisessd eldmissi, ja investoitava niihin.

Kuusi jasenvaltiota (TSekki, Saksa, Suomi, Kroatia, Italia ja Puola) on esittdnyt digitaalista
vuosikymmentid koskevassa kansallisessa strategisessa etenemissuunnitelmassaan
kehityspolun kvanttilaskentaa koskevan tavoitteen saavuttamiseksi. Liséksi jdsenvaltiot ovat
esittdneet tavoitteen edistdmiseksi 58 toimenpidettd, joiden budjetti on yhteensd 3,7 miljardia
euroa.

69 Tutkimus ~International Benchmarking of the Digital Transformation 2024”: https://digital-strategy.ec.europa.eu/en/news-
redirect/833343.
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Useimmissa ndistd toimenpiteistd keskitytddn yritysten tukemiseen kvanttilaskennan
tutkimuksessa ja kdyttdonotossa muun muassa Euroopan suurteholaskennan yhteisyrityksen
kautta sekd kvanttiteknologian kéyttoonotossa tukemiseen. Vain muutamissa Latvian ja
Kroatian toimenpiteissd keskitytddn toimiin, joilla tuetaan teknologian vientid laboratoriosta
markkinoille eli uusien ratkaisujen ja palvelujen kaupallistamista markkinoilla.

Vaikka tdhdn mennessd saavutettu edistys on lupaavaa, vuoden 2030 tavoitteen
saavuttamiseksi tarvitaan parempaa Kkoordinointia ja lisid yhteisii toimia
joulukuussa 2023 julkaistun kvanttiteknologioita koskevan eurooppalaisen julistuksen’®
pohjalta.

Kvanttilaskenta — suositellut politiikat, toimenpiteet ja toimet:

Jasenvaltioiden vilisen yhteistyon edistdminen:

Jdasenvaltioiden olisi edistettdvd kvanttiteknologioita koskevan julistuksen tavoitteita eli
lisdttavd keskindistd yhteistyotddn sekd yhteistyotd komission kanssa strategisella ja erittdin
lupaavalla kvanttiteknologia-alalla, lopullisena tavoitteena “maailman kvanttilaakson™
luominen EU:hun.

Jisenvaltioiden olisi koordinoitava kvanttiteknologiainvestointeja keskendiiin ja pyrittdavi
nostamaan Euroopan yksityisen sektorin investointien suhteellisen alhaista tasoa.

2.2. EU:n laajuisten digitaalisten ekosysteemien tukeminen ja innovatiivisten yritysten
laajentaminen

EU:n pitkiin aikavilin vaurauden ja kilpailukyvyn kannalta on olennaisen tirkeii, etti
yritykset pystyvit hyodyntiméiian tehokkaita digitaalisia ekosysteemeji ja siirtymiin
digitaaliseen maailmaan. Digitalisaation avulla yritykset voivat virtaviivaistaa ja tehostaa
toimintojaan ja mukautua muuttuvaan markkinadynamiikkaan nopeasti, samalla kun
digitalisaatio edistdd johtajuutta, lisdd ketteryyttd ja parantaa kykyd sietdd hairigita
markkinoilla.

2.2.1. EU:n yritysten digitalisaation edistiminen

Digitaaliteknologian kayttoonotto yrityksissd on avainasemassa, kun pyritddn nostamaan
jiljessd olevat yritykset tuottavuudessa johtavien yritysten tasolle ja vélttimadn sitd, ettd
“voittaja vie kaiken” sekd varmistamaan tuottavuushyotyjen jakautuminen kaikkialle
talouteen.  Digitaaliteknologioiden mahdollistaman tuottavuuskasvun hyddyntdminen
edellyttad, ettd saatavilla on tietoturvallisia ja kohtuuhintaisia teknologioita, joita tdydennetdan
johtamiseen liittyvien ja osaamistekijdiden sanelemilla muutoksilla yritysten organisaatiossa.’*

2.2.1.1. Kehittyneiden digitaaliteknologioiden kiyttoonotto

Digitaaliteknologioiden kayttoonotto eurooppalaisissa yrityksissi oli vuonna 2023
edelleen selvisti jiljessi digitaalisen vuosikymmenen tavoitteista, erityisesti tekoilyn ja
massadatan kéyttoonoton osalta. Jos nykyinen kehitys jatkuu, tavoitteita ei saavuteta
vuoteen 2030 mennesséd ilman lisdinvestointeja ja -kannustimia: ennustetun perusskenaarion

70 Kvanttiteknologioita koskeva eurooppalainen julistus https://digital-strategy.ec.europa.eu/en/library/european-declaration-
guantum-technologies.

1 Anderton, R., Botelho, V. ja Reimers, P. (2023), ”Digitalisation and productivity: gamechanger or sideshow?”, Working
Paper Series, nro 2794, Euroopan keskuspankki, maaliskuu 2023.
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mukaisen kehityspolun mukaan tuolloin vain 64 prosenttia yrityksistd kayttii
pilvipalveluja, 50 prosenttia massadataa ja 17 prosenttia tekoilyi, ja ndméa luvut ovat
kaukana vuodeksi 2030 asetetusta 75 prosentin tavoitteesta.’? Toinen merkittivi huolenaihe on
eurooppalaisten pilvipalvelujen tarjoajien markkinaosuus, joka on pienentynyt
vuoden 2017 ja vuoden 2022 toisen neljinneksen vililld 27 prosentista 13 prosenttiin.”

Kaikkiaan 25 jdsenvaltiota esitti digitaalista vuosikymmenti koskevassa kansallisessa
strategisessa etenemissuunnitelmassaan pilvipalvelujen, massadatan tai tekodlyn
kayttoonottoa kuvaavan kehityspolun. Kun néitd kolmea teknologiaa tarkastellaan erikseen,
Tanska on asettanut pilvipalvelujen sekéd tekodlyn osalta ja Ruotsi pilvipalvelujen osalta
kansalliseksi tavoitteekseen yli 75 prosenttia.

Jasenvaltiot ovat esittdneet pilvipalvelujen, massadatan tai tekodlyn kéyttoonoton
edistimiseksi yhteensd 164 toimenpidettd, joiden budjetti on yhteensd 10,1 miljardia euroa.
Toimenpiteet koskevat pddasiassa seuraavia kolmea osa-aluetta: 1) ekosysteemien
vahvistaminen seki pilvipalvelujen, tekodlyn tai massadatan kdyttoonottoon liittyva tietojen
jakaminen ja tietimyksen vaihto, ii) mahdollistavien puite-edellytysten luominen ndiden
kolmen teknologian kéyttoonottoa varten, mukaan lukien koulutuksen ja rahoitustuen
saatavuus (esimerkiksi rahoitusohjelmista) seka iii) tekodlyyn, pilvipalveluihin tai massadataan
liittyvien valmiuksien kehittdmisessd tukeminen muun muassa kehittyneiden teknologioiden
tutkimuksen ja kehittdmisen avulla. Elinkelpoisten teollisten ratkaisujen kdyttGonottoa ja
niiden vakiinnuttamista markkinoilla koskevia toimenpiteitd esitetddn huomattavasti
vihemmén - vain Belgia, Tanska, Kreikka, Romania, Ruotsi ja Slovakia esittivét
etenemissuunnitelmissaan tillaisia toimenpiteita.

Pilvipalvelujen kiyttoonotto

Vuonna 2023 pilvipohjaisen tiedonsiirron taloudelliseksi arvoksi Euroopassa arvioitiin
107 miljardia euroa, josta EU:n osuus oli 77 miljardia euroa (tdmén luvun arvioidaan kasvavan
328 miljardiin euroon vuoteen 2035 mennessd). Koko Euroopan pilvipohjaisen tiedonsiirron
taloudellinen arvo vuonna 2023 oli ndin ollen suurempi kuin Bulgarian, Kroatian, Viron,
Latvian tai Liettuan BKT.

Vaikka Euroopan pilvipalvelumarkkinoiden odotetaan kasvavan 560 miljardin euron
arvoisiksi’®, vuonna 2023 vain hieman yli kolmannes (38,9 %) EU:n yrityksisti oli ottanut
pilvipalvelut kiyttoon. Kayttoonottoasteessa on myds suuria eroa jdsenvaltion, yrityksen
koon ja pilvipalvelutyypin mukaan. Kéyttoonottoaste on noussut 4,9 prosenttiyksikkoa
edellisestd mittauksesta vuonna 2021, mikd vastaa ldhes 7 prosentin vuotuista edistymista.
Téma jaa kuitenkin jdlkeen vuotuisesta yli 9 prosentin edistyksesti, joka tarvittaisiin joka vuosi
vuosikymmenen loppuun asti, jotta pdéstéisiin tavoitteeseen.

2 Komission tiedonanto digitalisaatiotavoitteita koskevien unionin tason ennustettujen kehityspolkujen vahvistamisesta
(C/2023/7500): https://digital-strategy.ec.europa.eu/en/library/communication-establishing-union-level-projected-
trajectories-digital-targets.

3 Sinergy Research Group, “European Cloud Providers Double in Size but Lose Market Share”, 27.9.2022:
https://www.srgresearch.com/articles/european-cloud-providers-continue-to-grow-but-still-lose-market-share.

74 Statista, ”Cloud Computing in Europe — statistics and facts”, https://www.statista.com/topics/8472/cloud-computing-in-
europe/#topicOverview.
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Kaavio 6. Pilvipalveluja kayttavien yritysten osuus EU:ssa — aiempi kehitys, digitaalisen
vuosikymmenen kehityspolku ja vuoden 2024 perustason kehityspolku kohti vuotta 2030
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EU:n on vauhditettava pilvipalvelujen Kkéyttoonottoa varmistaen samalla
eurooppalaisten perusarvojen ja keskeisten etujen noudattaminen. Julkisten ja yksityisten
toimijoiden on yhdessi kehitettdva pilvipalvelujen levittdmiseen ja hyddyntdmiseen tdhtdavia
toimia ja strategioita, joilla pyritddn lisddmiédn voimakkaasti uusien kehittyneiden
pilviratkaisujen kayttod erityisesti pk-yritysten ekosysteemeisséd. Téllaisia uusia kehittyneitd
ratkaisuja on madrd kehittdd esimerkiksi seuraavan sukupolven pilvi-infrastruktuureita
ja -palveluja koskevan IPCEIl-hankkeen (IPCEI-CIS) puitteissa. [PCEI-CIS-hankkeen
hallinnointitoimiston (Cloud IPCEI Exploitation Office) olisi oltava avainroolissa
pilvipalvelujen levittdmisessd, jota edistdvat lisdksi hankkeen suorien osallistujien
aikaansaamat heijastusvaikutukset ja levittdmissitoumukset.

Euroopan pilvimarkkinoiden tarjontapuolella on toteutettu viime vuosina merkittdvid julkisia
toimia, joilla on pyritty monipuolistamaan palvelutarjontaa edistimalld yhteentoimivien ja
luotettavien, eurooppalaisten kéyttdjien vaatimuksia varten rédatdloityjen cloud-to-edge-
yrityspalvelujen kehittdmistd ja kdyttoonottoa. Tdhdn on pyritty investoinneilla (esimerkiksi
osana IPCEI-CIS-hanketta ja Digitaalinen Eurooppa -ohjelmaa, jonka puitteissa on hankittu
dlykds Simpl-véliohjelmisto), datasdddoksen sisdltdmien palveluntarjoajien vaihtamista
koskevien sddnndsten avulla — joiden tarkoituksena on poistaa toimittajariippuvuuteen johtavia
kdytint6ja — ja muilla aloitteilla, muun muassa teollista dataa ja pilvipalvelu- ja
reunalaskentateknologiaa koskevan allianssin avulla.

Néiden toimien ansiosta on siirrytty kohti monipuolisempia eurooppalaisia pilvimarkkinoita,
mutta niiden tielld on kuitenkin edelleen my6s merkittévid esteitd. Téllaisia ovat esimerkiksi
epdoikeudenmukaiset markkinakédytdnnot, kuten erilaiset kytky- ja niputuskdytdnnot,
epioikeudenmukaiset sopimussuhteet, jotka rajoittavat asiakkaiden neuvotteluvoimaa’, seki

75 Euroopan komissio, ”Study on the Economic Detriment to Small and Medium-Sized Enterprises Arising from Unfair and
Unbalanced Cloud Computing Contracts”, marraskuu 2019 (https://commission.europa.eu/publications/study-economic-
detriment-small-and-medium-sized-enterprises-arising-unfair-and-unbalanced-cloud_en). Datasdadoksessd, jota
sovelletaan 12.9.2025 alkaen, saddetaan pilvipalvelusopimuksia koskevista vahimmaisvaatimuksista.

25



kaukomittauskdytdnnot, joiden avulla palveluntarjoajat voivat hyodyntdd asiakkaidensa
metatietoja kilpailuedun saamiseksi.

Tekodlyn kdyttoonotto

Tekodlyn kayttoonotto on kiistatta Kkiireellisin ja ratkaisevin tekija EU:n yritysten
digitalisaatiossa. Tekoilyteknologian kiyttoonotossa edistyttiin vuonna 2023 vihiten —
havaittavaa edistymisti vuoteen 2021 verrattuna ei tapahtunut lainkaan. Tekodlyd
kéyttdvien yritysten osuudessa tapahtui vain védhdn parannusta vuosina 2021-2023:
vuonna 2021 tekodlyd kiytti 7,6 prosenttia yrityksistd, kun vuonna 2023 vastaava luku oli
8 prosenttia. Jos tdhdnastinen kehitys jatkuu, vaarana on, ettei tekodlyn kayttGonottoaste
saavuta 17:44 prosenttia vuoteen 2030 mennessa.

Kaavio 7. Tekoalya kayttavien yritysten osuus EU:ssa — aiempi kehitys, digitaalisen
vuosikymmenen kehityspolku ja vuoden 2024 perustason kehityspolku kohti vuotta 2030
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EU on tilla hetkelld kansainvilisia kilpailijoita jiljessid nousevien teknologioiden, kuten
tekodlyn, kiyttoonotossa. Myos riskipddomasijoitukset tekoédlyyn ovat véhiisid verrattuna
Yhdysvaltoihin ja Kiinaan.

Kaavio 8. Riskipddomasijoitukset tekoélyyn kansainvalisen vertailututkimuksen mukaan
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Vuosi 2023 oli pettymys Euroopan riskipddomamarkkinoille, myos tekoélyalan startup-
yrityksille.”® Riskipdsomasijoitukset eurooppalaisiin startup-yrityksiin ylsivit 51,7 miljardiin

76 https://pitchbook.com/news/reports/2023-annual-european-venture-report ja Maailman talousfoorumi, Global Risks
Report 2024”: https://www.weforum.org/publications/global-risks-report-2024 (tekoélya késitellaan sivulla 50).
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euroon vuonna 2023, mutta vuoteen 2022 verrattuna niiden mééra supistui 45,6 prosenttia.’’
EU:n yrityksilld on my0s edelleen vaikeuksia laajentaa toimintaansa, mikd johtuu EU:n
sisdimarkkinoiden jéljelld olevista esteista.

Nékyvissd on joitakin rohkaisevia merkkeja — esimerkiksi suuri mééarda EU:n yrityksistd tekee
parhaillaan kokeiluja tekodlyn kanssa ja generatiivisen tekodlyn parissa tyOskentelee suuri ja
kasvava méérd startup-yrityksid —, mutta tarvitaan tarmokkaita toimia, jotta tekodlyéd koskeva
tavoite edistyisi ripedmmin.

Tassd EU voi kéyttdd lahtokohtana aiempia toimia, kuten 24. tammikuuta 2024 hyviksyttya
tekodlyn innovointipakettia, jolla edistetddn tekodlytehtaiden perustamista. Tekodlytehtaat
rakennetaan eurooppalaisten julkisten supertietokoneiden ympdrille, ja ne tuovat yhteen
tekodlykéyttoon varatut supertietokoneet, niihin liittyvdt datakeskukset nopeiden verkkojen
kautta seka tarvittavan inhimillisen pdédoman.

My®ds eurooppalaisen digitaalisen infrastruktuurin konsortiot (EDIC), joiden tarkoituksena on
edistdd jdsenvaltioiden vilistd yhteistyotd, luovat uutta perustaa tekodlyn kehittdmiselle.
Ensimmadiset kaksi tdllaista EDICid, jotka perustettiin  komission péétokselld
helmikuussa 2024, keskittyvét tekoédlyyn. Niistd toinen, Kieliteknologian allianssia koskeva
eurooppalaisen digitaalisen infrastruktuurin konsortio (ALT-EDIC), tarjoaa keskitetyn
padsyn kielidataan eurooppalaisten laajojen kielimallien kehittdmistd varten eurooppalaisen
generatiivisen tekodlyn pohjalta sekd arvokkaita vélineitd tarvittavien tietojen yhdistdmiseen
erityisesti jdsenvaltioille, joilla on vain védhin tarvittavaa kielidataa saatavilla. Kolmannessa
EDICissé eli paikallisia digitaalisia kaksosia koskevassa CitiVERSE EDIC -konsortiossa
toteutetaan yhteisten infrastruktuurikomponenttien ja huipputeknologioiden ympérille
rakentuva digitaalinen ekosysteemi dataa, tekodlyyn perustuvia palveluja ja niihin liittyvid
pilvipohjaisia dlykk&itd yhteis6jd varten.

Massadatan kayttoonotto / data-analytitkan kdiyitto

Data on tekodlyalgoritmien polttoainetta, jolla algoritmeja koulutetaan ja parannetaan, ja se on
keskeisessd asemassa tekodlyyn liittyvéssd innovoinnissa. Vuonna 2023 vain 33,2 prosenttia
eurooppalaisista yrityksistd oli kdyttinyt data-analytiikkaa, ja jisenvaltioiden valilla oli tdssa
suuria eroja. Ilman nopeampaa edistymistd data-analytitkan kdyttGonottoasteen arvioidaan
yltdvan vuoteen 2030 mennessd vain hieman yli 50 prosenttiin, mika jai 25 prosenttiyksikkoa
vajaaksi vuoden 2030 tavoitteesta.

7 https://www.orrick.com/en/Insights/2024/03/Deal-Flow-4-5-Things-We-Learned-About-European-Tech-Deal-Terms-in-
2023 ja https://pitchbook.com/news/reports/2023-annual-european-venture-report.
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Kaavio 9. Data-analytiikkaa kayttavien yritysten osuus EU:ssa — aiempi kehitys, digitaalisen
vuosikymmenen kehityspolku ja vuoden 2024 perustason kehityspolku kohti vuotta 2030
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Aiempaan kehitykseen perustuva perustason kehityspolku v. 2024

Aiemmat tiedot (data-analytiikka)

Laajemmin tarkasteltuna EU:n datatalous kasvoi vuonna 2023 viimeisimpien lukujen’®
mukaan 544,1 miljardiin euroon, kun vuonna 2022 sen arvo oli 497,8 miljardia euroa eli
4,2 prosenttia EU:n BKT:sti. Perustason skenaariossa EU:n datatalouden arvo nousee
vuoteen 2030 mennessi 851,5 miljardiin euroon, miki vastaa 5,8:aa prosenttia koko EU:n
bruttokansantuotteesta.

EU:n datatalous tyo6llisti vuonna 2023 noin 7,66 miljoonaa data-alan ammattilaista eli
4,3 prosenttia kaikista tyontekijoistd. Saman perustason skenaarion mukaan data-alan
ammattilaisten lukuméiard kasvaa vuoteen 2030 mennessd 9,9 miljoonaan vuosien 2025—
2030 keskimééardisen yhdistetyn kasvuvauhdin ollessa 3,5 prosenttia.

Tulevien vuosien haasteena on panna Euroopan datastrategia kaikilta osin nopeasti
tiytintoon, alkaen datanhallinta-asetuksen’® ja datasifidoksen® sdéinndsten soveltamisesta,
jotta mahdollistetaan oikeusvarmuus ja varmistetaan turvallinen ja oikeudenmukainen
lainsdddéntokehys datataloudelle. Sidosryhmien on myds keskityttdvd  yhteisten
eurooppalaisten data-avaruuksien konkreettiseen kdyttoonottoon ja yhteenliittimiseen, jotta
saadaan aikaan datan sisdmarkkinat, joilla on enemmin dataa saatavilla ja enemmén
datavetoista innovointia ja politiikkaa.

Pilvipalvelujen, tekodilyn ja massadatan kdyttoonotto — suositellut politiikat, toimenpiteet ja
toimet:
Investointien liikkeelle saaminen

8 European Data Market Study -tutkimus (péivitetty lokakuussa 2023).

8 Euroopan parlamentin ja neuvoston asetus (EU) 2022/868, annettu 30 paivana toukokuuta 2022, eurooppalaisen datan
hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta (datanhallinta-asetus) (EUVL L 152, 3.6.2022, s. 1-44, ELI:
http://data.europa.eu/eli/reg/2022/868/0j).

80 Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854, annettu 13 péivand joulukuuta 2023, datan oikeudenmukaista
saatavuutta ja kéytt6d koskevista yhdenmukaisista sddnndisté ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828
muuttamisesta (datasaados) (EUVL L, 2023/2854, 22.12.2023, ELI: http://data.europa.eu/eli/req/2023/2854/0j).
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Jdsenvaltioiden olisi tuettava luotettavien ja omavaraisten tekodlypohjaisten ratkaisujen
kéyttéonottoa eurooppalaisissa yrityksissd toteuttamalla politiikkatoimia ja osoittamalla
resursseja tihdn tarkoitukseen. Lisdksi niiden olisi lisdttivd julkisia investointeja
vleiskdyttoiseen ja generatiiviseen tekodlyyn ja tarjottava kannustimia yksityisiin
investointeihin.

Jasenvaltioiden olisi edistettdvd pilvipalvelujen kdyttoonottoa koskevia kansallisia toimia
pilvipalveluihin kohdistettujen investointien ja yritysten (erityisesti pk-yritysten) keskuudessa
toteutettavien kehittyneiden pilviratkaisujen hyédyntimisstrategioiden avulla sekd laatimalla
erityisid osaamisohjelmia, jotka koskevat muun muassa pilvipalvelujen turvallisuutta ja
ympdristotehokkuutta.

Jisenvaltioiden olisi pyrittivd johdonmukaisuuteen ja synergioihin hyddyntdessddn elpymis-
ja palautumisrahastoa investointeihin, joilla edistetddn pilvipalvelujen kdyttoonottoa
yrityksissd.

Digitaaliteknologioiden levittdminen

Jisenvaltioiden olisi parannettava oikeudellisen ja teknisen tuen saatavuutta luotettavien ja
omavaraisten tekodlyratkaisujen hankkimiseksi ja kdyttéon ottamiseksi kaikilla aloilla.

Niiden olisi varmistettava, ettd kaikki valtiolliset ja liike-eldmdn toimijat ponnistelevat yhdessd
pilvipalvelujen kdyttoonoton lisddmiseksi yrityksissd.

Jisenvaltioiden olisi edistettivi uusien kehittyneiden pilvipohjaisten ja reunalaskentaa
hyodyntévien ratkaisujen kdyttoonottoa pk-yrityksissd laatimalla strategioita ja toimia, joiden
avulla IPCEI-CIS-hankkeesta saadaan kaikki hyoty irti sekd hyddyntamdlld hankkeen
hallinnointitoimiston tdydentdvid toimia ja hankkeen suorien osallistujien jo tekemien
sitoumusten heijastusvaikutuksia. Niiden jdsenvaltioiden, jotka eivdt osallistu IPCEI-CIS-
hankkeeseen, olisi etsittivd aktiivisesti tapoja hyodyntdd hanketta, jotta ne voivat hyotyd sen
heijastusvaikutuksista, luoda yhteyksid hankkeen suoriin osallistujiin tai epdsuoriin
kumppaneihin ja mahdollisesti tehdd yhteistyotd niiden kanssa hyviksynndn saatuaan.

Digitaalisten sisdmarkkinoiden toteuttaminen ja jdsenvaltioiden vdilisen yhteistyon
edistdminen:

Jisenvaltioiden olisi jatkossakin edistettdvd turvallista ja luotettavaa tietojen jakamista
erityisesti tukemalla yhteisten eurooppalaisten data-avaruuksien kdyttoonottoa ja panemalla
taytantoon  asiaankuuluvan  datalainsddddnnén,  kuten  datanhallinta-asetuksen  ja
datasdddoksen. Samalla jdasenvaltioiden olisi myos hyodynnettdvd tdysimddrdisesti dskettdin
perustettuja aiheeseen liittyvidi EDICejd (ALT-EDIC ja LDT CitiVERSE EDIC) sekd
vauhditettava valmisteilla olevien muiden asiaankuuluvien EDICien (esimerkiksi liikkumis- ja
logistiikkadataa sekd digitaalisia yhteisresursseja koskevien EDICien) perustamista.

2.2.1.2. Pk-yritysten digitalisaation edistiiminen

Edistyminen pk-yritysten digitalisoinnissa oli vuonna 2023 edelleen riittimitonta ja
varsin epitasaista eri puolilla EU:ta. Niiden yritysten osuus, joiden digitaalinen intensiteetti
on vdhintddn perustasoa, kasvoi hieman vuosien 2021 ja 2023 vililld (kyseessd ovat ainoat
vertailukelpoiset vuodet tdhdn mennessé): vuonna 2023 tdma osuus oli 57,7 prosenttia, kun se
vuonna 2021 oli 54,8 prosenttia. Vuositasolla edistyminen on siis ollut vaatimatonta,
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2,6 prosenttia, miki on alle puolet siiti kasvuavauhdista, joka tarvittaisiin vaoden 2030
tavoitteen saavuttamiseksi.?’ Nykytilanteen mukaisessa skenaariossa vuoteen 2030
mennessd vain 68 prosenttia pk-yrityksistd on digitalisoitunut, eli lisdtoimia tarvitaan. Pk-
yritysten digitalisointi on myos alhaisemmalla tasolla kuin Yhdysvalloissa.®?

Kaavio 10. Digitaalisen intensiteetin indeksin tdhanastinen vertailukelpoinen kehitys, digitaalisen
vuosikymmenen kehityspolku ja vuoden 2024 perustason kehityspolku kohti vuotta 2030
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Digitalisoituneiden yritysten osuus vaihtelee huomattavasti jisenvaltioiden vélilld: Suomessa,
Ruotsissa, Alankomaissa, Maltassa ja Tanskassa yli 75 prosenttia pk-yrityksistd on jo
saavuttanut perustason digitaalisen intensiteetin, kun taas Bulgariassa ja Romaniassa osuus on
alle kolmanneksen.

Eurooppalaisilla digitaali-innovointikeskittymilli on tulevina vuosina keskeinen rooli
tuotaessa erilaiset eurooppalaiset digitaalialoitteet toimijoille kdytdnndssd, ndiden aloitteiden
taytdntoonpanon tukemisessa paikallisella tasolla sekd yritysten tukemisessa niiden
digitalisaatiopyrkimyksissa.

Kaikkiaan 25 jdsenvaltiota esitti digitaalista vuosikymmenti koskevassa kansallisessa
strategisessa etenemissuunnitelmassaan perustason digitaalisen intensiteetin saavuttaneiden
pk-yritysten osuutta koskevan kansallisen tavoitteen ja kehityspolun. Suurin osa néisté
kansallisista tavoitteista on samalla tasolla EU:n tavoitteen kanssa. Kuusi jdsenvaltiota asetti
EU:n tavoitetta alhaisemman tavoitteen, kun taas neljd jisenvaltiota (Saksa, Alankomaat,
Ruotsi ja Tanska) asetti tavoitteensa EU:n tavoitetta korkeammaksi.

Suunnitelmissa esitetddn digitaalisen intensiteetin saavuttaneiden pk-yritysten osuutta
koskevan tavoitteen saavuttamiseksi kaikkiaan 126 toimenpidettd, joiden budjetti on yhteensa
16 miljardia euroa. Suurin osa toimenpiteista keskittyy digitaaliteknologioiden kédyttodnoton ja
kayton tukemiseen yrityksissa, erityisesti pk-yrityksissd, muun muassa tarjoamalla koulutusta
digitaaliteknologioiden kéytt6on sekéd rahoitustukea esimerkiksi rahoitusohjelmien kautta.

81 Euroopan investointipankki, EIP:n investointikysely 2019-2022.
82 Komission yksikdiden valmisteluasiakirja ”Digital Decade in 2024: Implementation and perspective” (SWD(2024) 260)
liitteineen: (https://digital-strategy.ec.europa.eu/en/news-redirect/833325).
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Osassa toimenpiteistd keskitytddn ekosysteemin sekéd digitaaliteknologioita koskevan tiedon
jakamisen ja sitd koskevan tietdmyksen vaihdon vahvistamiseen muun muassa eurooppalaisten
digitaali-innovointikeskittymien kautta. Vain pieni osa toimenpiteistd (esimerkiksi Bulgarian
ja Portugalin suunnitelmissa) keskittyy uusien ratkaisujen ja palvelujen kaupallistamiseen
markkinoilla.

Pk-yritysten digitalisaatio — suositellut politiikat, toimenpiteet ja toimet:
Jdsenvaltioiden vilisen yhteistyon edistdminen

Jasenvaltioiden olisi vahvistettava toimintapolitiikkojaan ja kannustimiaan pk-yritysten
digitalisaation vauhdittamiseksi erityisesti laatimalla erityisid strategioita tdtd varten,
Jjakamalla parhaita kdytdntojd ja hyodyntiamdlld yhteisid hankkeita.

Jisenvaltioiden olisi luotava lisdd yhteyksid eurooppalaisten digitaali-innovointikeskittymien,
muiden verkostojen (esimerkiksi paikalliset ja kansalliset digitalisaatioon keskittyviit
rakenteet, testaus- ja kokeilulaitokset, kansalliset ja Euroopan kyberturvallisuuden tutkimus-
ja osaamiskeskukset sekd suurteholaskentakeskukset) ja yhteisojen vdlilld. Tavoitteena on
varmistaa yhtendinen ekosysteemi, joka tarjoaa kattavasti eri teknologioihin perustuvia
palveluja kaikkien sektorien digitaalista siirtymdd varten.

Jdsenvaltioita  kannustetaan  erityisesti  asettamaan  eurooppalaisten  digitaali-
innovointikeskittymien toiminnassa etusijalle tekodlyn integrointi ja kdyttoonotto. Tdmd
tarkoittaa muun muassa erikoistuneiden tekodlypalvelujen tarjoamista sekd esimerkiksi
tekodlyn testaus- ja kokeilulaitosten kdyton mahdollistamista ja pddsyn helpottamista
tekodlyyn keskittyville tilauspohjaiselle alustalle (Al-on-Demand Platform,).

Investointien liikkeelle saaminen:

Jdsenvaltioita kannustetaan myos ratkaisemaan rahoitukseen liittyvd kriittinen haaste
perustamalla eurooppalaisia digitaali-innovointikeskittymid yritysten ensisijaiseksi vayldksi,
jonka kautta ne saavat tietoa digitaalisten palvelujen ja tavaroiden julkisen hankinnan
tarjoamista mahdollisuuksista sekd riskipddoman saantimahdollisuuksista ja jonka kautta ne
voivat myos luoda yhteyksid rahoituksen vdlittdjiin ja saada tietoa EU:n tuen hyédyntdmisestd.

Digitaalisen teknologian levittdminen:

Jasenvaltioiden olisi edistettivi tehokkaammin digitaalisten vdlineiden levittamistd pk-
yrityksiin erityisesti paikallisten toimijoiden (kuten elinkeinoeldmdn jdrjestojen, kuntien ja
kaupunkien sekd korkeakoulujen) avulla.

2.2.2. Innovatiivisten yritysten laajentaminen

Startup- ja yksisarvisekosysteemit ovat EU:n Kilpailukyvyn lisdimisen kannalta
keskeisessi roolissa. Tillaiset yritykset edistdvét talouskasvua, silld ne ottavat kiyttoon
murroksellisia teknologioita, luovat uusia tydpaikkoja, edistdvit innovointia ja houkuttelevat
investointeja. Startup-yrityksissd ja yksisarvisissa yhdistyvét ketteryys, luovuus ja
mukautuvuus, ja niiden ansiosta perinteiset teollisuudenalat kehittyvit ja sdilyttavat
merkityksensd nopeasti muuttuvassa markkinaympéristdssd. Startup-yritykset toimivat myos
kasvualustana yrittdjyydelle sekd edistdvit riskinoton ja innovoinnin kulttuuria, mikd on
olennaisen tdrkedi pitkén aikavilin taloudellisen kestdvyyden kannalta.
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Eurooppalaisessa ekosysteemissi on viime vuosina onnistuttu varsin hyvin yksisarvisten
médrin kasvattamisessa, mikd osoittaa, ettd Eurooppa kykenee kehittdmddn oman koko
mantereen kattavan startup-ekosysteemimallinsa. Tétd tukee digitaalisen vuosikymmenen
puitteissa tehty sitoumus kasvattaa yksisarvisten madrd vidhintddn kaksinkertaiseksi
vuoden 2022 perustasoon verrattuna.

Télla hetkelld kuitenkin vain noin 13 prosenttia maailman yksisarvisista sijaitsee EU:ssa.
EU:ssa oli vuoden 2023 lopussa 263 yksisarvista, mikd on 5,6 prosenttia enemmiin kuin
vuonna 2022 (vuoden 2022 lopussa yksisarvisten maird oli 249). EU:n yksisarvisten méérin
vuotuinen kasvu on kuitenkin sekd prosentuaalisesti ettd absoluuttisesti hidastunut
merkittdvisti vuosista 2020 (kasvu 30 %) ja 2021 (kasvu 62 %). EU:ssa perustettiin
vuonna 2023 vihemmén yksisarvisia kuin yhtendkdén vuonna vuoden 2017 jilkeen, minka
taustalla vaikuttaa yksityisen padoman markkinoiden maailmanlaajuinen supistuminen koko
vuoden 2023 ajan.

Kaavio 11. Yksisarvisten maarat kansainvalisen vertailututkimuksen mukaan
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AU: Australia, CN: Kiina, IL: Israel, JP: Japani, KR: Korean tasavalta, UK: Yhdistynyt kuningaskunta, US: Yhdysvallat, EU:
Euroopan unioni

EU:ssa paidtoimipaikkaansa pitdvien yksisarvisten méérd poikkeaa absoluuttisesti tarkasteltuna
edelleen jyrkésti muista keskeisistd maista: siind missd EU:ssa oli vuoden 2023 lopulla
263 yksisarvista®, Kiinassa vastaava luku oli 387 ja Yhdysvalloissa 1539. Timi tuo
selkedsti esille tarpeen toteuttaa keskitettyjd toimia sekd EU:n ettd kansallisella tasolla,
ensinndkin jotta varmistetaan tdtd koskevan digitaalisen vuosikymmenen vuoden 2030
tavoitteen saavuttaminen (vdhintddn 500 yksisarvista EU:ssa), mutta my0s kasvun
ylldpitimiseksi ja muiden maailman maiden tahdissa pysymiseksi.

8 Dealroom-alusta paivittaa saannéllisesti yksisarvisten maaran. Dealroom-alustasta haettujen tietojen mukaan 29.1.2024
yksisarvisia oli EU:ssa 263. Tilasto ei sisélla Yhdistyneen kuningaskunnan tietoja.
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Kaavio 12. Yksisarvisten maara EU:ssa — aiempi kehitys ja vuoden 2024 perustason kehityspolku
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Kaikkiaan 15 jasenvaltiota esitti digitaalista vuosikymmenti koskevassa kansallisessa
strategisessa etenemissuunnitelmassaan kehityspolun yksisarvisia ja innovatiivisia scale-up-
yrityksid koskevan tavoitteen saavuttamiseksi. Jisenvaltiot esittivit timén tavoitteen
edistiimiseksi yhteensid 100 toimenpidettii, joiden budjetti on yhteensi 26,4 miljardia
euroa.

Suurin osa niistii toimenpiteistd keskittyy rahoituksen saatavuuteen, mukaan lukien
uudet, yksisarvisten tai scale-up-yritysten elinkaarien eri vaiheiden mukaan rdatdloidyt
rahoitusmahdollisuudet. Muut toimenpiteet koskevat teknologian siirron edistimista,
hautomoita, spin-off-, spin-out- ja startup-ekosysteemeji, startup-yritysten
perusedellytysten luomista ja startup-yritysten siéntelyi, mukaan lukien aiheeseen liittyvét
strategiat ja innovoinnin edistdmisti koskevat kehykset.

Digitaalisen vuosikymmenen edistymiseen liittyy edelleen useita haasteita. Ulkoisen
rahoituksen tilanteen heikkeneminen iskee voimakkaasti nuoriin ja innovatiivisiin yrityksiin,
erityisesti niihin, jotka tuovat markkinoille uusia innovaatioita. Ndmai yritykset ovat erittdin
riippuvaisia ulkoisesta rahoituksesta, minkd vuoksi rahoituksen saannin pienikin
tiukkeneminen vaikuttaa niihin herkisti. Riippuvuus ulkoisesta rahoituksesta ja sijoittajien
pyrkimyksestd vélttda riskejd lisdd nédiden yritysten rahoitusvakauteen liittyvad epdvarmuutta.
Sen vuoksi on olennaisen tirkedd varmistaa kannustavat rahoitusedellytykset, jotta edistetédn
innovointia ja ylldpidetddn tdllaisten nousevien yritysten kasvua.

Ongelmana on my®os se, ettd erittiin suuria investointeja varten on saatavilla suhteellisen
vahin yksityistd padomaa, miki pakottaa liian monet EU:n startup-yritykset etsiméain
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myohemmiin vaiheen kasvupiiomaa Euroopan ulkopuolisilta riskipsiioman tarjoajilta®.
Tama puolestaan johtaa usein siihen, ettd téllaiset yritykset siirtdvit paatoimipaikkansa EU:n
ulkopuolelle. Jasenvaltiot eivét ole ottaneet vakiintuneita parhaita toimintatapoja kayttoon,
mikd heikentdd startup-yritysten mahdollisuuksia houkutella ja sdilyttdd osaamista, saada
rahoitusta tai saada innovaationsa myytyé julkisissa hankintamenettelyissa.

Yksisarvisten syntymisen kannalta suotuisten olosuhteiden luominen on haasteellista. Entisté
haasteellisemmaksi tilanteen tekee se, ettd EU:n ja kansalliset tutkimusohjelmat ovat heikosti
sidoksissa toisiinsa (tdmd olisi ratkaisevan tdrkedd, jotta EU:n innovaatio-ohjelmien
rahoituksella voitaisiin tukea huippuyritysten syntymistd jdsenvaltioissa) eikd tarjolla ole
riittdvasti tukea, joka kannustaisi perustamaan enemmain korkeakouluista ponnistavia spin-off-
yrityksia.

Yksisarviset — suositellut politiikat, toimenpiteet ja toimet:

Jiasenvaltioiden olisi hyodynnettdvd julkisia toimia — erityisesti teknologian siirron alalla ja
kdyttamdlld julkisten hankintojen mddrdrahoja startup-yritysten kehittimien innovaatioiden
hankkimiseksi —  edistddkseen  startup-yritysten laajentumista  ja  helpottaakseen
korkeakouluista ja tutkimuskeskuksista ponnistavien spin-off-yritysten perustamista. Ndiden
osa-alueiden edistymistd olisi seurattava.

Jdasenvaltioiden olisi laadittava tai parannettava poliittisia aloitteita, joilla pyritddn lisddmdcdn
Jja monipuolistamaan sellaista yksityistd pddomaa (esimerkiksi kansallisista eldkerahastoista),
Jjota voidaan kdyttdd nopeasti kasvaviin startup-yrityksiin tehtdviin yhteisinvestointeihin.

2.3. Kyberturvallisuuden parantaminen

Digitaalisen vuosikymmenen tavoitteena on muun muassa parantaa kyberhyokkiysten
sietokykyd, edistdd riskitietoisuuden ja kyberturvallisuusprosesseja koskevan tietimyksen
lisddmistd ja lisdtd julkisten ja yksityisten organisaatioiden toimia véhintddn perustason
kyberturvallisuuden saavuttamiseksi.?® Digitaalista vuosikymmenti koskevassa paitoksessi
viitataan tavoitteiden mahdolliseen tarkentamiseen osana vuodelle 2026 suunniteltua
uudelleentarkastelua.®

Lisdksi EU ja sen jdsenvaltiot sitoutuivat digitaalisia oikeuksia ja periaatteita koskevassa
julistuksessa toteuttamaan lisdtoimenpiteitd jiljitettdvissd olevien ja turvallisten tuotteiden
edistdmiseksi digitaalisilla sisdmarkkinoilla ja ihmisten, yritysten ja julkisten laitosten
suojelemiseksi  kyberturvallisuusriskeiltdi  ja  kyberrikollisuudelta ~ muun  muassa
sisdmarkkinoille saatettujen verkkoon liitettyjen tuotteiden kyberturvallisuusvaatimusten
avulla.®’

84 Talla hetkella yli 90 prosenttia tekoalyyn kohdistettavista maailmanlaajuisista riskipadomasijoituksista tendaan
Yhdysvalloissa. Niiden arvo kasvoi vuosien 2022 ja 2023 vélilla rajahdysmaéisesti — 2,7 miljardista eurosta 24 miljardiin
euroon. Investointien houkutteleminen eurooppalaisiin tekodlyalan startup-yrityksiin on ratkaisevan tarkedé kehittyneiden
tekodlyratkaisujen kayttédnoton nopeuttamiseksi.

8 Ks. digitaalinen vuosikymmen 2030 -ohjelman perustamisesta 14 paivana joulukuuta 2022 annetun Euroopan parlamentin
ja neuvoston paatoksen (EU) 2022/2481 3 artiklan 1 kohdan k alakohta (EUVL L 323, 19.12.2022, s. 4), jaljempéana
*digitaalista vuosikymmenti koskeva pdétos’.

8 Ks. digitaalista vuosikymmenta koskevan paatoksen johdanto-osan 20 kappale.

87 Ks. komission yksikoiden valmisteluasiakirja “Digital Decade in 2024: Implementation and perspective”

(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, liite 4.
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Geopoliittiset tapahtumat vaikuttivat merkittavisti EU:n kyberuhkaympéristoon myos
vuonna 2023.88 Kuten aiemminkin, toimia kohdistettiin erilaisiin EU:n alueen tahoihin,
erityisesti hallituksiin, sotilaallisiin toimijoihin, kriittiseen infrastruktuuriin ja ulkopoliittisiin
elimiin. Uhkia aiheuttivat muun muassa kiristyshaittaohjelmat, toimitusketjuihin kohdistuvat
ja fyysiset hyokkéaykset seké digitaalisen infrastruktuurin sabotointi.

Kyberhyokkiykset ja Kkiristystoimet lisddntyivit vuonna 2023.%° Kiristyshaittaohjelmia
levittdvien ryhmien kohteina on paitsi yrityksid myds valtion virastoja ja kriittisid
infrastruktuureja, jotka valikoituvat kohteiksi geopoliittisin perustein. Euroopan unionin
kyberturvallisuusvirasto (ENISA) kirjasi heindkuun 2022 ja kesékuun 2023 vélisend aikana yli
2 500 kyberpoikkeamaa, joista 220 kohdistui nimenomaan kahteen tai useampaan EU:n
jasenvaltioon. Eniten hairioitd kohdistui julkishallintoon (19 %) ja terveydenhuoltoon (8 %).
Hyokkéyksistd 6 prosenttia kohdistui valmistusteollisuuteen tai liikenne- tai rahoitusalaan.

Komissio esitti huhtikuussa 2023 ehdotuksen kybersolidaarisuussiidokseksi, jolla pyritdin
vahvistamaan solidaarisuutta EU:n tasolla, jotta voidaan parantaa kyberturvallisuusuhkien
ja  -poikkeamien  havaitsemista  sekd  nithin  varautumista ja  reagoimista.
Kyberturvallisuusuhkien ja -poikkeamien havaitsemista parannettaisiin perustamalla
kansallisten ja rajojen yli toimivien keskusten verkosto. Varautumista on tarkoitus parantaa
uudella kyberhitétilanteiden mekanismilla, joka siséltda tirkeiden ja keskeisten toimijoiden
koordinoidun varautumistestauksen ja muita varautumistoimia. Osana kyberhititilanteiden
mekanismia muodostettaisiin myds EU:n kyberturvallisuusreservi. Se siséltiisi palveluja
valikoiduilta luotettavilta yksityisiltd yrityksiltd, jotka tarjoavat esimerkiksi héirididen
analysointiin tai poikkeamienhallinnan koordinointiin liittyvii tietoturvapalveluja.

Nelja vuotta EU:n 5G-kyberturvallisuusvélineiston kidyttoonoton jélkeen kaikki jasenvaltiot
eividt ole vieldkddn panneet vilineistdd kaikilta osin tdytintoon. Niiltd jasenvaltioilta tarvitaan
lisdtoimia kyberturvallisuusvilineiston panemiseksi tiytdntoon, jotta erityisesti suuririskisiin
toimittajiin liittyvid riskejd lievennetddn tehokkaasti. Vuonna 2023 komissio myds painotti
olevansa erittdin huolissaan tiettyjen 5G-toimittajien unionin turvallisuudelle aiheuttamista
riskeistd”, ja se toteuttaa parhaillaan toimia tietoturvan varmistamiseksi ja vilttiikseen oman
viestintdnsd altistumisen suuririskisille toimittajille. Se aikoo myds ottaa arviointinsa
huomioon kaikissa asiaankuuluvissa EU:n rahoitusohjelmissa ja -vilineissa.

Vuoden 2024 alussa komissio hyviksyi EU:n kyberturvallisuusasetuksen mukaisesti
ensimmiisen eurooppalaisen Kkyberturvallisuuden sertifiointijirjestelmin®. Timi
sertifiointijdrjestelma sisdltdd EU:n laajuiset sddnndt ja menettelyt tieto- ja viestintétekniikan
tuotteiden sertifioimiseksi koko niiden elinkaaren osalta, mikd parantaa niiden luotettavuutta
kédyttdjien kannalta. Kyseessd on merkittidva askel, joka edistdd Euroopan maailmanlaajuista
digitaalista johtoasemaa.

8 ENISA, "ENISA Threat Landscape 2023”:https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023.

8 ENISA, "ENISA Threat Landscape 2023”: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023.

9 Komission tiedonanto 5G-kyberturvallisuusvélineiston taytantdonpano, C(2023) 4049 final, https://digital-
strategy.ec.europa.eu/en/library/communication-commission-implementation-5g-cybersecurity-toolbox.

91 Komission taytantdonpanoasetus Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 soveltamissaanndista silta
osin kuin on kyse yhteisiin kriteereihin perustuvan eurooppalaisen kyberturvallisuuden sertifiointijarjestelméan (EUCC)
hyvéksymisestd (C(2024) 560): https://digital-strategy.ec.europa.eu/en/library/implementing-regulation-adoption-
european-common-criteria-based-cybersecurity-certification-scheme.
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Euroopan parlamentti ja neuvosto saavuttivat 30. marraskuuta 2023 poliittisen
yhteisymmirryksen Kkyberresilienssisiidoksesti®®, jonka Euroopan parlamentti hyviksyi
12. maaliskuuta 2024 ja joka tulee voimaan vuoden 2024 aikana. Kyberresilienssisdddoksen
mukaan laite- ja ohjelmistotuotteiden myynti Euroopan markkinoilla edellyttaa
kyberturvallisuusvaatimusten tdyttimistd. Sdddos on ensimmiinen laatuaan paitsi
Euroopassa myos kansainvilisesti.

Sdddoksessd asetetaan laite- ja ohjelmistotuotteiden valmistajille velvoitteita, joilla
varmistetaan sisddnrakennetun tietoturvan toteutuminen. Sdddoksessi otetaan huomioon, etti
kaikki toimitusketjuun kuuluvat valmistajat ovat vastuussa tietoturvasta, ja sen vuoksi sen
soveltamisalaan kuuluu paitsi itse lopputuote, kuten kannettava tietokone tai kdyttojarjestelma,
myo0s tuotteen sisédltdmét laitteisto- ja ohjelmistokomponentit. Sdddoksen voimaantuloa
seuraavan kolmivuotisen siirtymékauden aikana eurooppalaisten standardointijéirjestojen
on miiri laatia standardeja, jotta valmistajien on helpompi noudattaa vaatimuksia, ja
komissio antaa tarvittavia delegoituja ja tiytintoonpanosaidoksii sekd ohjeita, joiden avulla
valmistajien on helppo noudattaa sdaddsta.

Tarkistetussa Kyberturvallisuusdirektiivissid eli NIS 2 -direktiivissi® edellytetién, ettd
jasenvaltiot hyviksyviat kansallisia  kyberturvallisuusstrategioita ja osana niitd
toimintaperiaatteita, joilla edistetddn suoraan digitaalinen vuosikymmen 2030 -ohjelmassa
asetettua kyberturvallisuutta koskevaa yleistd padmadrdd. Strategioiden on sisdllettdva
toimintaperiaatteita, joilla esimerkiksi edistetdén aktiivista kybersuojausta sekd edistetdén ja
kehitetddn kyberturvallisuutta koskevaa valistusta ja koulutusta, kyberturvallisuustaitoja,
kyberturvallisuutta koskevan tietoisuuden lisddmistd ja tutkimus- ja kehitysaloitteita sekd
kansalaisille, sidosryhmille  ja  toimijoille suunnattua  ohjeistusta  hyvistd
kyberhygieniakdytdnnoisti ja -hallintakeinoista.

Digitaalista vuosikymmentii koskevat kansalliset strategiset etenemissuunnitelmat eivit
juurikaan sisilli kyberturvallisuustoimenpiteiti. Jotkin jésenvaltiot ovat kuitenkin
siséllyttineet  etenemissuunnitelmiinsa ~ nimenomaan  kyberturvallisuutta  koskevia
toimenpiteitd. N&Aitd ovat muun muassa kyberturvallisuuteen liittyvdt strategiat ja
toimintasuunnitelmat, joilla pyritddn edistdméddn erityisesti tietoisuuden lisddmistd,
kyberturvallisuustaitoja ja kriittisten infrastruktuurien suojelua.

Tavoite: kyberturvallisuus — suositellut politiikat, toimenpiteet ja toimet:

Investointien liikkeelle saaminen

Jdsenvaltioiden olisi edelleen pyrittivd toteuttamaan erityistoimenpiteitd puutteellisten
kyberturvallisuustaitojen kehittimiseksi.

Digitaalisten sisdmarkkinoiden toteuttaminen

Niiden jdsenvaltioiden, jotka eivit vield ole panneet EU:n 5G-kyberturvallisuusvilineistod
tdaytantoon, olisi kiireellisesti toteutettava tarvittavat toimenpiteet, joilla puututaan
kyberturvallisuusriskeihin nopeasti ja tehokkaasti.

9 Poliittinen yhteisymmarrys kyberresilienssisaadoksesta: https://ec.europa.eu/commission/presscorner/detail/fi/ip_23 6168.
9 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 péivana joulukuuta 2022, toimenpiteista
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja
direktiivin (EU) 2018/1972 muuttamisesta sek& direktiivin (EU) 2016/1148 kumoamisesta (EUVL L 333, 27.12.2022,
s. 80-152, ELLI: http://data.europa.eu/eli/dir/2022/2555/2022-12-27) (konsolidoitu teksti).
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3. EU:n kansalaisten ja yhteiskunnan suojeleminen ja valtaistaminen

Vuoden 2024 eurobarometri: Kolme neljisti vastaajasta katsoo, etti he osaisivat kéyttid
digitaalisia teknologioita arjessaan huomattavasti paremmin, jos saatavilla olisi enemmdn
valistusta ja koulutusta, jossa keskityttdisiin parantamaan digitaalisten palvelujen kdyttéon
liittyvid taitoja. Neljd viidesti eurooppalaisesta pitiid puolestaan tirkednd, ettd viranomaiset
ohjaavat tekodlyn ja muiden digitaalisten teknologioiden kehittimistd, jotta varmistetaan
ihmisten oikeuksien ja arvojen kunnioittaminen, ja kolme neljisti vastaajasta uskoo, ettd
digitaaliset teknologiat nousevat vuoteen 2030 mennessd tirkeddn rooliin demokratiaan
osallistumisen kannalta.

Digitaalisen vuosikymmenen ytimessi on ihmisten asettaminen yhteiskuntien ja talouksien
digitaalisen siirtymdn keskioon. Digitaalisia oikeuksia ja periaatteita koskevalla julistuksella
sekd digitaalista vuosikymmentd koskevan pddtoksen yleisilli pddmdirilld ja tavoitteilla
pyritidan nimenomaan tdhdn. Niissd keskitytidn ihmiskeskeisen digitaalisen ympdriston
luomiseen, perusoikeuksien turvaamiseen ja digitaalisten kuilujen umpeen kuromiseen,
digitaitojen edistimiseen, demokraattisen toiminnan valtaistamiseen ja haavoittuvassa
asemassa olevien ihmisten, kuten lasten, suojeluun. Seuraavissa osioissa kuvataan edistymistd
ndissd pddamddrissd ja tavoitteissa, jotka koskevat muun muassa perustason digitaitoja, tieto-
ja viestintdtekniikan asiantuntijoiden mddrdd, sdhkoisid viranomaispalveluja, sdhkoistd
tunnistamista ja sahkéistd terveydenhuoltoa.

3.1. Ihmisten valtaistaminen ja digitaalisen siirtymin mukauttaminen heidin tarpeisiinsa

Vuoden 2024 eurobarometri: Kolme neljiisti eurooppalaisesta on siti mieltd, ettd julkisten
Jja yksityisten pdivittdispalvelujen digitalisaatio helpottaa heidiin elimdidinsi.

Yhdeksin kymmenesti eurooppalaisesta pitdd tirkednd, ettd viranomaiset varmistavat, ettd
ihmiset saavat asianmukaista inhimillistd tukea digitaalisten teknologioiden ja palvelujen
muuttaessa heidin elimddnsd.

Digitaaliset vilineet ovat nykydidn osa ihmisten arkea ja elimédn kaikkia osa-alueita, ja
eurooppalaisten olisi pystyttivd omaksumaan kaikki tarvittavat perustason ja edistyneet
digitaidot ja heilla olisi oltava mahdollisuus mukautua tyon digitalisaation mukanaan tuomiin
muutoksiin tdydennys- ja uudelleenkoulutuksen avulla, mihin pyritddn erityisesti digitaalisia
oikeuksia ja periaatteita koskevalla julistuksella.”* Aivan yhti tirkedd on tarjota ihmisille
luotettavia vélineitd, kuten tietoturvallisia sdhkdisen tunnistamisen vélineitd, jotta voidaan
varmistaa, ettd digitaaliset teknologiat ja sdhkoiset julkiset palvelut, mukaan lukien
terveyspalvelut, ovat kaikkien, myds vammaisten, saatavilla kaikkialla EU:ssa.®®

3.1.1. Kansalaisten digitaitojen varmistaminen
Viiestolli oltava vihintddin perustason digitaidot

Digitaalisen vuosikymmenen keskeisend tavoitteena on varmistaa, ettd vuoteen 2030
mennessid vihintiidn 80 prosentilla 16—74-vuotiaista on ainakin perustason digitaidot.
Vuonna 2023 hieman yli 55,6 prosentilla timiin ikiisisti oli oman ilmoituksensa mukaan

9% Ks. komission yksikdiden valmisteluasiakirja *Digital Decade in 2024: Implementation and perspective”
(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, liite 4.

% Mazzoni ym., "Tmplications of the Digital Transformation on Different Social Groups”, EP studies, maaliskuu 2024,
https://www.europarl.europa.eu/RegData/etudes/STUD/2024/760277/IPOL_STU(2024)760277_EN.pdf.
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viahintdin perustason digitaidot, joskin osuus vaihteli jdsenvaltion mukaan 82,7 prosentista
noin 27,7 prosenttiin. Vahintddn perustason digitaidot omaavien keskiméérdinen osuus EU:ssa
kasvoi vuodesta 2021 vuoteen 2023 vain 1,7 prosenttiyksikkod. Tama kehitysvauhti ei riita
vuoden 2030 tavoitteen saavuttamiseksi. Verrattuna ihanteelliseen kehityspolkuun
80 prosentin tavoitteen saavuttamiseksi EU on 4,2 prosenttiyksikkoa jéaljessd vuoden 2023
ihanteellisesta tasosta, jolle sen olisi pitdnyt yltdd, jotta tavoitteessa edistyttéisiin riittavasti.
Ilman lisitoimia vuoteen 2030 mennessd vain 59,8 prosentilla viestosti on perustason
kehityspolun mukaan arvioituna vihintiin perustason digitaidot.

Kaavio 13. Vahintaan perustason digitaidot omaavien osuus EU:ssa. aiempi kehitys, digitaalisen
vuosikymmenen kehityspolku ja vuoden 2024 kehityspolku kohti vuotta 2030
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Niiden kansalaisten prosenttiosuus, joillaon vahintdan perustason

- - - Digitaalisen vuosikymmenen kehityspolku = ihanteellinen polku tavoitteen saavuttamiseen
® Aiemmat tiedot

Aiempaan kehitykseen perustuva perustason kehityspolku v. 2024

Puutteellisten digitaitojen ongelma ei koske vain ikddntynyttd viestod. Huomattavalla osalla
(30 %:lla) nuorista (16-24-vuotiaista) ei ole edes perustason digitaitoja. Sukupuolten
vilinen ero perustason digitaidot omaavien osuuksissa on kaventunut edelleen (naisista
55 %:1la ja miehistd 57 %:lla on perustason digitaidot), mutta eri koulutustasojen vililld erot
ovat huomattavat (korkeasti koulutetuista 80 %:1la on véhintdén perustason digitaidot, kun
taas niilld, joilla ei ole lainkaan muodollista koulutusta tai joiden koulutustaso on alhainen,
vastaava luku on 34 %) ja myos kaupunkien ja maaseudun vililld on selkeé kuilu (63 %:lla
kaupungissa asuvista mutta vain 48 %:lla maaseutualueilla asuvista on vdhintddn perustason
digitaidot).

Euroopan komissio on meneilldén olevalla toimikaudellaan toteuttanut Euroopan sosiaalisten
oikeuksien pilaria koskevan toimintasuunnitelman ja vuosien 2021-2027 digitaalisen
koulutuksen toimintasuunnitelman kautta merkittivii toimia digitaitojen edistimiseksi.
Molemmissa ndissd toimintasuunnitelmissa kannatetaan koulutusjirjestelmien vahvistamista
EU:n tasolla annettavalla tuella erityisesti digitaalista koulutusta ja osaamista koskevan
jasennellyn vuoropuhelun avulla. Vuonna 2023 vietettiin  Euroopan osaamisen
teemavuotta, joka entisestddn korosti keskeisten taitojen, myos digitaitojen, hankkimisen
merkitystd pyrittdessd turvaamaan laadukkaat tyopaikat ja ratkaisemaan tyovoimapula. Toinen
tarked saavutus vuonna 2023 oli digitaalista koulutusta ja osaamista koskevan paketin
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hyviaksyminen. Tdmé paketti siséltdd kaksi ehdotusta neuvoston suosituksiksi, joista toinen
koskee digitaalisen koulutuksen onnistumisen keskeisia mahdollistavia tekijoitd ja toinen
digitaitojen ja -osaamisen tarjonnan parantamista koulutusalalla. Jadsenvaltiot myds
hyvéksyivit yksimielisesti romanien tasa-arvoa, osallisuutta ja osallistumista koskevan
neuvoston suosituksen®® ja sitoutuivat sen my6td kehittiméain toimenpiteité, joilla tuetaan
romanien mahdollisuuksia opetella digitaitoja. Komissio on pyrkinyt edistimddn digitaitojen
kehittdmistd kaikkialla Euroopassa myos erilaisilla rahoitusohjelmilla, muun muassa
Euroopan sosiaalirahasto plussan®’, Digitaalinen Eurooppa -ohjelman ja Erasmus+ -ohjelman
avulla.%®

Digitaidot ovat hyvin nidkyvdssd roolissa digitaalista vuosikymmenti koskevissa
kansallisissa strategisissa etenemissuunnitelmissa. Kaikkiaan 26 jdsenvaltiota esitti
perustason digitaitojen osalta kehityspolun, joka useimmissa tapauksissa johtaa EU:n
80 prosentin tavoitteen saavuttamiseen. Kolmen jdsenvaltion (Espanjan, Suomen ja
Alankomaiden) tavoite ylittdd EU:n tavoitteen. Bulgaria on ainoa jisenvaltio, joka
nimenomaisesti mainitsee pyrkivinsd tdmin tavoitteen osalta sukupuolten viliseen
tasapainoon. Jasenvaltiot esittivét timin tavoitteen edistimiseksi kaikkiaan 292 toimenpidetta,
joiden budjetti on yhteensd 24,8 miljardia euroa. Toimenpiteet koskevat useita osa-alueita,
kuten koulutusjirjestelmissd opetettavia digitaitoja, tydssdkdyvien tidydennys- ja
uudelleenkoulutusohjelmia ja haavoittuvassa asemassa oleville ryhmille suunnattuja toimia.
Pieni osa toimenpiteistd (Portugalin, Italian, Kyproksen ja Itdvallan suunnitelmissa) koskee
nimenomaisesti sukupuolten vilisen tasapainon edistimistd parantamalla tyttdjen ja naisten
perus- ja keskitason digitaitoja.

Digitaalisia oikeuksia ja periaatteita koskevan julistuksen seuranta osoittaa, ettd jdsenvaltiot
toteuttavat varsin aktiivisesti toimenpiteitd digitaalisen koulutuksen tarjoamiseksi
kansalaisilleen ja kansalaisten digitaalisten taitojen parantamiseksi.%

EU:n toimielinten ja jasenvaltioiden on kuitenkin tarpeen toteuttaa lisia keskitettyjia toimia
digitaitojen hankkimisen helpottamiseksi. Vieston ikdintyessd ja yhteiskunnan muuttuessa
yhd  teknologiavetoisemmaksi on ratkaisevan tdrkedd noudattaa monitahoista
lihestymistapaa, jossa digitaitoja opetetaan niin perusopetuksessa, keski- ja korkea-asteen
koulutuksessa, ammatillisessa koulutuksessa kuin elinikdisen oppimisen yhteydessi ja jossa
kohdennetaan toimia myds ensisijaisiin ja vaikeasti tavoitettaviin ryhmiin._Myos nykyinen
talousympéristd ja Euroopan Kkilpailukyvyn haasteet edellyttivit johdonmukaisempaa ja
strategisempaa investointi-, hallinnointi- ja valmiuksien kehittimistd koskevaa kehystd, jotta

9 Neuvoston suositus, annettu 12 paivana maaliskuuta 2021, romanien tasa-arvosta, osallisuudesta ja osallistumisesta
(2021/C 93/01): https://eur-lex.europa.eu/legal-content/FI/TXT/?2uri=0J%3AJOC_2021 093 R_0001.

97 Yksinomaan digitaitojen kehittdmiseen on tdhan mennessa ohjelmoitu noin 2 miljardia euroa, minka lisaksi ohjelmasta
rahoitetaan myds yleisempid toimenpiteitd, joihin voi niin ikdén sisaltya digitaitojen kehittdmista esimerkiksi
koulutusjarjestelmien nykyaikaistamisen tai aktiivisen tydvoimapolitiikan kautta.

9% _ueteltujen toimien lisaksi vuosina 2019-2024 on toteutettu myds useita muita aloitteita, joissa joko keskitytaan suoraan
digitaitoihin tai jotka kattavat myds digitaidot osana laajempia osaamisen kehittdmiseen tahtaavia toimia. Tallaisia
aloitteita ovat esimerkiksi digitaalitaitoja ja tyOpaikkoja edistdva koalitio ja siihen kuuluvat kansalliset koalitiot,
digitaitojen ja digitaalialan tydpaikkojen foorumi (Digital Skills and Jobs Platform), digialan parhaille hankkeille
my0nnettdvd European Digital Skills Awards -palkinto, osaamissopimus, ammatillisen koulutuksen huippuyksikét seka
EU:n koodausviikko.

9 Toteutettujen toimenpiteiden maaran perusteella. Ks. komission yksikdiden valmisteluasiakirja “Digital Decade in 2024:
Implementation and perspective” (SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-
redirect/833325, liite 4.

39



https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32021H0319(01)
https://digital-skills-jobs.europa.eu/en/about/digital-skills-and-jobs-coalition
https://digital-skills-jobs.europa.eu/en/about/digital-skills-and-jobs-coalition
https://digital-skills-jobs.europa.eu/en/european-digital-skills-awards-2024-0
https://digital-skills-jobs.europa.eu/en/european-digital-skills-awards-2024-0
https://pact-for-skills.ec.europa.eu/index_en
https://digital-strategy.ec.europa.eu/en/news-redirect/833325
https://digital-strategy.ec.europa.eu/en/news-redirect/833325

digitaitojen ja -osaamisen kehittiminen on tuloksellista ja osallistavaa. Tama edellyttds, ettd
EU:n koulutusjdrjestelmit kykeneviat mukautumaan digitaaliseen aikakauteen nopeasti, jotta
varmistetaan niiden keskeinen rooli digitaitojen tarjonnan parantamisessa kaikilla tasoilla seka
elinikdisen oppimisen ndkokulmasta ja sitd kautta niiden panos Euroopan kasvun ja
kilpailukyvyn lisdamiseen.'®

Perustason taidot — suositellut politiikat, toimenpiteet ja toimet:
Investointien liikkeelle saaminen:

Jdsenvaltioiden olisi asetettava etusijalle investoinnit digitaaliseen koulutukseen ja
digitaitoihin, kuten digitaitojen ja -osaamisen tarjonnan parantamisesta koulutusalalla
annetussa neuvoston suosituksessa kehotetaan. Tdmd tarkoittaa muun muassa eniten apua
tarvitseviin ryhmiin kohdennettuja toimintapolitiikkoja, mukaan lukien haavoittuvassa
asemassa olevat ryhmdt, ikddntynyt vdesto, henkilot, joilla ei ole lainkaan muodollista
koulutusta tai joiden koulutustaso on hyvin alhainen, maaseutualueilla asuvat sekd vammaiset
henkilot.

Pitkiille koulutettua digitaalialan tyovoimaa — tieto- ja viestintiitekniikan asiantuntijat ja
pitkdlle viedyt digitaidot

Nopean teknologisen kehityksen aikakaudella pula tieto- ja viestintidtekniikan
asiantuntijoista on koko jirjestelmin lipileikkaava ongelma, joka vaikuttaa
ratkaisevalla tavalla kaikkien digitaalisen vuosikymmenen piAimiirien ja tavoitteiden
saavuttamiseen. Sen vuoksi on olennaisen tirkeda rakentaa riittdvé osaajareservi, joka siséltaa
ndiden keskeisten valmiuksien alojen pitkdlle koulutettuja asiantuntijoita. EU:n
kunnianhimoisena digitaalisen vuosikymmenen tavoitteena on, etti vuoteen 2030 mennessi
EU:ssa on vihintain 20 miljoonaa tieto- ja viestintitekniikan asiantuntijaa, alalle
valmistuu enemmain ihmisid ja molemmat sukupuolet ovat tasapuolisesti edustettuina
alalla.

100 Komission tiedonanto Digitaalisen koulutuksen toimintasuunnitelma 2021-2027 — Koulutuksen mukauttaminen
digitaaliaikaan (COM(2020) 624 final), https://eur-lex.europa.eu/legal-content/FI/TXT/?2uri=CELEX%3A52020DC0624.
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Kaavio 14: Tyollistyneet tieto- ja viestintatekniikan asiantuntijat EU:ssa — aiempi kehitys,
digitaalisen vuosikymmenen kehityspolku ja vuoden 2024 kehityspolku kohti vuotta 2030
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® Aiemmat tiedot

Aiempaan kehitykseen perustuva perustason kehityspolku v. 2024

Kymmenen viime vuoden aikana tieto- ja viestintitekniikan asiantuntijoiden mééran suhteen
on edistytty merkittdvisti. Vaonna 2023 EU:ssa oli tydllistettyni lihes 9,8 miljoonaa tieto-
ja viestintitekniikan asiantuntijaa, mikd on 4 prosenttia enemmén kuin vuonna 2022.
Samaan aikaan eli vuonna 2023 EU:ssa oli kuitenkin perustason kehityspolun mukaan
arvioituna 0,9 miljoonaa asiantuntijaa vihemmiin kuin kehityspolku vuoden 2030
tavoitteen saavuttamiseksi edellyttiisi. Jos kehitys jatkuu nykyisellddn, EU:ssa on
vuonna 2030 noin 12 miljoonaa tieto- ja viestintitekniikan asiantuntijaa, jos lisdtoimia ei
toteuteta. Sukupuolten vililli on edelleen suuri ja sitked kuilu. Vuonna 2023 vain
19,4 prosenttia EU:ssa tyoskentelevistd tieto- ja viestintdtekniikan asiantuntijoista oli naisia,
mikd vaikuttaa my0s digitaalisten ratkaisujen suunnitteluun ja kéyttdonottoon. Talld on
todistetusti kielteisid vaikutuksia sosiaaliseen tasa-arvoon ja yleiseen hyvinvointiin. EU on
my0s yhd riippuvaisempi ulkomaisten osaajien houkuttelemisesta, jotta se voi saavuttaa
digitaalisen vuosikymmenen tavoitteet. Vuonna 2023 EU:ssa tyoskentelevistd tieto- ja
viestintdtekniikan asiantuntijoista 11 prosenttia oli 14htdisin kolmansista maista, kun
vuonna 2019 vastaava luku oli 8 prosenttia.1%t

Eurooppalaiset yritykset joutuvat jo nyt kilpailemaan entisti kiivaammin digiosaajista —
vuonna 2022 yli 60 prosenttia EU:n yrityksistd, jotka olivat rekrytoineet tai yrittdneet
rekrytoida tieto- ja viestintdteknitkan asiantuntijoita, ilmoitti rekrytoinnin olleen
haasteellista’®?, ja myds perinteisemmissi muissa kuin tieto- ja viestintitekniikan alan
ammateissa’®® on huomattava pula osaajista, joilla on pitkille viedyt digitaidot.

Nédiden ongelmien ennustetaan lisdintyvin ja pahentuvan, kun maailmanlaajuinen
kilpailu digiosaajista kiihtyy. Esimerkiksi kysyntd tekoédlyn kehittimisen ja kdyttdonoton

101 Eyrostatin tyévoimatutkimuksen tietojen perusteella.

102 Eyrostat, isoc_ske_itrcrs.

103 Esimerkiksi laakarit, jotka kayttavat yha enemman kehittyneité digitaaliteknologioita tarkempien diagnoosien
tekemiseksi, tai digitaalialan asiantuntijat, joita tarvitaan, jotta innovatiivisista digitaalisista ratkaisuista saadaan kaikki
hy0ty irti vihredssa siirtyméassa.
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parissa tyOskentelevistd ammattilaisista kasvoi vuosina 2019-2022 tietyissi OECD-maissa
33 prosenttia.’® On arvioitu, ettd seuraavan viiden vuoden aikana 0,5-2,8 miljoonan
eurooppalaisen on hankittava tekoédlyyn liittyvdd osaamista, jotta pelkéstddn tdmin alan
taitojen kysyntd teollisuudessa saataisiin tulevaisuudessa tyydytettyd, kun taas noin 1,2—
3,7 miljoonan henkildn on hankittava pilvipalveluihin liittyvii osaamista.'%

Osaamisvajeen taustalla on useita monimutkaisia tekijoitd, kuten luonnontieteiden,
matematiikan, tekniikan ja teknologian (STEM-aineiden) sekid tieto- ja viestintdtekniikan
opintoihin hakeutuvien nuorten védhdinen mdidrd (vain 4,2 prosenttia kaikista EU:n
opiskelijoista  suorittaa  tutkintonsa  tieto-  ja  viestintitekniikan  alallal%),
erikoiskoulutusohjelmien puuttuminen, koulutuksen ja alan tarpeiden kohtaamattomuus seké
nykyisten oppimispolkujen joustamattomuus. Myos naisten houkuttelu teknologia-alalle ja
pitiminen alalla on haaste, joka vaikeuttaa EU:n tieto- ja viestintitekniikan alan tydvoiman
kasvattamista riittdvéalld tavalla. Monimuotoisempien tiimien ansiosta paitoksenteko paranee
ja saadaan aikaan innovatiivisempia tuotteita ja palveluja, mikd vaikuttaa myonteisesti
teknologian kdytettdvyyteen eri kéyttdjien, myds naisten, ndkokulmasta.

Yksi komission strategian kulmakivisti oli digitaitojen ja -osaamisen tarjonnan
parantamisesta koulutusalalla annetun neuvoston suosituksen'®’ hyviiksyminen. Pitkille
vietyjen digitaitojen hankkimista tuetaan myds useilla rahoitusohjelmilla, erityisesti
Digitaalinen Eurooppa -ohjelmalla, jonka avulla muun muassa kehitetdin
erikoiskoulutusohjelmia eri akateemisilla koulutustasoillal® sekd lyhytkestoisempia
kursseja erilaisilla keskeisilld digitaalialan osa-alueilla. Jésenvaltiot toteuttavat myos
parhaillaan EU:n kybertaitoakatemiaa, joka on yksi valmisteilla olevista eurooppalaisen
digitaalisen infrastruktuurin konsortioista.

Komissio toteutti my®s hiljattain joukon toisiaan vahvistavia toimia'%, joiden tarkoituksena on
tehdd EU:sta houkuttelevampi kolmansien maiden osaajille sekd edistdd EU:n sisdistd
litkkkuvuutta. Komissio ehdottaa erityisesti EU:n osaajareservin perustamista EU:n
ulkopuolisten tyonhakijoiden strategisen kansainvilisen rekrytoinnin helpottamiseksi
tydvoimapulasta kérsiville aloille.!!® Liséksi komissio tarkistaa parhaillaan EU:n sinisti
korttia koskevaa direktiivia‘'l, jossa sdddetddn muun muassa, ettd osaaminen, josta on
osoituksena ammattikokemus, vastaa verrattavissa olevaa korkeakoulututkintoa joissakin tieto-
ja viestintdteknitkan tydtehtdvissi. EU myos tukee liikkuvuusohjelmia, valmiuksien
kehittimistd ja investointeja inhimilliseen pddomaan keskeisten kumppanimaiden kanssa

solmittujen osaamiskumppanuuksien kautta.

104 hitps://digital-skills-jobs.europa.eu/en/latest/news/brave-new-world-oecds-2023-skills-outlook-new-approach-skills.

105 https://advancedskills.eu/wp-content/uploads/2023/10/D2.2_ LEADS GAP_ANALYSIS v1.0.pdf.

106 Eyrostat, educ_uoe_grad02:
https://ec.europa.eu/eurostat/databrowser/view/EDUC_UOE_GRADO02 _custom 5451972/bookmark/table?lang=en&boo
kmarkld=2b0446a9-c20a-4e43-a024-8a75c5afa79%e.

107 https://data.consilium.europa.eu/doc/document/ST-15740-2023-INIT/fi/pdf.

108 Taj vastaavilla kansainvalinen koulutusluokituksen tasoilla 6-8.

109 https://migrant-integration.ec.europa.eu/news/european-commission-adopts-skills-and-talent-mobility-package _en.

110 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi EU:n osaajareservin perustamisesta (COM(2023) 716 final):
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM%3A2023%3A716%3AFIN.

11 Euroopan parlamentin ja neuvoston direktiivi (EU) 2021/1883, annettu 20 paivana lokakuuta 2021, kolmansien maiden
kansalaisten maahantulon ja oleskelun edellytyksistd korkeaa osaamistasoa vaativaa tyotd varten sek& neuvoston
direktiivin 2009/50/EY kumoamisesta (EUVL L 382, 28.10.2021, s. 1-38): https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:320211.1883.
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Kaikkiaan 24 jasenvaltiota esitti digitaalista vuosikymmenti koskevassa kansallisessa
strategisessa etenemissuunnitelmassaan tieto- ja viestintitekniikan asiantuntijoiden miirén
kehitystd kuvaavan kehityspolun. Noin puolet kehityspoluista on linjassa EU:n tavoitteen
kanssa, ja Irlannin ja Ruotsin kehityspolku ylittis EU:n tavoitteen.'!? Lisiksi useat jisenvaltiot
kertovat pyrkivinsd lisddmddn naispuolisten tieto- ja viestintdtekniikan asiantuntijoiden
osuutta, ja Portugali, Ruotsi ja Slovakia jopa asettivat titd koskevan kansallisen tavoitteen.
Tahan liittyvid toimia edistetddn yhteensa 178 toimenpiteelld, joiden miérirahat ovat yhteensi
9,5 miljardia euroa ja jotka kattavat useita osaamisen kehittimisen osa-alueita. Toimenpiteet
koskevat muun muassa pitkille vietyjen digitaitojen opettamista virallisessa ja korkea-asteen
koulutuksessa, tydvoiman osaamisen kehittamisti tukevia toimia sekd muita osaamista tukevia
aloitteita, joissa painotetaan esimerkiksi sukupuolten tasapuolista edustusta tai tieto- ja
viestintdtekniikan asiantuntijoiden pitdmistd ja heiddn houkutteluaan muualta maailmasta.

Néistd toimista huolimatta tieto- ja viestintitekniikan asiantuntijoita koskevien
digitaalisen vuosikymmenen vuoden 2030 tavoitteiden saavuttaminen on haasteellista
nykytilanteen mukaisessa skenaariossa. On vélttimétonté toteuttaa kiireellisesti kattavia ja
koordinoituja toimia, jotka kattavat koko koulutusjatkumon, mukaan lukien elinikdinen
oppiminen ja sidosryhmien yhteisten toimien hyodyntdminen.

Tieto- ja viestintiitekniikan asiantuntijat — suositellut politiikat, toimenpiteet ja toimet:
Investointien liikkeelle saaminen:

Jdasenvaltioiden olisi pikaisesti kehitettivd aloitteita, vahvistettava politiikkojaan ja
priorisoitava toimia tieto- ja viestintdtekniikan asiantuntijapulaan ratkaisuksi esitettyjen
suositusten mukaisesti, jotka esitetddn digitaitojen ja -osaamisen tarjonnan parantamisesta
koulutusalalla annetussa neuvoston suosituksessa. Jdasenvaltioiden olisi erityisesti tuettava
nuorten, erityisesti tyttojen, saattamista STEM-aineiden pariin, edistettdvd tieto- ja
viestintdtekniikan alan ammatillista koulutusta ja siihen liittyvdd elinikdistd oppimista,
lisdttiva pitkdlle vietyjen digitaitojen koulutustarjontaa korkeakouluissa, helpotettava
korkeakoulujen vdlistd yhteistyotd ja edistettdvi koulutuksen ja toimialan yhteyksid sekd
monimuotoisuutta ja osallisuutta, erityisesti naisten osalta.

3.1.2. Luotettavat ratkaisut digitaaliseen vuorovaikutukseen: Eurooppalainen digitaalinen
identiteetti ja digitaalinen euro

Digitaalisten transaktioiden ja digitaalisen vuorovaikutuksen muuttuessa vélttiméttomaksi
osaksi EU:n kansalaisten arkea tarvitaan yhd enemmain ja helppokéyttdisempid, luotettavia ja
turvallisia sdhkdisid tunnistautumis- ja todentamistapoja sekd tapoja tallentaa ja jakaa
digitaalisia todistuksia ja kéyttdd sdhkdisid allekirjoituksia. Toukokuussa 2024 voimaan tullut
eurooppalaista digitaalista identiteettii koskeva asetus vastaa tdhdn tarpeeseen. Asetus
merkitsee  taitekohtaa paitsi kansalaisten elimin ja yritysten toiminnan
yksinkertaistamisessa myos perusoikeuksien suojelussa verkossa. Silld varmistetaan
turvallisuus ja yksityisyys, se takaa kansalaisille tiyden oikeuden hallita jakamiaan tietoja, ja
silla ehkéistddn profilointia, jdljittdmistd ja seuraamista EU:n digitaalisten oikeuksien ja
periaatteiden mukaisesti.

112 Tieto- ja viestintatekniikan asiantuntijoiden tavoitemaara (20 miljoonaa henkil6d) EU:ssa vastaa noin 10:ta prosenttia
kunkin jasenvaltion tyollisista.
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Eurooppalaisen digitaalisen identiteetin lompakon riped tdytdntdonpano vuoteen 2026
mennessd on samalla edellytyksend yhden digitaalisen vuosikymmenen tavoitteen
saavuttamiselle: vuoteen 2030 mennessd 100 prosentilla unionin kansalaisista olisi oltava
mahdollisuus saada kéyttoonsd turvallinen sdhkdisen tunnistamisen menetelmi, joka
tunnustetaan kaikkialla unionissa ja jonka avulla he voivat tdysin hallita henkil6llisyyteen
liittyvid tapahtumia ja jaettuja henkilGtietoja.

Téhin mennessd 22 jasenvaltiota (sekd Norja ja Liechtenstein) on ilmoittanut, ettd saatavilla
on sdhkodisen tunnistautumisen viline, eli sdhkdinen tunnistautuminen on saatavilla
93 prosentille EU:n véestostd. Sdhkoisen tunnistautumisen kiytossd on kuitenkin suuria
eroja jdsenvaltioiden vélilld. Vuonna 2023 EU:ssa asuvista henkildistd 35,7 prosenttia
tunnistautui sdhkoisesti kiyttddkseen oman maansa viranomais- tai muita julkisia palveluja.
Tdméd osuus kuitenkin vaihteli Alankomaiden 95 prosentista Kyproksen alle yhteen
prosenttiin.’*® Eurooppalaisen digitaalisen identiteetin lompakon tiytintoonpanon odotetaan
edistdvin sdhkdisen tunnistautumisen kéyttdonottoa, kun julkisia ja yksityisid digitaalisia
palveluja voidaan kéyttdd yhdelld vilineella.

Digitaalinen Eurooppa -ohjelmasta on huhtikuusta 2023 alkaen rahoitettu neljida
laajamittaista pilottihanketta, joissa testataan useita erilaisia kayttotapauksia, kuten
koulutustodistusten, matkustusasiakirjojen (esimerkiksi tarkastuskorttien) ja digitaalisten
ajokorttien tallentamista ja jakamista, digitaalisten julkisten palvelujen kéyttod (myos rajojen
yli), pankkitilin avaamista ja kayttod sekd maksujen hyviksymistd, ennaltamaksetun SIM-
kortin ostamista, sopimusten allekirjoittamista ja ammatti- ja muun kokemuksen todistamista.
Lahes kaikki jdsenvaltiot ovat noudattaneet digitaalisen vuosikymmenen tilaa koskevassa
vuoden 2023 kertomuksessa annettua suositusta ja osallistuneet eurooppalaisen digitaalisen
identiteetin lompakon tdytintoonpanoon. Edellisvuoden kertomuksessa jdsenvaltioita
kehotettiin valmistautumaan “eurooppalaisen digitaalisen identiteetin lompakon perustamiseen
ja tdytantdonpanoon erityisesti pilottihankkeilla ja hyodyntamélld digitaalista ekosysteemid”.

Yhdessa jasenvaltioiden, audiovisuaalisten mediapalvelujen eurooppalaisten
sddntelyviranomaisten ryhmidn (ERGA) ja Euroopan tietosuojaneuvoston kanssa
digipalvelusdadoksen mukaisesti perustettu 1én varmistamista késitteleva tyoryhma tutkii myds
parhaillaan, miten digitaalisen identiteetin lompakkoa voitaisiin hyddyntdd mahdollisimman
hyvin idin varmistamiseen. Tdma on yksi keskeisistd keinoista vastata huolenaiheisiin, jotka
liittyvdt lasten altistumiseen haitalliselle sisdllolle (ks. jdljempdnd). Idn varmistaminen
digitaalisen identiteetin lompakon avulla on myos yksi ensisijaisista kdyttotapauksista, joita
varten jdrjestetddn ehdotuspyyntd uusien pilottihankkeiden loytdmiseksi. Ndmé uudet
pilottihankkeet on méara kdynnistdd vuonna 2025.

Setelien ja kolikoiden kéyttd vihenee jatkuvasti, ja sen vuoksi Euroopan keskuspankki aikoo
ottaa vuoteen 2027 mennessd kéyttoon digitaalisen euron. Euroopan parlamentti ja neuvosto
tarkastelevat parhaillaan komission kesidkuussa 2023 ehdottamaa lainsddddntokehystd, joka
koskee digitaalisen euron kdyttdonottoa ja jolla sdénnelldéin sen keskeisid ominaisuuksia. Kun
lainsdddéntoprosessi saadaan paitokseen, Euroopan keskuspankki pééttdd digitaalisen euron
litkkkeeseenlaskusta. Tdméd yleiseurooppalainen julkinen maksujérjestelméd tarjoaisi
mahdollisuuden kéyttdd digitaalisessa muodossa olevaa keskuspankkirahaa, jonka avulla

113 Eurostat, Use of electronic identification (elD), isoc_eid_ieid.
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kansalaiset ja yritykset voisivat suorittaa yleisesti hyvéksyttyjd maksuja turvallisesti ja
yksityisesti koko euroalueella. Digitaalinen euro on julkinen hyddyke, jonka avulla pyritddn
varmistamaan, ettdi EU:n rahajirjestelméd pysyy digitalisaation tahdissa ja sdilyy samalla
osallistavana. Se loisi uuden eurooppalaisen infrastruktuurin, jonka avulla markkinatoimijat
voisivat innovoida ja kehittdd lisdarvoa tuottavia palveluja. Tavoitteena on, ettd digitaalinen
euro on tdysin yhteentoimiva eurooppalaisen digitaalisen identiteetin lompakkojen kanssa ja
ettd sitd voidaan kiyttdd erilaisiin ostotapahtumiin verkkokaupasta kivijalkakauppoihin ja
vertaismaksuihin, myos ilman internetyhteytta.

Jasenvaltioiden digitaalista vuosikymmentd Kkoskevissa Kkansallisissa strategisissa
etenemissuunnitelmissa sidhkoistd tunnistamista ja digitaalisen identiteetin lompakkoa
koskeva tavoite on sivuosassa. Jasenvaltiot esittivit timén tavoitteen edistimiseksi kaikkiaan
60 toimenpidettd, joiden budjetti on yhteensd 0,9 miljardia euroa. Toimenpiteet koskevat
padasiassa sdhkdisen tunnistamisen ja luottamuspalvelujen kdyttdonottoa, mukaan lukien
sertifiointiprosessit ja sédéntely, sekd eurooppalaisen digitaalisen identiteetin lompakon
taytdntoonpanoa esimerkiksi konseptin oikeaksi todistamiseen tarkoitettujen hankkeiden ja
pilottihankkeiden avulla.

Eurooppalainen digitaalinen identiteetti — suositellut politiikat, toimenpiteet ja toimet:
Investointien liikkeelle saaminen:

Jdasenvaltioiden olisi asetettava etusijalle konkreettisten kdyttotapausten kehittiminen, jotta
voidaan tukea kdyttdjid sekd yksityisid ja julkisia palveluntarjoajia eurooppalaisen
digitaalisen identiteetin kehykseen perustuvan eurooppalaisen digitaalisen identiteetin
lompakon ja tihdn kehykseen perustuvien luottamuspalvelujen kdytossd.

3.1.3. Tehokkaat, kayttijaystaviilliset ja kaikkien saavutettavissa olevat digitaaliset julkiset
palvelut

Jasenvaltiot edistyvit jatkuvasti tavoitteessa, jonka mukaan kansalaisten ja yritysten
tirkeimpien julkisten palvelujen olisi oltava 100-prosenttisesti kiytettivissi verkossa.
Vuonna 2023 EU:n keskiméérédinen pisteméérd kansalaisten julkisten palvelujen digitaalisen
saatavuuden osalta oli 79/100 (vuonna 2022 pistemédra oli 77/100) ja yritysten julkisten
palvelujen digitaalisen saatavuuden osalta 85/100 (vuonna 2022 pisteméiarid oli 84).
Molemmat pistemadrdt jaavit alle vuoden 2023 tason, jolla niiden olisi vuoden 2030
tavoitteeseen johtavan kehityspolun mukaan oltava (kansalaisten palvelujen osalta ero on
7,8 prosenttiyksikkdd ja yritysten palvelujen osalta 5,4 prosenttiyksikkod). Vaikka
jisenvaltioissa on toteutettu useita toimenpiteiti'4, jotta digitaaliset julkiset palvelut olisivat
kaikkien eurooppalaisten saatavilla, nykytilanteen mukaisessa skenaariossa EU:n tavoitteen
saavuttaminen vuoteen 2030 mennessi on edelleen haaste.

114 Toteutettujen aloitteiden perusteella. Ks. komission yksikdiden valmisteluasiakirja “Digital Decade in 2024:
Implementation and perspective” (SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-
redirect/833325, liite 4.
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Kaavio 15: Sahkdisten palvelujen tarjoaminen kansalaisille (ylempi kaavio) ja yrityksille (alempi
kaavio) — aiempi kehitys, digitaalisen vuosikymmenen kehityspolku ja tarkistettu perustason
kehityspolku kohti vuotta 2030

(a) niiden hallinnollisten toimien osuus, jotka kotimaan kansalaiset ja ulkomaan kansalaiset voivat toteuttaa
verkossa merkittavien elaméntapahtumien yhteydessa (0 = yhtakaan toimea ei voida toteuttaa verkossa;
100 = koko prosessi voidaan toteuttaa verkossa) — aiempi kehitys, digitaalisen vuosikymmenen
kehityspolku ja perustason kehityspolku
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® Aiemmat tiedot

Perustason kehityspolku v. 2024 (katkoksen jélkeisten tietopisteiden perusteella)

(b) niiden julkisten palvelujen osuus, joita tarvitaan yrityksen perustamiseen ja saannéllisen liiketoiminnan
harjoittamiseen ja jotka kotimaiset kayttajat ja ulkomaiset kayttajat voivat toteuttaa verkossa (0 =
yhtékaan toimea ei voida toteuttaa verkossa; 100 = koko prosessi voidaan toteuttaa verkossa) — aiempi
kehitys, digitaalisen vuosikymmenen kehityspolku ja perustason kehityspolku
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Aiemmat tiedot

Perustason kehityspolku v. 2024 (katkoksen jélkeisten tietopisteiden perusteella)
Digitaalisten julkisten palvelujen tarjonnassa on edelleen huomattavia puutteita, joiden

vuoksi saatavilla ei ole tidysin kiyttijikeskeisid, myos vammaisten Kkayttijien
saavutettavissa olevia ja omavaraisia digitaalisia julkisia palveluja — tilanteessa, jossa
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suurin osa digitaalisista palveluista, muun muassa pilvipalvelut, ovat EU:n ulkopuolisten
. 115

yritysten kehittdmia.
Digitaaliset julkiset palvelut ovat olleet yksi elpymis- ja palautumistukivilineen
tirkeimmistd investointikohteista. Vilineesti on kéytetty suoraan niitd koskevien
tavoitteiden edistimiseen 24,5 miljardia euroa.!®

Lainsdadannon osalta yhteisti digitaalista palveluviylad koskevan asetuksen!’ tiytintdonpano
on auttanut vdhentdmdidn EU:n kansalaisten ja yritysten hallinnollista rasitusta, kun
kdytettdvissi on yhteisen digitaalisen palveluvdyldn tarjoava kayttoliittymd, Sinun
Eurooppasi -portaali, jonka kautta on saatavilla runsaasti tietoa eri aiheista ja laaja valikoima
julkisia palveluja verkossa. Hiljattain otettiin myos kayttoon yhden kerran tekninen jérjestelma
(Once-Only Technical System, OOTS), joka yhdistdd viranomaiset toisiinsa jdsenvaltioiden
sisdlld ja mahdollistaa julkisten asiakirjojen ja tietojen vaihdon rajojen yli. Sekd yhteinen
digitaalinen palveluvéyld ettd yhden kerran tekninen jirjestelmé helpottavat kansalaisten
opiskelua, muuttamista, tyoskentelyd ja eldkkeelle siirtymistd ja yritysten, erityisesti pk-
yritysten, litketoimintaa eri puolilla EU:ta.

Huhtikuussa 2024 tuli voimaan Yhteentoimiva Eurooppa -siidos''® jonka mukaisten
pakollisten yhteentoimivuusarviointien avulla parannetaan tirkeimpien julkisten palvelujen
saatavuutta rajojen yli ja niiden kiyttijikeskeisyytti. Datasdidos puolestaan lieventia
huolia, joita aiheuttaa julkishallintojen riippuvuus ulkomaisten toimittajien, kuten
hyperskaalautuvien pilvipalvelujen tarjoajien, tarjoamista teknologisista ratkaisuista. My0s
digitaalisen saavutettavuuden suhteen on tapahtunut edistystd. Kyseessd on vammaisten
perusoikeus, jonka toteutumista verkkopalvelujen saavutettavuusdirektiivin hyvéksyminen
vuonna 2016 paransi merkittavasti.

Jasenvaltiot ovat myos vahvistaneet keskindistd yhteistyotddn EU:n sisdlld kehittiméalla
yhteistd infrastruktuuria ja hyodyntdmalld kehittyneitd teknologioita palvelujen tarjoamiseksi
rajojen yli. Valmisteilla on verkottunutta julkishallintoa koskeva EDIC (IMPACTS), ja
eurooppalaisen lohkoketjukumppanuuden ja eurooppalaisen
lohkoketjupalveluinfrastruktuurin konsortio (EUROPEUM-EDIC) on nyt perustettu.

Kaikkiaan 21 jasenvaltiota esitti digitaalista vuosikymmenti koskevassa kansallisessa
strategisessa etenemissuunnitelmassaan kansalaisten ja yritysten digitaalisten julkisten

115 Kansalaisten ja yritysten digitaaliset julkiset palvelut ovat edelleen vain rajallisesti saatavilla rajojen yli (molempien
osalta saatavuuden pistemaaréksi méadritettiin noin 70 pistettd sadasta, l&hde: eGovernment Benchmark, Capgemini).

116 Yhteisen tutkimuskeskuksen raportti “Mapping EU level funding instruments 2020-2027 to Digital Decade targets - 2024
update” (Signorelli ym., 2024). Summa nousee 49,5 miljardiin euroon, jos otetaan huomioon kaikki sahkdisen hallinnon
tukitoimialaan kuuluvat toimenpiteet elpymis- ja palautumistukivalineestd annetun asetuksen liitteessa V11 esitetyn
menetelman mukaisesti.

17 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1724, annettu 2 péivana lokakuuta 2018, tietoja, menettelyja seka
neuvonta- ja ongelmanratkaisupalveluja saataville tarjoavan yhteisen digitaalisen palveluvdylan perustamisesta ja
asetuksen (EU) N:o 1024/2012 muuttamisesta (EUVL L 295, 21.11.2018, s. 1-38, https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=uriserv%3A0J.L_.2018.295.01.0001.01.FIN).

118 Eyroopan parlamentin ja neuvoston asetus (EU) 2024/903, annettu 13 paivana maaliskuuta 2024, toimenpiteista julkisen
sektorin yhteentoimivuuden korkean tason saavuttamiseksi unionissa (Y hteentoimiva Eurooppa -s&ados) (EUVL L,
2024/903, 22.3.2024, https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32024R0903). S&dadoksessa
esitetty monitahoinen strategia siséltd4 useita keinoja yhteentoimivuuden parantamiseksi. Niitd ovat esimerkiksi pakolliset
yhteentoimivuusarvioinnit, GovTech-kumppanuuksien kautta tehtdva yhteistyd yhteentoimivuusratkaisujen
kehittdmiseksi, osallistuminen yhteentoimivuuden kokeiluympéristdihin sekd yhteentoimivuustaitojen ennakoiva
kehittdminen julkisella sektorilla.
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palvelujen kehitystd kuvaavan kehityspolun. Kansallisista tavoitteista 21 vastaa EU:n
tavoitetta, jonka mukaan tdrkeimpien julkisten palvelujen olisi oltava 100-prosenttisesti
kdytettdvissd verkossa. Jdsenvaltiot esittivit tdmédn tavoitteen edistdmiseksi kaikkiaan
238 toimenpidettd, joiden budjetti on yhteensd 14 miljardia euroa. Toimenpiteet koskevat eri
aiheita — niilld pyritddn muun muassa lisddmééin kansalaisten luottamusta ja tyytyviisyyttd
sahkoisiin palveluihin seké tuetaan yhteentoimivuutta.

Hallinnollisen rasituksen vihentiminen erityisesti pk-yritysten osalta on ollut Euroopan
komission Keskeisisi painopisteiti.'!® Digitaalisen siirtymén ja innovatiivisten teknologioiden
hyédyntdminen tehokkaiden julkisten palvelujen toteuttamiseksi voi séédstdd merkittdvasti
aikaa ja kustannuksia ja samalla liséti julkisen politiikan yleistd vaikuttavuutta ja reaktiokykya.

Digitalisaatiolla voidaan merkittivasti virtaviivaistaa hallinnollisia prosesseja ja
vihentdid byrokratiaa EU:ssa, kun hyodynnetidin sdahkoisid asiakirjoja ja allekirjoituksia,
sdahkoisid viranomaispalveluja, tietojen jakamista ja integrointia, automaattisia tietojen
todentamisjdrjestelmis, automaattisia vaatimustenmukaisuus- ja raportointijdrjestelmid ja
digitaalista identiteettid.

Digitalisaatiolla voi olla syvempidkin vaikutuksia, silld se mahdollistaa merkittivin
muutoksen koko sidintelyn lihestymistavassa: vihemmén byrokratiaa ja enemmiin
innovointia, kuten sédintelyn testiympéristdjd, joita kéytetddn rahoitusalalla. Séédntelyn
testiympéristot tarjoavat turvallisen kokeiluympiriston, jossa sdédntelyviranomaiset voivat
tehdd yhteisty6td esimerkiksi innovatiivisten yritysten ja muiden sidosryhmien kanssa
ymmaértadkseen uusia teknologioita, arvioidakseen mahdollisia riskejd ja kehittddkseen
asianmukaisia sddntelykehyksid, joissa innovointi, kuluttajansuoja ja jarjestelmén vakaus ovat
tasapainossa keskenddn. Mahdollisuutta sddntelyn ldhestymistavan muuttamiseen voitaisiin
pohtia esimerkiksi terveydenhuollon, rahoituspalvelujen, liikkuvuuden tai maatalouden
kaltaisilla aloilla, joilla voitaisiin siten lisdtd toimintaympériston ketteryyttd mutta myds tarjota
kéyttdjille ja tuensaajille parempaa, dataan ja tekodlyyn perustuvaa korkealaatuista tietoa.
Digitalisaatiolla voidaan niin ollen edistii sdfintelyn lihestymistavan muutosta ja
yksinkertaistaa siddntelyn noudattamista radikaalisti, samalla kun se mahdollistaa
esimerkiksi tdsmaviljelyyn, jéljitettdvyyteen ja tilanhoitoon liittyvien uusien palvelujen
tarjoamisen — kaikki vélttimattomid osa-alueita viljelijin kilpailukyvyn ja maatalouden
ympdristdjalanjdljen pienentdmisen kannalta. Tdssd yhteydessd mainitsemisen arvoinen on
maatalouselintarvikkeita koskeva eurooppalaisen digitaalisen infrastruktuurin
konsortio, jota jasenvaltiot parhaillaan harkitsevat.

Sdhkoiset viranomaispalvelut — suositellut politiikat, toimenpiteet ja toimet:
Investointien liikkeelle saaminen ja digitaalisten sisdmarkkinoiden toteuttaminen:

Jdsenvaltioiden olisi keskityttivd investointi- ja sddntelytoimenpiteissd tietoturvallisten,
omavaraisten ja yhteentoimivien digitaalisten ratkaisujen kehittimiseen ja saataville
asettamiseen viranomais- ja muita julkisia palveluja varten, mahdollisesti myés julkisten
hankintojen yhteydessd.

119 Osana pyrkimyksid vahentad yrityksille ja viranomaisille aiheutuvaa rasitusta komissio sitoutui maaliskuussa 2023
julkaistussa pitkan aikavalin kilpailukykystrategiassaan jarkeistamé&an raportointivelvoitteita ja vahentdmaan tallaisia
rasitteita 25 prosentilla heikentdmatté kuitenkaan politiikan tavoitteita.
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Digitaalisen teknologian levittdminen:

Jasenvaltioiden olisi seurattava sdhkoisten julkisten palvelujen kdyttod kotimaan ja
mahdollisesti ulkomaan kansalaisten keskuudessa ja pyrittivd edistdmddn niiden tehokasta
kdyttod sekd tunnistamaan mahdollisia eroja muun muassa kaupunki- ja maaseutualueiden
valilld.

Jdsenvaltioiden olisi tehostettava toimiaan sen varmistamiseksi, ettd kaikilla, myos
ikddntyneilld ja vammaisilla henkiléilld, on yhtdldiset mahdollisuudet kayttid julkisia
sdahkoisid palveluja.

Jasenvaltioiden olisi etsittdvd yhteistyossd komission kanssa keinoja varmistaa, ettd
digitaaliteknologioita ja -vdlineitd  hyodynnetddn  ketterdmpien ja datapohjaisten
sddntelykehysten kehittdmiseksi ja byrokratian vihentimiseksi.

Jasenvaltioiden vdlisen yhteistyon edistdminen:

Jisenvaltioita kehotetaan edistimddn edelleen useiden maiden vdlisii sitoumuksiaan ja
yhteistyotd muiden maiden kanssa verkottuneen julkishallinnon ja eurooppalaisen
lohkoketjupalveluinfrastruktuurin alalla hiljattain perustettujen EDICien kautta.

3.1.4. Digitaalisten teknologioiden hyodyntiminen terveysalalla

Terveystietoja ja kehittyneitd teknologioita kiyttimilld voidaan merkittdvésti helpottaa
kansalaisten paésyé terveyspalveluihin, parantaa terveydenhuollon laatua ja tehokkuutta seka
kehittdd yksilollisiéi lihestymistapoja, mink4 lisdksi niiden kdyttd voi tukea tutkimusta ja
innovointia.’?° Vuoden 2024 eurobarometrin mukaan nelji viidesti vastaajasta uskoo, etti
digitaaliteknologiat ovat vuoteen 2030 mennessd tirkeitd terveydenhuoltopalvelujen
saannin tai vastaanottamisen kannalta (esimerkiksi etidlddketiede ja tekodlyn
hyddyntdminen sairauksien diagnosoinnissa).

Pandemian aikana ennitysajassa kehitetty EU:n digitaalinen koronatodistus, josta tuli
maailmanlaajuinen vakiokdytintd, on erityisen hyvéd esimerkki digitaalisten teknologioiden
hyodyntdmisestd terveysalalla: EU:ssa myonnettiin yhteensd yli 2,3 miljardia todistusta, ja
kaikkiaan 78 maata liittyi tdhén eurooppalaiseen ratkaisuun, mikd helpotti merkittévisti covid-
19-taudin maailmanlaajuista torjuntaa. Digitaaliset koronatodistukset auttoivat myds
suojelemaan EU:n kansalaisten terveytti ja palauttivat heiddn oikeutensa vapaaseen
litkkkuvuuteen.

Yhtend digitaalinen vuosikymmen 2030 -ohjelman tavoitteista on, ettd 100 prosentilla
unionin kansalaisista on piisy sidhkaisiin terveystietoihinsa. EU:n pistemdérd vuonna 2023
oli téltd osin 79/100, kun se vuonna 2022 oli 72/100, mikd vastaa 9,7 prosentin parannusta
vuodessa.'?! Kaikissa jisenvaltioissa on nyt kiytdssd jonkinlainen, joko alueellinen tai
kansallinen palvelu, jonka kautta sdhkdiset terveystiedot ovat saatavilla, ja ne ovat lisdnneet
saatavilla olevien terveystietojen luokkien sekd terveystietoihin tutustumiseen tarvittavien

120 K, talta osin erityisesti kohtuuhintaisen ja laadukkaan pitk&aikaishoidon saatavuudesta 8 paivana joulukuuta 2022
annettu neuvoston suositus (2022/C 476/01), jossa kehotetaan ottamaan kayttddn kaikkien saatavilla olevaa teknologiaa ja
digitaalisia ratkaisuja itsendisen arjen ja asumisen tueksi.

121 pistemaara on laskettu seuraavia kuvaavien indikaattoreiden perusteella: 1) sahkdisten terveystietojen valtakunnallinen
saatavuus, 2) saatavilla olevien terveystietojen luokat; 3) tunnistusjarjestelmien saatavuus, edustaratkaisujen tyyppi ja
kattavuus seka 4) saavutettavuus tietyille ihmisryhmille, kuten haavoittuvassa asemassa oleville ryhmille.
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teknologioiden ja keinojen valikoimaa seka parantaneet tiettyjen ihmisryhmien mahdollisuutta
tutustua ndihin tietoihin. Séhkdiset terveyspalvelut ovat kehittyneet nopeammin kuin
kehityspolun perusteella vuonna 2023 voitiin odottaa. Talld vauhdilla tavoite saavutetaan
vuonna 2026.

Kaaviol6: Sahkaisten terveyspalvelujen yhdistelmaindikaattori. aiempi kehitys ja digitaalisen
vuosikymmenen kehityspolku
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® Aiemmat tiedot
Aiempaan kehitykseen perustuva perustason kehityspolku v. 2024

Kaikkiaan 22 jdsenvaltiota esitti digitaalista vuosikymmenti koskevassa kansallisessa
strategisessa etenemissuunnitelmassaan kehityspolun sdhkdisten terveystietojen saatavuutta
koskevan tavoitteen saavuttamiseksi. Kansallisista tavoitteista 21 vastaa EU:n tavoitetta, jonka
mukaan 100 prosentilla unionin kansalaisista olisi oltava padsy sdhkoisiin terveystietoihinsa.
Tédmin tavoitteen edistdmiseksi esitettiin 93 toimenpidettd, joiden budjetti on yhteensd
5,5 miljardia euroa. Toimenpiteet koskevat kansalaisten pddsyd terveystietoihinsa — muun
muassa portaaliratkaisuja ja mobiilisovelluksia, sddntelyd, etenemissuunnitelmia ja rajat
ylittdvid hankkeita.

Myos eurooppalaista terveysdata-avaruutta koskevasta asetuksesta kiytyjen poliittisten
neuvottelujen onnistunut paidtokseen saaminen on tdrked virstanpylvés, joka vauhdittaa
edelleen kehitystd tdlld alalla. Asetus lisdd kansalaisten vaikutusmahdollisuuksia ja tuottaa
hyotyjd heille, silld se edistdd turvattua péddsyd sdhkoisiin terveystietoihin kansallisesti ja
rajojen yli, tehostaa osaltaan terveydenhuoltopalvelujen tarjoamista sekd parantaa
terveystietojen laatua ja saatavuutta niiden toissijaista kdyttod eli tutkimusta, innovointia ja
paatoksentekoa varten.

Komissio on esittdnyt useita terveystietoinfrastruktuuria seké terveysalan tutkimusta ja
innovointia koskevia aloitteita: Joulukuussa 2022 kédynnistetyssd eurooppalaisessa
syopikuvantamisaloitteessa 12 EU:n jdsenvaltiosta kerdtdin syovankuvantamis- ja kliinisié
tietoja innovoinnin ja kliinisen péaatoksenteon ja ennakoinnin tueksi. 1+ Million Genomes -
aloitteella varmistetaan turvallinen padsy genomitietoihin ja niihin liittyviin kliinisiin tietoihin
Euroopan genomitietoinfrastruktuurin ja eurooppalaisen vertailugenomin, Genomi Euroopan
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kautta. Joulukuussa 2023 kéynnistetyn European Virtual Human Twins -aloitteen
tavoitteena on nopeuttaa yksil6llistetyn hoidon saantia kehittyneen mallintamisen avulla.
Aloitetta  hyodynnetddn  lddkkeiden kehittimisessd, kliinisessd tutkimuksessa ja
ladketieteellisessd koulutuksessa.

Viime aikoina digitalisaation terveydellisen ulottuvuuden tarkastelussa huomiota on kiinnitetty
myos siihen, ettd erityisesti tiettyjen verkkorajapintojen toimintaperiaatteilla voi olla kielteisia
vaikutuksia terveyteen, etenkin mielenterveyteen. Kielteiset vaikutukset liittyvit tilanteisiin,
joissa ihminen joutuu olemaan jatkuvasti tavoitettavissa ja kokee tdhén liittyvéa stressid, minka
liséksi tietyt verkkorajapinnat voivat lisdté riskid riippuvuuksille tai altistaa vékivaltaiselle ja
sopimattomalle  sisdllolle.®®?  Askettdiin  hyviksytyissd  sdfdoksissd,  erityisesti
digipalvelusddadoksessd, tarjotaan vélineitd téllaisiin riskeihin puuttumiseksi (ks. aihetta
koskeva kohta jiljempand).

Séihkoinen terveydenhuolto — suositellut politiikat, toimenpiteet ja toimet:

Digitaalisten sisamarkkinoiden toteuttaminen: Jédsenvaltioiden olisi varmistettava, ettd pddsy
sdhkoisiin terveystietoihin, joissa on vdhimmdisjoukko julkisiin ja yksityisiin sdhkoéisiin
terveystietojdrjestelmiin tallennettuja terveyteen liittyvid tietoja, on teknisesti mahdollista ja
kansalaisten helposti saatavilla (potilasportaalin tai potilaiden mobiilisovelluksen kautta).
Eurooppalaisen terveysdata-avaruuden tavoitteiden mukaisesti tdhdn vdihimmdisjoukkoon
tietoja olisi sisdllyttdvd yhteenvedot sihkoisistd terveystiedoista, sihkéiset Ilddkemddrdykset
Jja -toimitukset sekd sdhkoiset tulokset ja kertomukset, mukaan lukien kuvantamistutkimukset,
laboratoriotulokset ja loppulausunnot.

Terveysdataan liittyy huomattavaa innovaatiopotentiaalia, jota jdsenvaltioiden olisi pyrittdvd
hyodyntdmddn tdysimddrdisesti tekemdlld yhteistyotd ja maksimoimalla nykyisten ja tulevien
terveysdata-aloitteiden ja -infrastruktuurin kdyton sekd investoimalla kehittyneiden
teknologioiden, kuten suurteholaskennan ja luotettavien tekodlysovellusten, tutkimukseen ja
kéyttéonottoon terveydenhuollossa. Samalla niiden olisi vahvistettava
kyberturvallisuustoimenpiteitd.

Jasenvaltioiden vilisen yhteistyon edistdminen:

Jisenvaltioita  kehotetaan etenemdidn genomiikan ja syopdkuvantamistietojen alalla
ehdotettujen EDICien perustamisessa, jotta voidaan edistdd yksilollistettyd terveydenhuoltoa
koskevaa innovointia ja tekodlyratkaisuja syévdn hoidossa.

3.2. Thmisten suojelu ja turvallisen ja ihmiskeskeisen digitaalisen ympiriston ja
teknologian varmistaminen

Digitaalista vuosikymmenti koskevan pidtoksen yleisissi pididmddrissd painotetaan
ihmiskeskeisen, perusoikeuksiin perustuvan, osallistavan, ldpindkyvdin ja avoimen digitaalisen
ympdriston edistamistd.**”® Myos digitaalisia oikeuksia ja periaatteita koskevan julistuksen

122 K. Euroopan parlamentin paatoslauselma 5. heinakuuta 2022 mielenterveydesta digitaalisessa ty6elamassa seké
komission tiedonanto Kokonaisvaltainen Iahestymistapa mielenterveyteen (COM(2023) 298 final):
https://health.ec.europa.eu/publications/comprehensive-approach-mental-health_en. Ks. myds lapsiin ja nuoriin
kohdistuvien riskien osalta https://www.hhs.gov/surgeongeneral/priorities/youth-mental-health/social-
media/index.html#:~:text=Children%20and%?20adolescents%20who%20spend,symptoms%200f%20depression%20and%
20anxiety ja komission yksikoiden valmisteluasiakirja “Digital Decade in 2024: Implementation and perspective”
(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, 4.2.1 jakso.

123 K. digitaalista vuosikymmenta koskevan paatoksen 3 artiklan 1 kohdan a alakohta.
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sisdltamilld periaatteilla ja sitoumuksilla pyritddn varmistamaan luotettava, monimuotoinen
ja syrjimdton digitaalinen ympdristo. Siind korostetaan erityisesti erittdin suurten
verkkoalustojen roolia niiden palveluista aiheutuvien riskien vihentdmisessd, disinformaatio
mukaan lukien.

3.2.1. Turvallisten digitaalisten ympéristojen luominen ja perusoikeuksien turvaaminen
verkossa

Verkkoalustojen ja niiden algoritmien viddrinkdyttd voi edesauttaa ja lisdtd vihapuheen,
vikivaltaisen ddriajattelun ja terroristisen sisillon levidmisté ja aiheuttaa siten uhkia yksiloille
tai tietyille kohderyhmille. Viimeaikaiset tapahtumat, kuten Léhi-idan kriisi, ovat jdlleen kerran
muistuttaneet, miten verkkoalustoja voidaan kdyttia terrorismiin yllyttdmiseen ja lainvastaisen
vihapuheen levittdmiseen. Vuoden 2024 eurobarometrin tulosten mukaan henkil6tietojen
vadrinkdyttoon, valeuutisten yleistymiseen ja disinformaatioon liittyvét riskit koetaan yhdeksi
suurimmista verkossa esiintyvistd huolenaiheista. Kaksi vdhiten mainittua ongelmaa olivat
puolestaan siséllon perusteeton poistaminen ja ei-avoimet siséllon moderointikdytinnot.

Vuonna 2023 EU:n kansalaisista 33,5 prosenttia kertoi kohdanneensa verkossa vihamielisié tai
halventavia viestejd, jotka kohdistuvat tiettyihin ryhmiin niiden poliittisten ja
yhteiskunnallisten ndkemysten, rodullisen tai etnisen alkuperdn tai seksuaalisen
suuntautumisen vuoksi, mik osoittaa, kuinka yleisesti verkossa esiintyy vihapuhetta.'?*

Digitaalisia oikeuksia ja periaatteita koskevassa julistuksessa EU ja sen jdsenvaltiot ovat
sitoutuneet torjumaan kaikenlaista laitonta ja haitallista siséltéd verkossa perusoikeuksia
tidysimiiriisesti noudattaen, mukaan lukien oikeus sananvapauteen.?®

Digimarkkinasisidoksen'? tiytintoonpano. Komissio nimesi huhtikuussa 2023 kaikkiaan
24 erittdin suurta verkkoalustaa ja erittdin suurta verkkohakukonetta. Digipalvelusdddos tuli
kaikilta osin voimaan 17. helmikuuta 2024. Jisenvaltioiden oli kyseiseen pdivdméérdin
mennessd madrd nimetd digitaalisten palvelujen koordinaattorinsa ja antaa niille asianmukaiset
valtuudet.!?” Kyseisend pdivimairind myds kaikkiin verkossa toimiviin vilittdjiin alettiin
soveltaa uusia sddnt6jd niiden koosta riippumatta. Digipalvelusdddokselld saatiin aikaan
merkittdvid vaikutuksia jo alkuvaiheessa. Komissio on jo toteuttanut tdytintoonpanotoimia
erittdin  suurten verkkoalustojen ja erittdin suurten verkkohakukoneiden osalta.
Joulukuussa 2023 ja huhtikuussa 2024 komissio aloitti muodolliset menettelyt X:ii ja Metaa
(seki Facebookin etti Instagramin osalta) vastaan. Menettelyt koskivat muun muassa
laittoman siséllon levittdmistd EU:ssa sekd kansalaiskeskusteluun ja vaaliprosesseihin
kohdistuvien riskien lieventdmistoimenpiteiden tehokkuutta. Helmi- ja huhtikuussa 2024
aloitettiin muodolliset menettelyt TikTokia vastaan ja toukokuussa 2024 toinen virallinen
menettely Metaa vastaan (sekd Facebookin etti Instagramin osalta). Ndmd menettelyt
koskivat fyysiseen ja mielenterveyteen sekd lasten oikeuksiin kohdistuvien riskien hallintaa.
Huolenaiheena olivat erityisesti riippuvuutta aiheuttavan suunnittelun, ns. ’kaninkolojen” ja

124 Eyrostat, Individuals - encountering hostile or degrading online messages (isoc_ci_hm).

125 Ks. komission yksikdiden valmisteluasiakirja “Digital Decade in 2024: Implementation and perspective”
(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, liite 4.

126 Eyroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 péivana lokakuuta 2022, digitaalisten palvelujen
sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusadddos) (EUVL L 277, 27.10.2022, s. 1-102, ELI:
http://data.europa.eu/eli/reg/2022/2065/0j).

127 Nimedmisen maaraaika oli 17.2.2024, mutta kaikki jasenvaltiot eivat ole viela nimenneet digitaalisten palvelujen
koordinaattoreitaan, ks. https://digital-strategy.ec.europa.eu/en/policies/dsa-dscs.
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haitallisen sisdllon saatavuuden kielteiset vaikutukset. Toisessa TikTokia koskevassa asiassa,
jonka aiheena olivat TikTok Liten riippuvuutta aiheuttavat ominaisuudet, komissio ilmoitti
TikTokille aikomuksestaan kieltdd kyseiset ominaisuudet EU:ssa sithen asti, ettd niiden
turvallisuus on arvioitu. Timén seurauksena Tik Tok ilmoitti yksipuolisesti poistavansa kyseiset
ominaisuudet, mutta TikTokin vaatimustenvastaisuutta koskeva tapaus on kuitenkin edelleen
vireilld ja tutkinta kdynnissd. Maaliskuussa 2024 komissio aloitti muodollisen menettelyn
myos erittdin suureksi verkkoalustaksi nimettyd AliExpressiéi vastaan. Menettely koski muun
muassa sité, ettei kyseinen toimija ollut pannut taytintoon palveluehtoja, joissa kielletédn tietyt
kuluttajien terveydelle vaaralliset tuotteet, kuten védédrennetyt ladkkeet. Lisdksi menettelyssi
késiteltiin muun muassa digipalvelusdddoksen velvoitetta, jonka mukaan kaikilla kdyttdjilld on
oltava mahdollisuus ilmoittaa alustalla olevasta laittomasta  sisdllostd, sekéd
avoimuusvelvoitteita. Lisdksi kesdkuussa 2024 LinkedIn péitti komission tietopyynnon
jilkeen vapaaehtoisesti poistaa palvelusta toiminnon, jonka epdiltiin rikkovan
digipalvelusaadokseen sisdltyvdd, kohdennettua mainontaa koskevaa kieltoa. Kyseiselld
kiellolla kielletddn mainonnan kohdentaminen arkaluonteisten henkil6tietojen, kuten
seksuaalisen suuntautumisen, poliittisten mielipiteiden tai rodun, perusteella.

Perusoikeuksien suojelu ja demokraattisten arvojen valtaistaminen verkossa on otettu
huomioon muutamien jasenvaltioiden (Belgia, Kroatia, Kreikka, Luxemburg, Alankomaat,
Romania ja Slovenia) digitaalista vuosikymmenti koskevissa kansallisissa strategisissa
etenemissuunnitelmissa. Suunnitelmissa mainitaan toimia, joilla pyritdin muun muassa
torjumaan disinformaatiota, manipulointia ja haitallista siséltod. Niité aiheita kasitelladn myds
jéljempina 4.3 jaksossa.

Vankan valvonnan ja tiytintoonpanon lisiksi on keskeisen tirkedd seurata uusia
kehityssuuntauksia ja syventid tietiimysti ja tutkimusta esimerkiksi sellaisista
monimutkaisista aiheista kuin digitaalisten vélineiden kayton, haitalliselle siséillolle
altistumisen sekid mielenterveyden ja hyvinvoinnin vilisesti dynaamisesta
vuorovaikutuksesta ja siitd, miten se vaikuttaa riippuvuuksien syntyyn, masennukseen,
ahdistuneisuuteen ja itsetuhoisuuteen.

Tavoite: oikeuksien turvaaminen — suositellut politiikat, toimenpiteet ja toimet:

Digitaalisten sisdmarkkinoiden toteuttaminen:

Jdsenvaltioiden olisi vauhditettava sddntelykehyksen, erityisesti digipalvelusdddoksen,
tdaytdantoonpanemiseksi tarvittavia toimia. Jdsenvaltioiden olisi keskityttiva kansallisella
tasolla tarvittavan hallintojdrjestelmdn perustamiseen ja pyrittdvd tekemddn tiivistd
yhteistyotd komission, hiljattain perustetun Euroopan digitaalisten palvelujen lautakunnan,
digitaalisten palvelujen koordinaattoreiden ja kansalaisyhteiskunnan kanssa.

Investointien liikkeelle saaminen:

Jdsenvaltioiden olisi panostettava enemmdn verkkoympdristod koskevaan tutkimukseen ja
tietimykseen ja verkkoympdristossd ilmenevien kehityssuuntauksien seuraamiseen. Tdssd
vhteydessd olisi keskityttdva erityisesti digitaalisten vilineiden kdyton, haitalliselle sisdllolle
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altistumisen ja mielenterveyden (myos lasten ja nuorten mielenterveyden) viliseen
vuorovaikutukseen.

3.2.2. Lasten suojeleminen ja valtaistaminen (iin varmistaminen mukaan lukien)

Lasten suojeleminen on yksi digitaalisen vuosikymmenen keskeisistd painopisteisti.
Digitaalisia oikeuksia ja periaatteita koskevassa julistuksessa EU sitoutuu antamaan lapsille
mahdollisuuden tehdd turvallisia ja tietoon perustuvia valintoja muun muassa edistiméalla
lasten my®&nteisid kokemuksia ja suojelemalla heitd haitalliselta sisallolts ja hyviksikaytoltd. 28
Edella kuvatut laittomaan ja haitalliseen siséltoon liittyvét riskit ovat erityisen merkityksellisid
lasten kannalta, silld nuoret kdyttdvét usein aikuisille suunniteltuja digitaalisia tuotteita ja
palveluita. Digitaaliset palvelut sosiaalisesta mediasta interaktiivisiin peleihin voivat altistaa
lapsia riskeille, jotka liittyvit esimerkiksi riippuvuuden syntymiseen, sopimattomaan sisaltoon,
kiusaamiseen, houkuttelemiseen seksuaalisin  tarkoituksin, wvaarallisiin haasteisiin,
seksuaaliseen hyviéksikdyttoon tai radikalisoitumiseen. Jotkin ndistd ilmidistd ovat
yleistyméssd jyrkésti kaikkialla EU:ssa. EU:n rahoittamien Safer Internet (“turvallisempi
internet”) -keskusten ylldpitdmissé Insafe-tukipuhelinpalveluissa kerityt tilastot osoittavat, ettd
nuorten verkkokiusaamista koskevien ilmoitusten méairi kasvoi vuosien 2022 ja 2023
vilillid 34 prosenttia’?®, samaan aikaan kun kansalaisten INHOPE-verkoston vihjepuhelinten
kautta tekemit ilmoitukset epdillystd lasten seksuaaliseen hyvéksikdyttoon liittyvésta
materiaalista ovat niin ikdin lisdsintyneet kolmanneksella’®®. Muiden lihteiden mukaan
ilmoitukset, jotka koskivat houkuttelemista seksuaalisin tarkoituksin, mukaan lukien rahan
kiristiminen seksuaalisella materiaalilla, lisddntyi EU:n jdsenvaltioissa vuosien 2022 ja 2023
vilillda dramaattisesti (+320 %). [lmoitusten mddrd nelinkertaistui kyseiselld aikavélilla —
pelkistiin EU:ssa tehtiin yli 32 000 ilmoitusta houkuttelemisesta seksuaalisin tarkoituksin.!3!

Komission 7. kesdkuuta 2023 antamassa tiedonannossa Kokonaisvaltainen lihestymistapa
mielenterveyteen™?, joka on osa vahvaa Euroopan terveysunionia, mielenterveys asetetaan
yhdenvertaiseen asemaan fyysisen terveyden kanssa. Tiedonannossa todetaan, ettd digitaalisilla
vélineilld voi olla kielteisid vaikutuksia lasten hyvinvointiin ja terveyteen, ja siind tuodaan
esille tarve luoda turvallisempi ja terveellisempi digitaalinen ympéristd lapsille. Lasten
viettdessd merkittdvisti aikaa verkossa samalla kun mainostajat kéyttdvat kehittyneita,
yksityisyyteen kajoavia digitaalisia menetelmid syntyy uusia ja vakavia haasteita, jotka
vaikeuttavat lasten suojelua ja altistavat lapset muun muassa mielenterveyttd uhkaaville
riskeille, epditerveellisille elintarvikkeille, tupakalle, uudenlaisille tuotteille ja
alkoholimainonnalle. Tiltd osin saatetaan tarvita my9s joitakin varotoimia, koska ei ole ndyttoa
siitd, ettd verkkoympéristd on riittdvan turvallinen lapsille ja nuorille.

Alaikdisten yksityisyyttd ja turvallisuutta pyritddn suojelemaan niin audiovisuaalisia
mediapalveluja koskevalla direktiivilli, digipalvelusiidokselld kuin yleisellé tietosuoja-
asetuksella. Niissd esimerkiksi kielletddn profiloinnin perusteella kohdennettu mainonta

128 Ks. komission yksikdiden valmisteluasiakirja ”Digital Decade in 2024: Implementation and perspective”
(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, liite 4.

129 K. “Latest helpline trends: Quarter 4, 2023, https://www.betterinternetforkids.eu/practice/articles/article?id=7218998.

130 Ks. INHOPERN vuoden 2023 vuosikertomus, https://inhope.org/media/pages/articles/annual-reports/6a4f5febd2-
1710410986/inhope-annual-report-2023.pdf.

181 Ks. ”CyberTipline 2023 report”, https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata.

132 Komission tiedonanto Kokonaisvaltainen lahestymistapa mielenterveyteen (COM(2023) 298 final):
https://health.ec.europa.eu/publications/comprehensive-approach-mental-health_en.
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alaikdisille sekéd vaaditaan erittdin suuria verkkoalustoja ja erittdin suuria verkkohakukoneita
arvioimaan ja lieventimédin palveluistaan johtuvia, lasten oikeuksiin kohdistuvia
jarjestelmairiskeja sekd ndiden palvelujen kielteisid vaikutuksia ihmisten henkiseen ja fyysiseen
hyvinvointiin.

Jotta lasten suojelua verkossa voitaisiin parantaa, komissio hyviksyi toukokuussa 2022 myos
ehdotuksen asetukseksi lapsiin kohdistuvan seksuaalivikivallan ehkiisemisesti ja
torjumisesta’®®. Vuonna 2022 julkaistulla Parempi internet lapsille -strategialla
puolestaan edistetdén lasten vaikutusmahdollisuuksien parantamista, minké lisdksi siind
tarjotaan resursseja  tiedotuskampanjoita varten ja varmistetaan tukipuhelin- ja
vihjelinjapalvelujen saatavuus.

Liséksi idn varmistamista késittelevi tyoryhmai tutkii parhaillaan, olisiko eurooppalaisesta
digitaalisesta lompakosta EU:n laajuiseksi, yhteentoimivaksi, tietoturvalliseksi ja
yksityisyyden takaavaksi ratkaisuksi kdyttédjien iin varmistamiseen.

Lasten suojeleminen verkossa on ollut jo pitkdédn selked painopiste my0s kansallisella tasolla.
Viime vuosina useimmissa jasenvaltioissa onkin tapahtunut merkittivaa kehitystd ja lasten
turvallisuuteen, terveyteen ja hyvinvointiin verkossa, seksuaaliseen hyviksikdyttoon ja
verkkokiusaamiseen on kiinnitetty yhd enemmin huomiota.’® Vain muutamissa (lihinni
Puolan ja Romanian) digitaalista vuosikymmenti koskevissa kansallisissa strategisissa
etenemissuunnitelmissa kisitellddn lasten suojelemista verkossa. Tatd varten on suunniteltu
tai jo toteutettu erityistoimenpiteitd. Suunnitelmissa esitetyt toimenpiteet siséltdvét
lainsdddéntotoimia ja aihetta koskevia strategioiden kehittdmistd, mutta niihin ei ole osoitettu
erillistd rahoitusta.

Lasten suojeluun verkossa on Kiinnitettivi jatkossa enemmin huomiota, kuten myos
vuoden 2024 eurobarometri osoittaa. Sen mukaan yhé useampi on siti mielti, etti lapsia
on suojeltava paremmin verkossa (nidin ajattelevien maéaird kasvoi vuodessa
10 prosenttiyksikkoid). Tamid edellyttdd digitaalisten vilineiden ja lasten hyvinvoinnin
vilisten monimutkaisten yhteyksien syvempdd ymmairtdmistd sekd konkreettisia ja jamerid
toimial®, teknisten ratkaisujen suunnittelua, voimassa olevan lainsifidinnén vahvaa
taytantoonpanoa, tiedon lisddmistd olemassa olevista sddnndistd, tietoisuuden lisddmistd
riskeistd sekd ennakoivia toimenpiteitd ndiden riskien minimoimiseksi.

Tavoite: lasten suojelu — suositellut politiikat, toimenpiteet ja toimet:

Digitaalisten sisdmarkkinoiden toteuttaminen:

Jdsenvaltioiden olisi tehtdvd yhteistyotd komission kanssa tietoturvallisten, yksityisyyttd
kunnioittavien, kdyttdjdystdvdllisten ja yhteentoimivien digitaaliseen identiteettiin perustuvien
ratkaisujen ja luottamuspalvelujen varmistamiseksi, myos idn varmistamisen yhteydessd, jotta

133 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa
koskevista saanndista (COM(2022) 209 final): https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=COM%3A2022%3A209%3AFIN&(qid=1652451192472.

134 BIK Policy Map — BIK-portaali: www.betterinternetforkids.eu.

135 K. komission yksikdiden valmisteluasiakirja “Digital Decade in 2024: Implementation and perspective”
(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, 4.1.4 ja 4.2.1 jakso.
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vuonna 2025 voidaan alkaa kehittid koko EU:n yhdenmukaista ratkaisua erityisesti
eurooppalaisen digitaalisen identiteetin lompakon pohjalta.

Yhteistyo

Jdsenvaltioita kannustetaan jatkamaan komission kanssa koordinoituja toimia lasten suojelun,
digitaalisten vaikutusmahdollisuuksien ja turvallisuuden parantamiseksi verkossa erityisesti
eurooppalaisen Parempi internet lapsille -strategian tdytintoonpanon yhteydessd. Erityistd
huomiota olisi kiinnitettivd tiedotushankkeisiin, jotka koskevat lasten turvallisuuteen ja
hyvinvointiin liittyvid uusia haasteita. Tdllaisia voivat aiheuttaa tekodly, virtuaalimaailmat,
litallinen altistuminen digitaaliselle sisdllélle, digitaaliset uhat (kuten vihapuhe,
verkkokiusaaminen, hdirintd, lasten seksuaalinen hyvdksikdytté ja houkuttelu seksuaalisin
tarkoituksin sekd vikivaltainen sisdlto) tai aggressiivinen markkinointi. Tdssd olisi kdytettivd
myos sisddnrakennettuja lastensuojelutakeita.

Jdsenvaltioiden olisi tehtdvd entistd tiiviimmin yhteistyotd lasten suojelemiseksi riskeiltd, joita
digitaaliteknologian kdytto aiheuttaa heiddn terveydelleen, muun muassa parantamalla
seurantaa ja tutkimusta.

3.2.3. Vastuullisten ja ihmiskeskeisten tekoélyjirjestelmien edistiiminen

Uudet yleiskdyttdiset ja generatiiviset tekodlymallit paitsi tarjoavat ennennidkemittomié
mahdollisuuksia my0s lisddvit riskejd, jotka liittyvét esimerkiksi fyysisen turvallisuuden
vaarantaviin jirjestelmien toimintahiiridihin, ldpindkymaéttomiin péaatoksentekoprosesseihin,
yksityisyyden loukkauksiin, tietojen rikolliseen hyddyntdmiseen, syrjiviin algoritmeihin ja
tekodlyn tuottaman disinformaation levidmiseen.

Néihin haasteisiin vastaamiseksi laadittu uraauurtava eurooppalainen tekoiilysiidos
hyviksyttiin virallisesti huhtikuussa 2024. Tdmé suunnanndyttdjand toimiva asetus on
maailman ensimmadinen horisontaalinen tekodlysdddds, ja silli pyritddn vastaamaan
yhteiskunnallisiin haasteisiin, oikeudellisiin ja turvallisuusnidkdkohtiin, eettiset nakdkohdat
mukaan lukien, ja samalla kun siind asetetaan tehokkaat mutta oikeasuhteiset vaatimukset
Euroopan unionissa toimiville tekodlyjirjestelmille. Tekoédlysdddoksessd muun muassa
asetetaan kieltoja sellaisille tekodlyjirjestelmille, joiden aiheuttamia riskejd ei voida hyviksya
(tdllaiset tekodlyjirjestelmédt ndhdddn selkedksi uhkaksi turvallisuudelle, elinkeinoille ja
perusoikeuksille),  asetetaan  vdhimmadislaatuvaatimukset  tekodlyjirjestelmille  ja
kayttotapauksille, jotka vaarantavat merkittavdlld tavalla perusoikeudet (kuten
terveydenhuollon, koulutuksen ja poliisitoiminnan), tehostetaan ldpindkyvyyttd koskevia
toimenpiteitd sekd sdddetdin mekanismeista, joiden avulla yksilot voivat tehdd valituksia
tekodlyyn liittyvistd haitoista. Digitaalisia oikeuksia ja periaatteita koskevan julistuksen
seurannassa®®® on todettu, etti kansallisella tasolla toteutetaan tekodlyi koskevia rinnakkaisia
toimia muun muassa ei-sitovien sddntdjen ja yhteissddntelyn muodossa. Monet muut alueet
maailmassa ovat ottaneet esimerkkid eurooppalaisesta ldhestymistavasta ja harkitsevat nyt
lainsdddéntotoimia, jotka pohjautuvat EU:n kokemukseen ja asiantuntemukseen.

Ihmiskeskeisten ja vastuullisten tekodlyjérjestelmien edistdmistd késiteltiin vain muutamien
jasenvaltioiden (Belgian, Saksan, Kreikan, Alankomaiden ja Ruotsin) digitaalista

136 Ks. komission yksikdiden valmisteluasiakirja “Digital Decade in 2024: Implementation and perspective”
(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.cu/en/news-redirect/833325, liite 4.
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vuosikymmentid  koskevissa  kansallisissa  strategisissa  etenemissuunnitelmissa.
Suunnitelmissa  esitetyilld  toimenpiteilld tuetaan turvallisten ja  syrjiméttomien
tekoélyjdrjestelmien kehittimistdi muun muassa sosiaalipalveluissa, koulutuksessa sekd pk-
yritysten tutkimus- ja kehittdmishankkeissa.

Tekoilysdddoksen onnistunut tiytintoonpano on ensiarvoisen tirkeidi tulevaisuudessa.
Tehokkaan tdytantoonpanon varmistamiseksi on olennaisen tirkedd, ettd jdsenvaltiot, pk-
yritykset ja muut sidosryhmét tekevit yhteistyotd keskenddn esimerkiksi kehittimalla teknisia
standardeja, ohjeita ja yhteisid periaatteita.

Tavoite: ihmiskeskeisyys — suositellut politiikat, toimenpiteet ja toimet:
Digitaalisten sisdmarkkinoiden toteuttaminen:

Jisenvaltioiden olisi vauhditettava tekodlysdddoksen tdytintéonpanemiseksi tarvittavia
toimia. Tamd edellyttid erityisesti tiivistd yhteistyotd ja yhteydenpitoa komission, hiljattain
perustetun tekodlytoimiston ja kansallisten sddntelyviranomaisten sekd kansalaisyhteiskunnan
kanssa.

Jasenvaltioiden olisi panostettava enemmdn ihmiskeskeisten tekodlyjdrjestelmien tutkimuksen
kehittdmiseen.

3.3. Demokratian edistiminen ja sailyttiminen

Digitaalisen vuosikymmenen yleisten piidmddrien saavuttaminen ja digitaalisia oikeuksia ja
periaatteita koskevan eurooppalaisen julistuksen vaaliminen ovat olennaisen tdrkeitd
seikkoja EU:n demokraattisten jirjestelmien kannalta, koska niiden avulla pyritddn torjumaan
misinformaation ja disinformaation leviimistd verkossa. Ndilli pyrkimyksilli varmistetaan,
ettd kansalaiset voivat tehdd tietoon perustuvia valintoja ja etti he saavat laadukkaiden,
riippumattomien ja avointen tiedotusvilineiden tarjoamaa luotettavaa tietoa yli rajojen.

3.3.1. Disinformaatioon puuttuminen ja vaalien rehellisyyden ylldpitiminen

Disinformaatio on méiritetty yhdeksi tulevaisuuden merkittivimmisti yhteiskuntia
epidvakauttavista tekijoisti'®’, myos EU:ssa, jossa 38 prosenttia kansalaisista piti
vuonna 2023 “verkossa ja sen ulkopuolella levidvadd vadrdd ja/tai harhaanjohtavaa tietoa”
suurimpana uhkana demokratialle®. Vuoden 2024 eurobarometrin mukaan 45 prosenttia
eurooppalaisista pitdd valeuutisia ja disinformaatiota yhtend niistd verkkoon liittyvistd
ongelmista, joilla on merkittdvin henkilokohtainen vaikutus heihin.

Disinformaation levidminen on merkittdvd uhka kansalaiskeskustelulle ja vaalijarjestelmien
koskemattomuudelle EU:ssa. Covid-19-pandemia ja sen jdlkeen vuoden 2023 poliittinen
kehitys, erityisesti Vendjdn edelleen jatkuva hyokkédys Ukrainaan ja Israelin ja Palestiinan
konflikti, lisdsivét entisestddn disinformaatiota, joka on yhteydessi erityisesti ulkomaiseen
tiedonmanipulointiin ja hiirintiin.*® Disinformaation leviiminen voi vahvistaa
yhteiskunnallista ja poliittista polarisaatiota sekd epilluottamusta instituutioita, muun

187 Maailman talousfoorumin Global Risks Report 2024 -raportissa disinformaatio maaritettiin vakavimmaksi lyhyen
aikavalin riskiksi, ja ENISAN Foresight Cybersecurity Threats for 2030 -raportissa
(https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030) se madritettiin yhdessa
informaatiovaikuttamisen kanssa yhdeksi tdméan vuosikymmenen kymmenestd vakavimmasta uhkasta.

138 Eurobarometri-tutkimus. maaliskuu 2023: https://europa.eu/eurobarometer/surveys/detail/2966.

139 EDMO, “Disinformation narratives during the 2023 election in Europe” -raportti, marraskuu 2023: https://edmo.eu/wp-
content/uploads/2023/10/EDMO-TF-Elections-disinformation-narratives-2023.pdf.
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muassa vaaliprosesseja kohtaan. Jo tiedostettujen mis- ja disinformaatiokdytantdjen lisdksi
generatiivisen tekoilyn nousuun liittyva uusin kehitys on tuonut mukanaan uusia uhkia —
se esimerkiksi helpottaa disinformaation luomista ja levittdmista chattibottien hallusinaatioiden
ja syvavaarennosten avulla.

Euroopan komissio on viime vuosina esittdnyt kaksi ehdotusta, jotka muodostavat
disinformaation vastaisen strategian kaksi pédpilaria: digipalvelusdidoksen, jossa
edellytetddn, ettd erittdin suuret verkkoalustat ja erittdin suuret verkkohakukoneet toteuttavat
asianmukaisia riskinvdhentdmistoimenpiteitd, jos niiden toiminta uhkaa amplifioida
disinformaatiota, seké disinformaatiota koskevat kiytinnesiinnét, joita ollaan parhaillaan
muuttamassa digipalvelusdddoksen mukaisiksi kéaytdnnesddanndiksi. Maaliskuussa 2024
komissio  antoi  suuntaviivat  vaaliprosesseihin liittyvien  jérjestelmiriskien
vihentimisesti. Ndissd suuntaviivoissa vahvistetaan toimenpiteet, jotka komissio edellyttda
erittdin suurten verkkoalustojen ja erittdin suurten verkossa toimivien hakukoneiden
toteuttavan, jotta niiden toiminta on digipalvelusdidoksen mukaista. Digipalvelusddadoksen
nojalla on aloitettu jo kolme muodollista menettelyd (X:44 sekd Metan Facebookia ja
Instagramia vastaan) disinformaation levidmisen torjumista koskevan velvoitteen
rikkomisesta.

Joulukuussa 2023 komissio hyviksyi demokratian puolustuspaketin, jonka siséltimilld
ehdotuksilla ja suosituksilla vastataan ulkomaisen sekaantumisen kaltaisiin haasteisiin ja
edistetddn kansalaisvaikuttamista ja demokraattista osallistumista EU:ssa. Komission
12. joulukuuta 2023 antamassa suosituksessal? jasenvaltioita pyydetiin digitaalisia oikeuksia
ja periaatteita koskevan julistuksen mukaisesti toteuttamaan toimenpiteitd, joilla edistetddn
osallistavuutta sekd héirionsietokykyéd disinformaatiota ja kyberuhkia vastaan. Digitaalisia
oikeuksia ja periaatteita koskevan julistuksen seuranta osoittaa myos, ettd koska itse haitallisen
sisdllon torjuminen on haastavaa, useimpien jdsenvaltioiden toimet koostuvat sen sijaan
kansalaisten medialukutaidon ja kriittisen ajattelun kehittdmisestd erilaisilla koulutustoimilla.
Namad kaksi taitoa ovat keskeisid edellytyksid sille, ettd eurooppalainen yhteiskunta kykenee
pitkilld aikavililld vahvistamaan hiiridnsietokykyéin disinformaatiota vastaan,#!

Komissio on rahoittanut eurooppalaista digitaalisen median seurantafoorumia (EDMO)
yhdistddkseen voimansa tiedemaailman, kansalaisyhteiskunnan ja viranomaisten kanssa
medialukutaidon vahvistamiseksi ja yhteiskunnan hiirionsietokyvyn parantamiseksi verkossa
esiintyvad disinformaatiota vastaan.

Tavoite: demokratian suojelu — suositellut politiikat, toimenpiteet ja toimet:
Investointien liikkeelle saaminen:

Jdsenvaltioiden olisi edistettivd sellaisen yhteison rakentamista, joka osaa toimia
disinformaation edellyttimdlld tavalla  turvautuen esimerkiksi faktantarkistukseen,
medialukutaitoon ja tutkimukseen. Disinformaatiota ja siihen vaikuttavia rakenteellisia,
psykologisia, sosiologisia ja teknologisia tekijoitd olisi esimerkiksi tutkittava enemmdn.
Jdsenvaltiot voisivat erityisesti edistid faktantarkistuspalvelujen laajentamista, mikd

140 Komission suositus (EU) 2023/2829, annettu 12 paivana joulukuuta 2023, osallistavista ja kestavistd vaaliprosesseista
unionissa sekd Euroopan parlamentin vaalien eurooppalaisen luonteen korostamisesta ja vaalimenettelyn tehostamisesta
(C/2023/8626): https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32023H2829.

141 Ks. komission yksikdiden valmisteluasiakirja ”Digital Decade in 2024: Implementation and perspective”

(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.cu/en/news-redirect/833325, liite 4.
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vahvistaisi uutta digitaalisen median ekosysteemid, sekd investoida sellaisten teknisten
vilineiden kehittdmiseen, jotka voivat auttaa kdyttdjid tunnistamaan disinformaation ja
ymmdrtdmddn sen kontekstia paremmin.

Jasenvaltioiden  olisi  laadittava ja pantava tdytintoon  strategia  ulkomaisten
tiedonmanipulointi- ja hdirintikampanjoiden torjumiseksi. Niiden olisi pyrittdvi edelleen
parantamaan téllaisten kampanjoiden tunnistamista ja luotava samalla tehokkaita ja toimivia
kanavia tietojenvaihdolle.

Yhteistyon edistaminen:

Jasenvaltioiden  olisi  tutkittava  eurooppalaisen  digitaalista  kuilua  kdsittelevin
seurantakeskuksen perustamista. Seurantakeskuksen tehtdvdnd olisi tarkastella ja vertailla
digitaalisen kuilun vaikutuksia haavoittuvassa asemassa oleviin yhteiskuntaryhmiin eri
puolilla EU:ta.

Jisenvaltioita  kannustetaan  jatkossakin tukemaan komissiota digipalvelusdddoksen
panemiseksi tehokkaasti tdytintéon disinformaation torjunnan osalta, erityisesti tarjoamalla
taustatietoa.

3.3.2. Mediapalvelujen saatavuus ja tiedotusviilineiden moniarvoisuus

Sen mahdollistaminen, etti riippumattomat media-alan toimijat voivat tarjota
luotettavaa tietoa verkossa ja kansalaiset voivat etsii tillaista tietoa, on avaintekija
demokraattisten yhteiskuntien hdirionsietokyvyn vahvistamiseksi digitaalisella aikakaudella.

Televisio on edelleen eniten kaytetty uutismedia, joskin verkkomediat ovat saavuttamassa siti,
kun taas painetun lehdiston kuluttaminen on hiipumassa: vain vajaa viidennes véestostd lukee
painettua sanaa piivittiin.'*? Toukokuussa 2023 julkaistussa ensimmiisessd Euroopan media-
alan nikymii koskevassa raportissa’*® luodaan katsaus media-alan keskeisiin suuntauksiin.
Raportti osoittaa, ettd tiedotusvélineet toimivat yhd enemmin huomiotalouden periaatteiden
mukaan, eli eri muotoiset sisdllot (uutiset, mainonta ja viihde) kilpailevat yleisén huomiosta.

Eurooppalaisella medianvapaussiidokselli, joka tuli voimaan 7. toukokuuta 2024, pyritddn
parantamaan mediapalvelujen sisdmarkkinoiden toimintaa, kun yhd suurempi osa palveluista
on digitaalisia ja luonnostaan rajat ylittdvid. Tatd mediaa koskevaa vahvistettua EU:n
lainsdddéntokehystd edistdd uusi riippumaton eurooppalainen mediapalvelulautakunta.

Medianvapaussdddos sisdltdd aivan uudenlaisia takeita tiedotusvélineiden ja toimittajien
suojaamiseksi poliittiselta puuttumiselta sekd sddntojé, joilla varmistetaan, etté tiedotusvélineet
voivat toimia helpommin yli rajojen ilman epdasianmukaista painetta ja pystyvat hyotymééin
media-alan digitaalisesta siirtymistd. Eurooppalaisessa medianvapaussdddoksessd sdaddetddn
mediapalvelujen tarjoamisesta ja saatavuudesta verkossa sekd mediapalvelujen
omistussuhteiden ldpindkyvyyttd koskevista sddnndistd, ja siten se monipuolistaa laadukasta
mediasisiltotarjontaa ja mahdollistaa moniarvoisen julkisen keskustelun digitaalisen

142 Euroopan komissio, "Media use in the European Union — Report”, Eurobarometritutkimus 98 (talvi 2022-2023):
https://data.europa.eu/doi/10.2775/608948.

143 Euroopan komissio, European Media Industry Outlook (SWD(2023) 150 final), toukokuu 2023: https://digital-
strategy.ec.europa.eu/en/library/european-media-industry-outlook.
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vuosikymmenen tavoitteiden ja digitaalisia oikeuksia ja periaatteita koskevan julistuksen
mukaisesti.

Eurooppalaisen medianvapaussdddoksen lisdksi on tehty myds muita aloitteita
tiedotusvélineiden vapauden ja moniarvoisuuden tukemiseksi. Téllaisia ovat esimerkiksi
direktiiviehdotus, joka koskee toimittajien ja ihmisoikeuksien puolustajien suojelemista
aiheettomilta kanteilta, suositus toimituksellista riippumattomuutta ja omistussuhteiden
lapindkyvyyttd koskevista sisdisistd suojatoimista media-alalla sekd toimittajien suojelua,
turvallisuutta ja voimaannuttamista koskeva suositus. Medianvapaussiidokselld saadaan
aikaan  synergiavaikutuksia digipalvelusiidoksen, disinformaatiota koskevien
kiytinnesdintojen ja muun digitaalialan sidintelyn kanssa. Mediateollisuuden digitaalista
siirtyméa, tiedotusvélineiden moniarvoisuutta, laadukasta journalismia, faktatarkistettua tietoa
ja medialukutaitoa edistivid toimia tuetaan myods komission media- ja audiovisuaalialan
toimintasuunnitelmalla’* ja niihin tavoitteisiin osoitetulla erityisrahoituksellal®, erityisesti
Luova Eurooppa -ohjelmalla.

Tavoite: demokratian suojelu — suositellut politiikat, toimenpiteet ja toimet:

Jasenvaltioiden olisi edistettivd tiedotusvilineiden vapautta ja moniarvoisuutta, jotta
kansalaiset saavat monipuolisesti tietoa ja uutisia verkossa, tukemalla media-alaa ja tekemdlld
vhteistyotd muiden jdasenvaltioiden ja Euroopan komission kanssa.

4. Digitalisaation avulla alykésti viherryttimisti

Vuoden 2024 eurobarometri: Digitaalisen ja vihredn siirtymdn kytkemistd toisiinsa pidetddn
keskeisend tekijind FEuroopan digitalisaatiossa. Nelji viidesti eurooppalaisesta pitdi
tirkednd, etti viranomaiset varmistavat, etti digitaaliteknologia palvelee vihredd siirtymdid.

Digitaalisen  vuosikymmenen  tavoitteilla  pyritddn  varmistamaan  digitaalisten
infrastruktuurien ja teknologioiden kestdvdin kehityksen mukaisuus ja resurssitehokkuus. Siind
painotetaan myds useita infrastruktuurin kestivyysniikokohtiin liittyvid tavoitteita
esimerkiksi reunasolmujen ja puolijohteiden kehittimiseen liittyen. Yhdessd digitaalisia
oikeuksia ja periaatteita koskevan eurooppalaisen julistuksen kanssa digitaalinen
vuosikymmen 2030 -ohjelmalla pyritddn edistdmddn kestdvin kehityksen mukaisia digitaalisia
teknologioita, tuotteita ja palveluja sekd tarjoamaan tietoa ympdristovaikutuksista ja
energiankulutuksesta. Digitaalisella vuosikymmenelld myos kannustetaan ottamaan kdyttoon
digitaalisia teknologioita, joilla on myénteinen vaikutus ympdristoon ja ilmastoon.**®

4.1. Vihrei ja digitaalinen siirtymé ovat kytkoksissa toisiinsa

Ilmaston limpenemiseen liittyviit huolenaiheet ovat kasvaneet viime kuukausina, ja
ympiristoriskit hallitsevat edelleen riskiympéristod. Vuonna 2023 rikottiin jélleen

144 Komission tiedonanto Euroopan media-ala digitaalisella vuosikymmenella: elpymista ja muutosta tukeva
toimintasuunnitelma (COM/2020/784 final): https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX%3A52020DC0784.

145 |_uova Eurooppa -ohjelmasta on ensimmaista kertaa osoitettu 75 miljoonaa euroa tiedotusvalineiden moniarvoisuuden,
medialukutaidon ja laadukkaan journalismin kaltaisten toimien tukemiseen. Liséksi kdytetdan vuosittain 20 miljoonaa
euroa EU-asioita koskevan ammattimaisen tiedotustoiminnan lisdédmiseen, jotta kansalaiset saavat laadukasta tietoa heité
kiinnostavista aiheista.

146 Ks. komission yksikdiden valmisteluasiakirja “Digital Decade in 2024: Implementation and perspective”

(SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.cu/en/news-redirect/833325, liite 4.
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lampdtilaenndtyksid, ja Maailman talousfoorumin vuoden 2024 Global Risks Perception
Survey -tutkimuksen ja Miinchenin turvallisuuskonferenssin yhteydessa laaditun vuoden 2024
raportin mukaan'*’ ilmastonmuutos ja luonnon monimuotoisuuden kdyhtyminen ovat
maailman suurimpia haasteita seuraavalla vuosikymmenelld. N&méd haasteet uhkaavat
erityisesti Eurooppaa, joka on maailman nopeimmin ldmpenevd maanosa ja jossa sijaitsee
useita Eteld-Euroopan kaltaisia alueita, joilla yhdistyvit useat erilaiset ilmastoriskit.4®

Ilmastonmuutokseen liittyvien huolenaiheiden vuoksi teknologioiden jatkuvan
yleistymisen ja kiyton ympiristovaikutusten arvioimisesta on tullut ensiarvoisen
tirkedi. Vaikka ndiden vaikutusten mittaamiseen ja arviointien tekemiseen liittyy edelleen
haasteita, tiedot viittaavat voimakkaasti siithen, ettd teknologioiden ympadristdjalanjilki on
kasvamassa. Digitalisaatio on runsaasti resursseja (energiaa, vettd ja uusien raaka-aineiden
kdyttoonottoa) vaativa prosessi, ja vaikka on olemassa joitakin teknologioita, jotka
edesauttavat siirtymistd kestdvin kehityksen uralle, varsinaisen digitaalisen ja vihredn
siirtymén onnistumista kiytdnndssé ei ole vield taattu.

Digitaalisia oikeuksia ja periaatteita koskevan julistuksen seuranta osoittaa, ettd jdsenvaltiot
ovat toteuttaneet tihin mennessd vain rajallisen miirin'®® toimenpiteitd, jotka liittyvit
kestdvdan kehityksen mukaisten, ilmastoon ja ympéristoon myonteisesti vaikuttavien
teknologioiden kehittdmiseen, kuten standardeihin ja merkintdihin.

Digitaalinen siirtymi ja teknologioiden kiyttoonotto ndhdidn yha tirkeimpini
seikkoina niin tieto- ja viestintitekniikan jalanjiljen pienentimisen, yritysten
tuottavuuden ja tehokkuuden lisidmisen kuin energiatehokkuuteen ja nettonolla- ja
puhtaisiin teknologioihin liittyvien lipimurtojen saavuttamisen kannalta. Kansainvilisen
energiajirjeston (IEA) julkaisemien lukujen'®® mukaan maailmanlaajuinen sihkon kysynti
kasvoi vuonna 2023 merkittivisti, ja kahden seuraavan vuoden aikana sen odotetaan kasvavan
vield huomattavasti nopeammin, samaan tahtiin internetpalvelujen ja tekodlyn
maailmanlaajuisen kysynndn kanssa. Datakeskusten, tekodlyn ja kryptovaluutta-alan
sdahkonkulutus voi kaksinkertaistua seuraavien kahden vuoden aikana, silld tiedon sydttiminen
tekodlyjarjestelmiin edellyttaa suurta tallennuskapasiteettia ja tehokkaita
tiedonkdsittelytekniikoita. Nykyisid datakeskuksia ei ole kuitenkaan suunniteltu tétd varten,
vaan energia- ja varastointikapasiteettia on rakennettava lisdd. ™!

Yleisemmin ottaen digitalisaatio ndhddén yhad voimakkaammin élykkédédn vihreén siirtymiin
ajurina. Alykds vihred siirtymi puolestaan edellyttid ja vastavuoroisesti tukee Euroopan
talouden kilpailukyvyn parantamista.

147 Maailman talousfoorumi, ”Global Risks Report 2024”: https://www.weforum.org/publications/global-risks-report-2024 ja
Bunde T., Eisentraut S. & Schuette L.(toim.), "Lose-L0se? — Munich Security Report 2024
https://securityconference.org/assets/01_Bilder_Inhalte/03_Medien/02_Publikationen/2024/MSR_2024/MunichSecurityR
eport2024_L ose-lose.pdf, luku 7.

148 https://www.eea.europa.eu/en/newsroom/news/europe-is-not-prepared-for.

149 Alle 5 prosenttia kansallisista toimenpiteisti, joita on toteutettu julistukseen siséltyvien sitoumusten
taytantoonpanemiseksi. Ks. komission yksikdiden valmisteluasiakirja ”Digital Decade in 2024: Implementation and
perspective” (SWD(2024) 260) liitteineen: https://digital-strategy.ec.europa.ecu/en/news-redirect/833325, liite 4.

150 https://www.iea.org/energy-system/buildings/data-centres-and-data-transmission-networks ja
https://www.iea.org/reports/electricity-2024.

151 https://www.reuters.com/technology/european-data-centres-grapple-with-ai-driven-demand-space-2024-02-27/.
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4.2. Kohti kestivan kehityksen mukaisia digitaalisia infrastruktuureja

Vuoden 2024 eurobarometri: Digitaaliteknologian katsotaan yhd selkedmmin auttavan
ilmastonmuutoksen torjunnassa: kolme neljisti eurooppalaisesta on sitd mieltd, ettd
digitaaliteknologioilla on tirkedi rooli ilmastonmuutoksen torjunnassa. Ndin ajattelevien
mddrd on kasvanut 10 prosenttia vuoden aikana, vuoden 2023 eurobarometritutkimuksessa
tdtd mieltd oli vain kaksi kolmesta vastaajasta.

Digitaaliala on edelleen merkittivi energiankuluttaja seka paistojen ja jitteiden lihde.
Sen osuus maailmanlaajuisesta sdhkonkulutuksesta on tdnad pdivdnid noin 7-9 prosenttia, ja
timin osuuden ennustetaan kasvavan 13 prosenttiin vuoteen 2030 mennessi.’®?> Myds
digitaalialalla syntyvin SER-jitteen®® masri on kasvussa.

Esimerkiksi Ranskassa valtaosa (79 %) digitaalialan hiilijalanjéljestd on perdisin digitaalisista
laitteista (kuten &dlypuhelimista, tietokoneista ja tableteista), erityisesti niiden tuotannosta.
Viimeaikainen  kehitys  viittaa  kuitenkin  sithen, ettd laitteiden valmistajien
kasvihuonekaasupééstot ovat hitaasti vidhenemaissd (padstot vahenivit vuosien 2021 ja 2022
vililld 5,4 %), kun taas datakeskukset, jotka aiemmin tuottivat vain 16 prosenttia padstoista,
kasvattivat  osuuttaan  vuosien 2021 ja 2022  vililld, jolloin niiden osuus
kasvihuonekaasupééstoistd kasvoi 14 prosenttia, osuus sidhkonkulutuksesta 15 prosenttia ja
osuus vedenkulutuksesta 20 prosenttia.'®* Erdiissi ennakointitutkimuksessa'® on arvioitu, etti
ilman uusia toimenpiteiti digitaalialan hiilijalanjilki kasvaisi 45 prosenttia vuoteen 2030
mennessd. Tdmédn merkittivin kasvun taustalla on — erityisesti videoista koostuvan —
tiedonsiirron kasvu. Videoista koostuvan tiedonsiirron mahdollistamiseen tarvitaan yhi
enemmédn datakeskuksia, ja sen osuus digitaalialan kasvihuonekaasupéistoistd voi kasvaa
vuoteen 2050 mennessd 22 prosenttiin, vaikka kéytettdisiin energiatehokkuutta parantavia
teknologioita.

OECD:n mukaan on odotettavissa, ettd tulevaisuudessa merkittivéd osa digitaalialan energian
ja resurssien kulutuksesta liittyy tekoilyyn.'®® Tdmai johtuu todennik®isesti siiti, etti tietojen
tallentaminen ja kisittely kasvaa tulevaisuudessa valtavasti. Viimeaikaisten arvioiden®®’
mukaan datakeskusten maailmanlaajuinen sihkonkulutus voi kaksinkertaistua
vuosien 2022 ja 2026 vililla. Kiytetystd teknologiasta riippuen datakeskusten jidhdytykselld
voi olla merkittdva vaikutus myos vedenkdyttoon, ja siksi sithen on kiinnitettdvd huomiota
pyrittdessd kohti kestdvia kehitystd tukevia digitaalisia infrastruktuureja.

152 | ahteet: strateginen ennakointiraportti 2022, toimintasuunnitelma energiajérjestelman digitalisoimiseksi ja eWaste
Monitor -sivusto.

153 Sihko- ja elektroniikkalaiteromua (elektroniikkajatetta) ovat kaikki elektroniset laitteet tai laitteistot, jotka ovat
vanhentuneita tai energiaintensiivisia tai jotka ovat tulleet elinkaarensa padhén, kuten vanhat tietokoneet, matkapuhelimet,
taulutietokoneet, alytelevisiot, televiestintélaitteet ja muut elektroniset laitteet. Ks. UNITAR, Global E-Waste Monitor:
https://ewastemonitor.info/gem-2020/.

154 ARCEP, “Enquéte annuelle ‘Pour un numérique soutenable’ — édition 2023”: https://www.arcep.fr/cartes-et-donnees/nos-
publications-chiffrees/impact-environnemental/enquete-annuelle-pour-un-numerigue-soutenable-edition-2023.html.

155 ARCEP, “Etude ADEME — Arcep sur I’empreinte environnementale du numérique en 2020, 2030 et 2050”:
https://www.arcep.fr/la-regulation/grands-dossiers-thematiques-transverses/lempreinte-environnementale-du-
numerigue/etude-ademe-arcep-empreinte-environnemental-numerigue-2020-2030-2050.html.

156 OECD, "Measuring the environmental impacts of artificial intelligence compute and applications: The Al footprint”,
OECD Digital Economy Papers No. 341, 2022, https://doi.org/10.1787/7babf571-en.

157 Kansainvilinen energiajérjestd, “Electricity 2024: Analysis and forecast to 2026, tammikuu 2024:
https://iea.blob.core.windows.net/assets/6b2fd954-2017-408e-bf08-952fdd62118a/Electricity2024-
Analysisandforecastt02026.pdf.
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Kiertotalouden osalta huomio kiinnittyy Kierritykseen, joka on edelleen vihiista: EU:ssa
10,4 prosenttia ihmisistd on kertonut kierrdttivinsd matka-/dlypuhelimensa, 9,7 prosenttia
kannettavan tietokoneensa ja tablettinsa ja 12,8 prosenttia poytétietokoneensa. Yritysten tasolla
lahes joka toinen yritys (48,7 % yrityksistd) on ottanut huomioon tieto- ja viestintiteknisten
palvelujen ja laitteiden ympaéristovaikutukset ennen niiden valintaa ja toteuttanut joitakin
toimenpiteitd védhentddkseen tieto- ja viestintdteknisten laitteiden paperin tai energian
kulutusta.®®

Vuonna 2023 EU asetti ekologiseen suunnitteluun liittyvia
vihimmaéistehokkuusvaatimuksia dlypuhelimille ja tableteille. Palvelinten ja tietokoneiden
osalta samanlaisia vaatimuksia otettiin kdyttoon jo aiemmin, ja niitd ollaan parhaillaan
tarkastelemassa uudelleen. Datakeskusten energiatehokkuutta koskevia sddnnoksid otettiin
kdyttoon ensimmiisen kerran energiatehokkuusdirektiivin tarkistamisen'®® yhteydess.
Datakeskusten osalta on otettu kiyttdon uusia suunnittelu- ja arviointisdéntdjd, joiden
tavoitteena on kannustaa sijoittamaan uudet datakeskukset siten, ettd niissd voidaan hyddyntaa
hukkaldmpda ja jadhdytykseen tarvittavan energian ja veden méérad voidaan viahentdd. Lisdksi
delegoidussa asetuksessa (EU) 2024/1364% vahvistetaan siéinnét, joiden mukaisesti seurataan
datakeskusten energiatehokkuutta sekd kerdtddn ja julkaistaan tietoja muun muassa
datakeskusten energia- ja vesijalanjéljesta.

Vuonna 2023 komissio my®ds toteutti tutkimuksen'®?, jota johti sen yhteinen tutkimuskeskus ja
jossa yksiloitiin yhteisid indikaattoreita sdahkoisten viestintdpalvelujen ympéristdjalanjéljen
mittaamiseksi. Tutkimuksen loppuraportissa esitetddn valikoima mahdollisia indikaattoreita
kaytettaviaksi tulevien kestividd kehitystd tukevia televiestintiverkkoja koskevien
kiytinnesiaiintojen pohjana. Kéytinnesddnnot on mdadrd saada valmiiksi vuoden 2025
loppuun mennessa.

Energiatehokkaat puolijohteet ovat ratkaisevan térkeitd elektronisten laitteiden
energiankulutuksen véhentdmiseksi, ja niilld on keskeinen rooli maailmanlaajuisissa
pyrkimyksissd védhentdd hiilipddst6jd. EU on tilld alalla selkeisti maailmanlaajuisessa
johtoasemassa. Usealla osa-alueella tapahtuu EU:n ja sen jdsenvaltioiden tukemana kehitysta,
joka vauhdittaa osaltaan edistymistd kohti hiilineutraaliutta. Ensinndkin sirujen
pienentiminen parantaa huomattavasti niiden energiatehokkuutta. Téssd yhteydessd
huomionarvoisia ovat erityisesti ASML:n ja Imecin kehittdmit johtavat eurooppalaiset
teknologiat — niiden avulla voidaan suunnitella 3 nanometrin siruja, jotka toimivat
35 prosenttia tehokkaammin kuin 5 nanometrin sirut. Toiseksi vihétehoisilla prosessoreilla
saadaan tulevaisuudessa aikaan ennennikeméttomid energiansddstdjd reunalaskentaan
perustuvissa tekodlyteknologioissa. Kolmanneksi my6s uusien materiaalien — niin kutsuttujen

158 Eurostat, ”What do people do with their old ICT equipment?”: https://ec.europa.eu/eurostat/web/products-eurostat-
news/w/ddn-20231124-
1#:.~text=Almost%20half%200f%20people%20(49,threw%20it%20away%20without%20recycling.

159 Euroopan parlamentin ja neuvoston direktiivi (EU) 2023/1791, annettu 13 paivana syyskuuta 2023, energiatehokkuudesta
ja asetuksen (EU) 2023/955 muuttamisesta (EUVL L 231, 20.9.2023, s. 1, ELI: http://data.europa.eu/eli/dir/2023/1791/0j).

160 Komission delegoitu asetus (EU) 2024/1364, annettu 14 paivana maaliskuuta 2024, datakeskuksia koskevan unionin
yhteisen luokitusjarjestelman perustamisen ensimmadisesta vaiheesta (EUVL L, 2024/1364, 17.5.2024, ELI:
http://data.europa.eu/eli/req_del/2024/1364/0j).

161 Baldini, G., Cerutti, I. ja Chountala, C., ”Identifying common indicators for measuring the environmental footprint of
electronic communications networks (ECNs) for the provision of electronic communications services (ECSs)”, yhteinen
tutkimuskeskus, 2023: https://publications.jrc.ec.europa.eu/repository/handle/JRC136475.
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levedn energiavyon materiaalien, kuten piikarbidin ja galliumnitridin — kdyton odotetaan
parantavan suorituskykyé ja lisddvén energiatehokkuutta.

Investoinnit ovat ratkaisevan tirked kannustin siirtymissa kohti resurssitehokkaampia
digitaalisia teknologioita. Elpymis- ja palautumistukivilineelld tuetaankin toimenpiteitd,
joilla pyritddn hyodyntdmidn digitaalisia teknologioita vihredn siirtymidn tukemiseen.
Esimerkkejd tdstd ovat muun muassa liikennejérjestelmien digitalisointi, rautatiet ja
kaupunkiliikenne mukaan lukien, seka dlykkdiden energiajirjestelmien kéyttoonotto (dlykkaét
verkot ja tieto- ja viestintitekniikkajarjestelmat mukaan lukien).

[lmastonmuutoksen  hillitsemistd  ja  sithen = sopeutumista  koskevaa  EU:n
luokitusjarjestelméasetusta tdydentdvissd delegoidussa sdddoksessd asetetaan selkedt
kriteerit, joiden avulla investointeja voidaan ohjata vihredmpiin datakeskuksiin ja hyviksi
havaittuihin vihreisiin digitaalisiin ratkaisuihin kestdvin kehityksen mukaisena taloudellisena
toimintana. Kesidn 2024 aikana komissio julkaisee myos EU:n pilvipalvelusddnndston, johon
on koottu kaikki pilvipalveluihin sovellettavat sddnndt, myds kestévin kehityksen osalta.

Komissio kdynnisti helmikuussa 2024 palautejakson kerétidkseen sidosryhmien nikemyksid
valkoisesta kirjasta ”Miten vastata Euroopan digi-infrastruktuuritarpeisiin?”'?, Kuten
yhdessé kyseisessé asiakirjassa esitetyistd monista skenaarioista todetaan, komissio voi pyrkia
helpottamaan digitaalisten verkkojen viherryttdmistd edistdmilldi nopeaa luopumista
kupariverkoista, tdyskuituymparistdon siirtymistd ja verkkojen (koodekkien) tehokkaampaa
kayttod koko unionin alueella. Tdméd edellyttdd yhteisty6td elinkeinoeldmén kanssa, jotta
voidaan edelleen parantaa EU:n kestdvyysluokitusjirjestelmén kaytettdvyyttd ja
soveltamisalaa vihreiden investointien luokittelussa, mittareita, joiden avulla tarkastellaan
digitaalisten ratkaisujen nettohiilivaikutusta, sekd kaikkien digitaalisen verkkoekosysteemin
toimijoiden yhteisid toimia niiden hiilijalanjéljen pienentdmiseksi, mukaan lukien konkreettiset
toimet, kuten koodekkien tehomerkinnit.

Kestdvaa kehitystd tukevia digitaalisia infrastruktuureja ja teknologioita kasitellddn vain
joidenkin jdsenvaltioiden (l&hinnd Belgian, Ranskan, Saksan, Kreikan, Alankomaiden,
Luxemburgin, Slovenian ja Slovakian) digitaalista vuosikymmenti koskevissa kansallisissa
strategisissa etenemissuunnitelmissa. Suurin osa suunnitelmissa esitetyistd toimenpiteisté
keskittyy energia- ja resurssitehokkaiden teknologioiden ja infrastruktuurien kehittdmiseen ja
kdyttoon. Toimenpiteet vaihtelevat sdhko- ja elektroniikkalaiteromun véhentdmisesti
kiertotalouden mukaisten ja digitaalisten litketoimintamallien tukemiseen. Liséksi muutamissa
toimenpiteissd on otettu huomioon mittaamisen kehittiminen ja digitaalisten teknologioiden
ympdristovaikutusten seuranta, myds uusien sdhkoisten palvelujen suunnittelussa.

Kansalliset etenemissuunnitelmat ja kansalliset energia- ja ilmastosuunnitelmat voitaisiin
sovittaa paremmin yhteen. Komissio julkaisi joulukuussa 2023 arviointinsa EU:n
jasenvaltioiden kansallisten energia- ja ilmastosuunnitelmien luonnoksista ja antoi suosituksia
auttaakseen jdsenvaltioita nostamaan tavoitetasoaan EU:n vuoden 2030 tavoitteiden tasolle.
Arvioinnissa tuotiin esiin useita yhteyksid digitalisaation ja kestdvin kehityksen vililla,
erityisesti se, ettd digitalisaatio mahdollistaa uusiutuvien energialdhteiden integroinnin
verkkoon ja kyberturvallisuus on keskeinen edellytys energiajirjestelmén turvallisuudelle ja

162 Eyroopan komissio, valkoinen Kirja: Miten vastata Euroopan digi-infrastruktuuritarpeisiin?, helmikuu 2024:
https://digital-strategy.ec.europa.eu/en/library/white-paper-how-master-europes-digital-infrastructure-needs.
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vakaudelle. Yleisesti ottaen jdsenvaltioiden suunnitelmien péivitysluonnokset eivit sisdlld
energiajirjestelméin digitalisointia koskevan EU:n toimintasuunnitelman tidytdntdonpanoon
eivitki digitaalisiin taitoihin ja vihredin osaamiseen liittyvii toimenpiteitd ja rahoitusta.®

4.3. Vihrein siirtymén edellyttimiisti digitalisaatiosta on tulossa todellisuutta.

Digitaalisella  siirtyméllAi on  keskeinen rooli  pyrittiessi  pienentimiin
ympiéristojalanjilked ja toteuttamaan Euroopan vihrein kehityksen ohjelma. Jos
digitaalista siirtymdd hyddynnetién ja hallitaan asianmukaisesti, sen avulla voidaan vihentda
kasvihuonekaasujen kokonaismddardd 15-20 prosenttia vuoteen 2030 mennessd (ldhde:
Maailman talousfoorumi ja GeSlI-aloite).

Vuosi 2024 on talti osin tirkea vuosi, jonka aikana saavutetaan erittdin merkittiavia ja
konkreettisia tuloksia.

- Yksi timénhetkisistd ensisijaisista tavoitteista on tieteeseen perustuvan menetelméin
kehittdminen digitaalisten ratkaisujen nettoympdristovaikutusten mittaamiseksi, jotta
voidaan kerti ndytt6d politiikan kehittdmisen pohjaksi. Komissio perusti vaonna 2021
European Green Digital Coalition -ryhmittymin®®4, jonka tarkoituksena on koota tieto- ja
viestintdtekniikan alan tdrkeimmaét sidosryhmit yhteen kehittdmiin tieteeseen perustuvan
menetelmdn digitaalisten ratkaisujen nettoympdéristovaikutusten —maarittdmiseksi,
osoittamaan menetelmin kéytettdvyyden konkreettisissa kéyttotapauksissa seké laatimaan
suuntaviivat tirkeimmille aloille. Ryhmittymi saavutti onnistuneesti kaikki
tavoitteensa maaliskuussa 2024, ja vuoden 2024 viimeisestd neljdnneksestd alkaen se
alkaa kiyda keskusteluja ilmaston kannalta kriittisten alojen, kuten energia-, litkenne- ja
rakennusalan, maatalouden, terveydenhuollon, &lykkdiden kaupunkien alan ja
valmistusteollisuuden, sidosryhmien kanssa, tavoitteenaan kehittda
tukikelpoisuuskriteerit, joiden perusteella ndiden alojen digitalisaatiota voidaan tukea
kestdvin kehityksen mukaisella rahoituksella.

- Komissio tukee Horisontti Eurooppa -puiteohjelman ja Digitaalinen Eurooppa -ohjelman
kautta useita tekoilyyn perustuvia hankkeita, joissa tutkitaan resurssien kayton
optimointia, jitteen minimoimista ja energiankdyton hillitsemisté eri aloilla.

- Digitaaliset vilineet ovat keskeisessd roolissa koordinoinnin ja yhteistyon edistdmisessd
paikallisella tasolla. Hiljattain perustettu eurooppalaisen digitaalisen infrastruktuurin
konsortio CitiVERSE edistdd édlykkdiden ja vihreiden kaupunkien rakentamista tiysin
digitaalisen ja vihredn siirtymdn sekd osallistavaa, esteettisti ja kestdvdd
kaupunkirakentamista koskevan uusi eurooppalainen Bauhaus -aloitteen mukaisesti.
My06s eurooppalaisten digitaali-innovointikeskittymien verkosto edistdd kestdvia
lahestymistapaa digitalisaatioon kaikissa toimissa ja palveluissa, joita keskittymét
tarjoavat alueellisella tasolla pk-yrityksille ja paikallishallinnoille. Vuoden 2024 viimeisen
neljinneksen aikana pannaan lisdksi tdytdntoon Euroopan vihredn kehityksen data-
avaruus, joka edistdd datataloutta vihredn kehityksen ohjelman tavoitteiden

163 Komission tiedonanto Kansallisten energia- ja ilmastosuunnitelmien paivitysluonnosten EU:n laajuinen arviointi —
Tarked askel kohti Euroopan vihreén kehityksen ohjelman ja REPowerEU-suunnitelman mukaisia kunnianhimoisempia
vuoden 2030 energia- ja ilmastotavoitteita (COM(2023) 796 final): https://eur-lex.europa.eu/legal-
content/FI/ALL/?uri=comnat:COM_2023 0796_FIN.

164 https://ec.europa.eu/commission/presscorner/detail/fi/QANDA 22 6229 ja https://www.greendigitalcoalition.eu/;
Ryhmittymaén jasenet tukevan ryhmittyman tyoté ja hyotyvat siitd, ja 45 pk-yrityksen toimitusjohtajat ovat allekirjoittaneet
European Green Digital Coalition -julistuksen, jonka tavoitteet sitovat siten naita yrityksia.
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saavuttamiseksi kiertotalouden, biologisen monimuotoisuuden, ilmastonmuutoksen ja
ilmastonmuutokseen sopeutumisen seki saasteettomuuden alalla. EU:ssa on télld hetkelld
114 digitaali-innovointikeskittymai, jotka kasittelevit seki vihreidi etti digitaalista
siirtymaéa tai néihin poliittisiin painopisteisiin liittyvid osa-alueita.

- Euroopan komission tukemassa Destination Earth -aloitteessa luotava maapallon
digitaalinen kaksonen (DestinE) on juuri valmistumassa, ja se on kiyttijien saataville
vuoden 2024 puolivilisti alkaen. DestinE sisdltdd uraauurtavia ominaisuuksia, joiden
avulla voidaan mallintaa, seurata ja simuloida luonnonilmiditd ja vaaroja sekd niihin
liittyvdd ihmisen toimintaa ainutlaatuisella tarkkuudella ja nopeudella ja
vuorovaikutteisesti. DestinE auttaa kdyttdjid suunnittelemaan tarkkoja ja toteutettavissa
olevia sopeutumisstrategioita ja lieventdmistoimenpiteita.

- Komissio tukee sdhkoverkonhaltijoita (jakelu- ja siirtoverkonhaltijoita) Euroopan
verkkojen digitaalisen kaksosen kehittamisessa. Tdma edistaa verkonhaltijoiden vélista
yhteisty6td, auttaa lisdédméaan ja koordinoimaan julkisia ja yksityisid investointeja seké
helpottaa standardointitoimia.

Digitalisaation mydtdvaikutusta vihreddn siirtymédn késiteltiin @ vain  muutamien
jasenvaltioiden (ldhinnd Kroatian, Kyproksen, Tanskan, Saksan, Kreikan, Romanian,
Slovakian, Slovenian ja Ruotsin) digitaalista vuosikymmenti koskevissa kansallisissa
strategisissa etenemissuunnitelmissa. Toimenpiteet kohdistuvat useille eri aloille, joilla
digitalisaatiota voidaan hyoddyntdd, muun muassa reunalaskentaan ja datakeskuksiin,
matkailualalle, rakennusten energiatehokkuuteen, nopeisiin verkkoihin ja litkkkumiseen.

4.4. Tulevat toimet

Yhi suurempi osa kansalaisista katsoo, ettd digitalisaatiolla voidaan merkittavasti
edistaid idlykastd vihread siirtymaii, ja digitaalista siirtymii tuetaan yleisesti myos
Euroopan politiikassa.'® Tidmidn ja vuonna 2023 saavutetun edistyksen perusteella
ensisijaisena tavoitteena on nyt saada aikaan synergiavaikutuksia ja siirtyd pienimuotoisista
pilottihankkeista ja aloitteista laajamittaisiin hankkeisiin, jotka perustuvat julkisten ja
yksityisten toimijoiden yhteistyohon.

Tavoite: iilykds viherryttiminen — suositellut politiikat, toimenpiteet ja toimet:

Kansalliset etenemissuunnitelmat:

Jasenvaltioiden olisi harkittava digitaalisten ratkaisujen laajempaa hyédyntimistd ilmaston
kannalta kriittisten alojen, kuten energia-, liikenne- ja rakennusalan sekd maatalouden,
kestdvyystavoitteiden tukemiseksi. Tamd tukee myos EU:n vihredn digitaalisen teknologian
markkinoiden kilpailukykyd ja kasvua.

Digitaalisten sisdmarkkinoiden toteuttaminen.:

165 K. erityiseurobarometri 551 “The Digital Decade” (2024) (https://digital-strategy.ec.europa.eu/en/news-
redirect/833351)https://digital-strateqy.ec.europa.eu/en/news-redirect/833351) sekd neuvoston paatelmat
digitaalipolitiikan tulevaisuudesta (https://www.consilium.europa.eu/fi/press/press-releases/2024/05/21/eu-digital-policy-
council-identifies-main-priorities-for-the-next-legislative-cycle/pdf/) ja kyberturvallisuuspolitiikasta
(https://www.consilium.europa.eu/fi/press/press-releases/2024/05/21/cybersecurity-council-approves-conclusions-for-a-
more-cyber-secure-and-resilient-union/), jotka hyvéksyttiin televiestintaneuvoston kokouksessa 21.5.2024.

66



https://digital-strategy.ec.europa.eu/en/news-redirect/833351

Jdsenvaltioiden olisi nopeutettava ja tehostettava tarvittavia valmistelutoimiaan, jotta ne
voivat raportoida datakeskusten kestdvin kehityksen mukaisuudesta
energiatehokkuusdirektiivin mukaisesti.

Jasenvaltioiden olisi kehitettivd yhteistyossd Euroopan komission ja asiaankuuluvien
sidosryhmien kanssa menetelmd, jolla voidaan arvioida digitaalisten infrastruktuurien
hiilijalanjdlked ja mahdollistavaa vaikutusta, erityisesti reunasolmujen energiankulutusta,
Jjotta vuoden 2025 loppuun mennessd on kdytossd digitaalisen vuosikymmenen mittarit, joiden
avulla voidaan parantaa digitaalisten infrastruktuurien suoriutumista kestdvin kehityksen
néikokulmasta ja reunalaskennan energiatehokkuutta.

Jdsenvaltioiden olisi mitattava kasvihuonekaasupddstojen mddrd, joka on viltetty digitaalisten
ratkaisujen kdyton ansiosta esimerkiksi energia-, liikenne- ja rakennusalalla, maataloudessa,
terveydenhuollossa, dlykkdiden kaupunkien alalla ja valmistusteollisuudessa, kdiyttien
mittaamiseen European Green Digital Coalition -ryhmittymdn menetelmdd, joka julkaistiin
huhtikuussa 2024. Mittaustulokset tarjoavat tarvittavan ndyton, jonka perusteella mddritetddn
tukikelpoisuus  ilmaston  kannalta kriittisten alojen  digitalisointiin ~ myénnettdvdd
ilmastorahoitusta (vihredd rahoitusta) varten.

Investointien liikkeelle saaminen:

Jisenvaltioiden olisi tehostettava Euroopan komission ja institutionaalisten rahoitusalan
toimijoiden kanssa tehtdvdd tyotd tukikelpoisuuskriteerien laatimiseksi vihredd rahoitusta
varten, jolla tuetaan kestdvdd kehitystd todistetusti edistdvien digitaalisten infrastruktuurien
Jja ratkaisujen kdyttoonottoa.

5. Johdonmukaisuuden varmistaminen ja synergian aikaansaaminen digitaalipolitiikalla
ja digitaalialan menoilla

Digitaalinen vuosikymmen 2030 -ohjelman yhteisend sitoumuksena on muun muassa
varmistaa, ettd digitaalisen siirtymdn kannalta merkitykselliset politiikat, toimenpiteet ja
ohjelmat otetaan koordinoidusti ja johdonmukaisesti huomioon, jotta voidaan edistdid
tdaysimddrdisesti digitaalisen vuosikymmenen tavoitteiden saavuttamista, samalla kun
vdltetddn pddllekkdisyydet ja minimoidaan hallinnollinen taakka. Téssd osiossa kuvataan
edistymistd ndiden tavoitteiden saavuttamisessa.

5.1. Horisontaalinen tiytintoonpano kansallisten etenemissuunnitelmien avulla

Kansallisten etenemissuunnitelmien ensimmaéinen kierros tarjoaa onnistuneen ldhtGkohdan
digitaalisen siirtymén toteuttamisvéylid koskevalle keskustelulle ja niiden yhteensovittamiselle
ja jakamiselle jasenvaltioiden kesken kaikkien pyrkiessd kohti yhteistd visiota. EU:lla on
ensimmaistd kertaa kaytettidvissadn kaikkien 27 jasenvaltion kansallinen etenemissuunnitelma.
Nelja jasenvaltiota (TSekki, Saksa, Kreikka ja Latvia) on lisdksi sisdllyttanyt digitaalisen
vuosikymmenen tilaa koskevan vuoden 2023 kertomuksen suositukset kaikilta osin ja
nimenomaisesti etenemissuunnitelmiinsa. Kuten perusteellinen arviointi'®® osoittaa,
kansallisiin etenemissuunnitelmiin on kuitenkin tehtdvd merkittdvid horisontaalisia

166 K omission yksikdiden valmisteluasiakirja “Digital Decade in 2024: Implementation and perspective” (SWD(2024) 260)
liitteineen: https://digital-strategy.ec.europa.eu/en/news-redirect/833325, liite 3.
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parannuksia ja mukautuksia, jotta ne vastaisivat komission vuonna 2023 antamien ohjeiden
mukaisesti digitaalinen vuosikymmen 2030 -ohjelman viitetasoja.

Digitaalista vuosikymmenti koskevat kansalliset strategiset etenemissuunnitelmat —
suositellut politiikat, toimenpiteet ja toimet

Jdsenvaltioiden olisi varmistettava, ettd kaikkien EU:n tavoitteiden osalta on mddritetty
kansallinen tavoite ja kehityspolku, jotka noudattavat EU:n tavoitetasoa.

Jdsenvaltioiden olisi varmistettava, ettd ndmd kansalliset tavoitteet ja pddmdcdrdt muunnetaan
kunnianhimoisemmiksi toimenpiteiksi ottaen huomioon myos talousarvioon liittyvit
nékokohdat.

Jasenvaltioiden olisi esitettdvd analyysi ndiden toimenpiteiden vaikutuksista, jotta
varmistetaan vakaampi edistyminen tavoitteiden ja pddmddrien saavuttamisessa.

Jdasenvaltioiden olisi kiinnitettdvi enemmdn huomiota yleisten pddmdcdrien (ihmiskeskeinen
digitaalinen ympdristo, kilpailukyky, hdirionsietokyky, omavaraisuus, osallistavuus, kestdivd
kehitys ja viherryttiminen sekd toimien johdonmukaisuus) saavuttamiseen liittyviin haasteisiin
Jja tarvittaviin toimenpiteisiin, myos digitaalisia oikeuksia ja periaatteita koskevan julistuksen
tdytdantoonpanon osalta.

Jdsenvaltioiden olisi kuultava sidosryhmid asianmukaisesti kansallisten
etenemissuunnitelmien mukauttamisessa.

5.2. Digitaalialan siintely-ympiriston vaikuttava ja tehokas tiytintoonpano ilman
liiallista byrokratiaa

Komissio ja jdsenvaltiot ovat yhd useammin tuoneet esille tarpeen vidhentdd hallinnollista
taakkaa sekd voimassa olevien sddddsten tdytdntoOnpanossa ja sen valvonnassa ettd uusia
lainsdddéntdaloitteita pohdittaessa.’®” Ne ovat pyrkineet saamaan aikaan synergiavaikutuksia,
vélttimadn padllekkdisyyksid ja johtamaan nykyisid hallintorakenteita koordinoidusti seké
korostaneet digitaali- ja kyberturvallisuuspolitiitkan yhteensovittamisen tarvetta. Digitaalialan
sddnndston tdytantdonpanon edistimiseksi voitaisiin harkita seuraavia tapoja:

- Digitaalialan salinnosto voitaisiin kenties osittain konsolidoida joillakin osa-alueilla.
Tassd voitaisiin hyodyntdd kokemuksia, joita saatiin yhdistettdessé viisi direktiivid yhdeksi
oikeudelliseksi asiakirjaksi eurooppalaisen sdhkodisen viestinnin sddnnoston luomiseksi.

- Helmikuussa 2024 hyvéksytyn tietoliikenneyhteyksien tulevaisuutta koskevan
valkoisen Kkirjan jatkotoimia voitaisiin hyddyntdd tdysimédrdisesti televiestintdalan
sddntelykehyksen yksinkertaistamiseksi ottaen huomioon televiestinndn ja pilvi- ja
reunapalvelujen 1dhentyminen.

- Koko digitaalisen sd@nnoston raportointivelvoitteista voitaisiin laatia perusteellinen
kartoitus jatkaen siten vuonna 2023 jo tehtyd tyotd, tavoitteena yksinkertaistaa

167 Ks. neuvoston paitelmat digitaalipolitiikan tulevaisuudesta (https://www.consilium.europa.eu/fi/press/press-
releases/2024/05/21/eu-digital-policy-council-identifies-main-priorities-for-the-next-legislative-cycle/pdf/) ja
kyberturvallisuuspolitiikasta (https://www.consilium.europa.eu/fi/press/press-releases/2024/05/21/cybersecurity-council-
approves-conclusions-for-a-more-cyber-secure-and-resilient-union/), jotka hyvéaksyttiin televiestintdneuvoston
kokouksessa 21.5.2024.
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raportointivelvoitteita, hyodyntaa kehitys- ja kokeiluymparistoistd saatuja kokemuksia ja
hyddyntéda uutta mahdollisuutta digitaaliseen raportointiin.

- Euroopan komission ja sen uuden tekodlytoimiston on hyvéksyttavd ldhikuukausina

tekodlysdddoksen valmistelemiseksi erilaisia saadoksiai, suuntaviivoja,
kaytinnesaintojd ja muita oikeudellisia aloitteita, jotka olisi pantava ripeisti
taytantoon.

Myos koko  hallinnon Kkattava ldhestymistapa, jota edistetddn digitaalinen
vuosikymmen 2030 -ohjelmassa, voi madaltaa valtion virastojen vilisid raja-aitoja ja helpottaa
saumatonta datan ja tietojen vaihtoa eri jarjestelmien vélilld, mikd yksinkertaistaa yritysten
ja kansalaisten kiyttimii prosesseja.

Vuonna 2023 perustettiin komission péaétokselld uusi komiteamenettelyyn osallistuva komitea
(tdytantoonpanosaadoksid varten) ja digitaalista vuosikymmenté késittelevé asiantuntijaryhma
(jasenvaltioiden kanssa tehtévai yhteistyoti varten). Digitaalista vuosikymmenté késittelevan
asiantuntijaryhméin on tarkoitus toimia jésenvaltioiden yhteyspisteend. Sen laaja
toimeksianto kattaa kaikki digitaalisen siirtymin nikokohdat ja kysymykset, jotka
liittyvit esimerkiksi hallinnointiin, raportointivelvoitteisiin ja monikansallisiin hankkeisiin.

Komissio ja jdsenvaltiot ovat EU:n neuvoston puheenjohtajamaiden Espanjan ja Belgian ja
tulevan puheenjohtajamaan Unkarin aloitteesta keskustelleet vuosina 2023 ja 2024 siitd, miten
digitaalista vuosikymmenti Kisitteleville asiantuntijaryhmille voitaisiin antaa
strateginen rooli, miten sen toimeksiantoa voitaisiin laajentaa ja miten se voitaisiin nostaa
tiedonldhteen asemaan paatoksentekijoille ja poliittisille johtajille.

Digitaalinen vuosikymmen 2030 -ohjelman avulla voitaisiin erityisesti pyrkid saamaan aikaan
synergioita alakohtaisten elinten (kuten digipalvelusdddoksen mukaisen Euroopan digitaalisten
palvelujen lautakunnan tai tekoédlyneuvoston) tydlld, ja ohjelma voisi auttaa analysoimaan ja
selventimiin eri EU-sdidosten ja niiden hallintoelinten, kuten asiantuntijaryhmien,
viilisié risteyskohtia, jolloin sidosryhmien, erityisesti pk-yritysten, olisi helpompi ymmartia
nditd vuorovaikutussuhteita.

Tavoite: yhteensovittamisen ja johdonmukaisuuden edistiminen — suositellut politiikat,
toimenpiteet ja toimet
Digitaalisten sisamarkkinoiden toteuttaminen:

Jasenvaltioiden olisi yhteistydssd komission kanssa pyrittdvd ottamaan kdyttoon vilineitd ja
ratkaisuja, joilla edistetddn voimassa olevien sdddosten soveltamisen johdonmukaisuutta,
sekd pohdittava keinoja vihentdd erityisesti pk-yrityksille koituvaa hallinnollista rasitusta.

Jdasenvaltioiden olisi yhdessd komission kanssa vaihdettava digitaalialan nykyisen
sddntelykehyksen konsolidointia ja kodifiointia koskevia parhaita kiytdintojd.

Jdasenvaltioiden olisi tehtdvd yhteistyotd komission kanssa, jotta saadaan aikaan synergioita
ja parannetaan koordinointia nykyisten EU-sdddosten ja niiden eri hallintorakenteiden
ja -elinten wvidlilld ja lisdtddn siten EU:n lainsddddnnon yleistd tehokkuutta ja
johdonmukaisuutta edistien samalla sddntéjen noudattamista ja vahvempia sisdmarkkinoita.
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Jdsenvaltioiden olisi hyodynnettdvd tdysimddrdisesti digitaalista vuosikymmentd kdsittelevin
asiantuntijaryhmdn roolia ja asiantuntemusta digitaalialan sddnnéston tdytdintoonpanon
tukena.

5.3. Digitaalialan rahoituksen synergiavaikutukset

Digitaalisen vuosikymmenen pddmaéirien ja tavoitteiden saavuttamisen kannalta keskeisessd
roolissa ovat useat EU:n ohjelmat, kuten Horisontti Eurooppa -puiteohjelma, Digitaalinen
Eurooppa -ohjelma, Verkkojen FEurooppa -vilineen digitaaliosio, elpymis- ja
palautumistukiviline ja InvestEU-ohjelma.

EU:n investointeja digitaaliteknologiaan on kasvatettu merkittivasti monivuotiseen
rahoituskehykseen 2021-2027 sisdltyvien ohjelmien ja vélineiden myo6td, mikd luo
mahdollisuuksia tehokkuuden lisddmiseen, muun muassa eri teollisuudenalojen hedelmaillisen
yhteistyon avulla. Samalla se tarjoaa mahdollisuuden vahvistaa eurooppalaista innovointia
tutkimalla ja hyodyntdmalld siviili-, puolustus- ja avaruusteollisuudesta ammentavia
teknologioita, kuten tekodlyé, pilvipalveluja ja kvanttilaskentaa, helmikuussa 2021 julkaistun
Euroopan siviili-, puolustus- ja avaruusteollisuuden synergioita koskevan
toimintasuunnitelman mukaisesti.

Kuten neuvoston toukokuussa 2024 antamissa piitelmissil® todetaan, synergioiden

aikaansaaminen edellyttdd EU:n rahoitusohjelmien asianmukaista suunnittelua ja ohjelmointia,
strategisten painopisteiden yhteensovittamista ja sdintdjen yhdenmukaistamista. Synergioita
voidaan kehittda ja edistii jaljempand kuvatuilla kolmella keskeisell4 tavalla.

Ensinnédkin voidaan kéyttdd tidydentivid rahoitusta, jolloin samaa hanketta tuetaan eri
ohjelmista. Useita eurooppalaisia digitaali-innovointikeskittymié voitiin tukea tdydentivalla
rahoituksella Digitaalinen Eurooppa -ohjelmasta sekd Euroopan aluekehitysrahastosta, koska
digitaali-innovointikeskittymiin liittyy vahva alueellinen ulottuvuus.

Toiseksi voidaan kdyttdd vaiheittaista rahoitusta joko tuotantoketjun alku- tai loppupddssi
sellaisten perdkkéisten hankkeiden tukemiseen, jotka rakentuvat aina edellisen vaiheen varaan.
Esimerkiksi Horisontti Eurooppa -puiteohjelmalla, Digitaalinen Eurooppa -ohjelmalla ja
Verkkojen Eurooppa -vilineen digitaaliosiolla voidaan tukea digitaalisten infrastruktuurien
kehittamistd, kdyttoonottoa ja yhteenliittdmisti. Horisontti Eurooppa -puiteohjelmalla tuetaan
innovatiivisten digitaalisten teknologioiden tutkimusta, kehittimistd, demonstrointia,
pilotointia, konseptin oikeaksi todistamista, testausta ja innovointia, esikaupallinen
kéyttoonotto mukaan lukien. Digitaalinen Eurooppa -ohjelmassa keskitytddn sellaisten
laajamittaisten digitaalisten valmiuksien ja infrastruktuurien kehittimiseen, joilla tuetaan
olemassa olevien tai testattujen kriittisten innovatiivisten digitaalisten ratkaisujen
kéyttoonottoa kaikkialla EU:ssa. Verkkojen Eurooppa -vilineen digitaaliosiolla tuetaan
sellaisten erittdin suuren kapasiteetin runkoverkkojen ja 5G-verkkojen (sekd kdytdvien ettd
dlykkdiden yhteisdjen) kdyttdonottoa, joita tarvitaan digitaalisten palvelujen ja teknologioiden
kayttoonottamiseksi eri puolilla EU:ta. Toinen esimerkki vaiheittaisesta rahoituksesta ovat

168 Televiestintaneuvosto korosti 21.5.2024 antamissaan paatelmissa, etta on tarkeaa virtaviivaistaa rahoitusohjelmien
menettelyja, seka kehotti edistiméaan synergioita, jotta EU:n lainsaadantokehysta voidaan selkeyttaa ja lisata sen
ennustettavuutta oikeusvarmuuden parantamiseksi ja jotta voidaan varmistaa kaikkien asiaankuuluvien toimijoiden, myds
pk- ja startup-yritysten, tasapuoliset toimintaedellytykset.
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parhaillaan toteutettavat toimet, joilla mahdollistetaan siviili-innovaatioiden siirtiminen
puolustusalalle spin-in- tai spin-off-hankkeita koskevien ehdotuspyyntdjen kautta.

Kolmanneksi voidaan soveltaa vaihtoehtoista rahoitusta, jossa ohjelmasta tai vilineestd
ryhdytdédn tukemaan johonkin toiseen ohjelmaan liittyvdd hanke-ehdotusta erityisesti
huippuosaamismerkin perusteella. Huippuosaamismerkki on osoitus hankkeen arvosta, ja se
kannustaa muita rahastoja hyddyntdméén hankkeen laadukasta arviointiprosessia. Euroopan
innovaationeuvoston Accelerator -huippuosaamismerkki, joka voidaan mydntda
Horisontti Eurooppa -puiteohjelman kattamille hankkeille, avaa monenlaisia
rahoitusmahdollisuuksia, joissa hyddynnetddn synergioita muiden EU:n ja kansallisten
ohjelmien, kuten NextGenerationEU -vilineen tai koheesiorahastojen, kanssa. Digitaalinen
Eurooppa -ohjelman huippuosaamismerkki on tarkoitettu erityisesti Euroopan digitaali-
innovointikeskittymille. Digitaalinen Eurooppa -ohjelmasta tuetaan 151:td digitaali-
innovointikeskittymé, ja yli 70:td huippuosaamismerkin saanutta keskittymda on rahoitettu
Euroopan rakenne- ja investointirahastoista (ERI-rahastoista) tai elpymis- ja
palautumistukivilineestd. Vuonna 2023 myonnettiin myds Verkkojen Eurooppa -vilineen
digitaaliosion huippuosaamismerkki useille hankkeille, jotka esitettiin toisessa Global
Gateways -ehdotuspyynndssé ja joita el muuten voitaisi rahoittaa méérdrahojen puuttumisen
vuoksi. Onnistuneen huippuosaamismerkki-konseptin pohjalta on luotu myds nk.
suvereniteettimerkki, joka otettiin kiyttoon Euroopan strategisten teknologioiden
kehysvilinetti (STEP-kehysvilinettid) koskevalla asetuksella'®®. Suvereniteettimerkki
voidaan myoOntdd hankkeille, jotka tdyttdvat Digitaalinen Eurooppa -ohjelman, Euroopan
puolustusrahaston, EU4Health-ohjelman, Horisontti Eurooppa -puiteohjelman tai
innovaatiorahaston valintaprosessissa kdytetyt vdahimmadislaatuvaatimukset (muun muassa
tukikelpoisuus-, poissulkemis- ja myontdmisperusteet).

Synergioita voidaan saada aikaan myo6s avustuksilla ja takaisin maksettavilla
tukimuodoilla, kuten lainoilla, takauksilla ja piddomasijoituksilla, joiden tarkoituksena on
korjata tiettyjd markkinoiden toimintapuutteita tai investointivajeita. InvestEU-rahaston tukeen
voidaan yhdistdi keskitetysti hallinnoidusta EU:n talousarviosta tai EU:n innovaatiorahastosta
rahoitettuja avustuksia tai rahoitusvélineitd (tai molempia). Téllainen virtaviivaistettu
investointiprosessi tuo hankejatkumolle ennakoitavuutta ja maksimoi kiytettyjen EU:n
ohjelmien viliset synergiat esimerkiksi digitalisaation alalla. Esimerkiksi Digitaalinen
Eurooppa- ja InvestEU-ohjelman rahoitusta voidaan yhdistia siten, ettd InvestEU-
ohjelmasta myonnettdvdd takausta korotetaan kohdennetun pddomatuen tarjoamiseksi
strategisten digitaalisten teknologioiden tai sirujen alalla.

Tavoite: yhteensovittamisen ja johdonmukaisuuden edistiminen — suositellut politiikat,
toimenpiteet ja toimet
Investointien liikkeelle saaminen:

169 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi Euroopan strategisten teknologioiden kehysvélineen (’STEP-
kehysviline”) perustamisesta ja direktiivin 2003/87/EY sekd asetusten (EU) 2021/1058, (EU) 2021/1056, (EU) 2021/1057,
(EU) N:0 1303/2013, (EU) N:0 223/2014, (EU) 2021/1060, (EU) 2021/523, (EU) 2021/695, (EU) 2021/697 ja
(EV) 2021/241 muuttamisesta (COM/2023/335 final): https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:52023PC0335.
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Jdsenvaltioiden olisi tehtivd yhteistyotd komission kanssa, jotta voidaan kehittdd lisdd
synergioita EU:n digitaalisen siirtymdn tukemiseen kdytettivien rahoitusohjelmien vdlilld,
vdlttid pddllekkdisyyksid ja varmistaa toimien tdydentdvyys.

Jasenvaltioiden olisi  pyrittavd siithen, ettd EU:n talousarviolla saadaan aikaan
mahdollisimman suuri vaikutus, tukemalla erityisesti hankkeita, joilla on vahva rajat ylittavi
ulottuvuus ja joille on myodnnetty huippuosaamismerkki, tai laajentamalla hankkeiden
kattavuutta. Ndin varmistetaan, ettd EU:n investoinnit vauhdittavat tulevia aloitteita, mikd
edistdd digitaalisen vuosikymmenen pddmdidrien ja tavoitteiden saavuttamista.

Jdsenvaltioiden  olisi  tehtivd  yhteistyotd  komission  kanssa  virtaviivaisemman
investointiprosessin edistidmiseksi, jotta voidaan varmistaa hankejatkumoiden ennakoitavuus
ja maksimoida saatavilla olevat synergiat.

5.4. Yhteistyon lisdéiminen eri tasojen vililli, mukaan lukien kaupunkien, kuntien ja
alueiden tiiviimpi osallistaminen digitaaliseen vuosikymmeneen

Yksi suurimmista ongelmista EU:n digitaalisen siirtymin tielli on se, ettd
digitaaliteknologiat eivit juurikaan levid ns. hot spot -alueiden, kuten tiettyjen suurten
kaupunkien, ulkopuolelle, kuten piimaéiirien ja tavoitteiden seurannassa on tullut esiin.
Tastd osoituksena ovat sitked digitaalinen kuilu seké yritysten, erityisesti pk-yritysten, hidas
digitalisaatiokehitys. Kuten yhdeksinnestd koheesiokertomuksestal’® kdy ilmi, alueiden
lahentyminen on edelleen hidasta, silld investoinnit, inhimillinen pdfioma ja digitaaliset
infrastruktuurit ovat usein keskittyneet padkaupunkialueille, kun taas muut alueet, kuten
syrjdiset alueet ja maaseutu, kamppailevat saadakseen aikaan taloudellista toimintaa ja joutuvat
kohtaamaan védestorakenteeseen liittyvid haasteita. Digitaalisen vuosikymmenen
onnistuminen edellyttia, etti panostetaan enemmaén osallisuuteen ja siihen, ettd kaikki
toimijat kaikilla tasoilla ovat mukana kehityksessi. Toimielinten tasolla digitaalinen
vuosikymmen 2030 -ohjelman sisédltamét useat viittaukset alueisiin osoittavat, ettd Euroopan
parlamentin ja EU:n neuvoston tavoitteena on varmistaa, ettd digitaalinen vuosikymmen
toteutetaan osallistavasti myos EU:n ja kansallista tasoa syvemmalld tasolla.

Alueet ja kunnat jakavat monia niistd keskeisistd haasteista, jotka ovat esteeni
digitaaliselle siirtymiille, olipa kyse infrastruktuurista, dlykkaastd hallinnosta, dlykkaasti
litkkumisesta, startup-ekosysteemeistd, avoimesta datasta tai kestdvdd kehitystd tukevasta
digitalisaatiosta. Euroopan investointipankin hiljattain toteuttaman tutkimuksen'’* mukaan
digitaalisen ja teknisen osaamisen saatavuus muodostaa merkittdvin esteen digitaaliselle
siirtymdssd yli puolessa (58 %) EU:n kunnista. Paikallis- ja alueviranomaisilla on myds
yleisemmalla tasolla tirked rooli unionin aloitteiden toteuttamisessa, silld 70 prosenttia EU:n
lainsdddannostd edellyttdd ndiden viranomaisten toimia, jotta lainsddddnto tulee pannuksi
taytantoon.’

Digitaalinen vuosikymmen 2030 -ohjelma ja digitaalisia oikeuksia ja periaatteita koskeva
julistus tarjoavat mahdollisuuden kasvattaa alueiden, kaupunkien ja kuntien panosta
EU:n digitaalisessa siirtymiissi. Ne tarjoavat yhteisen kielen ja kattavan kehyksen ja

170 Euroopan komissio, ”Yhdeksis taloudellista, sosiaalista ja alueellista yhteenkuuluvuutta kisittelevd kertomus”,
huhtikuu 2024, https://ec.europa.eu/regional_policy/information-sources/cohesion-report_en.

"1 Buroopan investointipankki, “Digitalisation in Europe 2022-2023: Evidence from the EIB Investment Survey”:
https://www.eib.org/en/publications/20230112-digitalisation-in-europe-2022-2023.

172 Ks. Euroopan alueiden komitean Monsin julistus, maaliskuu 2024.
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mahdollistavat painopisteiden yhdenmukaistamisen. N&dmé& painopisteet madrittavat
“eurooppalaisen tien”, joka perustuu yhteistydbhon ja hallintomekanismiin, joka Iuo
jasenvaltioille, alueille, kaupungeille ja kunnille uusia mahdollisuuksia muodostaa
kumppanuuksia ja tehostaa toimiaan muun muassa CitiVERSE EDIC -konsortion kaltaisten
hankkeiden avulla.

Vastavuoroisesti myos alueiden, kaupunkien ja kuntien kokemukset ja valmiudet ovat
ratkaisevan tirkeiti digitaalisen vuosikymmenen onnistumisen kannalta. Alueet,
kaupungit ja kunnat ovat paivittdin tekemisissé kansalaisten ja yritysten kanssa, minkd ansiosta
niilld on runsaasti kdytdnnon kokemusta, tietdmysti ja innovatiivisia ratkaisuja, jotka voivat
my0s auttaa parantamaan digitaalisia oikeuksia ja periaatteita koskevan julistuksen seurantaa,
ratkaisemaan digitaalisen kuilun kaltaisia ongelmia ja varmistamaan, ettd digitalisaation
hyodyt ulottuvat kaikkiin paikallisiin = ryhmiin, my6s pk-yrityksiin. Paikalliset
seurantakeskukset ja digitaalista kuilua kisitteleviit seurantakeskukset'’® ovat lupaavia
kanavia, joiden kautta alueet, kaupungit ja kunnat saavat kansalaisilta tietoa digitalisaation
haasteista ndiden arjessa ja tietoa digitaalisista kuiluista. My0s Cities Coalition for Digital
Rights -verkosto!’*, johon liittyneet kaupungit ovat sitoutuneet edistiméin ja puolustamaan
digitaalisia oikeuksia kaupunkiympéristossd, voi edistdd keskeiselld tavalla digitaalisia
oikeuksia ja periaatteita koskevan julistuksen tdytintoonpanoa.

Paikallisella tasolla eurooppalaisten kaupunkien perustama ruohonjuuritason Living-in.EU-
liikke on ottanut digitaalisen vuosikymmenen tavoitteet omakseen ohjatessaan digitaalista
siirtyméé alueilla, kaupungeissa ja paikallisyhteisoissd. Living-in.EU-liike, jota alueiden
komitea ja Euroopan komissio (Digitaalinen Eurooppa -ohjelman kautta) tukevat, perustettiin
vuonna 2019, ja se kasvaa jatkuvasti. Liikettd tukee yli 150 allekirjoittajaa ja yli
130 institutionaalista toimijaa, ja se kattaa jo 10 prosenttia EU:n viestostd. Living-in.EU-liike
on perustanut LORDIMAS-viilineen, joka on tarkoitettu digitaalisen kypsyyden mittaamiseen
paikallistasolla. Tatd vélinettd voitaisiin yhdenmukaistaa edelleen digitaalisen vuosikymmenen
tavoitteiden kanssa, jotta se auttaisi kansallisia ja EU:n tason p#éttéjid tarjoamaan parempaa
poliittista tukea ja kohdennettua rahoitusta. Alueilla, kaupungeilla ja kunnilla ei ole kuitenkaan
tilld hetkelli parhaiden kiytintojen ja menestystarinoiden levittimiseksi tehokasta
kehystd ja sisdisid toimintatapoja, joita ne tarvitsisivat jakaakseen kokemuksiaan ja
tietdmystddn tehokkaammin. Tdméd koskee erityisesti pienimpid yhteis6jd. Kaupungit
kaikkialla EU:ssa hydtyisivit varsinaisista levittdmishankkeista, jotka sisdltdisivit médrdajat,
rahoituksen ja automaattisesti myos mekanismin parhaiden kiytdantdjen toistamiseksi pienissé
kaupungeissa.

Tavoite: yhteensovittamisen ja johdonmukaisuuden edistiminen — suositellut politiikat,
toimenpiteet ja toimet:

Jasenvaltioiden olisi yhteistydssd komission kanssa edistettdvd tiiviimpdd ja kaksisuuntaista
vuoropuhelua alueiden, kaupunkien ja kuntien kanssa, myds olemassa olevien verkostojen
kautta, sekd pyrittivd tunnistamaan, kerddmddn ja levittdmddn parhaita kédytdntojd, kuten
erityisesti digitaalisten oikeuksien ja periaatteiden julistuksessa kehotetaan. Tdtd varten olisi

173 hitps://eurocities.eu/latest/a-digital-divide-observatory-by-european-cities/.
174 https://citiesfordigitalrights.org/thecoalition.
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hyodynnettivi olemassa olevia paikallisia seurantakeskuksia, jotka voisivat olla pddroolissa
parhaiden kéytintojen kerddmisessd ja levittdmisessd eri hallintotasoille.

Jasenvaltioiden olisi parannettava digitaalista siirtymdd koskevien tietojen keruuta ja
digitaalisen siirtymdn seurantaa paikallisella tasolla digitaalinen
vuosikymmen 2030 -ohjelman tueksi.
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