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1. INLEDNING

Enligt artikel 16 i férordning (EG) nr 300/2008* ska kommissionen varje ar 6verlamna
en rapport till Europaparlamentet, radet och medlemsstaterna om hur denna foérordning
tillampats och hur den forbattrar luftfartsskyddet.

Under 2020 inledde kommissionen en inventering av mojliga nasta steg for EU:s
system for luftfartsskydd? (AVSEC). Till féljd av detta offentliggjorde kommissionen i
februari 2023 arbetsdokumentet Working towards an Enhanced and more resilient
aviation security policy: a stocktaking (inte dversatt till svenska), som bekraftade
resultaten av EU:s AVSEC-system, uppmarksammade vissa kvarstaende fragor och
deras bakomliggande orsaker samt identifierade mojliga I6sningar tillsammans med —
nar sa var mojligt — deras sannolika effekter. 1 kommissionens arbetsdokument
foreslogs en ny, mer ambitids utgangspunkt, kompatibel med en enda sakerhetskontroll
inom EU for passagerare och bagage, en forbattrad regleringsprocess samt Okad
utveckling och anvéndning av innovation.

Under 2023 fortsatte kommissionen att starka systemet for luftfartsskydd och vidtog
flera atgarder som identifierades som avgdrande i arbetsdokumentet. Genom tillfalliga
atgarder riktade till sakerhetspersonal vidtog kommissionen atgarder for att hantera
kapacitetsbristen pa EU:s flygplatser under sommarsasongen 2023, nar antalet flygresor
okade efter covid-19 samtidigt som luftfartssektorn drabbades av brist pa arbetskraft.

Under hela 2023 samarbetade arbetsgruppen for luftfartsskyddsstrategi, med stdd av
samradsarbetsfloden, for att ta itu med forslagen i arbetsdokumentet.

2. HOTHANDELSER OCH FRAMTIDA HOTBILD

Kommissionen forde tillsammans med berdrda organ en kontinuerlig dialog om, och
genomforde regelbunden 6vervakning av, nya sékerhetshot mot luftfarten, dven av
hybridkaraktdr, med medlemsstaterna och andra berdrda parter for att bygga upp
kunskapen och kapaciteten att reagera pa dessa hot och effektivt hantera riskerna. En
omfattande riskkartlaggning for att bedéma hot- och risknivan for civil luftfart
slutférdes med medlemsstaterna under forsta kvartalet 2023. Den genomférdes som en
del av insatserna for en battre och mer motstandskraftig politik pa omradet
luftfartsskydd, i enlighet med arbetsdokumentet.

! Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphdvande av férordning (EG)
nr 2320/2002 (EUT L 097 9.4.2008, 5.72).

2 Ett antal medlemmar i den rddgivande gruppen om luftfartsskydd for berérda parter, som
inrattats enligt artikel 17 i férordning (EG) nr300/2008, har frivilligt deltagit i
samradsforfarandet.



2.1 Terrorism och hybridhot

Den globala terroristbilden forblev oférandrad under 2023. Terrorister ar verksamma
over granserna och utnyttjar ny teknik och tillvdgagangssatt. Spridningen av
propaganda pa natet och dess potential for radikalisering ar fortfarande en central fraga
dar rekrytering av nya foljare bygger pa social isolering och bristen pa ett stabilt
stodsystem. | en miljo som &r mer decentraliserad och instabil inspirerar diverse
terrorist- och valdsamma extremistaktorer varandra och skapar kopplingar som gar
bortom ideologi eller grupptillhérighet.

Hoten mot och utmaningarna med det civila luftfartsskyddet som ett mal med hogt
varde forvantas fortsatta att utvecklas, liksom den okade mangfalden av metoder for
attacker. Insiderhot och inhemsk terrorism ar fortsatt ett omrade som sarskilt
uppmarksammas. Konfliktomraden kommer &dven fortsattningsvis att ge terrorister en
miljo som ger dem mojlighet att skaffa sig mer sofistikerad utrustning av militar
kvalitet.

2.2 Cyberséakerhet

Mot bakgrund av luftfartens vaxande beroende av informationsteknik och digitala
driftsystem blir cybersékerheten allt viktigare. Cyberattacker mot transportsektorn kan
fa katastrofala konsekvenser och leda till betydande ekonomiska stérningar. Under
2023 rapporterades 6ver 6 000 cyberattacker som paverkade olika berdrda parter inom
luftfarten. De vanligaste metoderna som anvéndes for att utféra cyberattacker var
bedragliga webbplatser, natfiske och sabotageprogram (inklusive
utpressningsprogram), medan de huvudsakliga malen var luftrummets anvandare,
flygplatser samt leverantorer av flygtrafiktjanster och deras leveranskedja®. Den
befintliga ramen for luftfartsskydd uppdaterades 2023 med regler som kompletterar
NIS 2-direktivet®. Moten dgde rum med nationella myndigheter i syfte att sakerstalla
storsta mojliga dverensstammelse vad galler tillampning och efterlevnadskontroll
mellan dvergripande och sektorsspecifika cyberregler for att géra transportsektorn och
relaterad infrastruktur mer motstandskraftig, inklusive verktygen for att hantera
cyberhot. Cyberomradet medfor flera specifika utmaningar, daribland den stora
méangden aktbérer och motiv (utdver terroristgrupper).

3 Eurocontrol/EATM-CERT:s rapport fran 2024 om cyberfragor inom luftfarten.

4 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder
for en hog gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148
(EUT L 333, 27.12.2022, s. 80).



3. RISKBEDOMNINGAR
3.1 Dronare

Den olagliga anvandningen av obemannade luftfartygssystem, mer ké&nda som dronare,
kan stora verksamheten vid flygplatser och utsatta luftfartyg och passagerare for fara®.
| detta avseende, och pa grundval av kommissionens nyligen antagna strategi for
bekdmpning av potentiella hot frdn dronare®, har kommissionen genomfort en
riskbedomning av luftfartsskyddet for dronare i syfte att identifiera potentiella
ytterligare sarbarheter hos flygplatser som skulle kunna krava regleringslosningar.
Riskbeddmningen inleddes under det sista kvartalet 2023 och ska slutféras under forsta
kvartalet 2024.

3.2 Konfliktomraden

Inom ramen for EU:s varningssystem for konfliktomraden fortsatte gemensamma
riskbedomningar att genomfdras kvartalsvis under 2023 under ledning av EU:s
integrerade arbetsgrupp for riskbeddmning av luftfartsskyddet, med deltagande av EU:s
medlemsstater, EU:s underréttelse- och lagescentral (EU Intcen) vid Europeiska
utrikestjansten och Europeiska unionens byra for luftfartssékerhet (Easa). Syftet med
detta &r att i god tid utbyta information om bedémningen av risker fér EU:s civila
luftfart som har samband med konfliktomraden for att stodja riskreducerande atgarder.
| bradskande fall anordnas extraordinara moten. Gruppen holl fyra kvartalsmaten under
2023 och tre bradskande oplanerade méten, sarskilt om konflikten mellan Hamas och
Israel och dess inverkan pa EU:s civila luftfart. Detta ledde till offentliggérandet av en
ny informationsbulletin om konfliktomraden (CZIB), tillbakadragandet av tva CZIB
samt forlangning av giltighetstiden for elva befintliga CZIB'.

Den integrerade processen for riskbedomning av luftfartsskyddet i EU utgor ocksa en
riskbedémningsresurs och understoder beslutsprocessen (riskreducering) vad galler
standarder for fraktsdkerhet i luftfarten och luftfartsskydd.

4. LAGSTIFTNINGSRAM OCH KOMPLETTERANDE VERKTYG
4.1 Lagstiftningsram

Den civila luftfarten fortsatter att vara en attraktiv maltavla for fientliga aktorer, och for
att bekdmpa detta hot maste proportionerliga och riskbaserade skyddsatgarder inforas.
Dérfor justerar kommissionen och medlemsstaterna stdndigt de riskreducerande

5 Enligt Easas arliga sakerhetséversyn 2022 minskade drénarforekomsten 2021 (senast
tillgangliga siffror).

6 Meddelande fran kommissionen till radet och Europaparlamentet om bekampning av potentiella
hot fran dronare, COM(2023) 659 final.

7 https://www.easa.europa.eu/sv/domains/air-operations/czibs



atgarderna for att na en sa hog skyddsnivad som mojligt och samtidigt minimera de
negativa effekterna for verksamheten.

Genomférandeforordning  (EU) 2015/1998 dandrades 1 mars 2023 genom
genomférandeforordning (EU) 2023/5668. Genom den senare av dessa introducerades
vissa dndringar som har blivit nddvéndiga till foljd av den férédndrade hot- och
riskbilden och den senaste tekniska utvecklingen. Dessa andringar galler automatisk
programvara for detektering av forbjudna foremal (APID), EDS-utrustning for att
detektera sprangamnen for kabinbagage, ETD-utrustning for att detektera spar av
sprangdmnen, sédkerhetsskannrar, detektering av vissa kemiska hot samt EVD-
utrustning for att detektera sprangamnesangor och tillnérande &ndringar i
screeningprocessen.

4.2 Unionens databas om sédkerhet i leveranskedjan

Unionens databas® om sékerhet i leveranskedjan utgor det enda lagliga verktyget som
sakerhetsgodkanda speditorer ska anvanda for radfragning nar de tar emot sandningar
fran andra sékerhetsgodkanda speditorer eller fran en kand avsandare. Samma databas
innehaller ocksa en forteckning dver godkand sakerhetsutrustning for civil luftfart med
EU-stampel.

| slutet av 2023 innehdll databasen cirka 40 000 sékerhetsgodké&nda speditorer, kédnda
avsandare, kanda leverantorer av fornddenheter till flygplatsen, oberoende validerare,
lufttrafikforetag som ar godkanda for transport av frakt och post till unionen fran
tredjelanders flygplatser, sékerhetsgodkénda leverantdrer samt sakerhetsgodkanda
speditorer och kanda avsandare fran tredjeland, sakerhetsutrustning, flygplatser och
anvandare. Dess tillgédnglighetsgrad var 99,98 %, vilket innebdr att den var otillganglig
i mindre &n 2 timmar under 2023.

4.3 Forhandsinformation om last fore lastning (PLACI)

Ekonomiska aktorer som ansvarar for att fora in forsandelser till unionens tullomrade
(som destination eller transitplats) fran tredjelander med flyg maste skicka
forhandsinformation om gods elektroniskt till EU:s tullmyndighet. Dessa uppgifter
analyseras med hansyn till skyddet av den civila luftfarten vid det forsta inforselstéllet
i EU av tullmyndigheterna med hjalp av det nya importkontrollsystemet (ICS2).

Resultatet av den riskanalys som baseras pa PLACI kan foranleda att sarskilda
riskreducerande atgarder for luftfartsskydd vidtas, inklusive mojliga instruktioner eller
meddelanden om lastningsforbud. Dessa maste tillampas av ekonomiska aktorer som
ingar i leveranskedjan till unionen innan forsandelsen lastas ombord pa ett flyg till EU.

8 Se narmare uppgifter i bilaga 2.
9 https://ksda.ec.europa.eu/.



https://ksda.ec.europa.eu/

Den andra fasen av ICS2, vilken utvidgar dessa krav till att omfatta all flygfrakt,
genomfordes den 1 mars 2023. Under 2023 inkom 202 539 068 PLACI-uppgifter och
inga meddelanden om lastningsforbud utfardades.

o. INSPEKTIONER OCH ANDRA ATGARDER FOR OVERVAKNING
AV EFTERLEVNADEN

51 Allmant

Forordning (EG) nr 300/2008 syftar till att skydda personer och gods genom att
forhindra olagliga handlingar riktade mot civil luftfart. Enligt denna férordning ska
medlemsstaterna regelbundet dvervaka att flygplatser, lufttrafikforetag och andra
verksamhetsutdvare tillampar de gemensamma grundldggande standarderna for
luftfartsskydd och sékerstélla att brister upptacks och atgardas snabbt, medan den roll
som lagstiftaren ger kommissionen ar att dvervaka att medlemsstaterna i EU/EES™®
genomfor detta rattsliga krav pa ett effektivt satt.

Enligt artikel 15 i férordning (EG) nr 300/2008 ska kommissionen utfora inspektioner
och vid behov ldmna rekommendationer om forbattring av luftfartsskyddet. For att
uppfylla detta  Gvervakningsmal omfattar kommissionens tillsynssystem
medlemsstaternas verksamhet vad galler att inratta, underhalla och tillampa ett effektivt
nationellt sékerhetsprogram for civil luftfart och ett effektivt nationellt program for
kvalitetskontroll for civil luftfart.

| detta syfte driver kommissionen ett system for 6vervakning av efterlevnaden pa tva
nivaer: kommissionens egna inspektioner samt bedémning av medlemsstaternas egna
arliga rapporter om nationella 6vervakningsatgarder.

Sedan 2010 har den grad av efterlevnad som konstaterats vid kommissionens
inspektioner legat stabilt runt 80 %. Denna relativt stabila niva betyder emellertid inte
att medlemsstaterna inte har Okat sina anstrangningar, eftersom kraven pa
luftfartsskydd ocksa har skarpts avsevart under arens lopp, i synnerhet pa omraden som
fraktsakerhet, kontroll av vétskor, aerosoler och geléer eller inférande och anvéndning
av mer sofistikerad och effektiv teknik.

5.2 Inspektionernas frekvens och omfattning

Kommissionen utfor inspektioner av medlemsstaternas luftfartsskyddsmyndigheter (de
berdrda myndigheterna, enligt definitionen i artikel 9 i férordning (EG) nr 300/2008)
och av flygplatser, operatérer och verksamhetsutévare som tillampar standarder for
luftfartsskydd.

10 Europeiska ekonomiska samarbetsomradet: De 27 EU-medlemsstaterna samt Norge, Island och
Schweiz. Eftas 6vervakningsmyndighet (ESA) ansvarar for att genomféra inspektioner av
luftfartsskyddet i Norge och Island. Kommissionen genomfor inspektioner av luftfartsskyddet i
Schweiz pa grundval av ett bilateralt avtal.



Inspektionernas antal, frekvens och omfattning faststalls i generaldirektoratet for
transport och rorlighets (GD MOVE) strategi for dvervakning av tillampningen av
standarderna for luftfartsskyddet i EU. Denna grundar sig pa nivan av
luftfartsverksamhet i respektive medlemsstat, ett representativt urval av typen av
flygplatsverksamhet, graden av efterlevnad av genomférandet av regelverken pa
luftfartsskyddsomradet, resultaten av kommissionens tidigare inspektioner,
bedémningar av de nationella arliga rapporterna om kvalitetskontrollen,
sakerhetstilloud (olagliga handlingar), hotnivaer och andra faktorer och bedémningar.

For att kommissionen ska uppna tillracklig sakerhet om medlemsstaternas grad av
efterlevnad tillampas en flerarig 6vervakningsmetod. Darigenom inhamtas uppgifter
om varje medlemsstats tillampning av férordning (EG) nr 300/2008 och dess
genomfdérandelagstiftning i en cykel om tva ar, antingen genom en inspektion av dess
berérda myndighet eller genom en inspektion av minst en av dess flygplatser.

Dessutom inhdmtas uppgifter om tillampningen av de gemensamma grundlaggande
standarderna avseende luftfartsskydd i en cykel om fem ar genom ett urval av minst
15 % av alla flygplatser i EU som omfattas av forordning (EG) nr 300/2008. | urvalet
ingar de storsta flygplatserna sett till passagerarvolymer i alla medlemsstater. De
inspektioner som kommissionen utfor vid de utvalda flygplatserna ger en stark
indikation om den 6vergripande efterlevnadsgraden i respektive medlemsstat.

5.3 Forfaranden och metoder for inspektioner

| kommissionens forordning (EU) nr 72/2010*! faststalls forfaranden for utférandet av
kommissionens inspektioner pa luftfartsskyddsomradet. Den innehaller bland annat
bestimmelser om kompetenskrav for kommissionens inspektérer och deras
befogenheter??.

Det tillvagagangssatt som anvands for dessa inspektioner har utvecklats i nara
samarbete med medlemsstaternas luftfartsskyddsmyndigheter och bygger pa en
kontroll av hur skyddsatgarderna faktiskt tillampas.

54 Inspektioner som utférts av kommissionen

Kommissionen hade en aktiv grupp med sju heltidsinspektérer for luftfartsskydd fram
till augusti 2023, vilket i september 2023 hade utokats till atta, med stod av en grupp
med omkring 80 nationella revisorer som utsetts av medlemsstaterna och som &r
kvalificerade att delta i kommissionens inspektioner.

1 Kommissionens forordning (EU) nr 72/2010 av den 26 januari 2010 om faststallande av
forfaranden for utforandet av kommissionens inspektioner pa luftfartsskyddsomradet (EUT
L 23,27.1.2010, s. 1).

12 Se artiklarna 4 och 5.



Att engagera nationella revisorer i kommissionens inspektioner bidrar ocksa till ett
system for inb6rdes utvardering och mojliggdr spridning av metoder och bdsta praxis
mellan medlemsstaterna och associerade linder®3.

5.4.1 Inspektion av nationella berérda myndigheter

Syftet med inspektionerna av de berérda myndigheterna ar att kontrollera om
medlemsstaterna har de verktyg som krdavs — déaribland nationella program for
kvalitetskontroll, rattsliga befogenheter och tillréckliga resurser — for att kunna tillampa
EU:s lagstiftning om luftfartsskydd pa ett tillfredsstéllande sétt.

Som en del av den sjunde cykeln med inspektioner av berérda myndigheter genomférde
kommissionen fyra inspektioner under 2023. De medlemsstater som inspekterades
2023 anpassade sina nationella program for luftfartsskydd till EU:s lagstiftning, gav
sina berérda myndigheter nddvandiga tillsynsbefogenheter for att Overvaka och
genomdriva samtliga krav i férordningen och dess genomférandeakter, sakerstallde att
ett tillrackligt antal revisorer fanns tillgangliga for att utfora atgarder for overvakning
av efterlevnaden och genomférde storre delen av kraven avseende utbildning i
luftfartsskydd.

Inspektionerna belyste dock behovet av ytterligare insatser pa féljande omraden:
fullstindig anpassning av flygplatsers, operatorers och verksamhetsutdvares
sékerhetsprogram till forordningarna, den metod som krdavs for inspektioner och
uppfyllandet av kraven som ror rapporteringsprocessen (sasom inlamningstid, plan for
korrigerande atgarder, formellt avslutande av inspektionsarenden osv.), uppfyllandet av
minsta frekvens for séakerhetsgranskningar, inspektioner och tester samt genomforande
av lampliga riskbedomningar for att faststalla sakerhetsatgarder eller vissa undantag,
om sa kravs eller &r tillampligt. Dessutom identifierades problem avseende
omfattningen och frekvensen i den regelbundna dvervakningen av nationella och/eller
utlandska lufttrafikforetag och vissa verksamhetsutdvare med sékerhetsansvar.

5.4.2 Inledande inspektioner vid flygplatser

Under 2023 genomfoérde kommissionen 14 inledande flygplatsinspektioner i syfte att
kontrollera om de berérda myndigheterna dvervakar det faktiska genomférandet av
atgarderna for luftfartsskydd pa lampligt satt och snabbt kan upptacka och korrigera
potentiella brister. Eventuella brister som kommissionens inspektorer upptacker maste
atgardas inom en faststalld tidsram. Inspektionsrapporterna sprids till samtliga
medlemsstater.

Inspektionsresultaten efter det fjortonde aret av genomférande av férordning (EG)
nr 300/2008 aterspeglar de anstrangningar som berérda myndigheter och branschen har
gjort. De flesta sakerhetskrav genomfdrdes korrekt. Inspektionerna belyste dock

13 Se bilaga 1 for en sammanfattning av alla atgarder for 6vervakning av efterlevnaden som
genomfordes av kommissionen och ESA under 2023.



svarigheter med ett effektivt genomforande av vissa atgarder, till exempel i fraga om
tilltradeskontroll och kontroll av kabinbagage, samt pa omradet cybersakerhet.

5.4.3 Uppfoljningsinspektioner

| enlighet med artikel 13 i forordning (EU) nr 72/2010 genomfor kommissionen
rutinmassigt ett begransat antal uppféljningsinspektioner. Sadana inspektioner planeras
in om flera allvarliga brister har faststéllts vid den inledande inspektionen, men gors
aven slumpvis for att kontrollera att berérda myndigheter har nddvandiga befogenheter
for att kunna krava att en identifierad brist ska atgardas inom faststallda tidsramar.
Under 2023 genomfordes en uppféljningsinspektion.

55 Bedomningar av medlemsstaternas arliga rapporter om
kvalitetskontroll

Enligt punkt 18 i bilagan till férordning (EG) nr 300/2008 ska medlemsstaterna en gang
per ar rapportera till kommissionen om vilka atgarder som vidtagits for att de ska
fullgora skyldigheterna och om luftfartsskyddet pa flygplatserna.

Bedomningen av dessa rapporter utgor tillsammans med kommissionens regelbundna
inspektioner ett verktyg med hjalp av vilket kommissionen ndra kan folja
genomforandet av nationella atgarder for kvalitetskontroll. Detta gor i sin tur att
medlemsstaterna snabbt kan upptacka och atgérda brister.

Beddmningen omfattar en analys av den regelbundna 6vervakningen av flygplatser,
lufttrafikforetag och andra verksamhetsutovare med ansvar for luftfartsskydd, den tid
som revisorerna tillbringar ute pa faltet, omfattningen och frekvensen for en lamplig
mix av atgdrder for overvakning av efterlevnaden, nationella efterlevnadsgrader,
uppféljningsaktiviteter och anvandningen av tillsynsbefogenheter.

Kvaliteten pa medlemsstaternas arsrapporter och information forblir konstant och
ytterligare harmonisering uppnaddes under 2023.

En formell omfattande utvardering skickades till medlemsstaterna och framhavde, dar
detta behovdes, forslag pa hur de nationella insatserna kan forbattras eller anpassas
béttre.

5.6 Beddmningar av flygplatser i tredjelander

Bedomningar genomfors av kommissionen inom ramen for arrangemang for en enda
sdkerhetskontroll mellan EU och tredjeléander. Syftet &r att bekréfta att genomfdrandet
av vissa sakerhetsatgarder fortsatt uppfyller kraven for genomférande av EU:s
lagstiftning om luftfartsskydd. Under 2023 gjordes tre beddmningar, i Norge'4, Kanada
respektive Forenade kungariket.

14 I Svalbard, ett norskt territorium med sarskild administrativ status.



5.7 Artikel 15-arenden och rattsliga atgarder

Om de brister i genomforandet av skyddsatgarder som upptéacks pa en flygplats ar sa
allvarliga att de har en betydande inverkan pa den allméanna nivan pa skyddet av den
civila luftfarten i unionen kommer kommissionen att tillampa artikel 15 i férordning
(EU) nr 72/2010. Detta innebar att de berérda myndigheterna i alla medlemsstater
uppmarksammas pa situationen och att flygningar som anlander fran den flygplats som
omfattas av artikel 15 ska betraktas som ankommande fran ett tredjeland, vilket innebar
att de mottagande flygplatserna &r skyldiga att vidta kompenserande sakerhetsatgérder
for ankommande transferpassagerare och deras bagage samt det luftfartyg de anlént
med. Inget sadant arende inleddes 2023.

Kommissionen har ocksd majlighet att inleda dvertradelseforfaranden i enlighet med
artikel 258 i fordraget om Europeiska unionens funktionssatt, sarskilt i drenden dar
bristerna inte rattas till under lang tid eller aterkommer. Inga sadana forfaranden
inleddes 2023.

6. FORSOK OCH SAMMANTRADEN
6.1 Forsok

Ett ”forsok™ i den mening som avses i EU-lagstiftningen om luftfartsskydd genomfors
nar en medlemsstat kommer 6verens med kommissionen om att den ska anvanda ett
visst satt eller en viss metod som inte erkanns i lagstiftningen for att ersétta en av de
erkanda sdkerhetskontrollerna under en begransad tidsperiod, under forutsattning att
forsoket inte paverkar den dvergripande sakerhetsnivan negativt. Under 2022 inleddes
tva forsok med automatisk detektering av forbjudna foremal i kombination med
detektionssystem for sprangamnen for kabinvaskor i Nederlanderna och Tyskland®®.

6.2 Sammantraden

Kommissionen och amerikanska transportsakerhetsmyndigheten (TSA) anordnade det
forsta toppmotet om flygfraktsakerhet mellan USA och EU i Madrid, Spanien, i februari
2023. Evenemanget gav mojlighet att identifiera hot mot flygfrakt och att gemensamt
genomfora strategier for riskreducering.

I november 2023 anordnade kommissionen ett fjarde mote i arbetsgruppen for
cybersdkerhet inom luftfarten, dar medlemsstaternas myndigheter med ansvar for
luftfartsskydd och genomforandet av NIS-direktivet’® samlades. Syftet med motet var
att frdmja samarbete mellan myndigheter for att underlatta anpassning och

15 Slutrapporten om forsoket i Nederldnderna mottogs i juni 2023. Forsoket i Tyskland pagar
fortfarande.
16 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om étgarder for en

hog gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen (EUT L 194,
19.7.2016, s. 1).



overensstammelse mellan NIS 2 och luftfartsreglerna samt efterlevnad av
bestimmelserna. Dessutom forsokte man undvika potentiella luckor eller
overlappningar i fraga om cybersikerhetsskyldigheter samt minimera onddiga
administrativa och operativa bordor.

Kommissionen anordnade ett arligt mote med och utbildning av AVSEC:s nationella
inspektorer i oktober 2023 for att ge medlemsstaterna aterkoppling fran inspektioner,
frdmja transparens och harmonisera metoderna for dvervakning av efterlevnaden.

7. INTERNATIONELL DIALOG
7.1 Allmant

Kommissionen fortsatte att bidra till luftfartsskyddet i véarlden. Den gjorde detta genom
att samarbeta med internationella organ, sasom Internationella civila
luftfartsorganisationen (Icao), Europeiska civila luftfartskonferensen (ECAC) och
viktiga handelspartner och med medlemsstaterna for att sdkerstdlla samordnade
standpunkter fran EU:s sida. Dialoger holls ocksa med vissa tredjelander, t.ex. Forenta
staterna, Kanada, Australien, Singapore och Foérenade kungariket.

7.2 Internationella organ

EU deltog aktivt som observatér vid det arliga métet for Icaos luftfartsskyddspanel
(AVSECP/34) som &gde rum den 29 maj—2 juni 2023 samt det andra motet i Icaos
cybersékerhetspanel (CYSECP/2) som dagde rum den 5-9 juni 2023.

7.3 Tredjelander

Vad géller forbindelserna med Forenta staterna inom luftfartsskydd syftar
samarbetsgruppen for transportsakerhet mellan EU och Forenta staterna till att framja
samarbete pa ett antal omraden av ©msesidigt intresse. Den sakerstaller att
arrangemangen for en enda sakerhetskontroll och det dmsesidiga erkannandet av EU:s
och Forenta staternas respektive system for lufttransport av gods och post fortsatter att
fungera vél. Det 32:a motet i samarbetsgruppen for transportsakerhet mellan EU och
Forenta staterna dgde rum den 15-16 november 2023.

| enlighet med artikel 435 i handelsavtalet mellan EU och Forenade kungariket
sékerstaller samarbetet om luftfartsskydd mellan EU och Foérenade kungariket
samarbete i luftfartsskyddsfragor, informationsutbyte, diskussion och utbyte av basta
praxis samt utveckling av samarbetsarrangemang mellan tekniska experter. Det tredje
motet i samarbetet om luftfartsskydd mellan EU och Forenade kungariket &gde rum
den 16 oktober 2023.

| enlighet med EU-ratten har kommissionen upprattat arrangemang for en enda
sékerhetskontroll som erkanner sékerhetsstandarder som tillampas i vissa tredjeléander,
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eller pa flygplatser i tredjelander, som likvéardiga med EU-standarder!’. Nagra nya
arrangemang for en enda sakerhetskontroll ingicks inte 2023. Diskussioner om en enda
sakerhetskontroll med Japan pagick.

Nér det galler kapacitetsuppbyggnad fortsatte under 2023 projektet for skydd av civil
luftfart i Afrika, Asien och Mellantstern (Case-11), som finansieras av Europeiska
kommissionen med en budget pa 8 miljoner euro och genomférs av ECAC: Verksamhet
som utforts av experter pa luftfartsskydd omfattade workshoppar, webbseminarier och
bilateral verksamhet inom landet!8. Det 6vergripande mélet for Case-11 &r att motverka
hotet om terrorism mot den civila luftfarten genom att samarbeta med stater i de tre
regionerna for att stiarka deras luftfartsskyddsystem.®

8. SLUTSATSER

Att sakerstalla saker mark- och luftverksamhet inom luftfart & en grundldggande
forutsattning for att kommersiell luftfart ska kunna frodas. Det optimala
regleringssystemet for luftfartsskydd kombinerar innovation med stabilitet och
uppratthaller alltid hogsta sakerhetsniva. Under 2023 fortsatte kommissionen sitt arbete
for att sakerstélla ett sadant system for luftfartsskydd, samtidigt som den beaktade
nuvarande och framtida utmaningar, i nara samarbete med bade tillsynsmyndigheter
och berdrda parter. Detta arbete fortsatter under 2024.

et EU har arrangemang for en enda sékerhetskontroll med Férenta staterna, Kanada, Singapore,
Montenegro, Serbien, Férenade kungariket och Israel (endast for lastrumsbagage).
18 Under 2023 har 68 aktiviteter utforts, vilket motsvarar en 6kning med 94 % jamfort med de 35

aktiviteter som utférdes 2022. 39 partnerstater stod vard for dessa aktiviteter inom landet och
66 partnerstater deltog i dem till forméan for 1 119 deltagare. Dessa aktiviteter bestod av 44
bilaterala utbildningsaktiviteter, tio multilaterala utbildningsaktiviteter, fem mentorsaktiviteter,
fem workshoppar (tva regionala och tre interregionala), tre APEX in Security-granskningar och
ett webbinarium. Totalt har 131 aktiviteter inom landet och pa distans genomforts sedan
projektet inleddes. Nar det galler mobilisering av expertis har 30 experter skickats ut fran 11
medlemsstater och 39 experter fran 22 civila luftfartsmyndigheter i partnerstater har bidragit till
genomforandet av 25 aktiviteter under denna period. Tio experter fran &tta civila
luftfartsmyndigheter i partnerstaterna bidrog till genomférandet av de 20 aktiviteterna inom
landet tillsammans med Case-ll-projektexperterna. 31 experter frdn 19 civila
luftfartsmyndigheter i partnerstaterna bidrog till genomférandet av tva regionala och tre
interregionala workshoppar, vilket motsvarar 41 % av alla talare.

19 Partnerstaterna valjs ut pd grundval av objektiva kriterier, sdsom en viss stats atagande/formaga
att fullt ut dra nytta av de insatser for kapacitetsuppbyggnad som genomfors genom projektet,
eller avsaknaden av eventuell éverlappning med andra kapacitetsuppbyggande initiativ,
antingen bilaterala eller multilaterala sddana.
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