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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. D6vody a ciele navrhu

Rada vo svojich zaveroch o budicnosti kybernetickej bezpecnosti z 22. maja 2024

»[vyzvala] Komisiu, aby urychlene vyhodnotila sucasnu koncepciu kybernetickej
bezpecnosti a na tomto zaklade navrhla revidovanu koncepciu kybernetickej bezpecnosti
vo forme odporiicania Rady, v ktorom sa pozornost bude venovat sucasnym vyzvam a
komplexnej panorame kybernetickych hrozieb, posilnia sa v iom existujuce siete, zlepsi
spoluprdca a odstrania bariéry medzi organizdciami, pricom sa na tento ucel vyuziju
predovsetkym existujuce Struktury. Okrem toho by sa revidovana koncepcia mala opierat
o Ccasom overené hlavné zdsady spoluprdace (proporcionalita, subsidiarita,
komplementarnost a dovernost informacii) a rozsirit' ich na cely Zivotny cyklus krizového
riadenia a mala by prispiet k zosuladeniu a posilneniu zabezpecenej komunikdcie v
oblasti kybernetickej bezpecnosti. Pri revidovanej koncepcii by sa malo zabezpecit, aby
bola zlucitelnd s existujiicimi ramcami, ako sii dojednania EU o integrovanej politickej
reakcii na krizu (IPCR), stbor nastrojov kybernetickej diplomacie EU, stibor nastrojov
EU na boj proti hybridnym hrozbam, protokol reakcie na nldzové situacie v ramci
presadzovania prava v EU (LERP), novymi ramcami, ako je koncepcia kritickej
infrastruktury, sektorové postupy a celkové Struktury krizového riadenia v ramci
subjektov Unie, a to aj so zapojenim vysokého predstavitela a Europolu. V tejto
revidovanej koncepcii by sa uloha Komisie, vysokého predstavitela a agentury ENISA v
sulade s ich pravomocami mala zamerat najmd na podporu horizontdlnej koordindcie.

Ciel'om tohto navrhu odpora¢ania Rady o koncepcii Unie pre riadenie kybernetickych kriz
(dalej len ,kybernetickd koncepcia®“) je jasnym, jednoduchym a pristupnym spdsobom
predstavit ramec Eurépskej tnie (EU) pre riadenie kybernetickych kriz. To by malo
prislusnym aktérom Unie (teda jednotlivym subjektom a sietam subjektov na trovni Unie)
umoznit’ pochopit, ako vzdjomne spolupracovat a c¢o najlepSie vyuZivat' dostupné
mechanizmy pocas celého Zivotného cyklu krizového riadenia. Jeho zdmerom je vysvetlit, ¢o
je kybernetické kriza a o aktivuje mechanizmus na rieSenie kybernetickych kriz na tGrovni
Unie. Vysvetluje sa v fiom vyuzitie dostupnych mechanizmov, ako je mechanizmus na
rieSenie kybernetickobezpeénostnych niidzovych situacii vratane rezervy EU na tcely
kyberneticke; bezpe€nosti, pri priprave na zvladnutie krizy vyplyvajicej z rozsiahleho
kybernetického incidentu, reakciu na fiu a zotavenie sa z nej. Okrem toho sa zameriava na
podporu StrukturovanejSej spoluprace medzi civilnymi a vojenskymi aktérmi vratane
spoluprace s Organizaciou Severoatlantickej zmluvy (NATO), ked’Ze rozsiahly kyberneticky
incident, ktory by zasiahol civilnu infrastruktiru Unie, na ktora sa spolicha armada, moze
aktivovat’ aj mechanizmy reakcie NATO.

Kyberneticka koncepcia je nezavdzny nastroj, ktorym sa urCuju konkrétne opatrenia pre
prislusnych aktérov v pripade kybernetickej krizy a ktorym sa méze zvysit’ celkova ucinnost’
ramca pre riadenie kybernetickych kriz. Aktualizuje sa nim koncepcia stanovena v odporacani
Komisie (EU) 2017/1584 o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu a vychadza z vysledkov a poznatkov ziskanych z cvi¢eni na Grovni Unie od prijatia
uvedené¢ho odporucania. Tvori stcast’ SirSich politickych priorit v oblasti pripravenosti a
bezpecnosti.

Podl'a vymedzenia v smernici (EU) 2022/2555 (smernica NIS 2) je rozsiahly kyberneticky
incident taky incident, ktory spdsobi narusenie na urovni presahujucej schopnost’ ¢lenského
Statu nan reagovat’ alebo ktory méa vyznamny vplyv aspoil na dva clenské Staty. Takyto
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incident sa moze v zavislosti od svojej priciny a dosahu vystupnovat’ a naplno prerast’ do
krizy, ktora ovplyvni riadne fungovanie vnutorného trhu alebo bude predstavovat’ vazne rizika
pre verejni bezpecnost’ a ochranu subjektov alebo ob¢anov vo viacerych ¢lenskych Statoch
alebo v Unii ako celku.

. Sulad s existujucimi ustanoveniami v tejto oblasti politiky

Navrh je v sulade s prislugnymi nastrojmi Unie v oblasti kybernetickej bezpe¢nosti, najma so
smernicou NIS 2 a s nariadenim (EU) 2023/2841, ktorym sa stanovuji opatrenia na
zabezpecenie vysokej spolo¢nej urovne kybernetickej bezpe€nosti v institicidch, organoch,
uradoch a agenttrach Unie. Takisto je v stlade s ramcom mechanizmu Unie v oblasti civilnej
ochrany (UCPM), ktory bol zriadeny rozhodnutim Eurdpskeho parlamentu a Rady ¢.
1313/2013/EU, s vykonavacim rozhodnutim (EU) 2018/1993 o dojednaniach EU
0 integrovanej politickej reakcii na krizu (IPCR) a s odvetvovymi néstrojmi pre situacné
povedomie a krizové riadenie vratane odvetvia elektrickej energie.

. Sulad s ostatnymi politikami Unie

Kybernetick4 koncepcia dopiiia nedavno prijaté odpora¢anie Rady o koncepcii koordinovanej
reakcie Unie s cielom riesit’ naruSenia kritickej infrastruktiry so znaénym cezhrani¢nym
vyznamom a je s nim v stlade, ked’Ze tato koncepcia sa vztahuje na narusenia suvisiace s
nekybernetickou fyzickou odolnostou. Je v tzkej sucinnosti s mechanizmami a nastrojmi
krizového riadenia v rdmci spolocnej zahrani¢nej a bezpecnostnej politiky (SZBP) a spolo¢nej
bezpecnostnej a obrannej politiky (SBOP), ako sa uvadza v Strategickom kompase Rady pre
bezpecnost’ a obranu. Iniciativy Unie zamerané na boj proti po¢itadovej kriminalite mozu
okrem toho podporit’ ciele sledované v tomto odporacani.

2. PRAVNY ZAKLAD, SUBSIDIARITA APROPORCIONALITA
. Pravny zaklad

Pri navrhu sa vychadza z ¢lanku 292 ZFEU, v ktorom sa stanovujii prisluné pravidla tykajuce
sa prijimania odporacani.

Navrh by doplnil cely legislativny ramec v oblasti kybernetickej bezpecnosti vytvoreny na
trovni Unie. V tomto navrhu sa neriedi riadenie zavaznych incidentov, ktoré majii vplyv na
subjekty Unie v zmysle nariadenia 2023/2841 prijatého na zaklade ¢lanku 298 ZFEU. Riesi sa
v fiom v$ak vymena informacii medzi subjektmi Unie a ¢lenskymi $tatmi vratane ustanoveni
nariadenia 2023/2841 o tom, ze zastupca Komisie v MedziinStituciondlnej rade pre
kyberneticki  bezpecnost (IICB) ma byt kontaktnou osobou na ulahCenie vymeny
relevantnych informacii suvisiacich so zavaznymi incidentmi medzi IICB a Eurdpskou siet’'ou
styénych organizacii pre kybernetické krizy EU-CyCLONe, ¢o ma prispiet’ k spolocnému
situaénému povedomiu.

. Subsidiarita (v pripade inej ako vylu¢nej pravomoci)

Zatial' ¢o za reakciu na naruSenia kritickej infrastruktary alebo sluzieb poskytovanych
zakladnymi a dolezitymi subjektmi st v prvom rade zodpovedné ¢lenské staty, urcité skodlivé
kybernetické cinnosti cezhrani¢nej povahy moézu narusit’ a poskodit’ kritickli informacénu
infrastruktaru, od ktorej zavisi bezproblémové fungovanie vnitorného trhu. Unia preto
zohrava doleziti tlohu v pripade vyznamného incidentu alebo krizy. Takéto naruSenie moze
mat’ vplyv na viaceré alebo dokonca vSetky Casti hospodarskej ¢innosti v ramci jednotného
trhu a mohlo by ovplyvnit’ bezpeénost’ a medzinarodné vztahy Unie. Koordinacia na Grovni
Unie v pripade naruSeni kritickej infradtruktury s vyznamnym cezhraniénym vplyvom je
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nielen vhodné, ale aj potrebnd v zdujme zabezpeCenia fungovania vnutorné¢ho trhu.
Koordinované reakcie na trovni Unie podporia reakcie &lenskych §titov na narudenie
prostrednictvom  spolo¢ného situacného povedomia, koordinovanej komunikacie s
verejnost'ou a zmieriiovania dosledkov narusenia na vnttorny trh.

. Proporcionalita

Tento ndvrh je v sulade so zasadou proporcionality stanovenou v ¢lanku 5 ods. 4 Zmluvy o
Eurépskej unii. Ani obsah, ani forma tohto navrhovaného odporucania Rady nepresahuju
ramec nevyhnutny na dosiahnutie jeho cielov. Navrhované opatrenia st primerané
sledovanym cielom, ktoré¢ sa zameriavaju na zabezpeCenie koordinovaného riadenia
kybernetickych kriz v Unii.

. Vyber néastroja

V zaujme dosiahnutia uvedenych cielov sa v ZFEU, a to najmi v jej ¢lanku 292 stanovuje, Ze
Rada prijima odporGi¢ania na zaklade navrhu Komisie. V stlade s &lankom 288 ZFEU
odportcania nie su zavazné. Odporacanie Rady je v tomto pripade vhodnym nastrojom,
pretoze signalizuje zavdzok cClenskych Statov k opatreniam, ktoré su v fiom zahrnuté, a
poskytuje pevny zaklad pre spolupracu pri koordinacii riadenia rozsiahlych kybernetickych
incidentov a kriz. Navrhované odportcanie by tak doplnilo zavazny pravny rdmec (najmé
smernicu NIS 2).

3. VYSLEDKY HODNOTENI EX POST, KONZULTACII SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU
. Konzultécie so zainteresovanymi stranami

Pri vypractvani tohto navrhu Komisia konzultovala reviziu kybernetickej koncepcie a
vyzvala &lenské §taty a prislusné subjekty Unie, aby sa k nej vyjadrili. Zohl'adnila nazory
expertov Clenskych Statov, ako aj agentiry ENISA prednesené na seminari, ktory 5.
septembra 2024 v Karpaczi spolo¢ne zorganizovali Komisia a Pol'sko.

Komisia viedla konzultacie so zastupcami €lenskych Statov v sieti jednotiek CSIRT, sieti
EU-CyCLONe a v skupine pre spolupracu v oblasti sietovej a informacnej bezpecnosti v
septembri 2024 a vyzvala ich na predloZenie pisomnych prispevkov.

Komisia predstavila a ziskala spatna vizbu od Rady pocas dvoch $pecializovanych diskusii v
ramci horizontalnej pracovnej skupiny pre kybernetické otazky, ktoré sa konali v oktdbri a
novembri 2024.

Komisia viedla konzultacie so zastupcami sukromného sektora, ako aj Clenskych Statov,
Europskej sluzby pre vonkajSiu ¢innost’ (ESVC) a agentiry ENISA na semindri, ktory v
novembri 2024 v Bruseli zorganizovalo Stéale zastipenie Pol’'ska pri EU.

Komisia viedla konzulticie s prislunymi subjektmi Unie, konkrétne s ESVC, agentiirou
ENISA, Europolom a CERT-EU, a to aj prostrednictvom diskusii na vysokej drovni na
zasadnutiach pracovnej skupiny pre kybernetické krizy!, ktoré sa konali v jili a novembri
2024.

Dosiahol sa konsenzus v tom, Ze je potrebny aktualny, jasny, jednoduchy a operativny
dokument, ktory umozni prisluSnym aktérom pochopit’ rdmec pre riadenie kybernetickych

Neformalna skupina zlozena z Gtvarov Komisie a inych utvarov EU.
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kriz a ucinne vyuzivat dostupné mechanizmy. Zhoda sa dosiahla, aj pokial’ ide o potrebu
vyhnat sa duplicite nastrojov a dobre vyuZit existujuce mechanizmy na trovni Unie na
koordinaciu, vymenu informdcii a reakciu, a to bez vytvarania novych Struktir alebo
zasahovania do vnuatornych Standardnych operaénych postupov existujucich sieti a
existujucich odvetvovych mechanizmov.
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2025/0036 (NLE)
NAavrh
ODPORUCANIE RADY

o koncepcii EU tykajlcej sa riadenia kybernetickych kriz

RADA EUROPSKEJ UNIE,
so zretel'om na Zmluvu 0 fungovani Eurdpskej Unie, a najmé na jej ¢lanok 292,

so zretel'om na navrh Eurdpskej komisie,

ked’ze:
(1)

)

©)

Digitalne technoldgie a globalna pripojitel'nost’ predstavuju zaklad hospodarskeho
rastu, konkurencieschopnosti a transformacie kritickej infrastruktary Unie. Prepojené
hospodarstvo, ktoré je Coraz zdvislejSie od digitalnych technoldgii, vSak zvysuje aj
riziko Kkybernetickych incidentov a kybernetickych (tokov. Rastlce geopolitické
napitie, konflikty a strategické stperenie sa navySe odrazaju vo vplyve, objeme a
sofistikovanosti Skodlivych kybernetickych c¢innosti. Takéto c¢innosti moézu byt
sucast’ou viacrozmernych hybridnych hrozieb alebo vojenskych operacii. M6zu takisto
priamo ovplyvnit bezpeénost, hospodarstvo a spoloénost’ Unie. Okrem toho maji
potencial presahovania, najma ak st zamerané na medzinarodné strategické partnerské
krajiny, ako su kandidatske alebo susedné krajiny.

Rozsiahly kyberneticky incident mdZze spdsobit’ naruSenie na urovni presahujicej
schopnost’ ¢lenského Statu nan reagovat’ alebo ma vyznamny vplyv na viac ako jeden
Clensky S$tat. Takyto incident by sa mohol v zdvislosti od svojej pri¢iny a dosahu
vystupiiovat’ a naplno prerast’ do krizy, ktord ovplyvni riadne fungovanie vnutorného
trhu alebo bude predstavovat’ vazne rizika pre verejnii bezpeénost’ a ochranu subjektov
alebo ob&anov vo viacerych &lenskych §tatoch alebo v Unii ako celku. Uginné krizové
riadenie je nevyhnutné na udrZanie hospodarskej stability a ochranu eurdpskych vlad,
kritickej infraStruktary, ob&anov a podnikov, ako aj na prispievanie k medzinarodnej
bezpecnosti a stabilite v kybernetickom priestore. Riadenie kybernetickych kriz je
preto neoddelitelnou sucastou celkového ramca EU pre riadenie kybernetickych kriz.

V sulade s postupmi stanovenymi vo vykonavacom rozhodnuti Rady (EU) 2018/19932
prijima predsednictvo Rady rozhodnutie o aktivacii a deaktivacii integrovanej
politickej reakcie na krizu (IPCR), pricom vedie konzultacie s dotknutymi ¢lenskymi
Statmi, Komisiou a vysokym predstavitelom (VP) (s vynimkou pripadov, ked’ doslo k
dovolaniu sa dolozky o solidarite). Okrem toho sa v stlade s postupmi IPCR mézu
generdlny sekretariat Rady, utvary Komisie a Eurdpska sluzba pre vonkajSiu ¢innost’
(d’alej len ,,ESVC“) po konzultacii s predsednictvom dohodnut’ na aktivacii IPCR v
reZime vymeny informécii. Pri diskusiach v rdmci IPCR sa vychadza zo sprav o

Vykonavacie rozhodnutie Rady (EU) 2018/1993 z 11.decembra 2018 o dojednaniach EU
o integrovanej politickej reakcii na krizu (U. v. EU L 320, 17.12.2018, s. 28, ELI:
http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(4)

(5)

(6)

integrovanej situacnej informovanosti a analyze, ktoré vypracovali utvary Komisie a
ESVC.

Clenské §taty nesu primarnu zodpovednost’ za riadenie vnutrostatnych kybernetickych
kriz, avSak potencidlna cezhranicnd a medziodvetvovd povaha kybernetickych
incidentov si vyzaduje, aby &lenské $taty a prislu$né subjekty Unie spolupracovali na
technickej, operacnej a politickej Grovni s cielom U¢inne koordinovat’ svoju ¢innost’ v
celej Unii. Reakcia na krizu a zotavenie sa z nej s zaroveii pre dotknuté subjekty a
odvetvia nakladné. Cely zivotny cyklus krizového riadenia preto zahffia pripravenost’ a
spolo¢né situacné povedomie na predvidanie kybernetickych incidentov, potrebné
sposobilosti odhalovania na ich identifikdciu a potrebné nastroje na reakciu a
zotavenie na zmiernovanie kybernetickych incidentov, odradzanie od nich a
zamedzenie ich §irenia.

V odportéani Komisie (EU) 2017/1584% o koordinovanej reakcii na kybernetické
incidenty akrizy velkého rozsahu sa stanovuju ciele a spdsoby spoluprace medzi
¢lenskymi §tatmi a subjektmi Unie pri reagovani na rozsiahle kybernetické incidenty a
krizy. Zmapovali sa v iom prislus$ni aktéri na technickej, operacnej a politickej urovni
a vysvetlilo sa, ako boli zaclenené do SirSieho krizového riadenia Unie, ako su
dojednania o IPCR. Zakladné zasady stanovené v odportéani (EU) 2017/1584,
konkrétne subsidiarita, komplementarnost’ a dovernost’ informacii, ako aj trojiroviiovy
pristup (na technickej, opera¢nej a politickej Grovni), zostavaja v platnosti.

Od roku 2017 Unia vypracovala svoj ramec pre kyberneticki bezpeénost
prostrednictvom niekol’kych nastrojov, ktoré obsahuju ustanovenia relevantné pre
riadenie Kkybernetickych kriz: nariadenie Eurépskeho parlamentu a Rady (EU)
2019/881%, smernica Europskeho parlamentu a Rady (EU) 2022/2555°, vykonavacie
nariadenie Komisie 2024/2690°, nariadenie Eurépskeho parlamentu a Rady (EU,
Euratom) 2023/28417, nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/8878,

Odportéanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické
incidenty  akrizy  velkého  rozsahu  (U.v.EUL239, 19.9.2017, .36, ELL
http://data.europa.eu/eli/reco/2017/1584/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA
(Agentara Eurdpskej tnie pre kybernetickii bezpecnost) a o certifikacii kybernetickej bezpecnosti
informaénych a komunikaénych technolégii a o zruSeni nariadenia (EU) & 526/2013 (akt o
kybernetickej bezpecnosti) (U. v. EU L 151, 7.6.2019, S. 15,
ELI: http://data.europa.eu/eli/reg/2019/881/0j).

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolotnej urovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie
(EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2) (U.
v. EU L 333, 27.12.2022, s. 80, ELI: http:/data.europa.eu/eli/dir/2022/2555/0j).

Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuji pravidla
uplatiiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poziadavky na opatrenia na
riadenie kybernetickych rizik a o blizsie uréenie pripadov, v ktorych sa incident povazuje za vyznamny,
vo vztahu k poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluzieb cloud
computingu, poskytovatel'om sluzieb datového centra, poskytovatel'om sieti na spristupfiovanie obsahu,
poskytovatel'om riadenych sluzieb, poskytovatel'om riadenych bezpecnostnych sluzieb, poskytovatel'om
online trhov, internetovych vyhladavacov a platforiem sluzieb socidlnej siete a poskytovatel'om
déveryhodnych sluzieb (U. v. EU L, 2024/2690, 18.10.2024).

Nariadenie Eurdpskeho parlamentu a Rady (EU, Euratom) 2023/2841 z 13. decembra 2023, ktorym sa
stanovuju opatrenia na zabezpecenie vysokej spolocnej urovne kybernetickej bezpecnosti v institiciach,
organoch, Gradoch aagentdrach Unie (U. v. EU L, 2023/2841, 18.12.2023,
ELI: http://data.europa.eu/eli/req/2023/2841/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/887 z20. maja 2021, ktorym sa zriad'uje
Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
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nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847° a nariadenie Eurépskeho
parlamentu a Rady (EU) 2025/38 (,,akt o kybernetickej solidarite*)'?. Medzi osobitné
odvetvové krizové opatrenia v oblasti kybernetickej bezpecnosti patria delegované
nariadenie Komisie (EU) 2024/1366'! a pripravovany ramec koordinacie systémovych
kybernetickych incidentov (EU-SCICF) v kontexte nariadenia Europskeho parlamentu
a Rady (EU) 2022/2554'2, Smernica 2013/40%® poskytuje odkaz na vymedzenie
trestnej &innosti suvisiacej s kybernetickymi ttokmi a pravidla Unie o cezhrani¢nom
pristupe k elektronickym dbkazom a najmd nariadenim Eurdpskeho parlamentu a
Rady (EU) 2023/1543' sa po vykonani vyrazne ulahéi Ginnost organov
presadzovania prava v tejto oblasti. V politike EU v oblasti kybernetickej obrany*® sa
uvadzaji Glohy operaénej siete EU pre vojenské timy reakcie na pocitadové ntidzové
situacie (MICNET) a konferencie velitefov EU v oblasti kybernetickej bezpeénosti a
predpoklada sa zriadenie Koordinaéného centra kybernetickej obrany EU (EUCDCC).
V niektorych kritickych odvetviach uvedenych v prilohach | a Il k smernici (EU)
2022/2555 existuju aj iné mechanizmy situa¢né¢ho povedomia a reakcie na krizu, ktoré
nesuvisia s kybernetickou bezpecnostou. V odporucani Rady o koncepcii
koordinovanej reakcie Unie na naruSenia kritickej infrastruktiry so znagnym
cezhraniénym vyznamom?!® sa stanovuje spolupraca medzi prislusnymi aktérmi v
pripadoch, ked’ mé incident vplyv na fyzické aspekty aj kyberneticku bezpeénost’
kritickej infraStruktary.

Medzi prislusnych aktérov, ktori maju zodpovednost’ za riadenie kybernetickych kriz

na urovni Unie, patria Komisia, ESVC vratane jednotnej kapacity na analyzu
spravodajskych informacii (SIAC), Agentura Europskej Unie pre kyberneticku
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11

12

14

15
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bezpetnosti asiet narodnych koordinaénych centier (U. v. EU L 202, 8.6.2021, s. 1,
ELI: http://data.europa.eu/eli/req/2021/887/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23.oktobra 2024 o horizontalnych
poziadavkach kybernetickej bezpeénosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU)
¢. 168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti) (U. v. EU L,
2024/2847, 20.11. 2024, ELI: http://data.europa.eu/eli/req/2024/2847/0j).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2025/38 z 19. decembra 2024, ktorym sa stanovuju
opatrenia na posilnenie solidarity a kapacit v Unii na odhal'ovanie kybernetickych hrozieb a incidentov,
pripravu a reakciu na ne a ktorym sa meni nariadenie (EU) 2021/694 (akt o kybernetickej solidarite)
(U. v. EU L, 2025/38, 15.1.2025, ELI: http://data.europa.eu/eli/req/2025/38/0j).

Delegované nariadenie Komisie (EU) 2024/1366 z 11.marca 2024, ktorym sa dopiiia nariadenie
Eurépskeho parlamentu a Rady (EU) 2019/943 stanovenim sietového predpisu pre odvetvové pravidla
tykajuce sa aspektov kybernetickej bezpe¢nosti cezhrani¢nych tokov elektriny (U. v. EU L, 2024/1366,
24.5.2024, ELI: http://data.europa.eu/eli/req_del/2024/1366/0j).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej
prevadzkovej odolnosti finanéného sektora a o zmene nariadeni (ES) &. 1060/2009, (EU) &. 648/2012,
(EU) & 600/2014, (EU) & 909/2014 a (EU) 2016/1011 (U. v. EU L 333, 27.12.2022, s. 1,
ELI: http://data.europa.eu/eli/req/2022/2554/0j).

13 Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Gtokoch na
informaéné systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U. v. EU L 218,
14.8.2013, s. 8, ELI: http://data.europa.eu/eli/dir/2013/40/0j).

Nariadenie Eur6pskeho parlamentu a Rady (EU) 2023/1543 z 12. jala 2023 o eurdpskych prikazoch na
predlozenie elektronickych dokazov a europskych prikazoch na uchovanie elektronickych dokazov v
trestnom konani a na vykon trestu odiatia slobody v nadvéznosti na trestné konanie a smernica
Eurépskeho parlamentu a Rady (EU) 2023/1544 z 12. jula 2023, ktorou sa stanovuji harmonizované
pravidla urcovania urCenych prevadzkarni a vymenuvania pravnych zastupcov na ucely
zhromazd'ovania dokazov v trestnom konani (U. v. EU L 191, 28.7.2023, s. 118, ELL:
http://data.europa.eu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final.

U. v. EU C/2024/4371, 5.7.2024.

SK


http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj

SK

(8)

9)

(10)

(11)

bezpecnost’ (ENISA), tim reakcie na nudzové pocitacové situdcie v eurdpskych
inStituciach, organoch a agenturach (CERT-EU), Europol prostrednictvom svojho
Eurdopskeho centra boja proti pocitacovej kriminalite (EC3), Eurdpska siet’ styénych
organizacii pre kybernetické krizy (EU-CyCLONe), Siet' jednotiek pre rieSenie
pocitatovych bezpednostnych incidentov (CSIRT), Satelitné stredisko EU (SATCEN),
Stredisko na monitorovanie bezpeénosti systému Galileo a siet’ delegacii Unie. Tito
aktéri Unie by mali spoloéne urit’ oblasti spoluprace a prispievania k vykonavaniu
ramca Unie pre riadenie kybernetickych kriz v stlade so svojimi pravomocami podl'a
platnych pravnych predpisov.

Aktualizované odporacanie, v ktorom sa stanovuje koncepcia kybernetickej
bezpecnosti (d’alej len ,,kybernetickd koncepcia®), je potrebné na poskytnutie jasnych
a pristupnych usmerneni, v ktorych sa vysvetl'uje, ¢o je kyberneticka kriza na trovni
Unie, ako sa aktivuje ramec pre riadenie Kkybernetickych kriz a aké sd ulohy
prislusnych aktérov a mechanizmov na trovni Unie, ako aj interakcia medzi tymito
aktérmi a mechanizmami pocas celého zivotného cyklu Kkybernetickej krizy.
Kybernetickti koncepciu je potrebné vnimat v SirSom kontexte civilno-vojenskych
vztahov a vzt'ahov medzi EU a NATO.

Toto odporacanie dopiita dojednania o integrovanej politickej reakcii na krizu EU
(IPCR) a &irSie krizové mechanizmy Unie vratane spoloného systému rychleho
varovania Komisie ARGUS, mechanizmu Unie v oblasti civilnej ochrany (UCPM)
podporovaného Koordinaénym centrom pre reakcie na nudzové situdcie (ERCC),
mechanizmu reakcie Eurdpskej sluzby pre vonkajsiu ¢innost’ na krizy (CRM), ako aj
d’alsich procesov, ako su procesy opisané¢ v subore nastrojov EU na boj proti
hybridnym hrozbam'’ a v revidovanom protokole EU na boj proti hybridnym
hrozbam. Zaroven dopliia odporiéanie Rady o koncepcii koordinovanej reakcie Unie
na naruSenia kritickej infraStruktiry so znaénym cezhrani¢nym vyznamom (d’alej len
»koncepcia kritickej infraStruktary*), ktord sa vztahuje na nekyberneticku fyzicka
odolnost’ a ktorej cielom je zlepsit’ koordinaciu reakcie na urovni Unie v tejto oblasti,
a malo by byt s nim v sulade.

Komplexny a integrovany pristup ku krizovému riadeniu by sa mal podporovat’ vo
vSetkych odvetviach a na vSetkych tUrovniach riadenia. Malo by sa posilnit
medziodvetvové krizové riadenie na irovni Unie, aby sa umoznila integrovana reakcia
na krizu, najmé v pripadoch, ked’ kybernetické incidenty spdsobia redlne nésledky. Ak
su kybernetické incidenty sucastou SirSej hybridne; kampane alebo krizy, prislusni
aktéri by mali podporovat’ usilie o vytvorenie jednotného situacného prehladu vo
viacerych odvetviach a oblastiach. Odporucanie prispieva k SirSim opatreniam v
oblasti pripravenosti Unie na viacrozmerné hybridné hrozby (v stlade so zasadami
zakotvenymi v stratégii Unie pripravenosti).

Bezpecnost' kritickej digitalnej infraStruktiry mé zasadny vyznam pre odolnost
hospodarstva, spolo¢nosti a obrany Unie. Subjekty, ktoré patria do rozsahu posobnosti
smernice (EU) 2022/2555, vratane tych, ktoré poskytujii podmorské komunikaéné
kable, musia prijat’ opatrenia na ochranu fyzickej a environmentalnej bezpecnosti sieti
a informacnych systémov na zéklade pristupu zohl'adiiujuceho vSetky rizikd, ako su
zlyhania systému, 'udské chyby, zlomysel'né konanie alebo prirodné javy. Okrem toho
by tieto subjekty mali hlasit’ incidenty vratane tych, ktoré sa tykaju podmorskych
komunika¢nych kablov, timom CSIRT alebo pripadne prislusSnému organu. Hoci

17

Zévery Rady o ramci pre koordinovanu reakciu EU na hybridné kampane, 22. jina 2022.
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zakladné zésady, z ktorych kybernetickd koncepcia vychadza, su relevantné pre
bezpecnost’ podmorskych kablov, mechanizmy, ktoré st v nej stanovené, nie st
dostatocne komplexné na to, aby pokryli cely cyklus odolnosti voc¢i krizam. Jej
Specificka povaha si vyzaduje spolocné a prisposobené usilie na rieSenie potrieb
integrovaného dohladu nad hrozbami a situa¢ného povedomia pre morské oblasti
okolo EU, strategické investicie na vytvorenie redundantnych kapacit a spolo&ny
europsky pristup na posilnenie spésobilosti v oblasti napravy a obnovy. Stratégia
namornej bezpecnosti EU zahfiia opatrenia na zvysenie kybernetickej bezpe¢nosti v
namornej oblasti a na zlepSenie dohladu nad kritickou namornou infrastrukturou
vratane podmorskych kéablov a jej ochrany. V pripade krizového riadenia na urovni
Unie by bolo vhodné zvazit’ vytvorenie osobitnej siete narodnych kontaktnych miest a
uzke civilno-vojenské interakcie, a to aj s NATO.

Pripravenost’ na krizu si vyzaduje komplexné posudenie zohl'adfiujuce vsetky rizika a
vSetky hrozby vzhladom na zblizovanie hospodarskych a bezpecnostnych zaujmov
EU. Spolo¢né situaéné povedomie Unie medzi ¢lenskymi §tatmi a subjektmi Unie,
ulah¢ené dohodou o spolo¢nej taxonomii a bezpe¢nych komunika¢nych kanaloch, by
malo umoznit' koordinovanu a informovani reakciu na potencidlne rozsiahle
kybernetické incidenty, ako aj odstrasenie aktérov pretrvavajucich hrozieb. Na zaklade
zasady ,,need-to-know* (potreba poznat’) a vzh'adom na vyznam dévery pri vymene
informacii by skupiny c¢lenskych $tatov v réznych zlozeniach a pripadne prislusné
subjekty Unie mohli chciet spolupracovat a vymienat si informacie dolezité pre
riadenie kybernetickych incidentov. Clenské §taty a subjekty Unie, ktoré si vymienaja
informécie o hrozbach, rizikdch a nedostatkoch vo vyspelosti by mali umoznit
identifikaciu spravnych priorit pre rozumné investicie a konkrétne opatrenia, ktoré by
viedli k lepSej kybernetickej odolnosti.

V stilade s ¢lankom 6 nariadenia (EU) 2019/881 agenttira ENISA v (izkej spolupraci s
lenskymi $tatmi pripravuje pravidelni hibkovii technicku situaéni spravu o
kybernetickej bezpe¢nosti v EU, ktora sa tyka incidentov a kybernetickych hrozieb.
Tato spriva sa nazyva sprava o spoloénom postideni kybernetickej bezpecnosti EU
(EU-JCAR) a pripravuje sa v spolupraci s Europolom/EC3 a CERT-EU s cielom
posilnit’ pripravenost’ Unie, ked’ze poskytuje situaéné povedomie zaloZené na analyze
incidentov a kybernetickych hrozieb.

KTlacovu kritickt infrastruktiru, ako su energetika, doprava, digitdlna infraStruktura,
zdravotnictvo alebo finan¢né sluzby, ako aj bezpeCnostné rieSenia nasadené na jej
ochranu, zvycajne prevadzkuju sikromné spolocnosti. Ochrana tejto infraStruktiry
pred rozsiahlymi kybernetickymi incidentmi si vyzaduje uzku spolupracu medzi
verejnymi a sukromnymi subjektmi vratane vyrobcov a vyvojarov otvorenych zdrojov,
ktord je zaloZzend na dovere a jasnych a Specializovanych postupoch vymeny
informacii, Sirenia informacii a koordinacie reakcie.

Kybernetické cvicenia na urovni Unie si velmi u¢innym nastrojom na testovanie
postupov a mechanizmov spoluprace, a tym zvySuju pripravenost’. Ked’Ze cvicenia st
naro¢né na zdroje, program cvic¢eni musi byt’ ¢o najjednoduchsi a najkonsolidovanejsi
a musia sa v nhom zohladniovat’ scenare vypracované v koordinovanom posudeni rizik
Unie a inych prisluinych iniciativach.

Eurdpske digitalne infraStruktry maji mnoho dokladne zaclenenych technickych
zavislosti. Tieto by sa mali riesit’ s cielom zabezpecit' kontinuitu operécii v pripade
krizy. Tyka sa to napriklad systému nazvov domén (DNS), ktory je klI'aicovou zlozkou
fungovania internetu. Rezolvery DNS su nevyhnutné pre pristup na internet, a to aj
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pocas zavaznej kybernetickej krizy, pretoze prekladaji nazvy internetovych domén na
IP adresy. V smernici (EU) 2022/2555 sa prisluiné zainteresované strany vyzyvaji,
aby prijali stratégiu diverzifikacie rozliSovania DNS. Zaroven sa v nej Clenské Staty
nabadaju, aby podporovali rozvoj a vyuzivanie verejnej a bezpecnej eurodpskej sluzby
rezolverov DNS ako klIi¢ového opatrenia na zabezpecenie pripravenosti a odolnosti
voci krizam.

Okrem toho je nutné, aby sa v zaujme zvySenia odolnosti dalSich kritickych
komponentov, ako je napriklad systém smerovania, a zabezpecenia ich funk¢nosti
pocas zéavaznych kybernetickych kriz v¢as zaviedli prislusné najlepSie postupy a
najnoviie dostupné normy. Vo vykonavacom nariadeni (EU) 2024/2690 sa preto
nariad’uje zriadenie multilateralneho fora s cielom urcit’ najlepSie dostupné normy a
techniky zavadzania zdkladnych prvkov kybernetickej bezpecnosti a podporuje sa
ucast’ prisluSnych subjektov na tomto fore.

Na ucinné odhalovanie Skodlivej Ccinnosti v Coraz zlozitejSich globéalnych
dodavatel'skych retazcoch, ktorA moéze mat vplyv na cela Uniu, je potrebny
koordinovany pristup. Je to doleZité najmi v oblastiach, v ktorych sa Unia spolicha na
technologie od vysoko rizikovych dodévatel'ov podliehajucich jurisdikcii tretej
krajiny, ktord vyzaduje nahlasovanie informacii o zranitelnostiach softvéru alebo
hardvéru organom danej krajiny skor, ako sa zisti, Ze ich mozno zneuzit. Stitom
sponzorovani aktéri takisto mézu predbezne zaujat’ poziciu v kritickej infrastruktire so
zamerom spOsobit’ narusenie neskor, napriklad pocas konfliktu. To sa da tazko odhalit’
tradi¢nymi metodami, pretoze aktéri hrozieb maskuju svoje aktivity tym, ze splyvaju s
legitimnou prevadzkou a pouzivaju techniky ,living off the land*, ktoré¢ sa spoliehaju
na legitimne nastroje a procesy, aby skryli Skodlivé ¢innosti. To isté plati aj pre tretie
krajiny, v ktorych podla verejnych vyhlaseni Unie alebo jej ¢lenskych $tatov aktéri
hrozieb pdsobiaci z tzemia tychto krajin vykondvali Skodlivé kybernetické Cinnosti
proti Unii. Dodavatel'ské retazce by mali zvysit svoju odolnost a viac sa
diverzifikovat, priCom by sa mala zachovat’ spolo¢na zakladna uroven pripravenosti.

Pokial’ ide o technicku uroven, pri odhalovani incidentov, kybernetickych hrozieb a
zranitel'nosti, podpore technickych atributov a zotavovani sa z kybernetickych ttokoch
zohravaju zasadnu ulohu timy CSIRT, organy presadzovania prava, ako aj narodné a
cezhrani¢né kybernetické centra (d’alej len ,kybernetické centrda®), ktoré sa majt
zriadit podla nariadenia (EU) 2025/38. Zasadny vyznam majii 0&inné procesné
opatrenia pre spolupracu medzi sietou jednotick CSIRT a sietou EU-CyCLONe, ako
sa to vyzaduje v smernici (EU) 2022/2555. Cielom eurdpskeho mechanizmu
varovania v oblasti kybernetickej bezpecnosti je podporit’ rozvoj pokrocilych
sposobilosti Unie s cielom posilnit schopnosti odhalovania, analyzy a spracovania
tdajov v stvislosti s kybernetickymi hrozbami a predchadzanim incidentom v Unii.

Pokial’ ide o okamziti reakciu, mechanizmy, ktoré maju c¢lenské Staty k dispozicii,
zahfhaju rezervu EU na ulely kybernetickej bezpe&nosti a opatrenia podporujice
vzdjomnu pomoc zriadené podla nariadenia (EU) 2025/38, timy rychlej reakcie na
hybridné hrozby a timy rychlej kybernetickej reakcie (CRRT) v ramci stélej
Struktirovanej spoluprace (PESCO), ako aj mechanizmy urcené pre spojencov NATO.
Protokol reakcie na nldzové situacie v ramci presadzovania prava v EU (LEERP)
okrem toho podporuje organy presadzovania prava EU pri poskytovani okamZitej
reakcie na zdvazné cezhrani¢né kybernetické utoky prostrednictvom rychleho
posudenia, bezpecnej a vCasnej vymeny dolezitych informécii a G¢innej koordinacie
medzinarodnych aspektov ich vySetrovania vratane zosuladenia ¢innosti na Urovni
organov presadzovania prava a koordinacie s partnermi, ktori nepdsobia ako organy
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presadzovania prava. Ziskanie jasného prehladu o tom, aké moznosti reakcie st k
dispozicii v pripade kybernetickych incidentov a hybridnych cinnosti a ako sa
vyuzivaju, mdze zabezpecit' efektivne pridel'ovanie zdrojov a predist’ ich duplicite.
Podl'a nariadenia (EU) 2025/38 su preto &lenské §taty povinné informovat’ siet
jednotiek CSIRT a siet EU-CyCLONe, ked’ Ziadaju o sluzby rezervy EU na tdely
kybernetickej bezpecnosti.

Uginny boj proti poéitatovej kriminalite je pre kybernetickti bezpeénost’ nevyhnutny.
Odstrasenie sa neda dosiahnut’ len prostrednictvom odolnosti, ale vyzaduje si aj
identifikéciu, trestné stihanie a reakciu na pachatel'ov. Preto je nevyhnutna spolupraca
prostrednictvom prispésobenych technickych systémov a platforiem a vymena
relevantnych informacii medzi aktérmi kybernetickej bezpecnosti, subjektmi
kybernetickej diplomacie a organmi presadzovania prava v zdujme zabezpeCenia
komplexného pochopenia panordmy hrozieb a schopnosti reagovat sidrznym a
koordinovanym spdsobom.

Krizy vyvolavaji neistotu, ktort modzu protivnici lahko vyuzit na Sirenie
dezinformacii a zasievanie nedovery. S cielom zabranit’ takymto javom je nutné jasne
a dosledne informovat’ verejnost’ o situacii a o krokoch, ktoré sa prijimaji na jej
napravu. Koordinovanou strategickou komunikaciou mozno podporit’ aj diplomaticke
kroky voéi aktérom pretrvavajucich hrozieb a rozvoj opisu hrozieb pre Uniu, ich
odstrasujucich opatreni a potreby podporovat zodpovedné spravanie Statov v
kybernetickom priestore.

V zaujme ucinného krizového riadenia je potrebné urcit spolocné bezpecné
komunika¢né riesenia pre kyberneticki oblast’ a zaviest ich v celej Unii, a to aj na
vymenu utajovanych skuto¢nosti EU, ak to bude nutné. Na zaklade Ziadosti Rady
Komisia a d’alsie prisluiné subjekty Unie zmapovali existujiice bezpe¢né komunikaéné
nastroje a vysledky mapovania predstavili v decembri 2022. V sUc€asnosti existuje
niekol’ko samostatnych sndh subjektov Unie o vybudovanie bezpeénych
komunikacnych kapacit v krizovych situaciach, ktoré si vyZaduja lepSiu koordinaciu a
vyuzitie. Patri medzi ne aj zriadenie eurdpskeho kritického komunika¢ného systému
(EUCCS) na zvySenie odolnosti verejnej komunikacnej infrastruktiry voci Skodlivému
zasahovaniu a zlepSenie kazdodennej operacnej spolupréce, a to aj cezhrani¢ne;.

Bezpeénostné prostredie Unie si vyzaduje nadrezortny a celospolodensky pristup k
civilnej a vojenskej pripravenosti a pohotovosti zohl'adnujuci vSetky rizika. Vojenské
organy sa spoliehaji na civilni kritickli infrastruktiru, ako si komunikacie,
energetika, zdravotnictvo, doprava a logistika. V stilade s tym a ako sa zdoraziuje v
ramci politiky EU v oblasti kybernetickej obrany®®, kybernetickd bezpeénost EU si
vyzaduje vicsiu spolupracu a sti¢innost’ medzi kapacitami civilnych a vojenskych sieti
v oblasti pripravenosti a reakcie, a to aj v pripade ozbrojeného utoku. Aktéri
kybernetickej bezpecnosti by mali spolupracovat’ naprie¢ inStituciondlnymi a
opera¢nymi jednotkami s cielom predvidat’ hrozbu naruSenia zasahujiceho viacero
odvetvi a viacero dimenzii a reagovat’ na fiu v sulade so zasadami, ktoré (maji byt
zakotvené) v stratégii unie pripravenosti. Okrem toho Skodliva kyberneticka ¢innost’
zohrava ¢oraz visiu tlohu v $irsich hybridnych kampaniach proti Unii, jej ¢lenskym
$tatom a strategickym partnerom. Preto je potrebna silnej§ia spolupraca medzi Uniou a
NATO.
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Vo vojenskej komunite budiice Koordinaéné centrum kybernetickej obrany EU a
jednotna kapacita na analyzu spravodajskych informécii (SIAC) v rdmci Eurdpskej
sluzby pre vonkajsiu ¢innost’, operacna siet’ pre vojenské timy reakcie na pocitacové
nudzové situacie (MICNET) a konferencia velitelov EU v oblasti kybernetickej
bezpecnosti, ktoru sprostredktiva Eurdpska obranna agentura (EDA), ako aj prislusné
projekty v ramci stalej Struktirovanej spoluprace (PESCO) predstavuji doélezitych
aktérov a iniciativy pre koordinaciu a spolupracu v oblasti pripravenosti na
odhal'ovanie kybernetickych hrozieb, ktoré majii vplyv na Uniu a &lenské $taty,
odradzanie od nich a obranu pred nimi, ako aj na zotavenie sa z nich. Preto by sa mala
podporovat’ spoluprdca medzi civilnymi a vojenskymi aktérmi, ako je napriklad
spolupraca medzi sietou EU-CyCLONe a konferenciou velitelov EU v oblasti
kybernetickej bezpecnosti, ako aj potencialna spolupraca medzi sietou MICNET a
siet'ou jednotiek CSIRT.

Spoluprdcou so  strategickymi  medzindrodnymi  partnerskymi  krajinami a
organizaciami mimo Unie sa posiliiuji sposobilosti Unie v oblasti kybernetickej
bezpeénosti. Prostrednictvom podpory medzinarodnej spoluprace mozu Unia a jej
partneri zabezpecCit' spolo¢né situatné povedomie a sudrznost v riadeni
kybernetickych kriz a spolahlivy stav kybernetickej bezpe¢nosti a prispiet’ tak k
celosvetovému, otvorenému, stabilnému, bezpeénému a odolnému kybernetickému
priestoru. Tato spolupraca by mala byt zalozena na dovere a spolo¢nom cieli chranit’
kritickt infraStrukturu a zékladné sluzby pred kybernetickymi hrozbami, a to aj
prostrednictvom podpory zodpovedného spravania Statov v kybernetickom priestore
zalozeného na ramci Organizacie Spojenych narodov (OSN) a vyvodzovania
zodpovednosti voc¢i aktérom hrozieb za ich nezodpovedné a nezakonné spravanie v
kybernetickom priestore. Opatrenia kybernetickej diplomacie prispievaji k odstraseniu
a reakcii na Skodlivé kybernetické ¢innosti a zabezpec€uji koordinaciu a spolupracu so
strategickymi medzinarodnymi partnerskymi krajinami,

PRIJALA TOTO ODPORUCANIE:

I. Ciel, rozsah pdsobnosti a zisady ramca EU pre riadenie kybernetickych kriz

1.

V tomto odportéani sa stanovuje ramec Unie pre riadenie kybernetickych kriz v
kontexte celkovej pripravenosti EU na viacrozmerné hybridné hrozby. Ako moze
incident prerast do rozsiahleho kybernetického incidentu a nasledne do krizy na
trovni EU, je znazornené a zhrnuté v prilohe 1, a to vratane pripadov, ked k
takémuto incidentu ddjde stibezne s inymi hybridnymi hrozbami, ¢o si vyzaduje
interakciu medzi potrebnymi reakciami. Ramec riadenia kybernetickych kriz by mal
prislusnym aktérom na arovni Unie vratane subjektov a sieti umoznit’ pochopit’, ako
vzajomne spolupracovat’ a ¢o najlepSie vyuzivat’ existujlice mechanizmy uvedené v
prilohe II v ramci celého zivotného cyklu krizového riadenia. Okrem toho sa v iom
tymto aktérom na trovni Unie odporaaji mozné spdsoby zvysenia G&innosti
existujacich mechanizmov.

Unia a jej ¢&lenské $taty by pri riadeni krizy, ktora vznikla z rozsiahleho
kybernetického incidentu v zmysle vymedzenia v ¢lanku 6 bode 7 smernice (EU)
2022/2555, ktory mé vplyv na riadne fungovanie vnutorného trhu alebo predstavuje
vazne riziko pre verejni bezpecnost a ochranu subjektov alebo obcanov vo
viacerych &lenskych $tatoch alebo v Unii ako celku (dalej len , kybernetické kriza®),
mali postupovat’ podla kybernetickej koncepcie.

Ak kyberneticky incident, ktory na technickej drovni zistila jednotka CSIRT alebo
kybernetické centrum, vedie k eskalacii podl'a vnutornych postupov siete jednotiek
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CSIRT, prislusné informacie by sa mali v sulade s prisluSnymi procesnymi
opatreniami poskytnut’ sieti EU-CyCLONe, ktora by mala nasledne zvazit, ¢i ide o
potencialny alebo prebiehajlci rozsiahly kyberneticky incident v zmysle vymedzenia
v ¢lanku 6 bode 7 smernice (EU) 2022/2555. Uréenie toho, & v dosledku tohto
rozsiahleho kybernetického incidentu existuje alebo prestava existovat’ kyberneticka
kriza, by sa malo vykonat v stlade s vykonavacim rozhodnutim (EU) 2018/1993, a
najma s jeho ¢lankami 4 a 5.

V sulade so z&sadami proporcionality, subsidiarity, komplementarnosti a dévernosti
informacii stanovenymi v prilohe III by ¢lenské $taty a subjekty Unie mali prehibit
svoju spolupracu v oblasti rieSenia kybernetickych kriz, posiliiovat’ vzajomnt doveru
a opierat’ sa o existujice siete a mechanizmy. Hoci kybernetickd koncepcia
nezasahuje do sposobu, akym subjekty vymedzuju svoje interné postupy, kazdy
subjekt by mal jasne vymedzit' rozhrania pouZivané na spolupricu s ostatnymi
subjektmi. Na tychto rozhraniach by sa mali medzi sebou spolo¢ne dohodnut
prislus$né subjekty a mali by ich jasne zdokumentovat.

Kybernetickd koncepcia by sa mala uplatiovat v sulade s koncepciou kriticke;j
infraStruktiry, najmé v pripade incidentov, ktoré maju vplyv na fyzickt odolnost’ aj
kyberneticka bezpeénost’ kritickej infrastruktry®®. Ak existuji opatrenia krizového
riadenia v jednotlivych odvetviach, ktoré sa vzt'ahuju na kybernetické incidenty, tieto
opatrenia by sa mali vykondvat’ v stlade s tymto odporucanim.

I1. Priprava na kybernetickd krizu na arovni Unie

2)
6.

Situaéné povedomie a vymena informécii

Overené a spol'ahlivé Uidaje vratane trendov v oblasti incidentov, taktik, technik a
postupov a aktivne zneuZivanych zranitel'nosti by mali byt zdkladom spolo¢ného
situaéného povedomia ¢lenskych §tatov a subjektov Unie o panorame kybernetickych
hrozieb. Tieto spoloéné poznatky by mali lenské $taty a subjekty Unie vyuZivat’ na
predvidanie kybernetickych utokov, pripravu na ne a ich odhalovanie v sulade so
svojimi prisluSnymi oblastami zodpovednosti. Toto spolo¢né situacné povedomie by
malo:

a)  vztahovat sa na vietky kritické odvetvia uvedené v smernici (EU) 2022/2555,
najmd na komunikacie, digitalnu infraStruktaru, energetiku, dopravu, financie,
vesmir a zdravotnictvo, a prostrednictvom CERT-EU aj na siete a systémy
subjektov Unie v stlade s nariadenim (EU, Euratom) 2023/2841;

b)  vychadzat z vysokokvalitnych diverzifikovanych a integrovanych suborov
udajov, ktoré sa zbieraja, spracuvaju a vymieiiaji v redlnom case;

C) zohladnit sa v sprave o spoloénom postdeni kybernetickej bezpe€nosti
(JCAR) a v d’al$ich relevantnych dokumentoch;

d) zohladnit' suvisiace hybridné hrozby vratane zahrani¢nej manipulacie s
informéciami a zahrani¢ného zasahovania a dezinformacii;

e)  podporovat’ kratkodobé akcie a opatrenia v oblasti reakcie, ako aj prispievat’ k
dlhodobému politickému planovaniu v kontexte pripravenosti a odstrasovania;

19

Koordinacia v takychto pripadoch sa podrobnejSie opisuje v Casti I oddiele 4 prilohy ku koncepcii

kritickej infrastruktury.
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10.

11.

b)

12.

f) [prepojenie na dalSie posudenia rizik a hrozieb, ktoré¢ sa pravidelne
vypraclvaju a posiliuji v ramci stratégic Unie pripravenosti s cielom
zabezpecit' synergie a zjednoduSenie oznamovacich povinnosti c¢lenskych
Statov].

Siet EU-CyCLONe a siet’ jednotiek CSIRT by mali:

a)  spolupracovat’ s cielom zlep$it vymenu informacii medzi technickou a
operacnou uroviou a situacné povedomie ako celok;

b)  nadalej budovat’ atmosféru dovery medzi ¢lenmi;
€)  plne vyuzivat’ dostupné nastroje na vymenu informacii.

Clenské §taty a prislusné subjekty Unie by mali zlepsit' sposoby koordinicie a
partnerstva so sukromnym sektorom vratane komunit a vyrobcov otvorenych zdrojov
s cielom zlepsit’ vymenu informacii na zéklade existujlcich stredisk pre vymenu a
analyzu informécii na trovni EU a na vnitrostatnej urovni, posilnit’ kapacity v
oblasti kybernetickej bezpecnosti a reagovat’ na kybernetické incidenty, a to aj
prostrednictvom diskusii za okrihlym stolom so sietou EU-CyCLONe a sietou
jednotiek CSIRT.

Clenské §taty a prislusné subjekty Unie by sa mohli rozhodniit, Ze na Ggely rozvoja
spolupréce a posilnenia dovery a na zaklade opatreni na vymenu informécii o
kybernetickej bezpeénosti podl'a smernice (EU) 2022/2555 a ustanoveni nariadenia
(EU) 2025/38 tykajlicich sa kybernetickych centier vytvoria dobrovol'né zoskupenia
spoluprace na zaklade zasady ,,need-to-know* (potreba poznat’), ak existuju spolo¢né
zaujmy, ako je napriklad odradzanie od urcitého typu hrozby, ktorému celia, jeho
odhalovanie alebo reakcia nan. VSetky takéto zoskupenia by mali reSpektovat
mandat prislusnych aktérov, ako aj doteraz vytvorené Struktary. Tieto spolupracujuce
zoskupenia by mohli vyzvat subjekty Unie, aby im ulahéili spolupricu, a to aj
prostrednictvom vhodnej infrastruktary.

Clenské 3taty by prostrednictvom skupiny pre spolupricu v oblasti sietovej a
informacnej bezpeénosti zriadenej smernicou (EU) 2022/2555 mali do 12 mesiacov
od prijatia kybernetickej koncepcie vypracovat’ spolocni taxondmiu v stvislosti s
riadenim kybernetickych kriz a poskytnit’ prirucku o bezpecnom spracuvani a
vymene informacii tykajucich sa kybernetickych incidentov a kriz vratane oddielu
venovaného urovaniu urovne dovernosti tychto informécii (kategorizécia).

Pri urCovani urovne dovernosti dostupnych informacii by ¢lenské Staty a prislusné
subjekty Unie mali zvazit' potencialny vplyv, ktory moze mat’ nadmerné utajovanie
na dobrovolnii vymenu informécii a dosiahnutie spolo¢ného situacného povedomia.
Pri vymene neutajovanych informacii by clenské Staty mali v plnej miere vyuzivat
existujuce platformy pre technicku a opera¢nu spolupracu, ako su platformy, ktoré
pouzivaju siet’ jednotiek CSIRT a siet’ EU-CyCLONe.

Spolocné cvicenia

Clenské §taty a prisluiné subjekty Unie by mali vypracovat’ uéinny rotujici cyklus
kybernetickych cvi¢eni s cielom pripravit sa na kybernetické krizy a zvysit
organizacnu efektivnost’. Pri tychto cviceniach by sa malo vychédzat’ zo scenarov
vypracovanych na zéklade koordinovanych postdeni rizik EU vratane tych, ktoré sa
tykaju kriz zasahujucich viacero odvetvi. V ramci rotujuceho cyklu kybernetickych
cviceni by sa mal zohl'adnovat’ mechanizmus UCPM a d’alSie mechanizmy reakcie
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13.

14.

c)

15.

16.

17.

d)

18.

na krizy na arovni Unie. Malo by sa zabezpecit' u¢inné uplatiovanie poznatkov
ziskanych z cviceni.

Prisludni aktéri Unie by mohli vykonavat mensie cvi¢enia na otestovanie svojich
interakcii a rozhrani v pripade eskaléacie kybernetickych incidentov.

Utvary Komisie, ESVC a agentara ENISA sa vyzyvaju, aby do 18 mesiacov od
prijatia kybernetickej koncepcie zorganizovali cviCenie na jej otestovanie, do ktorého
sa zapoja vSetci prislusni aktéri vratane sikromného sektora.

Sposobilosti rozliSovania DNS

Clenské §taty, prislusné subjekty Unie, ako aj sukromné subjekty, napriklad
prevadzkovatelia kritickej infraStruktary, by mali posilnit’ svoju stratégiu
diverzifikacie rozliSovania DNS v ramci systémov ndzvov domén (DNS) vratane
vyuzivania asponi jednej infrastruktary DNS na Grovni Unie, ako je napriklad
DNSA4EU, aby sa zabezpecilo spolahlivé rozliSovanie DNS pocas zavaznych kriz.
Agenttra ENISA a siet’ EU-CyCLONe by mali vypracovat’ a spristupnit’ usmernenia
pre nudzovy prechod, v ktorych sa uvedu kroky pre prepnutie na infrastruktru DNS
na trovni Unie v pripade zlyhania inych sluzieb DNS, ¢im sa zabezpedi kontinuita
kritickych sluzieb pocas krizy.

Okrem toho by si ndrodné kybernetické centrd a cezhrani¢né kybernetické centra
mali vymienat’ prislu§né informacie o hrozbéach s takymito infrastruktirami DNS na
arovni Unie, aby ich podporili pri poskytovani vysokej drovne ochrany pred
hrozbami $pecifickymi pre Uniu, a tym d’alej zvySovali kapacity na odhalovanie a
zmierfiovanie hrozieb $pecifickych pre Uniu.

S cielom vSeobecne posilnit bezpecnost a dostupnost’ kritickej internetovej
infrastruktiry, a to aj pocas kriz, by Clenské Staty mali aktivne podporovat ucast
vSetkych prislusnych zainteresovanych stran — vratane tych, ktoré nie su priamo
uvedené vo vykonavacom akte NIS2 — na poverenom multilaterdlnom fére, ktorého
ulohou je identifikovat’ najlepSie dostupné normy a techniky zavadzania kl'icovych
opatreni v oblasti bezpecnosti siete. Okrem toho by clenské Staty mali zvazit
zapojenie sa do fora a samy prijat’ odporucané usmernenia.

Zdroje

Clenské $taty by mali v plnej miere vyuZivat finanéné zdroje, ktoré su k dispozicii na
kyberneticku bezpecnost’ v rdmci prisluSnych programov Unie.

ITI. Odhalenie incidentu, ktory by mohol prerast’ do kybernetickej krizy

19.

20.

21.

V zaujme rieSenia stupnujucej sa zlozitosti kybernetickych incidentov a rastucich
vyziev pri ich odhalovani by verejné aj sukromné subjekty mali vo svojich
digitdlnych infrastruktirach zaviest’ stratégie odhalovania na zdklade informadcii o
hrozbach, aby sa identifikovali mozné predbezné pozicie, ktoré moézu byt nésledne
vyuzité na uely narusenia. V pripade identifikéacie tajnych operacii by sa subjekty
mali proaktivne podelit’ o prislusné informécie so svojimi partnermi ovel’a skor, ako
situacia prerastie do krizy.

Vsetci aktéri by mali v stlade so svojimi prisluSnymi mandéatmi a na zaklade pristupu
zohladnujuceho vSetky rizikd poskytovat’ prisluSnym sietam informacie naznacujlce
potencialnu kybernetickd krizu.

Siet’ jednotiek CSIRT a siet’ EU-CyCLONe by mali stanovit’ procesné opatrenia v
pripade potencialneho alebo prebiehajiceho rozsiahleho kybernetického incidentu,
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22.

23.

24,

aby sa zabezpeCila technicko-operativna koordinacia a vcasné a relevantné
informovanie politickej Grovne.

Siet’ jednotiek CSIRT by mala informovat’ siet EU-CyCLONe o tom, ¢i pozorovany
kyberneticky incident mozno povazovat’ za potencidlny alebo prebiehajici rozsiahly
kyberneticky incident.

Cezhranicné kybernetické centra, ktoré uz boli zriadené alebo sa maju zriadit’ podl'a
nariadenia (EU) 2025/38, by mali prispievat’ prislusnymi informaciami do
mechanizmov na urovni Unie v pripadoch potencialneho alebo prebiehajiceho
rozsiahleho kybernetického incidentu na zéklade pristupu zohladnujuceho vsetky
rizikd vratane fyzického poskodenia kritickej infraStruktary, ktoré ohrozuje
dostupnost’, pravost’, integritu alebo dovernost ulozenych, prenaSanych alebo
spracavanych udajov alebo sluzieb pontkanych sietami a informa¢nymi systémami
alebo pristupnych prostrednictvom nich.

Ak sa zisti potencialny alebo rozsiahly kyberneticky incident s vplyvom na viaceré
odvetvia:

a) Komisia by mala ul'ah¢it’ tok potrebnych informacii medzi kontaktnymi
miestami pre prisluSné horizontadlne a odvetvové Kkrizové mechanizmy na
urovni Unie uvedené v prilohe II a sietou EU-CyCLONe;

b)  prislusné subjekty Unie by mali podporovat’ siet EU-CyCLONe pri
posudzovani désledkov pre odvetvia a obyvatel'stvo.

IV. Reakcia na kybernetick( krizu na trovni Unie

25.

V pripade kybernetickej krizy stanovenej podl'a IPCR by mali vSetci aktéri reagovat’
v uzkej koordindcii s ostatnymi subjektmi reagujicimi na SirSie hybridné hrozby v
rdmci nadrezortného pristupu takto:

a)  postihnuty (-¢) clensky (-¢) stat (-y) a siet jednotick CSIRT by mali
spolupracovat’ na rychlom obnoveni ohrozenych systémov, aby sa zabezpecilo
minimdlne narusenie prevadzky;

b)  siet EU-CyCLONe by mala v spolupraci so sietou jednotick CSIRT poskytnut’
politickej urovni jasné informacie o vplyve, moznych dosledkoch a opatreniach
na reakciu a napravu incidentu, a to aj prostrednictvom prispevku do spravy o
integrovanej situacnej informovanosti a analyze (ISAA) v ramci dojednani o
IPCR;

c) Komisia by mala v pripade potreby v spolupraci s vysokym predstavitelom
zabezpecit' sudrznost’ a koordinaciu medzi reakciami na krizu a suvisiacimi
opatreniami na turovni Unie tykajucimi sa reakcie, najmi prislusnymi
odvetvovymi mechanizmami krizového riadenia na Grovni Unie uvedenymi v
prilohe 2, a v stvislosti so ziadostou o pomoc prostrednictvom mechanizmu
UCPM;

d)  predsednictvo Rady by malo zvazit’ pozvanie predsedu siete EU-CyCLONe na
neformalne stretnutia za okrihlym stolom a iné prislusné zasadnutia Rady v
ramci dojednani o IPCR;

e) Rada by mala s podporou siete EU-CyCLONe a prislusnych subjektov Unie
koordinovat’ usilie v oblasti komunikacie s verejnostou, a to aj s cielom
zabezpecit, aby sa krizova situdcia nevyuzivala na Sirenie nepresnych
informaécii;
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26.

217.

f)  vysoky predstavitel by mal v tuzkej spolupraci s Komisiou a dal$imi
prislusnymi subjektmi Unie podporovat rozhodovanie v Rade o vyuZivani
moznych opatreni v ramci suboru nastrojov kybernetickej diplomacie, a to aj
prostrednictvom analyz a sprav. Umozni sa tym vyuzitie celého spektra
dostupnych nastrojov Unie na predchadzanie $kodlivym Kybernetickym
¢innostiam, odraddzanie od nich a reakciu na ne, ¢im sa posilni stav
kybernetickej bezpecnosti Unie a podpori sa medzinarodny mier, bezpe¢nost’ a
stabilita v kybernetickom priestore;

g) Komisia, vysoky predstavitel’ a ¢lenské Staty by mali ucinnejsiec vyuzivat' aj
ekonomické nastroje, ako st zdkazy obchodovania, aby lepSie predchadzali
pretrvavajucim Skodlivym kybernetickym Cinnostiam  Statnych aktérov,
odrédzali od nich a reagovali na ne.

Ak pouzivatel sluzieb poskytovanych rezervou EU na tulely kyberneticke;
bezpeénosti® poziada o sluzby rezervy EU na uéely kybernetickej bezpe&nosti v
silade s Clankom 15 nariadenia (EU) 2025/38 a bez toho, aby boli dotknuté
akékol'vek buduce vykonavacie akty podl'a uvedeného nariadenia:

a)  sluzby by mali byt nasadené do 24 hodin od podania Ziadosti;

b) Komisia a vysoky predstavitel by mali zabezpecit' koordinaciu s d’al§imi
opatreniami v stlade so suborom nastrojov EU na boj proti hybridnym
hrozbam?! v pripade $kodlivych kybernetickych &innosti, ktoré su sucastou
SirSej hybridnej kampane;

c) v pripade skodlivej kybernetickej Cinnosti s vojenskym rozmerom by mal
ziadajlci Clensky $tat o svojej Ziadosti informovat’ konferenciu velitelov EU v
oblasti kybernetickej bezpe¢nosti Unie.

V pripade rozsiahleho kybernetického incidentu, ktory ma wvplyv na riadne
fungovanie vesmirnych sluzieb, ktoré su nevyhnutné pre bezpecnost’ Unie alebo jej
¢lenskych $tatov, by siet EU-CyCLONe mala informovat’ vysokého predstavitela s
cielom koordinovat’ pripadnu reakciu s architektirou reakcie na vesmirne hrozby
zriadenou v sulade s rozhodnutim Rady (SZBP) 2021/698.

V. Zotavenie z kybernetickej krizy

28.

Clenské Staty, prislusné subjekty Unie a siete by mali vo fize zotavenia
spolupracovat’ na zaklade poznatkov ziskanych z vykonanych cviceni, ako aj sprav o
incidentoch, najma v kontexte eurdépskeho mechanizmu preskiimania kybernetickych
incidentov zriadeného nariadenim (EU) 2025/38.

VI. Bezpecna komunikacia

20

21

Rezerva EU na tugely kybernetickej bezpetnosti je mechanizmus pozostivajiici zo sluzieb

doveryhodnych poskytovatel'ov riadenych bezpecnostnych sluzieb s cielom na poziadanie podporit

reakciu a iniciovat’ opatrenia na zotavenie sa v pripadoch vyznamnych kybernetickych incidentov,
rozsiahlych kybernetickych incidentov alebo rozsiahlych rovnocennych kybernetickych incidentov,

ktoré maju vplyv na ¢lenské $taty, institicie, organy, trady alebo agentiry Unie alebo tretie krajiny
pridruzené k programu Digitalna Europa.

Subor nastrojov EU na boj proti hybridnym hrozbam predstavuje rdmec pre koordinovand reakciu na

hybridné kampane, ktoré maju vplyv na EU a jej &lenské $taty, a zahfiia napriklad preventivne,
kooperativne, stabilizacné a resStriktivne opatrenia a opatrenia na zotavenie sa a podporu solidarity a
vzajomnej pomoci.
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29.

30.

31.

32.

Na zaklade mapovania existujucich nastrojov bezpe¢nej komunikacie?> by sa
Komisia, vysoky predstavitel’, siett EU-CyCLONe, siet’ jednotiek CSIRT a prislusné
subjekty Unie mali do konca roka 2026 dohodnut’ na interoperabilnom subore rieseni
v oblasti bezpeénej komunikacie pre prisluinych aktérov Unie. Tieto rieSenia by mali
pokryvat’ celu Skalu pozadovanych sposobov komunikacie [hlasova, datova,
videokonferencia (VTC), posielanie sprav, spolupraca a vymena dokumentov a
konzultacie]. V ramci rieSeni by sa mali zohl'adiovat’ hlavné zasady, ako suU
bezpeénostné zaujmy Unie, technologicka suverenita a dovernost’, ako aj prvky, ako
su pouzitelnost’, bezpecnost’ uz v stadiu navrhu, certifikacia europskymi organmi pre
informacnu bezpecnost, Sifrovanie bez medzifaz, autentifikacia, dostupnost a
postkvantova kryptografia. Rie$enia by mali spifiat’ spoloéne vymedzené poziadavky
na ochranu citlivych neutajovanych informacii a mali by obsahovat’ nastroje na
vymenu informaécii so stupiiom utajenia RESTREINT UE/EU RESTRICTED.

Na tomto zéklade by aktéri na arovni Unie mali pouZivat rieSenia zalozené na
protokole Matrix na komunikaciu v redlnom case. Eurdpske centrum priemyselnych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpeénosti
(ECCC) zriadené podla nariadenia (EU) 2021/887 by malo bez toho, aby bol
dotknuty budutci viacro¢ny finanény ramec, zvazit financovanie prostrednictvom
programu Digitdlna Eurdpa s cielom pomodct’ ¢lenskym Statom pri zavadzani tychto
nastrojov.

Subjekty EU a ¢lenské $taty by mali vypracovat’ najmi pohotovostné opatrenia pre
pripad zavaznych kriz, ked’ st narusené alebo nedostupné bezné komunikacné kanaly
spoliehajlce sa na internet alebo telekomunikacné siete.

V strednodobom horizonte by sa mali zriadit' mechanizmy komunikacie a vymeny
informécii medzi orgdnmi presadzovania prava a sietami kybernetickej bezpecnosti,
najmi na technickej urovni, aby bolo mozné UCinne reagovat' na krizy. Tieto
mechanizmy by mali reSpektovat’ tlohy jednotlivych stran a nemali by zasahovat’ do
prebiehajucich operacii. Komisia spolupracuje s ¢lenskymi §tatmi na vytvoreni
eurdpskeho kritického komunika¢ného systému (EUCCS), ktory by mal do roku
2030 prepojit’ komunika¢né siete organov presadzovania prava a civilnej ochrany v
celom schengenskom priestore, aby bolo mozné pouZzivat kritické komunikacné
zariadenia na uzemi inych ¢lenskych §tatov. EUCCS preto moze byt prinosom aj pre
spolo¢nt reakciu s prislusnymi kybernetickymi komunitami. Tento systém by mal
zahtnat’ zaloZznu komunikéciu napriklad prostrednictvom satelitnej komunikécie.

VI1. Koordinacia kybernetickych kriz s vojenskymi aktérmi

33.

34.

Siet EU-CyCLONe a konferencia velitefov EU v oblasti kybernetickej bezpe&nosti,
siet MICNET a siet’ jednotiek CSIRT, ako aj budice Koordina¢né centrum
kybernetickej obrany EU a jeho civilné protistrany z Unie by mali spolupracovat’ na
rozvoji spolo¢ného situacného povedomia medzi civilnymi a vojenskymi aktérmi.

Unia by sa s prihliadnutim na existujuce dohody, ako je technicka dohoda CERT-
EU/NATO z roku 2016, mala usilovat’ o zriadenie kontaktnych miest na koordinaciu
s NATO v pripade kybernetickej krizy s cielom vymienat’ si potrebné informacie o
situdcii a vyuzivani mechanizmov reakcie na krizu. Na tento ¢el by Unia mala
preskimat’ spdsoby, ako zlepSit’” schopnosti vymeny informécii s NATO, a to aj
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35.

prostrednictvom mozného prepojenia prisluSnych komunika¢nych a informaénych
systémov.

Ak Clensky $tat v suvislosti s kybernetickym incidentom vyuziva prislusné obranné
iniciativy, ako su napriklad CRRT PESCO, alebo iné relevantné iniciativy, ako su
napriklad timy rychlej reakcie EU na hybridné hrozby (HRRT), mal by o tom
informovat" siet EU-CyCLONe, ako aj konferenciu velitelov EU v oblasti
kybernetickej bezpecnosti.

VII1. Spolupréca so strategickymi partnermi

36.

37.

38.

39.

Vysoky predstavitel' by mal v tzkej spolupraci s Komisiou a ostatnymi prisluSnymi
subjektmi Unie:

a) v pripade identifikacie relevantného incidentu ulahéit tok potrebnych
informécii so strategickymi partnermi;

b)  posilnit’ koordinaciu so strategickymi partnermi pri reakcii na pretrvavajice
Skodlivé kybernetické cCinnosti aktérov pretrvavajucich hrozieb, najmi pri
vyuzivani stboru nastrojov kybernetickej diplomacie, a to v stlade s jeho
vykonavacimi usmerneniami.

Clenské staty, vysoky predstavitel, Komisia a d’alSie prisluiné subjekty Unie by mali
spolupracovat’ so strategickymi partnermi a medzinarodnymi organizaciami s cielom
podporovat’ osvedCené postupy a zodpovedné spravanie Statov v kybernetickom
priestore a zabezpecit’ rychlu a koordinovanu reakciu v pripade potencialnych alebo
rozsiahlych kybernetickych incidentov.

V ramci rotujuceho cyklu cviéeni uvedeného v oddiele II by Gtvary Komisie a ESVC
mali zvazit’ zorganizovanie spolocného cvi¢enia zamestnancov s cielom otestovat
spolupracu  medzi civilnymi a vojenskymi zlozkami v pripade rozsiahleho
kybernetického incidentu, ktory by postihol ¢lenské staty Unie a spojencov NATO,
vratane pripadov, ked sa aktivovali alebo by sa pravdepodobne mohli aktivovat
¢lanky 4 alebo 5 Zmluvy o NATO.

Vzhl'adom na expoziciu kandidatskych krajin a moznost’ kybernetickych incidentov
v susedstve Unie by sa mali zvazit’ spolo¢né cvicenia s u€astou kandidatskych krajin.

V Bruseli

Za Radu

predseda/predsednicka
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