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UZASADNIENIE

1 KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Rada w swoich konkluzjach w sprawie przysztosci cyberbezpieczenstwa z 22 maja 2024 r.

»wezwata] Komisje do szybkiej oceny obecnego planu dziatania na rzecz
cyberbezpieczenstwa i do zaproponowania na tej podstawie zmienionego planu dziatania
na rzecz cyberbezpieczenstwa w formie zalecenia Rady, ktory uwzgledni obecne
wyzwania i ztozony krajobraz zagrozen cyberbezpieczenstwa, wzmocni istniejace sieci,
zwigkszy wspolprace i zniesie bariery migdzy organizacjami z wykorzystaniem przede
wszystkim istniejacych struktur. Ponadto zmieniony plan dziatania powinien opiera¢ sig¢
na sprawdzonych w praktyce zasadach przewodnich wspodtpracy (proporcjonalnosé,
pomocniczo$¢, komplementarno$¢ i poufno$¢ informacji) i rozszerzy¢ je na petny cykl
zarzadzania kryzysowego, a takze powinien przyczyni¢ si¢ do ujednolicenia i poprawy
bezpiecznej komunikacji w dziedzinie cyberbezpieczenstwa. Zmieniony plan dziatania
powinien zapewni¢ zgodno$¢ z istniejagcymi ramami, takimi jak IPCR, unijny zestaw
narzedzi dla dyplomacji cyfrowej, unijny zestaw narzedzi do przeciwdziatania
zagrozeniom hybrydowym, protokot dziatan UE w zakresie egzekwowania prawa w
sytuacjach kryzysowych (LERP), powstajacymi ramami, takimi jak plan dotyczacy
infrastruktury krytycznej, procedurami sektorowymi oraz og6lnymi strukturami
zarzadzania kryzysowego w ramach podmiotéw Unii, w tym réwniez z udziatem
Wysokiego Przedstawiciela i Europolu. W tym zmienionym planie rola Komisji,
Wysokiego Przedstawiciela i Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), zgodnie z ich kompetencjami, powinna koncentrowaé si¢ w szczeg6lnosci na
wspieraniu koordynacji horyzontalne;j”.

Celem niniejszego projektu zalecenia Rady w sprawie unijnego planu dzialania na rzecz
zarzadzania  kryzysowego w  dziedzinie cyberbezpieczenstwa (plan na rzecz
cyberbezpieczenstwa) jest przedstawienie, w jasny, prosty 1 przystgpny sposob, unijnych ram
zarzadzania  kryzysowego w  dziedzinie cyberbezpieczenstwa Plan na rzecz
cyberbezpieczenstwa powinien umozliwia¢ odpowiednim  podmiotom  Unii (4.
poszczegblnym podmiotom i sieciom podmiotéw na szczeblu Unii) zrozumienie, w jaki
sposOb wspotdziata¢ 1 jak najlepiej wykorzystywac dostgpne mechanizmy w catym cyklu
zarzadzania  kryzysowego. Jego celem jest wyjasnienie, czym jest kryzys
cyberbezpieczenstwa 1 co uruchamia mechanizm zarzadzania kryzysami cyberbezpieczenstwa
na szczeblu Unii. Wyjasniono w nim wykorzystanie dostgpnych mechanizmow, takich jak
mechanizm cyberkryzysowy, w tym rezerwa cyberbezpieczenstwa UE, w przygotowywaniu
sposobow zarzadzania kryzysem wynikajacym z incydentu w cyberbezpieczenstwie na duza
skalg, reagowania na niego 1 przezwyci¢zania jego skutkéw. Ponadto plan ma na celu
wspieranie bardziej zorganizowanej wspolpracy migdzy podmiotami cywilnymi i
wojskowymi, w tym wspdlpracy z Organizacjg Traktatu Pdéinocnoatlantyckiego (NATO),
bioragc pod uwage, ze incydent w cyberbezpieczenstwie na duzg skale majacy wplyw na
unijng infrastrukture cywilng, na ktoérej moze polega¢ wojsko, moze rowniez uruchomié
mechanizmy reagowania NATO.

Plan na rzecz cyberbezpieczenstwa jest niewigzacym instrumentem, w ktorym okreslono
konkretne dziatania odpowiednich podmiotow w sytuacji kryzysu cyberbezpieczenstwa i
ktéry moze zwigkszy¢ ogélng skuteczno$¢ ram zarzadzania kryzysowego w dziedzinie
cyberbezpieczenstwa. Zaktualizowano w nim plan dzialania okreslony w zaleceniu Komisji
(UE) 2017/1584 w sprawie skoordynowanego reagowania na incydenty i Kkryzysy
cybernetyczne na duza skale oraz wykorzystano wyniki 1 wnioski wyciagnigte z ¢wiczen na
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szczeblu unijnym od czasu przyjecia tego zalecenia. Jest to cze$¢ szerszych priorytetow
politycznych w dziedzinie gotowosci i bezpieczenstwa.

Zgodnie z definicjg zawarta w dyrektywie (UE) 2022/2555 (dyrektywa NIS 2), incydent w
cyberbezpieczenstwie na duza skale¢ oznacza incydent, ktory powoduje zaktocenia na
poziomie przekraczajacym zdolno$¢ panstwa cztonkowskiego do reagowania na ten incydent
lub ktory wywiera znaczace skutki w co najmniej dwoch panstwach cztonkowskich. W
zaleznosci od przyczyny i wptywu incydenty na duzg skale mogg przerodzi¢ si¢ w prawdziwe
sytuacje kryzysowe uniemozliwiajace prawidlowe funkcjonowanie rynku wewngtrznego lub
stanowigce powazne zagrozenie dla bezpieczenstwa publicznego i ryzyko dla bezpieczenstwa
podmiotéw lub obywateli w kilku panstwach cztonkowskich lub w calej Unii.

. Spojnosé z przepisami obowiazujacymi w tej dziedzinie polityki

Projekt jest spdjny z odpowiednimi instrumentami Unii w dziedzinie cyberbezpieczenstwa, w
szczegolnosci z dyrektywa NIS 2 oraz rozporzadzeniem (UE) 2023/2841 w sprawie
ustanowienia $rodkoOw na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa w
instytucjach, organach 1 jednostkach organizacyjnych Unii. Jest on rowniez spdjny z ramami
Unijnego Mechanizmu Ochrony Ludnosci (UMOL), ustanowionego decyzja Parlamentu
Europejskiego 1 Rady nr 1313/2013/UE, z decyzja wykonawcza (UE) 2018/1993 w sprawie
zintegrowanych uzgodnien UE dotyczacych reagowania na szczeblu politycznym w
sytuacjach kryzysowych (IPCR) oraz z sektorowymi instrumentami orientacji sytuacyjnej i
zarzadzania kryzysowego, w tym w sektorze energii elektryczne;j.

. Spoéjnos¢ z innymi politykami Unii

Plan na rzecz cyberbezpieczenstwa uzupelnia niedawno przyjete zalecenie Rady w sprawie
planu skoordynowanego reagowania na szczeblu Unii na zaklocenia w funkcjonowaniu
infrastruktury krytycznej majacej istotne znaczenie transgraniczne i jest z nim spojny,
poniewaz zalecenie to obejmuje zaktocenia zwigzane z odporno$cia fizyczng niezwigzane z
cyberbezpieczenstwem. Plan pozostaje tez w $cistym zwigzku z mechanizmami 1 narzgdziami
zarzadzania kryzysowego w ramach Wspdlnej Polityki Zagranicznej 1 Bezpieczenstwa
(WPZiB) oraz Wspolnej Polityki Bezpieczenstwa 1 Obrony (WPBiO), jak okre§lono w
opracowanym przez Rade Strategicznym kompasie na rzecz bezpieczenstwa i obrony.
Ponadto cele niniejszego zalecenia moga wspiera¢ unijne inicjatywy na rzecz zwalczania
cyberprzestgpczosci.

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
. Podstawa prawna

Podstawa wniosku jest art. 292 TFUE, w ktérym okreslono odpowiednie przepisy dotyczace
przyjmowania zalecen.

Whiosek stanowitby uzupetnienie catych ram prawnych dotyczacych cyberbezpieczenstwa
ustanowionych na szczeblu Unii. Wniosek nie dotyczy zarzadzania powaznymi incydentami
majacymi wplyw na podmioty Unii w rozumieniu rozporzadzenia 2023/2841 przyjetego na
podstawie art. 298 TFUE. Dotyczy on jednak wymiany informacji migdzy podmiotami Unii a
panstwami cztonkowskimi, w tym przepisow rozporzadzenia (UE) 2023/2841 dotyczacych
przedstawiciela Komisji w Miedzyinstytucjonalnej Radzie ds. Cyberbezpieczenstwa (IICB),
ktory ma by¢ punktem kontaktowym utatwiajagcym IICB wymiang istotnych informacji
dotyczacych powaznych incydentéw z europejska siecig organizacji tacznikowych do spraw
kryzyséw cyberbezpieczenstwa EU-CyCLONe i wnosi¢ tym samym wklad we wspolng
orientacj¢ sytuacyjng.
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. Pomocniczos$¢ (w przypadku kompetencji niewylacznych)

Podczas gdy za reagowanie na zaktocenia w funkcjonowaniu infrastruktury krytycznej lub
ushlug $wiadczonych przez kluczowe i wazne podmioty odpowiadaja przede wszystkim
panstwa czlonkowskie, niektore szkodliwe dzialania w cyberprzestrzeni o charakterze
transgranicznym mogg zaktocac 1 niszczy¢ krytyczng infrastrukture informacyjng, od ktorej
zalezy sprawne funkcjonowanie rynku wewnetrznego. W zwiazku z tym Unia odgrywa wazng
role w przypadku powaznego incydentu lub powaznej sytuacji kryzysowej. Takie zaktocenie
moze mie¢ wplyw na szereg obszarOw dzialalnosci gospodarczej w obrebie jednolitego rynku
lub nawet na wszystkie te obszary, jak roéwniez na bezpieczenstwo i stosunki
migdzynarodowe Unii. W celu zapewnienia funkcjonowania rynku wewnetrznego
koordynacja na szczeblu Unii w przypadku zaktdcen infrastruktury krytycznej o znaczacych
skutkach transgranicznych jest nie tylko odpowiednia, ale rowniez konieczna.
Skoordynowane reakcje na poziomie Unii bedg wspiera¢ reagowanie panstw cztonkowskich
na zaktocenia poprzez wspodlng orientacje sytuacyjng, skoordynowang komunikacje publiczng
1 tagodzenie skutkdéw zakldcen na rynku wewngtrznym.

. Proporcjonalnos¢

Niniejszy wniosek jest zgodny z zasada proporcjonalno$ci, o ktérej mowa w art. 5 ust. 4
Traktatu o Unii Europejskiej. Ani tre$¢, ani forma zalecenia Rady, ktérego dotyczy niniejszy
wniosek, nie wykraczaja poza to, co jest konieczne do osiggniecia jego celow. Proponowane
dzialania sg proporcjonalne do zamierzonych celéow, ktére koncentrujg si¢ na zapewnieniu
skoordynowanego unijnego zarzadzania kryzysami cyberbezpieczenstwa.

. Wybor instrumentu

Aby osiagna¢ cele, o ktorych mowa powyzej, TFUE przewiduje, zwlaszcza w art. 292,
przyjecie przez Rade zalecen na podstawie wniosku Komisji. Zgodnie z art. 288 TFUE
zalecenia nie maja mocy wiazacej. Zalecenie Rady jest w tym przypadku odpowiednim
instrumentem, poniewaz sygnalizuje zobowigzanie panstw cztonkowskich na rzecz zawartych
w nim $rodkow 1 stanowi solidng podstawe wspolpracy w zakresie koordynacji zarzadzania
incydentami w cyberbezpieczenstwie 1 kryzysami cyberbezpieczenstwa na duzg skalg. W ten
sposdb proponowane zalecenie stanowitoby uzupelnienie wigzacych ram prawnych (w
szczegoOlnosci dyrektywy NIS 2).

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI | OCEN SKUTKOW
. Konsultacje z zainteresowanymi stronami

Opracowujac niniejszy wniosek, Komisja skonsultowata si¢ w sprawie przegladu planu na
rzecz cyberbezpieczenstwa 1 zwrocita si¢ do panstw cztonkowskich i1 odpowiednich
podmiotéw Unii o przekazanie informacji. Komisja uwzglednita opinie ekspertow z panstw
cztonkowskich oraz ENISA wyrazone podczas warsztatow zorganizowanych 5 wrze$nia 2024
r. w Karpaczu przez Komisj¢ i Polske.

Komisja skonsultowata si¢ z przedstawicielami panstw cztonkowskich w sieci CSIRT,
EU-CyCLONe i grupie wspotpracy NIS na posiedzeniach we wrze$niu 2024 r. 1 zwrécila sie
0 przedstawienie pisemnych uwag.

Komisja przedstawita i zgromadzita informacje zwrotne od Rady podczas dwoch specjalnych
dyskusji na forum Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni, ktére odbyly sie w
pazdzierniku i listopadzie 2024 r.
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Podczas warsztatow zorganizowanych przez polskie State Przedstawicielstwo przy UE w
listopadzie 2024 r. w Brukseli Komisja skonsultowala si¢ z przedstawicielami sektora

prywatnego, a takze z panstwami cztonkowskimi, Europejska Stuzbg Dziatan Zewng¢trznych
(ESDZ) i ENISA.

Komisja skonsultowata si¢ z odpowiednimi podmiotami Unii, a mianowicie z ESDZ, ENISA,
Europolem i CERT-UE, w tym poprzez dyskusje na wysokim szczeblu na posiedzeniach
grupy zadaniowej ds. cyberkryzysow?, ktore to posiedzenia odbyty si¢ w lipcu i listopadzie
2024 r.

Osiagnieto konsensus co do potrzeby opracowania aktualnego, jasnego, prostego i
operacyjnego dokumentu, ktory umozliwi odpowiednim podmiotom zrozumienie ram
zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa i skuteczne wykorzystanie
dostgpnych mechanizmow. Uzgodniono rowniez, ze nalezy unika¢ powielania instrumentow
oraz efektywnie wykorzystywac istniejagce unijne mechanizmy w zakresie koordynacji,
wymiany informacji i reagowania, nie tworzac przy tym nowych struktur ani nie ingerujac w
wewnetrzne standardowe procedury operacyjne istniejacych sieci 1 sektorowych
mechanizmow.

Nieformalna grupa ztozona ze stuzb Komisji i innych stuzb UE.
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2025/0036 (NLE)
Whiosek
ZALECENIE RADY

w sprawie planu dzialania UE na rzecz zarzadzania kryzysowego w dziedzinie
cyberbezpieczenstwa

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 292,

uwzgledniajac wniosek Komisji Europejskie;j,

a takze majac na uwadze, co nastgpuje:

(1)

)

(3)

Technologia cyfrowa i1 globalna taczno$¢ sa podstawa wzrostu gospodarczego,
konkurencyjnosci 1 transformacji infrastruktury krytycznej Unii. Wzajemnie potaczona
I coraz bardziej cyfrowa gospodarka zwigksza jednak rowniez ryzyko incydentow w
cyberbezpieczenstwie 1 cyberatakow. Ponadto rosnace napigcia geopolityczne,
konflikty i strategiczna rywalizacja znajduja odzwierciedlenie we wptywie, skali i
wyrafinowaniu szkodliwych dziatan w cyberprzestrzeni. Takie dziatania moga
stanowi¢ cze$¢ wielowymiarowych zagrozen hybrydowych lub operacji wojskowych.
Moga réwniez bezposrednio wptywac na bezpieczenstwo, gospodarke i spoteczenstwo
Unii. Ponadto maja one potencjal mnoznikowy, zwlaszcza gdy dzialania te s3
skierowane  przeciwko  krajom bedacym  migdzynarodowymi  partnerami
strategicznymi, takim jak panstwa kandydujace lub sgsiadujace.

Incydent w cyberbezpieczenstwie na duza skale moze powodowaé poziom zaktdcenia
przekraczajacy zdolnos¢ danego panstwa czlonkowskiego do reagowania na nie lub
wywiera¢ znaczace skutki w co najmniej dwoch panstwach czlonkowskich. W
zaleznosci od przyczyny i1 wplywu incydenty na duzg skal¢ moga przerodzi¢ si¢ w
prawdziwe sytuacje kryzysowe uniemozliwiajace prawidtowe funkcjonowanie rynku
wewnetrznego lub stanowigce powazne zagrozenie dla bezpieczenstwa publicznego i
ryzyko dla bezpieczenstwa podmiotdow lub obywateli w kilku panstwach
cztonkowskich lub w catej Unii. Skuteczne zarzagdzanie kryzysowe ma zasadnicze
znaczenie dla utrzymania stabilno$ci gospodarczej i ochrony europejskich rzadow,
infrastruktury krytycznej, obywateli 1 przedsigbiorstw, a takze przyczynia si¢ do
migdzynarodowego bezpieczenstwa 1 stabilno$ci w cyberprzestrzeni. Zarzadzanie
Kryzysami cyberbezpieczenstwa stanowi zatem integralng cze$¢ nadrzednych unijnych
ram zarzadzania kryzysowego.

Zgodnie z procedurami okreslonymi w decyzji wykonawczej Rady (UE) 2018/19932
decyzje o aktywacji i1 dezaktywacji zintegrowanych uzgodnien UE dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR) podejmuje

Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie zintegrowanych
uzgodnien UE dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L
320z 17.12.2018, s. 28, ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(4)

()

(6)

prezydencja Rady, ktora konsultuje si¢ (z wyjatkiem przypadkow, w ktorych
powolano si¢ na klauzule solidarnosci) z dotknigtymi panstwami czlonkowskimi,
Komisjg i Wysokim Przedstawicielem (WP). Ponadto zgodnie z procedurami IPCR
Sekretariat Generalny Rady, sluzby Komisji i ESDZ moga réwniez uzgodnié, w
porozumieniu z prezydencja, aktywacje IPCR w trybie wymiany informacji. Podstawa
dyskusji w ramach IPCR sg sprawozdania ze zintegrowanej orientacji i analizy
sytuacyjnej opracowane przez stuzby Komisji 1 Europejska Stuzbe Dziatan
Zewngtrznych (,,ESDZ”).

Chociaz panstwa czlonkowskie ponoszg gléwng odpowiedzialno$¢ za zarzadzanie
krajowymi  kryzysami  cyberbezpieczenstwa, potencjalny  transgraniczny i
miedzysektorowy charakter incydentow w cyberbezpieczenstwie wymaga od panstw
cztonkowskich 1 odpowiednich podmiotdow Unii wspdlpracy na poziomie
technicznym, operacyjnym 1 politycznym w celu skutecznej koordynacji w catej Unii.
Jednoczesnie reagowanie kryzysowe 1 przywracanie sprawnosci operacyjnej sg
kosztowne dla dotknigtych podmiotéw i1 sektorow. W zwiazku z tym pelny cykl
zarzadzania kryzysowego w obejmuje gotowos$¢ i wspolng orientacje sytuacyjng w
celu przewidywania incydentow w cyberbezpieczenstwie, zdolnosci wykrywania
niezb¢dne do identyfikacji oraz narz¢dzia reagowania i przywracania sprawnosci
operacyjnej w celu tagodzenia, powstrzymywania i ograniczania tych incydentow.

W zaleceniu Komisji (UE) 2017/1584° w sprawie skoordynowanego reagowania na
incydenty 1 kryzysy cybernetyczne na duza skale okreslono cele 1 sposoby wspolpracy
miedzy panstwami cztonkowskimi a podmiotami Unii w zakresie reagowania na
incydenty w cyberbezpleczenstw1e 1 kryzysy cyberbezpleczenstwa na duza skale.
Okreslono w nim odpowiednie podmioty na poziomie technicznym, operacyjnym i
politycznym oraz wyjasniono, w jaki sposob zostaly one wiaczone do szerszego
unijnego zarzadzania kryzysowego, takiego jak uzgodnienia IPCR. Podstawowe
zasady okre§lone w zaleceniu (UE) 2017/1584, a mianowicie pomocniczo$¢,
komplementarno$¢ 1 poufno$¢ informacji, a takze podejscie trojpoziomowe
(techniczne, operacyjne 1 polityczne) pozostaja aktualne.

Od 2017 r. Unia rozwingta swoje ramy cyberbezpieczenstwa za pomocag szeregu
instrumentow, ktore zawieraja przepisy istotne dla zarzadzania kryzysowego w
dziedzinie cyberbezpieczenstwa: rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2019/881% dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555°,
rozporzadzenia wykonawczego Komisji 2024/2690° rozporzadzenia Parlamentu

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania
na incydenty ikryzysy cybernetyczne na duzg skale (Dz.U. L 239 z19.9.2017, s.36, ELI:
http://data.europa.eu/eli/reco/2017/1584/0j).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt 0 cyberbezpieczenstwie) (Dz.U. L 151 z7.6.2019, s. 15,
ELI: http://data.europa.eu/eli/reg/2019/881/0j).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, S. 80,
ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17 pazdziernika 2024 r. ustanawiajace
zasady stosowania dyrektywy (UE) 2022/2555 w odniesieniu do wymogdéw technicznych
i metodycznych  dotyczgcych $rodkéw  zarzgdzania ryzykiem w cyberbezpieczenstwie oraz
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Europejskiego i Rady (UE, Euratom) 2023/2841', rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2021/887%, rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2024/2847° oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2025/38 (,akt w sprawie cybersolidarnosci”)!®. Szczegodlne sektorowe $rodki
dotyczace kryzysu cyberbezpieczenstwa obejmuja rozporzadzenie delegowane
Komisji (UE) 2024/1366%' oraz przyszte ramy koordynacji w odniesieniu do
cyberincydentdw o charakterze systemowym (EU-SCICF) w kontekscie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554'2. Dyrektywa
2013/40/UE*® zawiera odniesienie do definicji dziatalnosci przestgpczej zwiazanej z
cyberatakami, a unijne przepisy dotyczace transgranicznego dostgpu do
elektronicznego materiatu dowodowego, w szczegolnosci rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2023/1543'“, gdy tylko zostana wdrozone, znacznie
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doprecyzowujace przypadki, w ktorych incydent uznaje sie¢ za powazny w odniesieniu do dostawcow
ustug DNS, rejestrow nazw TLD, dostawcow ushug chmurowych, dostawcow ushug osrodka
przetwarzania danych, dostawcow sieci dostarczania tresci, dostawcoéw ustug zarzgdzanych, dostawcow
ushug zarzadzanych w zakresie bezpieczenstwa, dostawcow internetowych platform handlowych,
wyszukiwarek internetowych i platform ustug sieci spoteczno$ciowych oraz dostawcow ustug zaufania
(Dz.U. L, 2024/2690, 18.10.2024).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2023/2841 z dnia 13 grudnia 2023 r.
w sprawie ustanowienia $rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa w
instytucjach, organach i jednostkach organizacyjnych Unii (Dz.U. L, 2023/2841, 18.12.2023,
ELI: http://data.europa.eu/eli/req/2023/2841/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z dnia 20 maja 2021 r. ustanawiajgce
Europejskie Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa oraz sie¢ krajowych osrodkéow koordynacji (Dz.U. L 202 z 8.6.2021, s. 1,
ELI: http://data.europa.eu/eli/req/2021/887/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r.
w sprawie horyzontalnych wymagan w zakresie cyberbezpieczefstwa w odniesieniu do produktéw
z elementami cyfrowymi oraz w sprawie zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020
i dyrektywy (UE) 2020/1828 (akt o cyberodopornosci) (Dz.U. L, 2024/2847, 20.11. 2024,
ELI: http://data.europa.eu/eli/req/2024/2847/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/38 z dnia 19 grudnia 2024 r. w sprawie
ustanowienia $rodkéw majacych na celu zwigkszenie solidarnosci i zdolnosci w Unii w zakresie
wykrywania cyberzagrozen i incydentdw oraz przygotowywania si¢ i1 reagowania na takie
cyberzagrozenia i incydenty oraz w sprawie zmiany rozporzadzenia (UE) 2021/694 (akt w sprawie
cybersolidarno$ci) (Dz.U. L, 2025/28, 15.1.2025, ELI: http://data.europa.eu/eli/req/2025/38/0j).
Rozporzadzenie delegowane Komisji (UE) 2024/1366 zdnia 11 marca 2024 r. uzupehniajace
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci
dotyczacego =zasad sektorowych w zakresie aspektow cyberbezpieczenstwa w transgranicznych
przeptywach energii elektrycznej (Dz.U. L, 2024/1366, 24.5.2024,
ELI: http://data.europa.eu/eli/req_del/2024/1366/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego izmieniajace rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U.
L 333z27.12.2022, s. 1, ELI: http://data.europa.eu/eli/req/2022/2554/0j).

13 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atak6w na systemy informatyczne i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW (Dz.U. L 218
2 14.8.2013, s. 8, ELI: http://data.europa.eu/eli/dir/2013/40/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca 2023 r. w sprawie
europejskich nakazow wydania i europejskich nakazow zabezpieczenia dowodéw elektronicznych w
postgpowaniu karnym oraz w postgpowaniu karnym wykonawczym w zwiazku z wykonaniem kar
pozbawienia wolnosci oraz dyrektywa Parlamentu Europejskiego i Rady (UE) 2023/1544 z dnia 12
lipca 2023 r. w sprawie zharmonizowanych przepiséw dotyczacych wskazywania wyznaczonych
zaktadow i1 ustanawiania przedstawicieli prawnych w celu gromadzenia dowodow elektronicznych w
postepowaniach karnych (Dz.U. L 191 z 28.7.2023, s. 118, ELI:
http://data.europa.eu/eli/reg/2023/1543/0j).
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ulatwig dzialania organow $cigania w tej dziedzinie. W polityce UE w zakresie
cyberobrony®® okreslono role unijnej operacyjnej sieci dla wojskowych zespotow
reagowania na incydenty komputerowe (MICNET) i unijnej konferencji dowddcow
ds. obrony cyberprzestrzeni oraz przewidziano utworzenie Centrum Koordynacji UE
ds. Cyberobrony (EUCDCC). W niektdrych sektorach krytycznych wymienionych w
zatacznikach 1 1 II do dyrektywy (UE) 2022/2555 istnieja inne niezwigzane z
cyberbezpieczenstwem mechanizmy orientacji sytuacyjnej i reagowania kryzysowego.
Zalecenie Rady w sprawie planu skoordynowanego reagowania na szczeblu Unii na
zaktocenia w funkcjonowaniu infrastruktury krytycznej majace istotne znaczenie
transgraniczne!® przewiduje wspotprace miedzy odpowiednimi podmiotami w
przypadku incydentu majacego wplyw zaréwno na aspekty fizyczne, jak i1 na
cyberbezpieczenstwo infrastruktury krytyczne;.

Na szczeblu Unii odpowiednie podmioty, ktéore maja obowiazki w zakresie
zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa, obejmuja Komisje,
ESDZ, w tym pojedyncza komodrke analiz wywiadowczych (SIAC), Agencje Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA), Shuzbe ds. Cyberbezpieczenstwa
Instytucji, Organow i Jednostek Organizacyjnych Unii (CERT-UE), Europol za
posrednictwem Europejskiego Centrum ds. Walki z Cyberprzestgpczoscia (EC3),
europejska sie¢ organizacji tacznikowych do spraw kryzyséw cyberbezpieczenstwa
(EU-CyCLONe), sie¢ =zespotdow reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT), Centrum Satelitarne Unii Europejskiej (SATCEN), centrum
monitorowania bezpieczenstwa systemu Galileo oraz unijng sie¢ delegatur. Te
podmioty Unii powinny wspolnie okre§la¢ obszary wspodtpracy i1 przyczyniaé si¢ do
wdrazania unijnych ram zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa,
zgodnie z ich kompetencjami wynikajacymi z majacego zastosowanie prawa.

Zaktualizowane zalecenie okres$lajace plan dzialania na rzecz cyberbezpieczenstwa
(,,plan na rzecz cyberbezpieczenstwa”) jest konieczne, aby zapewnic¢ jasne i dostgpne
wytyczne wyjasniajgce, czym jest kryzys cyberbezpieczenstwa na szczeblu Unii, w
jaki sposob uruchamiane sa ramy zarzadzania kryzysowego oraz jakie sa role
odpowiednich podmiotow i mechanizmoéw na szczeblu Unii, a takze jakie sg interakcje
migdzy tymi podmiotami 1 mechanizmami w calym cyklu kryzysu
cyberbezpieczenstwa. Plan na rzecz cyberbezpieczenstwa nalezy postrzega¢ w
szerszym konteks$cie stosunkow cywilno-wojskowych oraz stosunkow UE-NATO.

Niniejsze zalecenie uzupelnia ustalenia dotyczace zintegrowanych uzgodnien UE
dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR) i
szerszych unijnych mechanizmow kryzysowych, w tym ogolnego systemu wczesnego
ostrzegania Komisji ARGUS, Unijnego Mechanizmu Ochrony Ludnosci (UMOL)
wspieranego przez Centrum Koordynacji Reagowania Kryzysowego (ERCC),
mechanizmu reagowania kryzysowego Europejskiej Stuzby Dziatan Zewngtrznych
(CRM), a takze innych proceséw, takich jak procesy opisane w unijnym zestawie
narzedzi do przeciwdziatania zagrozeniom hybrydowym?’ i w zmienionym unijnym
protokole w sprawie przeciwdziatania zagrozeniom hybrydowym. Niniejsze zalecenie
stanowi rowniez uzupelnienie zalecenia Rady w sprawie w sprawie planu
skoordynowanego reagowania na szczeblu Unii na zaklocenia w funkcjonowaniu
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Dz.U. C, C/2024/4371, 5.7.2024.

Konkluzje Rady w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe, 22 czerwca 2022
r.
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infrastruktury krytycznej majace istotne znaczenie transgraniczne (,,plan dotyczacy
infrastruktury krytycznej”), ktoére to zalecenie obejmuje odpornos¢ fizyczng
niezwiazang z cyberbezpieczenstwem i ma na celu poprawe koordynacji reagowania
na szczeblu Unii w tym obszarze i z ktérym niniejsze zalecenie powinno by¢ spdjne.

Nalezy wspiera¢ kompleksowe i zintegrowane podejscie do zarzadzania kryzysowego
we wszystkich sektorach i na wszystkich szczeblach sprawowania rzadow. Nalezy
wzmocni¢ miedzysektorowe zarzadzanie kryzysowe na szczeblu Unii, aby umozliwi¢
zintegrowane reagowanie kryzysowe, zwlaszcza w przypadkach, gdy incydenty w
cyberbezpieczenstwie maja rzeczywiste konsekwencje. Gdy incydenty w
cyberbezpieczenstwie sa czeScig szerszej kampanii hybrydowej lub hybrydowej
sytuacji kryzysowej, odpowiednie podmioty powinny wspiera¢ wysitki na rzecz
opracowania jednolitego obrazu sytuacji w szeregu sektorOw i dziedzin. Zalecenie
przyczynia si¢ do szerszych dziatah w zakresie gotowosci wymaganych dla Unii w
obliczu wielowymiarowych zagrozen hybrydowych (zgodnie z zasadami zawartymi w
strategii na rzecz unii gotowosci).

Bezpieczenstwo krytycznej infrastruktury cyfrowej ma zasadnicze znaczenie dla
odpornosci gospodarki, spoleczenstwa i obronnosci Unii. Podmioty objete zakresem
dyrektywy (UE) 2022/2555, w tym podmioty zapewniajagce podmorskie kable
komunikacyjne, musza wprowadzi¢ srodki w celu ochrony bezpieczenstwa fizycznego
i $rodowiskowego sieci i systemOéw informatycznych w oparciu o podejscie
uwzgledniajace wszystkie zagrozenia, takie jak awarie systemu, btad ludzki, dziatania
ztosdliwe lub zjawiska naturalne. Ponadto podmioty te powinny zglasza¢ incydenty, w
tym incydenty dotyczace podmorskich kabli komunikacyjnych, do CSIRT lub, w
stosownych przypadkach, wiasciwego organu. Chociaz podstawowe zasady lezace u
podstaw planu na rzecz cyberbezpieczenstwa sg istotne dla bezpieczenstwa kabli
podmorskich, mechanizmy w nim okreslone nie sg wystarczajaco kompleksowe, aby
objac caty cykl odpornosci na sytuacje kryzysowe. Szczegdlny charakter tego cyklu
wymaga skoordynowanych 1 dostosowanych do potrzeb wysitkow w celu
zaspokojenia potrzeb w zakresie zintegrowanego nadzoru zagrozen i orientacji
sytuacyjnej w basenach morskich wokot UE, strategicznych inwestycji w celu
stworzenia redundancji, a takze wspolnego europejskiego podejscia do zwigkszenia
zdolnosci w zakresie naprawy 1 przywracania sprawnosci operacyjnej. Strategia UE w
zakresie bezpieczenstwa morskiego obejmuje dzialania majace na celu zwigkszenie
cyberbezpieczenstwa w obszarze morskim oraz wzmocnienie nadzoru i ochrony
krytycznej infrastruktury morskiej, w tym kabli podmorskich. W odniesieniu do
zarzadzania kryzysowego na szczeblu Unii jedng z mozliwos$ci do rozwazenia bytaby
specjalna sie¢ krajowych punktow kontaktowych 1 bliskich interakcji cywilno-
wojskowych, w tym z NATO.

Gotowos$¢ na wypadek kryzysu wymaga kompleksowej oceny ryzyka uwzgledniajacej
wszystkie zagrozenia 1 wszystkie rodzaje ryzyka, biorgc pod uwage zbiezno$¢
interesOw gospodarczych i interesOw bezpieczenstwa Unii Europejskiej. Wspolna
unijna orientacja sytuacyjna ws$rod panstw cztonkowskich 1 podmiotéw Unii,
utatwiona dzigki uzgodnieniu wspolnej taksonomii 1 bezpiecznych kanatéw
komunikacji, powinna umozliwi¢ skoordynowang 1 swiadomg reakcje na potencjalne
incydenty w cyberbezpieczenstwie na duza skalg, a takze odstraszanie statych
agresorow. W oparciu o zasad¢ ograniczonego dostepu i bioragc pod uwage znaczenie
zaufania do wymiany informacji, grupy panstw czlonkowskich w rdéznych
konfiguracjach oraz, w stosownych przypadkach, odpowiednie podmioty Unii moga
chcie¢ wspotpracowaé¢ i wymienia¢ si¢ informacjami istotnymi dla zarzadzania
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incydentami w cyberbezpieczenstwie. Panstwa cztonkowskie 1 podmioty Unii dzielace
si¢ informacjami dotyczacymi zagrozen, ryzyka i luk w poziomie dojrzatos$ci powinny
umozliwi¢ okres$lenie wilasciwych priorytetow w zakresie nalezytych inwestycji i
konkretnych dziatan, ktére doprowadzityby do poprawy cyberodpornosci.

Zgodnie z art. 7 ust. 6 rozporzadzenia (UE) 2019/881 ENISA, w S$cistej wspotpracy z
panstwami cztonkowskimi, przygotowuje regularny poglebiony raport techniczny o
stanie cyberbezpieczenstwa w UE dotyczacy incydentdw i cyberzagrozen. Raport ten,
znany jako unijne wspolne sprawozdanie z oceny cyberbezpieczenstwa (EU-JCAR),
jest przygotowywany wraz z Europolem/EC3 i CERT-UE w celu zwigkszenia
gotowosci Unii, poniewaz zapewnia orientacj¢ sytuacyjng w oparciu o analizg
incydentow i cyberzagrozen.

Kluczowa infrastruktura krytyczna, taka jak infrastruktura energetyczna, transportowa,
cyfrowa, w zakresie opieki zdrowotnej lub ustug finansowych, a takze rozwigzania w
zakresie bezpieczenstwa wdrozone w celu jej ochrony s3a zazwyczaj obslugiwane
przez przedsiebiorstwa prywatne. Ochrona tej infrastruktury przed incydentami w
cyberbezpieczenstwie na duza skalg wymaga $cistej wspotpracy miedzy podmiotami
publicznymi 1 prywatnymi, w tym producentami i podmiotami opracowujacymi
otwarte oprogramowanie, ktéra to wspotpraca musi by¢ oparta na zaufaniu oraz
jasnych i specjalnych procedurach wymiany informacji, rozpowszechniania i
koordynacji reagowania.

Cwiczenia w dziedzinie cyberbezpieczefistwa na szczeblu Unii s3 wysoce skutecznym
narzgdziem testowania procedur i1 mechanizméw wspdlpracy, a tym samym
zwigkszajg gotowos¢. Poniewaz ¢wiczenia sg zasobochtonne, program ¢wiczen musi
by¢ jak najbardziej usprawniony i skonsolidowany oraz musi uwzglgdnia¢ scenariusze
opracowane w ramach unijnych skoordynowanych ocen ryzyka i innych
odpowiednich inicjatyw.

Europejska infrastruktura cyfrowa ma wiele glgboko zakorzenionych zaleznosci
technicznych. Nalezy zaja¢ si¢ tymi zaleznosciami w celu zapewnienia cigglosci
dziatania operacji w sytuacji kryzysowej. Dotyczy to na przyklad systemu nazw
domen (DNS), ktory jest kluczowym elementem lezacym u podstaw funkcjonowania
internetu. Resolwery DNS maja zasadnicze znaczenie dla dostepu do internetu, w tym
w czasie powaznego kryzysu cyberbezpieczenstwa, poniewaz przekladajg nazwy
domen internetowych na adresy IP. W dyrektywie (UE) 2022/2555 zacheca sie
odpowiednie zainteresowane strony do przyjecia strategii  dywersyfikacji
rozwigzywania nazw DNS. Zachgca si¢ w niej réwniez panstwa czionkowskie do
wspierania rozwoju i korzystania z publicznej i bezpiecznej europejskiej ustugi
resolwera DNS jako kluczowego $rodka zapewniajacego gotowo$¢ i odpornos¢ na
sytuacje kryzysowe.

Ponadto, aby zwigkszy¢ odporno$¢ innych kluczowych komponentow, takich jak
system routingu, oraz zapewni¢ ich funkcjonalnos¢ podczas powaznych kryzysow
cyberbezpieczenstwa, konieczne jest terminowe wdrozenie odpowiednich najlepszych
praktyk 1 najnowszych dostgpnych norm. W zwigzku z tym w rozporzadzeniu
wykonawczym (UE) 2024/2690 naktada si¢ obowigzek utworzenia wielostronnego
forum w celu okreslenia najlepszych dostepnych norm 1 technik wdrazania istotnych
elementow cyberbezpieczenstwa oraz zache¢ca si¢ do udzialu odpowiednie podmioty.

Aby skutecznie wykrywaé szkodliwe dziatania w coraz bardziej ztozonych globalnych
fancuchach dostaw, ktore to dzialania mogg mie¢ wptyw na cata Unig, konieczne jest
skoordynowane podejscie. Jest to szczegélnie istotne w przypadku obszarow, w
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ktorych Unia opiera si¢ na technologii dostawcow wysokiego ryzyka podlegajacych
jurysdykcji panstwa trzeciego wymagajacego zglaszania do wiladz informacji o
podatnosciach w oprogramowaniu lub sprzecie, zanim podatnosci te stang si¢
publicznie znane jako aktywnie wykorzystywane. Podmioty wspierane przez panstwa
moga rowniez zawczasu ulokowaé si¢ w infrastrukturze krytycznej z zamiarem
spowodowania zakldcen w pozniejszym czasie, na przyktad podczas konfliktu. Trudno
jest to wykry¢ za pomocg tradycyjnych metod, poniewaz agresorzy ukrywaja swojg
dziatalnos¢, taczac ja z legalnym ruchem w sieci i stosujac techniki LotL (ang. living
off the land), czyli wykorzystujg ,,naturalne zasoby” systemu operacyjnego, ktore
opierajg si¢ na legalnych narzedziach i procesach, w celu ukrycia szkodliwych dziatan.
To samo dotyczy panstw trzecich, w ktorych — zgodnie z publicznymi o$wiadczeniami
Unii lub jej panstw cztonkowskich — agresorzy dziatajacy z terytorium tych panstw
prowadzili szkodliwe dziatania w cyberprzestrzeni przeciwko Unii. Lancuchy dostaw
powinny sta¢ si¢ bardziej odporne i zréznicowane, przy jednoczesnym utrzymaniu
wspolnego poziomu gotowosci.

Na poziomie technicznym zasadniczg role w wykrywaniu incydentdow, cyberzagrozen
1 podatnos$ci, wspieraniu alokacji technicznej i przywracaniu sprawnos$ci operacyjnej
po cyberatakach odgrywaja CSIRT, organy $cigania, a takze krajowe i transgraniczne
centra cyberbezpieczenstwa (centra cyberbezpieczenstwa), ktére maja zostaé
ustanowione na podstawie rozporzadzenia (UE) 2025/38. Niezbgdne sa skuteczne
ustalenia proceduralne dotyczace wspotpracy miedzy siecig CSIRT a EU-CyCLONeEe,
zgodnie z wymogami dyrektywy (UE) 2022/2555. Europejski system ostrzezen
dotyczacych cyberbezpieczenstwa ma na celu wspieranie rozwoju zaawansowanych
zdolnos$ci Unii w zakresie wykrywania, analizy 1 przetwarzania danych w odniesieniu
do cyberzagrozen oraz zapobiegania incydentom w Unii.

Jezeli chodzi o natychmiastowg reakcje, mechanizmy dostgpne panstwom
cztonkowskim obejmuja rezerwe cyberbezpieczenstwa UE oraz dziatania w zakresie
wspierania wzajemnej pomocy ustanowione na mocy rozporzadzenia (UE) 2025/38,
zespoly szybkiego reagowania na zagrozenia hybrydowe 1 stala wspotprace
strukturalng (PESCO), zespoly szybkiego reagowania na cyberincydenty (CRRT), a
takze mechanizmy przewidziane dla sojusznikbw NATO. Ponadto protokot dziatan
UE w zakresie egzekwowania prawa w sytuacjach kryzysowych (LE ERP) wspiera
unijne organy S§cigania w zapewnianiu natychmiastowej reakcji na powazne
transgraniczne cyberataki poprzez szybka ocene, bezpieczng 1 terminowg wymiang
krytycznych informacji oraz skuteczna koordynacj¢ miedzynarodowych aspektow
prowadzonych przez nie dochodzen, w tym dekonfliktowanie na etapie §cigania oraz
koordynacj¢ z partnerami niebgedacymi organami $cigania. Uzyskanie jasnego obrazu,
ktore warianty reagowania s3 dostepne w przypadku incydentdow w
cyberbezpieczenstwie 1 dziatan hybrydowych oraz w jaki sposéb sa one
wykorzystywane, moze zapewni¢ skuteczng alokacj¢ zasobow 1 pomoéc unikng¢ ich
powielania. W zwiazku z tym zgodnie z rozporzadzeniem (UE) 2025/38 panstwa
czlonkowskie sg zobowiagzane do informowania sieci CSIRT i EU-CyCLONe przy
zwracaniu si¢ o ustugi z rezerwy cyberbezpieczenstwa UE.

Zasadnicze znaczenie dla cyberbezpieczenstwa ma skuteczne zwalczanie
cyberprzestepczosci. Prewencji nie mozna realizowa¢ wytacznie poprzez odpornosc,
konieczne s3 rowniez identyfikacja 1 $ciganie sprawcéw oraz odpowiednie
reagowanie. Wspotpraca za posrednictwem dostosowanych systeméw i1 platform
technicznych oraz wymiana istotnych informacji miedzy podmiotami zajmujacymi si¢
cyberbezpieczenstwem, podmiotami dyplomacji cyfrowej i organami $§cigania maja
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(22)

(23)

(24)

(25)

zatem zasadnicze znaczenie dla zapewnienia kompleksowego zrozumienia krajobrazu
zagrozen 1 zdolnosci reagowania w sposob spojny i skoordynowany.

Kryzysy powodujg niepewnos¢, ktérg przeciwnicy mogag latwo wykorzysta¢ do
rozpowszechniania dezinformacji i wzbudzania nieufno$ci. Aby temu przeciwdziatac,
niezbedne jest jasne i1 spojne informowanie spoleczenstwa o sytuacji i dziataniach
podejmowanych w celu zaradzenia tej sytuacji. Skoordynowana komunikacja
strategiczna moze rowniez wspiera¢ dzialania dyplomatyczne przeciwko statym
agresorom, jak rowniez przyczyniac si¢ do opracowania narracji na temat zagrozen dla
Unii 1 jej dziatan prewencyjnych oraz potrzeby promowania odpowiedzialnego
zachowania panstwa w cyberprzestrzeni.

W celu skutecznego zarzadzania kryzysowego konieczne jest okreslenie wspdlnych
bezpiecznych rozwigzan komunikacyjnych w dziedzinie cyberbezpieczenstwa i
wdrozenie ich w catej Unii, w tym, w razie potrzeby, do celow wymiany informacji
niejawnych UE. Na wniosek Rady Komisja i inne odpowiednie podmioty Unii
dokonaty okres$lenia istniejacych bezpiecznych narzedzi komunikacji oraz
przedstawily wyniki tego procesu w grudniu 2022 r. Podmioty Unii podejmuja szereg
odrgbnych wysitkdw na rzecz budowania bezpiecznych zdolnosci komunikacyjnych w
sytuacji kryzysowej, ktore wymagaja lepszej koordynacji i efektu mnoznikowego.
Obejmuje to ustanowienie unijnego systemu facznosci krytycznej (EUCCS) w celu
zwickszenia odpornos$ci publicznej infrastruktury tacznosci na szkodliwe zakldcenia
oraz poprawy codziennej wspotpracy operacyjnej, w tym transgranicznej.

Srodowisko bezpieczenstwa Unii wymaga podejécia uwzgledniajacego wszystkie
zagrozenia, obejmujgcego calg administracj¢ rzadowa 1 cale spoteczefistwo, w
odniesieniu do przygotowania 1 gotowosci zarowno cywilnej, jak 1 wojskowej. Organy
wojskowe polegaja na cywilnej infrastrukturze krytycznej, takiej jak infrastruktura
facznosci, energetyczna, w zakresie opieki zdrowotnej, transportowa 1 logistyczna. W
zwigzku z tym, jak podkreslono w polityce UE w zakresie cyberobrony?®,
cyberbezpieczenstwo UE wymaga Scislejszej wspoltpracy 1 synergii migdzy
zdolnos$ciami sieci cywilnych 1 wojskowych w zakresie gotowosci 1 reagowania, w
tym w przypadku ataku zbrojnego. Podmioty zajmujace si¢ cyberbezpieczenstwem
powinny wspoOtpracowa¢ ponad granicami schematdw instytucjonalnych i1
operacyjnych w celu przewidywania i1 przeciwdziatania zagrozeniu wielosektorowymi,
wielowymiarowymi zakldceniami, zgodnie z zasadami, ktore nalezy wiaczy¢ do
strategii na rzecz unii gotowosci. Ponadto szkodliwe dziatania w cyberprzestrzeni
odgrywaja coraz wigksza rol¢ w szerszych kampaniach hybrydowych skierowanych
przeciwko Unii, jej panstwom czlonkowskim 1 partnerom strategicznym. Konieczna
jest zatem $cislejsza wspotpraca migdzy Unig a NATO.

W spotecznosci wojskowe] przyszte Centrum Koordynacji UE ds. Cyberobrony i
pojedyncza komorka analiz wywiadowczych (SIAC) w ramach Europejskiej Stuzby
Dzialan Zewngtrznych, operacyjna sie¢ dla wojskowych zespotow reagowania na
incydenty komputerowe (MICNET) i unijna konferencja dowodcoéw ds. obrony
cyberprzestrzeni wspierana przez Europejska Agencje Obrony (EDA), a takze
odpowiednie projekty w ramach stalej wspotpracy strukturalnej (PESCO) reprezentuja
wazne podmioty 1 inicjatywy na rzecz koordynacji 1 wspotpracy w zakresie gotowosci
do wykrywania cyberzagrozen majacych wplyw na Uni¢ 1 panstwa cztonkowskie,
prewencji 1 obrony przed takimi zagrozeniami oraz przywracania sprawnosci

18

Polityka UE w zakresie cyberobrony, JOIN(2022) 49 final.

12

PL



PL

(26)

operacyjnej po wystapieniu takich zagrozen. W zwiazku z tym nalezy zachecaé do
wspolpracy miedzy podmiotami cywilnymi i wojskowymi, np. do wspotpracy miedzy
EU-CyCLONe a konferencja unijnych dowodcow ds. obrony cyberprzestrzeni, a takze
do potencjalnej wspotpracy miedzy MICNET a siecig CSIRT.

Wspoélpraca z krajami 1 organizacjami spoza Unii bgdacymi migdzynarodowymi
partnerami strategicznymi zwigksza zdolnosci Unii w zakresie cyberbezpieczenstwa.
Wspierajac wspotprace miedzynarodowsa, Unia i jej partnerzy moga zapewni¢ wspolng
orientacj¢ sytuacyjng i spdjnos¢ w zarzadzaniu kryzysami cyberbezpieczenstwa oraz
solidng pozycje w cyberprzestrzeni, przyczyniajgc si¢ do stworzenia globalnej,
otwartej, stabilnej, bezpiecznej i odpornej cyberprzestrzeni. Wspdlpraca ta powinna
opiera¢ si¢ na zaufaniu i wspolnym celu, jakim jest ochrona infrastruktury krytycznej i
podstawowych ushlug przed cyberzagrozeniami, w tym poprzez promowanie
odpowiedzialnego zachowania pafnstw w cyberprzestrzeni, osadzonego w ramach
Organizacji Narodéw Zjednoczonych (ONZ) oraz pociaganie agresorow do
odpowiedzialnosci za ich niewlasciwe 1 nielegalne zachowanie w cyberprzestrzeni.
Srodki dyplomacji cyfrowej przyczyniaja sie do prewencji i reagowania na szkodliwe
dzialania w cyberprzestrzeni oraz zapewniaja koordynacje i wspolprace ze krajami
bedacymi strategicznymi partnerami migdzynarodowymi,

PRZYJMUJE NINIEJSZE ZALECENIE:

I. Cel, zakres i zasady unijnych ram zarzadzania kryzysowego w dziedzinie
cyberbezpieczenstwa

1)

2)

3)

W niniejszym zaleceniu okreslono unijne ramy zarzadzania kryzysowego w
dziedzinie cyberbezpieczenstwa w kontekscie ogoélnej gotowosci UE na
wielowymiarowe zagrozenia hybrydowe. Sposoéb, w jaki incydent moze
przeksztalci¢ si¢ w incydent na duzg skale, a tym samym w sytuacj¢ kryzysowa na
szczeblu UE, przedstawiono i streszczono w zalaczniku 1, z uwzglednieniem
przypadku, gdy taki incydent zbiega si¢ z innymi zagrozeniami hybrydowymi
wymagajacymi interakcji migdzy niezbednymi reakcjami. Ramy zarzadzania
kryzysowego w dziedzinie cyberbezpieczenstwa powinny umozliwia¢ odpowiednim
stronom na szczeblu Unii, w tym podmiotom i sieciom, zrozumienie sposobu
interakcji 1 jak najlepszego wykorzystania istniejagcych mechanizméw wymienionych
w zalagczniku II w calym cyklu zarzadzania kryzysowego. Ponadto uwzgledniono
zalecenia dla stron na szczeblu Unii okreslajace, w jaki sposob mozna poprawic¢
skutecznos¢ istniejgcych mechanizmow.

Unia 1 jej panstwa cztonkowskie powinny stosowa¢ si¢ do planu na rzecz
cyberbezpieczenstwa w zarzadzaniu sytuacja kryzysowa wynikajaca z incydentu w
cyberbezpieczenstwie na duzg skalg, zdefiniowanego w art. 6 pkt 7 dyrektywy (UE)
2022/2555, ktora to sytuacja wpltywa na prawidlowe funkcjonowanie rynku
wewnetrznego lub stwarza powazne ryzyko dla bezpieczenstwa publicznego 1
bezpieczenstwa podmiotow lub obywateli w kilku panstwach cztonkowskich lub w
catej Unii (,,kryzys cyberbezpieczenstwa”).

W przypadku gdy incydent w cyberbezpieczenstwie, wykryty na poziomie
technicznym przez CSIRT lub centrum cyberbezpieczenstwa, skutkuje eskalacjg w
ramach wewnetrznych procedur sieci CSIRT, odpowiednie informacje nalezy
udostepnia¢ EU-CyCLONe zgodnie z odpowiednimi ustaleniami proceduralnymi, a
EU-CyCLONe powinna z kolei rozwazy¢, czy incydent ten stanowi potencjalny czy
trwajacy incydent na duzg skale zdefiniowany w art. 6 pkt 7 dyrektywy (UE)
2022/2555. Ustalenie, czy w wyniku tego incydentu na duza skalg istnieje lub
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przestal istnie¢ kryzys cyberbezpieczenstwa, nalezy przeprowadzi¢ zgodnie z
decyzja wykonawcza (UE) 2018/1993, w szczegdlnosci z jej art. 4 1 5.

4) Zgodnie z zasadami proporcjonalnosci, pomocniczosci, komplementarnosci i
poufnosci informacji okreslonymi w zatgczniku III panstwa cztonkowskie i podmioty
Unii powinny poglebi¢ wspodtprace w zakresie zarzadzania kryzysowego w
dziedzinie cyberbezpieczenstwa, wspierajagc wzajemne zaufanie i opierajac si¢ na
istniejgcych sieciach 1 mechanizmach. Chociaz plan na rzecz cyberbezpieczenstwa
nie koliduje ze sposobem, w jaki podmioty okreslaja swoje procedury wewnetrzne,
kazdy podmiot powinien jasno okresli¢ interfejsy wykorzystywane do wspotpracy z
innymi podmiotami. Interfejsy te powinny by¢ uzgodnione wspolnie pomiedzy
zainteresowanymi podmiotami i odpowiednio udokumentowane.

5) Plan na rzecz cyberbezpieczenstwa nalezy stosowa¢ zgodnie z planem dotyczacym
infrastruktury krytycznej, w szczegélnosci w przypadku incydentoéw majacych
wpltyw zaréwno na odporno$¢ fizyczna, jak i cyberbezpieczenstwo infrastruktury
krytycznej'®. W przypadku gdy istnieja sektorowe $rodki zarzadzania kryzysowego
obejmujace incydenty w cyberbezpieczenstwie, $rodki te nalezy wdrazaé w sposob
spojny z niniejszym zaleceniem.

I1. Dzialania przygotowawcze w zwigzku z kryzysem cyberbezpieczenstwa na szczeblu

Unii
a) Orientacja sytuacyjna i wymiana informacji
6) Podstawe¢ wspolnej orientacji sytuacyjnej wsrdd panstw cztonkowskich 1 podmiotow

Unii na temat krajobrazu cyberzagrozen powinny stanowi¢ zweryfikowane,
wiarygodne dane, w tym tendencje w zakresie incydentdéw, taktyk, technik i
procedur, oraz aktywnie wykorzystywane podatnosci. Panstwa czlonkowskie 1
podmioty Unii powinny wykorzystywac¢ te wspolng wiedz¢ do przewidywania
cyberatakow, przygotowywania si¢ na nie oraz wykrywania ich, zgodnie z
odpowiednimi zakresami kompetencji tych panstw i podmiotow. Wspdlna orientacja
sytuacyjna powinna:

a)  dotyczy¢ wszystkich sektorow krytycznych wymienionych w dyrektywie (UE)
2022/2555, w szczegllnosci tacznosci, infrastruktury cyfrowej, energii,
transportu, finans6w, przestrzeni kosmicznej i1 zdrowia, 1 mie¢ réwniez
zastosowanie, za posrednictwem CERT-UE, do sieci i systemoéw podmiotow
Unii zgodnie z rozporzadzeniem (UE, Euratom) 2023/2841;

b)  opiera¢ si¢ na wysokiej jakosci zroznicowanych i zintegrowanych zbiorach
danych, ktére sa gromadzone, przetwarzane 1 udostgpniane w czasie
rzeczywistym;

€c)  by¢ uwzgledniona we wspolnym sprawozdaniu z oceny cyberbezpieczenstwa
(JCAR) i innych odpowiednich dokumentach;

d) uwzglednia¢ powigzane zagrozenia hybrydowe, w tym zagraniczne
manipulacje informacjami 1 ingerencje w informacje oraz dezinformacjg;

e)  wspiera¢ krotkoterminowe dziatania i srodki reagowania, a takze mie¢ wktad w
dhugoterminowe planowanie polityki w kontek$cie gotowosci 1 prewencji;

19 Koordynacje w takich przypadkach szczegdlowo opisano w czesci I sekcja 4 zalacznika do planu

dotyczacego infrastruktury krytyczne;.
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7)

8)

9)

10)

11)

b)

f) [zapewnia¢ powigzanie z innymi ocenami ryzyka i zagrozen sporzadzanymi
regularnie i wzmacnianymi w ramach strategii na rzecz unii gotowosci w celu
zapewnienia synergii i uproszczenia obowigzkow sprawozdawczych panstw
cztonkowskich.]

EU-CyCLONe 1 sie¢ CSIRT powinny:

a)  wspotpracowaé w celu poprawy wymiany informacji miedzy poziomem
technicznym i operacyjnym oraz orientacji sytuacyjnej jako cato$ci,

b)  kontynuowac budowanie atmosfery zaufania migdzy cztonkami;
c)  w pehli wykorzystywaé dostepne narzedzia wymiany informacji.

Panstwa czlonkowskie i odpowiednie podmioty Unii powinny udoskonala¢ sposoby
koordynacji 1 partnerstwa z sektorem prywatnym, w tym spoleczno$ciami
zajmujagcych si¢ otwartym oprogramowaniem 1 producentami otwartego
oprogramowania, w celu poprawy wymiany informacji, w oparciu o istniejace centra
wymiany i analizy informacji na szczeblu unijnym i krajowym, w celu zwigkszenia
zdolno$ci w zakresie cyberbezpieczenstwa 1 reagowania na incydenty w
cyberbezpieczenstwie, w tym poprzez dyskusje z udziatem EU-CyCLONe i sieci
CSIRT.

Panstwa cztonkowskie i odpowiednie podmioty Unii moglyby zdecydowaé, w celu
zaciesnienia wspoélpracy i wzmocnienia zaufania oraz w oparciu o ustalenia
dotyczace wymiany informacji na temat cyberbezpieczenstwa zawarte w dyrektywie
(UE) 2022/2555 i w przepisach rozporzadzenia (UE) 2025/38 dotyczacych centrow
cyberbezpieczenstwa, 0 utworzeniu dobrowolnych klastréw wspotpracy na zasadzie
ograniczonego dostepu, gdy istnieja wspoOlne interesy zwigzane z zapobieganiem
konkretnemu rodzajowi zagrozenia, wykrywaniem konkretnego zagrozenia lub
reagowaniem na takie zagrozenie, ktéremu te panstwa i podmioty muszg sprostac.
Wszelkie takie klastry powinny by¢ zgodne z mandatem odpowiednich podmiotow, a
takze z juz ustanowionymi strukturami. Takie klastry wspotpracy moglyby zwracad
si¢ do podmiotow Unii o utatwienie ich wspotdziatania, w tym poprzez odpowiednig
infrastrukture.

Panstwa cztonkowskie, za posrednictwem grupy wspotpracy NIS ustanowionej
dyrektywa (UE) 2022/2555, powinny w terminie 12 miesigcy od przyjecia planu na
rzecz cyberbezpieczenstwa opracowa¢ wspolng taksonomi¢ w odniesieniu do
zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa oraz przedstawié
przewodnik dotyczacy bezpiecznego postepowania z informacjami dotyczacymi
incydentdw w cyberbezpieczenstwie i kryzyséw cyberbezpieczenstwa oraz wymiany
tych informacji, zawierajacy sekcje poswigcong okresleniu poziomu poufnosci tych
informacji (kategoryzacja).

Przy okreslaniu poziomu poufnosci dostepnych informacji panstwa cztonkowskie i
odpowiednie podmioty Unii powinny wzig¢ pod uwage potencjalny wplyw, jaki
zawyzenie klauzuli tajnoSci moze mie¢ na dobrowolng wymiang¢ informacji i
osiggnigcie wspolnej orientacji sytuacyjnej. Udostepniajac informacje jawne,
panstwa czlonkowskie powinny w pelni wykorzystywa¢ istniejace platformy
wspotpracy technicznej i operacyjnej, takie jak platformy wykorzystywane przez sie¢
CSIRT i EU-CyCLONe.

Wspélne éwiczenia
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12)

13)

14)

15)

16)

17)

d)
18)

Panstwa czlonkowskie i odpowiednie podmioty Unii powinny opracowac skuteczny
cykl <¢wiczen w  cyberprzestrzeni, aby przygotowaé si¢ na kryzysy
cyberbezpieczenstwa i zwigkszy¢ efektywno$é organizacyjna. Cwiczenia te powinny
opiera¢ si¢ na scenariuszach opracowanych na podstawie unijnych skoordynowanych
ocen ryzyka, w tym na scenariuszach dotyczacych wielosektorowej sytuacji
kryzysowej. Cykl éwiczen w cyberprzestrzeni powinien uwzglgdnia¢ UMOL i inne
mechanizmy reagowania kryzysowego na szczeblu Unii. Powinien on zapewniac
skuteczne wdrazanie wnioskow wyciagnietych z ¢wiczen.

Odpowiednie podmioty Unii moglyby przeprowadza¢ ¢wiczenia na mniejsza skale w
celu przetestowania swoich interakcji i interfejsow w przypadku eskalacji
incydentow w cyberbezpieczenstwie.

Stuzby Komisji, ESDZ i ENISA proszone sa o zorganizowanie ¢wiczenia w celu
przetestowania planu na rzecz cyberbezpieczenstwa w ciggu 18 miesiecy od daty
jego przyjecia, z udzialem wszystkich odpowiednich podmiotéw, w tym sektora
prywatnego.

Zdolnosci w zakresie rozwigzywania nagw DNS

Panstwa cztonkowskie, odpowiednie podmioty Unii, a takze podmioty prywatne,
takie jak operatorzy infrastruktury krytycznej, powinny udoskonali¢ swojg strategi¢
dywersyfikacji rozwigzywania nazw DNS (systemoéw nazw domen), w tym
wykorzystanie co najmniej jednej unijnej infrastruktury DNS, takiej jak DNS4EU, w
celu zapewnienia niezawodnego rozwigzywania nazw DNS podczas powaznej
sytuacji kryzysowej. ENISA i EU-CyCLONe powinny opracowac¢ i udostepnic
wytyczne dotyczace automatycznego przetaczania w sytuacjach kryzysowych,
okreslajace kroki niezbedne do przejscia na unijng infrastrukturg DNS w przypadku
awarii innych ustug DNS, zapewniajacego ciaglo$¢ dzialania ustug krytycznych
podczas sytuacji kryzysowej.

Ponadto krajowe 1 transgraniczne centra cyberbezpieczenstwa powinny dzieli¢ si¢ z
takimi unijnymi infrastrukturami DNS odpowiednimi informacjami na temat
zagrozen, aby wspiera¢ te infrastruktury w zapewnianiu wysokiego poziomu ochrony
przed zagrozeniami specyficznymi dla Unii, a tym samym w dalszym zwigkszaniu
zdolnosci w zakresie wykrywania i ograniczania zagrozen specyficznych dla Unii.

Aby ogolnie zwigkszy¢ bezpieczenstwo 1 dostepnos¢ krytycznej infrastruktury
internetowej, rowniez w sytuacjach kryzysowych, panstwa czlonkowskie powinny
aktywnie promowac¢ udzial wszystkich odpowiednich zainteresowanych stron — w
tym tych, ktorych nie uwzglgdniono bezposrednio w akcie wykonawczym do
dyrektywy NIS2 — w upowaznionym wielostronnym forum, ktérego zadaniem jest
wskazanie najlepszych dostepnych norm i technik wdrazania kluczowych $rodkow
bezpieczenstwa sieci. Ponadto panstwa czlonkowskie powinny rozwazy¢
zaangazowanie si¢ w forum i same przyjac¢ zalecane wytyczne.

Zasoby

Panstwa czlonkowskie powinny w pelni wykorzystywaé zasoby finansowe
przeznaczone na zapewnienie cyberbezpieczenstwa w ramach odpowiednich
programOw unijnych.

ITI. Wykrywanie incydentu, ktory moglby przerodzi¢ si¢ w kryzys cyberbezpieczenstwa

19)

Aby zaradzi¢ rosnacej ztozonosci incydentdéw w cyberbezpieczefnstwie i rosngcym
wyzwaniom zwigzanym z ich wykrywaniem, zarowno podmioty publiczne, jak i
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20)

21)

22)

23)

24)

prywatne powinny wdrozy¢ w swoich infrastrukturach cyfrowych strategie
wykrywania oparte na analizie zagrozen w celu identyfikacji potencjalnego
ulokowania si¢ z wyprzedzeniem w systemach, ktére moze zostaé poOzniej
wykorzystane do przeprowadzenia ataku zaklocajacego. W  przypadku
zidentyfikowania operacji prowadzonych w sposéb utajony podmioty powinny
aktywnie dzieli¢ si¢ istotnymi informacjami ze swoimi partnerami, zanim sytuacje
przerodza si¢ w kryzysy cyberbezpieczenstwa.

Wszystkie podmioty powinny przekazywa¢ odpowiednim sieciom, zgodnie ze
swoimi wiasciwymi mandatami 1 w oparciu o podejscie uwzgledniajace wszystkie
zagrozenia, informacje wskazujace na potencjalny kryzys cyberbezpieczenstwa.

Sieci CSIRT i EU-CyCLONe powinny dokona¢ uzgodnien proceduralnych na
wypadek potencjalnego lub trwajacego incydentu w cyberbezpieczenstwie na duza
skalg, aby zapewni¢ koordynacj¢ techniczno-operacyjng oraz terminowe i adekwatne
przekazywanie informacji na poziom polityczny.

Sie¢ CSIRT powinna doradza¢ EU-CyCLONe, czy zaobserwowany incydent w
cyberbezpieczenstwie mozna uznaé za potencjalny lub trwajacy incydent na duza
skale.

Transgraniczne centra cyberbezpieczenstwa, ktore zostaty juz ustanowione lub maja
zosta¢ ustanowione na podstawie rozporzadzenia (UE) 2025/38, powinny
przekazywa¢ odpowiednie informacje do mechanizméw na szczeblu Unii w
przypadku potencjalnego lub trwajacego incydentu w cyberbezpieczenstwie na duza
skale w oparciu o podej$cie uwzgledniajace wszystkie zagrozenia, w tym szkody
fizyczne w infrastrukturze krytycznej, ktore zagrazaja dostepnosci, autentycznosci,
integralnosci lub poufnosci przechowywanych, przekazywanych lub przetwarzanych
danych lub ustlug oferowanych lub udostgpnianych za posrednictwem sieci i
systemow informatycznych.

W przypadku wykrycia potencjalnego incydentu w cyberbezpieczenstwie lub
incydentu w cyberbezpieczenstwie na duzg skale o wielosektorowym wptywie:

a)  Komisja powinna utatwia¢ przeptyw niezbednych informacji miedzy punktami
kontaktowymi dla odpowiednich horyzontalnych i sektorowych mechanizméw
kryzysowych na poziomie Unii wymienionych w zalaczniku II a EU-
CyCLONEg;

b)  odpowiednie podmioty Unii powinny wspiera¢ EU-CyCLONe w ocenie
skutkow sektorowych 1 skutkow dla ludnosci.

IV. Reagowanie na kryzys cyberbezpieczenstwa na szczeblu Unii

25)

W przypadku kryzysu cyberbezpieczenstwa ustalonego w ramach IPCR wszystkie
podmioty powinny reagowaé w S$cistej koordynacji z innymi podmiotami w
odpowiedzi na szersze zagrozenia hybrydowe w ramach podejScia obejmujacego calg
administracje rzadowa w nastepujacy sposob:

a)  poszkodowane panstwa cztonkowskie i sie¢c CSIRT powinny wspotpracowaé w
celu szybkiego przywrocenia dotknigtych systemow, zapewniajagc minimalne
zaktocenia operacyjne;

b) EU-CyCLONe, we wspolpracy z siecia CSIRT, powinna przekazywa¢ na
poziom polityczny jasne informacje na temat skutkow, mozliwych
konsekwencji oraz $rodkow reagowania i srodkoéw zaradczych w odniesieniu
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26)

do incydentu, w tym poprzez wktad w sprawozdanie ze zintegrowanej
orientacji i analizy sytuacyjnej (ISAA) w ramach uzgodnien IPCR;

c) Komisja, w stosownych przypadkach we wspoOlpracy z Wysokim
Przedstawicielem, powinna zapewni¢ spdjno$¢ 1 koordynacj¢ dziatan
podejmowanych w odpowiedzi na sytuacj¢ kryzysowa i powigzanych dziatan
w zakresie reagowania na szczeblu Unii, w szczegélnosci odpowiednich
sektorowych mechanizméw zarzadzania kryzysowego na szczeblu Unii
wymienionych w zalgczniku II, oraz w odniesieniu do zwracania si¢ 0 pomoc
za posrednictwem UMOL;

d) prezydencja Rady powinna rozwazy¢ zaproszenie przewodniczacego UE-
CyCLONe na nieformalne posiedzenia okraglego stotu i inne odpowiednie
posiedzenia Rady w ramach uzgodnien IPCR;

e) Rada, wspierana przez EU-CyCLONe i odpowiednie podmioty Unii, powinna
koordynowa¢ publiczne dziatania komunikacyjne, w tym w celu zapewnienia,
aby sytuacja kryzysowa nie byla wykorzystywana do rozpowszechniania
niedoktadnych informacji,

f)  Wysoki Przedstawiciel, w S$cistej wspolpracy z Komisja i innymi
odpowiednimi podmiotami Unii, powinien wspiera¢, w tym poprzez analizy i
sprawozdania, proces podejmowania przez Rad¢ decyzji dotyczacych
stosowania ewentualnych §rodkow w ramach zestawu narzedzi dla dyplomacji
cyfrowej. Umozliwi to wykorzystanie pelnego zakresu narzedzi Unii
dostepnych na potrzeby zapobiegania szkodliwym dzialaniom w
cyberprzestrzeni, powstrzymywania ich i reagowania na nie, a tym samym
poprawi poziom cyberbezpieczenstwa oraz pozwoli propagowac pokoj,
bezpieczenstwo i stabilno$¢ w skali migdzynarodowej w cyberprzestrzeni.

g) Komisja, Wysoki Przedstawiciel i panstwa cztonkowskie powinny rowniez
skuteczniej wykorzystywa¢ narzedzia ekonomiczne, takie jak zakazy handlu,
aby lepiej zapobiega¢ utrzymujacym si¢ szkodliwym dzialaniom w
cyberprzestrzeni prowadzonym przez podmioty panstwowe, powstrzymywac
takie dziatania i reagowac na nie.

W przypadku gdy uzytkownik wustlug $wiadczonych przez rezerwe
cyberbezpieczenstwa UE?° zwraca si¢ o ushugi z tej rezerwy zgodnie z art. 15
rozporzadzenia (UE) 2025/38 1 bez uszczerbku dla wszelkich przysziych aktow
wykonawczych na mocy tego rozporzadzenia:

a)  S$wiadczenie ushlug powinno rozpoczaé si¢ w ciggu 24 godzin od zlozenia
wniosku;

b) Komisja i Wysoki Przedstawiciel powinni zapewni¢ koordynacje z
dodatkowymi $rodkami, zgodnie =z unijnym zestawem narzedzi do

20

Rezerwa cyberbezpieczenstwa UE to mechanizm oparty na uslugach oferowanych przez zaufanych
dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, majacy na celu wspieranie — na wniosek —
reagowania 1  wstgpnego  usuwania  skutkéw  w przypadku = powaznych  incydentow
W cyberbezpieczenstwie, incydentdow w cyberbezpieczenstwie na duza skale lub incydentow
rownowaznych incydentom w cyberbezpieczenstwie na duza skale majacych wplyw na panstwa
cztonkowskie, instytucje, organy i jednostki organizacyjne Unii lub panstwa trzecie stowarzyszone
z programem ,,Cyfrowa Europa”.
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27)

przeciwdzialania zagrozeniom hybrydowym?!, w przypadku szkodliwych

dzialan w cyberprzestrzeni, ktore sg czgscia szerszej kampanii hybrydowe;;

c) w przypadku szkodliwego dziatania w cyberprzestrzeni majacego wymiar
wojskowy wnioskujace panstwo cztonkowskie powinno poinformowac unijng
konferencj¢ dowddcow ds. obrony cyberprzestrzeni o ztozeniu wniosku.

W przypadku incydentu w cyberbezpieczenstwie na duza skale, ktéry wptywa na
wlasciwe funkcjonowanie ustug kosmicznych majacych kluczowe znaczenie dla
bezpieczenstwa Unii lub jej panstw cztonkowskich, EU-CyCLONe powinna
poinformowa¢ o tym Wysokiego Przedstawiciela w celu skoordynowania
ewentualnej reakcji w ramach struktury reagowania na zagrozenia zwigzane z
przestrzenig kosmiczng ustanowionej zgodnie z decyzja Rady (WPZiB) 2021/698.

V. Przywracanie sprawnosci operacyjnej po kryzysie cyberbezpieczenstwa

28)

Panstwa czlonkowskie, odpowiednie podmioty i sieci Unii powinny wspdtpracowac
na etapie przywracania sprawnosci operacyjnej, opierajac si¢ na wnioskach
wyciagnigtych z przeprowadzonych ¢wiczen, a takze na zgloszeniach incydentow, w
szczegdlnosci w kontekscie europejskiego mechanizmu przegladu incydentow w
cyberbezpieczenstwie ustanowionego rozporzadzeniem (UE) 2025/38.

V1. Bezpieczna komunikacja

29)

30)

Na podstawie mapy istniejacych bezpiecznych narzedzi komunikacji?? Komisja,
Wysoki Przedstawiciel, EU-CyCLONe, sie¢ CSIRT i odpowiednie podmioty Unii
powinny do konca 2026 r. uzgodni¢ interoperacyjny zestaw bezpiecznych rozwigzan
komunikacyjnych dla odpowiednich podmiotéw Unii. Rozwigzania te powinny
obejmowac peten zakres wymaganych sposobéw komunikacji (potaczenia gltosowe,
przesytanie danych, wideokonferencje, komunikaty, wspotprace oraz wymiang
dokumentoéw 1 konsultacje). Rozwigzania te powinny odzwierciedla¢ kluczowe
zasady, takie jak interesy Unii w zakresie bezpieczenstwa, suwerenno$¢
technologiczna 1 poufno$¢, a takze takie cechy jak uzytecznos$¢, uwzglednianie
bezpieczenstwa na etapie projektowania, certyfikacja przez europejskie organy ds.
bezpieczenstwa informacji, pelne szyfrowanie transmisji, uwierzytelnianie,
dostgpnos¢ 1 kryptografia postkwantowa. Rozwigzania te powinny spetnia¢ wspolnie
okreslone wymogi dotyczace ochrony szczeg6lnie chronionych informacji jawnych i
obejmowac narzedzia wymiany informacji z klauzulg tajnosci RESTREINT UE/EU
RESTRICTED.

Na tej podstawie podmioty na szczeblu Unii powinny wykorzystywaé rozwigzania
oparte na protokole Matrix do komunikacji w czasie rzeczywistym. Europejskie
Centrum Kompetencji Przemystowych, Technologicznych 1 Badawczych w
dziedzinie Cyberbezpieczenstwa (ECCC) ustanowione na mocy rozporzadzenia (UE)
2021/887, bez uszczerbku dla przysztych wieloletnich ram finansowych, powinno
rozwazy¢ finansowanie w ramach programu ,,Cyfrowa Europa”, aby pomoc
panstwom cztonkowskim we wdrazaniu tych narzedzi.

21

22

Unijny zestaw narzedzi do przeciwdziatania zagrozeniom hybrydowym stanowi ramy skoordynowanej

reakcji na kampanie hybrydowe majace wptyw na UE i jej panstwa cztonkowskie, ktore to narzedzia

obejmujg na przyktad srodki zapobiegawcze, Srodki oparte na wspotpracy, srodki na rzecz stabilno$ci,

srodki ograniczajace i $rodki stuzace przywrdceniu sprawnosci operacyjnej, wspierajace solidarnos¢ i

wzajemng pomoc.

Horyzontalna Grupa Robocza ds. Cyberprzestrzeni, WK 862/23.
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31) W szczegbdlnosci podmioty Unii 1 panstwa czlonkowskie powinny opracowac plany
awaryjne na wypadek powaznych sytuacji kryzysowych, w ktorych normalne kanaty
komunikacji oparte na sieciach internetowych lub telekomunikacyjnych sg zaktécone
lub niedostgpne.

32) W perspektywie S$redniookresowej nalezy ustanowi¢ mechanizmy komunikacji i
wymiany informacji miedzy organami $cigania a sieciami ds. cyberbezpieczenstwa,
zwlaszcza na poziomie technicznym, w celu skutecznego reagowania kryzysowego.
W ramach tych mechanizméw nalezy respektowac role kazdej ze stron i unikad
ingerowania w biezace dziatania. Komisja wspotpracuje z panstwami cztonkowskimi
nad ustanowieniem europejskiego systemu tacznosci krytycznej (EUCCS), ktory do
2030 r. powinien potaczy¢ sieci komunikacyjne organdow $cigania i ochrony ludnosci
w calej strefie Schengen, tak aby krytyczne urzadzenia komunikacyjne mogty by¢
wykorzystywane na terytorium innych panstw cztonkowskich. EUCCS moze zatem
réwniez przynie$¢ korzys$ci w zakresie wspolnego reagowania wraz z odpowiednimi
spoteczno$ciami zajmujacymi si¢ cyberbezpieczenstwem. System ten powinien
obejmowac tgczno$é rezerwowa, np. poprzez tacznos¢ satelitarng.

VIl. Koordynacja z podmiotami wojskowymi w odniesieniu do Kryzysow
cyberbezpieczenstwa

33) EU-CyCLONe i konferencja unijnych dowddcow ds. obrony cyberprzestrzeni,
MICNET i sie¢ CSIRT, a takze przyszte Centrum Koordynacji UE ds. Cyberobrony
oraz jego kontrahenci cywilni powinni wspotpracowaé w celu rozwijania wspolnej
orientacji sytuacyjnej miedzy podmiotami cywilnymi i wojskowymi.

34) Uwzgledniajac istniejace umowy, takie jak umowa techniczna CERT-UE/NATO z
2016 r., Unia powinna dazy¢ do ustanowienia punktéw kontaktowych na potrzeby
koordynacji z NATO w przypadku kryzysu cyberbezpieczenstwa w celu wymiany
niezbednych informacji na temat sytuacji 1 wykorzystania mechanizmoéw reagowania
kryzysowego. Aby to osiaggnaé¢, Unia powinna zbada¢ sposoby poprawy zdolnosci w
zakresie wymiany informacji z NATO, w tym poprzez ewentualne wzajemne
pofaczenia miedzy ich odpowiednimi systemami komunikacyjnymi 1
informacyjnymi.

35) W przypadku gdy panstwo czlonkowskie w kontek$cie incydentu w
cyberbezpieczenstwie korzysta z odpowiednich inicjatyw obronnych, takich jak
CRRT PESCO lub inne odpowiednie inicjatywy, takie jak unijne zespoty szybkiego
reagowania na zagrozenia hybrydowe (HRRT), powinno poinformowa¢ o tym EU-
CyCLONEe, a takze konferencj¢ unijnych dowddcow ds. obrony cyberprzestrzeni.

VIII. Wspoélpraca z partnerami strategicznymi

36) Wysoki Przedstawiciel, w $cistej wspolpracy z Komisjg 1 innymi odpowiednimi
podmiotami Unii, powinien:

a) w przypadku stwierdzenia odpowiedniego incydentu utatwi¢ przeplyw
niezbednych informacji z partnerami strategicznymd;

b)  wzmocni¢ koordynacje z partnerami strategicznymi w zakresie reagowania na
utrzymujace si¢ szkodliwe dziatania w cyberprzestrzeni prowadzone przez
statych agresorow, a w szczegdlnosci korzysta¢ z zestawu narzedzi dla
dyplomacji cyfrowej, zgodnie z wytycznymi dotyczacymi wdrazania tego
zestawu narzedzi.
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37)

38)

39)

Panstwa cztonkowskie, Wysoki Przedstawiciel, Komisja i1 inne odpowiednie
podmioty Unii powinny wspolpracowac z partnerami strategicznymi i organizacjami
miedzynarodowymi w celu propagowania dobrych praktyk i odpowiedzialnego
zachowania panstw w cyberprzestrzeni oraz zapewnienia szybkiej i skoordynowane;j
reakcji w przypadku potencjalnych incydentow w cyberbezpieczenstwie lub
incydentow w cyberbezpieczenstwie na duza skale.

W ramach cyklu ¢wiczen, o ktéorym mowa w sekcji Il powyzej, stuzby Komisji i
ESDZ powinny rozwazy¢ zorganizowanie wspolnego ¢wiczenia kadrowego w celu
przetestowania wspélpracy miedzy komponentami cywilnymi i wojskowymi w
przypadku incydentu w cyberbezpieczenstwie na duza skalg majacego wplyw na
panstwa czlonkowskie Unii 1 sojusznikow NATO, w tym w przypadku uruchomienia
lub prawdopodobnego uruchomienia art. 4 lub 5 Traktatu Péinocnoatlantyckiego.

Biorac pod uwage narazenie krajow kandydujacych i potencjat incydentow w
cyberbezpieczenstwie majacych miejsce w sgsiedztwie Unii, nalezy rozwazy¢
wspoOlne ¢wiczenia z udziatem krajow kandydujacych.

Sporzadzono w Brukseli dnia [...]T.

W imieniu Rady

Przewodniczgcy
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