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ANNESS | — II-Pjan ta’ Azzjoni tal-Unjoni shar-rispons ghal krizi ta¢-¢ibersigurta

Id-dijagramma ta’ hawn taht turi u tigbor fil-qosor il-Pjan ta’ Azzjoni Cibernetiku tal-Unjoni: min ikellem lil min fi krizi ta¢-¢ibersigurta tal-Unjoni,
f’konformita mal-mekkanizmi rilevanti ta’ krizi tal-UE fl-Anness II hawn taht. Tali krizi inevitabbilment se tinvolvi impatt fid-dinja reali f’settur
kritiku wiehed jew aktar, li jirrikjedi koordinazzjoni mill-qrib bejn il-komunita ¢ibernetika u 1-mekkanizmi ta’ rispons settorjali u tal-protezzjoni ¢ivili.
In¢ident c¢ibernetiku jista’ jkun parti minn kampanji ibridi usa’ u ghalhekk ir-rispons ¢ibernetiku ghandu jigi kkoordinat ma’ azzjonijiet ohra
f’konformita mal-istrategija ta’ preparatezza tal-Unjoni.

Atturi

Eskalazzjoni Gharfien tas-sitwazzjoni Strumenti tar-rispons (7)

(5) Rapport

tabISAA Sett t3' ghodod tad -Ciberdiplomaszija
[Kunsill, HRVP)
|Servizzi tak el !
Presidenza tak-Kunsill (4) IPCR attivat Kummissjoni
. tas-SEAE) Reazzjoni politika
Klen'IISSjCII'II / kkoordinata skont 1-IPCR
HRVP w -'
/I
| Anzhiz |
| tessiac |
— — o T - J . S i
- Komunikazzjoni pubblika
/7 Bincident potenialijew N\ i / e
f ghadde; fuq skala khira: "-I ."II -
EU-CyCLONe \ EU-CyCLONe attivat U / [ cycLone
(appoggiat miltENISA] {link ghalk \\\H Jikkoordina r-rispons (ENISA, / Rizerva tat-Cibersigurta tal-UE
Konferenza tacCiberkmandanti - : COM - ENISA

tal-UE]

Servizzi tal-Kummissjoni /
koordinazzjoni tas -SEAE mal-
persunal tan -NATO

CERT-EU,

Europol)

- - / {6} Informazzjoni
— i | taHICE dwar UCEM
- . e P ingi 1 Ehadad <ertnrali (COM)
/ (2) Attivazzjoni \\ .-"ll indidenti kbar fug Ghodod settorjali {COM)

) entitajiet tal-
ta’ Network tas- Unjoni {COM nfurzar tal-fig [Europol/ EC3)

) — /

. CSIRTs Y PoC)
S . ___,-o—"/
Network tas-CSIRTs '
(appoggjat milkENISA) {link ghall- = —_—
MICNET) — T / / Rispons tas-CSIRTs ikkoordinat
,/H Co N [ — ug talba tal-5M
CERT-UE ( (1) Det.e;z joni ta ) / Bapisis ;
. : y incident |
Centri Ciberneti¢i tal -UE \\ e ! /
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(1) Is-CSIRTs u/jew ié-Centri Cibernetiéi
Transfruntieri jidentifikaw incident éibernetiku
fuq skala kbira.

(2) In-Network tas-CSIRTs jeskala f*konformita
mal-pro¢eduri interni.

(3) L-EU-CyCLONe jikkoordina r-rispons
operazzjonali fil-kaz ta’ in¢ident fuq skala kbira.
(4) Il-Presidenza tal-Kunsill, b’konsultazzjoni
mal-Istati Membri, il-Kummissjoni u r-
Rapprezentant Gholi. tiddetermina jekk tattivax
jew tiddizattivax l-arrangamenti ta’ krizi tal-UE
(IPCR).

(5) Meta 1-IPCR jigi attivat, ir-rapporti tal-ISAA
zviluppati mis-servizzi tal-Kummissjoni u s-
SEAE jinfurmaw 1d-diskussjonijiet. L-EU-
CyCLONe u I-JCAR ghandhom jipprovdu
kontribut lill-ISAA. Tl-Kunsill huwa infurmat
vkoll minn analizi tas-SIAC.

(6) Is-CERT-UE huwa responsabbli ghar-rispons
operazzjonali ghall-krizijiet li jolqtu l-entitajiet
tal-Unjoni: informazzjoni rilevanti tista’ tigi
pprovduta 1ill-EU-CyCLONe mill-IICB permezz
tal-Kummissjoni bhala punt ta’ kuntatt.

(7) l-Kunsill, I-EU-CyCLONe u n-Network tas-
CSIRTs ghandhom harsa generali tar-reazzjonijiet
fil-livelli politici, operattivi u tekniéi,
rispettivament.
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ANNESS Il - ATTURI RILEVANTI FIL-LIVELL TAL-UNJONI (ENTITAJIET U

NETWORKS) U MEKKANIZMI TA’ GESTJONI TAL-KRIZIJIET

1) Atturi rilevanti fil-livell tal-Unjoni tul i¢-¢iklu tal-hajja tal-gestjoni tal-krizijiet

cibernetici

Livell/ Stadju Preparatezza Detezzjoni Rispons Irkupru
Politiku Kunsill Kunsill
Kummissjoni Kummissjoni
SEAE SEAE
Operazzjonali EU-CyCLONe EU-CyCLONe e ENISA
ENISA Kummissjoni
Kummissjoni ENISA
Europol CERT-UE (ghal
in¢identi li jaffettwaw I-
entitajiet tal-Unjoni)
Europol
Tekniku Network tas- | « Network Network tas-CSIRTS e Network
CSIRTs téi;l - CERT-UE tas-CSIRTs
Centri Ciberneti¢i e CERT-UE
Transfruntieri o Centri
CERT-UE iClbernetlc
Transfrunt
ieri
e CERT-UE
2 Rwoli u kompetenzi tal-atturi rilevanti fil-livell tal-Unjoni (fordni alfabetiku)
fir-rigward tal-gestjoni tal-krizijiet ¢cibernetici
Attur Livell Rwol u kompetenza Referenza
CERT-UE Tekniku / | Jikkoordina r-rispons u I-gestjoni | Ir-Regolament
Operazzjonali | ta’ in¢identi kbar li jaffettwaw lill- | (UE, Euratom)
entitajiet tal-Unjoni. 2023/2841

Membru tan-Network tas-CSIRTS.

Jappoggja lill-Kummissjoni fl-EU-
CyCLONe.
Jagixxi

bhala ¢-centru ta’
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Attur

Livell

Rwol u kompetenza

Referenza

koordinazzjoni tal-iskambju tal-
informazzjoni dwar ic-Cibersigurta
u tar-rispons ghall-in¢identi, li
jiffacilita l-iskambju ta’
informazzjoni  dwar  incidenti,
theddid ¢ibernetiku,
vulnerabbiltajiet u kwazi acc¢identi
fost l-entitajiet u I-kontropartijiet
tal-Unjoni.

Jitlob il-varar tar-Rizerva ta¢-

Cibersigurta tal-UE fisem I-
entitajiet tal-Unjoni.

Jikkoopera maé-Centru tac-
Cibersigurta tan-NATO abbazi tal-
Ftehim Tekniku tieghu.

II-Presidenza tal-
Kunsill tal-UE

Politiku

Tiddeciedi (hlief meta l-klawzola
ta’ solidarjeta tigi attivata skont I-
Artikolu 222 tat-TFUE tat-Trattat
dwar il-Funzjonament tal-Unjoni
Ewropea) jekk tattivax jew
tiddizattivax 1-IPCR, fuq stedina ta’
Stat Membru, f’konsultazzjoni mal-
Istati Membri affettwati kif xieraq,
kif ukoll il-Kummissjoni u r-RGh,
u meta teskala jew tnaggas minn
mod ta’ attivazzjoni ghall-iehor.

L-Artikolu 16 tat-
Trattat dwar |-
Unjoni  Ewropea
Decizjoni ta’
Implimentazzjoni
tal-Kunsill ~ (UE)
2018/1993

Centri ¢ibernetici
transfruntiera

Tekniku

Iffurmati  minn  tliet  centri
¢iberneti¢i nazzjonali jew aktar,
dawn jizguraw l-iskambju ta’

informazzjoni  rilevanti  relatata
mat-theddid c¢ibernetiku, kwazi
accidenti, indikaturi ta’

kompromess, allerti ¢ibernetici fic-
¢entru transfruntier.

Jikkooperaw mill-grib man-
Network tas-CSIRTSs biex jagsmu I-
informazzjoni.

Jipprovdu informazzjoni relatata
ma’ in¢ident potenzjali  jew
kontinwu tac¢-Cibersigurta fuq skala
kbira  lill-awtoritajiet  tal-Istati
Memobri u lill-Kummissjoni
permezz tal-EU-CyCLONe u n-
Network tas-CSIRTS.

Ir-Regolament
(UE) 2025/38
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Attur

Livell

Rwol u kompetenza

Referenza

Network tas-

CSIRTs

Tekniku

Jiskambja informazzjoni rilevanti
dwar inc¢identi, kwazi ac¢identi,
theddid c¢ibernetiku, riskji, u
vulnerabbiltajiet.

Fuq talba ta’ membru
potenzjalment  affettwat  minn
in¢ident, in-Network jiskambja u
jiddiskuti informazzjoni fir-rigward
ta” dak Il-in¢ident u t-theddid
¢ibernetiku assocjat.

In-Network  jista’ jimplimenta
wkoll rispons koordinat  ghal
in¢ident li jkun gie identifikat fil-
gurizdizzjoni ta’ membru li qed
jaghmel it-talba.

Jir¢ievi informazzjoni minghand -
Istati  Membri rigward it-talbiet
taghhom lir-Rizerva tac-
Cibersigurta tal-UE.

L-Artikolu 15 tad-
Direttiva (UE)
2022/2555

Konferenza tac-
Ciberkmandanti

Forum gha¢-ciberkmandanti fil-
livell nazzjonali fl-Istati Membri
biex jikkollaboraw u jiskambjaw
informazzjoni  vitali dwar |-
operazzjonijiet u l-istrategiji tac-
¢iberspazju 1i ghaddejjin ghall-
mitigazzjoni ta’ in¢identi
¢iberneti¢i fuq skala kbira. Huwa
organizzat mill-presidenza
b’rotazzjoni tal-Kunsill tal-Unjoni
Ewropea bl-appogg tal-Agenzija
Ewropea ghad-Difiza (EDA), is-
Servizz Ewropew ghall-Azzjoni
Esterna (SEAE), u I-Persunal
Militari  tal-UE (EUMS, EU
Military Staff).

Komunikazzjoni

Kongunta dwar ic-
Ciberdifiza

Kummissjoni

Operazzjonali
/ Politiku

Tizgura I-funzjonament bla xkiel
tas-suq intern

Tipprovdi rapporti analitici (ISAA)
ghall-mekkanizmu tal-IPCR

L-Artikolu 17 tat-
Trattat dwar |-
Unjoni  Ewropea
Dec¢izjoni ta’
Implimentazzjoni

Azzjonijiet ta’ preparatezza | (UE) 2018/1993
. B e g
generali, 1’nkluza l gestlon{ tac ld-Decizjoni  Nru
Centru ta’ Koordinazzjoni tar-
Reazzion; s . 1313/2013/UE tal-
eazzjoni f’kaz ta’ Emergenza u s-
. : , | Parlament
Sistema Komuni ta
Ewropew u tal-
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Attur

Livell

Rwol u kompetenza

Referenza

Komunikazzjoni u
f’kaz ta’ Emergenza.

Osservatur  fl-EU-CyCLONe u
Membru fkaz ta’ inc¢ident
potenzjali jew li jkun ghaddej fuq
skala kbira.

Informazzjoni

Osservatur fin-Network tas-

CSIRTS.

Ghandha responsabbilta generali
mill-implimentazzjoni tar-Rizerva
ta¢-Cibersigurta tal-UE.

Punt  ta’ kuntatt  tal-Bord
Interistituzzjonali ta¢-Cibersigurta
ghall-kondivizjoni ta’
informazzjoni rilevanti fir-rigward
ta’ in¢identi  kbar  mal-EU-
CyCLONe.

Sorveljanza strategika ta¢-Centru
ta’ Monitoragg tas-Sigurta Galileo.
(GSMC)

Ikkonsultata mill-Presidenza tal-
Kunsill dwar decizjonijiet biex jigi
attivat jew dizattivat I-IPCR. Is-
servizzi tal-Kummissjoni
jizviluppaw, flimkien mas-SEAE,
ir-rapport tal-ISAA.

Kunsill

Id-Direttiva
2022/2555

Ir-Regolament
(UE) 2025/38, u r-
Regolament  (UE,
Euratom)
2023/2841

(UE)

L-Agenzija
Ewropea ghac-
Cibersigurta
(ENISA)

Tekniku
operazzjonali

/

Tipprovdi
Network
CyCLONe.

Tghin fl-izvilupp ta’ rispons
komuni ghal in¢identi jew krizijiet
transfruntiera fuq skala kbira billi:

S-segretarjat
tas-CSIRTs u

ghan-
I-EU-

b

Taggrega u tanalizza rapporti minn
sorsi nazzjonali

Tizgura 1-fluss ta’ informazzjoni
bejn il-livelli teknici, operazzjonali
u politici

Tiffacilita t-trattament tal-in¢identi

Tappoggja l-entitajiet tal-Unjoni
fir-rigward tal-komunikazzjoni
pubblika.

Tittestja |-kapacitajiet ta’ rispons

Id-Direttiva NIS 2
(UE) 2022/2555

Ir-Regolament
(UE) 2019/881

Ir-Regolament
(UE) 2025/38

Ir-Regolament
(UE) 2024/2847
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Attur Livell Rwol u kompetenza Referenza

ghall-in¢identi.

Topera u tamministra r-Rizerva tac-

Cibersigurta tal-UE, parzjalment

jew kompletament, kif previst fl-

Att dwar i¢-Cibersolidarjeta.

Tirriezamina u tivvaluta t-theddid,

il-vulnerabbiltajiet maghrufa u I-

azzjonijiet ta’ mitigazzjoni ghal

in¢ident ¢ibernetiku sinifikanti jew

fuq skala kbira specifiku.

Tipprepara rapport ta’ riezami tal-

in¢identi
Network Operazzjonali | Jappoggja 1-gestjoni koordinata ta’ | Id-Direttiva (UE)
Ewropew ta’ in¢identi u krizijiet tac-Cibersigurta | 2022/2555
organizzazzjoni fug skala kbira fil-livell Ir-Regolament
ta’ kollegament operazzjonali (UE) 2025/38
f”.kaz e ta’ Jizgura l-iskambju regolari ta’
¢iberkrizijiet

(EU-CyCLONe)

informazzjoni rilevanti fost I-Istati
Membri u I-istituzzjonijiet, il-korpi,
[-ufficcji u l-agenziji tal-Unjoni.

Jikkoordina I-gestjoni ta’ in¢identi
u krizijiet tac-Cibersigurta fuq skala
kbira u jappoggja t-tehid ta’
decizjonijiet fil-livell politiku fir-
rigward ta’ in¢identi u tali krizijiet.

Jivvaluta I-konsegwenzi u l-impatt

tal-incidenti u  1-krizijiet tac-
¢ibersigurta rilevanti fuq skala
kbira u jipproponi mizuri ta’

mitigazzjoni possibbli.
Jizviluppa, flimkien mal-ENISA, il-

mudell biex jiffacilita s-
sottomissjoni ta’ talbiet ghall-
appogg mir-Rizerva tac-

Cibersigurta tal-UE.

Jir¢ievi informazzjoni minghand I-
Istati Membri rigward it-talbiet
taghhom lir-Rizerva tac-
Cibersigurta tal-UE.

Jir¢ievi informazzjoni relatata ma’
in¢ident potenzjali jew li jkun
ghaddej tac-Cibersigurta fuq skala
kbira mic-¢entri ¢iberneti¢i
transfruntiera jew min-Network tas-
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Attur

Livell

Rwol u kompetenza

Referenza

CSIRTs.

Ir-Rapprezentant
Gholi tal-Unjoni
ghall-Affarijiet

Barranin  u |-
Politika ta’
Sigurta

appoggjat
Servizz

Ewropew ghall-
Azzjoni Esterna

mis-

Politiku

Imexxi u jikkoordina I-isforzi tal-
Unjoni  biex tindirizza t-theddid
ghas-sigurta esterna fl-ogsma tal-
ibridi u dawk ¢ibernetici
Responsabbli  mill-istrumenti tac-
¢iberdiplomazija u ¢-¢iberdifiza tal-
Unjoni  biex jiskoraggixxi u
jirrispondi ghat-theddid estern billi
juza s-Settijiet ta’ Ghodod Ibridi u
ta¢-Ciberdiplomazija tal-Unjoni.

shab esterni
tal-

Jinvolvi ruhu ma’
inkluz  ukoll  permezz
involviment tal-PSDK.

Jipprovdi  preparatezza  ghall-
gharfien tas-sitwazzjoni tal-Unjoni
u tal-Istati Membri dwar it-theddid
ibridu u ¢ibernetiku u l-kapacita li
jirreagixxu  ghalih, perezempju
permezz ta’ ezerCizzji prattici,
tahrig u networks.

Jittratta  I-implikazzjonijiet  tas-
sigurta u d-difiza tal-assi spazjali
tal-Unjoni, specjalment taht il-
Politika ta’ Sigurta u ta’ Difiza
Komuni (PSDK) tal-Unjoni.

Ikkonsultata mill-Presidenza tal-
Kunsill dwar decizjonijiet biex jigi
attivat jew dizattivat I-IPCR. Is-
SEAE jizviluppa, flimkien mas-
servizzi tal-Kummissjoni, ir-rapport
tal-ISAA.

b

Id-Decizjoni  tal-
Kunsill
2010/427/UE

Europol

Operazzjonali

Jipprovdi appogg operazzjonali u
tekniku lill-awtoritajiet kompetenti
tal-Istati Membri ghall-prevenzjoni
u d-deterrenza ta¢-¢iberkriminalita.

Ir-Regolament
(UE) 2016/794,
inkluzi  l-emendi
kollha

Bord
Interistituzzjonali
ta¢-Cibersigurta

Japprova I-pjan interistituzzjonali
ghall-gestjoni tal-krizijiet
¢ibernetici  ghall-entitajiet  tal-
Unjoni. Jadotta, abbazi ta’ proposta

tas-CERT-UE, linji gwida jew
rakkomandazzjonijiet  dwar il-
kooperazzjoni fir-rispons  ghall-

in¢identi ghal in¢identi sinifikanti li

Ir-Regolament
(UE, Euratom)
2023/2841
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Attur Livell Rwol u kompetenza Referenza
jikkonc¢ernaw l-entitajiet tal-Unjoni.
Network Tekniku Irawwem rispons aktar robust u | lI-Komunikazzjoni
Operazzjonali koordinat ghat-theddid c¢ibernetiku | Kongunta dwar ic-
ghall-Iskwadri li jaffettwa s-sistemi ta’ difiza fl- | Ciberdifiza 2022
Militari ta’ Unjoni, inkluz dawk  uzati
Rispons f’missjonijiet u  operazzjonijiet
" Emergenza militari  tal-PSDK; stabbilit u
relatata mal- appoggjat mill-Agenzija Ewropea
Kompjuters ghad-Difiza.
(MICNET)
Kapacita Unika Maghmula minn (1) Centru tal- | L-Artikoli 38 u 42
ta’ Analizi tal- Intelligence u tas-Sitwazzjonijiet | sa 46 tat-Trattat
Intelligence tal-UE (INTCEN tal-UE) li jittratta | dwar I-Azzjoni
(SIAC) intelligence ¢ivili u intelligence | Kongunta tal-
b’sors  miftuh u  jipprovdi | Kunsill tal-Unjoni
intelligence strategika dwar il- | Ewropea
politika barranija, it-terrorizmu u t-
theddid ibridu, u (2) id-Direttorat 2001/555/PESK
tal-Intelligence tal-Persunal Militari | Id-Decizjoni  tal-
tal-UE (EUMS INT) li jittratta I- | Kunsill
intelligence militari ghall- | 2010/461/PESK
missjonijiet tal-PSDK u jappoggja
l-operazzjonijiet ta’ difiza u ta’
gestjoni ta’ krizijiet tal-Unjoni.
Taht l-awtorita tar-Rapprezentant
Gholi.
3) Mekkanizmi ta’ krizi rilevanti fil-livell tal-Unjoni
Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika
ARGUS Orizzontali Tippermetti lill-Kummissjoni | 1I-Komunikazzjoni
tiskambja informazzjoni rilevanti | tal-Kummissjoni
dwar krizijiet multisettorjali | (2005)662
emergenti jew theddid prevedibbli
jew imminenti li jirrikjedi azzjoni fil-
livell tal-Unjoni.
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Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika
Centru ta’ | Orizzontali ll-punt ta’ dhul wuniku ghall- | Boxxla Strategika
Rispons  ghall- kwistjonijiet kollha relatati mal-krizi | ghas-Sigurta u  d-
Krizijiet (CRC,) fis-SEAE u l-kapacita permanenti ta’ | Difiza - Ghal Unjoni
tas-SEAE rispons ghall-krizijiet 24/7 ghal | Ewropea li
emergenzi li jheddu s-sikurezza tal- | Tipprotegi ¢-
persunal fid-Delegazzjonijiet tal-UE, | Cittadini, il-Valuri u
u/jew b’reazzjoni ghall-krizijiet li | |-Interessi u I-
jaffettwaw  li¢-¢ittadini  tal-Unjoni | Kontributi taghha
barra mill-pajjiz. Huwa jlaqqa’ | ghall-Paci u s-Sigurta
flimkien esperti tas-sigurta, konsulari | Internazzjonali (21
u tal-gharfien tas-sitwazzjoni, filwaqt | ta’ Marzu 2022)
li jiddependi fug professjonisti
impenjati fuq il-post fid-
delegazzjonijiet tal-Unjoni.
Pjan ta’ Azzjoni | Orizzontali Jikkoordina rispons fil-livell tal- | Ir-Rakkomandazzjoni
ghall- Unjoni ghal tfixkil fl-infrastruttura | tal-Kunsill
Infrastruttura kritika  b’rilevanza transfruntiera | C/2024/4371
Kritika sinifikanti.
Sistema ta’ | Specifika ghac- | Tizgura kapacitajiet avvanzati tal- | Ir-Regolament (UE)
Twissija  ghac- | ¢ibernetika Unjoni biex ittejjeb il-kapacitajiet ta’ | 2025/38 (I-Att dwar
Cibersigurta detezzjoni, analizi u pprocessar tad- | is-Solidarjeta
data fir-rigward tat-theddid | Cibernetika)  serje
¢ibernetiku u  l-prevenzjoni ta’ | GUL, 15.1.2025
in¢identi fl-Unjoni.
Sett ta’ Ghodod | Specifici ghac- | Ir-rispons diplomatiku kongunt tal- | 1I-Konkluzjonijiet
tac- cibernetika Unjoni ghal attivitajiet cibernetici | tal-Kunsill tad-19 ta’
Ciberdiplomazija malizzjuzi, li jikkontribwixxi ghall- | Gunju 2017
(Qafas hal prevenzjoni tal-kunflitti, il- . - ,
Rispons ¢ mitigazzjoni  tat-theddid  ghac- !L;Lil-ljl thI-da- ta
Diplomatiku ¢ibersigurta, u stabbilta akbar fir- " pdln:e n azlz(j)gglglzs
Kongunt tal-UE relazzjonijiet internazzjonali. Sg%GUZIOZ?, ’
ghal Attivitajiet A
Ciberneti¢i
Malizzjuzi)
Rizerva Specifika ghac¢- | Timmobilizza I-esperti u r-rizorsi | Ir-Regolament (UE)
Cibernetika ¢ibernetika tac-Cibersigurta matul il-krizijiet biex | 2025/38
Ewropea tappoggja l-isforzi ta’ rispons fl-Istati
Membri, fl-istituzzjonijiet, fil-korpi
jew fl-agenziji tal-Unjoni
Kodi¢i tan- | Settorjali Jistabbilixxi process rikorrenti ta’ | Ir-Regolament
network dwar valutazzjonijiet  tar-riskju  ghac- | Delegat tal-
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Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika
regoli  specifici cibersigurta fis-settur tal-elettriku, | Kummissjoni  (UE)
ghas-settur ghall- jinkludi  dispozizzjonijiet specifici | 2024/1366
aspetti tac- ghall-gestjoni tal-krizijiet u rabtiet
c¢ibersigurta  tal- man-Network tas-CSIRTs u |-EU-
flussi CyCLONe.
transfruntieri tal-
elettriku
I¢-Centru ta’ | Orizzontali L-objettiv inizjali tieghu huwa li | II-Komunikazzjoni
Koordinazzjoni primarjament isahhah I-gharfien | Kongunta dwar ic-
tal-UE ghac- komuni tas-sitwazzjoni tal-Unjoni u | Ciberdifiza 2022
Ciberdifiza tal-Istati  Membri tieghu dwar
attivitajiet malizzjuzi fi¢c-¢iberspazju,
b’mod partikolari fir-rigward tal-
missjonijiet  u  l-operazzjonijiet
militari tal-PSDK.
Sett ta’ Ghodod | Orizzontali Jinkludi sett ta’ dispozizzjonijiet biex | II-Konkluzjonijiet
tal-UE kontra tigi zgurata harsa generali ta’ dak li | tal-Kunsill dwar
Theddid Ibridu huwa disponibbli fil-livell tal-UE | Qafas ghal reazzjoni
b’rispons ghal kull tip ta’ theddid | koordinata  tal-UE
ibridu, l-uzu koordinat taghom, | ghal kampanji ibridi,
filwaqt li tigi zgurata 1-koerenza tal- | fit-22 ta’ Gunju 2022
azzjonijiet taghna fl-ogsma Kkollha.
Is-Sett ta’ Ghodod tal-UE kontra
Theddid Ibridu jghin biex jigi zgurat
li t-tehid tad-dec¢izjonijiet ikun
ibbazat fuq gharfien komprensiv tas-
sitwazzjoni u t-taghlimiet mehuda
Timijiet ta’ | Orizzontali Bhala parti mis-Sett ta’ Ghodod tal- | Qafas ta’ gwida
Rispons Rapidu UE kontra Theddid Ibridu, it-Timijiet | ghall-istabbiliment
kontra  Theddid ta’ Rispons Rapidu tal-UE kontra | prattiku tat-Timijiet
Ibridu (HRRTs Theddid Ibridu juzaw I-gharfien | ta’ Rispons Rapidu
tal-UE) espert c¢ivili u militari settorjali | tal-UE kontra
rilevanti nazzjonali u tal-UE biex | Theddid Ibridu (21
jipprovdu assistenza mfassla apposta | ta’ Mejju 2024)
u mmirata fuq terminu gasir lill-istati
membri,  lill-missjonijiet  u |-
operazzjonijiet  tal-Politika  ta’
Sigurta u ta’ Difiza Komuni, u lill-
pajjizi shab fil-glieda kontra t-
theddid u I-kampanji ibridi.
IPCR Orizzontali Jappoggja t-tehid ta’ decizjonijiet | Id-Decizjoni ta’

rapidu u kkoordinat fil-livell politiku

Implimentazzjoni tal-
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Mekkanizmu

Orizzontali/
settorjali/
specifiku gha¢-
¢ibernetika

Deskrizzjoni

Referenza

tal-Unjoni ghal krizijiet kbar u
kumplessi, inkluzi atti ta’ terrorizmu.
ld-dec¢izjoni biex tigi attivata u
dizattivata tittiched mill-Presidenza
tal-Kunsill 1i tikkonsulta (hlief fejn
fil-klawzola ta’ solidarjeta tkun giet
invokata) lill-Istati Membri
affettwati, lill-Kummissjoni u lir-
RGh.

Is-SGK, is-servizzi tal-Kummissjoni
u s-SEAE jistghu jagblu wkoll,
f’konsultazzjoni mal-Presidenza, i
jattivaw I-IPCR fil-modalita tal-
kondivizjoni tal-informazzjoni.

Id-diskussjonijiet huma infurmati
mir-rapport tal-ISAA zviluppat mis-
servizzi tal-Kummissjoni u mis-
SEAE. Ir-rapport huwa bbazat fuq
informazzjoni u analizi rilevanti
pprovduti mill-Istati Membri (ez.
mic-centri nazzjonali rilevanti ghall-
krizijiet) b’mod partikolari permezz
tal-pjattaforma web, u mill-Agenziji
tal-Unjoni

Kunsill
2018/1993

(UE)

[l-Protokoll  ta’
Rispons
f’Emergenza tal-
Infurzar tal-Ligi
tal-UE

Orizzontali

Ghodda li tappoggja lill-awtoritajiet
tal-infurzar tad-dritt tal-Unjoni biex
jipprovdu rispons immedjat ghal
attakki ¢ibernetici transfruntiera kbar
permezz ta’ valutazzjoni rapida, il-
kondivizjoni sigura u f’waqtha ta’
informazzjoni kritika u I-
koordinazzjoni effettiva tal-aspetti
internazzjonali tal-investigazzjonijiet
taghhom.

Il-Konkluzjonijiet
tal-Kunsill (26 ta’
Gunju 2018) dwar
Rispons tal-UE ghal
In¢identi u Krizijiet
ta¢-Cibersigurta  fuq
Skala Kbira.

It-Timijiet ta’
Rispons Rapidu
Cibernetiku  tal-
PESCO (CRRT)

Specifici
cibernetika

ghac-

Jiskjeraw timijiet specjalizzati biex
jirrispondu  malajr ghal inc¢identi
¢iberneti¢i  sinifikanti  kif  ukoll
iwettqu azzjonijiet preventivi, bhall-
valutazzjonijiet tal-vulnerabbilta u I-
monitoragg tal-elezzjonijiet.

Inizjattiva tal-Istati Membri,
parzjalment iffinanzjata mill-Facilita

L-Artikolu 42(6), I-
Artikolu 46 u |-
Protokoll 10 tat-
Trattat dwar I-Unjoni
Ewropea.
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Mekkanizmu Orizzontali/ Deskrizzjoni Referenza
settorjali/
specifiku gha¢-
¢ibernetika
Nikkollegaw I-Ewropa.

. o L-Arkitettura ta’ Rispons ghat- e
LTArkltettura tar- | Settorjali Theddid Spazjali (STRA) dwar ir- Id-De_c1ZJon| tal-
Rispons ghat- (Theddid bbiltaiiet 1 ohandh ... | Kunsill (PESK)
Theddid Spazjali gy | oponsadbiianel B granchom JISW | 9071/69g
(STRA) Spazjall 1nkluz ezer01ta.t1 mlll-Ku.ns!II U mir-

dak cibernetiku) | Rapprezentant Gholi biex tigi evitata
theddida 1i tirrizulta mill-varar, |-
operat jew l-uzu tas-sistemi stabbiliti
u s-servizzi pprovduti skont il-
Programm Spazjali tal-Unjoni
Qafas ta’ | Settorjali Qafas 1i qged jigi zviluppat ghall- | Ir-Rakkomandazzjoni
Koordinazzjoni komunikazzjoni u I-koordinazzjoni li | tal-Bord ~ Ewropew
tal-Incidenti jindirizza u jimmaniggja avvenimenti | dwar ir-Riskju
Ciberneti¢i ¢iberneti¢i sistemici potenzjali fis- | Sistemiku tat-2 ta’
Sistemi¢i  (EU- settur finanzjarju. Dan se jibni fuq | Dicembru 2021 dwar
SCICF) wiched mir-rwoli  previsti tal- | gafas pan-Ewropew
Awtoritajiet Supervizorji Ewropej | ta”  koordinazzjoni
(ASE) skont ir-Regolament (UE) | tal-incidenti
2022/2554 li gradwalment | ¢ibernetici  sistemici
jippermetti rispons koordinat effettiv | ghall-awtoritajiet
fil-livell  tal-Unjoni  fil-kaz  ta’ | rilevanti
in¢ident transfruntier kbir relatat | (ESRB/2021/17)
mat-teknologiji tal-informazzjoni u
tal-komunikazzjoni (ICT)  jew
theddida relatata li jkollhom impatt
sistemiku fuq is-settur finanzjarju
tal-Unjoni kollu kemm hu.
[I-Mekkanizmu Orizzontali Jizgura 1-kooperazzjoni fil- | 1d-Decizjoni
tal-Unjoni ghall- protezzjoni ¢ivili biex itejjeb il- | 1313/2013.
Protezzjoni Civili prevenzjoni, il-preparatezza u r-
(UCPM) rispons ghad-dizastri.
CISE - Ambjent | Specifiku ghas- | Is-CISE - huwa network li jghaqqad | Boxxla Strategika

Komuni  ghall- | settur marittimu | is-sistemi tal-awtoritajiet tal-UE/taz- | ghas-Sigurta u d-
Qsim tal- | li jkopri seba’ | ZEE b’responsabbilta fis-sorveljanza | Difiza - Ghal Unjoni
Informazzjoni setturi. marittima. Is-CISE jippermetti |- | Ewropea li
iskambju ta’ informazzjoni rilevanti | Tipprotegi C-

bejn il-fruntieri u setturi differenti | Cittadini, il-Valuri u

b’mod awtomatizzat u bla xkiel. I-Interessi u -

Kontributi taghha

ghall-Pac¢i u s-Sigurta

Internazzjonali (21
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Mekkanizmu Orizzontali/

settorjali/
specifiku gha¢-
¢ibernetika

Deskrizzjoni Referenza

ta’ Marzu 2022).

4) Setturi ta’ kritikalita gholja u setturi kritici ohra skont id-Direttiva (UE)
2022/2555 u mekkanizmi ta’ Kkrizi settorjali fil-livell tal-Unjoni (fejn applikabbli)
Setturi Sottosettur Mekkanizmi ta’ Kkrizi settorjali
applikabbli
Energija Elettriku Grupp  ghall-Koordinazzjoni  tal-
Elettriku
Tishin u tkessih distrettwali | mhux applikabbli
Zejt Grupp ta’ Koordinazzjoni ghaz-Zejt
II-Grupp ta’ Awtoritajiet tal-Unjoni
Ewropea Responsabbli ghall-
Attivitajiet taz-Zejt u tal-Gass lil hinn
mill-Kosta (EUOAG)
Gass Grupp ta’ Koordinazzjoni dwar il-
Gass
Idrogenu mhux applikabbli
Trasport Ajru Cellula Ewropea ta’ Koordinazzjoni
tal-Krizijiet fis-Settur tal-Avjazzjoni
(EACCC)
Ferrovija mhux applikabbli
IIma L-Agenzija Ewropea ghall-Kontroll
tas-Sajd (EFCA)
SafeSeaNet (SSN)
Servizzi Marittimi Integrati (IMS)
I¢-Centru tad-Data ghall-
Identifikazzjoni u Traccar mill-
Boghod (LRIT)
Servizzi ta’ Appogg Marittimu tal-
EMSA
Toroq mhux applikabbli

MT
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Orizzontali In-Network ta’ Punti ta’ Kuntatt ghat-

Trasport, stabbilit mill-Pjan ta’
Kontingenza ghat-Trasport
(COM(2022) 211)

Ibbankjar EU-SCICF

Infrastrutturi tas-suq EU-SCICF

finanzjarju Mekkanizmu Ewropew ta’
Stabbilizzazzjoni Finanzjarja

Sahha Is-Sistema ta’ Twissija Bikrija u ta’
Rispons (EWRS)
Il-Facilita  tal-Operazzjonijiet  ta’
Emergenza tas-Sahha (HEOF)
Sistema ta’ twissija rapida ghat-tessuti
u ¢-celloli u 1-Komponenti tad-demm
(RATC/RAB)
Qafas  ghall-Emergenzi  tas-Sahha
Pubblika
Is-Sistema ta’ Twissija Rapida ghal
In¢identi Kimi¢i (RASCHEM)
ll-portal Ewropew ta’ sorveljanza
ghall-mard infettiv
L-Awtorita tal-UE ghat-Thejjija u
ghar-Rispons f’Kaz ta’ Emergenza
tas-Sahha (HERA)
Is-Sistema ta’ Informazzjoni dwar is-
Sahha Medika (MediSys)
II-Grupp Ezekuttiv ta” Tmexxija dwar
I-Apparati Medici (MDSSG)
Twissija Rapida tal-Farmakovigilanza
It-Task Force tal-UE ghas-Sahha
(EUHTF)

IIma tax-xorb mhux applikabbli

[Ima mormi mhux applikabbli

Infrastruttura digitali mhux applikabbli

Gestjoni tas-servizzi mhux applikabbli

tal-1CT

Amministrazzjoni mhux applikabbli

pubblika

MT
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Spazju

Arkitettura tar-Rispons ghat-Theddid
Spazjali (STRA)

Servizzi postali u tal-
kurrier

mhux applikabbli

Gestjoni tal-iskart

mhux applikabbli

Manifattura,
produzzjoni u
distribuzzjoni ta’
sustanzi kimici

Sistema ta’ Twissija Rapida ghal
In¢identi Kimi¢i (RASCHEM)

Produzzjoni,
ipprocessar u
distribuzzjoni tal-ikel

Sistema Ewropea ta’ monitoragg tal-
ghelejjel

Detezzjoni ta’ hotspot ta’ anomalija
tal-produzzjoni  agrikola  globali
(ASAP) Network Ewropew ta’
Sistemi ta’ Informazzjoni dwar is-
Sahha tal-Pjanti (EUROPHYT) Tim
Veterinarju ta’ Emergenza tal-UE
(EUVET)

Sistema ta” Twissija Rapida ghall-Ikel
u I-Ghalf (RASFF)

Mekkanizmu Ewropew ta’ thejjija u
rispons ghall-Krizijiet tas-Sigurta tal-
Ikel (EFSCM)

Att dwar I-Emergenza u r-Reziljenza
tas-Suq Intern (IMERA)

Manifattura

Apparati medici

mhux applikabbli

Kompjuter,
elettronici u ottici

prodotti

mhux applikabbli

Makkinarju u taghmir

mhux applikabbli

Manifattura ta’ vetturi bil-
mutur, trejlers u
semitrejlers

mhux applikabbli

b

Manifattura ta
iehor tat-trasport

taghmir

mhux applikabbli

Fornituri digitali

mhux applikabbli

Ricerka

mhux applikabbli
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ANNESS 3 — PRINCIPJI TA’ GWIDA
Il-prin¢ipji stabbiliti fil-Pjan ta’ Azzjoni dwar i¢-Cibersigurta tal-2017 jibqghu rilevanti.

Proporzjonalita: il-bi¢ca 1-kbira tal-incidenti ta¢-cibersigurta li jaffettwaw lill-Istati Membri
jaqghu taht dik 1i tista’ titqies bhala krizi nazzjonali jew tal-Unjoni. F’kaz ta’ incidenti
¢ibernetici, 1-Istati Membri jikkooperaw fi hdan in-Network tas-CSIRTs u I-EU-CyCLONe
f’konformita mal-proc¢eduri rispettivi taghhom.

Sussidjarjeta: L-Istati Membri ghandhom ir-responsabbilta primarja ghar-rispons fil-kaz ta’
inc¢identi jew krizijiet tac-¢ibersigurta li jolgtuhom fuq skala kbira. II-Kummissjoni, is-Servizz
Ewropew ghall-Azzjoni Esterna, I-ENISA, is-CERT-UE, I-Europol u l-entitajiet rilevanti |-
ohra kollha tal-Unjoni ghandhom rwoli importanti matul i¢-¢iklu tal-hajja kollu tal-krizi. Dan
ir-rwol huwa stabbilit fl-arrangamenti tal-IPCR izda jirrizulta wkoll mid-dritt tal-Unjoni u
jirrifletti kif l-inc¢identi u 1-krizijiet ta¢-cibersigurta ghandhom impatt fuq settur wiehed jew
aktar tal-attivita ekonomika fis-suq uniku, is-sigurta u r-relazzjonijiet internazzjonali tal-
Unjoni, kif ukoll I-istituzzjonijiet infushom.

Kumplimentarjeta: din ir-Rakkomandazzjoni tqis bis-shih il-mekkanizmi ezistenti ghall-
gestjoni tal-krizijiet fil-livell tal-Unjoni, jigifieri l-arrangamenti tal-IPCR, ARGUS, u I-
Mekkanizmu ta’ Rispons ghall-Krizijiet tas-SEAE. Hija tqis ir-rwoli modifikati tan-Network
tas-CSIRTs u tal-EU-CyCLONe skont ir-regoli adottati mill-2017 biex timmassimizza s-
sinergiji u timminimizza d-duplikazzjoni, u I-adozzjoni tal-Protokoll ta’ Rispons f"Emergenza
tal-Infurzar tal-Ligi tal-UE.

Kunfidenzjalita tal-informazzjoni: L-iskambji kollha ta’ informazzjoni fil-kuntest ta’ din ir-
Rakkomandazzjoni jridu jikkonformaw mar-regoli applikabbli dwar is-sigurta, dwar il-
protezzjoni tad-data personali u s-sistema tat-Traffic Light Protocol ghall-klassifikazzjoni ta’
informazzjoni sensittiva. Ghall-iskambju ta’ informazzjoni klassifikata, irrispettivament mill-
iskema ta’ klassifikazzjoni applikata, ghandhom jintuzaw 1-ghodod akkreditati disponibbli.
Fir-rigward tal-ipprocessar tad-data personali, ir-regoli applikabbli tal-Unjoni, b’mod
partikolari, ghandhom jigu rispettati, b’mod partikolari r-Regolament (UE) 2016/679 tal-
Parlament Ewropew u tal-Kunsill!, id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-
Kunsill?, kif ukoll ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill 2.

! Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-
tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data) (GU L
119, 4.5.20186, p. 1, ELI: http://data.europa.eu/eli/reg/2016/679/0j).

2 Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar
tad-data personali u I-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar
il-privatezza U I-komunikazzjoni ~elettronika) (GU L 201, 31.7.2002, p. 37, ELL
http://data.europa.eu/eli/dir/2002/58/0j).

3 Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-
protezzjoni ta’ persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi,
ufficcji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data, u li jhassar ir-Regolament (KE)
Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39, ELL
http://data.europa.eu/eli/reg/2018/1725/0j).
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