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1. ProtectEU: evropska strategija notranje varnosti

Varnost je temelj, na katerem gradijo vse nase svobosCine. Demokracija, pravna drzava,
temeljne pravice, blaginja Evropejcev, konkurencnost in blaginja — vse to je odvisno od naSe
sposobnosti, da zagotovimo 0snovno varnostno jamstvo. V novem obdobju varnostnih grozenj,
v katerem Zivimo zdaj, je zmoznost drzav Clanic EU, da svojim drzavljanom in drzavljankam
zagotovijo varnost, bolj kot kdaj koli prej odvisna od enotnega evropskega pristopa k zasciti
naSe notranje varnosti. V razvijajo¢em se geopoliticnem okolju mora Evropa Se naprej
izpolnjevati svojo trajno obljubo miru.

Prvi koraki k oblikovanju evropskega varnostnega aparata so Ze bili narejeni. V zadnjem
desetletju smo poskrbeli, da ima Unija izboljSane skupne mehanizme za ukrepanje na podrocjih
preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ter pravosodnega sodelovanja,
varnosti meja, boja proti hudim kaznivim dejanjem in organiziranemu kriminalu, boja proti
terorizmu in nasilnemu ekstremizmu ter za$¢ite svoje fizi¢ne in digitalne kriti¢ne infrastrukture.
Ustrezno izvajanje predhodno sprejete zakonodaje in predhodno razvitih politik ostaja
klju¢nega pomena.

Zaradi narave danasnjih grozenj in nelocljive povezanosti notranje in zunanje varnosti EU
moramo iti Se korak dlje.

Obzorje krajine grozenj je temno. Meje med hibridnimi groZnjami in odprto vojno so
zabrisane. Rusija vodi spletno in nespletno hibridno kampanjo proti EU in njenim partnerjem,
da bi pretresla in spodkopala druzbeno kohezijo in demokrati¢ne procese ter preizkusala
solidarnost EU z Ukrajino. SovraZzne tuje drzave in akterji, ki jih podpirajo drzave, si
prizadevajo, da bi se infiltrirali v nase kriti¢ne infrastrukture in dobavne verige ter povzrocili
motnje v njih, kradli obcutljive podatke in se postavili v polozaj, ki bi jim omogocal
povzrocanje ¢im ve¢ motenj v prihodnosti. Kriminal izkori$¢ajo kot storitev, storilce kaznivih
dejanj pa kot posrednike. Poleg tega smo zaradi naSe odvisnosti od tretjih drZav, na katere se
zanaSajo dobavne verige, bolj ranljivi za hibridne kampanje sovraznih drzav.

Kot je poudarjeno v oceni ogroZenosti zaradi hudih kaznivih dejanj in organiziranega kriminala
(SOCTA)L, ki jo je nedavno predstavil Europol, se v Evropi §irijo mo¢ne organizirane
kriminalne zdruzbe, Ki se razvijajo na spletu in se §irijo v naSe gospodarstvo ter vplivajo na
naSo druzbo. Ko se organizirani kriminal zasidra v skupnosti ali gospodarskem sektorju,
postane boj proti njemu tezka bitka: tretjina najnevarnejSih kriminalnih mreZ deluje Ze vec kot
deset let. Kriptovalute in vzporedni finan¢ni sistemi jim pomagajo pri pranju in prikrivanju
premozenjskih koristi, pridobljenih s kaznivimi dejanji.

Stopnja ogroZenosti zaradi terorizma v Evropi ostaja visoka. Regionalne krize zunaj EU
ustvarjajo verizni ucinek, saj teroristicnim akterjem na celotnem ideoloskem spektru dajejo
novo motivacijo za novacenje, mobilizacijo ali krepitev njihovih zmogljivosti. Svoja
prizadevanja v zvezi z radikalizacijo in novacenjem usmerjajo predvsem v najranljivejSe dele
nasih druzb, zlasti nekatere mlade. Navdihujejo napade storilcev, ki delujejo sami, in porast
protisistemskega ekstremizma, katerega cilj je razbiti demokrati¢ni pravni red.

Skokovit tehnoloski napredek ponuja klju¢na orodja za izboljSanje nasega varnostnega
aparata. Vendar so kibernetski napadi in tuje manipuliranje z informacijami vse pogostejsi, saj
izkori$¢ajo nove tehnologije, kot je umetna inteligenca. Otroci, mladi in starejsi so Se posebej
izpostavljeni tveganjem na spletu, Sirjenje sovrastva na spletu pa ogroza svobodo izraZanja in
socialno kohezijo.

! https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
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Nasa zivljenja so postala manj varna, kar Evropejci vse bolj obc¢utijo, saj je njihovo dojemanje
varnosti in zas¢ite v EU naceto do te mere, da je 64 % anketiranih na vprasanje o prihodnosti
odgovorilo, da so zaskrbljeni zaradi varnosti EU?. Vse bolj zaskrbljena so tudi podjetja; napacne
informacije in dezinformacije, kriminal in nezakonite dejavnosti ter kibernetsko vohunjenje so
med desetimi najvecjimi tveganji, opredeljenimi v porocilu Svetovnega gospodarskega foruma
0 svetovnih tveganjih za leto 2025°.

Evropejci bi morali imeti moZnost, da Zivijo brez strahu, pa naj je to na ulicah, doma, na
javnih mestih, na podzemni Zeleznici ali na internetu. Zas¢ita ljudi, zlasti tistih, ki so najbolj
izpostavljeni napadom, ki obicajno nesorazmerno prizadenejo otroke, zenske in manjSine,
vklju¢no z judovskimi in muslimanskimi skupnostmi, je v srediS¢u prizadevanj EU na podrocju
varnosti. To je bistveno za izgradnjo odpornih in kohezivnih druzb.

Komisija pripravlja evropsko strategijo notranje varnosti za boljse preprecevanje grozenj v
prihodnosti. Z bolje izdelanim naborom pravnih orodij, tesnejSim sodelovanjem in obseznej$o
izmenjavo informacij bomo okrepili naSo odpornost in kolektivno sposobnost napovedovanja,
preprecevanja in odkrivanja varnostnih grozenj ter ucinkovitega odzivanja nanje. Enoten
pristop k notranji varnosti lahko drzave clanice podpre, da izkoristijo mo¢ tehnologije za
krepitev varnosti, ne njeno oslabitev, hkrati pa spodbujajo varen digitalni prostor za vse. Poleg
tega podpira skupni odziv drzav ¢lanic na svetovne politi¢ne in gospodarske spremembe, ki
vplivajo na notranjo varnost Unije.

Ta strategija temelji na treh nacelih in v svojem jedru nosi spostovanje pravne drzave in
temeljnih pravic.

Prvi¢, dolo¢a ambicije za spremembo kulture na podrocju varnosti. Potrebujemo vsedruzbeni
pristop, ki bo vkljuceval vse drzavljanke in drzavljane ter deleznike, vklju¢no s civilno druzbo,
raziskovalci, akademskimi krogi in zasebnimi subjekti. Ukrepi v okviru strategije zato temeljijo
na celostnem, vecdelezniS$kem pristopu, kadar je to mogoce.

Drugi¢, varnostne vidike je treba vkljuciti v vso zakonodajo, politike in programe EU,
vkljuéno z zunanjimi ukrepi EU. Zakonodajo, politike in programe bo treba pripraviti,
pregledati in izvajati z varnostnim vidikom v mislih, pri ¢emer je treba zagotoviti, da se
upoSstevajo potrebna varnostna vpraSanja, da se spodbudi skladen in celovit pristop k varnosti.

Na koncu so za varno, zas¢iteno in odporno Evropo potrebne resne nalozbe EU, njenih drzav
¢lanic in zasebnega sektorja. Prednostne naloge in ukrepi iz te strategije zahtevajo zadostne
¢loveske in financne vire, da se zagotovi njihovo izvajanje. Kot je dolo€eno v sporocilu o poti
do naslednjega vecletnega finan¢nega okvira®, bo morala Evropa povecati javno porabo za
varnost ter spodbujati raziskave in nalozbe na podro¢ju varnosti, s ¢imer bo okrepila svojo
strateSko avtonomijo.

Ta strategija dopolnjuje strategijo za unijo pripravljenosti®, ki dolo¢a celovit pristop, ki
zajema vse nevarnosti, za pripravljenost na konflikte, nesrece, ki jih povzroci ¢lovek, naravne
nesrece in krize, ter belo knjigo o prihodnosti evropske obrambe — Pripravljenost 2030°, ki
podpira razvoj in pridobivanje obrambnih zmogljivosti po vsej EU za odvracanje tujih
nasprotnikov. Komisija bo predlagala tudi evropski $¢it za demokracijo, da bi okrepila

2 Raziskava Flash Eurobarometer FL550: Izzivi in prednostne naloge EU.

3 https://reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf, str. 17.
4 COM(2025) 46 final.
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demokrati¢no odpornost v EU. Te pobude skupaj dolocajo vizijo za varno, zas¢iteno in odporno
EU.

Novo upravljanje evropske notranje varnosti

Komisija bo tesno sodelovala z drzavami ¢lanicami in agencijami EU, da bi nadgradila
pristop EU Kk notranji varnosti na strateski in operativni ravni.

To bomo dosegli z:

e dosledno opredelitvijo potencialnih posledic novih in revidiranih pobud Komisije za
varnost in pripravljenost Ze na zacetku pogajalskega procesa in med njim;

¢ rednimi srecanji projektne skupine Komisije za evropsko notranjo varnost, podprtimi
s strateSkim medsektorskim sodelovanjem znotraj Komisije;

e predstavitvami analiz groZenj, povezanih z notranjo varnostjo, v podporo delu
kolegija za varnost;

e razpravami z drzavami ¢lanicami v Svetu o spreminjajocih se izzivih na podrocju
notranje varnosti na podlagi analize groZenj in izmenjav o klju¢nih prednostnih
nalogah politike;

e rednim porocanjem Evropskemu parlamentu in Svetu za spremljanje in podporo
izvajanju kljuénih pobud na podrodju varnosti.

2. Celostno situacijsko zavedanje in analiza ogroZenosti

EU bomo opremili z novimi nacini izmenjave in zdruzevanja informacij ter zagotavljali redne
analize grozenj za notranjo varnost EU, kar bo prispevalo k celoviti oceni tveganj in
ogrozenosti.

Varnost se za¢ne z u¢inkovitim napovedovanjem. EU se mora zanasati na celovito, dovolj
avtonomno in posodobljeno situacijsko zavedanje in analizo ogroZenosti. Obves€evalni
podatki, na podlagi katerih je mogoce ukrepati in za katere se drzave €lanice spodbuja, naj jih
dodatno okrepijo z enotno zmogljivostjo za analizo obves¢evalnih podatkov (SIAC) kot enotno
vstopno to¢ko za obveScevalne podatke drzav Clanic, so klju¢nega pomena za ocenjevanje
grozenj in boj proti njim, kar je navsezadnje podlaga za politi¢ne in zakonodajne ukrepe’. Na
ravni EU moramo ucinkoviteje in sodelovalno uporabljati analize na podlagi obveScevalnih
podatkov in ocene ogroZenosti.

Komisija bo na podlagi razliénih ocen tveganj in ogroZenosti, pripravljenih na ravni EU in za
posamezne sektorje®, pripravljala redne analize groZenj za notranjo varnost EU, da bi
opredelila glavne varnostne izzive, z namenom prispevati k prednostnim nalogam politike. To
bo pripomoglo k razvoju prozne in odzivne notranje varnostne politike, ki u¢inkovito obravnava
spreminjajoce se groznje, bolje §c€iti ljudi in podjetja pred napadi ter omogoca pravocasne ciljno
usmerjene intervencije politike. Te analize grozenj za notranjo varnost EU bodo prispevale tudi
k celoviti (medsektorski) oceni tveganj in ogrozenosti za EU (ki zajema vse nevarnosti), Ki
jo pripravita Komisija in visoki predstavnik, kot je dolo¢eno v strategiji za unijo pripravljenosti.

" Varnejsi skupaj — Krepitev civilne in vojaske pripravljenosti Evrope, str. 23.

8 Sektorske ocene ogroZenosti, ki bodo prispevale k tej analizi groZenj, vkljuujejo oceno ogroZenosti zaradi hudih
kaznivih dejanj in organiziranega kriminala v EU (SOCTA), poro¢ilo o stanju in trendih na podro¢ju terorizma v
EU (TE-SAT), skupno poro¢ilo o oceni kibernetske varnosti (JCAR) ter prihodnje ocene groZenj, tveganj in metod
pranja denarja in financiranja terorizma, ki jih bosta izvedla Komisija in organ za prepreevanje pranja denarja.
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Zaupanje in varna obdelava sta bistvena za deljenje informacij, za kar je potrebna zanesljiva in
varna infrastruktura. Institucije, organi, in agencije EU morajo zagotoviti, da lahko uporabljajo
varne komunikacijske kanale za izmenjavo obcutljivih in tajnih podatkov med seboj in z
drzavami ¢lanicami. Nalozbe v interoperabilne varne sisteme in zanesljivo tehnologijo bodo
okrepile avtonomijo EU ter sposobnost EU za obvladovanje kriz in zagotavljanje operativne
odpornosti. V zvezi s tem Komisija poziva sozakonodajalca, naj zakljucita pogajanja o
predlagani uredbi o informacijski varnosti v institucijah, organih, uradih in agencijah
Unije, zlasti za zagotovitev skupnega okvira za obravnavanje obcutljivih netajnih in tajnih
podatkov?.

Da bi zagotovila lastno operativno varnost in situacijsko zavedanje, bo Komisija revidirala svoj
okvir korporativnega upravljanja varnosti in ustanovila Center za povezane varnostne
operacije (ISOC) za zascito ljudi, materialnih sredstev in operacij na vseh lokacijah Komisije.
Komisija bo okrepila tudi svoje operativne in analitiéne zmogljivosti za prepoznavanje in
blazenje hibridnih grozen;.

V skladu s strategijo za unijo pripravljenosti bodo vidiki pripravljenosti in varnosti vkljuéeni v
zakonodajo, politike in programe EU. Komisija bo pri pripravi ali pregledu zakonodaje, politik
ali programov imela v mislih vidik pripravljenosti in varnosti v mislih ter dosledno opredelila
morebitne u¢inke prednostne moznosti politike na pripravljenost in varnost. To bo podprto z
rednim usposabljanjem oblikovalcev politik v Komisiji.

V podporo drzavam ¢lanicam bo Komisija s Svetom razpravljala o spreminjajocih se izzivih na
podrocju notranje varnosti in kljuénih prednostnih nalogah politike ter ga redno obvescala o
izvajanju strategije. Komisija bo obvescala tudi Evropski parlament in ustrezne deleznike ter
poskrbela za njihovo udeleZbo pri vseh zadevnih ukrepih.

Kljuéni ukrepi

Komisija bo:

e pripravljala in predstavljala redne analize groZenj za izzive notranje varnosti EU.
Drzave ¢lanice se poziva, naj:

¢ izboljSajo izmenjavo obvesc¢evalnih podatkov s SIAC ter zagotovijo boljSo izmenjavo
informacij z agencijami in organi EU.

Evropski parlament in Svet sta pozvana:

e da zakljucita pogajanja o predlagani uredbi o informacijski varnosti v institucijah,
organih, uradih in agencijah Unije.

3. Okrepljene varnostne zmogljivosti EU

Razvili bomo nova orodja za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj, kot je
prenovijen Europol, ter boljsa sredstva za usklajevanje in zagotavljanje varne izmenjave
podatkov in zakonitega dostopa do njih.

Za ucinkovit boj proti spreminjajoim se groZnjam mora EU okrepiti svoje varnostne
zmogljivosti in spodbujati inovacije. Organi preprecevanja, odkrivanja in preiskovanja kaznivih
dejan;j ter pravosodni organi kot glavni akterji proti groznjam za notranjo varnost potrebujejo
ustrezna operativna orodja in zmogljivosti za hitro in ucinkovito ukrepanje. Za ucinkovito

9 COM(2022) 119 final.




prepreCevanje, odkrivanje, preiskovanje in pregon je pomembno, da lahko ti organi
komunicirajo ter se usklajujejo prek meja in med sluzbami.

Agencije in organi EU za notranjo varnost

Agencije in organi EU na podrocju pravosodja, notranjih zadev in kibernetske varnosti imajo
klju¢no vlogo v varnostni arhitekturi EU — vlogo, ki s Siritvijo njihovih pristojnosti stalno raste.

Danes, 25 let po ustanovitvi, je Europol bolj kot kdaj koli prej osrednjega pomena za varnostni
okvir EU. Podpira zapletene C¢ezmejne preiskave, olajSuje izmenjavo informacij, razvija
inovativna orodja za policijsko delo in zagotavlja napredno strokovno znanje za preprecevanje,
odkrivanje in preiskovanje kaznivih dejanj. Vendar pa mu ve¢ dejavnikov preprecuje, da bi v
celoti dosegel svoj operativni potencial pri podpiranju preiskovalnih in operativnih dejavnosti
za boj proti ¢ezmejnemu kriminalu: ti segajo vse od nezadostne ravni virov do dejstva, da
njegov sedanji mandat ne zajema novih varnostnih grozenj, kot so sabotaze, hibridne groznje
ali manipuliranje z informacijami. Zato bo Komisija predlagala ambiciozno prenovo mandata
Europola, da bi ta postal resni¢no operativna policijska agencija, ki bi bolje podpirala drzave
¢lanice. Cilj je okrepiti Europolovo tehnolosko usposobljenost in zmogljivosti za podporo
nacionalnim organom prepre¢evanja, odkrivanja in preiskovanja kaznivih dejanj, izboljsati
usklajevanje z drugimi agencijami in organi ter drZzavami clanicami, okrepiti strateska
partnerstva s partnerskimi drzavami in zasebnim sektorjem ter zagotoviti okrepljen nadzor nad
Europolom.

Poleg tega si bo Komisija prizadevala za nadaljnje izbolj$anje u¢inkovitosti in dopolnjevanja
agencij in organov EU za notranjo varnost ter okrepitev nemotenega sodelovanja med
njimi.

Mandat Eurojusta bo ocenjen in okrepljen za u¢inkovitej$e pravosodno sodelovanje, kar bo
okrepilo dopolnjevanje in sodelovanje z Europolom. To vkljucuje izboljSanje ucinkovitosti
Eurojusta ter njegove zmogljivosti za zagotavljanje proaktivne podpore in analiz pravosodnim
organom drZzav Clanic. Poleg tega bo Komisija glede na edinstveno pristojnost Evropskega
javnega tozilstva (EJT) za preiskovanje in pregon kaznivih dejanj, ki Skodijo finan¢nim
interesom Unije, preucila, kako najbolje izboljsati zmogljivost EJT za zascito sredstev Unije.
To bo vkljucevalo krepitev sodelovanja med EJT in Europolom.

Uc¢inkovita in varna izmenjava informacij med agencijami je klju¢na za sodelovanje. Na
podlagi skupne izjave iz januarja 2024'° Europol in Frontex potrebujeta hitro medsebojno
izmenjavo informacij, tudi za operativne namene. Agencija eu-LISA ima osrednjo vlogo pri
zagotavljanju varne hrambe in razpoloZljivosti podatkov za boljSe usklajevanje in u¢inkovitejSo
izmenjavo informacij med agencijami. Agencija EU za temeljne pravice zagotavlja strokovno
znanje o varstvu temeljnih pravic pri razvoju in izvajanju varnostnih politik.

Organ EU za preprefevanje pranja denarja (AMLA) je pooblas¢en za navzkrizno
preverjanje informacij na podlagi sistema, ali obstaja zadetek ali ne med informacijami, ki jih
dajo na voljo Europol, EJT, Eurojust in Urad EU za boj proti goljufijam za izvajanje skupnih
analiz ¢ezmejnih primerov.

ENISA ima osrednjo vlogo pri izvajanju evropske zakonodaje o kibernetski varnosti. Komisija
bo v prihodnji reviziji akta o kibernetski varnosti ocenila njen mandat in predlagala njegovo
posodobitev, da bi povecala njeno dodano vrednost EU.

Sodelovanje med carinskimi organi in drugimi organi preprecevanja, odkrivanja in preiskovanja
kaznivih dejanj se bo okrepilo s predlagano ustanovitvijo carinskega organa EU in EU vozli§¢a

10 https://www.europol.europa.eu/cms/sites/default/files/documents/europol-
frontex_joint_statement_signed_31.1.2024.pdf.
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carinskih podatkov v okviru sveznja carinskih reform EU. Informacije prihodnjega vozlis¢a in
povezani podatki Europola, Eurojusta, EJT, OLAF, AMLA in Frontexa v okviru njihovih
pristojnosti bodo okrepili skupno analizo in prispevali k bolj usklajenim operativnim
dejavnostim, zlasti na zunanjih mejah. Komisija spodbuja sozakonodajalca, naj hitro zakljucita
pogajanja o carinski reformi EU, in jima bo v ta namen Se naprej pomagala.

Izboljsanje dopolnjevanja med EJT, OLAF, Europolom, Eurojustom, AMLA in predlaganim
carinskim organom EU bo temeljilo tudi na rezultatih tekocega pregleda strukture EU za boj
proti goljufijam. Tak celosten pristop, ki se osredotoa na boljSo uporabo kazenskih in
upravnih sredstev, interoperabilnost informacijskih sistemov in boljSe sodelovanje, lahko
koristi notranji varnosti.

Kriticne komunikacije

Kritiéni komunikacijski sistemi'! danes ve¢inoma delujejo loéeno na nacionalni ravni. To
pomeni, da prvi reSevalci pogosto ne morejo komunicirati s sorodnimi organi, ko prestopijo
mejo v druge drzave Clanice. V nekaterih drzavah Clanicah obstajajo tudi omejitve glede
komunikacije med razli¢énimi vrstami reSevalcev (npr. policijo in reSevalnimi vozili). Standardi
vecine sistemov ne izpolnjujejo danasnjih zahtev glede funkcionalnosti in odpornosti, kar
znatno omejuje odzivno zmogljivost prvih reSevalcev, zlasti cezmejno.

Za izboljsanje zmogljivosti EU za odzivanje na krize bo Komisija predlagala zakonodajo za
vzpostavitev evropskega kritiénega komunikacijskega sistema (EUCCS), ki bo povezal
kritiéne komunikacijske sisteme naslednje generacije drzav ¢lanic v EU. Cilj je, da EUCCS
temelji na treh strateskih stebrih: operativni mobilnosti, mo¢ni odpornosti in strateski
avtonomiji. Pobuda EUCCS bo dolocila harmonizirane zahteve in pomagala posodobiti kriti¢ne
komunikacijske sisteme drzav €lanic, kar jim bo omogocilo nemoteno delovanje. Razsirila bo
tudi pokritost sistema, in sicer s prihodnjim multiorbitalnim sistemom IRIS?12. S projekti, ki
jih financira EU, bodo zgrajene tehni¢ne zmogljivosti za EUCCS, pri ¢emer se bodo projekti
opirali predvsem na evropske ponudnike tehnologije, da bi spodbudili stratesko avtonomijo EU
v tem obcutljivem sektorju.

Zakonit dostop do podatkov

Organi preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ter pravosodni organi morajo
biti sposobni preiskovati kriminal in ukrepati proti njemu. Danes imajo skoraj vse oblike hudih
kaznivih dejanj in organiziranega kriminala digitalni odtis*®. Priblizno 85 % kazenskih preiskav
se danes zanaSa na zmoZnost organov preprecevanja, odkrivanja in preiskovanja kaznivih
dejanj, da dostopajo do digitalnih informacij.

Skupina na visoki ravni za dostop do podatkov za u¢inkovito odkrivanje in pregon je v
svojem sklepnem poro¢ilu®® poudarila, da so organi prepre¢evanja, odkrivanja in preiskovanja
kaznivih dejanj ter sodstvo v zadnjem desetletju zaostali za storilci kaznivih dejanj, saj se ti
posluzujejo orodij in izdelkov iz drugih jurisdikcij, ki jim jih zagotavljajo ponudniki, ki so
uvedli ukrepe, ki jim onemogocajo, da bi se odzvali na zakonite zahteve v posameznih
kazenskih zadevah. Sistematicno sodelovanje med organi prepreevanja, odkrivanja in
preiskovanja kaznivih dejanj ter zasebnimi strankami, vklju¢no s ponudniki storitev, je zato

1 To so mreZe, ki jih uporabljajo organi preprecevanja, odkrivanja in preiskovanja kaznivih dejanj, mejni
policisti, carinski organi, civilna zascita, gasilci, reSevalci in drugi kljucni akterji na podrocju javne varnosti.
12 Infrastruktura EU za odpornost, medsebojno povezljivost in varnost po satelitu.

13 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025. pdf.

14 https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex:52019PC0070.

15 Sklepno poroéilo skupine na visoki ravni za dostop do podatkov za u¢inkovito odkrivanje in pregon — 15.
november 2024, 4802e306-c364-4154-835b-e986a9a49281 en.


https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52019PC0070
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bistveno v prihodnjih prizadevanjih za razbitje najnevarnejSih kriminalnih mrez in
posameznikov v Uniji in zunaj nje.

Ker je digitalizacija vse bolj prevladujoca in storilcem kaznivih dejanj zagotavlja vse veéji vir
novih orodij, je okvir za dostop do podatkov, ki ustreza potrebam po izvrSevanju nase
zakonodaje in za$¢iti nasih vrednot, bistvenega pomena. Hkrati je zagotavljanje, da digitalni
sistemi ostanejo varni pred nepooblasc¢enim dostopom, enako bistveno za ohranitev kibernetske
varnosti in zasc¢ito pred nastajajo¢imi varnostnimi groznjami. Taki okviri za dostop morajo
sposStovati tudi temeljne pravice in med drugim zagotavljati ustrezno varstvo zasebnosti in
osebnih podatkov.

EU je v zadnjih letih sprejela ukrepe tako za boj proti spletnemu kriminalu kot tudi za
olajSanje dostopa do digitalnih dokazov za vsa kazniva dejanja, in sicer s sprejetjem pravil
o elektronskih dokazih, ki se bodo v celoti uporabljala od avgusta 2026°. Dopolnjevali jih bodo
mednarodni instrumenti za izmenjavo informacij in dokazov. Komisija bo kmalu predlagala
podpis in sklenitev nove Konvencije ZN proti kibernetski kriminaliteti.

Za ukrepanije na podlagi priporo¢il skupine na visoki ravnil’, bo Komisija v prvi polovici leta
2025 predstavila kaZipot, v katerem bodo doloceni pravni in prakti¢ni ukrepi, ki jih
predlaga za zagotovitev zakonitega in ucinkovitega dostopa do podatkov. Komisija bo v
okviru nadaljnjega ukrepanja na podlagi tega kazipota dala prednost oceni ucinka pravil o
hrambi podatkov na ravni EU in pripravi tehnoloskega kazZipota za Sifriranje, da bi
opredelila in ocenila tehnoloske reSitve, ki bi organom preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj omogocile zakonit dostop do Sifriranih podatkov ter zacitile
kibernetsko varnost in temeljne pravice.

Operativno sodelovanje

Komisija bo sodelovala z drZzavami clanicami, agencijami in organi EU ter partnerskimi
drzavami, da bi okrepila operativno sodelovanje, ki je bistveno za u¢inkovitejsi pristop k boju
proti mednarodnemu organiziranemu kriminalu in terorizmu.

Evropska vecdisciplinarna platforma proti groznjam kriminala (EMPACT) je kot glavni
okvir EU za skupno ukrepanje proti hudim kaznivim dejanjem in organiziranemu kriminalu
dosegla znatne operativne rezultate. Naslednji cikel EMPACT 20262029 je priloznost za
nadaljnjo okrepitev tega okvira. Da bi razbili najnevarnej$e kriminalne mreze in posameznike,
mora Unija racionalizirati svoja prizadevanja in se osredotoCiti na najnujnejSe prednostne
naloge, s krepitvijo zavez drzav Clanic in zagotavljanjem ucinkovite rabe virov.

V ta namen bo Komisija sodelovala s predsedstvi Sveta in drzavami ¢lanicami, da bi ¢im bolje
izkoristila potencial EMPACT in obravnavala kljune prednostne naloge za naslednji
cikel EMPACT 2026-2029. Na teh prednostnih podrocjih so potrebni obvescevalni podatki 0
najnevarnejSih kriminalnih mrezah, skupne preiskave in operativne projektne skupine ter
odlo¢en pravosodni odziv, vklju¢no s pristopom sledenja denarju. Poleg tega se mora Unija
boriti proti novacenju v kriminal in infiltraciji kriminala ter okrepiti Sodelovanje in
usposabljanje na podro¢ju vecagencijskega in mednarodnega preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj.

Komisija bo podpirala tudi druge oblike ¢ezmejnega operativnega sodelovanja na podrocju
preprecevanja, odKkrivanja in preiskovanja kaznivih dejanj med drzavami ¢lanicami in

16 Uredba (EU) 2023/1543 Evropskega parlamenta in Sveta z dne 12. julija 2023 o evropskem nalogu za
posredovanje in evropskem nalogu za zavarovanje elektronskih dokazov v kazenskih postopkih ter za
izvr$evanje zapornih kazni po kazenskem postopku (UL L 191, 28.7.2023).

17 Sklepi Sveta o dostopu do podatkov za ulinkovito odkrivanje in pregon (12. december 2024)
https://data.consilium.europa.eu/doc/document/ST-16448-2024-INIT/en/pdf.
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pridruZenimi schengenskimi drZzavami. Schengensko obmocje brez nadzora na notranjih
mejah zahteva tesno sodelovanje in izmenjavo informacij med organi preprecevanja, odkrivanja
in preiskovanja kaznivih dejanj drzav ¢lanic, da se zagotovi visoka raven notranje varnosti.
Uradniki organov preprecevanja, odkrivanja in preiskovanja kaznivih dejanj se danes Se vedno
soo¢ajo z izzivi pri nadzoru ali izvajanju nujnih Gezmejnih posredovanj'®, preprecevanje
hibridnih grozenj pa zahteva tudi okrepljeno ¢ezmejno sodelovanje. Ustanoviti bi bilo treba
skupino na visoki ravni za prihodnost operativhega sodelovanja na podrocju
preprecevanja, odkrivanja in preiskovanja kaznivih dejanj, da bi razvili skupno stratesko
vizijo.

Ucinkovita izmenjava podatkov med organi preprecevanja, odkrivanja in preiskovanja kaznivih
dejanj je bistvena tudi za ucinkovito ¢ezmejno sodelovanje. Ko bo arhitektura
interoperabilnosti vzpostavljena, bo organom preprecevanja, odkrivanja in preiskovanja
kaznivih dejanj ter Europolu zagotovila u¢inkovit dostop do klju¢nih informacij. Hkrati bi
morale EU in njene drzave ¢lanice dati prednost dvostranski in vecstranski izmenjavi informacij
s pravnim in tehni¢nim izvajanjem uredbe Priim 11*° v sodelovanju z eu-LISA in Europolom.
To bo omogocilo varno avtomatizirano izmenjavo prstnih odtisov, profilov DNK, podatkov iz
registrov vozil, podob obraza in policijskih evidenc prek usmerjevalnikov EU. Na nacionalni
ravni morajo drzave &lanice izvajati direktivo o izmenjavi informacij?, ki izboljsuje kanale
za izmenjavo informacij za nemoten ¢ezmejni pretok informacij, hkrati pa zagotavlja njihovo
povezovanje s sistemi na ravni Unije, kot je SIENAZ,

Uc¢inkovito ¢ezmejno sodelovanje temelji tudi na spodbujanju skupne kulture preprecevanja,
odkrivanja in preiskovanja kaznivih dejanj v EU. Za dosego tega cilja so bistvenega pomena
skupno usposabljanje, centri odlicnosti in programi mobilnosti. Komisija bo preucila, kako
lahko EU najbolje podpre usposabljanje za organe drZav Clanic, pri ¢emer se bo oprla na
CEPOL kot agencijo EU za usposabljanje na podro¢ju prepreevanja, odkrivanja in
preiskovanja kaznivih dejanj.

Krepitev varnosti meja

Krepitev odpornosti in varnosti zunanjih meja je kljucna za preprecevanje hibridnih grozenj,
kot je instrumentalizacija migracij, za preprecevanje vstopa akterjev grozenj in blaga v EU ter
za ucinkovit boj proti ¢ezmejnemu kriminalu in terorizmu. Schengenski informacijski sistem
(SIS) bo po nacrtih okrepljen leta 2026, da bodo lahko drZave ¢lanice na podlagi podatkov,
ki jih tretje drzave delijo z Europolom, vanj vnesle razpise ukrepov v zvezi z drzavljani tretjih
drzav, vpletenimi v terorizem, vklju¢no s tujimi teroristicnimi bojevniki, in druga huda kazniva
dejanja.

Izboljsana interoperabilnost obseznih informacijskih sistemov EU bo drzavam clanicam
zagotovila bistvene informacije o posameznikih iz tretjih drzav, ki preckajo ali nameravajo
preckati zunanje meje, kar bo organom pomagalo oceniti pogoje za odobritev vstopa na ozemlje

18 Kot je navedeno v oceni Komisije o u¢inku Priporo¢ila Sveta (EU) 2022/915 z dne 9. junija 2022 o
operativnem sodelovanju na podrocju preprecevanja, odkrivanja in preiskovanja kaznivih dejanj (5909/25) s
strani drzav Clanic.

19 Uredba (EU) 2024/982 Evropskega parlamenta in Sveta z dne 13. marca 2024 o avtomatiziranem iskanju in
izmenjavi podatkov za policijsko sodelovanje ter spremembi sklepov Sveta 2008/615/PNZ in 2008/616/PNZ ter
uredb (EU) 2018/1726, (EU) 2019/817 in (EU) 2019/818 Evropskega parlamenta in Sveta (Uredba Prim II)
(UL L 2024/982, 5.4.2024).

20 Direktiva (EU) 2023/977 Evropskega parlamenta in Sveta z dne 10. maja 2023 o izmenjavi informacij med
organi preprecevanja, odkrivanja in preiskovanja kaznivih dejanj drzav Clanic ter razveljavitvi Okvirnega sklepa
Sveta 2006/960/PNZ (UL L 134, 22.5.2023, str. 1).

2L Secure Information Exchange Network Application (mreZna aplikacija za varno izmenjavo informacij).



drzav ¢lanic??. Komisija bo $e naprej tesno sodelovala z drzavami ¢lanicami in eu-LISA za hitro
izvajanje teh sistemov, zlasti vstopno-izstopnega sistema (SVI), evropskega sistema za
potovalne odobritve (ETIAS) in revidiranega vizumskega informacijskega sistema (V1S),
da bi zagotovila njihovo nemoteno delovanje in koristi za varnost.

Za nadaljnje izboljSanje varnosti meja in okrepitev sodelovanja EU glede na spreminjajoce se
groznje bo Komisija predlagala okrepitev agencije Frontex. Stevilo mejnih policistov
Evropske mejne in obalne straze bi se moralo s¢asoma potrojiti na 30 000. Agencija bi morala
biti opremljena z napredno tehnologijo za nadzor in situacijsko zavedanje, vklju¢no z
obvescevalnimi podatki, pomembnimi za evropsko integrirano upravljanje meja, in dostopom
do zanesljivih vladnih storitev EU za opazovanje Zemlje za nadzor meja, ki se bodo uvedle do
leta 2027. To bi moralo dodatno izboljSati zmoznost odkrivanja in preprecevanja ¢ezmejnega
kriminala na zunanjih mejah in boja proti njemu ter okrepiti podporo drzavam ¢lanicam pri
izvajanju vracanja, zlasti drzavljanov tretjih drzav, ki predstavljajo varnostno tveganje.

Ponarejanje listin in identitetne prevare olajsujejo tihotapljenje migrantov, trgovino z
ljudmi, prikrita kriminalna gibanja in trgovino z nedovoljenim blagom. Detektor vec identitet
(MID)? bo, ko bo zacel delovati, izboljsal sposobnost nacionalnih organov za identifikacijo
posameznikov, ki uporabljajo ve¢ identitet, in boj proti identitetnim prevaram. Komisija bo
preucila nadine za izboljSanje varnosti potnih listin in dokumentov za prebivanje, izdanih
drzavljanom EU in drZavljanom tretjih drZzav. Poleg tega bo Komisija ocenila, kako lahko
denarnice EU za digitalno identiteto, ki bodo uvedene v okviru evropskega okvira za digitalno
identiteto do konca leta 2026, prispevajo k izboljSanju varnosti potnih listin in preverjanja
identitete. To bo dopolnilo predloga o digitalnih potovalnih dokumentih in digitalni potovalni
aplikaciji EU?4,

Potovalne informacije so kljuéne za organe pri odkrivanju in preiskovanju gibanja storilcev
kaznivih dejanj, teroristov in drugih oseb, ki predstavljajo varnostne groznje. Ceprav obstaja
okvir EU za informacije o komercialnem zra¢nem prometu®, je obdelava podatkov iz drugih
nafinov prevoza za namene prepreCevanja, odkrivanja in preiskovanja kaznivih dejanj
razdrobljena. Posledi¢no lahko storilci kaznivih dejanj in teroristi izkoris¢ajo razli¢ne nacdine
prevoza za nezakonite dejavnosti, ne da bi jih pri tem odkrili. Komisija bo sodelovala z
drzavami ¢lanicami in prometnim sektorjem, da bi okrepila okvir za potovalne informacije,
in sicer s preucitvijo sheme Unije, ki od operaterjev zasebnih letov zahteva zbiranje in prenos
podatkov o potnikih, oceno pravil za obdelavo evidenc podatkov o potnikih in oceno na¢inov
za racionalizacijo obdelave potovalnih informacij o pomorskem prevozu. Za cestni promet bo
Komisija ocenila razSirjeno uporabo sistemov za samodejno prepoznavanje registrskih
tablic (ANPR) in povecala moznosti za sinergije s SIS.

Predvidevanje, inovacije in pristop, ki temelji na zmogljivostih

Komisija bo razvila celovit pristop predvidevanja na podro¢ju notranje varnosti na ravni
EU, ki bo temeljil na dobrih praksah, opredeljenih na nacionalni ravni. Ta pristop bo podpiral

22 \/stopno-izstopni sistem (SVI) bo drzavam ¢&lanicam zlasti omogo¢il identifikacijo drzavljanov tretjih drzav na
zunanjih mejah schengenskega obmocja ter evidentiranje njihovih vstopov in izstopov, kar bo omogocilo
sistematic¢no identifikacijo oseb, ki so prekoracile obdobje dovoljenega bivanja. Evropski sistem za potovalne
informacije in odobritve (ETIAS) in vizumski informacijski sistem (VIS) bosta pred prihodom drzavljana tretje
drzave na zunanje meje drzavam clanicam omogocila, da predhodno ocenijo, ali bi prisotnost drzavljana tretje
drzave na ozemlju EU pomenila varnostno tveganje.

23 MID je eden od sestavnih delov interoperabilnosti, uvedenih z Uredbo (EU) 2019/818 in Uredbo 2019/817.

24 https://ec.europa.eu/commission/presscorner/detail/sl/ip_24 5047.

% Okvira za evidenco podatkov o potnikih (PNR) in za predhodne informacije o potnikih (API), vzpostavljena z
Direktivo (EU) 2016/681 (direktiva o PNR) ter Uredbo (EU) 2025/12 in Uredbo (EU) 2025/13 (uredbi o API).
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oblikovanje politik in usmerjal nalozbe v ustrezne raziskave in inovacije na podro¢ju varnosti,
ki jih financira EU.

Raziskave in inovacije imajo klju¢no vlogo na podro¢ju notranje varnosti, saj ustvarjajo
resitve za boj proti nastajajoim groznjam, vkljuéno z zlorabo tehnologije?®. EU mora prek
raziskav in inovacij na podro&ju varnosti, ki jih financira EU?’, $e naprej vlagati v razvoj
inovativnih orodij in resitev za obravnavanje varnostnih grozenj ob spostovanju pravil EU in
temeljnih pravic. Komisija bi morala podpirati prehod z raziskav na uvajanje, da bi zagotovila
ucinkovito uporabo teh sodobnih zmogljivosti, pri ¢emer bi morala dati prednost sodobnim
tehnologijam, kot je umetna inteligenca. Ta pristop bi moral vklju¢evati usposabljanje za
izbolj$anje uporabe umetnointeligencnih sistemov in drugih tehni¢nih zmogljivosti S strani
organov preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ter pravosodnih organov.
Poleg tega bi bilo treba potencial tehnologij z dvojno rabo izkoristiti v obeh smereh (od civilne
do obrambne in od obrambne do civilne rabe)?®, kadar je ustrezno.

Inovacijsko vozlis¢e EU za notranjo varnost?®, mreZa laboratorijev za inovacije, ki zagotavlja
najnovejSe posodobitve inovacij in ucinkovite reSitve v podporo delu akterjev na podroc¢ju
notranje varnosti v EU in drzavah ¢lanicah, bo pripomoglo k vkljucevanju raziskav v prakso in
politiko. Za povecanje ucinkovitosti Europola je treba okrepiti Europolovo odlozis¢e orodij
(ETR), kar mu bo omogocilo operativna opredelitev, razvoj, skupno narofanje in uporaba
naprednih tehnologij. Poleg tega bo Komisija v svojem skupnem raziskovalnem sredi$¢u
ustanovila kampus za raziskave in inovacije na podro¢ju varnosti, ki bo zdruzeval
raziskovalce, da bi skrajSali cikel od rezultatov raziskav do inovacij, razvoja in uspeSnega
izvajanja, hkrati pa zmanjsali stroske razvoja, preskusanja in potrjevanja.

Nas evropski raziskovalni prostor je ze po svoji naravi sodelovalen in je zato obcutljiv na tuje
vmesavanje in dezinformacije. Po sprejetju priporoila Sveta o varnosti raziskav>® Komisija in
drzave clanice sprejemajo ukrepe za opolnomocenje zadevnih akterjev, med drugim z
ustanovitvijo strokovnega centra za varnost raziskav.

Kljucéni ukrepi
Komisija bo sprejela:

e zakonodajni predlog za preoblikovanje Europola v resni¢no operativno agencijo za
preprecevanje, odkrivanje in preiskovanje kaznivih dejanj v letu 2026;

e zakonodajni predlog za okrepitev Eurojusta v letu 2026;

e zakonodajni predlog za okrepitev vloge in nalog agencije Frontex v letu 2026;

e zakonodajni predlog za vzpostavitev evropskega kriticnega komunikacijskega
sistema v letu 2026.

Komisija bo:

e v letu 2025 predstavila kaZipot, ki dolo¢a nadaljnje korake v zvezi z zakonitim in
ucinkovitim dostopom do podatkov za organe preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj;

% Glej porocilo Skupnega raziskovalnega sredi¢a Komisije ,,Nastajajo¢a tveganja in priloznosti za notranjo
varnost EU, ki izhajajo iz novih tehnologij*, https://publications.jrc.ec.europa.eu/repository/handle/JRC139674.
27 Studija o krepitvi raziskav in inovacij na podro&ju varnosti, ki jih financira EU — 20 let raziskav in inovacij na
podro¢ju civilne varnosti, ki jih financira EU — 2025, https://data.europa.eu/doi/10.2837/0004501.

28 Kot je navedeno v Niinistdjevem poroé&ilu.

2 Inovacijsko vozlis¢e EU za notranjo varnost | Europol.

30 UL C/2024/3510, 30.5.2024.
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e v letu 2025 pripravila oceno u¢inka z namenom posodobitve pravil o hrambi
podatkov na ravni EU, kot je ustrezno;

e v letu 2026 predstavila tehnoloski kaZipot za Sifriranje, da bi opredelili in ocenili
tehnoloske reSitve, da bi organom preprecevanja, odkrivanja in preiskovanja
kaznivih dejanj omogocili zakonit dostop do podatkov;

e si prizadevala za ustanovitev skupine na visoki ravni za okrepitev operativnega
sodelovanja na podrocju preprecevanja, odKkrivanja in preiskovanja kaznivih
dejanj;

e v letu 2026 ustanovila kampus za raziskave in inovacije na podroc¢ju varnosti v
Skupnem raziskovalnem sredisc¢u.

Komisija bo v sodelovanju z drZavami ¢lanicami in ustreznimi agencijami EU:

e okrepila strukturo EMPACT;

e i prizadevala za hitro uvedbo arhitekture interoperabilnosti in izvajanje uredbe
Pram II;

e okrepila okvir za potovalne informacije.

Drzave ¢lanice se poziva, naj:

e prenesejo in v celoti izvajajo direktivo o izmenjavi informacij.

4. Odpornost proti hibridnim groZnjam in drugim sovraZnim dejanjem

Odpornost proti  hibridnim groznjam bomo okrepili z izboljSanjem zascite kriticne
infrastrukture, krepitvijo kibernetske varnosti, varovanjem prometnih vozIlis¢ in pristanisc ter
bojem proti spletnim groznjam.

Pogostost in izpopolnjenost sovraznih dejanj, ki ogroZajo varnost EU, sta se povecali,
zlonamerni akterji pa so mocno razsirili svoj nabor oroZzij. Hibridne kampanje, usmerjene proti
EU, njenim drzavam ¢lanicam in partnerjem, so se okrepile in vkljucujejo dejanja, kot so
sabotaza, usmerjena v kriti¢no infrastrukturo, pozigi, kibernetski napadi, vmeSavanje v volitve,
tuje vmeSavanje in manipuliranje z informacijami, vklju¢no z dezinformacijami, ter
instrumentalizacija migracij. Institucijam, organom, uradom in agencijam Unije (subjektom
Unije) zaradi njihove politi¢ne in operativne vloge ter narave informacij, ki jih obdelujejo, ni
prizaneseno.

EU mora okrepiti svojo odpornost, u¢inkovito uporabljati obstojeca orodja in razviti nove
nacine za soocanje s temi spreminjajocimi se groznjami, ki izhajajo iz drzavnih in nedrZavnih
akterjev, tako zdaj kot v prihodnosti.

Kriti¢na infrastruktura

Groznje Kriti¢ni infrastrukturi, vklju¢no s hibridnimi groZnjami, kot sta sabotaza in
zlonamerna kibernetska dejavnost, so zelo zaskrbljujoce, zlasti za infrastrukturo, ki povezuje
drzave Clanice — pa naj gre za povezovalne daljnovode ali ¢ezmejne komunikacijske kable in
promet. Od ruske vojne agresije proti Ukrajini se je Stevilo sabotaz, usmerjenih v kriticno
infrastrukturo, povecalo, zlasti leta 2024, kar je prizadelo Stevilne drzave ¢lanice. Sodelovanje
med organi prepreCevanja, odkrivanja in preiskovanja kaznivih dejanj, varnostnimi sluzbami in
sluzbami za kibernetsko varnost, vojasko in civilno zas¢ito ter zasebnimi izvajalci je bistveno
za ucinkovito napovedovanje, odkrivanje in preprecevanje takih dejanj ter odzivanje nanje.

Zmanjsanje ranljivosti in krepitev odpornosti kriti¢nih subjektov sta nujna za zagotovitev
neprekinjenega zagotavljanja bistvenih storitev za gospodarstvo in druzbo. Kljuéna za
doseganje tega sta pravocasen prenos in pravilno izvajanje direktive o odpornosti kriti¢nih
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subjektov (CER)® in direktive o ukrepih za visoko skupno raven kibernetske varnosti v
Uniji (N1S2)% s strani vseh drzav ¢lanic.

Za zagotovitev hitrega napredka bo Komisija v sodelovanju s skupino za odpornost Kriti¢nih
subjektov in skupino za sodelovanje na podrocju varnosti omreznih in informacijskih
sistemov podpirala drzave ¢lanice pri opredelitvi kritiénih subjektov® in izmenjavi dobrih
praks v zvezi z nacionalnimi strategijami in ocenami tveganja v zvezi z bistvenimi storitvami.
Ce bi prislo do motenj kriti¢ne infrastrukture s pomembnimi &ezmejnimi vplivi, bi se odziv na
ravni EU usklajeval na podlagi na¢rta EU za kriti¢no infrastrukturo. Komisija poziva Svet,
naj hitro sprejme kibernetski na¢rt EU, ki bo dodatno okrepil usklajevanje v okviru kriznega
upravljanja in olajSal tesnejSe sodelovanje med organi na podrocju fizicne in digitalne
odpornosti. Po uspeSnih stresnih testih v energetskem sektorju leta 2023 bo Komisija
spodbujala prostovoljne stresne teste v drugih kljucnih sektorjih za notranjo varnost. Poleg
tega bo Komisija zagotovila pregled ¢ezmejnih in medsektorskih tveganj za bistvene storitve
na ravni Unije, da bi podprla ocene tveganja drzav ¢lanic in prispevala k celoviti oceni tveganja
na ravni EU. V skladu s strategijo za unijo pripravljenosti bo Komisija sodelovala z drzavami
¢lanicami, da bi opredelila nadaljnje sektorje in storitve, ki niso zajeti v veljavni zakonodaji in
v zvezi s katerimi je morda potrebno ukrepati.

Projektna skupina EU-NATO za odpornost kriti¢ne infrastrukture je spodbujala odli¢no
sodelovanje pri izmenjavi dobrih praks in krepitvi odpornosti v energetskem, prometnem,
digitalnem in vesoljskem sektorju. To delo se bo nadaljevalo v okviru strukturiranega dialoga
med EU in Natom o odpornosti. Nabor orodij EU za odzivanje na hibridne groZnje
zagotavlja trdno podporo drzavam ¢lanicam in partnerjem pri pripravah na hibridne groznje in
njihovem prepreCevanju. Skupine za hitro odzivanje na hibridne groZnje3* drzavam
¢lanicam, razli¢énim misijam in partnerjem EU na zahtevo zagotavljajo prilagojeno kratkoro¢no
pomoc. Poleg tega bo Komisija nadaljevala sodelovanje EU v boju proti sabotazi s strokovnimi
dejavnostmi®, vklju¢no z namenskim skupnim delovnim programom za strokovnjake za
racionalizacijo izmenjave informacij in opredelitev protiukrepov.

Incidenti, ki vplivajo na podvodne kable v Evropi, kazejo, da so potrebni strozji ukrepi in
jasnejsi odzivi. Kot je navedeno v akcijskem naértu EU za varnost kablov®®, bo Komisija
skupaj z visokim predstavnikom sodelovala z drZzavami ¢lanicami, agencijami EU in partnerji,
kot je Nato, pri prepreCevanju in odkrivanju groZenj za podmorske kable, odzivanju nanje in
odvracanju od njih. Za pridobitev celovite slike stanja glede grozenj bo Komisija sodelovala z
drZzavami ¢lanicami pri razvoju in prostovoljnem uvajanju integriranega mehanizma nadzora za
podvodne kable po morskih bazenih, zacen$i s severnomorskim/baltskim regionalnim
vozlis¢em.

31 Direktiva (EU) 2022/2557 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o odpornosti kriti¢nih
subjektov in razveljavitvi Direktive Sveta 2008/114/ES.

32 Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za visoko skupno
raven kibernetske varnosti v Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive (EU) 2018/1972 ter
razveljavitvi Direktive (EU) 2016/1148 (direktiva NIS 2).

33 Sektorji, ki jih zajema Direktiva, so energetika, promet, banénistvo, infrastruktura finanénega trga, zdravje, pitna
voda, odpadne vode, digitalna infrastruktura, javna uprava, vesolje, proizvodnja, predelava in distribucija hrane.
34 Strateski kompas EU za varnost in obrambo 2022, str. 22.

% Svetovalci EU za zaiito in varnost, Evropska mreZa za odstranjevanje neeksplodiranih ubojnih sredstev
(EEODN), mreza ATLAS, varnostna mreza EU za visoka tveganja (EU HRSN), svetovalna skupina za KBRJ
varnost, skupina za odpornost kriti¢nih subjektov (CERG).

36 JOIN(2025) 9 final.
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Kibernetska varnost

Vztrajnost zlonamernih Kibernetskih dejavnosti, ki so pogosto del SirSega spektra
vecdimenzionalnih in hibridnih grozenj, zahteva stalno pozornost in ukrepanje na evropski
ravni. Unija je v zadnjih letih sprejela vrsto zakonov o kibernetski varnosti, ki krepijo
kibernetsko odpornost subjektov, zajetih v direktivi NIS2, ki delujejo v kriti¢nih sektorjih EU,
in subjektov Unije¥, izboljsujejo varnost digitalnih proizvodov (akt o kibernetski odpornosti)
ter vzpostavljajo okvir za pripravljenost in podporo odzivanju na incidente (akt o kibernetski
solidarnosti). Komisija je januarja 2025 sprejela evropski akcijski na¢rt za kibernetsko
varnost bolni$nic in izvajalcev zdravstvenih dejavnosti®® za izboljsanje odkrivanja grozenj
ter pripravljenosti in odzivanja na krize. Klju¢no je, da se izvaja v celoti. Hkrati moramo za
obravnavanje novih grozenj in razvoja okrepiti nase ukrepe, zlasti na podro¢ju izmenjave
informacij, varnosti dobavne verige, izsiljevalskega programja in kibernetskih napadov ter
tehnoloske suverenosti.

Poleg tega je za izvajanje treba zapolniti sedanjo vrzel v ve§¢inah na podroc¢ju kibernetske
varnosti, saj manjka 299 000 ljudi. Komisija bo sodelovala z drzavami ¢lanicami v okviru unije
spretnosti®®, da bi povecala delovno silo na podroéju kibernetske varnosti, zlasti s pomocjo nove
akademije za kibernetske ves$¢ine. Strateski nacrt za izobrazevanje na podrocju naravoslovja,
tehnologije, inZenirstva in matematike®® prispeva k izbolj$anju nabora talentov in odziva
Evrope na potrebe trga dela na podroc¢ju kibernetske varnosti.

EU bo vzporedno s krepitvijo svoje odpornosti Se naprej v celoti uporabljala okvir za skupen
diplomatski odziv EU na zlonamerne kibernetske dejavnosti (zbirka orodij za kibernetsko
diplomacijo) za prepreevanje kibernetskih grozenj, ki izhajajo iz drzavnih in nedrzavnih
akterjev, odvracanje od njih in odzivanje nanje.

Varnost dobavnih verig IKT

Zbirka orodij za varnost 5G zagotavlja ustrezen okvir za za$¢ito omrezij 5G, vendar jo drzave
&lanice trenutno premalo izvajajo. Se vedno so prisotna nesprejemljiva varnostna tveganja,
zlasti v zvezi z nadomestitvijo ponudnikov z visokim tveganjem. Usklajen pristop k varnosti
dobavne verige IKT lahko odpravi sedanjo razdrobljenost notranjega trga, ki jo povzrocajo
razlini pristopi na nacionalni ravni, prepreci kriticne odvisnosti in zmanjSa tveganje nasih
dobavnih verig IKT, ki izhaja iz dobaviteljev z visokim tveganjem, s ¢imer se zavaruje nasa
kriti¢na infrastruktura.

V skladu s tem pristopom bo Komisija pri prihodnji reviziji akta o kibernetski varnosti sirse
obravnavala varnost in odpornost dobavnih verig in infrastrukture IKT. Poleg tega bo Komisija
predlagala izboljsanje evropskega certifikacijskega okvira za kibernetsko varnost, da se
zagotovi pravocasno sprejetje prihodnjih certifikacijskih shem in odzivanje na potrebe politike.

Komisija bo na podlagi obstojecih sektorskih ocen ali sektorskih ocen v pripravi®! skupaj z
drzavami c¢lanicami pripravila strateSko nacrtovanje za usklajene ocene tveganj za
kibernetsko varnost.

37 Uredba (EU, Euratom) 2023/2841 Evropskega parlamenta in Sveta z dne 13. decembra 2023 o dolo&itvi ukrepov
za visoko skupno raven kibernetske varnosti v institucijah, organih, uradih in agencijah Unije (UL L, 2023/2841,
18.12.2023.

8 https://digital-strategy.ec.europa.eu/sl/library/european-action-plan-cybersecurity-hospitals-and-healthcare-
providers.

39 COM(2025) 90 final.

40 COM(2025) 89 final.

4l Na primer v zvezi z omreZji 5G, telekomunikacijami, elektri¢no energijo, energijo iz obnovljivih virov in
povezanimi vozili.
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Storitve v oblaku in telekomunikacijske storitve so postale osnova dobavnih verig kriticne
infrastrukture, podjetij in javnih organov. Komisija bo sprejela ukrepe za spodbujanje kriti¢nih
subjektov, da se odlo¢ijo izbrati storitve v oblaku in telekomunikacijske storitve, ki
zagotavljajo ustrezno raven kibernetske varnosti, pri ¢emer se bodo upostevala ne samo
tehni¢na tveganja, ampak tudi strateska tveganja in odvisnosti.

Izsiljevalsko programje in kibernetski napadi

Trdovraten velik izziv v EU in po svetu je izsiljevalsko programje, za katerega je v enem od
poro¢il ocenjeno, da bodo skupni letni stroski do leta 2031 znasali ve¢ kot 250 milijard EUR,
Direktiva NIS2 in akt o Kibernetski odpornosti bosta znatno izbolj$ala varnostno stanje
subjektov, zaradi ¢esar bo izvajanje napadov za kriminalna omrezja, ki uporabljajo izsiljevalsko
programje, postalo drazje. Poleg tega bo Komisija tesno sodelovala z drzavami ¢lanicami, da
bi zagotovila, da se napadi z izsiljevalskim programjem, zlasti kadar gre za napredne trajne
groznje, in placila odkupnine, pogosteje prijavljajo organom preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj, kar bo olajSalo preiskave.

Za preprecevanje in zaustavitev kibernetskih napadov mora EU okrepiti izmenjavo informacij
med organi preprecevanja, odkrivanja in preiskovanja kaznivih dejanj, organi in subjekti za
kibernetsko varnost ter zasebnimi strankami pod okriljem Europola in Agencije EU za
kibernetsko varnost (ENISA).

Europol in Eurojust bi morala $e naprej graditi na dosezkih, ki sta jih dosegla pri razbijanju
operacij izsiljevalskega programja, pri ¢emer bi morala podpirati sodelovanje na podroc¢ju
prepreCevanja, odkrivanja in preiskovanja kaznivih dejanj. V ta namen bi morali organi
preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ¢im bolj povecati uporabo
mehanizmov sodelovanja, vkljuéno z Europolovim mednarodnim modelom odzivanja na
izsiljevalsko programje in mednarodno pobudo za boj proti izsiljevalskemu programju

(CRI)*, ENISA in Europol pa bi morala sodelovati pri razsiritvi odlozis¢a orodij za desifriranje
razli¢ic izsiljevalskega programja®*.

Tehnoloska suverenost

Kibernetska varnost in tehnoloSka suverenost sta tesno povezani, tehnoloSke odvisnosti pa je
treba obravnavati prednostno. Unija mora usmerjati razvoj in uvajanje novih tehnologij, pri
cemer si mora Komisija prizadevati za krepitev zmogljivosti na podrodju strateskih
tehnologij, kot so umetna inteligenca, kvantno racunalni$tvo, napredna povezljivost, storitve v
oblaku, storitve na robu in internet stvari®®, in sicer s prihodnjimi pobudami, kot so akcijski
naért za celino umetne inteligence, strategija za kvantno tehnologijo in druge*®. Komisija bo $e
naprej podpirala pravocasno uvedbo najnovejSih razpolozZljivih mednarodno dogovorjenih
internetnih protokolov, ki so bistveni za vzdrzevanje nadgradljivega in u¢inkovitega interneta
z vi§jo ravnjo kibernetske varnosti. Potrebni so tudi nadaljnji ukrepi za reSevanje izzivov,
povezanih z radijskim spektrom, na primer v zvezi s slepljenjem GNSS, motenjem, tveganji
in odvisnostmi v dobavni verigi, kot je uporaba tehnologij kvantnega zaznavanja in
raziskovanje razvoja zmogljivosti za spremljanje radijskih frekvenc.

42 https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-
2031/.

43 https://counter-ransomware.org/.

44 Na voljo v okviru projekta No More Ransom, https://www.nomoreransom.org/en/index.html.

4 https://strategic-technologies.europa.eu/about_en#step-scope.

46 npr. EuropHPC JU https://eurohpc-ju.europa.eu/index_en, kvantna pobuda Domaca stran kvantne pobude |
kvantna pobuda, omrezja 3C (COM(2024) 81 final) in akcijski naért EU za kabelsko varnost (JOIN(2025) 9 final).
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Uvedba resitev za postkvantno kriptografijo (PQC) bo klju¢na za zasCito obcutljivih
komunikacij, podatkov v mirovanju in zascito digitalnih identitet v novi kvantni dobi. Komisija
na podlagi priporocila iz leta 2024 o Casovnem nacrtu usklajenega izvajanja za prehod na
postkvantno kriptografijo*’ sodeluje z drzavami ¢lanicami pri spodbujanju tega prehoda. V
zvezi s tem bi morale drzave c¢lanice ¢im prej, najpozneje pa do konca leta 2030, opredeliti
primere z visokim tveganjem pri kriti¢nih subjektih in zagotoviti kvantno varno Sifriranje za te
primere z visokim tveganjem. Komisija sodeluje tudi z drzavami ¢lanicami in Evropsko
vesoljsko agencijo (ESA) pri razvoju in uvedbi evropske infrastrukture za kvantno
komunikacijo (EuroQCI)® na podlagi kvantnega razdeljevanja klju¢a (QKD) v okviru
programa EU za varno povezljivost IRIS?. Obe pobudi bosta subjektom omogo¢ili varen prenos
podatkov in shranjevanje informacij.

Kvantne tehnologije bodo imele klju¢no vlogo tudi pri varnostnih aplikacijah: v okviru
strategije za kvantno tehnologijo bo pripravljen kaZipot za kvantno zaznavanje v
varnostnih aplikacijah. Podobno si Komisija prizadeva za kvantno odpornost svojih
korporativnih varnostnih sistemov, vklju¢no s tajnimi informacijskimi sistemi.

Podjetjem prijazen okvir za kibernetsko varnost

Prihodnja revizija akta o kibernetski varnosti je priloznost za poenostavitev zakonodaje EU o
kibernetski varnosti v skladu s kompasom za konkuren¢nost. Komisija bo tesno sodelovala z
drzavami c¢lanicami, da bi zagotovila hitro, skladno in podjetjem prijazno izvajanje
horizontalnega okvira za kibernetsko varnost iz direktive N1S2, akta o kibernetski odpornosti
in akta o kibernetski solidarnosti, da bi spodbujala enostavnost in skladnost ter preprecila
razdrobljenost ali podvajanje pravil o kibernetski varnosti v zakonodaji EU in nacionalni
zakonodaji.

Da bi omogocili varen dostop do spletnih storitev in okrepili digitalno varnost po vsej EU, bo
evropski okvir za digitalno identiteto pred koncem leta 2026 vsem drzavljanom in
prebivalcem EU ponudil zaupanja vredne denarnice za digitalno identiteto. Prihodnja evropska
podjetniska denarnica bo olajSala varno ¢ezmejno interakcijo med podjetji in javnimi
upravami. Oboje je pogoj za varno in u¢inkovitejSe delovanje podatkovno vodenega enotnega
trga z orodji, kot so enotno digitalno vstopno mesto, izdajanje elektronskih racunov, e-javna
narocila in digitalni potni list izdelkov.

Spletna varnost

Nekatere najresnejSe hibridne groznje, ki ogrozajo varnost in zascito ljudi v Evropi ter so
usmerjene v demokrati¢no okolje EU, se odvijajo na spletu. Te groZnje vkljucujejo nezakonite
dejavnosti in nezakonite spletne vsebine, manipulacijo z informacijami, ki vkljucuje umetno
ojaCevanje, zavajajoCe informacije ter tuje manipuliranje z informacijami in vmeSavanje
(FIMI).

Dosledno izvrSevanje akta o digitalnih storitvah je bistvenega pomena za zagotovitev varnega
in dostopnega spletnega okolja z odgovornimi akterji, ki je odporno tudi na hibridne groznje.
Akt o digitalnih storitvah od ponudnikov zelo velikih spletnih platform in zelo velikih spletnih
iskalnikov zahteva, da izvedejo ocene tveganja in uvedejo ukrepe za blazenje sistemskih
tveganj, ki izhajajo iz zasnove, delovanja ali uporabe njihovih storitev. Taka tveganja lahko
vklju€ujejo negativne ucinke na drzavljansko razpravo in volilne procese ter na javno varnost,
kot je daljnosezno vmesavanje zlonamernih tujih drzavnih akterjev, na primer v volilne procese.
Pomembno je usposabljanje pristojnih organov drzav Clanic o uporabi pravnih orodij za

47 Priporotilo o ¢asovnem nadrtu usklajenega izvajanja za prehod na postkvantno kriptografijo | Oblikovanje
digitalne prihodnosti Evrope.
48 https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-eurogci.
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takojSnjo odstranitev nezakonitih spletnih vsebin, zlasti v zvezi s kibernetskim nasiljem na
podlagi spola. Akt o digitalnih storitvah doloca mehanizem za odzivanje na krize, ki se lahko
aktivira, kadar izredne razmere povzrocijo resno groznjo javni varnosti ali javnemu zdravju v
Uniji ali njenem znatnem delu. Za dopolnitev tega mehanizma so Komisija in pristojni
nacionalni organi, imenovani za koordinatorje digitalnih storitev, razvili tudi prostovoljni okvir
za odzivanje na incidente v okviru akta o digitalnih storitvah. Koordinatorji digitalnih
storitev so sprejeli tudi ukrepe za zascCito integritete volitev, na primer z organizacijo volilnih
okroglih miz in stresnih testov®®. Akt o digitalnih storitvah skupaj z uredbo o politiénem
oglasevanju®® zagotavlja enega od ve¢ sklopov, povezanih z varovanjem demokracije in
integritete demokrati¢nih procesov, ki so lahko tarca sovraznih akterjev, tudi z digitalnimi
orodji in v druzbenih medijih.

Izvajanje nabora orodij za prepreCevanje tujega manipuliranja z informacijami in
vmesavanja je Se en pomemben element, ki zagotavlja klju¢no podporo na ravni EU. V
srediS¢u teh prizadevanj je tudi podpiranje digitalne in medijske pismenosti ter kriticnega
razmisljanja®L,

Preprecevanje instrumentalizacije migracij

Rusija je s pomocjo in odlo¢no podporo Belorusije migracije namenoma uporabila kot orozje
in nezakonito omogocala migracijske tokove proti zunanjim mejam EU, da bi destabilizirala
nasSe druzbe in spodkopala enotnost Evropske unije. To ne ogroza le nacionalne varnosti in
suverenosti drzav Clanic, temve¢ tudi varnost in celovitost schengenskega obmocja ter varnost
Unije kot celote. Evropski svet je v sklepih iz oktobra 2024 poudaril, da Rusiji, Belorusiji
oziroma kateri koli drugi drzavi ne smemo dovoliti, da bi zlorabljala nase vrednote, vklju¢no s
pravico do azila, in spodkopavala naSo demokracijo.

Kot je navedeno v sporocilu Komisije iz leta 2024 o instrumentalizaciji migracij, je Unija poleg
mocne politiéne podpore sprejela financne, operativne in diplomatske ukrepe, vklju¢no s
sodelovanjem z drzavami izvora in tranzita, da bi u¢inkovito obravnavala te groznje®2. Ta odziv
vkljucuje uporabo novega okvira, ki ga je vzpostavil Svet, za sankcioniranje posameznikov in
organizacij, ki sodelujejo pri ukrepih in politikah, kot je ruska instrumentalizacija migracij, z
zamrznitvijo sredstev in prepovedjo potovanja>. EU bo po potrebi $e naprej uporabljala ta okvir
in podpirala drzave ¢lanice pri boju proti tej groznji.

Varnost prometa

Morska pristanisca, letaliS¢a in kopenska infrastruktura so klju¢ne vstopne in izstopne tocke.
Imajo kljuéno vlogo v gospodarstvu in druzbi EU ter so bistvenega pomena za vojasko
mobilnost. Vendar so ta prometna vozliS¢a in sredstva tudi glavna tar¢a zunanjih grozenj in
kriminalnih dejavnosti. Nedavni incidenti, vklju¢no s krSitvami varnosti letalskega tovora in
napadi na Zeleznisko infrastrukturo, kazejo na resna tveganja. Prevozniki so lahko tako cilji
kot orodje za zlonamerne akterje. Obstojeci pravni instrumenti EU so izboljSali varovanje v
letalstvu®®, vendar zaradi visoke stopnje ogroZenosti civilnega letalstva potrebujemo naéin za

49 Zbirka orodij za volitve za koordinatorje digitalnih storitev v okviru akta o digitalnih storitvah za leto 2025
https://digital-strategy.ec.europa.eu/en/library/dsa-elections-toolkit-digital-services-coordinators.

50 Uredba (EU) 2024/900 Evropskega parlamenta in Sveta z dne 13. marca 2024 o preglednosti in ciljanju
Vv politiénem oglasevanju (UL L, 2024/900, 20.3.2024).

51 Akcijski nacrt za digitalno izobraZevanje (2021-2027) — Evropski izobraZevalni prostor.

52 COM(2024) 570 final.

53 Uredba Sveta (EU) 2024/2642 z dne 8. oktobra 2024 o omejevalnih ukrepih zaradi destabilizirajo¢ih
dejavnosti Rusije (ST/8744/2024/INIT) (UL L, 2024/2642, 9.10.2024).

54 Uredba (ES) §t. 300/2008 Evropskega parlamenta in Sveta z dne 11. marca 2008 o skupnih pravilih na
podrocju varovanja civilnega letalstva (UL L 97, 9.4.2008, str. 72).
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predvidevanje incidentov in hitro posvetovanje z zadevnimi drzavami ¢lanicami. Komisija bo
sodelovala z drzavami ¢lanicami, da bi spremenila obstojeco izvedbeno zakonodajo na podroc¢ju
varovanja v letalstvu za izmenjavo tajnih podatkov o dogodkih na podro¢ju varovanja v
letalstvu. Poleg tega bo Komisija razmislila o regulativnih ukrepih za obravnavanje novih
grozenj, kot so incidenti v letalskem tovornem prometu, in za okrepitev standardov varovanja
v letalstvu. To bo vkljucevalo tudi okrepitev zakonodaje o varovanju v letalstvu (AVSEC),
da se omogocijo takojsnji odzivni ukrepi ob hkratnem ohranjanju obmocja enkratnega
varnostnega pregleda na letalis¢ih EU.

Komisija bo pri razvoju prihodnje pristani§ke strategije EU na podlagi zavezniStva
evropskih pristanis¢ preucila nacine za nadaljnjo krepitev zakonodaje o pomorski varnosti, da
bi ucCinkovito obravnavala nastajajoCe groznje, zavarovala pristani§¢a in okrepila varnost
dobavne verige EU. V ta namen bo Komisija zagotovila dosledno izvajanje zakonodaje ter si
prizadevala za harmonizacijo nacionalnih praks in okrepitev preverjanja preteklosti v
pristani$¢ih. Poleg varnostnih protokolov, vzpostavljenih za letalski tovor, bo Komisija
sodelovala z drzavami ¢lanicami in zasebnim sektorjem pri razsiritvi teh protokolov za zascito
verig pomorskega prometa.

Predlagani carinski organ EU bo analiziral in ocenil tveganja na podlagi carinskih informacij
v zvezi z blagom, ki vstopa v EU, izstopa iz nje in je v tranzitu preko nje, da bi drzavam
¢lanicam pomagal preprecevati izkoriScanje mednarodnih dobavnih verig s strani zlonamernih
akterjev. V skladu s strategijo EU za pomorsko varnost> bo imel prihodnji evropski pakt za
oceane kljuc¢no vlogo pri krepitvi pomorske varnosti v morskih bazenih v EU in zunaj nje, tudi
s spodbujanjem krepitve vecnamenskih pomorskih operacij in va;.

Odpornost oskrbovalnih verig

Evropa mora zmanjSati svojo odvisnost od tehnologij tretjih drzav, ki lahko privede do
odvisnosti in varnostnih tveganj. Komisija namerava zmanjSati odvisnosti od posameznih tujih
dobaviteljev, zmanjSati tveganje naSih dobavnih verig, ki izhaja iz dobaviteljev z visokim
tveganjem, ter zaSCititi zmogljivosti kriti¢ne infrastrukture in industrijske zmogljivosti na
ozemlju EU, kot je dolo¢eno v kompasu za konkurenénost®® in dogovoru o &isti industriji®’
Komisija bo spodbujala industrijsko politiko za notranjo varnost s sodelovanjem z industrijo
EU v kljuénih sektorjih (npr. prometna vozliS¢a, kritiCna infrastruktura) za oblikovanje
varnostnih resitev, kot so oprema za odkrivanje, biometricne tehnologije in droni, pri katerih je
varnost vkljuéena v zasnovi. Komisija bo pri ponovnem pregledu pravil EU o javnem
narocanju ocenila, ali varnostni vidiki iz direktive o javnih narocilih na podro¢ju obrambe in
varnosti iz leta 2009°® zadostujejo za obravnavanje potreb organov prepreéevanja, odkrivanja
in preiskovanja kaznivih dejanj ter kriti¢nih subjektov po odpornosti.

Komisija bo podpirala drzave ¢lanice pri pregledu neposrednih tujih naloZzb in javnih narocil
opreme za logisti¢na vozli§¢a, s ¢imer bo zagotovila, da kritina infrastruktura in tehnologija
ostaneta varni.

Ko bo zacel veljati akt o izrednih razmerah na notranjem trgu in njegovi odpornosti
(IMERA), bo EU pomagal pri obvladovanju kriz, ki povzro¢ajo motnje kritiénih dobavnih
verig ter prostega pretoka blaga, storitev in ljudi. Omogocil bo hitro krizno usklajevanje,
opredelitev v krizi pomembnega blaga in storitev ter zagotovil nabor orodij za zagotovitev

55 JOIN(2023) 8 final.

6 COM(2025) 30 final.

57 COM(2025) 85 final.

%8 Direktiva 2009/81/ES o usklajevanju postopkov za oddajo nekaterih naro¢il gradenj, blaga in storitev, ki jih
oddajo naro¢niki na podro¢ju obrambe in varnosti (UL L 216, 20.8.2009).
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njihove razpolozljivosti. Poleg tega bo Komisija v tesnem sodelovanju z drzavami ¢lanicami
predlagala vzpostavitev vefagencijskega mehanizma opozarjanja na podrocju varnosti
prometa in dobavne verige, da se zagotovi varna in pravoCasna izmenjava ustreznih
informacij, potrebnih za predvidevanje grozenj in boj proti njim.

Poleg tega bo z izvajanjem akta o kriticnih surovinah in akta o neto nicelni industriji vecja
uporaba trajnostnih, odpornih in evropskih prednostnih meril pri javnih narocilih EU
spodbujala razvoj vodilnih trgov. Okrepljene trgovinske vezi, na primer prek partnerstev za
surovine ter partnerstev za Cisto trgovino in nalozbe, bodo prispevale k diverzifikaciji dobavnih
Verig.

Odpornost in pripravljenost na kemicne, bioloSke, radioloSke in jedrske groZnje

Ruska vojna agresija proti Ukrajini je povecala tveganje kemi¢nih, bioloskih, radioloskih in
jedrskih (KBRJ) grozenj. Da bi obravnavala morebitno nabavo in instrumentalizacijo KBRJ
materialov, bo Komisija podpirala drzave clanice in partnerske drzave z namenskim
usposabljanjem in vajami. Komisija bo v okviru novega akcijskega nacrta za pripravljenost
in odzivanje na KBRJ groznje okrepila tudi zmogljivosti za pripravljenost in odzivanje na
podro¢ju KBRIJ, in sicer s prednostno razvrstitvijo grozenj, financiranjem inovacij za
protiukrepe, zmogljivostmi rescEU in ustvarjanjem zalog medicinske opreme. Poleg tega bo
strategija EU za zdravstvene protiukrepe podpirala razvoj zdravstvenih protiukrepov od
raziskav do proizvodnje in distribucije za zaS¢ito EU pred pandemijami in KBRJ groZnjami.

EU je na podlagi izkusenj s pandemijo COVID-19 okrepila okvir za zdravstveno varnost®®.
Komisija imenuje referencne laboratorije EU na podro¢ju javnega zdravja, da bi okrepila
zmogljivosti za nadzor in hitro odkrivanje na ravni EU in nacionalni ravni. Nacrt Unije za

pripravljenost, preprecevanje in odzivanje na podro¢ju zdravstvene varnosti bo objavljen leta
2025.

Kljucéni ukrepi

Komisija bo:

v letu 2025 pregledala in revidirala akt o kibernetski varnosti;

razvila ukrepe za zagotavljanje kibernetske varnosti pri uporabi storitev v oblaku;
v letu 2025 predlagala pristaniSko strategijo EU;

v letu 2026 revidirala pravila EU o javnem narocanju za obrambo in varnost;

v letu 2026 predstavila nov akcijski naért za pripravljenost in odzivanje na podrocju
KBRJ.

Komisija bo v sodelovanju z drzavami ¢lanicami:

razvila in uvedla evropsko infrastrukturo za kvantno komunikacijo (EuroQCI);
zagotovila ucinkovito izvrSevanje akta o digitalnih storitvah;

si prizadevala za boj proti instrumentalizaciji migracij;

vzpostavila sistem za dogodke na podrocju varovanja v letalstvu;

si prizadevala za vzpostavitev veagencijskega mehanizma opozarjanja na podrocju
prometa in dobavne verige.

Svet poziva, naj:

e sprejme priporocilo Sveta o kibernetskem nacrtu EU.

DrzZave ¢lanice se poziva, naj:

%9 Zlasti z Uredbo (EU) 2022/2371 o resnih ¢ezmejnih groznjah za zdravje.
18


https://eur-lex.europa.eu/eli/reg/2022/2371/oj/slv

e v celoti prenesejo in izvajajo direktivo o odpornosti kriti¢nih subjektov ter direktivo
o varnosti omreZij in informacijskih sistemov.

5. Zategovanje zanke okoli hudih kaznivih dejanj in organiziranega kriminala

Pomagali bomo izkoreniniti organizirani kriminal, tako da bomo predlagali strozja pravila za
boj proti organiziranim kriminalnim zdruzbam, vkljucno s preiskavami, zmanjsali ranljivost
mladih v EU za novacenje v kriminal ter okrepili ukrepe za prekinitev dostopa do orodij za
kazniva dejanja in s kriminalom pridobljenega premozenja.

Organizirani kriminal izkoris¢a razvijajoce se okolje in se eksponentno Siri. IzkoriS¢a napredne
tehnologije, deluje v vec jurisdikcijah in ima mo¢ne povezave zunaj meja EU. Glede na te
kompleksne nadnacionalne groznje sta usklajevanje in podpora na ravni EU klju¢nega pomena.

Preprecevanje kriminala

Novacenje mladih v organizirani kriminal je v EU vse bolj zaskrbljujo¢ pojav. V boju proti
organiziranemu kriminalu je treba obravnavati njegove temeljne vzroke z zagotavljanjem
izobrazevanja in alternativ kriminalnemu zivljenju z vsedruzbenim pristopom. Komisija bo
podprla vklju¢evanje varnostnih vidikov v izobraZevalne, socialne in regionalne politike EU ter
v politike zaposlovanja EU. EU bo spodbujala politike za prepre¢evanje kriminala®, ki
temeljijo na dokazih in so prilagojene lokalnim razmeram.

Da bi zascitili prejemnike spletnih storitev, zlasti mladoletnike, med drugim pred storilci
spolnih zlorab otrok, trgovci z ljudmi in spletnim novacenjem za kazniva dejanja ali nasilni
ekstremizem, ukrepi na podlagi akta o digitalnih storitvah od ponudnikov spletnih platform,
dostopnih mladoletnikom, zahtevajo, da obvladujejo tveganja in ukrepajo v zvezi z
nezakonitimi vsebinami, vklju¢no s sovraznim govorom. Komisija namerava izdati Smernice
o zasc¢iti mladoletnikov, da bi ponudnikom spletnih platform pomagala pri zagotavljanju
visoke ravni zasebnosti, varnosti in zas¢ite mladoletnikov na spletu. Smernice bodo vsebovale
sklop priporocil za izboljSanje zas¢ite mladoletnikov na spletu za vse digitalne storitve, ki se
izvajajo v Uniji. Komisija namerava leta 2025 omogociti tudi reSitev EU za preverjanje
starosti, Ki varuje zasebnost, s katero bo zapolnila vrzel, preden bo konec leta 2026 na voljo
evropska denarnica za digitalno identiteto. Komisija bo predstavila tudi akcijski naért proti
kibernetskemu ustrahovanju.

Poleg tega bo Komisija $e naprej podpirala prostovoljno sodelovanje ve¢ deleZznikov s spletnimi
platformami in drugimi ustreznimi akterji, tudi prek internetnega foruma EU in ciljno
usmerjenih kodeksov ravnanja na podlagi akta o digitalnih storitvah, kot je kodeks ravnanja za
odpravo nezakonitega sovraznega govora na spletu v letu 2025. Cilj je povecati ozavescenost,
se skupaj odzvati na trenutne in nastajajoce groznje ter pripraviti in izmenjevati dobre prakse
za blazitvene ukrepe.

Na lokalni ravni vpliv organiziranega kriminala poudarja potrebo po regionalnih reSitvah za
zmanjSanje ranljivosti in privlacnosti nezakonitih dejavnosti. Agenda EU za mesta bo
obravnavala varnostne izzive v mestih na podlagi pobude Mesta v EU proti radikalizaciji.
Komisija bo drzave c¢lanice podpirala pri krepitvi mestne in regionalne varnosti prek
Evropskega sklada za regionalni razvo;j.

Odporne in kohezivne druzbe so podprte z mo¢nejSimi izobraZevalnimi temelji in spretnostmi.
Unija si bo z unijo spretnosti ter akcijskim nac¢rtom za integracijo in vkljucevanje

80 https://www.eucpn.org/.
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prizadevala pomagati ljudem, da postanejo odpornejSi proti napacnim informacijam in
dezinformacijam, radikalizaciji in novacenju v kriminal.

Zascita otrok pred vsemi oblikami nasilja, vklju¢no s kaznivimi dejanji, fizicnim ali psihi¢nim
nasiljem, tako na spletu kot zunaj njega, je osrednji cilj EU. Za obravnavanje posebnih potreb
posebej ranljivih skupin, kot so otroci, ki so vse bolj izpostavljeni novacenju in radikalizaciji,
pridobivanju za spolne namene in spolni zlorabi, kibernetskemu ustrahovanju, dezinformacijam
in drugim groznjam, bo EU pripravila akcijski naért za zas¢ito otrok pred kriminalom, Ki
bo vkljuceval spletno in nespletno razseznost. V njem bo doloc¢en skladen in usklajen pristop,
ki bo temeljil na razpolozljivih okvirih in orodjih, vklju¢no s prihodnjim evropskim centrom za
preprecevanje spolne zlorabe otrok in boj proti njej ter drugimi organi in agencijami EU, ter
predlagani nadaljnji ukrepi na podrocjih, kjer ostajajo vrzeli.

Razbitje kriminalnih mreZ in njihovih spodbujevalcev

Okrepiti je treba boj proti kriminalnim mrezam z visokim tveganjem, vodjem organiziranih
kriminalnih zdruzb in spodbujevalcem. Ceprav so nedavni uspehi opazni®, zastarela pravila in
nedosledne opredelitve kriminalnih mrez ovirajo ucinkovit odziv kazenskega pravosodja in
c¢ezmejno sodelovanje. Komisija bo pregledala zastarelo zakonodajo na tem podrocju in
predlagala prenovljen pravni okvir za organizirani kriminal, da bi okrepila odziv.

Upravno izvrSevanje lahko dopolnjuje prepreCevanje, odkrivanje in preiskovanje kaznivih
dejanj za hitrejSe rezultate, kot sta pokazala Evropsko javno tozilstvo in Evropski urad za boj
proti goljufijam (OLAF) pri obravnavanju ¢ezmejnih goljufij in kaznivih dejanj, ki $kodijo
finan¢nim interesom EU. Osebe, ki goljufajo pri pridobivanju subvencij, se osredoto¢ajo na
sektorje, kot so energija iz obnovljivih virov, raziskovalni programi in kmetijstvo®2. Komisija
bo preucila naCine za usklajevanje uporabe kazenskih in upravnih orodij ter okrepila
sodelovanje z Europolom, Eurojustom in EJT. Komisija bo tudi $e naprej podpirala SirSo
uporabo upravnega pristopa za opolnomocenje lokalnih in drugih upravnih organov za
onemogo¢anje infiltracije kriminala®®,

EU si prizadeva za okrepitev svojega pravnega okvira za boj proti korupciji®. Evropski
parlament in Svet bi morala hitro zakljuciti pogajanja o posodobljenem protikorupcijskem
okviru, ki ga je predlagala Komisija. Komisija bo predstavila protikorupcijsko strategijo EU za
spodbujanje integritete in okrepitev usklajevanja med vsemi ustreznimi organi in delezniki na
tem podrocju.

Strelno orozje je klju¢ni dejavnik, ki omogoca vse vec nasilja organiziranih kriminalnih zdruzb.
Komisija bo predlagala skupne kazenskopravne standarde za nedovoljeno trgovino s strelnim
orozjem. Novi akcijski na¢rt EU za boj proti nedovoljeni trgovini s strelnim oroZjem bo
osredotoCen na zas€ito zakonitega trga, omejevanje kriminalnih dejavnosti na podlagi boljsih
obvescevalnih podatkov in krepitev mednarodnega sodelovanja s posebnim poudarkom na
Ukrajini in Zahodnem Balkanu.

Za pirotehni¢ne izdelke, s katerimi se nezakonito trguje in se uporabljajo pri kaznivih dejanjih,
so potrebni ukrepi za izboljSanje prepreCevanja in sledljivosti. Komisija trenutno ocenjuje

81 Vkljuéno z nedavnimi zadevami EMPACT.

82 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
83https://administrativeapproach.eu/sites/default/files/page/files/eu-jha-council-9-10-june-conclusions-
administrative-approach-org-crime.pdf.

8 Predlog direktive Evropskega parlamenta in Sveta o boju proti korupciji, nadomestitvi Okvirnega sklepa Sveta
2003/568/PNZ in Konvencije o boju proti korupciji uradnikov Evropskih skupnosti ali uradnikov drzav ¢lanic
Evropske unije ter spremembi Direktive (EU) 2017/1371 Evropskega parlamenta in Sveta, COM(2023) 234 final,
Bruselj, 3.5.2023.
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direktivo o pirotehni¢nih izdelkih in bo razmislila tudi o kazenskih sankcijah za nezakonito
trgovino s pirotehni¢nimi izdelki.

Sledenje denarju

Sledenje denarju je kljuénega pomena v boju proti organiziranemu kriminalu in terorizmu,
vendar ostaja zelo zahtevno. Povezava med organiziranim kriminalom in denarnimi tokovi
zahteva intenzivna in skupna prizadevanja za zaustavitev dostopa kriminalnih mrez do virov
financiranja ter boljSo zas¢ito ljudi, podjetij in javnih prorac¢unov.

EU je okrepila svoja prizadevanja z novimi pravili za preprecevanje pranja denarja, vklju¢no z
ustanovitvijo organa EU za prepreevanje pranja denarja (AMLA)%. Sodelovanje med
AMLA, uradom OLAF, EJT, Eurojustom in Europolom je bistveno za izvajanje ucinkovitih
finan¢nih preiskav. Komisija bo podprla sklepanje partnerstev, tako tistih, ki spodbujajo
sodelovanje med agencijami, kot tistih, ki vkljucujejo zasebni sektor.

Za odpravo finan¢nih motivov v ozadju organiziranega kriminala je bistvenega pomena, da se
zasezejo sredstva in odvzamejo premozenjske koristi, pridobljene s kaznivim dejanjem.
Nedavno sprejeta strozja pravila o povrnitvi in odvzemu premoZenja®® bi drzave ¢lanice
morale nemudoma prenesti v nacionalno zakonodajo in v celoti izkoristiti njihov potencial. Za
boj proti vzporednim finan¢nim sistemom, ki se izogibajo okviru EU za preprecevanje pranja
denarja, vklju¢no s sistemi, ki temeljijo na kriptosredstvih, so potrebni tudi inovativni ukrepi,
izmenjava najboljSih praks med drzavami ¢lanicami ter ve¢ja podpora Europola in Eurojusta.
Komisija bo preucila izvedljivost novega vseevropskega sistema za sledenje dobi¢kom iz
organiziranega kriminala in financiranju terorizma ter spodbujala pravoc¢asen in razsirjen pretok
informacij od finan¢noobves¢evalnih enot do organov prepreCevanja, odkrivanja in
preiskovanja kaznivih dejanj. Komisija bo preucila nacine za zapolnitev vrzeli, podpirala
drzave ¢lanice pri krepitvi zmogljivosti in si Se naprej prizadevala za krepitev sodelovanja s
tretjimi drzavami, ki jih storilei kaznivih dejanj zlorabljajo za dejavnosti podzemnega
bancnistva.

Boj proti hudim kaznivim dejanjem

Poleg razbijanja kriminalnih mrez so za boj proti hudim kaznivim dejanjem potrebna ciljno
usmerjena prizadevanja. Za okrepitev naSe sposobnosti za boj proti spletnim goljufijam, ki
povzroéajo zelo veliko finanéno $kodo®’, bo Komisija podprla preventivne ukrepe in
ucinkovitejSe ukrepe za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj ter bo
sodelovala z drZzavami ¢lanicami in delezniki pri podpori in zasciti Zrtev, tudi s pomocjo pri
povrnitvi njihovega premozenja. Ta prizadevanja bodo formalizirana v akcijskem naértu za
boj proti spletnim goljufijam.

Komisija bo na podlagi strategije EU za boj proti spolni zlorabi otrok 2020—-2025% podprla
sozakonodajalca pri dokon¢anju dveh zakonodajnih predlogov®® za preprecevanje spolne
zlorabe otrok na spletu in boj proti njej ter za izboljSanje ucinkovitosti ukrepov za
preprecevanje, odkrivanje in preiskovanje kaznivih dejanj zoper spolno zlorabo in izkoriS¢anje
otrok. Ker zacasna pravila veljajo do aprila 2026, je bistveno vzpostaviti stalni pravni okvir,
Komisija pa spodbuja sozakonodajalca, naj zacneta pogajanja o osnutku uredbe o dolocitvi
pravil za preprec¢evanje spolne zlorabe otrok in boj proti njej. Sozakonodajalca sta tudi pozvana,

8 https://www.amla.europa.eu/index_sl.

% Direktiva (EU) 2024/1260 Evropskega parlamenta in Sveta z dne 24. aprila 2024 o povrnitvi in odvzemu
premozenja, UL L, 2024/1260, 2.5.2024.

57 Global Anti-Scam Report 2024 (Svetovno poro¢ilo o boju proti spletnim goljufijam za leto 2024).

88 COM(2020) 607 final.

89 COM(2022) 209 final in COM(2024) 60 final.
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naj nadaljujeta z delom za pogajanja o direktivi o boju proti spolni zlorabi in spolnemu
izkori§¢anju otrok ter gradivu spolne zlorabe otrok, v kateri bodo dolo¢ena minimalna pravila
o opredelitvi kaznivih dejanj in sankcij na podrocju spolnega izkoris¢anja otrok.

Polovica najnevarnejsih kriminalnih mrez v EU je vpletena v nasilen nedovoljen promet s
prepovedanimi drogami. Ceprav je EU nedavno okrepila boj proti tovrstnemu kriminalu’®,
zlasti z raz§iritvijo pristojnosti Agencije EU za droge, so potrebni nadaljnji ukrepi. Komisija
bo v tesnem sodelovanju z drzavami ¢lanicami predlagala novo strategijo EU na podrodju
drog. Prav tako bo pregledala pravni okvir o predhodnih sestavinah za prepovedane droge
in predlagala akcijski naért EU za boj proti nedovoljenemu prometu s prepovedanimi
drogami, da bi prekinila poti in poslovne modele. Javno-zasebno partnerstvo zaveznistva
evropskih pristani$¢ za okrepljeno zasc¢ito pristanis¢ se bo razsirilo na manj$a pristani$éa in
pristani$¢a na celinskih vodah ter zagotovilo izvajanje pravil o pomorski varnosti. Komisija bo
ob priznavanju resnih lokalnih u¢inkov nedovoljenega prometa s prepovedanimi drogami Se
naprej podpirala uravnotezeno, na dokazih temeljeco in vecdisciplinarno politiko na podroc¢ju
drog, ki bo pripravljena na nenaden pritok drog, zlasti sinteti¢nih opioidov.

Za boj proti izkori$¢anju ljudi je EU sprejela nova pravila’ in bo uvedla prenovljeno strategijo
EU za boj proti trgovini z ljudmi (2026-2030), ki bo zajemala vse faze od preprecevanja do
pregona s poudarkom na podpori zrtvam tako na ravni EU kot na mednarodni ravni.

V boju proti tihotapljenju migrantov bo Komisija v sodelovanju z Europolom, Eurojustom in
Frontexom vodila prizadevanja s kljuénimi partnerji prek novega svetovnega zaveznistva za
boj proti tihotapljenju migrantov, ki bo vkljuéevalo tudi spletno razseznost. Predloge Komisije
0 boju proti tihotapljenju’® bi bilo treba nemudoma sprejeti in zadeti izvajati. Poleg tega je
Komisija po sprejetju nabora orodij za prevoznike™ povecala stike s tujimi organi in
prevozniki ter bo Se naprej sodelovala z letalsko industrijo in organizacijami civilnega
letalstva’™, da bi povegala ozavescenost o tihotapljenju migrantov po zraku’.

Okoljska kriminaliteta dolgoro¢no ogroza okolje, javno zdravje in gospodarstvo. Komisija bo
podpirala drzave ¢lanice pri izvajanju direktive o okoljski kriminaliteti’® ter okrepila operativne
mreZe in ukrepe na tem podro&ju’’. Dosledno izvrSevanje je bistvenega pomena. Poleg tega bo
nedavno sprejeta Konvencija Sveta Evrope o kazenskopravni zas¢iti okolja’® pomagala
zagotoviti mocna in primerljiva prizadevanja za boj proti okoljski kriminaliteti tako v Evropi
kot zunaj nje.

Odziv kazenskega pravosodja

Kriminal in terorizem lahko vplivata na vse, zato je bistveno podpirati in varovati pravice Zrtev,
da se zmanjSa Skoda ter poveca splo$na varnost in zaupanje v organe. Komisija bo na podlagi
direktive o pravicah Zrtev uvedla novo strategijo EU o pravicah Zrtev.

0 COM(2023) 641 final.

"1 Direktiva (EU) 2024/1712 z dne 13. junija 2024 o spremembi Direktive 2011/36/EU o prepreCevanju trgovine
z ljudmi in boju proti njej ter zas¢iti njenih zrtev, UL L, 2024/1712, 24.6.2024.

2 COM(2023) 755 final in COM(2023) 754 final.

78 Nabor orodij za obravnavo uporabe komercialnih prevoznih sredstev za olaj§anje nedovoljenih migracij v EU.
4 Vkljuéno z Mednarodno organizacijo civilnega letalstva (ICAO).

5 Komisija bo podprla tudi dokon¢anje uredbe o ukrepih zoper prevoznike, ki omogocajo trgovino z ljudmi ali
tihotapljenje migrantov v povezavi z nezakonitim vstopom na ozemlje Evropske unije ali pri tem sodelujejo,
COM(2021) 753 final.

76 Direktiva (EU) 2024/1203 Evropskega parlamenta in Sveta z dne 11. aprila 2024 o kazenskopravnem varstvu
okolja, UL L, 2024/1203, 30.4.2024.

" Mreza Evropske unije za izvajanje in uveljavljanje okoljskega prava (IMPEL), Evropska mreza toZilcev za
okolje (ENPE), EnviCrimeNet in Forum sodnikov Evropske unije za okolje (EUFJE).

8 Odbor strokovnjakov za kazenskopravno za§¢ito okolja (PC-ENV) — Evropski odbor za vpraSanja kriminalitete.
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Kazenskopravni sistemi EU potrebujejo uinkovita orodja za obravnavanje nastajajoCih
grozenj. Da bi to dosegla, je Komisija ustanovila forum na visoki ravni o prihodnosti
kazenskega pravosodja EU. Ta forum zdruzuje drZzave ¢lanice, Evropski parlament, agencije
in organe EU ter druge ustrezne deleznike. Njegov cilj je omogociti razprave o nacinih za
zagotovitev, da naSi kazenskopravni sistemi ostanejo ucinkoviti, pravi¢ni in odporni ob
spreminjajoCih se izzivih, hkrati pa okrepiti pravosodno sodelovanje in medsebojno zaupanje,
tudi z digitalizacijo’®.

Kljucéni ukrepi
Komisija bo:

e Vv letu 2026 predstavila zakonodajni predlog za posodobljena pravila o
organiziranem kriminalu;

e Vv letu 2025 predstavila zakonodajni predlog za revizijo pravnega okvira o
predhodnih sestavinah za prepovedane droge;

e Vv letu 2025 predstavila zakonodajni predlog za skupne kazenskopravne standarde
za nedovoljeno trgovino s strelnim orozjem;

e ocenila potrebo po reviziji direktiv o pirotehniki in eksplozivih za civilno uporabo;

ocenila potrebo po nadaljnji krepitvi evropskega preiskovalnega naloga in

evropskega naloga za prijetje;

v letu 2026 predstavila novo strategijo EU za boj proti trgovini z ljudmi;

v letu 2026 predstavila novo strategijo EU o pravicah Zrtev;

do leta 2027 predstavila akcijski na¢rt EU za zas¢ito otrok pred kriminalom;

v letu 2025 predstavila akcijski naért EU za boj proti nedovoljenemu prometu s

prepovedanimi drogami;

v letu 2026 predstavila akcijski nacrt EU glede trgovine s strelnim oroZjem;

od leta 2025 naprej eno za drugim razsirila zaveznistvo evropskih pristanisc;

v letu 2026 sprejela smernice akta o digitalnih storitvah o zasc¢iti mladoletnikov;

v letu 2026 predstavila akcijski na¢rt EU za boj proti kibernetskemu nadlegovanju.

Drzave ¢lanice se poziva, naj:

e do konca leta 2026 v celoti prenesejo nova pravila o povrnitvi in odvzemu
premoZenja ter jih v celoti izvajajo;

e izvajajo upravni pristop v boju proti infiltraciji kriminala;

e vzpostavijo javno-zasebna partnerstva za boj proti pranju denarja;

e prenesejo in v celoti izvajajo direktivo o preprecevanju nasilja nad Zenskami in
nasilja v druZini ter boju proti njima.

Evropski parlament in Svet sta pozvana, naj:

e nadaljujeta z delom za pogajanja o uredbi o dolocitvi pravil za preprecevanje spolne
zlorabe otrok in boj proti njej ter direktivi o boju proti spolni zlorabi in spolnemu

izkoriS¢anju otrok ter gradivu spolne zlorabe otrok;
e zakljudita pogajanja o direktivi o boju proti korupciji.

78 Zlasti z vzpostavitvijo sistema za obves§¢anje v okviru e-pravosodja prek spletne izmenjave podatkov (eCODEX)
in evropskega informacijskega sistema kazenskih evidenc — drzavljani tretjih drzav (ECRIS-TCN).
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6. Boj proti terorizmu in nasilnemu ekstremizmu

Uvedli bomo celovito agendo za boj proti terorizmu za preprecevanje radikalizacije, varovanje
spletnih in javnih prostorov ter odzivanje na izvrsene napade.

Stopnja teroristi¢ne ogroZzenosti v EU ostaja visoka. Tesno je povezana z vplivi prelivanja
geopoliticnih dogodkov, novih tehnologij in novih nacinov financiranja terorizma. Zagotoviti
moramo, da bo EU dobro opremljena za napovedovanje grozenj, preprecevanje radikalizacije
(na spletu in zunaj njega), zascito drzavljanov in javnih prostorov pred napadi ter uc¢inkovito
odzivanje na napade, ko se zgodijo. Leta 2025 bo predstavljena nova agenda EU za
preprecevanje terorizma in nasilnega ekstremizma ter boj proti njima, v kateri bodo
doloceni prihodnji ukrepi EU. V skladu z novo agendo bosta EU in Zahodni Balkan v letu 2025
podpisala novi skupni akcijski naért za preprecevanje terorizma in nasilnega ekstremizma ter
boj proti njima.

Preprecevanje radikalizacije in za$cCita ljudi na spletu

Podobno kot boj proti organiziranemu kriminalu se tudi boj proti terorizmu in nasilnemu
ekstremizmu zac¢ne z odpravljanjem njunih temeljnih vzrokov. Vozlis¢e znanja EU o
preprecevanju radikalizacije bo okrepilo podporo strokovnim delavcem in oblikovalcem
politik z novim celovitim naborom orodij za preprefevanje, ki bo omogocil zgodnje
prepoznavanje in ukrepanje, osredotoCeno na ranljive posameznike, zlasti mladoletnike.
Radikalizacija se pogosto pojavlja v zaporih, zato bo Komisija izdala nova priporocila za
podporo drzavam ¢lanicam pri reSevanju te tezave.

Teroristi¢ni in nasilni skrajnezi uporabljajo spletne platforme za Sirjenje teroristicnih in
Skodljivih vsebin, zbiranje sredstev in novacenje. Ranljivi uporabniki, zlasti mladoletniki, se na
spletu radikalizirajo z zaskrbljujoco hitrostjo. Uredba o teroristi¢nih spletnih vsebinah je bila
kljuéna v boju proti Sirjenju teroristi¢nih vsebin na spletu, saj je omogocila hitro odstranitev
najbolj sprevrzenega in najnevarnejsega gradiva®. Komisija trenutno ocenjuje njeno delovanije
in bo ocenila, kako najbolje okrepiti ta okvir.

Krizni protokol EU za skupen in hiter odziv organov prepreevanja, odkrivanja in
preiskovanja kaznivih dejan;j ter tehnoloske industrije na teroristi¢ne napade bo spremenjen, da
se zagotovita nadgradljivost in proZnost pri odzivanju na vse vecjo spletno razseznost
teroristicnih napadov. Internetni forum EU bo Se naprej glavna pot za prostovoljno sodelovanje
s tehnolosko industrijo v boju proti teroristicnim in $kodljivim spletnim vsebinam. Poleg tega
Komisija sodeluje v mednarodnih pobudah, kot sta fundacija Christchurch Call in Svetovni
internetni forum za boj proti terorizmu (GIFCT).

Boj proti financiranju terorizma

Teroristi financirajo svoje dejavnosti s kampanjami mnozi¢nega financiranja, kriptosredstvi,
neobankami ali spletnimi placilnimi platformami. Organi preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj morajo odkrivati in preiskovati te financne tokove. Za to so
potrebna sredstva, orodja in strokovno znanje. Klju¢no vlogo ima mreZa finan¢nih
preiskovalcev za boj proti terorizmu. Komisija bo preucila vzpostavitev novega
vseevropskega sistema za sledenje financiranju terorizma, ki bi zajemal transakcije znotraj
EU in SEPA, prenose kriptosredstev ter spletna in elektronska placila ter dopolnjeval sporazum
o programu za sledenje financiranja teroristi¢nih dejavnosti (TFTP) med EU in ZDA.

80 Do 31. decembra 2024 je bilo izdanih 1 426 odredb o odstranitvi za odstranitev teroristi¢nih vsebin ali blokiranje
dostopa do njih, od katerih je velika vecina usmerjena proti dzihadisticnim teroristicnim vsebinam, pa tudi
desnicarskim teroristi¢énim vsebinam.

24




Proracun EU je treba zaScititi pred zlorabo za spodbujanje radikalnih/ekstremisti¢nih
staliS¢ v drzavah Cclanicah. Revidirana finanéna uredba zdaj vkljucuje obsodbo za
»spodbujanje k diskriminaciji, sovrastvu ali nasilju® kot razlog za izkljucitev iz financiranja
EU. Komisija bo Se naprej preucevala najboljsi nacin za polno uporabo nabora orodij, tudi pri
izbiri potencialnih upravic¢encev. Zascita proracuna EU je odvisna tudi od tesnega sodelovanja
in izmenjave informacij z nacionalnimi organi, agencijami in organi EU.

Zasicita pred napadi

Poleg nalozb v preprecevanje radikalizacije je pomemben element zasCite drzavljanov
omejevanje sredstev, s katerimi lahko teroristi in storilci kaznivih dejanj izvedejo napade.
Ukrepati je treba tako v zvezi z orodji, ki jih teroristi uporabljajo, kot tudi za zascito tar¢, ki jim
grozi napad.

Komisija bo poleg ukrepov v zvezi s strelnim orozjem pregledala tudi pravila o predhodnih
sestavinah za eksplozive, da bi vkljucila kemikalije z visokim tveganjem. Javni prostori so
Se vedno najpogostejsa tarca teroristi¢nih napadov, zlasti za storilce, ki delujejo sami. Za zascito
drzavljanov pred nevarnostmi bo svetovalni program EU za varnost in zas¢ito okrepljen, da
se na zahtevo drzav ¢lanic izvedejo ocene ranljivosti javnih prostorov, kriti¢ne infrastrukture in
dogodkov z visokim tveganjem, financira pa se iz proracuna EU v okviru Sklada za notranjo
varnost. EU si bo prizadevala povecati razpolozljiva sredstva za varovanju javnih prostorov.
Komisija organom drzav clanic in zasebnim subjektom zagotavlja podporo z namenskimi
smernicami in orodji, kot je vozlis¢e znanja o varovanju javnih prostorov®!, 70 milijonov EUR
pa je Ze na voljo za podporo varovanju javnih prostorov od leta 2020.

Komisija bo preucila tudi uvedbo zahtev za organizacije, da razmislijo o varnostnih ukrepih na
javno dostopnih mestih ali jih uvedejo, in sicer s sodelovanjem z lokalnimi organi in zasebnimi
partnerji.

Glede na ocitne ranljivosti bo strategija EU za boj proti antisemitizmu in negovanje
judovskega Zivljenja (2021-2030) Se naprej usmerjala ukrepe Komisije za zas¢ito judovske
skupnosti. Komisija bo prav tako zagotovila, da bodo na voljo ustrezna orodja za podporo
drzavam clanicam v boju proti sovrastvu do muslimanov.

Uporaba dronov za vohunjenje in napade predstavlja vse vecji varnostni izziv. Komisija bo
razvila usklajeno metodologijo preskusSanja za protidronske sisteme, Vvzpostavila
protidronski center odli¢nosti ter ocenila potrebo po uskladitvi zakonov in postopkov drzav
¢lanic®,

Tuji teroristi¢ni bojevniki

Za identifikacijo tujih teroristi¢nih bojevnikov, ki se vra¢ajo ali vstopajo prek zunanjih meja
EU, so potrebni podatki o posameznikih, ki predstavljajo teroristicno groznjo. V ta namen bo
Komisija skupaj z Europolom okrepila sodelovanje s klju¢nimi tretjimi drZavami, da bi
pridobila biografske in biometricne podatke o posameznikih, ki bi lahko predstavljali
teroristi¢no groznjo, vkljucno s tujimi teroristicnimi bojevniki, ki jih je nato mogoce vnesti v
schengenski informacijski sistem v skladu z veljavnimi pravnimi okviri EU in nacionalnimi
pravnimi okviri. Zato je klju¢nega pomena, da drzave ¢lanice uporabljajo vsa obstojeca orodja.
To vklju€uje vnos vseh ustreznih informacij v SIS, izboljSanje biometricnih preverjanj in
izvajanje obveznih sistemati¢nih preverjanj vseh oseb na zunanjih mejah EU®, Poleg tega bodo
skupni kazalniki tveganja, ki jih je razvila agencija Frontex, Se naprej podpirali organe drzav

81 Vozlis¢e znanja o varovanju javnih prostorov.

82 Na podlagi sklopa klju¢nih ukrepov iz sporo¢ila o prepre¢evanju morebitnih grozenj zaradi dronov iz leta
2023, COM(2023) 659 final.

8 Popolnoma v skladu z zakonikom o schengenskih mejah in uredbo o preverjanju.
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¢lanic za nadzor meje pri prepoznavanju in ocenjevanju tveganja sumljivih potovanj morebitnih
tujih teroristicnih bojevnikov.

Da bi zagotovili, da bodo drzave ¢lanice ohranile dostop do dokazov z bojis¢, Ki jih je zbrala
preiskovalna enota ZN za spodbujanje prevzemanja odgovornosti za kazniva dejanja, ki jih je
zagreSil DaiS/ISIL (UNITAD), za pregon tujih teroristicnih borcev, bo Komisija skupaj z
Eurojustom ocenila moznost shranjevanja teh dokazov v Eurojustovi zbirki podatkov o dokazih
o najhuj$ih mednarodnih kaznivih dejanjih. Poleg tega bo nova evropska pravosodna
protiteroristicna evidenca Se naprej podpirala pravosodne organe drzav Clanic pri hitrem
odkrivanju ¢ezmejnih povezav v primerih terorizma.

Kljucéni ukrepi

Komisija bo:

e v letu 2025 sprejela novo agendo EU za preprecevanje terorizma in nasilnega
ekstremizma ter boj proti njima;

e vletu 2025 z drzavami Zahodnega Balkana podpisala nov skupni akcijski nacrt za
preprecevanje terorizma in nasilnega ekstremizma ter boj proti njima;

e vsodelovanju z vozli§¢em znanja EU razvila nov celovit nabor orodij za
preprecevanje;

o v letu 2026 ocenila izvajanje uredbe o teroristi¢nih spletnih vsebinah;

e Vv letu 2025 spremenila krizni protokol EU;

e Vv letu 2026 predstavila zakonodajni predlog za revizijo uredbe o trZenju in
uporabi predhodnih sestavin za eksplozive;

e preucila izvedljivost novega vseevropskega sistema za sledenje financiranju
terorizma.

Drzave ¢lanice se poziva, naj:

e okrepijo biometri¢na preverjanja in izvajajo obvezna sistemati¢na preverjanja na
zunanjih mejah EU;
e v celoti uporabljajo evropsko pravosodno protiteroristicno evidenco.

7. EU kot mo¢na svetovna akterka na podrocju varnosti

Da bi izboljsali varnost EU, bomo okrepili operativno sodelovanje prek partnerstev s kljucnimi
regijami, kot so partnerice v okviru sSiritvene politike in sosedske politike, Latinska Amerika in
sredozemska regija. Varnostni interesi EU se bodo upostevali pri mednarodnem sodelovanju,
tudi z uporabo orodij in instrumentov EU.

V zadnjih letih so se pokazale nelocljive povezave med zunanjo in notranjo varnostjo EU.
Ruska vojna agresija proti Ukrajini, konflikt v Gazi, razmere v Siriji in nastajajoci konflikti po
svetu so imeli resne u¢inke prelivanja na notranjo varnost EU. Da bi preprecila vpliv svetovne
nestabilnosti na svojo notranjo varnost, mora EU dejavno braniti svoje varnostne interese z
obravnavanjem zunanjih groZenj, prekinitvijo tihotapskih poti in varovanjem koridorjev
strateSkega interesa, kot so trgovinske poti. Hkrati bo EU e naprej moc¢na zaveznica partnerskih
drzav, s ¢imer bo sodelovala pri krepitvi svetovne varnosti in izgradnji vzajemne odpornosti
proti groznjam.

EU je v zadnjih letih sprejela pomembne ukrepe za okrepitev sodelovanja na podrodju
varnosti. S partnerskimi drzavami je sklenila sporazume o operativnem sodelovanju na
podrocju preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ter pravosodja in druge
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vrste dogovorov. Dejavno si prizadeva za dodatne mednarodne sporazume v skladu s
pogajalskimi smernicami Sveta in pobude za krepitev zmogljivosti, ki jih podpirajo agencije in
organi EU. NDICI — Globalna Evropa je klju¢nega pomena tudi za krepitev varnosti s
partnerskimi drzavami.

Na pravilih temelje¢ mednarodni red je temelj za krepitev svetovne varnosti. Varnostni
dialogi, vklju¢no s tematskimi, so klju¢nega pomena za okrepitev teh prizadevanj. Izvajanje
strateSkega kompasa za varnost in obrambo je skupaj z dvostranskimi in vecstranskimi
okviri sodelovanja, kot so stabilizacijsko-pridruzitveni sporazumi in pridruzitveni sporazumi,
ter sodelovanjem z organizacijami, kot sta ZN in NATO, kljunega pomena za razvoj
uéinkovitih varnostnih reitev. EU bo e naprej sodelovala v veéstranskih forumih® ter bo
okrepila sodelovanje z ustreznimi mednarodnimi in regionalnimi organizacijami in okviri,
vkljuéno z Natom, Zdruzenimi narodi, Svetom Evrope, Interpolom, G7, OVSE in civilno
druzbo.

Regionalno sodelovanje

Nadaljevanje neomajne podpore EU Ukrajini ter krepitev varnosti in odpornosti drzav Siritve
EU je nujna prednostna naloga s politicnega in geostrateskega vidika. Podpora varnosti EU bi
morala biti tesno povezana s pospeSenim vklju¢evanjem drzav kandidatk v varnostno
strukturo EU, vzporedno s krepitvijo njihovega regionalnega sodelovanja. Komisija bo
uporabila Siritveno politiko EU, da bi podprla zmogljivosti drzav kandidatk in potencialnih
kandidatk EU za odzivanje na groznje, povecala operativno sodelovanje in izmenjavo
informacij ter zagotovila usklajenost z naceli, zakonodajo in orodji EU. Instrument za
predpristopno pomoc¢ (IPA III) ter instrumenti za Ukrajino, Moldavijo in Zahodni Balkan so
kljuéni za krepitev varnosti v drzavah kandidatkah in potencialnih kandidatkah.

EU bo v varnostno strukturo EU vkljucila tudi partnerice v okviru sosedske politike. Unija si
bo z novim paktom za Sredozemlje in prihodnjim strateskim pristopom k Crnemu morju
prizadevala za nadaljnje vzpostavljanje regionalnega sodelovanja in dvostranskih celovitih
strateSkih partnerstev z varnostno razseznostjo, kadar je ustrezno, z rednimi dialogi na visoki
ravni o varnosti. Okrepilo se bo operativno sodelovanje s Severno Afriko, Bliznjim vzhodom
in Zalivom, predvsem v boju proti terorizmu, pranju denarja, nedovoljeni trgovini s strelnim
orozjem, proizvodnji prepovedanih drog in trgovini z njimi, zlasti captagona.

EU bo okrepila podporo Afriski uniji, regionalnim gospodarskim skupnostim in drZzavam v
regiji, da bi obravnavala porast teroristi¢nih in kriminalnih dejavnosti ter njihove morebitne
ucinke prelivanja v podsaharski Afriki, zlasti Sahelu, AfriSkem rogu in Zahodni Afriki. EU
bo v skladu s strategijo EU za pomorsko varnost® okrepila sodelovanje v Gvinejskem zalivu,
Rdecem morju in Indijskem oceanu za boj proti nezakoniti trgovini in piratstvu, in sicer s
podpiranjem sodelovanja znotraj Afrike in regionalnega sodelovanja ter s podporo koordinirane
prisotnosti EU na morju in Pomorskega analitiCnega in operacijskega centra za narkotike
(MAOC-N).

EU bo z Latinsko Ameriko in Karibi okrepila operativno sodelovanje za razbitje in pregon
kriminalnih mrezZ z visokim tveganjem ter prekinitev nezakonitih dejavnosti in tihotapskih poti,
pri ¢emer bo okrepila okvire sodelovanja, kot sta EU-CLASI (Odbor Latinske Amerike za
notranjo varnost) ter mehanizem za usklajevanje in sodelovanje na podrocju boja proti drogam
(EU-CELAC). Med prednostnimi nalogami bodo odpornost logisticnih vozlis¢, partnerstva in

84 Globalni forum za boj proti terorizmu, svetovna koalicija za boj proti Dai$u, Svetovni internetni forum za boj
proti terorizmu (GIFCT), fundacija Christchurch Call, svetovna koalicija za obravnavanje nevarnosti sinteti¢nih
drog.

8 JOIN(2023) 8 final.
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pristop sledenja denarju. EU bo Se naprej podpirala razvoj policijske skupnosti Amerik
(AMERIPOL), da bi ta postala regionalni ekvivalent Europola in okrepila pravosodno
sodelovanje med drzavami ¢lanicami in regijo. EU bo sodelovala tudi z JuZno in srednjo Azijo
pri skupnih varnostnih izzivih, povezanih s terorizmom, trgovino z nedovoljenim blagom,
vklju¢no s prepovedanimi drogami, trgovino z ljudmi in tihotapljenjem migrantov.

Poleg tega bo EU podpirala okvire regionalnega sodelovanja v tretjih drzavah, da bi jim dodatno
pomagala pri prepreevanju nedovoljene trgovine pri viru v skladu z nacelom deljene
odgovornosti za celotno kriminalno dobavno verigo. Poleg tega bo EU prispevala h krepitvi
varnosti logisti¢nih vozliS¢ v tujini z usklajevanjem skupnih inSpekcijskih pregledov v
pristaniscih tretjih drzav.

Operativno sodelovanje

Strategija Global Gateway bo podpirala trajnostne in visokokakovostne infrastrukturne
projekte v digitalnem, podnebnem in energetskem, prometnem, zdravstvenem, izobraZzevalnem
in raziskovalnem sektorju. Komisija bo varnostne vidike sedaj po potrebi vkljucila v prihodnje
naloZzbe strategije Global Gateway. To bo vkljucevalo pobude, ki so kljucne za stratesko
avtonomijo EU in njenih partnerskih drzav, kot so infrastrukturni projekti, ki vkljucujejo
varnostne ocene in ukrepe za blazenje tveganja.

Komisija si bo prizadevala za nadaljnje sporazume med EU in tretjimi drZavami o
sodelovanju z Europolom in Eurojustom, zlasti z drzavami Latinske Amerike.

Poleg tega je proaktivna udelezba drzav, ki niso ¢lanice EU, v EMPACT eden
najucinkovitejSih na¢inov za krepitev operativnega sodelovanja. EU bo Se naprej spodbujala
vkljuevanje tretjih drzav, zlasti Zahodnega Balkana, vzhodnega sosedstva, podsaharske
Afrike, Severne Afrike, Bliznjega vzhoda, Latinske Amerike in Karibov, v okvir. Drugo orodje
za okrepitev sodelovanja s tretjimi drzavami na podroc¢ju boja proti kriminalu so operativne
projektne skupine med drzavami €lanicami, ki jih koordinira Europol, kadar lahko v njih
sodelujejo tretje drzave. Komisija namerava tudi zakljuCiti pogajanja o mednarodnem
sporazumu med EU in Interpolom®®, da bi zagotovila enotnejsi pristop k svetovnim varnostnim
groznjam in boju proti mednarodnim kaznivim dejanjem.

Unija mora biti prisotna na terenu v okviru pristopa Ekipe Evropa. Strokovno osebje Unije
in drzav ¢lanic ima klju¢no vlogo pri zagotavljanju, da je zunanje delovanje Unije dobro
informirano, usklajeno in odzivno. Da bi ta pristop dvignili na naslednjo raven, bo Komisija ob
podpori visokega predstavnika za zunanje zadeve in varnostno politiko okrepila mreze za zvezo
in olajsala napotitev regionalnih uradnikov za zvezo Europola in Eurojusta v skladu z
operativnimi potrebami drzav ¢lanic.

EU si bo prizadevala za tesnejSe operativno sodelovanje na podroc¢ju preprecevanja, odkrivanja
in preiskovanja kaznivih dejanj ter pravosodja, spodbujala izmenjavo informacij v realnem ¢asu
in skupne operacije prek skupnih preiskovalnih skupin v tretjih drzavah ob podpori Europola
in Eurojusta. Komisija bo drzave ¢lanice podpirala tudi pri vzpostavitvi skupnih zbirnih
centrov, ki bodo zdruzevali strokovnjake in lokalne organe za preprecevanje, odkrivanje in
preiskovanje kaznivih dejanj v strateskih tretjih drzavah.

Orodja skupne zunanje in varnostne politike (SZVP)

Misije skupne varnostne in obrambne politike (SVOP) se bodo prav tako v celoti izkoristile
za boljSe prepoznavanje in obravnavanje zunanjih groZenj notranji varnosti EU v skladu z
njihovimi mandati, ki jih je dolocil Svet. Za krepitev zmogljivosti tretjih drzav bosta visoki

8 Sklep Sveta (EU) 2021/1312 z dne 19. julija 2021 in Sklep Sveta (EU) 2021/1313 z dne 19. julija 2021.
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predstavnik za zunanje zadeve in varnostno politiko ter Komisija podprla ukrepe SVOP z
namenskimi instrumenti financiranja in preucila vse ustrezne moznosti financiranja.

Omejevalni ukrepi EU so uveljavljeno orodje SZVP, ki se uporablja tudi za boj proti
terorizmu. Svet bi lahko na podlagi predlogov visokega predstavnika za zunanje zadeve in
varnostno politiko, drzav ¢lanic ali Komisije ocenil, kako bi lahko obstoje¢i avtonomni
omejevalni ukrepi EU (seznam EU za podrocje terorizma) postali u¢inkovitejsi, bolj operativni
in prilagodljivi. Poleg tega bi lahko preuéili dodatne omejevalne ukrepe proti kriminalnim
mrezam v skladu s cilji SZVP.

Vizumska politika in izmenjava informacij

Vizumska politika EU je klju¢no orodje za sodelovanje s tretjimi drzavami in varovanje nasih
meja z nadzorom vstopa v EU in dolo¢anjem pogojev zanj. Komisija bo varnostne vidike v
celoti vkljucila v vizumsko politiko EU v okviru prihodnje strategije za vizumsko politiko EU.
Komisija bo sodelovala s sozakonodajalcema pri sprejetju predloga za revizijo in
racionalizacijo mehanizma za zadrzanje izvzetja iz vizumske obveznosti, zlasti v posebnih
primerih zlorabe brezvizumskega rezima®’. Tretje drzave bodo spodbujene k izmenjavi
informacij o posameznikih, ki bi lahko pomenili varnostne groznje, ki bodo vnesene v
informacijske sisteme in podatkovne zbirke EU.

Da bi dosegla usklajevanje politike in Ze prej ukrepala za preprecevanje ter omogocila
ucinkovitejSe, hitrejSe in nemoteno sodelovanje, si bo Komisija prizadevala za vzpostavitev
ureditev pretoka podatkov in preucila nacine za izboljSanje izmenjave informacij za
namene prepreCevanja, odkrivanja in preiskovanja kaznivih dejanj ter upravljanja meja z
zaupanja vrednimi tretjimi drzavami v skladu s temeljnimi pravicami in pravili o varstvu
podatkov.

Kljucni ukrepi
Komisija bo:

e sklenila mednarodne sporazume med EU in prednostnimi tretjimi drzavami o
sodelovanju z Europolom in Eurojustom;

¢ spodbujala sodelovanje partnerskih drzav v EMPACT za boj proti organiziranemu
kriminalu in terorizmu;

e podpirala agencije in organe EU pri vzpostavljanju in krepitvi delovnih dogovorov
s partnerskimi drZzavami;

e nadaljnje upostevala varnostne vidike v vizumski politiki EU v prihodnji vizumski
strategiji;

e krepila izmenjave informacij z zaupanja vrednimi tretjimi drZzavami za namene
preprecevanja, odkrivanja in preiskovanja kaznivih dejanj ter upravljanja meja.

Komisija bo v sodelovanju z visokim predstavnikom za zunanje zadeve:

e v celoti izkoristila civilne misije skupne varnostne in obrambne politike (SVOP);
e usklajevala skupne inSpekcijske preglede v pristani§cih tretjih drzav do leta 2027.

Komisija bo v sodelovanju z visokim predstavnikom za zunanje zadeve in drzavami
¢lanicami:

e okrepila povezovalne mreZe in sodelovanja v okviru pristopa Ekipe Evropa;
e vzpostavila skupne operativne skupine in zbirne centre v tretjih drZzavah od leta
2025 naprej.

87 COM(2023) 642.
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Evropski parlament in Svet sta pozvana, naj:

e zakljudita pogajanja o reviziji mehanizma zadrZanja izvzetja iz vizumske
obveznosti.

8. Zakljutek

V svetu negotovosti je treba okrepiti zmogljivost Unije za napovedovanje in preprecevanje
varnostnih grozenj ter odzivanje nanje.

Ni dovolj, da se na krize odzovemo le takrat, ko se pojavijo. Okrepiti moramo svojo
ozave$¢enost s celovito sliko o groznjah, kot se razvijajo. Poleg tega moramo zagotoviti, da
bodo nasa orodja in zmogljivosti ustrezali tej nalogi.

Celovit sklop ukrepov, podrobno opisanih v tej strategiji, bo pomagal ustvariti mocnejSo Unijo
v svetu: Unijo, ki je sposobna napovedati, nacrtovati in zadovoljiti lastne varnostne potrebe, da
se lahko ucinkovito odzove na groznje notranji varnosti in zahteva, da storilci odgovarjajo za
svoja dejanja, ter varuje svoje odprte, svobodne in uspesne druzbe in demokracije.

Zato moramo spremeniti naso miselnost glede notranje varnosti. Prizadevali si bomo za
spodbujanje nove varnostne kulture EU, pri kateri se varnostni vidiki upostevajo v vsej nasi
zakonodaji, politikah in programih — od zasnove do izvajanja. In kjer nam sodelovanje med
podrogji politike omogoca, da postavimo nove temelje.

To ni naloga ene same institucije, vlade ali akterja. To je skupna naloga Evrope.
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