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l. WPROWADZENIE

Niniejsze sprawozdanie z postepu prac nad stworzeniem rzeczywistej 1 skutecznej unii
bezpieczenstwa jest 6smym comiesiecznym sprawozdaniem i obejmuje dziatania w dwoch
gtownych dziedzinach: zwalczanie terroryzmu 1 przest¢pczosci zorganizowane] oraz
wspierajacych je s$rodkéw, oraz wzmocnienie naszej obrony i odpornosci wobec
wymienionych zagrozen.

W ostatnich tygodniach Europa znéw padta ofiarg wielu atakow terrorystycznych. W dniu 22
maja 2017 r. w Manchesterze dokonano odrazajagcego ataku terrorystycznego, podczas
ktérego eksplodowata bomba przed salg koncertowa, zabijajac 22 oséb, wsrdd ktorych byto
wiele nastolatkow. Dwanascie dni pozniej, 3 czerwca 2017 r., Londyn zostal ponownie
zaatakowany: terrory$ci wjechali w pieszych na London Bridge, a nast¢pnie pieszo
kontynuowali swoj zbrodniczy napad uzbrojeni w noze w okolicy Borough Market. W dniu
18 czerwca podobnego ataku przy pomocy furgonetki dokonano przed meczetem. Sprawcy
zabili 1 ranili niewinnych wiernych. Ostatnio w dniu 19 czerwca 2017 r. terrorysta probowat
napa$é na funkcjonariuszy policji na Champs-Elysées w Paryzu, ale zostat zastrzelony. W
dniu 20 czerwca 2017 r. belgijskie stuzby bezpieczenstwa zastrzelily terroryste, ktory
usitowat dokona¢ samobojczego ataku bombowego na dworcu centralnym w Brukseli, jednak
nic udalo mu si¢ zdetonowa¢ bomby. Liczba i czestotliwo$¢ tych atakéw kolejny raz
pokazuja, jak wielkie znaczenie ma walka z brutalnym ekstremizmem oraz wyzwania, przed
ktorymi stojag panstwa cztonkowskie, by udaremnia¢ ataki, a takze zapobiegal i
przeciwdziata¢ radykalizacji, ktora lezy u ich podstaw.

W niniejszym sprawozdaniu przedstawiono dziatania podjete na szczeblu UE w celu
zapobiegania i przeciwdzialania radykalizacji postaw, podsumowano postepy poczynione
w odpowiedzi na wyzwania zwigzane z radykalizacjg postaw w rok po przyjeciu komunikatu
Komisji z czerwca 2016 r. w sprawie zapobiegania radykalizacji postaw prowadzacej do
brutalnego ekstremizmu®. Sprawozdanie zawiera réwniez aktualne informacje na temat
postepoéw w realizacji innych priorytetowych dziatan w dziedzinie bezpieczenstwa, kolejnych
krokéw podjetych w celu ulepszenia wymiany informacji dzigki interoperacyjnosci
systeméw informacyjnych oraz wdrozenia planu dzialania w sprawie finansowania
terroryzmu® w celu wykrywania finansowania terroryzmu i zapobiegania mu.

W konkluzjach Rady Europejskiej® z dn. 22-23 czerwca 2017 r. po raz kolejny podkreslono
jeszcze wigksza determinacje Unii, by wspodlpracowac na rzecz walki z rozprzestrzenianiem
si¢ radykalizacji postaw w internecie, koordynowaé dzialania w celu zapobiegania i
przeciwdziatania brutalnemu ekstremizmowi i1 agresywnej ideologii, zaja¢ si¢ kwestig
finansowania terroryzmu, a takze ulatwi¢ szybka i ukierunkowang wymiane informacji
migdzy organami S$cigania, w tym miedzy zaufanymi partnerami, oraz usprawnic
interoperacyjno$¢ migdzy bazami danych. W o$wiadczeniu z niedawnego szczytu G7 w
Taorminie* w sprawie zwalczania terroryzmu i brutalnego ekstremizmu stanowczo
podkreslono determinacj¢ w zwalczaniu rosngcego zagrozenia terroryzmem oraz podkreslono
potrzebe dalszych skoordynowanych dziatan na szczeblu globalnym.

COM(2016) 379 final z 14.6.2016.

COM(2016) 50 final z 2.2.2016.
http://www.consilium.europa.eu/pl/meetings/european-council/2017/06/22-23-euco-conclusions_pdf/.
http://www.consilium.europa.eu/pl/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
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Ponadto w niniejszym sprawozdaniu poruszono kwesti¢ zwi¢kszonych zagrozen
cybernetycznych i przedstawiono krotkoterminowe dzialania w celu ich zwalczania w
oparciu o wnioski wyciagnigte z reakcji na atak WannaCry.

1. DZIALANIA UE WSPIERAJACE ZAPOBIEGANIE RADYKALIZACII
POSTAW

Radykalizacja postaw prowadzaca do aktow przemocy nie jest zjawiskiem nowym, jednak
niedawne ataki terrorystyczne w UE wykazaly niepokojace tempo i skale radykalizacji
niektorych obywateli UE. Grupy rekrutujace terrorystow stosuja szereg roznych technik, za
pomoca ktorych probuja dotrze¢ do o0s6b znajdujacych si¢ w trudnej sytuacji.
Wykorzystywanie narzedzi komunikacji cyfrowej stanowi nowe i szczegdlne wyzwanie dla
organdéw panstw czlonkowskich. W zwigzku z tym przeciwdziatanie radykalizacji postaw za
posrednictwem wieloptaszczyznowej reakcji na szczeblu UE zaréwno w internecie, jak 1 poza
nim, odgrywa kluczowa rol¢ we wspieraniu panstw cztonkowskich w walce z terroryzmem.

W celu przecidziatania radykalizacji postaw w internecie Komisja wspotpracowata w ciggu
ostatnich dwoch lat z najwigkszymi platformami internetowymi, w tym w ramach Forum UE
ds. Internetu w celu zapewnienia dobrowolnego usuwania tresci terrorystycznych w
internecie. W ramach tych dziatan dokonano rzeczywistych postepéw w zakresie usuwania
treéci terrorystycznych w internecie® i zwalczania nielegalnego nawotywania do nienawisci w
internecie®, ale nadal pozostaje wiele do zrobienia. W konkluzjach Rady Europejskiej z dn.
22-23 czerwca 2017 r. stwierdzono ze ,,na podstawie prac prowadzonych w ramach Forum
UE ds. Internetu Rada Europejska oczekuje, ze branza ustanowi forum branzowe i opracuje
nowe technologie i narzedzia usprawniajgce automatyczne wykrywanie tresci podzegajacych
do aktow terrorystycznych i usuwanie tych tresci. W razie koniecznos$ci nalezy to uzupetnic
odpowiednimi $rodkami ustawodawczymi na szczeblu UE”. W dniu 27 czerwca 2017 r.
Komisja zorganizowata posiedzenie urzednikow wyzszego szczebla w ramach Forum UE ds.
Internetu w celu uzgodnienia z kluczowymi dostawcami ustug internetowych dalszych
dziatan majacych na celu zwalczanie tresci terrorystycznych online. Celem jest
wzmocnienie dzialan podejmowanych przez platformy internetowe zwtaszcza w zakresie
automatycznego wykrywania tresci o charakterze terrorystycznym, dzielenia si¢
technologiami 1 narzedziami z mniejszymi przedsigbiorstwami, a takze pelnego
wykorzystywania tzw. ,,bazy hashow” (ang. database of hashes), w tym poprzez zapewnianie
Europolowi dostepu do kluczowych informacji oraz ustanowienie systemu sprawozdawczos$ci
dotyczacego usuwanych tre§ci terrorystycznych. Ponadto, w celu uzupetnienia prac
prowadzonych przez jednostke Europolu ds. zglaszania podejrzanych tresci w internecie
(jednostka IRU'"), Komisja wzywa wszystkie panstwa czlonkowskie do ustanowienia

Za posrednictwem jednostki IRU informacje 0 30 000 materialow o charakterze terrorystycznym zostaty
skierowane do platform internetowych, a przecigtny odsetek ich usuwania wyniost 80-90 %. Ponadto
kierowana przez branze¢ internetowa inicjatywa dotyczaca utworzenia ,bazy hashéw” gwarantuje, ze
material o charakterze terrorystycznym raz usunigty z jednej platformy nie zostanie umieszczony na innej
platformie.

® W maju 2016r. Komisja uzgodnita kodeks postepowania dotyczacy zwalczania nielegalnego
nawolywania do nienawiSci w internecie. Kodeks ten podpisaty przedsigbiorstwa Facebook, YouTube,
Twitter i Microsoft, zobowiazujac si¢ do szybkiego i skutecznego przegladu i usuwania, po uprzednim
powiadomieniu, nielegalnego nawotywania do nienawisci. W ciggu roku od przyjecia kodeks przyczynit si¢
do osiagnigcia znacznych postepow. Przedsiebiorstwa usunety dwukrotnie wiecej treSci zwigzanych
Z nielegalng mowg nienawisci oraz robily to szybciej w poréwnaniu z okresem poprzedzajacym przyjecie
kodeksu.



krajowych jednostek ds. zglaszania podejrzanych tresci w internecie oraz stworzenia
sieci miedzy nimi w celu podejmowania wspolnych dziatan z platformami internetowymi 1
jednostka IRU.

Niedawne ataki $wiadcza o tym, ze bezprecedensowa skala radykalizacji wymaga rowniez
podjecia dalszych dziatan majacych na celu zapobieganie i przeciwdzialanie radykalizacji
postaw na szczeblu krajowym i lokalnym. Komisja utworzy jak najszybciej’ grupe
ekspertéw wysokiego szczebla w sprawie radykalizacji postaw, aby utatwi¢ dalszy rozwdj
polityki UE w tej dziedzinie. Zadaniem tej grupy bedzie nadanie impulsu dalszym pracom w
najbardziej priorytetowych dziedzinach, takich jak radykalizacja postaw w wigzieniach,
propaganda terrorystyczna w internecie, a takze powroty zagranicznych bojownikow
terrorystycznych. Prace tej grupy beda ukierunkowane na wzmocnienie SiecCi
upowszechniania wiedzy o radykalizacji postaw (,,sie¢ RAN”), ktora odgrywa
pierwszoplanowa rol¢ w pracach Komisji majagcych na celu wspieranie panstw
cztonkowskich w tej dziedzinie i ktora wspotpracuje z lokalnymi specjalistami na szczeblu
wspélnotowym®. Niedawno w dniu 19 czerwca 2017 r. w ramach sieci przedstawiono
podrecznik pt. ,,Responses to Returnees” majacy pomoc panstwom cztonkowskim stawiac
czota wyzwaniom zwigzanym z powrotami zagranicznych bojownikéw terrorystycznych. W
podreczniku tym omodwiono podejscia, jakie eksperci stosujg w obliczu réznego rozwoju
wydarzen w zwigzku z powrotami oséb ze stref konfliktu. W nadchodzacych miesigcach sie¢
zorganizuje szereg Wwarsztatow dla wiladz krajowych w celu doglebniejszego
przeanalizowania tych praktyk oraz wspierania dzialan w panstwach cztonkowskich.

Ztozone wyzwania w zakresie radykalizacji postaw wymagaja wieloptaszczyznowej reakciji,
w tym S$rodkow dlugoterminowych, jak okreslono w komunikacie z czerwca 2016 r. w
sprawie zapobiegania radykalizacji postaw prowadzacej do brutalnego ekstremizmu®. W
ciggu  minionego roku Komisja wdrozyta wigkszo§¢  kluczowych  dzialan
zidentyfikowanych w innych obszarach zwiazanych =z zapobieganiem |
przeciwdzialaniem radykalizacji postaw™. Majac na uwadze wspieranie panstw
cztonkowskich w przeciwdziataniu radykalizacji postaw w wi¢zieniach, w ramach sieci RAN
utworzono grupe robocza ds. wigziennictwa 1 stuzb probacyjnych w celu zapewnienia
wytycznych dla specjalistow dziatajacych w terenie, takich jak pracownicy stuzby wiezienne;
i probacyjnej, psychologowie oraz przedstawiciele wspélnot religijnych. Edukacja odgrywa
kluczowa role w zapobieganiu radykalizacji, dlatego Komisja podjeta szereg krokow
majacych na celu wdrozenie deklaracji paryskiej w sprawie promowania — poprzez edukacje
— postaw obywatelskich oraz wspolnych wartosci, ktorymi sg wolno$¢, tolerancja i

Komisja ustanowi wspomniang grupe w lipcu 2017 r.

Sie¢ RAN zaoferowala panstwom cztonkowskim szkolenia i doradztwo oraz opracowala szereg najlepszych
praktyk, wytycznych, podrecznikoéw i zalecen. Przedmiotowe tematy i zagadnienia obejmujg programy
dotyczace polaryzacji, radykalizacji postaw w wigzieniach oraz wychodzenia z ekstremizmu, $rodkow
wsparcia dla rodzin, pracy z mtodzieza i edukacji, wspotpracy policji ze spotecznoscig lokalng, komunikacji
i narracj¢ oraz zaangazowania i upodmiotowienia mtodziezy.

Zob. tabela w zataczniku 1 zawierajaca wykaz dziatan podjetych w celu wdrozenia komunikatu z czerwca
2016 .

W komunikacie z czerwca 2016 r. skupiono si¢ na siedmiu szczegdlnych obszarach: (1) wspieranie badan,
gromadzenie dowoddw, monitorowanie i tworzenie sieci kontaktow; (2) przeciwdziatanie propagandzie
terrorystycznej inawotywaniu do nienawisci w internecie; (3) przeciwdziatanie radykalizacji
w wigzieniach; (4) wspieranie edukacji wlaczajacej i promowanie wspolnych wartosci UE; (5) wspieranie
tworzenia integracyjnego, otwartego i odpornego spoteczenstwa i docieranie do mtodych ludzi; (6) aspekt
przeciwdziatania radykalizacji postaw zwigzany z bezpieczenstwem; oraz (7) wymiar mi¢dzynarodowy.
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niedyskryminacja. Program Erasmus + ma kluczowe znaczenie w tym wzgledzie''. Biorac
pod uwage zaleznos$ci pomi¢dzy marginalizacjg spoteczng i radykalizacja postaw, europejski
filar praw socjalnych, przyjety w dniu 26 kwietnia 2017 r., jest waznym elementem w
procesie eliminowania niektérych podstawowych przyczyn radykalizacji postaw i brutalnego
ekstremizmu®™. W celu zwickszenia spojnosci europejskich spoleczenstw Komisja realizuje
rowniez plan dzialania na rzecz integracji obywateli panstw trzecich™® obejmujacy szeroka
game $rodkoOw wspierajacych dziatania panstw cztonkowskich i innych podmiotOw na rzecz
integracji.

Jesli chodzi o dzialania zewnetrzne, UE podejmuje starania na forach mi¢dzynarodowych —
zwlaszcza Organizacji Bezpieczenstwa i Wspolpracy w Europie (OBWE) i instytuciji®
powiazanych ze Swiatowym Forum na rzecz Zwalczania Terroryzmu — W celu zapobiegania i
przeciwdziatania radykalizacji postaw w krajach partnerskich w regionie Batkanow
Zachodnich, Bliskiego Wschodu i1 Afryki Potnocnej, m.in. poprzez szkolenia odpowiednich
specjalistow 1 wsparcie finansowe dla inicjatyw oddolnych zaangazowanych w dziatania
prewencyjne. W 2018 r. zostanie zapoczatkowana w ramach programu Erasmus+ nowa
inicjatywa dotyczaca wirtualnej wymiany milodziezy, ktorej celem jest zwickszenie
$wiadomo$ci 1 zrozumienia miedzykulturowego migdzy milodzieza w UE i poza jej
granicami. Sie¢ upowszechniania wiedzy o radykalizacji postaw oddelegowata rowniez
ekspertow do wspierania dziatan prewencyjnych w Turcji, regionie Batkanéw Zachodnich i
Tunezji.

1. DZIALANIA UE W DZIEDZINIE ZAGROZEN CYBERNETYCZNYCH I
CYBERPRZESTEPCZOSCI

W maju 2017 r. cyberatak z uzyciem oprogramowania ransomware \WannaCry byt sygnalem
ostrzegawczym 1 unaocznit luki w obecnych ramach bezpieczenstwa cybernetycznego,
zwlaszcza pod wzgledem gotowosci 1 wspolpracy. Jak ogloszono jeszcze przed zamachem w
srodokresowym przegladzie jednolitego rynku cyfrowego, Komisja przyspiesza prace w
dziedzinie bezpieczenstwa cybernetycznego, w tym poprzez przeglad strategii
bezpieczenstwa cybernetycznego z 2013 r. Komisja oraz Europejska Stuzba Dziatan
Zewnetrznych dokonuja oceny poczynionych postepéw w realizacji obecnej strategii.

1 W ramach programu Erasmus+ w 2016 r. ponad 200 min EUR przeznaczono na opracowanie nowych

podejé¢ i praktyk strategicznych poprzez 1200 transnarodowych projektow partnerskich, z udziatem
lokalnych podmiotéw i z naciskiem na edukacje integracyjna, prace z mtodziezg, obywatelstwo i edukacje
mig¢dzykulturowa. Dla 0sob pracujgcych z mlodziezg zagrozong radykalizacjg postaw prowadzacg do aktow
przemocy opracowano, we wspotpracy z ekspertami z panstw cztonkowskich, nowe narzedzia zapewniajace
wytyczne idoradztwo. W ramach programu Erasmus + Komisja uruchomilta rowniez sie¢ wzorcow
zachowan. Inicjatywa ta umozliwi podmiotom lokalnym skorzystanie z niewielkich kwot finansowania
unijnego w celu opracowania zbioru wzorcow zachowan w ramach dziatan promujacych wigczenie
spoteczne wsrod uczniow i mlodziezy.
https://ec.europa.eu/commission/priorities/deeper-and-fairer-economic-and-monetary-union/european-
pillar-social-rights/european-pillar-social-rights-20-principles_pl.
W maju 2017 r. Komisja rozpoczeta konsultacje spoteczne online w celu przygotowania przed koncem
2017 r. wniosku dotyczacego zalecenia Rady w sprawie propagowania wigczenia spotecznego i wspdlnych
warto$ci. Celem tego wniosku jest ustanowienie ram polityki wspierajacych panstwa cztonkowskie
w promowaniu edukacji wlaczajacej, ktéra promuje odpowiedzialnos¢ za wspolne wartosci i tym samym
przyczynia si¢ do zapobiegania radykalizacji prowadzacej do brutalnego ekstremizmu.
4 COM(2016) 377 final z 7.6.2016.
B Swiatowy Fundusz na rzecz Zaangazowania Spolecznosci i Odpornoéci Spotecznej (GCERF), centrum
doskonatosci Hedayah na rzecz zwalczania brutalnego ekstremizmu oraz Migdzynarodowy Instytut
Sprawiedliwosci i Praworzadnosci.
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Dziatania te majg na celu stwierdzenie luk, ktorymi Komisja zajmie si¢ w ramach przegladu
strategii we wrzes$niu 2017 r.

Rownolegle do tego procesu oraz uwzgledniajac wnioski wyciagnigte z reakcji na atak
WannaCry, nalezy obecnie podjaé¢ szereg Kkrétkoterminowych dzialan, aby skuteczniej
reagowa¢ na coraz wigksze zagrozenie cybernetyczne. Oznacza to m.in. konieczno$é¢
poczynienia szybkich postepow w celu zwickszenia naszej odpornosci, zwlaszcza w
kwestiach odnoszacych si¢ do wspotpracy operacyjne;.

Atak WannaCry byl pierwszym zdarzeniem, ktére doprowadzilo do wspolpracy w ramach
sieci krajowych zespolow reagowania na incydenty bezpieczenstwa komputerowego
(sie¢ CSIRT), ustanowionej na mocy dyrektywy o bezpieczenstwie sieci i informacji.
Incydent ten wykazat, ze system nie jest jeszcze w pelni operacyjny. Unaocznit on rowniez
wyrazng potrzebe przyspieszenia trwajacych prac na rzecz ulepszenia istniejacych narzedzi
informatycznych, a takze zmobilizowania dodatkowych zasobow, aby umozliwi¢ dalsza
wspotprace zespotow reagowania na incydenty bezpieczenstwa komputerowego. W celu
wzmocnienia tych zespotéw Komisja zapewni finansowanie w wysokosci 10,8 min EUR dla
14 panstw cztonkowskich w ramach instrumentu ,,taczac Europe”, a dwuletnie projekty
zostang rozpoczete do wrzesnia 2017 r. Kolejne zaproszenie do sktadania wnioskow jest
obecnie otwarte i wszystkie pozostate panstwa cztonkowskie zacheca si¢ do przedstawienia
swoich wnioskéw o finansowanie.

Dziatajgce przy Europolu Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3)
przewodniczylo dziataniom, jakie organy $cigania podjety w reakcji na ten atak. W celu
wzmocnienia tego centrum i1 §wiadczonych przez nie ustug niezbgdne jest wyposazenie go w
dodatkowa wiedzg specjalistyczng w dziedzinie IT. W tym celu zarzad Europolu powinien do
wrzesnia 2017 r. zwigkszy¢ mozliwosci w zakresie rekrutacji specjalistow IT na mocy
przepisow wewngetrznych Europolu. Dziatania Europolu w tym zakresie otrzymaja wsparcie
w 2018 r. dzigki rekrutacji dodatkowego personelu.

Zespol reagowania na incydenty komputerowe w instytucjach i agencjach UE (CERT-
UE) wspiera instytucje europejskie w zakresie ochrony przed umys$lnymi 1 zto§liwymi
atakami, ktére moglyby naruszy¢ integralnos¢ ich aktywow IT i1 zaszkodzi¢ interesom UE.
Komisja przyspieszy formalny proces umacniania pozycji CERT-UE poprzez zawieranie
porozumien migdzy wilasciwymi instytucjami i organami w celu wzmocnienia zbiorowej
reakcji na zagrozenia. Sg nimi Parlament Europejski, Rada, Trybunal Sprawiedliwosci Unii
Europejskiej, Europejski Bank Centralny, Trybunat Obrachunkowy, Europejska Stuzba
Dziatan Zewnetrznych, Europejski Komitet Ekonomiczno-Spoteczny, Komitet Regionow
oraz Europejski Bank Inwestycyjny. Komisja podpisze wkrétce migdzyinstytucjonalng
umowe administracyjng z pozostatymi instytucjami i organami.

Te krotkoterminowe dziatania sa czgscig szerszego przegladu strategii w zakresie
bezpieczenstwa cybernetycznego z 2013 r., ktoéry odbedzie si¢ we wrzesniu 2017 r. 1
ktoremu towarzyszy¢ beda konieczne dziatania na rzecz wzmocnienia odpornosci na
zagrozenia cybernetyczne 1 bezpieczenstwa Unii. W konkluzjach Rady Europejskiej z dn. 22—
23 czerwca 2017 r. z zadowoleniem przyjeto fakt, ze Komisja zamierza we wrzesniu dokonac
przegladu strategii bezpieczenstwa cybernetycznego i przed koncem roku zaproponowaé kolejne
ukierunkowane dziatania.

Skuteczne odstraszanie wymaga takze skutecznych proceséw identyfikowania, wykrywania,
dochodzenia i $cigania. Dostep do elektronicznych materialow dowodowych ma kluczowe
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znaczenie w tym wzgledzie. Ramy wymiaru sprawiedliwo$ci w sprawach karnych obecnie
nadal odzwierciedlajg tradycyjne pojecie terytorialno$ci 1 stoja przed wyzwaniem
transgranicznego charakteru ustug elektronicznych i przeptywdw danych. W konkluzjach
Rady Europejskiej z dn. 22-23 czerwca 2017 r. podkre$lono, ze skuteczny dostep do
dowodow elektronicznych ma podstawowe znaczenie dla zwalczania powaznej
przestepczosci i terroryzmu oraz ze, z zastrzezeniem stosownych s$rodkoéw ochronnych,
nalezy zapewni¢ dostgpno$¢ danych. Na posiedzeniu Rady ds. Wymiaru Sprawiedliwos$ci i
Spraw Wewngetrznych w dniu 8 czerwca 2017 r. ministrowie wyrazili szerokie poparcie dla
praktycznych $rodkéw proponowanych przez Komisje w celu poprawy sytuacji w ramach
aktualnych ram prawnych. Ministrowie wezwali réwniez Komisj¢ do przedstawienia wniosku
ustawodawczego w najkrotszym mozliwym terminie, biorac pod uwagg problemy techniczne
1 prawne. Na tej podstawie Komisja bedzie kontynuowa¢ wdrazanie praktycznych srodkow, a
takze prace nad oceng skutkow ewentualnych przyszlych dziatan legislacyjnych, ktora
zostanie przedstawiona w najkrétszym mozliwym terminie.

Szyfrowanie jest rownie wazng kwestig w tym kontekscie. Ma ono zasadnicze znaczenie dla
bezpieczenstwa cybernetycznego i ochrony danych osobowych. Jednak naduzywanie
szyfrowania przez przestgpcOw stwarza znaczne problemy w zakresie zwalczania powaznych
form przestgpczosci, w tym cyberprzestepczosci 1 terroryzmu. W konkluzjach Rady
Europejskiej z dn. 22-23 czerwca 2017 r. wezwano do zajgcia si¢ problemem, jaki stanowig
systemy umozliwiajace terrorystom komunikowanie si¢ przy wykorzystaniu srodkow, do
ktorych wlasciwe organy nie maja dostgpu, tacznie z pelnym szyfrowaniem transmisji, przy
jednoczesnym zabezpieczeniu korzys$ci, jakie systemy te niosg dla ochrony prywatnosci,
danych i komunikacji. Zgodnie z wnioskiem Rady ds. Wymiaru Sprawiedliwos$ci i Spraw
Wewnetrznych z grudnia 2016 r. Komisja $cisle wspotpracuje z agencjami UE i1 podmiotami
z branzy w celu zidentyfikowania sposobow wsparcia organéw §cigania w przezwycigzaniu
najwigkszych wyzwan, z uwzglednieniem skutkéw dla bezpieczenstwa cybernetycznego oraz
dla praw podstawowych. Wraz z Europolem, Eurojustem, Agencja UE ds. Bezpieczenstwa
Sieci i Informacji (ENISA) oraz Agencjg Praw Podstawowych Unii Europejskiej Komisja
omoéwita wszystkie aspekty tej waznej kwestii z odpowiednimi ekspertami podczas szeregu
warsztatow. Komisja przekaze swoje ustalenia Parlamentowi Europejskiemu i Radzie w
pazdzierniku 2017 .

Odnosnie do dzialan zewnetrznych, w dniu 19 czerwca 2017 r. Rada postanowita
opracowa¢ ramy dla wspolnej reakcji dyplomatycznej UE na wrogie dzialania w
cyberprzestrzeni (tzw. ,.zestaw narzedzi dla dyplomacji cyfrowej’®’) Ramy wspolnych
dziatan dyplomatycznych UE zakladaja petne wykorzystanie §rodkéw wspdlnej polityki
zagranicznej 1 bezpieczenstwa, w tym w razie potrzeby srodkéw ograniczajacych. Wszelkie
wspolne dziatania UE w odpowiedzi na wrogie dziatania w cyberprzestrzeni powinny by¢
proporcjonalne do zakresu, skali, czasu trwania, intensywnosci, ztozono$ci, zaawansowania i
wptywu tych dzialan. Ramy te maja na celu zachecanie do wspoétpracy, utatwienie tagodzenia
bezposrednich 1 dlugoterminowych zagrozen oraz, w perspektywie dlugoterminowej,
wywieranie wptywu na zachowania potencjalnych agresorow. W nadchodzacych miesigcach
Komisja 1 Europejska Stuzba Dziatan Zewnetrznych wraz z panstwami cztonkowskimi
opracuja wytyczne dotyczace wdrazania, w tym praktyk przygotowawczych, procedur
komunikacji 1 ¢wiczen.

8 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INI1T/pl/pdf.



http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/pl/pdf

IV. WDROZENIE INNYCH PRIORYTETOWYCH INICJATYW DOTYCZACYCH
BEZPIECZENSTWA

1. Kolejne kroki na drodze do interoperacyjnosci systemow informacyjnych

Jak zapowiedziano w si6dmym sprawozdaniu okresowym'’, Komisja podejmie dalsze
dziatania w celu wdrozenia nowego podejscia do zarzgdzania danymi dotyczacymi ochrony
granic i bezpieczenstwa. W dniu 28 czerwca 2017 r. Komisja przedstawila wniosek™
ustawodawczy w celu wzmocnienia mandatu agencji eu-LISA™. Agencja bedzie
odgrywa¢ kluczowa role w pracach technicznych na rzecz interoperacyjnosci systemow
informacyjnych, m.in w ramach trwajgcej analizy technicznej rozwigzan majacych na celu
osiggnigcie tego celu. Z zastrzezeniem przyjecia odpowiednich wnioskow ustawodawczych
przez wspotprawodawcow, w wyniku proponowanych zmian do mandatu agencji eu-LISA
zostanie jej powierzona odpowiedzialno$¢ za opracowanie rozwigzan w zakresie
interoperacyjnosci technicznej, zapewniajac w ten sposob techniczne wdrozenie tego nowego
podejscia. W konkluzjach Rady Europejskiej z dn. 22-23 czerwca 2017 r. podkreslono
znaczenie interoperacyjnosci systemow informacyjnych dla bezpieczenstwa wewngtrznego i
walki z terroryzmem.

W dniu 28 czerwca 2017 r. Komisja przedstawita rowniez wniosek” uzupelhniajacy wniosek
ze stycznia 2016 r. w celu utatwienia wymiany danych z rejestrow karnych na temat
obywateli panstw trzecich w UE poprzez europejski system przekazywania informacji z
rejestréw karnych (ECRIS)?!. Ten uzupetniajacy wniosek jest odpowiedzig na dyskusje ze
wspolprawodawcami na temat wniosku z ubieglego roku oraz stanowi cze$¢ podejscia
Komisji w dziedzinie interoperacyjnosci systeméw informacyjnych. Poprawa ECRIS w
zakresie wymiany informacji dotyczacych obywateli panstw trzecich jest jednym z
priorytetow ustawodawczych okreslonych we wspolnej deklaracji?? ze spotkania
przewodniczacych Parlamentu Europejskiego, Rady 1 Komisji.

Odnotowano réwniez postepy w innych priorytetowych dossier dotyczacych systemow
informacyjnych. Dyskusje migedzy wspoOlprawodawcami w sprawie proponowanego
unijnego systemu wjazdu/wyjazdu® kontynuowano w ramach posiedzen tréjstronnych, ktore
odbyty si¢ w dniach 31 maja oraz 13, 19 1 26 czerwca 2017 r. Rada osiagneta porozumienie
w sprawie ogélnego podejscia do proponowanego europejskiego systemu informacji o
podrézy oraz zezwoled na podréz (ETIAS)** na posiedzeniu Rady ds. Wymiaru
Sprawiedliwosci 1 Spraw Wewngtrznych w dniach 8-9 czerwca 2017 r. Glosowanie w
Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE)
Parlamentu Europejskiego w sprawie ztozonych poprawek do wniosku zaplanowano na
wrzesien 2017 r., a negocjacje trojstronne powinny rozpocza¢ si¢ w pazdzierniku 2017 r.
Wazne jest, aby Parlament Europejski i Rada poczynity postgpy w pracach nad tymi

7 COM(2017) 261 final z 16.5.2017.

8 COM(2017) 352 final z 29.6.2017.

9 Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi
W Przestrzeni Wolnos$ci, Bezpieczenstwa i Sprawiedliwosci.

2 COM(2016) 7 final z 19.1.2016.

2L COM(2017) 344 final z 29.6.2017.

22 ttps://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-
jan2017_en.pdf.

2 COM(2016) 194 final z 6.4.2016.

2 COM(2016) 731 final z 16.11.2016.



https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-jan2017_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-jan2017_en.pdf

priorytetowymi wnioskami, co podkreslono ponownie w konkluzjach z posiedzenia Rady
Europejskiej z dn. 22-23 czerwca 2017 r.

W dniu 29 maja 2017 r. Komisja wraz z Europejskim Inspektorem Ochrony Danych, Agencja
Praw Podstawowych UE oraz Koordynatorem UE ds. Zwalczania Terroryzmu przedstawili
komisji LIBE ustalenia grupy ekspertow wysokiego szczebla ds. systemow informacyjnych i
interoperacyjnosci®® oraz nowe podejscie Komisji do zarzadzania danymi dotyczacymi
ochrony granic i bezpieczehstwa. W dniu 8 czerwca 2017 r. Rada przyjeta konkluzje®®
dotyczace wymiany informacji i interoperacyjnosci, przyjmujac z zadowoleniem opinie
Komisji i proponowane sposoby osiggnigcia interoperacyjnosci systeméw informacyjnych do
2020 r. na podstawie zalecen grupy ekspertow wysokiego szczebla. W oparciu o te dyskusje
Komisja bgdzie kontynuowata wspolprace z Parlamentem Europejskim i Rada w celu
osiggniecia interoperacyjnosci systemow informacyjnych do 2020 r.

2. Dziatania UE w celu odcigcia zrodet i kanatlow finansowania terroryzmu

Obecnie trwaja prace nad wdrozeniem planu dzialania z lutego 2016 r. w sprawie
zwalczania finansowania terroryzmu w dwoch gléwnych obszarach dziatan: wykrywanie
finansowania terroryzmu i zapobieganie mu oraz odcinanie zrodet dochodéw. W grudniu
2016 r. Komisja przedstawila trzy wnioski legislacyjne, aby uzupemli¢ i wzmocni¢ ramy
prawne UE w dziedzinie prania pieniedzy?’, nielegalnego przeptywu srodkéw pienigznych”®
oraz zamrazania aktywow 1 konfiskaty mienia . Komisja wzywa wspotprawodawcow do
poczynienia szybkich postepoéw w pracach nad tymi waznymi wnioskami.

Ponadto wspotprawodawcy poczynili znaczne postepy w negocjowaniu poprawek
dotyczacych 4. dyrektywy w sprawie przeciwdzialania praniu pieniedzy na podstawie
wniosku ustawodawczego z lipca 2016 r*°. Komisja pozostaje w pelni zaangazowana w
przeprowadzenie szybkiej finalizacji trwajacych rozméw trdjstronnych. Wszystkie te $rodki
dopelniaja zobowigzan podjetych przez Komisje w planie dzialania®'. Dzi¢eki nim UE
wypehnia rowniez swoje zobowigzania mi¢dzynarodowe w tym obszarze, podjgte w ramach
Grupy Specjalnej ds. Przeciwdziatania Praniu Pieniedzy (FATF) oraz Konwencji Rady
Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodzacych z
przestgpstwa oraz o finansowaniu terroryzmu (,,konwencja warszawska”).

Jak zaznaczono w planie dziatania, Komisja zamierza przyja¢é wniosek w sprawie
nielegalnego handlu dobrami kultury w celu objecia dodatkowych panstw trzecich zakresem
obowigzujacych przepisow. Komisja rozwaza réwniez wniosek legislacyjny, ktéry
umozliwilby organom $cigania i innym organom publicznym uzyskanie dostepu do rejestrow

25
26

http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1.
Konkluzje Rady w sprawie dalszych prac nad usprawnieniem wymiany informacji i zapewnieniem
interoperacyjnosci unijnych systeméw informacyjnych: http://data.consilium.europa.eu/doc/document/ST-
9448-2017-INIT/pl/pdf.

Whiosek dotyczacy dyrektywy w sprawie zharmonizowania definicji i sankcji karnych w odniesieniu
do prania pieniedzy, COM(2016) 826 final z 21.12.2016.

Whiosek dotyczacy rozporzadzenia w sprawie wykrywania nielegalnych platnosci gotéwkowych,
COM(2016) 825 final z 21.12.2016.

Whniosek dotyczacy rozporzadzenia w sprawie wzajemnego uznawania nakazow zabezpieczenia
i nakazow konfiskaty, COM(2016) 819 final z 21.12.2016.

¥ COM(2016) 450 final z 5.7.2016.

81 Zob. tabela w zataczniku 2 zawierajaca wykaz dziatan podjetych w celu wdrozenia planu dziatania z lutego
2016 r.
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rachunkéw bankowych. Ponadto w ostatnim czasie Komisja przyjeta sprawozdanie dotyczace
oceny ponadnarodowego ryzyka prania pieniedzy i finansowania terroryzmugz, a takze
dokument roboczy w sprawie usprawnienia wspotpracy pomiedzy jednostkami analityki
finansowej*. Jeszcze w tym roku Komisja przedstawi sprawozdanie z biezacej oceny
koniecznos$ci wprowadzenia ewentualnych dodatkowych srodkéw majacych na celu sledzenie
finansowania terroryzmu w UE. Komisja prowadzi takze przeglad przepisow w sprawie
zwalczania falszowania i1 oszustw zwigzanych z bezgotéwkowymi $rodkami platniczymi w
celu uwzglednienia nowych form przestgpczosci 1 sposoboéw podrabiania instrumentow
finansowych oraz w celu zmniejszenia czestotliwosci wystgpowania tych przestepstw oraz
zniechecenia do dziatalnos$ci przestepczej takiej jak finansowanie terroryzmu.

3. Wymiar zewnetrzny

W konkluzjach Rady do Spraw Zagranicznych przyjetych w dniu 19 czerwca 2017 r. w
sprawie zewnetrznego wymiaru walki z terroryzmem podkreslono konieczno$¢ wzmocnienia
zewnetrznego wymiaru zwalczania finansowania terroryzmu i prania pieniedzy®. W
konkluzjach potwierdzono priorytety geograficzne i tematyczne dla przyszlej zewnetrznej
dziatalnosci antyterrorystycznej, a mianowicie wzmocnienie wspolpracy w zakresie
zwalczania terroryzmu z priorytetowymi panstwami trzecimi Bliskiego Wschodu, Afryki
Potocnej, Batkanéw Zachodnich oraz Turcja, a takze ze strategicznymi partnerami i
organizacjami mi¢dzynarodowymi. Konkluzje zostaly w znacznym stopniu zainspirowane
dokumentem roboczym w sprawie zewnetrznych dzialan  antyterrorystycznych,
przedstawionym panstwom cztonkowskim przez Europejskg Stuzbe Dziatan Zewnetrznych 1
Komisje w maju 2017 r.

W dniu 16 czerwca 2017 r. na Malcie odbylo si¢ spotkanie ministréw sprawiedliwosci i
spraw wewnetrznych UE i USA, ktore bylo pierwszym takim spotkaniem z udziatem nowe;j
administracji USA. Stany Zjednoczone potwierdzily swoja cheé¢ kontynuowania Scistej
wspotpracy z UE oraz podkreslity potrzebe szybkiej wymiany informacji w ramach walki z
terroryzmem 1 przestepczoscia zorganizowang. Komisja nakreslita dziatania, jakie UE
podejmuje wobec zagranicznych bojownikéw terrorystycznych, z naciskiem na
transatlantycka wymiane informacji. UE 1 Stany Zjednoczone przedstawity zaktualizowane
informacje w sprawie dziatan przeciwko radykalizacji postaw w internecie i poza nim, w
sprawie zmian dotyczacych danych przelotu pasazera (PNR), prania pieniedzy, zarzgdzania
granicami i bezpieczenstwa lotnictwa. W kwestii zagrozen dla bezpieczenstwa lotnictwa
zwigzanych z osobistymi urzadzeniami elektronicznymi, UE 1 USA uzgodnily, Zze beda
kontynuowa¢ wspotprace w celu podnoszenia powszechnie obowigzujacych norm
bezpieczenstwa w lotnictwie. Komisja przekazata panstwom cztonkowskim aktualne
informacje na temat tej dyskusji oraz mozliwych $rodkow lagodzacych na forum Komitetu
ds. Bezpieczenstwa Lotnictwa Cywilnego w dniu 21 czerwca 2017 r. i bedzie nadal $cisle
wspolpracowaé z wladzami Stanow Zjednoczonych na poziomie technicznym i politycznym,
aby przeciwdziala¢ narastajgcym zagrozeniom.

V. PODSUMOWANIE

Niniejsze sprawozdanie koncentruje si¢ na dziataniach podjetych w ostatnich miesigcach w celu
stworzenia rzeczywistej 1 skutecznej unii bezpieczenstwa. Wzrost liczby atakow terrorystycznych

¥ COM(2017) 340 final z 26.6.2017.
¥ SWD(2017) 275 z 26.6.2017.
% http://www.consilium.europa.eu/pl/press/press-releases/2017/06/19-conclusions-counterterrorism/.
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w ostatnich tygodniach 1 miesiacach po raz kolejny przypomina o znaczeniu tych prac oraz
konieczno$ci nadania im tempa. Dziatania przedstawione w niniejszym sprawozdaniu
wymagaja pilnego wdrozenia, aby przeciwdziata¢ podwyzszonemu zagrozeniu
terrorystycznemu, zacie$nia¢é wspOtprace na szczeblu UE w celu zapobiegania i
przeciwdziatania radykalizacji postaw, odcigé zrodta finansowania terroryzmu,
zintensyfikowa¢ wymiang informacji oraz zapewni¢ interoperacyjnos¢ systemow
informacyjnych w celu wypehienia luk informacyjnych. W konkluzjach Rady Europejskiej z
dn. 22-23 czerwca 2017 r. potwierdzono znaczenie i pilny charakter biezacych prac. Komisja
wzywa Parlament Europejski i Rad¢ do kontynuowania i wzmozenia tych wspolnych wysitkow
na rzecz zwigkszenia bezpieczenstwa wszystkich obywateli.

W kolejnym sprawozdaniu z postgpoéw w realizacji unii bezpieczenstwa, planowanym na lipiec
2017 r., zostang przedstawione wyniki kompleksowej oceny dziatan podejmowanych przez Unig
w obszarze bezpieczenstwa wewnetrznego oraz wnioski, ktore Komisja wycigga z tego
pluralistycznego procesu konsultacji rozpoczgtego w grudniu 2016 r.
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