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A. BEHOV AV ATGARDER

Vad ar problemet och varfor ar det ett problem?

Den digitala tekniken och internet utgor ryggraden i EU:s ekonomi och samhalle. Viktiga
ekonomiska sektorer sasom ekonomi, transport, energi, halso- och sjukvard har blivit alltmer
beroende av nat- och informationssystem for driften av karnverksamheten. Sakernas internet
kopplar samman foremal och méanniskor via kommunikationsnat. Detta ar en ny verklighet
som skapar unika mojligheter men aven okar sarbarheten. Antalet cyberincidenter okar
explosionsartat, och de kommer att 6ka annu mer i framtiden, bade i komplexitet och frekvens
och nir det giller “utbredningen” hos konsekvenserna — alltifran samhéllsviktiga tjanster till
de demokratiska processerna.

| detta sammanhang har foljande sammankopplade problem konstaterats:

« En fragmentering av politiken och strategierna pa cybersakerhetsomradet i alla
medlemsstater.

« Spridda resurser och insatser fran EU:s institutioner, organ och byrder pa
cybersakerhetsomradet.

» Bristande medvetenhet hos medborgarna och foretagen om cyberhot och otillrécklig
information om sékerhetsegenskaperna hos de IKT-produkter och IKT-tjanster som de
koper, kombinerat med ett vaxande antal olika nationella och sektorsinriktade
certifieringssystem.

Dessa problem paverkar EU:s overgripande cyberresiliens och leder till att den inre
marknaden fungerar mindre effektivt.

Vad vill man uppna?

Initiativet har féljande specifika politiska mal:

1. Oka medlemsstaternas och foretagens kapacitet och beredskap, sarskilt nar det galler
kritisk infrastruktur.

2. Forbéattra samarbetet och samordningen mellan medlemsstaterna och EU:s institutioner,
byraer och organ.

3. Oka EU:s formaga att komplettera medlemsstaternas &tgarder, i synnerhet nar det géller
grénsoverskridande cyberkriser.

4. Oka medborgarnas och foretagens medvetenhet om cybersakerhetsfragor.

5. Oka den évergripande transparensen i fraga om assuransnivan for cybersakerhet hos 1KT-
produkter och IKT-tjanster i syfte att starka fortroendet for den digitala inre marknaden
och for digital innovation.

6. Undvika en fragmentering av certifieringssystemen i EU och av de tillhgrande
sékerhetskraven och utvarderingskriterierna i de olika medlemsstaterna och sektorerna.



Vad ar mervardet med atgarder pa EU-niva?

Eftersom digitaliseringen och sammanlénkningen av ekonomin och samhéllet har global
omfattning, stracker sig problemen langt utéver varje enskild medlemsstats territorium. Det
kravs darfor insatser pa EU-niva. Att doma av den nuvarande situationen och de olika
framtidsscenarierna gar det inte att 6ka unionens kollektiva cyberresiliens genom enskilda
insatser fran medlemsstaterna och en fragmenterad strategi for cybersakerhet, i synnerhet med
tanke pa cybersékerhetens starkt gransoverskridande inslag.

B. LOSNINGAR

Vilka alternativ finns for att n@ méalen? Finns det ett rekommenderat alternativ?

I konsekvensbeddmningen undersoks en specifik uppsattning alternativ, bland annat en
oversyn av Europeiska unionens byra for nat- och informationssakerhet (Enisa) och IKT-
sékerhetscertifieringen.

Oversyn av Enisa

Alternativ 0 — Grundalternativ - Det har alternativet gar ut pa att bevara status quo. Enisas
mandat skulle utvidgas, och malen och uppgifterna skulle i stort forbli oférandrade, samtidigt
som de nya uppgifter Enisa fatt genom senare EU-lagstiftning (t.ex. it-sakerhetsdirektivet)
skulle beaktas.

Alternativ 1 — Enisas mandat I6per ut (avslutande av Enisa). Det hér alternativet skulle leda
till att Enisa avslutas nar mandatet I6per ut (i juni 2020) och eventuellt till en omférdelning av
befogenheterna/verksamheten pa EU-niva och/eller nationell niva.

Alternativ 2 — En reform av Enisa. Med det har alternativet skulle bygga vidare pa Enisas
nuvarande mandat genom att gora selektiva forandringar som skulle beakta utvecklingen pa
cybersékerhetsomradet. Byran skulle ges ett permanent mandat som baserades pa foljande
huvudkomponenter: stod till utveckling och genomférande av EU:s politik,
kapacitetsuppbyggnad, kunskap och information, marknadsrelaterade uppgifter, forskning och
innovation, samt operativt samarbete och krishantering.

Alternativ_3 — En EU-cybersakerhetsbyra med full operativ kapacitet. Det har
alternativet innebar att Enisa reformeras genom att tre huvudfunktioner fors samman: 1) en
politisk/radgivande uppgift, 2) ett informations- och expertcentrum, och 3) en
incidenthanteringsorganisation (CERT). Det hér alternativet skulle huvudsakligen innebéra
samma andring av mandatets réackvidd som alternativ 2, men det skulle tillkomma uppgifter
pa omradena incidenthantering och krishantering, sa att byrans verksamhet skulle omfatta
cybersakerhetens hela livscykel och handla om foérebyggande, upptackt och hantering av
incidenter.

Certifiering

Alternativ_0 — Grundscenario — Inga atgarder. Enligt det har alternativet skulle
kommissionen bibehalla status quo och inte vidta nagra politiska atgarder eller
lagstiftningsatgarder.



Alternativ 1 — Andra atgarder an lagstiftning (”icke-bindande instrument”). Enligt det
har alternativet skulle kommissionen anvdnda icke-bindande instrument (t.ex.
tolkningsmeddelanden, stod  till EU-omfattande  sjalvregleringsinitiativ.  och
standardiseringsverksamhet) for att 6ka transparensen och minska fragmentiseringen.

Alternativ 2 — EU-réattsakt sa att SOG-1S-avtalet omfattar alla medlemsstater. Enligt det
har alternativet skulle kommissionen ldgga fram ett forslag till lagstiftningsakt om att utvidga
avtalet till att omfatta alla medlemsstater.

Alternativ_3 — Allman EU-ram for IKT-cybersakerhetscertifiering. Enligt det hér
alternativet skapas det ett europeiskt system for 1KT-sékerhetscertifiering (som rymmer bl.a.
en expertgrupp bestdende av de nationella myndigheterna) pa grundval av de befintliga
systemen for IKT-sékerhetscertifiering. Det innebdr att det blir mojligt att inratta EU-
certifieringssystem som godtas av alla medlemsstater.

Det alternativ som rekommenderas ar en kombination av alternativ 2 for Enisa och alternativ
3 for certifiering.

Vilka ar de olika aktdrerna? Vem stoder vilket alternativ?

En stor majoritet av de intressenter fran alla kategorier (medlemsstaterna, naringslivet, EU-
institutionerna, forskningssamfundet) som deltog i samraden verkar véalkomna det
rekommenderade alternativet, eftersom de ar positiva till en forstarkning av Enisa och
inrattandet av en europeisk ram for IKT-sakerhetscertifiering.

| synnerhet rader det enighet om behovet av att (atminstone) ha en val fungerande EU-byra
med ett permanent mandat, som forses med tillrackliga resurser och lampligt mandat for att ta
itu med nuvarande och framtida utmaningar pa cybersakerhetsomradet. Det rader ocksa bred
enighet bland intressenterna om att det bor skapas en frivillig, anpassningsbar europeisk ram.

Pa naringslivssidan stods den har losningen for certifiering av de foretag som redan omfattas
av certifieringskrav och som skulle gynnas av en EU-omfattande mekanism baserad pa
omsesidigt erkannande av certifikat. Den stods aven av de sma och medelstora foretagen, som
skulle drabbas hardast om de blev tvungna att genomga flera olika certifieringsforfaranden i
olika medlemsstater, eller som redan i dag tvingas gora det. Vissa medlemsstater, i synnerhet
de som har mindre resurser, och vissa foretradare for industrin och EU-institutionerna var
aven positiva till alternativ 3 for Enisa.

C. DET REKOMMENDERADE ALTERNATIVETS KONSEKVENSER

Vilka fordelar har det rekommenderade alternativet (om ett sadant alternativ finns, i
annat fall huvudalternativen)?

Enligt det rekommenderade alternativet skulle EU inratta en byra som é&r inriktad pa att ge
stod till medlemsstaterna, EU-institutionerna och foretagen pa de omraden dar den skulle ha
storst mervarde. Dessa omraden omfattar stod till genomforandet av it-sakerhetsdirektivet,
utveckling och genomférande av politiken, information, kunskap och medvetandehdjande,
forskning, operativt samarbete och krishantering, och marknaden. Enisa skulle sérskilt stodja
EU:s politik pa omradet IKT-sakerhetscertifiering genom att svara for det administrativa
underhallet och den tekniska forvaltningen av en europeisk ram for IKT-sakerhetscertifiering.



Genom en sadan ram kan man pa ett verksamt satt infora en uppsattning regler som styr IKT-
sékerhetscertifieringen i EU, vilket skulle frdmja ett system med dmsesidigt erk&nnande av de
certifikat som utfardas i de olika medlemsstaterna. Losningen att kombinera de hér
alternativen har bedomts vara den mest effektiva for att EU ska na de faststallda malen att 6ka
kapaciteten,  beredskapen,  samarbetet, medvetenheten och  transparensen  pa
cybersékerhetsomradet, och undvika en fragmentering av marknaden. Den har I6sningen &r
ocksa den som bast Overensstammer med de politiska prioriteringarna, eftersom den ar
forankrat i strategin for cybersakerhet och tillndrande politik (t.ex. it-sdkerhetsdirektivet) och
med strategin for den digitala inre marknaden. Dessutom skulle malen nas med rimligt
utnyttjande av resurser om det har alternativet valdes.

Vad ar kostnaderna for det rekommenderade alternativet (om ett sadant alternativ
finns, i annat fall huvudalternativen)?

Aven om Enisa skulle ges nya roller, skulle byran forbli en smidig organisation &ven efter
reformen. Det ekonomiska bidraget fran EU-budgeten skulle bli hogre &an i dag men
fortfarande lagt jamfort med andra organ som ocksa ar verksamma inom kritiska omraden.

Inrattandet av en europeisk ram for IKT-sékerhetscertifiering skulle inte medféra ytterligare
initialkostnader for foretagen (inklusive de sma och medelstora féretagen). Det skulle tvartom
skapa betydande besparingar for de féretag som redan certifierar sina produkter eller ar villiga
att gora det, ndgot som skulle gynna deras konkurrenskraft internationellt. A andra sidan
skulle det kravas vissa budgetataganden for underhallet av ramen, vilket Enisa i dess
reformerade utférande huvudsakligen skulle ata sig nar det galler de tekniska uppgifterna och
sekretariatsuppgifterna.

Paverkas medlemsstaternas budgetar och forvaltningar i betydande grad?

Nej. Kostnaderna i samband med forstarkningen av Enisa skulle frdmst belasta EU-budgeten,
medan medlemsstaterna skulle kunna lamna frivilliga ekonomiska bidrag till byran. Nar det
galler certifiering skulle den huvudsakliga paverkan pa de nationella budgetarna och
forvaltningarna komma fran inrattandet av en certifieringsmyndighet nar sa ar nodvandigt.

Uppstar andra betydande konsekvenser?
Nej.

Proportionalitetsprincipen

Det rekommenderade alternativet omfattar val avvagda atgarder som samtliga anses
nodvandiga for att malet ska kunna uppnas utan att det medfor nagra orimliga bordor for
berérda akttrer. Mot bakgrund av detta beddms det hér initiativet vara forenligt med
proportionalitetsprincipen.



D. UPPFOLJINING

Nar kommer atgarderna att ses 6ver?

Enligt det nuvarande forslaget ska den forsta utvarderingen ske fem ar efter det rattsliga
instrumentets ikrafttrddande. Kommissionen kommer sedan att avldgga rapport till
Europaparlamentet och radet om sin utvardering, vid behov atféljd av ett forslag om Gversyn
av direktivet. Darefter ska utvéarderingar goras vart femte ar.
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