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I INTRODUCAO

A seguranga € uma das principais preocupacfes dos cidaddos, e a recente vaga de
atentados terroristas em solo europeu evidenciou ainda mais a necessidade de uma acéo
por parte da UE. Em 24 de julho de 2020, a Comissao adotou a Estratégia da UE para a
Unido da Seguranca 2020-2025', no sentido de orientar as acdes para os dominios
prioritarios em que a UE pode trazer valor acrescentado aos esforgos nacionais. Assenta
nos progressos alcancados anteriormente no ambito da Agenda Europeia para a Seguranga
2015-2020° e propicia um novo foco, para garantir que a politica de seguranca da UE
reflete o cenario de ameaca em mutagdo; na construcdo de uma resiliéncia sustentavel a
longo prazo; no envolvimento das instituicdes e agéncias da UE, dos governos, do setor
privado e dos individuos, numa abordagem mobilizadora de toda a sociedade e que
congregue 0os muitos dominios de acdo com um impacto direto na seguranca. O pleno
respeito dos direitos fundamentais é central neste trabalho, dado que a seguranca da Uniéo
sO pode ser assegurada se os cidaddos estiverem seguros de que os seus direitos
fundamentais sdo plenamente respeitados.

A ameaga das redes terroristas transnacionais € um demonstra claramente a absoluta
necessidade de uma acdo coordenada por parte da UE para uma acdo eficaz de protecédo
dos europeus, defendendo os nossos valores comuns e 0 nosso modo de vida europeu. O
caso do terrorismo é emblematico da forma como tém vindo a surgir ameacas a seguranca
transfronteiras e transectoriais cada vez mais complexas, que tornam ainda mais essencial
uma cooperacdo mais estreita em matéria de seguranca a todos os niveis, da criminalidade
organizada ao comércio de drogas — mas também no mundo digital, onde os ciberataques e
a cibercriminalidade continuam a aumentar. Todos estes desafios sdo também aplicaveis
para l& das nossas fronteiras, com uma clara interligacdo entre a seguranca interna e
externa. A crise da COVID-19 pbés igualmente em evidéncia a situacdo da seguranca
europeia, tendo posto a prova a resiliéncia das infraestruturas criticas da Europa, a
preparacdo para situacdes de crise, as cadeias de valor estratégicas e 0s sistemas de gestao
de crises, bem como a resiliéncia das nossas sociedades face a interferéncia manipuladora e
a desinformacao.

A Estratégia para a Unido da Seguranca € composta por quatro prioridades de acdo
estratégicas a nivel da UE: um ambiente de seguranca a longo prazo, fazer face a evolucao
das ameacas, proteger os europeus do terrorismo e da criminalidade organizada e criar um
solido ecossistema europeu de seguranca. A questdo da aplicacdo € central para a
estratégia, pelo que constitui o tema central do presente relatério: a aplicacdo requer o
empenho total das autoridades nacionais na linha da frente da seguranga na UE. O presente
é o primeiro relatorio de execucdo no ambito da estratégia, cumprindo 0 compromisso
assumido pela Comissdo de apresentar relatérios regulares sobre os progressos®. Abrange o
periodo com inicio em 31 de outubro de 2019, quando foi publicado o ultimo relatdrio
intercalar da Unido da Seguranca ao abrigo do mandato da anterior Comissdo®.

1 UM AMBIENTE DE SEGURANCA A LONGO PRAZO

1. Protecdo e resiliéncia das infraestruturas criticas

COM (2020) 605.
COM(2016) 230.
Durante a audicdo do vice-presidente Margaritis Schinas perante o Parlamento Europeu, em 3.10.2019.
COM(2019) 552.
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A vida diaria dos cidaddos depende de uma infraestrutura fisica e digital cada vez mais
interligada e interdependente. Esta infraestrutura € essencial para o funcionamento da
economia e da sociedade. Sem um aprovisionamento energético fiavel, transportes
previsiveis, sistemas de salde abrangentes ou uma rede financeira baseada no digital, o
nosso modo de vida atual ndo seria possivel. A pandemia de COVID-19 tornou ainda mais
evidente a importancia de garantir a resiliéncia dos setores e dos operadores criticos. A
UE reconheceu o interesse comum em proteger as infraestruturas criticas contra as
ameacas, quer sejam catastrofes, naturais ou de origem humana, ou ataques terroristas. O
quadro atual das ameacas com que as infraestruturas criticas se defrontam é amplo. Inclui:
terrorismo, acOes hibridas, ciberataques, incidentes internos; ameacas associadas a
tecnologias novas e emergentes (como os drones, a 5G e a inteligéncia artificial); desafios
relacionados com as alteragdes climaticas; perturbacdes nas cadeias de abastecimento e
interferéncia em eleicbes. As nossas regras atuais precisam de ser modernizadas e
alargadas®. E necessario transferir o foco da protecdo para a resiliéncia, trazendo mais
coeréncia e consisténcia a cobertura setorial, e centrar a atencdo nas entidades criticas que
prestam servicos essenciais.

Este serd o objetivo das propostas a apresentar brevemente no sentido de promover a
resiliéncia das infraestruturas fisicas e digitais. O objetivo geral é aumentar a preparacao
a nivel nacional e da UE, criando capacidades solidas para prevenir, detetar, dar resposta e
atenuar as ameacas, e estar preparado para agir em situacfes de crise. A legislacdo em
vigor tem conseguido aumentar e melhorar a gestdo dos riscos nos setores criticos, num
esforco que precisa de ser intensificado. Um dos principais objetivos da Diretiva
Infraestruturas Criticas revista sera promover um elevado nivel comum de resiliéncia num
leque suficiente de setores essenciais. Do mesmo modo, a atualizacdo da Diretiva
Seguranca das Redes e da Informacdo (SRI) visard uma maior consisténcia na
identificacdo, pelos Estados-Membros, dos «operadores de servicos essenciais»®. De um
modo mais geral, e apesar dos progressos consideraveis, as capacidades de ciberseguranca
nos Estados-Membros ainda sdo desiguais, pelo que a revisdo procurara aumentar a
ciberseguranca em termos globais’. Os resultados serdo abordagens mais alargadas e mais
coerentes em matéria de resiliéncia das infraestruturas fisicas e digitais.

A medida que os trabalhos avancam no sentido de alcancar este quadro mais coerente,
foram lancadas iniciativas setoriais que complementam estes trabalhos e visam
vulnerabilidades especificas. Com base na recomendacdo da Comissdo de 20198, estdo a
ser envidados atualmente esforcos no sentido de progredir no que respeita aos desafios
especificos da ciberseguranca para o setor da energia, tendo em conta caracteristicas do
setor como a necessidade de atuar em tempo real, o risco de efeitos em cascata e a
combinacdo dos sistemas herdados com as novas tecnologias. Estdo em curso trabalhos
relativos a um cddigo de rede proprio para a ciberseguranca dos fluxos transfronteiras de
eletricidade, bem como para a protecdo da resiliéncia e da ciberseguranca das
infraestruturas energéticas criticas. Foi igualmente relancada a Rede Tematica para a
Protecdo das Infraestruturas Energéticas Criticas, com prioridades e objetivos renovados,
que se reuniu pela primeira vez em junho de 2020 com mais de cem participantes em linha.

> Diretiva 2008/114/CE e Diretiva (UE) 2016/1148.

COM(2019) 546. A Comissdo realizou também uma consulta publica (de 7 de julho a 2 de outubro de
2020) e visitas a todos os Estados-Membros com a finalidade de verificar a conformidade na aplicacdo da
diretiva através de reunies com os operadores e com as autoridades nacionais.

7 COM(2019) 546.

8 COM(2019) 2400.



Esta rede fornece uma plataforma com vista a fomentar a colaboragéo transfronteiras entre
0s operadores e 0s proprietarios de infraestruturas energéticas criticas.

A fim de garantir uma base de partida comum para a colaboragdo entre os Estados-
Membros na preparagdo para o0s riscos no setor da eletricidade a Rede Europeia dos
Operadores das Redes de Transporte de Eletricidade definiu em setembro de 2020 os
cenarios regionais de crise de eletricidade mais relevantes, conforme previsto no
regulamento de preparagdo para os riscos’. Esses cenarios incluem os ciberataques, bem
como as pandemias e 0s eventos meteorologicos extremos. Os Estados-Membros
preparardo cenarios nacionais de crise e planos de preparacdo para os riscos, a fim de
prevenir e atenuar as crises de eletricidade (os anteprojetos estdo previstos para abril de
2021). Para contribuir para este processo, foi emitido em junho de 2020 um conjunto de
boas praticas™®, com base no acompanhamento rigoroso do impacto da COVID-19 no setor
da energia através dos grupos de coordenacdo nos setores da eletricidade, do gas e do
petréleo, bem como do Grupo de Reguladores Europeus em matéria de Seguranca Nuclear
e do Grupo de Autoridades do Petrdleo e do Gas Offshore da Unido Europeia.

A crescente e sofisticada dependéncia dos processos digitais na prestacdo de servicos
financeiros também exige o aumento do nivel de ciberseguranca no setor financeiro.
Embora a seguranca dos sistemas TIC seja reconhecida como parte integrante da gestao
dos riscos para as entidades financeiras, tal ainda ndo se refletiu plenamente no quadro
regulamentar dos servicos financeiros da UE. Em 24 de setembro de 2020, a Comissédo
adotou 0 seu pacote Estratégia de Financiamento Digital**, com o claro objetivo claro de
dar resposta aos desafios e aos riscos associados a transformacdo digital, promovendo a
resiliéncia, a protecdo de dados e uma supervisdo prudencial adequada. O pacote incluiu
uma proposta legislativa relativa & resiliéncia operacional digital'®, a fim de garantir que
existam salvaguardas para atenuar os ciberataques e outros riscos'®. Esta iniciativa
contribui para um setor financeiro digital europeu robusto e dinamico, reforcando assim a
autonomia estratégica aberta da Europa nos servigos financeiros e, consequentemente, a
sua capacidade para regulamentar e supervisionar o sistema financeiro de modo a proteger
a estabilidade financeira na Europa.

Durante as emergéncias de grande escala, o elevado grau de interdependéncia entre os
setores e 0s paises exige uma acdo coordenada para garantir uma resposta rapida e eficaz,
bem como uma melhor prevencdo e preparacdo para situacfes similares no futuro. Na
revisio da Decisdo relativa a um Mecanismo de Protecdo Civil da Unido Europeia®, a
Comissdo propds™ o desenvolvimento de objetivos de resiliéncia a catastrofes e um
planeamento da resiliéncia, com um foco reforcado na constru¢cdo de uma resiliéncia
transetorial a longo prazo para as catastrofes transfronteiras. A nova abordagem proposta,
de reforco da resiliéncia, complementa o trabalho de gestdo dos riscos de catastrofes a
nivel nacional. Em 26 de novembro, o Conselho chegou a acordo sobre um mandato de

® JOL 158 de 14.6.2019, p. 1.

10 «Energy security: good practices to address pandemic risks» [SWD(2020) 104].

1 https://ec.europa.eu/info/publications/200924-digital-finance-proposals_en.

12 COM(2020) 595.

13 A proposta estabelece uma linha de base coerente para os requisitos aplicaveis & gestdo dos riscos das
TIC, a comunicacdo de incidentes de TIC aos supervisores financeiros, aos testes digitais e a partilha de
informagdes. Além disso, submete os prestadores de servigos terceiros de TIC criticos a um quadro de
supervisao a escala europeia.

14 Decisdo n.° 1313/2013/UE, de 17 dezembro de 2013, relativa a um Mecanismo de Protecdo Civil da
Unido Europeia.

15 COM(2020) 220.



negociacao para reforcar a prevencao, a preparacao e a resposta em caso de catastrofe, com
base na proposta da Comissao de 2 de junho de 2020%°.

A pandemia de COVID-19 demonstrou o impacto da crise sanitaria na seguranca a nivel da
UE e a nivel mundial, e destacou a necessidade de intensificar o planeamento da
preparacdo e da resposta em caso de epidemias e outras ameacas sanitérias transfronteiricas
graves. O pacote da Comisséo, de 11 de novembro de 2020, sobre «Construir uma Unido
Europeia da Saude: Reforgar a resiliéncia da UE» definiu as proximas medidas
destinadas a fazer face as ameacas sanitarias transfronteiricas. O pacote criard um quadro
reforcado para a cooperagdo transfronteirica contra todas as ameacgas para a salde e
incluira trés propostas legislativas: atualizar a legislacdo relativa as ameacas sanitarias
transfronteiricas graves e reforgar o Centro Europeu de Prevencédo e Controlo das Doencas
(ECDC) e a Agéncia Europeia de Medicamentos (EMA). Em conjunto, estas propostas
estabelecerdo um quadro sélido e eficaz em termos de custos para colocar a UE e os
Estados-Membros huma posicao mais segura na resposta a futuras crises sanitarias.

Um elemento fundamental para proteger os principais ativos digitais da UE e nacionais é
oferecer as infraestruturas criticas um canal para comunicag¢bes seguras. O
desenvolvimento de uma infraestrutura de rede para comunicag0es governamentais por
satélite seguras e resilientes, como componente do Programa Espacial da UE, contribuira
para esse processo.

16 Proposta de alteragdo da Decisdo n.° 1313/2013/UE relativa a um Mecanismo de Protecdo Civil da Uni#o
Europeia — Mandato para as negocia¢des com o Parlamento Europeu.



2. Ciberseguranga

Os beneficios da transformacédo digital
séo claros, mas também claro é o facto
de que sera inevitavelmente
acompanhada por um aumento das
potenciais  vulnerabilidades'. A
infraestrutura critica € frequentemente
alvo de ciberataques cada vez mais
sofisticados'®.  Por conseguinte, a
ciberseguranca deve ser uma
preocupacdo ndo sO6 dos decisores
politicos mas também de todas as
pessoas que trabalham ou comunicam
em linha.

Para aumentar a confianca e a
seguranca dos produtos, dos processos
e dos servicos digitais, o ato legislativo
relativo a ciberseguranca, de junho de
2019, criou um enquadramento da
UE para a certificacdo da
ciberseguranca. A Comissdo solicitou
a Agéncia da Unido Europeia para a
Ciberseguranca, ENISA, que preparasse

dois sistemas de certificagdo da
ciberseguranca, estando essa
preparagdo bem encaminhada. Este

trabalho  envolve igualmente as
autoridades nacionais de certificacdo da
ciberseguranca, a industria, 0s
consumidores, 0s organismos de
acreditacdo, o0s  organismos  de
normalizagdo e de certificagcdo, bem
como o Comité Europeu para a
Protecéo de Dados.

Relatorio «Estado
das Ameacas» da

ENISA, 2020:

em 2020
15 principais ameacas
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Inclui nomeadamente um sistema de servigos de computagdo em nuvem para apoiar um
mercado de servigos de computacdo em nuvem seguro e fidvel. Esse sera um elemento
essencial para a estratégia para os dados da UE, adotada em fevereiro de 2020%°. Criaria
uma linha de base de seguranga comum para 0S servicos de computacdo em nuvem em
todos os setores, com base no denominador comum mais elevado das normas, dos sistemas
e das praticas existentes (europeus e internacionais). Este serd um elemento essencial para

7 ENISA Threat Landscape 2020: «Cyber Attacks Becoming More Sophisticated, Targeted, Widespread

and Undetected».
18

significativo dos ciberataques, nomeadamente contra o setor dos cuidados de saude.

19 COM(2020) 66.

Desde o inicio da pandemia, as agéncias da UE e os Estados-Membros detetaram um aumento


https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020

o livre fluxo de dados na UE?. O sistema promovera igualmente a adogdo de tecnologias
de computacdo em nuvem, fornecendo aos utilizadores, em particular as pequenas e médias
empresas e a administracdo publica, uma garantia alargada quanto ao nivel de seguranca
guando utilizam a computacdo em nuvem.

Tal como salientado na Estratégia para a Unido da Seguranca, e tendo em conta a
introducdo da infraestrutura 5G na UE e a potencial dependéncia de muitos servicos
criticos das redes 5G, as consequéncias de perturbacfes sistémicas e generalizadas podem
ser particularmente graves. O resultado tem sido um esforco comum envidado pelos
Estados-Membros para desenvolver e por em pratica medidas de seguranca adequadas. Na
sequéncia da recomendacdo da Comissdo sobre a ciberseguranca das redes 5G, de margo
de 2019%, os Estados-Membros concluiram as suas avaliacdes nacionais dos riscos, que se
traduziram num relatério de avaliacdo coordenada dos riscos da UE®* que identifica os
desafios em matéria de seguranca associados as redes 5G. Nesta base, em 29 de janeiro de
2020, o grupo de cooperacdo SRIZ publicou o conjunto de medidas de atenuacéo dos
riscos da UE?*, estabelecendo as medidas estratégicas e técnicas necessarias. O conjunto
de instrumentos inclui medidas para reforcar os requisitos de seguranca aplicaveis aos
operadores de redes moveis, garantir a diversidade dos fornecedores para 0s operadores de
redes mdveis individuais, avaliar o perfil de risco desses fornecedores e aplicar restricoes
aos fornecedores considerados de alto risco. A Comisséo apoiara a aplicagdo do conjunto
de instrumentos, utilizando plenamente as suas competéncias e 0s meios a sua disposicdo?,
incluindo as regras em matéria de telecomunicacGes e ciberseguranga; coordenacdo em
matéria de normalizacdo e de certificacdo a escala da UE e o quadro da UE para os
investimentos diretos estrangeiros®.

Em julho de 2020, o grupo de cooperacdo SRI publicou um relatério intercalar sobre a
aplicacdo das medidas do conjunto de instrumentos®’. Este relatorio salientou que a grande
maioria dos Estados-Membros ja adotou ou estd em processo de aplicacdo das medidas
recomendadas no conjunto de instrumentos. As medidas em que se verificou uma
aplicacdo menos avancada incluiram a atenuacéo do risco de dependéncia dos fornecedores
considerados de alto risco e o desenvolvimento de estratégias de diversificacdo dos
fornecedores, tanto a nivel das empresas como a nivel nacional.

No decurso dos ultimos meses, as instituicdes da UE e os Estados-Membros responderam
ao aumento do nivel de risco para a ciberseguranca desencadeado pela crise da COVID-
19, mediante a intensificacdo do intercdmbio de informacfes e o aumento do nivel de
preparacdo para uma potencial cibercrise. A cooperacdo da UE foi intensificada em féruns
importantes (grupo de cooperacdo SIR e rede de equipas de resposta a incidentes de

% Regulamento (UE) 2018/1807.

2l COM(2019) 2335.

2 Relatério sobre a avaliacdo coordenada pela UE dos riscos para a ciberseguranca das redes 5G.

% 0O grupo de cooperacdo SRI foi criado para garantir a cooperacdo estratégica e o intercAmbio de
informacdes entre os Estados-Membros da UE sobre a ciberseguranca.
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

2 COM(2020) 50.

% Regulamento (UE) 2019/452. Contém igualmente referéncias explicitas a «infraestruturas criticas» (bem
como a «tecnologias criticas»), de forma mais abrangente, enquanto «fatores que podem ser tomados em
consideracdo pelos Estados-Membros ou pela Comissdo», aquando da avaliacdo do impacto potencial de
um investimento.

Relatério sobre os progressos realizados pelos Estados-Membros na aplicacdo do conjunto de
instrumentos da UE em matéria de ciberseguranca das redes 5G.
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seguranca informética [CSIRT]), bem como através de novas formas de coordenacéo e de
instrumentos de partilha de informacdes®. Em setembro de 2020, houve um segundo
exercicio teérico a nivel operacional para o plano pormenorizado (Blue OLEx)?, em que
foi langada ainda a «Rede de Organizacgdes de Ligacdo para a Cibercrise» (CyCLONe) dos
Estados-Membros, a qual reforcara a aplicacdo do plano pormenorizado para as respostas
rapidas de emergéncia a ciberincidentes ou a cibercrises transfronteiras em grande escala®.

No ciberespaco global, os ciberataques e as ciberameagas tém frequentemente origem fora
da UE. Para fazer face a estes desafios eficazmente, a UE e os Estados-Membros cooperam
para promover a seguranca e a estabilidade internacionais no ciberespago, promover o
comportamento responsavel do Estado e aumentar a resiliéncia global e a sensibilizagdo
para as ciberameacas e para as ciberatividades maliciosas, inclusive com parceiros
internacionais®*. Em 30 de abril de 2020, o alto representante publicou uma declaragdo em
nome da UE condenando o comportamento malicioso no ciberespaco e expressando
solidariedade para com as vitimas®.

Em 30 de julho de 2020, o Conselho adotou as primeiras cibersancdes da UE, contra seis
individuos e trés entidades responsaveis ou envolvidas em ciberataques. Os casos incluem
a tentativa de ciberataque contra a Organizacdo para a Proibicdo de Armas Quimicas
(OPAQ) e aqueles publicamente conhecidos por «WannaCry», «NotPetya» e «Operation
Cloud Hopper». Em 22 de outubro de 2020, o Conselho aplicou sangdes a outros dois
individuos e a uma entidade responsaveis ou envolvidos no ciberataque contra o
Parlamento Federal alemdo. Estas decisdes seguiram-se a sinalizacdo continua da UE e dos
Estados-Membros da necessidade de prevenir, desencorajar, dissuadir e dar resposta as
ciberatividades maliciosas, nomeadamente ao fazer uso do seu regime de cibersancGes
como parte do seu conjunto de instrumentos de 2017 para a ciberdiplomacia®.

As negociacOes entre os colegisladores sobre as novas regras em matéria de exportacdo
que restringem a venda de bens de cibervigilancia a regimes mundiais envolvidos na

8 As instituicBes e os organismos da UE reuniram-se num grupo de missdo para a ciberseguranca no quadro

da COVID-19 e lancaram um relatério semanal de sensibilizacdo e de analise setorial da situagdo. A
ENISA e a Europol langcaram campanhas sobre como manter a ciberseguranca durante a COVID-19. A
CERT-UE emitiu orientagdes sobre a forma de instalar RPV seguras. No verdo de 2019, o grupo de
cooperacdo estabeleceu um novo dominio de intervencdo dedicado & ciberseguranca na salde e a
Comissdo e a ENISA lancaram o Centro da UE para a Andlise e Partilha de Informages sobre a Salde.
https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-
the-cyber-crisis-liaison-organisation-network-cyclone.

%0 COM(2017) 6100.

38 A UE promove o quadro estratégico para a prevencdo de conflitos, a estabilidade e a cooperagdo no
ciberespago, nomeadamente através da participacdo nos debates das Nagdes Unidas sobre as questdes do
ciberespago. Dois processos importantes sdo o grupo de trabalho aberto sobre a evolugdo no dominio da
evolucdo das tecnologias da informacdo e da comunica¢do no contexto da seguranca internacional e o
grupo de peritos governamentais encarregado de promover o comportamento responsavel dos Estados no
ciberespago, no contexto da seguranca internacional. As questdes em causa incluem o impacto do direito
internacional, a aplicacdo de normas voluntéarias e ndo vinculativas de comportamento responsavel dos
Estados e de medidas de reforco de confianga, bem como o desenvolvimento da aplicacdo da
regulamentacgdo por meio do reforgo de capacidades especificas.
https://www.consilium.europa.eu/en/press/press-releases/2020/04/30/declaration-by-the-high-
representative-josep-borrell-on-behalf-of-the-european-union-on-malicious-cyber-activities-exploiting-
the-coronavirus-pandemic/.

% Decises do Conselho (PESC) 2020/1127, 2020/1537 e 2020/651 como parte do documento 9916/17.
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repressdo dos direitos humanos® também progrediram. Uma vez adotadas, estas regras
conduzirdo a um comércio mais responsavel, concorrencial e transparente de produtos de
dupla utilizacdo®. As alteragdes propostas, tornadas necessérias pelos desenvolvimentos
tecnoldgicos e pelos riscos de seguranca crescentes, incluem novos critérios para conceder
ou rejeitar licengas de exportacdo para certos produtos.

3. Protecdo dos espacos publicos

Conforme reconhecido na agenda da UE de luta contra o terrorismo®, a protecdo dos
espacos publicos, através do reforgo da resiliéncia contra as ameacas a seguranca, continua
a ser uma componente crucial dos trabalhos para uma Unido da Seguranga efetiva e
genuina. A Comissdo estd a trabalhar com um leque abrangente de partes interessadas,
publicas e privadas, a fim de desenvolver orientacbes e prestar apoio pratico e
financiamento®’, em conformidade com o plano de agdo de 2017 para apoiar a protecéo
dos espacos publicos®® e com a recolha de boas praticas para apoiar a protecdo dos
espacos publicos, de 2019%°. Como consta da agenda da UE de luta contra o terrorismo, a
Comisséo intensificard o seu apoio as autoridades locais e regionais, que desempenham um
papel fundamental na protecdo dos espacos publicos e na prevencdo da radicalizacdo. Tal
incluird a elaboracdo de um protocolo da UE relativo a seguranca urbana e a resiliéncia
para as cidades, estabelecendo principios e objetivos basicos para as autoridades locais
nestes dominios.

Dado que os ataques terroristas tém cada vez mais como alvo os locais de culto, é
colocado particular énfase na cooperacdo entre as autoridades publicas e os lideres e as
congregacdes religiosas, a fim de melhorar o nivel de sensibilizacdo para a seguranga e
ajudar a implementar boas préticas e formacdo nesses mesmos locais de culto. Ha4 medidas
simples que podem representar a diferenca entre a vida e a morte. Em outubro de 2019,
uma sinagoga em Halle foi alvo de um ataque terrorista. Uma porta blindada, um botéo de
panico e camaras de seguranca, em conjunto, ajudaram a salvar vidas.

Para apoiar ainda mais o reforco da seguranca nos espacos publicos, particularmente em
locais de culto, a Comissdo disponibilizou 20 milhées de EUR em 2020 para projetos
liderados por partes interessadas.

A Comissdo também esta a trabalhar na resposta aos riscos emergentes associados aos
espacos publicos, incluindo os sistemas de aeronaves ndo tripuladas (SANT). Embora
os drones tragam oportunidades econémicas e de emprego significativas, também
representam um risco significativo para os espacos publicos, para as infraestruturas criticas
e para outros locais sensiveis, como as prisdes. As recentes regras da UE*° neste dominio

% COM(2016) 616. A proposta da Comissao visa alterar e reformular o Regulamento n.° 428/2009, que cria

um regime comunitario de controlo das exportagdes, transferéncias, corretagem e transito de produtos de

dupla utilizacéo.

Trata-se de um vasto grupo de bens, materiais, software e tecnologia que pode ser utilizado para fins civis

e militares.

% COM (2020) 795.

%70 concurso publico «ISF Protect», de 2019, incluiu o projeto «SecudAll», desenvolvendo um ciclo de
formacdo abrangente destinado as autoridades locais para fornecer aos cidaddos um ambiente urbano
seguro, e 0 projeto «DroneWISE», que visa reforcar a preparacdo dos elementos de primeira intervencao
para combater veiculos aéreos ndo tripulados hostis. Em 2020, havera um novo concurso publico com um
orcamento de 12 milhdes de EUR para a protecdo dos espagos publicos.

% COM(2017) 612.

¥ SWD(2019) 140.

0" Regulamento de Execucdo (UE) 2019/947 da Comissao.
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atenuam este risco, ao reforcarem a seguranga das operagfes com drones. A partir de
janeiro de 2021, os operadores de drones serdo também obrigados a efetuar o seu registo
junto das autoridades nacionais. Este regime pode ser complementado por um quadro
regulamentar para o espaco-U, o sistema de gest&o do trafego néo tripulado da Europa*,
para garantir operacdes com drones mais seguras e fidveis. Em conjunto, estas medidas
limitardo a possibilidade de os individuos colocarem em voo drones em areas restritas e
ajudardo a identificar e a responsabilizar os infratores.

A Comissdo esta igualmente a trabalhar no sentido de apoiar a aplicacdo da lei, os
operadores de infraestruturas criticas, os organizadores de eventos de massa e outras partes
interessadas, com vista a combater a utilizacdo abusiva dos drones, por exemplo,
trabalhando com a Agéncia da Unido Europeia para a Seguranga da Aviagdo no
desenvolvimento de boas praticas para ajudar as partes interessadas aeroportuarias a
responder a incidentes ndo autorizados com drones, facilitando os esforcos para testes de
contramedidas mais harmonizados a escala da UE e desenvolvendo um manual pratico
destinado as partes interessadas, com foco no contexto urbano.

A escola digital de outono da UE para a protecdo dos espacos publicos, organizada
pelo Centro Comum de Investigagdo da Comissao em outubro de 2020, reuniu mais de 200
urbanistas e operadores publicos e privados dos espacos publicos. As sessGes examinaram
um vasto conjunto de temas, por exemplo a forma de se proteger contra as explosdes e o
atropelamento com veiculos, atenuar as ameacas colocadas por drones hostis em ambientes
urbanos e a utilizacdo de tecnologias de vigilancia e detecéo.

A Comissdo também continuou a apoiar ativamente a Parceria para a Segurancga nos
Espacos Publicos, lancada em janeiro de 2019 no &mbito da Agenda Urbana da UE, que
publicou o seu novo plano de agdo* para fazer face a seguranga urbana em varios niveis de
governagdo. As agdes incluem a criagdo de um quadro para um instrumento de
autoavaliacdo, recomendacdes para a elaboracdo de politicas, governacao e financiamento
a varios niveis, inovacdo por meio de solucBes e tecnologias inteligentes, incluindo o
conceito de seguranca desde a concecdo, a prevencao e a inclusao social. A parceria entrara
agora na fase de implementacéo.

O apoio a melhoria da seguranca dos espacos publicos a nivel local também foi prestado
através do 4.° convite a apresentacdo de propostas no dominio das Ac¢des Urbanas
Inovadoras. Foram selecionadas trés cidades que estdo a testar novas solu¢des no dominio
da seguranca urbana (Pireu, na Grécia, Tampere, na Finlandia, e Turim, na Italia), com
financiamento do Fundo Europeu de Desenvolvimento Regional.

A Comissao poderé apresentar um regulamento de execucdo para o efeito, que seria adotado no &mbito de
um procedimento de exame envolvendo o Comité para a Seguranca da Aviagao.

20 plano de ac#o foi adotado e esta disponivel no Futurium, em: https://ec.europa.eu/futurium/en/security-
public-spaces/security-public-spaces-partnership-final-action-plan-0.
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Em termos de resposta, a Comissdo desenvolveu igualmente um quadro europeu para
melhorar a preparacdo e a resposta a incidentes resultantes de grandes incéndios,
explorando a capacidade europeia global de cuidados a queimados para tratar doentes,
através da cooperacéo a nivel da UE. O Mecanismo de Protecao Civil da Unido Europeia
pode ser utilizado para prestar apoio a um grande nimero de doentes com queimaduras
graves, fornecendo acesso a camas para queimados em centros de tratamento
especializados, peritos em avaliagdo de queimaduras e capacidades de evacuacdo médica.

i FAZER FACE AS AMEACAS EM PERMANENTE EVOLUCAO

1. Cibercriminalidade

As deficiéncias na ciberseguranca sdo frequentemente exploradas pelos criminosos. Esse
facto ficou mais claro do que nunca durante a crise da COVID-19. Houve um aumento no
cibercrime «classico», utilizando programas maliciosos (malware) e programas
sequestradores 4
(ransomware) (ou seja, * *1
programas que tentam : enisa |
roubar os dados pessoais *
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Uma resposta eficaz ao cibercrime requer um quadro sélido para as investigagcdes e as
acOes penais, e um primeiro passo importante € a plena transposicao e aplicacdo da diretiva
relativa a ataques contra os sistemas de informag&o®. A Comisséo esta a acompanhar as
acOes da Bulgéria, da Itdlia, de Portugal e da Eslovénia na sequéncia da abertura de
processos de infracdo em 2019. S&o também necessarios progressos na aplicacdo da
diretiva relativa a luta contra a exploracéo sexual de criancas*, de 2011. Os dominios
em que ainda sdo necessarios esforcos incluem: medidas de prevencdo, de direito penal

* «Internet Organised Crime Threat Assessment (IOCTA) 2020», outubro de 2020.

* Relatorio «Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19
pandemicx», Europol, 19.6.2020.

" Diretiva 2013/40/UE.

“ Diretiva 2011/93/UE.
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substantivo, de assisténcia e de apoio e prote¢do as criancas vitimas de crimes. Desde
2018, a Comisséo iniciou procedimentos de infracdo contra 25 Estados-Membros®*'.

Em 24 de julho de 2020, a Comissdo adotou a Estratégia da UE para uma luta mais
eficaz contra o abuso sexual de criangas®, que visa dar uma resposta eficaz, a nivel da
UE, ao crime de abuso sexual de criancas. Surgiu também um desafio especifico, uma vez
que, a partir de 21 de dezembro de 2020, determinados servi¢cos de comunicacgdo em linha,
como o correio Web ou o0s servicos de mensagens, passardo a ser abrangidos pelo ambito
de aplicacdo da Diretiva Privacidade Eletronica e pelas defini¢cdes revistas do Codigo
Europeu das Comunicacgdes Eletronicas. Como resultado, existe um risco claro de que os
prestadores desses servicos, que realizam certas atividades voluntérias importantes com o
objetivo de detetar, combater e comunicar atualmente o abuso sexual de criancas em linha,
tenham de deixar de o fazer. Por conseguinte, a Comissdo propds um regulamento®® para
permitir que estas atividades voluntarias continuem sob certas condicdes, até que se adote
uma solucdo legislativa a longo prazo. A Comissao esta a trabalhar numa proposta para tal
solucdo, com adocdo prevista para 2021.

A Alianca para a Ciberdefesa no quadro da COVID-19 foi criada pela rede europeia de
centros de ciberseguranca e pelo centro de competéncias para a inovacao e as operagdes
para desenvolver abordagens inovadoras, com vista a combater os crimes relacionados com
a COVID-19. Em abril de 2020, foi criada a plataforma dedicada EIC COVID-19, para
ligar a sociedade civil, os inovadores, 0s parceiros e os investidores em toda a Europa, a
fim de desenvolver solucGes inovadoras.

A fim de assegurar um exercicio da a¢do penal mais eficaz, e tendo em vista a importancia
da informacdo e das provas eletronicas nas investigacdes penais, as autoridades policiais e
judiciarias devem obter rapidamente o acesso a tais informacBes e provas para as suas
investigacbes criminais. Essa necessidade foi reconhecida na declaragdo comum dos
ministros dos Assuntos Internos da UE de 13 de novembro de 2020°'. A Europol, a
Eurojust e a Rede Judiciaria Europeia publicaram, em 1 de dezembro de 2020, o seu
segundo relatério «SIRIUS EU Digital Evidence Situation Report». O relatério destaca a
relevancia crescente das provas eletrénicas nas investigagdes criminais®?. O Parlamento
Europeu ainda ndo definiu a sua posic¢ao sobre as propostas da Comisséo, de abril de 2018,
relativas ao acesso transfronteiras a provas eletrénicas™, pelo que as negociacdes entre
os colegisladores ainda ndo comecaram. Os atrasos na adocdo destas propostas estdo a
travar o trabalho das autoridades policiais e judiciarias, bem como a complicar os esforcos

*" Alemanha, Austria, Bélgica, Bulgaria, Chéquia, Croécia, Eslovaquia, Eslovénia, Espanha, Estonia,

Finlandia, Franca, Grécia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Baixos,
Polénia, Portugal, Roménia e Suécia

8 COM(2020) 607.

* COM(2020) 568.

% A Comissdo, em conjunto com o Conselho Europeu da Inovacdo e os Estados-Membros, organizou a

iniciativa pan-europeia «EUvsVirus Hackathon + Matchathon», https://covid-eic.easme-web.eu/.

Declaragcdo comum dos ministros dos Assuntos Internos da UE sobre os recentes ataques terroristas na

Europa, 13.11.2020,

12634/20.

°2 De acordo com o relatério, o volume de pedidos transfronteiras apresentados pelas autoridades da UE aos
prestadores de servigos em linha aumentou significativamente em 2019, sendo a sua grande maioria
emitida pela Alemanha (37,7 % dos pedidos), pela Franca (17,9 %) e pelo Reino Unido (16,4 %). Os
pedidos de acesso a dados eletronicos duplicaram na Pol6nia e quase triplicaram na Finlandia. Além
disso, os pedidos de divulgacdo urgentes aumentaram em cerca de metade hum ano.

3 COM(2018) 226 e COM(2018) 225.
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em curso no sentido de estabelecer regras compativeis para o acesso transfronteiras a
provas eletrénicas através de negociacdes internacionais™”.

A nivel internacional, a Comisséo participa, em nome da UE, nas negociagdes em curso
resultantes do segundo protocolo adicional a Convencdo de Budapeste sobre o
Cibercrime, no quadro do Conselho da Europa. Este protocolo forneceria as
autoridades de aplicacdo da lei instrumentos reforcados e de longo alcance para a
cooperacgéo transfronteiras na investigacao e na repressao da cibercriminalidade e de outras
formas graves de criminalidade, nomeadamente por via da cooperacdo direta com 0s
prestadores de servicos. Uma vez que a maioria destas formas de cooperagdo melhoradas e
reforcadas dependerdo do intercambio de dados pessoais, & essencial que o futuro
protocolo preveja salvaguardas de protecdo de dados adequadas, ndo sO na perspetiva dos
direitos fundamentais mas também para garantir a seguranca juridica, a confianca mutua e
a eficécia da cooperacao operacional na aplicacéo da lei.

As negociacOes deverdo estar concluidas em 2021. Paralelamente, na sequéncia do
mandato recebido pelo Conselho JAI no ano passado, a Comissdo estd a negociar um
acordo UE-EUA sobre o acesso transfronteiras a provas eletrénicas. Um acordo desse
tipo complementaria as regras internas da UE propostas para a cooperacao transfronteiras
direta com os prestadores de servicos, eliminando os conflitos entre diferentes normas
legislativas e prevendo regras e salvaguardas comuns. As negociagdes formais tiveram
inicio em 25 de setembro de 2019 e ja foram realizadas varias rondas. No entanto, o
resultado das negociacdes depende em grande parte dos progressos alcangados em matéria
de regras internas para a utilizacdo de provas eletronicas.

No que diz respeito a conservacao e a utilizacdo de dados para fins de aplicagdo da lei,
a Comissdo deu seguimento ao acérddo Tele2/Watson® adotado em 2016, através de
consultas de peritos com os prestadores de servigos pertinentes, as autoridades policiais e
judiciais, a sociedade civil, as autoridades responsaveis pela protecdo de dados, as
universidades e as agéncias da UE. As reflexdes foram ainda sustentadas por um estudo
sobre as préticas de conservacdo de dados dos prestadores de servigos de comunicacdes
eletronicas e as necessidades e préaticas das autoridades de aplicagdo da lei no acesso aos
dados, a identificacdo dos desafios tecnoldgicos pertinentes e uma panoramica dos quadros
juridicos nacionais>®. Este trabalho destacou a necessidade de as autoridades de aplicacéo
da lei terem acesso aos dados para realizarem as suas tarefas com mais eficacia.

Em 6 de outubro de 2020, o Tribunal de Justica proferiu decisdes® relativas a legislagdo
nacional da Bélgica, da Franca e do Reino Unido em matéria de conservacdo, transmissao
e acesso a dados relativos a comunicacgéo, excluindo o respetivo contetdo, para efeitos de

% A titulo de exemplo, a Assembleia Geral das Nacdes Unidas (AGNU) adotou, em 27 de dezembro de

2019, a Resolugdo n.° 74/247 relativa ao «combate a utilizacdo das tecnologias da informacdo e

comunicagdo para efeitos penais», que cria um comité intergovernamental ad hoc aberto composto por

peritos encarregados de preparar uma convencdo internacional abrangente sobre a cibercriminalidade. A

UE ndo apoia a criacdo de um novo instrumento juridico internacional sobre a cibercriminalidade, uma

vez que a Convencdo de Budapeste sobre o Cibercrime ja fornece um quadro juridico multilateral

abrangente. Em julho de 2020, os Estados-Membros da ONU concordaram em adiar as primeiras etapas:

a UE contribuiu para o processo com base numa posi¢cdo comum (documento 7677/2/20).

Acorddo nos processos apensos de 21 de dezembro de 2016, Tele2 Sverige AB/Watson e outros, C-203/15

e C-698/15.

% https://data.europa.eu/doi10.2837/26288

5" Acérddos no processo Privacy International, C-623/17, e processos apensos La Quadrature du Net e
outros, C-511/18, French Data Network e outros, C-512/18, e Ordre des barreaux francophones et
germanophone e outros, C-520/18.
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aplicacdo da lei e de seguranca nacional. A Comissdo avaliara as opg¢des disponiveis para
garantir que os terroristas e outros criminosos possam ser identificados e localizados,
respeitando, ao mesmo tempo o direito da UE tal como interpretado pelo Tribunal de
Justica e tendo igualmente em conta outros processos pendentes no Tribunal sobre esta
mateéria.

Outro elemento importante na luta contra a cibercriminalidade tem sido o trabalho para
garantir a disponibilidade e a exatiddo dos dados relativos as informagdes de registo de
nomes de dominio («informacfes WHOIS»), em consonancia com os esforcos da
Corporacdo da Internet para a Atribuicdo de Nomes e Numeros (ICANN). As discussdes
procuram garantir que os requerentes legitimos de acesso, incluindo os operadores de
aplicacdo da lei e de ciberseguranca, obtenham um acesso eficiente aos dados genéricos de
registo de dominios de topo, no pleno respeito das regras aplicaveis em matéria de
protecdo de dados. As recomendacdes finais para uma nova politica de WHOIS foram
publicadas em 10 de agosto de 2020 e estdo atualmente sob revisdo, antes de ser tomada
uma deciséo por parte do conselho de administracdo da ICANN. A Comisséo analisaré as
conclusdes da revisdo e considerara até que ponto refletem suficientemente a protecédo de
dados e as consideracdes de interesse publico em fornecer acesso efetivo as autoridades de
aplicacdo da lei e aos operadores de ciberseguranca.

2. Servicos responsaveis pela aplicacédo da lei modernos

Uma vez que a tecnologia continua a reformular quase todos os setores da sociedade,
incluindo a seguranca, 0s servigos responsaveis pela aplicacdo da lei e o poder judiciario
tém de conseguir acompanhar esta reformulacdo. E essencial integrar a inteligéncia
artificial, os megadados e a computacéo de alto desempenho na politica de seguranca, sem
enfraquecer simultaneamente a protecdo efetiva dos direitos fundamentais, por forma a
aumentar a protecédo e a seguranca.

A Comissdo esta a trabalhar em vérias vertentes de trabalho importantes®®. Em 25 de
novembro de 2020, a Comissdo propds® o Regulamento Governacdo de Dados, um quadro
para facilitar a partilha e a reutilizacdo de dados pessoais e ndo pessoais para fins de
inovacdo e desenvolvimento. O regulamento abrange a inddstria e 0s organismos publicos,
através de espacos de dados setoriais virtuais ou fisicos. Permitiria o acesso das
autoridades nacionais de aplicacdo da lei aos dados alojados noutros espacos de dados,
para os seus fins de inovacgéo particulares. Ao mesmo tempo, 0 acesso aos dados detidos
pelas autoridades nacionais de aplicacao da lei e de seguranca ndo seria permitido, a menos
que fosse autorizado pelo direito da UE ou nacional. As autoridades nacionais de aplicacao
da lei e de seguranca também podem sair beneficiadas se os titulares de dados os
disponibilizarem voluntariamente para o bem comum, exclusivamente para fins de
investigacao cientifica.

Estdo ainda em curso trabalhos para preparar uma nova iniciativa em matéria de
inteligéncia artificial (1A), na sequéncia da publicacdo do Livro Branco sobre a 1A%.
Embora reconhecendo as oportunidades que a tecnologia de 1A oferece no sentido de
impulsionar a seguranca e 0 bem-estar dos cidaddos e da sociedade em geral, o Livro
Branco também identificou uma série de riscos — como as ciberameacgas, 0S riscos
associados a seguranca pessoal ou a perda de conectividade. Na consulta puablica, as

%8 Incluindo a estratégia da UE em matéria de dados (ver acima).

% COM(2020) 767.
80 COM(2020) 65.
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principais preocupagdes dos participantes relacionaram-se com a possibilidade de a IA
violar os direitos fundamentais e com o risco de que possa conduzir a resultados
discriminatérios®®. Na comunicagdo «Aumentar a confianca numa inteligéncia artificial
centrada no ser humano»®, a Comisséo salientou a necessidade de tornar os sistemas de IA
resilientes contra os ataques ndo dissimulados e contra as tentativas mais subtis de
manipular os dados ou os algoritmos, bem como de tomar medidas para atenuar este risco.

A cifragem desempenha um papel fundamental para garantir uma ciberseguranca sélida e
a protecdo efetiva dos direitos fundamentais, como a privacidade, incluindo a
confidencialidade das comunicacOes e a protecdo de dados pessoais, bem como para
assegurar a confianca nos produtos e servigos baseados nas tecnologias de cifragem,
incluindo as solucdes de identificacdo digital. Ao mesmo tempo, também pode ser utilizada
para 0 encobrimento de delitos dos olhos dos servicos responsaveis pela aplicacdo da lei e
do poder judiciario, dificultando assim a investigacdo, a detecdo e a acdo penal. Os
Estados-Membros com assento no Conselho apelaram a solugbes que permitam as
autoridades de aplicacdo da lei e judiciarias obter acesso legal as provas digitais, no pleno
respeito da privacidade, da protecdo de dados e das garantias de um julgamento justo®®. A
Comissdo trabalhard com os Estados-Membros para identificar solucGes juridicas,
operacionais e técnicas de acesso legal a informacéo eletrénica em ambientes cifrados, que
mantenham a seguranca das comunicacoes.

As medidas préaticas em curso incluem uma plataforma de decifracdo na Europol para
ajudar os servigos responsaveis pela aplicacdo da lei a obter acesso legal a informagdes
cifradas em dispositivos apreendidos no decurso de investigagdes criminais®. O Grupo
Europeu de Formagdo e Educagdo em Cibercrime desenvolveu mddulos de formagéo
piloto, que contribuirdo para o trabalho da Agéncia da Unido Europeia para a Formacao
Policial (CEPOL). Foi criada uma rede de pontos de pericia técnica em matéria de
cifragem dos Estados-Membros, para partilhar as melhores préaticas e os conhecimentos
especificos e para apoiar o desenvolvimento de um conjunto de instrumentos técnicos e
praticos.

O sistema de intercAmbio digital de provas eletronicas (eEDES) fornecerd um
instrumento para o intercambio transfronteiras seguro, célere e eficiente de decisbes
europeias de investigacdo, pedidos de assisténcia muatua e provas em formato digital.
Devera ser gradualmente enriquecido e alargado a outros instrumentos de cooperacdo
judiciaria em matéria penal, e o seu ambito de aplicacdo futuro serd definido numa
proposta legislativa relativa a digitalizacdo dos processos de cooperacdo judiciaria prevista
para 2021%.

3. Combate aos contetdos ilegais em linha

A radicalizagdo que conduz ao extremismo violento e ao terrorismo é um fendmeno
multidimensional e transfronteiras, que tem sido capaz de explorar o rapido crescimento da
Internet. A Internet continua a ser utilizada para radicalizar e recrutar pessoas vulneraveis.

%1 Respetivamente, 90 % e 87 % dos inquiridos consideram estas preocupacdes importantes ou muito

importantes.
%2 COM(2019) 168.
63 ST 13084 2020 — Regulamento do Conselho relativo & cifragem — Seguranca através da cifragem e
seguranca apesar da cifragem
Este projeto no valor de 6 milhdes de EUR também é apoiado pelo Centro Comum de Investigacdo da
Comisséo.
% Comunicacio sobre a digitalizacio da justica na UE, COM(2020) 710 de 2 de dezembro de 2020.
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Em julho, a Unidade de Sinalizacdo de Contetidos na Internet da Europol retirou duas mil
ligacOes hipertexto para conteldos terroristas — incluindo manuais e tutoriais sobre como
realizar um ataque. A evidéncia do papel da Internet na radicaliza¢éo e na publicidade dos
delitos perpetrados pelos envolvidos nos ataques em Franca e na Austria destaca ainda a
necessidade de um quadro legislativo claro para prevenir a difusdo de conteddos terroristas
em linha, mantendo ao mesmo tempo as salvaguardas eficazes de protecdo dos direitos
fundamentais. As negociagOes entre o Parlamento Europeu e o Conselho sobre a proposta
de Regulamento Contetidos Terroristas em Linha® intensificaram-se nas Gltimas
semanas. A concluséo destas negociagcOes, em particular com o estabelecimento de um
novo e eficaz instrumento operacional de decisdes de remocdo para a eliminacdo
transfronteiras de conteldos terroristas no espaco de uma hora ou menos a partir da
rececdo dessas decisdes é fundamental para combater os conteudos terroristas, incluindo
aqueles que contribuem para a radicalizacéo.

Entretanto, o Forum Internet da UE continua a funcionar como um catalisador para a
acdo, fornecendo uma plataforma essencial que retine os Estados-Membros e a industria
para prevenir a propagacdo de conteudos terroristas em linha e combater as mensagens de
radicalizagdo. O férum esta a trabalhar no desenvolvimento de uma lista de referéncia de
simbolos e de grupos proibidos nos Estados-Membros, que pode informar as politicas de
moderacdo de contetdos da plataforma.

O Forum Internet da UE expandiu o seu ambito de atividades para abranger igualmente o
abuso sexual de criangas em linha. O férum facultara um espa¢o comum para partilhar as
melhores praticas e identificar os obstaculos colocados aos intervenientes publicos e
privados, a fim de aumentar o entendimento mutuo e encontrar solu¢cbes em conjunto.
Permite também uma coordenacédo politica de alto nivel para maximizar a eficiéncia e a
eficacia da acdo. Foi criado um processo de consulta pericial técnica no ambito do Férum
Internet da UE, composto por universidades, industria, autoridades publicas e organizacdes
da sociedade civil, para identificar e avaliar previamente possiveis solugdes técnicas para
detetar e denunciar o abuso sexual de criancas em comunicacdes eletrénicas com cifragem
de extremo a extremo. Tais solugdes técnicas ndo devem enfraquecer a cifragem. Esta
abordagem complementa outros elementos da luta contra o abuso sexual de criancas, tanto
em linha como fora de linha, tal como descrito acima.

A Comissdo também continuou a partilhar conhecimentos especializados e a experiéncia
da UE, no quadro do comité consultivo independente do recém-criado Forum Mundial da
Internet contra o Terrorismo e como codiretora, em conjunto com a Microsoft, do Grupo
de Trabalho para a Resposta a Situagdes de Crise. Em conjunto com a Europol, a Comisséo
continuou a apoiar os Estados-Membros na aplicagdo do Protocolo de Crise da UE. Em
23 de novembro de 2020, a Unidade da UE de Sinalizacdo de Conteudos na Internet
organizou um segundo exercicio teorico, para preparar orientacdes destinadas a melhorar
as respostas operacionais € a coordenagdo em tempo real entre os Estados-Membros e 0s
prestadores de servigos em linha.

Em junho de 2020, a Comissdo publicou os resultados do ultimo exercicio de
monitorizacdo da aplicacdo do codigo de conduta sobre discursos ilegais de incitagéo ao
6dio em linha®’. Os resultados mostram que, em média, as empresas de TI avaliam 90 %
dos conteddos assinalados no prazo de 24 horas e eliminam 71 % dos contetdos

% COM(2018) 640.
®7 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online _en.
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https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en

considerados discursos ilegais de incitacdo ao 6dio. No entanto, também identificou
deficiéncias na transparéncia e nos elementos fornecidos aos utilizadores. A aplicacdo do
cddigo de conduta no decurso dos Ultimos quatro anos também foi integrada nas reflexdes
sobre como combater os conteudos ilegais em linha sem pdr em causa a liberdade de
expressdo, com vista a proposta a apresentar em relacdo ao futuro ato legislativo sobre os
servicos digitais. No seu discurso sobre o Estado da Unido em 2020, a presidente Ursula
von der Leyen anunciou também que, até ao final de 2021, a Comissdo ira propor um
alargamento da lista dos crimes a nivel da UE, ao abrigo do artigo 83.°, n.° 1, do TFUE, por
forma incluir os crimes de 6dio e o discurso de 6dio®®.

4. Ameacas hibridas

Em reconhecimento do carater evolutivo das ameacas hibridas, o Conselho criou em julho
de 2019 um grupo de trabalho horizontal para reforgar a resiliéncia e combater as
ameacas hibridas. O seu principal objetivo é apoiar a coordenacdo estratégica e horizontal
entre os Estados-Membros no dominio da resiliéncia do Estado e da sociedade,
melhorando a comunicacdo estratégica e combatendo a desinformacdo. Os trabalhos
incluiram o seguimento dado aos inquéritos sobre os riscos hibridos®®, bem como uma
analise especifica das ameacas hibridas e da desinformacdo nos paises nossos parceiros da
vizinhanga. As atividades do grupo de trabalho horizontal foram apresentadas num
relatorio anual da presidéncia adotado em 14 de setembro de 2020.

Em dezembro de 2019, o Conselho adotou as «conclusdes do Conselho sobre os esforgos
complementares para aumentar a resiliéncia e combater as ameacas hibridas»’®, apelando a
uma abordagem abrangente para a seguranca e para combater as ameacas hibridas e
trabalhando em todos os setores politicos pertinentes de uma forma mais estratégica, mais
coordenada e mais coerente. Em julho de 2020, foram tomadas duas medidas de
acompanhamento importantes. Em primeiro lugar, os servicos da Comissdo e 0 SEAE
prepararam um levantamento das medidas e documentos relacionados com a resposta
da UE as ameacas hibridas’*. O levantamento propicia um inventario global das medidas
no dominio do combate as ameacas hibridas a nivel da UE e dos correspondentes
documentos politicos. Servira de ponto de partida para criar uma plataforma em linha
restrita que possa servir de ponto Unico de contacto para todas as medidas relacionadas
com o combate as ameacas hibridas e aos respetivos documentos politicos e legislativos,
bem como para os estudos relevantes. Em segundo lugar, o relatério anual mais recente
sobre o combate as ameacas hibridas’® analisou a aplicacdo, abrangendo o conhecimento
das situacOes, o reforco da resiliéncia, a preparacao e a resposta a situacdes de crise, bem
como a cooperacdo internacional e, em particular, a cooperacdo UE-NATO no combate as
ameacas hibridas. Embora o relatorio indique alguns progressos em termos de coordenagao
a nivel da UE, a escala e a diversidade sem precedentes das ameacas hibridas atuais
requerem medidas adicionais ao nivel da abordagem da UE, por forma a integrar a

®®  Também estabelecido em maior pormenor na estratégia para a igualdade de tratamento das pessoas

LGBTIQ 2020-2025 (COM(2020) 698).

Acdo 1 do quadro conjunto para o combate as ameacas hibridas, de 2016, ver o documento
JOIN/2016/018.

" Conclusdes do Conselho 14972/19.

T SWD(2020) 152, documento de trabalho conjunto dos servicos, Levantamento das medidas relacionadas
com o reforgo da resiliéncia e com a luta contra as ameacas hibridas.

SWD(2020) 153, documento de trabalho conjunto dos servicos, relatorio sobre a aplicagdo do quadro
comum de 2016 em matéria de luta contra as ameacas hibridas e comunicagdo conjunta, de 2018, sobre o
reforco da resiliéncia e das capacidades para fazer face as ameacas hibridas.
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dimensdo externa e interna num fluxo ininterrupto e apoiar os esforcos dos Estados-
Membros no combate as ameacas hibridas e no reforco da sua resiliéncia.

Paralelamente, estdo em curso trabalhos sobre a aplicacdo das medidas estabelecidas na
nova estratégia de seguranca para integrar as consideracGes hibridas na elaboracdo de
politicas, desenvolver uma plataforma em linha restrita, definir as linhas de base da
resiliéncia da UE a nivel setorial e facilitar os fluxos de informacdo de modo a aumentar o
conhecimento das situaces’. A acio sera baseada na célula de fusdo da UE contra as
ameacas hibridas, estabelecida no quadro do Centro de Situacdo e de Informac6es da UE
(INTCEN), que continuard a ser o +principal ponto focal na UE para a avaliacdo das
ameacas hibridas. Ja& elaborou mais de 180 relatorios escritos sobre as ameacas hibridas e
as ciberameacas. Um dos projetos da célula de fusdo da UE contra as ameagas hibridas é a
analise de tendéncias hibridas’, que fornece dados relativos a assuntos como: anélise
recorrente das atividades hibridas dos intervenientes emergentes; atividades de servicos de
informacBes externos contra os Estados-Membros, as instituicbes, 0s parceiros e 0S
interesses da UE; e a exploracdo hibrida de intervenientes estatais e ndo estatais no quadro
da pandemia de COVID-19.

A cooperacdo UE-NATO (no ambito do quadro abrangente previsto nas declaragdes
comuns de Varsovia e de Bruxelas, de 2016 e 2018) intensificou-se ainda mais, tal como
destacado no quinto relatorio intercalar de junho de 2020, com a interacdo entre o pessoal
de cada lado e resultados concretos nos dominios das ameacas hibridas, da ciberdefesa e do
reforco das capacidades”™. E crucial desenvolver uma metodologia Gnica para todos o0s
setores, a fim de desenvolver os trabalhos relacionados com as linhas de base em termos de
resiliéncia hibrida, por forma a dar resposta ao risco de politicas, instrumentos e acoes
fragmentados e duplicados. O Centro Europeu de Exceléncia para 0 Combate as Ameacas
Hibridas, em Helsinquia, também esteve envolvido nesta cooperagdo. A coopera¢cdo com a
NATO foi intensificada no decurso da crise da COVID-19, nomeadamente quanto a
desinformacdo relacionada com a pandemia e aso combate a atividades de informacéo
hostis.

De um modo geral, a pandemia de COVID-19 tem evidenciado os riscos de uma
desinformacdo em rapida evolucéo e o risco real para a vida das pessoas’®. Em 10 de
junho de 2020, a Comisséo e o alto representante adotaram uma comunicagdo conjunta
sobre a COVID-19 e a desinformacdo’’, para destacar os riscos especificos da
desinformacdo sobre a COVID-19 e as medidas a tomar. Foi analisada a acdo das
principais plataformas em linha no desenvolvimento de politicas destinadas a combater a
ameaca e a assegurar um acompanhamento intensificado da acdo das plataformas, bem
como uma cooperacdo dedicada através do sistema de alerta rapido gerido pelo SEAE. A

" Em 26 de novembro de 2020, por exemplo, 0 Centro Comum de Investigagdo prop6s um novo quadro

com vista a aumentar a sensibilizacdo para as ameagas: https://ec.europa.eu/jrc/en/news/jrc-framework-
against-hybrid-threats

A andlise de tendéncias hibridas é um instrumento a utilizar em paralelo com os sistemas nacionais, para
acompanhar a escala e a intensidade das ameacas hibridas nos dominios politico/diplomético, militar,
econdmico, da informagdo, da inteligéncia, cibernético, social, da energia e das infraestruturas.

A cooperagdo entre o pessoal no dominio da ciberseguranca e da ciberdefesa intensificou-se ainda mais
através de trabalhos realizados em conceitos e doutrinas consistentes, exercicios, intercAmbio de
informacdes e sessfes de informacg&o cruzadas.

As consequéncias reais incluiram casos de fogo posto em infraestruturas de telecomunicacdes e a difusdo
de informagdes deturpadas sobre a satide, com consequéncias diretas.

JOIN(2020) 8, comunicacdo conjunta, Combater a desinformacdo sobre a COVID-19: repor a verdade
dos factos.
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pandemia desencadeou mais esforcos no combate a desinformacdo e uma maior
sensibilizacdo do publico. No primeiro semestre de 2020, a base de dados publica
EUvsDisinfo que contém exemplos de casos de desinformacdo, adicionou 1 963 novos
casos pro-Kremlin, dos quais cerca de um terco estavam relacionados com a infodemia
sobre a COVID-19. De meados de margo ao final de abril de 2020, mais de 10 mil pessoas
visitaram o sitio Web diariamente, e 0 nimero total de visitantes aumentou 400 %, quando
comparado com o0 mesmo periodo de 2019. A resposta da UE incluiu campanhas de
comunicagéo especificas’® e o fornecimento de informacdes factuais sobre a pandemia.

Os ensinamentos colhidos foram integrados no desenvolvimento do plano de agéo para a
democracia europeia, adotado em 2 de dezembro de 20207°. O plano de agdo define as
principais medidas destinadas a reforgar a resiliéncia do tecido democratico da UE,
promovendo eleicdes livres e justas, dando resposta as tensfes com as quais 0s meios de
comunicacéo social livres e independentes se confrontam e combatendo a desinformacéo.
Este Gltimo aspeto utilizara o plano de acdo de 2018 contra a desinformag&o®® como base
para uma maior acdo da UE no combate a desinformacdo e para envolver as principais
partes interessadas da sociedade civil e do setor privado. Aguarda igualmente com
expectativa a proxima medida no dmbito do Cddigo de Conduta sobre Desinformacao,
ap6s a avaliacdo de setembro de 2020 da eficacia do codigo®. O cédigo tem sido uma
medida importante e necessaria na criacdo de um ecossistema de plataformas em linha
mais transparente e responsavel, mas seria mais eficaz com definicbes mais uniformes,
uma aplicagdo mais consistente e mais acles para dar resposta a dominios especificos,
como o microdirecionamento. Outro instrumento importante atualmente a disposicdo da
UE é o Observatério Europeu dos Meios de Comunicagdo Digitais, que ficou
operacional em junho de 2020. Reune as principais partes interessadas que trabalham no
combate & desinformacdo, incluindo os verificadores de factos e os investigadores
académicos.

IV PROTEGER OS EUROPEUS DO TERRORISMO E DA CRIMINALIDADE
ORGANIZADA

1. Terrorismo e radicalizacdo

Os ataques recentes demonstraram, uma vez mais, que a ameaca terrorista na UE continua
a ser elevada. O homicidio de um professor em Conflans-Sainte-Honorine, em 16 de
outubro de 2020, foi seguido pelo homicidio de trés pessoas na basilica de Notre-Dame em
Nice, em 29 de outubro. Em 2 de novembro, um ataque terrorista em Viena tirou a vida a
quatro pessoas e provocou 23 feridos. Em 13 de novembro, o Conselho adotou uma
declaracdo comum dos ministros dos Assuntos Internos da UE sobre os recentes ataques
terroristas em Franga e na Austria®. Esses recentes ataques de inspiracdo jihadista
ocorreram num contexto de aumento da ameaga proveniente de grupos violentos de
extrema-direita e de outras formas de terrorismo.

® Foi langada, por exemplo, a campanha «Pense antes de partilhar», para prestar aconselhamento sobre

como limitar a propagacdo da desinformacdo ao publico jovem e aos multiplicadores nos paises da
Parceria Oriental da UE, alcangando mais de 500 mil visualiza¢des nas plataformas das redes sociais.

" COM (2020) 790.

8 JOIN(2018) 36, comunicagdo conjunta, Plano de Aco contra a Desinformacéo.

81 SWD(2020) 180.

82 Declaracdo comum dos ministros dos Assuntos Internos da UE sobre os recentes ataques terroristas na
Europa, 13.11.2020,
12634/20.
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Para continuar a apoiar os Estados-Membros na luta contra o terrorismo e a radicalizagéo,
a Comisséo adotou nessa data, a Agenda da UE de Luta contra o Terrorismo®. A
agenda baseia-se nas politicas e nos instrumentos existentes e reforgard o quadro da UE
para melhorar ainda mais a antecipacdo de ameacas e de riscos, a prevencdo da
radicalizacdo e do extremismo violento e a protegdo das pessoas e das infraestruturas,
nomeadamente através da seguranca nas fronteiras externas e de um acompanhamento
eficaz apds os ataques. Descreve também o caminho a seguir para melhorar a aplicagdo da
lei e a cooperacdo judiciaria, bem como a utilizacdo de tecnologias e a partilha de
informagdes pertinentes em toda a UE, nomeadamente em beneficio dos responsaveis
pelos controlos nas fronteiras externas. A aplicacdo e o cumprimento da legislacao
continuam a ser fundamentais.

A prevencdo é fundamental no combate ao terrorismo. Os esfor¢os da UE no dominio da
prevencdo da radicalizagdo assentam na sélida experiéncia adquirida até ao momento no
apoio aos profissionais da primeira linha e aos decisores politicos. Em 24 de novembro, a
Comissdo adotou um novo plano de acdo sobre a integracdo e a inclusdo®. E
fundamental continuar a trabalhar na luta contra a radicalizacdo e no sentido de aproximar
as comunidades. Uma sociedade mais coesa e inclusiva pode também ajudar a impedir a
propagacdo de ideologias extremistas que podem conduzir ao terrorismo e ao extremismo
violento. O apoio a Rede de Sensibilizacdo para a Radicalizacdo incluiu a celebragdo em
janeiro de 2020 de um novo contrato, no valor de 30 milhdes de EUR para os préximos
quatro anos, destinado a ajuda aos profissionais no terreno, bem como ao apoio
suplementar aos decisores politicos e aos investigadores. Estes e outros instrumentos,
como 0 Forum Internet da UE, permitirdo a Comissao dar resposta as acOes prioritarias
destacadas nas orientacdes estratégicas para 2021 relativas a uma abordagem coordenada
da UE em matéria de prevencdo da radicalizacdo, desenvolvida com os Estados-Membros.
As orientacOes sdo complementadas pelas acdes previstas na agenda anti-terrorismo da UE
para combater as ideologias extremistas em linha, intensificar os esforgos nas prisdes e no
sentido da reabilitacdo e reintegracdo, nomeadamente dos combatentes terroristas
estrangeiros, e para reforcar o apoio prestado aos intervenientes locais e construir
comunidades mais resilientes.

A Diretiva relativa & luta contra o terrorismo®, adotada em marco de 2017, é o
principal instrumento da justica penal a nivel da UE para combater o terrorismo.
Estabelece normas minimas para a definicdo de infracbes terroristas ou ligadas ao
terrorismo e a respetivas san¢fes, a0 mesmo tempo que concede as vitimas do terrorismo
direitos a protecdo, apoio e assisténcia. Em 30 de setembro de 2020, a Comissdo adotou
um relatério® de avaliacdo das medidas adotadas pelos Estados-Membros para dar
cumprimento a diretiva. O relatério conclui que a transposicdo para o direito nacional
ajudou a reforcar a abordagem da justica penal dos Estados-Membros ao terrorismo e aos
direitos conferidos as vitimas do terrorismo, mas que subsistem lacunas. Por exemplo, nem
todos os Estados-Membros criminalizam nas suas legislacdes nacionais todas as infragdes
indicadas na diretiva como infracOes terroristas, nem aplicam integralmente as disposi¢fes
destinadas a criminalizar as viagens para fins terroristas, a combater o financiamento do
terrorismo e a prestar apoio as vitimas. No final de 2021, sera adotado um relatdrio de
avaliacdo sobre a diretiva.

8 COM (2020) 795.
COM(2020) 758.
Diretiva (UE) 2017/541.
COM (2020) 619.
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/crisis-and-terrorism/report_on_transposition_of_directive_2017.541.on_combatting_terrorism.pdf

A UE continua a trabalhar no sentido de apoiar os Estados-Membros a privarem 0s
terroristas de meios de ataque e de apoiar a aplicacdo das regras. O regulamento sobre a
comercializacio e utilizacdo de precursores de explosivos, adotado em junho de 2019%,
comecara a ser aplicavel a partir de 1 de fevereiro de 2021. Para ajudar as autoridades
nacionais e o setor privado a aplicarem o regulamento, a Comisséo publicou em junho de
2020 um conjunto de orientacdes®. Além disso, e também em junho de 2020%°, a
Comissdo estabeleceu um programa para acompanhar as realizagdes, os resultados e o
impacto do regulamento.

Em novembro de 2019, a Comisséo convidou os Estados-Membros a avaliar a aplicagdo do
plano de acdo de 2017 para melhorar a preparagdo para os riscos™ em matéria de
segurancga quimica, bioldgica, radioldgica e nuclear (QBRN). A conclusdo geral foi a de
que a maioria das acOes foram aplicadas. No inicio de 2020, a Comissdo, em cooperacao
com 0s peritos nacionais, estabeleceu uma lista de substancias quimicas de elevado risco
que suscitavam preocupacdo. Esta foi a base para o compromisso com os fabricantes de
equipamentos, com vista a melhorar as capacidades de detecdo. Recentemente, a Comisséo
lancou um estudo sobre a viabilidade de restringir o0 acesso a algumas destas substancias
quimicas. Também estdo em curso trabalhos no quadro do Mecanismo de Prote¢do Civil da
Unido Europeia, ao mesmo tempo que estdo a ser discutidas com os Estados-Membros
capacidades de resposta QBRN adicionais nos dominios da descontaminacdo, detecéo,
vigilancia e acompanhamento, bem como do armazenamento.

Em 12 de outubro de 2020, o Conselho decidiu prorrogar por um ano™ o regime de
sangOes contra a proliferacdo e a utilizacdo de armas quimicas, permitindo a UE impor
medidas restritivas a pessoas e a entidades envolvidas no desenvolvimento e na utilizacéo
de armas quimicas. Em 14 de outubro de 2020, o Conselho adotou medidas restritivas
contra seis individuos e uma entidade envolvidos na tentativa de homicidio de Alexei
Navalny, que foi vitima de envenenamento por um agente neurotéxico do grupo
«Novichok», em 20 de agosto de 2020, na Russia™.

As informacdes financeiras também séo cruciais para permitirem a identificacdo de redes
terroristas, uma vez que os terroristas dependem de financiamento para as viagens, a
formacdo e o equipamento, pelo que os esforcos de combate ao financiamento do
terrorismo sao essenciais para as investigacdes em matéria de luta contra o terrorismo. As
principais questdes incluem a exploracdo dos instrumentos e informacgfes existentes em
todo o seu potencial, a aplicacdo adequada das normas acordadas internacionalmente e a
abordagem dos desafios em constante evolucdo causados pelas tecnologias emergentes e
pelas plataformas das redes sociais® (ver abaixo).

A rede de transportes foi e continua a ser um alvo do terrorismo. Os esforgos da UE
incluem uma abordagem de avaliagdo baseada nos riscos para proteger o setor da

8 Regulamento (UE) 2019/1148.

8 Comunicacdo da Comissdo — OrientacBes para a aplicacdo do Regulamento (UE) 2019/1148 sobre a
comercializagdo e utilizacdo de precursores de explosivos, JO C 210 de 24.6.2020, p. 1.

% SWD(2020) 114 final.

% COM(2017) 610 final.

% Decisdo (UE) 2020/1466 do Conselho, de 12 de outubro de 2020, que altera a Decisdo (PESC)
2018/1544.

%2 Decisdo (PESC) 2020/1482 do Conselho, de 14 de outubro de 2020, e Regulamento de Execucio (UE)

2020/1480 do Conselho.

Tal como previsto pela UE, em novembro de 2019, na conferéncia ministerial No Money For Terror,

organizada pela Australia, sobre a luta contra o financiamento do terrorismo.
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aviacdo®. As zonas de conflito representam um sério risco para a aviagao civil, e a partilha
de informacdes e das avaliagdes dos riscos é fundamental para a respetiva atenuacéo®. O
sistema da UE de informacGes de alerta e de avaliagdo dos riscos em zonas de conflito é
reconhecido como melhor pratica, e as normas internacionais relativas a partilha de
informag®es foram incorporadas na legislacdo da UE*®. Com base na experiéncia adquirida
no dominio da aviacdo civil, a Comissdo alargou a abordagem baseada na avaliacdo dos
riscos a outros modos de transporte. A aplicacdo do plano de agdo para a seguranca
ferroviaria® da UE avanca a bom ritmo e beneficia dos conhecimentos especializados da
plataforma de passageiros dos servigos ferroviérios da UE, um grupo de peritos dedicado
criado pela Comissdo. No dominio maritimo, a abordagem baseada na avalia¢éo dos riscos
é bem conhecida e aplicada, e a Comissdo trabalha com os Estados-Membros e com as
partes interessadas para reforcar a seguranca dos passageiros. Esse processo esta
incorporado na Estratégia de Seguranca Maritima da UE e no seu plano de acdo,
revisto em 2018, incluindo também uma dimensdo de seguranca e defesa, como indicado
no Gltimo relatdrio de execucéo adotado e publicado em 23 de outubro de 2020%.

A Europol presta apoio aos Estados-Membros nas investigacdes relacionadas com o
terrorismo através do Centro Europeu de Luta contra o Terrorismo (CELT). Os
pedidos de apoio operacional dos Estados-Membros ao CELT continuaram a aumentar,
com o centro a integrar hoje em dia quase todas as grandes investigacbes em matéria de
luta contra o terrorismo. Durante o ano de 2019, a Europol apoiou um total de 632
operacOes diferentes no dominio do contra-terrorismo. Os investigadores dos Estados-
Membros também demonstraram uma apreciacao crescente deste trabalho, passando de um
nivel de satisfacdo de 8/10, em 2018, para 9,1/10, em 2019. O CELT coordenou um total
de 18 Dias de Acdo em 2019%.

A Eurojust também apoiou 116 investigacdes em matéria de luta contra o terrorismo em
2019 e 2020. O trabalho atual conduzird a uma proposta legislativa relativa ao intercambio
de casos de terrorismo digital transfronteiras, por forma a desenvolver o Registo de
Contraterrorismo lancado em 2019, bem como para expandir os trabalhos direcionados
aos grupos de extrema-direita e de extrema-esquerda.

Em 30 de julho de 2020, o Conselho renovou pela Gltima vez a lista da UE de pessoas,
grupos e entidades sujeitos a medidas restritivas para 0 combate ao terrorismo. A lista mais
recente integra 14 pessoas e 21 entidades. No mesmo dia, 0 Conselho impds medidas
restritivas a uma pessoa ao abrigo do regime de san¢fes contra o terrorismo do EIIL

O processo integrado de avaliacdo dos riscos para a seguranca da aviacdo da UE apoia o processo de
tomada de decisdo nos dominios da seguranca da carga aérea, das normas de seguranga da aviagao e dos
riscos decorrentes da aviagéo civil em zonas de conflito.

A trégica queda do voo 752 da Ukraine International Airlines em 8 de janeiro de 2020 demonstrou ainda
mais a importancia da partilha de informagdes e da avaliagdo dos riscos para a seguranca da aviagdo civil.
% https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32019R1583.

% COM(2018) 470 final.

% Relatério dos servicos da Comissdo, do Servico Europeu para a Acdo Externa e da Agéncia Europeia de
Defesa sobre a implementacdo do plano de acdo revisto da Estratégia de Seguranca Maritima da UE,
SWD(2020) 252.

Relatério anual de atividades consolidado de 2019, Europol, 9.6.2020.

1095 Registo de Contraterrorismo é gerido pela Eurojust, funciona 24 horas por dia e fornece apoio pré-ativo
as autoridades judiciarias nacionais. Esta informacgdo centralizada deve ajudar os procuradores a
coordenarem-se de forma mais ativa e a identificar os suspeitos ou as redes objeto de investigacdo em
casos especificos com potenciais implicagdes transfronteiras.
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(Daexe)/Alcaida. Atualmente, existem cinco pessoas autonomamente inscritas neste
regime, que foi renovado por um ano em 19 de outubro de 2020,

Um elemento importante da politica de luta contra o terrorismo diz respeito as ameacas
representadas por combatentes terroristas estrangeiros atualmente na Siria e no lraque.
Embora respeitando plenamente a responsabilidade primaria dos Estados-Membros nestas
questBes, 0 apoio e a cooperacdo a nivel da UE ajudam os Estados-Membros a dar resposta
aos desafios comuns: acdo penal contra aqueles que cometeram crimes terroristas,
prevencdo da entrada ndo detetada no espaco Schengen e reintegracdo e reabilitacdo dos
combatentes terroristas estrangeiros que regressaram. A Comissdo esta, por exemplo, a
colaborar estreitamente com os Estados-Membros e com o0s principais paises parceiros para
garantir que as provas obtidas no campo de batalha sdo partilhadas e utilizadas de forma
eficaz na identificacdo e na detecdo nas fronteiras da UE, bem como para efeitos de agéo
penal. O memorando sobre as provas obtidas no campo de batalha'® publicado em 2020
pela Eurojust mostra que embora a obtencédo de tais dados e a garantia de que satisfagam o0s
critérios aplicaveis para que as provas sejam admissiveis coloquem muitos desafios,
poderdo ajudar a conduzir os suspeitos de terrorismo perante a justica.

A Comissdo também esta a facilitar o dialogo com os Estados-Membros e com 0s
intervenientes humanitarios, a fim de fornecer uma viséo global e factual da situagcdo nos
campos de refugiados sirios do nordeste, onde se encontram localizados familiares dos
combatentes terroristas estrangeiros europeus. E colocada uma tonica particular na situagao
das criangas nos campos de refugiados sirios. A Comissdo ajuda igualmente os Estados-
Membros a partilharem experiéncias sobre as medidas e 0os mecanismos nacionais para
gerir melhor a reabilitacdo e a reintegracdo dos combatentes terroristas estrangeiros que
regressam, bem como das criangas. A Rede de Sensibilizacdo para a Radicalizacdo também
realiza visitas de estudo e presta aconselhamento personalizado para dar uma melhor
resposta aos desafios dos repatriados condenados, em particular ap6s a libertacdo da prisao,
bem como ao papel das familias e das comunidades locais nos esfor¢os de reintegracao.

As parcerias de luta contra o terrorismo e de cooperagdo com 0S paises terceiros e
com 0s parceiros nos paises vizinhos da UE sdo também fundamentais para melhorar a
seguranca dentro da UE e para estabelecer uma melhor ligacdo entre as dimensdes interna
e externa da politica de seguranca da UE. O Conselho apelou a um maior reforco do
envolvimento externo da UE na luta contra o terrorismo’®, com énfase nos Balcas
Ocidentais, no Norte de Africa e Médio Oriente, na regido do Sael, no Corno de Africa e
na Asia. Este trabalho tem vindo a ser desenvolvido mediante um aproveitamento integral
dos instrumentos de acdo externa, incluindo didlogos de alto nivel sobre o contra-
terrorismo ou a rede de 17 peritos em matéria de luta contra o terrorismo/seguranca'®
destacados nas delegagdes da UE, que continuou a prestar apoio, a facilitar a cooperacdo e
a promover o reforco das capacidades. Esta em curso uma reflexao sobre a possibilidade de
reforcar e de expandir esta rede.

191 Decisdes do Conselho (PESC) 2020/1132, 2020/1126 e 2020/1516.

192 https://www.eurojust.europa.eu/eurojust-memorandum-battlefield-evidence-0.

193 Concluses do Conselho (8868/20) sobre a acdo externa da UE em matéria de prevencdo e de luta contra o
terrorismo e o extremismo violento (16 de junho de 2020).

104 Arabia Saudita, Argélia, Bosnia-Herzegovina (regional para os Balcas Ocidentais), Chade (regional para o
Sael), Etiopia (ligacdo para a Unido Africana), Indonésia (regional para o Sudeste Asiatico e ligacao para
a ASEAN-ARF), Iraque, Jordania, Quénia (regional para o Corno de Africa), Quirguistdo (regional para a
Asia Central), Libano, Libia, Marrocos, Nigéria, Paquistdo, Tunisia e Turquia.
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O plano de ag¢do conjunto de 2018 para a luta contra o terrorismo nos Balcds Ocidentais e
0s convénios bilaterais que o acompanham, assinados em 2019 com cada parceiro™®,
proporcionardo um foco numa regido de importancia fundamental para a execucdo dos
objetivos de seguranca comuns e para a protecdo das pessoas que vivem na UE. No Forum
Ministerial UE-Balcas Ocidentais sobre Justica e Assuntos Internos realizado em 22 de
outubro de 2020, a UE e os parceiros dos Balcds Ocidentais reafirmaram o seu
compromisso de aplicar os objetivos do plano de agdo conjunto para 1a de 2020'%°. A
cooperacdo com os Balcds Ocidentais inclui a gestdo do regresso em curso dos
combatentes terroristas estrangeiros e dos seus familiares, bem como uma maior integracao
das atividades de luta contra a radicalizacdo. A UE também mantém contactos regulares
com os paises do Médio Oriente, do Norte de Africa e da Asia Central para efeitos de
luta contra o terrorismo™®’. Os trabalhos na regido da Asia Central tém-se centrado no
combate as ameacas quimicas, biologicas, radioldgicas e nucleares. A Comissdo Mista de
Cooperacdo do Conselho de Cooperacao UE-Golfo reuniu-se em 25 de junho de 2020 e
abordou questbes como o combate a radicalizacdo e o combate ao financiamento do
terrorismo e ao branqueamento de capitais, bem como a ciberseguranga e a cooperagédo
com a Europol. A UE trabalhou com a NATO na primeira auditoria sobre as ameacas
quimicas, bioldgicas, radiolégicas e nucleares num dos paises do Golfo, no final de 2019.
No geral, e até ao final de 2019, foram afetados cerca de 465 milhdes de EUR em projetos
em curso relacionados com a luta contra o terrorismo e na prevencdo do extremismo
violento fora da UE, um aumento de 15 % em relacdo ao ano anterior.

A UE também continuou a aprofundar a cooperagdo com as Nac¢des Unidas em matéria de
luta contra o terrorismo'®, nomeadamente com o Gabinete das Nacdes Unidas de Luta
contra o Terrorismo e a direcdo executiva do Comité de Luta contra o Terrorismo,
particularmente atraves de didlogos anuais de alto nivel e, mais recentemente, através da
participacdo ativa na semana virtual da ONU sobre a luta contra o terrorismo, no veréo de
2020. A Comissao também acompanhou de perto as deliberacdes sobre a revisdao da
definicéo de infracOes terroristas constante da Convengdo do Conselho da Europa sobre a
prevencdo do terrorismo, incentivando o estreito alinhamento com as definigdes previstas
no direito da UE. Prosseguiu a boa cooperacdo no dominio da luta contra o terrorismo e
dos materiais quimicos, bioldgicos, radioldgicos e nucleares entre a NATO e a UE, que
trocaram informacdes sobre o reforgo das capacidades para evitar a duplicacdo e garantir a
complementaridade.

2. Luta contra a criminalidade organizada

A criminalidade organizada estd a aumentar, tornando-se cada vez mais transfronteiras, e a
crescer em linha.

105 Albania, Bésnia-Herzegovina, Kosovo, Macedénia do Norte, Montenegro e Sérvia.

106 Conferéncia de Imprensa conjunta: https://www.consilium.europa.eu/en/press/press-
releases/2020/10/23/joint-press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-
affairs/pdf.

197" A acdo de luta contra o terrorismo foi, por exemplo, destacada na nova estratégia da UE para a Asia
Central.

*Esta designacdo ndo prejudica as posices relativas ao estatuto, e estd conforme com a RCSNU
1244/1999 e o parecer do TIJ sobre a declarag8o de independéncia do Kosovo.

108 Em 2019 foi assinado um quadro para a cooperagéo entre a UE e a ONU em matéria de combate ao

terrorismo. https://eeas.europa.eu/sites/eeas/files/2019042019 un-eu_framework on_counter-

terrorism.pdf.
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Europol, Avaliagdo da Ameaca da Criminalidade Grave e Organizada (SOCTA), 2017.

A acdo da Comissdo incluiu a luta contra a droga, as armas de fogo ilicitas, a criminalidade
financeira, a importacdo ilicita de bens culturais, o trafico de seres humanos ou a
criminalidade ambiental, apoiando as autoridades de aplicacdo da lei e judiciarias dos
Estados-Membros, bem como os parceiros da vizinhanga. A cooperacdo com 0S paises
terceiros, em particular na vizinhanga, como os Balcés Ocidentais, e com as organizagoes
internacionais, incluindo o Gabinete das Nagdes Unidas contra a droga e a
criminalidade®, também foram fundamentais**.

Em 2019, o Centro de Luta contra a Criminalidade Grave e Organizada da Europol
recebeu e processou quase 55 mil contribuicBes operacionais, 0 que representa um
aumento de 12 % relativamente a 2018. No que diz respeito ao nimero de operacdes
apoiadas, 0 centro prestou assisténcia aos paises em 726 casos'**. E igualmente crucial que
0 quadro legislativo da UE para a criminalidade organizada?, que visa harmonizar as
legislacBes dos Estados-Membros relativas a criminalizacdo das infracbes relacionadas
com a participagdo em organizagdo criminosa e que estabelece sangfes para estas
infracBes, seja plenamente transposto em todos os Estados-Membros. A Comissdo langou
um estudo com vista a analisar as formas de melhorar esta legislacdo. Serdo elaboradas
outras medidas destinadas a intensificar a luta contra a criminalidade organizada na UE,
em conjunto com a agenda da UE para combater a criminalidade organizada a adotar no
primeiro trimestre de 2021.

O congelamento e a perda dos produtos do crime constituem um dos meios mais eficazes
de combate a criminalidade organizada. O novo Centro Europeu para a Criminalidade
Economica e Financeira (EFECC), criado em junho de 2020 no quadro da Europol,
aumentara o apoio operacional prestado aos Estados-Membros e aos organismos da UE nos
dominios da criminalidade financeira e econdmica e promovera a utilizagédo sistematica de
investigacOes financeiras. Para apoiar os esforcos da UE em matéria de uma identificacao,
congelamento e perda dos produtos do crime mais eficazes, o Conselho adotou conclusoes,
em junho de 2020, sobre o reforgo das investigacOes financeiras para combater a
criminalidade grave e organizada™®. Em 2021, a Comissdo procederd a revisio da

199 Em 8 de dezembro de 2020, realizou-se um dialogo de alto nivel entre a UE e 0 UNODC.

19 No final de 2019, cerca de 830 milhdes de EUR estavam afetados a acdies em curso contra a criminalidade
organizada fora da UE.

11 Relatério anual consolidado de 2019, Europol, junho de 2020.

12 Decisdo- Quadro 2008/841.

13 Conclusdes do Conselho 8927/20.
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legislacdo relativa ao congelamento e & perda dos produtos do crime'** e aos gabinetes de

recuperacdo de bens™™.

A luta contra a criminalidade organizada precisa de salvaguardas para garantir que 0s
trabalhos dos servicos responsaveis pela aplicacdo da lei possam operar eficazmente mas
assegurando o respeito de limites essenciais, como a protecdo dos dados pessoais. A
Diretiva Protecdo de Dados na Aplicacdo da Lei, de 2016, que regulamenta a protecao das
pessoas singulares no que respeita ao tratamento de dados pessoais relacionados com
infracdes penais™®. protege os direitos fundamentais a protecdo de dados sempre que os
dados pessoais sdo utilizados pelas autoridades penais responsaveis pela aplicagdo da lei e
para esses fins. Assegura que os dados pessoais das vitimas, das testemunhas e dos
suspeitos de crime sejam devidamente protegidos e facilita a cooperacéo transfronteiras na
luta contra a criminalidade e o terrorismo. O prazo para a transposicdo da Diretiva
Protecdo de Dados na Aplicacdo da Lei expirou em 6 de maio de 2018. Até a data, a
maioria dos Estados-Membros adotou legislacdo que transpbe a diretiva. Contudo, ainda
estdo em curso alguns procedimentos de infracdo™’. A Comisséo esta atualmente a avaliar
a conformidade das legislacGes nacionais de transposi¢cdo com a diretiva.

Luta contra as drogas ilegais

Em julho de 2020, a Comissao adotou a nova Agenda e Plano de Acdo da UE de Luta
contra a Droga 2021-2025"8, na sequéncia das atuais estratégias da UE de luta contra a
droga'’®. Estabelece o quadro politico e as prioridades de acdo para os préximos cinco
anos. Os principais objetivos da agenda sdo: 1) reforcar as medidas de seguranca centradas
em todos os aspetos do trafico ilicito de drogas, desde os grupos de criminalidade
organizada a gestdo das fronteiras externas e a distribuicdo e producdo ilicitas; 2) melhorar
a prevencao, incluindo a sensibilizacdo para os efeitos nocivos das drogas, nomeadamente
a interseccao entre o consumo de droga, a violéncia e outras formas de criminalidade; e 3)
combater os danos resultantes da droga através do acesso a tratamentos, da reducdo dos
riscos e dos danos e de uma abordagem equilibrada da questdo da droga nas prisoes. Em 30
de novembro de 2020, a Comissdo também adotou a avaliacdo da politica da UE em
matéria de precursores de drogas, que conclui que sdo necessarias medidas adicionais para
impedir o acesso dos grupos de criminalidade organizada na UE as substancias quimicas
de que necessitam para produzirem drogas sintéticas ilegais*®.

A UE também financiou projetos concretos para reforcar a luta contra a droga, como o
Foérum da Sociedade Civil sobre a Droga. O Relatério Europeu sobre Drogas de 2020 do
Observatorio Europeu da Droga e da Toxicodependéncia, publicado em 22 de setembro de
2020"*, mostra o consumo de droga nos tempos mais recentes e as tendéncias de mercado
na UE, na Turquia e na Noruega. Verifica-se um aumento na disponibilidade de cocaina,

' Diretiva 2014/42/UE.

5 Decisdo do Conselho 2007/845/JA.

118 Diretiva (UE) 2016/680 relativa & protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais relacionados com infracfes penais.

17 Apesar dos procedimentos de infracdo, trés Estados-Membros (XXX) ainda ndo notificaram a
transposicdo integral. A Comissdo apresentou um caso de ndo transposicdo ao Tribunal de Justica e, em
maio de 2020, dirigiu pareceres fundamentados complementares aos outros dois Estados-Membros, por
ndo transposicdo integral da diretiva.

18 COM(2020) 606.

119 Estratégia da UE de Luta contra a Droga 2013-2020 e Plano de Agdo da UE de Luta contra a Droga 2017-
2020.

120 cOM(2020) 768, de 30 de novembro de 2020.

121 Relatério Europeu sobre Drogas de 2020: Tendéncias e evolugdes, EMCDDA, 22.9.2020.

25


http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG&toc=OJ:L:2016:119:TOC

cujas apreensoes totalizaram um recorde de 181 toneladas, quase o dobro das apreensdes
de heroina, que ascenderam a 9,7 toneladas, e uma grande disponibilidade de drogas de
elevada pureza na UE. Explora igualmente o surgimento de novos opioides sintéticos, com
preocupac0Oes especificas para a salde, e aborda os desafios provocados pela pandemia de
COVID-19.

Os trabalhos de luta contra a droga progridem em varios niveis diferentes. O pacote
legislativo relativo as novas substancias psicoativas (NSP) foi adotado no outono de
2017*% e tornou-se plenamente aplicavel em novembro de 2018. Cinco Estados-Membros
continuam a ser objeto de procedimentos de infracdo’®. J4 foi adotado o primeiro ato

delegado para definir como «droga» uma nova substancia psicoativa (isotonitazeno)***.

A nivel internacional, a UE tem estado ativa na Comissé@o dos Estupefacientes das Nagdes
Unidas'®®, nomeadamente no %ue se refere a atualizacdo relacionada com a inclusdo das
novas substancias psicoativas'-®, bem como para a reconsideracdo do caso da canébis e
substancias relacionadas'?’. Foram aprovados pelo Conselho dois novos processos de
dialogo sobre as drogas, com a China e com o Ird0*?, e o Observatério Europeu da Droga
e da Toxicodependéncia avangou com protocolos para a colaboragdo com paises
terceiros*?,

Luta contra a criminalidade financeira

Foi adotada nova legislacdo com vista a reforcar a luta contra a criminalidade financeira,
bem como o branqueamento de capitais. A diretiva

que facilita a utilizacdo de informac@es financeiras e canavis Cocaina

de outro tipo para efeitos de prevengéo, detecéo, = B
investigacdo ou repressdo de determinadas infracfes
penais foi adotada em 2019, concedendo 0 acesso s 530
aos registos nacionais centralizados de contas 180m
bancéarias por parte das autoridades de aplicagdo da
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de 2020, a Comissao publicou o relatorio intitulado

«Recuperacéo e ferda de bens: garantir que o crime Heroina e outros opiides
ndo compensa»'®’, que apontou para o potencial de e :

uma maior harmonizacdo dos regimes de

122 Regulamento (UE) 2017/2101 e Diretiva (UE) 2017/2103.

123 Austria, Eslovénia, Finlandia, Irlanda e Portugal.

124 €/2020/5897; JO L 379 de 13.11.2020, p. 55.

125 Brgao de administragdo do Gabinete das Nacées Unidas contra a Droga e a Criminalidade (UNODC).

126 cOM(2019) 631.

127 COM(2019) 624 e COM(2020) 659.

128 A cimeira UE-China de 16 a 17 de julho de 2018, em Pequim, resultou num acordo para lancar um
didlogo anual sobre as drogas entre a UE e a China. Em 30 de outubro de 2019, as modalidades do futuro
didlogo foram confirmadas pelo Coreper. Em 5 de margo de 2020, o Conselho aprovou o langamento de
um novo didlogo sobre as drogas entre a UE e o Irdo.

129 parecer da Comisséo sobre o projeto de protocolo de colaboragéo com o Kosovo, adotado em 14 de abril
de 2020, e sobre o protocolo de colaboragdo com a Sérvia, adotado em 16 de dezembro de 2019.

130 coM(2020) 2017.
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recuperacdo de bens™! a fim de modernizar a legislagdo da UE na matéria e reforcar as
capacidades das autoridades nacionais na luta contra a criminalidade organizada. Foi
lancada, através de um estudo externo, uma andlise mais aprofundada da recuperacéo de
bens. O regulamento relativo ao reconhecimento mutuo das decisdes de congelamento e de
confisco’® sera aplicavel a partir de 19 de dezembro de 2020 e reforcara
significativamente a cooperagéo entre os Estados-Membros.

Em maio de 2020, a Comissdo adotou o plano de acé@o para uma politica abrangente da
Unido em matéria de luta contra o branqueamento de capitais e o financiamento do
terrorismo'®, a fim de reforcar o quadro da UE. Em 5 de novembro, o Conselho adotou as
conclusbes sobre a luta contra o branqueamento de capitais e o financiamento do
terrorismo™*, nomeadamente solicitando & Comisséo que trabalhasse na adogdo de um
conjunto unico de regras, na criagdo de um supervisor independente e na coordenacgédo das
Unidades de Informagdo Financeira. Em consonéncia com as conclusdes do Conselho
sobre o reforgo das investigacdes financeiras'®®, a Comissdo esta a avaliar igualmente a
necessidade de interligar os registos centralizados de contas bancérias, o que aceleraria
significativamente o acesso as informacdes das contas bancéarias por parte das Unidades de
Informacdo Financeira e dos servigos responsaveis pela aplicacdo da lei. Paralelamente,
prosseguem os esforcos no sentido de garantir que as mais recentes normas da UE sdo
aplicadas de forma eficaz pelos Estados-Membros. As regras da 5.2 Diretiva
Antibranqueamento de Capitais visam assegurar um maior nivel de transparéncia das
estruturas de propriedade das empresas. O prazo de transposi¢cdo expirou em 1 de janeiro
de 2020 e a Comissdo iniciou procedimentos de infracdo contra 16 Estados-Membros™®.
Outra medida importante é o novo Regulamento Controlo do Dinheiro Liquido™’, adotado
em outubro de 2018 e aplicavel a partir de 3 de junho de 2021. O regulamento melhorara
0s sistemas em vigor para o controlo do dinheiro liquido que entra ou sai da UE, e as
disposicdes de execucdo estdo em preparacao.

Na frente externa, prosseguem os esforcos no sentido de apoiar os paises terceiros no
combate ao branqueamento de capitais e ao financiamento do terrorismo. Neste contexto, o
SEAE e as delegac¢des da UE desempenham um papel primordial na promocao e apoio ao
debate politico com os paises terceiros e com organizagdes internacionais como o Grupo
de Acdo Financeira (GAFI).

Para complementar estes trabalhos, a Comissdo langou um mecanismo global para prestar
apoio aos paises parceiros fora da UE na criacdo de quadros eficazes de combate ao
branqueamento de capitais/financiamento do terrorismo em conformidade com as normas
internacionais. A acdo, no valor de 20 milhdes de EUR, visa ainda incentivar a cooperagédo
entre os intervenientes financeiros e da justica a nivel nacional, regional e internacional.

Combate a corrupgéo

A corrupgdo € um crime em si mesmo e constitui um vetor essencial que facilita a
criminalidade organizada. A prevengdo e o combate & corrupgdo serdo objeto de um

31 Incluindo a avaliagéo da Diretiva 2014/42/UE e da Decisdo 2007/845/JAl do Conselho.

132 Regulamento (UE) 2018/1805.

133 COM(2020) 2800 final.

134 Conclusées do Conselho 12608/20.

135 Conclusdes do Conselho 8927/20.

136 Austria, Bélgica, Chipre, Chéquia, Eslovaquia, Eslovénia, Espanha, Estonia, Grécia, Hungria, Irlanda,
Luxemburgo, Paises Baixos, Polonia, Portugal e Roménia, hem como o Reino Unido

37 Regulamento (UE) 2018/1672.
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acompanhamento e avaliacdo regulares dos quadros juridicos dos Estados-Membros, ao
abrigo do mecanismo de protecdo do Estado de direito™*® recentemente criado. Em 30 de
setembro de 2020, foi adotado o primeiro relatério a escala da UE sobre o Estado de
direito™®®. Este relatorio demonstrou que muitos Estados-Membros possuem padrdes
elevados em matéria de Estado de direito, mas subsistem desafios importantes. O relatério
abrange todos os Estados-Membros através de avaliacdes anuais objetivas e factuais, com
0 objetivo de desenvolver uma maior sensibilizacdo e compreensdo das evolugdes
ocorridas em cada Estado-Membro a medida que ocorrerem e de proporcionar condicdes
que permitam identificar os riscos, conceber eventuais solugfes e prestar um apoio
direcionado numa fase precoce. A Procuradoria Europeia combatera o crime contra o
orcamento da UE, nesta fase nos 22 paises participantes da UE. Terd poderes para
investigar, instaurar uma acdo penal e deduzir acusacdo aos responsaveis por infracdes
penais contra o orcamento da UE, como fraude, corrupgéo ou fraude grave transfronteiras
em matéria de IVA. A Procuradoria Europeia devera estar operacional no primeiro
semestre de 2021,

A Comissdo estd atualmente a avaliar a transposi¢cdo para o direito nacional das regras
definidas na Diretiva relativa a luta contra a fraude lesiva dos interesses financeiros
da Unido através do direito penal®* e intentou procedimentos de infracdo contra os
Estados-Membros que ndo notificaram a transposicdo integral**?. Em 2021, a Comissdo
adotara um relatério que avaliard em que medida os Estados-Membros tomaram as
medidas necessérias para dar cumprimento a diretiva.

Luta contra o trafico de bens culturais

O principal objetivo do Regulamento relativo a introducdo e a importacdo de bens
culturais'*®, adotado em junho de 2019, é interromper as importacées para a Uni&o de
bens culturais exportados ilicitamente do seu pais de origem. Para assegurar a sua
aplicacdo adequada, a Comissao estd a preparar atualmente a adogdo de disposicOes de
execucdo, incluindo um sistema eletronico centralizado para a importacdo de bens
culturais, que permitir o armazenamento e o intercdmbio de informaces entre os Estados-
Membros e as formalidades de importacdo necesséarias'**. Uma regra geral de proibicéo
entrard em vigor no final de 2020, facultando as alfandegas dos Estados-Membros 0s
meios legais para controlar e agir em relacdo a remessas que possam conter bens culturais
exportados ilicitamente do seu pais de origem.

Luta contra o trafico de armas de fogo ilicitas

138 O mecanismo de protegéo do Estado de direito proporciona um processo de didlogo entre a Comissao e 0s
Estados-Membros, bem como entre o Conselho e o Parlamento Europeu e os parlamentos nacionais, a
sociedade civil e outras partes interessadas no Estado de direito. Os relatorios sobre o Estado de direito
constituem o ndcleo deste novo processo.

139 COM(2020) 580.

140 A decisdo de execugdo do Conselho que nomeia os procuradores europeus entrou em vigor em 29 de julho
de 2020. Os procuradores europeus do Colégio realizaram a sua primeira reunido em 28 de setembro de
2020. A Procuradoria Europeia concluird em breve protocolos de colaboracdo com a Europol, com a
Eurojust e com 0 OLAF.

! Diretiva (UE) 2017/1371.

142 Continuam atualmente em curso processos de infragdo contra a Austria, a Irlanda e a Roménia.

13 Regulamento (UE) 2019/880

144 0 sistema para a importagdo de bens culturais tem de ser implementado antes de 28 de junho de 2025, o
mais tardar. A Comissdo adotou um primeiro relatério intercalar sobre o desenvolvimento do sistema para
a importacéo de bens culturais. COM(2020) 342.
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Em 24 de julho de 2020, a Comissdo publicou o novo Plano de A¢do da UE sobre o
Tréafico de Armas de Fogo para 2020-2025'°. A conferéncia ministerial de alto nivel dos
Ministérios dos Negodcios Estrangeiros e dos Assuntos Internos da UE e dos Balcéas
Ocidentais, que teve lugar em 31 de janeiro de 2020, sublinhou a necessidade de mais
acOes para combater o trafico de armas de fogo ilicitas. O plano de agdo inclui acbes
especificas para melhorar a legislacgio em matéria de controlo das armas de fogo, o
conhecimento da ameaca relacionada com as armas de fogo, a cooperacdo policial e a
cooperacédo internacional, com foco na Europa do Sudeste. A Comissdo tomou medidas
para garantir que a Diretiva relativa ao controlo da aquisicdo e da detencdo de armas,
adotada em maio de 2017'*®, seja integralmente transposta pelos Estados-Membros. No
entanto, 10 Estados-Membros ainda ndo notificaram a transposicdo integral da diretiva’*’ e
a grande maioria dos Estados-Membros nédo transpds a legislagédo de execugdo que se
seguiu. Consequentemente, a Comissdo deu inicio a procedimentos de infracdo™®. A
Comissdo estd ainda a avaliar em pormenor as medidas de transposicdo notificadas e
apresentara um relatorio sobre a aplicacdo da diretiva no primeiro semest re de 2021. A
Comissdo também comecou a avaliar a possivel modernizacdo do quadro juridico para as

autorizagdes de exportacio e medidas de importacdo e de transito de armas de fogo™.

Auxilio 3 imigragio ilegal

Luta contra o trafico de seres humanos
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%5 COM(2020)608: este novo plano de agdo integra a iniciativa franco-alemé para os Balcds Ocidentais
«Roadmap for a sustainable solution to the illegal possession, misuse and trafficking of small arms and
light weapons (SALW) and their ammunition in the Western Balkans by 2024».

146 Diretiva (UE) 2017/853. Também foram importantes duas diretivas de execucdo, de 16 de janeiro de
2019, que fornecem especificagdes técnicas para a marcagdo das armas de alarme e sinalizagéo.

147 530 eles Chipre, Chéquia, Dinamarca, Eslovaquia, Eslovénia, Espanha, Hungria, Luxemburgo, Polénia, e
Suécia

148 25 processos em curso relacionados com esta diretiva (Alemanha, Austria, Bélgica, Bulgaria, Chéquia,
Chipre, Dinamarca, Eslovaquia, Eslovénia, Espanha, Estonia, Finlandia, Franga, Grécia, Hungria, Irlanda,
Letonia, Litudnia, Luxemburgo, Malta, Paises Baixos, Polonia, Portugal, Roménia e Suécia, bem como o
Reino Unido) e 34 relacionados com as diretivas de execucdo (Diretiva 2019/68 - Alemanha, Austria,
Bélgica, Bulgéria, Chéquia, Chipre, Croacia, Eslovénia, Espanha, Finlandia, Grécia, Hungria, Irlanda,
Italia, Luxemburgo, Pol6nia, Roménia e Suécia, bem como o Reino Unido, e Diretiva 2019/69 - Bulgéria,
Chéquia, Chipre, Crodcia, Eslovénia, Espanha, Finlandia, Grécia, Hungria, Irlanda, Italia, Luxemburgo,
Paises Baixos, Poldnia, Roménia e Suécia, bem como o Reino Unido)

149 Regulamentadas pelo Regulamento (UE) n.° 258/2012.

1%0°J0 L 101 de 15.4.2011, p. 1.

151 COM(2020) 661 final, complementado por um estudo sobre a recolha de dados relativos ao trafico de
seres humanos na UE 2017-2018.

29



O relat6ério mostra avangos na cooperacgdo transnacional, na aplicacdo da lei transfronteiras
e nas acOes operacionais judiciarias, na criacdo de mecanismos de orientacdo nacionais e
transnacionais para as vitimas e no desenvolvimento da base de conhecimentos em matéria
de trafico de seres humanos. Os Estados-Membros cada vez mais fazem uso das agéncias
da UE para trocar informac0es, realizar agdes conjuntas e reunir equipas de investi%agéo
conjuntas para lutar contra o trafico de seres humanos dentro e fora da UE™. A
cooperagdo operacional trouxe resultados tangiveis, nomeadamente no ambito da
plataforma multidisciplinar europeia contra as ameacas criminosas: em 2019, estes
trabalhos resultaram em 825 detencdes, 8 824 suspeitos identificados e 1 307 potenciais
vitimas, incluindo 69 criancas identificadas. Foram identificados ou desmantelados 94
grupos de criminalidade organizada envolvidos nestes crimes e foram congelados 1,5
milhGes de EUR em ativos existentes em contas bancarias, empresas e dominios Web. No
Dia Europeu de Luta contra o Tréfico de Seres Humanos, em 18 de outubro de 2020, a
Comissdo publicou um estudo sobre os custos associados ao trafico de seres humanos e

outro sobre os mecanismos de orientacio nacionais e transnacionais™>>,

Introducéo clandestina de migrantes

O Centro Europeu contra a Introducdo Clandestina de Migrantes comunicou um aumento
continuo das atividades de introducdo clandestina de migrantes, principalmente nos
Balcés Ocidentais e nos paises vizinhos, e dos movimentos secundarios em toda a UE. Em
2019, a Europol contribuiu para a identificacdo de 14 218 suspeitos ativos no trafico de
migrantes’®*. Em maio de 2020, a Eurojust lancou o Grupo Focal para os Procuradores
para a Introducdo Clandestina de Migrantes como uma plataforma importante para ligar
com regularidade entre si os principais intervenientes judiciarios a nivel nacional nos

Estados-Membros da UE e para apoiar a sua resposta operacional conjunta™>.

Luta contra a criminalidade ambiental

A criminalidade ambiental abrange os atos que violam a legislacdo ambiental e causam ou
podem causar danos ou riscos significativos para o ambiente e a satide humana*®. Entre os
dominios mais importantes da criminalidade ambiental estd a emissdo ou a descarga
ilegal de substancias para o ar, a &gua ou o solo, o trafico ilegal de espécies selvagens, o
comércio ilegal de substancias que empobrecem a camada de ozono e a transferéncia ou a
descarga ilegais de residuos. A avaliacdo recente da Diretiva Protecdo do Ambiente™’
revelou que os progressos realizados no sentido de desenvolver um quadro europeu nédo
foram acompanhados por um efeito significativo no terreno, nomeadamente em termos de
uma melhor cooperacdo transfronteiras e de condigdes mais convergentes no que diz
respeito as sancdes nos Estados-Membros. Em particular, ndo conduziram a mais

152 A titulo de exemplo, a Autoridade Europeia do Trabalho cooperou com a Europol para combater o trafico
de seres humanos na UE para todas as formas de exploracéo, incluindo a exploragdo sexual e laboral, bem
como todas as formas de trafico de criancas. Esta acdo decorre também do Protocolo da Organizagdo
Internacional do Trabalho sobre o trabalho forgado (P29). Este protocolo representa uma norma
fundamental no dominio do trabalho, que identifica o trabalho forcado como um crime e aborda as
questdes da prevencdo, da protecdo das vitimas, da compensacdo e da cooperacdo internacional em
relacdo as formas conhecidas de trabalho forgado, incluindo a questéo do tréafico.

153 Estudos sobre 0s custos econémicos, sociais e humanos do trafico de seres humanos e reviséo do
funcionamento dos mecanismos de orientacdo nacionais e transnacionais dos Estados-Membros,
disponiveis em: https://ec.europa.eu/anti-trafficking.

154 Centro Europeu contra a Introduc&o Clandestina de Migrantes, 4.° relatério anual, 15.5.2020.

155 http://www.eurojust.europa.eu/press/PressReleases/Pages/2020/2020-05-29.aspx.

156 Diretiva 2008/99/CE relativa & protegdo do ambiente através do direito penal.

157 SWD(2020) 259 final.
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condenacbes e a imposicdo de sangdes mais dissuasivas nos Estados-Membros. Por
conseguinte, foi decidido proceder-se a uma revisao da diretiva até ao final de 2021.

Entre 29 e 30 de outubro de 2019, a Eurojust realizou, em conjunto com a Rede Europeia
de Procuradores para 0 Meio Ambiente (ENPE), a conferéncia «Colaboragéo e cooperacao
internacionais na luta contra a criminalidade ambiental», para sensibilizar e promover a
cooperacdo transfronteiras entre os procuradores e outros profissionais, dentro e fora da
UE, em matéria de criminalidade ambiental.

O Plano de Acdo da UE contra o Trafico de Animais Selvagens, adotado em 2016, esta
atualmente a ser avaliado. Uma acdo especifica € um projeto em execucdo até janeiro de
2021 orientada para o trafico de espécies selvagens para a UE e através da UE utilizando a
Internet e os servigos de entrega de encomendas, com o objetivo de neutralizar e

desmantelar as redes de cibercriminalidade contra a vida selvagem™®.

V. UM SOLIDO ECOSSISTEMA EUROPEU DE SEGURANCA

A criacdo de uma Unido da Seguranca genuina e eficaz deve ser o esforco comum de todos
o0s setores da sociedade. Os governos, 0s servigos responsaveis pela aplicacdo da lei, o
setor privado, o setor da educacdo e os proprios cidaddos devem ser mobilizados,
equipados e conectados adequadamente para reforcar a preparacéo e a resiliéncia de todos,
em especial dos mais vulneraveis, das vitimas e das testemunhas.

1. Cooperacao e intercambio de informacdes

Um dos contributos mais importantes que a UE pode dar em matéria de protecdo dos
cidaddos consiste em ajudar os responsaveis pela seguranca a colaborarem de forma eficaz.
A cooperagdo e a partilha de informagfes sdo os instrumentos mais poderosos para
combater a criminalidade e o terrorismo, lutar contra as ameacas, nomeadamente em
termos de ciberseguranca, e obter justica. Foram implementados diversos instrumentos
para apoiar o intercambio de informacGes entre as autoridades de aplicacdo da lei e
judiciérias.

A Comissdo estd a adotar presentemente um mandato revisto para a Europol**®, a fim de
introduzir uma série de melhorias especificas no seu trabalho. Esse processo permitira a
Europol lidar melhor com o carater evolutivo dos crimes cometidos através da Internet e
com os crimes financeiros. Reforcard a cooperacdo com o setor privado e alinhara as
disposicdes em matéria de protecdo de dados com as regras da UE em vigor.

A Europol e outras agéncias da UE, como a Frontex, a CEPOL e a Eurojust, com 0
apoio da Comissdo, continuaram a desenvolver o ciclo politico da UE relativo a
criminalidade internacional organizada e grave, a chamada Plataforma Multidisciplinar
Europeia contra as Ameacas Criminosas (EMPACT™). A cooperacdo no ambito da
EMPACT continuou a revelar-se um instrumento eficaz contra a criminalidade organizada

158 https://wwf.be/fr/wildlife-cybercrime/.

159 cOM(2020) 796.

180 A EMPACT £ o instrumento de cooperacdo policial da UE para combater as ameacas mais importantes a
seguranga da UE através do reforgo da cooperagéao entre os servicos pertinentes dos Estados-Membros, as
instituicdes da UE e as agéncias da UE, bem como com os paises terceiros e as organizagoes
internacionais. A EMPACT associa diferentes partes interessadas (abordagem multidisciplinar) para
melhorar e reforgar a cooperacéo entre os Estados-Membros, as instituicfes da UE e as agéncias da UE,
bem como com os paises terceiros e as organizagdes internacionais, incluindo o setor privado.
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em toda a Europa, por exemplo durante as jornadas de agdo conjunta em setembro, outubro
e novembro de 2020, Essa é uma demonstracéo clara do valor da cooperacdo. Também
apoiou objetivos menos quantificaveis: um quadro de informagfes melhorado, formacéo e
reforgo de capacidades, prevencdo, cooperacdo com 0s parceiros de paises terceiros e luta
contra a criminalidade em linha'®%. A avaliacéo independente do ciclo politico da UE 2018-
2021/EMPACT, realizada em 2020®, concluiu que este denotava cada vez mais
relevancia e eficdcia no combate as ameacas mais urgentes colocadas pelos grupos de
criminalidade organizada. O valor acrescentado advém da disponibilizacdo de uma
plataforma de cooperacdo que permite aos Estados-Membros obter melhores resultados
contra a criminalidade grave e organizada do que se tivessem enfrentado estes problemas
por si proprios. A avaliacdo também sinalizou oportunidades e apresentou recomendacdes
no sentido de desenvolver ainda mais este instrumento de cooperagdo muito Gtil no
préximo ciclo 2022-2025.

Em 2021, a Comissdo lancard uma iniciativa para um Cddigo de Cooperacao Policial da
UEa fim de simplificar, melhorar, desenvolver, modernizar e facilitar a cooperacéo policial
entre as agéncias nacionais pertinentes. Este codigo serd um importante apoio aos Estados-
Membros na sua luta contra a criminalidade grave e organizada e o terrorismo.

A cooperagdo é igualmente necesséria entre a policia e outras autoridades de aplicacdo
da lei importantes, bem como com agéncias como as alfandegas. As alfandegas da UE
desempenham um papel fundamental para garantir a seguranca das fronteiras externas e da
cadeia de abastecimento, contribuindo assim para a seguranca interna da Unido Europeia.
As ameacas novas e em evolugdo afetam as principais interligaces entre as autoridades
aduaneiras e as autoridades de aplicacdo da lei, destacando particularmente o valor de
«detecdo/prevencdo» dos controlos aduaneiros e o papel de lideranca das alfandegas em
relacdo as mercadorias. A Comissdo tem apoiado e incentivado a cooperacdo entre as
alfandegas e a Europol'®, com impacto direto na agdo em dominios como as armas de
fogo, a criminalidade ambiental, o financiamento da criminalidade e o crime cibernético.
As autoridades aduaneiras participam atualmente em vérias acOes lideradas pela Europol
contra a criminalidade internacional organizada e grave'®™, bem como em formacdes da

161 Jornadas de ac&o conjunta da EMPACT: Operacdo BOSFORO, 1 776 armas de fogo apreendidas (2-11
novembro), Jornadas de acdo conjunta «Mobile 3»: recuperados mais de 350 automoveis e mais de mil
componentes automoveis furtados. (12-13 outubro), Jornadas de acdo conjunta contra o trafico de seres
humanos para efeitos de exploracéo laboral, nas quais os agentes identificaram 715 potenciais vitimas de
exploracéo laboral (14-20 setembro). Jornadas de acdo conjunta contra a criminalidade na Europa do
Sudeste, 51 armas de diferentes tipos e 47 quilogramas de uma variedade de drogas (setembro).

%2Todas as fichas informativas detalhadas dos resultados, com valores e de acordo com as prioridades
relativas & criminalidade da EMPACT da UE, podem ser consultadas em:
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf, documento 7623/20, de 5 de
maio de 2020.

103 Foi prevista uma avaliacdo independente nas conclusdes do Conselho, de 27 de margo de 2017, sobre a
prossecucado do ciclo politico da UE para a criminalidade internacional grave e organizada para o periodo
2018-2021 (7704/17).

164 \er, por exemplo, o Plano de Acdo do Grupo da Cooperacdo Aduaneira (GCA). Os principais dominios
para 2020-2021 incluem: uma maior presenca dos funcionarios aduaneiros nos gabinetes de ligacdo da
Europol, o acesso direto das autoridades aduaneiras a aplicacdo para a rede de intercAmbio seguro de
informagdes da Europol (SIENA), uma melhor representacdo dos funcionarios aduaneiros nas Unidades
Nacionais Europol e a participacdo dos chefes de policia e das alfandegas na Convencdo Europeia de
Chefes de Policia.

165 Fraude em matéria de impostos especiais de consumo/IVA, trafico de armas de fogo, criminalidade
ambiental, criminalidade financeira, luta contra o abuso sexual de criangas.
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CEPOL. Estas atividades ajudam a promover e a desenvolver uma maior cooperacgao entre
as agéncias e a melhorar a interacéo entre os principais participantes.

Os sistemas de informagéo solidos e eficientes sdo indispensaveis para um melhor
intercdmbio de informacdes entre as autoridades judiciarias e de aplicacdo da lei em toda a
UE. O Sistema de Informacdo Schengen (SIS) também foi reforgado, mediante regras
atualizadas que d&o resposta a potenciais lacunas estabelecendo categorias adicionais de
indicacOes, a expansdo da lista de objetos relativamente aos quais podem ser emitidas
indicacdes, bem como a autorizacdo para a introducdo de novos tipos de dados'®. As novas
regras entraram em vigor em 28 de dezembro de 2018 e deverdo estar plenamente
operacionais em dezembro de 2021,

Do mesmo modo, em 2019, o Sistema Europeu de Informacdo sobre Registos
Criminais (ECRIS) foi complementado por um sistema adicional que permite um
intercambio eficiente de informacgdes sobre 0s registos criminais de nacionais de paises
terceiros condenados na UE (sistema ECRIS-TCN). Estdo em curso os trabalhos de
desenvolvimento técnico e de execucdo deste novo sistema centralizado, cuja entrada em
vigor esté prevista para 2023.

Em 24 de julho de 2020, a Comisséo adotou o relatério de revisdo da Diretiva Registos de
Identificacdo dos Passageiros (PNR)™®, que revé os primeiros dois anos de aplicacdo da
Diretiva PNR'®. O relatério mostra que o desenvolvimento do sistema PNR & escala da
UE avanga a bom ritmo. A utilizacdo de dados PNR é essencial na luta contra o terrorismo
e a criminalidade grave e organizada, e ja produziu resultados tangiveis. S6 um Estado-
Membro ainda n&o notificou a Comissao da transposicao integral’”®. Em 3 de dezembro de
2020, a Comissdo enviou um parecer fundamentado por ndo notificacdo da transposicao
integral da diretiva.

Em 9 de setembro de 2020, a Comissdo publicou a avaliacdo da Diretiva Informacdes
Prévias sobre Passageiros de 2004'™. A avaliacdo destaca uma série de lacunas e de
inconsisténcias, que serdo tidas em conta na proxima revisao do atual quadro legislativo.
Outro instrumento importante sob anéalise mais aprofundada sdo as Decisdes Prim'’, a
considerar a luz dos desenvolvimentos operacionais, tecnologicos, forenses e de protecédo

de dados.

A cooperacdo também deve ultrapassar as fronteiras da UE para cooperar com 0s
principais paises terceiros no combate ao terrorismo e & criminalidade organizada.
Em 13 de maio de 2020, o Conselho autorizou a abertura de negocia¢cdes com a Nova
Zelandia sobre o intercambio de dados pessoais entre a Europol e a Nova Zelandia. As
negociagdes com a Turquia estdo em curso, mas ndo foram conseguidos progressos nas
negociagdes com a Argélia, o Egito, Israel, a Jordania, o Libano, Marrocos e a Tunisia
sobre o intercambio de dados pessoais para a luta contra a criminalidade grave e o
terrorismo. Além disso, a Comissdo adotou em 19 de novembro de 2020 uma

166 Regulamento (UE) 2018/1860, Regulamento (UE) 2018/1861, Regulamento (UE) 2018/1862.

%70 SIS também serd atualizado de acordo com as alteracBes propostas ao Regulamento Europol
(COM(2020) XXX).

168 COM(2020) 305.

199 Diretiva (UE) 2016/681.

70 Eslovénia

171 SWD(2020) 174.

2.0 quadro juridico de Priim permite o intercambio automatizado de ADN, de impressées digitais e de
dados de registo de veiculos entre as autoridades de aplicacdo da lei. Foi publicada uma avaliagdo de
impacto inicial.
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recomendagéo de decisdo do Conselho que autoriza a abertura de negociagdes para um
acordo entre a Unido Europeia e dez paises terceiros relativo a cooperacédo entre a Eurojust

e esses paises terceiros em matéria de intercambio de dados pessoais®’.

No que diz respeito a cooperacdo internacional em matéria de intercambio de PNR
para fins de luta contra o terrorismo e a criminalidade grave, o Conselho autorizou a
abertura de negociagdes com o Jap&o para a assinatura de um acordo PNR"*. Entretanto,
as avaliacBes conjuntas dos acordos UE-EUA e UE-Australia em vigor estdo a ser
finalizadas. A Comissao langou também um processo de revisdo da sua abordagem geral

atual em matéria de transferéncias de dados PNR para paises terceiros*".

A Comissao esta a trabalhar igualmente com as Nac6es Unidas para aumentar a capacidade
dos paises parceiros no sentido de prevenir, detetar, investigar e reprimir as infracdes
terroristas e outros crimes graves, atraves da recolha e analise de dados de passageiros,
tanto de informagé&o antecipada sobre os passageiros como PNR.

A Comissao lancou o processo de facilitacdo das transferéncias de dados sob a forma de
PNR em conformidade com os requisitos juridicos da UE no quadro das novas normas
PNR'"® adotadas pela Organizacdo da Aviacdo Civil Internacional (OACI)*"’.. Em 23 de
junho de 2020, o Conselho da OACI adotou as novas normas e praticas recomendadas
(SARP) em matéria de PNR'™, e as suas partes contratantes tém até 30 de janeiro de 2021
para informar a OACI de quaisquer diferencas entre as suas praticas regulamentares
nacionais e as novas SARP em matéria de PNR.

2. Contributo das fronteiras externas solidas

Uma gestdo moderna e eficiente das fronteiras externas é fundamental para garantir a
seguranca dos cidaddos da UE. A mobilizacdo de todos os intervenientes pertinentes para
tirar o maximo partido da seguranca nas fronteiras e disponibilizar-lhes os instrumentos
adequados pode ter um impacto real na prevencdo da criminalidade e do terrorismo
transfronteiras. O Novo Pacto em matéria de Migracdo e Asilo'’® também destacou a
necessidade de uma gestdo robusta e equitativa das fronteiras externas, incluindo os
controlos de identidade, de salude e de seguranca. Esse processo enquadra-se numa
abordagem abrangente e mostra como a politica de migracéo, asilo, integracdo e gestdo das
fronteiras depende de progressos em todas as frentes.

O novo pacto realcou que um espaco Schengen eficaz era indispensavel para a politica de
migracao e que tinha também profundas implicacdes em matéria de seguranca. O tema foi
discutido no primeiro Forum Schengen, realizado em 30 de novembro de 2020. Os
representantes dos Estados-Membros e do Parlamento Europeu concordaram com a
importancia de um espago Schengen eficaz e que beneficie os cidad&os, tanto em termos de

1% Os pafses terceiros propostos sdo o0s seguintes: Argélia, Arménia, Bésnia-Herzegovina, Egito, Israel,
Jordania, Libano, Marrocos, Tunisia e Turquia, COM(2020) 743 final.

17418 de fevereiro de 2020.

"> Roteiro sobre a dimensdo externa da politica da UE em matéria de registo de identificacdo dos
passageiros, disponivel em: https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/12531-External-dimension-of-the-EU-policy-on-Passenger-Name-Records-

176 Decisdo (UE) 2019/2107 do Conselho.

77" Resolucéo 2396 do Conselho de Seguranca das Nagdes Unidas (2017).

178 Referida como a alteragdo 28 ao anexo 9 (facilitagdo) da Convencéo sobre a Aviagéo Civil Internacional
(«Convencéo de Chicago»).

19 COM (2020) 609.
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liberdade de circulagdo como também em termos de seguranca. Este processo serd
integrado numa nova estratégia Schengen, a apresentar em 2021. O mecanismo de
avaliacdo e controlo de Schengen é um instrumento fundamental para garantir a confianca
mutua e garantir uma aplicacdo melhorada e coerente do acervo de Schengen, incluindo as
suas implicagdes em matéria de seguranca. Esse foi um tema importante constante do
relatério aprovado em 25 de novembro®®, que apresenta o ponto da situacdo da aplicacéo
do acervo de Schengen e faz o balan¢o do funcionamento do mecanismo de avaliagédo e
controlo de Schengen.

Os regulamentos relativos & interoperabilidade®™ foram concebidos para que os
sistemas de informacédo da UE existentes e novos ou atualizados trabalhem em conjunto de
uma forma mais inteligente e eficiente para a gestdo da seguranca, das fronteiras e da
migracdo. A interoperabilidade entre os sistemas de informacdo da UE melhorard a
eficacia e a eficiéncia dos controlos nas fronteiras externas, contribuiré para a prevencéo da
imigracdo irregular e também para um elevado nivel de seguranca. Oferecerda um
instrumento adicional valioso para as autoridades de aplicacdo da lei e para as autoridades
responséveis pelas fronteiras*®. Os Estados-Membros, os paises associados a Schengen e
as agéncias pertinentes da Unido (a eu-LISA, a Agéncia Europeia da Guarda de Fronteiras
e Costeira e a Europol) devem estar preparados, e a Comissao estd a acompanhar a sua
preparacdo e a prontidao para garantir que a aplicacdo plena seja alcancada até ao final de
2023.

Em 8 de dezembro de 2020, foi obtido um acordo provisorio entre os colegisladores sobre

a proposta de atualizacdo do Sistema de Informagcéo sobre Vistos™®.

No entanto, ainda precisa de ser adotada alguma legislacdo fundamental. O Parlamento
Europeu deve concluir a sua disponibilidade para dialogar com o Conselho sobre as

alteracBes'® ao Sistema Europeu de Informagdo e Autorizagdo de Viagem (ETIAS)*®,

As ligacBes entre os sistemas de informacdo pertinentes para a analise dos riscos de
seguranca sdo cruciais para reforcar a nossa seguranca. Reforgar a cooperacao entre as
autoridades aduaneiras e as autoridades responsaveis pela gestdo das fronteiras e as
sinergias entre os seus sistemas de informacdo, em conformidade com os equilibrios de
poderes pertinentes, incluindo a protecdo de dados pessoais e as legislacbes relativas a
privacidade, é uma prioridade do plano de agio, de 28 de setembro de 2020'®, para fazer
avancar a Unido Aduaneira para um novo patamar. A avaliacdo preliminar realizada pela
Comissdo com os peritos policiais e aduaneiros dos Estados-Membros recomenda, em
particular, a concretizacdo da ligacdo do Sistema de Informacdo Schengen (SIS) e dos
dados da Europol ao sistema de controlo das importacdes 2 (1CS2)*®’, para o que sera
agora langado um estudo de viabilidade.

180 S\WD(2020) 327 final.

181 Regulamento (UE) 2019/817 e Regulamento (UE) 2019/818.

182 Sistemas existentes: Sistema de Informagdo Schengen (SIS), Sistema de Informacéo sobre Vistos (SIV),
Eurodac e sistemas futuros: Sistema de Entrada/Saida, Sistema Europeu de Informagdo e Autorizacdo de
Viagem (ETIAS), Sistema Europeu de Informacgdo sobre Registos Criminais de nacionais de paises
terceiros (ETIAS ECRIS-TCN).

183 CcoM(2019) 12

184 COM(2019) 3 final e COM(2019) 4 final.

185 Regulamento (UE) 2018/1240 e Regulamento (UE) 2018/1241.

186 COM(2020) 581.

187 Sistema de informagdes antecipadas relativas a carga utilizado para a avaliagdo antecipada dos riscos de
seguranca de todas as movimentagdes de mercadorias que atravessam a fronteira externa.
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O Regulamento relativo & Guarda Europeia de Fronteiras e Costeira™® entrou em
vigor em dezembro de 2019 e representa uma grande revisdo das capacidades e dos
instrumentos da UE para o reforgo das suas fronteiras externas. O regulamento permitira
que a contribuicdo das fronteiras para a seguranca seja significativamente reforcada. O
novo mandato reforca a capacidade da Frontex para apoiar os Estados-Membros na gestdo
das fronteiras externas e das operacfes de regresso e alarga as possibilidades de
cooperagao com o0s paises terceiros. Estdo em curso trabalhos para assegurar a prontidao do
corpo permanente da Guarda Europeia de Fronteiras e Costeira para 0 Seu primeiro
destacamento a partir de 1 de janeiro de 2021.

Em junho de 2019, a UE introduziu normas de seguranc¢a mais rigidas em matéria de
bilhetes de identidade, a fim de facilitar a livre circulagdo dos cidaddos da UE e, ao
mesmo tempo, reduzir a fraude de identidade'®. A partir de agosto de 2021, os Estados-
Membros sdo obrigados a iniciar a emissdo de bilhetes de identidade e de titulos de
residéncia em consonancia com as novas normas de seguran¢a. A maioria esta atualmente
a alinhar a concecdo dos seus titulos em conformidade com os requisitos constantes do
regulamento.

3. Reforcar a investigacdo e a inovagdo em matéria de seguranca

A investigacdo em matéria de seguranca e de promoc¢ao da inovacgdo sustentam uma
resposta coordenada da UE aos desafios complexos e permitem medidas concretas para
atenuar os riscos. A Unido da Seguranca é um dos quatro dominios de acdo do programa
de trabalho 2018-2020 para o Horizonte 2020*®, que representa 50 % do financiamento
publico total destinado a investigacdo em matéria de seguranca na UE. A apresentacao de
propostas de investigacdo em matéria de seguranca no ambito dos convites a apresentacao
de propostas realizados em 2019 no ambito do programa Horizonte 2020 conduziram a
selecdo de 42 projetos, aos quais foi alocado um total de 253 milhdes de EUR de
financiamento da UE. Os trabalhos abrangerdo a protecéo das infraestruturas, o aumento da
resiliéncia a catastrofes, o combate a criminalidade e ao terrorismo e a protecdo das
fronteiras externas, bem como a melhoria da seguranca digital. O or¢camento indicativo
disponivel para os projetos em 2020 € de 265 milhdes de EUR, o que inclui um convite a
apresentacdo de candidaturas em matéria de inteligéncia artificial no valor de 20 milhdes
de EUR, que apoiard o aumento das capacidades de IA dos servi¢os europeus responsaveis
pela aplicacdo da lei, colmatando as lacunas de competéncias a esse nivel, e impulsionara a
cooperacdo. Os trabalhos em preparacdo no ambito do novo programa-quadro de
investigacdo Horizonte Europa apoiardo a aplicacdo da Estratégia da UE para a Unido da
Seguranca, bem como a gestdo das fronteiras e a dimenséo da seguranc¢a do Novo Pacto em
matéria de Migracdo e Asilo, as politicas da UE relativas a reducdo do risco de catéstrofes
e a Estratégia de Seguranca Maritima da Unido Europeia®®.

A investigacdo em matéria de seguranca financiada pela UE também se revelou eficaz na
promogéo da cooperacdo e no apoio aos profissionais de seguranca durante a pandemia de

188 Regulamento 2019/1896.

189 Regulamento 2019/1157.

190 A UE afetou cerca de 91 milhdes de EUR ao financiamento de projetos que visam reforcar a protecéo das
infraestruturas, incluindo a associacgao das ciberameacas e das ameagas fisicas, uma resposta melhorada e
rapida a incidentes e uma melhor partilha de informacGes.

No ambito do Horizonte Europa, o agrupamento 3 apoiara, em particular, a prioridade politica da
Comissdo «Promog¢do do modo de vida europeu», bem como o Pacto Ecolégico Europeu e a iniciativa
«Uma Europa Preparada para a Era Digital».
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COVID-19*. O apoio inclui instrumentos para a avaliacdo e investigacdo epidemiolégica
e criminal conjunta em matéria dos riscos e das ameacas.

A fim de garantir a adocdo de projetos inovadores, as agéncias da UE devem ser
integradas no quadro em vigor para a investigacdo e a inovacdo em matéria de seguranca.
No seguimento do Conselho Justica e Assuntos Internos de outubro de 2019, e com base
nos seus mandatos legais vigentes, as agéncias da UE e o Centro Comum de Investigacao
da Comissdo estdo a criar, presentemente, o polo europeu de inovagao para a seguranca
interna, que devera servir como rede de colaboracdo para os seus laboratérios de
inovacdo. O polo serd& um mecanismo de coordenacdo para apoiar as entidades
participantes na partilha de informacdes e de conhecimento, na criacdo de projetos
conjuntos e na divulgacdo de resultados e de solucdes tecnoldgicas desenvolvidas que
sejam relevantes para a seguranca interna*®.

O Centro Europeu Industrial, Tecnoldgico e de Investigacdo em Ciberseguranca e a
Rede de Centros Nacionais de Coordenacdo sdo a resposta da Europa no apoio a
inovacdo e a politica industrial em matéria de ciberseguranca. Visam reforcar as
capacidades europeias em matéria de ciberseguranca, proteger a nossa economia e
sociedade contra os ciberataques, manter a exceléncia da investigacdo e reforcar a
competitividade da UE. Estéo atualmente em curso os pertinentes didlogos tripartidos.

4. Competéncias e sensibilizacéo

A sensibilizacdo para as questfes de seguranca e a aquisi¢cdo de competéncias para fazer
face a potenciais ameacas Sdo essenciais para construir uma sociedade mais resiliente, com
empresas, administracfes e individuos mais bem preparados. A garantia dos direitos das
vitimas é também importante.

Profissionais da justica e de aplicagéo da lei

As restricdes relacionadas com a COVID-19 afetaram fortemente a CEPOL, que, a partir
de marc¢o de 2020, foi obrigada a cancelar todas as atividades residenciais previstas. Estas
circunstancias especiais provocaram também uma procura crescente de servi¢os em linha;
nos primeiros quatro meses do ano, a agéncia registou um aumento de 30 % nas atividades
virtuais e uma duplicacdo dos utilizadores em linha. Entre os dominios de formacéo
prioritarios para 2019-2021%°* estdo a luta contra a imigracdo ilegal, a luta contra o
terrorismo, o trafico de seres humanos e a cibercriminalidade e o abuso sexual de criancas.
A Comissdo estd a preparar atualmente a avaliacdo da CEPOL, que ficard concluida em
julho de 2021.

Publico em geral

A campanha «#SaferInternet4dEU» foi langada no Dia por uma Internet mais Segura de
2018. As atividades tocaram cerca de 63 milhGes de pessoas na UE nos ultimos dois anos e
incluem prémios, apoio a professores e ciber-higiene. A rede de centros Internet Segura
forneceu mais de 1800 novos recursos, abrangendo tdpicos como as noticias falsas, o
ciberassédio, as preocupacdes de privacidade, o aliciamento de menores e a ciber-higiene.

192 As acBes do Horizonte 2020 no apoio a resposta a pandemia encontram-se disponiveis em:
https://www.researchgate.net/publication/341287556.

19 Em 21 de fevereiro de 2020, o Comité Permanente para a Cooperagdo Operacional em matéria de
Seguranca Interna confirmou a declaragdo de missao e as principais caracteristicas, tarefas e governagdo
do polo europeu de inovacéo para a seguranca interna.

194 «European Union Strategic Training Needs Assessment 2018-2021», relatério UE-STNA, CEPOL.
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Outubro de 2020 marcou o 8.° Més Europeu da Ciberseguranga da UE, promovendo a
seguranca em linha na UE. A campanha deste ano foi concebida para abordar as questfes
de seguranca em torno da digitalizagdo da vida quotidiana, acelerada pela pandemia de
COVID-19. Incentivando as pessoas a «pensar antes de clicar», a campanha salientou
diferentes temas em matéria de ciberseguranca, para ajudar os utilizadores a identificarem
e a estarem preparados para as ciberameacas. Encontra-se em fase de preparacdo o Desafio
Europeu da Ciberseguranga 2021, em Praga.

Uma ferramenta fundamental para ajudar as vitimas de cibercriminalidade é o «No More
Ransom»'®, um repositério de instrumentos de decifragem gratuitos que ajuda as vitimas a
contra-atacar sem pagar aos piratas informaticos. Apoiado pelo Centro da
Cibercriminalidade da Europol, comemorou o seu quarto aniversario em julho de 2020 e,
desde o seu langcamento, registou mais de 4,2 milhGes de visitantes originarios de 188
paises, impedindo que cerca de 632 milhdes de USD em pedidos de resgate fossem parar
ao bolso dos criminosos.

Em 1 de julho de 2020, a Comissédo apresentou a Agenda de Competéncias para a
Europa'® em prol da competitividade sustentavel, da justica social e da resiliéncia.
Estabelece objetivos ambiciosos e quantitativos para melhorar as competéncias existentes e
as formacdes em novas competéncias, que devem ser alcan¢ados nos préximos cinco anos.
Inclui agBes especificas para aumentar o nimero de licenciados em ciéncias, tecnologia,
engenharia, artes e matematica necessarios em dominios de ponta como a ciberseguranca.
Em 10 de novembro de 2020, a Comisséo langou o Pacto para as Competéncias, durante a
quinta edicdo da Semana Europeia da Formacao Profissional 2020. O pacto promove agdes
conjuntas para maximizar o impacto do investimento na melhoria das competéncias
existentes e na formacdo em novas competéncias. Em conjunto com o pacto, foram
anunciadas as primeiras parcerias europeias de competéncias em trés setores: automovel,
microeletronica e indUstria aeroespacial e da defesa.

Em 30 de setembro de 2020, a Comissdo adotou um conjunto de estratégias politicas que
terdo um impacto importante no desenvolvimento da capacidade da UE em matéria de
competéncias de seguranga a longo prazo. O Plano de Ac¢do para a Educacédo Digital
2021-2027"%" impulsionara um ecossistema de educacdo digital de alto desempenho, com
competéncias reforcadas para a transformacéo digital’®. No mesmo dia, foi adotada a
comunicacdo sobre o Espaco Europeu da Educacdo até 2025'%°, com particular
incidéncia nas competéncias bésicas e digitais. A comunicacdo sobre um novo Espaco
Europeu da Investigacdo para a Investigacdo e a Inovacdo®® definiu o caminho para
melhorar 0 panorama de investigagéo e de inovacgédo na Europa e acelerar a transi¢do da UE
para a lideranca digital, bem como para combater a violéncia de género, em todas as suas
formas, nas organizacOes de investigagéo e de inovacao.

O programa Erasmus+ também contribui para combater a radicalizacdo, através de
projetos de combate a radicalizacdo, ao extremismo violento, a exclusdo social, a

19 https://www.nomoreransom.org/.

1% CcOM(2020) 274.

197 COM(2020) 624.

198 https://ec.europa.eu/education/sites/education/files/document-library-docs/deap-communication-
sept2020_en.pdf.

199 COM(2020) 625.

200 COM(2020) 628.
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desinformacdo e as noticias falsas®®’. Um exemplo é o projeto de prevencdo da
radicalizacao nas prisdes, que visa melhorar as competéncias dos profissionais de primeira
linha para identificar, comunicar e interpretar os sinais de radicalizacdo e responder de
forma adequada®®. O projeto «No Hate BootCamp» ajudou os animadores de juventude a
tornarem-se «embaixadores contra o discurso de 6dio» nas suas comunidades locais.

A propria Comissdo procura envolver o pablico nas reflexdes sobre a politica da UE em
matéria de seguranca. As acdes a nivel da UE tornaram-se mais visiveis e mais acessiveis
aos cidadaos através do novo sitio Web sobre a estratégia da UE em matéria de
seguranca’®. Foram lancadas vérias consultas publicas, dando aos cidaddos a
oportunidade de influenciar diretamente a elaboragéo de politicas.

Todas as vitimas da criminalidade tém direito ao apoio e a protecdo, mas as vitimas dos
crimes mais graves, como o terrorismo ou a exploracdo sexual de criangas, requerem
atencdo especial. Em 24 de junho de 2020, a Comissdo adotou a sua primeira Estratégia
da UE sobre os direitos das vitimas (2020-2025)**. A estratégia focaliza-se nas vitimas
de todos os crimes, mas da especial atencdo aos mais vulneraveis, nomeadamente as
vitimas do terrorismo, as criangas vitimas de exploracdo sexual e as vitimas de trafico de
seres humanos. Em 22 de setembro de 2020, a Comisséo organizou uma conferéncia de
alto nivel sobre os direitos das vitimas, durante a qual inaugurou a Plataforma para os
Direitos das Vitimas, para promover uma abordagem mais horizontal dos direitos das
vitimas®®. A Comissdo também nomeou o seu primeiro coordenador para os direitos das
vitimas, por forma a apoiar a consisténcia e a eficacia da politica de direitos das vitimas.

No que diz respeito as vitimas do terrorismo, em janeiro de 2020 foi criado o Centro
Especializado da UE para as Vitimas do Terrorismo, para disponibilizar conhecimentos
especificos, orientacdes e apoio as autoridades nacionais e as organizacdes de apoio as
vitimas. O centro promove o intercambio de melhores praticas e a partilha de
conhecimentos especializados entre os profissionais e os especialistas transfronteiras. A
sua concec¢do nao se destina a prestar ajuda direta a vitimas especificas do terrorismo, mas
a apoiar as estruturas nacionais na prestacdo de assisténcia e de apoio profissional,
incluindo orientagdes a publicar em 2020. O centro da UE é um projeto-piloto que tera a
duracdo de dois anos. A Presidéncia do Conselho estd a trabalhar para apoiar esta acdo
mediante uma rede de pontos de contacto nacionais Unicos para as questdes relacionadas
com as vitimas do terrorismo.

VI CONCLUSAO

21 Até a data, foram financiados cerca de 80 projetos que abrangem questdes relacionadas com a
radicalizagdo, mais de uma centena de projetos sobre como prevenir e combater o ciberassédio e mais de
uma centena em torno da educacao para uma utilizagdo critica e ética da Internet, com vista a combater a
desinformacéo em linha.

202 http://www.r2pris.org/.

203 https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-
security-union-strategy_en.

204 COM(2020) 258.

205 A plataforma reunira, pela primeira vez, os principais intervenientes a nivel da UE, incluindo a Rede
Europeia dos Direitos das Vitimas, a Rede da UE de Pontos de Contacto Nacionais para a Indemnizagéo,
0 Coordenador da UE da Luta Antiterrorista, as agéncias pertinentes, como a Eurojust, a Agéncia dos
Direitos Fundamentais, a Agéncia da Unido Europeia para a Formac&o Policial, o Instituto Europeu para a
Igualdade de Género e a sociedade civil.
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A Estratégia para a Unido da Seguranga foi implementada para favorecer uma abordagem
abrangente e dindmica. Os recentes ataques terroristas mostraram, uma vez mais, COmo a
UE precisa de ser capaz de reagir, reforcando a nossa resiliéncia e reatividade através da
modernizacdo e da utilizacdo eficaz dos principais instrumentos a nossa disposicao.
Mostraram também a necessidade de todos os intervenientes estarem plenamente
envolvidos numa abordagem comum, de modo a que os Estados-Membros, as instituicdes
da UE, o setor privado, as ONG e os proprios cidaddos possam desempenhar um papel na
construcdo de uma base de seguranca suficientemente solida e flexivel em termos de
execucao. Esta abordagem coerente e consistente serd também a melhor forma de garantir
que os nossos direitos fundamentais séo protegidos no ambito da promocéo do nosso modo
de vida europeu.

O presente relatorio ndo sé mostra os varios dominios de intervencdo em curso como
também de que forma se deve manter a dindmica. O objetivo da Agenda da UE de Luta
contra o Terrorismo hoje apresentada é reforcar o quadro europeu de combate ao
terrorismo, definindo as proximas medidas necessarias: antecipar e prevenir o terrorismo,
proteger os cidadaos e as infraestruturas e estar preparado para Ihes responder, tendo em
conta as ligacBes entre a seguranca interna e a externa. J& temos mais cooperacdo, mais
esforcos envidados no combate a radicalizacdo e mais instrumentos para privar 0s
terroristas de meios para um ataque. Agora, hd que ir mais longe nesta questdo. Neste
contexto, seria emblematico garantir a adocdo de novas regras para combater os conteddos
terroristas em linha por via de um acordo a alcancar ainda este ano, que assume um carater
de maxima prioridade. A Comissdo insta também os Estados-Membros a acelerarem a
aplicacdo de toda a legislagdo acordada. Garantir a seguranca dos cidaddos da UE é uma
responsabilidade comum, pelo que avancar com uma a¢do comum tem de ser a ambicao
coletiva para uma Europa mais segura.

40



