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| INLEDNING

Sakerheten ar en av de saker som medborgarna oroar sig mest for, och vagen av
terroristattacker i Europa pa senare tid har ytterligare understrukit behovet av EU-atgarder.
Den 24 juli 2020 antog kommissionen en strategi for EU:s sakerhetsunion 2020-2025
for att vidta atgarder pa prioriterade omraden dar EU kan tillfora ett mervarde till de
nationella insatserna. Strategin bygger pa de framsteg som tidigare gjorts inom ramen for
den europeiska sakerhetsagendan 2015-2020° men med nytt fokus for att sakerstalla att
EU:s sakerhetspolitik aterspeglar den féranderliga hotbilden, skapar langsiktig, hallbar
resiliens, engagerar EU:s institutioner och organ, myndigheter, den privata sektorn och
enskilda personer i ett helhetsgrepp Gver hela samhallet och sammanfér de manga
politikomraden som har en direkt inverkan pa sakerheten. Detta arbete genomsyras av full
respekt for de grundldggande réttigheterna, eftersom unionens sékerhet enbart kan tryggas
nar alla litar pa att deras grundlaggande rattigheter inte aventyras.

Hotet fran gransoverskridande terroristnatverk ar en tydlig paminnelse om att det krévs
samordnade EU-atgarder for att effektivt skydda européerna och uppratthalla vara
gemensamma varden och vart europeiska levnadssatt. Allt komplexare granséverskridande
och sektorsovergripande sakerhetshot har uppstatt, och det gor ett nara sakerhetssamarbete
pa alla nivaer sa mycket viktigare. Detta galler for organiserad brottslighet och
narkotikahandel — men det géller ocksa den digitala varlden, med it-angrepp och it-
brottslighet som fortsatter att 6ka. Alla dessa utmaningar galler &ven utanfor vara granser,
och det finns en tydlig koppling mellan inre och yttre sakerhet. Covid-19-krisen har ocksa
riktat uppmarksamheten mot den europeiska sakerheten. Krisen har inneburit harda
provningar for Europas kritiska infrastruktur, krisberedskap, strategiska vérdekedjor och
krishanteringssystem, och aven for vara samhallens motstandskraft mot manipulativa
ingrepp och desinformation.

Strategin for sakerhetsunionen bestar av fyra strategiska prioriteringar for atgarder pa EU-
niva: en framtidssakrad sékerhetsmiljo, hantering av foranderliga hot, skydd mot terrorism
och organiserad brottslighet samt ett starkt europeiskt sakerhetsekosystem. Genomforandet
ar centralt i strategin och det ar ocksa det centrala temat i denna rapport — ett
genomférande som kraver fullt engagemang fran nationella myndigheter som har det
fraimsta ansvaret for sakerheten i EU. Den har rapporten éar den forsta
genomforanderapporten inom ramen for strategin och innebér att kommissionen har
fullfoljt sitt dtagande att regelbundet rapportera om framstegen®. Rapporten tacker perioden
fran den 31 oktober 2019, da den senaste lagesrapporten om sakerhetsunionen
offentliggjordes under den féregaende kommissionens mandatperiod®.

1 EN FRAMTIDSSAKRAD SAKERHETSMILJO

1. Skyddad och motstandskraftig kritisk infrastruktur

Allmanhetens vardag vilar pa en allt mer sammanflatad, sammankopplad fysisk och digital
infrastruktur. Den hér infrastrukturen ar avgoérande for att ekonomin och samhéllet ska
fungera. Utan tillforlitlig energiforsorjning, forutsagbara transporter, heltdckande halso-
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och sjukvardssystem och ett digitalt finansiellt natverk skulle var nuvarande livsstil inte
vara mojlig. Covid-19-pandemin har &n tydligare visat hur viktigt det &ar att séakerstélla
resiliens i1 kritiska sektorer och for kritiska aktorer. EU har insett det gemensamma
intresset i att skydda kritisk infrastruktur fran hot, oavsett om det ror sig om
naturkatastrofer, katastrofer orsakade av manniskan eller terroristattacker. Den nuvarande
hotbilden mot kritisk infrastruktur & omfattande. Den omfattar terrorism, hybridatgarder,
it-attacker, insiderangrepp, hot som hor ihop med ny teknik (som dronare, 5G och
artificiell intelligens), klimatrelaterade utmaningar, storningar i leveranskedjorna och
valpaverkan. Véra nuvarande regler behéver moderniseras och utvidgas®. De méste f& nytt
fokus fran skydd till resiliens, bli mer samstammiga och enhetliga vad galler
sektorstackningen och inriktas pa kritiska enheter som tillhandahaller samhallsviktiga
tjanster.

Detta kommer att vara malet med kommande férslag for att framja den fysiska och
digitala infrastrukturens resiliens. Det dvergripande malet &r att 6ka beredskapen bade
pa nationell nivad och EU-niva genom att bygga upp robust kapacitet for att forebygga,
upptacka, reagera pa och mildra hot, och att vara beredda att agera i krissituationer. Den
befintliga lagstiftningen har gjort det mojligt att 6ka och forbéattra riskhanteringen i kritiska
sektorer och detta arbete maste intensifieras. Ett av de framsta malen i det omarbetade
direktivet om kritisk infrastruktur kommer att vara att framja en hdg gemensam
resiliensniva inom ett tillrackligt antal nyckelsektorer. En uppdatering av natverks- och
informationssakerhetsdirektivet (NIS-direktivet) syftar pa samma satt till att ge storre
enhetlighet i medlemsstaternas identifiering av “leverantdrer av samhillsviktiga tjinster”®.
Trots betydande framsteg ar it-sakerheten i medlemsstaterna fortfarande varierande, och
syftet med dversynen &r att forsoka oka it-sakerheten i allméanhet’. Resultatet kommer att
bli mer omfattande och mer konsekventa strategier for den fysiska och digitala
infrastrukturens resiliens.

Arbetet gar allt mer mot en sddan mer sammanhingande ram och darfor kommer
sektorsspecifika initiativ att komplettera arbetet och inriktas pa specifika sarbara punkter.
De speciella utmaningarna vad galler it-sdkerhet inom energisektorn kommer man nu att
arbeta vidare med utifrdn kommissionens rekommendation fran 2019°. Sektorns sarskilda
egenskaper kommer att beaktas, sdsom realtidskrav, risken for kaskadeffekter och
kombinationen av aldre system och ny teknik. Arbete pagar med sarskilda natforeskrifter
om it-sakerhet for gransdverskridande elfléden och for skydd av resiliens och it-sédkerhet
hos kritisk energiinfrastruktur. Det tematiska natverket for skydd av kritisk
energiinfrastruktur har aterupptagits med nytt fokus och nya mal, och sammantradde férsta
gangen i juni 2020 med 6ver 100 deltagare online. Det har natverket erbjuder en plattform
som kan frdmja gransoverskridande samarbete mellan operatorer av  Kritisk
energiinfrastruktur och &gare inom energisektorn.

Som en gemensam startpunkt for medlemsstaternas samarbete med riskberedskap inom
elsektorn faststéllde det europeiska natverket av systemansvariga for 6verforingssystemen
for el i september 2020 det mest relevanta regionala elkrisscenariot som beskrivs i
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riskberedskapsférordningen®. Detta omfattar sdvél it-attacker som pandemier och extrema
vaderforhallanden. Medlemsstaterna ska forbereda nationella krisscenarier och
riskberedskapsplaner for att forebygga och mildra elkriser (de forsta utkasten ska ldggas
fram i april 2021). Som ett bidrag till denna process utfardades i juni 2020 ett dokument
med god praxis', som bygger p& en noggrann granskning av hur covid-19-krisen har
paverkat energisektorn. Granskningen utfordes av samordningsgrupperna for el, gas och
olja, europeiska hognivagruppen for karnsékerhet och avfallshantering och Europeiska
unionens grupp av myndigheter for olje- och gasverksamhet till havs.

Finansiella tjanster blir allt mer beroende av avancerade digitala processer, vilket innebar
att det krévs okad it-sékerhet &ven inom finanssektorn. IKT-system betraktas som en
integrerad del av riskhanteringen for finansiella enheter, men detta aterspeglas inte fullt ut i
EU:s tillsyn over finansiella tjnster. Den 24 september 2020 antog kommissionen sin
strategi for digitalisering av finanssektorn'!, med ett tydligt mal att ta itu med utmaningar
och risker i samband med den digitala omstallningen och framja resiliens, dataskydd och
lamplig tillsyn. Detta omfattar ett lagstiftningsforslag om digital operativ resiliens'?, som
ska sakerstalla att det finns skyddsatgarder som kan mildra it-attacker och andra risker™.
Det har initiativet bidrar till en stark och dynamisk europeisk digital finanssektor och 6kar
darmed EU:s formaga att starka vart 6ppna strategiska oberoende nar det galler finansiella
tjanster och, i forlangningen, var formaga att reglera och dvervaka det finansiella systemet
for att skydda EU:s finansiella stabilitet.

Det omfattande ©Omsesidiga beroendet mellan sektorer och lander kraver i storre
krissituationer en samordnad insats for att sékerstalla en snabb och effektiv reaktion. Det
kravs ocksa battre forebyggande atgarder och beredskap for liknande situationer i
framtiden. | 6versynen av beslutet om en civilskyddsmekanism fér unionen'® har
kommissionen foreslagit™® att resiliensmal vid katastrofer och resiliensplanering vid
katastrofer ska tas fram med Okat fokus pa att bygga upp en mer langsiktig
sektorsovergripande resiliens mot gransoverskridande katastrofer. Den foreslagna nya
strategin for att bygga upp resiliensen kompletterar arbetet med katastrofriskhantering pa
nationell niva. Den 26 november nadde radet en Gverenskommelse om ett
forhandlingsmandat for att starka forebyggande, beredskap och insatser vid katastrofer,
utifrdn kommissionens forslag av den 2 juni 2020%.

Covid-19-pandemin har visat vilka konsekvenser halsokriser kan fa for sakerheten pa EU-
niva och global niva och framhéavt vad som behdver goras for att 6ka beredskaps- och
insatsplaneringen for epidemier och andra allvarliga gransoverskridande halsohot. |
kommissionens paket av den 11 november 2020 om ”Skapande av en europeisk
halsounion — forstarkning av EU:s resiliens mot gransoverskridande hot mot méanniskors
hilsa” beskrivs vad som behdver goras hdrndst for att hantera granséverskridande hélsohot.

% EUT L 158, 14.6.2019, s. 1.
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Det skulle ge en forstarkt ram for gransoverskridande samarbete mot alla hélsohot och
inbegripa tre lagstiftningsforslag: en uppgradering av lagstiftningen om allvarliga
gransoverskridande hélsohot och en forstarkning av Europeiska centrumet for
forebyggande  och  kontroll av  sjukdomar(ECDC) och av  Europeiska
lakemedelsmyndigheten (EMA). Med de har forslagen inrdttas en robust och
kostnadseffektiv ram som kan ge EU och medlemsstaterna en stabilare grund nér de géller
insatser mot framtida hélsokriser.

En viktig faktor for att skydda viktiga europeiska och nationella digitala resurser ar att
erbjuda den kritiska infrastrukturen en kanal for saker kommunikation. Det kan ske med
hjalp av en natinfrastruktur for saker och stérningstalig statlig satellitkommunikation, som
en komponent i EU:s rymdprogram.

2. It-sékerhet
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Ett av dessa system &r ett system for molntjanster till stod for en saker och tillforlitlig
marknad for molntjanster. Det ar en viktig del i EU:s datastrategi som antogs i februari
2020"°. Det skulle skapa en gemensam, sektorsévergripande sékerhetsgrund for
molntjanster, och bygga pa hogsta befintliga (europeiska och internationella) standarder,

Y7 Enisa Threat Landscape 2020: Cyber Attacks Becoming More Sophisticated, Targeted, Widespread and

Undetected.

Sedan pandemin brét ut har EU-byraerna och medlemsstaterna upptackt en betydande okning av it-
angreppen, aven mot halso- och sjukvardssektorn.
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system och praxis. Detta kommer att vara ett centralt inslag i det fria dataflodet i EU%.
Systemet kommer ocksa att gynna anvandningen av molnteknik genom att anvéandarna,
sarskilt sma och medelstora foretag och offentlig forvaltning, far begripliga forséakringar
om sakerhetsnivan nar de anvander molnet.

Som framholls i EU:s strategi for en sakerhetsunion och mot bakgrund av den pagaende
utbyggnaden av 5G-infrastruktur i EU och det faktum att manga kritiska tjanster kan bli
beroende av 5G-ndt, kan konsekvenserna av systemomfattande och utbredda storningar bli
sarskilt allvarliga. Resultatet har varit en gemensam insats fran medlemsstaterna att
utveckla och infora lampliga sékerhetsatgarder. Efter kommissionens rekommendation om
cybersakerheten i 5G-nat fran mars 2019** genomforde medlemsstaterna nationella
riskbedémningar som utmynnade i en samordnad EU-riskbedémningsrapport?” dar
sakerhetsutmaningarna i samband med 5G-nat faststalldes. Utifran detta offentliggjorde
samarbetsgruppen for nat- och informationssakerhet”® den 29 januari 2020 EU:s
verktygslada for riskreducerande atgarder® som beskriver nodvéandiga strategiska och
tekniska atgarder. Verktygsladan omfattar atgarder for att skarpa séakerhetskraven for
mobilnatsoperatorer, sakerstilla mangfalden bland leverantérer for enskilda
mobilnatsoperatorer, beddma leverantdrernas riskprofil och tillampa restriktioner for
leverantdrer som anses utgéra en hog risk. Kommissionen kommer att stddja
genomforandet av verktygsladan genom att fullt ut utnyttja de befogenheter och medel som
stdr till dess forfogande®, inbegripet telekom- och it-sakerhetsregler, samordnad
standardisering och EU-certifiering och EU:s ram for utlandska direktinvesteringar®.

Samarbetsgruppen for nat- och informationssakerhet offentliggjorde i juli 2020 en
lagesrapport om genomférandet av atgarderna i verktygsladan®’. Dar noterades att en stor
majoritet av medlemsstaterna redan har antagit eller haller pa att genomfdra de atgérder
som rekommenderades i verktygsladan. Atgérder vars genomforande inte kommit s& langt
var bland annat att minska risken for beroendet av hogriskleverantérer och utveckla
strategier for att anvanda flera leverantérer bade pa foretagsniva och pa nationell niva.

Under de senaste manaderna har EU-institutionerna och medlemsstaterna reagerat pa den
forhojda it-sakerhetsrisken som Covid-19-krisen har lett till. De har bland annat
intensifierat informationsutbytet och ¢ka beredskapen infor en potentiell it-kris. EU-
samarbetet har intensifierats 1 viktiga forum (samarbetsgruppen for nét- och
informationssékerhet och natverket av it-incidentcentrum) och genom nya former av
samordnings- och informationsdelningsverktyg®. | september 2020 genomférdes en andra

2 Forordning (EU) 2018/1807.

2l COM(2019) 2335 final.

22 Rapport om EU coordinated risk assessment of the cybersecurity of 5G networks.

2 Samarbetsgruppen for nét- och informationssikerhet inrattades for att sikerstalla strategiskt samarbete
och informationsutbyte mellan EU:s medlemsstater om it-sékerhet.
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.
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% Forordning (EU) 2019/452. Detta omfattar ocksd uttryckliga hanvisningar till “kritisk infrastruktur”
(liksom “kritisk teknik™), mer allmidnt som “faktorer som medlemsstaterna eller kommissionen far
beakta” vid bedomningen av en investerings potentiella effekter.

Rapport om Member States’ progress in implementing the EU Toolbox on 5G Cybersecurity.
EU-institutioner och byrder samlades i en specialgrupp for it-sakerhet for covid-19 och lanserade en
sektorsvis veckorapport om situationsmedvetenhet och analys. Enisa och Europol lanserade kampanjer
om hur man kan bevara it-sékerheten under covid-19. CERT-EU har utférdat riktlinjer for hur man
uppréttar sdkra VPN-system. Sommaren 2019 uppréattade samarbetsgruppen for nét- och
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skrivbordsévning for att kontrollera den operativa nivan (Blue OLEX)®, dér "Cyber Crisis
Liaison Organisation Network” (CyCLONe) i medlemsstaterna ocksa lanserades. Det
kommer att bidra ytterligare till genomforandet av strategin for samordnade insatser vid
storskaliga it-incidenter och cyberkriser®®.

| den globala cyberrymden kommer it-attacker och hot ofta fran lander utanfor EU. For att
effektivt kunna hantera dessa hot samarbetar EU och medlemsstaterna for att 6ka den
internationella sékerheten och stabiliteten i cyberrymden, framja ett ansvarsfullt statligt
agerande, 6ka den globala resiliensen och 6ka medvetenheten om cyberhot och skadlig
cyberverksamhet, aven bland internationella partner®. Den 30 april 2020 gjorde EU:s
utrikesrepresentant ett uttalande pa EU:s vagnar och fordomde skadligt agerande i
cyberrymden och uttryckte solidaritet med offren®.

Den 30 juli 2020 antog radet EU:s forsta sanktioner mot cyberangrepp mot sex enskilda
personer och tre enheter som ansvarade for eller var inblandade i cyberattacker. Det géllde
forsoket till cyberattack mot OPCW (Organisationen for forbud mot kemiska vapen) och
de attacker som &r allmant kdnda som WannaCry, NotPetya och Operation Cloud Hopper.
Den 22 oktober 2020 antog radet sanktioner mot tva andra enskilda personer och en enhet
som ansvarade for eller var inblandade i cyberattacken mot Tysklands forbundsdag. De hér
besluten foljde efter fortlopande signaler fran EU och medlemsstaterna om behovet av att
forebygga, motarbeta, avskracka och reagera pa skadlig cyberverksamhet, daribland med
hjalp av de cybersanktioner som ingdr i 2017 &rs verktygslada for cyberdiplomati®®,

Forhandlingarna mellan medlagstiftarna om nya exportregler som begrénsar forsaljningen
av cyberovervakningsvaror till regimer vérlden Over som kranker de manskliga
rattigheterna® har ocksa gatt framat. Nar dessa regler val har antagits kommer det att leda
till en mer ansvarsfull, konkurrenskraftig och transparent handel med produkter med
dubbla anvandningsomréden®. De féreslagna dndringarna &r nédvéandiga mot bakgrund av
den tekniska utvecklingen och de 6kande sdkerhetsriskerna, och de omfattar nya kriterier
for att bevilja eller avsla exporttillstand for vissa produkter.

informationssakerhet ett nytt arbetsflode for it-sakerhet pd halsoomradet, och kommissionen och Enisa
lanserade en EU-omfattande informations- och analyscentral for hélsa.
https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-
the-cyber-crisis-liaison-organisation-network-cyclone.

%0 C(2017) 6100.

38 EU framjar den strategiska ramen for konfliktférebyggande, stabilitet och samarbete i cyberrymden,
inbegripet genom EU:s deltagande i FN:s diskussioner om cyberfragor. Tva viktiga processer ar den
oppna arbetsgruppen om utvecklingen p& omradet information och telekommunikation i samband med
internationell sakerhet och gruppen med regeringsexperter pd omradet for framjande av staters
ansvarsfulla agerande i cyberrymden. Bland frdgorna ingdr péaverkan fran internationell ratt,
genomforandet av avtalade icke-bindande frivilliga normer for staters ansvarsfulla agerande,
fortroendeskapande atgarder samt en utveckling av genomfdrandet genom riktad kapacitetsuppbyggnad.
https://www.consilium.europa.eu/sv/press/press-releases/2020/04/30/declaration-by-the-high-
representative-josep-borrell-on-behalf-of-the-european-union-on-malicious-cyber-activities-exploiting-
the-coronavirus-pandemic/.

%% Radsbeslut (Gusp) 2020/1127, 2020/1537 och 2020/651 som ingar i 9916/17.

% COM(2016) 616 final. Syftet med kommissionens forslag &r att 4ndra och omarbeta forordning (EG) nr
428/2009 som uppréttade en gemenskapsordning for kontroll av export, dverforing, formedling och
transitering av produkter med dubbla anvandningsomraden.

Det ror sig om en stor grupp varor, material, programvara och teknik som kan anvandas for saval civila
som militara syften.
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3. Skydd av offentliga platser

Som angavs i EU:s Agenda for terroristoekampning® ar skyddet av offentliga platser,
genom uppbyggnad av resiliensen mot sakerhetshot, fortfarande en avgérande komponent i
arbetet mot en andamalsenlig och verklig sakerhetsunion. Kommissionen samarbetar med
en mangd offentliga och privata aktorer for att ta fram vagledning och ge praktiskt stdd och
finansiering®’, i enlighet med Handlingsplan till stod for skyddet av offentliga platser®
fran 2017 och samlingen med god praxis for skydd av offentliga platser®® fran 2019. Som
angavs i EU:s agenda om terrorismbekampning kommer kommissionen att intensifiera sitt
stod till lokala och regionala myndigheter eftersom de spelar en nyckelroll nédr det géller att
skydda offentliga platser och férebygga radikalisering. Detta ska bland annat omfatta ett
EU-protokoll om sékerhet och resiliens for stader, och grundlaggande principer och mal
for lokala myndigheter pa dessa omraden.

Eftersom terroristattacker allt mer riktas mot gudstjanstlokaler har sérskild tonvikt lagts
pa samarbete mellan myndigheter och religiosa ledare och férsamlingar, for att oka
medvetenheten om sdkerhet och hjélpa till att genomféra god praxis och utbildning i
forsamlingarna. Enkla atgarder kan utgdra skillnaden mellan liv och déd. | oktober 2019
blev en synagoga i Halle mal for en terroristattack. En forstarkt dorr, en SOS-knapp och
sékerhetskameror bidrog till att radda liv.

For att ytterligare 6ka sdkerheten pa offentliga platser, framfor allt gudstjanstlokaler, satte
kommissionen 2020 in 20 miljoner euro till projekt som leds av berdrda aktorer.

Kommissionen arbetar ocksa med att hantera nya risker pa offentliga platser, bland annat
obemannade luftfartygssystem (dronare). Dronare kan ge betydande ekonomiska
mojligheter och sysselsattningsmojligheter men de utgor ocksa en stor risk pa offentliga
platser, for kritisk infrastruktur och andra kénsliga platser, som fangelser. Risken har
mildrats med nya EU-bestammelser”® p& det har omradet, genom att sikerheten for
drénaroperationer har forbattrats. Fran och med januari 2021 ska drGnaroperatorer
registreras hos nationella myndigheter. Detta system kan kompletteras med ett regelverk
for U-space, Europas trafikledningssystem for obemannad trafik*!, for att ge sdkrare
dronaroperationer. Tillsammans kommer dessa atgarder att forsvara for enskilda personer
att flyga drénare inom restriktionsomraden och bidra till att identifiera och atala
brottslingar.

Kommissionen arbetar ocksa for att stodja brottsbekampare, aktorer inom Kritisk
infrastruktur, arrang6rer av massevenemang och andra berdrda parter for att motverka
icke-samarbetsvilliga anvéndare av dronare. Man arbetar exempelvis med Europeiska
unionens byra for luftfartssakerhet for att ta fram god praxis for att hjalpa
flygplatsaktorer att reagera pa otillatna dronarincidenter, underldtta mer harmoniserade

% COM(2020) 795 final.

372019 &rs_inbjudan att Iamna projektférslag om skydd inom ramen fér Fonden for inre sikerhet omfattade
”SecudAll” som ska utveckla ett omfattande utbildningsprogram for lokala myndigheter for att ge
invénarna en siker stadsmiljo, och ”DroneWISE” som ska stirka beredskapen for en forsta insats mot
fientliga obemannade luftfartyg. Under 2020 kommer en ny inbjudan som omfattar 12 miljoner euro att
offentliggéras om skydd av offentliga platser.

% COM(2017) 612 final.

¥ SWD(2019) 140.

0 Kommissionens genomférandeforordning (EU) 2019/947.

* Kommissionen kan foresld en genomférandeférordning i detta syfte, som skulle antas genom ett
granskningsfdérfarande med deltagande av flygsakerhetskommittén.
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testinsatser for motatgarder runt omkring i EU och ta fram en praktisk handbok for
aktorer, med fokus pa tatorter.

Kommissionens gemensamma forskningscentrum arrangerade i oktober 2020 en digital
hostskola for skydd av offentliga platser som samlade 6ver 200 stadsplanerare och
offentliga och privata operatdrer inom offentliga platser. Utbildningen omfattade en méngd
olika amnen, t.ex. hur man kan skydda sig mot bombdad och fordonsattacker, minska
hoten fran fientliga drénare i tatorter och anvanda évervaknings- och detektionsteknik.

Kommissionen har ocksa fortsatt att aktivt stodja partnerskapet for sékerhet pa
offentliga platser, med start i januari 2019 inom ramen for EU-agendan for stdder, som
har offentliggjort sin nya handlingsplan® for att hantera sakerheten i tatorter pa olika
forvaltningsnivaer. Atgarderna omfattar bland annat utformningen av en ram for ett
sjalvbedomningsverktyg, rekommendationer for beslutsfattande, styrning och finansiering
pa flera nivaer, innovation med smarta I6sningar och smart teknik, daribland begreppet
inbyggd sékerhet,

sakerhet genom g
forebyggande och  ,* % . ‘ @ ‘ . ‘ ‘
sakerhet genom social « €nisa @ £
inkludering. ¥ § L
Partnerskapet gar nu in i
genomforandefasen. 2
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ACTIONS ON
OBJECTIVES

Nar det galler beredskap har kommissionen ocksa tagit fram en europeisk ram for att
forbattra beredskapen och insatserna vid incidenter med manga brannskadade, dar hela
Europas kapacitet for vard av brannskadade patienter utnyttjas genom samarbete pa EU-
niva. Europeiska unionens civilskyddsmekanism kan utnyttjas for att stodja ett stort antal
patienter med allvarliga brannskador med tillgang till specialsangar for brannskadade pa
sarskilda behandlingscentrum, experter pa bedomning av brannskador och medicinsk
evakueringskapacitet.

*2 Handlingsplanen har antagits och finns pd Futurium: https://ec.europa.eu/futurium/en/security-public-
spaces/security-public-spaces-partnership-final-action-plan-0.
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1. It-relaterad brottslighet

Brottslingar utnyttjar ofta brister i it-sakerheten. Detta har blivit tydligare dn nagonsin
under covid-19-krisen. Antalet “klassiska” it-brott med hjélp av sabotageprogram och
utpressningsprogram (dvs. stold av personuppgifter och betalningsuppgifter eller
utpressning av offer) har okat, liksom spridningen av nya webbplatser som lockar
anvandare  att  installera  sabotageprogram. It-attacker mot  hdlso-  och
forskningsinfrastruktur har intraffat, dar man har last IKT-system som har lasts upp endast
mot en lésensumma eller mot tillgdng till information om vaccinutvecklingen®. En
avsevard okning av sexuella dvergrepp mot barn och material om sexuella évergrepp mot
barn har ocksé noterats™.

For effektiva insatser mot it-brottslighet kréavs ett starkt ramverk fér férundersékning och
lagforing. Ett viktigt forsta steg ar fullt inforlivande och genomférande av direktivet om
angrepp mot informationssystem®. Kommissionen 6vervakar &tgarderna i Bulgarien,
Italien, Portugal och Slovenien efter att 6vertradelseforfaranden inleddes 2019. Det kravs
ocksa framsteg for genomforandet av direktivet om bekampande av sexuella 6vergrepp
mot barn* fr&n 2011. De omrdden som fortfarande kraver insatser &r férebyggande,
materiell straffratt, stod och skyddsatgarder for barn som fallit offer for Gvergrepp. Sedan
2018 har kommissionen inlett dvertradelseférfaranden mot 25 medlemsstater®’.

Den 24 juli 2020 antog kommissionen en EU-strategi for en effektivare bekdmpning av
sexuella 6vergrepp mot barn®, som syftar till att vidta effektiva atgarder pa EU-niva for
att bek&mpa brottet sexuella évergrepp mot barn. En sarskild ny utmaning har tillkommit
eftersom vissa kommunikationstjanster pa natet, sasom e-post och meddelandetjanster, fran
den 21 december 2020 omfattas av direktivet om integritet och elektronisk kommunikation
och darmed omfattas av de reviderade definitionerna i den europeiska kodexen for
elektronisk kommunikation. Till féljd av detta finns det en klar risk for att leverantorer av
de tjanster som utfor viktig frivilligverksamhet i syfte att upptécka, hantera och rapportera
sexuella Gvergrepp mot barn pa internet i dag maste upphdra med detta. Kommissionen har
darfor foreslagit en forordning® for att denna frivilligverksamhet ska kunna fortsétta
under vissa villkor, tills en langsiktig lagstiftningslosning ar pa plats. Kommissionen
arbetar pa ett forslag till sddan l6sning och den planeras att antas under 2021.

En it-forsvarsallians under covid-19 har upprattats av det europeiska natverket for
centrum for it-sakerhet och kompetensnav for innovation och insatser, for att utveckla
innovativa strategier for att motverka covid-19-relaterade brott. | april 2020 uppréattades en
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Hotbildsbeddémning av internetstdédd organiserad brottslighet (locta) 2020, oktober 2020

Report on Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19

pandemic, Europol, 19.6.2020.

" Direktiv 2013/40/EU.

“®" Direktiv 2011/93/EU.

" Spanien, Portugal, Italien, Nederlanderna, Sverige, Malta, Litauen, Slovakien, Bulgarien, Rumanien,
Tyskland, Osterrike, Belgien, Tjeckien, Estland, Grekland, Finland, Frankrike, Kroatien, Ungern, Irland,
Luxemburg, Lettland, Polen och Slovenien.

8 COM(2020) 607 final.

* COM(2020) 568 final.
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sarskild covid-plattform inom ramen for EIC*®, som kopplar samman civilsamhalle,
innovatorer, partner och investerare i hela EU for att utveckla innovativa lésningar.

For att lagforingen av brottslingar ska bli effektivare, och med tanke pa hur viktig
elektronisk information och elektronisk bevisning &r i brottsutredningar, bor polisen och
straffrattsliga myndigheter snabbt fa tillgang till sddan information och bevis till sina
forundersokningar. Detta faststalldes i det gemensamma uttalandet fran EU:s
inrikesministrar den 13 november 2020°". Europol, Eurojust och det europeiska rttsliga
natverket offentliggjorde den 1 december 2020 sin andra lagesrapport SIRIUS EU om
elektronisk bevisning. | rapporten belyses den 0kade betydelsen av elektronisk bevisning i
brottsutredningar®’. Europaparlamentet har 4nnu inte faststallt ndgon standpunkt om
kommissionens forslag om granséverskridande tillgang till elektronisk bevisning®® fran
april 2018, sa forhandlingarna mellan medlagstiftarna har annu inte inletts. Forseningar i
antagandet av dessa forslag hindrar polisens och de rattsliga myndigheternas arbete och
komplicerar de pagaende satsningarna att uppratta kompatibla regler for
gransoverskridande tillgéng till e-bevisning genom internationella férhandlingar”.

Pa internationell niva deltar kommissionen pa EU:s vagnar i de pagaende forhandlingarna
om det andra tillaggsprotokollet till Europaradets Budapestkonvention om it-
brottslighet. Det har protokollet kan ge behdriga brottsbekdmpande myndigheter
forstarkta, kraftfulla verktyg for gransoverskridande samarbete i frdga om utredning och
lagféring av it-brott och andra grova brott, inbegripet direkt samarbete med
tjansteleverantdrerna. Eftersom de flesta av dessa forbattrade och forstéarkta
samarbetsmojligheter kommer att bygga pa utbyte av personuppgifter ar det viktigt att det
framtida protokollet ger tillrackligt skydd av data, inte bara med tanke pa grundlaggande
rattigheter utan ocksd for att sdkerstalla rattssakerhet, omsesidigt fortroende och
andamalsenlighet i det operativa brottsbekdmpningssamarbetet.

Forhandlingarna bor slutforas under 2021. Forutom mandatet fran radet (réttsliga och inre
fragor) forra aret forhandlar kommissionen samtidigt om ett avtal mellan EU och USA
om gransoverskridande tillgang till elektronisk bevisning. Detta skulle komplettera de
foreslagna interna EU-bestdmmelserna for direkt gransoverskridande samarbete med
tjansteleverantérer, genom att lagkonflikter undanréjs och gemensamma regler och
skyddsatgarder infors. Formella forhandlingar inleddes den 25 september 2019 och manga

%0 Kommission anordnade tillsammans med Europeiska innovationsradet och medlemsstaterna ett pan-

europeiskt EUvsVirus-hackaton + Matchathon https://covid-eic.easme-web.eu/.

Gemensamt uttalande frdn EU:s inrikesministrar om den senaste tidens terroristattacker i Europa,

13.11.2020,

12634/20.

Enligt rapporten skedde en markant okning av antalet granséverskridande forfragningar fran myndigheter

i EU till leverantérer av onlinetjanster under 2019, och en stor majoritet av dem kom fran Tyskland

(37,7 % av forfragningarna), Frankrike (17,9 %) och Storbritannien (16,4 %). Forfragningar om tillgang

till elektroniska uppgifter fordubblades i Polen och nérmare tredubblades i Finland. Dessutom 6kade de

akuta begarandena om utlamnande av uppgifter med narmare 50 % pa ett ar.

> COM(2018) 226 final och COM(2018) 225 final.

> FN:s generalfsrsamling antog den 27 december 2019 resolution 74/247 “Countering the use of
information and communications technologies for criminal purposes” som uppréittade en 6ppen ad hoc-
mellanstatlig expertkommitté som har till uppgift att utarbeta en dvergripande internationell konvention
om it-brottslighet. EU stdder inte att nya internationella rattsliga instrument skapas om it-brottslighet,
eftersom Budapestkonventionen redan erbjuder ett omfattande multilateralt rattsligt ramverk. I juli 2020
enades FN:s medlemsstater om att skjuta upp de forsta stegen. EU bidrog till processen pa grundval av en
gemensam standpunkt (dok.7677/2/20).

51

52

10


https://covid-eic.easme-web.eu/

forhandlingsrundor har redan dgt rum. Resultaten av férhandlingarna beror i hog grad pa
vilka framsteg som gors i fraga om interna e-bevisningsregler.

Med avseende pa lagring och  anvandning av  uppgifter  for
brottsbekdampningsandamal, foljdes den tidigare domen Tele2 mot Watson® fran 2016
upp av kommissionen genom expertsamrad med relevanta tjansteleverantorer, polisen och
rattsliga myndigheter, civilsamhallet, dataskyddsmyndigheter, den akademiska véarlden och
EU-byraer. Synpunkter inkom ocksa genom en undersokning om datalagringspraxis hos
leverantorer av elektroniska kommunikationstjénster och brottsbek&mpande myndigheters
behov av och praxis att fa tillgang till uppgifter, identifiering av relevanta tekniska
utmaningar och en dversyn av de nationella rattsliga ramarna®. Det har arbetet har visat att
det ar nodvandigt att brottsbekampande myndigheter far tillgang till data for att effektivare
kunna utfora sitt arbete.

Den 6 oktober 2020 avkunnade domstolen domar>” avseende den nationella lagstiftningen i
Belgien, Frankrike och Forenade kungariket om lagring, 6verforing och tillgang till icke-
innehdllsdata for andamal rorande brottsbekdampning och nationell sakerhet.
Kommissionen kommer att beddéma vilka alternativ som finns for att sdkerstélla att
terrorister och andra brottslingar ska kunna identifieras och sparas upp, samtidigt som EU-
ratten foljs sa som den tolkas av domstolen, d&ven med hansyn till andra pagaende mal i
domstolen i denna fraga.

En annan viktig del i bekdmpningen av it-brott har varit att sakerstalla tillgangen till och
korrektheten i registreringsinformation for domannamn pa internet (Whois-data) i linje
med insatserna fran Internet Corporation for Assigned Names and Numbers (ICANN).
Diskussionerna syftar till att sékerstdlla att legitima aktorer som ansoker om tillgang,
daribland polisen och it-sékerhetsaktorer, ska kunna fa effektiv tillgang till allmén
registreringsinformation  for  toppdomdner, med full respekt for tillampliga
dataskyddsregler. De slutliga rekommendationerna om en ny Whois-policy
offentliggjordes den 10 augusti 2020 och haller for narvarande pa att ses over, innan ett
beslut ska fattas av styrelsen for ICANN. Kommissionen ska undersoka slutsatserna av
6versynen och om de i tillracklig grad tar hénsyn till dataskydd och allménintresse nér det
galler att ge brottsbekdmpande myndigheter och cybersakerhetsoperatorer faktisk tillgang.

2. Modern brottsbhekampning

Ny teknik haller pa att omforma i princip alla omraden i samhallet, daribland sakerheten,
och det innebér att polisen och rattsvasendet maste fa maojlighet att halla jamna steg med
utvecklingen. For att 0ka sékerhet och trygghet ar det viktigt att integrera artificiell
intelligens, stordata och hdgpresterande datorsystem i sdkerhetspolitiken utan att forsvaga
det effektiva skyddet av grundldggande réttigheter.

Kommissionen arbetar med ett antal viktiga arbetsomraden®®. Den 25 november 2020
foreslog kommissionen® lagen om dataférvaltning, ett regelverk for att underlatta delning
och ateranvandning av personuppgifter och andra uppgifter for innovations- och

> Dom i de forenade malen C-203/15 och C-698/15, Tele2 Sverige AB och Watson m.fl., 21 december 2016.
*® https://data.europa.eu/doi10.2837/26288

" Domar i mal C-623/17, Privacy International, och i de forenade mélen C-511/18, La Quadrature du Net
m.fl., C-512/18, French Data Network m.fl., och C-520/18, Ordre des barreaux francophones et
germanophone m.fl.

Inklusive EU:s datastrategi (se ovan).

% COM(2020) 767 final.
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utvecklingsandamal. Detta omfattar naringslivet och offentliga organ via virtuella eller
fysiska sektorsdataomraden. Det skulle ge nationella brottsbekdampande myndigheter
tillgang till data som lagras i andra dataomraden for sina egna innovationsandamal.
Tillgang till data som lagras av nationella brottsbekampande myndigheter och
sakerhetsmyndigheter skulle daremot endast bli tillgangliga om det é&r tillatet enligt EU-
ratten eller nationell lagstiftning. Om enskilda registrerade personer frivilligt gor sina
uppgifter tillgangliga for det allmanna basta, kan nationella brottsbekdmpande myndigheter
och sakerhetsmyndigheter ocksa utnyttja det, men enbart for vetenskaplig forskning.

Arbete pagar ocksa med att forbereda det nya initiativet om artificiell intelligens (Al),
efter offentliggérandet av vitboken om AI%. | vitboken beskrivs de méjligheter som Al-
tekniken erbjuder for 6kad sakerhet och vélbefinnande for invanarna och samhallet som
helhet, men dar identifieras ocksa ett antal risker, som it-hot, personliga sakerhetsrisker
eller forlust av uppkopplingen. | de offentliga samraden &r deltagarnas framsta oro risken
for att Al kranker grundldggande rattigheter och att Al kan leda till diskriminerande
resultat®’. | meddelandet Att skapa fortroende for manniskocentrerad artificiell
intelligens®® betonade kommissionen behovet att gora Al-systemen motstandskraftiga mot
saval uppenbara angrepp som mer subtila forsok att manipulera data eller sjalva
algoritmerna, och att riskreducerande atgarder vidtas.

Kryptering spelar en grundlaggande roll nar det géller att fa stark it-sakerhet och
andamalsenligt skydd av grundlaggande rattigheter, sasom integritet, inbegripet
telehemlighet vid kommunikation, och skydd av personuppgifter och for att skapa
fortroende for tjanster och produkter som bygger pa krypteringsteknik, som losningar for
digital identitet. Samtidigt kan kryptering anvandas for att dolja brott fran
brottsbekdmpningen och rattsvasendet, och pa sa satt gora det svarare att utreda, upptacka
och lagfora brott. Medlemsstaterna i radet har efterlyst l6sningar som gor det mojligt for
brottshekdmpande och rattsliga myndigheter att fa laglig tillgang till digital bevisning, med
full respekt for integritet, dataskydd och garantier for rattvisa rattegangar®. Kommissionen
kommer att samarbeta med medlemsstaterna for att identifiera juridiska, operativa och
tekniska losningar for att fa laglig tillgang till elektronisk information i krypterade miljoer
som uppratthaller kommunikationssakerheten.

Praktiska atgarder omfattar bland annat en dekrypteringsplattform hos Europol som ska
hjéalpa brottsbekdampande myndigheter att fa laglig tillgang till krypterade uppgifter i objekt
som beslagtagits under brottsutredningar®. Europeiska utbildningsgruppen for it-
brottslighet har tagit fram pilotutbildningsmoduler som kommer att bidra till arbetet i
Europeiska unionens byra for utbildning av tjansteméan inom brottsbekampning (Cepol).
Ett natverk av medlemsstaternas krypteringsexperter har upprattats for att dela bésta praxis
och sakkunskap och for att stodja utvecklingen av en verktygsldda med tekniska och
praktiska instrument.

Systemet for digitalt utbyte av elektroniska bevis kommer att erbjuda ett verktyg for
sékert, snabbt och effektivt gransdverskridande utbyte av europeiska utredningsorder,
begdranden om 6msesidig hjélp och bevisning i digitalt format. Detta kan successivt utékas

%0 COM(2020) 65 final.

®L " Av uppgiftslamnarna anser 90 respektive 87 % att dessa farh&gor ar viktiga eller mycket viktiga.

62 COM(2019) 168 final.

63 ST 13084 2020 — RA&dets resolution om kryptering — Sakerhet genom kryptering och sikerhet trots
kryptering.

Det har projektet med en budget pa 6 miljoner euro stdds ocksa av kommissionens gemensamma
forskningscentrum.
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till andra straffrattsliga samarbetsinstrument och dess framtida tillampningsomrade
kommer att faststallas i ett lagstiftningsforslag om digitalisering av férfaranden for rattsligt
samarbete som planeras till 2021%.

3. Bekampa olagligt innehall pa néatet

Radikalisering som leder till valdshejakande extremism och terrorism &r ett mangfacetterat
och gransoverskridande fenomen som har kunnat utnyttja internets snabba tillvaxt. Internet
anvands fortfarande for att radikalisera och rekrytera mottagliga grupper. | juli tog
Europols enhet for anméalan av internetinnehall bort 2 000 lankar till terroristrelaterat
innehall — daribland manualer och handledningar om hur man genomfor en attack. Internet
spelade en viktig roll for radikaliseringen och marknadsféringen av de brott som begicks
av dem som var inblandade i attackerna i Frankrike och i Osterrike, och belaggen for det
belyser ytterligare behovet av en tydlig rattslig ram for att forhindra spridning av
terroristrelaterat innehdll pa natet, samtidigt som effektiva skyddsatgarder for de
grundldggande  rattigheterna  maste  uppratthallas.  Forhandlingarna  mellan
Europaparlamentet och radet om forslaget till forordning om terrorisminnehall online®
har intensifierats under de senaste veckorna. FOr att kunna motverka terrorismrelaterat
innehall, daribland innehall som bidrar till radikalisering, ar det viktigt att dessa
forhandlingar avslutas med att ett nytt och andamalsenligt instrument inrattas for beslut om
avlagsnande av gransoverskridande terrorisminnehall inom hogst en timmes tid fran det att
ordern har mottagits.

Fram till dess fortsatter EU:s internetforum att fungera som katalysator for atgarder, och
erbjuder en viktig plattform for medlemsstaterna och néringslivet for att forhindra
spridning av terroristrelaterat innehall pa natet och motverka radikaliserande budskap.
Forumet haller pa att ta fram en referensforteckning over forbjudna symboler och grupper i
medlemsstaterna, som skulle kunna ligga till grund for plattformens innehallsmoderering.

EU:s internetforum har utvidgat sin verksamhet till att ocksd omfatta sexuella 6vergrepp
mot barn pa internet. Forumet ska tillhandahalla en gemensam plats for utbyte av béasta
praxis och identifiering av hinder for bade privata och offentliga aktorer, for att 6ka den
omsesidiga forstaelsen och hitta l6sningar tillsammans. Det gor det ocksa mojligt med
politisk samordning pa hdg niva for att maximera effekten och andamalsenligheten i
satsningen. En teknisk expertprocess har inréttats inom ramen for EU:s internetforum
bestdende av foretradare for den akademiska vérlden, naringslivet, myndigheter och
civilsamhéllets organisationer for att kartlagga och preliminart beddma mojliga tekniska
I6sningar for att upptacka och anmala sexuella Gvergrepp pa barn i helt krypterad
elektronisk kommunikation. Sadana tekniska l6sningar bor inte forsvaga krypteringen. Den
har metoden kompletterar andra delar i kampen mot sexuella 6vergrepp mot barn, bade
online och offline, som beskrivs ovan.

Kommissionen har ocksa fortsatt att dela med sig av EU:s expertis och erfarenheter som
part i den oberoende radgivande kommittén till det nyligen inrattade globala
internetforumet for terrorismbekdmpning och, tillsammans med Microsoft, som ledare
for arbetsgruppen for krishantering. Tillsammans med Europol fortsatte kommissionen att
stodja medlemsstaterna i genomférandet av EU:s krisprotokoll. EU-enheten for anmélan
av innehall pa internet stod vard for en andra skrivbordsévning den 23 november 2020, for

% Meddelandet Digitalisering av rattskipningen i Europeiska unionen: En verktygslada med méjligheter,
COM(2020) 710 final, 2.12.2020.
% COM(2018) 640 final.
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att utarbeta riktlinjer for att forbattra de operativa insatserna och samordningen i realtid
mellan medlemsstaterna och leverantorer av onlinetjanster.

I juni 2020 offentliggjorde kommissionen resultaten av den senaste Gvervakningen av
genomforandet av uppférandekoden for att motverka olaglig hatpropaganda pa
natet®’. Den visade att i genomsnitt beddmer it-foretagen inom 24 timmar 90 % av flaggat
innehall och tar bort 71 % av innehall som bedéms vara olaglig hatpropaganda. Den visade
dock ocksa brister i insynen och aterkopplingen till anvandarna. Genomforandet av
uppforandekoden under de senaste fyra aren har ocksa bidragit till reflektioner om hur
olagligt innehall pa natet ska hanteras samtidigt som yttrandefriheten skyddas i det
kommande forslaget till en lag om digitala tjanster. 1 2020 ars tal om tillstandet i unionen
meddelade ordférande Ursula von der Leyen ocksa att senast i slutet av 2021 ska
kommissionen foresla att forteckningen Over brott pa EU-niva enligt artikel 83.1 i
fordraget om Europeiska unionens funktionssatt ska utdkas med hatbrott och
hatpropaganda®®.

4. Hybridhot

Med tanke pa hybridhotens foranderliga karaktdr inrattade radet i juli 2019 en
overgripande arbetsgrupp for forstarkning av resiliens och motverkande av
hybridhot. Dess framsta syfte ar att stodja strategisk och horisontell samordning bland
medlemsstaterna pa omradet staters och samhallens resiliens, forbattra den strategiska
kommunikationen och motverka desinformation. Arbetet har omfattat en uppfoljning av
undersdkningarna  om hybridrisker®™, och &ven tittat narmare p& hybridhot och
desinformation i ndrliggande partnerlander. Verksamheten i den &vergripande
arbetsgruppen presenterades i arsrapporten som antogs den 14 september 2020.

I december 2019 antog radet “Slutsatser om kompletterande insatser for forstarkning av
motstandskraft och motverkande av hybridhot’®, och uppmanade till en évergripande
sékerhetsstrategi for att motverka hybridhot, som fungerar mer strategiskt, samordnat och
enhetligt inom alla relevanta politikomraden. Tva uppféljningsatgarder vidtogs i juli 2020.
Forst forberedde kommissionen och utrikestjansten en kartlaggning av atgarder och
dokument som rér EU:s insatser mot hybridhot™. Kartlaggningen ger en 6vergripande
inventering av atgarder for att motverka hybridhot pa EU-niva och motsvarande
policydokument. Den fungerar som utgangspunkt for att skapa en begransad digital
plattform som enda kontaktpunkt fér alla atgarder, all politik och alla
lagstiftningsdokument som roér hybridhot, liksom relevanta studier. Sedan undersoktes i
den senaste &rsrapporten om att motverka hybridhot’® genomférandet som omfattar
lagesbild, uppbyggnad av resiliens, beredskap och krishantering, samt internationellt
samarbete och sdrskilt samarbete mellan EU och Nato nér det galler att motverka
hybridhot. Aven om vissa framsteg noteras i rapporten vad géller samordning pd EU-niva,
kraver den helt nya omfattningen och mangfalden av hybridhot i dag ytterligare atgarder pa

7 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-

xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en.

%8 Beskrivs ocks& mer detaljerat i hbtqi-jamlikhetsstrategi for 2020—2025 (COM(2020) 698).

% Atgard 112016 ars gemensamma ram for att motverka hybridhot, se JOIN/2016/018.

® Rédets slutsatser 14972/19.

T SWD(2020) 152 Joint Staff Working Document, Mapping of measures related to enhancing resilience
and countering hybrid threats.

2 SWD(2020) 153 Joint Staff working document, Report on the implementation of the 2016 Joint
Framework on countering hybrid threats and the 2018 Joint Communication on increasing resilience and
bolstering capabilities to address hybrid threats.
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EU-niva for att integrera den externa och interna dimensionen i ett smidigt flode och stodja
medlemsstaternas satsningar for att motverka hybridhot och starka sin resiliens.

Parallellt pagar arbete med genomférandet av de atgarder som faststalls i den nya
sékerhetsstrategin for att integrera hybridhansyn i det politiska beslutsfattandet, utveckla
en begransad onlineplattform, faststalla utgangsvarden for sektorspecifik motstandskraft
mot hybridhot och effektivisera informationsflodena foér att ytterligare ©ka
omvarldsuppfattningen’. Detta bygger pA EU:s gemensamma enhet for hybridhot som
inrdttades inom ramen for EU:s underrattelse- och lagescentral (EU Intcen), EU:s frdmsta
kontaktpunkt for hybridhotbeddmningar. Enheten har hittills utarbetat 6ver 180 skriftliga
rapporter om hybridhot och cyberhot. Ett av enhetens projekt ar Analys av
hybridtendenser’® som bland annat tillhandahéller &terkommande analyser av nya
aktorers hybridverksamhet, information om utlandsk underréttelseverksamhet mot EU:s
medlemsstater, institutioner, partner och intressen och information om statliga och icke-
statliga hybridaktorers utnyttjande av covid-19-pandemin.

Samarbetet EU-Nato inom ramen for Warszawa- och Brysselforklaringarna 2016 och
2018 har ytterligare intensifierats, vilket belystes i den femte lagesrapporten fran juni 2020,
med samverkan mellan personal och konkreta resultat pa omradena hybridhot,
cyberforsvar och kapacitetsuppbyggnad”. Det ar viktigt att utveckla en gemensam metod
for arbetet med utgangsvarden for resiliens mot hybridhot inom alla sektorer, for att
motverka risken for splittrade och Overlappande strategier, verktyg och atgarder. Det
europeiska kompetenscentrumet for motverkande av hybridhot i Helsingfors deltog ocksa i
detta samarbete. Samarbetet med Nato har intensifierats under covid-19-krisen, bland annat
om pandemirelaterad desinformation och for att motverka fientlig informationsverksamhet.

| allmanhet har covid-19-pandemin framhévt de snabbt foéranderliga riskerna med
desinformation och den verkliga risken for manniskors liv’®. Den 10 juni 2020 antog
kommissionen och utrikesrepresentanten ett gemensamt meddelande om covid-19 och
desinformation’’ for att framhélla de sérskilda riskerna med desinformation om covid-19
och vilka atgarder som bor vidtas. Detta omfattade atgarder av de stora onlineplattformarna
for att utveckla strategier fOr att motverka hotet, intensifierad Overvakning av
plattformarnas verksamhet liksom ett sarskilt samarbete genom utrikestjanstens system for
tidig varning. Pandemin har lett till 6kade insatser for att bekdmpa desinformation, och till
Okad medvetenhet hos allmanheten. Under forsta halvan av 2020 har 1963 nya fall av
Kremlvanlig desinformation lagts till i den offentliga databasen EUvsDisinfo, varav
narmare en tredjedel rérde covid-19-infodemin. Fran mitten av mars till slutet av april
2020 besokte over 10 000 personer varje dag webbplatsen och det totala antalet besdkare

" Den 26 november 2020 férslog det gemensamma forskningscentrumet en ny ram for att oka

medvetenheten om hot: https://ec.europa.eu/jrc/en/news/jrc-framework-against-hybrid-threats

Analysen av hybridtendenser &r ett verktyg som ska anvéndas tillsammans med nationella system for att
dvervaka omfattningen av och intensiteten i hybridhot pd omraden som politik/diplomati, forsvar,
ekonomi, information, underrattelser, it, samhélle, energi och infrastruktur.

Samarbete mellan personal pd omradet it-sikerhet och cyberforsvar har ytterligare intensifierats genom
arbete med konsekventa begrepp och doktriner, 6vningar, informationsutbyte och 6msesidiga briefingar.
Till de verkliga konsekvenser hor bland annat en anlagd brand i teleinfrastruktur och vilseledande
halsoinformation med direkta konsekvenser.

JOIN(2020) 8, Gemensamt meddelande: Gripa in mot covid-19-desinformation — Kolla fakta.
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Okade med 400 % jamfort med samma period 2019. EU:s insatser omfattade riktade
informationskampanjer® och gav faktainformation om pandemin.

Erfarenheterna fran detta har beaktats vid utarbetandet av EU:s handlingsplan for
demokrati som antogs den 2 december 20207°. I den beskrivs de forsta stegen mot att
forstéarka resiliensen for EU:s demokratiska struktur genom att frdmja fria och rattvisa val,
arbeta for fria och oberoende medier och bekdmpa desinformation. Den sista aspekten
kommer att bygga pa 2018 &rs handlingsplan mot desinformation®® som grund for dkade
EU-atgarder for att bekampa desinformation och for att engagera nyckelaktorer i
civilsamhéllet och det privata naringslivet. Den forebadar ocksd nasta steg med
uppforandekoden om desinformation, efter bedomningen av kodens dndamalsenlighet i
september 2020%!. Koden har varit ett viktigt och nédvandigt steg mot att skapa ett mer
Oppet och ansvarsfullt ekosystem av onlineplattformar, men skulle kunna bli &nnu
effektivare med enhetliga definitioner, konsekventare genomférande och fler atgarder for
att hantera specifika omraden sdsom riktade budskap pa individniva (micro-targeting). Ett
annat viktigt verktyg som EU nu har till sitt férfogande ar det europeiska observatoriet
for digitala medier, som ar i drift sedan juni 2020. Det sammanfor viktiga aktdrer som
arbetar med desinformation, som faktagranskare och forskare.

IV SKYDDA EU FRAN TERRORISM OCH ORGANISERAD BROTTSLIGHET

1. Terrorism och radikalisering

Den senaste tidens attacker har aterigen visat att terroristhotet i EU fortfarande ar akut.
Efter mordet pa en larare i Conflans-Sainte-Honorine den 16 oktober 2020 dddades
ytterligare tre personer i kyrkan Notre-Dame i Nice den 29 oktober. Den 2 november
dodades fyra manniskor vid en terroristattack i Wien och 23 skadades. Den 13 november
antog radet ett gemensamt uttalande av EU:s inrikesministrar om den senaste tidens
terroristattacker i Frankrike och Osterrike®. Dessa aktuella jihadistinspirerade attacker
sammanfaller med ett vaxande hot fran valdsbejakande hogerextremister och andra former
av terrorism.

For att ytterligare stodja EU-landerna i kampen mot terrorism och radikalisering antar
kommissionen i dag en EU-agenda for terrorismbekampning®. Agendan bygger pé
befintliga strategier och instrument och kommer att starka EU:s insatser for att béttre
forutse hot och risker, forebygga radikalisering och valdsbejakande extremism, skydda
manniskor och infrastruktur (bland annat genom sakerhet vid de yttre granserna) och
effektivt folja upp attacker. | agendan beskrivs ocksd hur man kan ga vidare for att
forbattra brottsbek&mpningen och det réattsliga samarbetet, samt anvandningen av teknik
och utbyte av relevant information i hela EU, dven for dem som utfor kontroller vid de
yttre granserna. Genomforandet och efterlevnaden av lagstiftningen maste prioriteras.

8 Till exempel lanserades kampanjen "Tink efter innan du delar” for att ge rad om hur man kan begrénsa

spridningen av desinformation till unga malgrupper och informationsformedlare i EU:s ostliga
partnerskapslander. Den hade 6ver 500 000 visningar pa sociala medier.

" COM(2020) 790 final.

8 JOIN(2018) 36 Gemensamt meddelande, Handlingsplan mot desinformation.

81 SWD(2020) 180.

8 Gemensamt uttalande frdn EU:s inrikesministrar om den senaste tidens terroristattacker i Europa,
13.11.2020,
12634/20.

8 COM(2020) 795 final.
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Forebyggande &r avgdrande i kampen mot terrorism. EU:s insatser for att forebygga
radikalisering bygger pa de solida erfarenheter som hittills gjort med stod till
yrkesverksamma pa faltet och till beslutsfattare. Den 24 november antog kommissionen en
ny handlingsplan for integration och inkludering®. I kampen mot radikalisering ar det
mycket viktigt att forsoka fora samman olika grupper i samhallet. Ett mer sammanhallet
och inkluderande samhélle kan bidra till att férhindra spridning av extremistiska ideologier
som kan leda till terrorism och valdsam extremism. Stodet till néatverket for
kunskapsspridning om radikalisering omfattar ytterligare ett kontrakt pa 30 miljoner
euro i januari 2020 for de kommande fyra aren av hjalp till yrkesverksamma pa faltet, samt
extra stod till beslutsfattare och forskare. Dessa och andra instrument, sdsom EU:s
internetforum, kommer att goéra det mojligt for kommissionen att ta itu med de
prioriterade atgarder som lyfts fram i de strategiska riktlinjerna for 2021, som utvecklats
tillsammans med medlemsstaterna, om en samordnad EU-strategi for forebyggande av
radikalisering. De kompletteras med atgarder i agendan for terrorismbekampning for att
motverka extremistiska ideologier pa natet, oka insatserna i fangelser och for rehabilitering
och ateranpassning, aven for utlandska terroriststridande. Dessutom ska stodet till lokala
aktorer starkas och vara samhéllen goras mer motstandskraftiga.

Direktivet om bekampande av terrorism®, som antogs i mars 2017, &r det viktigaste
straffrattsliga instrumentet pa EU-niva for att bekdmpa terrorism. Det faststaller
miniminormer for att definiera terroristbrott och terrorismrelaterade brott, och likasa for
pafoljder, samtidigt som det ger offer for terrorism rétt till skydd, stéd och hjalp. Den 30
september 2020 antog kommissionen en rapport®™ med en bedémning av de atgarder som
medlemsstaterna har vidtagit for att folja direktivet. Slutsatsen ar att inforlivandet i
nationell lagstiftning har bidragit till att starka medlemsstaternas straffrattsliga system i
fraga om terrorism och de rattigheter som offer for terrorism har, men att det fortfarande
finns luckor. Till exempel straffbeldgger inte alla medlemsstater i sin nationella lagstiftning
alla de garningar som anges i direktivet som terroristbrott, och inte alla har infort
bestammelserna om straffbelaggning av resor for terrorismandamal och finansiering av
terrorism samt stod till offer. En utvarderingsrapport om direktivet kommer att antas senare
under 2021.

EU fortsétter att arbeta for att hjalpa medlemsstaterna att motverka terroristattacker och
stddja genomforandet av bestimmelserna. Forordningen om saluféring och anvandning av
sprangamnesprekursorer som antogs i juni 2019%" kommer att bérja tillampas den 1
februari 2021. For att hjalpa nationella myndigheter och den privata sektorn att genomféra
forordningen offentliggjorde kommissionen i juni 2020 en uppséttning riktlinjer®.
Dessutom inrattade kommissionen i juni 2020 ett program® for att 6vervaka forordningens
resultat och effekter.

I november 2019 uppmanade kommissionen medlemsstaterna att beddma genomforandet
av 2017 ars handlingsplan for att forbattra beredskapen mot kemiska, biologiska,
radiologiska och nukledra sakerhetsrisker (CBRN-sakerhetsrisker)®®. Den

8 COM(2020) 758.

8 Direktiv (EU) 2017/541.

8 COM(2020) 619.

8 Forordning (EU) 2019/1148.

8 Kommissionens tillkannagivande — Riktlinjer for genomforandet av forordning (EU) 2019/1148 om
saluféring och anvéndning av sprangdmnesprekursorer, EUT C 210, 24.6.2020, s. 1.

8 SWD(2020) 114 final.

% COM(2017) 610 final.
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évergripande slutsatsen var att en majoritet av atgarderna har genomforts. | bérjan av 2020
upprattade kommissionen i samarbete med nationella experter en forteckning Gver
hogriskkemikalier som ger anledning till oro. Denna lag sedan till grund for kontakter med
utrustningstillverkare i syfte att forbattra detektionskapaciteten. Nyligen inledde
kommissionen en undersokning for att se om det ar mojligt att begransa tillgangen till vissa
av dessa kemikalier. Arbete pagar ocksa som en del av unionens civilskyddsmekanism, och
ytterligare kapacitet for att ingripa mot CBRN-sékerhetsrisker diskuteras med
medlemsstaterna inom omradena dekontaminering, detektion, 6vervakning samt lagring.

Den 12 oktober 2020 beslutade radet att forlanga sitt sanktionssystem mot spridning och
anvandning av kemiska vapen med ett ar™, s3 att EU kan inféra restriktiva atgarder mot
personer och enheter som deltar i utvecklingen och anvandningen av kemiska vapen. Den
14 oktober 2020 antog radet restriktiva atgarder mot sex personer och en enhet som varit
inblandade i mordforsoket pa Aleksej Navalnyj, som den 20 augusti 2020 forgiftades med
ett nervgift av typen novitjok i Ryssland®.

Finansiell information ar ocksa avgoérande for att identifiera terroristnatverk, eftersom
terrorister ar beroende av finansiering for resor, utbildning och utrustning, och insatser for
finansiera kampen mot terrorism &r avgdrande for terrorismbekdmpningsutredningar.
Nagra av de viktigaste atgarderna ar utnyttjandet av befintliga verktyg och underrattelser
till deras fulla potential, korrekt genomforande av internationellt 6verenskomna standarder
och hantering av de utmaningar som ny teknik och plattformar for sociala medier® l6pande
medfor (se nedan).

Transportnatet har varit och fortsatter att vara ett mal for terrorism. EU:s insatser
omfattar en riskbaserad beddmningsmetod for att skydda luftfartssektorn®.
Konfliktomraden utgor en allvarlig risk for den civila luftfarten, och utbyte av information
och riskbedémning &r avgoérande for att minska riskerna®. EU:s informationssystem fér
riskbedomning av konfliktomraden ses som béasta praxis, och internationella standarder
for informationsutbyte har inforlivats i EU-lagstiftningen®. P& grundval av de erfarenheter
som gjorts pa omradet civil luftfat har kommissionen utvidgat den
riskbedémningsbaserade strategin till andra transportsatt. Genomforandet av EU:s
handlingsplan for jarnvagssakerhet® pagér, och kan bygga p& sakkunskap fran EU-
plattformen for jarnvégspassagerare, en specialiserad expertgrupp som inréttats av
kommissionen. P& sjofartsomradet tillampas den riskbedomningsbaserade metoden
allmént, och kommissionen samarbetar med medlemsstaterna och berdrda parter for att 6ka
passagerarnas sakerhet. Detta har inforlivats i EU:s strategi for sjofartsskydd och dess
handlingsplan, som reviderades 2018. Den omfattar &ven en sakerhets- och

1 Rédets beslut (Gusp) 2020/1466 av den 12 oktober 2020 om &ndring av beslut (Gusp) 2018/1544.

%2 Radets beslut (Gusp) 2020/1482 av den 14 oktober 2020 och r&dets genomférandeférordning (EU)
2020/1480.

Enligt vad som faststélldes av EU i november 2019 vid ministerkonferensen ”No Money For Terror” om
finansiering av terrorismbek&mpning, som Australien stod vérd for.

Den integrerade riskbedémningsprocessen for luftfartsskydd i EU stoder beslutsprocessen pad omradet
flygfraktsakerhet, standarder for luftfartsskydd och risker for den civila luftfarten i konfliktomraden.

Den tragiska nedskjutningen av Ukraine International Airlines flyg 752 den 8 januari 2020 visade
aterigen vikten av informationsutbyte och riskbedémning for sakerheten inom den civila luftfarten.

% https://eur-lex.europa.eu/legal-content/EN/T X T/PDF/?uri=CELEX:32019R1583

% COM(2018) 470 final.
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forsvarsdimension. Detta anges i den senaste genomféranderapporten, som antogs och
offentliggjordes den 23 oktober 2020%.

Europol ger stod till medlemsstaterna i utredningar som ror terrorism genom det
europeiska centrumet mot terrorism. Medlemsstaternas begaranden om operativt stod
till det europeiska centrumet mot terrorism fortsatte att 6ka i antal, och centrumet deltar nu
i néastan alla storre terrorismbekdmpningsutredningar. Under 2019 stédde Europol totalt
632 olika insatser pa omradet terrorismbekampning. Medlemsstaternas utredare har ocksa
visat en 6kande uppskattning av detta arbete, fran en néjdhetsniva pa 8/10 under 2018 till
9,1/10 under 2019. Centrumet har ssmmanlagt samordnat 18 insatsdagar under 2019%.

Eurojust har ocksad gett stod till 116 terrorismutredningar under 2019 och 2020. Det
pagaende arbetet kommer att utmynna i ett lagstiftningsforslag om informationsutbyte vid
fall av digital gransdverskridande terrorism, for att utveckla det register for bekampning av
terrorism som inleddes 2019'® samt fér att utvidga arbetet kring héger- och
vansterextremistgrupper.

Senast den 30 juli 2020 fornyade radet EU:s forteckning Gver de personer, grupper och
enheter som omfattas av restriktiva atgarder i syfte att bekdmpa terrorism. Den senaste
forteckningen omfattar 14 personer och 21 enheter. Samma dag inférde radet restriktiva
atgarder mot en person inom ramen for sanktionssystemet for terrorismbekampning mot
Isil/Daish/al-Qaida. Fér narvarande ar fem personer enskilt uppforda pa forteckningen
enligt detta system, som férnyades med ett &r den 19 oktober 2020%,

En viktig fraga i terrorismbekampningspolitiken ar de hot som utlandska
terroriststridande for narvarande utgér i Syrien och Irak. Med full respekt for
medlemsstaternas primara behdrighet i dessa fragor kan stod och samarbete pa EU-niva
hjalpa medlemsstaterna att hantera gemensamma utmaningar: lagféring av personer som
har begatt terroristbrott, forhindrande av oupptackt inresa till Schengenomradet och
aterintegrering och rehabilitering av atervandande utlandska terroriststridande.
Kommissionen har till exempel ett ndra samarbete med medlemsstaterna och viktiga
partnerlander for att se till att bevis fran slagféltet delas och anvands effektivt for
identifiering, upptackt vid EU:s granser och lagféring. 2020 ars memorandum om bevis
fran slagfaltet'®, som offentliggjorts av Eurojust, visar att det visserligen &r svart att fa
fram sadana uppgifter och se till att de uppfyller kriterierna for tilldten bevisning, men att
de kan bidra till att stalla missténkta terrorister infor rétta.

Kommissionen understoder ocksa en dialog med medlemsstaterna och humanitara aktcrer
for att ge en heltdckande och faktabaserad dversikt éver situationen i de norddstra syriska
lagren dar europeiska familjemedlemmar till utlandska terroriststridande finns. Sarskild
uppmarksamhet dgnas at barnens situation i de syriska lagren. Kommissionen hjalper ocksa
medlemsstaterna att utbyta erfarenheter om nationella atgarder och mekanismer for att
battre hantera rehabilitering och aterintegrering av atervandande utlandska
terroriststridande samt barn. Né&tverket for kunskapsspridning om radikalisering genomfor

% Rapport fran kommissionens avdelningar, Europeiska utrikestjansten och Europeiska férsvarsbyran om
genomftrandet av den reviderade EU-strategin for sjéfartsskydd, SWD(2020) 252.

% Konsoliderad arlig verksamhetsrapport fér 2019, Europol, 9.6.2020.

100 Registret forvaltas av Eurojust dygnet runt och ger proaktivt stod till nationella rattsliga myndigheter.
Sé&dan centraliserad information ska hjalpa aklagare att samordna sig mer aktivt och att identifiera
misstinkta personer eller natverk som utreds i specifika fall med potentiella grénsoverskridande
konsekvenser.

101 R&dsbeslut (Gusp) 2020/1132, 2020/1126 och 2020/1516.

192 https://www.eurojust.europa.eu/eurojust-memorandum-battlefield-evidence-0
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ocksa studiebesék och ger skraddarsydda rad for att battre kunna hantera svarigheterna
med domda atervandande personer, sarskilt efter deras frigivning fran fangelset, samt
familjers och lokalsamhallens roll i aterintegreringsinsatserna.

Partnerskap for terrorismbekampning och samarbete med tredjelander och partner i
EU:s grannskap ar ocksa avgorande for att forbattra sakerheten inom EU och béttre koppla
samman de inre och yttre dimensionerna av EU:s sakerhetspolitik. Radet har efterlyst en
ytterligare forstarkning av EU:s externa engagemang'® i kampen mot terrorism med fokus
pa vastra Balkan, Nordafrika och Mellandstern, Sahelregionen, Afrikas horn och Asien. |
detta arbete utnyttjar man maximalt alla verktyg for yttre atgéarder, bland annat dialoger pa
hog nivd om terrorismbekdampning och natverket av 17 experter pa
terrorismbekampning/sakerhet'® vid EU:s delegationer, vilket tillhandahaller I6pande
stod, underlatta samarbetet och framjar kapacitetsuppbyggnaden. FOr narvarande pagar en

diskussion om mojligheten att starka och utvidga detta natverk.

Den gemensamma handlingsplanen for terrorismbekampning for vastra Balkan fran 2018
och de atféljande bilaterala 6verenskommelser som undertecknades 2019 med varje
partner'® ar inriktade pd en region av central betydelse fér gemensamma sakerhetsmal och
for skyddet av ménniskor som lever i EU. Vid ministerforumet for réttsliga och inrikes
fragor mellan EU och landerna pa vastra Balkan den 22 oktober 2020 bekréftade EU och
partnerna pa vastra Balkan sitt atagande att genomféra malen i den gemensamma
handlingsplanen aven efter 2020'%. Samarbetet med vastra Balkan omfattar hantering av
det pagaende atervandandet for utldndska terroriststridande och deras familjemedlemmar
samt en ytterligare integrering i insatser mot radikalisering. EU upprétthaller ocksa
regelbundna kontakter om terrorismbekdmpning med Mellandstern, Nordafrika och
Centralasien'®”’. Arbetet med Centralasien har inriktats p& kemiska, biologiska,
radiologiska och nukledra hot. Den gemensamma samarbetskommittén for EU och
Gulfstaternas samarbetsrad sammantradde den 25 juni 2020 och behandlade fragor som
motverkande av radikalisering och bekampning av terrorismfinansiering och penningtvatt
samt it-sékerhet och samarbete med Europol. I slutet av 2019 samarbetade EU med Nato
med den forsta revisionen nagonsin av kemiska, biologiska, radiologiska och nukleéra hot i
en av Gulfstaterna. | slutet av 2019 hade totalt cirka 465 miljoner euro avsatts for pagaende
projekt om terrorismbekampning och forebyggande av valdsbejakande extremism utanfor
EU, en 6kning med 15 % jamfort med foregaende ar.

EU har ocksd fortsatt att fordjupa samarbetet med FoOrenta nationerna om
terrorismbekampning™®®, sérskilt med FN:s kontor for terrorismbekampning och det

103 Rédets slutsatser (8868/20) om EU:s yttre atgarder for att forebygga och bekampa terrorism och
valdsbejakande extremism (16 juni 2020).

104 Algeriet, Bosnien och Hercegovina (regionalt for vastra Balkan), Tchad (regionalt fér Sahel), Etiopien
(forbindelse med Afrikanska unionen), Indonesien (regionalt for Sydostasien och forbindelser med
Asean-ARF), Irak, Jordanien, Kenya (regionalt for Afrikas horn), Kirgizistan (regionalt for Centralasien),
Libanon, Libyen, Marocko, Nigeria, Pakistan, Saudiarabien, Tunisien och Turkiet.

105 Serbien, Nordmakedonien, Bosnien och Hercegovina, Kosovo*, Albanien och Montenegro.

106 Gemensamt pressuttalande:  https://www.consilium.europa.eu/en/press/press-releases/2020/10/23/joint-

press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-affairs/pdf

Atgarder mot terrorism betonades till exempel i den nya EU-strategin for Centralasien.

* Denna beteckning paverkar inte standpunkter om Kosovos status och ar i 6verensstammelse med FN:s

sikerhetsrads resolution 1244/1999 och med Internationella domstolens utldtande om Kosovos

sjélvstdndighetsforklaring.

198 Under 2019 undertecknades en ram for samarbete mellan EU och FN om terrorismbekampning
https://eeas.europa.eu/sites/eeas/files/2019042019 un-eu_framework on_counter-terrorism.pdf .
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verkstallande direktoratet for terrorismbekdampning, bland annat genom arliga
hognivadialoger och senast genom aktivt deltagande i FN:s virtuella vecka mot terrorism
sommaren 2020. Kommissionen har ocksa noga foljt 6verlaggningarna om en dversyn av
definitionen av terroristbrott i Europaradets konvention om forebyggande av terrorism,
och uppmuntrat till en ndra anpassning till definitionerna i EU-lagstiftningen. Ett fortsatt
gott samarbete mellan Nato och EU kan ocksa noteras pa omradet terrorismbekampning
och kemiska, biologiska, radiologiska och nukledra material. Det omfattar
informationsutbyte om kapacitetsuppbyggnad for att undvika dubbelarbete och sakerstalla
komplementaritet.

2. Bekampa organiserad brottslighet

Den organiserade brottsligheten ¢kar, blir allt mer gransdverskridande och utspelar sig allt
mer pa natet.

&2 & 5 0 0 0 Inblandning av kriminella organisationer verksamma i EU inom
internationella olika brottsomraden
X

kriminella

organisationer S&gﬁg;‘nﬁ;&d
utreds fér Narkotikasmuggling brotlsli%;_het
néarvarande
: f‘? 180
(F_‘ J:/ > Smuggling
r : nationaliteter av migranter
I~ e -
! ar inblandade

Europol, hotbildsbedémningar avseende den grova organiserade brottsligheten (Socta 2017)

Kommissionens atgarder har omfattat kampen mot narkotika, olagliga skjutvapen,
ekonomisk brottslighet, olaglig import av kulturféremal, méanniskohandel och miljébrott,
och har understott medlemsstaternas brottshekdmpande och rattsliga myndigheter samt
partner i grannskapet. Samarbetet med tredjelander — sarskilt i grannskapet, t.ex. vastra
Balkan — och internationella organisationer, daribland FN:s kontor mot narkotika och

brottslighet'® har ocksa varit av avgérande betydelse™.

Under 2019 mottog och behandlade Europols centrum for grov och organiserad
brottslighet nastan 55 000 operativa bidrag, vilket & en 6kning med 12 % jamfort med
2018. Centrumet gav stod till lander i 726 fall**'. Det ar ocksd mycket viktigt att i alla
medlemsstater fullt ut inforliva EU:s rattsliga ram mot organiserad brottslighet'?, som
syftar till att harmonisera medlemsstaternas lagar om straffbeléggande av géarningar som
har samband med deltagande i en kriminell organisation, och faststéller paféljder for dessa
brott. Kommissionen har inlett en studie for att analysera olika sétt att forbattra denna
lagstiftning. Ytterligare atgarder for att intensifiera kampen mot organiserad brottslighet i
EU kommer att sammanforas i den EU-agenda mot organiserad brottslighet som ska antas
under forsta kvartalet 2021.

109 En hognivadialog mellan EU och UNODC &gde rum den 8 december 2020.

M0 slutet av 2019 avsattes cirka 830 miljoner euro till pagdende insatser mot organiserad brottslighet
utanfor EU.

111 Konsoliderad &rlig rapport for 2019, Europol, juni 2020.

2 Rambeslut 2008/841/RIF.
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Frysning och forverkande av vinning av brott hor till de effektivaste satten att bek&mpa
organiserad brottslighet. Det nya europeiska centrumet for bekampning av finansiell
och ekonomisk brottslighet (EFECC), som inréttades vid Europol i juni 2020, kommer att
starka det operativa stodet till medlemsstaterna och EU-organ pa omradet for finansiell och
ekonomisk brottslighet och framja systematisk anvandning av finansiella utredningar. I
syfte att stddja EU:s insatser for effektivare identifiering, frysning och forverkande av
tillgangar som harror fran brott antog radet i juni 2020 slutsatser om forstarkta finansiella
utredningar for att bekampa grov och organiserad brottslighet**®. Under 2021 kommer
kommissionen att se Over lagstiftningen om frysning och férverkande av vinning av
brott'** och om kontor for &tervinning av tillgangar*®.

Kampen mot organiserad brottslighet kraver skyddsatgarder for att sakerstilla att
brottsbekdampande verksamhet kan fungera effektivt inom vasentliga granser, sasom skydd
av personuppgifter. Dataskyddsdirektivet fran 2016 om skydd for fysiska personer med
avseende pa behodriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsldja eller lagfora brott*® skyddar den grundlaggande ratten till
uppgiftsskydd nar personuppgifter anvands av straffrattsliga myndigheter for
brottshekdmpande dndamal. Det sékerstaller att personuppgifter om brottsoffer, vittnen och
misstankta ar vederborligen skyddade, och underléttar gransoverskridande samarbete i
kampen mot brottslighet och terrorism.  Tidsfristen for inforlivandet av
dataskyddsdirektivet for brottsbekdmpning l6pte ut den 6 maj 2018. | dag har de flesta
medlemsstaterna  antagit  lagstiftning  som inforlivar  direktivet. Nagra
overtradelseforfaranden pagér dock fortfarande™’. Kommissionen haller fér narvarande pé
att beddma om de nationella inforlivandelagarna &r férenliga med direktivet.

Kampen mot olaglig narkotika

| juli 2020 antog kommissionen en ny EU-agenda och handlingsplan mot narkotika
2021-2025"8, som bygger pé de nuvarande EU-strategierna for narkotika™®. Har faststélls
den politiska ramen och prioriteringarna for de kommande fem éaren. Agendans framsta
fokus ar foljande: 1) Forbattrade sakerhetsatgarder mot olaglig handel med narkotika, fran
organiserade kriminella grupper till forvaltningen av de yttre granserna och olaglig
distribution och produktion. 2) Utdkat férebyggande arbete, bland annat genom att tka
medvetenheten om de skadliga effekterna av droger, i synnerhet kopplingarna mellan
narkotikamissbruk, vald och andra former av brottslighet. 3) Bekadmpning av
narkotikarelaterade skador genom tillgang till behandling, risk- och skademinskning och
ett balanserat tillvagagangssatt avseende narkotikaproblemet i fangelser. Den 30 november
2020 antog kommissionen ocksa en utvardering av EU:s politik for narkotikaprekursorer
som visar att det kravs ytterligare atgarder for att forhindra att organiserade kriminella

13 Rédets slutsatser 8927/20.

4 Direktiv 2014/42/EU.

115 Rédets beslut 2007/845/RIF.

18 Direktiv (EU) 2016/680 om skydd for fysiska personer med avseende p& behériga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora brott.

Tre medlemsstater (Tyskland, Slovenien och Spanien) har &nnu inte anmaélt ett fullstandigt inférlivande
trots oOvertraddelseforfaranden. Kommissionen véckte talan vid domstolen i ett drende om bristande
inforlivande och riktade i maj 2020 kompletterande motiverade yttranden till de tvd andra
medlemsstaterna for att de inte hade inforlivat direktivet fullt ut.

18 COM(2020) 606.

119 EU:s narkotikastrategi 2013-2020 och EU:s handlingsplan mot narkotika 2017—2020.

117
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grupper i EU far tillgang till de kemikalier de behover for att framstélla olaglig syntetisk
narkotika®.

EU har ocksa finansierat konkreta projekt for att starka kampen mot narkotika, t.ex.
civilsamhéllesforumet mot narkotika. Den europeiska narkotikarapporten 2020 fran
Europeiska centrumet for kontroll av narkotika och narkotikamissbruk, som
offentliggjordes den 22 september 2020'%, visar den senaste utvecklingen nar det galler
narkotikamissbruk och marknadsutvecklingar i EU, Turkiet och Norge. Den visar pa en
okning av kokaintillgangen, med rekordhdga beslag pa 181 ton, en nastan fordubbling av
heroinbeslag till 9,7 ton och hdg tillgang pa narkotika med hdg renhetsgrad i EU. Dar
undersoks ocksa de nya syntetiska opioider som dykt upp och som vallar sarskilda
halsoproblem, och de utmaningar som orsakas av covid-19-pandemin.

Arbetet mot narkotika fortskrider pa flera olika nivaer. Lagstiftningspaketet om nya
psykoaktiva &mnen antogs hésten 2017*% och blev fullt tillémpligt i november 2018. Fem
medlemsstater ar fortfarande foremal for dvertradelseforfaranden®®. Den forsta delegerade
akten for att definiera ett nytt psykoaktivt amne (isotonitazen) som narkotika har nu

antagits™®*,
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varit aktivt i FN:s ERl i st
narkotikakommission'®, sarskilt for att w52 gy %2 43 0, 179
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centrumet for kontroll av narkotika och N2 P 136 Sy, 2,0 123
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MDMA @6 Amfetaminer
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120 cOM(2020) 768 final, 30.11.2020.

121 Eyropean Drug Report 2020: Trends and Developments, EMCDDA, 22.9.2020.

122 Egrordning (EU) 2017/2101 och direktiv (EU) 2017/2103,

123 Osterrike, Finland, Irland, Portugal och Slovenien.

124 C/2020/5897. EUT L 379, 13.11.2020, s. 55.

125 Ett styrande organ fér FN:s drog- och brottsbekdampningsbyra (UNODC).

126 COM(2019) 631.

127 COM(2019) 624 och COM(2020) 659.

128 Toppmétet mellan EU och Kina den 16-17 juli 2018 i Peking resulterade i en 6verenskommelse om att
inleda en drlig dialog mellan EU och Kina om narkotika. Formerna for den framtida dialogen bekraftades
av Coreper den 30 oktober 2019. Réadet godkande inledandet av en ny dialog mellan EU och Iran om
narkotika den 5 mars 2020.

129 Kommissionens yttrande om utkastet till samarbetsavtal med Kosovo, antaget den 14 april 2020, och for
Serbien antaget den 16 december 2019.
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upptécka, utreda eller lagféra vissa brott antogs 2019 och gav brottsbekdmpande
myndigheter och kontor for atervinning av tillgangar atkomst till nationella centraliserade
bankkontoregister i syfte att bekdmpa grov brottslighet. Direktivet syftar ocksa till att
forbattra samarbetet mellan brottsbekdmpande myndigheter och finansunderréttelseenheter
och underlatta informationsutbytet mellan dessa enheter. | juni 2020 offentliggjorde
kommissionen rapporten “Atervinning av tillgangar och forverkande: Atgirder for att se
till att brott inte Ionar sig”™*°. | den redogjordes for mdjligheterna till storre harmonisering
av systemen for atervinning av tillgdngar™! for att modernisera EU-lagstiftningen om
atervinning av tillgangar och starka de nationella myndigheternas kapacitet att bekampa
organiserad brottslighet. Ytterligare analys av atervinning av tillgangar har inletts genom
en extern studie. Forordningen om 6émsesidigt erkdnnande av beslut om frysning och beslut
om férverkande'®* kommer att tillampas fr&n och med den 19 december 2020 och kommer
att avsevart forbattra samarbetet mellan medlemsstaterna.

I maj 2020 antog kommissionen en handlingsplan fér en dvergripande unionspolitik for
forebyggande av penningtvatt och finansiering av terrorism®*® i syfte att stiarka EU-
ramen. Den 5 november antog radet slutsatser om bekampning av penningtvatt och
finansiering av terrorism*®* och uppmanade sérskilt kommissionen att arbeta for antagandet
av ett enhetligt regelverk, inrdttandet av en oberoende tillsynsmyndighet och samordningen
av finansunderrattelseenheter. | linje med radets slutsatser om forstarkta finansiella
utredningar’® undersoker kommissionen ocks& behovet av att koppla samman
centraliserade  bankkontoregister, vilket avsevart skulle paskynda tillgangen till
information om bankkonton for finansunderréttelseenheter och brottsbekampning.
Parallellt med detta fortsatter anstrangningarna for att se till att medlemsstaterna effektivt
genomfor de senaste EU-standarderna. Reglerna i det 5:e penningtvattsdirektivet syftar till
att sakerstalla 6kad insyn i foretagens agarstrukturer. Tidsfristen for inforlivande l6pte ut
den 1 januari 2020 och kommissionen har inlett 6vertradelseforfaranden mot 16
medlemsstater'*®. En annan viktig &tgard ar den nya kontantkontrollforordningen™’ som
antogs i oktober 2018 och bdrjar tillampas den 3 juni 2021. Den ska forbéttra det befintliga
systemet for kontroller av kontanta medel som fors in i eller ut ur EU, och
tillampningsforeskrifter haller pa att utarbetas.

Pa det externa planet fortsatter insatserna for att stodja partnerlanderna i kampen mot
penningtvétt och finansiering av terrorism. | detta sammanhang spelar utrikestjansten och
EU:s delegationer en nyckelroll for att framja och stodja det politiska engagemanget med
tredjelander och internationella organisationer sdsom arbetsgruppen for finansiella atgéarder
(FATF).

Som ett komplement till detta arbete har kommissionen lanserat en global facilitet for att
ge stod till partnerlander utanfor EU som vill inrétta effektiva ramar for bekampning av
penningtvétt och finansiering av terrorism i enlighet med internationella standarder. 20

130 cOM(2020) 2017.

31 Inbegripet bedémningen av direktiv 2014/42/EU och rédets beslut 2007/845/RIF.

132 Egrordning (EU) 2018/1805.

C(2020) 2800 final.

* Rédets slutsatser 12608/20.

® Rédets slutsatser 8927/20.

® Belgien, Cypern, Estland, Forenade kungariket, Grekland, Irland, Luxemburg, Nederlanderna, Polen,
Portugal, Ruménien, Slovakien, Slovenien, Spanien, Tjeckien, Ungern och Osterrike.

7 Forordning (EU) 2018/1672.
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miljoner euro har avsatts for detta, och syftet ar ocksa att uppmuntra samarbete mellan
finansiella och réttsliga aktorer pa nationell, regional och internationell niva.

Bekampa korruption

Korruption ar ett brott i sig och en viktig moéjliggorande faktor for organiserad brottslighet.
Den nyligen inrattade rattsstatsmekanismen'® ska regelbundet évervaka och bedéma
forebyggandet och bek&mpningen av korruption och medlemsstaternas rattsliga ramar. Den
forsta EU-omfattande rapporten om réttsstatsprincipen antogs den 30 september 2020,
Den visade att manga medlemsstater har htga standarder for rattsstatsprincipen, men stora
utmaningar kvarstar. Rapporten omfattar alla medlemsstater med objektiva och faktiska
arliga bedomningar, i syfte att I6pande utveckla en stérre medvetenhet om och forstaelse
for utvecklingen i de enskilda medlemsstaterna, for att kunna identifiera risker, utveckla
mojliga I6sningar och rikta stodet i ett tidigt skede. Europeiska aklagarmyndigheten ska
hantera brott mot EU-budgeten, for nérvarande i de 22 deltagande EU-l&nderna. Den
kommer att ha befogenhet att utreda, lagféra och vécka talan mot dem som &r ansvariga for
brott mot EU:s budget, t.ex. bedrageri, korruption eller allvarliga gransoverskridande
momsbedragerier. Europeiska aklagarmyndigheten ska inleda sin verksamhet under forsta
kvartalet 2021'*°.

Kommissionen haller for narvarande pa att bedoma inforlivandet i nationell lagstiftning av
bestammelserna i direktivet om bekdampande genom straffrattsliga bestammelser av
bedrageri som riktar sig mot unionens finansiella intressen'* och har inlett
Overtradelseforfaranden mot de medlemsstater som inte har anmélt ett fullstandigt
inférlivande™*?. Under 2021 kommer kommissionen att anta en rapport om i vilken
utstrackning medlemsstaterna har vidtagit de atgarder som kravs for att félja direktivet.

Bekampa olaglig handel med kulturféremal

Huvudsyftet med forordningen om inférsel och import av kulturféremal**, som antogs

i juni 2019, ar att stoppa import till unionen av kulturféremal som olagligen exporterats
fran ursprungslandet. For att sakerstalla ett korrekt genomférande forbereder
kommissionen for nérvarande antagandet av genomforandebestammelser, bland annat ett
centraliserat elektroniskt system for import av kulturforemal, som kommer att mojliggéra
lagring och utbyte av information mellan medlemsstaterna och nodvandiga
importformaliteter**. En allman regel om forbud kommer att trada i kraft i slutet av 2020
och ge medlemsstaternas tullmyndigheter rattsliga mojligheter att kontrollera och agera vid
transporter som kan innehdlla kulturféremdl som olagligen exporterats fran
ursprungslandet.

38Den europeiska rattsstatsmekanismen erbjuder ett forfarande for dialog om rattsstatsprincipen mellan
kommissionen och medlemsstaterna, radet och Europaparlamentet samt nationella parlament, det civila
samhéllet och andra ber6rda parter. Réattsstatsrapporterna &r kdrnan i detta samarbete.

139 COM(2020) 580.

190R3dets genomférandebeslut om utndmning av europeiska &klagare tradde i kraft den 29 juli 2020. De
europeiska aklagarna holl sitt forsta méte den 28 september 2020. Europeiska aklagarmyndigheten
kommer snart att inga samarbetsavtal med Europol, Eurojust och Olaf.

1 Direktiv (EU) 2017/1371.

12 Gvertradelseforfaranden pagér fortfarande mot Osterrike, Irland och Rumanien.

3 Egrordning (EU) 2019/880

144 Det elektroniska systemet ska vara klart senast den 28 juni 2025. Kommissionen har antagit en forsta
lagesrapport om utvecklingen av det elektroniska systemet for import av kulturforemal.
[COM(2020) 342].
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Bekampa olaglig handel med skjutvapen

Den 24 juli 2020 offentliggjorde kommissionen en ny EU-handlingsplan for 2020-2025
mot olaglig handel med skjutvapen'®. Vid en ministerkonferens p& hég nivd mellan
EU:s och vastra Balkans utrikes- och inrikesministerier den 31 januari 2020 understroks
behovet av 6kade insatser for att bekdmpa olaglig handel med skjutvapen. Handlingsplanen
innehaller sarskilda atgarder for att forbattra den réattsliga kontrollen av skjutvapen,
kunskapen om det skjutvapenrelaterade hotet, brottshekd&mpningssamarbete och
internationellt samarbete med fokus pa sydostra Europa. Kommissionen vidtog atgarder for

att se till att det direktiv om kontroll av
forvarv och innehav av vapen som antogs i
maj 2017*° inforlivas fullt ut av
medlemsstaterna. Tio medlemsstater har
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COM(2020)608: denna nya handlingsplan integrerar det fransk-tyska initiativet for véstra Balkan,
“Féardplan for en hallbar 16sning pé olagligt innehav och missbruk av samt olaglig handel med
handeldvapen och litta vapen och ammunition till dessa pé véstra Balkan senast 2024 .

Direktiv (EU) 2017/853. Tva genomférandedirektiv av den 16 januari 2019 om tekniska specifikationer
for mérkning och for signal- och larmvapen var ocksa av stor betydelse.

Dessa & Danmark, Cypern, Luxemburg, Polen, Slovenien, Slovakien, Spanien, Sverige, Tjeckien och
Ungern.

25 forfaranden pagar om detta direktiv (Belgien, Bulgarien, Cypern, Danmark, Estland, Finland,
Frankrike, Grekland, Irland, Lettland, Litauen, Luxemburg, Malta, Nederlanderna, Polen, Portugal,
Rumaénien, Slovenien, Slovakien, Spanien, Sverige, Tjeckien, Tyskland, Ungern och Osterrike, samt mot
Forenade kungariket) och 34 forfaranden I6per avseende genomférandedirektiven (direktiv 2019/68 —
Belgien, Bulgarien, Cypern, Finland, Grekland, Irland, Italien, Kroatien, Luxemburg, Polen, Rumanien,
Slovenien, Spanien, Sverige, Tjeckien, Tyskland, Ungern och Osterrike, samt mot Forenade kungariket;
direktiv 2019/69 - Bulgarien, Cypern, Finland, Grekland, Irland, Italien, Kroatien, Luxemburg,
Nederlanderna, Polen, Ruménien, Spanien, Sverige, Slovenien, Tjeckien och Ungern, samt Fdrenade
kungariket).

Reglerat av férordning (EU) nr 258/2012.
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mot organiserad brottslighet. Dessutom offentliggjorde kommissionen i oktober 2020, i
enlighet med artikel 20 i direktivet mot manniskohandel**, sin tredje rapport om de
framsteg som gjorts i kampen mot méanniskohandel™".

Héar visas framsteg nar det galler transnationellt samarbete, grénsdverskridande
brottsbekampning och operativa rattsliga atgarder, men ocksa inrattandet av nationella och
transnationella mekanismer for vidareslussning av offer fér manniskohandel och
utveckling av kunskapsbasen om maénniskohandel. Medlemsstaterna anvénder sig i allt
hogre grad av EU-organ for att utbyta information, genomféra gemensamma atgarder och
gemensamma utredningsgrupper for att bekdmpa manniskohandel bade inom och utanfor
EU™ Det operativa samarbetet har gett patagliga resultat, sarskilt inom ramen for den
europeiska sektorsovergripande plattformen mot brottshot: under 2019 har detta arbete
resulterat i 825 gripanden, 8 824 identifierade misstankta och identifieringen av 1 307
potentiella offer, déaribland 69 barn. 94 organiserade kriminella grupper som var
inblandade i dessa brott identifierades eller uppl6stes och 1,5 miljoner euro i tillgangar har
frysts pa bankkonton, foretag och webbdomaner. Pa EU:s dag mot manniskohandel den 18
oktober 2020 offentliggjorde kommissionen en studie om manniskohandelns kostnader,
och en annan om nationella och gransverskridande mekanismer for vidareslussning®®.

Smuggling av migranter

Det europeiska centrumet for manniskosmuggling har rapporterat en fortsatt 6kning av
smuggling av migranter, framst i vastra Balkan och grannldnderna, och med sekundéara
forflyttningar i hela EU. Under 2019 bidrog Europol till att identifiera 14 218 misstankta
som ar aktiva inom manniskohandel™*. | maj 2020 inrattade Eurojust fokusgruppen for
aklagare for manniskosmuggling som ett viktigt nav for att regelbundet sammanfora de
viktigaste rattsliga aktorerna pa nationell niva i EU:s medlemsstater och stodja deras
gemensamma operativa insatser'>>.

Bekampa miljébrott

Miljobrott omfattar handlingar som 6vertrader miljolagstiftningen och orsakar eller kan
orsaka betydande skada eller risk for miljon och manniskors halsa™®. De viktigaste
miljoébrottsomradena &r olagliga utslapp eller utslapp av dmnen i luft, vatten eller mark,
olaglig handel med vilda djur och vaxter, olaglig handel med ozonnedbrytande &mnen och
olaglig transport eller dumpning av avfall. Den nyligen genomfdrda utvarderingen av
direktivet om miljobrott™’ visade att framstegen med att utveckla en europeisk ram inte

%0 EUT L 101, 15.4.2011, s. 1.

151 COM (2020) 661 final, kompletterad med en studie om insamling av uppgifter om manniskohandel i EU
2017-2018.

152 Exempelvis samarbetade Europeiska arbetsmyndigheten med Europol fér att bekdmpa ménniskohandel i
EU for alla former av utnyttjande, inbegripet sexuellt utnyttjande och arbetskraftsexploatering, samt alla
former av handel med barn. Detta ar ocksd ett erkannande av ILO:s protokoll till konventionen om
tvangsarbete (P29). Detta protokoll &r en grundlaggande arbetsnorm som faststéller att tvangsarbete ar ett
brott och behandlar forebyggande, skydd av offer, erséttning och internationellt samarbete kring
nuvarande former av tvangsarbete, dven i samband med méanniskohandel.

153 studier av de ekonomiska, sociala och méanskliga kostnaderna fér ménniskohandel och en éversyn av hur
medlemsstaternas nationella och granséverskridande mekanismer for vidareslussning fungerar, finns pa
https://ec.europa.eu/anti-trafficking

154 Europeiska centrumet fér manniskosmuggling, 4:e &rsrapporten, 15.5.2020.

155 http://www.eurojust.europa.eu/press/PressReleases/Pages/2020/2020-05-29.aspx

1% Europaparlamentets och radets direktiv om skydd for miljén genom straffrattsliga bestammelser,
2008/99/EG.

157 SWD(2020) 259 final.
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fatt nagra storre effekter pa faltet, till exempel nér det géller battre gransoverskridande
samarbete och mer likvardiga villkor nér det galler pafoljder i alla medlemsstater. Framfor
allt hade det inte lett till fler fallande domar och mer avskrackande pafoljder i
medlemsstaterna. Det har darfor beslutats att direktivet ska ses 6ver fore utgangen av 2021.

Den 29-30 oktober 2019 anordnade Eurojust tillsammans med det europeiska natverket av
aklagare for miljo (ENPE) en konferens om internationellt samarbete och samarbete i
kampen mot miljobrott (“International collaboration & co-operation in the fight against
environmental crime”) for att oka medvetenheten och frimja grénsdverskridande
samarbete om miljobrott bland aklagare och andra réattstillampare inom och utanfér EU.

Den handlingsplan mot olaglig handel med vilda djur och vaxter som antogs 2016 haller
for narvarande pa att utvarderas. En sarskild atgard &r ett projekt som pagar fram till
januari 2021 och som ar inriktat pa olaglig handel med vilda djur och véxter i och via EU
med hjélp av internet- och paketleveranstjanster, i syfte att motverka och upplésa nétverk
for it-brottslighet avseende vilda djur och véxter'®.

V. ETT STARKT EUROPEISKT SAKERHETSEKOSYSTEM

En genuin och effektiv sdkerhetsunion maste vara nagot som alla i samhéllet verkar for.
Myndigheter, polis, privata sektorn, utbildningssektorn och medborgarna maste sjélva vara
engagerade, rustade och ordentligt sammankopplade med varandra for att bygga upp
beredskap och resiliens for alla, framfor allt for de mest utsatta grupperna, brottsoffer och
vittnen.

1. Samarbete och informationsutbyte

Ett av de viktigaste bidrag som EU kan ge for att skydda medborgarna &r att hjélpa dem
som ansvarar for sakerheten att fa ett bra samarbete. Samarbete och informationsutbyte ar
kraftfulla verktyg nar man ska bek&mpa brott och terrorism, hantera hot mot it-sdkerheten
och skipa rattvisa. Ett antal verktyg har inforts for att stodja informationsutbyte mellan
brottsbekdmpande och réttsliga myndigheter.

| dag antar kommissionen ett reviderat mandat for Europol™® for att genomféra ett antal
riktade forbattringar i dess arbete. Pa sa satt kommer Europol att battre kunna hantera den
foranderliga karaktaren hos brott som begds via internet och ekonomiska brott. Det
kommer att stdrka samarbetet med den privata sektorn och anpassa
dataskyddsbestammelserna till befintliga EU-bestammelser.

Europol och andra EU-byraer som Frontex, Cepol och Eurojust har med stod av
kommissionen fortsatt att utveckla EU:s policycykel avseende organiserad och grov
internationell brottslighet, den s.k. Europeiska sektorsévergripande plattformen mot
brottshot (Empact)™®®. Samarbetet inom Empact har fortsatt visa sig vara ett effektivt
verktyg mot organiserad brottslighet i hela Europa, exempelvis under ’gemensamma

158 https://wwf.be/fr/wildlife-cybercrime/

159 COM (2020) 796 final.

160 Empact ar EU:s verktyg for polissamarbete for att hantera de stérsta hoten mot EU:s sakerhet genom att
starka samarbetet mellan berdrda avdelningar i medlemsstaterna, EU:s institutioner och EU-byrder samt
tredjelander och organisationer. Empact samlar olika aktdrer (sektorsovergripande arbetsmetod) for att
forbattra och starka samarbetet mellan medlemsstaterna, EU:s institutioner och EU-byrderna samt
tredjelander och organisationer, déribland den privata sektorn.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://wwf.be/fr/wildlife-cybercrime/

insatsdagar” i september, oktober och november 2020, Detta &r ett tydligt bevis pé
vardet av samarbete. Det stodde ocksda mindre kvantifierbara mal som en férbattrad
underréttelsebild, utbildning och kapacitetsuppbyggnad, forebyggande, samarbete med
partner utanfér EU och kampen mot internetbrott'®. | den oberoende utvarderingen av
EU:s policycykel 2018-2021/Empact 2020'®® konstaterades att den har visat sig vara allt
mer relevant och effektiv nar det géller att hantera de mest akuta hoten fran organiserade
kriminella grupper. Mervérde tillkommer i form av en samarbetsplattform som gor att
medlemsstaterna kan na battre resultat mot grov och organiserad brottslighet an om de
hade varit tvungna att hantera dessa fragor pa egen hand. Utvarderingen uppméarksammade
ocksa mojligheter och gav rekommendationer att ytterligare utveckla detta synnerligen
anvandbara samarbetsverktyg under nasta cykel 2022-2025.

Kommissionen kommer under 2021 att lansera ett initiativ till en EU-kod for
polissamarbete, for att effektivisera, forbattra, utveckla, modernisera och underlétta
samarbetet mellan berérda nationella byraer. Detta kommer att bli ett viktigt stod till
medlemsstaterna i deras kamp mot grov och organiserad brottslighet och terrorism.

Samarbete behdvs ocksa mellan polisen och andra centrala brottsbekdmpande
myndigheter, och med organ som tullen. EU:s tullverksamhet har en viktig uppgift néar
det galler att sdkra de yttre granserna och sékerheten for leveranskedjan, och bidrar darmed
till Europeiska unionens inre sakerhet. Nya och foréanderliga hot bertér de viktigaste
kopplingarna mellan tullen och de brottsbekdmpande myndigheterna, framfor allt
tullkontrollernas varde nar det galler att upptécka och forebygga och tullens ledande roll
nar det galler varor. Kommissionen har stéttat och uppmuntrat samarbete mellan tullen och
Europol*®, vilket far direkt inverkan pd insatser p& omrdden som skjutvapen, miljébrott,
kriminell finansiering och it. Tullmyndigheterna deltar for ndrvarande i flera Europol-ledda
insatser mot grov och internationell organiserad brottslighet'®® samt i Cepols utbildningar.
Denna verksamhet bidrar till att framja och utveckla ytterligare samarbete mellan olika
organ och forbéattra samspelet mellan de framsta aktorerna.

Starka och effektiva informationssystem & oumbérliga for att na battre
informationsutbyte mellan rattsvardande och brottsbekdmpande myndigheter i hela EU.
Schengens informationssystem (SIS) har ocksa forstarkts med uppdaterade regler som
riktas mot eventuella brister genom att ytterligare varningskategorier infors, férteckningen
utdkas over foremal som varningar kan inforas for och nya typer av data som kan inforas®.

1 Empact Gemensamma insatsdagar: “Operation BOSPHORUS”, 1776 skjutvapen beslagtogs (2-11
november), ”JADs Mobile 3”: éver 350 stulna bilar och 6ver 1 000 stulna bildelar atertogs. (12-13
oktober), ”JADs against human trafficking for labour exploitation”, 715 potentiella offer for
arbetskraftsexploatering identifierades (14—20 september). ”JADs against crime in southeast Europe”, 51
vapen av olika typer och 47 kilo narkotika av olika slag (september).

162 "Alla detaljerade faktablad med siffror, per EMPACT EU:s brottsprioritering, finns har:
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf, Dok 7623/20 5.5.2020.

183 En oberoende utvardering planerades i rddets slutsatser av den 27 mars 2017 om en fortséttning av EU:s
policycykel avseende organiserad och grov internationell brottslighet for perioden 2018-2021 (7704/17).

164 'S¢ exempelvis Customs Cooperation Working Party (CCWP) Action Plan (handlingsplanen for
arbetsgruppen for tullsamarbete). Till de framsta omraden for 2020-2021 hor en okad narvaro av
tulltjansteman vid Europols sambandskontor, direktatkomst for tullmyndigheterna till Europols
natapplikation for sakert informationsutbyte (Siena), béttre representation av tulltjanstemén i Europols
nationella enheter och medverkan fran polis- och tullchefer i Europeiska polischefernas konvent.

165 Moms- och punktskattebedragerier, olaglig handel med skjutvapen, miljébrott, kriminell finansiering,
kamp mot sexuella évergrepp mot barn.

166 Edrordning (EU) 2018/1860, forordning (EU) 2018/1861 och férordning (EU) 2018/1862
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https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://www.europol.europa.eu/newsroom/news/officers-identify-715-potential-victims-of-labour-exploitation-in-two-pan-european-joint-action-days
https://www.europol.europa.eu/newsroom/news/officers-identify-715-potential-victims-of-labour-exploitation-in-two-pan-european-joint-action-days
https://www.europol.europa.eu/newsroom/news/166-arrested-in-international-crackdown-against-crime-in-southeast-europe
https://www.europol.europa.eu/newsroom/news/166-arrested-in-international-crackdown-against-crime-in-southeast-europe
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

De nya reglerna tradde i kraft den 28 december 2018 och ska vara helt operativa senast i
december 2021’

Under 2019 kompletterades det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister (Ecris) med ytterligare ett system som mojliggor ett
effektivt utbyte av uppgifter fran kriminalregister om tredjelandsmedborgare som doémts i
EU (Ecris-TCN-systemet). Arbetet med den tekniska utvecklingen och genomférandet av
detta nya centraliserade system pagar for narvarande, och det forvantas tas i bruk 2023.

Den 24 juli 2020 antog kommissionen rapporten om @versynen av direktivet om
passageraruppgifter (PNR)'®® med en granskning av de forsta tva &rens tillimpning av
PNR-direktivet'®®. Den visar att utvecklingen av det EU-omfattande PNR-systemet har
kommit en bra bit pa vag. Anvandningen av PNR-uppgifter dr av avgorande betydelse i
kampen mot terrorism, grova brott och organiserad brottslighet och har redan gett patagliga
resultat. Det dar bara en medlemsstat som &nnu inte har meddelat fullt inférlivande till
kommissionen'”’. Den 3 december 2020 sande kommissionen ett motiverat yttrande for
underlatenhet att anmala fullt inforlivande av direktivet.

Den 9 september 2020 offentliggjorde kommissionen utvérderingen av direktivet om
forhandsinformation om passagerare fran 2004, | utvéarderingen framhalls ett antal
brister och inkonsekvenser, som kommer att beaktas vid den kommande 6versynen av den
nuvarande rattsliga ramen. Ett annat viktigt instrument som &ar foremal for ytterligare
granskning ar Priimbesluten'’?, som ska beaktas mot bakgrund av den operativa, tekniska
och forensiska utvecklingen och utvecklingen inom dataskydd.

Samarbetet maste na utanféor EU och inbegripa viktiga tredjelander i kampen mot
terrorism och organiserad brottslighet. Den 13 maj 2020 godkéande radet att
forhandlingar inleddes med Nya Zeeland om utbyte av personuppgifter mellan Europol och
Nya Zeeland. Forhandlingar pagar med Turkiet, men inga framsteg har gjorts i
forhandlingarna med Algeriet, Egypten, Israel, Jordanien, Libanon, Marocko och Tunisien
om utbyte av personuppgifter for bekdmpning av grov brottslighet och terrorism. Den 19
november 2020 antog kommissionen dessutom en rekommendation till radets beslut om
bemyndigande att inleda forhandlingar om avtal mellan Europeiska unionen och tio
tredjelander om samarbete mellan Eurojust och dessa tredjelander om utbyte av
personuppgifter'’.

Né&r det géller internationellt samarbete om utbyte av PNR-uppgifter i syfte att
bekampa terrorism och grova brott, godkande radet att forhandlingar inleds med Japan om
undertecknande av ett PNR-avtal'™. Samtidigt haller de gemensamma utvarderingarna
av de befintliga avtalen EU-USA och EU-Australien pa att slutforas. Kommission har

187 SIS kommer ocksé att uppdateras i enlighet med den féreslagna andringen av Europolférordningen
(COM(2020) XXX).

168 COM(2020) 305 final.

199 Direktiv (EU) 2016/681.

7% glovenien.

171 SWD(2020) 174.

72 prijmramen mojliggér automatisk dverforing av DNA, fingeravtryck och registreringsuppgifter for fordon
mellan brottshekdmpande myndigheter. En inledande konsekvensbedémning har offentliggjorts.

173 De foreslagna tredjeléanderna ar Algeriet, Armenien, Bosnien och Hercegovina, Egypten, Israel, Jordanien,
Libanon, Marocko, Tunisien och Turkiet, COM (2020) 743 final.

174 18 februari 2020.
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ocksa inlett en process for att se dver sin nuvarande dvergripande strategi for 6verforing av

PNR-uppgifter till tredjelander ™.

Kommissionen arbetar ocksa med FN for att 6ka partnerlandernas kapacitet att forebygga,
upptécka, utreda och lagféra terroristbrott och annan grov brottslighet, genom att samla in
och analysera passageraruppgifter, bade API- och PNR-uppgifter.

Kommissionen inledde en process for att underlatta éverforing av PNR-uppgifter i enlighet
med EU:s rattsliga krav inom ramen for de nya PNR-standarder'’® som antagits av
Internationella civila luftfartsorganisationen (Icao)'”’. Den 23 juni 2020 antog Icao-radet
de nya standardbestimmelserna och rekommendationerna om PNR!™® och dess
avtalsslutande parter har till och med den 30 januari 2021 pa sig att informera lcao om
eventuella skillnader mellan sina nationella bestdammelser och de nya standarderna och
rekommendationerna.

2. Betydelsen av starka yttre granser

Modern och effektiv forvaltning av de yttre gréanserna ar avgdorande for att garantera EU-
medborgarnas sakerhet. Om alla relevanta aktorer engageras for att géra mesta mojliga av
sakerheten vid gransen och far lampliga verktyg, kan det fa en verklig effekt pa
forebyggandet av gransoverskridande brottslighet och terrorism. | den nya migrations- och
asylpakten'” belystes ocksd behovet av kraftfull och rattvis forvaltning av de yttre
granserna, inbegripet kontroller av identitet, hélsa och sakerhet. Det ingar i den
Overgripande strategin och visar hur politiken for migration, asyl, integrering och
gransforvaltning ar beroende av framsteg pa alla fronter.

I den nya pakten understroks att ett effektivt Schengenomrade ar oumbarligt for
migrationspolitiken och att det ocksa har djupgaende konsekvenser for sakerheten. Detta
diskuterades vid det forsta Schengenforumet den 30 november 2020. Foretradare for
medlemsstaterna och Europaparlamentet var eniga om vikten av ett effektivt Schengen for
medborgarna nar det galler fri rorlighet men ocksa sékerhet. Den har processen kommer att
bidra till en ny Schengenstrategi som ska laggas fram under 2021. Utvarderings- och
Overvakningsmekanismen for Schengen ar ett viktigt verktyg for att sékerstélla 6msesidigt
fortroende och for att garantera ett béttre och enhetligt genomfbrande av
Schengenregelverket, déribland dess sakerhetsaspekter. Detta var ett viktigt tema i den
rapport som antogs den 25 november’® med en lagesrapport for genomforandet av
Schengenregelverket, och en  beddmning av  hur  utvdrderings-  och
Overvakningsmekanismen fungerar.

Foérordningarna om interoperabilitet'® ar utformade for att befintliga och nya eller

uppgraderade EU-informationssystem for sdkerhet och grans- och migrationshantering ska
samverka pa ett smartare och effektivare satt. Interoperabilitet mellan EU:s

"> Roadmap on the external dimension of the EU policy on Passenger Name Records, tillganglig p&:
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12531-External-dimension-of-
the-EU-policy-on-Passenger-Name-Records-

176 Radets beslut (EU) 2019/2107.

77 Sékerhetsradets resolution 2396 (2017).

%8 Benamnd som andring 28 till bilaga 9 (Underlattande) till konventionen angéende internationell civil
luftfart (Chicagokonventionen).

179 COM(2020) 609 final.

180 S\WD(2020)327 final.

181 Egrordning (EU) 2019/817 och férordning (EU) 2019/818.
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informationssystem kommer att ge effektivitet och andamalsenlighet i kontrollerna vid de
yttre granserna och bidra till att forebygga olaglig invandring och till en hog sakerhetsniva.
Den kommer att utgora ett vardefullt extra verktyg for brottshek&mpande myndigheter och
gransmyndigheter'®®. Medlemsstaterna, de Schengenassocierade landerna och de berérda
unionshyraerna (eu-Lisa, Europeiska grans- och kustbevakningsbyran och Europol) maste
vara redo, och kommissionen overvakar forberedelserna och beredskapen for att se till att
ett fullstandigt genomforande uppnas fore utgangen av 2023.

Medlagstiftarna slét den 8 december 2020 ett preliminart avtal om forslaget att uppdatera
informationssystemet for viseringar'®.

Viss viktig lagstiftning maste dock fortfarande uppdateras. Europaparlamentet maste
komma fram till att det ar redo att samarbeta med radet om &ndringarna'®* av EU-systemet

for reseuppgifter och resetillstand (Etias)™®.

Kopplingarna mellan relevanta informationssystem for analys av sakerhetsrisken &r
avgorande for att 6ka var sékerhet. En prioritering i handlingsplanen av den 28 september
2020 for att ta tullunionen till nasta niva'® &r att forbattra samarbetet mellan tull- och
gransforvaltningsmyndigheter och att skapa synergier mellan deras informationssystem
med relevanta skyddsatgarder, daribland lagstiftning om skyddet av personuppgifter och
integritet. 1 en preliminar bedémning som kommissionen genomfort tillsammans med
polis- och tullexperter fran medlemsstaterna, rekommenderas sérskilt en sammankoppling
av  Schengens informationssystem (SIS) och Europoluppgifter med tullens
importkontrollsystem (1CS2)™’, och en genomférbarhetsstudie kommer nu att inledas.

Forordningen om en europeisk grans- och kustbevakning™®® tradde i kraft i december

2019 och utgdr en grundlig omstallning av EU:s kapacitet och verktyg for att stirka
unionens yttre granser. Detta kan avsevért 6ka gransernas bidrag till sakerheten. Det nya
mandatet starker Frontex formaga att stodja medlemsstaterna i forvaltningen av de yttre
granserna och atervandanden, och okar majligheterna till samarbete med tredjelander.
Arbete pagar med att sakerstalla att den europeiska grans- och kustbevakningens
permanenta kar ar redo for sin forsta utplacering fran och med den 1 januari 2021.

I juni 2019 inférde EU strangare sakerhetsnormer for id-kort for att underlatta EU-
medborgarnas fria rorlighet och samtidigt minska identitetsbedragerier'®’. Medlemsstaterna
ar fran och med augusti 2021 skyldiga att borja utfarda identitetshandlingar och
uppehallstillstand i enlighet med de nya sékerhetsnormerna. De flesta av dem haller for
narvarande pa att anpassa sina dokumentutformningar efter kraven i férordningen.

3. Forstarkt forskning och innovation pa sakerhetsomradet

182 Befintliga system: Schengens informationssystem (SIS), Informationssystemet fér viseringar (VIS), och
framtida system: In- och utresesystem, EU-system for reseuppgifter och resetillstdnd (Etias), det
europeiska informationssystemet for utbyte av uppgifter ur kriminalregister for tredjelandsmedborgare
(Ecris-TCN) Etias, Ecris-TCN) .

183 CoM(2019) 12

18 COM(2019) 3 final och COM(2019) 4 final.

185 Egrordning (EU) 2018/1240 och férordning (EU) 2018/1241.

186 COM(2020) 581 final.

187 System med forhandsinformation om gods anvands for tidig bedémning av sakerhetsrisker foér all
forflyttning av varor éver den yttre grénsen.

188 Edrordning 2019/1896.

189 Forordning 2019/1157.
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Forskning om sékerhet och framjande av innovation &r grunden for en samordnad EU-
l6sning pa komplexa utmaningar, och majliggor konkreta atgarder for att minska risker.
Sékerheten dar ett av fyra fokusomraden under 2018-2020 inom arbetsprogrammet
Horisont 2020, vilket utgér 50% av den totala offentliga finansieringen av
sakerhetsforskning i EU. Efter 2019 ars ansokningsomgangar for sakerhetsforskning inom
Horisont 2020 valdes 42 projekt ut och fick totalt 253 miljoner euro i EU-finansiering.
Arbetet kommer att omfatta att skydda infrastruktur, 6ka katastrofresiliensen, bekampa
brottslighet och terrorism, sékra de yttre gréanserna och forbattra den digitala sakerheten.
Den prelimindra budgeten for projekt under 2020 uppgar till 265 miljoner euro. Detta
omfattar en ansokningsomgang med 20 miljoner euro om artificiell intelligens, till stod for
europeiska brottsbekdmpande organ for att o©Oka deras Al-kapacitet, eliminera
kunskapsklyftor pa Al-omradet och framja samarbete. Arbete som forbereds inom ramen
for det nya forskningsprogrammet Horisont Europa kommer att stodja genomforandet av
EU:s strategi for en sakerhetsunion och gransforvaltnings- och sékerhetsdimensionen i den
nya migrations- och asylpakten, EU:s politik for katastrofriskreducering och EU:s strategi
for sjofartsskydd™®.

EU-finansierad sakerhetsforskning har ocksa visat sig vara effektiv nar det géller att framja
samarbete och stodja sakerhetspersonal under covid-19-pandemin®®. Stédet omfattar
verktyg for gemensam beddmning och utredning av epidemiologiska risker och risker for
brott samt en hotbildsbeddmning.

For att sakerstélla spridningen av innovativa projekt maste EU:s byraer integreras med
befintlig forskning och innovation inom sakerhetsomradet. Efter RIF-radet i oktober 2019
haller EU:s byraer och kommissionens gemensamma forskningscentrum, utifrdn sina
befintliga rattsliga mandat, pa att inratta en europeisk innovationsknutpunkt for inre
sakerhet som ska fungera som ett samarbetsnatverk for deras innovationslaboratorier.
Knutpunkten kommer vara en samordningsmekanism som ska stodja de deltagande
enheterna nér det galler utbyte av information och kunskap, lansering av gemensamma
projekt och spridning av resultat och tekniska I6sningar som &r relevanta for den inre
sakerheten'®,

Europeiska centrumet for cybersédkerhet inom néaringsliv, teknik och forskning och
natverket av nationella samordningscentrum ar Europas svar for att stodja innovation
och industripolitik inom it-sdkerhet. Syftet &r att starka den europeiska it-
sakerhetskapaciteten, skydda var ekonomi och vart samhalle fran cyberattacker,
uppratthalla forskningens kvalitet och starka EU:s konkurrenskraft. Trepartsmoten pagar.

%9 EU har anslagit cirka 91 miljoner euro till projekt som forbéttrar skyddet av infrastruktur, daribland mot
kombinerade cyberhot och fysiska hot, forbattrad och snabb insats vid incidenter och Dbattre
informationsutbyte.

191 Under Horisont Europa kommer kluster 3 sérskilt att stbdja kommissionens politiska prioriteringar:
Framjande av var europeiska livsstil, den europeiska grona given och ett Europa rustat for den digitala
tidsaldern.

192 Atgarder inom  Horisont 2020 som stdder insatser under pandemin  finns  pa:
https://www.researchgate.net/publication/341287556.

193 Den 21 februari 2020 bekraftade standiga kommittén for operativt samarbete i fragor som rér den inre
sékerheten uppdragsbeskrivningen, de frdmsta funktionerna, uppgifterna och styrningen av EU:s
innovationsknutpunkt for inre sékerhet.
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4. Kompetens och 6kad medvetenhet

Om vi ska kunna bygga ett mer motstandskraftigt samhalle med battre beredskap i foretag,
forvaltningar och hos enskilda personer ar det mycket viktigt med medvetenhet om
sakerhetsfragor och kompetens att hantera eventuella hot. Det &r ocksa viktigt att
brottsoffer kan utdva sina réttigheter.

Brottsbekdmpande och rattsvasende

De covid-19-relaterade restriktionerna har i hég grad paverkat Cepol, som tvingades stélla
in all planerad narutbildning fran mars 2020. De har sarskilda omstandigheterna har ocksa
orsakat en Okad efterfragan pa onlinetjanster. Under arets forsta fyra manader noterade
byran en 6kning pa 30 % i virtuella aktiviteter och en dkning pa 100 % av natanvandarna.
Till de prioriterade utbildningsomrédena for 2019-2021"** hér kampen mot olaglig
invandring, terrorismbekampning, ménniskohandel, it-brottslighet och sexuella évergrepp
mot barn. Kommissionen forbereder for narvarande en utvérdering av Cepol som ska vara
fardig i juli 2021.

Allmanheten

Kampanjen #Saferinternet4EU lanserades pa Safer Internet Day 2018. Aktiviteterna har
natt ut till ndarmare 63 miljoner personer i EU under de senaste tva aren och omfattar
utmarkelser, stdd till larare och it-hygien. Néatverket av centrum for ett sékrare internet
erbjod over 1 800 nya resurser som bland annat omfattar falska nyheter, nd&tmobbning,
integritetsfragor, gromning och it-hygien.

Oktober 2020 var den attonde Europeiska manaden for cybersdkerhet, som framjar
natsakerheten inom EU. Arets kampanj kretsade kring sékerhetsfrdgor som ror
digitaliseringen av vart dagliga liv — aktuellare an nagonsin pa grund av covid-19-
pandemin. Kampanjen uppmuntrar ménniskor att tdnka efter innan de klickar ("Think
Before U Click™) och lyfter fram olika teman for it-sakerhet som gor det lattare att
identifiera och hantera it-hot. 2021 ars europeiska utmaning for it-sakerhet i Prag haller pa
att forberedas.

Ett viktigt verktyg som hjalper offer for it-brott & No More Ransom®. Det ar ett
kostnadsfritt dekrypteringsverktyg som hjalper offer att sla tillbaka utan att betala
hackarna. Verktyget stods av Europols it-brottscentrum och firade sitt fjarde ar i juli 2020.
Sedan lanseringen har det registrerat 6ver 4,2 miljoner besokare fran 188 lander och
forhindrat att uppskattningsvis 632 miljoner dollar i I6sensummor hamnat i brottslingarnas
fickor.

Den 1 juli 2020 lade kommissionen fram den europeiska kompetensagendan®® for
hallbar konkurrenskraft, social rattvisa och motstandskraft. Den satter upp ambitidsa
kvantitativa mal for att forbattra den nuvarande kompetensen och utbildningen i nya
fardigheter som ska uppnas under de kommande fem aren. Det omfattar ocksa insatser for
att 0ka antalet utexaminerade inom naturvetenskap, teknik, ingenjorsvetenskap, humaniora
och matematik som behdvs inom sadana spetsomraden som it-sakerhet. Den 10 november
2020 lanserade kommissionen kompetenspakten under den femte upplagan av Europeiska
veckan for yrkesutbildning 2020. Pakten framjar gemensamma atgarder for att maximera
effekten av investeringar i att forbattra befintlig kompetens och utbildning med nya

194 Beddémning av de strategiska behoven av utbildning i EU 2018-2021, EU-STNA report, CEPOL.
19 https://www.nomoreransom.org/.
196 COM(2020)274.
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https://ec.europa.eu/social/vocational-skills-week/european-vocational-skills-week-2017_en
https://ec.europa.eu/social/vocational-skills-week/european-vocational-skills-week-2017_en
https://www.cepol.europa.eu/sites/default/files/CEPOL_EU_STNA_REPORT.pdf

fardigheter. Tillsammans med pakten har det forsta europeiska kompetenspartnerskapet
aviserats pa tre omraden: fordonsindustrin, mikroelektronik samt flyg- och rymdteknik och
forsvar.

Den 30 september 2020 antog kommissionen ett antal politiska strategier som kommer att
fa stor betydelse for utvecklingen av EU:s langsiktiga sdkerhetskompetens.
Handlingsplanen for digital utbildning 2021-2027*°" kommer att driva pa ett
hogpresterande ekosystem for digital utbildning med Okad kompetens for den digitala
omstallningen’®. Ett meddelande om det Europeiska omradet for utbildning senast
2025'%° antogs samma dag, med grundlaggande och digitala fardigheter som huvudtema.
Ett meddelande om ett nytt europeiskt omrade for forskning och innovation®® visar hur
Europas forsknings- och innovationsomraden ska kunna forbattras och paskynda EU:s
omstallning till digitalt ledarskap och bekampa konsrelaterat vald i alla former inom
forsknings- och innovationsorganisationen.

Erasmus+-programmet bidrar ocksa till att bekdmpa radikalisering genom projekt mot
radikalisering, valdsbejakande extremism, socialt utanforskap, felaktig information och
falska nyheter®. Ett exempel ar projektet for forebyggande av radikalisering i fangelser
som syftar till att 6ka kompetensen hos personal i framsta ledet for att identifiera,
rapportera och tolka signaler om radikalisering och reagera pa ratt satt’®>. Projektet No
Hate BootCamp hjélpte ungdomsledare att bli ambassaddrer for “’nej till hatpropaganda” i
sina lokalsamhallen.

Kommissionen sjélv forsoker engagera allménheten i diskussionerna om EU:s
sikerhetspolitik. Atgdrder pd EU-nivd har gjorts mer synliga och tillgangliga for
medborgarna genom den nya webbplatsen om EU:s sakerhetsstrategi?®®. Manga
offentliga samrad har genomforts dar medborgarna har fatt maojlighet att direkt paverka
utformningen av politiken.

Alla brottsoffer har rétt till stdd och skydd, men offren for de allra grévsta brotten, som
terrorism eller sexuellt utnyttjande av barn, kréver sarskild uppmérksamhet. Den 24 juni
2020 antog kommissionen sin forsta EU-strategi for brottsoffers rattigheter (2020-
2025)?®. Den riktar sig till offer for alla slags brott men sérskilt till de mest utsatta,
daribland offer for terrorism, barn som fallit offer for sexuellt utnyttjande och offer for
manniskohandel. Den 22 september 2020 anordnade kommissionen en hégnivakonferens
om brottsoffers rattigheter och da invigdes plattformen for brottsoffers rattigheter, som
ska framja en mer dvergripande strategi for detta®®®. Kommissionen har ocks utnamnt sin

197 COM(2020) 624 final.

198 https://ec.europa.eu/education/sites/education/files/document-library-docs/deap-communication-
sept2020_en.pdf.

199 COM(2020) 625 final.

200 COM(2020) 628 final.

201 Hittills har omkring 80 projekt som ror radikalisering finansierats, éver 100 projekt om att férebygga och
bek&mpa natmobbning och dver 100 om utbildning for kritisk och etisk anvandning av internet i syfte att
bekampa desinformation pa nétet.

202 http://www.r2pris.org/.

203 https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-
security-union-strategy_sv.

204 COM(2020)258 final.

205 plattformen ska for forsta gangen sammanfora de viktigaste aktdrerna pd EU-niva, daribland det
europeiska natverket for brottsoffers rattigheter, EU-nétverket av nationella kontaktpunkter for
skadestand, EU:s samordnare for kampen mot terrorism, relevanta byrder som Eurojust, Europeiska
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forsta samordnare for brottsoffers rattigheter, till stéd for konsekvens och
andamalsenlighet i politiken for brottsoffers rattigheter.

Néar det galler offer for terrorism inréttades i januari 2020 EU:s expertcentrum for
terrorismens offer, som ska erbjuda expertis, végledning och stéd till nationella
myndigheter och Dbrottsofferorganisationer. Det framjar utbyten av bdsta praxis och
sakkunskap Gver granserna mellan personer som arbetar med dessa fragor och specialister.
Det ar inte utformat for att erbjuda direkt hjalp till sérskilda offer for terrorism, utan for att
stddja nationella strukturer nar det géller att erbjuda professionell hjalp och stéd, déaribland
riktlinjer som ska offentliggtras under 2020. EU-centrumet ar ett pilotprojekt som ska
paga i tva ar. Radets ordférandeskap arbetar med att stodja detta med ett natverk av
nationella kontaktpunkter for offer for terrorism.

Vi SLUTSATS

Strategin for EU:s sakerhetsunion infordes for att tillhandahalla ett Gvergripande och
dynamiskt tillvagagangssatt. Terroristattackerna pa senare tid har aterigen visat att EU
maste kunna reagera och att vi maste starka var resiliens och beredskap genom
modernisering och effektiv spridning av de verktyg vi har till vart forfogande. De har
ocksa visat att alla aktorer maste engagera sig fullt ut i en gemensam strategi, sa att
medlemsstaterna, EU-institutionerna, den privata sektorn, ideella organisationer och
medborgarna sjélva kan bidra till att bygga upp en sékerhetsbas som é&r tillrackligt stark
och flexibel for att ge resultat. Denna enhetliga och konsekventa strategi ar ocksa det basta
sattet att se till att vara grundlaggande rattigheter skyddas som en del av framjandet av var
europeiska livsstil.

Den hér rapporten visar att manga arbetsfloden pagar, men ocksa att vi maste halla takten
uppe. Malet for EU-agendan for terrorismbekampning som presenterades i dag ar att stirka
den europeiska ramen for terroristbekdmpning genom att faststalla vilka atgarder som
kravs: att foregripa och forebygga terrorism, att skydda medborgarna och infrastrukturen
och att vara redo att regera, med beaktande av kopplingen mellan inre och yttre sékerhet.
Vi har redan mer samarbete, fler satsningar mot radikalisering och fler verktyg for att
beréva terrorister deras medel for en attack. Nu maste vi ga ett steg langre. Avgorande for
det ar att sdkerstalla att nya regler antas for att ta itu med terrorisminnehall pa natet, och
héar ar ett avtal under det har aret en viktig prioritering. Kommissionen uppmanar ocksa
medlemsstaterna att paskynda genomférandet av all 6verenskommen lagstiftning. Det ar
ett gemensamt ansvar att garantera EU-medborgarnas sékerhet, och en kollektiv ambition
for ett sakrare Europa maste vara ett gemensamt atagande.

unionens byra for grundlaggande rattigheter, Europeiska unionens byra for utbildning av tjansteman inom
brottsbek&mpning och Europeiska jamstalldhetsinstitutet och civilsamhallet.
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