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l. uvoD

Sigurnost je jedan od glavnih izvora zabrinutosti gradana, a nedavni val teroristi¢kih
napada na europskom tlu jo$ je viSe naglasio potrebu za djelovanjem EU-a. Komisija je
24. srpnja 2020. donijela strategiju EU-a za sigurnosnu uniju za razdoblje 2020.-2025.*
kako bi se djelovanje usmjerilo na prioritetna podruc¢ja u kojima EU moze donijeti dodanu
vrijednost nacionalnim nastojanjima. Temelji se na napretku koji je prethodno postignut u
okviru Europskog programa sigurnosti za razdoblje 2015.-2020.% i pruza novi fokus kako
bi se osiguralo da sigurnosna politika EU-a odrazava promjenjivu situaciju u pogledu
prijetnji; da se njome izgraduje dugoroc¢na i1 odrziva otpornost; da ukljucuje institucije i
agencije EU-a, kao i vlade, privatni sektor i pojedince u skladu s pristupom koji je
usmjeren na cijelo drustvo te da se u njoj objedine mnoga podrucja politike s izravnim
utjecajem na sigurnost. Ta se strategija temelji na potpunom postovanju temeljnih prava jer
se sigurnost Unije moZe osigurati samo ako su svi uvjereni da se njihova temeljna prava u
potpunosti postuju.

Prijetnja koju predstavljaju transnacionalne teroristicke mreze jasan je podsjetnik da je
koordinirano djelovanje EU-a nuzno za ucinkovito djelovanje u cilju zastite Europljana,
ofuvanja na$ih zajednic¢kih vrijednosti i europskog nacina Zivota. To je pokazatelj sve
sloZenijih prekograni¢nih i medusektorskih sigurnosnih prijetnji, zbog cega je suradnja u
podrucju sigurnosti na svim razinama vaznija nego ikad prije. To vrijedi za organizirani
kriminal ili trgovinu drogom, a vrijedi i za digitalni svijet, u kojemu kibernapadi i
kiberkriminalitet 1 dalje rastu. Svi ti izazovi prisutni su 1 izvan naSih granica, uz jasnu
medusobnu povezanost unutarnje i vanjske sigurnosti. Europska sigurnost nasla se u
srediStu interesa 1 zbog krize uzrokovane boleS¢u COVID-19, koja je stavila na kuSnju
otpornost europske kriti¢ne infrastrukture, pripravnost za krize, strateSke lance vrijednosti 1
sustave za upravljanje krizama te otpornost nasih drustava na manipulativno uplitanje 1
dezinformiranje.

Strategija za sigurnosnu uniju sastoji se od Cetiri strateska prioriteta za djelovanje na razini
EU-a: sigurnosnog okruZenja otpornog na promjene u buducnosti, suzbijanja novih
prijetnji, zaStite Europe od terorizma i organiziranog kriminala te snaznog europskog
sigurnosnog ekosustava. Provedba je klju¢na za strategiju i glavna je tema ovog izvjeséa:
rije¢ je o provedbi koja zahtijeva potpunu angaZiranost nacionalnih tijela na prvoj liniji
sigurnosti u EU-u. Ovo je prvo izvje$ée o provedbi u okviru strategije, kojim se ispunjava
obveza Komisije da redovito izvjeséuje o napretku®. Njime je obuhvaceno razdoblje od
31. listopada 2019., kada je objavljeno posljednje izvjeS¢e o napretku u uspostavi
sigurnosne unije u okviru prethodnog mandata Komisije®.

Il. SIGURNOSNO OKRUZENJE OTPORNO NA PROMJENE U BUDUCNOSTI

1. ZaStita i otpornost kriticne infrastrukture

Svakodnevni Zivot gradana oslanja se na fizicku 1 digitalnu infrastrukturu koja je
medusobno sve povezanija i ovisnija. Ta je infrastruktura klju¢na za funkcioniranje
gospodarstva 1 druStva. Bez pouzdane opskrbe energijom, predvidljivog prijevoza,
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sveobuhvatnih zdravstvenih sustava ili digitalne financijske mreze na$ sada$nji nacin
zivota ne bi bio mogu¢. Pandemija bolesti COVID-19 jos je jasnije pokazala koliko je
vazno osigurati otpornost kljuénih sektora i subjekata. EU je prepoznao zajednicki
interes u zastiti kriticne infrastrukture od prijetnji, bez obzira na to je li rijeC o prirodnim
katastrofama, katastrofama izazvanima ljudskim djelovanjem ili teroristickim napadima.
TrenutaCni je opseg prijetnji kriti¢noj infrastrukturi vrlo Sirok. Obuhvaca: terorizam,
hibridno djelovanje, kibernapade, unutarnje prijetnje; prijetnje povezane s novim
tehnologijama i tehnologijama u nastajanju (kao $to su bespilotne letjelice, 5G, umjetna
inteligencija); izazove povezane s klimatskim promjenama; prekide u lancima opskrbe; i
uplitanje u izbore. NaSa postojeca pravila moraju se modernizirati 1 proéiritis. Potrebno je
preusmjeriti fokus sa zastite na otpornost, povecati uskladenost i dosljednost u pogledu
sektorske pokrivenosti i usredotociti se na klju¢ne subjekte koji pruzaju osnovne usluge.

To ¢e biti cilj budu¢ih prijedloga za promicanje otpornosti fizicke i digitalne
infrastrukture. Op¢i je cilj poveéati pripravnost na nacionalnoj razini i razini EU-a
izgradnjom snaznih kapaciteta za spreCavanje, otkrivanje i ublazavanje prijetnji,
odgovaranje na prijetnje te spremnost na djelovanje u kriznim situacijama. Postojec¢im
zakonodavstvom omogucuje se CeS¢a primjena i poboljSanje upravljanja rizicima u
klju¢nim sektorima, Sto je potrebno dodatno pojacati. Kljucni cilj revidirane Direktive o
europskoj kriti¢noj infrastrukturi bit ¢e promicanje visoke zajednicke razine otpornosti u
dovoljno velikom rasponu klju¢nih sektora. Isto tako, azuriranje Direktive o sigurnosti
mreznih i1 informacijskih sustava (NIS) bit ¢e usmjereno na veéu dosljednost u utvrdivanju
»operatora kljuénih usluga” u drzavama &lanicama®. Opcenito, unato¢ znatnom napretku,
kapaciteti u podrucju kibersigurnosti u drzavama ¢lanicama i dalje su neujednaceni pa ¢ée
se revizijom opéenito nastojati potaknuti veéa kibersigurnost’. To ¢e rezultirati
dosljednijim pristupima otpornosti kad je rije¢ o fizi¢koj 1 digitalnoj infrastrukturi.

Rad na postizanju tog uskladenijeg okvira napreduje, a nadopunjuje se sektorskim
inicijativama usmjerenima na specificne slabe tocke. Posebni izazovi u podruéju
kibersigurnosti energetskog sektora nastavljaju se rjeSavati na temelju preporuke Komisije
iz 2019.° uzimajuci u obzir znacajke sektora kao Sto su zahtjevi u stvarnom vremenu, rizik
od kaskadnih ucinaka 1 kombinacija naslijedenih sustava i novih tehnologija. U tijeku je
rad na posebnim mreZnim pravilima o kibersigurnosti prekograni¢nih tokova elektri¢ne
energije, kao 1 na zasStiti otpornosti 1 kibersigurnosti kriticne energetske infrastrukture.
Ponovno je pokrenuta i tematska mreZza za zaStitu kriticne energetske infrastrukture s
obnovljenim fokusom 1 ciljevima te je njezin prvi sastanak odrZan putem interneta u
lipnju 2020. s vise od 100 sudionika. Ta mreZa pruza platformu za poticanje prekograni¢ne
suradnje medu operatorima 1 vlasnicima kriticne energetske infrastrukture u energetskom
sektoru.

Kako bi se pruzila zajedni¢ka pocetna tocka za suradnju drzava clanica u pogledu
pripravnosti na rizike u sektoru elektricne energije, Europska mreza operatora
prijenosnih sustava za elektricnu energiju utvrdila je u rujnu 2020. najrelevantnije
regionalne elektroenergetske krizne scenarije kako je predvideno u uredbi 0 pripravnosti na

°>  Direktiva 2008/114/EZ i Direktiva (EU) 2016/1148.

COM(2019) 546. Komisija je provela i javno savjetovanje (od 7. srpnja do 2. listopada 2020.) i obavila
posjete svim drzavama ¢lanicama u cilju provjere uskladenosti u provedbi Direktive, koja je obavljena
putem sastanaka s operatorima i nacionalnim tijelima.

7 COM(2019) 546.

8 COM(2019) 2400.



rizike’. Medu njima su kibernapadi, pandemija i ekstremne vremenske prilike. Drzave
Clanice pripremit ¢e nacionalne krizne scenarije 1 planove pripravnosti na rizike kako bi se
sprijeile 1 ublazile elektroenergetske krize (prvi nacrti trebali bi biti izradeni u
travnju 2021.). Kako bi se doprinijelo tom procesu, u lipnju 2020. objavljen je skup
primjera dobre prakse™, utemeljen na pomnom praéenju u¢inka bolesti COVID-19 na
energetski sektor koje su provele koordinacijske skupine za elektri¢nu energiju, plin i naftu
te Skupina europskih regulatora za nuklearnu sigurnost i Skupina nadleznih tijela EU-a za
odobalne naftne i plinske aktivnosti.

S obzirom na sve vece i slozenije oslanjanje na digitalne procese u pruzanju financijskih
usluga, povecanje razine kibersigurnosti potrebno je i u financijskom sektoru. lako je
sigurnost informacijskih i komunikacijskih sustava prepoznata kao sastavni dio upravljanja
rizicima za financijske subjekte, to se joS nije u potpunosti odrazilo u regulatornom
okruzenju EU-a u podruéju financijskih usluga. Komisija je 24. rujna 2020. donijela paket
o digitalnim financijama*, koji je jasno usmjeren na izazove i rizike povezane s digitalnom
transformacijom te na promicanje otpornosti, zastite podataka i primjerenog bonitetnog
nadzora. Taj je paket ukljuCivao zakonodavni prijedlog o digitalnoj operativnoj
otpornosti*? kako bi se osiguralo uvodenje zatitnih mjera za smanjenje rizika od
kibernapada i drugih rizika®>. Ovom inicijativom doprinosi se snaznom i dinami¢nom
europskom digitalnom financijskom sektoru te ja¢a sposobnost Europe da ucvrsti svoju
otvorenu strateSku autonomiju u podrucju financijskih usluga, a time i svoju sposobnost
reguliranja i nadziranja financijskog sustava radi zastite financijske stabilnosti Europe.

U izvanrednim situacijama velikih razmjera, zbog velike meduovisnosti sektora 1 zemalja
potrebno je uskladeno djelovati kako bi se osigurao brz i ucinkovit odgovor te bolje
spreavanje i pripravnost za sli¢ne situacije u buduénosti. U reviziji Odluke 0 Mehanizmu
Unije za civilnu zastitu™* Komisija je predlozila™ razvoj ciljeva otpornosti na katastrofe i
planiranje otpornosti, s pojacanim naglaskom na izgradnji dugoro¢nije medusektorske
otpornosti na prekograni¢ne katastrofe. Predlozenim novim pristupom izgradnji otpornosti
dopunjuje se rad na upravljanju rizicima od katastrofa na nacionalnoj razini. Na temelju
prijedloga Komisije od 2. lipnja 2020.%°, Vije¢e je 26. studenoga postiglo dogovor o
pregovarackom mandatu za jaanje prevencije, pripravnosti i odgovora na katastrofe.

Pandemija bolesti COVID-19 pokazala je kako zdravstvena kriza utjeCe na sigurnost na
razini EU-a i globalnoj razini i uputila na potrebu za boljim planiranjem pripravnosti i
odgovora na epidemije i druge ozbiljne prekograni¢ne prijetnje zdravlju. Komisijinim
paketom mjera od 11. studenoga 2020. ,,1zgradnja europske zdravstvene unije: jacanje
otpornosti EU-a na prekograni¢ne prijetnje zdravlju” utvrduju se daljnji koraci za
uklanjanje prekograni¢nih prijetnji zdravlju. Njime bi se pojac¢ao okvir za prekograni¢nu
suradnju u borbi protiv svih prijetnji zdravlju, a uklju¢ivao bi tri zakonodavna prijedloga:

® SLL158,14.6.2019., str. 1.-21.

1 Energetska sigurnost: dobre prakse za ublazavanje rizika od pandemije (SWD(2020) 104).

1 https://ec.europa.eu/info/publications/200924-digital-finance-proposals_en.

12 COM(2020) 595.

13 Prijedlogom se utvrduje uskladena osnova za zahtjeve za upravljanje IKT rizicima, izvje$¢ivanje
financijskih nadzornih tijela o IKT incidentima, digitalno testiranje i razmjenu informacija. Osim toga,
prijedlogom se na trece strane pruzatelje kljucnih IKT usluga primjenjuje nadzorni okvir na europskoj
razini.

" Odluka br. 1313/2013/EU od 17. prosinca 2013. o Mehanizmu Unije za civilnu zatitu.

15 COM(2020) 220.

16 Prijedlog izmjene Odluke br. 1313/2013/EU o Mehanizmu Unije za civilnu zadtitu — mandat za pregovore
s Europskim parlamentom.



za poboljSanje zakonodavstva o ozbiljnim prekograni¢nim prijetnjama zdravlju i jacanje
uloge Europskog centra za sprecavanje i kontrolu bolesti (ECDC) i Europske agencije za
lijekove (EMA). Tim ¢e se prijedlozima uspostaviti ¢vrst i troSkovno ucinkovit okvir kako
bi se EU-u i drzavama c¢lanicama pruzilo ¢vrSée uporiSte za odgovor na buduce
zdravstvene krize.

Osiguravanje kanala za sigurnu komunikaciju u kriti¢noj infrastrukturi vazan je element
zastite klju¢ne digitalne imovine EU-a i drzava Clanica. To se podupire razvojem mrezne
infrastrukture za sigurne i otporne drzavne satelitske komunikacije, Sto je sastavnica
svemirskog programa EU-a.

2. Kibersigurnost
Prednosti su digitalne transformacije
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Jedan od tih programa je program usluga racunalstva u oblaku, kojim se podupire
sigurno 1 pouzdano trZiSte usluga raCunalstva u oblaku. VaZan je element EU-ove
strategije za podatke donesene u veljati 2020."° Njime bi se stvorila zajednitka
sigurnosna osnova za usluge racCunalstva u oblaku u svim sektorima, temeljena na
najveéem zajednickom nazivniku postoje¢ih (europskih i medunarodnih) standarda,
programa i praksi. Bit ¢e kljucan za slobodan protok podataka u EU-u®®. Programom ée se
poticati i uvodenje tehnologija racunalstva u oblaku tako Sto ¢e se korisnicima, posebno

" ENISA — Pregled prijetnji 2020.: kibernapadi postaju sloZeniji, ciljaniji, rasprostranjeniji i teze ih je

otkriti.

Od izbijanja pandemije agencije EU-a i drzave ¢lanice otkrile su znatan porast kibernapada, medu ostalim
na zdravstveni sektor.

19 COM(2020) 66.

20 Uredba (EU) 2018/1807.
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malim i srednjim poduze¢ima i javnoj upravi, pruziti jasna jamstva u pogledu razine
sigurnosti pri koriStenju oblaka.

Kao sto je istaknuto u strategiji za sigurnosnu uniju, s obzirom na to da je u cijelom EU-U u
tijeku uvodenje 5G infrastrukture i uzimaju¢i u obzir potencijalnu ovisnost mnogih
klju¢nih usluga o 5G mrezama, posljedice sustavnih i raSirenih poremecaja mogle bi biti
iznimno teske. Stoga su drzave Clanice zajednicki ulozile napore u razvoj i uvodenje
odgovarajucih sigurnosnih mjera. Nakon Preporuke Komisije o kibersigurnosti 5G mreza
iz ozujka 2019.%, drzave ¢lanice dovrsile su nacionalne procjene rizika koje su prenesene u
koordinirano izvjes¢e EU-a 0 procjeni rizika?? u kojem se utvrduju sigurnosni izazovi
povezani s 5G mrezama. Na temelju toga Skupina za suradnju u podrucju mrezne i
informacijske sigurnosti®® objavila je 29. sije¢nja 2020. paket instrumenata EU-a za
smanjivanje rizika?*, u kojem su utvrdene potrebne strateike i tehnitke mjere. Paket
sadrzava mjere za jacanje sigurnosnih zahtjeva za operatore pokretnih mreza (OPM-i),
osiguravanje raznolikosti dobavljaca za pojedinaéne OPM-e, procjenu profila rizi¢nosti
dobavljata i1 primjenu ogranienja za dobavljate koji se smatraju visokorizi¢nima.
Komisija ¢e podupirati provedbu paketa instrumenata, pri ¢emu ¢e u potpunosti iskoristiti
svoje nadleznosti i sredstva koja su joj na raspolaganju®, ukljucuju¢i pravila o
telekomunikacijama i kibersigurnosti, koordinaciju normizacije i certificiranja na razini
EU-a te okvir EU-a za provjeru izravnih stranih ulaganja®®.

Skupina za suradnju u podru¢ju mrezne i informacijske sigurnosti objavila je u
srpnju 2020. izvjedée o napretku u provedbi mjera iz paketa instrumenata®’. U njemu se
istice da je velika veéina drzava ¢lanica ve¢ donijela ili je u postupku provedbe mjera
preporucenih u paketu instrumenata. Mjere ¢ija je provedba slabije napredovala ukljucuju
smanjivanje rizika od ovisnosti o visokorizicnim dobavlja¢ima i razvoj strategija za vise
prodavatelja na razini poduzeca 1 na nacionalnoj razini.

Tijekom posljednjih nekoliko mjeseci institucije EU-a i drzave ¢lanice odgovorile su na
poveéanu razinu kibersigurnosnog rizika potaknutog krizom koju je uzrokovala bolest
COVID-19 intenziviranjem razmjene informacija i poveanjem razine pripravnosti za
mogucu krizu u podrucju kibersigurnosti. Suradnja EU-a pojacana je na kljuénim
forumima (Skupina za suradnju u podru¢ju mrezne i informacijske sigurnosti i mreZa
timova za odgovor na racunalne sigurnosne incidente (CSIRT)) te novim oblicima
koordinacijskih alata i alata za razmjenu informacija®®. U rujnu 2020. zapoceta je i druga

2l COM(2019) 2335.

?2 Report on EU coordinated risk assessment of the cybersecurity of 5G networks (Izvjei¢e o uskladenoj
procjeni rizika na razini EU-a za kibersigurnost 5G mreza).

Skupina za suradnju u podru¢ju mrezne i informacijske sigurnosti osnovana je kako bi se osigurala
strateSka suradnja i razmjena informacija medu drzavama ¢lanicama EU-a u podrucju kibersigurnosti.
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

2 COM(2020) 50.

% Uredba (EU) 2019/452, koja ukljuduje i izri¢ita upuéivanja na ,kriti¢nu infrastrukturu” (kao i ,.kriti¢ne
tehnologije”) u Sirem smislu kao ,,(imbenike koje u obzir mogu uzeti drzave Clanice ili Komisija” pri
procjeni potencijalnog u¢inka ulaganja.

Report on Member States’ progress in implementing the EU Toolbox on 5G Cybersecurity (Izvje$ce o
napretku drzava ¢lanica u provedbi paketa instrumenata EU-a za kibersigurnost 5G mreza).

Institucije i tijela EU-a okupili su se u Radnoj skupini za kiberpitanja u kontekstu bolesti COVID-19 i
pokrenuli tjedno sektorsko izvjeS¢e o informiranosti o stanju i analizi. ENISA i Europol pokrenuli su
kampanje o tome kako odrzati kibersigurnost tijekom pandemije bolesti COVID-19. CERT-EU izdao je
smjernice za uspostavu sigurnin VPN-a. U ljeto 2019. Skupina za suradnju uspostavila je novo podrudje
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simulacijska vjezba na operativnoj razini (Blue OLEx)®, tijekom koje je pokrenuta i
,mreza organizacija za vezu za kiberneticke krize” (CyCLONe) drzava ¢lanica, ¢ime ¢e se
dodatno potaknuti provedba plana za brzo djelovanje u hitnim slucajevima za
kiberincidente ili kiberkrize velikih razmjera®.

U globalnom kiberprostoru kibernapadi i prijetnje ¢esto potjecu izvan EU-a. Kako bi se
ucinkovito suoCili s tim izazovima, EU 1 drzave clanice suraduju na unapredenju
medunarodne sigurnosti i stabilnosti u kiberprostoru, promicanju odgovornog ponasanja
drzava, povecanju globalne otpornosti i podizanju svijesti o kiberprijetnjama 1
zlonamjernim kiberaktivnostima, medu ostalim s medunarodnim partnerima®'. Visoki
predstavnik objavio je 30. travnja 2020. izjavu u ime EU-a u kojoj osuduje zlonamjerno
ponaganje u kiberprostoru i izrazava solidarnost sa Zrtvama®2.

Vijece je 30. srpnja 2020. donijelo prve kibersankcije EU-a protiv Sest pojedinaca i triju
subjekata koji su odgovorni za kibernapade ili umijesani u njih. Medu njima su pokusaj
kibernapada na OPCW (Organizacija za zabranu kemijskog oruzja) te napadi koji su javno
poznati kao ,,WannaCry”, ,NotPetya” 1 ,operacija Cloud Hopper”. Vijete je
22. listopada 2020. uvelo sankcije za jo$ dvije osobe i jedan subjekt koji su odgovorni za
kibernapad na njemacki savezni parlament ili umijesani u njega. Te su odluke uslijedile
nakon kontinuiranog upozoravanja EU-a i drzava ¢lanica na potrebu za spreCavanjem,
obeshrabrivanjem, odvracanjem od zlonamjernih kiberaktivnosti i odgovaranjem na njih,
medu ostalim primjenom rezima kibersankcija u okviru njegova paketa instrumenata za
kiberdiplomaciju iz 2017.%

Napredovali su i pregovori suzakonodavaca o novim izvoznim pravilima kojima se
ograni¢ava prodaja robe za kibernadzor svjetskim rezimima koji pribjegavaju represiji
ljudskih prava®. Kad budu donesena, ta ée pravila dovesti do odgovornije, konkurentnije i
transparentnije trgovine robom s dvojnom namjenom®. PredloZene izmjene, koje su nuZne
zbog tehnoloSkog razvoja i rastu¢ih sigurnosnih rizika, ukljuuju nove kriterije za
odobravanje ili odbijanje izvoznih dozvola za odredenu robu.

3. Zastita javnih prostora

rada posveceno kibersigurnosti u podru¢ju zdravlja, a Komisija i ENISA osnovale su Centar EU-a za
razmjenu i analizu informacija u podruéju zdravlja.
https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-
the-cyber-crisis-liaison-organisation-network-cyclone.

0 COM(2017) 6100.

31 BU promice stratedki okvir za spre¢avanje sukoba, stabilnost i suradnju u kiberprostoru, medu ostalim
sudjelovanjem EU-a u raspravama Ujedinjenih naroda o kiberpitanjima. Dva vazna procesa odvijaju se u
okviru Otvorene radne skupine za razvoj u podrucju informacija i telekomunikacija u kontekstu
medunarodne sigurnosti i u okviru Skupine vladinih stru¢njaka za unapredenje odgovornog ponasanja
drzave u kiberprostoru. Pitanja kojima se bave uklju¢uju ucinak medunarodnog prava, provedbu
dogovorenih neobvezuju¢ih dobrovoljnih normi odgovornog ponaSanja drzava i mjera za izgradnju
povjerenja, kao i razvoj provedbe ciljanom izgradnjom kapaciteta.
https://www.consilium.europa.eu/en/press/press-releases/2020/04/30/declaration-by-the-high-
representative-josep-borrell-on-behalf-of-the-european-union-on-malicious-cyber-activities-exploiting-
the-coronavirus-pandemic/.

% Odluke Vije¢a (ZVSP) 2020/1127, 2020/1537 i 2020/651 kao dio dokumenta 9916/17.

% COM(2016) 616. Cilj je Komisijina prijedloga izmijeniti i preina¢iti Uredbu 428/2009 o uspostavljanju
rezima Zajednice za kontrolu izvoza, prijenosa, brokeringa i provoza robe s dvojnom namjenom.

Rijec je o velikoj skupini robe, materijala, softvera i tehnologije koji se mogu upotrebljavati u civilne i
vojne svrhe.

29

32

35


https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-the-cyber-crisis-liaison-organisation-network-cyclone
https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-the-cyber-crisis-liaison-organisation-network-cyclone

Kako je prepoznato u agendi EU-a za borbu protiv terorizma®, zastita javnih prostora s
pomocu izgradnje otpornosti na sigurnosne prijetnje i dalje je klju¢na sastavnica rada na
uspostavi ucinkovite i istinske sigurnosne unije. Komisija suraduje s nizom javnih i
privatnih dionika na izradi smjernica i pruzanju prakti¢ne potpore i financiranja®’, u skladu
s akcijskim planom za potporu zastiti javnih prostora iz 2017.% i zbirkom primjera
dobre prakse za potporu zastiti javnih prostora iz 2019.*° Kako je utvrdeno u agendi EU-a
za borbu protiv terorizma, Komisija ¢e pojacati svoju potporu lokalnim i regionalnim
vlastima, koje imaju klju¢nu ulogu u zastiti javnih prostora i sprecavanju radikalizacije. To
¢e ukljucivati izradu protokola EU-a 0 urbanoj sigurnosti i otpornosti za gradove, u kojem
¢e se utvrditi osnovna nacela i ciljevi za lokalne vlasti u tim podru¢jima.

Budu¢i da mjesta bogosluzja sve CeSce postaju meta teroristickih napada, poseban
naglasak stavlja se na suradnju izmedu javnih tijela i vjerskih voda i kongregacija kako bi
se poboljsala razina informiranosti o sigurnosti te kako bi se pomoglo u provedbi dobrih
praksi i osposobljavanja u vjerskim objektima. Jednostavne mjere mogu spasiti zivote. U
listopadu 2019. jedna sinagoga u Halleu bila je meta teroristickog napada. Ojacana vrata,
dugme za uzbunu 1 sigurnosne kamere pomogli su u spasavanju Zivota.

Kako bi dodatno doprinijela povecanju sigurnosti na javnim mjestima, posebno na
mjestima bogosluzja, Komisija je 2020. osigurala 20 milijuna EUR za projekte koje vode
dionici.

Komisija radi i na odgovoru na nove rizike za javne prostore, ukljuéujuci sustave
bespilotnih zrakoplova (UAS). lako bespilotne letjelice donose znatne gospodarske
mogucnosti 1 moguénosti zaposSljavanja, predstavljaju i znatan rizik za javne prostore,
kriticnu infrastrukturu i druge osjetljive lokacije, kao $to su zatvori. Nedavnim pravilima
EU-a* u tom podrucju taj se rizik ublazava povecanjem sigurnosti operacija bespilotnih
letjelica. Od sijecnja 2021. operatori bespilotnih letjelica morat ¢e se registrirati pri
nacionalnim tijelima. Taj se rezim moze dopuniti regulatornim okvirom za U-space,
europski sustav upravljanja bespilotnim letjelicama®, kako bi se zajaméila veca sigurnost i
zaStita u pogledu operacija bespilotnih letjelica. Tim ¢e se koracima pojedincima otezati
upravljanje bespilotnim letjelicama u podru¢jima ograni¢enja te pomo¢i u identifikaciji i
kaznenom progonu pocinitelja kaznenih djela.

Komisija radi 1 na pruzanju potpore tijelima kaznenog progona, operatorima kriti¢ne
infrastrukture, organizatorima masovnih dogadanja i drugim dionicima u borbi protiv
nekooperativne uporabe bespilotnih letjelica; primjerice, u suradnji s Agencijom Europske
unije za sigurnost zraénog prometa radi na razvoju dobre prakse kako bi se dionicima
zraénih luka pomoglo da odgovore na incidente koji ukljucuju neovlaStenu upotrebu
bespilotnih letjelica olak$avanjem uskladenijeg testiranja protumjera diljem EU-a i
izradom prakti¢nog priru¢nika za dionike usmjerenoga na urbano okruZenje.

% COM(2020) 795.

% Poziv FUS-a iz 2019. na podnoienje prijedloga u podrudju zaitite (ISF_Protect call) obuhvacao je
projekte ,.SecudAll”, za razvoj sveobuhvatnog ciklusa osposobljavanja lokalnih tijela kako bi se
gradanima osiguralo sigurno urbano okruzenje, i ,,DroneWISE” za jaCanje pripravnosti sluzbi koje prve
reagiraju na pojavu neprijateljskih bespilotnih letjelica. U 2020. ¢e se objaviti novi poziv na podnoSenje
prijedloga za zastitu javnih prostora u vrijednosti od 12 milijuna EUR.

% COM(2017) 612.

¥ SWD(2019) 140.

0 provedbena uredba Komisije (EU) 2019/947.

' Komisija moZe u tu svrhu predloZiti provedbenu uredbu koja bi bila donesena u skladu s postupkom
ispitivanja u koji je ukljucen odbor za sigurnost zracnog prometa.


https://ec.europa.eu/home-affairs/call-for-proposals-projects-protection-public-spaces-isfp-2019-ag-protect_en

Digitalna jesenska $kola EU-a za zaStitu javnih prostora, koju je u listopadu 2020.
organizirao Zajednicki istrazivacki centar Komisije, okupila je vise od 200 urbanista te
javnih i privatnih operatora javnih prostora. Na sjednicama je razmotren Sirok raspon tema
kao Sto su zaStita od eksplozija i napada nabijanjem vozila, ublazavanje prijetnji koje
predstavljaju neprijateljske bespilotne letjelice u urbanim okruzenjima te upotreba
tehnologija za nadzor i otkrivanje.

Komisija je nastavila aktivno podupirati i partnerstvo za sigurnost u javnim prostorima,
pokrenuto u sijeénju 2019. u okviru plana EU-a za gradove, koje je objavilo svoj novi
akcijski plan* za rjesavanje pitanja sigurnosti gradova na razligitim razinama upravljanja.
Mjere ukljuuju stvaranje okvira za alat za samoprocjenu, preporuke za oblikovanje
politika, viSerazinsko upravljanje i financiranje te inovacije s pomoc¢u pametnih rjesenja i
tehnologija, ukljucujuci koncept integrirane sigurnosti, prevencije i socijalne ukljucenosti.
Partnerstvo ¢e sada uéi u fazu provedbe.

Potpora za poboljSanje sigurnosti u javnim prostorima na lokalnoj razini pruzena je i u
okviru Cetvrtog poziva na podnosenje prijedloga za Inovativne mjere za gradove. Odabrana
su tri grada u kojima se testiraju nova rjeSenja u pogledu pitanja sigurnosti gradova (Pirej u
Grckoj, Tampere u Finskoj i Torino u Italiji) uz financiranje iz Europskog fonda za
regionalni razvoj.

Kad je rije¢ o odgovoru, Komisija je razvila i europski okvir za poboljSanje pripravnosti i
odgovora na incidente s velikim brojem Zzrtava opeklina, iskoriStavaju¢i ukupni europski
kapacitet skrbi za zrtve opeklina kako bi se lijeCenje pacijenata odvijalo putem suradnje na
razini EU-a. Mehanizam Unije za civilnu za$titu moze se primijeniti za potporu velikom
broju pacijenata s teSkim opeklinama osiguravanjem dostupnosti kreveta za bolesnike s
opeklinama u specijaliziranim centrima za lijeenje, stru¢njaka za procjenu opeklina i
kapaciteta za medicinsku .
x
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https://ec.europa.eu/futurium/en/security-public-spaces/security-public-spaces-partnership-final-action-plan-0
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stranica kojima se korisnike Zeli namamiti da instaliraju zlonamjerni softver. Doslo je do
kibernapada na zdravstvenu i istrazivacku infrastrukturu u okviru kojih su se zakljucali
sustavi IKT-a koji se mogu otkljucati samo pla¢anjem otkupnine ili davanjem pristupa
informacijama o razvoju cjepiva®. Uogen je i znatan porast seksualnog zlostavljanja djece
i koli¢ine materijala povezanog sa seksualnim zlostavljanjem djece™.

Ucinkovit odgovor na kiberkriminalitet zahtijeva ¢vrst okvir za kaznene istrage i kazneni
progon, a kljucni je prvi korak potpuno prenosenje i provedba Direktive o napadima na
informacijske sustave®. Komisija prati mjere koje su Bugarska, ltalija, Portugal i
Slovenija poduzele nakon pokretanja postupaka zbog povrede prava 2019. Na@predak je
potreban i u provedbi Direktive o suzbijanju seksualnog zlostavljanja djece* iz 2011.
Daljnji napori potrebni su u podrucju prevencije, materijalnoga kaznenog prava te mjera
pomoci, potpore i zastite za djecu zrtve. Komisija je od 2018. pokrenula postupke zbog
povrede prava protiv 25 drzava &lanica®’.

Komisija je 24.srpnja 2020. donijela strategiju EU-a za ulinkovitiju borbu protiv
seksualnog zlostavljanja djece® ¢iji je cilj pruziti djelotvoran odgovor EU-a na kaznena
djela seksualnog zlostavljanja djece. Pojavio se 1 poseban izazov jer ¢e od
21. prosinca 2020. odredene internetske komunikacijske usluge, kao S$to su usluge
elektroni¢ke poste i slanja poruka, biti obuhvaéene podruc¢jem primjene Direktive o e-
privatnosti, a utvrdene su revidiranim definicijama u Europskom zakoniku elektronickih
komunikacija. Stoga postoji o€it rizik da ¢e pruzatelji tih usluga koji sada poduzimaju
odredene vazne dobrovoljne aktivnosti u svrhu otkrivanja, suzbijanja i prijavljivanja
seksualnog zlostavljanja djece na internetu morati prestati poduzimati te aktivnosti.
Komisija je stoga predlozila Uredbu® kojom bi se omogucio nastavak tih dobrovoljnih
aktivnosti pod odredenim uvjetima do donoSenja dugorocnog zakonodavnog rjeSenja.
Komisija radi na prijedlogu takvog rjeSenja, ¢ije je donoSenje predvideno za 2021.

Europska mreZza centara za kibersigurnost 1 Centar za stru¢nost u podrucju inovacija 1
operativnog djelovanja osnovali su Savez za kiberobranu u kontekstu pandemije bolesti
COVID-19 u cilju razvoja inovativnih pristupa borbi protiv kaznenih djela povezanih s
boles¢u COVID-19. U travnju 2020. uspostavljena je posebna platforma Europskog vijeca
za inovacije u kontekstu bolesti COVID-19°° kako bi se povezalo civilno druitvo,
inovatore, partnere i ulagace diljem Europe u cilju razvoja inovativnih rjeSenja.

Kako bi se osigurao ucinkovitiji progon kaznenih djela 1 s obzirom na vaZnost
elektronickih informacija i dokaza u kaznenim istragama, tijelima kaznenog progona i
pravosudnim tijelima trebalo bi za potrebe njihovih kaznenih istraga osigurati brz pristup
takvim informacijama i dokazima. To je prepoznato u Zajedni¢koj izjavi ministara
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Ocjena prijetnje organiziranog kriminala na internetu (IOCTA) 2020., listopad 2020.
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Izvjesce o iskoristavanju izolacije: Offenders and victims of online child sexual abuse during the COVID-
19 pandemic (Pocinitelji i zrtve seksualnog zlostavljanja djece na internetu tijekom pandemije bolesti
COVID-19), Europol, 19.6.2020.

" Direktiva 2013/40/EU.

“" Direktiva 2011/93/EU.

" Spanjolska, Portugal, Italija, Nizozemska, Svedska, Malta, Litva, Slovatka, Bugarska, Rumunjska,
Njemacka, Austrija, Belgija, Ceska, Estonija, Grcka, Finska, Francuska, Hrvatska, Madarska, Irska,
Luksemburg, Latvija, Poljska, Slovenija.

8 COM(2020) 607.

9 COM(2020) 568.

% Komisija je s Europskim vijeéem za inovacije i drzavama Glanicama odrzala paneuropski susret i

razmjenu iskustava pod nazivom EUvsVirus Hackathon + Matchathon https://covid-eic.easme-web.eu/.



https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-online-child-sexual-abuse-during-covid-19-pandemic
https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-online-child-sexual-abuse-during-covid-19-pandemic
https://covid-eic.easme-web.eu/

unutarnjih poslova EU-a od 13. studenoga 2020.>* Europol, Eurojust i Europska
pravosudna mreza objavili su 1. prosinca 2020. drugo izvjes¢e SIRIUS o stanju digitalnih
dokaza u EU-u. U izvjeséu se istie veca vaznost elektronickih dokaza u kaznenim
istragama’2. Europski parlament jo$ nije utvrdio svoje stajaliste o prijedlozima Komisije o
prekograni¢nom pristupu elektroni¢kim dokazima® iz travnja 2018., stoga pregovori
medu suzakonodavcima tek trebaju poceti. Kasnjenja u donosenju tih prijedloga koce rad
tijela kaznenog progona i pravosudnih tijela te otezavaju tekuci rad na utvrdivanju
kompatibilnih pravila za prekograni¢ni pristup e-dokazima u okviru medunarodnih
pregovora>.

Na medunarodnoj razini Komisija u ime EU-a sudjeluje u teku¢im pregovorima o drugom
dodatnom  protokolu uz BudimpeStansku konvenciju Vije¢a Europe o0
kiberkriminalitetu. Tim bi se protokolom nadleznim tijelima kaznenog progona osigurali
poboljsani i1 dalekosezni alati za prekograni¢nu suradnju u istrazi i kaznenom progonu
kiberkriminaliteta i drugih tekih oblika kaznenih djela te bi se osigurala izravna suradnja s
pruzateljima usluga. Buduéi da ¢e se vecina tih poboljSanih nadina suradnje oslanjati na
razmjenu osobnih podataka, kljucno je da se budu¢im protokolom predvide odgovarajuce
mjere zaStite podataka, ne samo iz perspektive temeljnih prava nego i radi osiguravanja
pravne sigurnosti, uzajamnog povjerenja i ucinkovitosti operativne suradnje u podrucju
kaznenog progona.

Pregovori bi trebali biti zaklju¢eni u 2021. Istodobno, uz ovlasti koje je VijeCe za
pravosude i unutarnje poslove dobilo prosle godine, Komisija pregovara o sporazumu
izmedu EU-a i SAD-a o prekograni¢nom pristupu elektroni¢kim dokazima. Time bi se
dopunila predloZena interna pravila EU-a za izravnu prekograni¢nu suradnju s pruzateljima
usluga uklanjanjem sukoba zakona i osiguravanjem zajednickih pravila i zastitnih mjera.
Sluzbeni pregovori zapoceli su 25.rujna2019. i ve¢ je odrzano nekoliko krugova
pregovora. Medutim, ishod pregovora uvelike ovisi o napretku postignutom u pogledu
unutarnjih pravila o e-dokazima.

Kad je rije¢ o zadrZavanju i uporabi podataka u svrhu kaznenog progona, Komisija je
nakon presude u predmetu Tele2/Watson® iz 2016. odrzala struéna savjetovanja s
relevantnim pruzateljima usluga, policijskim i1 pravosudnim tijelima, civilnim dru$tvom,
tijelima za zastitu podataka, akademskom zajednicom i agencijama EU-a. Razmatranja su
se temeljila 1 na studiji o praksama zadrzavanja podataka pruzatelja elektronickih

1 Zajedni¢ka izjava ministara unutarnjih poslova EU-a 0 nedavnim teroristickim napadima u Europi,

13.11.2020.,
12634/20.

52 Prema izvje3éu, broj prekograniénih zahtjeva koje su tijela EU-a podnijela pruzateljima internetskih usluga
znatno se povecao 2019., a veliku veéinu su uputile Njemacka (37,7 % zahtjeva), Francuska (17,9 %) i
Ujedinjena Kraljevina (16,4 %). Broj zahtjeva za pristup elektroni¢kim podacima udvostruéio se u
Poljskoj i gotovo utrostrucio u Finskoj. Nadalje, broj zahtjeva za hitnu objavu povecao se za gotovo 50 %
u jednoj godini.

** COM/2018/226 i COM/2018/225.

> Na primjer, Op¢a skupitina UN-a (OSUN) donijela je 27. prosinca 2019. Rezoluciju 74/247 o borbi

protiv uporabe informacijskih i komunikacijskih tehnologija u kriminalne svrhe, kojom se osniva otvoreni

ad hoc meduvladin odbor stru¢njaka zaduZen za izradu sveobuhvatne medunarodne konvencije o

kiberkriminalitetu. EU ne podupire uspostavu novog medunarodnog pravnog instrumenta o

kiberkriminalitetu jer Budimpestanska konvencija o kiberkriminalitetu ve¢ pruza sveobuhvatan

multilateralni pravni okvir. U srpnju 2020. drzave ¢lanice UN-a slozile su se da ¢e odgoditi prve korake;

EU je pridonio tom procesu na temelju zajednic¢kog stajalista (dokument 7677/2/20).

Presuda u spojenim predmetima C-203/15 i C-698/15, Tele2 Sverige AB i Watson i drugi,

21. prosinca 2016.
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komunikacijskih usluga te na potrebama i praksama tijela kaznenog progona u pogledu
pristupa podacima, na utvrdivanju relevantnih tehnoloskih izazova i pregledu nacionalnih
pravnih okvira®. Pritom je istaknuta potreba da tijela kaznenog progona dobiju pristup
podacima kako bi djelotvornije obavljala svoje zadace.

Sud je 6. listopada 2020. donio presude® o nacionalnom zakonodavstvu Belgije, Francuske
1 Ujedinjene Kraljevine o zadrzavanju i prijenosu komunikacijskih podataka koji se ne
odnose na sadrzaj te pristupu tim podacima za potrebe kaznenog progona i nacionalne
sigurnosti. Komisija ¢e procijeniti raspolozive moguénosti kako bi osigurala identifikaciju
1 pracenje terorista i pocinitelja drugih kaznenih djela, uz postovanje prava EU-a kako ga
tumaci Sud, te uzimajuci u obzir i druge relevantne predmete koji su u tijeku pred Sudom.

Jo§ je jedan vazan element u borbi protiv kiberkriminaliteta rad na osiguravanju
dostupnosti i to¢nosti podataka za registraciju naziva internetskih domena (”informacije
WHOIS”) u skladu s naporima Internetske korporacije za dodijeljene nazive i brojeve
(ICANN). Raspravama se nastoji osigurati da zakoniti trazitelji pristupa, ukljucujudi tijela
kaznenog progona i subjekte u podrucju kibersigurnosti, dobiju ucinkovit pristup
generickim registracijskim podacima vr$nih domena uz potpuno poStovanje primjenjivih
pravila o zastiti podataka. Kona¢ne preporuke za novu politiku WHOIS objavljene su
10. kolovoza 2020. i trenutacno se revidiraju prije nego $to upravni odbor ICANN-a
donese odluku. Komisija ¢e ispitati zakljucke revizije i razmotriti u kojoj mjeri dostatno
odrazavaju pitanja zaStite podataka i javnog interesa u pogledu pruzanja djelotvornog
pristupa tijelima kaznenog progona i subjektima u podrucju kibersigurnosti.

2. Moderan kazneni progon

Budu¢i da tehnologija i dalje mijenja gotovo sve sektore drustva, ukljucujucéi sigurnost,
kazneni progon 1 pravosude moraju biti u mogucnosti pratiti korak. Za povecanje
sigurnosti 1 zastite klju¢no je integriranje umjetne inteligencije, velike koli¢ine podataka i
racunalstva visokih performansi u sigurnosnu politiku a da se pritom ne oslabi ucinkovita
zaStita temeljnih prava.

Komisija radi na nizu kljuénih podrugja djelovanja®. Komisija je 25. studenoga 2020.
predlozila® Akt o upravljanju podacima, okvir za olakianu razmjenu i ponovnu uporabu
osobnih i neosobnih podataka u inovacijske i razvojne svrhe. To obuhvaéa industriju i
javna tijela putem virtualnih ili fizickih sektorskih podatkovnih prostora. Time bi se
nacionalnim tijelima kaznenog progona omogucio pristup podacima pohranjenima u
drugim podatkovnim prostorima u vlastite inovacijske svrhe. Istodobno, pristup podacima
nacionalnih tijela kaznenog progona 1 sigurnosnih tijela ne bi bio dopusten ako to nije
omoguceno pravom EU-a ili nacionalnim pravom. Nacionalna tijela kaznenog progona i
sigurnosna tijela mogu imati koristi i ako pojedinac¢ni ispitanici svoje podatke dobrovoljno
stave na raspolaganje za opce dobro, isklju¢ivo u svrhu znanstvenog istrazivanja.

Radi se i na pripremi nove inicijative o umjetnoj inteligenciji nakon objave Bijele knjige
o umijetnoj inteligenciji®. U Bijeloj se knjizi prepoznaju moguénosti koje tehnologija

°® https://data.europa.eu/doi10.2837/26288

> Presude u predmetu C-623/17, Privacy International i u spojenim predmetima C-511/18, La Quadrature
du Net i drugi, C-512/18, French Data Network i drugi te C-520/18, Ordre des barreaux francophones et
germanophone i drugi.

Ukljucujuéi prethodno spomenutu EU-ovu strategiju za podatke.

% COM(2020) 767.

80 COM(2020) 65.
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umjetne inteligencije nudi za povecanje sigurnosti i dobrobiti gradana i druStva u cjelini te
utvrduje 1 niz rizika, kao S§to su kiberprijetnje, rizici za osobnu sigurnost ili gubitak
povezanosti. Tijekom javnog savjetovanja sudionici su izrazili najveéu zabrinutost u
pogledu mogucénosti i rizika da umjetna inteligencija uzrokuje krSenje temeljnih prava i
diskriminirajuée posljedice®’. U Komunikaciji o izgradnji povjerenja u antropocentriénu
umjetnu inteligenciju®® Komisija je naglasila potrebu da se sustavi umjetne inteligencije
ucine otpornijima na ocite napade i1 skrivenije pokuSaje manipulacije podacima ili
algoritmima te da se poduzmu koraci za ublazavanje tog rizika.

Sifriranje ima kljuénu ulogu u osiguravanju snazne kibersigurnosti i u¢inkovite zastite
temeljnih prava, kao S§to su privatnost, ukljucujuc¢i povjerljivost komunikacija, i zasStita
osobnih podataka, te u osiguravanju povjerenja u usluge i proizvode koji se temelje na
tehnologijama Sifriranja, kao Sto su rjeSenja za digitalni identitet. Istodobno se moze
upotrebljavati i za skrivanje kaznenih djela od tijela kaznenog progona i pravosuda, $to
otezava istragu, otkrivanje 1 kazneni progon. DrZave ¢lanice u Vijecu zatrazile su rjeSenja
kojima bi se tijelima kaznenog progona i pravosudnim tijelima omoguc¢io zakonit pristup
digitalnim dokazima uz potpuno poStovanje privatnosti, zaStite podataka i jamstava
postenog sudenja®®. Komisija ¢e suradivati s drzavama ¢lanicama kako bi utvrdila pravna,
operativna i tehnicka rjeSenja za zakonit pristup elektroni¢kim informacijama u Sifriranim
okruzenjima u kojima se odrzava sigurnost komunikacija.

Prakti¢ni koraci koji su ve¢ poduzeti ukljué¢uju platformu za deSifriranje u Europolu kako
bi se tijelima kaznenog progona olaksao zakonit pristup Sifriranim informacijama o
uredajima zaplijenjenima tijekom kaznenih istraga®. Europska skupina za osposobljavanje
1 obrazovanje u podrucju kiberkriminaliteta razvila je pokusne module osposobljavanja
koji ¢e biti ukljueni u rad Agencije za osposobljavanje u podrucju izvrSavanja
zakonodavstva. Uspostavljena je mreza stru¢nih toCaka za Sifriranje u drzavama ¢lanicama
kako bi se razmijenile najbolje prakse i stru¢na znanja te kako bi se podrzao razvoj paketa
tehnickih 1 prakti¢nih instrumenata.

Digitalni sustav razmjene e-dokaza (eEDES) osigurat ¢e alat za sigurnu, brzu i
ucinkovitu prekogranicnu razmjenu europskih istraznih naloga, zahtjeva za uzajamnu
pomo¢ i dokaza u digitalnom formatu. Trebalo bi ga postupno obogatiti i prosiriti na druge
instrumente pravosudne suradnje u kaznenim stvarima, a njegovo buduce podrucje
primjene utvrdit ¢e se u zakonodavnom prijedlogu o digitalizaciji postupaka pravosudne
suradnje planiranom za 2021.%°

3. Borba protiv nezakonitih sadrZaja na internetu

Radikalizacija koja dovodi do nasilnog ekstremizma i terorizma viSedimenzionalna je 1
prekograni¢na pojava koja je uspjela iskoristiti brz rast interneta. Internet se 1 dalje koristi
za radikalizaciju 1 regrutiranje ranjivin osoba. Europolova jedinica za prijavljivanje
neprihvatljivog internetskog sadrZaja u srpnju je uklonila 2 000 poveznica na teroristicki
sadrzaj, ukljucujuéi priru¢nike i upute o tome kako izvrSiti napad. Dokazi o ulozi interneta
u radikalizaciji 1 oglasavanju kaznenih djela osoba ukljuc¢enih u napade u Francuskoj i
Austriji dodatno naglaSavaju potrebu za jasnim zakonodavnim okvirom kojim bi se

%190 % odnosno 87 % ispitanika smatra da su ta pitanja vazna ili vrlo vazna.

62 COM(2019) 168.

63 ST 13084 2020 — Rezolucija Vije¢a o §ifriranju — Sigurnost zahvaljujuéi Sifriranju i sigurnost unatog
Sifriranju.

Taj projekt vrijedan 6 milijuna EUR podupire i Zajednicki istrazivacki centar Komisije.

% Komunikacija o digitalizaciji pravosuda u EU-u, COM(2020) 710, 2. prosinca 2020.
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sprijec¢ilo Sirenje teroristickih sadrzaja na internetu uz istodobno zadrzavanje uinkovitih
mjera za zaStitu temeljnih prava. Pregovori izmedu Europskog parlamenta i1 Vijeca o
predlozenoj Uredbi o teroristickim sadrZajima na internetu® postali su intenzivniji
posljednjih tjedana. Zakljucivanje tih pregovora osobito uspostavom novog i u¢inkovitoga
operativnog instrumenta u obliku naloga za prekograni¢no uklanjanje teroristickih sadrzaja
u roku od najvise jednog sata od primitka takvog naloga kljucno je za rjeSavanje problema
teroristickih sadrzaja, ukljuc¢ujuéi sadrzaje koji pridonose radikalizaciji.

U meduvremenu Internetski forum EU-a i dalje ima ulogu katalizatora djelovanja jer
osigurava klju¢nu platformu koja okuplja drzave ¢lanice i industriju u cilju sprecavanja
Sirenja teroristickih sadrzaja na internetu 1 suzbijanja radikaliziraju¢ih poruka. Forum radi
na izradi referentnog popisa zabranjenih simbola i skupina u drzavama ¢lanicama koji bi
mogao posluziti kao temelj za politike moderiranja sadrzaja platforme.

Internetski forum EU-a prosirio je podrucje svojeg djelovanja kako bi obuhvatio i
seksualno zlostavljanje djece na internetu. Forum ¢e osigurati zajednicki prostor za
razmjenu najboljih praksi i utvrdivanje prepreka s kojima se suocavaju i privatni i javni
akteri kako bi se povec¢alo medusobno razumijevanje i1 pronasla zajednicka rjeSenja. Njime
se omogucuje i politicka koordinacija na visokoj razini kako bi se maksimalno povecala
djelotvornost 1 u¢inkovitost djelovanja. U okviru Internetskog foruma EU-a koji obuhvaca
akademsku zajednicu, industriju, javna tijela 1 organizacije civilnog drustva uspostavljen je
tehnicki stru¢ni postupak za mapiranje i preliminarnu procjenu mogucih tehnickih rjeSenja
za otkrivanje 1 prijavljivanje seksualnog =zlostavljanja djece u potpuno Sifriranoj
elektroni¢koj komunikaciji. Takva tehnicka rjeSenja ne bi trebala oslabiti Sifriranje. Tim se
pristupom dopunjuju drugi elementi borbe protiv seksualnog zlostavljanja djece na
internetu i izvan njega, kako je prethodno opisano.

Komisija je nastavila dijeliti struéna znanja i iskustva EU-a u okviru neovisnoga
savjetodavnog odbora novoosnovanoga Globalnog internetskog foruma za borbu protiv
terorizma te u okviru radne skupine za odgovor na krizu, koju vodi s Microsoftom.
Komisija je s Europolom nastavila podupirati drzave ¢lanice u provedbi Protokola EU-a
za krizne situacije. Jedinica EU-a za prijavljivanje neprihvatljivog internetskog sadrzaja
organizirala je 23.studenoga2020. drugu simulacijsku vjezbu kako bi pripremila
smjernice za poboljSanje operativnih odgovora 1 koordinacije u stvarnom vremenu izmedu
drzava Clanica 1 pruzatelja internetskih usluga.

Komisija je u lipnju 2020. objavila rezultate posljednjeg pracenja provedbe Kodeksa
postupanja za borbu protiv nezakonitog govora mrZnje na internetu®’. Rezultati
pokazuju da informaticka drusStva ocjenjuju u prosjeku 90 % oznacenog sadrzaja u roku od
24 sata i uklanjaju 71 % sadrzaja koji se smatra nezakonitim govorom mrznje. Medutim,
utvrdeni su 1 nedostaci u pogledu transparentnosti i povratnih informacija korisnicima.
Rezultati provedbe Kodeksa postupanja tijekom posljednje Cetiri godine upotrijebljeni su i
za razmatranja o tome kako rijesiti problem nezakonitih sadrzaja na internetu uz istodobnu
zaStitu slobode izrazavanja u predstoje¢em prijedlogu akta o digitalnim uslugama. U
govoru o stanju Unije 2020. predsjednica von der Leyen najavila je i da ¢e Komisija do
kraja 2021. predloziti da se popis kaznenih djela na razini EU-a iz ¢lanka 83. stavka 1.
UFEU-a prosiri na zlo¢in iz mrZnje i govor mrznj e®®,

%6 COM(2018) 640.

%7 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en.

*  Detaljnije razradeno u strategiji o ravnopravnosti LGBTIQ osoba 2020.-2025. (COM(2020) 698).
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4. Hibridne prijetnje

Prepoznavs$i promjenjivu prirodu hibridnih prijetnji, Vijece je u srpnju 2019. osnovalo
Horizontalnu radnu skupinu za ja¢anje otpornosti i suzbijanje hibridnih prijetnji.
Glavni je cilj te skupine poduprijeti stratesku i horizontalnu koordinaciju medu drzavama
Clanicama u podru¢ju otpornosti drzava i1 drustava, poboljsati strateSku komunikaciju 1
suzbijati dezinformiranje. Njezin je rad ukljucivao aktivnosti na temelju istrazivanja o
hibridnim rizicima®® te analizu hibridnih prijetnji i dezinformiranja u partnerskim
zemljama susjedstva. Aktivnosti Horizontalne radne skupine predstavljene su u godisSnjem
izvje$¢u donesenom 14. rujna 2020.

Vije¢e je u prosincu 2019. donijelo Zaklju¢ke o dodatnim nastojanjima za jacanje
otpornosti i suzbijanje hibridnih prijetnji”® u kojima je pozvalo na sveobuhvatan pristup
sigurnosti i suzbijanju hibridnih prijetnji koji djeluje u svim relevantnim sektorima
politike, s viSe strateSkog promiSljanja, uskladenosti i dosljednosti. U srpnju 2020.
poduzeta su dva klju¢na daljnja koraka. Sluzbe Komisije i Europska sluzba za vanjsko
djelovanje (ESVD) prvo su pripremile pregled mjera i dokumenata povezanih s
odgovorom EU-a na hibridne prijetnje’. Pregled sadrzava opéi popis mjera za
suzbijanje hibridnih prijetnji na razini EU-a i odgovaraju¢ih dokumenata o politikama.
Sluzi kao polaziSte za stvaranje internetske platforme s ograni¢enim pristupom kao
jedinstvene kontaktne tocke za sve mjere povezane s hibridnim prijetnjama, dokumente o
politikama i zakonodavne dokumente te relevantne studije. Drugo, u najnovijem godisnjem
izvje$¢u o suzbijanju hibridnih prijetnji’® razmatrala se provedba kojom su obuhvaceni
informiranost o stanju, izgradnja otpornosti, pripravnost i odgovor na krizu, kao i
medunarodna suradnja, a posebno suradnja izmedu EU-a i NATO-a u pogledu suzbijanja
hibridnih prijetnji. Iako se u izvjeS¢u navodi da je ostvaren odredeni napredak u smislu
koordinacije na razini EU-a, zbog dosad nezabiljeZenih razmjera i raznolikosti hibridnih
prijetnji sada su potrebni daljnji koraci na razini EU-a kako bi se ujedinile vanjska i
unutarnja dimenzija i podrZala nastojanja drZava ¢lanica za suzbijanje hibridnih prijetnji 1
jacanje otpornosti.

Istodobno se radi na provedbi mjera utvrdenih u novoj sigurnosnoj strategiji kako bi se
hibridna pitanja ukljucila u politike, razvila internetska platforma s ograni¢enim pristupom,
utvrdile osnovice sektorske otpornosti EU-a te pojednostavnili tokovi informacija radi
daljnjeg poboljsanja informiranosti o stanju’>. To se temelji na jedinici EU-a za
otkrivanje hibridnih prijetnji (HFC) uspostavljenoj u okviru Obavjestajnog i
situacijskog centra EU-a (EU INTCEN), koji je i dalje srediSnja tocka EU-a za procjene
hibridnih prijetnji. Dosad je proizvela vise od 180 pisanih izvjes¢éa o hibridnim i
kiberprijetnjama. Jedan je od projekata HFC-a analiza hibridnih trendova’, koja pruza

69

Mjera 1. Zajednickog okvira za suzbijanje hibridnih prijetnji iz 2016., vidjeti JOIN/2016/018.

0 Zakljuéci Vijeca 14972/19.

"t SWD(2020) 152, Zajednicki radni dokument sluzbi, Pregled mjera za jadanje otpornosti i suzbijanje
hibridnih prijetnji.

SWD(2020) 153, Zajedni¢ki radni dokument sluzbi, Izvje$ce o provedbi Zajedni¢kog okvira za suzbijanje
hibridnih prijetnji iz 2016. 1 Zajednicke komunikacije o jaCanju otpornosti i povecanju sposobnosti za
odgovor na hibridne prijetnje iz 2018.

Primjerice, Zajednicki istrazivacki centar predlozio je 26. studenoga 2020. novi okvir za podizanje
svijesti o prijetnjama: https://ec.europa.eu/jrc/en/news/jrc-framework-against-hybrid-threats

Analiza hibridnih trendova alat je koji se uz nacionalne sustave upotrebljava za pracenje razmjera i
intenziteta hibridnih prijetnji u politickom/diplomatskom, vojnom, gospodarskom, informacijskom,
obavjestajnom, kibernetickom, drustvenom, energetskom i infrastrukturnom podrucju.
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podatke o temama kao $to su: redovita analiza hibridnih aktivnosti novih aktera; aktivnosti
stranih obavjestajnih sluzbi protiv drzava ¢lanica, institucija, partnera i interesa EU-a te
hibridni drzavni i nedrzavni akteri koji iskoriStavaju pandemiju bolesti COVID-109.

Suradnja EU-a i NATO-a (unutar sveobuhvatnog okvira zajednickih izjava iz VarSave i
Bruxellesa iz 2016. 1 2018.) dodatno se intenzivirala, kako je istaknuto u petom izvjeséu o
napretku iz lipnja 2020., u pogledu interakcije medu osobljem i konkretnih rezultata u
podrugjima hibridnih prijetnji, kiberobrane i izgradnje kapaciteta™. Kljuno je u svim
sektorima razviti jedinstvenu metodologiju za rad na osnovnim elementima otpornosti na
hibridne prijetnje kako bi se uklonio rizik od fragmentiranih politika, alata i mjera te
njihova udvostrucavanja. U toj je suradnji sudjelovao i Europski centar izvrsnosti za
suzbijanje hibridnih prijetnji u Helsinkiju. Za vrijeme krize uzrokovane boles¢u COVID-
19 pojacana je suradnja s NATO-om, medu ostalim u pogledu dezinformacija povezanih s
pandemijom i suzbijanja neprijateljskih informacijskih aktivnosti.

Opcenito, pandemija bolesti COVID-19 istaknula je brzorastuée rizike od
dezinformiranja i stvarnu opasnost za ivote ljudi’®. Komisija i visoki predstavnik
donijeli su 10. lipnja 2020. Zajedni¢ku komunikaciju o dezinformacijama o bolesti
COVID-19" kako bi se istaknuli konkretni rizici od dezinformacija povezanih s boleséu
COVID-19 1 mjere koje bi trebalo poduzeti. To ukljucuje mjere koje vece internetske
platforme poduzimaju u cilju razvoja politika za uklanjanje prijetnji te pojacano pracenje
djelovanja platformi, kao i posebnu suradnju putem sustava brzog uzbunjivanja kojim
upravlja ESVD. Pandemija je potaknula vece napore u borbi protiv dezinformiranja i vecu
osvijestenost javnosti. U prvoj polovini 2020. u javnu bazu podataka EUvsDisinfo o
slu¢ajevima dezinformiranja dodana su 1 963 nova primjera proruskih dezinformacija, od
kojih je gotovo jedna tre¢ina povezana s infodemijom uzrokovanom boles¢u COVID-109.
Od sredine ozujka do kraja travnja 2020. te su internetske stranice biljezile vise od 10 000
posjetitelja dnevno, a ukupan broj posjetitelja porastao je za 400 % u usporedbi s istim
razdobljem 2019. Odgovor EU-a uklju¢ivao je ciljane komunikacijske kampanje™ i
navodenje ¢injeni¢nih informacija o pandemiji.

Stecena iskustva upotrijebljena su za izradu akcijskog plana za europsku demokraciju
donesenog 2. prosinca 2020.”° U njemu se utvrduju kljuéni koraci za jatanje otpornosti
demokracije u EU-u promicanjem slobodnih i poStenih izbora, rjeSavanjem pritisaka
kojima su izlozeni slobodni i neovisni mediji te suzbijanjem dezinformiranja. Posljedn;ji
aspekt temeljit ¢ée se na akcijskom planu za borbu protiv dezinformiranja® iz 2018. kao
osnovi za pojacano djelovanje EU-a u borbi protiv dezinformiranja i za angaZiranje
klju¢nih dionika iz civilnog druStva i1 privatnog sektora. IS¢ekuje se 1 sljedeci korak
povezan s Kodeksom dobre prakse u suzbijanju dezinformacija, nakon procjene

™ Suradnja medu osobljem u podruju kibersigurnosti i obrane dodatno se intenzivirala radom na

dosljednim konceptima i doktrinama, vjezbama, razmjenama informacija i uzajamnim obavjes¢ivanjem.
Stvarne posljedice ukljucivale su paljenje telekomunikacijske infrastrukture i Sirenje obmanjujuéih
informacija o zdravlju, §to je imalo izravne posljedice.

" JOIN(2020) 8, Zajednicka komunikacija, Borba protiv dezinformacija o bolesti COVID-19 —
Prepoznavanje ¢injenica.

Na primjer, pokrenuta je kampanja namijenjena mladoj publici i multiplikatorima u zemljama Isto¢nog
partnerstva EU-a pod nazivom ,,Promisli prije nego Sto podijelis” kojoj je cilj pruziti savjete o tome kako
ograni¢iti Sirenje dezinformacija; kampanja je imala vise od 500 000 pregleda na platformama drustvenih
medija.

" COM(2020) 790.

8 JOIN(2018) 36, Zajednitka komunikacija, Akcijski plan za borbu protiv dezinformiranja.
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njegove uginkovitosti iz rujna 2020.#* Kodeks je bio vazan i nuzan korak prema stvaranju
transparentnijeg i odgovornijeg ekosustava internetskih platformi, ali bio bi u¢inkovitiji uz
ujednacenije definicije, dosljedniju provedbu i viSe mjera za rjeSavanje odredenih podrucja
kao $to je mikrociljanje. Jo§ jedan klju¢ni alat koji EU sad ima na raspolaganju jest
Europski opservatorij za digitalne medije, koji je po¢eo s radom u lipnju 2020. Okuplja
kljucne dionike koji rade na dezinformiranju, ukljucujuéi provjeravatelje Cinjenica i
akademske istrazivace.

IV. ZASTITA EUROPLJANA OD TERORIZMA I ORGANIZIRANOG
KRIMINALA

1. Terorizam i radikalizacija

Nedavni napadi jo§ su jednom pokazali da je teroristicka prijetnja u EU-u i dalje velika.
Nakon ubojstva ucitelja u mjestu Conflans-Sainte-Honorine 16. listopada 2020. uslijedilo
je ubojstvo troje ljudi u crkvi Notre Dame u Nici 29. listopada. U teroristickom napadu u
Becu 2. studenoga ubijene su Cetiri i ranjene 23 osobe. Vijece je 13. studenoga donijelo
Zajednicku izjavu ministara unutarnjih poslova EU-a o nedavnim teroristi¢kim napadima u
Francuskoj i Austriji®2. Ti nedavni napadi po uzoru na dzihadiste nadovezuju se na sve
vecu prijetnju koju predstavljaju nasilni desnicarski ekstremisti i drugi oblici terorizma.

Kako bi dodatno podrzala drzave Clanice u borbi protiv terorizma i radikalizacije, Komisija
upravo donosi agendu EU-a za borbu protiv terorizma®®. Ta se agenda temelji na
postoje¢im politikama i instrumentima te ¢e se njome ojacati okvir EU-a za daljnje
poboljSanje u pogledu predvidanja prijetnji i rizika, sprecavanja radikalizacije 1 nasilnog
ekstremizma, zaStite ljudi 1 infrastrukture, medu ostalim putem odrzavanja sigurnosti
vanjskih granica, te u¢inkovitoga daljnjeg postupanja nakon napada. U njoj su opisani i
daljnji koraci za poboljSanje suradnje u podrucju kaznenog progona i pravosudne suradnje
te uporabe tehnologija i razmjene relevantnih informacija diljem EU-a, medu ostalim i za
osobe koje provode kontrole na vanjskim granicama. Provedba i primjena zakonodavstva i
dalje su kljucne.

Prevencija je klju¢na za borbu protiv terorizma. Napori EU-a u podruc¢ju sprefavanja
radikalizacije temelje se na dosad steenom solidnom iskustvu u pruzanju potpore
struénjacima na terenu i tvorcima politika. Komisija je 24.studenoga donijela novi
akcijski plan za integraciju i ukljuéivanje84. U borbi protiv radikalizacije klju¢no je
intenzivnije raditi na zblizavanju zajednica. Povezanije i ukljucivije drustvo moze pomoci
u sprecavanju Sirenja ekstremistickih ideologija koje mogu dovesti do terorizma i nasilnog
ekstremizma. Potpora MreZi za osvjeS¢ivanje o radikalizaciji ukljucuje dodatni ugovor u
vrijednosti od 30 milijuna EUR iz sije¢nja 2020. za sljedece Cetiri godine pomocéi
strucnjacima na terenu, kao 1 dodatnu potporu tvorcima politika i istrazivacima. Ti 1 drugi
instrumenti, kao Sto je Internetski forum EU-a, omogucit ¢e Komisiji da se pozabavi
prioritetnim mjerama istaknutima u strateSkim smjernicama za 2021. u pogledu
koordiniranog pristupa EU-a spre¢avanju radikalizacije, koje su razvijene u suradnji s
drzavama ¢lanicama. Nadopunjuju ih mjere iz agende za borbu protiv terorizma kojima je

81 SWD(2020) 180.

82 Zajednitka izjava ministara unutarnjih poslova EU-a o nedavnim teroristickim napadima u Europi,
13.11.2020.,
12634/20.

8 COM(2020) 795.

8 COM(2020) 758.
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cilj suzbijanje ekstremistickih ideologija na internetu, povecanje takvih napora u zatvorima
te u pogledu rehabilitacije i1 reintegracije, medu ostalim stranih teroristickih boraca, te
jacanje potpore lokalnim akterima i izgradnja otpornijih zajednica.

Direktiva o suzbijanju terorizma® donesena u ozujku 2017. glavni je kaznenopravni
instrument na razini EU-a za borbu protiv terorizma. Njome se utvrduju minimalni
standardi za definiranje kaznenih djela terorizma i kaznenih djela povezanih s terorizmom
te za definiranje sankcija, a Zrtvama terorizma istodobno daje pravo na zastitu, potporu i
pomo¢. Komisija je 30. rujna 2020. prihvatila izvjes¢e®™ o procjeni mjera koje su drzave
¢lanice poduzele radi uskladenosti s Direktivom. U izvje$c¢u se zakljuCuje da je prenosenje
u nacionalno pravo pridonijelo ja¢anju kaznenopravnog pristupa drzava ¢lanica terorizmu 1
pravima koja se dodjeljuju zrtvama terorizma, ali da i dalje postoje neuskladenosti. Na
primjer, u nacionalnom pravu nekih drzava ¢lanica nisu inkriminirana sva kaznena djela
navedena u Direktivi kao kaznena djela terorizma niti su sadrzane odredbe o inkriminiranju
putovanja u teroristiCke svrhe, rjeSavanju problema financiranja terorizma te pruZanju
potpore zrtvama. Izvjesce o evaluaciji Direktive bit ¢e doneseno kasnije tijekom 2021.

EU 1 dalje podupire drzave clanice kako bi se teroristima uskratila sredstva za izvodenje
napada i1 podrzala provedba pravila. Uredba o stavljanju na trziste i uporabi prekursora
eksploziva donesena u lipnju 2019.%” poet ¢e se primjenjivati 1. veljade 2021. Kako bi
pomogla nacionalnim tijelima i privatnom sektoru u provedbi Uredbe, Komisija je u
lipnju 2020. objavila niz smjernica®. Osim toga, Komisija je u lipnju 2020.%° uspostavila
program za pracenje ostvarenja, rezultata i uc¢inka Uredbe.

Komisija je u studenome 2019. pozvala drzave ¢lanice da ocijene provedbu akcijskog
plana iz 2017. za poboljSanje spremnosti s obzirom na rizike za kemijsku, biolo§ku,
radioloSku i nuklearnu (KBRN) sigurnostgo. Op¢i je zakljuak bio da je provedena
vecina mjera. Komisija je poCetkom 2020. u suradnji s nacionalnim stru¢njacima utvrdila
popis visokorizi¢nih kemikalija zabrinjavaju¢ih svojstava. To je bila osnova za suradnju s
proizvodacima opreme u cilju poboljSanja mogucénosti otkrivanja. Komisija je nedavno
pokrenula studiju o izvedivosti ograni¢avanja pristupa nekima od tih kemikalija. U tijeku
je 1 rad u okviru Mehanizma Unije za civilnu zaStitu, a o dodatnim kapacitetima za
odgovor na KBRN rizike raspravlja se s drZzavama clanicama u podrucjima
dekontaminacije, otkrivanja, nadzora i pracenja te stvaranja zaliha.

Vijece je 12. listopada 2020. odlucilo produljiti rezim sankcija protiv Sirenja i uporabe
kemijskog oruzja za godinu dana®, &me se EU-u omogucuje da nametne mijere
ogranicavanja osobama i subjektima koji su uklju€eni u razvoj i uporabu kemijskog oruZzja.
Vijece je zatim 14. listopada 2020. donijelo mjere ogranicavanja protiv Sest pojedinaca i
jednog subjekta koji su sudjelovali u pokusSaju atentata na Alekseja Navaljnog, otrovanog
toksi¢nim nervnim otrovom iz skupine Novicok 20. kolovoza 2020. u Rusiji®.

Financijske informacije klju¢ne su i za otkrivanje teroristiCkih mreza jer se teroristi
oslanjaju na financijska sredstva za putovanja, obuku i opremu, a napori u borbi protiv

8 Direktiva (EU) 2017/541.

8% COM(2020) 619.

8 Uredba (EU) 2019/1148.

8 Obavijest Komisije — Smjernice za provedbu Uredbe (EU) 2019/1148 o stavljanju na trziste i uporabi
prekursora eksploziva, SL C 210/1, 24.6.2020.

8 SWD(2020) 114 final.

% COM(2017) 610 final.

% Odluka Vijeéa (ZVSP) 2020/1466 od 12. listopada 2020. o izmjeni Odluke (ZVSP) 2018/1544.

% Odluka Vije¢a (ZVSP) 2020/1482 od 14. listopada 2020. i Provedbena uredba Vije¢a (EU) 2020/1480.
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/crisis-and-terrorism/report_on_transposition_of_directive_2017.541.on_combatting_terrorism.pdf

financiranja terorizma klju¢ni su za istrage u podrucju borbe protiv terorizma. Klju¢na
pitanja ukljucuju iskoriStavanje punog potencijala postoje¢ih alata i obavjesStajnih
podataka, pravilnu provedbu medunarodno dogovorenih standarda te suoc¢avanje s novim
izazovima kao §to su nove tehnologije i platforme drustvenih medija® (vidjeti u nastavku).

Kao i dosad, prometna mreza i dalje je meta terorizma. Napori EU-a obuhvacaju pristup
koji se temelji na procjeni rizika kako bi se zastitio zrakoplovni sektor™. Podrucja sukoba
ozbiljan su rizik za civilno zrakoplovstvo, stoga su razmjena informacija i procjena tog
rizika kljucne za njegovo ublaZavanjegS. Sustav obavjes¢ivanja i uzbunjivanja EU-a za
procjenu rizika u podruéju sukoba prepoznat je kao najbolja praksa, a medunarodni
standardi za razmjenu informacija uklju¢eni su u zakonodavstvo EU-a%. Na temelju
iskustva ste¢enog u podrucju civilnog zrakoplovstva, Komisija je proSirila pristup temeljen
na procjeni rizika na druge naline prijevoza. Provedba akcijskog plana za sigurnost
Zeljeznitkog prometa u EU-u*" dobro napreduje i koristi se struénim znanjem Platforme
za sigurnost putnika u Zeljeznickom prometu u EU-u, posebne strucne skupine koju je
osnovala Komisija. Kad je rije¢ o pomorskom dobru, pristup koji se temelji na procjeni
rizika dobro je poznat i primjenjuje se, a Komisija suraduje s drzavama c¢lanicama i
dionicima na dodatnom jacanju sigurnosti putnika. To je ukljuceno u strategiju pomorske
sigurnosti EU-a i njezin akcijski plan, revidiran 2018., kao i u sigurnosnu i obrambenu
dimenziju. Navedeno je u posljednjem izvje$éu o provedbi koje je doneseno i objavljeno
23. listopada 2020.%

Europol pruza potporu drzavama ¢lanicama u istragama povezanima s terorizmom kroz
Europski centar za borbu protiv terorizma. Budu¢i da je bilo sve viSe zahtjeva za
operativnu potporu koje su drzave ¢lanice upucivale Europskom centru za borbu protiv
terorizma, taj je centar sada dio gotovo svih velikih protuteroristi¢kih istraga. Tijekom
2019. Europol je podrzao ukupno 632 razliCite operacije u podruc¢ju borbe protiv terorizma.
Istrazitelji iz drzava ¢lanica isto su tako pokazali da sve viSe cijene takav nacin rada jer je
razina zadovoljstva porasla s 8/10 u 2018. na 9,1/10 u 2019. Europski centar za borbu
protiv terorizma 2019. koordinirao je ukupno 18 dana djelovanja®®.

Isto tako, Eurojust je podrzao 116 istraga povezanih s terorizmom 2019. i 2020.
Trenutacni rad dovest ¢e do zakonodavnog prijedloga o digitalnoj razmjeni informacija o
slu¢ajevima prekograni¢nog terorizma Ciji je cilj daljnja izrada registra za borbu protiv
terorizma uspostavljenog 2019.*®, kao i Sirenje opsega rada na ekstremisticke skupine
desnice i ljevice.

% Kako je EU utvrdio u studenome 2019. na Ministarskoj konferenciji o financiranju borbe protiv terorizma

pod naslovom ,,No Money for Terror”, ¢iji je domacin bila Australija.

Integriranim postupkom procjene rizika za zastitu zranog prometa EU-a podupire se postupak donosenja
odluka u podrucju zastite zracnog tereta, standarda zaStite zracnog prometa i rizika za civilno
zrakoplovstvo koji proizlaze iz podrucja sukoba.

Tragi¢no ruSenje zrakoplova ukrajinskog avioprijevoznika Ukraine International Airlines na letu 752
8. sije¢nja 2020. dodatno je ukazalo na vaznost razmjene informacija i procjene rizika za sigurnost
civilnog zrakoplovstva.

% https://eur-lex.europa.eu/legal-content/HR/T X T/PDF/?uri=CELEX:32019R1583&from=HR

% COM(2018) 470 final.

% Izvjedée sluzbi Komisije, Europske sluzbe za vanjsko djelovanje i Europske obrambene agencije o
provedbi revidiranog akcijskog plana strategije pomorske sigurnosti EU-a, SWD(2020) 252.
Konsolidirano godisnje izvjesc¢e o radu za 2019., Europol, 9.6.2020.

Registrom za borbu protiv terorizma upravlja Eurojust 24 sata dnevno i pruza proaktivhu potporu
nacionalnim pravosudnim tijelima. Te centralizirane informacije trebale bi pomo¢i tuziteljima da
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Vijece je 30 srpnja 2020. posljednji put obnovilo EU-ov popis osoba, skupina i subjekata
na koje se primjenjuju mjere ogranic¢avanja u cilju borbe protiv terorizma. Najnoviji popis
sadrzava 14 osoba i 21 subjekt. Istog je dana Vijece donijelo mjere ograni¢avanja protiv
jedne osobe u okviru rezima sankcija za borbu protiv terorizma usmjerenih protiv ISIL-a
(Da'esh) i Al-Qaide. Trenuta¢no je pet osoba samostalno uvr§teno na popis u okviru tog

rezima, koji je 19. listopada 2020. produljen na godinu dana'®*.

Vazan element politike za borbu protiv terorizma odnosi se na prijetnje koje predstavljaju
strani teroristicki borci koji se trenuta¢no nalaze u Siriji 1 Iraku. Uz potpuno posStovanje
primarne odgovornosti drzava ¢lanica u tim pitanjima, potpora i suradnja na razini EU-a
velika su pomo¢ drzavama c¢lanicama u rjeSavanju zajednickih izazova: kazneni progon
pociniteljd kaznenih djela terorizma, spreCavanje neotkrivenog ulaska u schengensko
podrudje te reintegracija i rehabilitacija stranih teroristickih boraca koji su se vratili. Na
primjer, Komisija blisko suraduje s drzavama ¢lanicama i klju¢nim partnerskim zemljama
kako Dbi se osigurala razmjena dokaza s bojista i njihova ucinkovita uporaba pri
identifikaciji, otkrivanju na granicama EU-a i kaznenom progonu. Iz primjera
Memoranduma o dokazima s bojista za 2020.% koji je objavio Eurojust vidljivo je da
usprkos brojnim izazovima pri dobivanju takvih podataka i osiguravanju da ispune kriterije
za prihvatljive dokaze, Memorandum moze pridonijeti da se osumnjiceni teroristi privedu
pravdi.

Komisija olakSava i dijalog s drzavama ¢lanicama i humanitarnim akterima kako bi se
dobio sveobuhvatan i Cinjeni¢ni pregled stanja u sjeveroisto¢nim sirijskim kampovima u
kojima se nalaze ¢lanovi obitelji europskih stranih teroristickih boraca. Poseban naglasak
stavljen je na problem djece u sirijskim kampovima. Komisija isto tako pomaze drzavama
Clanicama u razmjeni iskustava o nacionalnim mjerama i1 mehanizmima za bolje
upravljanje rehabilitacijom i reintegracijom stranih teroristickih boraca koji se vracaju,
kao 1 djece. Kroz Mrezu za osvjeS¢ivanje o radikalizaciji provode se 1 studijski posjeti 1
pruzaju prilagodeni savjeti za bolje rjeSavanje problema osudenih stranih boraca
povratnika, posebno nakon njihova pustanja iz zatvora, kao i uloge obitelji i lokalnih
zajednica u reintegraciji.

Partnerstva u borbi protiv terorizma i suradnja s tre¢im zemljama i partnerima u
susjedstvu EU-a isto su tako kljuéni za poboljSanje sigurnosti unutar EU-a i bolje
povezivanje unutarnjih i vanjskih dimenzija sigurnosne politike EU-a. Viéieée je pozvalo na
daljnje jaganje vanjskog angazmana EU-a u borbi protiv terorizma'®® s naglaskom na
zapadni Balkan, sjevernu Afriku i Bliski istok, regiju Sahel, Rog Afrike i Aziju. Taj se rad
nastavlja uz koriStenje svih instrumenata za vanjsko djelovanje, ukljucujuéi dijaloge na
visokoj razini o borbi protiv terorizma i mreZzu od 17 stru¢njaka za borbu protiv
terorizma/sigurnost'® rasporedenih u delegacijama EU-a, koja kontinuirano pruZa
potporu, olakSava suradnju i1 promicCe izgradnju kapaciteta. Trenutacno se razmatra
mogucénost jacanja i proSirenja te mreZze.

aktivnije koordiniraju i identificiraju osumnjicenike ili mreze koji se istraZzuju u odredenim slucajevima s
mogucim prekograni¢nim implikacijama.

100 Odluke Vije¢a (ZVSP) 2020/1132, 2020/1126 i 2020/1516.

192" https://www.eurojust.europa.eu/eurojust-memorandum-battlefield-evidence-0

103 7akljuéei Vijeca (8868/20) o vanjskom djelovanju EU-a u vezi sa spre¢avanjem i borbom protiv terorizma
i nasilnog ekstremizma (16. lipnja 2020.).

104 Alzir, Bosna i Hercegovina (regionalno za zapadni Balkan), Cad (regionalno za Sahel), Etiopija (veza s
Afri¢kom unijom), Indonezija (regionalno za jugoistoénu Aziju i veza s ASEAN-ARF-om), Irak, Jordan,
Kenija (regionalno za Rog Afrike), Kirgistan (regionalno za srednju Aziju), Libanon, Libija, Maroko,
Nigerija, Pakistan, Saudijska Arabija, Tunis i Turska.
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http://www.eurojust.europa.eu/press/Documents/2020-09-14-Eurojust-Memorandum-on-Battlefield-Evidence.pdf
http://www.eurojust.europa.eu/press/Documents/2020-09-14-Eurojust-Memorandum-on-Battlefield-Evidence.pdf

Zajednicki akcijski plan za borbu protiv terorizma za zapadni Balkan iz 2018. i prateci
bilateralni sporazumi potpisani 2019. sa svakim od partnera’® usmjereni su na regiju od
kljuéne vaznosti za zajedniCke sigurnosne ciljeve i1 zastitu ljudi koji zive u EU-u. Na
Ministarskom forumu EU-a i zapadnog Balkana o pravosudu i unutarnjim poslovima
odrzanom 22. listopada 2020. EU 1 partneri sa zapadnog Balkana ponovno su potvrdili
svoju predanost provedbi ciljeva zajednickog akcijskog plana nakon 2020.10 Suradnja sa
zemljama zapadnog Balkana ukljucuje upravljanje povratkom stranih teroristickih boraca i
¢lanova njihovih obitelji koji je u tijeku te daljnju integraciju u aktivnosti suzbijanja
radikalizacije. U borbi protiv terorizma EU redovito suraduje i s Bliskim istokom,
sjevernom Afrikom i srednjom Azijom*”’. Suradnja sa srednjom Azijom usmjerena je
na suocavanje s kemijskim, bioloskim, radioloskim i nuklearnim prijetnjama. Zajednicki
odbor za suradnju EU-a i Vije¢a za suradnju u Zaljevu sastao se 25. lipnja 2020. i
raspravljao o pitanjima kao $to su suzbijanje radikalizacije, borba protiv financiranja
terorizma i pranja novca te kibersigurnost i suradnja s Europolom. EU je krajem 2019.
suradivao s NATO-om na prvoj reviziji kemijskih, bioloskih, radioloskih i nuklearnih
prijetnji u nekoj od zemalja Perzijskog zaljeva. Do kraja 2019. ukupno je izdvojeno oko
465 milijuna EUR za tekuce projekte povezane s borbom protiv terorizma i spre¢avanjem
nasilnog ekstremizma izvan EU-a, $to je povecanje od 15% u odnosu na prethodnu
godinu.

EU je isto tako nastavio produbljivati suradnju s Ujedinjenim narodima u borbi protiv
terorizma™®, posebno s Uredom UN-a za borbu protiv terorizma i Izvr§nom upravom za
borbu protiv terorizma, medu ostalim godisnjim dijalozima na visokoj razini, a odnedavno
aktivnim sudjelovanjem u virtualnom tjednu UN-a za borbu protiv terorizma odrzanom u
ljeto 2020. Komisija je isto tako pomno pratila rasprave o reviziji definicije kaznenih djela
terorizma u Konvenciji Vije¢a Europe o spreCavanju terorizma, poticu¢i §to bolju
uskladenost s definicijama iz prava EU-a. Nastavljena je dobra suradnja izmedu NATO-a i
EU-a u podrucju borbe protiv terorizma 1 kemijskih, bioloskih, radioloskih 1 nuklearnih
materijala, uz razmjenu informacija o izgradnji kapaciteta kako bi se izbjeglo
udvostrucavanje 1 osigurala komplementarnost.

2. Borba protiv organiziranog kriminala

Organizirani je kriminal u porastu, sve viSe poprima prekograni¢ni karakter i prelazi na
internet.

105 grhija, Sjeverna Makedonija, Bosna i Hercegovina, Kosovo*, Albanija i Crna Gora.

106 7ajednicka izjava za tisak: https://www.consilium.europa.eu/en/press/press-releases/2020/10/23/joint-
press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-affairs/pdf

197 Borha protiv terorizma istaknuta je, na primjer, u novoj strategiji EU-a za srednju Aziju.
*0Ovim se nazivom ne dovode u pitanje stajaliSta o statusu te je on u skladu s Rezolucijom Vijeéa
sigurnosti Ujedinjenih naroda 1244(1999) i misljenjem Medunarodnog suda o proglasenju neovisnosti
Kosova.

198 Okvir za suradnju izmedu EU-a i UN-a u podrudju borbe protiv terorizma potpisan je 2019.
Https://eeas.europa.eu/sites/eeas/files/2019042019 un-eu_framework on_counter-terrorism.pdf
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Uklju€enost skupina organiziranog kriminala koje djeluju u EU-u
u razli¢itim podrucjima kriminala
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Europol, Procjena prijetnje teskog i organiziranog kriminala (SOCTA 2017.)

Djelovanje Komisije obuhvacalo je borbu protiv zlouporabe droga, nezakonitoga vatrenog
oruzja, financijskog kriminala, nezakonitog uvoza kulturnih dobara, trgovine ljudima ili
kaznenih djela protiv okolisa, ¢ime se podupiru tijela kaznenog progona i pravosudna tijela
drzava Clanica te partneri u susjedstvu. Suradnja s tre¢im zemljama, posebno u susjedstvu
kao S§to su zemlje zapadnog Balkana, te medunarodnim organizacijama, ukljucuju¢i Ured

Ujedinjenih naroda za droge i kriminal'®, bila je isto tako klju¢na™®.

Europolov centar za teski i organizirani kriminal primio je i obradio gotovo 55 000
operativnih doprinosa 2019., §to je povecanje od 12 % u odnosu na 2018. Kad je rije¢ o
broju operacija kojima je pruzena potpora, centar je pruzio pomo¢ zemljama u 726
slu¢ajeva™. Jednako je vazno da se zakonodavni okvir EU-a 0 organiziranom kriminalu'?,
kojim se nastoje uskladiti zakoni drzava ¢lanica o kriminalizaciji kaznenih djela povezanih
sa sudjelovanjem u zlo¢inackoj organizaciji i kojim se utvrduju kazne za ta kaznena djela,
u potpunosti prenese u svim drzavama c¢lanicama. Komisija je pokrenula studiju kako bi
analizirala nacine za poboljSanje tog zakonodavstva. Daljnje mjere za jacanje borbe protiv
organiziranog kriminala u EU-u objedinit ¢e se u agendi EU-a za suzbijanje organiziranog
kriminala koja ¢e se donijeti u prvom tromjesecju 2021.

Zamrzavanje i oduzimanje imovinske koristi ostvarene kaznenim djelima medu
naju¢inkovitijim su sredstvima u borbi protiv organiziranog kriminala. Novi Europski
centar za financijski i gospodarski kriminal osnovan u lipnju2020. u Europolu
poboljsat ¢e operativnu potporu koja se pruza drzavama clanicama i tijelima EU-a u
podrucju financijskog i gospodarskog kriminala te promicati sustavnu uporabu financijskih
istraga. Podupiruci napore EU-a za ucinkovitiju identifikaciju, zamrzavanje i oduzimanje
imovine steCene kaznenim djelima, Vijece je u lipnju 2020 donijelo zakljucke o
poboljsanju financijskih istraga u cilju borbe protiv teskog 1 organiziranog kriminala™®.
Komisija ¢e 2021. preispitati zakonodavstvo o zamrzavanju i oduzimanju imovinske
koristi ostvarene kaznenim djelima*** te o uredima za oduzimanje imovinske koristi**>.

1% Dijalog na visokoj razini izmedu EU-a i UNODC-a odrzan je 8. prosinca 2020.

10 Krajem 2019. izdvojeno je oko 830 milijuna EUR za tekuée aktivnosti povezane s organiziranim
kriminalom izvan EU-a.

11 Konsolidirano godisnje izvjesée za 2019., Europol, lipanj 2020.

2 Okvirna odluka 2008/841

13 Zakljuécei Vijeca 8927/20.

" Direktiva 2014/42/EU.

15 Odluka Vije¢a 2007/845/PUP.
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Za borbu protiv organiziranog kriminala potrebne su zastitne mjere kako bi se osiguralo
ucinkovito djelovanje tijela kaznenog progona unutar klju¢nih granica, kao Sto je zastita
osobnih podataka. Direktivom iz 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka povezanih s kaznenim djelima®® stiti se temeljno pravo na zastitu podataka kada
tijela kaznenog progona upotrebljavaju osobne podatke za potrebe kaznenog progona.
Njome se osigurava propisna zastita osobnih podataka zrtava, svjedoka i osumnji¢enika za
kaznena djela te olakSava prekograni¢na suradnja u borbi protiv kriminala 1 terorizma. Rok
za prenoSenje Direktive o zastiti pojedinaca u vezi s obradom osobnih podataka istekao je
6. svibnja 2018. Vecina drzava clanica dosad je donijela zakonodavstvo o prenoSenju
Direktive. Medutim, jo§ su uvijek u tijeku neki postupci zbog povrede prava''’. Komisija
trenutacno ocjenjuje uskladenost Direktive s nacionalnim zakonima o prenosenju.

Borba protiv nezakonitih droga

Komisija je u srpnju 2020. donijela novu agendu i akcijski plan EU-a za borbu protiv
droga 2021.-2025.%, koji se nadovezuju na postojece strategije EU-a za borbu protiv
droga'®®. U dokumentu su utvrdeni politidki okvir i prioriteti za djelovanje sljede¢ih pet
godina. Agenda je usmjerena na: (1) pojacane sigurnosne mjere protiv svih oblika
nezakonite trgovine drogom od skupina organiziranog kriminala do upravljanja vanjskim
granicama te nezakonite distribucije i proizvodnje; (2) bolju prevenciju, ukljucujuéi
informiranje o Stetnim ucincima droga, a posebno o povezanosti uporabe droga, nasilja i
drugih oblika kriminala; i1 (3) borbu protiv Stetnih posljedica droga, s pomoc¢u dostupnosti
lijeCenja, smanjenja rizika i Stete te uravnotezenoga pristupa problemu droge u zatvorima.
Komisija je 30. studenoga 2020. donijela i evaluaciju politike EU-a o prekursorima za
droge u kojoj se zakljucuje da je potrebno dodatno djelovanje kako bi se skupinama
organiziranog kriminala u EU-u sprijecio pristup kemikalijama koje su im potrebne za
proizvodnju nezakonitih sinteti¢kih drogalzo.

EU je isto tako financirao konkretne projekte za jacanje borbe protiv droga kao Sto je
Forum civilnog drustva o drogama. U Europskom izvje$¢u o drogama za 2020. Europskog
centra za pracenje droga i ovisnosti o drogama objavljenom 22. rujna 2020.'?! navedeni su
najnoviji podaci o uporabi droga 1 trendovima na trziStu diljem EU-a, Turske 1 Norveske.
Iz izvjeséa su vidljivi 1 podaci koji govore o sve vecoj dostupnosti kokaina te rekordno
visokim zaplijenjenim koli¢inama od 181 tone, pribliZznom udvostru¢enju zaplijenjene
koli¢ine heroina koja je porasla na 9,7 tona, 1 o velikoj dostupnosti droga visoke €istoce u
EU-u. U njemu se istrazuje i pojava novih sintetskih opijata, koji predstavljaju poseban
zdravstveni rizik, i razmatraju izazovi uzrokovani pandemijom bolesti COVID-19.

Rad na suzbijanju droga napreduje na nekoliko razli¢itih razina. Zakonodavni paket o
novim psihoaktivnim tvarima donesen je u jesen 2017.'%%, a u potpunosti se primjenjuje
od studenoga 2018. Protiv pet drzava ¢lanica jo$ uvijek se vodi postupak zbog povrede

18 Direktiva (EU) 2016/680 o zastiti pojedinaca u vezi s obradom osobnih podataka povezanih s kaznenim
djelima.

Tri drzave ¢lanice (Njemacka, Slovenija i Spanjolska) tek trebaju obavijestiti o potpunom prenosenju
unato¢ postupcima zbog povrede prava. Komisija je Sudu Europske unije uputila jedan predmet zbog
neprenosSenja, a u svibnju 2020. uputila je dodatna obrazloZzena misljenja drugim dvjema drZzavama
¢lanicama jer nisu u potpunosti prenijele Direktivu.

18 COM(2020) 606.

119 Strategija EU-a za borbu protiv droga 2013.—2020. i akcijski plan EU-a za borbu protiv droga 2017.—2020.
120 cOM(2020) 768 od 30. studenoga 2020.

121 Europsko izvjes¢e o drogama za 2020.: Trendovi i kretanja, EMCDDA, 22.9.2020.

122 Uredba (EU) 2017/2101 i Direktiva (EU) 2017/2103.

117
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prava'?®. Donesen je prvi delegirani akt kojim se nova psihoaktivna tvar (izotonitazen)

definira kao droga*“.

Na medunarodnoj razini EU je aktivno
sudjelovao u  Komisiji  Ujedinjenih aiiesn .
naroda za opojne droge'®®, posebno u e
pogledu  azuriranja  popisa  novih A S - e
psihoaktivnih  tvari®®® te ponovnog

uvritavanja kanabisa i tvari povezanih s rhorie . s
kanabisom na popis'™’. Vijeée je 1mom g zom o
odobrilo dva nova dijaloga o drogama s

Kinom i Iranom*®, a Europski centar za

Kanabis Kokain

brociene uporabe Uporaba u prosloj godini

pracenje droga i ovisnosti o drogama MDMA AEEI
postigao je napredak u radnim s skt g
dogovorima s tre¢im zemljama'?’, V. 27m 1 20m 123m
Borba protiv financijskog kriminala o s tens

Doneseno je novo zakonodavstvo za Ny 2.3m 14m

jacanje  borbe protiv  financijskog e
kriminala i1 pranja novca. Direktiva

kojom se olakSava uporaba financijskih i Heroin i drugi opioidi

drugih informacija u svrhu sprecavanja, isokorigkrl ke oplkla  ZahiovizaBenf ovircs

otkrivanja, istrage ili kaznenog progona He e \34%

odredenih kaznenih djela donesena je e

zamjer

2019. i njome je tijelima kaznenog

progona i uredima za oduzimanje imovinske Kkoristi odobren pristup nacionalnim
centraliziranim registrima bankovnih rauna za potrebe borbe protiv teskih kaznenih djela.
Direktivom se nastoji poboljSati 1 suradnja izmedu tijela kaznenog progona i financijsko-
obavjestajnih jedinica (FOJ-evi) te olakSati razmjena informacija medu FOJ-evima.
Komisija je u lipnju 2020. objavila izvjes¢e pod naslovom ,,Povrat i oduzimanje imovine:
osiguranje da se kriminal ne isplati”13o. U njemu se upucuje na potencijal za vecu
uskladenost sustava povrata imovine™! kako bi se moderniziralo zakonodavstvo EU-a o
povratu imovine 1 ojacali kapaciteti nacionalnih tijela u borbi protiv organiziranog
kriminala. Pokrenuta je daljnja analiza povrata imovine u okviru vanjske studije. Uredba o
uzajamnom priznavanju naloga za zamrzavanje i oduzimanje imovine'*? primjenjivat e se
od 19. prosinca 2020. i znatno ¢e poboljsati suradnju medu drzavama ¢lanicama.

123 Austrija, Finska, Irska, Portugal i Slovenija.

124 C/2020/5897; SL L 379, 13.11.2020., str. 55.

125 Upravljacko tijelo Ureda UN-a za droge i kriminal (UNODC).

126 cOM(2019) 631.

127 COM(2019) 624 i COM(2020) 659.

128 Sastanak na vrhu EU-a i Kine odrzan 16. i 17.srpnja2018. u Pekingu rezultirao je dogovorom o
pokretanju godisnjeg dijaloga EU-a i Kine o drogama. Coreper je 30. listopada 2019. potvrdio modalitete
buduceg dijaloga. Vijece je 5. ozujka 2020. odobrilo pokretanje novog dijaloga EU-a i Irana o drogama.

129 Misljenje Komisije o nacrtu radnog dogovora s Kosovom doneseno 14. travnja 2020., a sa Srbijom
doneseno 16. prosinca 2019.

130 cOoM(2020) 2017.

131 Ukljudujuéi ocjenu Direktive 2014/42/EU i Odluke Vijeéa 2007/845/PUP.

132 Uredba (EU) 2018/1805.
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Komisija je u svibnju 2020. donijela akcijski plan za sveobuhvatnu politiku Unije o
sprjeCavanju pranja novca i financiranja terorizma'® kako bi se ojacao okvir EU-a.
Vije¢e je 5.studenoga donijelo zakljuCke o sprecavanju pranja novca i financiranja
terorizma™* u kojima se od Komisije posebno trazi da radi na donoSenju jedinstvenog
pravilnika, uspostavi neovisnoga nadzornog tijela i koordinaciji financijsko-obavjestajnih
jedinica. U skladu sa zakljudcima Vije¢a o jatanju financijskih istraga'®®, Komisija
procjenjuje 1 potrebu za povezivanjem centraliziranih registara bankovnih racuna, ¢ime bi
se financijsko-obavjestajnim jedinicama i tijelima kaznenog progona znatno ubrzao pristup
informacijama o bankovnim racunima. Istodobno se ulazu napori kako bi se osiguralo da
drzave ¢lanice ucinkovito provode najnovije standarde EU-a. Pravilima iz 5. direktive o
spreCavanju pranja novca nastoji se osigurati povefana razina transparentnosti
korporativnih vlasni¢kih struktura. Rok za prenoSenje istekao je 1 sgeénja 2020., a
Komisija je pokrenula postupak zbog povrede protiv 16 drzava &lanica™. Jo§ je jedna
vazna mjera nova Uredba o kontrolama gotovine™’, koja je donesena u listopadu 2018., a
primjenjivat ¢e se od 3. lipnja2021. Njome ¢e se poboljsati postojeci sustav kontrola
gotovine koja se unosi u EU ili iznosi iz EU-a, a u pripremi su i provedbene odredbe.

Na vanjskom planu i dalje se podupiru partnerske zemlje u borbi protiv pranja novca i
financiranja terorizma. U tom kontekstu, ESVD i delegacije EU-a imaju klju¢nu ulogu u
promicanju i podupiranju politickog angazmana s tre¢im zemljama i medunarodnim
organizacijama kao $to je Stru¢na skupina za financijsko djelovanje (FATF).

Kako bi nadopunila taj rad, Komisija je pokrenula globalni instrument za pruzanje potpore
partnerskim zemljama izvan EU-a za uspostavu ucinkovitih okvira za spre¢avanje pranja
novca/borbu protiv financiranja terorizma u skladu s medunarodnim standardima. Cilj je
mjere vrijedne 20 milijuna EUR i poticanje suradnje izmedu financijskih i pravosudnih
aktera na nacionalnoj, regionalnoj i medunarodnoj razini.

Borba protiv korupcije

Korupcija je sama po sebi kazneno djelo i Kklju¢ni pokreta¢ organiziranog kriminala.
Sprecavanje korupcije 1 borba protiv korupcije redovito e se pratiti i ocjenjivati s pomocu
zakonskog okvira drzava ¢lanica u skladu s nedavno uspostavljenim mehanizmom
vladavine prava'®. Prvo izvjei¢e o vladavini prava na razini EU-a doneseno je
30. rujna 2020."*° Prema tom izvje§éu, mnoge drzave Clanice imaju visoke standarde
vladavine prava, ali i dalje postoje vazni izazovi. IzvjeS¢em su obuhvacene sve drZave
Clanice s objektivnim 1 ¢injenicnim godiSnjim procjenama u cilju postizanja bolje
osvijeStenosti 1 razumijevanja trenutacnih trendova u pojedinim drZzavama ¢lanicama kako
bi se mogli utvrditi rizici i prona¢i moguca rjeSenja, a potpora usmjerila u ranoj fazi. Ured
europskog javnog tuzitelja (EPPO) borit ¢e se protiv kaznenih djela protiv proracuna EU-
a, U ovoj fazi u 22 drzave ¢lanice sudionice. Imat ¢e ovlasti za istragu, kazneni progon i
podizanje optuznica protiv odgovornih za kaznena djela protiv proracuna EU-a kao Sto su

133 COM(2020) 2800 final.

134 7akljuécei Vijeda 12608/20.

135 7akljuécei Vijeda 8927/20.

136Austrija, Belgija, Cipar, Ceska, Gréka, Madarska, Estonija, Irska, Luksemburg, Nizozemska, Poljska,
Portugal, Rumunjska, Slovacka, Slovenija, Spanjolska i Ujedinjena Kraljevina.

537 Uredba (EU) 2018/1672.

138 Europskim mehanizmom vladavine prava osigurava se proces za dijalog o vladavini prava izmedu
Komisije i drzava ¢lanica, kao i Vijeca i Europskog parlamenta te nacionalnih parlamenata, civilnog
drustva i drugih dionika. IzvjeS¢a o vladavini prava temelj su tog novog procesa.

139 COM(2020) 580.
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prijevare, korupcija ili teske prekograni¢ne prijevare povezane s PDV-om. EPPO bi trebao
biti operativan u prvom tromjesecju 2021.**

Komisija trenutac¢no ocjenjuje prenoSenje pravila utvrdenih u Direktivi o suzbijanju
prijevara potinjenih protiv financijskih interesa Unije kaznenopravnim sredstvima** u
nacionalno pravo te je pokrenula postupke zbog povrede prava protiv onih drzava ¢lanica
koje nisu izvijestile o potpunom prenosenju**?. Komisija ée 2021. donijeti izvjesée u kojem
¢e ocijeniti u kojem su opsegu drzave Clanice poduzele potrebne mjere za uskladivanje s
Direktivom.

Borba protiv nezakonite trgovine kulturnim dobrima

Glavni je cilj Uredbe o unosu i uvozu kulturnih dobara'®® donesene u lipnju 2019.
zaustaviti uvoz kulturnih dobara koja su nezakonito izvezena iz zemlje podrijetla u Uniju.
Kako bi se osigurala njezina ispravna provedba, Komisija trenuta¢no priprema donosenje
provedbenih odredbi, medu ostalim o centraliziranom elektronickom sustavu za uvoz
kulturnih dobara, kojim ¢e se omoguciti pohrana i razmjena informacija medu drzavama
&lanicama te potrebne uvozne formalnosti***. Opée pravilo o zabrani stupit ée na snagu do
kraja 2020., a njegovom primjenom carinskim tijelima drzava ¢lanica pruzit ¢e se pravna
sredstva za kontrolu i djelovanje u odnosu na posiljke koje mogu sadrzavati kulturna dobra
nezakonito izvezena iz njihove zemlje podrijetla.

Borba protiv nezakonite trgovine vatrenim oruzjem

Komisija je 24. srpnja 2020. objavila novi akcijski plan EU-a za kontrolu trgovine
vatrenim oruZjem za razdoblje 2020.-2025."". Na konferenciji na visokoj razini
ministara vanjskih poslova i unutarnjin poslova EU-a i zapadnog Balkana
31. sije¢nja 2020. istaknuta je potreba za pojacanim djelovanjem u borbi protiv nezakonite
trgovine vatrenim oruzjem. U akcijski plan ukljuene su posebne mjere za poboljSanje
pravne kontrole nad vatrenim oruZjem, znanje o prijetnjama povezanima s vatrenim
oruzjem, suradnja u kaznenom progonu 1 medunarodna suradnja usmjerena na jugoisto¢nu
Europu. Komisija je poduzela korake kako bi osigurala da drzave ¢lanice u potpunosti
prenesu Direktivu o nadzoru nabave 1 posjedovanja oruzja koja je donesena u
svibnju 2017.1*® Medutim, 10 drzava &lanica jo§ nije izvijestilo o potpunom prenosenju
Direktive®®’, a veé¢ina drzava ¢lanica nije prenijela provedbeno zakonodavstvo koje je
uslijedilo. Komisija je stoga pokrenula postupke zbog povrede prava**. Komisija isto tako

10 provedbena odluka Vije¢a o imenovanju europskih tuZitelja stupila je na snagu 29. srpnja 2020. Europski
tuzitelji koji ¢ine kolegij odrzali su svoj prvi sastanak 28. rujna 2020. EPPO ¢e uskoro sklopiti radne
dogovore s Europolom, Eurojustom i OLAF-om.

! Direktiva (EU) 2017/1371.

142 Trenutatno su otvoreni postupci zbog povrede protiv Austrije, Irske i Rumunjske.

3 Uredba (EU) 2019/880.

144 gustav za uvoz kulturnih dobara mora se uspostaviti najkasnije do 28. lipnja 2025. Komisija je donijela
prvo izvjesce o napretku uspostave sustava za uvoz kulturnih dobara. [COM(2020) 342].

145 COM(2020) 608: u taj novi akcijski plan ukljutena je francusko-njemadka inicijativa za zapadni Balkan
»Plan za odrZivo rjeSavanje problema nezakonitog posjedovanja i zlouporabe SALW-a i pripadajuceg
streljiva te trgovanja njima do 2024.”.

%8 Direktiva (EU) 2017/853. Kljuéne su bile i dvije provedbene direktive od 16. sije¢nja 2019. u kojima su
utvrdene tehnicke specifikacije za oznacivanje i za oruzje za signalizaciju i uzbunjivanje.

Yo su Ceska, Danska, Spanjolska, Cipar, Luksemburg, Madarska, Poljska, Slovenija, Slovacka i Svedska.

18U tijeku je 25 predmeta u vezi s tom direktivom (Austrija, Belgija, Bugarska, Cipar, Ceika, Danska,
Njemacka, Estonija, Gréka, Spanjolska, Finska, Francuska, Madarska, Irska, Litva, Luksemburg, Latvija,
Malta, Nizozemska, Poljska, Portugal, Rumunjska, Svedska, Slovenija i Slovacka te Ujedinjena
Kraljevina), dok su 34 predmeta povezana s provedbenim direktivama (Direktiva 2019/68 - Austrija,
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detaljno procjenjuje mjere prenosenja o kojima je obavijeStena i izvijestit ¢e o provedbi
Direktive u prvoj polovini 2021. Komisija je zapocela i1 s procjenom moguce

. .. . . . . v- 149
modernizacije pravnog okvira u pogledu mjera za uvoz, izvoz i provoz vatrenog oruzja™ .

Borba protiv trgovine ljudima

U strategiji za sigurnosnu uniju istaknuta je o
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potreba za razvojem novoga StrateSKOg . oaarei verscsnosn - 20t

pristupa iskorjenjivanju trgovine ljudima u

kontekstu agende za borbu protiv
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organiziranog kriminala. Usto, kao Sto je 4 20525 a 4426
utvrdeno u ¢lanku 20. Direktive o suzbijanju Broj primienih poruka Broj primieni ,novih predmeta’”
trgovine  ljudima®™®, Komisija je u

listopadu 2020. objavila svoje trece izvjesée céa~ 145 @) 14218

0 napretku ostvarenom u borbi protiv =~ e e T e e
trgovine ljudima™®.

To ukazuje na napredak u transnacionalnoj ﬂlh 525 o 6
suradnji, prekograni¢nom kaznenom —

progonu i pravosudnom operativhom

djelovanju, kao i na uspostavu nacionalnih i  Trgovina ljudima
transnacionalnih mehanizama upuéivanja za '
Zrtve 1 razvoj baze podataka o trgovini

AP PHOENIX

ljudima. Drzave ¢lanice sve viSe angaZiraju XY 8686 a 1427
agencije EU-a radi razmjene informacija i R I p—
zajednickog djelovanja te zajednicke

istrazne timove za borbu protiv trgovine reay M S) 5003
ljudima unutar i izvan EU-a'®2. Operativna =~ &'& ~"= e

suradnja dovela je do konkretnih rezultata, |
posebno u okviru Europske 460 15

multidisciplinarne platforme za borbu protiv iJU S <9> —
kaznenih djela: zahvaljuju¢i tome 2019. uhi¢eno je 825 osoba, utvrdeno je 8 824
osumnjicenika i 1 307 potencijalnih Zrtava, medu kojima je 1 69 djece. Utvrdene su ili
razbijene 94 skupine organiziranog kriminala koje su sudjelovale u tim kaznenim djelima,
dok je imovina u vrijednosti od 1,5 milijuna EUR zamrznuta na bankovnim ra¢unima, u
poduze¢ima 1 na internetskim domenama. Na Europski dan borbe protiv trgovine ljudima

Belgija, Bugarska, Cipar, Ceska, Njemacka, Gréka, Spanjolska, Finska, Hrvatska, Madarska, Italija,
Luksemburg, Poljska, Rumunjska, Svedska, Slovenija te Ujedinjena Kraljevina i Direktiva 2019/69 -
Bugarska, Cipar, ¢eska, Gréka, Spanjolska, Finska, Hrvatska, Madarska, Irska, Italija, Luksemburg,
Nizozemska, Poljska, Rumunjska, Svedska i Slovenija te Ujedinjena Kraljevina)

9 Uredeno Uredbom (EU) br. 258/2012.

%9 SL L 101, 15.4.2011., str. 1.

131 cOM(2020) 661 final, koji nadopunjuje studija o prikupljanju podataka o trgovini ljudima u EU-u
2017./2018.

152 Na primjer, Europsko nadzorno tijelo za rad suradivalo je s Europolom u borbi protiv trgovine ljudima u
EU-u u pogledu svih oblika iskoristavanja, ukljucujué¢i seksualno i radno iskoriStavanje te sve oblike
trgovine djecom. Time se takoder uvazava Protokol o prisilnom radu (P29) Medunarodne organizacije
rada. Taj je protokol temeljni radni standard, u kojem se prisilni rad definira kao kazneno djelo i koji
obuhvaca pitanja prevencije, zaStite zrtava, naknade i medunarodne suradnje u sadas$njim oblicima
prisilnog rada, medu ostalim u vezi s trgovinom ljudima.
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18. listopada 2020. Komisija je objavila studiju o troskovima trgovine ljudima i studiju o

. . . . . . ,e . 153
nacionalnim i transnacionalnim mehanizmima upuc¢ivanja™".

Krijumcarenje migranata

Europski centar za borbu protiv krijumcarenja migranata izvijestio je o stalnom porastu
krijum¢arenja migranata, uglavnom na zapadnom Balkanu i susjednim zemljama te u
okviru sekundarnih kretanja diljem EU-a. Europol je 2019. pridonio utvrdivanju 14 218
osumnji¢enika koji su aktivni u trgovini migrantima®®. Eurojust je u svibnju 2020.
osnovao ciljnu skupinu za tuzitelje za krijumcarenje migranata kao vazno srediSte za
redovito povezivanje kljucnih dionika u pravosudu na nacionalnoj razini u drzavama

¢lanicama EU-a i pruzanje potpore njihovu zajednickom operativnom odgovorulss.

Borba protiv kaznenih djela protiv okolisa

Kaznena djela protiv okolisa obuhvacaju djela kojima se krsi zakonodavstvo o okolisu te
kojima se nanosi ili se moze nanijeti znatna Steta okoliSu ili zdravlju ljudi ili koje
ugrozavaju okoli§ i zdravlje Ljudi*®*. Medu najvaznijim su podru&jima kaznenih djela
protiv okolisa nezakonite emisije ili ispuStanje tvari u zrak, vodu ili tlo, nezakonita
trgovina divljom faunom i florom, nezakonita trgovina tvarima koje oStec¢uju ozonski sloj
te nezakonito otpremanje ili odlaganje otpada. Nedavna evaluacija Direktive o kaznenim
djelima protiv okolisa’’ pokazala je da napredak u razvoju europskog okvira nije popracen
znatnim uc¢inkom na terenu, medu ostalim u smislu bolje prekograni¢ne suradnje i
ravnopravnijih uvjeta u pogledu sankcija medu drzavama clanicama. Konkretno, to nije
dovelo do veéeg broja osudujucih presuda i uvodenja odvracajucih sankcija u drzavama
¢lanicama. Stoga je odluceno da se Direktiva preispita do kraja 2021.

Eurojust je 29. i 30. listopada 2019. s Europskom mrezom tuzitelja za okoli§ (ENPE)
odrZao konferenciju ,,Medunarodna suradnja i suradnja u borbi protiv kaznenih djela protiv
okolisa” radi podizanja svijesti 1 promicanja prekogranicne suradnje medu tuziteljima 1
drugim stru¢njacima unutar i izvan EU-a u podruc¢ju kaznenih djela protiv okolisa.

Akcijski plan za suzbijanje nezakonite trgovine divljom faunom i florom donesen 2016.
trenutacno je u postupku evaluacije. Jedna je od posebnih mjera projekt koji se provodi do
sije¢nja 2021. i koji je usmjeren na trgovinu divljom faunom i florom u EU-u i preko EU-a
putem interneta 1 usluga dostave paketa, u cilju zaustavljanja 1 razbijanja mreza
kiberkriminaliteta u podrucju divlje faune i flore™®.

V. SNAZAN EUROPSKI SIGURNOSNI EKOSUSTAV

Istinska 1 djelotvorna sigurnosna unija mora biti zajednicki pothvat svih dijelova drustva.
Vlade, tijela kaznenog progona, privatni sektor, sektor obrazovanja i gradani moraju biti
angaZirani, opremljeni 1 na odgovarajuc¢i nacin povezani kako bi se izgradila pripravnost i

13studije o gospodarskim, socijalnim i ljudskim troskovima trgovine ljudima i preispitivanju funkcioniranja
nacionalnih i transnacionalnih mehanizama upudivanja drzava Clanica, dostupne na
https://ec.europa.eu/anti-trafficking.

154 Europski centar za borbu protiv krijuméarenja migranata, 4. godisnje izvjesée, 15.5.2020.

155 http://www.eurojust.europa.eu/press/PressReleases/Pages/2020/2020-05-29.aspx.

1% Direktiva o zastiti okolisa putem kaznenog prava, 2008/99/EZ.

157 SWD(2020) 259 final.

58 https://wwf.be/friwildlife-cybercrime/.
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1. Suradnjairazmjena informacija

EU moze na vazan nacin pridonijeti zastiti gradana tako da olakSa suradnju onih koji su
odgovorni za sigurnost. Suradnja i razmjena informacija moc¢na su sredstva za borbu protiv
kriminala i terorizma, suzbijanje prijetnji poput kiberkriminaliteta i provodenje pravde.
Uveden je niz alata za potporu razmjeni informacija medu tijelima kaznenog progona i
pravosudnim tijelima.

Komisija sada donosi revidirani mandat Europola™® radi uvodenja niza ciljanih

poboljSanja u njegov rad. Time ¢e se Europolu omoguciti da se bolje suoCava s
promjenjivom prirodom kaznenih djela pocinjenih putem interneta i financijskim
kriminalom. Ojacat ¢e suradnju s privatnim sektorom i uskladiti odredbe o zastiti podataka
s postojec¢im pravilima EU-a.

Europol i druge agencije EU-a kao $to su Frontex, CEPOL i Eurojust nastavile su, uz
potporu Komisije, razvijati ciklus politike EU-a za borbu protiv teSkoga i medunarodnog
organiziranog kriminala, ,,Europsku multidisciplinarnu platformu za borbu protiv
kaznenih djela” (EMPACT)'®. Suradnja u okviru EMPACT-a i dalje se pokazuje
uéinkovitim alatom protiv organiziranog kriminala diljem Europe, primjerice tijekom
»dana zajedniCke akcije” (Joint Action Days — JAD) u rujnu, listopadu i
studenome 2020.®* To je jasan pokazatelj vrijednosti suradnje. Poduprla je i manje
mjerljive ciljeve: poboljsanu podatkovnu sliku, osposobljavanje i izgradnju kapaciteta,
prevenciju, suradnju s partnerima izvan EU-a i borbu protiv internetskog kriminala'®.
Neovisnom evaluacijom ciklusa politike EU-a za razdoblje 2018.-2021./EMPACT-a
2020."% potvrdeno je da se pokazao sve relevantnijim i uginkovitijim u suoavanju s
najveéim prijetnjama koje predstavljaju skupine koje se bave organiziranim kriminalom.
Dodanu vrijednost donosi platforma za suradnju koja drZzavama clanicama omogucuje
postizanje boljih rezultata u borbi protiv teSkoga i organiziranog kriminala od onih koje bi
ostvarile da same rjeSavaju takve probleme. U evaluaciji su istaknute mogucénosti 1
iznesene preporuke za daljnji razvoj tog vrlo korisnog alata za suradnju u sljede¢em
ciklusu koji se odnosi na razdoblje 2022.—2025.

Komisija ¢e 2021. pokrenuti inicijativu za Kodeks policijske suradnje EU-a kako bi se
pojednostavnila, unaprijedila, razvila, modernizirala 1 olakSala suradnja relevantnih
nacionalnih agencija u podrucju kaznenog progona. Time ¢e se uvelike poduprijeti drzave
¢lanice u borbi protiv tesSkoga 1 organiziranog kriminala 1 terorizma.

159 cOM(2020) 796.

%0 EMPACT je alat EU-a za policijsku suradnju za otklanjanje najvaznijih prijetnji sigurnosti EU-a ja¢anjem
suradnje izmedu relevantnih sluzbi drzava ¢lanica, institucija EU-a i agencija EU-a te tre¢ih zemalja i
organizacija. EMPACT povezuje razlicite dionike (multidisciplinarni pristup) radi poboljsanja i jacanja
suradnje medu drzavama ¢lanicama, institucija EU-a i agencija EU-a te tre¢ih zemalja i organizacija,
ukljucujuéi privatni sektor.

18! Dani zajednitke akcije (JAD) u okviru EMPACT-a: u operaciji BOSPHORUS zaplijenjeno je 1776
komada vatrenog oruZja (2.-11.studenoga); JADs Mobile 3: pronadeno je vise od 350 ukradenih
automobila i vi§e od 1 000 ukradenih automobilskih dijelova (12. i 13. listopada); Dani zajednicke akcije
protiv_trgovine ljudima u svrhu izrabljivanja radne snage: utvrdeno je 715 potencijalnih Zrtava
izrabljivanja (14.-20. rujna); Dani zajedni¢ke akcije protiv kriminala u jugoisto¢noj Europi (rujan):
zaplijenjen je 51 komad oruzja razli¢itih vrsta i 47 kilograma raznih droga.

Svi detaljni informativni ¢lanci o rezultatima s brojkama prema prioritetima platforme EMPACT u okviru

EU-a u borbi protiv kriminala dostupni su ovdje: https://data.consilium.europa.eu/doc/document/ST-

7623-2020-INIT/en/pdf, dokument 7623/20 5. svibnja 2020.

Neovisna evaluacija predvidena je u zaklju¢cima Vijeca od 27. ozujka 2017. o nastavku ciklusa politike

EU-a za borbu protiv organiziranoga i teSkog medunarodnog kriminala za razdoblje 2018.—2021.

(7704/17).

162

163
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://www.europol.europa.eu/newsroom/news/officers-identify-715-potential-victims-of-labour-exploitation-in-two-pan-european-joint-action-days
https://www.europol.europa.eu/newsroom/news/officers-identify-715-potential-victims-of-labour-exploitation-in-two-pan-european-joint-action-days
https://www.europol.europa.eu/newsroom/news/166-arrested-in-international-crackdown-against-crime-in-southeast-europe
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

Potrebna je i suradnja policije i drugih klju¢nih tijela kaznenog progona, kao i suradnja
s agencijama poput carinskih sluzbi. Carinske sluzbe EU-a imaju klju¢nu ulogu u
osiguravanju sigurnosti vanjskih granica i lanca opskrbe te tako pridonose unutarnjoj
sigurnosti Europske unije. Nove 1 rastuce prijetnje odnose se na glavne poveznice izmedu
carinskih tijela i tijela kaznenog progona, pri ¢emu se posebno naglasava vrijednost
carinskih provjera za otkrivanje/sprecavanje i vodeca uloga carinskih tijela u pogledu robe.
Komisija podupire i potice suradnju izmedu carinskih sluzbi i Europola'®, s izravnim
ucinkom na djelovanje u podrucjima kao Sto su vatreno oruzje, kaznena djela protiv
okolisa, financiranje kaznenih djela i kiberkriminalitet. Carinska tijela trenutacno sudjeluju
u nekoliko aktivnosti koje Europol vodi protiv teSkoga i medunarodnog organiziranog
kriminala'®®, kao i u CEPOL-ovim osposobljavanjima. Time se pomaZe u promicanju i
razvoju daljnje meduagencijske suradnje i jacaju interakcije medu klju¢nim akterima.

Snazni i u¢inkoviti informacijski sustavi nuzni su za bolju razmjenu informacija izmedu
pravosudnih tijela i tijela kaznenog progona diljem EU-a. Schengenski informacijski
sustav (SIS) ojacan je i aZzuriranim pravilima kojima se rjeSavaju moguci nedostaci
uspostavom dodatnih kategorija upozorenja, proSirenjem popisa predmeta za koje se mogu
unijeti upozorenja te dopustanjem novih vrsta podataka koji se unose'®. Nova pravila
stupila su na snagu 28. prosinca 2018. i trebala bi biti u potpunosti operativha do
prosinca 2021.%%

Isto tako, Europski informacijski sustav kaznene evidencije (ECRIS) dopunjen je 2019.
dodatnim sustavom kojim se omogucuje ucinkovita razmjena podataka iz kaznene
evidencije o drzavljanima tre¢ih zemalja osudenima u EU-u (ECRIS-TCN). U tijeku su
radovi na tehni¢kom razvoju i provedbi tog novoga centraliziranog sustava, a njegovo
stupanje na snagu ocekuje se 2023.

Komisija je 24.srpnja2020. donijela IzvjeS¢e o preispitivanju Direktive o evidenciji
podataka o putnicima (PNR)'®® u kojem je preispitala prve dvije godine primjene te
direktive'®. To ukazuje na to da je razvoj sustava PNR-a na razini EU-a u tijeku. Upotreba
podataka iz PNR-a klju¢na je u borbi protiv terorizma, teSkog kriminala i organiziranog
kriminala te su s pomocu nje ve¢ ostvareni konkretni rezultati. Samo jedna drzava ¢lanica
jos nije obavijestila Komisiju o potpunom prenosenju’’®. Komisija joj je 3. prosinca 2020.
uputila obrazlozeno misljenje zbog toga Sto nije obavijestila o potpunom prenoSenju
Direktive.

Komisija je 9.rujna2020. objavila evaluaciju Direktive o unaprijed dostavljenim
informacijama o putnicima iz 2004.'™ U evaluaciji je istaknut niz nedostataka i
nedosljednosti koje ¢e se uzeti u obzir u nadolazecoj reviziji postojecega zakonodavnog
okvira. Jo$ jedan klju¢ni instrument koji je predmetom daljnjeg ispitivanja jesu primske

164 Vidjeti primjerice akcijski plan Radne skupine za carinsku suradnju (CCWP). Kljuéna podrudja za
2020./2021. ukljucuju: povecanu prisutnost carinskih sluzbenika u uredima za vezu u Europolu, izravan
pristup carinskih tijela Europolovoj mreZnoj aplikaciji za sigurnu razmjenu informacija (SIENA), bolju
zastupljenost carinskih sluzbenika u nacionalnim jedinicama Europola i sudjelovanje ravnatelja policije i
carine u Europskoj policijskoj konvenciji.

185 prijevare povezane s trofarinama/PDV-om, trgovina vatrenim oruzjem, kaznena djela protiv okolisa,
kriminalno financiranje, borba protiv seksualnog zlostavljanja djece.

186 Yredba (EU) 2018/1860, Uredba (EU) 2018/1861, Uredba (EU) 2018/1862.

167 SIS ¢e se azurirati i u skladu s predlozenim izmjenama Uredbe o Europolu (COM(2020) XXX).

168 COM(2020) 305.

199 Direktiva (EU) 2016/681.

70 glovenija

171 SWD(2020) 174.
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odluke'’, koje je potrebno razmotriti u svjetlu operativnoga, tehnoloskog i forenzickog
razvoja te razvoja zastite podataka.

Suradnja isto tako mora i¢i izvan EU-a kako bi se s kljuénim treéim zemljama
suradivalo u borbi protiv terorizma i organiziranog Kkriminala. Vijeée je
13. svibnja 2020. odobrilo otvaranje pregovora s Novim Zelandom o razmjeni osobnih
podataka izmedu Europola i Novog Zelanda. Pregovori s Turskom jo$ uvijek su u tijeku,
medutim nije postignut napredak u pregovorima s Alzirom, Egiptom, Izraclom, Jordanom,
Libanonom, Marokom i Tunisom o razmjeni osobnih podataka za borbu protiv teSkog
kriminala i terorizma. Usto, Komisija je 19. studenoga 2020. donijela Preporuku za odluku
Vije¢a o odobravanju otvaranja pregovora o sporazumu izmedu Europske unije i deset
tre¢ih zemalja o suradnji izmedu Eurojusta i tih tre¢ih zemalja u pogledu razmjene osobnih

podataka'’.

Kad je rije¢ o medunarodnoj suradnji u pogledu razmjene podataka iz PNR-a u svrhu
borbe protiv terorizma i teskog kriminala, Vije¢e je odobrilo otvaranje pregovora s
Japanom o potpisivanju sporazuma o PNR-u'"*. U meduvremenu se dovrsavaju zajednicke
evaluacije postojeéih sporazuma izmedu EU-a i SAD-a te izmedu EU-a i Australije .
Komisija je pokrenula i postupak preispitivanja svojega trenutacnog opceg pristupa u
pogledu prijenosa podataka iz PNR-a tre¢im zemljama™ .

Komisija suraduje i s UN-om na povecanju kapaciteta partnerskih zemalja za spreCavanje,
otkrivanje, istragu i1 kazneni progon kaznenih djela terorizma i drugih teskih kaznenih djela
prikupljanjem i analizom podataka o putnicima, kako iz Direktive o unaprijed dostavljenim
informacijama o putnicima tako i iz PNR-a.

Komisija je radila na olakSavanju prijenosa podataka iz PNR-a u skladu s pravnim
zahtjevima EU-a u okviru novih standarda iz PNR-a'"® koje je donijela Medunarodna
organizacija civilnog zrakoplovstva (ICAO)'"". Vijeée ICAO-a donijelo je 23. lipnja 2020.
nove standarde i preporutene prakse (SARP) o PNR-u'"®, a njegove ugovorne stranke
moraju do 30. sije€nja 2021. obavijestiti ICAO o svim razlikama izmedu njihovih
nacionalnih regulatornih praksi i novih SARP-ova za PNR.

2. Prednost snaznih vanjskih granica

Moderno i u€inkovito upravljanje vanjskim granicama kljucno je za sigurnost gradana EU-
a. Maksimalno iskoriStavanje sigurnosti na granici uklju¢ivanjem svih dionika 1
osiguravanjem odgovaraju¢ih alata moZe imati konkretan ucinak na sprecavanje
prekograni¢nog kriminala i terorizma. U novom paktu o migracijama i azilu®"® naglasSena je

72 priimski okvir omoguéuje automatiziranu razmjenu podataka o DNK-u, otiscima prstiju i registraciji
vozila medu tijelima kaznenog progona. Objavljena je pocetna procjena ucinka.

1% predlozene su sljedeée tre¢e zemlje: Alzir, Armenija, Bosna i Hercegovina, Egipat, lzrael, Jordan,
Libanon, Maroko, Tunis i Turska, COM(2020) 743 final.

174 18. veljage 2020.

' Plan za vanjsku dimenziju politike EU-a o evidenciji podataka o putnicima dostupan je na:
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12531-External-dimension-of-
the-EU-policy-on-Passenger-Name-Records-

78 Odluka Vijeca (EU) 2019/2107.

7 Rezolucija Vijeca sigurnosti UN-a 2396 (2017).

178 poznata kao Izmjena 28. Priloga 9. (Olakiavanje) Konvenciji o medunarodnom civilnom zrakoplovstvu
(,,Cikaéka konvencija”).

19 COM(2020) 609.
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1 potreba za ¢vrstim i pravednim upravljanjem vanjskim granicama koje ukljucuje provjere
identiteta, zdravlja i sigurnosti. To je dio sveobuhvatnog pristupa kojim se pokazuje kako
politika u podruc¢ju migracija, azila, integracije i upravljanja granicama ovisi o napretku u
svim podru¢jima.

U novom paktu naglaSava se da je djelotvorno schengensko podruc¢je nuzno za migracijsku
politiku te da ima dalekosezne posljedice za sigurnost. O tome se raspravljalo na prvom
Schengenskom forumu odrzanom 30. studenoga 2020. Predstavnici drzava ¢lanica i
Europskog parlamenta slozili su se da je za slobodno kretanje gradana i1 njihovu sigurnost
vazno osigurati djelotvorno schengensko podrucje. Taj ¢e proces biti ukljuéen u novu
strategiju za buducnost Schengena koja ¢e biti predstavljena 2021. Mehanizam evaluacije i
pracdenja Schengena je kljuCan alat za osiguravanje uzajamnog povjerenja te za jamcenje
bolje i1 uskladene provedbe schengenske pravne stecevine, ukljuujuci njezine sigurnosne
implikacije. To je bila vazna tema izvjes¢a usvojenoga 25. studenoga®, u kojem se donosi
prikaz trenuta¢nog stanja provedbe schengenske pravne steCevine i analizira funkcioniranje
mehanizma za evaluaciju i pra¢enje Schengena.

Uredbe o interoperabilnosti'® osmisljene su kako bi postojeci i novi ili nadogradeni

informacijski sustavi EU-a za upravljanje sigurno$¢u, granicama i migracijama mogli
suradivati na pametniji 1 u¢inkovitiji na¢in. Interoperabilnost informacijskih sustava EU-a
poboljsat ¢e djelotvornost i ucinkovitost kontrola na vanjskim granicama te pridonijeti
spreavanju nezakonitog useljavanja i visokoj razini sigurnosti. To ¢e biti vrijedan dodatni
alat za tijela kaznenog progona i granitna tijela’®. Drave ¢lanice, zemlje pridruZene
Schengenu i relevantne agencije Unije (Agencija Europske unije za operativno upravljanje
opseznim informacijskim sustavima u podrucju slobode, sigurnosti i pravde, Agencija za
europsku grani¢nu i obalnu strazu 1 Europol) moraju biti spremne na usvajanje tih uredbi, a
Komisija prati pripremu i pripravnost kako bi osigurala njihovu potpunu provedbu do kraja
2023.

Suzakonodavci su 8. prosinca 2020. postigli privremeni dogovor o prijedlogu za
aZuriranje viznog informacijskog sustava'®,

Medutim, neki klju¢ni dijelovi zakonodavstva jo§ nisu doneseni. Europski parlament
treba odluciti da je spremno za suradnju s Vije¢em na izrnjenama184 europskog sustava za

informacije o putovanjima i njihovu odobrenju (ETIAS)°,

Povezanost relevantnih informacijskih sustava za analizu sigurnosnog rizika je klju¢na za
poboljSanje naSe sigurnosti. Jacanje suradnje izmedu carinskih tijela i tijela za
upravljanje granicama te sinergija izmedu njihovih informacijskih sustava u skladu s
relevantnim provjerama i uravnotezenjima, uklju¢ujuc¢i zakonodavstvo o zastiti osobnih
podataka i1 privatnosti, prioritet je plana djelovanja za unaprjedenje carinske unije od
28. rujna 2020.'%® Preliminarnom procjenom koju je Komisija provela s policijskim i
carinskim strunjacima iz drzava clanica posebno se preporuCuje povezivanje

180 SWD(2020) 327 final.

181 Uredba (EU) 2019/817 i Uredba (EU) 2019/818.

182 postojeci sustavi: Schengenski informacijski sustav (SIS), vizni informacijski sustav (VIS), Eurodac i
budu¢i sustavi: Sustav ulaska/izlaska, europski sustav za informacije o putovanjima i odobravanje
putovanja (ETIAS), Europski informacijski sustav kaznene evidencije za drzavljane tre¢ih zemalja
(ECRIS-TCN).

183 CcoM(2019) 12

184 COM(2019) 3 final i COM(2019) 4 final.

185 Uredba (EU) 2018/1240 i Uredba (EU) 2018/1241.

186 COM(2020) 581.
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Schengenskog informacijskog sustava (SIS) i podataka Europola s carinskim Sustavom
kontrola uvoza (ICS2)*®', a pokrenut ¢e se i studija provedivosti.

Uredba o europskoj grani¢noj i obalnoj straZi'® stupila je na snagu u prosincu 2019. i

predstavlja znatno poboljSanje sposobnosti i alata EU-a za jaCanje njegovih vanjskih
granica. Time ¢e se znatno povecati doprinos granica vecoj sigurnosti. Novim mandatom
jaca se sposobnost Frontexa da pruzi potporu drzavama ¢lanicama u upravljanju vanjskim
granicama i vracanjima te se proSiruju moguénosti za suradnju s tre¢im zemljama.
Trenutacno se radi na osiguravanju spremnosti stalnih snaga europske grani¢ne i obalne
straze za prvo rasporedivanje 1. sijecnja 2021.

EU je u lipnju 2019. uveo stroZe sigurnosne standarde za osobne iskaznice kako bi se
olaksalo slobodno kretanje gradana EU-a te istodobno suzbile prijevare povezane s
identitetom'®. Od drzava Glanica zahtijeva se da u kolovozu 2021. po&nu izdavati osobne
iskaznice 1 boraviSne isprave s ugradenim novim sigurnosnim obiljezjima. Veéina ih je
trenutacno u postupku uskladivanja oblikovanja dokumenata sa zahtjevima Uredbe.

3. Jacanje istraZivanja i inovacija u podrucju sigurnosti

IstraZivanjem u podrud¢ju sigurnosti i promicanjem inovacija podupire se koordinirani
odgovor EU-a na slozene izazove te se omogucuju konkretni koraci za ublazavanje rizika.
Sigurnosna unija jedno je od Cetiri zariSna podruc¢ja obuhvacenih programom rada za
2018.-2020. u okviru programa Obzor 2020.'%°, koji &ini 50 % ukupnoga javnog
financiranja istrazivanja u podrucju sigurnosti u EU-u. Na temelju poziva na podnoSenje
prijedloga u podrucju istraZivanja povezanih sa sigurnos¢u u okviru Obzora 2020. iz 2019.
odabrana su 42 projekta kojima ¢e se dodijeliti ukupno 253 milijuna EUR sredstava EU-a.
Rad ¢e ukljucivati zastitu infrastrukture, ja¢anje otpornosti na katastrofe, borbu protiv
kriminala 1 terorizma te osiguravanje vanjskih granica, kao 1 poboljSanje digitalne
sigurnosti. Okvirni proracun raspoloziv za projekte 2020. iznosi 265 milijuna EUR. To
ukljucuje poziv na podnoSenje prijedloga u podrucju umjetne inteligencije u vrijednosti od
20 milijuna EUR kojim ¢e se europskim agencijama za izvrSavanje zakonodavstva
omoguciti povecavanje kapaciteta sustava umjetne inteligencije i rjeSavanje nedostatka
vjestina u podru¢ju umjetne inteligencije te potaknuti suradnja. Aktivnostima koje su
trenutacno u pripremi u sklopu novoga istraZzivackog okvirnog programa Obzor Europa
podrzat ¢e se provedba strategije EU-a za sigurnosnu uniju, ukljucuju¢i dimenzije
upravljanja granicama i sigurnosti novog pakta o migracijama i azilu, politike EU-a za

smanjenje rizika od katastrofa i europske strategije sigurnosne zastite u pomorstvulgl.

Istrazivanja u podru¢ju sigurnosti koja financira EU pokazala su se ucinkovitima u
poticanju suradnje 1 pruzanju potpore struc¢njacima u podru¢ju sigurnosti tijekom

187 Sustav prethodnih informacija o teretu koji se upotrebljava za ranu procjenu sigurnosnog rizika za sva
kretanja robe preko vanjske granice.

1% Uredba 2019/1896.

1% Uredba 2019/1157.

1% EU je dodijelio sredstva u iznosu od oko 91 milijun EUR za projekte kojima se poboljsava zastita
infrastrukture, medu ostalim od kiberprijetnje i fizicke prijetnje, koja ukljuc¢uje poboljsan i brz odgovor na
incidente i bolju razmjenu informacija.

Y¥LU okviru programa Obzor Europa, klaster 3 posebno ¢e podupirati politicki prioritet Komisije
»~Promicanje europskog nacina Zivota”, kao i ,europski zeleni plan” i ,Europa spremna za digitalno
doba”.
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pandemije bolesti COVID-19'%%. Potpora ukljucuje alate za zajedni¢ku procjenu i istragu
epidemioloskog i kriminalnog rizika i prijetnji.

Kako bi se osigurala prihvacenost inovativnih projekata, agencije EU-a moraju se
integrirati u postojeCe okruzenje istrazivanja i inovacija u podru¢ju sigurnosti. Nakon
sastanka Vije¢a za pravosude i unutarnje poslove u listopadu 2019., agencije EU-a i
Zajednicki istrazivacki centar Komisije, na temelju svojih postoje¢ih pravnih mandata,
rade na uspostavljanju inovacijskog centra EU-a za unutarnju sigurnost koji ¢e sluziti
kao mreza za suradnju njihovih inovacijskih laboratorija. Centar ¢e biti koordinacijski
mehanizam za potporu subjektima koji sudjeluju u razmjeni informacija i znanja, uspostavi
zajednickih projekata te Sirenju rezultata i razvijanju tehnoloskih rjeSenja koja su
relevantna za unutarnju sigurnost™®.

Europski centar za industriju, tehnologiju i istraZivanja u podrucju Kkibersigurnosti i
MreZa nacionalnih koordinacijskih centara odgovor su Europe za potporu inovacijama i
industrijskoj politici u podrucju kibersigurnosti. Njima se cilja ojacati europske kapacitete
u podrucju kibersigurnosti, zastititi nase gospodarstvo i drustvo od kibernapada, odrZati
izvrsnost u istrazivanju i ojacati konkurentnost EU-a. Trijalozi su u tijeku.

4. Jacanje vjeStina i informiranje

Informiranost o sigurnosnim pitanjima i stjecanje vjestina za suocavanje s potencijalnim
prijetnjama kljucni su za izgradnju otpornijeg drustva s bolje pripremljenim poduzeéima,
upravama i pojedincima. Vazno je i da Zrtve mogu ostvarivati svoja prava.

Strucnjaci za izvrsavanje zakonodavstva i pravni strucnjaci

Ogranicenja povezana s boles¢u COVID-19 uvelike su utjecala na CEPOL koji je morao
otkazati sve planirane rezidencijalne aktivnosti od ozujka 2020. Te posebne okolnosti
uzrokovale su i rastu¢u potraznju za internetskim uslugama; u prva Cetiri mjeseca tekuce
godine Agencija je zabiljezila povecanje virtualnih aktivnosti od 30 % 1 povecanje broja
korisnika interneta od 100 %. Medu prioritetnim su podrucjima osposobljavanja za
razdoblje 2019.-2021.1%* borba protiv nezakonitog useljavanja, borba protiv terorizma,
borba protiv trgovanja ljudima, borba protiv kiberkriminaliteta te borba protiv seksualnog
zlostavljanja djece. Komisija trenutacno priprema evaluaciju CEPOL-a koja ¢e biti
dovrsena do srpnja 2021.

Opca javnost

Kampanja #SaferInternet4EU pokrenuta je na Dan sigurnijeg interneta 2018. Gotovo 63
milijuna gradana EU-a sudjelovalo je u posljednje dvije godine u aktivnostima, koje
ukljuCuju nagrade, potporu nastavnicima i kiberhigijenu. Mreza centara za sigurniji
internet osigurala je viSe od 1 800 novih resursa kojima su obuhvacene teme kao Sto su
lazne wvijesti, kiberzlostavljanje, pitanja privatnosti, seksualno zlostavljanje djece na
internetu i Kiberhigijena.

U listopadu 2020. obiljezen je osmi Europski mjesec kibersigurnosti kojim se promice
sigurnost na internetu u EU-u. Ovogodisnja kampanja bila je posvecena sigurnosnim

192 Aktivnosti u sklopu programa Obzor 2020. kojima se podupire suzbijanje pandemije mogu se pronaéi na:
https://www.researchgate.net/publication/341287556

193 Stalni odbor za operativnu suradnju u podru&ju unutarnje sigurnosti potvrdio je 21. veljage 2020. ciljeve,
glavne znacajke, zadace i upravljanje inovacijskim centrom EU-a za unutarnju sigurnost.

194 Procjena strateskih potreba Europske unije za osposobljavanjem za razdoblje 2018.—2021., EU-STNA
report, CEPOL.
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https://www.cepol.europa.eu/sites/default/files/CEPOL_EU_STNA_REPORT.pdf
https://www.cepol.europa.eu/sites/default/files/CEPOL_EU_STNA_REPORT.pdf

aspektima digitalizacije svakodnevnog zivota, koju je pandemija bolesti COVID-19
ubrzala. U kampanji ,,Razmislite prije nego Sto kliknete!” istaknute su razne teme
kibersigurnosti kako bi se korisnicima pomoglo da prepoznaju i pripreme se za
kiberprijetnje. U pripremi je Europski kibersigurnosni izazov 2021. koji ¢e se odrzati u
Pragu.

Repozitorij besplatnih alata za deSifriranje pod nazivom ,,No More Ransom™® vazno je

sredstvo za obranu Zrtava kiberkriminaliteta od hakera bez pla¢anja otkupnine. Uz podrSku
Europolova Europskog centra za kiberkriminalitet, repozitorij je u srpnju 2020. obiljezio
svoju Cetvrtu obljetnicu, a od pokretanja je imao vise od 4,2 milijuna posjetitelja iz 188
zemalja te je s pomocCu njega sprijeCeno placanje otkupnina u vrijednosti od
632 milijuna USD.

Komisija je 1.srpnja2020. predstavila program vjestina za Europu'® za odrzivu
konkurentnost, socijalnu pravednost i otpornost. Njime se utvrduju ambiciozni
kvantitativni ciljevi za poboljSanje postojecih vjestina i osposobljavanje za nove vjestine,
koje se planira ostvariti u sljede¢ih pet godina. Ukljucuje namjenske mjere za povecanje
broja osoba s diplomom u podruéju znanosti, tehnologije, inzenjerstva, humanistike i
matematike potrebnih, koje su potrebne u najsuvremenijim podru¢jima kao Sto je
kibersigurnost. Komisija je 10. studenoga 2020. tijekom petog izdanjaEuropskog tjedna
vjestina steCenih u strukovnom obrazovanju i osposobljavanju 2020. objavila Pakt za
vjestine. Njime se promice zajednicko djelovanje kako bi se maksimalno povecao ucinak
ulaganja u poboljsanje postojecih vjestina i osposobljavanje za nove vjestine. Uz Pakt su
najavljena i prva europska partnerstva za vjestine u tri podrucja: automobilskoj industriji,
mikroelektronici te zrakoplovnoj, svemirskoj i obrambenoj industriji.

Komisija je 30. rujna 2020. donijela niz strategija politike koje ¢e imati vazan utjecaj na
razvoj EU-ovih dugotrajnih vjeStina povezanih sa sigurno$cu. Akcijskim planom za
digitalno obrazovanje za razdoblje 2021.-2027.%" potaknut ¢e se visokouginkoviti
ekosustav za digitalno obrazovanje s poboljSanim kompetencijama za digitalnu
transformaciju’®®. Istog je dana donesena Komunikacija o europskom prostoru
obrazovanja do 2025.'°, kojom se poseban naglasak stavlja na osnovne i digitalne
vjestine. U Komunikaciji o novom europskom istraZivackom prostoru za istraZivanja i
inovacije?® utvrden je put prema pobolj$anju europskog podrudja istraZivanja i inovacija
te ubrzanju prelaska EU-a u digitalno vodstvo, kao i prema borbi protiv rodno uvjetovanog
nasilja u svim njegovim oblicima u organizacijama za istraZivanje i inovacije.

Programom Erasmus+ pridonosi se i borbi protiv radikalizacije putem projekata za borbu
protiv radikalizacije, nasilnog ekstremizma, socijalne iskljucenosti, neto¢nih informacija i
laznih VijeSti201. Jedan je od primjera projekt za sprecavanje radikalizacije u zatvorima
kojim se osoblju u izravnom doticaju sa zatvorenicima nastoje poboljSati kompetencije za

1% https://www.nomoreransom.org/cro/index.html

1% CcOM(2020) 274.

197 COM(2020) 624.

198 https://ec.europa.eu/education/sites/education/files/document-library-docs/deap-communication-
sept2020_en.pdf

19 COM(2020) 625.

200 COM(2020) 628.

! Dosad je financirano oko 80 projekata koji se bave pitanjima povezanima s radikalizacijom; vise od
stotinu projekata o tome kako sprijeciti i suzbiti kiberzlostavljanje te vise od stotinu obrazovnih projekata
za kriticku i eti€nu upotrebu interneta u cilju suzbijanja dezinformacija na internetu.
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utvrdivanje, prijavljivanje i tumadenje signala radikalizacije te primjereno reagiranje®*.
Projekt ,,No Hate BootCamp” pomogao je osobama koje rade s mladima da u svojim
lokalnim zajednicama postanu ambasadori protiv govora mrznje.

Komisija 1 sama nastoji ukljuciti javnost u promisljanja o sigurnosnoj politici EU-a.
Aktivnosti na razini EU-a postale su vidljivije 1 dostupnije gradanima na novim
internetskim stranicama o sigurnosnoj strategiji EU-a***. Pokrenuto je nekoliko javnih
savjetovanja, ¢ime se gradanima pruza prilika da izravno utjecu na oblikovanje politike.

Sve Zrtve kaznenih djela imaju pravo na potporu 1 zastitu, ali Zzrtvama najtezih kaznenih
djela kao Sto su terorizam ili seksualno iskoriStavanje djece potrebna je posebna pozornost.
Komisija je 24. lipnja 2020. donijela svoju prvu strategiju EU-a o pravima Zrtava
(2020.-2025.)*®* Strategija se odnosi na Zrtve svih kaznenih djela, ali njome se posebna
pozornost posvecuje najugrozenijim skupinama, ukljucujuéi Zrtve terorizma, djecu Zrtve
seksualnog iskoriStavanja i zrtve trgovanja ljudima. Komisija je 22.rujna 2020.
organizirala konferenciju na visokoj razini o pravima Zrtava na kojoj je inaugurirala
platformu za prava Zrtava, u cilju promicanja horizontalnijeg pristupa tim pravima®.
Komisija je imenovala i svojeg prvog koordinatora za prava Zrtava kako bi podrzala
dosljednost i u¢inkovitost u jatanju prava zrtava.

Kada je rije¢ o Zrtvama terorizma, Europska komisija osnovala je u sije¢nju 2020.
Strucni centar EU-a za zrtve terorizma kako bi nacionalnim tijelima i organizacijama za
pruzanje potpore Zrtvama ponudila stru¢no znanje, smjernice i potporu. Centar se promice
prekograni¢énu razmjenu primjera najbolje prakse i stru¢nog znanja medu akterima i
stru¢njacima. Nije osmiSljen da pruza izravnu pomo¢ odredenim Zrtvama terorizma, ve¢ da
podupire nacionalne strukture u pruzanju struéne pomoci i potpore, uklju¢ujuci smjernice
koje ¢e biti objavljene 2020. Struéni centar EU-a jest pilot-projekt koji ¢e trajati dvije
godine. PredsjedniStvo Vijeca nastoji pruziti podrSku s pomocu mreZe jedinstvenih
nacionalnih kontaktnih tocaka za Zrtve terorizma.

VI. ZAKLJUCAK

Strategija EU-a za sigurnosnu uniju uspostavljena je kako bi se osigurao sveobuhvatan i
dinamican pristup. Nedavni teroristi¢ki napadi ponovno su pokazali da EU mora biti u
mogucénosti reagirati te da svoju otpornost i prilagodljivost moramo jacati modernizacijom
1 ucinkovitom primjenom klju¢nih alata koji su nam na raspolaganju. Ukazali su 1 na
potrebu da svi akteri budu u potpunosti ukljuceni u zajednicki pristup, kako bi drzave
¢lanice, institucije EU-a, privatni sektor, nevladine organizacije i sami gradani mogli imati
ulogu u izgradnji sigurnosne baze koja je dovoljno snazna i fleksibilna da bude uspjesna.
Takav je uskladen 1 dosljedan pristup 1 najbolji nacin da se zajamci zastita naSih temeljnih
prava u okviru promicanja europskog nacina Zivota.

202 hitp://www.r2pris.org/.

203 https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-
security-union-strategy_en._hr

204 COM(2020) 258.

2% platforma e prvi put okupiti glavne aktere na razini EU-a, ukljutujuéi europsku mrezu za prava Zrtava,
EU mrezu nacionalnih kontaktnih to¢aka za obestecenje, koordinatora EU-a za borbu protiv terorizma,
relevantne agencije kao $to su Eurojust, Agencija Europske unije za temeljna prava, Agencija Europske
unije za osposobljavanje u podru¢ju izvrSavanja zakonodavstva, Europski institut za ravnopravnost
spolova i civilno drustvo.
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U ovom su izvjes¢u prikazana brojna podrucja aktivnosti na kojima se trenutacno radi, ali
se njime 1 ukazuje na potrebu da se zadrzi taj zamah. Cilj je upravo predstavljene agende
EU-a za borbu protiv terorizma jacanje europskog okvira za borbu protiv terorizma
utvrdivanjem sljede¢ih potrebnih koraka: predvidanje i1 spreCavanje terorizma, zasStita
gradana i infrastrukture te spremnost na odgovor, vode¢i racuna o povezanosti unutarnje i
vanjske sigurnosti. Ve¢ smo pojacali suradnju, ulazemo viSe napora u borbu protiv
radikalizacije i raspolazemo s vise alata kojima se teroristima uskracuju sredstva za napad.
Sada je u tom pogledu potrebno poduzeti daljnje korake. Pritom je najvaznije osigurati
usvajanje novih pravila za suzbijanje teroristickih sadrzaja na internetu, pri ¢emu je
postizanje sporazuma ove godine glavni prioritet. Komisija isto tako poziva drzave ¢lanice
da ubrzaju provedbu cjelokupnoga dogovorenog zakonodavstva. Sigurnost gradana EU-a
zajednicka je odgovornost te cilj daljnjeg zajedniCkog djelovanja mora biti sigurnija
Europa.
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